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OZET

Amped Authenticate Yazihmi Kullamlarak Sayisal Goriintii Uzerinde Siipheli
Kameramn Tespit Edilebilirligi

Teknolojinin gelisimi ile birlikte sayisal goriintiilerin kullanim alan1 hizla artmaktadir.
Ozellikle sosyal aglarin ¢esitlenmesi ile birlikte insanlar medya sitelerinde kendilerine ve bagkalarina
ait bircok fotografi ve videoyu paylasmaktadir.

Videolarin 6zelikle sosyal medyada kullanilmasi ve tigiincii sahislarin da bu videolara ¢ok kisa
yoldan ulagmasi, videolarm kotii amagli kullanilmasini ve bilisim suglarinin da artmasini saglamustir.
Dolayisiyla sayisal goriintiilerin kétii amacgli kullanilmasi (tehdit, santaj, 6zel hayatin gizliliginin ihlali
vb.) insanlarin diger insanlarla olan iliskilerini, insan-devlet iligkisini ve devletlerin birbirleri ile olan
iligkilerini énemli dlgiide etkilemektedir.

Giiniimiizde insanlar; yasamlarini, 6zel anlarmi, gevrelerinde deger bulduklar1 konulari
kaydetmek ve ayrica giivenligi saglamak amaciyla gesitli sayisal kameralar kullanmaktadirlar. Bu
kameralar, kullaniminin ve kaydedilen goriintiilerin bilgisayar ya da sayisal ortamda muhafaza
edilmesinin kolay olmasindan dolay: ¢ok fazla tercih edilmektedir.

Ancak bu kameralar su¢ islemek amaciyla da kullanilabildiginden, adli olaylarda sayisal
goriintiiyii kaydeden siipheli kameranin tespiti biiyiik 6nem arz etmektedir.

Bu tez calismasinda, Amped Authenticate yazilimi kullanilarak adli olaylarda su¢ unsuru
goriintiiniin kaydinin yapildigi sayisal kameranin tespitine yonelik incelemeler yapilarak bu goriintii ile
stipheli kameranm irtibatli olup olmadiginin tespiti amaglanmaktadir.

Bu sebeple adli olaylarda suglunun tespiti ve suca konu olaym aydinlatilmasina yonelik
calismalarda suga konu olan sayisal goriintiiniin ¢ekildigi siipheli kameranin tespit edilmesi biiylik Snem
arz etmektedir.

Anahtar Sozciikler: esik degeri, fotograf tepkisi tekdiize olmayan analizi, kaynak tanimlama,
sensor desen giiriiltiisii, tepeden korelasyon enerjisine.



SUMMARY

Detectability Of Suspect Camera On Digital Image By Amped Authenticate Software

With the development of technology, the use of digital images is increasing rapidly. Especially
with the diversification of social networks, people share many photos and videos of themselves and
others on media sites.

The use of videos, especially on social media, and the fact that third parties access these videos
in a very short way, have led to the malicious use of videos and the increase in cyber crimes. Therefore,
the malicious use of digital images (threat, blackmail, violation of privacy, etc.) significantly affects
people's relations with other people, human-state relations and the relations of states with each other.

Today, people use various digital cameras to record people's lives, special moments, the
subjects they find valuable in their environment, and also to provide security. These cameras are highly
preferred because they are easy to use and to store the recorded images in computer or digital media.
However, since these cameras can also be used to commit crimes, the detection of the suspect camera
recording the digital image in forensic events is of great importance.

In this thesis, it is aimed to determine whether the suspect camera is related to this image by
examining the digital camera where the incriminating image was recorded in forensic events by using
Amped Authenticate software.

For this reason, it is of great importance to detect the suspect camera from which the digital
image is taken, which is the subject of the crime, in studies for the detection of the criminal in forensic
incidents and the clarification of the incident that is the subject of the crime.

Keywords: camera reference pattern, prnu, peak to correlation energy (pce value), source
identification, threshold value.
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1. GIRIS

Gorsel veriler bilgi saglamada son zamanlarda oOnemli bir rol oynamaktadir.
Propagandadan ¢ocuk pornografisine kadar bir¢ok farkli alanlarda kullanilmak tizere gorseller
ve videolar ikna edici mesajlar vermek icin kullanilmaktadir. Internetin bu diinyasi, insanlarin
gorsel igerikleri sosyal medya platformlar1 araciligiyla daha rahat paylagmasina imkan
tanmimaktadir. Artik diinya niifusunun 6nemli bir boliimii dijital bir kameraya sahip olmakla
birlikte ¢esitli fotograf ve videolar ¢ekerek, internette fotograflarim web sitelerine ve sosyal
aglara yiikleyebilmektedirler. Dijital yapilar1 itibariyle bu veriler, aym zamanda yasam
dongiileriyle ilgili kaynak cihaz, maruz kaldiklar1 islemler vb. gibi gesitli bilgileri de
iletmektedir. Bu tiir bilgiler, gorsel veriler, bir su¢a yonelik kullanildiginda alakali hale
gelebilmektedir. Yillar boyunca, arastirmacilar, sayisal bir goriintiiyii analiz etmek igin kaynak
cihazin tanimlanmasi ve icerik dzgiinliigiiniin degerlendirilmesi ile ilgili konulara odaklanarak

cesitli araglar gelistirmektedirler (Shullani vd., 2017).

Cok fazla kullanici, farkli profillere sahip mobil cihazlar ile olusturulan fotograf ve
videolar1 sosyal medya platformlar1 araciligiyla paylagsmaktadir. Yasadisi i¢erik paylasirken
ise anonim profilleri kullanmay1 tercih etmektedirler. Adli bilisim, videolarn veya
fotograflar ayni cihazla ve dolayisiyla muhtemelen ayni kisi tarafindan ¢ekilip ¢ekilmedigini
belirlememize imkan tamimaktadir. Su anda, bu islevi ¢oziim odakli ve basarili sonug verici
teknoloji olarak, kamera sensoriiniin gorsel icerige biraktigi benzersiz izlerden yararlanmasi

seklinde gergeklestirmektedir (luliani vd., 2019).

Dolayisiyla goriintiilerin ve videolarmm yasam dongiileri hakkindaki bilgileri
belirlemek suga konu olaylarda aydinlatma saglamak icin siipheli kameranin tespiti biiyiik

Onem arz etmektedir.

Bu calisma kapsaminda ise, Amped Authenticate yazilimi ile suca konu sayisal
goriintiiniin kaydedildigi kameranin tespitine yonelik gerekli yontem, cihaz ve yazilimlarla
calismalar yapilarak, tetkik konusu goriintii ile mukayese konusu kameranin irtibatli olup
olmadiginin tespiti amaglanmaktadir. Ayrica Amped Authenticate yazilimmin etkinliginin
Ol¢iilmesi, bu konuda kaynak olusturulmasi, elde edilen bulgularin degerlendirilmesinde
kolaylik saglayarak uzman personeli yoOnlendirmek ve bu siirecte yardimci olmak

amaclanmaktadir.



1.1. Kavramlar ve Tanimlar

1.1.1. Gériintiiniin OyKkiisii

Film ve fotograf aym gelmektedir. Bunlar1 optik yoluyla, bir cihaz yardimu ile yiizey
lizerinde resmetmek olarak degerlendirmek gerekir. Insanoglu, tarihin ilk giinlerinden itibaren
cizerek, boyayarak ve kaziyarak yiizey iizerine bir seyler resmetmistir. Bunlara “’geleneksel
resmetme teknikleri’” denilmektedir. 1800°1i yillarda Sanayi Devrimi ile birlikte, insanoglu
resmetme aygitt olarak fotograf makineleri ile tanigmigtir. Makine araciligiyla resmetme
teknigi bulunmus ve “Fotograf” olarak bu teknigin adi konulmustur. Fotograf, 151k yolu ile ve
makine/ cihaz kullanarak yiizey iizerine resmetmek anlamina gelmektedir. Fotografin ilk
bulunus y1li resmi olarak 1827°dir. Bu bulusla ilgili iki dnemli olgu séz konusu olmustur: ilk
olarak, 151k vasitasiyla yiizey iizerine resmetmek, ikincisi ise ylizey lizerinde elde edilen

goriintiiniin 1518a duyarli bir yiizey iizerine kaydedilerek kalici olmasini saglamaktir.

Fotograf, tek bir ¢er¢eveden /kareden olusmaktadir (durgun resim-still picture). Film
ise fotografin durgun resminin hareketlendirilmesidir. (motion picture- hareketli goriintii-
resim) Film ve fotograf arasindaki iliskiyi saglayan olgular; kaydedici olarak kullanilan cihaz

olan fotograf makinesi, film kamerasi ve 1s18a duyarli film ve elektronik yiizeylerdir.

Konuya tarihsel bir siirec ile bakildiginda, ilk olarak fotograftan baslamak
gerekmektedir. Ciinkii teknolojik gelisme olarak once fotograf ortaya cikmistir. Ardindan
filme yani hareketli goriintiiye ulagilmistir. Film ve fotograf ayr1 ayr1 ortam olarak bilinirler.
Bu ortamlarin her birinin tarihsel siire¢ icinde ii¢c kez kesfi s6z konusu olmustur. lk olarak
resmetme teknigi, ikinci olarak teknoloji olarak cogalmak ve {igiinciisii ise sanatin ortami igin
bulunuslar1 olmustur (T.C. Anadolu Universitesi Acikdgretim Fakiiltesi. (2013). Gorsel
kiiltiir.).

1.1.1.1. Ag tabaka izleniminin Ortaya Cikisi

Film hikayesinin baglangici olarak, hareketi inandiric1 bir bi¢imde gosterecek, basit
optik aletler ve oyuncaklardan, karmasik makinelere dogru gelisim saglayan bir dizi teknolojik
bulusun sonucu olmustur. Fakat oyuncaklar ve makineler insan goziiniin bir kusuru olan “ag

tabaka izlenimine’’ bagh olmustur. Antik Misir’dan bu yana bilinen fakat bilimsel olarak



1824°te Ingiliz bilim insan1 Peter Mark Roget tarafindan belirtilen “agtabakadaki kalicilik ya

da gérme 1srari-gérme siirekliligi” olarak da bilinen bu kusur, karakteristik bir insan algistydi.

Buna algiya goére, bir nesne ya da goriintii, gbz 6niinden kaybolduktan sonra retinada
cok kisa bir siire (saniyenin 1/20’si ila 1/50°si arasinda) goriintiiyli beyinde tutmaktadir.
Boylece bir hareketin anlarimdan olusan boliimlerini gdsteren bir dizi resim belli bir hizda ve
art arda gosterildiginde, hareketli goriintii ylizey lizerinde bir yanilsama olarak olugmaktadir.
Bu durumda birinci fotografin goriintiisii ag tabaka tizerine geldiginde beyin algilamakta ve
bir siire bunu beyinde tutmaktadir. Daha sonra ikinci goriintli algilanmakta ve bu goriintii
beyinde tutulan ilk goriintiiniin lizerine gelerek cakigsmaktadir. Ardindan hareketin diger
boliimlerini olusturan fotograflar ayni sekilde art arda beyinde g¢akismaktadir. Boylece
duragan resimlerden olusan hareket, bir yanilsama sonucu hareketliymis gibi algilanmaktadir.
Buna “fi (phi) olgusu” ya da ‘’stroboskobik hareket” denilmektedir (T.C. Anadolu
Universitesi A¢ikdgretim Fakiiltesi. (2013). Hareketli goriintiiniin tarihi.).

1.1.1.2. Isik, Golge ve Hareket

Insanoglu tarihin eski donemlerinden itibaren 15131 farkli amaglarla kullanmustir. Isig1
yonlendirmek i¢in Eski Misir’da MO 3000 ve Italya Pompei Evlerinde MO 2000 yillarma ait
mercek benzeri cam pargalart bulunmustur. Mercek benzeri bu camlar, 1s181n bu cam pargasi
iizerinde toplanarak ilerlemesini saglamaktadir. Bu sekilde, nesnelerden gelen 151k dalgalarinin
bir optik ylizey iizerine toplanmasi s6z konusudur. Yine ayni dénemde olan Eski Misir’daki
‘Glires¢i Resmi’ gorseli insan hareketlerini gostermektedir. Sekil-1.1.’de goriildiigii gibi
giiresteki insan hareketlerinin dondurulmus kareler halinde asama asama resmedildigi
goriilmektedir. Bu gorsele suandan bakildiginda, bir ¢izgi film igin c¢izilen hareketin
asamalarmin ¢izildigi gibi goriilmektedir (T.C. Anadolu Universitesi A¢ikogretim Fakiiltesi.
(2013). Gorsel kiiltiir.).



Sekil-1.1. Eski Misir'daki "giiresci resmi" insan hareketlerini gosteren fotograf.

‘Golge Oyunu’ isimli ve MO 1000 yilina rasgeldigi kabul edilen resim, 151k yolu ile
yiizey iizerinde resmetme gelenegi agisindan nemli bir olgu olmustur. Bu resimde, bir 151k
kaynagi oniinde, hayvan derisinden kesilmis olan ¢esitli insan, hayvan ya da nesne sekilleri
oynayarak golgeler yolu ile yiizey lizerinde hareketli goriintii olusturulmaktadir. Bu, bir
izdiistim (projeksiyon) seklinde ger¢eklesmektedir. Sekil-1.2.”de goriildigii gibi resimde kural
olarak, bir nesnenin arkadan aydinlatilarak, izdiisiimiiniin bir yiizey iizerinde goriintiisiiniin

olusturulmasidir (T.C. Anadolu Universitesi A¢ikdgretim Fakiiltesi. (2013). Gorsel kiiltiir.).

MO 1000, Golge Tiyatrosu;
Ikbopslu tasvirlelle bayaz
perdede oynanlan bir 10r gdlge
oyunu. Kokeni Cin ve Dogu
Kilimt'nden kxynaklanir. Galoe
1iyatzosunda belirleyid olan
agcden; gk, insan ve dleddin
Anlauma bir gastesi dahide

Sekil-1.2. MO 1000 yilina rasgeldigi kabul edilen “gélge oyunu” na ait fotograf.



1.1.1.3. Hareketli Goriintii

Oncelerinde, icinde hareket olmayan duragan fotograflar cekilirken, daha sonraki
zamanlarda hareket anini kaydetmek ancak hareketin bir anin1 duragan bir sekilde pozlayarak
hareketin taklit edilebilmesiyle miimkiin olmustur. Uzun pozlama siiresiyle hareketin evreleri
ayr1 ayr cekilebilmistir. Fakat bu kendiliginden aninda olan bir hareketin kaydedilmesi
degildir. Dolayisiyla dncelikli olan hareketin aninin fotograflanmasi idi. Bu da ancak pozlama
stiresinin dnemli bir sekilde azalmasiyla miimkiin olabilmekteydi. Bunu saglayabilmek igin
ise, bir hareketin tiim evrelerini gosterecek art arda ¢ekilmis fotograflara ihtiyac
duyulmaktayd: (T.C. Anadolu Universitesi Ag¢ikogretim Fakiiltesi. (2013). Hareketli

gortintiiniin tarihi.).

Bir nesnenin hareketini, baslangicindan sonuna kadar yiizey tizerinde ortaya ¢ikarmak
ve siireklilik iginde bir hareket olarak algilanabilmesini saglamak i¢in, bu hareket siirecinin
belli durumlarinin fotografinin ¢ekilmesi yeterli olmaktaydi. Gérmenin siirekliligi kuralina
gore; gdrme sistemimiz, bir hareket siirecinin belli durumlarindan olusan duragan resimleri,
belli araliklarla ardi ardina gordiigiinde, yanilsama olarak hareket olgusu yaratabilir. Bu
noktada fotograf makinesinin gérevi ise hareket halindeki bir nesnenin belli anlarini yiizey
iizerine kaydetmesi olmustur (T.C. Anadolu Universitesi A¢ikogretim Fakiiltesi. (2013).

Gorsel kiiltiir.).

Bir nesnenin hareketinin hareket olarak algilanabilmesini saglamak icin, Eadweard
Muybridge (1830-1904), 1877-1878’de bir kosu pistinin karsisina, 24 adet fotograf makinesi
yerlestirmistir. Her fotograf makinesinin ¢ekim diigmesinden kosu pistine dogru bir ip
cekmistir. Kosuya baglayan at, bu ipleri birbiri ardina kopararak ve fotograf makinesinin cekim
diigmeleri de birbiri ardina basilarak pozlama gergeklesmekteydi. Boylece Muybridge 1/1000
oOrtiicii hizinda pozlama elde ederek atin 24 ayr1 fotografini kaydetmis bulunmaktaydi (Sekil-
1.3.), (T.C. Anadolu Universitesi A¢ikdgretim Fakiiltesi. (2013). Gorsel kiiltiir.).

Ayrica Muybridge bu konuyla alakali, yanilsama olarak hareketli goriintiiniin yilizey
iizerinde ortaya ¢ikmasina yonelik bir aygit da gelistirmistir (1879). ‘Zoepraksinoskop’ olarak
adin1 verdigi bu aygit, hareketli goriintii projektorii olarak tasarlanmugtir (T.C. Anadolu
Universitesi A¢ikogretim Fakiiltesi. (2013). Gorsel kiiltiir.).



Sekil-1.3. Muybridge’n atinn hareketlerini gosteren fotograf.

1.1.1.4. Duragan Resmin Hareketlenmesi

1.1.1.4.1. Hareketli Optik Oyuncaklar

1800’14 yillarda insanin dogrudan gérme duyusuna yonelik olarak cesitli aygitlar
gelistirilmistir. “Optik Oyuncaklar” ya da “Felsefi Oyuncaklar” olarak isimlendirilen bu
aygitlar, duragan resimlerden goriintiiler Ureten oyuncaklar olarak bilinmektedirler. Bu
aygitlarin temelindeki diisiince, belirli kisa araliklarda algilanan gorsel duyumlarin, gérme
sistemi i¢inde iglenmesi sonucunda, goriilen nesnenin bulundugu durumlarmin farklilagarak
algilanmasidir. Bu aygitlar gérmenin siirekliligi kuralina gore galigmaktadir (T.C. Anadolu
Universitesi A¢ikdgretim Fakiiltesi. (2013). Gorsel kiiltiir.).

2

Bu aygitlarin ilki, John Ayrton Paris tarafindan, 1825°te “Thomitrop (mucize doniis)
isimli aygit gelistirilmistir. Iki yiiziinde farkli ¢izim resimlerinin yer aldig1 disk, kendi ekseni
etrafinda donerek duragan cizimlerin iist iiste binmesiyle olusan hareket algilamasmni
saglamaktadir (Sekil-1.4.), (T.C. Anadolu Universitesi Acgikdgretim Fakiiltesi. (2013).

Hareketli goriintiiniin tarihi.).
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Sekil-1.4. ‘Thomitrop (mucize doniis)’ isimli aygita ait fotograf.

Belgikali Fizik¢i Joseph Antoine Ferdinand Plateau 1832-1833 yillarinda
“Fenakitiskop (phenakistoscop)” adli aygitin mucidi olmaktadir. Fenakitiskop, bir hareketin
evrelerinden olusan resimler, ekseni etrafinda gevrilerek bir ayna yardimiyla eksendeki
yariklardan bakilinca gérmenin sirekliligi kuralina gore hareket yanilsamasini
olusturmaktadir (Sekil-1.5.), (T.C. Anadolu Universitesi Acikdgretim Fakiiltesi. (2013).

Gorsel kiiltiir.).

Sekil-1.5. Fenakitiskop ‘phenakistoscop’ isimli aygita ait fotograf.



Simon Ritter Von Stampher tarafindan 1834’te gelistirilen “Strobiskop”,
fenakitiskoptan farkli olarak ikinci bir diske sahip olmasi ve kisinin ayna karsisinda olmasina
gerek olmamasiydi. Aygit dondiiriildiigiinde bir diskin yariklarindan diger taraftaki diskte
bulunan resimler ardigik olarak izlenebiliyor ve bu sekilde ‘ gérmenin siirekliligi kuralina’ gore
hareket algis1 olusuyordu (Sekil-1.6.), (T.C. Anadolu Universitesi Acikdgretim Fakiiltesi.
(2013). Gorsel kiiltiir.).

Sekil-1.6. ‘Strobiskop’ isimli aygita ait fotograf.

“Yasam tekerlegi’ anlamima gelen “Zoetrope” 1834’te William George Horner
tarafindan gelistirilmistir. Bu aygitin ¢emberinin i¢ kismina ve tabanina ¢emberin yaricapina
esit olacak sekilde, iizerine bir hareketin ardisik parcalarindan olusan ¢izilmis resimlerin
bulundugu kagit seritler yerlestirilmistir. Bu yerlestirme tamburun dis yiizeyinde bulunan her
bir yarigin tam karsisina bir resmin gelecegi sekilde ayarlanarak yapilmistir. Tambur
cevrildiginde tamburun disindaki yariklardan bakan kisi duragan resimlerden yaratilan
hareketi gormekteydi (Sekil-1.7.), (T.C. Anadolu Universitesi Agikdgretim Fakiiltesi. (2013).
Gorsel kiiltiir.).
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Sekil-1.7. 'Zoetrope' isimli aygita ait fotograf.

Optik ve felsefi oyuncaklarin 6nemlilerinden bir tanesi de Charles Emile Reynaud’un
1877°de gelistirdigi ‘Praksinoskoptu (praxinoscope)’tur. Bu aygitta tamburun kenarindaki
yariklar kaldirilmis ve gemberin i¢ merkezine 12 adet dortgen ayna yerlestirilmistir. Aynalarin
her biri bir resmin karsisina gelmektedir. izleyen kisi tambur dondiiriildiigiinde aynalara
bakarak hareket yanilsamasini gormekteydi (Sekil-1.8.), (T.C. Anadolu Universitesi
AcikOgretim Fakiiltesi. (2013). Gorsel kiiltiir.).

Sekil-1.8. 'Praksinoskoptu (praxinoscope)' isimli aygita ait fotograf.



1.1.2. Yiizeye Yansiyan Goriintii ve Optik Tiyatro

1800’lerin ikinci yarisinda kagifler ve bilim insanlar1 Kircher’1n bilyiilii fener ilkelerini
kullanarak hareketli gdriintiiniin bir yiizey lizerine yansitilmasi i¢in ¢aligmalar yapmiglardir.
Bu caligmalarin biiyiilii fenerden farki, duragan resimlerin yansitilmasi degil, hareket

yanilsamasi olarak algilanan goriintiilerin yansitilmaya ¢aligilmasidir.

Bu ¢alismalardan ilki Baron Franz Von Uchaitus ‘un ‘projektor’ olarak adlandirilan
aygitiydi. Praksinoskopun mucidi Reynaud ise bulusunu bir adim &teye tasiyarak aygitini
projeksiyonla birlestirerek 1878’de “Reynaud Praksinoskop Tiyatrosunu” yapmustir (Sekil-
1.9.), (T.C. Anadolu Universitesi Agikogretim Fakiiltesi. (2013). Hareketli goriintiiniin
tarihi.).

HEYNAUD'S OFTICAL THEATEN.

Sekil-1.9. Reynaud’un optik tiyatrosu.

1.1.3. Kameramn Hikayesi

Yiizeyin ifade araci olarak kullanilmasinin tarihi, insanlik tarihi kadar eskilere
dayanmaktadir. Insanlarm bir seyi resmetmek icin kullandiklari ilk yiizey, magara duvarlar;
yaptiklar1 boyamalar, ¢izimler, kazimalar ise kullandiklar1 ilk resmetme teknikleri olmustur.
Giin 15181nda olusan golgeler ve su birikintileri lizerinde olusan yansimalar, insanlarin
dikkatini ¢cekmis ve bircok agamadan sonra yansimalarin ve figiirlerin olusturdugu goriintii,
bazi buluslar sayesinde yiizey iizerinde sabitlenebilmistir (T.C. Anadolu Universitesi
Agikogretim Fakiiltesi. (2012). Kamera teknigine giris.).
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Kamera, 1800’lerde gerceklesen buluglardan biridir. Kamera, gorlintiiden yanstyan
15181, mercek veya objektiften yararlanarak bir diizene toplamakta, film kameralarinda bulunan
diizleme koyulan filme bu 15181 kaydetmektedir. Fotograf karelerinin ardi ardina gosterilmesi
sonucunda hareket yanilsamasi olugmaktadir. Gostericiden saniyede 24 kare hizinda
goriintiiniin gegmesi hareket yanilsamasi igin yeterli olmaktadir (T.C. Anadolu Universitesi

Acikogretim Fakiiltesi. (2012). Kamera teknigine giris.).

1.1.3.1. Karanhk Kutu-Camera Obscura

Fotograf makinasinin atast olarak kabul edilen bu aygit, dort tarafi da 1s1k
sizdirmayacak bir bigimde kapatilmig bir kutu icerisinde, bir igne deliginden giren 151k
yardimiyla goriintii olusumunu saglayan basit bir aygittir. Camera obscura, ‘karanlik oda’ ya
da genel deyisle ‘karanlik kutu’ olarak tanimlanmaktadir. Bu kutunun igne deliginden giren
151k siddetinin ¢ok diisiik olmasi nedeniyle, olusan gorintii olduk¢a zayif bir sekilde
goriinmektedir. Yani goriintii, yeterince net ve keskin degildir. Fakat bu zayif gériinimiine
karsin, gélge ya da izdiisiimden farkli olarak, goriiniir ger¢ekligin neredeyse aslina ¢ok yakin
bir kopyasidir. Tipki goziin algiladigr gibi nesnenin tiim detay, sekil, ton ve renk 6zelliklerini
icermektedir. Karanlik kutu igerisinde olusan goriintli, alt-list ve sag-sol ters olarak
olusmaktadir (Sekil-1.10.), (T.C. Anadolu Universitesi, A¢gikdgretim Fakiiltesi. (2013). Gorsel
Kiiltir.).

Sekil-1.10. Karanlik oda, “camera obscura”.
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Unlii filozof olan Mo Ti, MO 500 yilinda ilk kez, karanlik bir kutunun bir yiizeyine
igneyle bir delik acildiginda, igne deliginden giren 15181n, kutunun i¢inde igne deliginin tam
kars1 yilizeyinde ters bir goriintii olusturuldugundan bahsetmistir. Mo Ti bahsedilen bu aygita,
“Toplanma Yeri” ya da “Kapali Degerli Oda” ismini vermistir. Aristotales de, ‘Problemler’
adli {inlii eserinde karanlik kutudan bahsetmektedir. Oklit’in yazmis oldugu ‘Optik’ isimli
eserinde 15181n diiz bir sekilde ilerlediginden s6z etmekte ve bu da karanlik kutunun ¢aligma
sistemini ¢agristirmaktadir (Sekil-1.11.), (T.C. Anadolu Universitesi Agikdgretim Fakiiltesi.
(2013). Gorsel kiiltiir.).

Sekil-1.11. Mo ti’nin yapmis oldugu deney.

Ibnii’l-Heysem, karanlik kutu yoluyla elde edilen gériintiiniin nasil ortaya ¢iktigini
aciklayan bilim insan1 olmustur. Ibnii’l-Heysem, 1s18m yayilmasmi deneyler yaparak
aciklarken karanlik kutudan faydalanmistir. Yaptig1 bu deneyle, mumlardan karanlik kutuya
gelen 151k 1sinlarinin birbirlerine karismadan dogrusal olarak bir ¢izgi halinde ilerleyerek
karanlik kutunun i¢inde yiizey iizerinde goriintii olusturduklarin1 deneysel olarak ispat etmistir

(Sekil-1.12.), (T.C. Anadolu Universitesi A¢ikogretim Fakiiltesi. (2013). Gorsel kiiltiir.).
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Sekil-1.12. ibnii’l-heysem’in yapmis oldugu mum deneyi.

1.1.3.2. Hareketli Goriintiilerin Filme Kaydedilmesi

Hareketli goriintiileri kaydetmek ve gostermek i¢in makineler tasarlamaya karar veren
Edison ve yardimcisi Dickson, yaptiklari ¢alismalar neticesinde, 1890°da hareketli goriintii
kameras: ‘Kinetograf’’ ve 1891°de de ¢ekilen filmlerin gdsterimini saglayan ‘Kinetoskop’u’
gelistirmisler. Kinetoskop, i¢inde film seritlerinin aktig1 bir gézetleme (dikizleme) kutusudur.
Aygit, yaklagik 15-20 metre uzunlugundaki film seridinin takili oldugu, diklemesine duran
biiyiikk bir kutudur. Film seridi, kabinin {ist kisminda yer alan izleme deliginin &niinden
gecmekte, her bir kare bu delik 6niinde sabitlenip alttan gelen bir elektrik lambasinin 15181 ile
goriiniir olmaktaydi. Sabit kare degisimleri, yine -kelebek seklindeki- bir ortiicii yardimiyla
15181 kesilerek saglanmaktaydi. Bu tipki kinetografin kaydettigi gibi saniyede 48 karenin
gosterimi seklindeydi. Boylece duragan goriintiileri tek tek izleyen insan gbzii, gérmenin
stirekliligi kuralina gore, goriintiiyii hareketli olarak algilamaktaydi (Sekil-1.13.), (T.C.
Anadolu Universitesi A¢gikdgretim Fakiiltesi. (2013). Hareketli gériintiiniin tarihi.).
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Sekil-1.13. Kinetoskop aygitina ait fotograf.

Thomas Edison'un 1890'larda yaptig1 Kinetoskop, izleyicilerin bir mercekle igine
baktigi ve miizigin silindir esliginde ¢alinmasiyla, filmi izleyerek kurgunun takip edebildigi
essiz bir makine idi. Bu aygitta yalniz ses ve goriintii senkronize edilememis, ancak bunlar bir
anlamda miizik videolarinin 6nciileri olmaktaydi (Dickson ve edison’un sinema ve bilimi tek

potada eritip tarihte bir ilke imza attiklar1 ‘dickson deneysel ses filmi’, 09.04.2022).

Yasanan teknolojik gelismelerle birlikte film kamerasi ile gdsterim makinesi
birbirinden ayrilmistir. Lumiere Kardesler, ‘sinematograf® ismini verdikleri aygitta, filmin
rahatlikla ilerleyebilmesi igin ‘tirnak sistemi’ gelistirerek hem saniyede 16 kare c¢ekim
yapabilme 6zelligini hem de gosterebilme 6zelligini eklemislerdir (T.C. Anadolu Universitesi

Agikogretim Fakiiltesi. (2012). Kamera teknigine giris.).

Lumiere Kardesler, giindelik hayattaki konulari, bu tagmabilir kameralar ile filme
kaydetmislerdir. Bu goriintiilerde kamera sadece bir kayit cihazi olarak yer almaktadir.
Kameranin burada temel islevi, bilgilendirmek ve belgelemektir. Lumiere Kardeslerin bu tarzi,
daha sonra sinema tarihinde ‘ger¢ek¢i yaklasim’ olarak adlandirilacak bir sinematografik
anlatimin temellerini olusturacaktir (T.C. Anadolu Universitesi Ag¢ikogretim Fakiiltesi.

(2012). Kamera teknigine giris.).

Kameray1 bir gosterinin merkezine sokan ilk kisi ise Georges Melies (1861-1938)

olmustur. Sihirbazlik igeren tarziyla sinemayi birlestiren Melies, kameray:r hileli ve
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hizlandirilmig ¢ekim gibi birgok gorsel etki yaratacak sekilde ilk kullanan kisi olarak taninmig
ve bir film ile 6ykii anlatmay1 hedefleyen de ilk kisi olmustur. Melies, sinemanin ve 6zellikle
de kameranin gercegi degistirme giiciinii fark etmistir. Dolayisiyla, diis, kabus ve gergekiistii
imgeleri kolaylikla ortaya ¢ikarip bu teknikleri kullanan dahi yonetmenler arasinda yer

almustir. (T.C. Anadolu Universitesi A¢ikdgretim Fakiiltesi. (2012). Kamera teknigine giris.)

Edwin S.Porter (1869-1941), belgesel nitelikli bir anlatimla &ykii anlatimini
birlestirerek, farkli zaman ve mekan dilimlerini bir araya getirmis ve filme 6zel yepyeni bir
zaman ve mekan dilimi olusturmay1 basarmustir. David Wark Griffith (1875-1948) ise film
dilinin gramerini olusturan temel anlatim tekniklerini kesfetmistir. Griffith, ‘geriye doniisler’
ve ‘paralel kurgu teknigi’ gibi yeni anlatim tekniklerini sinemaya kazandirmustir. (T.C.

Anadolu Universitesi Agikdgretim Fakiiltesi. (2012). Kamera teknigine giris.)

Fotograf makinesi, gercegi duragan olarak bir yiizey iizerine resmetme mantigina
sahiptir. Yiizeyde olusan fotografik goriintii, herhangi bir miidahale olmadan, fizik kurallarina
dayanilarak kendiliginden olusmus bir goriintiiniin kaydedilmesidir. Bu &nemli &zellik,
fotografik goriintiiye ‘gerceklik’ kazandiran farkliiktir (T.C. Anadolu Universitesi
Acikogretim Fakiiltesi. (2012). Kamera teknigine giris.).

Ilk video kaydediciler ise televizyon endiistrisinin hizmetine 1950’li yillarin
baslarindan itibaren sunulmaya baslamustir. Kameranin tarihsel gelisiminde en Onemli
asamalardan biri 1967 yilinda, hem goriintiileri manyetik bir ortama kaydedebilen, hem de
kolaylikla elde tasinabilen kameralarin tasarlanmasi ile gerceklesmistir. ENG (Elektronc
News Gathering) ‘Elektronik Haber Toplama’ kameralarinin yayin endiistrisine girmesi ise bu
siirecin en can alic1 noktast olabilmektedir. 1970’li yillarda ABD’de yasanan ve ‘Sayisal
Devrim’ olarak isimlendirilen siire¢, kameranin sosyal tarihi acisindan 6nemli bir doniim
noktasi olmustur. 1995 yilinda ise sayisal kamera teknolojisine sahip kameralar tiretilmeye
baslanmig ve analog kameralardan farklt olarak goriintli, sayilara doniistiiriilerek
kaydedilmeye baslanmistir (T.C. Anadolu Universitesi Acikdgretim Fakiiltesi. (2012).

Kamera teknigine giris.).

Kamera, 2000’li yillarda sadece profesyonel bir kayit cihazi olmaktan ¢ikmis;
giindelik hayatin siradan bir parcasi haline gelmistir. Gorlintiiniin sayisal olarak bilgisayar
ortamina aktarilmasi ve diinyanin her yerine ayni anda iletilmesi, kameranin giiciiniin yeniden

tartisilmasina neden olmustur. Dijital goriintiilerin ¢ok uzaklara ulastirilmasini saglayan giic
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ise ‘Internettir’ (T.C. Anadolu Universitesi A¢ikdgretim Fakiiltesi. (2012). Kamera teknigine

giris.).

“Kameralarm bir sanal ag iizerinde dogrudan kullamldigi ilk &rnek ise, web
kameralaridir. ik web kameras1 uygulamasi, Cambridge Universitesi, Bilgisayar Bilimleri
Boliimiinde arastirma yapan Ogretim lyeleri tarafindan 1991 yilinda gergeklestirilmistir.
Halihazirda ¢alisan en eski web kamerasi ise 1994 yilinda Fogcam adiyla gelistirilen ve San
Francisco Universitesinde bulunan kameradir. 2000’li yillarda bilgisayarlar artik kendi
timlesik kameralari ile birlikte iiretilmektedir. Ag toplumunun kamera ile olan bir diger iliskisi
ise 2000’1i yillarda 6nemi gitgide artan video paylasim siteleri tizerinedir”. Ayrica amatdr
kameralar diinyanin her yerindeki goriintiileri farkli video paylasim sitelerine aktarabilmekte
ve hayal edilmesi gii¢ seviyelerde bir gorsel-igitsel arsiv kaydinin olusmasina neden

olmaktadir (T.C. Anadolu Universitesi Agikdgretim Fakiiltesi. (2012). Kamera teknigine
girig.).

1.1.3.3. Kameralarin Siniflandirilmasi

Tarihsel gelisim igerisinde kameralar yalnizca goriintiiyli saptama ile kalmamus,
zamanla boyutlari, 6zellikleri, goriiniimleri degismis ve kullanim yerlerine gore ihtiyaglari

karsilayacak sekilde kameralar gelistirilmistir.
Video yapiminda kullanilan video kameralarinin yapisi ise fotograf makinesinin

temeline dayanmaktadir. Film yapiminda kullanilan film kameralarmin isleyis siireci ise

elektronik kameralar igin benzerlik géstermektedir.

Film kameralar1 ¢esitlerine gore ti¢ baslik altinda incelenmektedir (Sekil-1.14.), (T.C.
Anadolu Universitesi Agikdgretim Fakiiltesi. (2012). Kamera teknigine giris.).
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Sekil-1.14. Film kameralarinin siiflandirilmasi.
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Video kameralar1 cesitlerine goére ti¢ baslikta incelenebilir (Sekil-1.15.), (T.C.

Anadolu Universitesi Agikdgretim Fakiiltesi. (2012). Kamera teknigine giris.)
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Sekil-1.15. Video kameralarmin siniflandirilmast.
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1.1.4. Sayisal Doniisiim

Insanin ilk olarak duvara resmetmesiyle baslayan binlerce yillik ge¢misi olan kopya
ve ¢ogaltim sistemi (analog), 20. yilizyilin son geyreginde yeni teknolojik gelisimler ile yeni

bir kopyalama ve ¢ogaltma sisteminin (sayisal) olusmasiyla birlikte yer degistirmistir.

Analog, orijinal kaynagindan ayri olarak fiziksel ve kimyasal yollarla yeniden
olusturulan bir kopyay1 ve orijinalle kopya ya da kopyalar arasindaki mukayeseyi ifade
etmektedir (T.C. Anadolu Universitesi A¢gikogretim Fakiiltesi. (2012). Toplum ve iletisim.).

19. yiizyilda mevcut olan fotograf, film ve baski ile 20. yiizyilin baslarindaki ana
medya, sadece analog bir lretim degil ayn1 zamanda ilk kitle {iretim teknolojisi olarak da
ortaya cikmustir. Ancak medya teknolojilerinde yasanan gelismeler ile fiziksel iiretim
kopyalarmin dagitimi ve yayilimindaki giigliikkler, ‘yayinci medya’min ortaya ¢ikigini
hizlandirmistir. Yani, sesin ve goriintiiniin fiziksel ve analog 6zellikleri, daha ileri analog
teknolojilere doniismiistiir. Bunlar sonrasinda ‘radyo dalgalar1’ olarak isimlendirilecek olan
iletim sinyallerinin farkl: voltajlarda kodlandigi, farkli uzunluklarda ve yogunluklardaki dalga
bigimleri olmaktadir (T.C. Anadolu Universitesi A¢ikogretim Fakiiltesi. (2012). Toplum ve

iletisim.).

Bu elektronik doniisim ve iletim, fotograf, baski ya da filmde oldugu gibi analog
teknolojinin bir devami ve gelistirilmis bigimi olmaktadir. Fiziksel kopya sinyale doniigmiis
ve hizli bir sekilde uzun mesafelere tagmabilir hale gelmistir. Bu degisim ile birlikte mevcut
olan isitsel ve gorsel bilgi, yeni medya (radyo, televizyon) sayesinde daha biiyiik kitlelere

ulasmustir (T.C. Anadolu Universitesi A¢ikogretim Fakiiltesi. (2012). Toplum ve iletigim.).

Sayisal (Digital), her tiirlii bilginin (metin, ses, fotograf, goriintii vb.) analogdaki
fiziksel nesneler yerine, soyut sembollere, yani numerik degerlere doniistiiriilmiis hali olarak
tanimlanmaktadir. Sayisal teknolojide bu bilgiler, mikro islemciler yardimiyla, bugiinki
bilgisayar dili olarak tanimlanan ‘0 ve 1’lere’ doniistiiriilmiistiir. Medyada var olan bilginin
bilgisayarda okunabilir olmasina ise ‘sayisallasma’ denilmektedir (T.C. Anadolu Universitesi

Agikogretim Fakiiltesi. (2012). Toplum ve iletisim.).

Yeni medyanin hizla yiikselisinin teknolojik temelini olusturan en 6nemli olgu,

verilerin dijital olarak doniistiiriilebilmesi, islenebilmesi ve depolanabilmesi agamalarindan
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olusmasidir (T.C. Anadolu Universitesi Agikdgretim Fakiiltesi. (2013). Hareketli gériintiiniin
tarihi.).

“Sayisal kavramu, Ingilizce digital teriminden ¢evrilmistir ve kokeni ise Latince
digitus kelimesine dayanmaktadir. Kavramin elektronik olarak karsiligi ise analog olarak
yapilan elektronik islemlerin sayilarla ifade edilebilecek sinyallere doniistiiriilmesini ifade
etmektedir.”(T.C. Anadolu Universitesi A¢gikdgretim Fakiiltesi. (2013). Hareketli gériintiiniin
tarihi.).

Daha once analog olarak islenebilen fiziksel veriler veya bilgileri, yalnizca 0 ve 1
degerleriyle ifade eden sistemler, ‘sayisal sistemler’ olarak tanimlanmaktadir. Sayisal
sistemlerin en ¢ok kullanim alani buldugu yerler elektronik teknolojilerdir. Sayisal sistemlerin
gelismesi ve ilerlemesiyle bilgisayar teknolojileri en fazla ivme kazanan sistemler olmustur.”

(T.C. Anadolu Universitesi A¢ikdgretim Fakiiltesi. (2013). Hareketli goriintiiniin tarihi.).

Sayisal devrimin, goriintli ve ses verilerinin sayisal ifadelere doniisebilmesi, analog
islemlere oranla karsilastirilamayacak kadar hizli, ¢esitli veri isleyebilme ve depolayabilme
ozellikleri ile gorsel ve isitsel iletisim araglarinin gelisimine biiylik etkisi olmustur. Ayrica
sayisal veri, analog veriye gore daha kolay saklanabilmekte yani fiziksel olarak daha kiigiik
alanlara daha fazla veriyi saklayabilme 6zelligine sahiptir. Ayrica bu verileri defalarca, ayni
anda ve birebir zaman gerektirmeden yeniden isleme, manipiile etme gibi olanaklar
sunmaktadir (T.C. Anadolu Universitesi A¢ikdgretim Fakiiltesi. (2013). Hareketli goriintiiniin
tarihi.).

1.1.5. internet Yaymcihig ve Yasal Diizenlemeler

1.1.5.1. Internet Yaymcihig

Internet, inamlmaz seviyelere ulasan bilgi kaynaklar1 ile giiniimiiziin en popiiler
iletisim araci haline gelmistir. internet ile herkesin cografi ve zaman kisitliligi olmadan
enformasyona erisebilmesi, bu enformasyonu saklayip sonraki erisimlere de agik olmasi,
internetin ¢ok biiytik bir kiitiiphane 6zelligine sahip olmasi buradan isteyen herkesin, herhangi
bir yiikiimliilik gerektirmeden bilgiyi alabilmesi, internetin kullanimini ve Onemini de

artirmistir
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Ayrica kullanicilarin internette bu bilgi kaynaklarma erisiminde, bunlarin
kullaniminda, bu kaynaklarin izinsiz bigimde alinip kendi eseri gibi yeniden yayimlanmasiyla,
erigim kisithilig1 bulunan sitelere teknolojik hile yollart kullanarak erisilmeye ¢alisilmasi ve
buradaki bilgiyi yasa dis1 yollarla ve amaglarla kullanma gibi sorunlarin olusabilmesi

nedeniyle internet, kendi hukuku olmasi1 gereken bir alan olarak kendini géstermektedir.

Internetteki enformasyon kaynaklari, fotograflar, yazili ifadeler, cizimler, resimler,
video goriintiileri, miizikler ve ses kayitlarindan olusturmaktadir. Ttiim bu unsurlara zaman ve

mekan bagimliligi olmadan erigebilmesi de miimkiin olmaktadir.

Internet ile birlikte analog icerikler (basili kitaplar, dergiler vb.) dijitallesmis ve bu
icerikler dijital olarak tiretilmeye baslanmistir. Dijital igeriklerin internet kanaliyla her
kullamiciya ulagmasiyla, ‘dijital yayim’ kavrami ortaya ¢ikmustir. Dijital icerik olusumuyla
birlikte ve bu igerigin dijital dagitimina yo6nelik yasal diizenlemelerinin olmasi zorunlu hale
gelmis ve bunun sonucunda ‘Internet Hukuku’ olarak adlandirilan bir alan karsimiza ¢ikmustir

(T.C. Anadolu Universitesi A¢ikdgretim Fakiiltesi. (2012). Medya hukuku.).

1.1.5.2. Yasal Diizenlemeler

Internetin bir iletisim araci olarak ortaya ¢ikisindan itibaren giiniimiize kadar hizla
gelismesi ve degismesi, yasal diizenlemelerde gecikme ya da kapsam disinda kalmasina neden
olmustur. Diinya genelinde yayginlasan Internete iliskin hukuki diizenlemeler, ABD basta

olmak iizere, tiim gelismis tlilkelerde hizla yapilmstir.

Tiirkiye’de ise bilgisayar suglarina iligkin ilk yasal diizenleme, 1991 yilinda 3576
Sayili Kanun ile Tiirk Ceza Kanunu’nun ikinci kitabina eklenen “Bilisim Alaninda Suglar”
baslikli ve dort madde ile yiiriirliige girmistir. Eski Tiirk Ceza Kanunu’ndaki bu diizenlemenin
ardindan, 1 Haziran 2005 tarihinde yeni Tiirk Ceza Kanunu 10. Boliimiinde ‘Bilisim Alaninda
Suglar’ baslikli diizenlemeye yiiriirliige girmistir. 5237 sayili Kanun’da bulunan 243-245.
maddeleri ile bilisim sistemine girme, sistemi engelleme, bozma, verileri yok etme veya
degistirme, banka ve kredi kartlarinin kétiiye kullanilmasi suglari diizenlenmistir. Ayrica
dolandiricilik ve hirsizlik suglarmin bilisim sistemlerini kullanarak islenmesi ile bu suclar
nitelikli hale doniismiistiir (T.C. Anadolu Universitesi A¢gikdgretim Fakiiltesi. (2012). Medya
hukuku.).
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1.15.2.1. Bilisim Suclan

Bilisim: “Insanlarin teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandig:
ve bilimin dayanagi olan bilginin 6zellikle elektronik makineler araciligiyla diizenli ve akilci
bigimde islenmesidir.” (T.C. Anadolu Universitesi A¢ikdgretim Fakiiltesi. (2012). Medya
hukuku.).

Bilisimde; bilgisayar yazilimi, bilgisayar donanmimi, bilgisayar kullanicist ve bilgi
toplumu gibi kapsadigi bazi alanlar mevcuttur.” (T.C. Anadolu Universitesi Agikdgretim
Fakiiltesi. (2012). Medya hukuku.).

“Sug: “yasaklanan” veya “ cezalandirilan” davranislara denilmektedir. Hukuki agidan
ise, hukuk diizeni tarafindan ceza veya giivenlik tedbiri yaptirimina baglanmus fiildir.” (T.C.

Anadolu Universitesi Agikdgretim Fakiiltesi. (2012). Medya hukuku.).

Bilisim suglari ise; bilgisayar, ¢evre birimleri, cep telefonu ve pos makinesi gibi her
tirlii teknolojik aracin kullanilmasi ile islenilen suglari tammlamaktadir (T.C. Anadolu

Universitesi A¢ikdgretim Fakiiltesi. (2012). Medya hukuku.).

Bilisim suglari ii¢ sekilde ortaya ¢ikmaktadir. Bunlar su sekildedir:

1. “Bilisim sugunda bilgisayar, sucun “hedefi” olarak karsimiza ¢ikmaktadir. Bu
durumda, bir bilgisayarin gizliligi, blitiinliigii ya da erisilebilirligi hedef olmaktadir. Servisler,
calinan veriler ya da kurban bilgisayarlar zarar gérmektedir. “Nimda, CodeRed ve tiirevleri”

gibi servis dis1 birakma saldirilari bu tip bilisim suglarma 6rnek teskil etmektedir.”

2.“Bilgisayar, bir sucu islerken kullanilan bir “ara¢” olarak kargimiza ¢ikmaktadir. Bu
tiir suglar cocuk pornografisi, dolandiricilik, fikri miilkiyet haklari ihlalleri ve yasadisi

maddelerin ¢evrimici satis1 gibi suglar olabilmektedir.”

3. “Bir bilgisayar, bir sugun i¢inde “tesadiifen” bulunabilir. Ancak bu bilgisayarlar
kanun uygulayicilar igin bir veridir. Ornegin, gocuk istismarcilar1 bilgisayarlarinda gocuk
pornografisi muhafaza edebilirken, uyusturucu kagakeilari iligkili olduklar1 kigilerin iletisim
bilgilerini saklayabilirler (T.C. Anadolu Universitesi Acikodgretim Fakiiltesi. (2012). Medya
hukuku.).
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Bilisim Suglarmnin Tirleri: T.C. Anadolu Universitesi, Agikdgretim Fakiiltesi, Medya
Hukuku Kitabinda (s.:61-62), bilisim sug¢larindan su sekilde bahsedilmektedir:

1. Bilgisayar sistemlerine ve verilerine yetkisiz erisim
a. Yetkisiz erisim

b. Yetkisiz dinleme

c. Hesap ihlali

2. Bilgisayar sabotaji
a. Mantiksal bilgisayar sabotaji
b. Fiziksel bilgisayar sabotaji

3. Bilgisayar yoluyla dolandiricilik
a. Banka kart1 dolandiriciligt

b. Girdi/¢ikt/program hileleri

o

. Iletisim servislerini haksiz ve yetkisiz olarak kullanma

4. Bilgisayar yoluyla sahtecilik

5. Bir bilgisayar yazilimini izinsiz kullanmak
a. Lisans sozlesmesine aykir1 kullanma
b. Lisans haklarina aykir1 cogaltma

c. Lisans haklarina aykir1 kiralama

6. Diger
a. Kisisel verilerin suiistimali

b. Sahte kisilik olusturma ve kisilik taklidi

o

. Yasa dis1 yayinlar
Bilisim suglar tiirleri; hakaret, kiifiir, kredi kart1 yolsuzluklari, sahte belge basimi,
bilgilerin ¢alinmasi ve buna bagh olarak devam edebilecek suglar1 kapsamakla birlikte

bunlarla sinirl olmayip, giinden giine degisiklik gostermektedir.

Siber suglar ya da bilisim suglar1 genis bir yelpazeye yayilmis durumdadir. Bunlara

ornek olarak asagidaki sug tipleri verilebilir:
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e Igeridekilerin (6rnegin ¢ahsanlarin) yetkisiz girisleri,

e Disardakilerin (6rnegin hackerlarn) sistem girisleri,

e Tescilli bilgilerin ¢alinmas1 (6rnegin kullanici adinin ve sifresinin ¢alinmasi,

e Bilgisayarlar kullanilarak ekonomik dolandiricilik,

e Bilgi veya aglarin sabotajt,

e Ag trafiginin bozulmasi,

e Bilgisayar viriislerinin, Truva atlarmin ve diger tip kasith kodlarin yazimi ve
dagitilmasi,

e  Yazilim korsanligi,

o Fikri haklara, marka, patent ve endiistriyel tasarimlara tecaviizler,

e Kimlik hirsizligi,

e Ticari sirlarin ¢alinmasi,

e Diger ekonomik suglar (banka hesaplarina girilmesi, kredi kartt numaralarmin
calinmasi)

e Cinsel taciz, hakaret, tehdit,

e Cocuk pornografisi,

e Terdrizm. (T.C. Anadolu Universitesi Ag¢ikogretim Fakiiltesi. (2012). Medya
hukuku.).

1.1.5.2.2. Tiirk Ceza Kanununda (TCK) Bilisim Suclan

5237 Sayili TCK kapsaminda bilisim suglar1 ve sistemlerine karsi islenen suglar su

sekilde tanimlanmustir (Altunok ve Vural, 2011):

*135. Madde: “Kisisel verilerin kaydedilmesi sugu”

*136. ve 137. Maddeleri: “Kisisel verileri hukuka aykir1 olarak verme veya ele gecirme sugu”
*138. Madde: “Verileri yok etme su¢u”

* 243, Madde: “Hukuka aykir1 olarak bilisim sistemine girme ve sistemde kalmaya devam
etme sugu”

*244. Madde: “Sistemi engelleme, bozma, verileri yok etme veya degistirme”

*245. Madde: “Banka veya kredi kartlarinin kétiiye kullanilmasi”

Bunlarin disinda TCK’da bilisim sistemleri araciligi ile islenebilecek ancak salt bilisim sucu
nitelendirilemeyecek suclar da mevcuttur. Bunlar:

*81. ve 82. Maddeleri: “Kasten Oldiirme Sucu "

23



* 84, Madde: “Intihara azmettirme”

* 86. ve 87. Maddeleri: “Kasten yaralama” ¢ 91. Madde: “Organ ve doku ticareti”
*96. Madde: “Eziyet sugu”

*105.
*106.
*107.
*123.
*124.
*125.
*132.
*133.
* 134.
*142.
*148.
*157.
*170.
*179.
*213.
*214.
*215.
*216.
*217.
*225.
*226.
*227.
*228.
*237.
*2309.

Madde: “Cinsel taciz”

Madde: “Tehdit”

Madde: “Santaj”

Madde: “Kisilerin huzur ve siikununu bozma sugu”

Madde: “Haberlesmenin engellenmesi”

Madde: “Hakaret sugu”

Madde: “Haberlesmenin gizliligini ihlal sugu”

Madde: “Kisisel konugmalarm dinlenmesi ve kayda alinmasi sugu”
Madde “Ozel hayatin gizliligini ihlal sugu”

Madde: 2.fikras1 e bendi “Bilisim sistemlerinin kullanilmasi siiretiyle nitelikli hirsizlik”
ve 149. Maddeleri: “Yagma sugu”

ve 158. Maddeleri: “Dolandiricilik”

Madde: “Genel giivenligin kasten tehlikeye sokulmasi”

Madde: “Trafik giivenligini tehlikeye sokma”

Madde: “Halk arasinda korku ve panik yaratmak amaciyla tehdit”
Madde: “Sug islemeye tahrik”

Madde: “Sugu ve sucluyu évme”

Madde: “Halki kin ve diigmanliga tahrik ve asagilama”

Madde: “ Kanunlara uymamaya tahrik”

Madde: “Hayasizca hareketler”

Madde: “Miistehcenlik”

Madde: “Fuhus”

Madde: “Kumar oynanmadi i¢in yer ve imkan saglama”

Madde: “Fiyatlar1 etkileme”

Madde: “Ticari sir, bankacilik sirr1 veya miisteri sirr1 niteligindeki bilgi veya belgelerin

acgiklanmasi “

*258.
*267.
*271.
*281.
*282.
*285.

Madde: “Goreve iliskin sirrin agiklanmasi™

Madde: “Iftira”

Madde: “Su¢ uydurma”

Madde: “Sug delillerini yok etme, gizleme veya degistirme”
Madde: “Suctan kaynaklanan malvarlig1 degerlerini aklama”

Madde: “Gizliligin ihlali”
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*286. Madde: “Ses veya goriintiilerin kayda alinmas1”

* 288. Madde: “Adil yargilamay1 etkilemeye tesebbiis”

*299. Madde: “Cumhurbaskanina hakaret”

*300. Madde: “Devletin egemenlik alametlerini agagilama”

*301.Madde: “Tiirkliigli, Cumhuriyeti, Devletin kurum ve organlarini asagilama”
* 304. Madde: “Devlete kars1 savasa tahrik”

* 318. Madde: “Halki askerlikten sogutma”

*319. Madde: “Askerleri itaatsizlige tesvik”

* 323. Madde: “Savasta yalan haber yayma”

*327. Madde: “Devletin gilivenligine iligkin bilgileri temin etme”

*329. Madde: “Devletin giivenligine iligkin bilgileri temin etme”

*330. Madde: “Gizli kalmas1 gereken bilgileri agiklama “

*331. Madde: “Uluslararasi casusluk”

* 334. Madde: “Yasaklanan bilgileri temin”

*335. Madde: ““Yasaklanan bilgilerin casusluk maksadiyla temini”

*336. Madde: “Yasaklanan bilgilerin casusluk maksadiyla temini”

* 337. Madde: “Yasaklanan bilgileri siyasal veya askeri casusluk maksadiyla agiklama”
* 340. Madde: “Yabanci devlet baskanina kars1 su¢”

* 342. Madde: “Yabanci devlet temsilcilerine kars1 su¢”

TCK {le iliskili Olabilecek Diger Suglar: “Bunlardan baska TCK’de bilisim sistemleri
araciligiyla islenebilecek, ancak sadece bilisim sugu olarak nitelendirilemeyecek ve bahsi
gecen maddeler geregince cezalandirilacak suclar da bulunmaktadir. Bunlar: “Kisilere Kars1
Suglar” kismimnin dokuzuncu béliimiinde “Ozel Hayata ve Hayatin Gizli Alanina iliskin
Sugclar” baglig: altinda 135. Madde’de “Kisisel Verilerin Kaydedilmesi Sucu”, 136 ve 137.
Maddeler’de “Kisisel Verileri Hukuka Aykir1 Olarak Verme veya Ele Gecirme Sugu”, 138.
Madde’de “Verileri Yok Etmeme Sugu” diizenlenmistir.” (T.C. Anadolu Universitesi
Agikogretim Fakiiltesi. (2012). Medya hukuku.).

1.1.5.2.3. Fikir ve Sanat Eserleri Kanunundaki Hiikiimler

“5846 Sayili Fikir ve Sanat Eserleri Kanunu’nun (FSEK) 4630 Sayili Kanun ile
degisik “Tanimlar” baglikli 1/B Maddesinin (g), (h), (1) bentlerinde “Bilgisayar Program”,

“Arayiiz”, “Araislerlik” kavramlarmin agiklamalari yapilmis, “Fikir ve Sanat Eserlerinin
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Cesitleri” baslikl1 boliimde yer alan Madde 2°de bilgisayar programlari ve hazirlik tasarimlari,
ilim ve edebiyat eserleri arasinda sayilmig ve bu sebeple bilgisayar programlar: 5846 Sayili
FSEK ile koruma altina alinnustir.” (T.C. Anadolu Universitesi Acikdgretim Fakiiltesi.
(2012). Medya hukuku.).

“Kanun’da; bilgisayar suglar1 ve hukuka aykir1 hareketler 6zel olarak diizenlendigi
gibi internet araciligiyla telif haklarina aykir isler de kapsanmistir. Kanun’a gore, eserleri
izinsiz olarak kullanan, ¢cogaltan, isleyen, bilgisayar programlarini koruyan aygitlar1 gecersiz
kilan teknik araglar1 bulunduran, dagitan ve bu tip eser ve programlari gikar saglamak igin
yayinlayanlarm, yaym durdurma, maddi ve manevi tazminatlarin yani sira 71,72,73 ve 80.
maddelere gore hapis ve para cezasi ile cezalandirilacagi belirtilmistir.” (T.C. Anadolu

Universitesi A¢ikogretim Fakiiltesi. (2012). Medya hukuku.).

1.1.6. Kurgu ve Manipiilasyon Nedir?

1.1.6.1. Kurgu

Biitiin bir kaydin veya degisik zamanlarda ve ortamlarda yapilan kaydin béliimler

halinde birlestirilmesi islemidir (Goriintii inceleme kisim amirligi uzmanlik egitim.(2020).).

Kurgu islemiyle yapilmak istenen, gerekli veya gereksiz goriintiilerin ayriminin
yapilarak, kullanilacak olan goriintiilerin miizik, ses efektleri, yazi1 eklentileri ve diger
materyallerle birlestirilip baska bir biitiin olusturulmasidir. Kurgunun ilk kullanilis sekli, daha
iyi bir betimleme icin ayni aksiyona ait farkli ozelliklerdeki ¢ekimleri art arda ekleme
bicimindeydi. Bu basit kurgu isleminin, kurgunun tiim olanaklarmi yansitmadig: sinemacilar
tarafindan kisa siirede fark edildi. Giiniimiizde bilgisayar teknolojilerinin de devreye
girmesiyle, kullanicinin elinde olaganiistii bir giic kaynagima doniisen kurgu, bir filmin
cevrilisi sirasinda elde edilen film pargaciklart arasinda se¢im yapma, bunlar1 senaryodaki
siraya gore dizme, bu cekimlerin uzunluklarin1 saptama, cekimlerin icerik yoniinden
iligkilerini goz Oniine alma, bunlar1 belirli bir anlatima gore diizenleme isidir (Goriintii

inceleme kisim amirligi uzmanlik egitim.(2020).).
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1.1.6.2. Manipiilasyon

Gorintli/fotograf kaydinda veya kurguyu olusturan boliimler igerisinde, yer
degistirerek farkli anlamlar tiretmek ve farkli goriintiiler ekleme veya ¢ikarma yoluyla kaydin
anlam bitlinligini degistirme islemidir (Gériintii inceleme kistm amirligi uzmanlik

egitim.(2020).).

Montaj isleminde, bir goriintii karesi ya da kareleri igerisine yerlestirilen dig kaynakli
bagska resimlerin varligi s6z konusudur. Orijinal resim karelerinde yapilan diizeltme ve yok
etme gibi islemler montaj kapsaminda degerlendirilir (Sekil-1.16), (Goriintii inceleme kisim

amirligi uzmanlik egitim.(2020).).

Dijital resimler, iizerinde kolaylikla oynama yapilabilen bir 6zelliktedir. Diizeltme
isleminden ayr1 olarak, goriintii {izerinde oynama ile kastedilen, bir fotografi olusturan
elementlerin ya da imajin renklerinin degistirilmesi, imaj tizerindeki unsurlarin bir yerden
baska bir yere hareket ettirilmesi ya da orijinal imajin baska yollarla degistirilmesidir (Gériintii

inceleme kisum amirligi uzmanlik egitim.(2020).

Gergekte, kullanicilar resim {izerinde oynamak igin diger 6zel programlara ihtiyag
duymamaktadir. Cilinkii ayni program kullanictya imaji gérme, kontrast ayarlarini yapma ve
hatta resim parcalarinin kopyalama ve yapistirma imkanini bir fare tiklamasiyla saglamaktadir

(Goriintii inceleme kisum amirligi uzmanhik egitim.(2020).

Sekil-1.16. Ornek olarak montajlanmug fotograf karesi.
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Adli bilimler agisindan goériintiilerin orijinal olup olmadigi yoniinde incelemeler
yapilabilmektedir. Video goriintiilerin, dalga formu monitor, vektdrskop, osiloskop ve diger
uygun ekipmanlar kullanilarak kare kare incelenmesi gerekmektedir. Eger video kaset
icerisindeki goriintiiler ¢ok kapsamli stiidyolarda profesyonel yaklagimlarla degistirilmis ise
buradaki degisiklikleri geleneksel metotlarla tespit edilmesi giiglesecektir. Bu durumda ¢ok
titiz ve kapsamli bir ¢alisma yapilmasi gerekmektedir (Goriintii inceleme kistm amirligi
uzmanlik egitim.(2020).).

Yasantimizin her aninda 6nemli bir yer tutan sayisal fotograf, gliniimiizde cesitli
suclara da konu olabilmekte ve delil olarak kullamilmaktadir. Adli olaylarda fotograflar
tizerinde manipiilasyon yapilip yapilmadiginin tespiti adaletin dogru olarak tecelli etmesi

acisindan 6nemlidir (Gériintii inceleme kistm amirligi uzmanlik egitim.(2020).).

Hukuksal alandaki tanimi ise; goriintii/fotograf kaydinda veya kurguyu olusturan
boliimler igerisinde, yer degistirerek farkli anlamlar tiretmek ve farkli goriintiiler eklemek veya
¢ikarma yoluyla kaydin anlam biitiinliigiinii degistirme islemidir (Goriintii inceleme kisim

amirligi uzmanlik egitim.(2020).).

Tarihte bilinen ilk manipiilasyon 1858 tarihinde “Henry Peach Robinson” tarafindan
sanat adina yapilan “Sonen Hayat” (Faiding Away) isimli fotomontaj ¢alismasidir (Sekil-

1.17.), (Goriintii inceleme kisim amirligi uzmanlik egitim.(2020).).

Sekil-1.17. Tarihte yapilan ilk manipiilasyon (s6nen hayat).
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O donemin 6nemli hastaliklarindan birisi olan verem, ayni zamanda karsiliksiz agkla
kurdugu iligkisi dolayisiyla sanatin da deger verdigi konulardan birisi olmustur. Geng kizin
dermansiz bir hastalia yakalandigi, etrafindaki yakinlarmin duruslarindan kizin yiiz
mimiklerine kadar her detayda kendini hissettirmektedir. Bu fotomontaj degisik zamanlarda
ayr1 ayr1 poz vermis kisilerin farkli negatifleri (bes) bir araya getirilerek olusturulmustur

(Goriintii inceleme kisim amirligi uzmanlik egitim.(2020).).

1.1.6.2.1. Manipiilasyonun Kullamildig1 Alanlar

Glinlimiizde manipiilasyon genel olarak sanat alaninda, insanlarin algilarm
yonetmede ve hukuksal alanda kullamlmaktadir (Gériintii inceleme kisum amirligi uzmanlik

egitim.(2020).).

1.1.6.2.1.1. Sanat Alaninda Manipiilasyon

Sanat alaninda fotograflar {izerinde yapilan manipiilasyonlarda insanlarin yaraticilik
glicli 6n plana ¢ikmaktadir. Genelde var olan bir fotografi kendi yaraticilik giiclinii kullanarak
yeni bir fotograf ortaya ¢ikarma islemidir. Teknolojinin gelismesine paralel olarak bu alanda

da 6nemli gelismeler olmustur (Gériintii inceleme kisim amirligi uzmanlik egitim. (2020).).

1.1.6.2.1.2. Alg1 Yonetiminde Manipiilasyon

Insanlarm algilarin1 gercek fotografta olandan baska yone yonlendirilmesi sonucunda
fotografin orijinal mi, yoksa manipiile edilmis mi sorusu giindeme gelmektedir. Giiniimiizde
hemen hemen her alanda karsimiza ¢ikmaktadir. Sekil-1.18.’deki fotografta savas ortaminda
yapilan bir manipiilasyon 6rnegi goriilmektedir (Goriintii inceleme kisim amirligi uzmanlk

egitim. (2020).).
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Sekil-1.18. Algi yonetiminde fotograf lizerinde yapilan manipiilasyon.

2 ve 3 numaral fotograflar, 1 numaral fotografin degisik sekilde kesilmesiyle
olusturulmustur. Ikinci fotograf, Amerika Birlesik Devletleri askerlerinin halka eziyet ettigini
diisindiirmekte ve onlar1 lanetlememiz igin gereken fikir altyapisini olugturmaya katkida
bulunmaktadir. Ugiincii fotografta ise askerlerin ne kadar yardimsever, insani ydnlerinin ne
kadar gelismis oldugunu gorebilmekteyiz (Goriintii inceleme kistm amirligi uzmanlik egitim.

(2020).).

Manipiile edilmis bu fotografa maruz kalan zihinlerde orijinal fotografa gére ¢ok daha
farkli anlamlar olusabilmektedir. Dolayisiyla diinyanin hemen hemen her yerinde, medyanin
zaman zaman veya siklikla kullandigr manipiilasyon orneklerinden biri bu sekildedir.

(Goriintii inceleme kisum amirligi uzmanlik egitim. (2020).).

Asagida yer alan 6rnekte ise italyan lider Benito Mussolini‘nin bu fotografi aslinda
manipiile edilmig bir fotograftir. Mussolininin atim tutan adam fotograftan silinmis ve
Mussolini fotografta daha gosterigli biriymis gibi gosterilmeye caligilmugtir (Sekil-1.19.),

(Goriintii inceleme kisim amirligi uzmanlik egitim. (2020).).
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Sekil-1.19. Alg1 yonetiminde fotograf iizerinde yapilan manipiilasyon.

1.1.6.2.1.3. Hukuksal Alanda Manipiilasyon

Giiniimiizde sayisal ortamlarin gelismesine paralel olarak, fotograflar iizerinde yapilan
bu tiir manipiilasyonlarda artis oldugu gozlemlenmektedir. Asagidaki drnekte olay yerinde
bulunan bir tabancanin fotograftan silinmesi sonucunda manipiile edildigi goriilmektedir. Bu
sekilde olay yerinde olan bir sug aletinin gizlenmesi sonucu delil karartilabilmektedir (Sekil-

1.20. ve Sekil-1.21.), (Gériintii inceleme kistm amirligi uzmanlik egitim. (2020).).

R =

Sekil-1.20. Orijinal fotograf.
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Sekil-1.21. Manipiile edilen fotograf.

1.1.7. Céziiniirliik (Olceklendirme)

Coziiniirlikk bir fotografi veya videoyu goriintiilemek ya da yazdirmak i¢in fotografin
veya videonun olusturdugu piksel veya noktalarin sayisini tanimlayan ol¢ii birimidir. Diger
bir ifadeyle goriintiiniin veya cihazin barmndirdigi ya da goriintiileyebildigi detay seviyesi
denebilir. Yiiksek ¢oziiniirliik, bir fotografin ya da videonun daha net ve kaliteli gériinmesini
saglarken, diisiik ¢oOziiniirlik bulanik (flu) goriinmesine (net goériinmemesine) sebep

olmaktadir (Sekil-1.22.).

Sekil- 1.22. Diisiik ve yiiksek ¢oziiniirliik.
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Cozintrlik, kullamildigi materyale gore farkli yontemlerle ifade edilmektedir.
Televizyonlar, notebook ekranlar1 veya monitdrlerde ¢oziiniirliikler 1280x800 gibi dlgiilerle
verilmektedir yani ekranmizda 1280 adet yatay nokta veya piksel, 800 adet ise dikey nokta
veya piksel bulundugu anlamina gelmektedir. Giiniimiizde standart olarak HD goriintii
1280x800 degerlerinde kullanilmaktadir ve genelde bu sekilde ifade edilmektedir. 1920x1080
¢oziiniirliik ise Full HD olarak nitelendirilmektedir (Avsar, 2018).

Ayrica Digital Cinema Initiatives’in (DCI) belirlemis oldugu sinema c¢oziiniirliik

standartlar1 bulunmaktadir. Bunlar (1K-2K-4K-8K ¢oziiniirliikleri nedir, 2023):

DCI 1K: 1024 (yatay) ve 540 (dikey)= 552.960 adet piksel
DCI 2K: 2048 x 1080=2.211.840

DCI 4K: 4096 x x2160= 8.847.360

DCI 8K: 8192 x 4320= 35.389.440.

DCI, “K” ifadesini yatayda ve dikeyde referans aldigi 1024x540 ve katlar1 i¢in
kullanmaktadir. Yani piksel sayis1 yatayda 1024’{in, dikeyde ise 540’1 iki kat1 2K, dort kati
4K, sekiz kat1 8K olmaktadir.

Dolayisiyla 2560 x 1440 ¢oziiniirliigii Quad HD (QHD), 3840x2160 ¢oziiniirligi
Ultra HD (UHD), 7680x4320 ¢oziinirligii ise Quad Ultra HD (QUHD) olarak
nitelendirilmektedir (1K-2K-4K-8K ¢oziiniirliikleri nedir, 2023).

Dijital fotograflarda c¢oziiniirliikkler yatay ve dikey piksel sayilarinin ¢arpilarak bir
milyona bdliinmesi ile elde edilen deger ile Slciiliir. Bu 6l¢li birimi “Megapiksel” olarak
adlandirilir. Bir megapiksellik bir fotograf en fazla A4 boyutlarinda basilabilirken 12
Megapiksel bir fotograf poster boyutlarinda basilabilmektedir (Avsar, 2018).

1.1.7.1. Piksel

Oncelikle kelime anlami agisindan incelersek Ingilizce Pixel (Picture Element)
teriminin kisaltilmas1 sonucu olusmus bir sdzctktiir. Tiirk¢e karsiligi “Resim Elementi” olarak

cevrilebilir.
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Kullanildigr teknolojik iiriinde bulunan yardimci malzemenin teknik olarak kapasite
ve yapisini anlatan bir terimdir. Bu iriinlerdeki goriintii olusturma veya goriintiiyli bize
gbsteren yapinin en kiigiik parcgasidir. Onlarca farkli {iriiniin ekran ve sensor kisimlarinda
kullanilmaktadir. Bu bilgilerden anlasilacagi lizere piksel terimini, sensor (CCD, CMOS) ve
ekran olarak iki ana aygitin en temel parcacigi olarak algilayabiliriz (Avsar, 2018).

Piksel sayisinin artmasi ile daha net bir goriintii elde ederken, piksel sayisinin azalmasi

ile daha bulanik, net olmayan bir goriintii elde edilmektedir (Sekil-1.23.), (Avsar, 2018).

1920 pixels —————» ————— 3840 pixels ——————»

<—— 1080 pixels —>»
<—— 2160 pixels ——>»

4K

1 Piksel 4 Piksel

Sekil-1.23. Sayisal fotografta goriintiiyii olusturan pikseller.

1.1.8. Renk (RGB ve CMYK)

Goriintliniin  ifadesi icin renk Onemlidir. Renk gorsel anlatimin en Onemli
parcalarindan birisidir. Sayisal goriintii islemenin de temellerinden birisidir. Renk oyunlari ile
hem tasarim zenginlestirilir hem de yanilsama goriintiiler elde edilir. Ayni zamanda
golgelendirme ile 2B goriintiilere 3B goriintii etkisi de verilebilir (Goriintii inceleme kisim

amirligi uzmanlik egitim. (2020).).

Bir goriintiide 151k varsa renk de vardir. Nesnelerden yansiyan 1s18in goziimiiz ve
beynimizdeki algisidir. Rengin ii¢ temel 6zelligi vardir. Bunlar temel renk (hue), doygunluk

(saturation) ve parlaklik (brightness) 6zellikleridir. Bu 6zelliklerden doygunluk rengin beyaz
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151k miktarini, parlaklik ise rengin 15181 yansitma miktarim belirlemektedir (Goriintii inceleme

kistm amirligi uzmanlik egitim. (2020).).

RGB, Ingilizcedeki ‘Red-Green-Blue’ yani ‘Kirmizi-Yesil-Mavi® kelimelerinin bas
harflerinden olusan bir renk uzayidir. Yani bu {i¢ renk referans alindiginda biitiin renkler ortaya

cikmaktadir (Rgb ve cmyk arasindaki fark nedir, 2023).

RGB renk modeli genellikle monitorlerde, fotograf makinelerinde, tarayicilarda, web
tasarimlarinda ve dijital ortamlarda kullanilmaktadir (Rgb ve cmyk arasindaki fark nedir,

2023).

CMYK ise, “Cyan, Magenta, Yellow and Key/Black” kelimelerinin bas harflerinden
olugsmaktadir. 1970’li yillarda CMY olarak 3 renkten olusan renk modeline maliyeti diisiirmek
ve baski hizini artirmak i¢in dordiincii renk olarak “Key” yani siyah eklenmistir. Bunun sebebi
ise baskida siyah rengin anahtar renk olarak kabul edilmesidir (Sekil-1.24.), (Rgb ve cmyk
arasindaki fark nedir, 2023).

Baskida CMYK, ekran modunda RGB renk modelleri kullanilir. RGB (Red, Kirmizi,
Green) modelinde ii¢ ana rengin disindaki renkler bu renklerin karisimi ile CMYK (Cyan,
Magenta, Yellow, Black) modelinde renkler emilme ve yansitilma yoluyla elde edilirler. RGB
renk modelinde her pikselin tasidig1 renk bilgisi R, G, B renklerinin herhangi birisiyle veya bu
renklerin belli oranlarda karisimi ile ifade edilir (Goriintii inceleme kistm amirligi uzmanlik

egitim. (2020).).

Sayisal ortamda calisirken kullanilan renk modu RGB’dir. Baski asamasinda ise bu
modun CMYK olarak diizenlenmesi gerekir. Ancak ekranda gordiigimiiz renklerin baski
sonucunun ayni olmasini bekleyemeyiz. Yazicilarin ¢alisma esasi da CMYK renk modu
tizerine kurulmustur. Yazici Kartuslarmnin tizerindeki renkler bu renk modunu destekleyen

renklerdir (Goriintii inceleme kisim amirligi uzmanlik egitim. (2020).).

RGB renk modeli renk ¢esitliligi acisindan zenginken, CM YK bu agidan biraz zayiftir.
RGB, dijital ortamlarda daha c¢ok kullanilirken, CMYK baski endiistrisinde daha ¢ok

gorilmektedir (Goriintii inceleme kisum amirligi uzmanlik egitim. (2020).).
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CMYK RGB

Sekil-1.24. Rgb ve cmyk renk modellerindeki ana renkler.

1.1.9. Videonun Dijital Stabilizasyon Durumu

Video sabitleme, kameranm goriintii karelerinde 6rnegin el titremesi nedeniyle
olusabilecek istenmeyen hareketlere neden olabilen durumlarda ortaya ¢ikan videodaki titreme

gibi etkileri ortadan kaldirmaktadir (Taspinar vd., 2016).

Birgok kamera ve hatta akilli telefonlar, titrek ellerden veya viicut hareketlerinden
kaynaklanan video bulanikligini1 azaltmak i¢in birtakim goriintii sabitleme (IS) teknolojilerini
icermektedir. En temeli bir tripod olmakla birlikte, bir adim daha ileriye gotiiren bununla
alakali iki teknoloji ¢esidi bulunmaktadir: Bunlar: optik ve dijital goriintii sabitlemedir. Bir
video, bu iki sabitleme teknolojisiyle sabitlenebilmektedir (Optik ve sayisal goriinti

sabitlemeyi anlama, 2022).

Gorlintli sabitleme tiim kameralar i¢in 6nemlidir, ancak ozellikle yavas deklansor
hizlarina veya uzun, optik zum objektiflerine sahip olanlarda daha ¢ok 6nemlidir. Bir mercek,
maksimum biiylitme oranina yakinlastirildiginda, en kiigiik harekette bile son derece hassas

hale gelmektedir (Optik ve sayisal goriintii sabitlemeyi anlama, 2022).

Baz fireticiler goriintii sabitleme teknolojilerine marka adi koymaktadir. Sony,
Panasonic'in “Mega OIS” ve “Pentax Sarsint1 Azaltmalarini” bahsederken “SteadyShot” adini
vermistir. Her birinin farkliliklar1 bulunmaktadir ama sonu¢ olarak ayni islevi yerine

getirmektedir (Optik ve sayisal goriintii sabitlemeyi anlama, 2022).
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Dolayisiyla her durumda kameranin teknik 6zelliklerine bakilmali, kameranin optik
mi, dijital stabilizasyona mi1 yoksa her iki 6zellige mi sahip oldugu bilinmelidir (Optik ve

sayisal gériintli sabitlemeyi anlama, 2022).

Optik goriintli sabitleme; goriintii dengelemenin en etkili seklidir. Optik goriintii
sabitleme Ozelligine sahip kameralar, tipik olarak, objektifin parcalarmi dijital goriintiiye
doniistiirilmeden Once objektif camin parcalarmi hizli bir sekilde kaydiran, lensin iginde
kii¢iik sensorlere sahiptir. Bir goriintii sabitleme teknolojisi, lensin iginde hareketli bir eleman

iceriyorsa optik olarak kabul edilmektedir.

Bazi video kamera {ireticileri tarafindan, optik goriintii sabitlemenin agilip
kapanmasina veya farkli tiirde kamera hareketlerini (dikey veya yatay) telafi etmek igin ¢esitli
modlar dahil edilmesine olanak saglanmistir (Optik ve sayisal goriintii sabitlemeyi anlama,
2022).

Dijital Goriintii Sabitleme; Optik sistemlerin tersine, dijital goriintii sabitleme
(elektronik goriintii sabitleme) titrek ellerin videodaki etkisini azaltmak amaciyla yazilim
teknolojisini  kullanmaktadir. Modele, markaya bagli olarak bu ¢esitli yollarla
gerceklestirilmektedir (Optik ve sayisal goriintii sabitlemeyi anlama, 2022).

Bazi kameralar, viicut hareketinin etkisini hesaplar ve kameranin goriintii
sensoriindeki hangi piksellerin kullanildigini ayarlamak icin bu verileri kullanmaktadir. Gegis
cergevesini gerceve ile yumusatmak icin, hareket ¢cercevesinin goriiniir ¢ergevenin otesindeki
pikselleri kullanmaktadir. Videoya, cekildikten sonra bile piksel hareketlerini izleyerek ve
cergeveyi ayarlayarak bir stabilizasyon filtresi uygulayabilen yazilim programlari da
bulunmaktadir. Bununla birlikte, bu durum, kayip kenarlari doldurmak igin azaltilmig bir
cergeve veya ekstrapolasyon nedeniyle daha kii¢iik bir kirpilmis goriintii ile sonuglanmaktadir

(Optik ve sayisal goriintii sabitlemeyi anlama, 2022).

1.1.10. Dijital ve Optik Zoom

Optik zoom o6zelligi, goriintiiyli biiyiitmek i¢in fotograf makinasi i¢indeki lenslerin
hareket ettirilmesi ile elde edilmektedir. Zoom siiresince goriintii kalitesi korunmaktadir.

Dijital zoom ise, optik zoomun menzilini uzatmaktadir. Yakalanan alam daha fazla doldurmasi
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icin gorlintiiniin merkezini biiylitmektedir. Dijital uzatma, goriintii kalitesinde bozulmaya
neden olmaktadir. Dijital zoom ne kadar fazla uygulanirsa piksellenme efekti o kadar biiyiik

olmaktadir (Sekil-1.25.), (Optik ve dijital zoom nedir, 2022),

Dijital zoom yapildiginda kameranin yazilim ve lens teknolojisi oraminca bir
yakinlagsma saglanabilir ancak dijital kameralarda zoom yapildiginda goriintiiniin mega piksel
oraninda diisiis meydana gelecektir. Optik zoom da yapilan yakinlagtirma isleminde ise alana
odaklama oldugu i¢in gerceve biiyliyecek ancak c¢ekilen fotografin kalitesinde diisiis meydana
gelmeyecektir (Optik ve dijital zoom nedir, 2022).

Original 10x Optical 10x Digital

Sekil-1.25. Dijital zoom ile optik zoom arasindaki fark: gosteren fotograf.

1.1.11. Vizyon (Vision) Veri Seti: Kaynak Tanimlama icin Bir Video ve Goriintii
Veri Seti

Son zamanlarda tagmabilir cihazlarin, fotograf ve video ¢ekmek i¢in tercih edilen
araglar haline gelmesi ve igeriklerin sosyal medya platformlarinda (6rnegin Facebook,
YouTube, vb.) yaygin olarak paylasiimasi, adli bilisim alaninda yeni zorluklara neden
olmaktadir. Ornegin, ¢ogu modern kamera, video kaynagi tanimlama teknolojilerinin
performansini ciddi sekilde engelledigi kanitlanan dijital sabitleme 6zelligine sahiptir. Ayrica,
yiikleme sirasinda sosyal medya platformlarinin videoyu yeniden sikistirmasi, multimedya

araglarmin giivenilirligini de tehdit etmektedir (Shullani vd., 2017).

Vizyon veri seti ¢esitli calismalariyla, adli bilisimin gelisimine bir katki sunmaktir.

flgili makalede Vizyon veri setinin su anda 11 biiyiik markanin 35 tasinabilir cihazindan hem
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yerel formatta hem de sosyal versiyonlarinda (Facebook, YouTube ve WhatsApp dikkate
alimmustir) 34.427 gorlintli ve 1914 videodan olustugundan bahsedilmektedir. Vizyon, cesitli
fotograf ve video adli araglarimin kapsamli degerlendirmesi i¢in bir referans noktasi olarak

kullanilabilmektedir (Shullani vd., 2017).

[1gili makalede vizyon veri setinde kullamlan bazi cihaz &rneklerinden bahsedilmistir;

Vizyon, diisiik, orta ve yiiksek fiyat araligindaki 35 mobil cihazdan olugmaktadir.
Bunlar; iPhone ve iPad'ler dahil olmak iizere 13 Apple cihazi, Galaxy telefon ve tabletleri dahil
olmak tlizere 8 adet Samsung cihazi, 5 adet Huawei ve 2 adet OnePlus telefon, Microsoft, LG
elektronik, Sony, Asus, Lenovo, Wiko ve Xiaomi telefonlar1 bulunmaktadir. Ayni1 marka ve
modelden olusan birka¢ cihazda bulunmaktadir: 2 adet Iphone 4S, 2 adet Iphone 5, 3 adet
Iphone 5c, 2 adet Iphone 6 ve 2 adet Galaxy S3 Mini kullanilmigtir. Kullanilan cihazlar su
isletim sistemlerini kullanmaktadir: iOS 7.x'ten 10.x'e, Android 6.x Marshmallow'dan 7.x
Nougat'a ve Windows Phone OS 8.1 Giincelleme 2’dir (Shullani vd., 2017).

Ilgili makalede video kaynak analizi yapilabilmesi i¢in onerilen baz1 video ¢ekim

ozelliklerinden bahsedilmektedir. Bunlar soyledir:

e Esas olarak yatay modda elde edilen videolar1 icermektedir.

e (Cekim yapilan videolar diiz, i¢ mekan ve dis mekan senaryolarini temsil etmektedir.
e Diiz senaryo, duvarlar ve gokylizii gibi diiz yiizeylere ait videolar1 icermektedir.

e i¢c mekan senaryosu, ofisleri veya magazalari temsil eden videolar1 igermektedir.

e Dis mekan senaryosu, bahgeler gibi acik alanlarin videolarmni icermektedir.

e Her senaryo igin ii¢ farkli ¢ekim modunun kullanildigindan bahsedilmektedir
(Shullani vd., 2017).

Kullaniciin videoyu cekerken hareketsiz durdugu hareketsiz mod; kullanicinin
videoyu cekerken yliriidiigii hareket modu; papagan modu, burada kullanici bir kaydirma ve
bir dondiirmeyi birlestirerek gergeklestirdigi kayittan bahsedilmektedir (Shullani vd., 2017).

Onerilen veri kiimesine dahil edilen baz1 resimlerden 6rnekler sunlardir (Sekil-1.26.),

(Shullani vd., 2017).
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Sekil-1.26. Onerilen veri kiimesine dahil edilen baz1 resimlerden 6rnekler.

Vizyon veri seti i¢in video kaynagi tammlamaya yonelik yapilan deneylerde, ilgili

makalede sunlardan bahsedilmektedir:

Bir test videosunun kaynagi, diiz alanl bir videodan tahmin edilen referanslara dayali
olarak belirlenmektedir. Ozellikle, her cihaz icin referans sensér desen giiriiltiisii, diiz bir
videonun ilk 100 karesinden tahmin edilmektedir. Sonra sirasiyla naturel, YouTube ve
WhatsApp videolar1 sorgu olarak kullanilarak ii¢ deney gerceklestirilmistir. Test edilen her
videonun sensor desen giirtiltiisii, ilk 100 kareden tahmin edilmektedir. Her cihaz i¢in mevcut
tim eslesen durumlar1 (ayn1 cihazdan videolar) ve aym sayida uyumsuzluk vakalar1 (diger
cihazlardan rastgele segilen videolar) dikkate alinmakta, burada veri kiimesindeki tiim cihazlar
dikkate alinmaktadir. Bu deney, dijital olarak stabilize edilmis videolar dahil edildiginde video

kaynagini tanimlama performansinin biiyiik dlciide diistiiglinii géstermektedir.
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Makalede kamera i¢i stabilize edilmis videolar i¢in olasi ¢ozliimlerin halen gelistirilme
asamasinda oldugu belirtilmektedir. Ilgili makalede yapilan deneylerle, ¢oziimiin yalnizca
ticlincii taraf (kamera dig1) dijital stabilizasyon (ffmpeg) lizerinde ve referans olarak stabilize
edilmemis bir video mevcut oldugunda etkili oldugunun kanitlandigi ve dikkate alinan
cihazlarin ¢ogunun, standart kamera uygulamasinda kapatma segenegi olmadan kamera ici

dijital sabitlemeyi zorunlu kilan cihazlar oldugu belirtilmistir (Shullani vd., 2017).

Sonug olarak, vizyon veri seti, yeni nesil goriinti ve adli video araglarinin
performansin1 degerlendirmek igin ihtiya¢ duyulan igerikleri saglamaktadir (Shullani vd.,

2017).
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2. GEREC ve YONTEM

2.1.  Geregler

Bu tez c¢aligmasi kapsaminda, Andriod ve IOS isletim sistemini kullanan cihazlarin
kaynak analizi sonuglarini inceleyebilmek maksadiyla, glinimiizde popiiler olan Android ve

I0S isletim sistemlerini kullanan cihazlardan sunlar deneylerde kullanilmigtir:

Xiaomi marka Redmi Note 10S model cep telefonu
Xiaomi marka Redmi Note 8 model cep telefonu
Samsung marka J7 model cep telefonu

Samsung marka Galaxy M31 model cep telefonu

N N N NN

Iphone marka 8 Plus model cep telefonu.

Goriintii kalitesinde bozulmaya neden olan dijital zoom (biiyiitme) yapilarak ve titrek
ellerin videodaki etkisini azaltmak amaciyla kullanilan dijital stabilizasyon 6zelligi ile ¢ekilen
videolarin kaynak analizi mukayese sonug¢larini inceleyebilmek i¢in bu 6zelliklere sahip su

cihazlar kullanilmstir:

v Canon marka Eos 70D model fotograf makinesi

v/ Canon marka Legria HFR806 HD model video kamera.

Ayrica Jandarma Kriminal Baskanligi laboratuvarmin sahip oldugu imkanlar
dahilinde, bilisim laboratuvarinda kullanilan adli bilisim yazilimi olan Amped Authenticate,
Amped Five ve goriintiiler iizerinde ekleme ve kirpma islemlerini yapabilmek maksadiyla
Adobe Premiere Yazilimi ile Amped Authenticate yaziliminm yiikli oldugu Onincsis-07
Lenovo tipi is istasyon bilgisayar1 kullanilarak, siipheli kamera tespitine yonelik deneyler

yapilmugtir.

2.2.  Yontem

Bu tez caligmasi, sayisal goriintii kayitlarinda Amped Authenticate (version nu:27947)

yazilimi ile cihaz analizine yonelik:
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e Video Tools (Video Araci)

e PRNU (Fotograf Tepkisi Tekdiize Olmayan Analizi)
e Create CRP (Kamera Referans Modeli Olusturma)

e Identification (Kimlik, Tamimlama)

e Tampering (Kurcalama)

Filtreleri/ arac1 kullanilarak siipheli kamera tespitine yonelik ¢caligmalari igermektedir.

Calismaya esas olmak iizere belirtilen materyaller kullanilarak ¢aligmada planlanan
farkli kameralardan video kayitlar1 yapilarak, Amped Authenticate yazilimi ile analiz edilerek

sonuglari degerlendirilmistir.

Tez ¢alismasinda su yontem kullanilarak ¢alisma gerceklestirilmistir:

Kaynak (Source) Analizi: Kaynagin smiflandirilmasi, tanimlanmasi veya
dogrulanmasi siirecidir. Video ya da fotografin hangi cihazdan ya da sensorden ¢ekildigini

anlamak i¢in yapilan kaynak analizidir (ENFSI, 2021).

Kaynak cihazi siniflandirma, tamimlama veya dogrulama siireci, her adim bir
oncekinin uzmanlagmasi oldugundan ve asagidakilerin analizini icerdiginden dolay1 hiyerarsik

olarak seviyelere ayrilmugtir:

e Kaynak tiirii (kamera, tarayici, bilgisayar grafigi).
e (Cihaz markasi, modeli ve yazilimi,

e Cihaz 6rnegi (benzersiz cihaz) (ENFSI, 2021).

Bu kaynak analizi yonteminde, referans goriintiilerin bazi 6zelliklerini, sorgulanan
goriintii veya video ile karsilagtirarak yapilmaktadir. Eger sorgulanan goriintiileri ¢eken
kamera, cihaz mevcutsa bizzat cihazin iizerindeki sensoOriin karakteristik Ozellikleri
kullamilabilmektedir. Genellikle bu, sabit desen giiriiltiisii (FPN) veya daha spesifik olarak
Fotograf Tepkisi Tekdiize Olmayan (PRNU) gibi benzersiz sensor kusurlarmn analizini
icermektedir. Sensorden dolayr FPN’de hem siyah hem beyaz pikseller tanimlanabilmekte ve
bu sensorlerdeki fotograf hassas 6zelliklerinin her biri PRNU ile analiz edilmektedir (ENFSI,
2021).
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2.2.1. Amped Authenticate Yazihm

Amped Authenticate, Italya'nin Trieste kentinde Martino Jerian tarafindan 2008'de

kurulan girket tarafindan olusturulan bir adli bilisim yazilimidir.

Amped yazilimi, birgogu ulusal ve uluslararasi 6nemi olan deneyimli bir dijital adli
tip uzmanlarindan olusan bir ekiple hazirlanmis olup hazirlayan personel i¢inde daha once
kolluk kuvvetlerinde ¢alismis uzman personel yer almaktadir ve Amped Authenticate yazilimi

80'den fazla tilke tarafindan kullanilmaktadir.

Amped Authenticate, dijital fotografin orijinal olup olmadigini, belirli bir cihaz
tarafindan tretilip baska yazilimlarla fotografa miidahale edilip edilmedigini, eger miidahale
edilmis ise fotograf diizenleme yazilimi kullamilarak manipiile edilmesinin sonucunu
belirlemek i¢in farkli filtre araglar1 kullanmaktadir (Gériintii inceleme kisim amirligi uzmanlik

egitim. (2020).).

Amped Authenticate, 6zellestirilebilir yapilandirma ve istege bagli islem sonrasi

parametreleriyle 40'tan fazla arag ve filtre saglamaktadir.

Authenticate goriintii lizerinde yapilmis olan herhangi bir montaji kesfedebilen ve
belirli bir cihazla bir dijital fotografin tretilip iretilmedigini dogrulayabilen bir yardimci
aractir. Kolluk kuvvetleri uzmanlarini ve adli laboratuvarlarin verecegi kararlardaki dogruluk

oranini yazilimsal olarak desteklemektedir.

Amped Authenticate, bir goriintiideki kurcalamay1 belirlemek ve dijital bir fotografin
belirli bir cihaz tarafindan olusturulup olusturulmadigini dogrulamak igin kolluk kuvvetlerine
ve adli laboratuvar uzmanlarina ¢ok etkili araglar saglamaktadir. Amped Authenticate'deki
kamera balistik 6zelligi, belirli bir fotograf olusturmak icin yalnizca kamera markasi veya

modelinin degil, belirli bir cihazin kullanildigini belirlemektedir.

Gortintiilerin  kimligini dogrulamak i¢in yalmizca bir veya yalmzca birkac arag
saglayan diger ¢oziimlerin aksine, Amped Authenticate, kullanicinin kurgulanmis/manipiile
edilmis goriintiileri algilama veya orijinalligi belirleme yetenegini gelistirmek i¢in birden fazla

bilimsel aracin, prosediiriin ve raporlamanin giiciinii tek bir yazilim paketinde toplamaktadir.
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Amped Authenticate'de bulunan tiim araglar, her biri bir gorlintiiniin yapis1 ve nasil
olusturuldugu konusunda farkli bir test gergeklestiren hakemli bilimsel makalelere

dayanmaktadir.

Amped Authenticate'in “Toplu Isleme (Batch Processing)” dzelligi, tiim filtreleri bir
klasordeki tiim goriintiilere uygulamakta ve “Akilli Rapor” ile her goriintii igin en uygun filtre
alt kiimesini otomatik olarak secerek kisa ve okunabilir raporlama saglamaktadir. Kaydedilen

onbellek klasorleri, hizli takip analizine izin vermektedir.

Fotograflar1 belirli bir kameraya ve dolayisiyla bir siipheliye baglayabilmek de
gereklidir. Her giin milyarlarca gorsel internete yiiklenmekte ve sosyal medya platformlarinda
paylasilmaktadir. Uzmanlar, orijinal fotografi internette yayinlayan kisinin kimligini
belirlemeye calismakla siirekli olarak karsi karsiya kalmaktadir. Bir fotografi bir kameraya

baglamak, artik bir mermiyi bir silaha baglamak kadar 6nemli olmaktadir.

Goriintii balistik araglari, fotograf 6lgeklenmis, kirpilmig veya yeniden kaydedilmis
olsa bile belirli bir fotografi ¢cekmek i¢in hangi kameramin kullamldiginin dogrulanmasina
olanak tanir. Deneyler, goriintii balistiklerinin sosyal medya platformlarina yiiklenen

gortintiilerle de calisabilecegini gostermektedir (Amped Software, 2022).

2.2.1.1. Sayisal Goriintiiler Uzerinde Siipheli Kamera Tespitinde
Kullanilan Amped Authenticate (version nu:27947) Yazihim Filtresi

Kaynak cihaz tanimlama, dijital goriintii arastirmasinda 6nemli bir gérevdir. Amac,
tipki belirli bir silah tarafindan ateslenen mermide oldugu gibi, dijital bir goriintliyli onu
yakalayan belirli cihaza baglamaktir (ashinda, goriintii kaynagi cihaz tanimlamasi "goriintii

balistik" olarak da bilinir) (Prnu based camera identification in amped authenticate, 2022).

2.2.1.1.1. Video Tools (Video Araci)

Video Tools araci ile delil goriintiisiindeki sensor giiriilti modelini, siipheli bir
kameradan alinan referans goriintiilerle olusturulan bir referans modeliyle karsilastirarak cihaz
analizi tespitine yonelik mukayesesi yapilmaktadir. Araca ait fotograf Sekil-2.1.’de

gosterilmektedir:
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N\ Amped Authenticate
File Tools | Video Tools | View Help

Evidence Image:

EXEB K4dr W BRO 2

Sekil-2.1. Video tools aracini gosterir fotograf.

Video Tools aract Amped Authenticate’n bu siiriimiinde yer almaktadir ve kaynak
analizine uygun filtreler icermektedir. Video Tools aracinin alt sekmesinde sirasiyla ii¢ ara¢

iceren PRNU adli 6nemli bir arag bulunmaktadir (Sekil-2.2.):

 Video Tools \ View Help

: PRNU... > Create CRP
Ej“‘ vt B K 4 h |dentification
Tampering

Sekil-2.2. Video tools aracinin alt sekmelerini gosterir fotograf.

PRNU (Photo Response Non Uniformity): Fotograf Tepkisi Tekdiize Olmayan
Analizi (PRNU), giriltii analizini basarmak i¢in 6ne ¢ikan yaklagim olarak kabul
edilmektedir. PRNU, ¢oklu bir giiriiltiidiir. Kameranin CMOS/CCD sensorii tarafindan
sunulan belirli bir giiriiltii tiirtidiir ve her sensore 6zel oldugu kabul edilmektedir. Carpimsal
bir giirtiltii oldugundan, dahili isleme yoluyla etkin bir sekilde ortadan kaldirilamaz, bu
nedenle jpeg sikistirmasindan sonra bile piksellerde gizli kalmaktadir. PRNU analizi, iki
sensOr glirtiltii modelinin "benzerligini" 6l¢gmemizin yoludur (Prnu based camera identification

in amped authenticate, 2022).
Goriintli yakalama/alma izlerine dayali bir manipiilasyon algilama yoéntemi (PRNU),

arastirma yoluyla zaman i¢inde sabit oldugu bulunan, bireysel sensor pikselleri arasindaki

fotograf tepkisindeki varyasyondur.
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Bir dizi uygun referans gorintiisii verildiginde, bir kamera sensoriiniin PRNU modeli

tahmin edilebilir.

Sorgulanan goriintiinin PRNU modeli ile sensoériin PRNU modeli arasindaki
korelasyon, sorgulanan goriintiiniin veya videonun bu sensdrle alinip alinmadigina dair bir

gosterge saglayabilir (Sekil-2.3.).

¢ cm 1
Iphone Camera Sensor PRNU Pattern

Sekil-2.3. Kamera sensor ve prnu pattern’i gosterir fotograf.

Creat CRP (Camera Reference Pattern-Kamera Referans Modeli Olusturma): Belirli
bir kameradan bir goriintiiniin gelip gelmedigini test etmek i¢in dnce cihazi karakterize eden
Kamera Referans Modelini (CRP) tahmin etmemiz gerekir. Bu, kamera tarafindan yakalanan
bir¢ok goriintliden PRNU giiriiltiisiinii ¢ikararak ve bunun “ortalamalarmi alarak” yapilir.
Birkag¢ goriintii kullanmanin nedeni, PRNU giiriiltiisiinii gdriintii i¢eriginden ayirmak basit bir
is olmadigindan ve yalnizca PRNU giiriiltiisii korunmak istenildiginden, CRP'nin daha
glivenilir bir tahminini elde etmektir (Prnu based camera identification in amped authenticate,
2022).

Bu asamada kameradan g¢ekim yapilan videonun kamera referans modeli (CRP)
olusturulmaktadir. Ortak bir 25 fps kare hizinda, bir dakikalik video 1.500 hareketsiz resim
icerir, bu nedenle iyi bir CRP olusturmak i¢in tek bir video yeterli olabilmektedir (Prnu based

camera identification in amped authenticate, 2022).

Kaynak analizi yapilacak kameradan g¢ekim yaparken izlenmesi gereken bazi

tavsiyeler bulunmaktadir:
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Cok, tek tip icerik yakalanmalidir. (6rn. bos bir duvar veya parlak gokyiizii)

Karanlik veya doygun bdlgelerden kagmilmalidir. (6rnegin giines resimden uzak
tutmalidir.)

Dijital stabilizasyon kapatilmali veya bu miimkiin olmadiginda cihazi sabit bir
konumda tutmak i¢in bir tripod kullanilmalidir.

Cihaz bir tripod {izerine yerlestirildiginde, CRP'nin sabit bir sahneden gelen igerikle
kirlenmesini dnlemek i¢in kaydedilen sahnenin diiz olmasi1 zorunludur.

Onerilen minimum kayit uzunlugu 45 saniyedir. (yaklasik 1000 kare) (Prnu based

camera identification in amped authenticate, 2022).

“CRP Olustur” aracinin igerigi Sekil-2.4.’te gosterilmektedir:

Frame Group Size (> 24): I 50

Digitally Stabilized Video: | Mo

Cancel Ok

¥ |

Batch Processing

Create CRP X
Reference Video: | D:\Google Pixel 3 flat reference.mpd | Browse ‘
Output CRP File: | ped Authenticate\prmumodels\Google Pixel 3 flat rEferenceicrd | Browse ‘
First Frame: | 0 |
Last Frame (0 = Last): | 0 |
Mode: | Use All Frames (Slower, Maximum Accuracy) v |

Sekil-2.4. Ornek “create crp” penceresi.

Ik girdide cihaz analizi yapilacak olan kameradan ¢ekim yapilan referans videosu
eklenerek ikinci girdide crp’nin kaydolacagi klasor segilir. Ugiincii ve dordiincii satirlar,
videonun cergeve araliinin sinirlanmasina olanak tamir. (6rnegin, video asir1 uzunsa). Mod
girisi, CRP'yi tahmin etmek i¢in g¢ercevelerin nasil isleneceginin secilmesine izin verir:
Giiriltiiyt her bir kareden ayr1 ayri ¢ikarabilir ve biriktirebilir (Tiim Kareleri Kullan modu)
veya kareleri gruplara bolebilir (Grup Kareleri). Karelerin grup halinde sorgulamasinda her
grubun ortalamasini alabilir ve her ortalama ¢erceveden ¢ikarilan giiriiltiiyli kaydeder. Tiim
karelerin (All Frame modu) incelemeye dahil edilmesi daha dogrudur ancak daha uzun siirer,
ikinci yontem (Group Frame modu) ise daha hizhdir ve iyi performansi korudugu

gosterilmistir (Prnu based camera identification in amped authenticate, 2022).



https://ieeexplore.ieee.org/abstract/document/9056806
https://ieeexplore.ieee.org/abstract/document/9056806

Son olarak, son girdi olan “Dijital Olarak Stabilize Edilmis” video kismi ¢ok
onemlidir: stabilize edilmis bir videodan CRP olusturulmamalidir. Ciinkii dijital stabilizasyon
etkinlestirildiginde, ek bir sorun olusur: video g¢ekimi i¢in kullanilan sensdriin parcasi,
stabilizasyonu kolaylastirmak i¢in kareden kareye degisebilir (6rnegin, cihaz ivme 6lgerinden
gelen bilgilere dayal olarak). Ayrica gergeve, stabilizasyon siirecinin bir pargasi olarak sadece
yeniden boyutlandirmakla kalmayip dondiiriilebilir/biikiilebilir. Bu, PRNU analizi {izerinde
ciddi bir etkiye sahiptir. Ciinkii bu, farkli kareler yakalanirken sensoriin farkli béliimlerinin
kullanildig1 anlamina gelir. Sonug olarak, her bir kareden ¢ikarilan PRNU basit olarak bir
araya getirilemez, yanlis hizalanmig olabilmektedir (Using amped authenticate for video

source identification when you only have images as reference, 2022).

Girigs ‘Yes’ olarak ayarlamirsa Amped Authenticate videonun kullanilamayacagini
sOyleyecektir. ‘Hayir’ olarak ayarlandiginda CRP olusturulur. Ancak, videonun stabilize olup
olmadigr bilinmiyorsa, ‘Otomatik Algila' secenegi se¢ilmelidir. Yazilim, dijital
stabilizasyonun varligini algilamak i¢in videoyu analiz etmektedir (Using amped authenticate

for video source identification when you only have images as reference, 2022).

Ayrica bir Toplu Isleme’ kismi bulunmaktadir. Birden fazla olasi kaynak cihazin
bulundugu ve kanitlarin hepsine karsi test edilmesi gerektigi durumda, olasi her kaynak i¢in
bir CRP olusturulmasi gerekmektedir. Ancak bu 6zellik ile klasoérdeki tiim videolarda crp
olusturma islemi yenilenmektedir. Bu Ozelligi kullamrken tiim videolar aymi klastre
yerlestirilmeli, herhangi biri ‘Referans Video’ girisine ayarlanmali, CRP'lerin olusturulacagi
bir ¢ikis klasorii secilerek, parametreleri tek bir video i¢in yapildigi gibi yapilandirmali ve
Toplu Isleme’ diigmesine basiimalidir. Amped Authenticate, klasérdeki tiim videolarda CRP
olusturma islemini yinelemektedir (Using amped authenticate for video source identification

when you only have images as reference, 2022).

Identification (Kimliklendirme): PRNU tanimlama filtresi, delil goriintiisiindeki
sensOr giiriiltii modelini, slipheli bir kameradan alinan referans goriintiilerle olusturulan bir
referans modeliyle karsilastirir. ikisi arasindaki korelasyon belirli bir esigin iistiinde ise
goriintiilerin ayn1 kameradan alinmis olmast muhtemeldir. Tablonun icerigi Sekil-2.5.’te

gosterilmektedir:
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Identification X

PRNU CRP Filename: l ints\Amped Authenticate\prnu\models\Google Pixel 3 flat reference.crd | Browse
Evidence Video: [ D:APXL_20201123_110045068.mp4 || Browse
First Frame: [ 0 I

Last Frame (0 = Last): { 0 |

Mode: Use All Frames (Slower, Maximum Accuracy) v

Frame Group Size (> 24): {—SO |

Threshold for PRNU Camera Identification: 1 60 I

Digitally Stabilized Video: No X

Cancel Run Batch Processing

Sekil-2.5. Ornek “identification” penceresi.

Ik adimda referans crp ve kanit videosuna giden yol segilir. Analiz baslangi¢ ve bitis
kareleri belirlenerek bir dizi gergeveyle sinirlanabilir ve PRNU ¢ikarma modu segilir.
“Calistir’a tikladiginizda, Amped Authenticate, kanit videosundan PRNU giiriiltiislinii
hesaplayarak ve CRP ile iligkisini kontrol etmektedir.

Gorintilerde bu korelasyonu &lgmek igin Peak to Correlation Energy (PCE)
kullanilmaktadir. PCE, iki sensér giiriiltii modelinin “benzerligini” 6lgme yontemidir. Bu
yontemle, elde edilen PCE degeri daha sonra kullanicinin ikinci son giris satirinda
ayarlayabilecegi bir ‘Threshold degeri’ ile karsilastirtlir. Vizyon veri kiimesindeki
dogrulamada iyi performans gosteren varsayilan bir 60 degeri saglanmaktadir. Ancak farkl
bir esigin kullanilmasinin gerekip gerekmedigini belirlemek icin test edilecek olan cihazla

deneyler yapilmasi 6nerilmektedir.

Islem bittiginde, 0'dan 10'a kadar olan satirlarin tekrarlanabilirlik igin testin
kurulumuyla ilgili ayrintilar1 sagladigi, geri kalan satirlarin ise elde edilen sonuglar1 sundugu
bu ¢ikt1 tablosu sunulmaktadir (Sekil-2.6.), (Using amped authenticate for video source

identification when you only have images as reference, 2022).
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@ Videa PRNU Identification Result

.
Id  MName

a ‘Eeferance CRP file

— O

Value

|C:\Users\marcu\namm nts\Amped Authenticate\prau\models\Google Pimel 3 flat reference.crp

1 |Reference CAP Resolusicn

|2840 = 2160

2 |Refersnce Cap MDS

|e3fel1lalSET’EadlS!EachbZEDTbT’E‘l

14 |Threshold

3 |Zvidence Video File |p:vevidencenmrr 20201123 110045068 mpe
4 |Zvidence Video Resolution  |3840 x 21é0
5 |Zvidence Video Frames Number |18¢8
& |Fizst Frame &
7 |Last Frame |18e7
8 |PANU Noise Zstimation Mede |ALL Frames
3 ‘Gruup Size |—
10 |Zvidence Video DRNU MDS |1410223250c627475222¢518081 72022
11 |processing Time In Seconds  |4504
1z ‘Cumpal:ibilil:y |Pus:.tive
13 |BCE Value |153€5 8¢
|en-o0

15 |Best Match

|t transformasien

1€ ‘Cruppad Region

|pona

Sekil-2.6. Ornek “video prnu identification result” penceresi, “all frames modu”.

Sekil-2.6.’da gosterilen tabloda 11. satirdan fark edildigi lizere, bir video PRNU

tanimlamasini 1800 karelik bir 4K video tizerinde ¢alistirmak biraz zaman alabilir (yukaridaki

ornekte 1 saat ve 30 dakika). Bu nedenle, ayn1 CRP ve video i¢in agagidaki sonucu veren ‘Grup

Cergeveleri” modu ile inceleme yapilarak sonucu Sekil-2.7.’de gosterilmektedir.

TR Video PRAMU Identification Result

1d | Name

O |Reference CRFP file

L |Reference CRP Resclutison

& |Reference CRP HDS

¥ |Bvidence Video File

4 |Evidense Vides Resclution
5 |Evidence Vides Frames Humber
€ |Fizse Frame

T |Last Frame

8 |PRNU Weise Escimation Mode
3 |Froup Size

10 |Evidence Video FRNT HDS

11 |Processing Time Im Seconds
12 |Corpatibilizy

13 |FCE Value

14 |Threchold

L5 Best Macch
€ |CEopped Reglon

Value

Ci\UsersimarcoiDocumentsihrped Ruthenticate’\prauimodels\Google Fixel 3 flat pefeceace.crp
BE40 x 2LET
=3felllald575ad1525abeSbE50TRTES
Ditevidence Pl 20201123 110045063 .5p4
FE40 x 21€7

18€3

o

15€7

Group Frames

50

SlE€ALIILlASIAcSZ4I0IIIL1258dE143

3E8

FPositive

53L8.7€

€0.00

Ho transformation

Wone

Sekil-2.7. Ornek “video prnu identification result” penceresi, “group frames modu”.

‘Tim Kareleri Kullan’ moduna kiyasla daha diigiik bir PCE'ye sahip olunmasina

ragmen, yine de esikten iki kat daha biiylik ancak inceleme siiresi 1saat 30dk'dan, 6 dakikaya
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digmiistir. (Amped authenticate update 19348:prnu camera identification and tampering

detection for video and much more, 2022).

Authenticate'deki diger filtrelerde oldugu gibi, tablodaki sonuglar Sekil-2.8.’de

gosterildigi gibi sag tiklama ile bir dosyaya aktarilabilmektedir.

TR Video PRNU Identification Result
1d Name
Reference CRP file

o
1 |Reference CRP Resolutien
|aeference crP MDS

3

2
Svidence Video File
4

Zvidence Video Resclution

5

€ |First Frame

7 |Last Frame

8 PRNU Neoise Estimation Mode
9 |Group Size

Fvidence Video PRNU MDS
Processing Time In Seconds
Corpatidilicy

PCE Value

Threshold

Best Macch

S
mon s WL b e oo

Cropped Region

= [m}
Value

C:\Users\marco\Documents\Axped Authenticate\prauw\models\Google Pixel 3 flat reference.crp

|3340 x 2160
ve3£elLla185754(‘1325&1::51:2507'0764
|D:\evidence\rxz,_20201123 110045068 .5p4
.3540 x 21€0

Svidence Video Frames Number 13€3
a

Show Details

Group
5

Export Data As HTML

818€al Export Data As TSV
3¢e8 Open In Excel
Positive

$318.7€

€0.00

o transformation

Wone

X

Sekil-2.8. Ornek “video prnu identification result export” penceresi.

Ayrica bir ‘Toplu Isleme’ diigmesi bu kisimda da yer almaktadir. Birkag olas1 kaynak

cihazi oldugunda ve kanitlarin hepsine karsi test edilmesi gerektigi durumda olusturulan crp

dosyastyla tiim videolar analiz edilebilir. Yapilmasi gereken: yine tiim videolar ayni klasore

yerlestirilmeli, herhangi

biri kanit videosu ‘Evidence Video’ girisine ayarlanmali,

parametreler tek bir video icin secildigi gibi ayarlanmali ve Toplu Isleme’ diigmesine

basildiginda, Amped Authenticate, klasordeki tiim videolarda Kimliklendirme (identification)

islemini yinelemektedir (Sekil-2.9.), (Amped authenticate update 19348:prnu camera

identification and tampering detection for video and much more, 2022).
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Identification
PRNU CRP Filename:
Evidence Video:
First Frame:
Last Frame (0 = Last):
Mode:

Frame Group Size (= 24):

Digitally Stabilized Video:

Threshold For PRNU Camera Identification: | 60

Users\JKDB\Documents\Amped Authenticate\prnu\models|

Use All Frames (Slower, Maximum Accuracy)

| 50

No

Batch Processing

Cancel

Run

Browse

Browse

T Video PRMU Identification Results

I8 Reference CRP File  Reference CRP resol..  Evidence Filename
[ Jesvrez carrmmsin is2

Evidence Video ..
E:\TEZ CALISHASIVANS 1920 x 1030

E:\TEZ CALTSMASIARNN 1820 x 1080
ISMASINANS 1820 x 1020
TEZ CALTSMASI\ANY 1250 x 720

E:\TEZ CALISMASIVMNS €50 x 480
£:\TEZ CALTSMAST\RNN 1280 x 720

—— 7

2131
2120
2123
2132
2157

o

x

Cropped Region

2130
1220
2260
2732
2361

"
o
»

10 E:\TEZ CALISMASTAZ L

Sekil-2.9. Ornek “video prnu identification result export” penceresi.

Tampering (Kurcalayic1): PRNU Tamperleme filtresi, bolgesel olarak onceden
hesaplanmig bir PRNU kamera referans modelini, gériintiiden ¢ikarilan PRNU ile karsilastirir.
Daha diisiik bir korelasyona sahip alanlarin, belirli bir cihaz tarafindan iiretilen goriintiiniin
dogal PRNU'sunu bozan bazi diizenleme bi¢imine tabi olma olasilig1 daha yiiksektir (Amped
authenticate update 19348:prnu camera identification and tampering detection for video and

much more, 2022).

Bu kisimda kanit videosunu pargalara boler ve her parcay: saglanan referans CRP ile
karsilastirir. Tamamlandiginda, her bir yigin icin elde edilen PCE degerini ¢izer: grafigin
“merdiven” sekli, bir grup cerceveden tek bir PCE degerinin elde edildigi gerg¢egini yansitir
ve ardindan ¢gizimde hepsine atamr. Ornegin, bu, merkezi 400 karenin ayn1 modeldeki baska

bir cihazdan yapistirildigi 1200 Karelik bir videonun sonucudur (Sekil-2.10.), (Amped
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authenticate update 19348:prnu camera identification and tampering detection for video and

much more, 2022).

ﬁ Results of PRMNU tampering analysis (PCE)

Y
1-2e+02

1-1e+02

1-0e+02

9. 0e+01

8.0e+01

7-0e+01

&.0e+01

&.0e+01

4. 0e+01

3.0e+01

2.0e+01

ar——— @ " a0

0 200

1000

Sekil-2.10. Ornek pce tablosu.

Kirmiz1 ¢izgi, kullanicinin analizi yapilandirirken 6zellestirebilecegi esik degerini

gosterir. Kullanici, ¢izime sag tiklayarak onu bir goriintii olarak kaydedebilir veya ham verileri

bir TSV dosyasina aktarabilir (Sekil-2.11.), (Amped authenticate update 19348:prnu camera

identification and tampering detection for video and much more, 2022),

ﬁ" Results of PRMU tampering analysis (PCE) —
v 1 1 ]
1.2e+02 i i r d H
1.1e+02 i : : i i
1.0e+02 oo
9.0e+01 : 5 : 5 5
8.0e+01 é é | i é
7oesor bl T E—
6.06+0% ¥ : : f
H Zoom In H H H
5.0e+01-- - i Zoom Out : i i
: : Center
4.0e+01 i1 Zoom Both X¥
: Zoom Only X
3.0e+01 Zoom Only ¥ H -
2 De+0r1 ' Log Scale ¥ ' '
Export Plot
Export Data '
0 i 200 ab——— &~ s00 1000
<

Sekil-2.11. Ornek pce export tablosu.
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Cizimin yan1 sira, analizin nasil yapilandirildigini ve sonuglarin baz istatistiklerini

gosteren bir tablo elde edilir (Sekil-2.12.):

rﬂ Videa PRIU TamF:ring Results

14 Mlame
Aeference CRP file
1 |Reference CRP Resolusion

Evidence Video File

Value
Co\Usershmarco\DocumensstAmped Authenticate\prnutzodels'\Sansung Galeay 33.crp
1280 = 720

D:Y=splicedVideo.avi

3 |Evidence Video Resclution 1280 = 720
4+ |Evidence Video Frames Humber 1203

% |First Frame 0

% |Last Frame laaz

7 |FRMY Heise Estimasicn Mode
% |Group Size £o
8% |Processing Time In Seconds 1B
10 Median DCE Valua
11 |Wumbez

of Frames Abova Thracshold 7

12 |Wumber of Frames Balow Thrashold &

13 Thrachold

Sekil-2.12. Ornek “video tampering result” penceresi.

2.2.2. Amped Authenticate Yazhminin Sayisal Gériintiiler Uzerinde Siipheli

Kamera Tespitine Yonelik Teknik Analizi/Calisma Prensibi

2021 yilinda ENFSI (European Network of Forensic Science Institutes) tarafindan
cikarilan “Dijital Goriintii Kimlik Dogrulamasi i¢in En Iyi Uygulama Kilavuzunda kaynak
analizine yonelik baz1 tanimlardan ve metotlardan bahsedilmektedir. Bunlar su sekildedir
(ENFSI, 2021):

2.2.2.1. Tanim ve Sartlar

2.2.2.1.1. Teknik Analiz Yontemleri

e Yardimc Veri Analizi: Yardime:r verilere dayali yontemlerdir. Ornegin; dosya
sistemi bilgileri ve goriintii veya video dosyasiyla ilgili diger harici bilgiler gibi bir gdriintiiniin

piksel verileri digindaki tiim veriler anlamina gelmektedir (ENFSI, 2021).

o lcerik Analizi: Goriintii veya video icerigine dayali yontemlerdir. Ornegin: piksel

verileri gibi (ENFSI, 2021).
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Teknik yontemler Sekil-2.13. ve Sekil-2.14.’te gosterilmektedir:

Yardimel Veri

Analizi
Haric Dosya Yapis Gomill
Dijital nalizi Meta Veri
Verilerin Analizi

Analizi

Sekil-2.13. Yardimei veri analizinin siiflandirmast.

icerik Analizi

Gorsel Yerel Analiz

Icerigin
Analizi

Kiiresel
Analiz

Sekil-2.14. igerik analizinin smiflandirmasr.

Icerik Analizi: Uc baslik altinda incelenmektedir:

e Gorsel Icerigin Analizi: Bir insan gozlemcinin algilayabilecegi, sorgulanan bir

goriintii veya videodaki 6zelliklerin analizini kapsamaktadir.

e Global Analiz: Goriintiiye yasam dongiisii boyunca uygulanan igleme izlerini ortaya

cikarmay1 amaglayan algoritmik yontemleri kapsamaktadir.

e Yerel Analiz: Sorgulanan dosyamn piksel verileri icinde manipiile edilen alanlar

bulmay1 amaglayan algoritmik yontemleri kapsamaktadir (ENFSI, 2021).
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Kiiresel Analiz (Global Analysis): Kiiresel Analiz (Global Analysis). Kiiresel
Analiz, yasam dongiisii boyunca goriintiiye uygulanan isleme izlerini ortaya cikarmayi
amaglar; manipiilasyonlarin iglenmis goriintii veya video iginde iz birakabilecegi ger¢eginden
yararlanmaktadir. Normal olarak, global analiz yontemleri, 6rnegin tek bir deger, bir ¢izim
veya bazi toplu istatistikler gibi kompakt bir aciklama saglar ve incelemeyi yapan Kisi

tarafindan yorumlanmahdir (ENFSI, 2021).

Yontemleri kullandiklart iz tiirlerine gére siniflandirilir. Ornegin:

e Edinme izleri,
e Sikigtirma izleri,

e islem sonras1 (6rnegin, yeniden boyutlandirma, kirpma, seviye ayarlamalar1 vb.) izleri

(ENFSI, 2021).

2.2.2.1.2. Metodoloji

2021 yilinda ENFSI (European Network of Forensic Science Institutes) tarafindan
cikarilan “Dijital Gériintii Kimlik Dogrulamasi i¢in En Iyi Uygulama Kilavuzunda (Best
Practice Manual for Digital Image Authentication)” dort alana bagli bir metodolojiden

bahsedilmektedir.

Dort Analiz Alan1 (Metodoloji)’den olusmaktadir:

e Baglam (Context) Analizi: Goriintli veya videonun yerlestirildigi baglamin uyumlu
ve tutarli oldugunu dogrulama siirecidir. Yani goriintii/ fotograf ve videonun uyumlu/ tutarh

olup olmadigina bakilmaktadir.
e Kaynak (Source) Analizi: Kaynagin smiflandirilmasi, tanimlanmasi veya
dogrulanmasi siirecidir. Video ya da fotografin hangi cihazdan ya da sensorden ¢ekildigini

anlamak icin yapilan kaynak analizidir.

o lIsleme (Processing) Analizi: Goriintii veya videonun gorsel icerigindeki olas1 kiiresel

veya yerel degisikliklerden kaynaklanabilecek izlerin varligini (veya yoklugunu) inceleme
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stirecidir. Hem goriintiiniin hem videonun gorsel icerigiyle alakali herhangi bir iz,

manipiilasyon olup olmadiginin incelenmesidir.

e Biitiinliik (Integrity) Analizi: Alindiktan, edinimden sonra olasi dosya
degisikliklerinden kaynaklanabilecek izlerin varligmi (veya yoklugunu), manipiilasyon olup

olmadigini inceleme siirecidir (ENFSI, 2021).

Kaynak (Cihaz) Analizi: Video ya da fotografin hangi cihazdan ya da sensérden

cekildigini anlamak i¢in yapilan kaynak analizidir.

Kaynak cihazi smiflandirma, tammlama veya dogrulama siireci, her adim bir
oncekinin uzmanlagmasi oldugundan ve asagidakilerin analizini igerdiginden dolay1 hiyerarsik

olarak seviyelere ayrilmustir:

e Kaynak tiirii (kamera, tarayici, bilgisayar grafigi).
e (Cihaz markasi, modeli ve yazilimi,

e Cihaz 6rnegi (benzersiz cihaz) (ENFSI, 2021).

e Kaynak Tiiri

Bu asama, goriintliyili olusturan cihazin sinifini belirlemeyi amaglamaktadir. Analiz,
asagidaki yontemler kullanilarak bu siniflardan birine ait goriintiilerin ortak ozellikleri analiz

edilerek gergeklestirilir (ENFSI, 2021):
Analiz su metotlar kullanilarak gergeklestirilmektedir:

e GOmiilii meta veriler: Meta veriler ve dosya formati ozellikleri, cihazin tiiriinii
degerlendirmek i¢in kullanilabilir. Ornegin kullanilan cihazin veya yazilimin adinin ilgili meta
veri boliimlerinde kayitli olmasi durumunda, cihazin tiiriinii degerlendirmek i¢cin meta veri ve

dosya formati 6zellikleri kullanilabilir.

e Kiiresel analiz: Farkl cihaz siiflarindan alinan goriintiiler veya videolar farkli izler

gosterecektir. Ornegin:
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e Dijital kameradan alman bir goriintii, belirli giiriilti ve kusurlar1 giderici unsurlari
gosterebilir.

e Tarayicidan alinan bir goriintii, tarayici izlerini (desen giiriiltiisii) gostermelidir.

e Bilgisayar grafik yazilimm kullanilarak olusturulan bir goriintl, dijital olarak

eklenmedigi siirece, giiriiltii veya bozulma desenlerine sahip olmamalidir (ENFSI,
2021).

e Cihaz Markasi, Modeli ve Yazilhhm

Bu asama, goriintiiyii olusturan cihazin markasini, model araligini, modelini,

revizyonunu, donanim yazilimi siiriimiinii veya yazilim siiriimiinii belirlemekle ilgilidir.

Genellikle ihtiya¢ duyulan ilgili analiz yontemleri sunlardir (ENFSI, 2021):

Eger herhangi bir referans cihazi mevcut degilse, cihazin markasini, modelini ve
yazilim versiyonunu degerlendirmek i¢in meta veriler ve dosya formati yapisi kullanilabilir;
ornegin bunlar spesifikasyonlarla veya referans veri tabanlariyla karsilastirarak yapilabilir
(ENFSI, 2021).

Ayni marka ve modele sahip oldugu iddia edilen bir cihaza ait fotograflar veya
videolar mevcutsa, bunlarin meta verileri, dosya yapilar1 ve genel istatistikleri, marka, model
veya yazilim kimligini dogrulamak amaciyla sorgulanan goriintiilerle karsilastirilabilir
(ENFSI, 2021)

Veri tabanlarindan elde edilen veya bir referans cihazi kullanmilarak alinan referans

goriintiilere iligkin durumda ise;

Eger goriintiiler farkli bir yazilim veya donanim siiriimii kullanilarak ¢ekilmisse,
sonuclar giivenilir olmayabilir. Ayn1 yazilima veya aygit yazilimina sahip bir cihaza sahip
olsamz bile (referans goriintiilleri almak i¢in), genellikle cesitli ayar ve parametre
kombinasyonlarmi arastirmak ve karsilastirmak gerekmektedir (bazilar1 kullanici tarafindan

kontrol edilebilir, bazilar1 da kamera tarafindan kendiliginden ayarlanir.) (ENFSI, 2021).
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e Cihaz Ornegi

Bu boliim, belirli bir cihaz 6rneginin sorgulanan goriintiiyli veya videoyu olusturup

olusturmadigmin dogrulanmasini igermektedir.

Analiz, kaynak cihazi olabildigince agik bir sekilde tanimlayabilmesi gereken ayirt
edici 6zellikler kullamilarak gergeklestirilmektedir (ENFSI, 2021).

Bu iki olas1 yolla basarilabilir:

Hem videoda hem fotografta, meta verilerdeki benzersiz tanimlayicilar karsilastirarak
yapilabilir. (6rnegin, seri numaralari). Ayni zamanda destek seviyesini belirlerken, incelemeyi
yapan kisi, bu tiir meta verilerin kolayca diizenlenebilecegini veya kaldirilabilecegini dikkate

almalidir (ENFSI, 2021).

Referans goriintiilerin bazi ozelliklerini, sorgulanan goriintli veya video ile
karsilagtirarak yapilmaktadir. Eger sorgulanan goriintiileri ¢eken kamera, cihaz mevcutsa
bizzat cihazin iizerindeki sensoriin karakteristik 6zellikleri kullanilabilmektedir. Genellikle
bu, sabit desen giiriiltiisii (FPN) veya daha spesifik olarak Fotograf Tepkisi Tekdiize Olmayan
(PRNU) gibi benzersiz sensor kusurlarinin analizini igermektedir (ENFSI, 2021).

Sensoérden dolayr FPN’de hem siyah hem beyaz pikseller tanimlanabilmekte ve bu
sensorlerdeki fotograf hassas ozelliklerinin her biri PRNU ile analiz edilmektedir (ENFSI,
2021).
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3. BULGULAR

Bu tez caligmasinda, Amped Authenticate yazilimi kullanilarak bes adet cep telefonu,

bir adet fotograf makinasi ve bir adet video kamera ile video ¢ekimlerine herhangi bir

miidahale olmadan (normal kosullarda), kaynak analizi uygunluk sonucuna etki edebilecegi

degerlendirilen bazi faktdrler dogrultusunda deneyler yapilmistir. Cekim yapilan videolardan

bazilar1 Instagram ve Whatsapp sosyal medya uygulamalarinda paylasilarak, paylasilan

videolarin ¢ekim yapilan kamera ile irtibatli olup olmadigim tespite yonelik kaynak analizi

sonuglar1 incelenmistir.

Bu kapsamda, normal kosullarda (herhangi bir miidahale olmadan yapilan ¢ekimler)

yapilan g¢ekimlerde siipheli kamera tespitine yonelik yapilan ¢alismalarda; bes adet cep

telefonu, bir adet fotograf makinasi bir adet video kamera ile 160 adet deney yapilmis ve bu

deneyler sonucunda 160 adet analiz sonucu elde edilmistir (Sekil-3.1.).

AMPED AUTHENTICATE YAZILIMININ NORMAL KOSULLARA GORE CEKILEN
GORUNTULERDE SUPHELi KAMERA TESPITINE YONELIK ETKINLIGi

SUPHELI KAMERA | | .
. COZUNURLUK YAPILAN | TESPITINE YONFLIK | FILTRENIN
CEKIM YAPILAN DENEY ANALIZ SONUCLARI | VERDIGI
KAMERA MARKA/MODELI ANALIZ
6403480 |1280x720|1920x1080 | 3840x2160 SAYISI POZITIF | NEGATIF | TOPLAMI
SAMSUNG J7 5 5 12 - 22 21 1 22
CANON EOS 70D FOTOGRAF
MAKINASI 4 4 0 - 14 9 5 14
CANON LEGRIA HFR806 HD
VIDEO KAMERA - 4 9 - 13 13 - 13
SAMSUNG GALAXY M31 - 7 9 3 19 19 - 19
XIAOMi REDMi NOTE 8 - 13 20 2 35 26 9 35
XIAOMI REDMI NOTE 108 - 21 28 1 50 28 22 50
IPHONE 8 PLUS - . 7 - 7 6 1 7
TOPLAM 9 54 91 6 160 122 38 160

Sekil-3.1. Amped Authenticate yazilimimnin normal kosullara gére ¢ekilen goriintiilerde siipheli kamera

tespitine yonelik etkinligi.
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Kaynak analizi sonucuna etki edebilecegi degerlendirilen baz1 faktorlere gore yapilan
¢ekimlerde siipheli kamera tespitine yonelik yapilan ¢aligmalarda; bes adet cep telefonu, bir
adet fotograf makinasi bir adet video kamera ile kaynak analizi sonucuna etki edebilecegi
degerlendirilen bazi faktorlere gore 272 adet, normal kosullara (miidahale olmadan yapilan
cekimler) gore ise 320 adet olmak iizere toplamda 592 adet video kaydi yapilmustir (Sekil-
3.2.). Ayrica bes adet cep telefonu, bir adet fotograf makinasi bir adet video kamera ile 390
adet deney yapilmis ve yapilan deneyler neticesinde 465 adet analiz sonucu elde edilmistir
(EK-1).

KAMERALARDAN CEKIM YAPILAN GORUNTU SAYISI
S NORMAL ETKILEYEN
%ﬁgﬂﬂ'ﬂ KOSULLARA GORE | KOSULLARAGORE | .
MARKAMODELI YAPILAN CEKIM YAPILAN CEKIM - <
Lo SAVISI SAVISI
SAMSUNG J7 44 18 62
CANON EOS T0D
FOTOGRAF MAKINASI 28 33 61
CANON LEGRIA HFR306 =
HD ViDEO KAMERA 26 26 ==
SAMSUNG GALAXY M31 38 32 70
XiAOMi REDMI NOTE 8 70 42 112
XiAOMi REDMI NOTE 10 100 65 165
IPHONE 8 PLUS 14 56 70
TOPLAM 320 272 502

Sekil-3.2. Kameralardan ¢ekim yapilan goriintii sayisi.
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Bununla birlikte Amped Authenticate yaziliminin etkinliginin test edilmesi
maksadiyla farkli kameralarla ¢ekim yapilan referans videolariyla kanit videolarinin kaynak
analizine yonelik mukayeseleri yapilmistir. Farkli kameralarla ¢ekim yapilan goriintiiler
tizerinde siipheli kamera tespitine yonelik yapilan ¢caligmalarda; bes adet cep telefonu ile bir
adet fotograf makinasinda ¢ekim yapilan goriintiiler kendi referans video modelleriyle, farkli
kameradan c¢ekilen goriintiilerle kaynak analizine yonelik mukayeseleri yapilmistir. Bu
kapsamda, 26 adet deney yapilarak, yapilan deneyler neticesinde 26 adet analiz sonucu ortaya
cikmustir (Sekil-3.3.).

DENEY SAVISI VE FILTRE ANALIZ SAVILARI
FARELI
—— e e
KAMERA DENEY VEFILTRE | woguriana coge | SOFILARA GORE | gapentoner | GORENTCLERIN LTI
MARKAMODELT | ATALES VAPILANDENEYLER| oo b |UZERINDE YAPILAN| BIRBIRLERIfLE TOPLAM
DENEYLER MUKAVESESL ICIN
VAPILAN DENEVLER)
YAFILAN DENEY , -
ST 22 42 1 3 a8
SANISUNG J7
FILTRE ANALIZ - -
SAVIST TOFLAMI 22 50 1 3 5]
YAFILAN DENEY , - . -
CAKON FOS TOD SEiLL 14 21 0 4 69
FOTOGRAT
ALAKDNAST .
FILTRE ANALIZ , - ) -
SAVIST TOFLAMI 14 57 0 4 e
YAFILAN DENEY , -
CANON LEGRIA AV 13 41 0 0 54
HFF505
HD VIDEO KAMERA .
FILTRE ANALIZ - -
SAVIST TOFLAMI 13 51 0 0 64
YAFILAN DENEY - _
ST 19 50 3 3 75
SANISUNG GALAYY
FILTRE ANALIZ
SAVIST TOFLAMI 19 62 4 3 88
YAFILAN DENEY - -
SAVTSI 35 58 3 & 102
XTAONT REDME NOTH
FILTRE ANALIZ - -
SAVIST TOFLAMI 33 72 4 ] 117
YAFILAN DENEY -
SAYTEL 50 84 10 4 148
XTAONT REDME NOTH
FILTRE ARALIZ - - -
SAYTST TOPLAMI 30 08 15 4 167
YAFILAN DENEY ,
SAVTEL 7 a4 7 ) 24
TFHONE § FLUS
FILTRE ARALIZ - -
SAYTST TOPLAMI 7 75 7 ] 05
TOPLAM 30 855 55 52 1282

Sekil-3.3. Deney ve filtre analiz sayusi.
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Bazi sosyal medya uygulamalarinda (Instagram ve Whatsapp) paylasilan goriintiiler
tizerinde siipheli kamera tespitine yonelik yapilan ¢alismalarda; daha dnce ¢ekilen videolardan
bazilar1 Whatsapp ve Instagram uygulamasindan mesaj yoluyla ve Instagramdan reels olarak
paylasilarak bu kapsamda, bes adet cep telefonu ile 24 adet deney yapilmis ve yapilan deneyler

sonucunda 31 adet analiz sonucu ortaya ¢ikmustir (Ek-2).

Bu boliimde, siipheli kamera tespitine yonelik tiim cihazlarla; normal kosullarda
(herhangi bir miidahale olmadan), kaynak analizi sonucuna etki edebilecegi degerlendirilen
baz1 faktdrler dogrultusunda yapilan deneyler, Whatsapp ve Instagram uygulamalarinda
paylasilan videolarm kaynak analizine yonelik yapilan deneyler ve farkli kameralardan ¢ekim
yapilan videolarmm mukayeselerine yonelik yapilan deneyler ve deneylerin analiz
sonuglarindan bahsedilmistir. Ayrica bu kisimda sadece Samsung marka J7 model cep telefonu
ile yapilan deneyler ve deneylere iliskin sonuglari gosteren tablolar eklenmistir. Ayni deneyler
ve cihazlara 6zel kaynak analizi sonuglarina etki edebilecegi degerlendirilen faktorlere gore
deneyler diger cihazlar iginde uygulanmis ve sonuglari analiz edilmistir. Bu kapsamda, diger
cihazlardan normal kosullarda yapilan deneylerin sonuclarma iliskin tablolar Sekil-3.1.”de,
kaynak analizi sonucuna etki edebilecegi degerlendirilen baz1 faktérlere gore diger cihazlar
icin yapilan deneylere iliskin tablo sonuglari Ek-1’de, Whatsapp ve Instagram

uygulamalarinda paylasilan goriintiilere iliskin tablo sonuglar1 ise Ek-2’de gosterilmistir.

3.1. Samsung Marka J7 Model Telefon Kamerasi ile Cekilen Goriintii
Kayitlar1 Uzerinde Siipheli Kamera Tespitine Yonelik Yapilan Cahsmalar

3.1.1. Normal Kosullarda (Herhangi Bir Miidahale Olmadan) Yapilan Cekimler

Samsung marka J7 model telefon kamerasi ile i¢ ve dis ortamda, aksam ve giindiiz
kosullarinda, karanlikta, kameranin yatay ve dikey c¢ekim konumlarinda, 1280x720,
1920x1080 ve 3840x2160 ¢oziiniirliiklerinde, kameranin zoom o6zelligi kullanilarak, kamera
hareket ettirilerek ve sabit tutularak el ile tripod kullanilmadan kanit videolar: ile referans
videolar1 ¢ekilmistir. Cekimlerde i¢ ortamlarda duvar, dis ortamlarda gdkyiizii referans olarak

kullanilmustir.

Yapilan deneyler neticesinde i¢ ortamda, aksam kosullarinda, kamera hareket

ettirilmeden (el ile ¢ekilen) kamera yatay ¢cekim konumunda ve 640x480 ¢oziiniirliigiindeki
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kanit videosunun analizi hari¢ olmak iizere diger tiim videolarin Amped Authenticate
yazilimindaki kaynak analizi “Pozitif” sonuglanmistir. Yani kanit olarak cekilen videolar
referans video modelleri ile uyumluluk gostermis ve ayni kamera sensorii tarafindan ¢ekildigi

sonucuna ulagilmigtir.

Uyumluluk gostermeyen, “Negatif” sonuglanan video kaynak analiz sonucu ile
“Pozitif” sonu¢lanan kaynak analiz sonuglarindan birkag¢i Sekil-3.1., Sekil-3.2. ve Sekil-3.3.’te

gosterilmektedir.

e ¢ ortamda, aksam kosullarinda, kamera hareket ettirilmeden (el ile gekilen) kamera
yatay ¢ekim konumunda ve 640x480 coziiniirliigiindeki kamt videosunun kaynak analizi

sonucu Sekil-3.4.’te gdsterilmektedir.
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Id  Name

First Frame

Last Frame

BRI

5 | Group Size

13 PCE Value
14 Threshold
15 Best Match

12 |Compatibility

1€ |Cropped Regicn

EIEE(EIEHCE CRP File

Reference CRAP MDS

Evidence Video File

T2 video PRNU Identification Result

1 |Reference CRP Resolution

Evidence Video Resolution

DENU Noise Estimation Mode

10 Ewvidence Video PRNT MDS

11 Processing Time In Seconds

Evidence Video Frames Number

- [m] >

Value

C:\Users\Merve\Desktop\TEZ CALISMAST\ANNEMIN TELEFONU\NORMAL KOSULLARE CORE CEKILENLER\ig¢ mekan,
€40 = 430

elfSbefec3ec46b7289087TeElacs4s

C:\Users\Merve\DesktopiTEZ CALISMAST\ANNEMIN TELEFONU\NORMAL KOSULLARE CORE CEKTLENLER\i¢ mekan,
€40 = 420

2128

o

2128

211 Frames

4b6£cb7390a455%a035c0e7541 fde£0d

76

Negasive

23.42

€0.00

First Frame

Last Frame

o oW om e @ W

Group Size

Evidence Video File

Evidence Video Resolution

PRNU Noise Estimation Mode

-4 Processing Time In Seconds

10 Median PCE Value

< >
% video PRNU Tampering Results — [m] x

Id  Mame Value
[t ]rezezence cre File C:\Users\Merve\Desktop\TEZ [ALISMASI\ANNEMIN TELEFONU\NOBMAL KOSULLARA GORE CERILENLER\ig ms
1 | Reference CRP Resclution €40 x= 430

Evidence Video Frames Number

1l Numbker Of Frames Above Threshold 575
12 Nurber Of Frames Below Threshold |1550

C:\Users\Merve\Desktop\TEZ CALISMASI\ANNEMIN TELEFONU\NORMAL KOSULLARA GORE CEKILENLER\ig me
€40 x 480
2129

o

2138

Group Frames
50

1z

41.10

12 Threshold €0.00
< >
T2 Results of PRNU tampering analysis (PCE) — O b4

w
= S
(=]

Sekil-3.4. Referans

sonuglari.

video

modeli ile kanit videosunun kaynak analizi mukayesesine yonelik analiz
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e Dis ortamda, aksam kosullarinda, kamera hareket ettirilmeden (el ile ¢ekilen) kamera

yatay cekim konumunda ve 1920x1080 ¢oziiniirligiindeki kanit videosunun kaynak analizi

sonucu Sekil-3.5.’te gdst

erilmektedir.

22 video PRNU Identification Result

. Id  Name

[ ]zeserence cae rile

1 |Reference CRE Resclucion
Reference CmE MDS
Evidence Video File

Evidence Video Resolution

First Frame
Last Frame
DRNU Noise Estimation Mode
s | Group Size
10 Evidence Video PRNU MDS
11 Processing Time In Seconds
12 |Compatibility
13 |DCE Value
14 Threshold
15 Best Match

16 Cropped Region

<

2
=
4
5 |Evidence Video Frames Number 2135
€
2
E

— [m] =

Value
C:\Users\Merve\Desktop\TEZ CALISMASTI'ANNEMIN TELEFONT\NORMAL KOSULLARAL GORE CEKILENLER“dis mekaq
1520 = 1080

95641€800772302645771805535ab592

C:\Users\Merve\Desktop\TEZ CALISMASI\ANNEMIN TELEFONU\NORMAL KOSULLARA GORE [ERILENLER\diy mekay
1520 x 1080

a
2134

211 Frames
0abef3BENS2073£727451b423d21 5368
05

Fositive

lo4€46.63

€0.00

Mo transformation

MHone

R Video PRNU Tampering Results
Id  Name

[c ]zezezence cre File
Reference CRP Resolucticn
Evidence Videc File
Evidence Video Resoluticn

Evidence Video Frames Numbexr
Last Frame

PENU Noise Estimation Mode

1
=

=

4

S | First Frame
€

7

2 |Group Size
El

Processing Time In Seconds

10 Median PCE Value

13 |Threshold

<

— [} =

Value
C:\Users\Merve\Desktop\TEZ CALISMASI\ANNEMIN TELEFONU\NORMAL KOSULLARA GORE CERILENLER\dis 3
1520 = 1080

C:\Users\Merve'Desktcp\TEZ CALISMASI\ANNEMIN TELEFONU\NORMAL KOSULLARA GORE CERILENLER\das o
1szo = 1080

2125

o

2121

Group Frames

sa

73

11207.€2

11 MWumber Of Frames Above Threshold 2135
12 Number Of Frames Below Threshold O

€000

D Results of PRMU tampering analysis (|

PCE) — ] >

Values
* b4

Sekil-3.5. Referans video

sonuglari.

modeli ile kanit videosunun kaynak analizi mukayesesine yonelik analiz
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e Dis ortamda, giindiiz kosullarinda, kamera hareket ettirilerek, kamera yatay ¢ekim

konumunda ve 640x480 ¢oziiniirliigiindeki kanit videosunun kaynak analizi sonucu Sekil-

3.6.’da gosterilmektedir.

@R Video PRNU Identification Result — O =
1d  Mame Value
[ J=etexence car Fize C:\Users\Merve\Desktop\TEZ CALISMASI\ANNEMIN TELEFONU\NORMAL KOSULLARA CORE CEKILENLER\dis mekad

Reference CRF Resolution €40 = 430
Reference CRE MDS TEH0

Evidence Video File C:\Users\Merve\Desktop\TEZ CALTSMAST\ANNEMIN TELEFONU\NORMAL KOSULLARA GORE CEKILENLER\d1s mekad

Evidence Video Resclution €40 = 430

1
2

3

4

S Evidence Video Frames Number |212&
& Firsc Frame o

7 | Last Frame 2125

& | PENU Noise Estimation Mode |All Frames
s

Group Size -

10 Evidence Video PRNU MDS 11345da018b3722aeb43c003EdcBoad
11 Processing Time In Seconds | €7

12 Compatibility Positive

13 PCE Value 205224

14 Threshold en.o0

15 Best Match No transformation

1€ Cropped Region None

< >
% Video PRNU Tampering Results — m] >
14 MName Value

[ Jresezence cre File C:\Users\Merve\Desktop\TEZ GCALISMASI\ANNEMIN TELEFONU\NORMAL KOSULLARA GORE CEKILENLER\dis
1 | Refersnce CRP Resolusion €40 x as0

2 | =vidence Video File C:\Usezs\Merve\Desktop\TEZ CALISMASIZANNEMIN TELEFONU\NORMAL KOSULLARA GORE CEKILENLERwdig
3 Evidence Videc Resclution c40 = 430

4 Evidence Videc Frames Numbexz 2126

5  Fizst Frame o

€ Last Frame 2128

7 | BRNU Noise EZstimation Mode Group Frames

& Group Size so

s  Processing Time In Seconds 1z

10 Median BCE Valus a7.08

11 Number Of Framss BAbove Threshold 426
12 Number ©f Frames Below Threshold 1700
12 Threshold €0.00

< >

T2 Results of PRNU tampering analysis (PCE) — [m] >

tle+02- i -

L R R Aols (bt EUET EECE SERTI SUPSERTE I SERE EECE ERTI SUPCERRE SERCT DRSS EEPR EER ERD SURS BECEOEEE SPR FUR ST SURS SEPFEPCESEER BURY EERPRLE

Ll S T T R Akls ST SEEE EELR  EERF TERE SURR BETROEEE SEPR FORFEERT SUES SEPFEEEESEERt RERTEERPRE

L e T T B T B T i o B e RORT EEPRLY

F-O+O-{- oo ho oo

6.08+01-4----b-oodoodchon

L AT CETEEETE SR TR

B G SuEE CEEE SECRY SUN

e S LR SR ELN

2.0€+0F - -booodedcfeos

1.0e+01- -t~

Ly i Aok tRTI SUET EECE SERTI DUPS TS SRS SERE EECE ST SUPCERRE SERCT DERE EEPR  ERRF TERE SURS BECROEEE SEPR FURE SERE SURS SEPFEECESUER BURHEERPRLE

B B okt T CECEERRE: FUR PENL EURE EUR CRTESPEE: EUR PERESURE RUR SECEEUES BURTEECE ST TURE ERTECERT SRR EECE SERT TURT EEPE SRt DENT EETROEs

Sekil-3.6. Referans video modeli ile kanit videosunun kaynak analizi mukayesesine yonelik analiz

sonuglart.
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3.1.2. Kaynak Analizi Sonucuna Etki Edebilecegi Degerlendirilen Bazn
Faktorlere Gore Yapilan Cekimler

3.1.2.1. Adobe Premiere Yazihm Kullamlarak Samsung Marka J7 Model
Telefon Kamerasi ile Cekilen Gériintiilerin Birbirlerinin I¢ine Eklenmesiyle

Olusturulan Yeni Videolarin Kaynak Analizi

Bu deney ile amaglanan; ayni ve farkli kameralardan ¢ekimi yapilan kanit videolarinin
Adobe Premiere yaziliminda birbirleri i¢ine eklenerek olusturulan yeni videolarm ayni
sensorden c¢ekilip ¢ekilmedigi sonucunu gosteren uygunluk (compatibility) denetiminde
ortaya ¢ikan sonucu test etmekle birlikte “Video PRNU Identification Result” ile “Video

PRNU Tampering Result” tablolarindaki tiim sonuglar analiz etmektir.

Bu kapsamda yapilan deneyler su sekildedir:

e ¢ ve dis ortamda, giindiiz kosullarinda, kamera yatay ve dikey ¢ekim konumunda,
1920x1080 ¢oziniirligiindeki iki ayr1 video Adobe Premiere yaziliminda birbirinin igine
eklenerek 1920x1080 ¢oziiniirliigiinde yeni bir video olusturuldu. Bu yeni video, orijinal iKi
referans video modeli (referans-1 ve referans-2) ile mukayese edildi. Her iki mukayese
sonucunda kaynak analizi “Pozitif” olarak sonuglandi. Yani Adobe Premiere’de birbiri igine
eklenerek olusturulan yeni videonun harici bu degisimden etkilenmedigi, goriintiilerin ayn1

sensoOr tarafindan cekildigi sonucunu gostermektedir.

Referans-1: Dis ortamda, giindiiz kosullarinda, kamera yatay g¢ekim konumda

cekilen,1920x1080 ¢oziiniirligiinde gokylizii videosu.

Referans-2: I¢ ortamda, giindiiz kosullarinda, kamera dikey konumda cekilen,

1920x1080 ¢oziiniirliigiinde duvar videosu.

Analiz sonuglar1 Sekil-3.7. ve Sekil-3.8.”de gosterilmektedir.
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\TEZ GCALISMAST\ANNEMIN TELEFCHU\ETKILEYEN FAKTORLER\Ayni va da Farkli telden ¢

a3cb3ffSbl99b0dd51528e794f2ee082

\TEZ GCALISMAST\ANNEMIN TELEFCHU\ETKILEYEN FAKTORLER\Ayni va da Farkli telden ¢
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GRLER“Ayni va da Farkli teld
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Sekil-3.7. Referans-1 ile yeni olusturulan videonun kaynak analizi mukayesesine yonelik analiz

sonuglart.
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1 Video PRNU Identification Result

O x

Id Name Value
EIREfEIEDCE CRP File E:\TEZ GALISMASTI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\2yni va da Farkli telden d
1 Reference CRP Resolution 1920 x 1080
z Reference CRP MDS5 8bl20bbd7586ca2483b80723765aaf0
3 |Evidence Video File E:\TEZ GALISMASI\AWNNEMIN TELEFONU\ETKILEYEN FAKTORLER\Zvni va da Farkli telden ¢
4 Evidence Video Resolution 1920 x 1080
5 Evidence Video Frames Number 2133
& |First Frame Q
7 |Last Frame 2132
& |PRNU Noise Estimation Mode All Frames
a Group Size -
10 Ewidence Video PRNU MD5S €5117kbcaB3d77540aabaacel3be5debd
11 Processing Time In Seconds 437
12 Compatibility Positive
13 PCE Value 13009.22
14 Threshold €0.00
15 Best Match Ho transformation
16 Cropped Region None
< >
% Video PRNU Tampering Results - O x
e
Id Name Value
EREfeIenCE CRP File E:\TEZ CALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\Awni ya da Farkli teld
1 |Reference CRP Resolution 1920 x 1080
2 Ewvidence Videso File E:\TEZ GALISMASI\ANNEMIN TELEFONUM\ETKILEYEN FAKTORLER\Ayni va da Farkli teld
3 |Evidence Video Resolution 1520 x 1080
4 |Evidence Video Frames Number 2133
5 |First Frame Q
& |Last Frame 2132
T PRNU Noise Estimation Mode Group Frames
2 | Group Size =0
k2] Processing Time In Seconds 54
10 Median PCE Value 494.04
11 Number Of Frames Above Threshold 1633
12 Number Of Frames Below Threshold 500
13 Threshold 60.00
< >
u" Results of PRNU tampering analysis (PCE) — O bl
B2 EEEEEEEEEEE R
40 R RV R SRR SO SRRSOy Uy RO PR MRt RSt Ry R U MR MU AU SRR SRR SSPMPN SSPUNE SUUOSE SRR SUNPS SIS SR
Le+b3
g@e+p2 XY Tl bbb bbb
R < S SR S LN SN SUNY EUNY SUNY SRS SENY SRR RN R Y CENY EEN RN
7.0e+02 - R STl NN CUN SR
6.0e+02% - O DTS EN UM R
5.0e+p2 -1 S
4.00+02 - e e ST EERL R
3:00+02 bbb e e SR SRR SRR
2.00+02 bbb [ i S e e e L SSRY SRR SEEES
F:0@+02- -t bt bbb || R S Sl e S SRR EEE SR S
Fe PRI o YR S S S U S S S R S S S S JR AR SR IS SR SO S S SRS S
Oe+D0
I VAR S R AU AU SR S S S SO S TR SR VPR SRRt S PRI AU AU NI SIS SO SUUIUN R RSN ISP S U SRS S SR
~1.0e+02
B R e S S S S S
: X
-300 200 700 1200 1700 2200 2700

Sekil-3.8. Referans-2 ile yeni

sonuglart.

olusturulan videonun kaynak analizi mukayesesine yonelik analiz
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e Dis ortamda, gilindiiz ve aksam kosullarinda, kamera hareket ettirilerek, yatay
konumda ¢ekilen, 640x480 ve 1280x720 ¢oziiniirliigiindeki iki ayr1 video Adobe Premiere
yaziliminda birbiri igine eklenerek 640x480 ve 1920x1080 ¢oziiniirliiglinde iki ayr1 video

olusturuldu.

- Birbiri igine eklenerek yeniden olusturulan 640x480 ¢oziiniirliigiindeki video ile
640x480 ¢oziiniirliigiindeki referans video modelinin kamera uygunluk (compatibility) test
sonucu “Pozitif” sonuglanmigtir. Yani aym kaynaktan c¢ekilen 640x480 ile 1280x720
coziliniirlitklerindeki videolarin birlesimiyle olusturulan 640x480 c¢oziiniirliigiindeki yeni
video, 640x480 ¢oziiniirligiindeki referans video modeli ile aynm1 sensorden c¢ekildikleri
sonucu ile Adobe Premierede yapilan bu harici miidahaleden etkilenmedigi sonucunu

gostermektedir.

Ayrica asagida gosterilen “Video PRNU Tampering Result” tablosunda 60 esiginin
altinda kalan karelerin, birbiri i¢ine eklenen videolarin eklendikleri boliimlerin yaklagik olarak

kare degerlerini gosterdigi gozlemlenmistir.

Referans video: Dis ortamda, aksam kosullarinda, kamera hareket ettirilerek ve yatay

¢ekim konumunda ¢ekilen, 640x480 ¢oziinlirliigiindeki gokyiizi videosu.

Analiz sonuglar1 Sekil-3.9.’da gosterilmektedir.
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[ ]

BRI

10
11
12
13

<

2 Video PRNU Identification Result - O >

1d Name Value

[:]Reference CRP File E:\TEZ CALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAXTORLER\Ayni va da Farkli telden g
1 |Reference CRP Resolution €40 x 480

2 Reference CRP MDS dcdl83d110c64632302a8edo4348806d

3 | Evidence Video File E:\TEZ CALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\Ayni va da Farkli telden g
4 Evidence Video Resolution €40 x 480

5 |Evidence Video Frames Number 2156

€ |First Frame 0

7 Last Frame 2155

2 PRNU Noise Estimation Mode  All Frames

© Group Size -

10 Evidence Video PRNU MDS a23ads917€a0f9ead4431fe722c4885d2c

11 Processing Time In Seconds 78

12 Compatibility Positive

13 PCE Value 12969.5¢

14 Threshold €0.00

15 Best Match No transformation

16 Cropped Region None

< >
I‘B\ Video PRNU Tampering Results — | >
v

Id MName Value

Reference CRP File

Reference CRP Resolution
Evidence Video File

Evidence Video Resolution
Evidence Video Frames Number
First Frame
Last Frame
PRNU Noise Estimation Mode
Group Size

Processing Time In Seconds

Median PCE Values

Humber Of Frames Above Threshold
HNumber Of Frames Below Threshold

Threshold

E:\TEZ GALISMASI\ANNEMIN TELEFONUMETKILEYEN FAXTORLER\Ayni ya da Farkli teld
£40 x 480
E:\TEZ GALISMASI\ANNEMIN TELEFONU\ETKILEYEN FARTORLER\Ryni va da Farkli teld
&40 x 480
2156

o

2155

Group Frames
50

19

275.58

1156

1000

60.00

I‘ﬂ\ Results of PRNU tampering

analysis (PCE)

3.06+03i--

o

Sekil-3.9. Referans video modeli ile

sonuglari.

kanit videosunun kaynak analizi mukayesesine yonelik analiz
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- Birbiri igine eklenerek yeniden olusturulan 640x480 ¢oziiniirliigiindeki video ile
1280x720 ¢oziiniirligiindeki referans video modelinin kamera uygunluk (compatibility) test
sonucu “Pozitif” sonuglanmigstir. Yani aynm kaynaktan c¢ekilen 640x480 ile 1280x720
¢oziinlirlitklerindeki videolarin birlesimiyle olusturulan 640x480 ¢oziiniirliiglindeki video,
1280x720 ¢oziniirliigiindeki referans video ile ayni sensorden g¢ekildikleri sonucu ile Adobe

Premierede yapilan bu harici miidahaleden etkilenmedigi sonucunu gostermektedir.

Ancak “Video PRNU Identification Result” tablosunun ‘Best Match’ boliimiinde
“Cropped” uyarist vererek “Croppin Region” boliimiinde de bu alana ait “x, y, width ve
height” degerleri yer almaktadir. Bunun sebebinin ise, referans video ¢Oziiniirligiinin
sonradan olusturulan videonun ¢oziiniirliigiinden biiyiikk olmasindan kaynaklandigi

degerlendirilmektedir.
Ayrica “Video PRNU Tampering Result” tablosunda 60 esiginin altinda kalan
karelerin birbiri igine eklenen videolarin eklendikleri bdlimlerinin yaklasik olarak kare

degerlerini gosterdigi gdzlemlenmistir.

Referans video: Dis ortamda, giindiiz kosullarinda, kamera hareket ettirilerek ve yatay

¢ekim konumda gekilen, 1280x720 ¢oziiniirliiglindeki gokyiizii videosu.

Analiz sonuglar1 Sekil-3.10.’da gosterilmektedir.
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72 Video PRNU Identification Result

Id Mame
EIREfEIEI\CE CRP File

1 Reference CRP Resclution

2 Reference CRP MDS

3 |Evidence Video File

4 |Evidence Video Resolution
5 |Evidence Video Frames Number
€ |First Frame

7 |Last Frame

& |PRNU Noise Estimation Mode
9 | Group Size

10 Evidence Video PRNU MDS

11 |Processing Time In Seconds
12 |Compatibility

13 |PCE Value

14 Threshold

15 Best Match

16 Cropped Region

<

@ Video PRNU Tampering Results
w

Id MName

[:]Refersncs CRP File

1 |Reference CRP Resolution
Evidence Video File

Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PRNU Noise Estimation Mode

BRI

Group Size 50

9 |Processing Time In Seconds €5

10 Mesdian PCE Value 47.99

11 |Number Of Frames Above Threshold 1006

12 Number ©f Frames Below Threshold 1150

13 |Threshold £0.00

< >

I"B\ Results of PRNU tampering analysis (PCE)

] Pas

Value
E:\TEZ CALISMAST\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\Ayn: va da Farkli telden ¢
1280 x 720

cb9efac85e8dfbf2f1d623c2e6cBa3sc

E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Avni va da Farkli telden d
€40 x 480

2156

o

2155

A1l Frames

a3ad89176a0f9ea4431fe722c4885d2c

EE]

Positive

14000.54

€0.00

Cropped

= = 320, 120, widch = 640,

v = neight = 480

O x

Value

E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAXTORLER\Ayn1 va da Farkli teld
1280 = 720

E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAXTORLER\Ayn1 va da Farkli teld
€40 x 480

2156

[

2155

Group Frames

v

Sekil-3.10. Referans video modeli ile yeni olusturulan videonun kaynak analizi mukayesesine yonelik

analiz sonuglari.
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- Birbiri igine eklenerek olusturulan 1920x1080 ¢oziiniirliigiindeki video ile 640x480
¢oziinlrligiindeki referans video modelinin kamera uygunluk (compatibility) test sonucu
“Negatif” sonu¢lanmistir. Yani aymi kaynaktan c¢ekilen 640x480 ile 1280x720
¢oziinlirlitklerindeki videolarmn birlesimiyle olusturulan 1920x1080 ¢oziiniirliigiindeki video,
yine ayn1 kaynaktan cekilen referans video modeli ile mukayesesi uyumsuz sonuglanmistir.
Dolayisiyla kaynak analizi uygunluk sonucunun negatif ¢ikmasindan kaynakli olarak tiim

kareler 60 esiginin (Threshold Value) altinda kalmustir.

Referans video: Dis ortamda, aksam kosullarinda, kamera hareket ettirilerek ve yatay

¢ekim konumda g¢ekilen 640x480 ¢oziniirliigiindeki gokyiizii videosu.

Analiz sonuglar1 Sekil-3.11. ve Sekil-3.12.’de gosterilmektedir.

TR Video PRNU Identification Result - O >

Id Mame Walue

RE:EEIE::CE CRP File E:\TEZ GALTSMASI\ANNEMIN TELEFONT\ETKILEYEN FAKTORLER\Awyni ya da Farkli ctelden d
1 Refersence CRP Resclution €40 = 4280

2 Reference CRP MDS Adcdls3dl10cé64632302a8ed94348806d

3 |Evidence Video File E:\TEZ GALTSMASI\ANNEMIN TELEFONTAETKILEYEN FAKTORLER\Awyni va da Farkli ctelden d
4 |Evidence Video Resolution 1820 x 1080

5 |Evidence Video Frames Number 2153

& |First Frame o

7 |Last Frame 2152

g2 |PRNU Noise Estimation Mods 211 Frames

0

Group Size -

10 |Evidence Video PRNU MD5 2413f127a4%b529c8c5940d4dbacsclE
11 |Processing Time In Seconds 547

12 |Compatibility Negative

13 |PCE Value o.91

14 |[Threshold 60.00

15 Best Match -

16 |Cropped Region -

< >
'Y video PRNU Tampering Results — O =
Id Name Value

Referen:e CRP File E:\TEZ GALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\Avni va da Farkli tel
1 Reference CRP Resolution €40 x 480

2 |Evidence Video File E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Ayni va da Farkli tel
3 Evidence Video Resolution 1520 x 1080

4 | Evidence Video Frames Number 2153

5 | Firstc Frame o

& |Last Frame 2152

7 | PRNU Noise Estimation Mode Group Frames

& |Group Size 50

% |Processing Time In Seconds 74

10 Median PCE Value 1.06

1l |Humber Of Frames Above Threshold ©
12 |Humber Of Frames Below Threshold 2153

13 |Threshold 60.00

Sekil-3.11. Referans video modeli ile yeni olusturulan videonun kaynak analizi mukayesesine yonelik

analiz sonuglari.
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T2 Results of PRNU tampering analysis (PCE) — O *

X

i-400 ¢ | f100i | is00 | i 1100i = | 1800 { i 2100 | | 2600

Sekil-3.12. Referans video modeli ile yeni olusturulan videonun kaynak analizi mukayesesine yonelik

analiz sonucu.

- Birbiri igine eklenerek yeniden olusturulan 1920x1080 ¢oziiniirliigiindeki video ile
1280x720 ¢oziiniirliigiindeki referans video modelinin kaynak analizinde kamera uygunluk
(compatibility) test sonucu ‘“Negatif” sonuglanmistir. Yani ayni kaynaktan c¢ekilen 640x480
ile 1280x720 ¢oziiniirliiklerindeki  videolarm birlesimiyle olusturulan 1920x1080
¢oziiniirliigiindeki video, 1280x720 ¢6ziiniirliigiindeki referans video ile mukayesesi uyumsuz

sonuclanarak tiim kareler 60 esiginin (Threshold Value) altinda kalmustir.

Referans video: D1s ortamda, giindiiz kosullarinda, kamera hareket ettirilerek ve yatay

cekim konumda cekilen, 1280x720 ¢oziiniirliigiinde gokyiizii videosu.

Analiz sonuglar1 Sekil-3.13.’te gosterilmektedir.
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YTEZ CALISMASIM\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER“Ayni ya da Farkli telden ¢

cb9efact5e8dfbf2f1de23cZebcia33c

\TEZ GALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\Ayni va da Farkli telden g

9413f127a49b52%c8c5%40d4dbac5clf

\TEZ GCALISMASIM\ARNNEMIN TELEFONUM\ETKILEYEN FAKTORLER\Avni ya da Farkli teld

\TEZ GALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Ayni va da Farkli teld
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Sekil-3.13. Referans video modeli ile yeni olusturulan videonun kaynak analizi muk

analiz sonuglari.
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Samsung marka J7 model cep telefonu ile i¢ ortamda, aksam kosullarinda, kamera

yatay ¢ekim konumunda, 640x480 ¢oziiniirliigiinde ¢cekim yapilip kamera uygunluk sonucu

daha 6nce pozitif sonuglanan kanit videosu, Whatsapp ile bagka bir telefona mesaj atilarak

paylasildi. Paylasilan bu videonun ¢esitli boliimleri Adobe Premiere yazilimu ile orijinal kanit

videosuna eklenerek 640x480 ¢oziiniirligiinde yeni bir video olusturuldu. Olusturulan bu

video, orijinal referans video modeliyle mukayese edildi.

Whatsappta paylasildiktan sonra orijinal kanit videosunun i¢ine eklenerek olusturulan

640x480 ¢oziinirligiindeki video ile 640x480 c¢oziniirliigindeki orijinal referans video

modelinin kaynak analizinde, kamera uygunluk (compatibility) test sonucu “Pozitif”

sonuglanmustir.

Referans video: I¢ ortamda, aksam kosullarinda, kamera yatay cekim konumda

cekilen, 640x480 ¢oziiniirliglindeki duvar videosu.

Analiz sonuglar1 Sekil-3.14. ve Sekil-3.15.’te gosterilmektedir.

Ao e W e

R
AR TR S =

ﬂ Video PRNU Identification Result
Id Name

Reference CRP File

Reference CRP Resolution
Reference CRP MD5

Evidence Video File

Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PRNU Noise Estimation Mode
Group Size

Evidence Video PRWNU MD5
Processing Time In Seconds
Compatikbility

PCE Value
Threshold
Best Match

Cropped Region

] X

Value

E:\TEZ CALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTCORLER‘\Avni va da Farkli telden ¢
640 x 480

080c266de01c285clacdsT206e2e3b4c

E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER‘\Ayni ya da Farkli telden ¢
€40 x 480

2364

a

2363

R1l Frames

ech203c9:5f468c867E£519ed15c81afs

158

Positive

363.65

60.00

Ho transformation

Hone

Sekil-3.14. Referans video modeli ile yeni olusturulan videonun kaynak analizi mukayesesine yonelik

analiz sonucu.
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I} Video PRNU Tampering Results — O =

14 Name Value

REfEIEncE CRP File E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Ayni ya da Farkli telde
1 Reference CRP Resolution 640 x 480

2 Evidence Video File E:\TEZ GALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\Ayni va da Farkli telds
3 Evidence Video Resolution €640 = 480

2 Evidence Video Frames Number 2364

5 First Frame o

€ Last Frame 2363

7 PRNU Noise Estimation Mode Group Frames

8 Group Size 50

9 |Processing Time In Seconds 23

10 Median PCE Value 2s88.12
1l Humber Of Framss Above Threshold |2364

12 Number Of Frames Below Threshold |0

13 Threshold 60.00
< >
44 Results of PRNU tampering analysis (PCE) — O =
Py
50e+02--+-

4.0e+02 |

3:00+02- -t i--bui- -

2.0e+02

+:00+02--i--i--i--- -

0:0€+00--4---+--4---d-d- bbb

N N e T Hh

400!

Sekil-3.15. Referans video modeli ile yeni olusturulan videonun kaynak analizi mukayesesine yonelik

analiz sonuglari.

3.1.2.2. Adobe Premiere Yazilmm Kullanillarak Farkh Marka/Model
Kamera Cekimlerinin Birbirlerinin I¢ine Eklenmesiyle Olusturulan Yeni

Videolarin Kaynak Analizi

e Samsung marka J7 model cep telefonu ile dis ortamda, aksam kosullarinda, kamera
yatay konumda ve hareket ettirilerek ¢ekilen 1920x1080 ¢oziiniirligiindeki kanit videosu ile
Canon EOS 70D fotograf makinasi ile dis ortamda, aksam kosullarinda, kamera yatay
konumda, tripodla c¢ekilen 1920x1080 c¢oziiniirliiglindeki kanit videosu, Adobe Premiere

yazilimi kullanilarak biri digerinin igine belirli boliimlerinden kesilerek eklendi. Bu ekleme

80



sonucunda 1920x1080 ¢oziiniirliigiinde *.mp4 ve *.m4v uzantili iki adet video olusturuldu.

Olusturulan bu videolar, orijinal referans video modelleriyle ayr1 ayr1t mukayese edildi.

- Birbiri igine eklenerek yeniden olusturulan farkli uzantilardaki (*.mp4 ve *.m4v) bu
videolarin Samsung marka J7 model cep telefonu ve Canon Eos 70D fotograf makinasi ile
cekilen referans video modelleriyle mukayesesinde, kaynak analizi uygunluk sonucu “Pozitif”

sonuglanmstir.

Ayrica Amped Authenticatede, “Results of PRNU Tampering Analysis (PCE)”
tablosunda yer alan 60 threshold degerinin altinda ve tstiinde kalan (kirmizi ¢izginin altinda
ve ustiinde kalan) karelerin, i¢ i¢e eklenerek olusturulan videolarin her kameranin kendi
referans video modeline denk gelen boliimlerini gosteren karelerin yaklasik olarak degeri

oldugu Amped Five yaziliminda video kareleri incelenerek gozlemlenmistir.

Referans-1: Samsung marka J7 model cep telefonu ile dis ortamda, aksam kosullarinda

¢ekimi yapilan 1920x1080 ¢oziniirliigiinde gokyiizii videosu.

Referans-2: Canon Eos 70D fotograf makinasi ile dis ortamda, aksam kosullarinda

¢ekimi yapilan 1920x1080 ¢oziniirliigiinde gokyiizii videosu.

Analiz sonuglar1 Sekil-3.16.- Sekil-3.19.”da gosterilmektedir.
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% Video PRNU Identificati

.
Id Name
ElReference CRP File

O pae

Value

E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Avni va da Farkli telden ¢

EIRefeIem:e CRP File

1 |Reference CRP Resolution 1920 x 1080

2 |Reference CRF MDS 07cdS5a2de75d0466£488823711030926

3 |Evidence Video File E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Ayni ya da Farkli telden g
4 |Evidence Video Resolution 1920 = 1080

5 |Evidence Video Frames Number 2140

€ |First Frame o

7 |Last Frame 2139

2 |PRNU Noise Estimation Mode 211 Frames

9 |Group Size -

10 |[Evidence Video PRNU MDS 1278645b6206213c3d25679cdf5acas3

11 |Processing Time In Seconds 577

12 |Compatibility Positive

13 |PCE Valus 3613.25

14 |Threshold £0.00

15 |Best Match No transformation

16 |Cropped Region None

< >
@ Video PRNU Tampering Results — O x
Id Name Value

1 Reference CRP Rescolution 1920 x 1080

2 Evidence Video File E:\TEZ CALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\Ayni va da Farkli teld
3 Evidence Video Resolution 1920 x 1080

4 Evidence Video Frames Number 2140

5 First Frame [v]

€ Last Frame 2139

T PRNU Noise Estimation Mode Group Frames

8 |Group Size 50

L} Processing Time In Seconds 59

10 Median PCE Value 1447.71

11 Number Of Frames Above Threshold 1440

12 Number Of Frames Below Threshold 700

13 Threshold €0.00

< >

E:\TEZ CALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\Awyni va da Farkli teld

@ Results of PRNU tampering analysis (PCE)

-
[ T
[=]

Sekil-3.16. Referans-1 ile *.mp4 uzantili yeni olusturulan videonun kaynak analizi

yonelik analiz sonuglari.

mukayesesine
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Id Name
[:]Reference CRP File

Reference CRP MD5

Evidence Video File

First Frame

Last Frame

BEEIEIEREEI IR

Group Size

"R
- oo

1z Compatibility
13 PCE Valus
14 |Threshold
15 Best Match

16 Cropped Region

Evidence Video PRNU MDS

2 Video PRNU Identification Result

Reference CRP Resolution

Evidence Video Resolution

Evidence Video Frames Number

PRNU Noise Estimation Mode

Processing Time In Seconds

- O >
Value
E:\TEZ GALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\Ayni va da Farkli telden ¢
1920 x 1080
07cd5a2d975d0466£488823711030926
E:\TEZ CALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FARTORLER\Ayni ya da Farkli telden g
1920 x 1080
2140
o
2139
211 Frames
56cdf£525ch829123d185c1b40badsfl
503
Positive
5125.74
€0.00
No transformation

None

w

Id Name
[:]Reference CRP File

Evidence Video File

First Frame

Last Frame

RIS

Group Size

10 |Median PCE WValus

13 |Threshold

T_g-‘ Results of PRNU tampering analysis (PCE)

ideo PRNU Tampering Results

1 Reference CRP Resolution

Evidence Video Resolution

Evidence Video Frames Number

PRNU Noise Estimation Mode

k- Processing Time In Seconds

11 |Number COf Frames Above Threshold 1240

12 |Number Of Frames Below Threshold 200

- [} >
Value
E:\TEZ GALISMASI\ANNEMIN TELEFONUNETXILEYEN FAKTORLER\Ayni va da Farkli teld
1920 x 1080
E:\TEZ GALISMASI\ANNEMIN TELEFONUNETXILEYEN FAKTORLER\Ayni va da Farkli teld
1920 x 1080
2140
o
2139
Group Frames
50
211

1543.88

60.00

Values
®x=1238, vy

X
-400 1 500 1100 1600 2100 2600
Sekil-3.17. Referans-1 ile *.m4v uzantili yeni olusturulan videonun kaynak analizi mukayesesine

yonelik analiz sonuglari.
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T2 video PRNU Ide

Id Name
EIREfEIEDCE CRP File

Reference CRP MDS

Evidence Video File

First Frame

Last Frame

Wi - m s W B e

Group Size

12 |Compatibility
13 PCE Value
14 |Threshold
15 Best Match

16 |Cropped Region

<

cation Result

Reference CRP Resolution

Evidence Video Resolution

Evidence Video Frames Number

PRNU Noise Estimation Mode

10 Ewvidence Video PRNU MDS

11 Processing Time In Seconds

— O et
WValue
E:\TEZ GALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Ayni va da Farkli telden g
1920 x 1080
SbE8594cS5b49bf748el0bc319f8f3b2ac
E:\TEZ GALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\Ayni ya da Farkli telden g
1920 x 1080
2140
o
2139
All Frames
1e78645b6e06e13c3d2567%9cdf5ac%a3
1518
Positive
4013.65
£0.00
No transformation

None

s
Id Name
EIREference CRP File

Evidence Video File

First Frame

Last Frame

BRI

Group Size

10 Median PCE Value

@ Video PRNU Tampering Results

Reference CRP Resolution
Evidence Video Resolution
Evidence Video Frames Number
PRNU Noise Estimation Mode

S Processing Time In Seconds

1l Number Of Frames Above Threshold 790

12 Number Of Frames Below Threshold 1350

- O x
Value
E:\TEZ CALISMASI\ANNEMIN TELEFCNUM\ETKILEYEN FAKTORLER\ARwyni va da Farkli teld
1920 = 1080
E:\TEZ GALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAXKTORLER\Awyni va da Farkli teld
1920 x 1080
2140
[v]
2139
Group Frames
50
S1
0.42

13 Threshold €0.00
< >
@ Results of PRNU tampering analysis (PCE) - O >

Sekil-3.18. Referans-2

yonelik analiz sonuglari.

ile *.mp4

uzantili yeni olugturulan videonun kaynak analizi mukayesesine
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WTEZ CALISMASI\ANNEMIN TELEFONUA\ETKILEYEN FAKTORLER\Ayni va da Farkli telden ¢

5pB8594c5b49bfT48e10bc31958E3bZac

WTEZ CALISMASI\ANNEMIN TELEFCONU\ETKILEYEN FAKTORLER\Ayni ya da Farkli telden ¢

S6cdff525cbEe9123dl85clb40badsfl

\Ayni ya da Farkli teld

'CRLER'

:\TEZ GALISMASI\ANNEMIN TELEFCONU\ETKILEYEN FAKT

E:\TEZ GALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTGRLER\Awyn1 wva da Farkli teld
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Sekil-3.19. Referans-2 ile *.m4v uzantili yeni olusturulan videonun kaynak analizi muk

lik analiz sonuglari.

yone
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3.1.2.3. Adobe Premiere Yazihm Kullanilarak Samsung Marka J7 Model
Telefon Kameras1 ile Cekilen Goriintiiniin Belirli Boliim/Boliimlerinden

Kirpilmasiyla Olusturulan Yeni Videonun Kaynak Analizi

Videonun kirpilarak tekrar kaynak analizi uygunluk denetimine tabi tutulmasi
seklinde yapilan deneydeki amag, daha once kaynak analizi uygunluk sonucu pozitif olan
gOriintiiniin, bir yazilim miidahalesiyle kirpilmasi sonucunda olusacak yeni videonun Amped
Authenticate yazilimi ile kaynak analizi sonuglarimi inceleyerek miidahaleden etkilenip

etkilenmedigini test etmektir.

Samsung marka J7 model cep telefonu ile dis ortamda, giindiiz kosullarinda, yatay
¢ekim konumunda, 1920x1080 ¢o6ziiniirliigiinde c¢ekimi yapilan 07.01 dakika olan kanit
videosu, Adobe Premiere yaziliminda kirpilarak siiresi 04.51 dakika olarak kisaltilip
1920x1080 ¢oziiniirligiinde yeniden olusturuldu. Olusturulan bu video ile referans video
modeli mukayesesinde kaynak analizi ‘“Pozitif” sonu¢lanmistir. Yani bu yazilim ile yapilan
miidahalenin (videonun kirpilmasinin) cihaz analizi sonucunu olumsuz yonde etkilemedigi

tespit edilmistir.

Referans video: Dis ortamda, giindiiz kosullarinda, yatay c¢ekim konumunda,

1920x1080 ¢oziiniirliigiinde ¢ekim yapilan gokyiizii videosu.

Analiz sonuglar1 Sekil-3.20.’de gosterilmektedir.
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E]

I

10
11
12
13

<

Reference CRP File

Reference CRP Resolution
Evidence Video File

Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PRNU Noise Estimation Mode
Group Size
Processing Time In Seconds

Median PCE Value

Humber Of Frames Above Threshold

IR video PRNU Identification Result - [} x>
1d Name Value
EREfEIEnEE CRP File E:\TEZ CALISMASI\ANNEMIN TELEFONU, ,\ETKILEYEN FAKTORLER\'best match' ve 'croppif
1 Reference CRP Resolution 1520 = 1080
2 Reference CRP MDS £7dc8edf544batdd8cid9884057d0082
3 |Evidence Video File E:\TEZ CALISMASI\ANWNNEMIN TELEFCONU, , \ETKILEYEN FAKRTORLER\'best match' we 'croppiny
4 |Evidence Video Resolution 1520 = 1080
5 |Evidence Video Frames Number 8732
& |First Frame Q
7 |Last Frame 8731
& |PRNU Noise Estimation Mode All Frames
k] Group Size -
10 |Evidence Video PRNU MDS T0T7Tae4a55d1dalc52c272fe6eal3aae
11 |Processing Time In Seconds 1935
12 |[Compatibility Positive
13 |PCE Value 1440.53
14 |Threshold 60.00
15 |Best Match No transformation
16 |Cropped Region None
< >
@ Video PRNU Tampering Results — O s
Id Name Value

E:\TEZ CALISMASI\ANNEMIN TELEFONU, , \ETKILEYEN FAKTORLER\'best match' wve 'crd
1920 = 1080

E:\TEZ GALISMASI\ANNEMIN TELEFONU, ,\ETKILEYEN FAKTCRLER\'best match' we 'crd
1920 x 1080

8732

a

8731

Group Frames

50

292

1057.56

8732

Humber Of Frames Below Threshold |0

Threshold

€0.00

'1'_;_‘ Results of PRNU tampering analysis (PCE)

Y
2.8e+03
2.5e+03
2:2e+03-
1.9e+03-

-8.0e+02

1.6e+03-

-5.0e+02

Qo o}

2000 4000 8000 8000 10000

Sekil-3.20. Kurpilarak yeniden olusturulan videonun kaynak analizi mukayesesine yonelik analiz

sonuglari.
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3.1.2.4. Coziiniirliik

Bu deney ile daha 6nce aym kaynaktan ¢ekim yapilan ve kaynak analizi pozitif olarak
sonuc¢lanan farkli ¢oziiniirliikteki bazi videolar ile ¢oziiniirliikkleri bir yazilim (Amped Five)
midahalesi ile diisiiriilen ve yiikseltilen bazi videolarm, Amped Authenticate’de cihaz
analizine yonelik ortaya g¢ikan sonuglari ile ¢oziiniirlik degisiminin kaynak analizine olan

etkisini incelemek amaglanmustir.

Bu kapsamda yapilan deneyler su sekildedir:

e Dis ortamda, giindiiz kosullarinda, yatay ¢ekim konumunda, 1920x1080
¢ozinirliginde ¢ekim yapilan goériintiiniin 6nce referans video ¢oziiniirliigii daha sonra da
kanit video ¢oziiniirliigii Amped Five yaziliminda 960x540 c¢oziiniirliigiine disiiriilerek
yeniden olusturuldu. Coziinirliigli  distiriillen referans ile orijinal 1920x1080
¢ozinilrligindeki kanit videosu ve ¢Oziiniirligii diistiriilen kanit ile orijinal 1920x1080
¢ozinirligindeki referans videosu Authenticate’de mukayese edildi. Mukayese neticesinde
kaynak analizi uygunluk sonuglar1 “Pozitif” olarak sonuglandi. Ayrica videolarm orijinal
¢ekim ¢ozlinlirlikleri yazilim vasitasiyla daha sonradan degistirildigi i¢in yeniden

boyutlandirildig1 anlamina gelen “Resized” uyarisini verdi (Sekil-3.21. ve Sekil-3.22.).
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le

<

1
z
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4
5
[
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bl

10
11
12

13

<

M video PRNU Identification Result
1d Name
EREfEIEnCE CRP File

Reference CRP Resolution
Reference CRP MDE
Evidence Video File
Evidence WVideo Resclution
Evidence Video Frames Number
First Frame

Last Frame

PRNU Noise Estimation Mods
Group Size

Evidence Video PRNU MD5
Processing Time In Seconds
Compatibility

PCE Value

Threshold

Best Match

Cropped Region

@ Video PRNU Tampering Results
1d Name
EREfEIEnEE CRP File

Reference CRP Resolution
Evidence Video File
Evidence Video Resclution
Evidence Video Frames Number
First Frame
Last Frame
PRNU Noise Estimation Mode
Group Size

Processing Time In Seconds

Median PCE Value

Humber Of Frames Above Threshold

Number Of Frames Below Threshold 0

Threshold

’Ig‘ Results of PRMNU tampering analysis (PCE)

O X

Value

E:\TEZ GALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\Gdzlndrlik sonuglarini yag
1920 x 1080

a3ckh3ffsbl9%b0dds1528e754f2es082

E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\C&ziintrlik sonuglarini yaz
960 x 540

2134

a

2133

All Frames

blob4edfbdldiefassfde230addf47b4

130

Positive

1556E8.56

&0.00

Resized

Hone

Value

E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FARTORLER\(Cdziniirlik sonuglarina
1820 x 1080

E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FARTORLER\Cdziniirlik sonuglarini
960 x 540

2134

o

2133

Group Frames

50

21

592.21

2134

&0.00

1:1e+&}:3~
1:0e+03--
9£e+0§2——
8:Ge+9-i2--,
?:Ge+9-i2--
Ei.ﬁe+&}i2~
5.{3e+0i2~
4.{3e+0i2~
3-{35"’952".
2:0e+
+.0e+
O0e+
-1.0e+02-

v

-300

Sekil-3.21. Coziiniirliigli disiiriilen kanit videosunun kaynak analizi mukayesesine yonelik analiz

sonuglart.
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@ Results of PRNU tampering analysis (PCE)

ligi diigiiriilen referans videosunun kaynak analizi mukayesesine yonelik analiz

lintir

Sekil-3.22. Coz

sonuglart.
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e ¢ ortamda, giindiiz kosullarinda, yatay cekim konumunda, 1920x1080
¢oziinlirliigiinde ¢ekim yapilan goriintiiniin 6nce referans video ¢oziiniirliigli daha sonra da
kanit video ¢oziiniirliigii Amped Five yaziliminda 3840x2160 ¢oziiniirliigiine ytikseltilerek
yeniden olusturuldu. Coziiniirliigli yiikseltilen referans ile orijinal 1920x1080
¢cOzliniirliigiindeki kanit videosu ile ¢ozliniirliigii yiikseltilen kanit ile orijinal 1920x1080
¢oziinlirliigiindeki referans videosu Authenticate’de mukayese edildi. Mukayese neticesinde
kaynak analizi uygunluk sonuglar1 “Pozitif” olarak sonuglandi. Ayrica videolarin orijinal
¢ekim ¢ozlinirlikleri yazilim vasitasiyla daha sonradan degistirildigi igin yeniden
Olgeklendirildigi anlamina gelen “Resized” uyarisini da verdigi goriildi (Sekil-3.23.- Sekil-
3.26.).

T Video PRNU Identification Result — O X

Id Name Value

REfEIE:\CE CRP File E:\TEZ CALISMASI\AWNNEMIN TELEFONU\ETKILEYEN FAKTORLER\C&ziinirlilk sonuglarini yag
1 Reference CRP Resolution 1920 x 1080

2 Reference CRP MD5 8d44dfe55fa4e2621295ffd1dcé651c56

3 Evidence Video File E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\C&ziindrliik sonuglarini vag
4 Evidence Video Resolution 3840 x 2160

5 Evidence Video Frames Number 2136

€ |First Frame Q

7 Last Frame 2135

8 PRNU Noise Estimation Mode All Frames

S Group Size -

10 Evidence Video PRNU MDS &dbde8bSbdlb00dE03a50050f8120021

11 |Processing Time In Seconds 2417

12 Compatibility Positive

13 |PCE Value 220600.66

14 |Threshold €0.00

15 |Best Match Resized

16 |Cropped Region None

< >
4 Video PRNU Tampering Results — O x

Id Name Value
RefEIEnce CRF File E:\TEZ GALISMASI\ANNEMIN TELEFONU\ETKILEYEN FARTORLER\G@ziiniirlik sonuglarini
1 |Reference CRP Resolution 1520 = 1080

2 |Evidence Video File E:\TEZ GALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\GSziniirlik sonuglarini
3 |Evidence Video Resolution 3840 x 2160

4 |Evidence Video Frames Number 2136

5 |First Frame Q

& |Last Frame 2135

T PENU Noise Estimation Mode Group Frames

8 Group Size 50

9 Processing Time In Seconds lss

10 |Median PCE Value 20186.26

11 |Number Of Frames Above Threshold 2136

12 |Number Of Frames Below Threshold |0

13 |Threshold 60.00

Sekil-3.23. Coziiniirligii yikseltilen kanit videosunun kaynak analizi mukayesesine yonelik analiz

sonuglart.
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ﬁ Results of PRNU tampering analysis (PCE) bl () >

hd

-500 0

500 1000 1500 2000

Sekil-3.24. Coziiniirliigii yiikseltilen kanit videosunun kaynak analizi mukayesesine yonelik analiz

sonucu.
@ Video PRNU Identification Result — O >
1d Name Value
[:]Reference CRP File E:\TEZ GALISMAST\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\GOzinirlik sonuglarini yaz
1 Reference CRP Resolution 3840 = 2160
2 Reference CRP MDS ea27d3f3bba3ablol650cad87a2608e
3 |Evidence Video File E:\TEZ GALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\GOzinirlik sonuglarini yaz
4 Evidence Video Resolution 1920 x 1080
5 Evidence Videc Frames Number 2136
€ Fizst Frams o
7 Last Frams 2135
2 PRNU Noiss Estcimation Mods 21l Framss
@ |Group Size -
10 Evidence Videc PRNU MDS cfazlSas44dc6244673bE87489acc2e3
11 |Processing Time In Seconds 1139
12 Compatibility Positive
13 PCE Value 228335.7%
14 Threshold £0.00
15 Best Match Resized
16 Cropped Region None
< >

id

1

@ o ;e W

11
1z
13

@ Video PRMNU Tampering Results

Name

[:]Refexence CRP File

Reference CRP Resolution
Evidence Video File

Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PRNU Noise Estimation Mode

Group Size

Processing Time In Seconds
Median PCE Value

Number Of Frames Above Threshold
Number Of Frames Below Threshold

Threshold

- [} >
Value
E:\TEZ CALISMASI\AWNEMIN TELEFCNUM\ETKILEYEN FAKTORLER\COzinurlik sonuglarina
3840 x 2160
E:\TEZ CALISMASI\AWNEMIN TELEFCNUM\ETKILEYEN FAKTORLER\COzinurlik sonuglarina
1920 x 1080
2136
o
2135
Group Frames
50
89
15515.13
2136
o

€0.00

Sekil-3.25. Coziiniirliigli yiikseltilen referans videonun kaynak analizi mukayesesine yonelik analiz

sonuglart.
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0 Results of PRMU tampering analysis (PCE) - O >

T A L 4
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Sekil-3.26. Coziiniirliigi yiikseltilen referans videonun kaynak analizi mukayesesine yonelik analiz

Ssonucu.

e Yazilim miidahalesi olmadan orijinal kamera ¢ekiminde aymi ve farkli
ortam/kosullarda ¢ekimi yapilan, farkli ¢oziniirliikklerdeki birka¢ videonun kaynak analizine

yonelik mukayeseleri yapild.

- lIk deneyde, dis ortamda, aksam kosullarinda, yatay cekim konumunda, 1920x1080
¢cOzliniirliigiinde ¢ekilen kanit videosu ile dis ortamda, aksam kosullarinda, yatay ¢ekim
konumunda, 640x480 ¢oziiniirliigiinde ¢ekilen gokyiizii referans videosu mukayese edildi ve

kaynak analizi sonucu “Negatif” sonugland1 (Sekil-3.27.)
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0 video PRNU Identification Result

Id Name Value

Elaaference CRP File E:\TEZ GALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\CGzUnirlilk sonuglarini vaz
1 |Reference CRP Resolution €40 x 480

2 |Reference CRP MDS £2989250045bldagdafallaszcdcTalk

3 |Evidence Video File E:\TEZ GALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\CGzUnirlilk sonuglarini vaz
4 |Evidence Video Resolution 1920 x 1080

5 |Evidence Video Frames Number 2125

& First Frame ]

7 |Last Frame 2124

& |PRNU Noise Estimation Mode 211 Frames

% | Group Size -

10 |Evidence Video PRNU MDS 0abef3b6082073£7cT451b423d21£366

11 Processing Time In Seconds 481

12 |Compatibility Negative

13 |PCE Value 3.08

14 Threshold £0.00

15 |Best Match -

16 |Cropped Region -

< >
@ Video PRNU Tampering Results — O Py

Id Name Value

Elaefezence CRP File E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\(COzunirlik sonuglariny
1 |Reference CRP Resolution €40 x 480

2 |Evidence Video File E:\TEZ GALISMAST\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\(&zinirlik sonuglarina
3 |Evidence Video Resolution 1920 x 1080

4 |Evidence Video Frames Number 2125

5 |First Frame o

& |Last Frame 2124

7 |PRNU Noise Estimation Mode Group Frames

8 |Group Size s0

9 |Processing Time In Seconds €9

10 |Median PCE Value 0.70

11 Humber Of Frames Above Threshold |0

12 |Number Of Frames Below Threshold 2125

13 |Threshold €0.00

< >

O >

@ Results of PRNU tampering analysis (PCE)

Sekil-3.27. Dis ortamda,

¢oziintirligiindeki kanit videosunun kaynak analizi mukayesesine yonelik analiz sonuglari.

aksam kosullarinda ¢ekilen 640x480 ¢oziiniirliigiindeki referans ile 1920x1080
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Sonrasinda, dis ortamda, aksam kosullarinda, yatay ¢ekim konumunda, 640x480

¢cOzliniirliigiinde ¢ekim yapilan kanit videosu ile dis ortamda, giindiiz kosullarinda, yatay

¢ekim konumunda c¢ekim yapilan 1920x1080 c¢oziiniirliigiinde gokyiizii referans videosu

mukayese edildi ve kaynak analizi sonucu “Negatif” sonuglandi. Ayrica analiz sonucunda,

2132 kare sayisina sahip olan kanit videosunun “Video PRNU Tampering Results” tablosunda

1482 karesinin 60 threshold degerinin altinda kaldigi, geriye kalan 650 karesinin tabloda yer
almadigi goriildii (Sekil-3.28. ve Sekil-3.29.).

1d

o bW e

R
N RS TR R )

1 video PRNU Identification Result

MName

Reference CRP File

Reference CRP Resolution
Reference CRF MDS

Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PRNU Noise Estimation Mode
Group Size

Evidence Video PRNU MD5
Processing Time In Seconds
Compatibility

BCE Value

Threshold

Best Match

Cropped Region

O X

Value
E:\TEZ CALISMASI\ANNEMIN TELEFONUN\ETKILEYEN FAKTORLER\CSziliniirlik sonuglarini vaz
1920 = 1080
a3cb3ff5bl5%b0dd51528e794f2ee082
E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAXTORLER\CGzintrldk sonuglarini yazg
640 = 480

2132

a

2131

241l Frames
S5cBB91d00587T01439€65966b39Ea446568
54

Negative

-0.02

&60.00

Id

1

@t b L k)

-1

ﬂ Video PRNU Tampering Results

Name

Reference CRP File

Reference CRP Resolution
Evidence Video File

Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PRENU Hoise Estimation Mode Group Frames
Group Size 50
Processing Time In Seconds 11

Median PCE Value 0.58

Humber Of Frames Above Threshold |0

Number Of Frames Below Threshold |1482

Threshold

O X

Value
E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\COdzunirlik sonuglariny
1520 x 1080
E:\TEZ CALISMASI\ANNWEMIN TELEFONU\ETKILEYEN FAKTORLER\(Oziiniirliik sonuglariny
640 x 480
2132

Q

2131

Sekil-3.28. Dis ortamda, aksam kosullarinda ¢ekilen 640x480 ¢oziiniirliigiindeki kanit ile dig ortamda,

giindiiz kosullarinda 1920x1080 ¢oziiniirliigiindeki referans videosunun kaynak analizi mukayesesine

yonelik analiz sonuglari.
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7Y Results of PRNU tampering analysis (PCE) — O >

v

i -300 |

Sekil-3.29. Dis ortamda, aksam kosullarinda ¢ekilen 640x480 ¢oziiniirliigindeki kanit ile dis ortamda,
giindiiz kogullarinda 1920x1080 ¢oziiniirligindeki referans videosunun kaynak analizi mukayesesine

yonelik analiz sonucu.

Ayrica Samsung marka J7 model cep telefonunda, 1920x1080 ¢oziiniirliikte ¢ekilen
ve Amped Five ile 960x540 ¢oziliniirliigiine diistiriilen videonun, ¢oziintirliigi degistirilmeden
onceki PCE degeri 71910.47 iken, ¢oziiniirligi diistrildiikten sonra 8396.80 ve 15568.56
olarak azalmistir. Yani her iki durumda da sonuglar pozitif olsa dahi ¢o6ziiniirliigiin
diistiriilmesi PCE degerini azalttig1 goriilmiistiir. Ayrica yine 1920x1080 ¢6ziiniirliikte ¢ekilen
ve Amped Five ile 3840x2160 c¢oOziiniirligiine yiikseltilen videonun, ¢oziiniirligi
degistirilmeden oOnceki PCE degeri 189508.01 iken, ¢oOziiniirliigii yiikseltildikten sonra
220600.66 ve 228335.79 olarak yiikselmistir.

3.1.2.5. Isik Kosullar

Bu asamadaki yapilan deneylerde amaglanan, Samsung marka J7 model cep telefonu
ile aksam, giindiiz ve karanlik ortamlarda yapilan ¢ekimlerin yani farkli 151k kosullarinin,
kamera sensor giiriiltiisiinii, PRNU analizini etkileyip etkilemedigini incelemek ve Amped
Authenticate yaziliminin bu deneyler karsisindaki sonuglarini analiz etmektir. Bu kapsamda

yapilan deneyler su sekildedir:
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o Aksam ve karanlik kosullarda ¢ekilen, 1920x1080 ¢oziiniirliigiindeki referans videolar
ile giindliz kosullarinda ¢ekilen, 1920x1080 ¢oziiniirliigiindeki kamit videosu mukayese
edilmigtir. Mukayese neticesinde her iki referans video modeli ile kamt videosunun

mukayesesi “Pozitif” olarak sonuglanmustir (Sekil-3.30. ve Sekil-3.31.).

% Video PRNU Identification Result — O =

1d Name Walue
EREfEIEnEE CRP File E:\TEZ GALISMASI\ANNEMIN TELEFONU, ,\ETKILEYEN FAKTORLER‘\gece gunduz-karanlik, 14
1 Reference CRP Resolution 1920 = 1080

2 Reference CRP MDS S8ldlfaacco82445féeeci3ebdsSTfacl

3 | Evidence Video File E:\TEZ GALISMASI\ANNEMIN TELEFONU, ,\ETKILEYEN FAKTORLER‘\gece-gunduz-karanlik, 1g
4 Ewvidence Video Resolution 1920 = 1080

5 Evidence Video Frames Number 2134

& First Frame o

7 Last Frame 2133

& PRNU Noise Esctimation Mode 211 Frames

% |Gzoup Size -

10 Ewvidence Video PRNU MDS 7562£a5702623731e15b4730ded0bdas

11 Processing Time In Seconds 581

12 Compatibility Positive

13 PCE Valus 301€.52

14 Threshold €0.00

15 Best Match HNo transformation

16 Cropped Region Hone

< >
@ Video PRNU Tampering Results — O >

1d Name Value

ERefeIEnce CRP File E:\TEZ CALISMASI\ANNEMIN TELEFONU, 6 \ETKILEYEN FAKTORLER\gece-gunduz-karanlil
1 Reference CRP Resolution 1820 x 1080

z Evidence WVideo File E:\TEZ GCALISMASI\ANNEMIN TELEFONU, ,\ETKILEYEN FAKTORLER\gece-gunduz-karanli}y
3 | Evidence Video Resolution 1920 x 1080

4 | Evidence Video Frames Number 2134

5 | First Frame o

& | Last Frams 2133

7 |PRNU Noise Estimation Mode Group Frames

8 |Group Size s0

© Processing Time In Seconds a1

10 Median PCE Valus 108.10

11 |Number Of Frames Above Threshold 2084

1z |Number Of Frames Below Threshold (S50

13 |Threshold €0.00
< >
T2 Results of PRNU tampering analysis (PCE) — ] >
Y

-{Values
v =

1.5e+02
1.2e+02

9.0e+01

Sekil-3.30. Aksam kosullarinda ¢ekilen referans videosu ile giindiiz kosullarinda ¢ekilen kanit

videosunun kaynak analizi mukayesesine yonelik analiz sonuglari.
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2 Video PRNU Identification Result
Id Name
EIReference CRP File

1 Reference CRP Resolution

— O x

Value

E:\TEZ CALISMASI\ANNEMIN TELEFONUMETKILEYEN FAKTORLER\gece-gunduz-karanlik, 1s1

1920 x 1080

EIRefeIen:e CRP File

2 Reference CRP MDS 298c9aab80c0121c5522425845b2937d

3 Evidence Video File E:\TEZ GALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTGRLER\gece-gunduz-karanlik, 131
4 Evidence Video Resolution 1920 x 1080

5 Evidence Video Frames Number 2134

& Firsc Frame 0

7 Last Frame 2133

2 PRNU Noise Estimation Mode  Rll Frames

9 Group Size -

10 Evidence Video PRNU MDS 7562£a97b2623731e15b4730ded0bdas

11 Processing Time In Seconds 500

12 Compatibility Positive

13 PCE Value 1159.42

14 Threshold €0.00

15 Best Match No transformation

16 Cropped Region None

<

@ Video PRNU Tampering Results — O X
Id Name Value

E:\TEZ CALISMASI\ANNEMIN TELEFONUNETKILEYEN FAKTORLER\gece-gunduz-karanlik,

1 |Reference CRP Resolution 1920 x 1080

2 |Evidence Video File E:\TEZ CALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FARTORLER\gece-gunduz-karanlik,
3 |Evidence Video Resolution 1920 x 1080

4 |Evidence Video Frames Number 2134

5 |First Frame o

& |Last Frame 2133

7 |PRNU Noise Estimation Mode Group Frames

g8 |Group Size 50

9 |Processing Time In Seconds 82

10 Median BCE Value 35.03

11 |Number Of Frames Above Threshold 84

12 |Number Of Frames Below Threshold 2050

13 |Threshold €0.00

<

ﬁ Results of PRNU tampering analysis (PCE) — O =

Sekil-3.31. Karanlik ortamda ¢ekilen referans videosu ile giindiiz kosullarinda ¢ekilen kanit videosunun

kaynak analizi mukayesesine yonelik analiz sonuglar.
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e Aksam ve karanlik kosullarda ¢ekilen, 1920x1080 ¢oziiniirliiglindeki kanit videolar1
ile glindiiz kosullarinda ¢ekilen, 1920x1080 ¢oziiniirliiglindeki referans videosu mukayese
edilmistir. Mukayese neticesinde her iki kanit videolar ile referans videosunun mukayesesi

“Pozitif” olarak sonuglanmustir (Sekil-3.32. ve Sekil-3.33.).

79 Video PRNU Identification Result - O >

Id Name Value

Elp.efezem;e CRP File E:\TEZ GALISMASI\ANNEMIN TELEFONU, ,\ETKILEYEN FAKTORLER\gece-gunduz-karanlik, ig
1 Reference CRP Resolution 1520 x 1080

2 Reference CRP MDS a3ch3rffs5plesp0ddsls528e794r2ee082

3 Evidence Video File E:\TEZ GALISMASI\ANNEMIN TELEFONU, ,\ETKILEYEN FAKTORLER\gece—gunduz-karanlik, 1g
k3 Ewvidence Video Resolution 1920 = 1080

5 Ewvidence Video Frames Number 2125

6 First Frame o

T Last Frame 2124

8 PRNU Noise Estimation Mode R11 Frames

9 |Group Size -

10 |Ewvidence WVideo PRNU MDS Oabef3b6082073f7c7451b423d21f366

11 |Processing Time In Seconds 586

12 |Compatibility Positive

13 |PCE Value 16368.56

12 Threshold €0.00

15 Best Match Ho transformation

16 Cropped Regien Hone

< >
@ Video PRNU Tampering Results — [} >

Id Name Value

EIREferencE CRP File E:\TEZ CALISMASI\ANNEMIN TELEFONU, , \ETKILEYEN FAKTORLER\gece-gunduz-karanlil
1 Reference CRP Resolution 1820 = 1080

2 |Evidence Wideo File E:\TEZ CALISMASINANNEMIN TELEFONU, , \ETKILEYEN FAKTORLER\gece-gunduz-karanlil
3 | Evidence Video Resolution 1820 = 1080

k3 Ewvidence Wideo Frames Number 2125

5 |First Frame -]

& Last Frame 2124

7 | PRNU Noise Estimation Mode Group Frames

g |Group Size 50

9 Processing Time In Seconds 86

10 Msdian PCE Value 1512.34

11 |Number Of Frames Above Threshold (2125

12z |Humber COf Frames Below Threshold |0

13 |Threshold €0.00
< >
@ Results of PRNU tampering analysis (PCE) — O >

Y
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Sekil-3.32. Aksam kosullarinda ¢ekilen kanit videosu ile gilindiiz kosullarinda ¢ekilen referans

videosunun kaynak analizi mukayesesine yonelik analiz sonuglari.
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0 Video PRNU Identification Result
Id Name
El Reference CRP File

1 Reference CRP Resolution
2 Reference CRP MDS

3 |Evidence Video File

4 |Evidence Video Resolution
5 |Evidence Video Frames Number
13 First Frame

7 |Last Frame

8 PRNU Noise Estimation Mode
% |Group Size

10 |Evidence Video PRNU MDS

11 |Processing Time In Seconds
12 [Compatibility

13 |PCE Value

14 Threshold

15 |Best Match

16 |Cropped Region

<

’ﬂ‘ Video PRNU Tampering Results
Id Name
Elnefexance CRP File

1 Reference CRP Resolution

2 |Evidence Video File E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\gece-gunduz-karanlik,
3 Evidence Video Resolution 1920 x 1080

4 Evidence Video Frames Number 2130

5 |First Frame o

& |Last Frame 2129

T PRNU NHoise Estimation Mode Group Frames

& | Group Size 50

9 Processing Time In Seconds 171

10 Median PCE Value 365.81

11 Number Of Frames Above Threshold 2130

12 Number Of Frames Below Threshold 0

13 Threshold 60.00

< >

@ Results of PRNU tampering analysis (PCE)

O x

Value

E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\gece-gunduz-karanlik, 131
1920 = 1080

23ch3fE5b1l99b0dd51528eT794E2ec082

E:\TEZ CALISMAST\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\gece-gunduz-karanlik, 1s1
1920 x 1080

2130
o
2129
211 Frames
0e90c4fe306beaa355a9fd85525238df
593

Positive

10104.865

€0.00

No transformation

None

O as

Value
E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTCRLER\gece-gunduz-karanlik,
1920 = 1080

Y]

Sekil-3.33. Karanlik ortamda ¢ekilen kanit videosu ile giindiiz kosullarinda ¢ekilen referans videosunun

kaynak analizi mukayesesine yonelik analiz sonuglar.
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Dolayisiyla bu kamera modeli igin, referans ve kanit videolarinin birbirinden farkl

151k kosullarinda ¢ekilmesi PRNU analizini olumsuz yonde etkilemedigi goriilmiistiir.

3.1.2.6. Hareketli/Hareketsiz Kamera Cekimi

Bu asamada yapilan deneylerle amaglanan: ¢ekim yapilirken kameranin hareketli ya
da hareketsiz olmasimin kamera sensor giiriiltiisiinii, kaynak analizine yonelik yapilan
mukayesede ayni sensdrden ¢ekilip ¢ekilmedigi sonucunu gosteren uygunluk (compatibility)
denetimi sonucunu test etmekle birlikte “Video PRNU Identification Result” ile “Video PRNU
Tampering Result” tablolarindaki tiim sonuglari analiz etmektir. Bu kapsamda yapilan

deneyler su sekildedir:

e Oncelikle cep telefonu yavas hareket ettirilerek (el ile) referans videosu ve hareket

ettirilmeden (el ile) kanit videosu, 1920x1080 ¢oziiniirliigiinde ¢ekilerek mukayese edilmistir.

e Daha sonra cep telefonu yavas hareket ettirilerek kanit videosu (el ile) ve hareket
ettirilmeden (el ile) referans videosu, 1920x1080 ¢oziiniirliigiinde ¢ekilerek mukayese

edilmistir.

Yapilan her iki deney neticesinde, goriintiilerin kaynak analizi uygunluk sonucu
“Pozitif” sonuglanmistir. Dolayisiyla kameranin ¢ekim esnasinda hareketli ya da hareketsiz
olmasi Samsung marka J7 model cep telefonu i¢in kaynak analizi sonucunu olumsuz yoénde

etkilemedigi tespit edilmistir.

Analiz sonuglar1 Sekil-3.34. ve Sekil-3.35.’te gosterilmistir.
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T—_;‘ Results of PRMNU tampering analysis (PCE)

Sekil-3.34. Kamera hareket ettirilerek gekilen referans videosu ile hareketsiz ¢ekilen kanit videosunun

ine yonelik analiz sonuglari.

kaynak analizi mukayeses
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1

I

10
11
1z
13

<

T Video PRNU Identi

cation Result

Id Name Value
[:]Raferanca CRP File E:\TEZ CALISMASI\RNNEMIN TELEFCNU,,, \ETKILEYEN FAKTORLER\hareketli-harcketsiz sq
1 Reference CRP Resolution 1920 x 1080

2 Reference CRP MDS a3chb3LE5bl99b0dd51528eT794E2ee082

3 Evidence Video File E:\TEZ CALISMASI\ANNEMIN TELEFONU,,,\ETKILEYEN FAKTORLER\hareketli-harecketsiz sq
4 Evidence Video Resolution 1920 x 1080

5 Evidence Video Frames Number 2131

& Firsc Frame o

7 Last Frame 2130

2 PRNU Noise Estimation Mode  All Frames

9 Group Size -

10 Evidence Video PRNU MDS lc3b78e8d7626752782e0e1de48af553

11 Processing Time In Seconds 571

12 |Compatibility Positive

13 PCE Value 221883.23

14 Threshold £0.00

15 Best Match No transformation

16 Cropped Region None

< >
@ Video PRNU Tampering Results — O =

Id Name Value

EIReference CRP File

Reference CRP Resolution
Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame
Last Frame
PRNU Noise Estimation Mode
Group Size

Time In Seconds

Processing

Median PCE Value

Number Of Frames Above Threshold

Number Of Frames Below Threshold 0O

Threshold

O x

E:\TEZ GALISMASI\ANNEMIN TELEFCNU,,,\ETKILEYEN FAKTORLER\harcketli-harcketsi
1520 x 1080
E:\TEZ CALISMASI\ANNEMIN TELEFONU,,,\ETKILEYEN FAKTORLER\harecketli-hareketsi
1920 x 1080
2131

o

2130

Group Frames
50

20

9302.14

2131

&0.00

T_a Results of PRMNU tampering analysis (PCE)

10

0

60

0

Sekil-3.35. Kamera hareket ettirilerek ¢ekilen kanit videosu ile hareketsiz ¢ekilen referans videosunun

kaynak analizi mukayesesine yonelik analiz sonuglar.
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3.1.2.7. I¢ Mekan/ Dis Mekan Cekimi

Bu asamada yapilan deneylerle amaglanan: ¢ekimlerin i¢ (kapali) bir ortamda
yapilmasi ile dis (agik) ortamda yapilmasinin kamera sensor giiriiltlisiinii, kaynak analizine
yonelik yapilan mukayesede ayni sensorden ¢ekilip ¢ekilmedigi sonucunu gosteren uygunluk
(compatibility) denetimi sonucunu test etmekle birlikte “Video PRNU Identification Result”

ile “Video PRNU Tampering Result” tablolarindaki tiim sonuglar1 analiz etmektir.

Bu deneyde, hem referans hem de kanit videolarinin ¢ekimleri dis ve i¢ ortamda
yapilarak birbirleri ile mukayese edilmistir. Oncelikle dis ortamda cekilen referans video ile
i¢ ortamda ¢ekilen kanit videosu, Amped Authenticate yaziliminda karsilastirilmigtir. Daha
sonra referans videosu i¢ ortamda, kanit videosu dis ortamda g¢ekilen goriintiilerin mukayesesi

yapilmustir.

Yapilan deneyler neticesinde; her iki ortamda da mukayeseleri yapilan kanit
videolarinin farkli ortamda ¢ekilen referans video modelleriyle kaynak analizi uygunluk
sonucu “Pozitif” olarak sonu¢lanmustir. Dolayisiyla i¢c mekanda ya da dis mekanda yapilan
¢ekimlerin PRNU’yu olumsuz yonde etkilemedigi ve bu goriintiilerin ayn1 kamera sensorii

tarafindan ¢ekildigi anlasilmaktadir.

Analiz sonuglar1 Sekil-3.36.- Sekil-3.38.’de gosterilmistir.

[0 Video PRNU Identification Result — O e
Id Name Value
Reference CRP File E:\TEZ CALISMASI\ANNEMIN TELEFONU,, ,\ETKILEYEN FAKTORLER\i¢ mekan-dig mekan som
1 |Reference CRP Resolution 1920 = 1080
2 Reference CRP MDS a3cb3ff5bl19%b0dd51528e794f2ec082
3 |Evidsnce Video File E:\TEZ CALISMASI\ANNEMIN TELEFONU,,,\ETKILEYEN FAKTCRLER\i¢ mekan-dis mekan som
4 Evidence Video Resolution 1%20 x 1080
5 |Evidence Video Frames Number 2148
& First Frame a

Last Frame Z147

PRNU Noise Estimation Mode All Frames

w oo

Group Size -

10 Evidence Video PRNU MDS Sc98ccblfl0eb666€6859a5e4757ddT7cS5E

11 Processing Time In Seconds 525

12 Compatikility Positive

13 |PCE Value 178800.03

14 |Threshold 60,00

15 Best Match No transformation

1lé Cropped Region None

< >

Sekil-3.36. Dis ortamda ¢ekilen referans videosu ile i¢ ortamda ¢ekilen kanit videosunun kaynak analizi

mukayesesine yonelik analiz sonucu.
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@ Video PRNU Tampering Results - O X

Id Name Value

Elkefexence CRP File E:\TEZ CALISMASI\ANNEMIN TELEFONU,,,\ETKILEYEN FAKTORLER\ic mekan-dig mekan
1 |Reference CRP Resolution 1920 x 1080

2 |Evidence Video File E:\TEZ CALISMASI\ANNEMIN TELEFONU,,,\ETKILEYEN FAKTORLER\i¢c mekan-dig mekan
3 |Evidence Video Resolution 1520 x 1080

4 |Evidence Video Frames Number 2148

5 |First Frame a

& |Last Frame 2147

T PRNU Noise Estimation Mode Group Frames

8 Group Size 50

k-] Processing Time In Seconds Gz

10 |Median PCE Value 5300.51

11 Humber Cf Frames Above Threshold 2148

12 |Humber Of Frames Below Threshold |0

13 |Threshold €0.00

< >

@ Results of PRNU tampering analysis (PCE) — O >
Y

-
o
®
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Sekil-3.37.D1s ortamda ¢ekilen referans videosu ile i¢ ortamda ¢ekilen kanit videosunun kaynak analizi

mukayesesine yonelik analiz sonuglart.
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I Video PRNU Identification Result — O x
.
Id Name Value
Elﬁefexence CRP File E:\TEZ GALISMASI\ANNEMIN TELEFONU,,,\ETKILEYEN FAKTORLER\ig¢ mekan-dis mekan sony
1 Reference CRP Resolution 1920 x 1080
2 Reference CRP MD5 bbfllfiaa4Zzbc94a63c542b96fedlff3
3 |Evidence Video File E:\TEZ GALISMASI\ANNEMIN TELEFCNU,,,\ETKILEYEN FAKTCRLER\ig¢ mekan-dig mekan sony
4 Evidence Video Resolution 1920 x 1080
5 Evidence Video Frames Number 2134
€ First Frame 0
7 Last Frame 2133
8 PRNU Noise Estimation Mode A1l Frames
a Group Size -
10 Evidence Video PRNU MDS T7562fafTb2623731e15b4730ded0bdas
11 Processing Time In Seconds 576
12 Compatibility Positive
13 |PCE Value €9784.52
14 Threshold €0.00
15 Best Match No transformation
16 Cropped Region None
< >
R EEEE—
@ Video PRNU Tampering Results — O >
Id Name WValue
EIRefeIEncE CRP File E:\TEZ CALISMASI\ANNEMIN TELEFONU,,, \ETKILEYEN FAKTORLER\ic mekan-dis mekan
1 Reference CRP Resolution 1920 x 1080
2 |Evidence Video File E:\TEZ GALISMASI\ANNEMIN TELEFONU,,, \ETKILEYEN FAKTORLER\ig mekan-dis mekan
3 |Evidence Video Resolution 1920 x 1080
4 Evidence Video Frames Number 2134
5 |First Frame Q
(2 Last Frame 2133
7 PRNU Noise Estimation Mode Group Frames
B8 Group Size 50
9 Processing Time In Seconds 82
10 |[Median PCE Value 2390.80

1l Number Of Frames Above Threshold 2134

12 Number COf Frames Below Threshold 0

13 Threshold &0.00

£ >

'u" Results of PRNU tampering analysis (PCE) — (] =
Y

4.0e+03: -

3.0e+03/ i -

2:0e+03

B B e T T T T T S S M it ST SRR SRR
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Sekil-3.38. I¢ ortamda cekilen referans videosu ile dis ortamda cekilen kanit videosunun kaynak analizi

mukayesesine yonelik analiz sonuglar.
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3.1.2.8.

1 dakikadan az, fazla ve birbirlerinden farkli olmasi durumunda kaynak analizi uygunluk

Bu asamada yapilan deneyler ile amaglanan, referans ve kanit videolarmin siirelerinin

Video Siirelerine Gore Cekimler

sonucunun olumsuz yonde etkilenip etkilenmedigini tespit etmektir.

Deneyler, referans ve kanit videolar1 1 dakika, 1 dakikadan az ve fazla olmak iizere

dis ortamda, giin 15181nda, 1920x1080 ¢oziiniirliigiinde ve tripod kullanilarak yapilmustir.

videolarinin kaynak analizine yoOnelik mukayeseleri “Pozitif” olarak sonuglanmustir.
Dolayisiyla bu kamera sensorii igin, referans ve kamit videosunun 1 dakikadan az ve fazla

olmasmin ve birbirlerinden farkli siirelerde olmasinin mukayeseyi ve PRNU’yu olumsuz

Yapilan deneyler sonucunda, birbirinden farkli siirelerdeki referans ve kanit

yonde etkilemedigi goriilmiistiir.

Analiz sonuglar1 Sekil-3.39.- Sekil-3.42.’de gosterilmistir.

1

[X]

=
o

ﬂ Video PRNU Identification Result
Id Name

Reference CRP File

Reference CRP Resolution
Reference CRP MDS
Evidence Video File

Evidence Video Resolution

Evidence Video Frames Number

First Frame

Last Frame

PRENU Noise Estimation Mode
Group Size

Evidence Video PRNU MD3
Processing Time In Seconds
Compatibility

PCE Value

Threshold

Best Match

Cropped Region

O X

Value

E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Video siiresine gdre +\referanc
1920 x 1080

4d4feba3sbaficelTlec672d2357d6406

E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Video siiresine gdre +\referanc

1520 x 1080

A1l Frames
2fc9c381bT74337509d6b24685d053alba
238

Positive

3943.47

&0.00

No transformation

None

Sekil-3.39. 0.32 saniye olan referans video ile 0.33 saniye olan kanit videosunun kaynak analizi

mukayesesine yonelik analiz sonucu.

107




fﬂ\ Video PRNU Tampering Results - O X

1d Name Value

EIREfEIEﬂCE CRP File E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Video siiresine gire +\referarsy
1 |Reference CRP Resolution 1920 x 1080

2 Evidence Video File E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Video siiresine gire +\referar
3 |Evidence Video Resolution 1520 x 1080

4 Evidence Video Frames Number 995

5 |First Frame o

& Last Frame 994

7 |PENU Moise Estimation Mode Group Frames

8 |Group Size 50

9 Processing Time In Seconds 28

10 |Median PCE Value 1831.12

11 Number Of Frames Above Threshold 995
12 Number Of Frames Below Threshold 0

13 Threshold 60,00

@ Results of PRNU tampering analysis (PCE) — [} x [

v

Values

4.0e+03{y= y-_

3.0e+03

200403

1.0e+03

: : . : . : : : : : . . . . : X
300 | -100 | 100 | 30 | 560 i 760 | 800 1100

Sekil-3.40. 0.32 saniye olan referans video ile 0.33 saniye olan kanit videosunun kaynak analizi

mukayesesine yonelik analiz sonuglart.
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Y Video PRNU Identification Result
Id Name
EIREfEIEnCE CRP File

Value

E:\TEZ GALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\Video

siresine

O

X

gére +\refd

Elneferanca CRP File

E:\TEZ CALTISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Video siiresine gdre +\refer]

1 |Reference CRP Resolution 19520 x 1080

2 Reference CRP MD5 f7dc8eSf544ba94d8cfdS884057d0082

3 |Evidence Video File E:\TEZ GALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\Video siresine gére +\refg
4 |Evidence Video Resolution 1520 x 1080

5 Evidence Video Frames Number 895

& |First Frame Q

T Last Frame 594

g |PRMU Moise Estimation Modes A1l Frames

% |Group Size -

10 |Evidence Video PRNU MDS 2fcS8c381b74387509d6b2485d053alba

11 |Processing Time In Seconds 269

12 |Compatibility Positive

13 PCE Value 3785.40

14 |Threshold €0.00

15 |Best Match No transformation

1le |Cropped Region None

£ >
ﬂ Video PRNU Tampering Results — O x

1d Name Value

1 Reference CRP Resolution 1520 x 1080

2 |Evidence Video File E:\TEZ CALISMASI\ANNEMIN TELEFOWNU\ETEILEYEN FAKTORLER\Video siiresine gdre #+\refer

3 |Evidence Video Resolution 1920 x 1080

4 |Evidence Video Frames Number 995

5 First Frame 0

(3 Last Frame 994

7 PRNU Noise Estimation Mode Group Frames

& |Group Size 50

k=] Processing Time In Seconds 38

10 Median PCE Value 1810.09

11 Number Of Frames Above Threshold 985

12 Number Of Frames Below Threshold O

13 Threshold €0.00

<

'u‘ Results of PRNU tampering analysis (PCE) — O >

Y a

e e i el R s e B et e e A
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Sekil-3.41. 04.34 dakika olan referans video ile 0.33 saniye olan kanit videosunun kaynak analizi

mukayesesine yonelik analiz sonuglar.
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'u" Video PRNU
Id Name
Reference CRP File

Refersence CRP MDS

Evidence Video File

First Frame

Last Frame

S | Group Sizs

10 |Evidence Video PRNU

12 Compatibility
13 PCE Value
14 Threshold

15 |Best Match

dentification Result

Reference CRP Resolution

o

1

z

3

4 |Evidence Video Resolution
5 Evidence Video Frames Number (12630
[

T

-3

PRNU Noise Estimation Mode

MDS

11 |Processing Time In Seconds

— O pes

Value
E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Video siiresine gire +\refs
1920 x 1080

4d4feba3sbafcElTles672d2357d6406
E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Video sliresine gdze +\refe

1920 = 1080

o

12629

All Frames
€56617773e2365clf67eeld452p55915C
3176

Positive

3035.70

€0.00

No transformation

EREfEIEnEE CRP File
Reference CRP Resoluti
Evidence Video File

Evidence Videso Resolut.

First Frame

Last Frame

PRNU Noise Estimation
Group Size

@ Processing Time In Sec

10 Median PCE Valus

13 Threshold

<

1€ Cropped Region Hone

< >
@ Video PRNU Tampering Results — O X
1d Name Value

on

ion

Mode

1

2

3

4 Evidence Video Frames Number
5

€

7

8

onds

11 Number Of Frames Zbove Threshold 12630

12 Number Of Frames Beslow Threshold 0O

E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\Video siresine gire +\referance az,
1520 x 1080

E:\TEZ CALISMASI\RNNEMIN TELEFONU\ETKILEYEN FAKTORLER\Video siresine gire +\referance az,
1820 = 1080

12630

a

12629

Group Frames

50

461

1981.27

60.00

@ Results of PRNU tampering analysis (PCE)

Y

40e+03---

3.0e403 i

2.0e+03 |

+:08+03---i-- oo

o cP YT RO

2000 5000 8000 11000 14000

Sekil-3.42. 0.32 saniye olan referans video ile 07.01 dakika olan kanit videosunun kaynak analizi

mukayesesine yonelik analiz sonuglart.
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3.1.2.9. Yatay/Dikey Cekim

Bu asamada kamera optik ekseni yatay ve dikey konumda iken videolar ¢ekilmistir.
Bu deney ile amaglanan, referans ve kanit videolarinin kameralarin yatay ve dikey ¢ekim
konumlarinda ¢ekilerek ve sonradan bir yazilim vasitasiyla ¢ekim konumlarmnin degistirilmesi
(rotate) neticesinde birbirlerinin aksi konumlarinda olan videolarin, Amped Authenticate
yaziliminda kaynak analizi uyumluluk sonucunu test etmek ve farkli ¢ekim konumlarinin

PRNU analizini olumsuz ydnde etkileyip etkilemedigini incelemektir.

Bu deneyde, hem referans hem de kanit videolar: yatay ve dikey ¢ekim konumlarinda,
1280x720 ile 1920x1080 ¢oziiniirliiklerinde ¢ekilen ve kaynak analiz sonuglar1 “Pozitif” olan
gorlintiiler arasindan segilerek mukayese edilmistir. Ayrica 1920x1080 ve 1280x720
¢ozliniirliigiindeki iki kanit videosunun ¢ekim konumu Amped Five yaziliminda “Rotate”

filtresi kullanilarak degistirilmistir.

Yapilan deneyler neticesinde; referansi dikey, kaniti yatay, referansi yatay, kaniti
dikey ¢ekim konumunda olan, 1920x1080 ve 1280x720 ¢oziiniirliigiindeki videolarin kaynak
analizi mukayesesi “Pozitif” sonuglanmistir. Amped Five yazilimi ile konumlar1 “Rotate”
filtresi kullanilarak degistirilen kamt videolar1, kendi aksi konumundaki referans videolariyla
mukayeseleri de “Pozitif” sonuglanmistir. Ayrica konumlar1 sonradan yazilim vasitasiyla
degistirilmelerinden (rotate) kaynakli olarak Authenticate analizinde ‘“Rotate” sonucu da

goriilmiigtiir.

Dolayisiyla referans videosu ile kanit videosunun ¢ekim konumlarmin birbirlerinin
aksi sekilde olmasi ya da Amped Five’da ¢ekim konumlarinin sonradan degistirilmesi kaynak

analizi uygunluk sonucunu, PRNU’yu olumsuz yonde etkilemedigi goriilmiistiir.

Analiz sonuglar1 Sekil-3.43.- Sekil-3.45.’te gosterilmistir.
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I Video PRNU Identification Result — O >

Id Name WValue

Elkefarence CRP File E:\TEZ CALISMASI\ANNEMIN TELEFONU,,,\ETKILEYEN FAKTORLER\vatay-dikev sonuclarzi,

1 Reference CRP Resolution 1280 x 720

2 Reference CRP MD5 5a40569a4337370be7969d7Ebel4as58

3 |Evidence Video File E:\TEZ CALISMASI\ANNEMIN TELEFONU,,,\ETKILEYEN FAKTORLER\yatay-dikey sonuclari, |

4 Evidence Video Resolution 1280 x 720

5 Evidence Video Frames Number 2157

& |First Frams o

7 Last Frame 2156

8 PRNU Noise Estimation Mode A1l Frames

9 |Group Size -

10 Evidence Video PRNU MDS f2fe20a6d66543d6773f5a086blaebd0

11l |Processing Time In Seconds 213

12 Compatibility Positive

13 PCE Value 87856.67

14 Threshold 60.00

15 |Best Match No transformation

16 Cropped Region None

< >

I"ﬂ\ Video PRNU Tampering Results — O X

o

Id Name Walue

Elﬁefexense CRP File E:\TEZ GALISMASI\ANNEMIN TELEFONU,,,\ETKILEYEN FAKTORLER\vatay-dikey sonuclg

1 Reference CRP Resolution 1280 x 720

2 |Evidence Video File E:\TEZ CALISMASI\ANNEMIN TELEFCNU, ,,\ETKILEYEN FAKTORLER\vatay-dikey sonucl

3 |Evidence Video Resolution 1280 x 720

4 | Evidence Video Frames Number 2157

5 First Frame 0

€ Last Frame 2156

7 PRNU Noise Estimation Mode Group Frames

8 Group Size 50

k- Processing Time In Seconds 30

10 Median PCE Value 1789.32

11 Number Of Frames Above Threshold 2157

12 Number Of Frames Below Threshold |0

13 Threshold &0.00

< >

@ Results of PRNU tampering analysis (PCE) — () >
Y
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Sekil-3.43. Referans: dikey, kanit videosu yatay ¢ekim konumunda olan 1280x720 ¢dziiniirliigiindeki

videolarin kaynak analizi mukayesesine yonelik analiz sonuglar.
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E:\TEZ CALISMASI\ANNEMIN TELEFCNU,,,\ETKILEYEN FAKTORLER\yatay-dikey sonuclarzi,,

bbfllfSaa42bc94aé3cS42b96fedlff3

E:\TEZ CALISMASI\ANNEMIN TELEFONU,,,\ETKILEYEN FAKTORLER\yatay-dikey sonuclari,,

cT7510balg44b6f5fe8d303dc4chb9283a

E:\TEZ CALISMASI\ANNEMIN TELEFCNU,,, \ETKILEYEN FAKTORLER\vatay-dikey sonucls

E:\TEZ CALISMASI\ANNEMIN TELEFCNU,,, \ETKILEYEN FARTORLER\vatay-dikey sonucls

[
Q n
- o o v
It @ @
g =] =] M
A - H
o o H [0 Il
) ) n o] H H w0
o Q m ] i1} =3 . [=}
ial Il v n =3 [=] o |0 -d W o
a B m 5 = 2] EE] a0 w e -
b ] H | © g ai o A H oo e o o
w I bid o n Ial Ale o 6B on E 8o e
=] o o n 0 Al S
= a a e R o omla - 4 ERE
£ o a el | o 0lm|o 0 0 A -
Il Ao 6 A WOk A e = E R
a8
= ﬂ H m o m
o woow
g 5 IR I £ ; AE IRl
4 I G a I 2 ] d ] g HH
d A e = w4 1} d -1 = a
c i o a o o« wl B o v
g It 4 0m ] 5w o 5w ] i 2B
=1 o lm o v o o lm o L2l o -
el Ll u | o el = = Q w
v w0 - omom ] 5] = [T B I I ] 3] m
= =oomownH UM o W omoe =
=] A woa i m [ a AW v omom
c PR el £ [y o o
Lh ol oo = Q g 0|00 o 1
° [T T T ] iAo d T o W W ] A w6 E
= M o@m 8T txl CRIEREY - = o @ T T T " SEE- N
> BEBBgagy, yad g i > BB ElEge .,y g H
2 woowow amsz niad.mR 4 uoow amsznmffd
e [P R R T T VI R I R T - T I w SR T T T VR S I R - e N R
a g f 8 00 0 kM DOm0 noA A 0 onT o g8 0 0|0l N D omon Q
o g Y v U 8 8/ -1 g om o oplag g 5 v o @ V| U 8 &8 & b= moE o H &
O HoOH M D w oW B By owow g n =1 @ HoH W [ T I
Ew v v d/d " mn p 000 [T 5 En w gg T wn ow 4 00 A w
g Sy S ulfE s aaE(RT e ElgE s 29 % P EE AR bR &
Z Zi kbbb R SESELES R A RS 2 Z g a ke hm SRS A R R
muvd oA nme e muvd oM e o
- I R R I e R I s s s s — s I L R R s ]

)
]
o
=)

ysis

pering anal

ﬂ Results of PRNU tam

lugiindeki

ozunur

Sekil-3.44. Referansi yatay, kanit videosu dikey ¢ekim konumunda olan 1920x1080 ¢

videolarin kaynak analizi mukayesesine yonelik analiz sonuglar.
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2 video PRNU Ident

1d Name
Eaefexence CRP File
1 |Reference CRP Resolution

2 |Reference CRP MDS

3 |Evidence Video File

4 |Evidence Video Resolution

5 |Evidence Video Frames Number
6 |Firstc Frame

7 |Last Frame

8 |PRNU Noise Estimation Mode

& | Group Size

10 Evidence Video PRNU MDS

] >

Value
E:\TEZ CALISMASI\ANNEMIN TELEFONU,,,\ETKILEYEN FAKTORLER\vatay-dikey sonuclari, ]
1920 x 1080
fbb45305b5c82bf6e64bd64eSlballac
E:\TEZ GALISMASI\ANNEMIN TELEFONU,,,\ETKILEYEN FAKTORLER\vatay-dikey sonuclari,
1920 x 1080
2131

o

2130

R11l Frames

S56e97f53ff26bceTécbeceffbf9cafate

EREEEIEI\CE CRP File

11 |Processing Time In Seconds |479

12 |Compatibility Positive

13 |PCE Value 33433.74

12 Threshold £0.00

15 Best Match Rotated

16 Cropped Region None

< >
2 Video PRNU Tampering Results ] =

Id Name Value

E:\TEZ CALISMASI\ANNEMIN TELEFONU,,,\ETKILEYEN FAKTORLER\yatay—dikey sonuclg

1 |Reference CRP Resolution 1520 = 1080

2 |Evidence Video File E:\TEZ GALISMASI\ANNEMIN TELEFONU,, , \ETKILEYEN FAKTORLER\vatay-dikey sonuclsy
3 |Evidence Video Resolution 1820 x 1080

4 |Evidence Video Frames Number 2131

5 |First Frame a

& |Last Frame 2130

7 |PRNU Moise Estimation Mode Group Frames

8 Group Size 50

% |Processing Time In Seconds 208

10 |Median PCE Value £301.40

11 |Humber Of Frames Above Threshold 2131

12 |Humber Of Frames Below Threshold |0

13 |Threshold 60.00

< >
2 Results of PRNU tampering analysis (PCE) - O >

~

3:0e+03--

1.0e+03

-1.0e+03-

Sekil-3.45.

olan referans videosunun kaynak analizi mukayesesine yonelik analiz sonuglar1.

Amped Five’da ¢ekim konumu yatay olarak degistirilen kanit videosu ile dikey konumda
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3.1.2.10. Optik Zoom

Bu asamada yapilan deneyler ile amacglanan, ¢ekim esnasinda kameranin zoom
ozelligi kullanilarak zoomlama yapilmasi kaynak analizi uygunluk sonucunu, PRNU’yu

olumsuz yonde etkileyip etkilemedigini test etmektir.

Deneyde, Samsung marka J7 model cep telefonu ile kameranin optik zoom 6zelligi
kullanilarak, el ile dig mekanda, aksam kosullarinda, kamera hareket ettirilmeden, yatay ¢ekim
konumunda, 1920x1080 ve 1280x720 ¢oziiniirliikklerinde videolar ¢ekilmistir. Bu videolarin
kaynak analizine yonelik mukayese sonucu “Pozitif” olarak sonuglanmakla birlikte 60

threshold degerinin altinda ve iistiinde karelerin yer aldig1 goriilmiistiir.

Yapilan analiz neticesinde ise “Results of PRNU Tampering Analysis (PCE)”
tablosunda gosterilen 60 threshold degerinin altinda ve iistiinde kalan (kirmizi ¢izginin altinda
ve listiinde kalan) karelerin, yakinlastirma yapilan boliimleri gosteren karelerin yaklagik olarak
degeri oldugu Amped Five yaziliminda kareleri incelenerek gozlemlenmistir. Daha sonra
tripodsuz ¢ekilen bu deney, tripod ile ¢ekilmesinin PRNU analizine etkisi olup olmadigini test

etmek adina tripod kullanilarak yapilmustir.

Samsung marka J7 model cep telefonu ile kameranin optik zoom 6zelligi kullanilarak,
tripod ile, dis mekanda, aksam kosullarinda, kamera yatay ¢ekim konumunda, 1920x1080 ve
1280x720 ¢oziiniirliiklerinde videolar ¢ekildi. Bu videolarin kaynak analizine yonelik
mukayese sonucu “Pozitif” olarak sonuglanmakla birlikte 60 threshold degerinin altinda ve

iistiinde karelerin kaldig1 gortilmiistiir.

Yapilan analiz neticesinde ise “Results of PRNU Tampering Analysis (PCE)”
tablosunda gosterilen 60 threshold degerinin altinda ve iistiinde kalan (kirmizi ¢izginin altinda
ve Ustlinde kalan) karelerin, zoomlama yapilan boliimleri gosteren karelerin yaklasik olarak

degeri oldugu Amped Five yaziliminda kareleri incelenerek gozlemlenmistir.

Dolayisiyla zoom 6zelligi kullanilarak ¢ekilen videolarin tripod kullanilarak yeniden
cekilmesi, kaynak analizi uygunluk sonucunu olumlu ya da olumsuz yonde etkilemedigi tespit
edilmistir.

Analiz sonuglar1 Sekil-3.46. ve Sekil-3.47.’de gosterilmistir.
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3 Video PRNU Identification Result — [m] x
Id Name Value
- ]zezezence cre File C:\Users\Merve'\Desktop\TEZ CALISMASI\ANNEMIN TELEFCNU\NORMAL KOSULLARA CORE CERILENLER\dis mekay
1 |Reference CRP Resolution 1280 x= 720
2 |Reference CRP MDS 4£4875155492be5aa575 26526423439
3 |Evidence Video File C:\Users\Merve'\Desktop\TEZ CALISMAST\ANNEMIN TELEFONU\NORMAL KOSULLARA GORE CEKILENLER\dis mekag
4 |Evidence Video Resclution 1220 x 720
5 |Evidence Video Frames Number 2163
€ |Fizst Frame 0
7 |Last Frame 2les
5 |PRNU Noise Estimation Mode  R11 Frames
9 |Group Size -
10 |Evidence Video PANU MDS 222clafcldl46£6d82E33EbE00E54b1S
11 |Processing Time In Seconds 282
12 |Compatibility Positive
13 |ECE Value 49€35 .04
14 |Threshold €0.00
15 Best Match No transformation
1€ Cropped Regicn None
< >
T} video PRNU Tampering Results - ] e
id Name Value
- |reference crE File C:\Users\Merve\Desktop\TEZ CALISMASI\ANNEMIN TELEFONU'\NORMAL KOSULLARA CORE CEKILENLER\dis 3
1 |Reference CRP Resclution 1220 = 720
2 |Evidence Video File C:\Users\Merve\Desktop\TEZ CALISMASI\ANNEMIN TELEFONU\NORMAL KOSULLARA GSRE CERILENLER\dis 3
2 |Evidence Video Resolution 1220 = 720
4 |Evidence Video Frames Humber 21€%
5 | First Frams o
€ |Last Frame 21€8
7 |PANU Noise Estimation Mode Group Frames
8 |Group Size 50
% |Processing Time In Seconds a0
10 Median BCE Value 1€12.70
11 |Number Of Frames Above Threshold 1215
12 Number Of Frames Below Threshold 550
13 |Threshold £0.00
< >
TR Results of PRNU tampering analysis (PCE) — [m] >
Y
X
-4p0 100 800 1100 1600 2100 2600

Sekil-3.46. Tripod kullanilmadan, zoom yapilarak ¢ekilen, 1280x720 ¢oziiniirliigiindeki kanit videosu

ile zoom yapilmadan gekilen referans video modelinin kaynak analizi mukayesesine yonelik analiz

sonuglart.
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T2 Video PRNU Identification Result — O =
Id  Mame Value

[ ]=ezerence carp ri1e C:\Users\Merve\Desktop\TEZ CALISMASI\ANNEMIN TELEFONU\ETEILEYEN FAKTORLER\TRIPODLAR (EEILENLER (
1 Reference CRP Resolution 1520 = 1080

2 Refersence CRE MDS 31fbadédl0bb774a7a7881859701143F4

3 Evidence Video File C:\Users\Merve\Desktop \TEZ CALISMAST\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER (
4 Ewvidence Video Resoclution 1920 = 1080

5 Ewvidence Video Frames Number 22&¢€

€ First Frame o

7 Last Frame 2265

=] PRNU MNoise Estimation Mode 211 Frames

% |Group Size -

10 Ewvidence Video PRNU MDS 2f5ed312ff740acca7f£54b33£f97392a

11 |Processing Time In Seconds T02

12 |Compatibility Positiwve

12 |PCE Value 2272.5¢

14 Threshold €0.00

15 |Best Match No transformation

1& |Cropped Region None

< >
I video PRNU Tampering Results — [m] B4
1d  Name Value
Elaaference CRE File C:\Users\Merve\Desktop\TEZ CALISMASI\ANNEMIN TELEFONI\ETKILEYEN FARTORLER\TRIPODLA CERILENLY
1 Reference CRP Resolution 1920 = 1080

2 Evidence Video File C:\Users\Merve\Desktop\TEZ CALISMASIWANNEMIN TELEFONU.ETKILEYEN FAETORLER\TRIPODLA CEKILENLY
3 Evidence Videoc Resoclution 1520 = 1080

4 Evidence Video Frames Number 2266

s First Frame o

[ Last Frame 2265

7 PRNU Moise Estimation Mode Group Frames

2 | Group Size s0

k] Processing Time In Seconds 75

10 Median PCE Value 0.81

1l Nuwber Of Frames Above Threshold €€

12 Nuwber Of Frames Below Threshold 2200

12 Threshold €0 .00

T Results of PRNU tampering analysis (PCE)

Sekil-3.47. Tripod kullanilarak ve zoom yapilarak ¢ekilen, 1920x1080 ¢oziiniirliigindeki kanit videosu

ile zoom yapilmadan gekilen referans video modelinin kaynak analizi mukayesesine yonelik analiz

sonuglart.
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3.1.2.11.

Tripod ile Cekim

Bu kamera ile tripodsuz ¢ekim yapilarak sonucu pozitif iken 60 esiginin altinda ve

istlinde kareleri kalan, negatif sonuglanan ve zoom yapilarak ¢ekilen birka¢ video, kaynak

analizi sonucuna tripodun etkisi olup olmadig1 gérebilmek i¢in tripod kullanilarak ¢ekilmis ve

Authenticate’de analiz edilmistir. Yapilan deneyler neticesinde,

Tripod kullanilmadan dig ortamda, giindiiz kosullarinda, 640x480 ¢oziiniirliigiinde

¢ekimi yapilan ve “Pozitif” sonuglanan video, tripod kullanilarak tekrar ¢ekildiginde kaynak

analizi, “Negatif” sonuglanmistir (Sekil-3.48.- Sekil-3.53.).

Id

W W |

rﬂ' Video PRNU Identification Result

Mame

Reference CRP File

Reference CRP Resolution
Reference CRP MDS

Evidence Video File

Ewvidence Video Resclution
Evidence Video Frames Number
First Frame
Last Frame
PRNU Noise Estimation Mode
Group Size

Evidence Video PRNU MDS

Processing Time In Seconds

2 Compatibility

BLE Value
Threshold

5 Best Match

Cropped Region

- ] X

Value

C:\Users\Merve\Desktop\TEZ CALISMASINANNEMIN TELEFCNU'\NORMAL KOSULLARA GORE _CZKiLZNLER'\dlg meka
€40 = 420

22dB8e31££1dd0353£fad3eebiodblodche

C:\Users\Merve\Desktop\TEZ CALISMASINANNEMIN TELEFCNU'\NCRMAL KOSULLARA GORE _CEKiLENLER\dlg meka
€40 x 4280

2128

0

2127

211 Frames

d5506c3225dE75c3£80156705c77dca2

70

Positive

77.€4

€0.00

No transformation

None

Sekil-3.48. Tripodsuz ¢ekim sonucu.
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11 Video PRNU Identification Result
s

Id Name

ElRefEIencE CRP File

1 |Reference CRP Resolution
Reference CRP MDS

Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

@ 3 om ;e W

PRNU Noise Estimation Mode
% |Group Size

10 |Evidence Video PRNU MD5

11 Processing Time In Seconds
12 Compatibility

13 |PCE Value

14 |Threshold

15 Best Match

1€ Cropped Region

- O X
Value
E:\TEZ CALISHMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTCRLER\TRIPODLA CEKILENLER (negativeler
640 x 480
239005388eaffcfaz209ddacs£3d0e09
E:\TEZ CALISHMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTCRLER\TRIPODLA CEKILENLER (negativeler
640 x 480
2271
0
2270
A1l Frames
195a51202850783c2c6£0925350aT0ae
]
Negative
12.55
60.00

Sekil-3.49. Tripodlu ¢ekim sonucu.

ﬂ Video PRNU Tampering Results

e

ld Mame

EReferance CRP File

1 |Reference CRP Resclution
Evidence Video File
Evidence Video Resolution

Evidence Video Frames Number

2

3

4

5 First Frame
€ Last Frame

7 |PRNU Noise Estimation Hode
8 | Group Size

9 | Processing Time In Seconds

10 Median PCE Value

13 Threshold

- O X

Value

C:\Users\Merve\Desktop\TEZ CALIGMAST\RNNEMIN TELZFONU\NORMAL KOSULLRRA GORE CERILENLER\dis
€40 x 480

C:\Osers\Merve\Desktop\TEZ CALISMASI\ANNEMIN TELEFCNU\NCRMAL KOSULLARA GORE CERILENLER\d1g
€40 x 480

2128

o

2127

Group Frames

50

11

17.14

11 Humber Of Frames Above Threshold |0
12 Humber Of Frames Below Threshold 2128

€0.00

Sekil-3.50. Tripodsuz ¢ekim sonucu.
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D Results of PRNU tampering analysis (PCE)

v P

6000 . ||vslues |

L B Rth AR SUTS SRR FERE

Y SRS RRE S

$0.00- - -+ -o-ioeoes

10,004 -4

X
-400 400 800 1200 1600 2000 2400 o
Sekil-3.51. Tripodsuz ¢cekim sonucu.
@ Video PRNU Tampering Results - O X

w
Id Name

Ekeference CRP File

Reference CRF Resolution
Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frames

PRNU HNoise Estimation Mode

Group Size

wom - om ot b W b e

Processing Time In Seconds

10 Median PCE Value

11 Number Of Frames Above Threshold
12 Number Of Frames Below Threshold

13 Threshold

Value

E:\TEZ GALISMASI\INNEMIN TELEFONU\ETKILEYEN FRKTCRLER\TRIPODLZL CEKILENLER (negativel
640 x 480

E:\TEZ GALISMASI\INNEMIN TELEFONU\ETKILEYEN FRKTCRLER\TRIPODLZL CEKILENLER (negativel
640 x 480

2271

o]

2270

Group Frames

50

11

11.97

o]

2271

€0.00

Sekil-3.52. Tripodlu ¢ekim sonucu.
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@ Results of PRNU tampering analysis (PCE) — O x

70.00 -

Y [

§6:00 -+ rr kbbb e b

e et T L L L o R S IS

T T e e L R = R

T T e T B R o B

28004+ b

4000 4ot bbb b L L

0:80-1- 4o bbb b b L L L L b b L L L L Ll R L L L L L L L L L L L L

Sekil-3.53. Tripodlu ¢ekim sonucu.

Ayrica daha once tripod kullanilmadan i¢ ortamda, aksam kosullarinda, 640x480

¢ozliniirliigiinde ¢ekimi yapilan ve “Negatif” sonuglanan video ise, tripod kullamlarak tekrar

cekildiginde kaynak analizi, “Pozitif” olarak sonuglanmistir (Sekil-3.54.- Sekil-3.59.).

1d

@ Video PRNU Identification Result

MName

ERaferenca CRP File

Reference CRP Resclution
Reference CRP MDS
Evidence Video File

Evidence Video Resclution

Evidence Video Frames Number

First Frame

Last Frame

PRANU Noise Estimation Mode
Group Size

Evidence Video PRNU MDS
Processing Time In Seconds
Compatibility

PCE Value

Threshold

Best Match

Cropped Region

- ] X

Value

C:\Users\Merve\Desktop\TEZ GALISMASI\ANNEMIN TELZFONU\NORMAL EOSULLARA GORE CEKILENLER\ic mekan,
€40 x 480

elfEbefe€c3e€4€b7289c87T7eElactds

C:\Users\Merve\Desktop\TEZ CALISMASI\ANNEMIN TELEFCNU\NORMAL KOSULLARAE GORE CEKILENLER\i¢ mekan,
€40 x 480

2129

a

2128

All Frames

4befckh7390a4555a035c0e7941fdef0d

76

Negative

25.42

€0.00

Sekil-3.54. Tripodsuz ¢ekim sonucu.

121



lﬁ\ Video PRNU Identification Result

w
Id Name

0 |Reference CRP File

1 |Reference CRP Resolution

2 |Reference CRP MD5

3 |Evidence Video File

4 |Evidence Video Resolution

5 |Evidence Video Frames Humber
& |First Frame

7 |Last Frame

& |PRNU Noise Estimation Mode

8% |Group Size

10 |Evidence Video PRNU MD5

11 Processing Time In Seconds
12 Compatibility

13 |PCE Value

14 |Threshold

15 |Best Match

16 Cropped Region

- ] X

Value
E:\TEZ GALISMASI\ANNEMIN TELEFCNUN\ETKILEYEN FAKTORLER\TRIPCDLL GEKILENLER (negag

€40 x 480
080c266de01c285clacdsT206e2e3bic

E:\TEZ GALISMASI\ANNEMIN TELEFCNUN\ETKILEYEN FAKTORLER\TRIPCDLL GEKILENLER (negag
€40 x 480

23€3

s

2362

hll Frames

70384282829238€bEb0calabcf5dd21T

&2

Positive

409.87

€0.00

No transformation

Hone

Sekil-3.55. Tripodlu ¢ekim sonucu.

@ Video PRNU Tampering Results

Id Name

Eaefarence CRF File

1 Reference CRP Resolution
Evidence Video File

Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PRNU Noise Estimation Mode

o a m w1

Croup Size

5 Processing Time In Seconds

10 Median PCE Value

1l MHumber Of Frames Zbove Threshold
12 Number Qf Frames Below Threshold
13 Threshold

- a X

Value
C:\Users\Merve\Desktop\TEZ CALISMASI\ENNZMIN TELEFONTU\NORMAL KOSULLARAZ GORE CERILINLIR\ig me
€40 x 480
C:\Users\Merve\Desktop\TEZ CALISMAST\ENNEMIN TELEFONU\NORMAL KOSULLARA GORE CERILENLER\ig md
€40 x 430
2129

a

2128

Group Frames
50

12

41.10

5739

1550

€0.00

Sekil-3.56. Tripodsuz ¢ekim sonucu.
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T Results of PRNU tampering analysis (PCE)

Sekil-3.57. Tripodsuz ¢ekim sonucu.

@ Video PRNU Tampering Results
~
Id Name
o |
1 |Reference CRP Resolution
2 |Evidence Video File
3 |Evidence Video Resolution
4 |Evidence Video Frames Number
5 |First Frame
6 |Last Frame
7 |PRNU Noise Estimation Mode
8 |Group Size
9 |Processing Time In 3econds
10 |Median PCE Value
11 Humber Cf Frames Above Threshold
12 Humber Of Frames Below Threshold
13 |Threshold
<

TKILEYEN

640 x 480

E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLL CEKILENLER (q
640 = 480
2363

Q

2362

Group Frames
50

10

316.82

2363

]

60.00

Sekil-3.58. Tripodlu ¢ekim sonucu.

123



'B‘ Results of PRNU tampering analysis (PCE) — O

LY

Values
x=-y=-

3.0e+02 |

4000 | | (10| | | 600 | | 1100 | | 1600, | | 2100, | 2600

Sekil-3.59. Tripodlu ¢ekim sonucu.

e Tripod kullanilmadan zoom yapilarak gekilen ve “Pozitif” sonuglanan videolar ise

tripod ile zoom yapilarak ¢ekildiginde tekrar “Pozitif” sonug verdigi gorilmiistiir (Sekil-3.60.-

Sekil-3.62.).

fﬂ Video PRNU Identification Result -

1d Name Value

ERefErenca CRE File C:\Users\Merve\Desktop\TEZ CALISMASI\ANNEMIN TELEFONU\NORMAL KOSULLARR GORE (EKILENLER\d1s mekas
1 |Reference CRP Resclution 1520 x 1080

2 |Reference CRP MDS 5cd0b0alEbSes£54€b1740dlccafass

3 |Evidence Video File C:\UsersiMerve\Desktop\TEZ CALIGMASINANNEMIN TELEFCNU“NCRMAL KOSULLARA zERE CEFEILENLERVd15 mekag
4 |Evidence Video Resclution 1520 = 1080

5 |Evidence Video Frames Number 215€

€ |First Frame a

7 |Last Frame 2185

& |PRNU Noise Estimation Mode R1l Frames

5 |Croup Size -

10 |Evidence Video PRNU MDS £€B5bE53%celed0428Efabbided5eETad

11 |Processing Time In Seconds €71

12 |Compatibility Positive

12 |PCE Value 75574.25

14 Threshold €0.00

15 |Best Match Ho transformation

1€ |Cropped Region Hone

£

Sekil-3.60. Tripod kullanilmadan zoom yapilarak cekilen 1920x1080 ¢dziiniirliigiindeki gériintiilerin

kaynak analizi mukayese sonucu.
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@ Video PRNU Tampering Results - O X

Id Name Value

0 Reference CRP File C:\Users\Merve'Desktop\TEZ CALISMASI\ANNEMIN TELEFONUNORMAL ROJULLARR =ERE GEKiLENLER\dlg me
-Reference CRP Resolution 1820 x 1080

2 | Evidence Video File C:\Users\Merve\Desktop\TEZ CALISMASI\ENNEMIN TELEFONINNORMAL KOSULLARR GORE (EKILENLER\d1s me
3 Evidence Video Resclution 1820 x 1080

4 |Evidence Video Frames Number 215€

& |First Frame a

€ Last Frame 2155

7 | PRNU Noise Estimation Mode Group Frames

8 |Group Size 50

5 |Processing Time In Seconds 7€

10 Median PCE Value €207.50

1l Nurmber Of Frames Zbove Threshold 1456
12 Number Of Frames Below Threshold 700

13 Threshold €0.00
£ >
-_—  _______________________________________________________________________________________________________________________
5 Results of PRNU tampering analysis (PCE) — O x
Y H H H H H H H H H H H H H H H H H H H H H H

1

Sekil-3.61. Tripod kullanilmadan zoom yapilarak ¢ekilen 1920x1080 ¢6ziiniirliigiindeki goriintiilerin

kaynak analizi mukayese sonuglart.
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% Group Size -

0 Video PRMU Identification Result — (] x
Id Name Value

[ ]eeference car rile C:\Users‘\Merve\DesktophTEZ CALIGMASIWANNEMIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER
1 |Reference CRP Resolution 1820 = 1080

2 | Reference CRF MD5 31fbadédl0bb774a7a78616970114354

3 Evidence Video File C:\Users\Merve\Desktop\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER ¢
4 | Evidence Video Resclution 1520 = 1080

5 |Evidence Video Frames Number 226€

& First Frame o

7 | Last Frame 2265

2 |PRNU Hoise Estimation Mode 211 Frames

10 Evidence Video PRNU MDS 2£5ed312££740a€ca7££54b33£97392a

1l Processing Time In Seconds 702

12 Compatibility Positive

13 PCE Value 2B872.58&

14 Threshold €0.00

15 Best Match No transformation

1€ |Cropped Region None

< >

-___________|
T Video PRMU Tampering Results — ] <

14 Name Value

EIEE(E(EDCE CRP File C:\Users\Merve\Desktop\TEZ GALISMAST\ANNEMIN TELEFONU\ETKILEYEN FAERTORLER\TRIPODLA CEKILENLY
1 Reference CRP Resolution 1520 = 1080

2 Evidence WVideo File C:\Users\Merve\Desktop'TEZ GALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLERWTRIPODLE CEKILENLY
3 Evidence Video Resolution 1520 = 1080

4 Evidence Video Frames Number 2266

5 First Frame o

€ Last Frame 22€5

7 PRNU Noise Estimation Mode Group Frames

8 |Group Size 50

S Processing Time In Seconds 79

10 Median PCE Value 0.91

1l Number Of Frames Above Threshold €€

12 Number Of Frames Below Threshold 2200

13 Threshold €0.00

< >
@D Results of PRMU tampering analysis (PCE) — O >

2100 2600

Sekil-3.62. Tripod ile zoom yapilarak ¢ekilen 1920x1080 ¢oziiniirl

mukayese sonuglari.

igiin

deki goriintiilerin kaynak analizi
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3.2.  Canon Marka EOS 70D Model Fotograf Makinasi ile Cekilen Goriintii
Kayitlar1 Uzerinde Siipheli Kamera Tespitine Yonelik Yapilan Calismalar

3.2.1. Normal Kosullarda (Herhangi Bir Miidahale Olmadan) Yapilan Cekimler

Normal ¢ekimler i¢ ve dig ortamda, aksam ve giindiiz kosullarinda, karanlikta, optik
zoom modunda, yatay c¢ekim konumunda, 640x480, 1280x720 ve 1920x1080
¢oziliniirliiklerinde, otomatik ve manuel ¢ekim modlarinda ve tripod kullanilarak yapilmustir.

Cekimlerde i¢c mekanlarda duvar ve dig mekanlarda gokylizii referans olarak kullanilmustir.

Yapilan normal ¢ekimlerin kaynak analiz sorgulamasinda, dis ortamda, giindiiz
kosullarinda gekilen, 640x480 ve 1280x720 ¢oziiniirliigiindeki videolar ile i¢ ortamda, aksam
ve gindiiz kosullarinda ¢ekilen 640x480 c¢oziiniirligiindeki videolar “Negatif” olarak
sonu¢lanmistir. Ayrica ig ortamda, giindiiz kosullarinda ¢ekilen 1920x1080 ¢oziiniirliigiindeki
video “Negatif” olarak sonuglanmig ancak 1560 karesinin 60 esiginin listiinde ve 500 karesinin
altinda kaldigi goriilmiistiir. Bu goriintiilerin disindaki videolarin analiz sonucu “Pozitif”

sonu¢lanmistir.

3.2.2. Kaynak Analizi Sonucuna Etki Edebilecegi Degerlendirilen Faktorlere
Gore Yapilan Cekimler

3.2.2.1. Adobe Premiere Yazihmm Kullanilarak Canon Marka EOS 70D
Model Fotograf Makinas1 ile Cekilen Goériintiilerin Birbirlerinin Igine

Eklenmesiyle Olusturulan Yeni Videolarin Kaynak Analizi

Bu asamada yapilan deneyler ile amaclanan, aym ve farkli kameralardan ¢ekimi
yapilan videolarin birbirleri i¢ine eklenmesiyle olusturulan yeni videonun, ayni1 sensérden
cekilip ¢ekilmedigi sonucunu gosteren kamera uygunluk (compatibility) denetiminde ¢ikan
sonuglar1 test etmekle birlikte “Video PRNU Identification Result” ile “Video PRNU
Tampering Result” tablolarindaki tiim sonuglari analiz etmektir. Bu kapsamda yapilan

deneyler su sekildedir:

e Dis ortamda, giindiiz ve aksam kosullarinda, kamera yatay c¢ekim konumunda,

1920x1080 ¢oziiniirliigiindeki iki ayr1 video Adobe Premiere yaziliminda birbirinin igine
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eklenerek 1920x1080 ¢oziiniirligiinde yeni bir video olusturuldu. Yeni olusturulan bu video,
orijinal referans video modelleri ile mukayese edildi ve kaynak analizi “Pozitif” olarak
sonuglandi. Yani Adobe Premiere ile yeniden olusturulmasinin PRNU analizini olumsuz

yonde etkilemedigi tespit edilmistir.

Referans-1: Canon Marka Eos 70D model fotograf makinasi ile dis ortamda, giindiiz
kosullarinda ¢ekimi yapilan 1920x1080 ¢oziiniirliigiinde gokyiizii videosu.

Referans-2: Canon Marka Eos 70D fotograf makinasi ile dis ortamda, aksam

kosullarinda ¢ekimi yapilan 1920x1080 ¢oziiniirligiinde gokyiizii videosu.

e Birbiri i¢ine eklenerek yeniden olusturulan 1920x1080 ¢oziiniirliigiindeki video ile
1920x1080 ¢oziiniirliigiindeki referans video modelinin kaynak analizinde kamera uygunluk
(compatibility) test sonucu “Pozitif” sonuglanarak ayni sensérden c¢ekildikleri sonucunu

gostermektedir.

Ayrica “Video PRNU Tampering Result” tablosunda 60 esiginin altinda kalan kareler,
birbiri i¢ine eklenen videolarm eklendikleri béliimlerin yaklasik olarak kare degerlerini

gostermektedir.

Referans video: I¢ ortamda, aksam kosullarinda ¢ekilen, 1920x1080 ¢oziiniirliigiinde

duvar videosu.

3.2.2.2. Adobe Premiere Yazihmi Kullanilarak Farkh Marka/Model
Kamera Cekimlerinin Birbirlerinin Icine Eklenmesiyle Olusturulan Yeni

Videolarin Kaynak Analizi

Canon Eos 70D fotograf makinasi ile dis ortamda, aksam kosullarinda, tripod ile
cekilen, 1920x1080 ¢oziiniirliiglindeki video kaydi ile Canon Legria HFR806 HD video
kamera ile i¢ ortamda, aksam kosullarinda, tripod ile ¢ekilen 1920x1080 ¢oziiniirligiindeki
video kayitlari, Adobe Premiere yazilimi kullanilarak biri digerinin i¢ine belirli béliimlerinden
kesilerek eklendi. Bu ekleme sonucunda 1920x1080 ¢oziiniirliigiinde *.mp4 uzantili bir adet
video olusturuldu. Olusturulan bu video, orijinal kaynaktaki iki ayr1 referans video

modelleriyle ayr1 ayr1 mukayese edildi. Yeniden olusturulan bu video ile Canon Legria
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HFR806 HD video kamera ve Canon Eos 70D fotograf makinasi tarafindan ¢ekilen referans

video modelleriyle mukayesesi “Pozitif”” sonuglanmustir.

Ayrica Amped Authenticatede, referans video modeli ile i¢ i¢e eklenerek olusturulan
videonun mukayesesinde, “Results of PRNU Tampering Analysis (PCE)” tablosunda
gosterilen 60 threshold degerinin altinda ve iistiinde kalan (kirmizi ¢izginin altinda ve {istiinde
kalan) karelerin, i¢ i¢e eklenerek olusturulan videolarda her kameranin kendi referans video
modeline denk gelen boliimlerini gosteren karelerin yaklagik olarak degeri oldugu Amped Five

yaziliminda kareleri incelenerek gozlemlenmistir.

Referans-1: Canon Legria HFR806 HD video kamera ile i¢ ortamda, aksam

kosullarinda ¢ekimi yapilan 1920x1080 ¢oziiniirliigiinde duvar videosu.

Referans-2: Canon Eos 70D fotograf makinasi ile dis ortamda, aksam kosullarinda

¢ekimi yapilan 1920x1080 ¢oziniirliigiinde gokyiizii videosu.

3.2.2.3. Adobe Premiere Yazini Kullanilarak Canon Marka Eos 70D
Model Fotograf Makinasi ile Cekilen Goriintiilerin Belirli Boliim/Boliimlerinden

Kirpilmasiyla Olusturulan Yeni Videolarin Kaynak Analizi

Canon marka Eos 70D model fotograf makinasi ile dis ortamda, aksam kosullarinda,
1920x1080 ¢oziiniirliigiinde ¢ekimi yapilan 01.15 dakika olan kanit videosu, Adobe Premiere
yaziliminda kirpilarak siiresi 01.07 dakika olarak kisaltilip 1920x1080 c¢oziiniirliiglinde
yeniden olusturuldu. Olusturulan bu video ile referans video modeli mukayesesinde kaynak
analizi “Pozitif” sonu¢lanmistir. Dolayisiyla bu yazilim ile miidahale edilerek, kirpilmasiyla
olusturulan videonun orijinal referans video ile uyumlu oldugu dolayisiyla ayni sensérden

cekildigi sonucunu gostermektedir.

Referans video: Dis ortamda, aksam kosullarinda, 1920x1080 ¢oziiniirliiglinde ¢ekim

yapilan gokyiizii videosu.

3.2.2.4. Céziiniirliik

Bu asamada yapilan deneyler su sekildedir:
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e Dis ortamda, aksam kosullarinda, yatay ¢ekim konumunda, 1280x720
¢ozliniirliigiinde ¢cekim yapilan goriintiiniin 6nce referans video ¢ozliniirliigii daha sonra kanit
videosunun ¢oziinlirliigi Amped Five yaziliminda 640x360 c¢oziiniirliigiinde diistiriilerek
yeniden olusturulmustur. Coziniirliigli diigiirilen referans ile orijinal 1280x720
¢oziinlirliigiindeki kanit videosu ve ¢oziinlirliighh diisiiriilen kanit ile orijinal 1280x720
¢oziinlrliigiindeki referans videosu Authenticate’de mukayese edilmistir. Mukayese
neticesinde kaynak analizi uygunluk sonuglart “Pozitif” olarak sonuglanmigtir. Ayrica
videolarin orijinal ¢ekim ¢oziiniirliikkleri yazilim vasitasiyla daha sonradan degistirildigi,

yeniden boyutlandirildigi igin “Resized” sonucu goriilmiistiir.

e ¢ ortamda, giindiiz kosullarinda, yatay cekim konumunda, 1280x720 ¢oziiniirliigiinde
¢ekim yapilan goriintiiniin 6nce referans video ¢oziiniirliigii sonra da kanit video ¢ozliniirliigii
Amped Five yaziliminda 2560x1440 ¢oziiniirliigiine yiikseltilerek yeniden olusturulmustur.
Coziiniirligi yiikseltilen referans ile orijinal 1280x720 ¢oziiniirliigiindeki kanit videosu ve
cOzliniirliigi yiikseltilen kanit ile orijinal 1280x720 ¢oziiniirligiindeki referans videosu
Authenticate’de mukayese edilmistir. Mukayese neticesinde kaynak analizi uygunluk
sonuglar1 “Pozitif” olarak sonuglanmustir. Ayrica videolarin orijinal ¢ekim ¢oziiniirliikleri
yazilim vasitasiyla daha sonradan degistirildigi, yeniden ol¢eklendirildigi igin “Resized”
uyarisim da vermistir. Ancak ¢oziiniirliigii yiikseltilen referans videosu ile ¢Oziiniirligi
degistirilmeyen kanit videosunun mukayesesinde, “Video PRNU Tampering Results”
tablosunda toplam 3772 karenin 3522 karesinin 60 esiginin {istiinde kaldig1 geriye kalan 250

karenin tabloda yer almadig1 goriilmiistiir.

e Yazilim miidahalesi olmadan kamera ¢ekiminde ¢oziiniirliikleri birbirinden farkli ayni
ve farkli ortam/kosullarda ¢ekim yapilan birka¢ videonun kaynak analizine yonelik

mukayeseleri yapilmustir.

- Ik deneyde, dis ortamda, aksam kosullarinda, yatay ¢ekim konumunda, 640x480
¢oziinlirliigiinde ¢cekim yapilan kanit videosu ile dis ortamda, aksam kosullarinda, yatay ¢cekim
konumunda, 1280x720 ¢dziiniirliiglinde ¢ekim yapilan gokyiizii referans videosu mukayese

edilmis ve kaynak analizi sonucu “Negatif” sonuglanmustir.
- Sonrasinda, dis ortamda, aksam kosullarinda, yatay ¢ekim konumunda, 1920x1080

coziinlirliigiinde ¢ekim yapilan kanit videosu ile dis ortamda, giindiiz kosullarinda, yatay

¢ekim konumunda, 1280x720 ¢oziiniirliigiinde ¢ekilen gokyiizli referans videosu mukayese
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edilmis ve kaynak analizi sonucu “Pozitif” sonuglanmigtir. Ayrica referans ve kanit video
cOzliniirliiklerinin birbirinden farkli olmasindan kaynaklandigi degerlendirilen “Resized”

uyarisim verdigi goriilmiistiir.

- Daha sonra, dis ortamda, aksam kosullarinda, yatay ¢ekim konumunda, 640x480
¢oziinlirliigiinde ¢ekim yapilan gokylizii referans videosu ile i¢ ortamda, aksam kosullarinda,
yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliiglinde ¢ekim yapilan kanit videosu mukayese

edilmis ve kaynak analizi sonucu “Negatif” sonuglanmistir.

- Dis ortamda, aksam kosullarinda, yatay ¢ekim konumunda, 640x480 ¢oziiniirligiinde
¢ekim yapilan gokyiizii referans videosu ile i¢ ortamda, aksam kosullarinda, yatay ¢ekim
konumunda, 1280x720 ¢oziiniirliigiinde ¢ekim yapilan kanit videosu mukayese edilmis ve

kaynak analizi sonucu “Negatif” sonu¢lanmistir.

- I¢ ortamda, giindiiz kosullarinda, yatay cekim konumunda, 1280x720 ¢oziiniirliigiinde
¢ekim yapilan duvar referans videosu ile dis ortamda, aksam kosullarinda, yatay ¢ekim
konumunda, 1920x1080 ¢oziiniirliigiinde ¢ekim yapilan kamt videosu mukayese edilmis ve

kaynak analizi sonucu “Negatif” sonu¢lanmistir.

- I¢ ortamda, giindiiz kosullarinda, yatay ¢cekim konumunda, 1280x720 ¢oziiniirliigiinde
¢ekim yapilan duvar referans videosu ile dis ortamda, aksam kosullarinda, yatay ¢ekim
konumunda, 640x480 c¢oziiniirliigiinde ¢ekim yapilan kanit videosu mukayese edilmis ve

kaynak analizi sonucu “Negatif” sonu¢lanmistir.

- Dig ortamda, aksam kosullarinda, yatay ¢ekim konumunda, 1920x1080
¢oziinlirliigiinde ¢ekim yapilan gokyiizii referans videosu ile i¢ ortamda, giindiiz kosullarinda,
yatay ¢cekim konumunda, 1280x720 ¢oziiniirliigiinde ¢cekim yapilan kanit videosu mukayese

edilmis ve kaynak analizi sonucu “Negatif” sonuclanmistir.

Dolaysiyla aym ortamda cekilen farkli ¢oziiniirlitkteki videolarin kaynak analizi
“Pozitif” sonuglanirken, farkli ortamlarda ¢ekilen farkli ¢oziiniirliiklerdeki videolarin
mukayeseleri “Negatif” sonuclanmistir. Boylelikle bu deneyde, Canon Eos 70D fotograf
makinast kamerasi i¢in, PRNU analizini etkileyen faktoriin referans ve kanit videolarmin
birbirlerinden farkli ¢oziiniirliiklerde olmasindan kaynakli degil, farkli ortamlardan

kaynaklandig1 degerlendirilmektedir.
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Ayrica Canon Eos 70D fotograf makinasinda, 1280x720 ¢oziiniirliikte ¢ekilen ve
Amped Five ile 640x360 ¢oziiniirligiine diisiiriillen videonun, ¢oziiniirligii degistirilmeden
onceki PCE degeri 44438.14 iken, ¢ozinirligi disiiriildikten sonra 16933.46 ve 12613.12
olarak azalmistir. Yani her iki durumda da sonuglar pozitif olsa dahi ¢oziiniirliigiin
diistiriilmesi PCE degerini azalttig1 gorilmiistiir. Ayrica yine 1280x720 ¢oziiniirliikte ¢ekilen
ve Amped Five ile 2560x1440 c¢oOziiniirligine yiikseltilen videonun, ¢oziniirligi
degistirilmeden onceki PCE degeri 120.42 iken, ¢oziiniirliigh yiikseltildikten sonra 110.52 ve
197.50 olarak degismistir.

3.2.2.5. Isik Kosullar

Aksam ve karanlik kosullarda cekilen, 1920x1080 ve 1280x720 ¢oziiniirliigiindeki
referans videolar1 ile giindiiz kosullarinda g¢ekilen, 1280x720 ¢oziiniirliigiindeki kanit videosu
mukayese edilmistir. Mukayese neticesinde, karanlik ortamda ¢ekilen referans video ile
mukayese sonucu “Negatif’, aksam kosullarinda c¢ekilen referansin mukayese sonucu

“Pozitif” olarak sonu¢lanmustir.

Aksam ve karanlik kosullarda ¢ekilen, 1920x1080 ve 1280x720 ¢oziiniirliigiindeki
kanit videolar: ile giindiiz kosullarinda ¢ekilen, 1280x720 ¢oziiniirliigiindeki referans videosu
mukayese edilmistir. Mukayese neticesinde her iki kanit videosu ile referans videosunun
mukayesesi “Pozitif” olarak sonu¢lanmistir. Karanlik ortamda ¢ekilen 1920x1080
coziintirliigiindeki kanit ile 1280x720 ¢oziiniirliigiindeki referans videosunun mukayesesinde
farkli ¢oziiniirliiklerde olmalarindan kaynaklandig: degerlendirilen “Resized” uyarisini verdigi

de gortilmiistiir.

Dolayisiyla bu kamera i¢in, karanlik ortamda g¢ekilen referans videosunun kaynak

analizi sonucunu olumsuz yonde etkiledigi degerlendirilmektedir.

3.2.2.6. I¢c Mekan/Dis Mekan Cekimi

Bu asamada, hem referans hem de kanit videolarinin ¢ekimleri dis ve i¢ ortamda
yapilarak birbirleri ile mukayese edilmistir. Oncelikle referans videosu dis ortamda, kanit

videosu i¢ ortamda cekilen goriintiiler, Amped Authenticate yaziliminda karsilagtirilmstir.
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Daha sonra referans videosu i¢ ortamda, kamit videosu dis ortamda gekilen goriintiilerin

mukayesesi yapilmistir. Yapilan deneyler neticesinde;

e 1280x720 c¢oziniirliginde i¢ ortamda ¢ekilen kanit videosuyla, dis ortamda,
1920x1080 ¢oziinirliigiindeki referans videonun mukayese sonucu “Negatif”, 1920x1080
¢oziinlrliigiinde i¢ ortamda c¢ekilen kanit videosuyla, dig ortamda, 1920x1080

¢oziinlirliigiindeki referans videonun mukayese sonucu “Pozitif” sonuglanmistir.

e 1280x720 ¢oziiniirliigiinde i¢ ortamda ¢ekilen referans videosu ile 1920x1080
¢ozinlrliigiinde dis ortamda ¢ekilen kanit videosunun mukayese sonucu ‘“Negatif”,
1920x1080 ¢oziniirliigiinde i¢ ortamda ¢ekilen referans videosu ile 1920x1080
¢oziinlrliiglinde dis ortamda c¢ekilen kanit videosunun mukayese sonucu “Pozitif”

sonuglanmustir.

Bu asamada yapilan deneylerde, referans ve kanit videolarmmin birbirinin aksi
ortamlarda (i¢/dis mekan) ¢ekilmis olmasindan kaynakli olumsuzluk olmadigi,
¢oziinlirliikklerinin farkli olmasindan kaynakli cihaz analizi sonucunu olumsuz yonde etkiledigi

degerlendirilmektedir.

3.2.2.7. Video Siiresine Gore Cekimler

Deneyler referans ve kanit videolar1 1 dakika, 1 dakikadan az ve fazla olmak iizere dig
ortamda, glin 1518nda ve 1920x1080 c¢oziiniirligiinde ve tripod kullanilarak cekimleri
yapilmustir.

Yapilan deneyler sonucunda, birbirinden farkli siirelerdeki referans ve kanit
videolarinin kaynak analizine yoOnelik mukayeseleri “Pozitif” olarak sonuclanmustir.
Dolayisiyla bu kamera sensorii icin, referans ve kanit videosunun 1 dakikadan az ve fazla
olmasmin ve birbirlerinden farkli siirelerde olmasinin mukayeseyi ve PRNU’yu olumsuz

yonde etkilemedigi goriilmiistiir.
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3.2.2.8. Optik Zoom ve Dijital Zoom

Bu asamada yapilan deneyler ile amaglanan, kameranin ¢ekim esnasinda optik zoom
ve dijital zoom Ozelligi kullanilarak yakinlastirma yapilmasinin kaynak analizi uygunluk

sonucunu, PRNU’yu olumsuz yonde etkileyip etkilemedigini incelemektir.

Bu kapsamda yapilan deneyler su sekildedir:

e (Canon Eos 70D fotograf makinasi ile kameranin optik zoom 6zelligi kullanilarak, dis
ortamda, aksam ve giindiiz kosullarinda, 1920x1080 c¢oziiniirliigiinde tripod ile videolar
cekildi. Bu videolarin kaynak analizine yonelik mukayese sonucu ‘“Pozitif” olarak

sonug¢lanmistir.

e Daha sonra fotograf makinasinin dijital zoom o&zelligi kullanilarak dis ve ig
ortamlarda, 1920x1080 c¢oziiniirliiglinde manuel ve otomatik ¢ekim modlariyla videolar
¢ekildi. Bu ¢ekimlerde dijital zoomun cihaz analizine etkisini gorebilmek i¢in dijital zoom ile
¢ekimi yapilan referans videosu ile dijital zoom ile ¢ekimi yapilan kanit videosu ve dijital
zoom ile ¢ekimi yapilan kanit videosu ile zoom yapilmadan ¢ekilen referans videolarmin

mukayeseleri yapilmistir.

Mukayeseler neticesinde, zoom yapilmadan ¢ekilen referans videolari ile dijital zoom
kullanilarak ¢ekilen kanit videolar: “Negatif”, referans ve kanit videosu dijital zoom ile ¢ekilen

goriintiiler “Pozitif” sonu¢lanmistir.

Dolayisiyla referans ve kanit videosunun her ikisinin de dijital zoom ile ¢ekilmesi
kaynak analizini olumsuz yonde etkilemedigi ancak referans videosunun zoom yapilmadan
cekilmesi, kanit videosunun dijital zoom ile ¢ekilmesinin cihaz analizini olumsuz yonde

etkiledigi degerlendirilmektedir.

3.2.2.9. Dijital Stabilizasyon

Bu deney ile amaglanan, Canon Eos 70D fotograf makinasmin dijital stabilizasyonu
acik iken ¢ekimler yapildiginda bu durumun videolarin kaynak analizinde, ayni sensérden

cekilip ¢ekilmedigi sonucunu gosteren uygunluk (compatibility) denetiminde verebilecegi
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sonucu test etmekle birlikte “Video PRNU Identification Result” ile “Video PRNU Tampering

Result” tablolarindaki tiim sonuglari analiz etmektir.

e Bu deneyde, dis ve i¢ ortamlarda, giindiiz ve aksam kosullarinda, 1920x1080
¢oziinlirliigiinde, auto ve manuel ¢ekim modlarinda, hem referans hem de kanit videolar1
kameranin dijital stabilizasyon modu agik iken ¢ekilerek mukayeseleri yapilmistir. Daha sonra
dijital stabilizasyon modunun kaynak analizine etkisini gorebilmek i¢in dijital stabilizasyon
modu kapali iken ¢ekimi yapilan referans videosuyla dijital stabilizasyon modu agik iken

¢ekim yapilan kanit videosu mukayese edilmistir.

Mukayese neticesinde, dijital stabilizasyon modu kapali iken ¢ekilen referans videosu
ile mod agik iken g¢ekilen kanit videosunun mukayesesinde kaynak analizi uygunluk sonucu
“Pozitif”, dijital stabilizasyon ag¢ik iken ¢ekilen referans videosu ile mod agik iken gekilen
kanit videosunun mukayesesinde kaynak analizi uygunluk sonucu da “Pozitif” tir. Yani ayn1

sensOr tarafindan ¢ekildigi sonucuna ulasilmaktadir.

Dolayisiyla bu fotograf makinasinin kamerasi igin, goriintiilerin dijital stabilizasyon

modu acik iken ¢ekilmesinin kaynak analizini olumsuz yonde etkilemedigi tespit edilmistir.

3.2.2.10. Renk

Bu deney ile amacglanan; renk tonlarmin, renk doygunlugunun PRNU’ya etkisi olup
olmadigini test etmek ve ayni ya da farkl renk tonlarindaki ¢gekimlerde Amped Authenticate

yaziliminin sonuglarini incelemektir.

e Bu asamada, kahverengi tonlarinda kap1 ve sar1 tigért kanit videolari, i¢ ortamda,
giindiiz kosullarinda, tripod ile 1920x1080 ¢oziiniirliiglinde; kirmiz1 tonlarinda bir koltuk i¢
ortamda, 640x480 ¢oziinilirliigiinde 6nce kamera elle tutularak sonrasinda tripod ile ¢ekimleri
yapildi. Referans videolar ise i¢ ortamda, giindiiz kosullarinda, 1920x1080 ve 640x480
coziinlirlitklerinde duvar videosu olarak c¢ekimleri yapildi. Referans ve kanit videolar1 ayni

¢oziinirlikleriyle mukayese edildi.

Yapilan deneyler neticesinde, kahverengi ve kirmizi tonlarindaki esyalarmn cekildigi

videolarin kaynak analizi uygunluk sonucu “Negatif” olarak sonu¢lanmistir. Dolayisiyla, bu
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renk tonlarinin PRNU’yu olumsuz yonde etkiledigi ya da 640x480 ¢oziiniirligliniin diisiik

olmasindan dolay1

kaynak analizi

uygunluk

sonucunu olumsuz yonde etkiledigi

degerlendirilmektedir. Sar1 tigortiin ¢ekildigi kamit videosunun uygunluk sonucu ise “Pozitif”

olarak sonuglanmistir. Analiz sonuglart Sekil-3.63.- Sekil-3.66.’da gosterilmistir.

.
Id
0

moon b W M

-

0

10
11

13
14
15
1

-

m

Name
Reference CRP File

Reference CRP Resolution
Reference CRF MDS

Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PENU Hoise Estimation Mode
Group Size

Evidence Video PRNU MD5
Processing Time In Seconds
Compatibility

BCE Value

Threshold

Best Match

Cropped Region

Value
E:\TEZ CALISMASI\CANCON EOS 70D FOTO HAMERA\ETKILEYEN FAKTORLER\Renk doygunluklax

1920 x 1080
bdaefl2438£33038f0cb0e04185c0ET4
E:\TEZ CALISMASI\CANON EOS 70D FOTO KAMERA\ETKILEYEN FAKTORLER\Renk doygunluklan
1920 x 1080

2558

[s]

2557

Rll Frames
afclf6d4e89057c50bSc52d621033972
558

Negative

29.885

€0.00

Sekil-3.63. Kahverengi cismin ¢ekildigi kanit videosunun kaynak analizi mukayesesine yonelik analiz

Ssonucu.
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@ Video PRNU Tampering Results - O *

Id Name Value

Elnefexence CRP File E:\TEZ GALISMASI\CANCN EOS 70D FOTO KAMERA\ETKILEYEN FAKTORLER\Renk doygunly
1 |Reference CRP Resolution 1920 x 1080

2 |Evidence Video File E:\TEZ CALISMASI\CRNON EOS 70D FOTO KAMERAN\ETKILEYEN FAKTORLER\Renk doygunly
3 |Evidence Video Resolution 1920 x 1080

4 |Evidence Video Frames Number 2558

5 |First Frame 0

& |Last Frame 2557

7 PENU Noise Estimation Mode Group Frames

8 |Group Size 50

=] Processing Time In Seconds 94

10 |Median PCE Value 33.62

11 |Number Of Frames Above Threshold |8

12 Humber Of Frames Below Threshold |2550

13 |Threshold 60.00

< >

rﬂ‘ Results of PRNU tampering analysis (PCE) — O x
LY

500 [0 [ [ | is00o{ [ | 000 | = 1500 | 2000 | | 2500 | | 3000

Sekil-3.64. Kahverengi cismin ¢ekildigi kanit videosunun kaynak analizi mukayesesine yonelik analiz

sonuglar.
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72 Video PRNU Identification Result — ] >

Id Name Value

Elaefsrence CRP File E:\TEZ GALISMASI\CANON EOQS 70D FOTCQ KAMERA\ETKILEYEN FAKTORLER\Renk dovgunluklax
1 |Reference CRP Resolution 1920 = 1080

2 |Reference CRF MDS bdasfl2438£33088£0cb0=04185c0674

3 |Evidence Video File E:\TEZ CALISMASI\CANON ECS 70D FOTC HAMERANETKILEYEN FAKTORLER\Renk doygunluklay
4 |Evidence Video Resolution 1920 = 1080

5 |Evidence Vidso Frames Number 1754

& |First Frame a

7 |Last Frame 1753

g |PRNU Noise Estimation Mode All Frames

o | Group Size -

10 |Evidence Video PRNU MDS 38bb9076Cc6812a68785506084Ec4dles
11 |Processing Time In Seconds 454
12 |Compatibility Positive
13 |PCE Value 12958.15
13 |Threshold €0.00
15 |Best Match Mo cransformation
16 |Cropped Region None
< >
e
@ Video PRNU Tampering Results — (] >
Id Name Value
Elp.efezence CRP File E:\TEZ GALISMASI\CANON EOS 70D FOTO KAMERR\ETKILEYEN FAKTORLER\Renk doygunluklarina gire
1 Reference CRP Resolution 1920 = 1080
2 Evidence Video File E:\TEZ GALISMASI\CANON EOS 70D FOTO KRMERR\ETEILEYEN FAKTORLER\Renk doygunluklarina gire
3 | Evidence Video Resolution 1920 x 1080
4 Evidence Video Frames Number 1754
5 | First Frame o
& Last Frame 1753
7 |PRNU Noise Estimation Mode Group Frames
& |Group Size s0
9 |Processing Time In Seconds 71
10 Msdian PCE Valus €37.50

11 Number Of Framss Above Threshold 1704
12 Number Of Frames Below Threshold S0

13 Threshold §0.00

@ Results of PRNU tampering analysis (PCE)

Sekil-3.65. Sar1 renk tonlarinda olan cismin ¢ekildigi kanit videosunun kaynak analizi mukayesesine

yonelik analiz sonuglari.
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T video PRNU Identification Result — O *

Id Name Value

EREfEIEnCE CRP File E:\TEZ CALISHMASI\CANCON ECS 70D FOTO KAMERAMETKILEYEN FAKTORLER\Renk doygunluklax
1 |Reference CRP Resolution 640 x 480

2 Reference CRP MD5S 5574f8249aT7de0€6eT6299068b4b21be3

3 Evidence Video File E:\TEZ CALISHMASI\CANCON ECS 70D FOTO KAMERAMETKILEYEN FAKTCORLER\Renk doygunluklax
4 |Evidence Video Resolution 640 x 480

5 Evidence Video Frames Number 1758

& First Frame 1]

7 Last Frame 1758

8 PRNU Noise Estimation Mode A1l Frames

o | Group Size -

10 |[Evidence WVideo PRNU MD5 9831le42c67843f0ececa293b4alde80c80

11 Processing Time In Seconds 57

12 Compatibility Negative

13 PCE Value 0.37

14 Threshold &0.00

15 Best Match -

16 |Cropped Region -

< >
@ Video PRNU Tampering Results — O >

1d Name Value

Elkafaxence CRP File E:\TEZ GALISMAST\CANCN EOS 70D FOTO KAMERA\ETKILEYEN FARKTORLER\Renk doygunluklarir
1 |Reference CRP Resolution 640 x 480

2 |Evidence Video File E:\TEZ CALISMASI\CANON EOS 70D FOTO HAMERAR\ETKILEYEN FAKTORLER\Renk doygunluklariqy
3 |Evidence Video Resolution €40 x 480

4 |Evidence Video Frames Number 1759

5 |First Frame o

6 |Last Frame 1758

7 |PRNU Noise Estimation Mode Group Frames

& |Group Size 50

S | Processing Time In Seconds )

10 Median PCE Value 0.04

1l Number Of Frames Above Threshold |0

12 Number Of Frames Below Threshold 1759

13 |Threshold €0.00
< >
@ Results of PRNU tampering analysis (PCE) — O >

Sekil-3.66.Kirmizi renk tonlarinda olan cismin ¢ekildigi kanit videosunun kaynak analizi mukayesesine

yonelik analiz sonuglari.
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3.3.  Canon Marka Legria HFR806 HD Video Kamera ile Cekilen Goriintii
Kayitlar1 Uzerinde Siipheli Kamera Tespitine Yonelik Yapilan Calismalar

3.3.1. Normal Kosullarda (Herhangi Bir Miidahale Olmadan) Yapilan Cekimler

Canon marka Legria HFR806 HD video kamera ile i¢ ve dig ortamda, aksam, karanlik
ve giindliz kosullarmda, 1280x720 (4mphs), 1920x1080 (17mphs ve 35mphs)
¢oziinlirlitklerinde kanit ve referans videolar: tripod kullanarak g¢ekilmistir. Cekimlerde ig

ortamda duvar, dis ortamda gokyiizii referans olarak kullanilmistir.

Yapilan deneyler neticesinde, belirtilen kosul ve ortamlarda g¢ekimi yapilan tiim
videolarin Amped Authenticate yazilimindaki kaynak analizi uygunluk sonucu “Pozitif”
olarak sonu¢lanmustir. Yani kanit olarak g¢ekilen videolar referans videolar: ile uyumluluk

gostermis ve ayni kamera sensorii tarafindan ¢ekildigi sonucuna ulasilmigtir.

3.3.2. Kaynak Analizi Sonucuna Etki Edebilecegi Degerlendirilen Faktorlere
Gore Yapilan Cekimler

3.3.2.1. Adobe Premiere Yazihmm Kullanilarak Canon Marka Legria
HFR806 Model Video Kamera ile Cekilen Gériintiilerin Birbirlerinin Icine

Eklenmesiyle Olusturulan Yeni Videolarin Kaynak Analizi

Bu asamada yapilan deneyler su sekildedir:

e Ic ve dis ortamda, aksam kosullarinda, 1920x1080 ¢oziiniirliigiindeki iki ayr1 video
Adobe Premiere yaziliminda birbirinin i¢ine eklenerek 1920x1080 ¢oziiniirliiglinde yeni bir
video olusturuldu. Yeni olusturulan bu video, referans video modelleri ile mukayese edildi ve
kaynak analizi “Pozitif” olarak sonu¢landi. Yani yazilim vasitasiyla birbiri i¢ine eklenerek

yeniden olusturulan videonun yazilim miidahalesinden etkilenmedigi goriilmiistiir.

Referans-1: I¢ ortamda, aksam kosullarinda, 1920x1080 ¢oziiniirliigiinde, tripodla

¢ekilen, duvar videosu.
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Referans-2: Dig ortamda, aksam kosullarinda, 1920x1080 ¢oziiniirligiinde, tripodla

cekilen, gokylizii videosu.

e Dis ve i¢ ortamda, giindiiz kosullarinda, 1280x720 ve 1920x1080 ¢oziiniirligiindeki
iki ayr1 video Adobe Premiere yaziliminda birbiri i¢ine eklenerek *.mp4 uzantili 1280x720
¢oziinlrliigiinde video ile *.m4v uzantil, 1920x1080 ¢oziiniirliigiinde iki ayr1 video

olusturuldu.

- Birbiri igine eklenerek yeniden olusturulan 1280x720 ¢oziiniirligiindeki video ile
1920x1080 ¢oziiniirliigiindeki referans video modelinin kaynak analizinde kamera uygunluk
(compatibility) test sonucu “Pozitif” ¢ikmustir. Yani ayni kaynaktan g¢ekilen videolarin
birlesimiyle olusturulan 1280x720 ¢oziiniirliigiindeki video, referans video modeli ile

uyumluluk gostererek ayni sensérden ¢ekildikleri sonucunu gostermektedir.

Ayrica referans ve kanit videosunun farkli ¢oziiniirlitklerde olmasindan kaynaklandigi
degerlendirilen “Resized” uyarisi verdigi ve Video PRNU Tampering Result” tablosunda 60
esiginin altinda kalan kareler birbiri i¢ine eklenen videolarin eklendikleri boliimlerin yaklasik

olarak kare degerlerini gosterdigi goriilmiistiir.

Referans video: I¢ ortamda, giindiiz kosullarmda c¢ekim yapilan 1920x1080

coziinlirliigiinde duvar videosu.

- Birbiri icine eklenerek yeniden olusturulan 1920x1080 ¢oziiniirliigiindeki video ile
1920x1080 ¢ozlniirligiindeki referans video modelinin kaynak analizinde kamera uygunluk

(compatibility) test sonucu “Pozitif” sonu¢lanmustir.

Ayrica “Video PRNU Tampering Result” tablosunda 60 esiginin altinda kalan kareler
birbiri i¢ine eklenen videolarin eklendikleri boliimlerin yaklasik olarak kare degerlerini

gostermektedir.

Referans video: I¢ ortamda, giindiiz kosullarinda c¢ekim yapilan 1920x1080

¢oziintirligiinde, duvar videosu.
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- Birbiri i¢ine eklenerek yeniden olusturulan 1280x720 ¢oziiniirligiindeki video ile
1280x720 ¢oziiniirliigiindeki referans video modelinin kaynak analizinde kamera uygunluk

(compatibility) test sonucu “Pozitif”” sonuglanmustir,

Referans video: Dis ortamda, giindiiz kosullarinda ¢ekilen 1280x720 ¢6ziiniirliigiinde

gokylizii videosu.

- Birbiri igine eklenerek yeniden olusturulan 1920x1080 ¢oziiniirliigiindeki video ile
1280x720 ¢ozuniirligiindeki referans video modelinin kaynak analizinde kamera uygunluk
(compatibility) test sonucu “Pozitif” sonu¢lanmustir. Ayrica referans video ile kanit
videosunun ¢dziiniirliikklerinin birbirinden farkli olmasindan kaynaklandigi degerlendirilen

“Resized” uyarisi da goriilmiistiir.

Referans video: Dis ortamda, gindiz kosullarinda ¢ekilen, 1280x720

¢ozinirliginde, gokylizii videosu.

3.3.2.2. Adobe Premiere Yazihm Kullanilarak Farkh Marka/Model
Kamera Cekimlerinin Birbirlerinin I¢ine Eklenmesiyle Olusturulan Yeni

Videolarin Kaynak Analizi

Canon Legria Hfr806 HD video kamera ile dis ortamda, giindiiz kosullarinda,
1280x720 ¢oziiniirliigiinde ¢ekim yapilan video kaydi ile Iphone 8 Plus cep telefonu ile i¢
ortamda, gilindiiz kosullarinda, 1920x1080 ¢oziiniirliigiinde cekilen video kayitlari, Adobe
Premiere yazilimi kullanilarak biri digerinin i¢ine belirli béliimlerinden kesilerek eklendi. Bu
ekleme sonucunda *.mp4 uzantili 1280x720 ¢oziiniirligiinde ve *.m4v uzantili, 1920x1080
coziinlirliiglinde iki adet video olusturuldu. Olusturulan bu videolar, referans video

modelleriyle ayr1 ayr1 mukayese edildi.

Yeniden olusturulan *.m4v uzantili, 1920x1080 ¢oziiniirliigiindeki video ile Iphone 8
Plus cep telefonundan cekilen referans video modelinin mukayesesinde, kaynak analizi

uygunluk (compatibility) sonucu “Negatif”’ sonuglanmistir.

Yeniden olusturulan *.mp4 uzantili, 1280x720 ¢oziiniirliigiindeki video ile Iphone 8

Plus cep telefonundan cekilen referans video modelinin mukayesesinde, kaynak analizi
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uygunluk (compatibility) sonucu “Pozitif” sonuglanmigtir. Ayrica bu videolarin

mukayesesinde “Cropped and Rotate” uyarist da goriilmistiir.

Yeniden olusturulan *.m4v uzantili, 1920x1080 ¢oziniirliigiindeki video ile Canon
Legria Hfr806 HD video kamerasindan ¢ekilen referans video modelinin mukayesesinde,
kaynak analizi uygunluk (compatibility) sonucu “Pozitif” sonuglanmistir. Ayrica referans ile
kanit videosunun ¢oziiniirliigiiniin farkli olmasindan kaynaklandigi degerlendirilen “Resized”

uyarist da goriilmiistiir.

Yeniden olusturulan *.mp4 uzantili, 1280x720 ¢oziiniirliigiindeki video ile Canon
Legria Hfr806 HD video kamerasindan ¢ekilen referans video modelinin mukayesesinde,

kaynak analizi uygunluk (compatibility) sonucu “Pozitif” sonuglanmustir.

Ayrica Amped Authenticatede, referans video modeli ile i¢ i¢e eklenerek olusturulan
videolarin mukayesesinde, “Results of PRNU Tampering Analysis (PCE)” tablosunda
gosterilen 60 threshold degerinin altinda ve Ustiinde kalan (kirmizi ¢izginin altinda ve lstiinde
kalan) karelerin, o kameranin olusturdugu sensor giriltiisii, eklenerek olusturulan kanit
videosundaki kendi boliimiine denk gelen karelerinin yaklasik degeri tabloda 60 esiginin

(kirmizi ¢izginin) Gistiinde kaldigi gdzlemlenmistir.

Referans-1: Iphone 8 Plus cep telefonu ile i¢ ortamda, giindiiz kosullarinda ¢ekimi

yapilan 1920x1080 ¢oziiniirligiinde duvar videosu.

Referans-2: Canon Legria Hfr806 HD video kamerasi ile dis ortamda, giindiiz
kosullarinda ¢ekimi yapilan 1280x720 ¢oziiniirliigiinde gokyiizii videosu.

3.3.2.3. Adobe Premiere Yazihmi Kullanilarak Canon Marka Legria
Hfr806 HD Model Video Kamera ile Cekilen Goriintiilerin Belirli
Boliim/Bolimlerinden Kirpilmasiyla Olusturulan Yeni Videolarin Kaynak

Analizi

Bu asamada yapilan deney: Canon Marka Legria Hfr806 HD model video kamera ile
dis ortamda, giindiiz kosullarinda, yatay ¢ekim konumunda, 1920x1080 coziniirligiinde

cekimi yapilan 06.14 dakika olan kanit videosu, Adobe Premiere yaziliminda kirpilarak siiresi
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04.53 dakika olarak kisaltilip 1920x1080 ¢oziiniirliigiinde yeniden olusturuldu Olusturulan bu

video ile referans video modeli mukayesesinde kaynak analizi “Pozitif” sonuglandi.

Yani bu yazilim ile miidahale edilerek kirpma sonucunda yeniden olusturulan
videonun referans video ile uyumlu oldugu, ayni sensérden g¢ekildigi ve PRNU analizinin

harici yazilim miidahalesinden etkilenmedigi sonucuna ulasilmaktadir.

Referans video: Dis ortamda, giindiiz kosullarinda, kamera yatay ¢ekim konumunda,

1920x1080 ¢oziiniirligiinde ¢ekim yapilan gokyiizii videosu.

3.3.2.4. Coziiniirliik

Bu asamada yapilan deneyler su sekildedir:

e Dis ortamda, giindiiz kosullarinda, kamera yatay ¢ekim konumunda, 1920x1080
(35mphs) ¢oziinlirligiinde ¢ekim yapilan goriintiiniin 6nce referans video ¢ozliniirliigii sonra
da kanit video ¢oziiniirliigii Amped Five yaziliminda 960x540 ¢oziiniirligiinde diistiriilerek
yeniden olusturulmustur. Coziniirligi diisiiriilen referans ile orijinal ¢oziiniirligi 1920x1080
olan kanit videosu ve ¢oziiniirliigli diistiriilen kanit ile orijinal ¢oziiniirliigii 1920x1080 olan
referans videosu Authenticate’de mukayese edilmistir. Mukayese neticesinde kaynak analizi
uygunluk sonuglar1 “Pozitif” olarak sonug¢lanmustir. Ayrica videolarin orijinal g¢ekim
coziinlirlitkleri yazilim vasitasiyla sonradan degistirildigi icin yeniden oOl¢eklendirildigi

anlamina gelen “Resized” uyarisini da vermistir.

e I¢ ortamda, giindiiz kosullarinda, kamera yatay cekim konumunda, 1280x720 (4mphs)
¢oziinlirliigiinde ¢ekim yapilan goriintiiniin 6nce referans video ¢oziiniirliigii sonra da kanit
video ¢Oziiniirliigii Amped Five yaziliminda 3840x2160 ¢oziiniirliigiine yiikseltilerek yeniden
olusturulmustur. Coziiniirliigii ylikseltilen referans ile orijinal ¢oziiniirliigii 1280x720 olan
kanit videosu ve ¢oziiniirliigii yiikseltilen kanit ile orijinal ¢oziintirliigii 1280x720 olan referans
videosu Authenticate’de mukayese edilmistir. Mukayese neticesinde kaynak analizi uygunluk
sonuclar1 “Pozitif” olarak sonuglanmistir. Ayrica videolarin orijinal ¢ekim ¢oziiniirliikleri
yazilim vasitastyla sonradan degistirildigi icin yeniden Ol¢eklendirildigi anlamina gelen

“Resized” uyarisini da vermistir.
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e Yazilim miidahalesi olmadan, aym ve farkli ortam/kosullarda c¢ekilen orijinal
cozliniirliikleri birbirinden farkli birka¢ videonun kaynak analizine yonelik mukayeseleri

yapilmusgtir.

- 1lk deneyde, dis ortamda, giindiiz kosullarinda, kamera yatay cekim konumunda,
1280x720 ¢oziiniirliigiinde kanit videosu ile dig ortamda, aksam kosullarinda, kamera yatay
¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde gokyiizii referans videosu mukayese edilmis
ve kaynak analizi sonucu “Pozitif” sonug¢lanmistir. Ayrica mukayese edilen videolarin
cozliniirliiklerinin birbirinden farkli olmasindan dolayr “Resized” sonucunu gosterdigi

degerlendirilmektedir.

- Sonrasinda, dig ortamda, aksam kosullarinda, kamera yatay g¢ekim konumunda,
1920x1080 ¢oziiniirliigiinde kanit videosu ile i¢c ortamda, giindiiz kosullarinda, kamera yatay
¢ekim konumunda, 1280x720 ¢oziiniirliiglinde duvar referans videosu mukayese edilmis ve
kaynak analizi sonucu “Pozitif” sonuglanmistir. Ayrica mukayese edilen videolarin
¢oziliniirlitklerinin birbirinden farkli olmasindan dolayr “Resized” sonucunu gosterdigi

degerlendirilmektedir.

Ayrica Canon marka Legria Hfr806 HD model video kamera, 1920x1080
¢oziinlirlitkte ¢ekilen ve Amped Five ile 960x540 ¢oziiniirliigiine disiiriilen videonun,
¢ozinlrligi degistirilmeden onceki PCE degeri 18986.59 iken, ¢oziiniirliigii diistiriildiikten
sonra 8913.10 ve 6447.73 olarak azalmustir. Yani her iki durumda da sonuglar pozitif olsa dahi
coziinlirliigiin diisiirtilmesi PCE degerini azaltti§i goriilmiistiir. Ayrica yine 1280x720
coziinlirliigiinde cekilen ve Amped Five ile 3840x2160 ¢oziiniirliigiine ylikseltilen videonun,
¢oziintrligi degistirilmeden 6nceki PCE degeri 3396.56 iken, ¢oziiniirliigi yikseltildikten
sonra 2615.04 ve 2446.58 olarak degerinin azaldig1 goriilmiistiir.

3.3.2.5. Isik Kosullar

Bu agamada, Canon Legria HFR806 HD video kamera ile aksam, giindiiz ve karanlik
ortamlarda yapilan ¢ekimlerin yani farkli 1s1k kosullarinin kamera sensor giiriiltiisiinii etkileyip
etkilemedigini incelemek ve Amped Authenticate yaziliminin bu deneyler karsisindaki

sonuclarini analiz etmektir. Bu asamada yapilan deneyler su sekildedir:
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e Aksam ve karanlik kosullarda c¢ekilen, 1920x1080 ¢oziiniirliigiindeki referans
videolar1 ile giindiiz kosullarinda ¢ekilen, 1920x1080 ¢oziiniirliigiindeki kanit videosu
mukayese edilmistir. Mukayese neticesinde her iki referans ile kanit videosunun mukayesesi

“Pozitif” olarak sonu¢lanmustir.

e Aksam ve karanlik kosullarda g¢ekilen, 1920x1080 ¢oziiniirliigiindeki kanit videolar1
ile glindiiz kosullarinda ¢ekilen, 1920x1080 ¢oziiniirligiindeki referans videosu mukayese
edilmigtir. Mukayese neticesinde her iki kanit ile referans videosunun mukayesesi “Pozitif”

olarak sonuglanmistir.

Dolayisiyla bu kamera igin, referans ve kanit videosunun birbirinden farkli 11k

kosullarinda ¢ekilmesinin, PRNU analizini olumsuz yonde etkilemedigi goriilmiistiir.

3.3.2.6. I¢c Mekan/Dis Mekan Cekim

Bu deney ile amaglanan: ¢ekimlerin i¢ (kapali) bir ortamda yapilmasi ile dis (agik)
ortamda yapilmasinin kamera sensor giriltiisiinii, kaynak analizine yonelik yapilan
mukayesede ayn1 sensorden ¢ekilip ¢ekilmedigi sonucunu gosteren uygunluk (compatibility)
denetimi sonucunu test etmekle birlikte “Video PRNU Identification Result” ile “Video PRNU

Tampering Result” tablolarindaki sonuglari analiz etmektir.

Bu asamada, hem referans hem de kanit videolarinin ¢ekimleri dis ve i¢ ortamda
yapilarak birbirleri ile mukayese edilmistir. Oncelikle dis ortamda cekilen referans ile ic
ortamda c¢ekilen kanit videosu, daha sonra i¢ ortamda cekilen referans ile dis ortamda c¢ekilen

kanit videosu Amped Authenticate yaziliminda mukayese edilmistir.

Yapilan deneyler neticesinde; her iki ortamda da mukayeseleri yapilan kanit
videolarinin farkli ortamda c¢ekilen referans video modelleriyle kaynak analizi uygunluk
sonucu “Pozitif” olarak sonug¢lanmistir. Dolayisiyla ic mekanda ya da dis mekanda yapilan
cekimlerin PRNU analizini olumsuz yonde etkilemedigi ve bu goriintiilerin ayn: kamera

sensoril tarafindan ¢ekildigi sonucuna ulasiimaktadir.
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3.3.2.7. Video Siirelerine Gore Cekimler

Bu deney ile amaglanan, referans ve kanit videolarinin siirelerinin bir dakikadan az,
fazla ve birbirlerinden farkli olmasinin kaynak analizi uygunluk sonucunu olumsuz yonde

etkileyip etkilemedigini incelemektir.

Bu asamada, referans ve kamt videolar1 bir dakika, bir dakikadan az ve fazla olmak
lizere, dis ortamda, giin 1s1¢inda ve 1920x1080 ¢oziiniirliigiinde ve tripod ile g¢ekimler

yapilmustir.

Yapilan deneyler sonucunda, birbirinden farkli siirelerde olan referans ve kanit
videolarinin kaynak analizine yo6nelik mukayeseleri “Pozitif” olarak sonuglanmustir.
Dolayisiyla bu kamera sensérii igin, referans ve kamit videosunun bir dakikadan az ve fazla
olmasmin ve birbirlerinden farkli siirelerde olmasinin PRNU analizini olumsuz ydnde

etkilemedigi goriilmiistiir.

3.3.2.8. Optik Zoom ve Dijital Zoom

Bu deney ile amaglanan, ¢ekim esnasinda kameranin optik ve dijital zoom 6zelligi
kullanilarak yapilan ¢ekimlerin, kaynak analizi uygunluk sonucunu, PRNU’yu olumsuz yonde

etkileyip etkilemedigini tespit etmektir.

Bu asamada, Canon Legria Hfr806 HD video kamera ile kameranin optik ve dijital
zoom Ozelligi kullanilarak, dis ve i¢ ortamlarda, giindiiz ve aksam kosullarmda, 1920x1080
coziintirliigiinde, tripod ile videolar cekildi. Dijital zoom kullanilarak c¢ekilen referans ve kanit
videosu ile referans videosu optik zoom (32x), kanit videosu dijital zoom (1114x) kullanilarak

cekilen goriintiilerin mukayeseleri yapildi.

Yapilan analiz neticesinde, hem referans hem kanit videosu dijital zoom kullanilarak
cekilen goriintiilerin kaynak analizi uygunluk sonucu “Pozitif” sonuglanirken, referans
videosu optik zoom (32x), kanit videosu dijital zoom (1114x) ile ¢ekilen goriintiilerin kaynak

analizi uygunluk sonucu “Negatif” sonuglanmistir.
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Dolayisiyla, bu video kamera sensorii i¢in referans videosunun kanit videosu gibi
dijital zoom kullanilarak g¢ekilmesinin PRNU analizini, kaynak analizini olumsuz ydnde
etkilemedigi ancak referansin optik zoom, kanit videosunun dijital zoom kullanilarak

¢ekilmesinin PRNU analizini olumsuz yonde etkiledigi degerlendirilmektedir.

3.3.2.9. Dijital Stabilizasyon

Bu deney ile amaclanan, Canon Legria Hfr806 HD video kameranin djjital
stabilizasyonu acik iken ¢ekimler yapildiginda bu durumun videolari kaynak analizinde, ayni
sensorden c¢ekilip ¢ekilmedigi sonucunu gdsteren uygunluk (compatibility) denetiminde
verebilecegi sonucu test etmekle birlikte “Video PRNU Identification Result” ile “Video

PRNU Tampering Result” tablolarindaki tiim sonuglar1 analiz etmektir.

Bu asamada, dis ortamda, giindiiz kosullarinda, 1920x1080 ¢6ziiniirliigiinde, hem
referans hem de kanit videolar1 kameranin dijital stabilizasyon modu agik iken gekilerek
mukayeseleri yapilmistir. Daha sonra dijital stabilizasyon modunun kaynak analizine etkisini
gorebilmek igin, dijital stabilizasyon modu kapali iken ¢ekimi yapilan referans videosu ile
dijital stabilizasyon modu agik iken ¢ekim yapilan kanit videosu ve dijital stabilizasyon modu
kapali iken ¢ekim yapilan kanit videosuyla dijital stabilizasyon modu ag¢ik iken ¢ekim yapilan

referans videosu mukayese edilmistir. Mukayese neticesinde;

e Dijital stabilizasyon modu kapali iken ¢ekilen referans videosu ile mod a¢ik iken
cekilen kanmit videosunun mukayesesinde kaynak analizi uygunluk sonucu ‘“Pozitif”

sonuc¢lanmuistir.

¢ Dijital stabilizasyon modu agik iken ¢ekilen referans videosu ile mod agik iken ¢ekilen

kanit videosunun mukayesesinde kaynak analizi uygunluk sonucu da “Pozitif” sonuglanmustir.

e Dijital stabilizasyon modu agik iken ¢ekilen referans videosu ile mod acik ¢ekilen

kanit videosunun mukayese sonucu da “Pozitif” sonug¢lanmistir.

Dolayisiyla bu video kamerasi igin, gdriintiilerin kameranin dijital stabilizasyon modu
acik iken cekilmesinin kaynak analizini, PRNU analizini olumsuz yonde etkilemedigi

gorilmiigtiir.
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3.3.2.10. Renk

Bu deney ile amaglanan; renk tonlarinin, renk doygunlugunun PRNU analizine etkisi
olup olmadigini, Amped Authenticate yaziliminin kaynak analizine ydnelik sonuglarini

incelemektir.

Bu asamada, i¢ ortamda, giindiiz kosullarinda, kahverengi tonlarinda laminant, pembe
tonlarinda kumas ve kirmizi tonlarinda koltuk cismi kanit videosu olarak, 1920x1080
¢ozinlrliigiinde ve tripodla ¢ekimleri yapildi. Referans video ise, i¢ ortamda, giindiiz

kosullarinda, 1920x1080 ¢oziiniirliigiinde duvar videosu olarak ¢ekimi yapildi.
Yapilan deneyler neticesinde, kahverengi, pembe ve kirmuzi tonlarindaki esyalarin
cekildigi videolarin kaynak analizi uygunluk sonucu “Pozitif” sonug¢lanmistir. Dolayisiyla, bu

renk tonlarmin kaynak analizini, PRNU analizini olumsuz yonde etkilemedigi goriilmiistiir.

Analiz sonuglar1 Sekil-3.67.- Sekil-3.70.’te gosterilmistir.

74 video PRNU Identification Result - O X

Id Name Value
REfEIEnCE CRFP File E:\TEZ CALISMASI\CANON LEGRIZ HFRS0& HD VIDEC KAMERA\ETKILEYEN FAXTORLER\Renk dd
1 |Reference CRP Resolution 1320 x 1080

2 |Reference CRF MD5 884bf7dl01lbceld75T7fbdd3%aecs6ele

3 |Evidence Video File E:\TEZ GCALISMASICANCN LEGRIA HFRS06 HD VIDEC KAMERA\ETKILEYEN FAKTORLER\Renk dg
4 |Evidence Video Resolution 1220 x 1080

5 |Evidence Video Frames Number 4032

€ |First Frame v}

7 |Last Frame 4031

8 |PRNU Hoise Estimation Mode B11 Frames

Group Size -

10 |Evidence Video PRNU MDS fdl4ce4295819c2éclaaatlbdld0esfs

11 Processing Time In Seconds 1000

12 Compatibility Positive

13 |PCE Value 5046.33

14 |Threshold €0.00

15 Best Match Ho transformation

16 Cropped Region Hone

< >

Sekil-3.67. Kirmizi tonlardaki cismin ¢ekildigi kanit videosunun kaynak analizi mukayesesine yonelik

analiz sonucu.
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'E‘ Video PRNU Tampering Results - O X

Id Name Value
ERefexenCE CRP File E:\TEZ CALISMASI\CANON LEGRIAR HFRZ0& HD VIDEQO FAMERA\ETKILEYEN FAKTORLER\Ren
1 |Reference CRP Resolution 1820 x 1080

2 |Evidence Video File E:\TEZ CALISMASI\CANON LEGRIA HFRZ06 HD VIDEQO KAMERA\ETKILEYEN FAKTORLER\Ren
3 |Evidence Video Resolution 1820 x 1080

4 |Evidence Video Frames Number 4032

5 |First Frame 0

& |Last Frame 4031

T |PENU Hoise Estimation Mode Group Frames

8 |Group Size 50

9 |Processing Time In Seconds 147

10 Median PCE Value 2928.18

11 Humber Of Frames Bbove Threshold 4032

12 Number Of Frames Below Threshold 0

13 |Threshold 60.00
< >
@ Results of PRNU tampering analysis (PCE) — O >

EERRE Poa

Values

Sekil-3.68. Kirmizi tonlardaki cismin ¢ekildigi kanit videosunun kaynak analizi mukayesesine yonelik

analiz sonucu.
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T Video PRNU Iden

cation Result
.

Id Name

[:]Reference CRP File

Reference CRP Resolution
Reference CRP MDS

Evidence Video File

Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frams

PRNU Hoise Estimation Mode

W - m e W N R

Group Size
10 Evidence Video PRNU MDS
11 Processing Time In Seconds
12 Compatibility

13 |PCE Value

14 Threshold

15 Best Match

16 Cropped Region

<

@ Video PRMNU Tampering Results
Id Name

[:]REfEIEnCE CRP File

Reference CRP Resolution
Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame
Last Frams
PRNU Noise Estimation Mode

Group Size

W - m s W R e

Processing Time In Seconds

10 Median PCE Value

13 Threshold

rﬁ‘ Results of PRNU tampering analysis (PCE)

11 Number Of Frames Rbove Threshold

12 Number Of Frames Below Threshold 0

- O x
Value
E:\TEZ CALTSMAST\CANON LEGRIZ HFRS806 HD VIDEO KAMERA\ETKILEYEN FAKTORLER\Renk dd
1520 x 1080
884bf7d101bce2dT757fbdd3%aec56ele
E:\TEZ CALISMASI\CANON LEGRIA HFRS06 HD VIDEO KAMERAR\ETKILEYEN FAKTORLER\Renk dd
1820 x 1080
4032
o
4031
All Frames
6caB8896433ad3f9d2f5e1f3060b4db98
827
Positive
2€485.26
60.00
Ho transformation

None

- O X
Value
E:\TEZ GALISMASI\CANCN LEGRIA HFRE806 HD VIDEO KAMERA\ETKILEYEN FAKTORLER\Rer
1920 x 1080
E:\TEZ CALISMASI\CANON LEGRIA HFR206 HD VIDEO KAMERA\ETKILEYEN FAKTORLER\Rer
1920 x 1080
4032
a
4031
Group Frames
50
111
13755.78

4032

&0.00

Sekil-3.69. Kahverengi tonlarinda olan cismin ¢ekildigi kanit videosunun kaynak analizi mukayesesine

yonelik analiz sonuglari.
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2 Video PRNU Identification Result
Id Name
EI Reference CRP File

1 Reference CRP Resoclution

PRNU Noise Estimation Mode
S |Group Size

10 |Evidence Video PRNU MDS

15 |Best Match

Value

E:\TEZ CALISMASI\CANON LEGRIA HFRE20& HD VIDEC KAMERAMETKILEYEN FAKTORLER\Renk dd

1920 x 1080

2 Reference CRP MDS 884b£f7dl01lbce2d757fbdd3%asc56ele

3 Evidence Video File E:\TEZ CALISMASI\CANON LEGRIA HFR80& HD VIDEC KAMERAMNETKILEYEN FAKTORLER\Renk dd
k] Evidence Video Resolution 1920 x 1080

s Evidence Video Frames Number (4032

& First Frame o

7T Last Frame 4031

8

All Frames

8b9=4b802b5a4fce02cd5a7E69019Fada

11 |Processing Time In Seconds 81

12 |Compatibility Positive
13 |PCE Valus 20795.29
14 |Threshold €0.00

Mo transformation

[} x

Elaafarance CRP File

1 Reference CRP Resolution

16 Cropped Region None
< >
T} video PRNU Tampering Results O *

Id Name Value

E:\TEZ CALTSMASI\CANCN LEGRIA HFR80& HD VIDEQC KAMERA\ETKILEYEN FAKTCRLER\Rer]

1820 x 1080

2 |Evidence Video File E:\TEZ GALISMASI\CANCN LEGRIA HFRE80€ HD VIDEO KAMERA\ETKILEYEN FAKTORLER\Rer]
3 Evidence Video Resolution 1920 x 1080

4 Evidence Video Frames Number 4032

5 First Frame [v]

L3 Last Frame 4031

7 PRNU Noise Estimation Mode Group Frames

& Group Size =0

k] Processing Time In Seconds 154

10 Median PCE Value 13081.18

11 Number Of Frames Above Threshold 4032

12 Number Of Frames Below Threshold O

13 Threshold €0.00

< >

'B‘ Results of PRNU tampering analysis (PCE)

Sekil-3.70. Pembe tonlardaki cismin ¢ekildigi kanit videosunun kaynak analizi mukayesesine yonelik

analiz sonuglari.
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3.4. Samsung Marka Galaxy M31 Model Telefon Kameras: ile Cekilen
Goriintii Kayitlann Uzerinde Siipheli Kamera Tespitine Yonelik Yapilan
Cahsmalar

3.4.1. Normal Kosullarda (Herhangi Bir Miidahale Olmadan) Yapilan Cekimler

Samsung marka Galaxy M31 model telefon kamerasi ile i¢ ve dig ortamda, aksam ve
giindiiz kosullarinda, karanlikta, kameranin yatay ve dikey ¢ekim konumlarinda, 1280x720,
1920x1080 ve 3840x2160 ¢oziiniirliiklerinde, kameranin zoom 6zelligi kullanilarak, kamera
hareket ettirilerek ve sabit tutularak el ile tripod kullanilmadan goriintiiler g¢ekilmistir.

Cekimlerde i¢ ortamlarda duvar, dig ortamlarda gokylizii referans olarak kullanilmigtir.

Yapilan deneyler neticesinde; Samsung marka Galaxy M31 model cep telefonu
kamerasi ile yapilan normal ¢ekimlerin Amped Authenticate yaziliminda kaynak analizine
yonelik yapilan mukayeseler sonucunda uygunluk sonucu “Pozitif” olarak sonuglanmustir.
Dolayisiyla bu deneydeki kanit videolari, referans videolari ile ayni kamera sensorii tarafindan

¢ekildigi sonucunu gostermektedir.

3.4.2. Kaynak Analizi Sonucuna Etki Edebilecegi Degerlendirilen Faktorlere
Gore Yapilan Cekimler

3.4.2.1. Adobe Premiere Yazihm Kullanilarak Samsung Marka Galaxy
M31 Model Telefon Kameras: ile Cekilen Goriintiilerin Birbirlerinin Icine

Eklenmesiyle Olusturulan Yeni Videolarin Kaynak Analizi

Bu deney ile amaclanan; ayni ve farkli kameralardan ¢ekimi yapilan videolarin
birbirleri i¢ine eklenmesiyle olusturulan yeni videonun ayni sensérden cekilip ¢ekilmedigi
sonucunu gosteren uygunluk (compatibility) denetiminde verebilecegi sonucu test etmekle
birlikte “Video PRNU Identification Result” ile “Video PRNU Tampering Result”

tablolarindaki tiim sonuglar1 analiz etmektir. Bu asamada yapilan deneyler:

e I¢ ve dis ortamda, giindiiz ve aksam kosullarinda, kamera yatay ve dikey ¢ekim
konumunda, 1920x1080 ¢oziiniirliigiindeki iki ayr1 video, Adobe Premiere yaziliminda

birbirinin i¢ine eklenerek 1080x1920 ¢oziiniirliigiinde yeni bir video olusturuldu. Bu video
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referans video modelleri ile mukayese edilerek kaynak analizi “Pozitif” sonuglandi. Ayrica
yeni olusturulan videonun 1080x1920 ¢oziiniirliigiinde olusturulmasi ve referans videonun

1920x1080 olmasindan kaynakli olarak “Rotate” sonucunu verdigi goriilmiistir.

Referans-1: Dis ortamda, giindiiz kosullarinda, kamera dikey ¢ekim konumunda,

1920x1080 ¢oziintirliigiinde gokyiizii videosu.

Referans-2: I¢ ortamda, aksam kosullarinda, kamera yatay cekim konumunda,

1920x1080 ¢oziintirliigiinde duvar videosu.

e Dis ve i¢ ortamlarda, giindiiz ve aksam kosullarinda, yatay ve dikey konumda gekilen,
1280x720 ve 1920x1080 ¢oziiniirliigiindeki iki ayr1 video, Adobe Premiere yaziliminda birbiri
icine eklenerek 720x480 ve 1920x1080 ¢oziiniirliigiinde iki ayr1 video olusturuldu.

- Birbiri igine eklenerek yeniden olusturulan 720x480 ¢oziiniirligiindeki video ile
1920x1080 ¢oziiniirliigiindeki referans video modelinin kaynak analizinde kamera uygunluk
(compatibility) test sonucu “Pozitif”” sonuglanmustir. Yani ayni1 kaynaktan ¢ekilen 1920x1080
ile 1280x720 ¢oziiniirliklerindeki  videolarn  birlesimiyle olusturulan  720x480
¢oziinlrligindeki videonun yazilim miidahalesinden etkilenmedigi ve 1920x1080
¢ozinlrligindeki referans video modeli ile uyumluluk sonucu vererek ayni sensérden

¢ekildigi sonucunu gostermektedir.

Ayrica yeni olusturulan videonun 720x480 ¢oziiniirliigiinde ve referans videosundan
diistik ¢oziiniirliikte olmasmdan kaynaklandig1 degerlendirilen “Cropped and Rotate” uyarisini
vererek, Video PRNU Tampering Result tablosunda toplam 2271 kare olan videonun 871
karesinin 60 esiginin altinda kaldigi, geriye kalan 1400 karenin tabloda yer almadigi

gorilmiistiir.

Referans video: Dis ortamda, giindiiz kosullarinda, kamera dikey ¢ekim konumda,

1920x1080 ¢oziiniirliigiinde gokyiizli videosu.
- Birbiri i¢ine eklenerek yeniden olusturulan 1920x1080 ¢oziiniirliigiindeki video ile

1920x1080 ¢oziiniirliigiindeki referans video modelinin kaynak analizinde kamera uygunluk

(compatibility) test sonucu “Pozitif”” sonuglanmustir.
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Referans video: Dis ortamda, giindiiz kosullarinda, kamera dikey ¢ekim konumunda

cekilen, 1920x1080 ¢oziiniirliigliinde gokylizii videosu.

- Birbiri igine eklenerek yeniden olusturulan 720x480 ¢oziiniirliigiindeki video ile
1280x720 ¢oziiniirliigiindeki referans video modelinin kaynak analizinde kamera uygunluk
(compatibility) test sonucu “Negatif” sonuglanmistir. Ayrica Video PRNU Tampering Result
tablosunda toplam 2271 kare olan videonun 1771 karesinin 60 esiginin altinda kaldigi, geriye

kalan 500 karenin tabloda yer almadig1 goriilmiistiir.

Referans video: i¢ ortamda, aksam kosullarinda, kamera dikey ¢ekim konumunda,

1280x720 ¢oziiniirliigiinde ¢ekilen duvar videosu.

- Birbiri igine eklenerek yeniden olusturulan 1920x1080 ¢oziiniirliigiindeki video ile
1280x720 ¢ozlniirliigiindeki referans video modelinin kaynak analizinde kamera uygunluk
(compatibility) test sonucu “Pozitif” sonuglanmustir. Ayrica referans video ile yeniden
olusturulan videonun ¢Oziiniirliigli birbirinden farkli olmasindan kaynaklandigi

degerlendirilen “Resized” sonucu da goriilmiistiir.

e Samsung marka Galaxy M31 model cep telefonu ile dis ortamda, glindiiz kosullarinda,
kamera yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde ¢ekim yapilan, kaynak analizi
pozitif sonu¢lanan kanit videosu, Instagramda reels olarak paylasilmistir. Paylasilan bu
videonun ¢esitli boliimleri Adobe Premiere yazilimi ile orijinal kanit videosuna eklenerek
1920x1080 ¢oziiniirliigiinde yeni bir video olusturulmustur. Olusturulan bu video, orijinal

referans video modeliyle mukayese edilmistir.

Instagramda paylasilan ve orijinal kanit videosunun igine eklenerek olusturulan,
1920x1080 ¢oziiniirligiindeki video ile 1920x1080 ¢oziiniirliigiindeki orijinal referans video
modelinin kaynak analizinde kamera uygunluk (compatibility) test sonucu ‘Pozitif”

sonuglanmustir.

Referans video: Dis ortamda, giindiiz kosullarinda, kamera yatay ¢ekim konumda,

1920x1080 ¢oziiniirligiinde ¢ekilen duvar videosu.
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3.4.2.2. Adobe Premiere Yazilmi Kullamlarak Farkh Marka/Model
Kamera Cekimlerinin Birbirlerinin Icine Eklenmesiyle Olusturulan Yeni

Videolarin Kaynak Analizi

Samsung marka Galaxy M31 model cep telefonu ile dis ortamda, aksam kosullarinda,
kamera yatay konumunda ¢ekilen 1920x1080 ¢oziiniirliigiindeki video kaydi ile Xiaomi marka
Redmi Note 10S model telefon ile dis ortamda, giindiiz kosullarinda, kamera yatay
konumunda, tripodla ¢ekilen 1920x1080 ¢dziiniirliigiindeki video kayitlari, Adobe Premiere
yazilimi kullanilarak biri digerinin igine belirli boliimlerinden kesilerek eklendi. Bu ekleme
sonucunda *.mp4 uzantili, 1920x1080 ¢oziinlirliginde ve *.avi uzantili 720x480
¢ozliniirliigiinde iki adet video olusturuldu. Olusturulan bu videolar, referans video

modelleriyle ayr1 ayri mukayese edildi.

Samsung marka Galaxy M31 model cep telefonundan gekilen referans video modeli
ile yeniden olusturulan *.mp4 uzantili video ile kaynak analizi uygunluk (compatibility)
sonucu “Pozitif?, *.avi uzantili videonun kaynak analizi uygunluk (compatibility) sonucu
“Negatif” sonuc¢lanmistir.Negatif sonuclanan videonun toplam 2782 kare sayisinin 1232
karesinin 60 esiginin altinda kalarak tabloda yer aldigi, geriye kalan 1550 karesinin tabloda

yer almadig1 goriilmiistiir.

Ayrica Xiaomi marka Redmi Note 10S cep telefonunun referans video modeliyle,
* mp4 uzantili videonun kaynak analizi uygunluk (compatibility) sonucu “Pozitif’, *.avi
uzantili videonun kaynak analizi uygunluk (compatibility) sonucu “Negatif”’ sonu¢lanmistir.
Negatif sonuglanan videonun ayni zamanda toplam 2782 kare sayisinin 1232 karesinin 60
esiginin altinda kalarak tabloda yer aldigi, geriye kalan 1550 karesinin tabloda yer almadigi

gorilmiigtiir.

Ayrica referans video modeli ile i¢ ice eklenerek olusturulan videonun
mukayesesinde, Amped Authenticatede, Results of PRNU Tampering Analysis (PCE)
tablosunda gosterilen 60 threshold degerinin altinda ve iistiinde kalan (kirmizi ¢izginin altinda
ve lstlinde kalan) karelerin, i¢ ige eklenerek olusturulan videolarda her kameramin kendi
referans video modeline denk gelen boliimlerini gosteren karelerin yaklasik olarak degeri

oldugu Amped Five yaziliminda kareleri incelenerek gézlemlenmistir.
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Referans-1: Samsung marka Galaxy M31 model cep telefonu ile dis ortamda, aksam

kosullarinda, kamera yatay konumda ¢ekilen, 1920x1080 ¢oziiniirliigiinde gokyiizii videosu.

Referans-2: Xiaomi marka Redmi Note 10S model cep telefonu ile dis ortamda,

glindiiz kosullarinda ¢ekilen, 1920x1080 ¢dziiniirliigiinde gokyiizii videosu.

3.4.2.3. Adobe Premiere Yazihm Kullanilarak Samsung Marka Galaxy
M31 Model Telefon Kameras1i ile Cekilen Goriintiillerin  Belirli
Boliim/Boliimlerinden Kirpilmasiyla Olusturulan Yeni Videolarin Kaynak

Analizi

Videonun kirpilarak tekrar uygunluk denetimine tabi tutulmasi seklinde yapilan
deneyde amaclanan, daha dnce kaynak analizi sonucu pozitif olan goriintiiniin, bir yazilim
miidahalesiyle kirpilmasi sonucunda olusacak yeni videonun PRNU analizinin etkilenip

etkilenmedigini, Amped Authenticate yazilimi ile kaynak analizi sonuglarini incelemektir.

Samsung marka Galaxy M31 model cep telefonu ile dis ortamda, giindiiz kosullarinda,
yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde ¢ekim yapilan 06.05 dakika olan kanit
videosu, Adobe Premiere yaziliminda kirpilarak siiresi 04.51 dakika olarak kisaltilip
1920x1080 ¢oziiniirliigiinde yeniden olusturulmustur. Olusturulan bu video ile referans video

modeli mukayesesinde kaynak analizi “Pozitif”” sonuglanmustir.
Yani bu yazilim ile miidahale edilerek, kirpilmasiyla olusturulan videonun PRNU
analizinin yazilim miidahalesinden etkilenmedigi ve referans video ile ayni sensérden

cekildigi sonucunu gostermektedir.

Referans video: Dis ortamda, giindiiz kosullarinda, yatay c¢ekim konumunda,

1920x1080 ¢oziiniirliigiinde ¢ekimi yapilan gokyiizii videosu.

3.4.2.4. Céziiniirliik

Bu deney ile amaglanan, daha 6nce video kaynak analizi pozitif olarak sonu¢lanan
videolardan bazilarinin ¢6ziiniirliikleri Amped Five ile disiiriildiigiinde ya da yiikseltildiginde,

Amped Authenticate yazilimmin kaynak analizinde verdigi sonuglar ile ¢dziiniirliik
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degisiminin kaynak analizine olan etkisini incelemektir. Bu asamada yapilan deneyler su
sekildedir:

e Dis ortamda, giindiiz kosullarinda, kamera dikey ¢ekim konumunda, 3840x2160
¢Ozliniirliigiinde ¢cekim yapilan goriintiiniin 6nce referans video ¢oziiniirliigii daha sonra kanit
video ¢ozliniirliigli Amped Five yaziliminda 1920x1080 ¢oziiniirliigiine diisiiriilerek yeniden
olusturulmustur. Coziiniirligii diisiiriilen referans ile orijinal 3840x2160 ¢oziintirliigiindeki
kanit videosu ve ¢Oziiniirligi diistriilen kamt ile orijinal 3840x2160 c¢ozinirligindeki
referans videosu Authenticate’de mukayese edilmistir. Mukayese neticesinde, kaynak analizi
uygunluk sonuglar1 “Pozitif” sonuglanmustir. Ayrica videolarn orijinal ¢ekim ¢oziiniirliikleri
yazilim vasitasiyla daha sonradan degistirildigi i¢in yeniden 6l¢eklendirildigi anlamina gelen

“Resized” uyarisini verdigi gorilmiistiir.

e Dis ortamda, aksam kosullarinda, yatay g¢ekim konumunda, 1280x720
¢oziinlirliigiinde ¢ekim yapilan goriintiiniin 6nce referans video ¢oziiniirliigii daha sonra kanit
video ¢oziiniirliigii Amped Five yaziliminda 3840x2160 ¢oziiniirligiine yiikseltilerek yeniden
olusturulmustur. Coziiniirligii yiikseltilen referans ile orijinal 1280x720 ¢oziiniirliglindeki
kanit videosu ve ¢Oziiniirligii yiikseltilen kanit ile orijinal 1280x720 ¢oziiniirligiindeki
referans videosu Authenticate’de mukayese edilmistir. Mukayese neticesinde, kaynak analizi
uygunluk sonuglar1 “Pozitif” sonuglanmistir. Ayrica videolarin orijinal ¢ekim ¢oziiniirliikleri
yazilim vasitasiyla daha sonradan degistirildigi i¢in yeniden 6l¢eklendirildigi anlamina gelen

“Resized” uyarisini verdigi gortilmiistiir.

¢ Yazilim miidahalesi olmadan orijinal, ayn1 ve farkli ortam/kosullarda, kamera ¢ekim
coziinlirliikleri birbirinden farkli birka¢ videonun kaynak analizi uygunluk sonuglarmi

incelemek icin mukayeseleri yapilmustir.

- Ik deneyde, dis ortamda, aksam kosullarinda, kamera yatay ¢ekim konumunda,
1280x720 ¢oziiniirligiinde ¢ekilen kanit videosu ile dis ortamda, aksam kosullarinda, kamera
yatay cekim konumunda, 1920x1080 ¢oziiniirliigiinde cekilen gokyiizii referans videosu
mukayese edilmis ve kaynak analizi sonucu “Pozitif” sonu¢lanmistir. Ayrica referans ve kanit
videosunun ¢oziiniirliikklerinin birbirinden farkli olmasindan kaynaklandigi degerlendirilen

“Resized” uyarisini vermistir.
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- Sonrasinda, dig ortamda, giindiiz kosullarinda, kamera yatay ¢ekim konumunda,
1920x1080 ¢oziiniirligiinde ¢ekilen kanit videosu ile i¢ ortamda, giindiiz kosullarinda, kamera
yatay ¢ekim konumunda, 1280x720 ¢oziiniirliigiinde duvar referans videosu mukayese edilmis
ve kaynak analizi sonucu “Porzitif” sonuglanmigs ve referans ile kanit videosunun
¢Ozliniirliiklerinin birbirinden farkli olmasindan kaynaklandigi degerlendirilen “Resized”

uyarisini vermistir.

Ayrica Samsung marka Galaxy M31 model cep telefonunda, 3840x2160 ¢oziiniirliikte
cekilen ve Amped Five ile 1920x1080 ¢oziiniirliigiine diisliriilen videonun, ¢oziiniirligi
degistirilmeden dnceki PCE degeri 88245.79 iken, ¢oziiniirliigii diigiiriildiikten sonra 15829.84
ve 49221.56 olarak azalmistir. Yani her iki durumda da sonuglar pozitif olsa dahi
¢cOzliniirliigiin  diisliriilmesi PCE degerini azalttigi goriilmiistiir. Ayrica yine 1280x720
¢ozinirlikte ¢ekilen ve Amped Five ile 3840x2160 ¢oziiniirliigiine yiikseltilen videonun,
¢ozinlrligi degistirilmeden onceki PCE degeri 130477.24 iken, ¢oziintirliigi yiikseltildikten
sonra 27073.24 ve 121319.89 olarak degisiklik gostermistir.

3.4.2.5. Isik Kosullan

Bu agamada, Samsung marka Galaxy M31 model cep telefonu ile aksam, giindiiz ve
karanlik ortamlarda yapilan ¢ekimlerin yani farkli 1s1k kosullarinin kamera sensor giirtiltiisiinii
etkileyip etkilemedigini ve Amped Authenticate yazilimmnin deneyler sonundaki sonuglarini

incelemektir. Bu asamada yapilan deneyler su sekildedir:

e Aksam ve karanlik kosullarda cekilen, 1920x1080 ¢oziiniirliigiindeki referans
videolar1 ile giindiiz kosullarinda ¢ekilen, 1920x1080 c¢oziiniirligiindeki kanit videosu
mukayese edilmistir. Mukayese neticesinde her iki referans ile kanit videosunun mukayesesi
“Pozitif” sonu¢lanmis ancak karanlik ortamda ¢ekilen referans videosunun kanit videosuyla
mukayesesinde 2156 olan toplam kare sayisinin tamami 60 esiginin altinda kaldig1

gorilmiistiir.

e Aksam ve karanlik kosullarda ¢ekilen, 1920x1080 ¢oziiniirliglindeki kanit videolar1
ile glindiiz kosullarinda ¢ekilen, 1920x1080 ¢oziiniirligiindeki referans videosu mukayese
edilmigtir. Mukayese neticesinde her iki kanit ile referans videosunun mukayesesi “Pozitif”

sonuclanmis ancak karanlik ortamda c¢ekilen referans videosunun kanit videosuyla
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mukayesesinde 2302 olan toplam kare sayisinin tamami 60 esiginin altinda kaldigi

gorillmiigtiir.

Dolayisiyla bu kamera igin, referans ya da kanit videolarinin birbirinden farkl 11k
kosullarinda ¢ekilmesi ya da karanlik ortamda ¢ekim yapilmasinin, PRNU analizini olumsuz

yonde etkileyebilecegi degerlendirilmektedir.

3.4.2.6. Hareketli/ Hareketsiz Kamera Cekimi

Bu deneyle amaglanan: ¢ekim yapilirken kameranin hareketli ya da hareketsiz
olmasimin kamera sensor giriiltiisiinii, kaynak analizine yonelik yapilan mukayesede ayni
sensoOrden gekilip ¢ekilmedigi sonucunu goésteren uygunluk (compatibility) denetimi sonucunu
test etmekle birlikte “Video PRNU Identification Result” ile “Video PRNU Tampering

Result” tablolarindaki sonuglar1 analiz etmektir.

Bu asamada yapilan deneyler su sekildedir:

e Oncelikle cep telefonu yavas hareket ettirilerek (el ile) referans videosu ve hareket
ettirilmeden (el ile sabit tutularak) kanmit videosu 1920x1080 c¢oziinirliigiinde c¢ekilerek

mukayese edilmistir.

e Daha sonra cep telefonu yavas hareket ettirilerek (el ile) kanit videosu ve hareket
ettirilmeden (el ile sabit tutularak) referans videosu 1920x1080 ¢oziiniirliigiinde g¢ekilerek

mukayese edilmistir.

Yapilan deneyler neticesinde, kanit videosu hareketsiz, referans videosu hareketli
olarak cekilen videolarmm mukayese sonucu ‘“Pozitif”’, referansi hareketsiz, kanit videosu

hareketli olarak ¢ekilen videolarm mukayese sonucu “Negatif” sonuglanmistir.
Dolayisiyla kameranin ¢ekim esnasinda hareketli/ hareketsiz olmas1 ya da referans

videosunun mavi (agik gokylizii) ve gri gokyiizii (kapali havada ¢ekimi yapilan gokyiizii)

olmasindan kaynaklandigi degerlendirilen “Negatif” sonucunu vermistir.
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3.4.2.7. I¢ Mekan/Dis Mekan Cekimi

Bu deneyler ile amaglanan: ¢ekimlerin i¢ (kapali) bir ortamda yapilmasi ile dis (agik)
ortamda yapilmasimin kamera sensor giiriiltiisiinii, kaynak analizine yonelik yapilan
mukayesede aym sensorden ¢ekilip ¢ekilmedigi sonucunu gosteren uygunluk (compatibility)
denetimi sonucu ile “Video PRNU Identification Result” ile “Video PRNU Tampering Result”

tablolarindaki sonuglar1 analiz etmektir.

Bu asamada yapilan deneylerde, hem referans hem de kanit videolarmin ¢ekimleri dig
ve i¢ ortamda yapilarak birbirleri ile mukayese edilmistir. Oncelikle referans videosu dis
ortamda, kanit videosu i¢ ortamda gekilen goriintiiler, Amped Authenticate yaziliminda
karsilastirilmistir. Daha sonra referans videosu i¢ ortamda, kanit videosu dis ortamda ¢ekilen

goriintiilerin mukayesesi yapilmistir.

Yapilan deneyler neticesinde; her iki ortamda da mukayeseleri yapilan kanit
videolarinin farkli ortamda ¢ekilen referans video modelleriyle kaynak analizi uygunluk

sonucu “Pozitif” sonu¢lanmustir.

Dolayisiyla i¢ mekanda ya da dis mekanda yapilan ¢ekimlerin PRNU’yu olumsuz
yonde etkilemedigi ve bu goriintiilerin ayn1 kamera sensérii tarafindan g¢ekildigi sonucuna

ulasilmaktadir.

3.4.2.8. Video Siiresine Gore Cekimler

Bu deney ile amaglanan, referans ve kanit videolarmin siirelerinin bir dakikadan az,
fazla ve birbirlerinden farkli olmasinin kaynak analizi uygunluk sonucuna, PRNU analizine

etkisi olup olmadigini incelemektir.

Deneylerde gekimler, referans ve kanit videolar: bir dakika, bir dakikadan az ve fazla
olmak {izere dis ortamda, giin 15181nda, 1920x1080 c¢oziiniirligiinde ve tripod kullanilarak
yapilmistir.

Yapilan deneyler neticesinde, birbirinden farkli siirelerdeki referans ve kanit

videolarinin kaynak analizine yonelik mukayeseleri “Pozitif” sonu¢lanmstir. Dolayisiyla bu
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kamera sensoril i¢in, referans ve kanit videosunun bir dakikadan az ya da fazla olmasinin ve
birbirlerinden farkli siirelerde olmasinin kaynak analizi mukayese sonucunu ve PRNU’yu

olumsuz yonde etkilemedigi goriilmiistiir.

3.4.2.9. Yatay/Dikey Cekim

Bu agamada, kamera optik ekseni yatay ve dikey konumda iken videolar ¢ekilmistir.
Bu deney ile amaclanan, referans ve kanit videolarinin kameralarin yatay ve dikey ¢ekim
konumlarinda ¢ekilerek ve sonradan bir yazilim vasitasiyla konum agilarmm degistirilmesi
(rotate edilmesi) neticesinde birbirlerinin aksi konumlarinda olan videolarm Amped
Authenticate yaziliminda kaynak analizi uyumluluk sonucu ile farkli ¢ekim konumlarinda

olmalarimin kamera sensor giiriiltiisiinii, PRNU analizini etkileyip etkilemedigini test etmektir.

Bu deneylerde, hem referans hem de kanit videolar1 yatay ve dikey c¢ekim
konumlarinda, 1280x720 ile 1920x1080 ¢oziiniirliiklerinde ¢ekilen ve kaynak analiz sonuglari
“Pozitif” olan goriintiiler arasindan secilerek mukayese edilmistir. Ayrica 1920x1080 ve
1280x720 ¢oziiniirliigiindeki iki ayr1 kanit videosunun da ¢ekim konumu sonradan Amped

Five yaziliminda “Rotate” filtresi kullanilarak degistirilmistir.

Yapilan deneyler neticesinde; referanst dikey, kanit1 yatay, referansi yatay, kaniti
dikey ¢ekim konumda olan, 1920x1080 ve 1280x720 ¢oziiniirliigiindeki videolarm kaynak
analizi mukayesesi “Pozitif” sonu¢lanmistir. Amped Five yazilimi ile konumlar1 “Rotate”
filtresi kullanilarak degistirilen kamt videolari, kendi aksi konumundaki referans videolariyla
mukayeseleri de “Pozitif” sonuglanmistir. Ayrica konumlar1 sonradan yazilim vasitasiyla
degistirilmelerinden (rotate edilmelerinden) kaynakli olarak Authenticate analizinde “Rotate”

sonucu da goriilmiistiir.

Dolayisiyla referans videosu ile kanit videosunun ¢ekim konumlarinin birbirlerinin
aksi sekilde olmasi ya da Amped Five’da ¢ekim konumlarinin sonradan degistirilmesi kaynak

analizi uygunluk sonucunu, PRNU’yu olumsuz y6nde etkilemedigi goriilmiistiir.
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3.4.2.10. Optik Zoom

Bu deney ile amaglanan, ¢ekim esnasinda kameranin optik zoom 6zelligi kullanilarak
yakinlastirma yapilmasinin, kaynak analizi uygunluk sonucunu, PRNU’yu olumsuz yoénde

etkileyip etkilemedigini test etmektir.

Deneylerde, Samsung marka Galaxy M31 model cep telefonu ile kameranin optik
zoom Ozelligi kullanilarak, dis mekanda, giindiiz kosullarinda, kamera hareket ettirilerek ve
ettirilmeden (el ile), dikey ¢ekim konumunda, 2160x3840 ¢oziiniirliigiinde ve dis mekanda,
giindiiz kosullarinda, kamera hareket ettirilmeden (el ile), yatay ¢ekim konumunda, 1280x720
cozliniirlitklerinde videolar ¢ekildi. Bu videolarn kaynak analizine ydnelik mukayese
sonuglar1 “Pozitif” sonuglanmakla birlikte 60 threshold degerinin altinda ve iistiinde karelerin

kaldig1 goriilmiigtiir.

Yapilan analizler neticesinde, Results of PRNU Tampering Analysis (PCE)
tablosunda gosterilen 60 threshold degerinin altinda ve iistiinde kalan (kirmizi ¢izginin altinda
ve Ustlinde kalan) karelerin, zoomlama yapilan boliimleri gosteren karelerin yaklasik olarak
degeri oldugu Amped Five yaziliminda goriintii kareleri incelenerek gozlemlenmistir. Yani

zoomlama yapilan boliimlerin 60 esiginin altinda kaldigi goriilmiistiir.

Daha sonra, zoomlanarak ¢ekilen goriintiilerin tripod ile ¢ekilmesinin PRNU analizine

etkisi olup olmadigini test etmek adina tripod kullanilarak yapilmustir.

Samsung marka Galaxy M31 model cep telefonu ile kameranin optik zoom 6zelligi
kullanilarak, dis mekanda, giindiiz kosullarinda, kamera yatay ¢ekim konumunda, 1280x720
ve 3840x2160 ¢oziiniirliiklerinde videolar tripod ile ¢ekildi. Bu videolarin kaynak analizine
yonelik mukayese sonucu “Pozitif” sonu¢lanmakla birlikte 60 threshold degerinin altinda ve

iistiinde karelerin kaldig1 goriilmiistiir.

Yapilan analizler neticesinde, Results of PRNU Tampering Analysis (PCE)
tablosunda gosterilen 60 threshold degerinin altinda ve tistiinde kalan (kirmizi ¢izginin altinda
ve lstlinde kalan) karelerin, zoomlama yapilan boliimleri gosteren karelerin yaklasik olarak
degeri oldugu Amped Five yaziliminda goriintii kareleri incelenerek gozlemlenmistir. Yani

zoomlama yapilan boliimlerin 60 esiginin altinda kaldig1 goriilmiistiir.
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Dolayisiyla zoom ozelligi ile g¢ekilen videolarin tripod kullanilarak ¢ekilmesinin,

kaynak analizi uygunluk sonucunu olumsuz yonde etkilemedigi goriilmiistiir.

3.4.2.11. Tripod ile Cekim

Bu kamera ile tripod kullanilarak yapilan ¢ekimlerin kaynak analizi sonucunu
incelemek ve tripod ile ¢ekimin kaynak analizi uygunluk sonucunu etkileyip etkilemedigini
test etmek igin dis ve i¢ ortamlarda giindiiz ve aksam kosullarinda, 1280x720, 1920x1080 ve
3840x2160 ¢ozinirliikklerinde ¢ekim yapilan birkag video, tripod kullanilarak cekilmis ve

Authenticate’de analiz edilmistir. Yapilan deneyler neticesinde:

e Tripod ile ¢ekimi yapilan kanit videolarinin referans videolariyla mukayesesinde

kaynak analizi uygunluk sonucu “Pozitif” sonu¢lanmustir.

e Tripodsuz, zoomlama yapilarak cekilen ve “Pozitif” sonuglanan videolar, tripod ile

zoomlama yapilarak ¢ekildiginde tekrar “Pozitif”” sonug vermistir.

3.5. Xiaomi Marka Redmi Note 8 Model Telefon Kamerasi ile Cekilen
Goriintii Kayitlarn Uzerinde Siipheli Kamera Tespitine Yonelik Yapilan

Cahsmalar

3.5.1. Normal Kosullarda (Herhangi Bir Miidahale Olmadan) Yapilan Cekimler

Xiaomi marka Redmi Note 8 model cep telefonu kamerasi ile i¢ ve dis ortamda, aksam
ve glindiiz kosullarinda, karanlikta, kameranin yatay ve dikey ¢ekim konumlarinda, 1280x720,
1920x1080 ve 3840x2160 ¢oziiniirliiklerinde, kameranin zoom 6zelligi kullanilarak, kamera
hareket ettirilerek (el ile) ve sabit tutularak (el ile) kanit videolar: ile referans videolar1
¢ekilmistir. Cekimlerde i¢ ortamlarda duvar, dis ortamlarda gokyiizii referans olarak

kullanilmistir. Yapilan deneyler neticesinde:

e 1920x1080 ¢oziiniirliglindeki tiim kayitlarim Amped Authenticate yaziliminda (all
frame sorgulamasinda) kaynak analizi uygunluk sonucu “Pozitif” olarak sonuglanmistir.
Ancak bu ¢oziiniirliikte yapilan deneylerden; dis ortamda, aksam kosullarinda yapilan ¢ekim

ile i¢ ortamda karanlik ve aksam kosullarinda yapilan ¢ekimler hari¢ olmak iizere, dis ve i¢
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ortamlardaki giindiiz ¢ekimlerinin deney sonuglar1 “Pozitif” sonu¢ vermesinin yani sira kare
sayis1 60 esiginin tamamen altinda kaldig1, baz1 karelerin altinda, bazilarmin iistiinde kaldig:
ve group frame sorgulamasinda “Negatif”, all frame sorgulamasinda “Pozitif” olarak
sonuclandiglr goriilmistiir. Kameranin zoom 0Ozelligi kullanilarak dis ortamda, giindiiz
kosullarinda, yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde ¢ekimi yapilan kanit
videosunun kaynak analizi uygunluk sonucu group frame sorgulamasinda “Negatif”, all frame
sorgulamasida “Pozitif” olarak sonuglanmis ancak her iki sorgulamada da tiim kareler 60

threshold degerinin altinda kaldig1 goriilmiistiir.

e 1280x720 ¢ozlniirliigiindeki kayitlarin dig ortamda aksam ve giindiiz kosullarindaki
cekimlerin hepsinin kaynak analizi uygunluk sonucu “Negatif” olarak sonuglanmus, i¢ ortamda
aksam ve gilindiiz kosullarindaki ¢ekimleri “Pozitif” ve “Negatif”, i¢ ortamdaki karanlik ¢ekim
sonucu ise “Pozitif” olarak sonuglanmistir. Pozitif olarak sonuglanan i¢ ortamda, aksam
kosullarinda, hareketli yapilan dikey ¢ekimde group frame sorgulamasinda tiim karelerin 60
esiginin altinda kaldigi, all frame sorgulamasinda 60 esiginin altinda ve {istiinde karelerin
oldugu gériilmiistiir. I¢ ortamda, giindiiz kosullarinda, hareketli, yatay ve dikey ¢ekimlerde
group frame sorgulamasinda “Negatif”, all frame sorgulamasinda “Pozitif” sonu¢lanarak tiim

karelerin 60 esiginin altinda kaldig1 goriilmiistiir.

e 3840x2160 ¢oziniirliikklerinde ise dis ortamda, aksam kosullarinda, kamera yatay
konumunda zoom kullanilarak ve kullanilmadan g¢ekimler yapilmistir. Her iki ¢ekim sonucu
ise “Pozitif” tir ancak, kameranin zoom o6zelligi kullanilarak yapilan ¢ekim sonucunda,
zoomlama yapilan alanin yaklasik kare degerlerini gosteren kisimlarin 60 threshold degerinin
altinda kaldig1 goriilmiistiir. I¢ ortamda, aksam kosullarinda, kamera hareket ettirilmeden (el
ile cekilen), kamera yatay cekim konumunda c¢ekilen referans ve kanit videosunun kaynak

analizi sonucu “Pozitif” sonuclanmistir.

3.5.2. Kaynak Analizi Sonucuna Etki Edebilecegi Degerlendirilen Faktorlere
Gore Yapilan Cekimler

3.5.2.1. Adobe Premiere Yazihmi Kullanilarak Xiaomi Marka Redmi Note

8 Model Telefon Kameras1 ile Cekilen Goriintiilerin Birbirlerinin I¢ine

Eklenmesiyle Olusturulan Yeni Videolarin Kaynak Analizi
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Bu deney ile amaclanan; ayn1 ve farkli kameralardan ¢ekimi yapilan videolarin
birbirleri igine eklenerek olusturulan yeni videonun ayni sensdérden c¢ekilip cekilmedigi
sonucunu gosteren uygunluk (compatibility) denetiminde verebilecegi sonucu test etmekle
birlikte “Video PRNU Identification Result” ile “Video PRNU Tampering Result”

tablolarindaki tiim sonuglar1 analiz etmekti. Bu asamada yapilan deneyler su sekildedir:

e I¢ ve dis ortamda, giindiiz kosullarinda, kamera yatay cekim konumunda, 1920x1080
¢oziinlirliigiindeki iki ayr1 video Adobe Premiere yaziliminda birbirinin igine eklenerek *.mp4
uzantili 1920x1080 ve *.m4v uzantili 1280x720 ¢dziiniirliigiinde iki yeni video olusturuldu.

Bu videolar referans video modelleri ile mukayese edildi. Yapilan deneyler sonucunda:

e I¢ ortamda cekilen duvar referans video modeliyle (referans-1) *.mp4 uzantil
1920x1080 uzantili kanit videosunun mukayese sonucu, “Negatif” sonuglanarak 4712 olan
toplam kare sayisinin 1912 karesi 60 esiginin {istiinde, 2800 karesinin altinda kaldig:
goriilmiistiir. Referans-1 modeli ile *.m4v uzantili 1280x720 ¢oziiniirligiindeki videonun
mukayese sonucu “Pozitif” sonuglanarak, referans ve kanit video ¢oziiniirliigiiniin birbirinden

farkli olmasindan kaynaklandig1 diisiiniilen “Resized” uyarisimi verdigi goriilmiistiir.

e Dis ortamda, giindiiz kosullarinda, kamera yatay ¢ekim konumunda, 1920x1080
¢ozinlrliigindeki referans video modeliyle (referans-2) *.mp4 uzantili 1920x1080 uzantili

kanit videosunun mukayese sonucu, “Pozitif”” sonu¢lanmustir.

e m4dv uzantili 1280x720 ¢ozliniirliigiindeki videonun mukayese sonucu ise “Pozitif”
sonuclanarak, referans ve kanit video c¢Oziiniirliigliniin birbirinden farkli olmasindan

kaynaklandig: diisiiniilen “Resized” uyarisini verdigi goriilmiistiir.

Referans-1: i¢ ortamda, giindiiz kosullarinda, kamera yatay ¢ekim konumunda cekilen

1920x1080 ¢oziiniirliigiinde duvar videosu.

Referans-2: Dis ortamda, giindiiz kosullarinda, kamera yatay ¢ekim konumunda

cekilen 1920x1080 ¢oziiniirliigiinde gokylizii videosu.

e Dis ortamda ve giindiiz kosullarinda ¢ekilen 1920x1080 ¢oztniirliigiindeki video ile
i¢c ortamda ve aksam kosullarinda ¢ekilen 3840x2160 ¢oziiniirliigiindeki iki ayr1 video Adobe
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Premiere yaziliminda birbiri i¢ine eklenerek 1920x1080 ¢oziiniirliigiinde yeni bir video

olusturuldu.

- Birbiri igine eklenerek yeniden olusturulan 1920x1080 ¢oziiniirliigiindeki video ile
3840x2160 ¢oziiniirliigiinde referans video modelinin kaynak analizinde kamera uygunluk
(compatibility) test sonucu ‘“Pozitif” sonuglanmistir. Ancak referans video ile kanit
videosunun ¢oziliniirliiklerinin birbirinden farkli oldugundan kaynaklandig: degerlendirilen “
Resized” uyarisimi verdigi de goriilmiistiir. Ayrica 2353 olan toplam kare sayisinin 1250
karesinin tabloda 60 esiginin altinda, 803 karesinin {istiinde kalarak yer aldigi, geriye kalan

300 karenin tabloda yer almadig1 goriilmiistiir.

Ayrica “Video PRNU Tampering Result” tablosunda 60 esiginin altinda kalan
karelerin birbiri igine eklenen videolarin eklendikleri bdlimlerinin yaklasik olarak kare

degerlerini gosterdigi anlagilmustir.

Referans video: I¢ ortamda ve aksam kosullarinda cekilen, 3840x2160

¢Oziiniirliigiindeki duvar videosu.

- Birbiri igine eklenerek yeniden olusturulan 1920x1080 ¢oziiniirliigiindeki video ile
1920x1080 ¢oziniirligiindeki referans video modelinin kaynak analizinde kamera uygunluk

(compatibility) test sonucu “Negatif” sonu¢lanmistir.

Referans video: Dis ortamda ve gindiiz kosullarinda ¢ekilen, 1920x1080

coziinlirliigiindeki gokylizii videosu.

e Xiaomi marka Redmi Note 8 model cep telefonu ile dis ortamda, aksam kosullarinda,
kamera yatay ¢ekim konumunda g¢ekilen, 1920x1080 ¢oziiniirliigiinde ve kamera uygunluk
sonucu pozitif sonu¢lanan kanit videosu, Instagramda reels olarak paylasilmistir. Paylasilan
bu videonun ¢esitli boliimleri Adobe Premiere yazilimi ile orijinal kanit videosuna eklenerek,
1920x1080 ¢oztinirliigiinde yeni bir video olusturulmustur. Olusturulan bu video, referans

video modeliyle mukayese edilmistir.

Instagramda paylasildiktan sonra orijinal kanit videosunun igine eklenerek olusturulan
1920x1080 c¢oziniirhigiindeki video ile 1920x1080 c¢oziiniirliigiindeki referans video

modelinin kaynak analizinde kamera uygunluk (compatibility) test sonucu ‘Pozitif”
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sonu¢lanmistir. Yani ayni cihazdan ¢ekilen 1920x1080 ¢oziiniirliigiindeki referans video ile
instagramda paylasildiktan sonra orijinal kanit videosuyla birlesimiyle olusturulan 1920x1080

¢oziinlirliigiindeki videonun ayni sensdr tarafindan ¢ekildigi sonucunu gostermektedir.

Referans video: Dis ortamda, aksam kosullarinda, kamera yatay ¢ekim konumunda

cekilen, 1920x1080 ¢oziiniirligiindeki gokyiizii videosu.

3.5.2.2. Adobe Premiere Yazilmi Kullamlarak Farkh Marka/Model
Kamera Cekimlerinin Birbirlerinin Icine Eklenmesiyle Olusturulan Yeni

Videolarin Kaynak Analizi

e Canon marka Eos 70D model fotograf makinasi ile Xiaomi marka Redmi Note 8

model cep telefonu ile cekim yapilan bazi videolar birlestirilirse,

Canon Eos 70D model fotograf makinasi ile dis ortamda, aksam kosullarinda cekilen,
1280x720 ¢oziiniirliigiindeki video kaydi ile Xiaomi marka Redmi Note 8 model cep telefonu
ile dis ortamda, giindiiz kosullarinda, kamera yatay konumunda ve tripodla c¢ekilen,
1920x1080 ¢oziiniirliigiindeki video kayitlari, Adobe Premiere yazilimi kullanilarak biri
digerinin i¢ine belirli bolimlerinden kesilerek eklenmistir. Bu ekleme sonucunda, 1280x720
¢oziinlrliigiinde *.mp4 uzantili bir adet video olusturulmustur. Olusturulan bu video, referans

video modelleriyle ayr1 ayr1 mukayese edilmistir.

Yeniden olusturulan, *.mp4 uzantili 1280x720 ¢oziiniirligiindeki video ile Canon Eos
70D model fotograf makinasi ¢ekilen referans video modeliyle mukayesesi, kaynak analizi
uygunluk (compatibility) sonucu “Pozitif” sonuglanmistir. Xiaomi Redmi Note 8 model cep
telefonu ile muayesesi de “Pozitif” sonu¢lanmis ancak “Cropped” sonucunun olustugu da

gorilmiigtiir.

Ayrica Amped Authenticatede, referans video modeli ile i¢ ice eklenerek olusturulan
videonun mukayesesinde, Results of PRNU Tampering Analysis (PCE) tablosunda gosterilen
60 threshold degerinin altinda ve {istiinde kalan (kirmizi ¢izginin altinda ve iistiinde kalan)
karelerin, i¢ ige eklenerek olusturulan videolarda her kameranin kendi referans video modeline
denk gelen boliimlerini gosteren karelerin yaklagik olarak degeri oldugu Amped Five

yaziliminda kareleri incelenerek gozlemlenmistir.
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Referans-1: Canon EOS 70D fotograf makinasi ile dis ortamda ve aksam kosullarinda

¢ekimi yapilan, 1280x720 ¢oziiniirliigiindeki gokylizii videosu.

Referans-2: Xiaomi Redmi Note 8 model cep telefonu ile dis ortamda ve giindiiz

kosullarinda ¢ekimi yapilan, 1920x1080 ¢oziiniirliigiindeki gokytizii videosu.

e Canon marka Legria HFR806 HD model video kamera ile Xiaomi marka Redmi Note

8 model cep telefonundan ¢ekin yapilan bazi videolar birlestirilirse;

Canon Legria Hfr806 HD model video kamera ile dis ortamda ve aksam kosullarinda
tripodla ¢ekilen, 1920x1080 (35mphs) ¢oziiniirligiindeki video kaydi ile Xiaomi Redmi Note
8 model cep telefonu ile i¢ ortamda, giindiiz kosullarinda, kamera yatay ¢ekim konumunda
¢ekilen, 1920x1080 ¢oziiniirligiindeki video kayitlari, Adobe Premiere yazilimi kullanilarak
biri digerinin igine belirli boliimlerinden kesilerek eklendi. Bu ekleme sonucunda 1920x1080
¢ozinirliginde *.m4v uzantili bir adet video olusturuldu. Olusturulan bu video, referans

video modelleriyle ayr1 ayr1 mukayese edildi.

Yeniden olusturulan *.m4v uzantih 1920x1080 ¢o6ziniirliigindeki video ile Canon
Legria Hfr806 HD model video kamera ile gekilen referans video modeli ve Xiaomi Redmi
Note 8 model cep telefonu ile ¢ekilen referans video modeliyle mukayesesi “Pozitif”

sonu¢lanmistir.

Ayrica Amped Authenticatede, i¢ ice eklenerek olusturulan video ile referans video
modelinin mukayesesinde, Results of PRNU Tampering Analysis (PCE) tablosunda gosterilen
60 threshold degerinin altinda ve iistiinde kalan (kirmiz1 ¢izginin altinda ve kalan) karelerin,
i¢ ice eklenerek olusturulan videolarda her kameranin kendi referans video modeline denk
gelen boliimlerini gosteren karelerin yaklasik olarak degeri oldugu Amped Five yaziliminda

kareleri incelenerek gézlemlenmistir.

Referans-1: Canon Legria Hfr806 HD model video kamera ile dis ortamda ve aksam

kosullarinda ¢ekimi yapilan, 1920x1080 (35mphs) ¢oziiniirliigiinde gokyiizli videosu.

Referans-2: Xiaomi Redmi Note 8 model cep telefonu ile i¢ ortamda ve giindiiz

kosullarinda ¢ekimi yapilan, 1920x1080 ¢oziiniirliigiinde duvar videosu.
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3.5.2.3. Adobe Premiere Yazilimi Kullanilarak Xiaomi Marka Redmi Note
8 Model Telefon Kamerast ile Cekilen Goriintiillerin  Belirli
Boliim/Boliimlerinden Kirpilmasiyla Olusturulan Yeni Videolarin Kaynak

Analizi

Videonun kirpilarak tekrar uygunluk denetimine tabi tutulmasi seklinde yapilan
deneydeki amag, daha once kaynak analizi uygunluk sonucu pozitif olan goriintiiniin, bir
yazilim miidahalesiyle kirpilmasi sonucunda olusan yeni videonun Amped Authenticate

yazilimi ile kaynak analizi sonuglarini incelemektir.

Xiaomi Marka Redmi Note 8 model telefon kameras: ile dis ortamda, aksam
kosullarinda, yatay ¢ekim konumunda, 3840x2160 ¢oziiniirliigiinde ¢ekimi yapilan ve 01.11
dakika olan kanit videosu, Adobe Premiere yaziliminda kirpilarak stiresi 01.02 dakika olarak
kisaltilmig ve 3840x2160 ¢oziiniirligiinde yeniden olusturulmustur. Olusturulan bu video ile

referans video modelinin mukayesesinde kaynak analizi “Pozitif” sonuglanmugtir.

Yani bu yazilim ile miidahale edilerek, kirpilmasiyla olusturulan videonun yazilim
miidahalesinden (kirpmadan) etkilenmedigi, orijinal referans videosu ile uyumlu olaraki ayni

sensoOrden ¢ekildigi sonucuna ulasilmaktadir.

Referans video: Dis ortamda, aksam kosullarinda, kamera yatay ¢cekim konumunda ve

3840x2160 ¢oziiniirliigiinde ¢cekim yapilan gokyiizii videosu.

3.5.2.4. Coziiniirlik

Bu deney ile amaglanan, daha 6nce video kaynak analizi pozitif olarak sonuclanan
videolardan bazilarinin ¢Oziliniirliikleri bir yazilim (Amped Five) miidahalesi ile
diistiriildiigiinde ve yiikseltildiginde Amped Authenticate yaziliminin video kaynak analizinde
verdigi sonuglar ile ¢oziiniirlik degisiminin kaynak analizine olan etkisini incelemektir. Bu

kapsamda yapilan deneyler su sekildedir:
e I¢ ortamda, aksam kosullarnda, kamera yatay ¢ekim konumunda ve 3840x2160

¢oziinlirliigiinde ¢ekim yapilan goriintiiniin 6nce referans video ¢dziintirliigi daha sonra ise

kanit video ¢oziiniirliigli Amped Five yaziliminda 1920x1080 ¢oziiniirliigiinde diistiriilerek
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yeniden olusturulmustur. Coziiniirligi diisiiriilen referans ile orijinal 3840x2160
¢oziinlirliigiindeki kanit videosu ve ¢oziiniirliigii diisiiriilen kanit ile orijinal 3840x2160
¢oziinlirliigiindeki referans videosu Authenticate’de mukayese edilmistir. Mukayese
neticesinde kaynak analizi uygunluk sonuglari “Pozitif” olarak sonuglanmistir. Ayrica
videolarin orijinal ¢ekim ¢oziiniirliikleri yazilim vasitasiyla daha sonradan degistirildigi i¢in

yeniden 6lgeklendirildigi anlamima gelen “Resized” uyarisini verdigi goriilmiistiir.

e Dis ortamda, aksam kosullarinda, kamera dikey ¢ekim konumunda, kamera hareket
ettirilerek (el ile) ve 1920x1080 ¢oziiniirliigiinde ¢ekim yapilan goriintiiniin 6nce referans
video ¢Oziinirligli daha sonra ise kanit video ¢Oziiniirligi Amped Five yaziliminda
3840x2160 ¢ozinirligine yiikseltilerek yeniden olusturulmustur. Coziiniirliigi yiikseltilen
referans ile orijinal 1920x1080 ¢oziniirliigiindeki kanit videosu ve ¢oziiniirliigii ylikseltilen
kanit ile orijinal 1920x1080 ¢oziiniirliigiindeki referans videosu Authenticate’de mukayese

edilmistir.

Mukayese neticesinde kaynak analizi uygunluk sonuglart “Pozitif” sonuglanmustir.
Ayrica videolarin orijinal ¢ekim ¢Oziiniirliikleri yazilim vasitasiyla daha sonradan
degistirildigi i¢in yeniden Ol¢eklendirildigi anlamina gelen “Resized” uyarisim verdigi

gorilmiistiir.

e Yazilim miidahalesi olmadan, aym ve farkli ortam/kosullarda, kamera g¢ekiminde
coziinlirliikkleri birbirinden farkli birkag¢ video, kaynak analizi sonucunu test etmek igin

birbirleri ile mukayese edilmistir.

- lIk deneyde, dis ortamda, aksam kosullarinda ve 1280x720 ¢oziiniirliigiinde ¢ekilen
kanit videosu, dig ortamda, aksam kosullarinda ve 1920x1080 c¢oziiniirliglinde ¢ekilen
gokylizii referans video modeliyle mukayese edilmis ve kaynak analizi sonucu “Negatif”

sonuglanmustir.

- Sonrasinda, dig ortamda, aksam kosullarinda ve 1920x1080 ¢oziiniirliigiinde ¢ekilen
kanit videosu, dig ortamda, giindiiz kosullarinda ve 1280x720 ¢oziiniirliigiinde c¢ekilen
gokylizii referans video modeliyle mukayese edilmis ve kaynak analizi sonucu “Negatif”

sonuglanmustir.
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Ayrica Xiaomi Redmi Note 8 model cep telefonunda, 3840x2160 coziiniirliikte
cekilen ve Amped Five ile 1920x1080 ¢oziiniirliigiine diisiliriilen videonun, ¢oziiniirligii
degistirilmeden onceki PCE degeri 815329.27 iken, ¢oziinirligi disiriildiikten sonra
474671.65 ve 480035.77 olarak azalmistir. Yani her iki durumda da sonuglar pozitif olsa dahi
¢ozinlrliigin disiiriilmesi PCE degerini azalttign gorilmiistiir. Ayrica yine 1920x1080
¢oziinlirlitkte ¢ekilen ve Amped Five ile 3840x2160 ¢oziiniirligiine yiikseltilen videonun
¢cOzliniirliigii degistirilmeden 6nceki PCE degeri 130720.14 iken, ¢ozliniirligi yiikseltildikten
sonra 135980.98 ve 80921.99 olarak degisiklik gostermistir.

3.5.2.5. Isik Kosullar

Bu deneylerde amaglanan, Xiaomi Redmi Note 8 model cep telefonu ile aksam,
glindiiz ve karanlik ortamlarda yapilan ¢ekimlerin yani farkli 1s1k kosullarmin, kamera sensor
glriiltistinii etkileyip etkilemedigini incelemek ve Amped Authenticate yazilimimin bu

deneyler karsisindaki sonuglarini analiz etmektir. Bu kapsamda yapilan deneyler su sekildedir:

e Aksam kosullarinda c¢ekilen 3840x2160 ¢oziiniirliigiindeki referans videosu ve
karanlik kosulda c¢ekilen 1920x1080 c¢ozinirligindeki referans videosu ile giindiiz
kosullarinda ¢ekilen, 1920x1080 ¢oziiniirliigiindeki kanit videosu mukayese edilmistir.
Mukayese neticesinde her iki referans ile kanit videosunun mukayesesi ‘“Pozitif”
sonu¢lanmistir. Ayrica referans video ile kanit videosunun ¢6ziiniirliikleri birbirinden farkli

oldugu i¢in de “Resized” uyarisini verdigi goriilmiistiir.

e Aksam kosullarinda ¢ekilen 3840x2160 ¢oziiniirliiglindeki kanit videosu ve karanlik
kosulda cekilen 1920x1080 ¢oziiniirliigiindeki kanit videosu ile giindiiz kosullarinda ¢ekilen
1920x1080 ¢oziiniirliigiindeki referans videosu mukayese edilmistir. Mukayese neticesinde

her iki kanit ile referans videosunun mukayesesi “Negatif” sonuglanmustir.

Bu deneyler neticesinde, bu kamera i¢in, kanit videolarinin aksam ve karanlik
ortamda, referans videosunun ise giindiiz kosullarinda g¢ekiminin yapilmasimin kaynak

analizini olumsuz yonde etkiledigi degerlendirilmektedir.
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3.5.2.6. Hareketli/Hareketsiz Kamera Cekimi

Bu deneyle amaglanan: ¢ekim yapilirken kameranin hareketli ve hareketsiz olmasinin
kamera sensor giriiltiisiinii etkileyip etkilemedigini ve aymi sensorden gekilip ¢ekilmedigi
sonucunu gosteren uygunluk (compatibility) denetimi sonucunu test etmekle birlikte “Video
PRNU Identification Result” ile “Video PRNU Tampering Result” tablolarindaki tiim

sonuglari analiz etmektir. Bu kapsamda yapilan deneyler su sekildedir:

e Oncelikle cep telefonu yavas hareket ettirilerek ¢ekilen 1920x1080 ¢oziiniirliigiindeki
referans video ve hareket ettirilmeden gekilen 3840x2160 ¢oziiniirliigiindeki kanit videosu
mukayese edilmistir. Mukayese neticesinde, videolarin kaynak analizi uygunluk sonucu
“Pozitif” sonuglanmakla birlikte referans ile kanit video ¢oziiniirliikklerinin birbirinden farkli

olmasindan kaynakli “Resized” uyarisini verdigi gorillmiistiir.

e Daha sonra cep telefonu yavas hareket ettirilerek c¢ekilen, 1920x1080
¢ozinirligindeki kanit videosu ile hareket ettirilmeden ¢ekilen 3840x2160 ¢oziiniirligiindeki
referans videosu mukayese edilmistir. Mukayese neticesinde, videolarm kaynak analizi
uygunluk sonucu “Pozitif” sonuglanmakla birlikte referans ile kanit video ¢oziiniirliiklerinin
birbirinden  farkli  olmasindan  kaynakli  olarak  “Resized” uyarisim  verdigi
degerlendirilmektedir. Ayrica “Video PRNU Tampering Results” tablosunda toplam 4248
olan kare sayisindan 3898 karenin 60 esiginin iistiinde yer aldig1 ancak geriye kalan 350

karenin ise tabloda yer almadig1 goriilmiistiir.

Yapilan her iki deney neticesinde, goriintiilerin kaynak analizi uygunluk sonucu
“Pozitif” sonuglanmistir. Dolayisiyla kameranin ¢ekim esnasinda hareketli ya da hareketsiz
olmasiin Xiaomi marka Redmi Note 8 model cep telefonu i¢in kaynak analizini, PRNU’yu

olumsuz yonde etkilemedigi tespit edilmistir.

3.5.2.7. I¢c Mekan/ Dis Mekan Cekimi

Bu deney ile amaglanan: ¢ekimlerin i¢ (kapali) bir ortam ile dig (agik) ortamda
yapilmasinin kamera sensdr giiriiltiisiinii, kaynak analizine yonelik yapilan mukayesede ayni

sensorden cekilip ¢ekilmedigi sonucunu gosteren uygunluk (compatibility) denetimi sonucunu
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test etmekle birlikte “Video PRNU Identification Result” ile “Video PRNU Tampering

Result” tablolarindaki tiim sonuglar1 analiz etmektir.

Bu asamada yapilan deneylerde, hem referans hem de kanit videolarmin ¢ekimleri dig
ve i¢ ortamda yapilarak birbirleri ile mukayese edilmistir. Oncelikle referans videosu dis
ortamda, kanit videosu i¢ ortamda ¢ekilen gorintiler, Amped Authenticate’de
karsilastirilmistir. Daha sonra referans videosu i¢ ortamda, kanit videosu disg ortamda ¢ekilen

goriintiilerin mukayesesi yapilmistir.

Yapilan deneyler neticesinde; her iki ortamda da mukayeseleri yapilan kanit
videolarinin farkli ortamda c¢ekilen referans video modelleriyle kaynak analizi uygunluk
sonucu “Pozitif” sonuglanmistir. Dolayisiyla i¢ mekanda ya da dis mekanda yapilan
¢ekimlerin PRNU’yu olumsuz yonde etkilemedigi ve bu goriintiilerin ayni kamera sensorii

tarafindan ¢ekildigi sonucuna ulasilmaktadir.

3.5.2.8. Video Siiresine Gore Cekimler

Bu deney ile amaglanan, referans ve kanit videolarinin siirelerinin bir dakikadan az,
fazla ve birbirlerinden farkli olmasiin kaynak analizi uygunluk sonucunu olumsuz yonde

etkileyip etkilemedigini incelemektir.

Deneyler, referans ve kanit videolar1 bir dakika, bir dakikadan az ve fazla olmak tizere
dis ortamda, giin 1s181nda, 1920x1080 ¢oziiniirliglinde ve tripod kullanilarak yapilmistir.

Yapilan deneyler sonucunda,

e Referans ve kanit videosu 0.30 saniye olan goriintiilerin kaynak analizi mukayesesi

“Negatif” sonug¢lanmustir.

e Referans ve kanit videosu 01.18 dakika olan goriintiilerin kaynak analizi mukayesesi

“Negatif” sonuglanmustir.

e Referans videosu 01.18 dakika, kanit videosu 06.01 dakika olan goriintiilerin kaynak

analizi mukayesesi “Negatif” sonuglanmustir.
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e Referans videosu 03.01 dakika, kanit videosu 06.01 dakika olan goriintiilerin kaynak

analizi mukayesesi “Negatif”’ sonuglanmustir.

e Referans videosu 03.01 dakika, kanit videosu 01.18 dakika olan goriintiilerin kaynak

analizi mukayesesi “Negatif”’ sonuglanmustir.

Dolayisiyla bu kamera sensorii i¢in, referans ve kanit videosunun bir dakikadan az,
fazla ve birbirlerinden farkl siirelerde olmasinin PRNU analizini olumsuz yonde etkiledigi

degerlendirilmektedir.

3.5.2.9. Yatay/ Dikey Cekim

Kamera optik ekseni yatay ve dikey konumda iken ¢ekilen videolardir. Bu deney ile
amaclanan, referans ve kanit videolarinin kameralarin yatay ve dikey ¢ekim konumlarinda
cekilerek, sonrasinda bir yazilim (Amped Five) vasitasiyla konum agilarinin degistirilmesi
(rotate edilmesi) neticesinde birbirlerinin aksi konumlarinda olan videolarm Amped
Authenticate yaziliminda kaynak analizi uyumluluk sonucunu test etmek ve farkli ¢ekim
konumlarinin kamera sensor giirtiltiisiinii, PRNU’yu olumsuz y6nde etkileyip etkilemedigini

incelemektir.

Bu deneylerde, hem referans hem de kanit videolar1 yatay ve dikey cekim
konumlarinda olan, 1280x720 ile 1920x1080 ¢oziiniirliiklerinde ¢ekilen goriintiiler mukayese
edilmigtir. Ayrica 1920x1080 ve 1280x720 ¢oziiniirliiglindeki iki kanit videosunun da ¢ekim

konumu Amped Five yaziliminda “Rotate” filtresi kullanilarak degistirilmistir.

Yapilan deneyler neticesinde; referansi dikey, kanit1 yatay ve referansi yatay, kaniti
dikey cekim konumda olan, 1920x1080 ¢oziiniirliigiindeki goriintiilerin kaynak analizi
mukayesesi “Pozitif”, 1280x720 ¢oziiniirliigiindeki goriintiilerin kaynak analizi mukayesesi
“Negatif” sonuclanmistir. Amped Five yazilimi ile “Rotate” filtresi kullanilarak ¢ekim
konumlar1 sonradan degistirilen 1280x720 ve 1920x1080 ¢dziiniirliigiindeki kanit videolari,
kendi aksi konumundaki referans videolariyla mukayeseleri “Pozitif” sonuglanmistir. Ayrica
konumlar1 sonradan yazilim vasitasiyla degistirilmelerinden (rotate edilmelerinden) kaynakli

olarak Authenticate analizinde “Rotate” sonucu da goriilmiistiir.
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Dolayisiyla referans videosu ile kanit videosunun ¢ekim konumlarmin birbirlerinin
aksi sekilde olmasi ve Amped Five’da konumlarmin sonradan degistirilmesi kaynak analizi

uygunluk sonucunu, PRNU’yu olumsuz yonde etkilemedigi gorilmiistiir.

3.5.2.10. Optik Zoom

Bu deney ile amaglanan, ¢ekim esnasinda kameranin zoom 6zelligi kullanilarak ¢cekim
yapilmasinin kaynak analizi uygunluk sonucunu, PRNU’yu olumsuz ydnde -etkileyip

etkilemedigini test etmektir. Bu kapsamda yapilan deneyler su sekildedir:

e Xiaomi marka Redmi Note 8 model cep telefonu ile kameranin optik zoom 6zelligi
kullanilarak, el ile dig mekanda, aksam kosullarinda, kamera hareket ettirilmeden, yatay ¢ekim
konumunda, 3840x2160 c¢oziiniirliigiinde video ¢ekildi. Bu videolarin kaynak analizine

yonelik mukayese sonucu “Pozitif” olarak sonuglanmustir.

Sonrasinda kameranin optik zoom 6zelligi kullanilarak, el ile dis mekanda, giindiiz
kosullarinda, kamera hareket ettirilmeden, yatay ¢ekim konumunda, 1920x1080
¢oziinlrliigiinde video ¢ekildi. Bu videolarin kaynak analizine yonelik mukayese sonucu

“Pozitif” olarak sonu¢lanmustir.

Daha sonra tripod ile ¢ekilmesinin PRNU analizine etkisi olup olmadigini test etmek
adina tripod kullanilarak bir deney yapilmistir. Kameranin optik zoom 6zelligi kullanilarak,
tripod vasitastyla dis mekanda, aksam kosullarinda, kamera yatay cekim konumunda,
1920x1080 ¢oziiniirliigiinde referans ve kanit videosu c¢ekilmistir. Bu videolarin kaynak

analizine yonelik mukayese sonucu “Negatif” olarak sonu¢lanmuistir.

Yapilan analiz neticesinde ise Results of PRNU Tampering Analysis (PCE)
tablosunda gosterilen 60 threshold degerinin altinda kalan (kirmzi ¢izginin altinda kalan)
karelerin, zoomlama yapilan boliimleri gosteren karelerin yaklasik olarak degeri oldugu

Amped Five yaziliminda kareleri incelenerek gézlemlenmistir.

Dolayisiyla zoom 6zelligi kullanilarak c¢ekilen videolarm tripod kullanilarak
cekilmesi, kaynak analizi uygunluk sonucunu olumlu ya da olumsuz yonde etkilemedigi tespit

edilmistir.
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Kameranin optik zoom 0Ozelligi kullanilarak ¢ekilen videolarda, zoomlama
yapilmasinin kaynak analizi uygunluk sonucunu, PRNU analizini negatif yonde etkilemedigi

degerlendirilmektedir.

3.5.2.11. Tripod ile Cekim

Bu deneyde, kaynak analizi sonucuna tripodun etkisi olup olmadigi gorebilmek igin,
tripodsuz ¢ekim yapilarak sonucu pozitif iken 60 esiginin altinda ve tistiinde kareleri kalan,
negatif sonu¢lanan ve zoomlama yapilarak ¢ekilen videolardan bazilar1 tripod kullanilarak

yeniden ¢ekilmis ve Authenticate’de analiz edilmistir. Yapilan deneyler neticesinde,

e Tripod kullanilmadan dis ortamda, giindiiz kosullarinda, 1280x720 ¢ozliniirliigiinde
¢ekimi yapilan ve “Negatif” sonuglanan video, tripod kullamlarak tekrar ¢ekildiginde kaynak
analizi uygunluk sonucu, group frame sorgulamasinda “Negatif” ancak all frame

sorgulamasinda “Pozitif” sonuclanarak, tiim karelerin 60 esiginin altinda kaldig1 goriilmiistiir.

e Tripod kullamlmadan dis ortamda, aksam kosullarinda, 1280x720 ¢oziiniirliiginde
¢ekimi yapilan ve “Negatif” sonuglanan video, tripod kullanilarak tekrar ¢ekildiginde kaynak
analizi uygunluk sonucu, group frame sorgulamasinda “Negatif” ancak all frame
sorgulamasmda “Pozitif” sonuclanarak 60 esiginin altinda ve dstiinde karelerin kaldigi

gOorilmiistiir.

e Tripod kullanilmadan i¢ ortamda, giindiiz kosullarinda, 1280x720 ¢oziiniirliigiinde
cekimi yapilan ve “Negatif” sonucglanan video, tripod kullanilarak tekrar ¢ekildiginde kaynak
analizi uygunluk sonucu, group frame sorgulamasinda ‘“Negatif” ancak all frame
sorgulamasinda “Pozitif” sonuclanarak 60 esiginin altinda ve istiinde karelerin kaldigi

gorilmiigtiir.

Sonuglar1 yukarida belirtilen 1280x720 ¢oziiniirliigiinde yapilan videolarin haricinde,
diger dis ve i¢ ortamlarda, giindiiz ve aksam kosullarinda c¢ekimi yapilan 1280x720

coziinlirliigiindeki videolarin kaynak analizi sonucu “Negatif” sonuglanmuistir.

e Tripod kullanilmadan dis ortamda, giindiiz kosullarinda, 1920x1080 ¢oziiniirliigiinde

cekimi yapilan ve group frame sorgulamasinda “Negatif”, all frame sorgulamasinda “Pozitif”
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sonuclanan video, tripod kullanilarak tekrar ¢ekildiginde kaynak analizi uygunluk sonucu

“Negatif” sonuglanmustir.

e Tripod kullanilmadan i¢ ortamda, aksam kosullarinda, 1920x1080 ¢oziiniirliigiinde
¢ekimi yapilan ve group frame sorgulamasinda “Pozitif” sonuglanip tiim kareleri 60 esiginin
altinda kalan video, tripod kullanilarak tekrar ¢ekildiginde kaynak analizi uygunluk sonucu

“Negatif” sonuglanmustir.

e Tripod kullanilmadan i¢ ortamda, giindiiz kosullarinda, dikey ¢ekim konumunda,
1920x1080 ¢oztniirliigiinde ¢ekimi yapilan ve “Pozitif” sonuglanarak 60 esiginin altinda ve
istlinde kareleri olan video, tripod kullanilarak tekrar ¢ekildiginde kaynak analizi uygunluk

sonucu “Negatif” sonuglanmustir.

e Tripod kullanilmadan i¢ ortamda, giindiiz kosullarinda, yatay ¢ekim konumunda,
1920x1080 ¢oziiniirliiginde ¢ekimi yapilan ve “Pozitif” sonuglanarak tiim kareleri 60 esiginin
altinda kalan video, tripod kullanilarak tekrar ¢ekildiginde kaynak analizi uygunluk sonucu

“Negatif” sonuglanmustir.

Sonuglar1 yukarida belirtilen 1920x1080 ¢oziiniirliigiindeki videolarin haricinde diger
dis ortamda, aksam kosullarinda ¢ekimi yapilan, 1920x1080 ¢o6ziiniirliigiindeki video ile i¢
ortamda, karanlik kosulda ¢ekimi yapilan 1920x1080 ¢o6ziiniirligiindeki videonun kaynak

analizi sonucu “Pozitif” sonuclanmistir.

Ayrica dis ortamda, aksam kosullarinda, kamera yatay ¢cekim konumunda, 1920x1080
coziinlirliigiinde video kameranin optik zoom 6zelligi kullanilarak ¢ekimi yapilmis ve kaynak

analiz sonucu “Negatif” olarak sonuglanmustir.

Dolayisiyla bu cep telefonu kamerasi i¢in, ¢ekimde tripod kullanilmasinin kaynak

analizi uygunluk sonucunu, olumlu yonde etkilemedigi degerlendirilmektedir.

3.5.2.12. Dijital Stabilizasyon

Bu deney ile amaglanan, Xiaomi marka Redmi Note 8 model cep telefonunun dijital

stabilizasyon ozelligi agik iken c¢ekimler yapildiginda bu durumun videolarin kaynak
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analizinde, ayni sensorden g¢ekilip ¢ekilmedigi sonucunu gosteren uygunluk (compatibility)
denetiminde verebilecegi sonucu test etmekle birlikte “Video PRNU Identification Result” ile

“Video PRNU Tampering Result” tablolarindaki tiim sonuglar1 analiz etmektir.

Bu deneylerde, dis ortamda, giindiiz kosullarinda, 1920x1080 ve 3840x2160
¢oziinlirliigiinde, hem referans hem de kanit videolar1 kameranin dijital stabilizasyon modu
acik iken gekilerek mukayeseleri yapilmistir. Daha sonra dijital stabilizasyon modunun kaynak
analizine etkisini gorebilmek icin dijital stabilizasyon modu kapali iken c¢ekimi yapilan
referans videosuyla dijital stabilizasyon modu agik iken ¢ekim yapilan kanit videosu mukayese

edilmistir. Yapilan deneyler neticesinde;

Dijital stabilizasyon modu kapali iken gekilen referans videosu ile mod agik iken
¢ekilen kanit videosunun mukayesesinde kaynak analizi uygunluk sonucu “Negatif”
sonuglanmakla birlikte karelerin 60 esiginin iistiinde ve altinda kaldigi, toplam 4541 kare
sayisindan 1841 karenin tabloda 60 esiginin {istiinde, 1700 karenin altinda kalarak tabloda yer

aldigi, geriye kalan 1000 karenin iste tabloda yer almadig1 goriilmiistiir.

Dijital stabilizasyon modu agik iken ¢ekilen referans videosu ile mod agik iken ¢ekilen
kanit videosunun mukayesesinde kaynak analizi uygunluk sonucu da “Negatif” sonug¢lanarak

tiim karelerin 60 esiginin altinda kaldig1 goriilmiistiir.

Dolayisiyla bu marka ve model cep telefonu kamerasi icin, goriintiilerin dijital
stabilizasyon modu acik iken c¢ekilmesinin kaynak analizini, PRNU’yu olumsuz yonde

etkiledigi tespit edilmistir.

3.6. Xiaomi Marka Redmi Note 10S Model Telefon Kameras: ile Cekilen
Goriintii Kayitlann Uzerinde Siipheli Kamera Tespitine Yonelik Yapilan

Cahsmalar

3.6.1. Normal Kosullarda (Herhangi Bir Miidahale Olmadan) Yapilan Cekimler

Xiaomi marka Redmi Note 10S model cep telefonu kamerasi ile i¢ ve dis ortamda,
aksam, karanlik ve gilindiiz kosullarinda, kameranin yatay ve dikey c¢ekim konumlarinda,

1280x720, 1920x1080 ve 3840x2160 coziniirliiklerinde, dijital stabilizasyon modu kapali
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olarak, bazi ¢ekimlerde kameranin zoom 6zelligi kullanilarak, kamera hareket ettirilerek (el
ile) ve sabit tutularak (el ile) tripod kullanilmadan ¢ekilmistir. Cekimlerde i¢ ortamlarda duvar,

dis ortamlarda gokyiizii referans olarak kullanilmustir,

e Xiaomi marka Redmi Note 10S model cep telefonu kamerasi ile yapilan 1920x1080
¢cOzliniirliigiindeki tiim kayitlarin Amped Authenticate yaziliminda kaynak analizi uygunluk
sonucu “Pozitif” olarak sonu¢lanmustir. Yalnizca kameramin 1920x1080 ¢oziiniirliigiinde olan
3P oOzelliginde, dis ortamda, aksam kosullarinda, kamera hareket ettirilerek ve hareket
ettirilmeden yatay ¢ekim konumunda ¢ekimi yapilan videolarn kaynak analizi “Negatif”

olarak sonuglanmistir.

e 1280x720 c¢oziiniirliigiinde belirtilen kosullarda cekimleri yapilan goriintiilerin
tamaminin kaynak analizi uygunluk sonucu “Negatif” olarak sonuclanmig, dolayisiyla bu
¢oziiniirlitkte yapilan ¢ekimlerde bu model kameranin cihaz analizinin olumlu ydnde tespit

edilemedigi gézlemlenmistir.

e 1920x1080 c¢oziiniirliigiinde dis ortamda, aksam kosullarinda, kamera yatay
konumunda, hareket ettirilmeden ve zoom kullanilarak ¢ekim yapilmistir. Amped
Authenticate yaziliminda kaynak analizi uygunluk sonucu group frame sorgulamasinda
“Negatif”, all frame sorgulamasinda “Pozitif” ve 60 esiginin altinda ve istiinde karelerin

oldugu goriilmiistiir.

e 1920x1080 c¢ozinirligiinde dis ortamda, giindiiz kosullarinda, kamera dikey
konumunda, hareket ettirilerek ve zoom kullanilarak ¢cekim yapilmistir. Amped Authenticate
yaziliminda kaynak analizi uygunluk sonucu “Pozitif”, 60 esiginin altinda ve iistiinde kalan
karelerin oldugu goriilmiistiir. Zoomlama yapilan karelerin yaklasik degerini gosteren

karelerin 60 esiginin altinda kaldig1 degerlendirilmektedir.

e 1280x720 ¢oziniirligiinde, i¢ ortamda, karanlik kosulda, kamera hareket ettirilmeden
ve kamera yatay c¢ekim konumunda c¢ekim yapilan goriintiiniin kaynak analizi uygunluk
sonucu ‘“‘Pozitif” olarak sonuglanmis ancak tiim kareleri 60 esiginin altinda kaldigi

gorilmiigtiir.
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e 3840x2160 ¢ozlniirliigiinde, dis ortamda, aksam kosullarinda, kamera dikey ¢ekim
konumunda c¢ekilen goriintiiler ile i¢ mekanda, giindiiz kosullarinda, kamera yatay ¢ekim

konumunda ¢ekilen goriintiilerin kaynak analizi uygunluk sonucu “Pozitif” sonuglanmustir.

3.6.2. Kaynak Analizi Sonucuna Etki Edebilecegi Degerlendirilen Faktorlere
Gore Yapilan Cekimler

3.6.2.1. Adobe Premiere Yazilhmi Kullanilarak Xiaomi Marka Redmi Note
10S Model Telefon Kamerasi ile Cekilen Goriintiilerin Birbirlerinin icine

Eklenmesiyle Olusturulan Yeni Videolarin Kaynak Analizi

Bu deney ile amaglanan; ayn1 ve farkli kameralardan ¢ekimi yapilan videolarm
birbirleri igine eklenerek olusturulan yeni videonun ayni sensdrden cekilip c¢ekilmedigi
sonucunu gosteren uygunluk (compatibility) denetiminde verebilecegi sonucu test etmekle
birlikte “Video PRNU Identification Result” ile “Video PRNU Tampering Result”

tablolarindaki tiim sonuglar1 analiz etmektir. Bu kapsamda yapilan deneyler su sekildedir:

e Xiaomi marka Redmi Note 10S model cep telefonu ile dis ortamda, giindiiz
kosullarinda, kamera dikey ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde ¢ekilen video ile
ic ortamda, aksam kosullarinda, kamera dikey c¢ekim konumunda, 1920x1080
coziinlirliigiindeki video, Adobe Premiere yaziliminda birbirinin i¢ine eklenerek 1080x1920
coziinlirliigiinde yeni bir video olusturuldu. Bu video referans video modelleri ile mukayese
edildi ve kaynak analizi “Pozitif” sonuclandi. Yani yazilim vasitasiyla birbiri i¢ine eklenerek
olusturulan yeni video ile referans video modelleri ayn1 sensor tarafindan ¢ekildigi sonucunu
gostermektedir. Ayrica video 1080x1920 boyutlarinda olusturuldugu icin 1920x1080
boyutlaridaki referans video ile ters boyutlarda oldugu i¢in Authenticate “Rotated” uyarisini

vermistir.

Referans-1: Dis ortamda, giindiiz kosullarinda, kamera yatay ¢ekim konumda ¢ekilen

1920x1080 ¢oziiniirliigiindeki gokylizii videosu.

Referans-2:i¢ ortamda, aksam kosullarinda, kamera dikey konumda ¢ekilen

1920x1080 ¢oziiniirliigiindeki duvar videosu.

181



e Dis ortamda, aksam kosullarinda el ile ¢ekilen, 1280x720 ¢oziiniirliigiindeki video ile
dis ortamda, aksam kosullarinda tripod ile ¢ekilen, 1920x1080 ¢oziiniirliigiindeki iki ayr1 video
Adobe Premiere yaziliminda birbiri igine eklenerek *.m4v uzantili 1920x1080 ve *.mp4

uzantili 1280x720 ¢oziiniirliigiinde iki ayr1 video olusturuldu.

- Birbiri igine eklenerek yeniden olusturulan *.m4v uzantih 1920x1080
¢oziinlirliigiindeki video ile 1280x720 ¢oziiniirliigiindeki referans video modelinin kaynak
analizinde kamera uygunluk (compatibility) test sonucu “Negatif’ sonu¢lanmigtir. Ayni
referans video modeli ile *mp4 uzantilhi 1280x720 ¢6zlniirligiindeki yeni olusturulan

videonun mukayesesi de “Negatif” sonuglanmustir.

Referans video: Dis ortamda, aksam kosullarinda, yatay ¢ekim konumunda gekilen,

1280x720 ¢ozlniirliigiinde gokylizii videosu.

- Birbiri igine eklenerek yeniden olusturulan *.m4v uzantili, 1920x1080
¢ozliniirliigiindeki video ile 1920x1080 ¢oziiniirligiindeki referans video modelinin kaynak
analizinde kamera uygunluk (compatibility) test sonucu “Negatif” sonuclanmistir. Ayni
referans video modeli ile *.mp4 uzantili 1280x720 ¢oziinirliigiindeki yeni olusturulan

videonun mukayesesi de “Negatif” sonuglanmustir.

Referans video: Dis ortamda, aksam kosullarinda, yatay ¢ekim konumunda,

1920x1080 ¢oziiniirliigiinde, tripod ile ¢cekilen gokyiizii videosu.

e Xiaomi Redmi Note 10S model cep telefonu ile i¢ ortamda, giindiiz kosullarinda,
kamera dikey ¢ekim konumunda, 3840x2160 ¢oziiniirliigiinde olan ve kamera uygunluk
sonucu pozitif sonuglanan kanit videosu, Instagramda reels olarak paylasilmistir. Paylasilan
bu videonun ¢esitli boliimleri Adobe Premiere yazilimi ile orijinal kanit videosuna eklenerek
1920x1080 ¢oziintirliigiinde yeni bir video olusturulmustur. Olusturulan bu video, orijinal

referans video modeliyle mukayese edilmistir.

Instagramda reels olarak paylasildiktan sonra orijinal kanit videosunun i¢ine eklenerek
olusturulan 1920x1080 ¢oziiniirliigiindeki video ile 3840x2160 ¢oziiniirliigiindeki orijinal
referans video modelinin kaynak analizinde kamera uygunluk (compatibility) test sonucu
“Pozitif” sonuclanmustir. Ancak yeni olusturulan video disar1 aktarilirken 4K olan

¢cOzliniirligiiniin  diistiriilmesinden kaynaklandigi degerlendirilen “Cropped and Rotate”
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uyarisini verdigi goriilmiistiir. Ayn1 zamanda 2355 kare sayisindan 955 karesinin 60 esiginin
istiinde, 650 karesinin altinda kalarak tabloda yer aldigi, geriye kalan 750 karenin ise tabloda

yer almadigi goriilmiistiir.

Referans video: I¢ ortamda, giindiiz kosullarinda, kamera dikey ¢ekim konumunda

cekilen, 3840x2160 ¢oziiniirliigiindeki duvar videosu.

3.6.2.2. Adobe Premiere Yazihmm Kullanilarak Farkh Marka/Model
Kamera Cekimlerinin Birbirlerinin Icine Eklenmesiyle Olusturulan Yeni

Videolarin Kaynak Analizi

e Xiaomi marka Redmi Note 10S model cep telefonu ile Samsung marka Galaxy M31

model cep telefonundan ¢ekim yapilan goriintiilerden bazilari birlestirilirse,

- Samsung marka Galaxy M31 model cep telefonu ile dis ortamda, giindiiz kosullarinda,
kamera yatay ¢ekim konumunda ¢ekilen 1920x1080 ¢oziiniirliigiindeki video kaydi ile Xiaomi
marka Redmi Note 10S model cep telefonu ile dis ortamda, aksam kosullarinda, kamera dikey
konumunda, 1920x1080 ¢oziiniirliigiinde ¢ekilen video kayitlari, Adobe Premiere yazilimi
kullanilarak biri digerinin igine belirli boliimlerinden kesilerek eklendi. Bu ekleme sonucunda
1920x1080 ¢oziiniirliigiinde *.m4v uzantili bir adet video olusturuldu. Olusturulan bu video,

orijinal kaynaktaki videolarin referans modelleriyle ayr1 ayr1 mukayese edildi.

- .mdv uzantili olusturulan video ile Xiaomi Redmi Note 10S model cep telefonundan
¢ekilen referans video modelinin mukayesesinde, kaynak analizi uygunluk (compatibility)
sonucu “Negatif’, Samsung Galaxy M31 model cep telefondan cekilen referans video

modeliyle mukayesesi “Pozitif” sonu¢lanmustir.

Ayrica referans video modeli ile i¢ ige eklenerek olusturulan videonun
mukayesesinde, Results of PRNU Tampering Analysis (PCE) tablosunda gosterilen 60
threshold degerinin altinda ve iistiinde kalan (kirmizi ¢izginin altinda ve tistiinde kalan)
karelerin, i¢ i¢e eklenerek olusturulan videolarda her kameranin kendi referans video modeline
denk gelen boliimlerini gosteren karelerin yaklasik olarak degeri oldugu Amped Five

yaziliminda kareleri incelenerek gozlemlenmistir.
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Referans-1: Xiaomi Redmi Note 10S model cep telefonu ile dig ortamda, aksam
kosullarinda, kamera dikey konumunda ¢ekim yapilan, 1920x1080 ¢o6zlinirligiindeki

gokylizii videosu.

Referans-2: Samsung Galaxy M31 model cep telefonu ile dis ortamda, giindiiz
kosullarinda, kamera yatay ¢ekim konumunda ¢ekim yapilan, 1920x1080 ¢oziintirliigiindeki

gokylizii videosu.

3.6.2.3. Adobe Premiere Yazihm Kullamlarak Xiaomi Marka Redmi Note
10S Model Telefon Kamerast ile Cekilen Goriintiilerin  Belirli
Boliim/Boliimlerinden Kirpilmasiyla Olusturulan Yeni Videolarin Kaynak

Analizi

Videonun kirpilarak tekrar uygunluk denetimine tabi tutulmasi seklinde yapilan
deneydeki amag¢, daha oOnce kaynak analizi yapilarak uygunluk sonucu pozitif olan
goriintiiniin, bir yazilim miidahalesiyle kirpilmasi sonucunda olusacak yeni videonun Amped

Authenticate yazilimu ile kaynak analizi sonug¢larini incelemektir.

Xiaomi Redmi Note 10S model cep telefonu ile dis ortamda, giindiiz kosullarinda,
yatay ¢ekim konumunda, 1920x1080 ¢o6ziiniirliigiinde ¢ekimi yapilan 01.10 dakika olan kanit
videosu, Adobe Premiere yaziliminda kirpilarak siiresi 00.57 saniye olarak kisaltilip
1920x1080 ¢oziiniirliiglinde e yeniden olusturuldu. Olusturulan bu video ile referans video
modeli mukayesesinde kaynak analizi “Pozitif” sonu¢lanmistir. Yani bu yazilim ile miidahale
edilerek, kirpilmastyla olusturulan videonun referans videosu ile uyumlu oldugu dolayisiyla

ayni1 sensorden c¢ekildigi sonucunu gostermektedir.

Referans video: Dis ortamda, giindiiz kosullarinda, yatay ¢ekim konumunda ¢ekilen

1920x1080 ¢oziiniirliigiindeki gokylizii videosu.

3.6.2.4. Céziiniirliik

Bu deney ile amaglanan, video kaynak analizi pozitif olarak sonug¢lanan videolardan
bazilarinin ¢oziiniirliikleri bir yazilim (Amped Five) miidahalesi ile diisiiriildiigiinde ve

yiikseltildiginde, Amped Authenticate yazilimimnin video kaynak analizinde verdigi sonuglar
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ile ¢ozliniirlitk degisiminin kaynak analizine olan etkisini incelemektir. Bu kapsamda yapilan

deneyler:

e ¢ ortamda, giindiiz kosullarinda, kamera yatay cekim konumunda, 1920x1080
¢Ozliniirliigiinde ¢cekim yapilan goriintiiniin 6nce referans video ¢oziiniirliigii sonra kanit video
¢ozinlrliigh Amped Five yaziliminda 960x540 ¢oziiniirliigiinde diistiriilerek yeniden
olusturulmustur. Coziiniirligii diisiiriilen referans ile orijinal 1920x1080 ¢oziiniirliigiindeki
kanit videosu ve ¢Oziiniirligi diistriilen kamt ile orijinal 1920x1080 ¢oziiniirliigiindeki
referans videosu Authenticate’de mukayese edilmistir. Mukayese neticesinde kaynak analizi
uygunluk sonuglar1 “Pozitif” sonuglanmustir. Ayrica videolarn orijinal ¢ekim ¢oziiniirliikleri
yazilim vasitasiyla sonradan degistirildigi i¢in yeniden Ol¢eklendirildigi anlamina gelen

“Resized” uyarisini verdigi de goriilmiistiir.

e Dis ortamda, giindiiz kosullarinda, kamera dikey ¢ekim konumunda, 1920x1080
¢oziinlirliigiinde ¢ekim yapilan goriintiiniin 6nce referans video ¢oziiniirliigii sonra kanit video
¢ozinilrligh Amped Five yaziliminda 3840x2160 c¢oziinlrliigine yiikseltilerek yeniden
olusturulmustur. Coziiniirligl yiikseltilen referans ile orijinal 1920x1080 ¢oziiniirligiindeki
kanit videosu ve ¢oziiniirliigli yiikseltilen kamt ile orijinal 1920x1080 ¢oziiniirliigiindeki

referans videosu Authenticate’de mukayese edilmistir.

Mukayese neticesinde kaynak analizi uygunluk sonuglar1 “Pozitif” sonu¢lanmustir.
Ayrica videolarin orijinal ¢ekim ¢oziiniirliikleri yazilim vasitasiyla sonradan degistirildigi i¢in
yeniden Olceklendirildigi anlamina gelen “Resized” uyarisimi verdigi de goriilmiistiir.
Authenticate’de ¢oziiniirliigii yiikseltilen referans video modeli ile orijinal kanit videosunun
mukayesesinde, toplam 4236 olan karenin 3436 karesinin tabloda 60 esiginin altinda kalarak

yer aldig1 ancak geriye kalan 800 karenin tabloda yer almadig1 gortilmiistiir.

e Yazilim miidahalesi olmadan, ayni ve farkli ortam/kosullarda, kamera c¢ekiminde
coziinlirliikkleri birbirinden farkli birka¢ videonun kaynak analizine yonelik mukayeseleri

yapilmugtir.

- Ik deneyde, dis ortamda, giindiiz kosullarinda, kamera dikey ¢ekim konumunda,
1280x720 c¢ozinirligiinde g¢ekilen referans video ile dis ortamda, giindiiz kosullarinda,
kamera dikey ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde ¢ekilen kanit videosu mukayese

edilmig ve kaynak analizi sonucu “Negatif” sonuclanmistir.
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- Sonrasinda, dis ortamda, aksam kosullarinda, kamera dikey g¢ekim konumunda,
1280x720 ¢oziiniirligiinde ¢ekilen kanit videosu ile dig ortamda, giindiiz kosullarinda, kamera
dikey c¢ekim konumunda, 1920x1080 ¢oziniirliigiinde ¢ekilen gokyiizii referans videosu

mukayese edilmis ve kaynak analizi sonucu “Negatif” sonuglanmustir.

- Dig ortamda, aksam kosullarinda, kamera dikey ¢ekim konumunda, 3840x2160
¢oziinlirliigiindeki referans videosu ile i¢ ortamda, giindiiz kosullarinda, kamera yatay ¢cekim
konumunda, 1920x1080 ¢ozuniirliigiindeki kanit videosu mukayese edilmis ve kaynak analizi
sonucu “Pozitif” sonuglanmistir. Ancak 3931 olan toplam kare sayisindan 2631 karenin 60

esiginin altinda kaldig, geriye kalan 1300 karenin tabloda yer almadig1 goriilmiistiir.

Ayrica Xiaomi marka Redmi Note 10S model cep telefonunda, 1920x1080
¢ozinirlikte ¢ekilen ve Amped Five ile 960x540 ¢oziiniirliigline disiiriilen videonun,
¢ozinlrligi degistirilmeden 6nceki PCE degeri 189346.59 iken, ¢oziiniirliigi disiiriildiikkten
sonra 26381.19 ve 78686.24 olarak azalmistir. Yani her iki durumda da sonuglar pozitif olsa
dahi ¢6ziiniirliglin disiiriilmesi PCE degerini azalttig1 gorilmiistiir. Ayrica yine 1920x1080
¢oziinilirlitkkte ¢ekilen ve Amped Five ile 3840x2160 ¢oziiniirliigiine yiikseltilen videonun,
¢Oziiniirliigi degistirilmeden onceki PCE degeri 4153.91 iken, ¢oziiniirkiigi yiikseltildikten
sonra 4328.69 ve 5289.53 olarak yiikseldigi goriilmiistiir.

3.6.2.5. Isik Kosullan

Bu deneylerle amaglanan, Xiaomi Redmi Note 10S model cep telefonu ile aksam,
giindiiz ve karanlik ortamlarda yapilan ¢ekimlerin yani farkli 151k kosullarinin kamera sensor
giiriiltiistinii etkileyip etkilemedigini incelemek ve Amped Authenticate yazilimmin bu

deneyler karsisindaki sonuglarini analiz etmektir.

Bu kapsamda yapilan deneyler su sekildedir:

e Aksam ve karanlik kosullarda c¢ekilen, 1920x1080 ¢oziiniirliigiindeki referans
videolar1 ile giindiiz kosullarinda ¢ekilen, 1920x1080 ¢oziiniirliigiindeki kanit videosu
mukayese edilmistir. Mukayese neticesinde her iki referans ile kanit videosunun mukayesesi

“Pozitif” sonuclanmistir. Ancak karanlik ortamda cekilen referans video modeliyle kanit
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videosunun mukayesesinde 3932 olan toplam karenin tamamimin 60 esiginin altinda kaldig1

gorillmiigtiir.

e Aksam ve karanlik kosullarda g¢ekilen, 1920x1080 ¢oziiniirliigiindeki kanit videolar:
ile glindiiz kosullarinda ¢ekilen, 1920x1080 ¢oziiniirligiindeki referans videosu mukayese
edilmigtir. Mukayese neticesinde her iki referans ile kanit videosunun mukayesesi “Pozitif”

sonug¢lanmstir.

Dolayisiyla bu kamera igin, referans ya da kanit videolarmin birbirinden farkli 151k
kosullarinda ¢ekilmesi PRNU analizini, kaynak analizi uygunluk sonucunu negatif yonde

etkilemedigi goriilmiistiir.

3.6.2.6. Hareketli/ Hareketsiz Kamera Cekimi

Bu deneyle amaglanan: ¢ekim yapilirken kameranin hareketli ve hareketsiz olmasinin
kamera sensor giiriiltiisiinii, kaynak analizine yonelik yapilan mukayesede ayni sensorden
cekilip ¢ekilmedigi sonucunu gosteren uygunluk (compatibility) denetimi sonucunu test
etmekle birlikte “Video PRNU Identification Result” ile “Video PRNU Tampering Result”

tablolarindaki sonuglar1 analiz etmektir. Bu kapsamda yapilan deneyler su sekildedir:

e Oncelikle cep telefonu yavas hareket ettirilerek (el ile) referans videosu ve hareket

ettirilmeden (el ile) kanit videosu, 1920x1080 ¢oziiniirliigiinde ¢ekilerek mukayese edilmistir.

e Daha sonra cep telefonu yavas hareket ettirilerek (el ile) kanit videosu ve hareket
ettirilmeden (el ile) referans videosu, 1920x1080 c¢oziiniirligiinde ¢ekilerek mukayese

edilmistir.

Yapilan her iki deney neticesinde, goriintiilerin kaynak analizi uygunluk sonucu
“Pozitif” sonuglanmistir. Dolayisiyla kameranin ¢ekim esnasinda hareketli ve hareketsiz
olmasinin Xiaomi marka Redmi Note 10S model cep telefonu icin kaynak analizini olumsuz

yonde etkilemedigi tespit edilmistir.
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3.6.2.7. I¢ Mekan/ Dis Mekan Cekimi

Bu deney ile amaglanan: ¢ekimlerin i¢ (kapali) bir ortamda yapilmasi ile dis (agik)
ortamda yapilmasimin kamera sensor giiriiltiisiinii, kaynak analizine yonelik yapilan
mukayesede aym sensdrden cekilip ¢ekilmedigi sonucunu gdsteren uygunluk (compatibility)
denetimi sonucunu test etmekle birlikte “Video PRNU Identification Result” ile “Video PRNU

Tampering Result” tablolarindaki sonuglar analiz etmektir.

Bu boliimde yapilan deneylerde, hem referans hem de kanit videolarinin ¢ekimleri dig

ve i¢ ortamda yapilarak birbirleri ile mukayese edilmistir.

Oncelikle referans videosu dis ortamda, kanit videosu i¢ ortamda cekilen gériintiiler,
Amped Authenticate yaziliminda karsilastirilmistir. Daha sonra referans videosu i¢ ortamda,
kanit videosu dis ortamda cekilen goriintiilerin mukayesesi yapilmistir. Yapilan deneyler

neticesinde;

e Dis ortamda, giindiiz kosullarinda g¢ekimi yapilan, 1920x1080 ¢oziiniirliigiindeki
referans videosu ile i¢ ortamda, gindiiz kosullarinda ¢ekimi yapilan 1920x1080

¢ozinlrligindeki kanit videosunun kaynak analizi uygunluk sonucu “Pozitif” sonug¢lanmistir.

e ¢ ortamda, giindiiz kosullarmda cekimi yapilan, 1920x1080 ¢oziiniirliigiindeki
referans videosu ile dig ortamda, aksam kosullarinda c¢ekimi yapilan 3840x2160
coziinlirliigiindeki kanit videosuyla mukayesesi, “Pozitif” sonuc¢lanmakla birlikte, iki
goriintiiniin  ¢oziiniirliikleri birbirinden farkli oldugu icin “Resized” uyarisini verdigi

goriilmiistiir.

e I¢ ortamda, giindiiz kosullarinda cekimi yapilan, 1920x1080 ¢oziiniirliigiindeki
referans videosu ile dis ortamda, gindiiz kosullarinda ¢ekimi yapilan 1920x1080

coziinlirliigiindeki kanit videosuyla mukayesesi, “Pozitif” sonuglanmistir.

Dolayisiyla referans ve kanit videosunun birbirlerinin tersi mekanlarda (i¢ ve dis
mekanda) cekilmesinin PRNU’yu, kaynak analizi uygunluk sonucunu olumsuz yonde
etkilemedigi ve bu goriintiilerin ayn1 kamera sensorii tarafindan ¢ekildigi sonucuna

ulagilmaktadir.
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3.6.2.8. Video Siirelerine Gore Cekimler

Bu deney ile amaglanan, referans ve kanit videolarinin siirelerinin bir dakikadan az,
fazla ve birbirlerinden farkli olmasinin kaynak analizi uygunluk sonucunu olumsuz yonde

etkileyip etkilemedigini incelemektir.

Deneyler, referans ve kanit videolar1 bir dakika, bir dakikadan az ve fazla olmak tizere,

dis ortamda, giin 15181nda, 1920x1080 ¢oziiniirliigiinde ve tripod kullanilarak yapilmigtir.

Yapilan deneyler sonucunda, birbirinden farkli siirelerdeki referans ve kanit
videolarinin kaynak analizine yonelik mukayeseleri “Pozitif” sonuc¢lanmistir. Dolayisiyla
Xiaomi Redmi Note 10S model cep telefonunun kamera sensorii igin, referans ve kanit
videosunun bir dakikadan az, fazla ve birbirlerinden farkli siirelerde olmasinin PRNU’yu

olumsuz yonde etkilemedigi gorilmiistiir.

3.6.2.9. Yatay/ Dikey Cekim

Kamera optik ekseni yatay ve dikey konumda iken ¢ekilen videolardir. Bu deney ile
amaglanan, referans ve kanit videolarmin kameralarin yatay ve dikey ¢ekim konumlarinda
cekilerek ve sonradan bir yazilim vasitasiyla konum agilarinin degistirilmesi (rotate edilmesi)
neticesinde birbirlerinin aksi konumlarinda olan videolarin Amped Authenticate yaziliminda
kaynak analizi uyumluluk sonucunu test etmek ve farkli ¢cekim konumlarinin kamera sensor

glirtiltiisiinii, PRNU’yu olumsuz yonde etkileyip etkilemedigini incelemektir.

Bu deneylerde, hem referans hem de kanit videolar1 kameranin yatay ve dikey ¢cekim
konumlarinda, 1280x720 ile 1920x1080 coziniirliiklerinde cekilen goriintiiler arasindan
secilerek mukayese edilmistir. Ayrica 1920x1080 ve 1280x720 ¢oziiniirliigiindeki iki kanit
videosunun da c¢ekim konumu Amped Five yaziliminda “Rotate” filtresi kullanilarak

degistirilmistir. Yapilan deneyler neticesinde;

e Referansi dikey, kanit1 yatay ve referansi yatay, kanit videosu dikey ¢ekim konumda
olan, 1920x1080 c¢oziiniirliigiindeki videolarin kaynak analizi mukayesesi ‘Pozitif”

sonuclanmistir. Ancak 1280x720 ¢oziiniirliigiinde c¢ekilen goriintiilerin kaynak analizi daha
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onceki mukayeselerinde de “Negatif” sonuglandigi icin bu deney neticesinde de “Negatif”

sonug¢lanmstir.

e Amped Five yazilimi ile konumlar1 “Rotate” filtresi kullanilarak degistirilen
1920x1080 ¢oziniirligiindeki kanit videosu, kendi aksi konumundaki referans videoyla
mukayesesi “Pozitif” sonuglanmustir. Ayrica konumlar1i sonradan yazilim vasitasiyla
degistirilmelerinden (rotate edilmelerinden) kaynakli olarak Authenticate analizinde “Rotate”
sonucu da gorilmiistiir. Ancak “Rotate” filtresi kullanilarak degistirilen 1280x720
¢cOzliniirliigiindeki kamit videosu, kendi aksi konumundaki referans videoyla mukayesesi

“Negatif” sonuglanmustir.

Dolayisiyla 1920x1080 ¢oziiniirliigiindeki referans videosu ile kanit videosunun
cekim konumlarinin birbirlerinin aksi sekilde olmasi ve Amped Five’da konumlarinin
sonradan degistirilmesi kaynak analizi uygunluk sonucunu, PRNU’yu olumsuz ydnde

etkilemedigi goriilmiistiir.

3.6.2.10. Optik Zoom

Bu deneyler ile amaglanan, ¢ekim esnasinda kameranin zoom ozelligi kullanilarak
¢ekim yapilmasiin kaynak analizi uygunluk sonucunu, PRNU’yu olumsuz yonde etkileyip

etkilemedigini test etmektir. Bu kapsamda yapilan deneyler su sekildedir:

e Kameranin optik zoom o6zelligi kullanilarak, dis mekanda, aksam kosullarinda,
kamera hareket ettirilmeden (el ile), yatay ¢ekim konumunda, 1920x1080 c¢oziiniirliiklerinde
video c¢ekildi. Bu videolarin kaynak analizine yonelik mukayese sonucu group frame
analizinde “Negatif”, all frame analizinde “Pozitif” olarak sonu¢lanmakla birlikte 60 threshold

degerinin altinda ve {istiinde karelerin kaldig1 goriilmiistiir.

e Kameranin optik zoom 06zelligi kullanilarak, dis mekanda, giindiiz kosullarinda,
kamera hareket ettirilerek (el ile), dikey ¢ekim konumunda, 1920x1080 ¢oziiniirliiklerinde
video c¢ekildi. Bu videolarin kaynak analizine yonelik mukayese sonucu “Pozitif” olarak
sonuclanmakla birlikte 60 threshold degerinin altinda ve {istiinde karelerin kaldigi

gorilmiigtiir.
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Yapilan analizler neticesinde, Results of PRNU Tampering Analysis (PCE)
tablosunda gosterilen 60 threshold degerinin altinda kalan (kirmiz1 ¢izginin altinda kalan)
karelerin, zoomlama yapilan boliimleri gosteren karelerin yaklasik olarak degeri oldugu
Amped Five yazilminda kareleri incelenerek gozlemlenmistir. Yani zoomlama yapilan

bolimlerin 60 esiginin altinda kaldig1 goriilmiistiir.

Daha sonra, tripod ile ¢ekilmesinin PRNU analizine etkisi olup olmadigini test etmek

adina bu deney, tripod kullanilarak yapilmistir.

Kameranin optik zoom 06zelligi kullamilarak, tripod ile, i¢ mekanda, giindiiz
kosullarinda, kamera yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde videolar ¢ekildi.
Bu videolarin kaynak analizine yonelik mukayese sonucu “Pozitif” olarak sonuglanmakla

birlikte 60 threshold degerinin altinda ve iistiinde karelerin kaldig1 goriilmiistiir.

Yapilan analiz neticesinde, Results of PRNU Tampering Analysis (PCE) tablosunda
gosterilen 60 threshold degerinin altinda kalan (kirmizi ¢izginin altinda kalan) karelerin,
zoomlama yapilan boliimleri gosteren karelerin yaklasik olarak degeri oldugu Amped Five
yaziliminda kareleri incelenerek gbzlemlenmistir. Yani zoomlama yapilan boliimlerin 60

esiginin altinda kaldig1 goriilmiistiir.

Dolayisiyla videolarin zoomlama yapilarak g¢ekilmesinin kaynak analizi uygunluk

sonucunu olumsuz yénde etkilemedigi tespit edilmistir.

3.6.2.11. Tripod ile Cekim

Bu deneylerde, tripodsuz ¢ekim yapilarak negatif sonuclanan, zoomlama yapilarak
cekilen, dijital stabilizasyon modu agik olarak cekilen videolarin kaynak analizi sonucuna,
tripodun etkisi olup olmadigi goérebilmek i¢in bu sekildeki birkag¢ video tripod kullanilarak

cekilmis ve Authenticate’de analiz edilmistir. Yapilan deneyler neticesinde,

e Tripod kullanilmadan 1280x720 ¢oziiniirligiinde cekilen ve “Negatif” sonuglanan
videolar, i¢ ve dis ortamda, aksam ve giindiiz kosullarinda, 1280x720 ¢oziiniirliigiinde tripod
kullanilarak g¢ekimleri yapilmistir. Bu deneylerin kaynak analizi uygunluk sonucu tekrar

“Negatif” sonuglanmustir.
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e Tripod kullanilmadan, dijital stabilizasyon modu agik iken ¢ekilen ve daha once
mukayesesi “Pozitif” sonu¢lanan videolar, i¢ ortamda, gilindiiz kosullarinda ¢ekilmis ve

kaynak analizi uygunluk sonucu tekrar “Pozitif” sonug¢lanmigtir.

e Tripodsuz, zoomlama yapilarak ¢ekilen ve “Pozitif” sonuglanan videolardan, i
ortamda, giindliz kosullarinda, 1920x1080 ¢oziiniirliigiinde, tripod kullanilarak ¢ekimi

yapildiginda, kaynak analizi uygunluk sonucu tekrar “Pozitif” sonuglanmistir.

3.6.2.12. Dijital Stabilizasyon

Bu deney ile amaglanan, Xiaomi marka Redmi Note 10S model cep telefonu ile dijital
stabilizasyonu acik iken ¢ekimler yapildiginda bu durumun videolarin kaynak analizinde, ayni
sensorden c¢ekilip ¢ekilmedigi sonucunu gosteren uygunluk (compatibility) denetiminde
verebilecegi sonucu test etmekle birlikte “Video PRNU Identification Result” ile “Video

PRNU Tampering Result” tablolarindaki sonuglari analiz etmektir.

Bu deneylerde, tripodsuz (el ile), i¢ ortamda, giindiiz kosullarinda, 1920x1080
¢oziinlirliigiinde, hem referans hem de kamit videolar1 kameranin dijital stabilizasyon modu
acik iken ¢ekilerek mukayeseleri yapilmistir. Daha sonra dijital stabilizasyon modunun kaynak
analizine etkisini gorebilmek i¢in dijital stabilizasyon modu kapali ve otomatik iken ¢ekimi
yapilan referans videosuyla dijital stabilizasyon modu agik iken ¢ekim yapilan kanit videosu

mukayese edilmistir.

Mukayese neticesinde, dijital stabilizasyon modu kapali iken ¢ekilen referans videosu
ile mod acik, otomatik ve kapali iken ¢ekilen kanit videosunun mukayesesinde kaynak analizi
uygunluk sonucu “Pozitif”, dijital stabilizasyon acik iken cekilen referans videosu ile mod
acik, kapali ve otomatik iken cekilen kanit videosunun mukayesesinde kaynak analizi
uygunluk sonucu da “Pozitif”, dijital stabilizasyon modu otomatik iken g¢ekilen referans
videosu ile mod acik, kapali, otomatik iken ¢ekilen kanit videosunun mukayesesinde kaynak
analizi uygunluk sonucu “Pozitif” olarak sonuglanarak ayni sensor tarafindan cekildigi

sonucuna ulasilmaktadir.

Daha sonra dijital stabilizasyon acik ve kapali iken yapilan ¢ekim sonuglarina tripodun

etkisi olup olmadigini gorebilmek icin, i¢ ortamda, gilindiiz kosullarinda, 3840x2160
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¢oziinlirliigiinde, dijital stabilizasyon modu agik iken ¢ekilen referans ve kanit videosu ile mod

kapali iken ¢ekilen referans ile acik iken ¢ekilen kanit videosunun mukayesesi yapilmustir.

Mukayese sonucunda, dijital stabilizasyon modu kapali iken ¢ekim yapilan referans
video modeli ile agik iken ¢ekim yapilan kanit videosunun kaynak analizi uygunluk sonucu
“Pozitif”, dijital stabilizasyon modu agik iken ¢ekim yapilan referans video modeli ile agik
iken ¢ekim yapilan kanit videosunun kaynak analizi uygunluk sonucu da “Pozitif”

sonug¢lanmstir.

Dolayisiyla bu cep telefonu kamerasi icin, referans ve kanit videolarinin kameranin
dijital stabilizasyon modu agik iken c¢ekilmesinin kaynak analizini olumsuz yonde

etkilemedigi tespit edilmistir.

3.6.2.13. Renk

Bu deney ile amaglanan; renk tonlarinin, renk doygunlugunun PRNU’ya etkisi olup
olmadigimi test etmek ve aym ve farkli renk tonlarndaki ¢ekimlerde Amped Authenticate

yazilimmin sonuglarini incelemektir.

Bu deneylerde, sari tonlarinda tisort, kahverengi tonlarinda laminant, kirmizi
tonlarinda koltuk, beyaz/gri tonlarda mermer ve beyaz tonlarda dolap cisimleri kanit videolar1
olarak, i¢ ortamda, giindiiz kosullarinda, tripod kullanilarak, 1920x1080 ¢oziiniirliigiinde
cekimler yapildi. Referans videolar1 ise i¢ ve dis ortamda, giindiiz kosullarinda, 1920x1080

coziinlirlitklerinde duvar ve gokyiizii videosu olarak ¢ekimleri yapildi.

Yapilan deneyler neticesinde, tiim renk tonlarindaki egyalarin ¢ekildigi kanit
videolarinin kaynak analizi uygunluk sonucu “Pozitif” sonu¢lanmistir. Dolayisiyla, bu renk

tonlarinin PRNU’yu olumsuz yonde etkilemedigi degerlendirilmektedir.

Analiz sonuglar1 Sekil-3.71.- Sekil-3.75.’te gosterilmistir:
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T video PRNU Ident

Id Name

EREfEIEnCE CRP File
Reference CRP Resclution
Reference CRP MDS
Evidence Video File

Evidence Video Resolution

1
2z
3
4
5 |Evidence Video Frames Number
& |First Frame

7 |Last Frame

& |PRNU Noise Estimation Mode

a Group Size

10 |Evidence Video PRNU MDS
11 Processing Time In Seconds
12 Compatibility
13 |PCE Value
14 Threshold
15 Best Match

16 |Cropped Region

<

fﬁ\ Video PRNU Tampering Results
Id Name

ElRefEIEnce CRP File
Reference CRP Resolution
Evidence Video File
Evidence Video Resolution

Evidence Video Frames Number

Last Frame

PRNT Noise

1
2
3
4
5 |First Frame
L3
7 Estimation Mode
=]

O

Value

E:\TEZ GALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEXILENLER
1520 x 1080

16=8592fd894bc235ffe2leetbiefafo

E:\TEZ CALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLL CEXILENLER
1920 x 1080

5843

a

584z

211 Frames

flozdecTdaz06c3biceflbaT2eadlonse

llel

Positive

135882.73

60.00

No transformation

HNone

I I i - Aci tEE?ls™=Eii L E|FEE-tkeiieeBeé8EbtlélE--sitibiiiEttstE E§EEeEsesE EEliEo¥
x

]

Value

E:\TEZ GCALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTSRLER\TRIPODLA CEKILENLER

1820 x 1080

E:\TEZ GCALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENWLER

1520 x 1080
5843

[s)

5842

Group Frames

Group Size =]
- Processing Time In Seconds 129

10 |Median PCE Value 5106.78
11 Humber Of Frames Above Threshold 5843

12 Humber Of Frames Below Threshold O

13 |Threshold €0.00

<

+\H

+\§

l‘"_"\ Results of PRNU tampering analysis (PCE)

7 0e+03

60e+03

50e+03

4 0e+03

3.0e+03

2:0e+03

+.0e+03

-10

00

10

00

30

00

50

00

Sekil-3.71. Kanit videosu olarak ¢ekilen beyaz tonlarindaki cismin ¢ekildigi kanit videosu ile i¢ ortamda

¢ekilen duvar referans video modeliyle kaynak analizi mukayesesine yonelik analiz sonucu.
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Elaefszsnce CRP File

12 Video PRNU Identification Result — [} >
Id Name Value

EREfEIEnCE CRP File E:\TEZ GCALISMASI\MERVENIN TELEFCNU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER  +\§
1 Reference CRP Resolution 1920 x 1080

2 |Reference CRP MDS 4d3bl83d867bT7adob00das66a6dege3a

3 |Evidence Video File E:\TEZ CALISMASI\MERVENIN TELEFCNU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER  +\§
4 |Evidence Video Resolution 1920 x 1080

5 |Evidence Video Frames Number 4231

€ | First Frame o

7 Lastc Frame 4230

=] PRNU Hoise Estimation Mode 211 Frames

9 | Group Size -

10 Evidence Video PRNU MDS 21743223F3£36c072444c0492d0bb140

11 Processing Time In Ssconds 926

12 |Compatibility Positive

13 PCE Value 15632.02

14 Threshold £0.00

15 Best Match No transformation

16 [Cropped Region None

< >
@ Video PRNU Tampering Results — O =
Id Name Value

1 |Reference CRP Resolution 1920 x 1080

2 Evidence Video File E:\TEZ CALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER
3 Evidence Video Resolution 1920 x 1080

4 Evidence Video Frames Number 4231

5 |First Frame Q

L3 Last Frame 4230

T PRNU Noise Estimation Mode Group Frames

8 |Group Size 50

- Processing Time In Seconds 112

10 |Median PCE Value 534.03

11 |Number Of Frames Above Threshold 4231

12 |Humber Of Frames Below Threshold O

13 |Threshold €0.00

< >

E:\TEZ CALISMAST\MERVENIN TELEFCHNU\ETKILEYEN FAKTORLER\TRIPODLE CEKILENLER

'B‘ Results of PRENU tampering analysis (PCE)

LY
9.0e+02-

Values
X=-¥=-

8.0e+02

200+02- oo

5000

Sekil-3.72. Kanit videosu olarak ¢ekilen beyaz/gri tonlarinda cismin ¢ekildigi kanit videosu ile dig

ortamda cekilen gokyiizii referans video modelinin mukayesesine yonelik analiz sonuglari.
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Elneferance CRP File

1 |Reference CRP Resolution
Evidence Video File
Evidence Video Resolution
Evidence Video Frames Numbex
Firstc Frame

Last Frame

PRNU Noise Estimation Mode

Group Size

Wwom - a b W W

Processing Time In Seconds

,_.
=]

Median PCE Value

13 Threshold

<

T Video PRNU Identification Result - [} >
Id Name Value
Elnefezence CRP File E:\TEZ GALISMASI\MERVENIN TELEFCNU\ETKILEYEN FAKTORLER\TRIPODLA GEXILENLER  +\H
1 Reference CRP Resolution 1920 x 1080
2 Reference CRP MDS 4d3b183d867b7adob00dasE6aEdeSe3a
3 Evidence Video File E:\TEZ CALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER  +\F
4 Evidence Video Resolution 1920 x 1080
5 Evidence Video Frames Number 4227
€ First Frame o
7 Last Frame 4226
& PRNU Noise Estimation Mode | All Frames
9 Group Size -
10 Evidence Video PRNU MDS ©485865c0423fflebelOabeccls3e731
11 Processing Time In Seconds 16
12 Compatibility Positive
13 PCE Value 7701.61
14 Threshold £0.00
15 Best Match No transformation
16 Cropped Region None
< >
fﬂ\ Video PRNU Tampering Results — O ped
Id Name Value

E:\TEZ GALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPCDLA GEKILENLER

1520 x 1080

E:\TEZ GALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER

1520 x 1080
4227

[v]

4226

Group Frames
50

142

€36.33

11 Number Of Frames Above Threshold 4227

12 Number Of Frames Below Threshold O

€0.00

@ Results of PRMU tampering analysis (PCE) - O

1.2e+03-
11e+03-
1.0e+03-
9.0e+02-
8.0e+02-
7 0e+02-
6.0e+02-
5.0e+02-
4.0e+02-
30e+02-
2.0e+02-
+-0e+02-

00e+00-
~-1.0e+02

Sekil-3.73. Kanit videosu olarak ¢ekilen kirmizi tonlarindaki

cismin ¢ekildigi kanit videosu ile dig

ortamda ¢ekilen gokyiizii referans video modelinin mukayesesine yonelik analiz sonuglari.
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@ Video PRNU Identification Result
Id Name

Elaafezence CRP File

Reference CRP Resolution
Reference CRP MDS

Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

BRI

PRNU Noise Estimation Mode
© |Group Size

Evidence Video PRNU MDS

11 Processing Time In Seconds
12 |Compatibility
13 |PCE Valus
14 Threshold
15 |Best Match

16 |Cropped Region

<

@ Video PRNU Tampering Results
Id Name
Eaefexence CRP File

1 Reference CRP Resolution

O

Value

E:\TEZ CALISMASI\MERVENIN TELEFONT\ETKILEYEN FAKTORLER\TRIPCDLA CEKILENLER
1520 x 1080

4d3bl83d867bT7adob00das66asdege3a

E:\TEZ CALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER
1520 x 1080

4234

o

4233

211 Frames

450d269657222a6156465724b1c10c99

1034

Positive

7270.10

€0.00

No transformation

None

[} =

Value
E:\TEZ CALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER
1920 x 1080

2 |Evidence Video File E:\TEZ GALISMASI\MERVENIN TELEFCNU\ETKILEYEN FAKTORLER\TRIPCDLA GEXILENLER
3 |Evidence Video Resolution 1920 x 1080
4 |Evidence Video Frames Number 4234

5 |First Frame o

€ |Last Frame 4233

7 |PRNU Noise Estimation Mods Group Frames
2 |Group Size 50

9 |Processing Time In Seconds 142

10 |Median PCE Value 1074.16

11 |Number Of Frames Rbove Threshold 4234

12 |Number Cf Frames Below Threshold O

13 |Threshold €0.00

@ Results of PRNU tampering analysis (PCE)

+\H

+\H

Values

Sekil-3.74. Kanit videosu olarak ¢cekim yapilan kahverengi tonlarindaki cismin ¢ekildigi kanit videosu

ile dis ortamda ¢ekilen gokyiizii referans video modelinin mukayesesine yonelik analiz sonuglari.
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ERefezence CRP File
1

Reference CRP Resolution

2 Video PRNU Ident — ] x
Id Name Value
EIREfeIEnCE CRP File E:\TEZ CALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER +\§
1 |Reference CRF Resclution 1820 x 10380

2 |Reference CRP MDS 4d3b183d867b7adob00da866a6dege3a

3 |Evidence Video File E:\TEZ GALISMASI\MERVENIN TELEFCNU\ETKILEYEN FAKTORLER\TRIPCODLA GEKILENLER +\H
4 |Evidence Video Resolution 1920 x 1030

5 |Evidence Video Frames Number 4229

6 |First Frame o

7 |Last Frame 4228

& |PRNU Noise Estimation Mode A1l Frames

% |Group Size -

10 |[Evidence Video PRNU MDS 52£6294Cce69521273483£89c298200ce

11 |Processing Time In Seconds 1281

12 |Compatibility Positive

13 |PCE Value 14621.01

14 |Threshold €0.00

15 |Best Match Ho transformation

1€ |Cropped Region Hone

< >
@ Video PRNU Tampering Results — O >

1d Name Value

E:\TEZ CALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER

1920 x 1030

2 |Evidence Video File E:\TEZ GALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA GCEKILENLER
3 |Evidence Video Resolution 1920 x 1080

4 |Evidence Video Frames Number 4229

5 |First Frame o

€ |Last Frame 4228

7 |PRNU Noise Estimation Mode Group Frames

8 |Group Size s0

9 |Processing Time In Seconds 146

10 Median BCE Value 456.09

11 |Number Of Frames Above Threshold 4229

12 |Number Of Frames Below Threshold 0

13 [Threshold €0.00

< >
@ Results of PRNU tampering analysis (PCE) — [} >

LY
9.{3e+02;;~ -
8.{3e+(»}2i ffffff
?.ﬁeﬂ-}zi-
e.ee+e2f -----------------
5.{3e+E}2€ —————————————————

4.0e+02-

-1.0e+02

-1000

1000 2000 3000 4000 5000

Sekil-3.75. Kanit videosu olarak ¢ekim yapilan sar1 tonlarindaki cismin ¢ekildigi kanit videosu ile dis

ortamda cekilen gokyiizii referans video modelinin mukayesesine yonelik analiz sonuglari.
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3.7.  Iphone Marka 8 Plus Model Telefon Kameras1 ile Cekilen Goriintii
Kayitlar1 Uzerinde Siipheli Kamera Tespitine Yonelik Yapilan Calismalar

3.7.1. Normal Kosullarda (Herhangi Bir Miidahale Olmadan) Yapilan Cekimler

Iphone marka 8 Plus model telefon kamerasi ile i¢ ve dig ortamda, giindiiz
kosullarinda, kameranin yatay ve dikey ¢ekim konumlarinda, 1920x1080 ¢oziiniirliigiinde,
kamera hareket ettirilerek (el ile) ve sabit tutularak (el ile) ve tripod kullanilarak ¢ekilmistir.

Cekimlerde i¢ ortamlarda duvar, dig ortamlarda gokylizii referans olarak kullanilmistir.

e 1920x1080 ¢oziiniirligiindeki kayitlardan dis ortamda, giindiiz kosullarinda, kamera
hareket ettirilerek ve yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde yapilan ¢ekim
hari¢ olmak iizere, diger ¢ekimlerin Amped Authenticate yaziliminda kaynak analizi uygunluk
sonucu “Pozitif” olarak sonuglanmistir. Ancak toplam karelerinden threshold degerinin altinda

ve lstiinde kalan karelerin oldugu goriilmiistiir.

e Dis ortamda, giindiiz kosullarnda, kamera hareket ettirilerek ve yatay c¢ekim
konumunda, 1920x1080 ¢oziiniirliigiinde yapilan g¢ekimlerin kaynak analizine yonelik

mukayesesi “Negatif” olarak sonu¢lanmistir.

e ¢ ortamda, giindiiz kosullarinda, kamera hareket ettirilerek, dikey ¢cekim konumunda,
1920x1080 c¢oziiniirliigiinde cekim yapilan goriintiiniin kaynak analizi uygunluk sonucu

“Pozitif” olarak sonu¢lanmis ancak tiim kareleri 60 esiginin altinda kaldig1 gortilmiistiir.

3.7.2. Kaynak Analizi Sonucuna Etki Edebilecegi Degerlendirilen Faktorlere
Gore Yapilan Cekimler

3.7.2.1. Adobe Premiere Yazilimi Kullamlarak Iphone Marka 8 Plus Model
Telefon Kameras1 ile Cekilen Goriintiilerin Birbirlerinin Icine Eklenmesiyle

Olusturulan Yeni Videolarin Kaynak Analizi

Bu deney ile amaglanan; aym1 ve farkli kameralardan c¢ekimi yapilan videolarin

birbirleri igine eklenerek olusturulan yeni videonun ayni sensérden gekilip cekilmedigi
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sonucunu gosteren uygunluk (compatibility) denetiminde verebilecegi sonucu test etmekle
birlikte “Video PRNU Identification Result” ile “Video PRNU Tampering Result”

tablolarindaki sonuglar1 analiz etmektir. Bu kapsamda yapilan deneyler su sekildedir:

e ¢ ve dis ortamda, giindiiz ve aksam kosullarinda, kamera yatay ve dikey cekim
konumunda, 1920x1080 c¢oziiniirliigiindeki iki ayri video Adobe Premiere yaziliminda
birbirinin i¢ine eklenerek 1080x1920 ¢oziiniirliiglinde yeni bir video olusturuldu. Bu videonun
ic mekanda, giindiiz kosullarinda ¢ekilen referans video modeliyle mukayesesi “Negatif”, dig
mekanda, aksam kosullarinda gekilen referans video modeliyle mukayesesi ise “Pozitif”
sonuglanmistir. Ayrica referans video ¢oziiniirliigiiniin ¢erceve genisligi ve yiiksekligi ile kanit
videosunun c¢erceve genisligi ve yiiksekliginin birbirlerinin tersi olmasindan dolay1

Authenticatede “Rotate” uyarisi da goriilmiistiir.

Referans-1: I¢ ortamda, giindiiz kosullarinda, kamera yatay cekim konumunda,

1920x1080 ¢oziiniirliigiinde, tripod ile ¢ekilen duvar videosu.

Referans-2: Dis ortamda, aksam kosullarinda, kamera dikey ¢ekim konumunda,

1920x1080 ¢oziiniirliigiinde, tripod ile ¢ekilen gokyiizii videosu.

e Dis ve i¢ ortamda, gilindiiz ve aksam kosullarinda, kamera yatay ve dikey ¢ekim
konumunda tripod ile ¢ekilen, 1920x1080 ve 1280x720 ¢oziiniirliigiindeki iki ayr1 video
Adobe Premiere yaziliminda birbiri igine eklenerek *.m4v uzantili 1920x1080

coziinlirliigiinde ve *.mp4 uzantil1 720x1280 ¢oziiniirliigiinde iki ayr1 video olusturuldu.

- Birbiri icine eklenerek yeniden olusturulan *.m4v uzantih 1920x1080
coziinlirliigiindeki video ile 1920x1080 ve 1280x720 ¢oziiniirliigiindeki referans videolarla
mukayesesinde kaynak analizi kamera uygunluk (compatibility) test sonucu “Negatif”

sonuglanmustir.

Referans-1: I¢ ortamda, giindiiz kosullarinda, kamera dikey ¢ekim konumunda, tripod

ile ¢ekilen, 1920x1080 ¢oziiniirliigiinde duvar videosu.

Referans-2: Dis ortamda, aksam kosullarinda, kamera dikey ¢ekim konumunda, tripod

ile ¢ekilen, 1280x720 ¢oziiniirliigiinde gokylizii videosu.
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- Birbiri icine eklenerek yeniden olusturulan *.mp4 uzantih 720x1280
cOzliniirliigiindeki video ile referans videolarin kaynak analizi kamera uygunluk

(compatibility) test sonucu “Negatif” sonuglanmistir.

Referans-1: i¢ ortamda, giindiiz kosullarinda, kamera dikey ¢ekim konumunda, tripod

ile ¢ekilen, 1920x1080 ¢oziiniirliigiinde duvar videosu.

Referans-2:Dis ortamda, aksam kosullarinda, kamera dikey ¢ekim konumunda, tripod

ile ¢ekilen, 1280x720 ¢oziiniirliigiinde gokyiizii videosu.

e Iphone marka 8 Plus model cep telefonu ile i¢ ortamda, aksam kosullarinda, kamera
yatay cekim konumunda, 1920x1080 ¢oziiniirliigiinde, tripod ile ¢ekim yapilan ve kamera
uygunluk sonucu pozitif sonuglanan kanit videosu, instagramda reels olarak paylagilmustir.
Paylasilan bu videonun ¢esitli boliimleri Adobe Premiere yazilimi ile orijinal kanit videosuna
eklenerek 1080x1920 ¢oziiniirliigiinde yeni bir video olusturulmustur. Olusturulan bu video,

orijinal kaynaktaki videonun referans modeliyle mukayese edilmistir.

Instagramda paylasildiktan sonra orijinal kanit videosunun i¢ine eklenerek olusturulan
1080x1920 ¢oziniirliigindeki video ile 1920x1080 ¢oziinirligiindeki referans video
modelinin kaynak analizinde kamera uygunluk (compatibility) test sonucu “Negatif”
sonu¢lanmistir. Yani ayni kaynaktan ¢ekilen 1920x1080 ¢oziiniirliigiindeki referans video ile
bu ¢oziiniirlitkteki kanit videosunun instagramda paylasildiktan sonra birlesimiyle olusturulan
1080x1920 ¢oziniirligiindeki videonun mukayesesinde, uyumsuzluk sonucu vererek PRNU

analizini olumsuz yonde etkiledigi degerlendirilmektedir.

Referans video: I¢ ortamda, aksam kosullarinda, kamera yatay cekim konumda

cekilen, 1920x1080 ¢oziiniirliiglindeki duvar videosu.

3.7.2.2. Adobe Premiere Yazimm Kullanillarak Farkh Marka/Model
Kamera Cekimlerinin Birbirlerinin I¢ine Eklenmesiyle Olusturulan Yeni

Videolarin Kaynak Analizi

Iphone marka 8 Plus model ile Samsung marka Galaxy M31 model cep telefonundan

cekim yapilan goriintii kayitlarmin birlestirilmesiyle:
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Iphone marka 8 Plus model cep telefonu ile dis ortamda, giindiiz kosullarinda, kamera
dikey konumunda, tripod ile ¢ekilen, 1920x1080 ¢oziiniirliigiindeki video kaydi ile Samsung
marka Galaxy M31 model cep telefonuyla dis ortamda, giindiiz kosullarinda, kamera dikey
¢ekim konumda, tripodsuz (el ile) gekilen, 1920x1080 ¢oziiniirliigiindeki video kayitlari,
Adobe Premiere yazilimi kullanilarak biri digerinin i¢ine belirli boliimlerinden kesilerek
eklendi. Bu ekleme sonucunda 1080x1920 ¢oziiniirligiinde *.mp4 uzantili bir adet video
olusturuldu. Olusturulan bu video, orijinal referans video modelleriyle ayr1 ayri mukayese
edildi.

Yeniden olusturulan, 1080x1920 ¢oziniirliiginde, *.mp4 uzantili video ile Samsung
Galaxy M31 model cep telefonundan ¢ekilen referans video modeliyle (camera referance
pattern) mukayesesi, kaynak analizi uygunluk (compatibility) sonucu “Negatif”
sonuglanmistir. Daha sonra Iphone 8 Plus model cep telefonundan ¢ekim yapilan referans
video modeliyle (camera referance pattern) mukayesesi, kaynak analizi uygunluk
(compatibility) sonucu “Pozitif” sonuglanarak, referans video ¢oziniirliigiiniin 1920x1080 ile
yeniden olusturulan kanit video ¢oziiniirliigiiniin 1080x1920 olmasindan kaynakli “Rotated”

uyarisi da goriilmiistiir.

Ayrica Amped Authenticatede, i¢ ice eklenerek olusturulan videonun referans video
modeli ile mukayesesinde, Results of PRNU Tampering Analysis (PCE) tablosunda gosterilen
60 threshold degerinin altinda ve Ustiinde kalan (kirmuzi ¢izginin altinda ve istiinde kalan)
karelerin, i¢ ice eklenerek olusturulan videolarda her kameranin kendi referans video modeline
denk gelen boliimlerini gosteren karelerin yaklasik olarak degeri oldugu Amped Five

yaziliminda kareleri incelenerek gézlemlenmistir.

Referans-1: Samsung Galaxy M31 model cep telefonu ile dis ortamda, giindiiz

kosullarinda ¢ekimi yapilan, 1920x1080 ¢oziiniirliigiinde gokyiizii videosu.

Referans-2: Iphone 8 Plus model cep telefonu ile i¢ ortamda, giindiiz kosullarinda

tripod ile ¢ekimi yapilan, 1920x1080 ¢oziiniirliigiinde duvar videosu.
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3.7.2.3. Adobe Premiere Yazilimi Kullamlarak Iphone Marka 8 Plus Model
Telefon Kameras1 ile Cekilen Goriintiilerin Belirli Boliim/Boliimlerinden

Kirpilmasiyla Olusturulan Yeni Videolarin Kaynak Analizi

Videonun kirpilarak tekrar uygunluk denetimine tabi tutulmasi seklinde yapilan
deneydeki amag, daha once kaynak analizi uygunluk sonucu pozitif olan gériintiiniin, bir
yazilim miidahalesiyle kirpilmast sonucunda olusacak yeni videonun Amped Authenticate

yazilimi ile kaynak analizi sonuglarini incelemektir.

Iphone marka 8 Plus model cep telefonu ile i¢ ortamda, giindiiz kosullarinda, yatay
¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde, tripod ile ¢ekimi yapilan 01.16 dakika olan
kanit videosu, Adobe Premiere yaziliminda kirpilarak siiresi 01.08 dakika olarak kisaltilip
1920x1080 ¢oziniirligiinde yeniden olusturuldu. Olusturulan bu video ile referans video
modeli mukayesesinde kaynak analizi “Negatif” sonu¢lanmigtir. Yani bu yazilim ile miidahale
edilerek, kirpilmasiyla yeniden olusturulan videonun yazilim miidahalesinden etkilendigi,

orijinal referans videosu ile uyumlu olmadig1 sonucuna ulagilmaktadir.

Referans video: I¢ ortamda, giindiiz kosullarinda, yatay c¢ekim konumunda,

1920x1080 ¢oziiniirliigiinde, tripod ile ¢gekim yapilan duvar videosu.

3.7.2.4. Coziiniirlik

Bu deney ile amaglanan, daha 6nce video kaynak analizi pozitif olarak sonuglanan
videolardan bazilarinin ¢Ozliniirliikleri bir yazilim (Amped Five) miidahalesi ile
diistiriildiigiinde ve yiikseltildiginde Amped Authenticate yaziliminin video kaynak analizinde

verdigi sonuclar ile ¢oziliniirliik degisiminin kaynak analizine olan etkisini incelemektir.

Bu kapsamda yapilan deneyler su sekildedir:

e I¢ ortamda, giindiiz kosullarinda, kamera dikey ¢ekim konumunda, 1920x1080
¢oziinlirliigiinde ¢ekim yapilan goriintiiniin 6nce referans video ¢oziiniirliigii daha sonra kanit
video ¢oziiniirliigi Amped Five yaziliminda 960x540 ¢oziiniirliigiinde diisiiriilerek yeniden

olusturulmustur. Coziiniirligii diisiirilen referans ile orijinal 1920x1080 ¢oziiniirliigiindeki
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kanit videosu ve ¢Oziiniirliigi diisliriilen kamit ile orijinal 1920x1080 c¢oziliniirligiindeki

referans videosu Authenticate’de mukayese edilmistir.

Mukayese neticesinde, ¢ozliniirliigii diigliriilen referans ve kanit videosunun kaynak
analizi uygunluk sonuglart “Pozitif” sonuglanmistir. Ayrica videolarin orijinal ¢ekim
cOzliniirliikleri yazilim vasitasiyla sonradan degistirildigi i¢in yeniden Olgeklendirildigi
anlamima gelen “Resized” uyarisini da vermistir. Ayrica ¢Oziniirliigii disiiriilen kanit
videosunun analizinde Video PRNU Tampering Results tablosunda toplam 4550 karesi olan
videonun 2800 karesinin 60 esiginin {istiinde, 350 karesinin altinda kalarak tabloda yer aldig1

ancak geriye kalan 1400 karenin ise tabloda yer almadig1 gortilmiistiir.

e ¢ ortamda, aksam kosullarinda, kamera dikey ¢ekim konumunda, 1280x720
¢ozinirliginde ¢ekim yapilan goriintiiniin 6nce referans video ¢oziiniirliigii sonra kanit video
¢cOzliniirliighk Amped Five yaziliminda 3840x2160 c¢oziiniirliigiine yiikseltilerek yeniden
olusturulmustur. Coziiniirligii yiikseltilen referans ile orijinal 1280x720 ¢oziiniirliglindeki
kanit videosu ve ¢Oziiniirligii yiikseltilen kanit ile orijinal 1280x720 ¢oziiniirligiindeki

referans videosu Authenticate’de mukayese edilmistir.

Mukayese neticesinde, ¢Oziiniirliigii yiikseltilen kanit videosunun kaynak analizi
uygunluk sonucu “Pozitif” ve videolarin orijinal ¢ekim ¢Oziiniirliikleri yazilim vasitasiyla
sonradan degistirildigi i¢in yeniden Ol¢eklendirildigi anlamina gelen “Resized” sonucunu
verdigi de goriilmiistiir. Coziiniirliigii yiikseltilen referans videonun kaynak analizi uygunluk
sonucu “Negatif” sonu¢ vererek Video PRNU Tampering Results tablosunda toplam 2150
karesi olan videonun 1050 karesinin 60 esiginin iistiinde kalarak tabloda yer aldig1 ancak

geriye kalan 1100 karenin ise tabloda yer almadig1 goriilmektedir.

e Yazilim miidahalesi olmadan orijinal kamera ¢ekiminde ¢dziiniirliikleri birbirinden
farkli, ayni ve farkli ortam/kosullarda ¢cekim yapilan birka¢ videonun kaynak analizi sonucunu

test etmek icin mukayeseleri yapilmistir.

- Ik deneyde, i¢ ortamda, giindiiz kosullarnda, kamera yatay ¢ekim konumunda,
1920x1080 ¢oziiniirliigiinde kanit videosu ile i¢c ortamda, giindiiz kosullarinda, kamera yatay
¢cekim konumunda, tripod ile cekilen, 1280x720 ¢dziiniirliiglinde duvar referans videosu

mukayese edilmis ve kaynak analizi sonucu “Pozitif” sonucglanmistir. Ayrica goriintiilerin
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coziliniirliiklerinin birbirinden farkli olmasindan kaynakli olarak “Resized” uyaris1 verdigi

gorillmiigtiir.

- Sonrasinda, dis ortamda, aksam kosullarinda, kamera yatay ¢ekim konumunda,
1920x1080 ¢oziiniirliigiinde gokylizii referans videosu ile i¢ ortamda, gilindiiz kosullarinda,
yatay ¢ekim konumunda tripod ile ¢ekilen, 1280x720 ¢oziiniirliigiinde kanit videosu mukayese

edilmis ve kaynak analizi sonucu “Negatif” sonuglanmistir.

Ayrica Iphone 8 Plus cep telefonuyla 1920x1080 ¢oziiniirliigiinde ¢ekilen ve Amped
Five’ta 960x540 ¢oziiniirliigiine diistiriilen videonun, ¢oziiniirliigii degistirilmeden onceki
PCE degeri 284.58 iken, ¢Oziniirliigi diistrilldiikten sonra degeri 124.20 ve 327.70 olarak
degisiklik gostermistir. Ayrica 1280x720 ¢oziiniirliikte ¢ekilen ve Amped Five’ta 3840x2160
¢ozinirligine yiikseltilen videonun, ¢oziiniirliigii degistirilmeden 6nceki PCE degeri 417.01

iken, ¢Oziiniirligi yiikseltildikten sonra 0.61 ve 96.81 olarak azalarak degisiklik gostermistir.

3.7.2.5. Isik Kosullar

Bu deneylerle amaglanan, Iphone 8 Plus cep telefonu ile aksam, giindiiz ve karanlik
ortamlarda yapilan ¢ekimlerin yani farkli 1s1k kosullariin kamera sensor giiriiltiisiinii etkileyip
etkilemedigini incelemek ve Amped Authenticate yazilimimnin bu deneyler karsisindaki

sonuclarini analiz etmektir. Bu kapsamda yapilan deneyler su sekildedir:

e Aksam ve karanlik kosullarda cekilen, 1920x1080 ¢oziiniirliigiindeki referans
videolar1 ile gilindiiz kosullarda ¢ekilen, 1920x1080 ¢oziiniirliglindeki kanit videosu mukayese
edilmigtir. Mukayese neticesinde, kanit videosunun aksam kosullarinda ¢ekilen referans ile
mukayesesi “Pozitif”, karanlik kosullarda c¢ekilen referans ile mukayesesi “Negatif”

sonuglanmustir.

e Aksam kosullarinda 1920x1080 ve karanlik kosullarda ¢ekilen, 3840x2160
coziinlirliiglindeki kanit videolar1 ile giindiiz kosullarinda c¢ekilen, 3840x2160
coziinlirliigiindeki referans videosu mukayese edilmistir. Mukayese neticesinde her iki

referans ile kanit videosunun mukayesesi “Negatif” sonu¢lanmstir.

Dolayisiyla bu kamera igin, referans ve kanit videolarmnin birbirinden farkli 151k

kosullarinda olmasinin PRNU analizini olumsuz yonde etkiledigi degerlendirilmektedir.
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3.7.2.6. Hareketli/ Hareketsiz Kamera Cekimi

Bu deneyle amaclanan: ¢ekim yapilirken kameranin hareketli ve hareketsiz olmasinin
kamera sensor giiriiltiisiinii, kaynak analizine yonelik yapilan mukayesede ayni sensorden
cekilip cekilmedigi sonucunu gosteren uygunluk (compatibility) denetimi sonucunu test
etmekle birlikte “Video PRNU Identification Result” ile “Video PRNU Tampering Result”

tablolarindaki sonuglar1 analiz etmektir. Bu kapsamda yapilan deneyler su sekildedir:

e Oncelikle cep telefonu yavas hareket ettirilerek (el ile) referans videosu ve hareket

ettirilmeden (el ile) ¢ekilen 1920x1080 ¢oziiniirliigiindeki kanit videosu mukayese edilmistir.

e Daha sonra cep telefonu yavas hareket ettirilerek kanit videosu ve hareket ettirilmeden

(el ile) gekilen 1920x1080 ¢oziiniirliigiinde referans videosu mukayese edilmistir.

Yapilan her iki deney neticesinde, goriintiilerin kaynak analizi uygunluk sonucu
“Pozitif” sonuglanmustir. Dolayisiyla kameranin ¢ekim esnasinda hareketli ve hareketsiz
olmasinin Iphone 8 Plus model cep telefonu i¢in kaynak analizi uygunluk sonucunu olumsuz
yonde etkilemedigi tespit edilmistir. Ancak videolarin kaynak analizi “Pozitif”

sonu¢lanmasina ragmen tiim karelerinin 60 threshold degerinin altinda kaldig1 goriilmiistiir.

3.7.2.7. Ic Mekan/ Dis Mekan Cekimi

Bu deney amaclanan: ¢ekimlerin i¢ (kapali) bir ortamda yapilmasi ile dis (acik)
ortamda yapilmasinin kamera sensor giiriiltiisiini, kaynak analizine yo&nelik yapilan
mukayesede ayn1 sensdrden ¢ekilip ¢ekilmedigi sonucunu gdsteren uygunluk (compatibility)
denetimi sonucunu test etmekle birlikte ““Video PRNU Identification Result” ile “Video PRNU

Tampering Result” tablolarindaki sonuglar1 analiz etmektir.

Bu deneylerde, hem referans hem de kanit videolarinin ¢ekimleri dis ve i¢ ortamda
yapilarak birbirleri ile mukayese edilmistir. Oncelikle dis ortamda ¢ekilen referans videosu ile
ic ortamda ¢ekilen kanit videosu, Amped Authenticate yaziliminda karsilastirilmistir. Daha
sonra i¢ ortamda ¢ekilen referans videosu ile dis ortamda ¢ekilen kanit videosunun mukayesesi

yapilmistir.
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Yapilan deneyler neticesinde; her iki ortamda da mukayeseleri yapilan kanit
videolarinin farkli ortamda c¢ekilen referans video modelleriyle kaynak analizi uygunluk
sonucu “Pozitif” sonuglanmistir. Dolayisiyla i¢ mekanda ve dis mekanda yapilan ¢ekimlerin
PRNU analizini olumsuz yonde etkilemedigi ve bu goriintiilerin ayni kamera sensorii

tarafindan ¢ekildigi anlagilmaktadir.

3.7.2.8. Video Siirelerine Gore Cekimler

Bu deney ile amaglanan, referans ve kanit videolarinin siirelerinin bir dakikadan az,
fazla ve birbirlerinden farkli olmasinin kaynak analizi uygunluk sonucunu olumsuz yoénde

etkileyip etkilemedigini incelemektir.

Deneyler, referans ve kanit videolar1 bir dakika, bir dakikadan az ve fazla olmak tizere
dis ve i¢ ortamda, giindiiz kosullarinda, 1920x1080, 3840x2160 ¢ozlniirliigiinde ve tripod
kullamlarak yapilmustir.

Yapilan deneyler sonucunda birbirinden farkli siirelerdeki referans ve kamit
videolarinin kaynak analizine yonelik mukayeseleri “Pozitif” sonu¢lanmistir. Ancak referans
videosu 01.20 dakika iken kamit videosu 06.04 dakika olan goériintiilerin kaynak analizine

yonelik mukayesesi sonucunda “Cropped and Rotate” uyarisini verdigi goriilmistiir.

Dolayisiyla bu kamera sensorii i¢in, referans ve kanit videosunun bir dakikadan az,
fazla ve birbirlerinden farkli siirelerde olmasinin kaynak analizi uygunluk sonucunu,

PRNU’yu olumsuz yonde etkilemedigi gortilmiistiir.

3.7.2.9. Yatay/ Dikey Cekim

Kamera optik ekseni yatay ve dikey konumda iken ¢ekilen videolardir. Bu deney ile
amaglanan, referans ve kanit videolarmin kameralarin yatay ve dikey ¢ekim konumlarinda
cekilerek ve sonradan bir yazilim vasitastyla konum agilarmin degistirilmesi (rotate edilmesi)
neticesinde birbirlerinin aksi konumlarinda olan videolarin Amped Authenticate yaziliminda
kaynak analizi uyumluluk sonucunu test etmek ve farkli ¢ekim konumlarinin kamera sensor

giiriiltiisiini, PRNU’yu olumsuz y6nde etkileyip etkilemedigini incelemektir.
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Bu deneylerde, hem referans hem de kamit videolar1 yatay ve dikey c¢ekim
konumlarinda, 1280x720 ile 1920x1080 c¢oziiniirliiklerinde ¢ekilen ve kaynak analizi
mukayese sonucu “Pozitif” olan goriintiiler arasindan segilerek mukayese edilmistir. Ayrica
1920x1080 ve 1280x720 ¢ozinirliigiindeki iki kanit videosunun da ¢ekim konumu Amped

Five yaziliminda “Rotate” filtresi kullanilarak degistirilmistir.

Yapilan deneyler neticesinde; referansi dikey, kanit1 yatay, 1920x1080 ve 1280x720
¢ozinilirliigiindeki videolar ile referansi yatay, kanit1 dikey ¢ekim konumda olan, 1920x1080
¢oziinlrliigiindeki videolarin kaynak analizi mukayesesi “Negatif” sonu¢lanmistir. Referansi
yatay, kanit1 dikey ¢ekim konumda olan, 1280x720 ¢oziiniirliigiindeki videolarin kaynak

analizi mukayesesi “Pozitif” sonuglanmistir.

Amped Five yazilimi ile konumlar1 “Rotate” filtresi kullanilarak degistirilen
1280x720 ve 1920x1080 ¢oziiniirligiindeki kanit videolar1, kendi aksi konumundaki referans
videolariyla mukayeseleri de “Pozitif” sonu¢lanmistir. Ayrica konumlar1 sonradan yazilim
vasitasiyla degistirilmelerinden (rotate edilmelerinden) kaynakli olarak Authenticate

analizinde “Rotate” sonucu da goriilmiistiir.

Dolayisiyla referans videosu ile kanit videosunun ¢ekim konumlarmin birbirlerinin
aksi sekilde olmast PRNU analizini olumsuz yonde etkileyebilecegi, Amped Five’da
konumlarinin sonradan degistirilmesinin ise kaynak analizi uygunluk sonucunu, PRNU’yu

olumsuz yonde etkilemedigi degerlendirilmektedir.

3.7.2.10. Optik Zoom

Bu deney ile amaglanan, ¢ekim esnasinda kameranin zoom o6zelligi kullanilarak,
zoomlama yapilmasimin kaynak analizi uygunluk sonucunu, PRNU’yu olumsuz yodnde

etkileyip etkilemedigini test etmektir. Bu kapsamda yapilan deneyler su sekildedir:

e Iphone 8 Plus model cep telefonu ile tripod kullanilarak dis ortamda, giindiiz
kosullarinda, kamera dikey ¢ekim konumunda, 1920x1080 ¢oziiniirliglinde kameranin zoom
ozelligi kullanilarak ¢ekim yapilmistir. Zoom kullanilarak yapilan bu kanit videosunun kaynak

analizi uygunluk sonucu “Negatif” sonuglanmustir.
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e ¢ ortamda, aksam kosullarinda, kameramn yatay ve dikey ¢ekim konumlarinda,
3840x2160 ¢oziiniirliigiinde kameranin zoom 6zelligi kullanilarak ¢ekimler yapilmistir. Zoom

kullamlarak yapilan bu ¢ekimlerin kaynak analizi uygunluk sonucu “Negatif” sonuc¢lanmustir.

e I¢ ortamda, giindiiz kosullarinda, kameranin dikey cekim konumunda, 3840x2160
¢Ozliniirliiglinde kameranin zoom 6zelligi kullanilarak ¢ekim yapilmistir. Zoom kullanilarak
yapilan bu ¢ekimin kaynak analizi uygunluk sonucu “Pozitif” sonuglanarak toplam 4338 kare

sayisindan 3900 karenin 60 esiginin altinda, 438 karenin iistiinde kaldig1 goriilmiistiir.

Yapilan analiz neticesinde ise Results of PRNU Tampering Analysis (PCE)
tablosunda gosterilen 60 threshold degerinin altinda kalan (kirmizi ¢izginin altinda kalan)
karelerin, zoomlama yapilan boliimleri gosteren karelerin yaklasik olarak degeri oldugu
Amped Five yaziliminda kareleri incelenerek goézlemlenmistir. Yani zoomlama yapilan

boliimlerin 60 esiginin altinda kaldig1 goriilmiistir.

Dolayisiyla kameranin optik zoom ozelligi, kaynak analizi uygunluk sonucunu
olumsuz yonde etkilemedigi threshold degerinin altinda kalan kisimlarin zoom yapilarak

¢ekilen kisimlarin yaklasik degerini gdsteren alanlar oldugu tespit edilmistir.

3.7.2.11. Tripod ile Cekim

Iphone marka 8 Plus model cep telefonu kamerasi ile tripod kullamilarak, dis ve i¢
ortamlarda, gilindiiz, aksam ve karanlik kosullarda, kameranin yatay ve dikey c¢ekim
konumunda, bazi videolarda zoom kullanilarak, 1280x720, 1920x1080 ve 3840x2160
coziinlirlitklerinde goriintiiler cekilmistir. Bu deneylerde amaglanan, tripod ile ¢ekim
yapilmasinin kaynak analizi mukayese sonuglarinda olumlu yonde degisim olup olmayacagini

analiz etmektir. Bu kapsamda yapilan deneyler neticesinde;

e Iphone marka 8 Plus model cep telefonu kamerasi ile tripod kullanilarak dis ortamda,
aksam kosullarinda, kameranin yatay ve dikey ¢cekim konumlarinda, 1280x720, 1920x1080 ve
3840x2160 ¢ozlnirliiklerinde videolar ¢ekilmistir. Bu videolardan 3840x2160
coziinlirliigiindeki videolarin kaynak analizi mukayesesi ‘“Negatif”, diger c¢oziiniirliikler

“Pozitif” sonu¢lanmustir.
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e Dis ortamda, giindiiz kosullarinda, kameranin yatay ve dikey ¢ekim konumlarinda,
1280x720 ve 1920x1080 ¢oziiniirliiklerinde videolar ¢ekilmistir. Bu videolardan 1280x720
¢oziinlirliigiinde, dikey konumda ¢ekilen video ile, dikey konumda zoom kullanilarak ¢ekimi
yapilan 1920x1080 ¢oziinlirligiindeki videonun kaynak analizi uygunluk sonucu “Negatif”

sonuglanmistir. Diger ¢ekimlerin sonucu ise “Pozitif” sonuglanmustir.

e ¢ ortamda, aksam kosullarinda, kameramin yatay ve dikey ¢ekim konumlarinda,
1280x720, 1920x1080 ve 3840x2160 ¢oziiniirliiklerinde videolar ¢ekilmistir. Bu videolardan
kamera dikey konumda, 3840x2160 c¢oziiniirliiginde c¢ekim yapilan video ile zoom
kullamlarak ¢ekimi yapilan 3840x2160 ¢oziiniirliigiinde iki video “Negatif” sonuglanmigtir.

Diger ¢ekimlerin sonucu ise “Pozitif” sonuglanmustir.

e ¢ ortamda, karanlik kosullarda, kamera dikey c¢ekim konumunda ve 1920x1080
¢cozliniirliigiinde ¢ekim yapilan goriintiiniin kaynak analizi uygunluk sonucu “Negatif”

sonug¢lanmistir.

e ¢ ortamda, giindiiz kosullarinda, kameranin yatay ve dikey ¢ekim konumlarinda,
1280x720, 1920x1080 ve 3840x2160 c¢oziniirliklerinde videolar ile 3840x2160
¢oziinlrliigiinde zoom kullanilarak video ¢ekilmistir. Bu videolardan, kamera dikey
konumunda, 1280x720 ¢o6ziiniirligiindeki videonun kaynak analizi uygunluk sonucu, group
frame sorgulamasinda “Negatif”, all frame sorgulamasinda ‘“Pozitif” sonuglanmustir.
3840x2160 ¢ozlniirliigiinde, kamera yatay konumunda ¢ekimi yapilan video ise “Negatif”

sonuclanmistir. Diger ¢cekimlerin sonucu “Pozitif” sonuglanmustir.

Amped Autenticate’n “Toplu Isleme” (batch processing) oOzelligi kullanilarak
goriintiilerin kaynak analizi sorgulamalarini toplu yapabilmek igin, tiim kameralarla ¢ekimi
yapilan bazi goriintiilerin bu 6zellik kullanilarak mukayeseleri yapildi. Yapilan deneyler
neticesinde, cihaz analizi uygunluk sonuclarimmi tek bir tabloda toplu gdrebilme imkani

bulunmaktadir. Bu kapsamda yapilan deneyler neticesinde;

e Samsung marka J7 model cep telefonundan ¢ekimi yapilan, birbirinden farkli iki
referans modeli (referans -1 ve 2) ile gesitli ortamlarda, kosullarda ve ¢oziiniirliiklerde ¢ekilen
video kayitlar1 ile sonradan sosyal medyada (whatsapp) paylasilan ve Adobe Premiere
programinda belirli béliimlerinden kirpilan ve igine bir video eklenerek olusturulan cesitli

ozellikteki toplamda 11 adet video kaydi, “Batch processing (toplu isleme)” 6zelligi ile toplu
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video ile toplu mukayese yapilmigtir.

islenerek analiz edilmistir. Analiz i¢in iki ayr1 referans videosunun modeli olusturularak 11

Referans-1: I¢ ortamda, giindiiz kosullarinda, 1920x1080 ¢oziiniirliigiinde cekilen

duvar videosu.

Referans-2: Dis ortamda, giindiiz kosullarinda, 1920x1080 ¢oziiniirliigiinde gekilen

gokylizii videosu.

Referans-1 ile 11 adet kanit videosunun “Toplu Isleme (Batch Processing)” 6zelligi

ile kaynak analizi mukayese sonuglar1 Sekil-3.76. ve Sekil-3.77.’de gosterilmigtir.

I Video PRNU Identification Results

E:mz CALISMASIVF 1920 x 1080
1

2
3 E:\TEZ CALIJMASI\F1220 x 1080
4 E:\TEZ GALIJMASINZ 1520 x 1020
S EITEZ GALISHASIVE 1620 x 1080

6 E:\TEZ GALISHASIVF1520 X 1080

7 EITEZ GALIHASIV
8 E:\TEZ GALISHAST\F 1520 % 1080
9 EI\TEZ GALIFHASIVE 1920 X 1080
10 2:\TEZ GALTSHAST\Z 1520 % 1030

Id Reference CRPFile  Reference CRP resol.

Evidence Filename  Evidence Video ..
E:\TEZ GALISMAST\ANK 1520 x 1080

E:\TRZ CALT
E:\TEZ GALISMAST\ANK 1520 x 1080

ANE1220 x 1080

E:\TEZ CALIJMAST\RNK 1286 x 720
E:\TEZ GALISMASINANK €40 x 480
E1\TEZ GALISMAST\ANK 1280 % 720

E:\TEZ GALL

E:\TEZ GALIGMASIVANK 1520 % 1080
E:\TEZ GALISUAST\ANK 1520 x 1080
EI\TEZ GALISHAST\ANE 1520 % 1080
E:\TEZ GALISURST\ANE 640 x 430

Evidence Vid... FirstFrame Last Frame CRP Creation...

2133
2131
2128
2124
2132
287
2120
12830
2266
g132
2361

]

2132
2130
2128
2123
2131
2186
2125

12629

5731
2380

RlL Frames
211 Fremes

AlL Frames

AlL Frames
AlL Frames
AlL Fromes
AlL Frames
AlL Frames
RIL Frames

1L Frames

- O X

Frame Gro.. Processi.. Compatibility PCEValue Threshold Best Match Crapped Region

1645 [Positive  625.80 60.00 Mo tzemsf Mane

1907 |Positive 4264101 60.00

1079 |Pssitive 526400 60.00

3t Positive  135460.76 €0.00  Besized u

& Hegative  £.18 60.00

224 Positive  €2488.11 [§0.00  Resized Nome

595 Positive  3376.61 [§0.00 Mo transformation Nome

367L  |posamive  49824.27 60,00 Mo tzansfommation Nome

656 Posttive  8748.23 [69.00 Mo transformation Nome

3250 |positive 243573 60,00 Mo CIansfomation Nome

8 tegative  27.40  |60.00

Sekil-3.76. Toplu isleme (batch processing) analiz sonucu.
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r
0 Videa PRNU Identification Results - o x

Trﬂ Reference CRF File  Reference CRP resol.. Evidence Filename Evidence Video .. Evidence Vid_ First Frame LastFrame CRP Creation.. Frame Gro.. Processi.. Compatibility PCEValue Threshold Best Match Cropped Region [

fo [eivtez camimmamaaszo x s00e B:NTEZ CALTSHASI\AN1S20 x 1080 2133 o 2132 £ - 1685 eesicive s2s.80 60,00 : [ome 4

[ e caamstic 1m0 % 1050 \TEZ GALTSMAST\ASE 1320 % lomo 3131 O 330 Fomitive E L

G SmsT 1920 % 1020 SRS\ 1320 o . Losscive 000

s |zarmz azimmsziiszo x 20s0 CALTsmsT\Am 1200 o 3 Cossesve 6000

Ja ErEz Guimmeniaiszo x 1050 CALTRMAST\Am G40 a b ezseave ca .00

€5 Ei\IEZ GALISRSIVZ1520 K 1080 CALTSHBST\AY 1280 a posttive 80,00

36 EiNIEZ CALISMSTAZIEZ0 x 1080 CALTRmSTI 1520 s Positive 60,00

e SMASING 1520 x 1080 CALISHASIVAND 1320 o z€23 Positive 6000

IClEn CALISMAST\Z 1520 x 1000 CALIFMASTAANN 1320 o Positive o748.23  60.00

s [z:\rEz cant 71 : caLTS ErresTr—

10 l8:\TE2 CALIGMASIVZ1820 x 1000 R:\TEZ CALTSASI\ANE 640 = 20 2361 o 2360 | Show Details

i Export Data As HTML

1 Export Data As TSV

4 Open In Excel

4

1

q

i

|

)

8

Row Details X b
[ra: 9 e
Reference CRP File: E:\TEZ GALISMASI\ANNEMIN TELEFONU,,,\ETEILEYEN FAETORLER\'batch processing’' sonuclari,,,. e
\refl ve ref2 ile\crp\models.crp £
Reference CRP resolution: 1920 = 1080 E
Evidence Filename: E:\TEZ GALISMASI\ANNEMIN TELEFONU,,,\ETEILEYEN FARTORLER\'batch processing' sonuclari,,,. fe
\refl ve ref2 ile\kirpilan.mp4
Evidence Vidso Resolution: 1920 = 1080 E

Evidence Video Frames Number: 8732

First Frame: o i
Last Frams: 8731

CRP Creation Mode: A1l Frames

Frame Group Size: -

Processing Time In Seconds: 3250

Compatibility: Positive

PCE Value: 2435.73

Threshold: €0.00

Best Match: Mo transformation

Cropped Region: Nons

Sekil-3.77. Toplu isleme export analiz sonuglari.

Referans-2 ile 11 adet kanit videosunun “Toplu Isleme (Batch Processing)” 6zelligi

ile kaynak analizi sonuglar1 Sekil-3.78. ve Sekil-3.79.’da gosterilmistir.
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R Video PRNU Identification Results

Id Reference O Reference CR_ Evidence Fil.  Evidence Vid.. Evidence.. FirstFr. Llastfr. CRPCreati. Frame_ Proc. Compalibility PCEValue Theeshold  Best Match Cropped Region
GALL§H1520 = 1080  E:\TEZ GALIGH1820 x 1080 2153 o 2132 AL Fremes - 578 Fosative 10920.39 €0.00  |Mo tzensformaticm  Neme
GALIS 1520 % 1080 GALISH 1520 x 1080 2131 o 2130 ALl Framea |- 551 |Poaivive 19506.59 €0.00  [No Transformation  Nome

2 ziTEz gaLIzHisao x 1080 AIIS1820 x 1080 3113 o 2138 A1 Framea |- 520 Foaicive 119558 €0.00  |No tramaformazicn  Heme

3 BINIEZ CALLSH1820 x 1080 | E:\IED GALISH 1280 x 720 2124 o 2123 ALl frames - 243 osivive sa3as.02 €0.00 femized Heme

4 EiNTEZ CALISH1820 & 1080 | E:\TEZ GALISH G40 = 430 2132 o 2131 ALl Framea |- 70 Hegavive -n.02 €0.00 = =

5 E:\TEZ GALTSI1520 % 1080 |E<\TEZ GALISH 1280 % 720 2157 o 2156 A1l Tramea - 205 poastive 65251.45 60.00 Reatzes mene

© Z.\TEZ CALIZH1E30 x 1080 | E:\TEZ GALIZ 1820 x 1020 3130 o 2138 A1 Faames - ) €0.00  |Ho tramaformazicn Neme

J7 mivrms catrgiisao x daso mTER garTmlsoo x loso 12630 o 13628 AL Frames - s138 €0.00  |Mo tremsformssicm Heme

5 E:\TEZ GALTSH1520 & 1080 | E:\TEZ GALISK 1930 x 1080 2286 o 2265 ALl Tramea - 538 5.90  [Mo cramsformacion  Nome

s E:\Tzz caLIst1szo % 1020 gaLIst1o20 x 1080 @73z o B33 ALl Trames - 1560 €000 [mo tramaravmazien  meme

10 EiNTEZ GALLg 1820 x 1000 2382 o 2300 AL frames - [ €0.00  |czeppea snd Boratad m = 151, ¥ = 240, wadth = 420,

Reaznz = 20

Sekil-3.78. Toplu isleme (batch processing) analiz sonucu.

R Video PRNU Identification Results - o x
18 Reference C.. Reference CR.. Evidence Evidence Vid.. Evidence.. Fistfr. lastfr, Proc. Compatibility PCEValue Thresheld  Best Match Cropped Region
o =iz carimfieso x seoe  EeTmE casmiszo % lome  3:3s o a3 = cb.oo  |wo czsnsrommasion |mene
s = carzsn B siiez crigasac x acme 2im o 2130 ss0s.53 [£0.00 o cranefommacion [Home
o Eevm: caLinleao x 1eee  EivIma GALLeesao % Lowe 2is o 113330 £0.00 o szanstormasien |mems
GLzgliszo x los0 [E:nIEE
GALI3LS20 = 1950  E:\TEZ GALISHGSd x 980 3133 0 = Show Details.
crzsieac x iizez cizpazss x 7ie i o 28145 [e0.00 Export Data As HTML
GaLTa 1930 % EAATEZ GALISH 1930 1050 210 0 1010%.55 [80.00 Expor: Data As TSV
| Garzgtisae x ErTEz Gaasgisze % 1me 22930 0 o.00 Open In Exel
GLTa 1920 % TR GALIgH 1930 % 1080 2266 o 0.00 W
carzsisae = ErTEz cazzpiszo x wme e7a o co.00 some
LT ioac » EoTEz i eea x 0B0 234 0 55 |Poaltive | 234.68 (8000 |Gropped and Bocased|s = I0L, § = 445, width = 430, halght = &3
[
i
Row Details <
Id: ]

Reference CRP File:
processing’ sonuclari,,,
Refersnce CRP resolution
Evidence Filename:

\refl

processing’ sonuclari,,,,\rsfl
Evidence Video Resolution:
Evidence Video Frames Number:
First Frame
Tast Frame
CRP Creation Mods
Frame Group Size
Processing Time In Seconds:
Compatibility:

PCE Value
Threshold
Best Match
Cropped Region:

E:\TEZ (ALISMASI\ANNEMIN TELEFONU, , ,\ETRILEYEN FARTORLER\ 'batch
ve ref2 ile\crp\models2.crp

1920 = 1080

E:\TEZ GALISMASI\ANNEMIN TELEFCNU,,,\ETRILEYEN FARTSRLER\'batch
ve ref2 ils\svd3d,ic,yatay.mpd

1280 = 720

2124

0

2123

All Frames

243

Positive

59348.02

60.00

Resized

None

| Copy All | ‘

OK

Sekil-3.79. Toplu isleme export analiz sonuglart.
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e Amped Authenticate yaziliminin etkinligini analiz edebilmek i¢in farkli kameralardan
cekilen goriintiiler birbiri ile mukayese edildi. Bu deneyde amaglanan, kameralar kendi
referans video modelleriyle farkli kamt videolarmin kaynak analizine yonelik mukayesesinde
ayn1 sensOrden ¢ekilip ¢ekilmedigi sonucunu gosteren uygunluk (compatibility) denetimi
sonucunu test etmekle birlikte “Video PRNU Identification Result” ile “Video PRNU

Tampering Result” tablolarindaki sonuglar analiz etmektir.

Buna yo6nelik olarak deneylerde kullanilan cep telefonlari, fotograf makinasi ve video
kamerayla ¢ekilen goriintiiler, diger kameralarla ¢ekilen goriintiilerde toplu islem ozelligi

kullamlarak mukayese edilmistir.

Yapilan deneylerden bir drnek olarak; Iphone marka 8 Plus model cep telefonundan
¢ekilen referans video modeli ile Samsung marka M31 model cep telefonu, Xiaomi marka
Redmi Note 8 model cep telefonu ve Iphone 8 Plus model cep telefonundan ¢ekim yapilan
toplam 3 adet kanit videosu Amped Authenticate’de “Toplu Isleme” &zelligi kullanilarak
mukayese edildi. Mukayese sonucunda referans videosu Iphone 8 Plus model cep
telefonundan ¢ekilen video oldugu i¢in Iphonedan ¢ekilen kanit videosunun mukayese sonucu

“Pozitif”, diger model cep telefonlariyla mukayesesi “Negatif” sonuglanmistir.

Bahsedilen deneye ait mukayese sonucu Sekil-3.80. ve Sekil-3.81.’de gosterilmistir.

/I Video PRNU Idntification Results - [u] X k

Resolu.. Evidence Video Fra.. First Frame  Last frame  CRP Creation Mode Frame Group Size Processing T.. Compatibility PCE Value Threshold Best Match Cropped Region
2271 [ 2270 ALl Fremes - 3652 Negzrive  -0.18  €0.00 - -

AL Fremes - 110 Negat.

4367 o 4566 AL Fzemes - 3711 Bositive

Sekil-3.80. Toplu isleme (batch processing) analiz sonucu.
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1 X Videa PRNU Identification Results

I Reference CRP File Reference CRP .
s 1080

Evidence Filename  Evidence Video Resolu.. Evidence Video Fra.. Firstframe LastFrame CRP Creation Mode Frame Group Size Processing T.. Compatibility PCE Value Threshold Best Match
2271 o 2270 a11 rrames 3852 12

S A — e N TN
Show Details

- o

Export Data As HTML
Export Data As TSV
Open In Excel

Cropped Region

Row Details

Id:
Reference CRP File:

Refersnce CRP resolution:
Evidence Filename:

Evidence Video Resolution:
Evidence Vidso Frames Number:
First Frame:

Last Frame:

CRP Creation Mode:

Frame Group Size:
Processing Time In Seconds:
Compatibility:

PCE Value:

Threshold:

Best Match:

Cropped Region:

2
E:\TEZ GALISMASI\DILEGIN TELEFONU\ETRILEYEN FARTSRLER\1ki farkli kamera videolari, batchle

GOSEET, . s riiiis \ecrp\models3.crp

1520 x 1080
E:\TEZ CALISMASI\DILEGIN TELEFONU\ETRILEYEN FARTORLER\Iki farkli kamera videolari, batchle

GOSEEY, s rrsrrrrsr \evd zeynep.MOV

1920 x 1080
45¢€7

o

4566

2ll Frames
3711
Positive
226.19
€0.00

No transformation
None

Copy All OK

Sekil-3.81. Toplu isleme export analiz sonuglari.

3.8.

Sik Kullanilan Bazi Sosyal Medya Uygulamalarinda (Instagram ve

Whatsapp) Paylasilan Goriintii Kayitlar1 Uzerinde Siipheli Kamera Tespitine

Yonelik Yapilan Cahismalar

Bu deneylerle amaglanan, goriintiilerin Instagram ve Whatsapp gibi sosyal medya

uygulamalarinda paylasilmasinin kamera sensor giiriiltiistinii, Amped Authenticatede kaynak

analizine yonelik yapilan mukayesede ayni sensorden ¢ekilip ¢ekilmedigi sonucunu gosteren

uygunluk (compatibility) denetimi sonucunu test etmekle birlikte “Video PRNU Identification

Result” ile “Video PRNU Tampering Result” tablolarmdaki sonuglar1 analiz etmektir. Bu

kapsamda yapilan deneyler su sekildedir:
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e Samsung marka J7 model cep telefonu ile,

- I¢ mekanda, aksam kosullarinda, kamera yatay c¢ekim konumunda, 640x480
¢oziinlirliigiinde ¢ekimi yapilan ve video kaynak analizi pozitif sonuglanan kanmit videosu,
Samsung J7 model cep telefonundan Whatsapp uygulamasiyla Redmi Note 10S marka cep
telefonuna mesaj olarak gonderilmis ve gonderilen videonun c¢oziniirligi 640x480
¢ozinlrliigiinde kalmistir. Gonderilen video, Redmi Note 10S marka cep telefonundan
kabloyla direkt ¢aliyma bilgisayarma kopyalanmstir. Bu telefondan ¢ekilen referans video
modeli ile Whatsapp uygulamasindan mesaj gonderilerek paylasilan video Amped

Authenticate yaziliminda mukayese edilmistir.

Yapilan analiz neticesinde; Whatsappta paylasilan video ile referans video modelinin
mukayesesinde kaynak analizi uyumluluk sonucu “Pozitif’sonu¢lanmistir. Yani videonun
Whatsapp uygulamasiyla mesaj olarak paylasilmasinin PRNU analizini olumsuz ydnde

etkilemedigi tespit edilmistir.

Ayrica kanit videosunun Whatsapp’ta paylasilmadan 6nce 2363 olan kare sayisi,
Whatsappta paylasildiktan sonra 2361 kareye diistiigii ve baslangicta threshold 60 esiginin
tamamunin {istiinde oldugu 2363 karenin, Whatsapp uygulamasinda paylasildiktan sonra 50
karesinin 60 esiginin altinda kaldigr goriilmiistiir. Kanit videosunun Whatsapp’ta
paylasilmadan once PCE degerinin 409.87 oldugu, sonrasinda ise 271.73 olarak distigii
gozlemlenmistir. Analiz sonuglar1 Sekil-3.82.- Sekil-3.84.’te gdsterilmistir.

70 Video PRNU Identification Result — O x
Id Name Value
Reference CRP File E:\TEZ CALISMASI\ANNEMIN TELEFCNU\SOSYAL MEDYA PAYLASIMLARI +\Whatsapp\Birine of
1 |Reference CRP Resolution 640 x 430
2 |Reference CRP MDS 080c266de01c285c1lacdsT20622e3bdc
3 |Evidence Video File E:\TEZ CALTISMASI\ANNEMIN TELEFCNU\SCSYAL MEDYA PAYLASIMLARI +\Whatsapp\Birine of
4 |Evidence Video Resolution 640 x 430
5 |Evidence Video Frames Number 2361
€ |First Frame o
7 |Last Frame 2360
2 |PRNU Noise Estimation Mode A1l Frames
% | Broup Size -
10 |Evidence Video PRNU MDS 2d3b7bldlaaacb4Sf60c33£a95d88942
11 |Processing Time In Seconds 76
12 |Compatibility Positive
13 |PCE Value 271.73
14 |Threshold 60.00
15 |Best Match No transformation
16 |Cropped Region None
< >

Sekil-3.82. Whatsapp’ta mesaj yoluyla paylasilan videonun kaynak analizi mukayesesine yonelik analiz

Sonucu.
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fﬁ\ Video PRNU Tampering Results
Id Name
ERefexencE CRP File

Reference CRP Resolution
Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PENU Noise Estimation Mode

Group Size

w1 e s W R e

Processing Time In Seconds

[
=]

Median PFCE Value
11 Humber Cf Frames Above Threshold
12 Number Of Frames Below Threshold

13 |Threshold

Value
E:\TEZ CALISMASI\ANNEMIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI +\Whatsapp\Bir
640 x 480
E:\TEZ CALISMASI\ANNEMIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI +\Whatsapp\Biry
640 x 480
2361

]

2360

Group Frames
50

30

183,35

2311

50

60.00

Values :
Ix=oy=-|—

Sekil-3.83. Whatsapp’ta mesaj yoluyla paylasilan videonun kaynak analizi mukayesesine yonelik analiz

sonuglar.
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m‘ Video PRNU Identification Result

Id Name

2 |Reference CRP File

1 |Reference CRF Resolution
2 |Reference CRP MDS

3 |Evidence Video File

4 |Evidence Video Resolution
5 |Evidence Video Frames Number
& |First Frame

7 |Last Frame

g |PRMU Noise Estimation Mode
a Group Size

10 Ewvidence Video PRNU MDS

11 Processing Time In Seconds
12 |Compatibility

13 |PCE Valus

14 |Threshold

15 |Best Match

16 Cropped Region

<

ﬂ Video PRNU Tampering Results

1 |Reference CRP Resolution

fﬂ\ Results of PRNU tampering analysis (PCE)

O x

Value

E:\TEZ CALISMASI\ANNEMIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA GCEXILENLER
€40 x 480

080c2e6dellczi5clacdaT20ee2e3b4c

E:\TEZ GALISMASI\ANNEMIN TELEFONU\ETRILEYEN FAKRTORLER\TRIPODLA GEXILENLER
640 x 480

2363

a

2362

A1l Frames

T0384a828292386b€bl0calabcfidd217

&z

Positive

409.87

€0.00

No transformation

None

640 x 480

2 |Evidence Video File E:\TEZ GALISMASI\ANNEMIN TELEFCNU\ETKILEYEN FAKTORLER\TRIPODLA GEXILENLER
3 |Evidence Video Resolution €40 x 480

k3 Evidence Video Frames Number 2363

5 |First Frame o

€ |Last Frame 2362

7 |PRNU Moise Estimation Mode Group Frames
2 |Group Size 50

9 |Processing Time In Seconds 10

10 |Msdian PCE Valus 316.82

11 |Number ©Of Frames Above Threshold 2363

12 |Number Of Frames Below Threshold 0

13 |Threshold £0.00

<

(negayg

[negat

(o

analizi

Sekil-3.84. Whatsapp’ta mesaj yoluyla paylasilan videonun,

mukayesesine yonelik analiz sonuglar.

paylasim Oncesi kaynak
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e Samsung marka Galaxy M31 model cep telefonu ile;

- Dig ortamda, aksam kosullarinda, kamera yatay c¢ekim konumunda, 1280x720
¢oziinlirliigiinde daha once ¢ekim yapilan ve video kaynak analizi pozitif sonuglanan kanit
videosu ve referans videosu, Samsung Galaxy M31 cep telefonundan Instagram uygulamasi
ile Xiaomi Redmi Note 10S telefonuna mesaj atilarak paylasilmis ve ¢oziiniirliigi 720x404
olarak degismistir. Xiaomi Redmi Note 10S telefonundan bu videolar direkt kabloyla alinarak

caligma bilgisayara aktarilmistir.

- Sonrasinda daha once dis ortamda, giindiiz kosullarinda, kamera yatay cekim
konumunda, 1920x1080 ¢oziiniirliigiinde ¢ekimi yapilan kanit videosu Instagramdan reels
olarak paylasilmis ve ¢oziintirligii 1080x1920 olarak degismistir. Samsung Galaxy M31 cep
telefonundan paylasilan bu reels videosu direkt calisma bilgisayarina aktarilarak almmustir.
Instagramda mesaj olarak paylasilan referans ve kanit videosu, orijinal referans videosu ile
mukayese edilmistir. Daha sonra instagram da mesaj olarak paylasilan kanit videosu, orijinal

referans video ile mukayese edilmistir.

Mukayese sonucunda, orijinal referans ile instagramda paylasilan kanit videosunun
kaynak analizi mukayesesi “Negatif” sonuglanmustir. Ayrica 2125 olan kare sayisindan 2025
karenin 60 esiginin altinda kalarak tabloda yer aldigi, geriye kalan 100 karenin tabloda yer

almadigr gorilmiistiir.

Instagramda mesaj olarak paylasilan referans ile paylasilan kamt videosu mukayese
edilerek “Negatif” sonu¢lanmistir. Sonrasinda reels olarak paylasilan kanit videosu ile orijinal

referans video modeli mukayese edilmis ve “Negatif” sonu¢lanmistir.

- Daha sonra Samsung Galaxy M31 cep telefonundan dis ortamda, aksam kosullarinda,
kamera yatay ¢ekim konumunda, 1920x1080 ¢oziiniirligiinde ¢ekimi yapilan ve kaynak
analizi uygunluk sonucu ‘“Pozitif” sonuc¢lanan referans ve kanit videosu, Whatsapp
uygulamasiyla Xiaomi marka Redmi Note 10S marka cep telefonuna mesaj olarak génderilmis
ve paylasilan referans ve kanit videosunun c¢oziniirliigii 640x352 olarak diismiistiir.
Gonderilen video Xiaomi Redmi Note 10S marka cep telefonundan kabloyla direkt ¢caligma
bilgisayarina aktarilmistir. Referans video modeli (crp dosyasi) ile Whatsapp uygulamasinda

mesaj gonderilerek paylasilan video Amped Authenticate yaziliminda mukayese edilmistir.
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Yapilan mukayese neticesinde; Whatsapp uygulamasinda paylagilan kanit videosu ile
orijinal referans video modelinin mukayesesinde kaynak analizi uygunluk sonucu “Pozitif”
sonuglanarak, referans video ¢oziiniirliigi ile kamit video ¢oziiniirliigiiniin birbirinden farkl
olmasindan dolay1 “Resized” uyarisim verdigi gorilmiistiir. Dolayisiyla kamit videosunun
Whatsapp uygulamasiyla mesaj olarak paylasilmasinin PRNU analizini olumsuz ydnde
etkilemedigini gostermektedir. Ancak 2784 olan kare sayismin 60 esiginin altinda kalan 1184
karesinin sadece tabloda yer aldigi geriye kalan 1184 karenin tabloda yer almadigi

gorilmiistiir.

Daha sonra Whatsapp’ta paylasilan referans videosu ile paylasilan kanit videosu
mukayese edilmis ve “Negatif” sonuclanmistir. Yani mukayese yapilacak olan referans
videosunun Whatsappta paylasilip referans video olarak mukayese edilmesi kaynak analizi

uygunluk sonucunu olumsuz yonde etkiledigi goriilmiistiir.

Sonug olarak, Samsung Galaxy M31 model cep telefonu kamerasi i¢in, daha 6nce
kaynak analizi sonucu “Pozitif”” olarak sonuglanan bu goriintiilerin instagramda mesaj ve reels
paylasim yapilmasinin kaynak analizi sonucunu “Negatif” yonde etkiledigi ancak whatsappta
kanit videosunun mesaj olarak paylasilmasinin kaynak analizi sonucunu, PRNU’yu olumsuz

yonde etkilemedigi yine “Pozitif” sonu¢landig1 goriilmiistiir.

Ayrica whatsappta mesaj olarak paylasilan kanit videosunun paylasilmadan 6nceki
PCE degeri 31835.59 iken, paylasildiktan sonraki degeri 96.01 olarak diismiistiir. Instagramda
mesaj olarak paylasilan kanit videosunun paylasiimadan dnceki PCE degeri 7753.69 iken,
paylasildiktan sonraki degeri 19.53 olarak diigmiistiir. Instagramda reels olarak paylasilan
kanit videosunun paylasilmadan onceki PCE degeri 9714.07 iken, paylasildiktan sonraki
degeri 1.37 olarak diigmiistiir.

Instagramda reels olarak paylasilan kanit videosunun paylagim 6ncesi kare sayisi,
2581 kare iken, paylasim sonrasinda 2577 kare olarak diisiis gostermistir. Mesaj olarak
paylasilan kanit videosunun ise kare sayisinda paylasim Oncesi ve sonrasinda bir degisiklik

olmamistir. Analiz sonuglar1 Sekil-3.85.- Sekil-3.92.’de gosterilmistir.
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[ video PRNU Identification Result - ] 4

1d Name Value

EREfEIEnCE CRP File E:\TEZ CALISMASI\DILEGIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI‘\Instagram,,h ‘\Birine n
1 |Reference CRP Resolution 1280 x 720

2 |Reference CRP MDS Tec2344eaBd39cf25e65357c65e30%a

3 Evidence Video File E:N\TEZ CALISMASIADILEGIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\Instagram,,b ‘\Birine n
4 |Evidence Video Resolution 720 x 404

5 Evidence Video Frames Number |2125

€ First Frame [v]

7 Last Frame 2124

8 PRNU Noise Estimation Mode A1l Frames

¢ | Group Sizs -

10 Evidence Video PRNU MDS c3175433a89ba4510c37845c0dlafeed
11 Processing Time In Seconds 50

12 |Compatibility Negative

13 PCE Value 139.53

14 Threshold €0.00

15 |Best Match -

16 [Cropped Region -

< >
rﬂ‘ Video PRNU Tampering Results — O =
1d Name Value
Reference CRP File E:\TEZ l;hLIﬁMDSI\DiLEGiN TELEFCNU\SOSYAL MEDYZ PAYLASIMLART\Instagram,,b \Biri
1 Reference CRP Resoclution 1280 x 720
2 Evidence Video File E:“\TEZ gALI@HASI\DiLEG‘iN TELEFONU\SOSYAL MEDYAZ PAYLASIMLARIMInstagram,, “Biry
3 |Evidence Video Resolution 720 x 404
4 Evidence Video Frames Number 2125
5 First Frame 0
L3 Last Frame 2124
T PRNU Noise Estimation Mode Group Frames
8 |Group Size 50
9 Processing Time In Seconds 11
10 Median PCE Value 4.55
11 |Number Of Frames Above Threshold 0O
12 |Number Of Frames Below Threshold 2025
13 |Threshold €60.00

'u" Results of PRNU tampering analysis (PCE)

I

Sekil-3.85. Instagramda mesaj olarak paylasilan kanit videosu ile referans videosunun kaynak analizi

mukayesesine yonelik analiz sonuglar.
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'u" Results of PRMNU tampering analysis (PCE)

2 video PRNU Identification Result — [} et

Id Name Value

Elneference CRP File E:\TEZ CALISMASI\DILESZIN TELEFCNU\SCSYAL MEDYA PAYLASIMLART\Instagram,,\Birine o
1 Reference CRP Resolution 720 x 404

2 Reference CRP MDS 125a€l1b308bET78caT7faad474816e7at

3 |Evidence Video File E:\TEZ GALISMASI\DILEZIN TELEFCNU\SOSYAL MEDYA PAYLASTIMLARI\Instagram,,\Birine
4 Evidence Video Resolution 720 = 404

5 Evidence Video Frames Number 2125

€ First Frame o

7 Last Frame 2124

8 PRENU Noise Estimation Mode All Frames

s Group Size -

10 Evidence Video PRNU MDS ©3175433a85%ba4510c37845c0dlafeed

1l [Processing Time In Seconds 50

12 Compatibility Negative

13 |PCE Value 1.48

14 Threshold €0.00

15 Best Match -

16 Cropped Region -

< >
ﬁ‘ deo PRNU Tampering Results — O x

.

Id Name Value
Elnefezance CRP File E:\TEZ GALISMASI\DILEGIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI‘\Instagram,,‘\Biri
1 |Reference CRP Resolution 720 x 404

2 |Evidence Video File E:\TEZ GALISMASI\DILEGIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI‘\Instagram,,‘\Biri
3 |Evidence Video Resolution 720 x 404

4 |Evidence Video Frames Number 2125

5 |First Frame a

€& |Last Frame 2124

7 PRNU Noise Estimation Mode Group Frames

% Group Size 50

k] Processing Time In Seconds 15

10 Median PCE Value 1.11

11 Number Of Frames Above Threshold O

12 Number Of Frames Below Threshold 2125

13 |Threshold €0.00

Y
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Sekil-3.86. Instagramda mesaj o

larak paylagilan kanit ve referans videosunun kaynak analizi

mukayesesine yonelik analiz sonuglar.
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) Video PRNU Id

cation Result

id Name

Reference CRP File

O x

Value
E:\TEZ GALISMASI\DILEEIN TELEFCNU\ETKILEYEN FAKTORLER\TRIPODLZ CEXKILENLER +\dig

E Reference CRP File

1 |Reference CRFP Resolution 1280 x 720

2 Reference CRP MDS Tec2344eaB8d39cf25265357c65e3e09a

3 |Evidence Video File E:\TEZ CALISMASI\DILEGIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEXILENLER +\dig
4 Evidence Video Resolution 1280 x T20

5 |Evidence Video Frames Numbker 2126

& First Frame Q

7 Last Frame 2125

8 |PRNU Hoise Estimation Mode 411 Frames

9 Group Size -

10 Evidence Video PRNU MDS fOe30debbcc2a7l030a7624ac0ed0dsc

11 Processing Time In Seconds 213

12 |Compatibility Positive

13 |PCE Value 7753 .69

14 |Threshold &0.00

15 Best Match No transformation

16 |Cropped Region None

£ >
fB\ Video PRNU Tampering Results — O 4

Id Name Value

E:\TEZ CALISMASI\DILEZIN TELEFONUNETKILEYEN FAKTORLER\TRIPODLA CEXILENLER +

1 Reference CRP Resolution 1280 x 720

2 |Evidence Video File E:\TEZ GALISMASINDILEGIN TELEFONUMNETKILEYEN FAKTORLER\TRIPODLA GEKILENLER +

3 |Evidence Video Resolution 1280 = 720

4 |Evidence Video Frames Humber 2126

5 First Frame Q

[ Last Frame 2125

7 |PRNU NHoise Estimation Mode Group Frames

8 |Group Size 50

9 |Processing Time In Seconds 35

10 Median PCE Value 4435.09

11 Humber Of Frames Above Threshold |2128&

12 Humber Of Frames Below Threshold |0

13 |Threshold €0.00

< >

Li“ Results of PRNU tampering analysis (PCE) - O >
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Sekil-3.87.

Instagramda mesaj olarak paylagilan kanit videosunun paylagim Oncesi kaynak analizi

mukayesesine yonelik analiz sonuglar.
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2 video PRNU Identification Result - O e

Id Name Value

Elp.efazence CRP File E:\TEZ GALISMASI\DILEGIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\Instagram,,\rsels ol
1 Reference CRP Resolution 1520 x 1080

2 Reference CRP MDS 084e27b7450a00201f92811e4f2d3373

3 |Evidence Video File E:\TEZ GALISMASI\DILEGZIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\Instagram,,\reels ol
4 Evidence Video Resolution 1080 = 1820

5 Evidence Video Frames Number 2577

13 First Frame ]

7 Last Frame 2576

B8 PRNU Noise Estimation Mode Zll Frames

k- Group Size -

10 [Evidence Video PRNU MDS f68dcOcclelcelfefdef32b232a6efd3
11 Processing Time In Seconds 6E86

12 Compatibility Negative

13 PCE Value 1.37

14 [Threshold 60.00

15 |Best Match -

16 |Cropped Region -

< >
- _______________________________________________________|
@ Video PRNU Tampering Results — O >

Id Name Value

Ekefsrencs CRP File E:\TEZ GALISMASI\DILEGIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\Instagram,,\reel
1 |Reference CRP Resolution 1920 x 1080

2 |Evidence Video File E:\TEZ CALISMASI\DILEGIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI“Instagram,,6 \reel
3 |Evidence Video Resolution 1080 x 1520

4 |Evidence Video Frames Number 2577

5 |First Frame Q

€ |Last Frame 2576

7 |PRNU Noise Estimation Mode Group Frames

2 |Group Size 50

S |Processing Time In Seconds 83

10 |Median PCE Value -0.00

11 Humber Of Frames Above Threshold |0

12 Number Of Frames Below Threshold |2577

13 Threshold €0.00

@ Results of PRNU tampering analysis (PCE) — (] >

Values
orx=y=-0 0 0

Sekil-3.88. Instagramda reels olarak paylasilan kanit videosu ile referans videosunun kaynak analizi

mukayesesine yonelik analiz sonuglar1.
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@ Results of PRNU tampering

‘I;‘ Video PRNU Identification Result — O >
1d Name Value
0 |Reference CRP File E:\TEZ GALISMASI\DILESIN TELEFONUM\ETKILEYEN FAKTORLER\TRIPODLA CERILENLER +\dis
1 |Reference CRP Resolution 1520 x 1080
2 |Reference CRP MDS 084e27b7450a00201£92811=4f=d3373
3 |Evidence Video File E:\TEZ GALISMASI\DILEGIN TELEFONUM\ETKILEYEN FAKTORLER\TRIPODLZ GEKILENLER +\dig
4 |Evidence Video Resolution 1520 x 1080
5 |Evidence Video Frames Number 2551
& |First Frams a
7 |Last Frame 2580
& |PRNU Noise Estimation Mode All Frames
a Group Size -
10 |Evidence Video PRNU MDS ed8e029b7320d3073b%c08dde3T7ecE36
11 Processing Time In Seconds &57
12 Compatibility Positive
13 PCE Valus 9714.07
14 |Threshold &0.00
15 Best Match NHo transformation
16 Cropped Region Hone
< >
fﬂ\ Video PRNU Tampering Results — [} >
Id Name Value
[:]Refezence CRP File E:\TEZ GALISMASINDILEGIN TELEFCONU\ETKILEYEN FAKTORLER\TRIPCDLA CEKILENLER +
1 |Refersnce CRP Resclution 1820 x 1080
2 |Evidence Video File E:\TEZ CALISMASI\DILEGIN TELEFONU\ETKILEYEN FAKTCRLER\TRIPCDLA CEKILENLER +
3 |Evidence Video Resolution 1820 = 1080
4 |Evidence Video Frames Number 2581
5 |First Frame 0
& Last Frame 2580
7 |PRNU Noise Estimation Mode Group Frames
8 |Group Size 50
% |Processing Time In Seconds 94
10 Median PCE Value 2742.48
11l Humber Of Frames Above Threshold |2581
12 Humber Of Frames Below Threshold 0
13 Threshold €0.00

analysis (PCE)

5.0e+0s

3-0e+0:

B e

10e+0F -t

00e+0Q- - --{--}---b-- T

200

1200

1700

13200 o

Sekil-3.89. Instagramda reels olarak paylagilan kanit videosunun paylagim

oncesi kaynak analizi

mukayesesine yonelik analiz sonuglar.
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@ Video PRNU Identification Result
Id Name

EREfEIEnCE CRF File

1 |Reference CRP Resolution
Reference CRP MDE

Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

@ mm e Ww N

PRNU Noise Estimation Mode
=] Group Size

10 |Evidence Video PRNU MDS

11 Processing Time In Seconds
12 Compatibility

13 PCE Valus

14 | Threshold

15 |Best Match

16 Cropped Region

<

2 Video PRNU Tampe

.
ld MName

E Reference CRP File

Reference CRP Resolution
Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PRNU NHoise Estimation Mode

@ - m s w N

Group Size
S |Processing Time In Seconds

10 Median PCE Value

13 Threshold

<

11 Number Of Frames Above Threshold O

12 Number Of Frames Below Threshold 1154

- O X
Value
E:\TEZ GALIﬁMASI\DiLEGiN TELEFCNU\SCSYAL MEDYA PAYLASIMLARI\Whatsapp'Birine msj
1920 = 1080
21l7a%:74chb321e933c53bdde79€1b536
E:\TEZ GALISMASI\DILEGIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\WhatsappiBirine msj
€40 x 352
2784
a
2783
All Frames
b9c477af37e35c206a935db393a0az2ae
&5
Positive
96.01
€0.00
Resized

Hone

— O x
Value
E:\TEZ GALISMASI\DILEGIN TELEFCNU\SOSYAL MEDYA PAYLASIMLARI\Whatsapp\Birine
1920 x 1080
E:\TEZ GALISMASI\DILEGIN TELEFCNU\SOSYAL MEDYA PAYLASIMLARI\Whatsapp\Birine
640 x 352
2784
a
2783
Group Frames
50
11

22.01

60.00

ﬁ Results of PRNU tampering analysis (PCE) — ] =

66.00----

50.00--

B o Rt Laneel] EECCLR SRR

30.00----

Sekil-3.90. Whatsappta mesaj olarak paylasilan kanit videosu ile referans videonun kaynak analizi

mukayesesine yonelik analiz sonuglar.
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id
1
2
3
4
5
[
T
8
a

10
11
iz
13
14
1s
16

<

7D Video PRNU Identification Result

Name

Elkefexenca CRP File

Reference CRP Resolution
Reference CRP MDS

Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PRNU Noise Estimation Mode
Group Size

Evidence Video PRNU MDS5
Processing Time In Seconds
Compatibility

PCE Value

Threshold

Best Match

Cropped Region

[} >

Value
E:\TEZ CALISMASI\DILEGIN TELEFONU\SCSYAL MEDYA PAYLASIMLARI\Whatsapp\Birine msj

640 x 352
ebaf35fdedbfatfa3clb36atbaTl204b
E:\TEZ GALISMASI\DILEGIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\Whatsapp\Birine msj
&40 = 352

2784

0

2783

A1l Frames
bSc477af37e35c206a935db39%3a0azae
61

Negative

54.14

€0.00

1d

1

W W b W

<

@ Video PRNU Tampering Results

Name

EREfEIEnCE CRP File

Reference CRP Resolution
Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame
Last Frame
PRNU Noise Estimation Mode
Group Size

Processing Time In Seconds

Median PCE Value

Number Of Frames Above Threshold
Number ©Of Frames Below Threshold

Threshold

[} >

Value

E:\TEZ CALIﬁHASI\DiLEG‘I‘[N TELEFCHNUMSOSYAL MEDYA PAYLASIMLARI\Whatsapp\Birine
640 x 352

E:\TEZ GALISMASI\DILEGIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\Whatsapp\Birine
640 x 352

2784

o

2783

Group Frames

50

10

51.10

434

2350

€0.00

@ Results of PRNU tampering analysis (PCE)

Sekil-3.91. Whatsappta mesaj olarak paylasilan

ve referans videonun kaynak analizi

mukayesesine yonelik analiz sonuglar.
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2 video PRNU Identification Result — O x

Id Name Value

ElRefezence CRP File E:\TEZ CALISMASI\DILEGIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER +\dig
1 |Reference CRF Resolution 1920 = 1080

2 |Reference CRP MDS £17a%b74cb3212933c53bddc7961b536

3 |Evidence Video File E:\TEZ GALISMASI\DILEGIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER +\dig
4 |Evidence Video Resolution 1920 = 1080

5 Evidence Video Frames Number 2786

€& |First Frame o

7 Last Frams 2785

& |PRNU Noise Estimation Mode 21l Frames

S |Group Size -

10 |Evidence Video PRNU MDS e537ccc2e889f2805cedaThEeTe2leta

11 |Processing Time In Seconds €631

12 Compatibilicy Positive

13 PCE Value 31835.59

14 Threshold 60.00

1% |Best Match No transformation

16 Cropped Region None

< >
I —
I"ﬂ\ Video PRNU Tampering Results — O X

Id Name Value

0 |Reference CRP File E:\TEZ CALISMASINDILEZIN TELEFONUM\ETKILEYEN FAKTORLER\TRIPODLA CERILENLER +
1 |Reference CRP Resolution 1520 x 1080

2 |Evidence Video File E:\TEZ CALISMASINDILESIN TELEFONUMETKILEYEN FAKTORLER\TRIPODLA CEXILENLER +
3 |Evidence Video Resolution 1820 x 1080

4 |Evidence Video Frames Number 2786

5 First Frame 0

€ Last Frame 2785

7 PRNU Noise Estimation Mode Group Frames

8 |Group Size 50

S Processing Time In Seconds 80

11 NHumber Of Frames Above Threshold |2786&

12 NHumber Of Frames Below Threshold (0

13 Threshold €0.00

< >

@ Results of PRNU tampering analysis (PCE) — O >

-1.0e+03-

peeenenes

Sekil-3.92. Whatsappta mesaj olarak paylasilan kanit videosunun paylasim oncesi kaynak analizi

mukayesesine yonelik analiz sonuglar.
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e Xiaomi marka Redmi Note 8 Model cep telefonu ile;

- Dig ortamda, aksam kosullarinda, kamera yatay c¢ekim konumunda, 1920x1080
¢oziinlirliigiinde daha 6nce ¢ekim yapilan ve video kaynak analizi “Pozitif” sonuglanan
referans ve kanit videosu, Xiaomi marka Redmi Note 8 model cep telefonundan Instagram
uygulamasi ile Xiaomi Redmi Note 10S telefonuna mesaj atilarak paylasilmis ve 1920x1080
olan videonun ¢oziiniirliigii 720x404 olarak diigmiistiir. Xiaomi Redmi Note 10S model
telefondan bu videolar direkt kabloyla alinarak ¢aligma bilgisayarina aktarilmistir. Mesaj
olarak paylasilan referans ve kanit videosu, orijinal, paylasilmayan referans videosu ile

mukayese edilmistir.

Mukayese neticesinde; mesaj olarak paylasilan kanit videosu ile orijinal referans
videosunun kaynak analizi sonucu “Negatif”’ sonu¢lanmistir. Ayrica toplam 2266 kare
sayisinin 916 karesinin 60 esiginin altinda kalarak tabloda yer aldigi, geriye kalan 1350
karenin tabloda yer almadig1 goriilmiistiir. Mesaj olarak paylasilan kanit videosu ile paylasilan
referans videosunun kaynak analizi sonucu “Negatif” sonuglanmis ve toplam kare sayisinin

tamamu 60 esiginin altinda kalarak tabloda yer aldig1 goriilmiistiir.

- Sonrasinda dis ortamda, aksam kosullarinda, kamera yatay g¢ekim konumunda,
1920x1080 ¢oziiniirliigiinde, Xiaomi marka Redmi Note 8 model cep telefonundan instagram
hesabindan reels olarak paylasilmis ve 1920x1080 olan videonun ¢oziiniirliigii 720x1280
olarak diismiistiir. Paylasilan reels videosu direkt caliyma bilgisayarina kopyalanmistir.
Paylasilan bu videonun kaynak analizi mukayese sonucu “Negatif” sonuglanarak, tabloda

videonun tiim karelerinin 60 esiginin altinda kaldig1 goriilmiistiir.

- Daha sonra dis ortamda, aksam kosullarinda, kamera yatay ¢ekim konumunda,
1920x1080 c¢oziiniirliiglinde ¢cekimi yapilan ve kaynak analizi uygunluk sonucu “Pozitif”
sonuclanan referans ve kanit videosu Whatsapp uygulamasiyla, Xiaomi marka Redmi Note 8
model cep telefonundan, Xiaomi marka Redmi Note 10S model cep telefonuna mesaj olarak
gonderilmis ve 1920x1080 olan videonun ¢oziiniirliigii 640x352 olarak diismiistiir. Gonderilen
video Xiaomi marka Redmi Note 10S model cep telefonundan kabloyla direkt calisma

bilgisayarina kopyalanmaistir.
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Mesaj olarak paylasilan kanit videosu ile orijinal referans videosunun kaynak analizi
sonucu “Pozitif” sonuglanmistir. Ayrica Whatsappta paylasildiktan sonra ¢oziiniirliigii diisen
kanit videosunun Amped Authenticate analizinde “Resized” uyarisim verdigi goriilmiistiir.
Mesaj olarak paylasilan kanit videosu ile paylasilan referans videosunun kaynak analizi

sonucu da “Pozitif” sonuglanmistir.

Sonug olarak, Instagramda paylasilmadan once kaynak analizi uygunluk sonucu
“Pozitif” olan videonun instagramda mesaj ve reels olarak paylasilmasinin ardindan “Negatif”
sonuglandigi, Whatsappta paylasilmadan 6nce kaynak analizi uygunluk sonucu “Pozitif” olan
videonun ise whatsappta mesaj olarak paylagilmasinin ardindan yine “Pozitif” sonuglandigi
goriilmiigtiir. Dolayisiyla bu kamera sensorii i¢in instagramda paylasilmasinin kaynak analizi
uygunluk sonucunu “Negatif” yonde etkiledigi, whatsappta paylasilmasinin ise kaynak analizi

uygunluk sonucunu “Negatif” yonde etkilemedigi gdzlemlenmistir.

Whatsappta mesaj olarak paylasilan kanit videosunun paylasiimadan 6nceki PCE
degeri 167610.81 iken, paylasildiktan sonraki degeri 40772.45 olarak diismiistiir. Instagramda
mesaj olarak paylasilan kanit videosunun paylasilmadan 6nceki PCE degeri 167610.81 iken,
paylasildiktan sonraki degeri 42.85 olarak diigsmiistiir. Instagramda reels olarak paylasilan
kanit videosunun paylasilmadan 6nceki PCE degeri 167610.81 iken, paylasildiktan sonraki

degeri -0.13 olarak diigmiistir.

Ayrica Whatsappta mesaj olarak paylasilan 1920x1080 c¢oziiniirligiindeki kanit
videosunun paylasilmadan 6nceki kare sayis1 2287 iken, paylasim sonrasinda 640x352’ye

diisen videonun kare sayisinin 2295 olarak degistigi gdzlemlenmistir.

Instagramda reels olarak paylasilan bu videonun paylasim oncesi kare sayis1 2287
iken, paylasim sonrasinda 2262 kareye diistiigli goriilmiigtiir. Instagramda mesaj olarak
paylasilan videonun paylasim Oncesi kare sayis1 2287 iken, paylasim sonrasinda 2266 kareye

diistiigii goriilmiistiir. Analiz sonuglart Sekil-3.93.- Sekil-3.100.’de gosterilmistir.
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0 Video PRNU Identification Result - O e

1d Name Value

EREfEIEnCE CRF File E:\TEZ GALISMASINENESIN TELEFONU\SCSYAL MEDYA PAYLASIMLARI\Instagram, negative 4
1 |Reference CRE Resolution 1520 x 1080

2 |Reference CRP MDS 970e8£18chb3237e62£9£46157debe315

3 |Evidence Video File E:\TEZ GALISMASINENESIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\Instagram, negative 4
4 |Evidence Video Resolution 720 x 404

5 |Evidence Video Frames Number 2266

[ First Frame Q

7 |Last Frame 2265

& |PRNU Noise Estimation Mode  All Frames

9 |Group Size -

10 |Evidence Video PRNWU MDS 6£30dccT6d908che882T708774d1182£7
11 |Processing Time In Seconds €4

1z |Compatibility Negative

13 |PCE Value 42.85

14 |Threshold €0.00

15 Best Match -

16 |Cropped Region -

< >
I‘&'\ Video PRNU Tampering Results — O X

1d Name Value
EREfEIEnDE CRP File E:\TEZ GALISMASI\ENESIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\Instagram, negati
1 Reference CRP Resolution 1920 x 1080

2 | Evidence Video File E:\TEZ CALISMASINENESIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\Instagram, negati
3 Evidence Video Resolution 720 x 404

4 Evidence Video Frames Number 2266

5 |First Frame Q

& Last Frame 2265

T PRNU Noise Estimation Mode Group Frames

8 Group Size 50

k=] Processing Time In Seconds 7

10 Median PCE Value 16.23

11 Humker Of Framss RAbove Threshold 0
12 Humber Of Frames Below Threshold |51&

13 |Threshold €0.00
< >
@ Results of PRNU tampering analysis (PCE) — O >

= T B s B R s

LT R SCRRRa REEEEERES R

000+ R B

-200 C 200 400 800 800 1000

Sekil-3.93. Instagramda mesaj olarak paylasilan kanit videosu ile referans videosunun kaynak analizi

mukayesesine yonelik analiz sonuglar.
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% Video PRNU Identification Result
IE Name
EREfEIEDCE CRP File

Value

PRNU Noise Estimation Mode All Frames
& |Group Size -

10 Ewvidence Video PRNU MD5S
11 Processing Time In Seconds 54
12 Compatibility Negative
13 |PCE Value 7.17
14 Threshold €0.00
15 Best Match -

16 Cropped Region -

<

@ Video PRMU Tampering Results
1d Name
EREfEIEnEE CRP File

Value

1 Reference CRP Resolution 720 x 404

2 Evidence Video File

3 Evidence Video Resolution 720 x 404

4 Evidence Video Frames Number 2266

s First Frame o

& Last Frame 2265

7T PRNU Noise Estimation Mode Group Frames
=3 Group Size S0

a Processing Time In Seconds T

10 Median PCE Value
11 Number Of Frames Above Threshold |0
12 Number Of Frames Below Threshold

13 Threshold

@ Results of PRNU tampering analysis (PCE)

E:\TEZ CALISMASI\ENESIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\Instagram, negative 4

E:\TEZ CALISMASI\ENESIN TELEFONU\SCSYAL MEDYA PAYLASIMLARI\Instagram, negative 4

1 Reference CRP Resolution 720 = 404

2 Reference CRP MDS 793bbcaeB2338b06da6Tbe555729%a5
3 |Evidence Video File

4 Evidence Video Resolution 720 x 404

5 Evidence Video Frames Number 2266

= First Frame 5]

7 Last Frame 2265

8

6f30dccTEdS08cbc88eT708774d1182E7

E:\TEZ CALISMASI\ENESIN TELEFCNU\SOSYAL MEDYA PAYLASIMLARI\Instagram,

E:\TEZ CALISMASI\ENESIN TELEFCNU\SOSYAL MEDYA PAYLASIMLARI\Instagram, negati

- O x

- [} >

negati

Sekil-3.94. Instagramda mesaj olarak paylasilan

mukayesesine yonelik analiz sonuglar.

kanit ve referans videosunun kaynak analizi
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EREfEIEnCE CRP File

2 Video PRNU Identification Result — ] x

Id Name Value

EIREference CRP File E:\TEZ GALISMASI\ENESIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLE GEXILENLER +\dis
1 Reference CRP Resolution 1920 = 1080

2 |Reference CRP MDS 970=8£18chb3237c62£9546157debe315

3 |Evidence Video File E:\TEZ GALISMASI\ENESIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLE GEXILENLER +\dis
4 Evidence Video Resolution 1920 x 1080

5 |Evidence Video Frames Numbez 2287

& |Fizst Frame a

7 Last Frame 2226

= |PRNU Noise Estimation Mode |All Frames

9 |Group Size -

10 |[Evidence Video PRNU MD5 20cE8055bfe5ee2c3fa65E7e50243E58

11 |Processing Time In Seconds 472

12 |Compatibility Positive

13 BCE Value 167610.81

14 |Threshold €0.00

15 Best Match No transformation

16 |Cropped Region None

< >
@ Video PRNU Tampering Results — O x
o

Id Name Value

E:\TEZ CALISMASI\ENESIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER +

1 |Reference CRP Resolution 1520 x 1080
2 |Evidence Video File E:\TEZ GALISMASI\ENESIN TELEFONUM\ETXILEYEN FAKTORLER\TRIPODLA CEXILENLER +
3 Evidence Video Resolution 1520 =x 1080
4 Evidence Video Frames Number 2287

5 First Frame o

L3 Last Frame 2286

7 PRNU Noise Estimation Mode Group Frames
8 Group Size 50

k] Processing Time In Seconds 65

10 |Median PCE Value 97205.30

11 Humber Of Frames Above Threshold 2287

12 |Number Of Frames Below Threshold O

13 |Threshold €0.00

@ Results of PRNU tampering analysis (PCE)

Sekil-3.95.

Instagramda mesaj olarak paylagilan kanit videosunun

mukayesesine yonelik analiz sonuglar.

paylasim oncesi kaynak analizi
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\TEZ CALISMAST\ENESIN TELEFCNU\SOSYAL MEDYA PAYLASTMLART\Instagram\Hikaye reel

970e8f18cbhb3237e62f9f46157debc315

\TEZ CALISMASI\ENESIN TELEFONU\SCSYAL MEDYA PAYLASIMLARI\Instagram\Hikave reel

bc4d0ca%clc79e29383ac8834b0cSkbbo

E:\TEZ GALISMASI\ENESIN TELEFCONU\SOSYAL MEDYA PAYLASIMLARI\Instagram\Hikave

E:\TEZ CALISMASIM\ENESIN TELEFCNU%SCSYAL MEDYA PAYLASIMLARI%InstagramiHikaye

n
o
@ =} g
=] @ d
A o H
o i i
@ =] n "
o ] @ B & o
- Il u =1 o o SRR =} R
- d & = el o w0 w 0 @ W
" H ] = @ o oM o= . R
w E [ Homoo - [ =R IR I R B = I )
=] o B - R IE=]
= el oo 0 A oo o | T
S »|o oo oo o uwoo o 1 - -
(SR RGN WA 1w o a
&8 8
s i b Wy
L
Z u 0 8 v n HoH
i} 5} ks T 5 5 kS| bS] g
4 ] i} ] g I 4 I} g g SRR
a A5 = w4 O G Pl = a
s A It} a o o A I 0 wE
2 o 3 0m ] 5w i om ] U b0
=] o o a n o ] 2y d ] Qe
o =] U o e c L] " il
Y w0 A moo@ I} 3 = v o A mow It 3] [l
= Amow UK H 7] Amod W H H
k= = T A ] [ o AU [T ]
= om k! £ Mmoo ! ]
@ o 00 I ] [ 0o o0 0 D ]
k] [ T T T ] O o g (i} TR T TR n A g
= W@ of T T T el TR R i = g @ o "o T i BB HH
2 S P UREE Ey wef gA W 2 SR EEE Ry e
Z wooww amsz niad.mR 4 uoow amsznﬂffd
e SR R T T I TR B R R T R B R ™) e [ T T T I R R I T R e R
o [~ B ~ A T T 7 B O TS e T = A A = BoR U 00 kWD Wn )
o g ¥V U U & g @ S g ome w8 5 U o o ¥ U A B ®H SN noE H Mg
D HoOM WU UL [T TR ) = i) HoOoH oUW e aQ U @8 W U m
Ew v wddlo 0w 50 D vonoa Ew o d W T omow 50w v
S SYEYIPEARESEEIBER S SIEEER ARG s E £
C 2 dda a8 EEE NS E A 2 g dda b e SE S A 8 S a8
m...uvd o A6 n T e muvd oA n
= A e W= @ o A A A A A A A = At @ W n W @ G e

@ Results of PRNU tampering analysis (PCE)

Sekil-3.96. Instagramda reels olarak paylagilan kanit videosu ile referans videonun kaynak analizi

ine yonelik analiz sonuglari.

mukayeses
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R video PRNU Ident:

1d Name

ERefezencE CRP File

1 |Reference CRP Resolution
Reference CRP MDS

Evidence Video File
Evidence Video Resolution
Evidence Videc Frames Number
Firsc Frame

Last Frame

BRI

PRNU Noise Estimation Mode
9 |Group Size

10 |Evidence Video PRNU MDS

11 Processing Time In Seconds
12 |Compatibility

13 |PCE Value

14 |Threshold

15 Best Match

Elaefezence CRP File
Reference CRP Resolution
Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PRNU Noise Estimation Mode

IR

Group Size

[

Processing Time In Seconds

10 Median PCE WValue

16 |Cropped Region None

< >
Y Video PRNU Tampering Results — O et
Id Name Value

- O X
Value
E:\TEZ CALISMASI\ENESIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER +\dag
1920 x 1080
97028£18ch3237262L946157debo315
E:\TEZ GALISMASI\ENESIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER +\dig
1920 x 1080
2287
o
2286
A1l Frames
20cf3055bf482e2C3f268E7250243E58
472
Positive
167610.81
€0.00

No transformation

E:\TEZ GALISMASI\ENESIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER +
1920 x 1080

E:\TEZ GALISMASI\ENESIN TELEFCNU\ETKILEYEN FARTORLER\TRIPCDLA GCERILENLER +
1920 x 1080

2287

o

2286

Group Frames

50

€5

97205.30

11 Humber Of Frames Above Threshold
12 Humber ©Of Frames Below Threshold
13 Threshold

2287
a

60.00

@ Results of PRNU tampering analysis (PCE)

Values
X =-

Sekil-3.97. Instagramda reels olarak paylagilan kanit videosunun paylasim Oncesi kaynak analizi

mukayesesine yonelik analiz sonuglar.

235



@ Video PRNU Identification Result
Id Name

ElReszencE CRP File

Reference CRP Resolution
Reference CRP MDS

Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

W W s W N e

PRNU Noise Estimation Mode
g |Group Size

10 Evidence WVideo PRNU MDS

11l Processing Time In Seconds
12 Compatibility

13 |PCE Valus

14 [Threshold

15 Best Match

16 |Cropped Region

<

@ Video PRMU Tampering Results
Id Name

Elnefexsncs CRP File
Reference CRP Resolution
Evidence Video File
Ewvidence Video Resclution
Evidence Video Frames Number
First Frams

Last Frame

PRNU Noise Estimation Mode

o b W N e

Group Size

— O X
Value
E:\TEZ CALISMAST\ENESIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\Whatsapp\Birine msj g
1920 x 1080
970e8£18cb3237262£9f46157debe315
E:\TEZ GALISMAST\ENESIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\Whatsapp\Birine msj g
€40 x 352
2295
o
2294
Rll Frames
7d274102b536c5bEdS7d3as75d8del71
20
Positive
40772.45
€0.00
Resized

HNone

— O et
Value
E:\TEZ I;ALIﬁMASI\EN'ESiN TELEFONU\SOSYAL MEDYA PAYLASTMLARI\Whatsapp\Birine mnf
1520 x 1080
E:\TEZ GALISMASI\ENESIN TELEFONU\SOSYAL MEDYA PAYLASTIMLARI\Whatsapp\Birine n
640 x 352
2295
a
2294
Group Frames

50

9 Processing

10 Median PCE

13 Threshold

Time In Seconds

Value

1l Humber Of Frames Above Threshold

12 Humber Of Frames Below Threshold

8
€452.90
2295

o

€0.00

@ Results of PRNU tampering analysis (PCE)

Values

Sekil-3.98. Whatsappta mesaj olarak paylasilan kanit videosu ile referans videosunun kaynak analizi

mukayesesine yonelik analiz sonuglar1.
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@ Results of PRNU tampering analysis

I} video PRNU Identification Result
Id Name
EREfEIEnDE CRP File

1 |Reference CRP Resolution 640 = 352

2 Reference CRP MDS 543e42a72d90b75c859d50c2f2e4355k

3 |Evidence Video File E:\TEZ CALISMASI\ENESIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\Whatsapp\Birine msj d
4 |Evidence Video Resolution 640 x 352

5 Evidence Video Frames Number |2295

& |First Frams o

7 Last Frame 2294

8 PRNU Noise Estimation Mode 211 Frames

a Group Size -

10 Evidence Video PRNU MDS Td274102b536cS5bfd97d3a579d8del71

11 Processing Time In Seconds 40

12 Compatibility Positive

13 [PCE Value 1304.40

14 Threshold €0.00

15 Best Match No transformation

16 |Cropped Region None

< >
ﬁ‘ Video PRNU Tampering Results — O el

Id Name Value

Elaefezem:e CRP File E:\TEZ GALISMASI\ENESIN TELEFONU\SOSYAL MEDYLR PAYLASIMLALRI\Whatsapp\Birine o
1 |Reference CRP Resolution 640 = 352

2 |Evidence Video File E:\TEZ CALISMASI\ENESIN TELEFONU\SOSYAL MEDYA PAYLASTMLARI\Whatsapp\Birine nof
3 |Evidence Video Resolution €40 x 352

4 |Evidence Video Frames Number 2285

5 First Frame 0

& Last Frame 2254

T PRNU Noise Estimation Mode Group Frames

8 Group Size 50

k2] Processing Time In Seconds &

10 Median PCE Value 111.03

11 Humber Of Frames Above Threshold (2245

12 Number Of Frames Below Threshold 50

13 Threshold &0.00

O >

Value
E:\TEZ GALISMASI\ENESIN TELEFONU\SCSYAL MEDYZ PAYLASIMLARI\Whatsapp\Birine msj d

(PCE)

100

800 1100 1600 2100 2600

Sekil-3.99. Whatsappta mesaj olarak paylasilan kanit

ve referans videosunun

mukayesesine yonelik analiz sonuglar.
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22 video PRNU Identification Result — [} Dt
Id Name Value
Eﬁefexence CRP File E:\TEZ GALISMASI\ENESIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER +\dis
1 |Reference CRP Resolution 1920 x 1080
2 Reference CRP MDS 970e8f18ckb3237262f9f46157debo315
3 |Evidence Video File E:\TEZ CALISMASI\ENESIN TELEFONUMNETKILEYEN FAKTORLER\TRIPODLA CEKILENLER +\dis
4 |Evidence Video Resolution 1920 =x 1080
5 |Evidence Video Frames Humber 2287
€ |First Frame Q
7 |Last Frames 2286
8 |PRNU Hoise Estimation Mode L1l Frames
% |Group Size -
10 Evidence Video PRNU MDS B0cfE8055bf48ec2c3fagsfTe5024355F
1l |Processing Time In Seconds 472
12 Compatibility Positive
13 |[PCE Value 167610.81
14 |Threshold €0.00
15 |Best Match Ho transformation
16 Cropped Region Hone
< >
@ Video PRNU Tampering Results — O >
1d Name Value

Elneference CRP File E:\TEZ GCALISMASI\ENESIN TELEFCNU\ETKILEYEN FARTORLER\TRIPODLA CEKILENLER +
1 |Reference CRP Resolution 1920 x 1080
2 |Evidence Video File E:\TEZ GCALISMASI\ENESIN TELEFCNU\ETKILEYEN FARTORLER\TRIPODLA CEKILENLER +
3 |Evidence Video Resolution 1920 x 1080
4 |Evidence Video Frames Number 2287
5 |First Frame o
€ | Last Frame 2286
7 |PRNU Noise Estimation Mode Group Frames
8 | Group Size 50
9 |Processing Time In Seconds &5
10 Median PCE Valus ©7205.30
11 |Number Of Frames Above Threshold 2287
12 Mumber Of Frames Below Threshold O
13 |Threshold €0.00
< >
@ Results of PRNU tampering analysis (PCE) — (] >

4]
o

Sekil-3.100. Whatsappta mesaj

olarak paylasilan kanit videosunun paylagim

mukayesesine yonelik analiz sonuglar.

Oncesi kaynak analizi
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e Xiaomi marka Redmi Note 10S model cep telefonundan, Samsung marka J7 model

cep telefonuna Whatsapptan mesaj olarak paylasim yapildiginda;

- Xiaomi marka Redmi Note 10S model cep telefonu ile dig ortamda, giindiiz
kosullarinda, kamera yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde daha 6nce ¢ekim
yapilan ve video kaynak analizi pozitif olarak sonuglanan kanit videosu, Xiaomi marka Redmi
Note 10S model cep telefonundan Whatsapp uygulamasi ile Samsung J7 model cep telefonuna
mesaj atilarak paylasilmis ve 1920x1080 olan videonun ¢oziiniirliigii 640x352 olarak
diismiistiir. Samsung J7 model cep telefonundan bu videolar kablo ile direkt alinarak ¢aligma

bilgisayarina aktarilmistir.

Mukayese neticesinde, mesaj olarak paylagilan kanit videosunun kaynak analizi
sonucu “Pozitif” sonuglanmistir. Ayrica toplam 4252 kare sayisinin 1752 karesinin 60 esiginin
altinda kalarak tabloda yer aldigi ancak geriye kalan 2500 karenin tabloda yer almadigi
goriilmiistiir. Ayrica 1920x1080 olan ¢ozinirliigii Whatsappta paylasildiktan sonra 640x352’e

diismesinden kaynaklandigi degerlendirilen “Resized” uyarisimi verdigi goriilmiistiir.

Whatsappta paylasiimadan 6nce kaynak analizi uygunluk sonucu “Pozitif” olan
videonun, whatsappta mesaj olarak paylasilmasinin ardindan yine ‘“Pozitif” sonuglandigi
goriilmiistiir. Dolayisiyla bu kamera sensorii igin whatsappta paylasilmasinin kaynak analizi

uygunluk sonucunu negatif yonde etkilemedigi gdzlemlenmistir.

Whatsappta mesaj olarak paylasilan kanit videosunun paylasilmadan 6nceki PCE
degeri 29343.32 iken, paylasildiktan sonraki degeri 70.70 olarak diismiistiir. Ayrica
Whatsappta mesaj olarak paylasilan 1920x1080 c¢oziiniirligiindeki kanit videosunun
paylasilmadan 6nceki kare sayis1 4254 iken, paylasim sonrasinda 640x352’ye diisen videonun

[

kare sayis1 4252 olarak degistigi gdzlemlenmistir.

Dolayisiyla Xiaomi marka Redmi Note 10S model cep telefonu i¢in kaynak analizi
“Pozitif” sonuglanan videolarin Whatsapptan Samsung J7 model cep telefonuna mesaj olarak
paylasilmasinin sonucunda tekrar “Pozitif” sonu¢lanmasiyla, bu sosyal medya uygulamasiyla
paylasim yapilmasiin kaynak analizi uygunluk sonucunu, PRNU’yu negatif yonde
etkilemedigi gézlemlenmistir. Analiz sonuglart Sekil-3.101. ve Sekil-3.102.’de gosterilmistir.
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ATEZ CALISMASINMERVENIN TELEFCNUASOSYAL MEDYA PAYLASIMLARI‘Vanemes atilanlar’\Whg

c89lelac73037b33eedc726d3dlbc44f3

\TEZ GCALISMASI“MERVENIN TELEFCNU%“SOSYAL MEDYA PAYLASIMLARI‘\aneme atilanlar\Whg

B8B8128676c992f4914571c5950£f83810

\TEZ CALISMASI\MERVENIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI‘\aneme atilanlay

\TEZ CALISMASI\MERVENIN TELEFCNU\SCSYAL MEDYA PAYLASIMLARI\aneme atilanlaxy
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@ Results of PRNU tampering analysis (PCE)

40.00--

30.00--

20.00--

10.00 --

Sekil-3.101. Whatsappta mesaj olarak paylasilan kanit videosu ile referans videosunun kaynak analizi

ine yonelik analiz sonuglari.

mukayeses
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T o ——

Id | Name Value
Ekaference CRE File C:\Users\eNes\Desktop\TEZ (EKIMLER\MERVE TELEFON\NORMAL KOSULLARA GORE (ERILENLER\dig mekan, ya
1 |Reference CRP Resoluticn 1320 x 1080

2 |Reference CRP MDS 8£295d11015350632889133b6533d00E

3 |Evidence Video File C:\Users\eNes'Desktop\TEZ CEKIMLER\MERVE TELEFCON\NORMAL KOSULLARA GORE CERILENLER\dig mekan, ya
4 Evidence Videc Rescluticn 1320 = 1080

5 |Evidence Video Frames Humber 4254

& |First Frame 0

7 |Last Frame 4253

8 |PRNT Moise Estimation Mode 211 Frames

8 |Group Size -

10 Evidence Videc PRNU MDS 120826b237128£d4322a7442d5€1272335

11 Processing Time In Seconds 3344

12 |Compatibility Tositive

13 |PCE Value 2334332

14 Threshold 0.00

15 Best Match No transformation

16 Cropped Region Hone

Ll n r
T Viteo i Tamper e = -
Id | Name Value
I Reference CRP File C:\Users\eNes\Desktop\TEZ CEKIMLER\MERVE TELEFCN\NORMAL KOSULLARAR GORE CERILENLERAd1g mekan
1 |Reference CRE Resolution 1920 = 1080

2 |Evidence Videc File C:\Users\eNes\Desktop\TEZ CEKIMLER\MERVE TELEFCN\NORMAL KOSULLARA GORE CEKILENLER‘dis mekan
32 |Evidence Video Resclutiocn 1920 x 1080

4 |Evidence Videc Frames Humber 4254

5 |First Frame o

€ |Last Frame 4253

7 |DRNU Noise Estimation Mode Group Frames

& |Group Size 50

5 |Processing Time In Seconds a4z

10 |Median PCE Value 1080_77

11 |Muzber Of Frames Zbove Threshold 4204

12 |Hurber Of Frames Below Threshold 50

12 |Threshold 0._00

I

Sekil-3.102. Whatsappta mesaj olarak paylasilan kanit videosunun paylagim oncesi kaynak analizi

mukayesesine yonelik analiz sonuglar.
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e Xiaomi marka Redmi Note 10S model cep telefonundan, Xiaomi marka Redmi Note

8 model cep telefonuna Whatsapptan mesaj olarak paylagim yapildiginda;

- Xiaomi marka Redmi Note 10S model cep telefonu ile dig ortamda, giindiiz
kosullarinda, kamera dikey ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde daha dnce ¢ekim
yapilan ve video kaynak analizi pozitif olarak sonu¢lanan kanit videosu, Xiaomi marka Redmi
Note 10S model cep telefonundan Whatsapp uygulamasi ile Xiaomi marka Redmi Note 8 cep
telefonuna mesaj atilarak paylasilmis ve 1920x1080 olan videonun ¢oziiniirliigi 640x352’ye
diismiistiir. Xiaomi marka Redmi Note 8 cep telefonundan bu videolar direkt alinarak ¢alisma

bilgisayarina aktarilmistir.

Mukayese neticesinde, mesaj olarak paylasilan videonun kaynak analizi sonucu
“Negatif” olarak sonuglanmustir. Ayrica toplam 4229 olan kare sayisinin 1729 karesinin 60
esiginin altinda kalarak tabloda yer aldigi ancak geriye kalan 2500 karenin tabloda yer

almadigi gorilmistiir.

Whatsappta paylasilmadan 6nce kaynak analizi uygunluk sonucu “Pozitif” olan
videonun whatsappta mesaj olarak paylasilmasinin ardindan “Negatif” sonuglandigi

gorilmiistiir.

Whatsappta mesaj olarak paylasilan kanit videosunun paylasilmadan 6nceki PCE
degeri 28890.52 iken, paylasildiktan sonraki degeri 20.27 olarak diismiistiir. Ayrica
Whatsappta mesaj olarak paylasilan 1920x1080 c¢oziiniirligiindeki kanit videosunun
paylasilmadan 6nceki kare sayis1 4231 iken, paylasim sonrasinda 640x352’ye diisen videonun

kare sayis1 4229 olarak degistigi gdzlemlenmistir.

- Xiaomi marka Redmi Note 10S model cep telefonu ile i¢ ortamda, giindiiz
kosullarinda, kamera yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde daha 6nce ¢ekim
yapilan ve video kaynak analizi pozitif olarak sonuglanan kanit videosu, Xiaomi marka Redmi
Note 10S model cep telefonundan Whatsapp uygulamasi ile Xiaomi marka Redmi Note 8 cep
telefonuna mesaj atilarak paylasilmis ve 1920x1080 olan videonun ¢oziiniirligii 640x352
olarak diismiistiir. Xiaomi marka Redmi Note 8 cep telefonundan bu videolar alinarak ¢aligma

bilgisayarina aktarilmistir.
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Mukayese neticesinde, mesaj olarak paylasilan videonun kaynak analizi sonucu
“Pozitif” sonuclanarak, toplam 2125 kare sayisinin 925 karesinin 60 esiginin altinda kalarak
tabloda yer aldigi, geriye kalan 1200 karenin tabloda yer almadigi goriilmiistiir. Ayrica
1920x1080 olan ¢oziiniirligii Whatsappta paylasildiktan sonra 640x352’¢ diismesinden

kaynaklandig1 degerlendirilen “Resized” uyarisim verdigi goriilmiistiir.

Whatsappta paylasilmadan once kaynak analizi uygunluk sonucu “Pozitif” olan
videonun whatsappta mesaj olarak paylagilmasinin ardindan “Pozitif” sonuglandigi

gorilmiistiir.

Whatsappta mesaj olarak paylasilan kanit videosunun paylasiimadan énceki PCE
degeri 66240.49 iken, paylasildiktan sonraki degeri 716.07 olarak diigmiistiir. Ayrica
Whatsappta mesaj olarak paylasilan 1920x1080 ¢oziiniirliigindeki kanit videosunun
paylasilmadan 6nceki kare sayis1 2124 iken, paylasim sonrasinda 640x352’ye diisen videonun

kare sayis1 2125 olarak degistigi gdzlemlenmistir.

Analiz sonuglar1 Sekil-3.103.- Sekil-3.107.’de gosterilmistir.

Y2 Video PRNU Identification Result - O X
Id Name Value
REfEIEnCE CRP File E:\TEZ QMI@MRSI\I‘LER\"ENiN TELEFONU\SCSYAL MEDYA PRYLASIMLARI‘enese atilanlar‘\Wha
1 |Reference CRP Resolution 1820 x 1080
2 |Reference CRP MD5S 88cbd855cbbale8di8ciBdadb49ciach
3 |Evidence Video File E:\TEZ CALISMASI\MERVENIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI‘\enese atilanlar\Wha
4 |Evidence Video Resolution 640 = 352
5 |Evidence Video Frames Number 422%
6 |First Frame a
7 |Last Frame 4228

§ |PRNU Noise Estimation Mode All Frames

9 |Group Size -

10 |Evidence Video PRNO MDS 48ae457b52cc31fe998f620£393balds
11 Processing Time In Seconds ag

12 Compatibility Hegative

13 |PCE Value 20.27

14 |Threshold 60.00

15 Best Match -

16 Cropped Region -

Sekil-3.103. Dis ortamda ¢ekilen ve whatsappta mesaj olarak paylasilan kanit videosunun, referans

videosu ile kaynak analizi mukayesesine yonelik analiz sonucu.
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@ Video PRNU Tampering Results - O X

Id Name Value
EREfEIEnCE CRP File E:\TEZ CALISMASI\MERVENIN TELEFONU\SCSYAL MEDYA PAYLASIMLARI\enese atilanlay
1 |Reference CRP Resolution 1820 x 1080
2 |Evidence Video File E:\TEZ CALISMASI\MERVENIN TELEFONU\SCSYAL MEDYA PAYLASIMLARI\enese atilanlag
3 |Evidence Video Resolution 640 = 352
4 |Evidence Video Frames Number 4229
5 |First Frame v}
& |Last Frame 4228
7 |PRNU Noise Estimation Mode Group Frames
8 |Group Size 50
9 |Processing Time In Seconds 15
10 |Median PCE Value 21.15

11 |Humber Of Frames Above Threshold O

12 Humber Of Frames Below Threshold 1729

13 |Threshold 60.00
< >
T ———
@ Results of PRNU tampering analysis (PCE) — O e
Values
X=-Yy=-

200 |

Sekil-3.104. Dis ortamda ¢ekilen ve whatsappta mesaj olarak paylasilan kanit videosunun, referans

videosu ile kaynak analizi mukayesesine yonelik analiz sonuglari.
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/T video PRNU Identification Result

ha:

ha
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I} Video PRNU Ident
1d Name
ElRefEIEncE CRP File

1 Reference CRP Resolution
k4 Reference CRP MDS

3 Evidence Video File

4 |Evidsnce Video Resolution
5 |Evidence Video Frames Number
[ First Frame

T Last Frame

8 PRNU Noise Estimation Mode
9 |Group Size

10 |Evidsnce Video PRNU MDS

11 Processing Time In Seconds
12 |Compatibility

13 [PCE Value

14 Threshold

15 [Best Match

16 |Cropped Region

<

I"ﬁ\ Video PRNU Tampering Results

Id Name

Value

E:\TEZ CALISMASI\MERVENIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\enese atilanlar\Whg

1920 x 1080

0DfdOc256aa55cfdé3bel72b3eb5%clad

E:\TEZ CALISMASI\MERVENIN TELEFCNU\SCSYAL MEDYA PAYLASIMLART\ensse atilanlar\Whg

€40 ® 352
2125

Q

2124

A11 Frames
dB33155%akT792efchT76leco852352fb
40
Positive
716.07
€0.00
Resized

None

Value

O X

O el

EREfeIence CRP File

E:\TEZ GALISMASI\MERVENIN TELEFCNU\SOSYAL MEDYA PAYLASIMLARI\enese atilanlay

1 Reference CRP Resolution 1920 x 1080

2 |Evidence Video File E:\TEZ GALISMASI\MERVENIN TELEFCNU\SOSYAL MEDYA PAYLASIMLARI\enese atilanlax
3 | Evidence Video Resolution &40 = 352

4 Evidence Video Frames Numbexr 2125

5 |First Frame Q

€ |Last Frame 2124

7 PRNU Noise Estimation Mode Group Frames

8 Group Size 50

S Processing Time In Seconds 6

10 Median PCE Value 1.70

11 Number Of Frames Above Threshold 0

12 Number Of Frames Below Threshold 925

13 Threshold &0.00

< >
@ Results of PRNU tampering analysis (PCE) — O =

Values
H=-y

-500

IS
I
o
~
P -

Sekil-3.106. I¢ ortamda cekilen ve whatsappta mesaj olarak paylasilan kanit videosu

videosunun kaynak analizi mukayesesine yonelik analiz sonuglar1.
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WUsers\eNes\DesktophTEZ CEXIMLER\MERVE TELEFON'NORMAL KOSULLRRA GORE CEKILENLER\i¢ mekan,

\UsersieNes\Desktop\TEZ CEKIMLER\MERVE TELEFON\NORMAL KOSULLARA =0RE CEKILENLER\ig mekan,

onelik analiz sonuglari.
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e Xiaomi marka Redmi Note 10S model cep telefonundan Xiaomi marka Redmi Note 8

model cep telefonuna instagramdan mesaj olarak paylagim yapildiginda;

- Xiaomi marka Redmi Note 10S model cep telefonu ile dig ortamda, giindiiz
kosullarinda, kamera dikey ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde daha dnce ¢ekim
yapilan ve video kaynak analizi pozitif olarak sonu¢lanan kanit videosu, Xiaomi marka Redmi
Note 10S model cep telefonundan instagram uygulamasi ile Xiaomi marka Redmi Note 8 cep
telefonuna mesaj atilarak paylasilmis ve 1920x1080 olan videonun ¢oziiniirliigii 720x1280
olarak diigmiistiir. Xiaomi marka Redmi Note 8 cep telefonundan bu videolar direkt alinarak

caligma bilgisayarina aktarilmigtir.

Mukayese neticesinde, mesaj olarak paylasilan videonun kaynak analizi sonucu
“Pozitif” olarak sonuglanmis ancak tiim kareleri 60 esiginin altinda kalmistir. Ayrica
1920x1080 olan ¢oziiniirliigh Whatsappta paylasildiktan sonra 720x1280’e diismesinden

kaynaklandig1 degerlendirilen “Resized and Rotate” uyarisini verdigi goriilmiistiir.

Instagramda mesaj olarak paylasilmadan Once kaynak analizi uygunluk sonucu
“Pozitif” olan videonun instagramda mesaj olarak paylasilmasinin ardindan tekrar “Pozitif”

sonuglandig1 goriilmiistiir.

Instagramda mesaj olarak paylasilan kanit videosunun paylasilmadan 6nceki PCE
degeri 28890.52 iken, paylasildiktan sonraki degeri 87.02 olarak diismiistiir. Ayrica
instagramda mesaj olarak paylasilan 1920x1080 ¢oziiniirliiglindeki kanit videosunun
paylasilmadan 6nceki kare sayis1 4231 iken, paylasim sonrasinda 640x352’ye diisen videonun

kare sayis1 2117 olarak degistigi gdzlemlenmistir.

- Xiaomi marka Redmi Note 10S model cep telefonu ile dis ortamda, giindiiz
kosullarinda, kamera yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde daha 6nce ¢ekim
yapilan ve video kaynak analizi pozitif olarak sonuclanan kanit videosu, Xiaomi marka Redmi
Note 10S model cep telefonundan instagram uygulamasi ile reels olarak indirilmis ve indirilen
videonun ¢oziiniirligii 1080x1920 olarak degismistir. Xiaomi marka Redmi Note 10S model

cep telefonundan bu video direkt alinarak ¢aligma bilgisayarina aktarilmisgtir.

Mukayese neticesinde, reels olarak indirilen bu videonun kaynak analizi mukayese

sonucu “Negatif” sonu¢lanmistir. Instagramda reels olarak paylasilmadan 6nce kaynak analizi
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uygunluk sonucu “Pozitif” olan videonun instagramda reels olarak paylasilmasinin ardindan

“Negatif” sonu¢landigi goriilmiistiir.

Instagramda reels olarak paylasilan kanit videosunun paylasilmadan onceki PCE
degeri 21957.78 iken, paylasildiktan sonraki degeri -0.16 olarak dismiistiir. Ayrica
instagramda mesaj olarak paylagilan 1920x1080 ¢oziiniirliigindeki kanit videosunun
paylasilmadan 6nceki kare sayis1 4525 iken, paylasim sonrasinda 1080x1920 olan videonun

kare sayis1 4523 olarak degistigi gdzlemlenmistir.

Analiz sonuglar1 Sekil-3.108.- Sekil-3.112.’de gosterilmistir.

T video PRNU Identification Result - O X

s

Id MName Value

Referen:e CRP File E:\TEZ CALISMASI\MERVENIN TELEFCNU\SOSYAL MEDYA PAYLASIMLARI\enese atilanlar\Ins
1 Reference CRP Resolution 1820 x 1080

Z Reference CRF MD5S §8cbd855chbaleddi8ci8dadb49cBacO

3 Evidence Video File E:\TEZ I;ALI.';"MRSI\I"LER\’ENiN TELEFCNUY\SOSYAL MEDYA PAYLASIMLARI\enese atilanlarhIng
4 | Evidence Video Resolution 720 x 1280

5 |Evidence Video Frames Number 2117

€ |First Frame v}

7 |Last Frame 2116

§ |PRNU Noise Estimation Mode All Frames

@ |Group Size -

10 Evidence Video PRNU MDS 001b977f6284739f3ad0ddb5d2£36c22

11 Processing Time In Seconds 181

12 |[Compatibility Pogitive

13 PCE Value 87.02

14 Threshold 60.00

15 Best Match Resized and Rotated

16 Cropped Region Hone

< >

Sekil-3.108. Instagramda mesaj olarak paylasilan kanit videosu ile referans videosunun kaynak analizi

mukayesesine yonelik analiz sonucu.
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'R Video PRNU Tampering Results - O X

e

Id Mame Value
Ekefezence CRP File E:\TEZ CALISMASI\MERVENIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\enese atilanlay
1 |Reference CRP Resolution 1920 x 1080

2 |Evidence Video File E:\TEZ CALISMASI\MERVENIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\enese atilanlay
3 |Evidence Video Resolution 720 x 1280

4 |Evidence Video Frames Number 2117

5 |First Frame Q

& |Last Frame 2116

T |PRNU Noise Estimation Mode Group Frames

g |Group Size 50

9 |Processing Time In Seconds 33

10 |Median PCE Value 0.06

11 |Number Of Frames Above Threshold 0

12 |Number Of Frames Below Threshold 2117

13 Threshold €0.00

< >

fﬂ! Results of PRNU tampering analysis (PCE) — O X

| Values

Sekil-3.109. Instagramda mesaj olarak paylasilan kanit videosu ile referans videosunun kaynak analizi

mukayesesine yonelik analiz sonuglart.
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I} Video PRNU Identification Result

ha:

WUsers'eNes\Desktop'TEZ CEKIMLER\MERVE TELEFON'.NORMAL KOSULLARR GORE CEKILENLER\d1gs mekan,

ha:

WUsers\eNes\Desktop'\TEZ CEKIMLER\MERVE TELEZFON.NORMAL KOSULLERR GORE CEKILENLER\d1g mekan,

\Users\eNes\DesktophTEZ (EKIMLER\MERVE TELEFON\NORMAL KOSULLARZ GORE CEKILENLER.dag mekan

w w
g
o o
0 @
4 ]
kS b
2 a
] o
3 5
o
i w
[ in
il (0]
! i &
- (0] a L
o o .
] & 3 HHE i
o 4 m a a
Ly - - E
a9 a W 5
m [ " m a ES ] )
oo a @ I M o o a
A a m a ] n H a ald ol o e a
@ o blw g = o o o 8 @ w .
] nm E R % m 0, al B = o alole ™M O o o
4 ol m ol o Woood ® e on oW Uid D dlviol+ 0 nnn+iol
FoS e ae ad BEE8Eaak zle
538038 fd s ARG 2 S = al3
" i ik
] a H o n b oh
g8 9 g% g
[} a
sl |82 | |3 |a 5 (B&| | |3 (B 5%
o P a 1 B o vz
It am o - B I g u v 0
5 a3 it 4 a i 0 o
o o o b leum 1 g
w ' Am I d w'aH o0 i g [
HomowoH W W m = HomoAd UM H
A0 gk [ Wou oo ] uvimom
o E il NE | o o 3
G o oalo PoRaEE
IR n U q I i A g
oo e g ul o H B o £ Mopod oD ol BB H "4
688 A a. K1 b o 5 G864 aa0 [N 2
BEE wow B oA g & vva oo
L] msz g odlod i oo msznﬂfﬁd m
ulol e oM ol Q 9lA 8 =] Uouow ow oy M Al d alo o a
B R E O O UM M 0w d HWiodlaowow m B R O O 0w/ W amn a s
A A A A A W E H BwE o - 23 n Wouog 5
WM H MO Wy e o w Bom w“ e A R T AT pEmees
£ 0w 0 dd T 0 ou | B U ow E @ @ T T D 0w g0 o 4
B W M o0 b d W a Wom @ maff;;.lrsmuudmmz 5
Z 4w Uk B R HoE ummer T |z @ @ > E oA HoHL D g @
AEAAR AR A A AR [} m o 2 AL A A AR &
] Old W o =
AN JEatz] o wnlelne e a2ty )

\Users\eNes\DesktopTEZ CERIMLER\MERVE TELEFON\NORMAL KOSULLARA GORE CEKILENLERWdig mekan

Sekil-3.110. Instagramda mesaj olarak paylagilan kanit videosunun paylagim oncesi kaynak analizi

ine yonelik analiz sonuglari.

mukayeses
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2 Video PRNU Identification Result
Id Name
[:]Refexence CRP File

1 Reference CRP Resolution

2 Reference CRP MDS

3 |Evidence Video File

4 Evidence Video Resolution
5 |Evidence Video Frames Number
6 First Frame

7 Last Frame

8 PRNU Noise Estimation Mode
9 |Group Size

10 |Evidence Video PRNU MDS

11 |Processing Time In Seconds
12 |Compatibility

13 |PCE Value

14 |Threshold

15 |Best Match

1l6e |Cropped Region

<

@ Video PRNU Tampering Results
Id Name
[:]Referen:e CRP File

1 Reference CRP Resolution

2 Evidence Video File E:\TEZ CALISMASI\MERVENIN TELEFCOHNU\SOSYAL MEDYZ PAYLASIMLARI\enese atilanlay
3 Evidence Video Resolution 1080 x 1520

4 Evidence Video Frames Number 4523

5 First Frame v}

L3 Last Frame 4522

T PRNU Noise Estimation Mode Group Frames

2 |Group Size 50

9 Processing Time In Seconds 380

10 |Median PCE Value 0.31

11 |Number Of Frames Above Threshold (0

12 |Number Of Frames Below Threshold (4523

13 |Threshold 60.00

< >

[} e

Value
E:\TEZ CALISMASI\MERVENIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI‘enese atilanlar\Insg
1920 = 1080
fffe45£029bcS3lcdde6cT2lc2od3e03
E:\TEZ CALISMASI\MERVENIN TELEFCNU\SOSYAL MEDYA PAYLASIMLARI‘enese atilanlar\Ing
1080 x 1920

4523

o

4522

Bll Frames
cb5f2a277eScasf5eSd4cTldlaadssds
1114

Hegative

-0.16€

60.00

[} et

Value
E:\TEZ GALISMASI\MERVENIN TELEFCNU\SOSYAL MEDYA PAYLASIMLARI\enese atilanlaxy

1920 x 1080

@ Results of PRNU tampering analysis (PCE)

Sekil-3.111. Instagramda reels olarak paylagilan kanit videosu ile referans videosunun kaynak analizi

mukayesesine yonelik analiz sonuglar.
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2 Video PRMU Identification Result — ] >

1d Name Value
EREfEIenCE CRP File E:\TEZ GALISMASI\MERVENIN TELEFCNU\ETKILEYEN FAKTORLER\Video sirelerine gore +\7
1 Reference CRP Resolution 1820 = 1080
2 | Reference CRP MDS fffe45£029bco3lodde6cT21lo20d3e03
3 |Evidence Video File E:\TEZ GCALISMASI\MERVENIN TELEFCNU\ETKILEYEN FAKTORLER\Video siirelerine gdre +\I
4 |Evidence Video Resolution 1920 = 1080
5 |Evidence Video Frames Number 4525
€ |First Frame [3}
7 |Last Frame 4524
8 |PRNU Noise Estimation Mode Rl1l Frames

S Group Size -

10 Ewidence Video PRNU MDS e88efaacfTbd768e0cSe694ede2fTaa7
11 Processing Time In Seconds 1126
12 |Compatibility Positive
13 PCE Value 21957.78
14 Threshold €0.00
15 Bestc Match Ho transformation
16 Cropped Region Hone
< >
.- ..__________________________________________________________________________________4
@ Video PRNU Tampering Results — O >
Id Name Value
Ekeference CRP File E:\TEZ CALISMASI\MERVENIN TELEFCHU\ETKILEYEN FAKTORLER\Video siirelerine girg
1 Reference CRP Resolution 1920 x 1080
2 |Evidence WVideo File E:\TEZ CALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\Video siirelerine girdg
3 Evidence Video Resolution 1920 x 1080
4 Evidence Video Frames Number 4525
5 First Frame 0
6 Last Frame 4524
T PRNU Noise Estimation Mode Group Frames
5 |Group Size 50
<} Processing Time In Seconds 145
10 |Median PCE Value 496.19
11 |Number COf Frames Above Threshold (4525
12 Number Of Frames Below Threshold |0
13 |Threshold &€0.00

(PCE)

5.0e+02-

4.0e+02-:

3.0e+02-

Sekil-3.112. Instagramda reels olarak paylasilan kanit videosunun paylagim 6ncesi kaynak analizi

mukayesesine yonelik analiz sonuglar.
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e Xiaomi marka Redmi Note 10S model cep telefonundan Iphone marka 8 Plus model

cep telefonuna instagramdan mesaj olarak paylasim yapildiginda;

- Xiaomi marka Redmi Note 10S model cep telefonu ile dis ortamda, aksam
kosullarinda, kamera yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde daha 6nce ¢ekim
yapilan ve video kaynak analizi pozitif olarak sonu¢lanan kanit videosu, Xiaomi marka Redmi
Note 10S model cep telefonundan instagram uygulamasi ile Iphone 8 Plus cep telefonuna
mesaj atilarak paylasilmis ve 1920x1080 olan videonun ¢oziiniirliigii 720x404 olarak
diismiistiir. Iphone 8 Plus model cep telefonundan bu videolar direkt alinarak g¢aligma

bilgisayarina aktarilmistir.

Mukayese sonucunda, mesaj olarak paylasilan videonun kaynak analizi sonucu
“Negatif” olarak sonuglanmis ve 2269 olan toplam karesinden 1119 karesinin 60 esiginin

altinda kalarak tabloda yer aldigi, geriye kalan 1150 karenin tabloda yer almadig1 goriilmiistiir.

Instagramda mesaj olarak paylasilmadan once kaynak analizi uygunluk sonucu
“Pozitif” olan videonun instagramda mesaj olarak paylasilmasimin ardindan “Negatif”

sonug¢landigl goriilmiistiir.

Instagramda mesaj olarak paylasilan kanit videosunun paylasiimadan onceki PCE
degeri 67865.89 iken, paylasildiktan sonraki degeri 0.50 olarak diismiistiir. Ayrica
instagramda mesaj olarak paylasilan 1920x1080 c¢oziiniirliigiindeki kanit videosunun
paylasilmadan dnceki kare sayis1 4536 iken, paylasim sonrasinda 720x404 olan videonun kare

sayis1 2269 olarak degistigi gozlemlenmistir.

- Xiaomi marka Redmi Note 10S model cep telefonu ile i¢ ortamda, giindiiz
kosullarinda, kamera dikey ¢ekim konumunda, 3840x2160 ¢oziiniirliigiinde daha 6nce ¢cekim
yapilan ve video kaynak analizi pozitif olarak sonuglanan kanit videosu, Xiaomi marka Redmi
Note 10S model cep telefonundan instagram uygulamasi ile reels olarak indirilmis ve indirilen
videonun ¢oziintirligii 720x1280 olarak degismistir. Xiaomi marka Redmi Note 10S model

cep telefonundan bu video direkt alinarak ¢aligma bilgisayarina aktarilmigtir.

Mukayese sonucunda, reels olarak indirilen videonun kaynak analizi sonucu “Negatif”

sonuclanmis ancak 2357 olan toplam karesinden 750 karesinin 60 esiginin altinda, 107
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karesinin iistiinde kalarak tabloda yer aldigi, geriye kalan 1500 karenin tabloda yer almadig1

gorillmiigtiir.

Instagramda reels olarak paylasilmadan Once kaynak analizi uygunluk sonucu
“Pozitif” olan videonun instagramda mesaj olarak paylasilmasinin ardindan “Negatif”

sonuglandigr goriilmiistiir.

Instagramda reels olarak paylasilan kanit videosunun paylasilmadan 6nceki PCE
degeri 1482.08 iken, paylasildiktan sonraki degeri 26.68 olarak digmiistir. Ayrica
instagramda mesaj olarak paylagilan 1920x1080 ¢oziiniirliigiindeki kanit videosunun
paylasilmadan Onceki kare sayis1 2358 iken, paylasim sonrasinda 720x1280 ¢oziiniirliglinde

olan videonun kare sayis1 2357 olarak fazla degisiklik gostermedigi gézlemlenmistir.

Dolayisiyla Xiaomi marka Redmi Note 10S model cep telefonu i¢in kaynak analizi
“Pozitif” sonu¢lanan videolarin Whatsapptan ve Instagramdan Xiaomi marka Redmi Note 8
model cep telefonuna mesaj olarak paylasilmasmin sonucunda tekrar ‘“‘Pozitif”
sonu¢lanmasiyla, bu sosyal medya uygulamalariyla mesaj olarak paylasim yapilmasinmin
kaynak analizi uygunluk sonucunu, PRNU’yu negatif yonde etkilemedigi ancak instagramda
reels olarak inidirilen videonun “Negatif” sonu¢lanmasindan kaynakli PRNU analizini

olumsuz yonde etkileyebilecegi degerlendirilmektedir.

Analiz sonuglart Sekil-3.113.- Sekil-3.116.’da gosterilmistir.
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TR Video PRNU Ide

fication Result
Id Name
ERefEIEnce CRP File

1 |Reference CRP Resolution
2 Reference CRFP MDS

3 |Evidence Video File

4 Evidence Video Resolution
5 |Evidence Video Frames Number
L3 First Frame

7 Last Frame

g PRNU Hoise Estimation Mode
9 | Group Size

10 Evidence Video PRNU MDS

11 Processing Time In Seconds
12 Compatibilicy

13 PCE Value

14 Threshold

15 Best Match

16 Cropped Region

<

] >

Value

E:\TEZ GALISMASI\MERVENIN TELEFCNU\SOSYAL MEDYA PAYLASIMLARI\zeynebe atilanlar\]]
1920 = 1080

3d9510586f318d3f8a4b3216ea82d021

E:\TEZ GCALISMASI\MERVENIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\zeynebe atilanlar\]]
720 x 404

2269

o

2268

Rll Frames

Cc32e€6ec3829d23b98edecBE60cleef2hbl

55

HNegative

0.50

€0.00

I"ﬁ\ Video PRNU Tampering Results
Id Name
EIRefeIen:e CRP File

1 Reference CRP Resolution 1920 x 1080

2z |Evidence Video File E:\TEZ CALISMASI\MERVENIN TELEFCNU\SOSYAL MEDYA PAYLASTIMLARI\zeynebe atilanl
3 |Evidence Video Resolution 720 x 404

4 | Evidence Video Frames Number 2269

5 |First Frame o

& Last Frams 2268

7 |PRNU Noise Estimation Mode Group Frames

& |Group Size 50

9 | Processing Time In Seconds 11

10 Median BCE Value 0.17

11 Number Of Frames Above Threshold 0O

12 Number Of Frames Below Threshold 1119

13 |Threshold €0.00

< >

[} =

Value
E:\TEZ CALISMASI\MERVENIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\zeynebe atilanl]

fﬁ\ Results of PRNU tampering analysis (PCE)

Y

__|Values
x ¥

60.00

560.00----

40.00----

30.00----

20.00----

+0.00----

-10.00---

-20.00---

00

1100 1500 1900

Sekil-3.113. Instagramda mesaj olarak paylasilan kanit videosu ile referans videonun kaynak analizi

mukayesesine yonelik analiz sonuglar.
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TR video PRNU Identification Result
Id Name
[:]Reference CRP Fils

1 |Reference CRP Resolution
2 Reference CRP MD5

3 |Evidence Video File

4 Evidence Video Resolution
5 |Evidence Video Framss Number
L3 First Frame

7 Last Frame

8 PENU Noise Estimation Mode
& |Group Size

10 Evidence Video PRNU MDS

11 |Processing Time In Seconds
12 Compatibility

13 PCE Value

14 Threshold

15 Best Match

16 Cropped Region

Value

E:\TEZ CALISMASI\MERVENIN TELEFCONU\NORMAL KCSULLAR\dis mekan,
1920 x 1080

3d9510586£318d3£8a4b3216ea82d021

E:\TEZ CALISMASI\MERVENIN TELEFONU\NORMAL KOSULLAR\dis mekan,
1920 x 1080

4536

o

4535

Rll Frames

45c9lcoesbeTe4fa4a4747b05d68TCSS

1132

Positive

€7365.89

€0.00

No transformation

Hone

@ Video PRNU Tampering Results — O X

o

Id Name Value

[:]REfEIEnCE CRP File E:\TEZ CALISMASI\MERVENIN TELEFONU\NORMAL KOSULLAR\dis mekan, aksam, hareket
1 |Reference CRP Resolution 1520 x 1080

2 |Evidence Video File E:\TEZ CALISMASI\MERVENIN TELEFONU\NCRMAL KOSULLER\dis mekan, aksam, harekeqg
3 Evidence Video Resoclution 1520 x 1080

4 Evidence Video Frames Number 4536

5 |First Frame Q

& |Last Frame 4535

T PRNU Noise Estimation Mode Group Frames

2 |Group Size =0

a Processing Time In Seconds 153

10 Median PCE Valus T7140.50

11 |Number Of Frames Above Threshold 4536

12 Number Of Frames Below Threshold 0

13 |Threshold €0.00

@ Results of PRNU tampering analysis (PCE)

] >

akgam, hareketsiz,

aksam, hareketsiz,|

1000 2000 3000 4000

*

5000

Sekil-3.114. Instagramda mesaj olarak paylagilan kanit

mukayesesine yonelik analiz sonuglar1.

videosunun, paylasim oncesi kaynak analizi
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I Video PRNU Identification Result — O >
Id MName Value
Elneference CRP Fils E:\TEZ GCALISMAST\MERVENIN TELEFONU\SOSYAL MEDYA PAYLASTIMLARI\zeynsbe atilanlar\]

Reference CRP Resolution
Reference CRP MDS
Evidence Video File

Evidence Video Resolution

Evidence Video Frames Number |2357
First Frame o
Last Frams 2356

PRNU Noise Estimation Mode
Group Size -

Evidence Video PRNU MDS

Processing Time In Seconds 266
Compatibility Negative
PCE Value 26.68
Threshold &0.00

Best Match -

Cropped Region -

-
I"B\ Video PRNU Tampering Results

Name

EREfEIEnCE CRP File

Reference CRP Resolution
Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame
Last Frame
PRNU Noise Estimation Mode
Group Size
Processing Time In Seconds
Median PCE Value
Number Of Frames Above Threshold
Number Of Frames Below Threshold

Threshold

3840 x 2160

€ebleéfEfbbaalZfe9d4a4325502319f12
E:\TEZ CALISMASI\MERVENIN TELEFONU\.SOSYAL MEDYA PAYLASIMLARI\zeyncbe atilanlar\]]
720 x 1280

A1l Frames

2110824d998e7e4159c39dcTclazazfd

[} >

Value

E:\TEZ GALISMASIMERVENIN TELEFONU.SOSYAL MEDYA PAYLASIMLARI\zeynebe atilanl
3840 x 2160

E:\TEZ GALISMASIMERVENIN TELEFONU.SOSYAL MEDYA PAYLASIMLARI\zeynebe atilanl
T20 x 1280

2357

o

2358

Group Frames

S0

39

28.71

107

750

&0.00

I"ﬁ\ Results of PRNU tampering analysis (PCE)

L
o
o

4]
o
o
=~
=3
o

Sekil-3.115. Instagramda reels olarak paylasilan kanit videosu ile referans videonun kaynak analizi

mukayesesine yonelik analiz sonuglar.
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T8 Video PRNU Identification Result — O >

Id Name Value

EIREfEIEnEE CRP File E:\TEZ gALI@MASI\HERVENiN TELEFCNUMNETKILEYEN FAKTORLERNTRIPODLZ gEKiI.ENI.ER +\0
1 Reference CRP Resclution 3840 x 2160

2 Reference CRP MDS 66blefadfbbaa26=9d4a4325502319f12

3 Evidence Video File E:\TEZ CALISMASI\MERVENIN TELEFONUMETKILEYEN FARTORLER\TRIPODLL CEXILENLER +\0
q Evidence Video Resolution 3840 x 2Z1le0

5 Evidence Video Frames Number 2358

€ First Frams [s]

7 Last Frame 2357

8 PRNU Noise Estimation Mode All Frames

k- Group Size -

10 Evidence Video PRNU MDS 91dd0d40834a52caliSbbea3dsocbe3s

11 Processing Time In Seconds 2043

12 |Compatibility Positive

13 [PCE Value 1482.08

14 Threshold &0.00

15 Best Match HNo transformation

16 Cropped Region Hone

< >
@ Video PRNU Tampering Results — O X
Id Name Value

EREEEIEBCE CRP File E:\TEZ C;ALI?HASI\HERVENiN TELEFONUM\ETKILEYEN FAKTORLER\TRIPCDLA gEKiLENLER
1 Reference CRP Resolution 3840 x 2160

2 |Evidence Video File E:\TEZ CALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPCDLE CEKILENLER
3 Evidence Video Resolution 3840 x 2160

4 Evidence Video Frames Number 2358

5 First Frame ]

& Last Frame 2357

7T PRNU Noise Estimation Mode Group Frames

2 |Group Size =0

a Processing Time In Seconds 314

10 Median PCE Value T64.77

11 Number COf Frames Above Threshold |2358

12 Number Of Frames Below Threshold (0

13 [Threshold €0.00
< >
@ Results of PRNU tampering analysis (PCE) — () e

£

B s T S B B T L B Lt L Lok T RS S B

-500 C 500 1000 1500 2000 2500

Sekil-3.116. Instagramda reels olarak paylagilan kanit videosunun paylasim oncesi kaynak analizi

mukayesesine yonelik analiz sonuglar.
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e Xiaomi marka Redmi Note 10S model cep telefonundan Iphone 8 Plus model cep

telefonuna Whatsapptan mesaj olarak paylagim yapildiginda;

- Xiaomi marka Redmi Note 10S model cep telefonu ile dig ortamda, aksam
kosullarinda, kamera yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde daha 6nce ¢ekim
yapilan ve video kaynak analizi pozitif olarak sonuglanan kanit videosu, Xiaomi marka Redmi
Note 10S model cep telefonundan Whatsapp uygulamasi ile Iphone 8 Plus cep telefonuna
mesaj atilarak paylasilmis ve 1920x1080 olan videonun ¢oziiniirliigii 640x352 olarak
diismiistiir. Iphone 8 Plus model cep telefonundan bu videolar direkt alinarak ¢alisma

bilgisayarina aktarilmistir.

Mesaj olarak paylasilan videonun kaynak analizi sonucu “Pozitif” olarak sonuglanarak
toplam 4534 karenin 1250 karesi 60 esiginin altinda, 484 karesinin ise {istiinde kalarak tabloda
yer aldigi ancak ve geriye kalan 2800 karenin tabloda yer almadigi goriilmiistiir. Ayrica
1920x1080 olan ¢oziiniirliigi Whatsappta paylasildiktan sonra 640x352’ye diiserek referans
videosu ile kanit videosunun ¢o6ziiniirliigiiniin birbirinden farkli olmasindan kaynaklandigi

degerlendirilen “Resized” uyarisim verdigi goriilmiistiir.

Whatsappta mesaj olarak paylasilmadan once kaynak analizi uygunluk sonucu
“Pozitif” olan videonun Whatsappta mesaj olarak paylasilmasmin ardindan “Pozitif”

sonuglandig1 goriilmiistiir.

Whatsappta mesaj olarak paylasilan kanit videosunun paylasilmadan 6nceki PCE
Value degeri 67865.89 iken, paylasildiktan sonraki degeri 1661,20 olarak diismiistiir. Ayrica
Whatsappta mesaj olarak paylasilan 1920x1080 c¢oziiniirligiindeki kanit videosunun
paylasilmadan 6nceki kare sayis1 4536 iken, paylasim sonrasinda 640x352 olan videonun kare

sayis1 4534 olarak cok fazla degisiklik gostermedigi gézlemlenmistir.

Analiz sonuglar1 Sekil-3.117. ve Sekil-3.118.’de gosterilmistir.
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I'ﬂ\ Video PRNU Tampering Results
Id Name

EREfEIEnCE CRP File

1 |Reference CRP Resolution
Evidence Video File
Evidence Video Resolution
Ewvidence Video Frames Humbexr
First Frame

Last Frame

PRNU Noise Estimation Mode

@ e e W W

Group Size

k] Processing Time In Seconds

10 |Median PCE Value

11 Number Of Frames Above Threshold
12 Number Of Frames Below Threshold

13 Threshold

72 Video PRNU Identification Result - O >

Id Name Value

EREfEIenCe CRP File E:\TEZ CALISMASI\MERVENIN TELEFONU\SOSYAL MEDYZ PAYLASTMLART\zeynebe atilanlar\W
1 Reference CRP Resolution 1%20 x 1080

2 Reference CRFP MDS5 3d5510586£318d3f8a4b32162a82d021

3 Evidence Video File E:\TEZ CALISMASI\MERVENIN TELEFONU\SOSYAL MEDYZ PAYLASTMLART\zeynebe atilanlar\W
4 Evidence Video Resolution 640 x 352

5 Evidence Video Frames Number 4534

€ First Frame v}

T Last Frame 4533

& |PRNU Moise Estimation Mods All Frames

a Group Size -

10 Ewvidence Video PRNUT MDS 1leb5783c81ledbd433762f46de4a%13cq

11l |Processing Time In Seconds 100

12 |Compatibility Positcive

13 PCE Valus 1l66l.20

14 |Threshold €0.00

15 Best Match Resized

16 |Cropped Region Hone

< >

ﬂ Results of PRNU tampering analysis (PCE) — O =

Value

E:\TEZ CALISMAST\MERVENIN TELEFONU\.SOSYAL MEDYA PAYLASIMLART\zeynebe atilan
1920 x 1080

E:\TEZ GALISMASI\MERVENIN TELEFCNU\SOSYAL MEDYA PAYLASIMLARI\zeynebe atilan
€40 x 352

4534

[s)

4533

Group Frames

50

1T

0.75

484

1250

€0.00

Sekil-3.117. Whatsapptan mesaj olarak paylasilan kanit videosu ile referans videonun kaynak analizi

mukayesesine yonelik analiz sonuglar1.
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1d

T Video PRNU Identification Result

Name

E Reference CRP File

Value
E:\TEZ CALISMASI\MERVENIN TELEFCNU\NORMAL KOSULLAR\dis mekan,

f'ﬂ\ Results of PRNU tampering analysis (PCE)

aksam,

1 |Reference CRP Resolution 1920 x 1080

z Reference CRF MD5 3d9510586£315d3f5a4b321l6ea82d021

3 |Ewvidence Video File E:\TEZ CALISMASI\MERVENIN TELEFCNU\NOEMAL KCSULLAR\dig mekan, akgam, harcketsiz,
4 |Evidence Video Resolution 1920 x 1080

5 |Evidence Video Frames Numbexr 4536

[ First Frame a

7 Last Frame 4535

8 PENU Noise Estimation Mode A1l Frames

o |Group Size -

10 Ewidsnce Video PRNU MDS 45c91lco68beT54fa4a4747b05d68Tc59

11l Processing Time In Seconds 1132

12 Compatibility Positive

13 |PCE Value &87365.89

14 Threshold €0.00

15 |Best Match Ho transformation

1& |Cropped Region Hone

< >
@ Video PRNU Tampering Results — O >

Id Name Value

Eksferencs CRP File E:\TEZ CALISMASI\MERVENIN TELEFONU\NORMAL KOSULLAR\dis mekan, aksam, harsket
1 Reference CRP Resolution 1520 x 1080

2 |Evidence Video File E:\TEZ CALISMASI\MERVENIN TELEFONU\NORMAL KOSULLAR\dis mekan, aksam, hareket
3 Evidence Video Resclution 1520 x 1080

4 Evidence Video Frames Number 4536

5 First Frame ]

& |Last Frame 4535

T PRNU Noise Estimation Mode Group Frames

8 Group Size 50

L} Processing Time In Seconds 153

10 |Median PCE Value T7140.50

11 |Number Of Frames Above Threshold 4536

12 |Number Of Frames Below Threshold 0

13 |Threshold €0.00

O =

hareketsiz,|

+-1e+04
+10e+04
S:0e+03

Sekil-3.118. Whatsapptan mesaj olarak paylasilan kanit videosunun paylasim oncesi kaynak analizi

mukayesesine yonelik analiz sonuglar.
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e Xiaomi marka Redmi Note 10S model cep telefonundan Samsung Galaxy M31 model

cep telefonuna instagramdan mesaj olarak paylasim yapildiginda;

- Xiaomi marka Redmi Note 10S model cep telefonu ile i¢ ortamda, aksam kosullarinda,
kamera yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliiglinde daha 6nce ¢ekim yapilan ve
video kaynak analizi pozitif olarak sonuglanan kanit videosu, Xiaomi marka Redmi Note 10S
model cep telefonundan instagram uygulamasi ile Samsung Galaxy M3 1 model cep telefonuna
mesaj atilarak paylasilmis ve 1920x1080 olan videonun ¢oziiniirliigii 720x404 olarak
diismiistiir Samsung Galaxy M31 model cep telefonundan bu videolar direkt alinarak ¢alisma

bilgisayarina aktarilmistir.

Mukayese neticesinde, mesaj olarak paylasilan videonun kaynak analizi sonucu
“Negatif” sonuglanmig ve 2117 olan toplam karesinden 967 karesinin 60 esiginin altinda

kalarak tabloda yer aldigi ancak geriye kalan 1150 karenin tabloda yer almadigi goriilmiistiir.

Instagramda mesaj olarak paylasilmadan once kaynak analizi uygunluk sonucu
“Pozitif” olan videonun Instagramda mesaj olarak paylasilmasinin ardindan “Negatif”

sonu¢landig1 goriilmiistiir.

Instagramda mesaj olarak paylasilan kanit videosunun paylasilmadan 6nceki PCE
degeri 53589.31 iken, paylasildiktan sonraki degeri 22.02 olarak diismiistiir. Ayrica
Instagramda mesaj olarak paylasilan 1920x1080 ¢oOziiniirliiglindeki kanit videosunun
paylasilmadan 6nceki kare sayis1 4231 iken, paylasim sonrasinda 720x404 olan videonun kare

sayis1 2117 olarak degisiklik gosterdigi gézlemlenmistir.

Analiz sonuglar1 Sekil-3.119. ve Sekil-3.120.’de gosterilmistir.
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8 video PRNU Identification Result - O e

Id Name Value

EIREfEIEnCE CRP File E:\TEZ CALISMASI\MERVENIN TELEFONU\SOSYAL MEDYZA PAYLASIMLARTI‘\dilede atalanlar,,,
1 Reference CRP Resolution 1920 x 1080

2 Reference CRP MD5S az9b543a4156b84dded41ldcb8cd5declbs

3 |Evidence Video File E:\TEZ GALISMASI\MERVENIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\dilede atilanlar,,
4 Evidence Video Resolution 720 x 404

5 | Evidence Video Framss Number 2117

& |First Frame Q

7 Last Frame 2118

8 PRNU Noise Estimation Mode All Frames

9 Group Size -

10 Evidence Video PRNU MDS cc343c39789ebd21190de80bcf0c3cE4
11 Processing Time In Seconds 73

12 Compatibility Negative

13 PCE Value 22.02

14 Threshold €0.00

15 Best Match -

16 Cropped Region -

< >
fﬁ\ Video PRNU Tampering Results — [} X

o

Id MName Value

EREfEZEnCE CRP File E:\TEZ GALISMASTI\MERVENIN TELEFONU\SOSYAL MEDYR PAYLASIMLART\dilede atilanly
1 Reference CRP Resolution 1520 x 1080

2 |Evidence Video File E:\TEZ GCALISMAST\MERVENIN TELEFONU\SOSYAL MEDYR PAYLASIMLART\dilefe atilanly
3 |Evidence Video Resolution 720 = 404

4 |Evidence Video Frames Number 2117

5 |First Frame Q

L3 Last Frame 2116

7 PRNU Noise Estimation Mode Group Frames

8 | Group Size 50

9 Processing Time In Seconds 10

10 Median PCE Value 0.25

11 Humber Of Frames Above Threshold O
12 Humker Of Frames Below Threshold 967
13 Threshold €0.00

< >

@ Results of PRNU tampering analysis (PCE) — ] >

30.00 -

20.00 -

10.00 -

.00

~10.00 -+ -----

500 800 1100 1400 1700

Sekil-3.119. Instagramdan mesaj olarak paylasilan kanit videosu ile referans videonun kaynak analizi

mukayesesine yonelik analiz sonuglar.
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B v o e e S =

Reference CRP File
Reference CRP Resclution
Reference CRP MDS
Evidence Video File

Evidence Videco Resclution

Evidence Video Frames Number

First Frame

Last Frame

DENU Noise Estimstion Mode
Group Size

Evidence Videc DENU MDS
Drocessing Time In Seconds
Compatibility

PCE Value

Threshold

Best Match

Cropped Region

Value

C:\UsersieNes\DesktopiTEZ CEEIMLER\MERVE TELEFCN\NORMAL KOSULLRRE E0RE CEEILENLERVig mekan, zks
1920 = 1080

9cTeZ0Z9celdieflatcalbEfaZ4369683

C:\Users\eNes\Desktop\TEZ CEKIMLER\MERVE TELEFON\NORMAL KOSULLARE CORE CEKILENLER\ig mekan, akg
1320 x 1080

4231

]

4230

211 Frames

18234dae78cc0lE4324ea59c505b2814

6031

Positive

53589.31

6000

No transformation

None

RS

Id

HEEEEEEEEEE
~lo

)

m
W

Mame

EIEEfErEncE CRP File

Reference CRF Resclution
Evidence Video File

Evidence Video Resclution

Evidence Video Frames Number

First Frame
Llast Frame
DENU Noise EZstimation Mede
Group Size

Processing Time In Seconds

Median PCE Value

Mumber Of Frames Ebove Threshold
Number Of Frames Below Threshold 0

Threshold

Value

C:\Users\eNes\Desktop\TEZ CEKIMLER\MEAVE TELEFON\NOBMAL KOSULLARE GORE CEKILENLER\ig¢ mekan,
1520 = 1080

C:%\Users‘eNes\Desktop\TEZ (EKIMLER\MERVE TELEFON\NORMAL KOSULLARR CORE CEKILENLER\ig¢ mekan,
1320 x 1080

4231

a

4230

Croup Frames

50

337

1413.17

4231

&0.00

Sekil-3.120. Instagramdan mesaj olarak paylagilan kanit videosunun paylasim oncesi kaynak analizi

mukayesesine yonelik analiz sonuglart.
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e Xiaomi marka Redmi Note 10S model cep telefonundan Samsung marka Galaxy M31

model cep telefonuna Whatsapptan mesaj olarak paylagim yapildiginda;

- Xiaomi marka Redmi Note 10S model cep telefonu ile dig ortamda, aksam
kosullarinda, kamera yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde daha 6nce ¢ekim
yapilan ve video kaynak analizi pozitif olarak sonuglanan kanit videosu, Xiaomi marka Redmi
Note 10S model cep telefonundan Whatsapp uygulamasi ile Samsung Galaxy M31 model cep
telefonuna mesaj atilarak paylasilmis ve 1920x1080 olan videonun ¢oziiniirliigii 640x352
olarak diigmiistiir. Samsung Galaxy M31 model cep telefonundan bu videolar direkt alinarak

caligma bilgisayarina aktarilmigtir.

Mukayese sonucunda, mesaj olarak paylasilan videonun kaynak analizi sonucu
“Negatif” sonuglanarak 5437 olan toplam karesinden 2050 karesinin 60 esiginin altinda, 37
karesinin {istiinde kalarak tabloda yer aldigi ancak geriye kalan 3350 karenin tabloda yer

almadigi gorilmistiir.

Whatsappta mesaj olarak paylasilmadan once kaynak analizi uygunluk sonucu
“Pozitif” olan videonun Whatsappta mesaj olarak paylasilmasimin ardindan “Negatif”

sonuglandig1 goriilmiistiir.

Whatsappta mesaj olarak paylasilan kanit videosunun paylasilmadan onceki PCE
degeri 1419.64 iken, paylasildiktan sonraki degeri 0.47 olarak diismiistiir. Ayrica Whatsappta
mesaj olarak paylasilan 1920x1080 ¢oziliniirliigiindeki kanit videosunun paylasilmadan 6nceki
kare sayis1 5439 iken, paylasim sonrasinda 640x352 olan videonun kare sayis1 5437 olarak

fazla degisiklik gostermedigi gozlemlenmistir.

Analiz sonuglar1 Sekil-3.121. ve Sekil-3.122.’de gosterilmistir.
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id

BRI

11
i1z
13
14
1s
1g

<

2 video PRNU Ident

Name

[:]Referenca CRP File

Reference CRP Resclution
Reference CRF MD5
Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PRNU Noise Estimation Mode
Group Size

Evidence Video PRNU MDS
Processing Time In Seconds
Compatibility

PCE Value

Threshold

Best Match

Cropped Region

O >

Value
E:\TEZ GALISMASI\MERVENIN TELEFCNU\SCSYAL MEDYA PAYLASIMLARI\dilede atilanlar,,
1920 x 1080
Sf0bf163874bb3014b51249ad2465ec24
E:\TEZ CALISMASI\MERVENIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI‘\dilede atilanlar,,,|
€640 x 352

5437

o

5436

All Frames
€52141234cd4€6375005252d0a4d1b76
147

Negative

0.47

&0.00

W m e W kR

1z
13

<

@ Video PRNU Tampering Results
Id Name
EIREfEIEnCE CRP File

Reference CRP Resolution
Evidence Video File
Evidence WVideo Resolution
Evidence Video Frames Number
First Frame
Last Frame
PRNU Noise Estimation Mode
Group Size

Time In Seconds

Processing

Median PCE Value

Number Of Frames Above Threshold

Number Of Frames Below Threshold

Threshold

O s

Value
E:\TEZ CALISMASI\MERVENIN TELEFONU\SOSYAL MEDYZA PAYLASIMLARIMdilefe atilanlg
1920 x 1080
E:\TEZ CALISMASI\MERVENIN TELEFONU\SOSYAL MEDYA PAYLASIMLARI\dilefe atilanlg
40 x 352
5437

]

5436

Group Frames
50

18

0.00

37

2050

&0.00

T-_;‘ Results of PRNU tampering analysis (PCE)

-300 TC 1200 1700 2200

Sekil-3.121. Whatsapptan mesaj olarak paylagilan kanit videosunun kaynak analizi mukayesesine

yonelik analiz sonuglari.
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0 Video PRNU Identification Result — ] e
Id Name Value
EREEEIEBCE CRP File E:\TEZ CALISMASI\MERVENIN TELEFCNU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER +hq
1 Reference CRP Resolution 1920 x 1080
2 Reference CRP MDS Sf0bf163874bb3014b5124ad2465ec24
3 Evidence Video File E:\TEZ CALISMASI\MERVENIN TELEFCNU\ETKILEYEN FAKTORLER\TRIPODLA CEKILENLER +hq
4 Evidence Video Resolution 1%20 x 1080
5 Evidence Video Frames Number 5439
L3 First Frame o
7 Last Frame 5438
g |PRMU Noise Estimation Mode A1l Frames
% | Group Size -
10 |[Evidence Video PRNU MDS 0e8fd76837652ae684a3bb41b8a%13e08
11 Processing Time In Seconds 1342
12 Compatibility Positive
13 PCE Value 1419.64
14 Threshold &0.00
15 Best Match No transformation
16 |Cropped Region None
< >
— e _________________________________________________________________________
Li” Video PRNU Tampering Results - [} >
Id Name Value
EREfEIEnCE CRP File E:\TEZ GALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA GEKILENLER
1 |Reference CRP Resclution 1520 x 1080
2 |Evidence Video File E:\TEZ GALISMASI\MERVENIN TELEFONU\ETKILEYEN FAKTORLER\TRIPODLA GEKILENLER
3 |Evidence WVideo Resolution 1520 = 1080
4 |Evidence Video Frames Number 5439
5 First Frame o
& |Last Frame 5438
T PRNU Noise Estimation Mode Group Frames
8 Group Size 50
L} Processing Time In Seconds 171
10 |Median PCE Value 275.868
11 Humber Of Frames Above Threshold 5389
12 Humber Of Frames Below Threshold |50
13 Threshold €0.00
< >
u" Results of PRNU tampering analysis (PCE) — O >
H -~
4.0e+02
3.0e+02
2.0e+02
+-0e+02
0.0e+00
H ~

Sekil-3.122. Whatsapptan mesaj olarak paylagilan

mukayesesine yonelik analiz sonuglar.

kanit videosunun paylagim oncesi kaynak analizi

268



e Iphone marka 8 Plus model cep telefonu ile Xiaomi marka Redmi Note 10S model cep

telefonuna Instagramdan mesaj olarak paylagim yapildiginda;

- Iphone marka 8 Plus model cep telefonu ile dis ortamda, aksam kosullarinda, kamera
yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde daha 6nce ¢ekim yapilan ve video
kaynak analizi pozitif olarak sonuglanan kanit videosu, Iphone 8 Plus model cep telefonundan
Instagram uygulamasi ile Xiaomi Redmi Note 10S model cep telefonuna mesaj atilarak
paylasilmis ve 1920x1080 olan videolarin ¢oziiniirligli 480x268 olarak diigmiistiir. Xiaomi

Redmi Note 10S telefonundan bu videolar direkt alinarak ¢aligma bilgisayarina aktarilmistir.

Mukayese sonucunda, mesaj olarak paylasilan videonun kaynak analizi sonucu
“Negatif” sonuglanarak toplam 2170 kare sayisinin 470 karesinin 60 esiginin altinda kalarak

tabloda yer aldig1 ancak geriye kalan 1700 karenin tabloda yer almadigi gorilmiistiir.

Instagramda mesaj olarak paylasilan bu videonun paylasilmadan 6nceki kaynak
analizi mukayese sonucu “Pozitif” olmakla birlikte paylagildiktan sonra ‘“Negatif”

sonu¢lanmistir.

Instagramda mesaj olarak paylasilan kanit videosunun paylasilmadan 6nceki PCE
degeri 5785.36 iken, paylasildiktan sonraki degeri 31.96 olarak diismiistiir. Ayrica
Instagramda mesaj olarak paylasilan 1920x1080 ¢Oziiniirligiindeki kanit videosunun
paylasilmadan 6nceki kare sayis1 4339 iken, paylasim sonrasinda 480x268 olan videonun kare

sayis1 2170 olarak degisiklik gosterdigi gézlemlenmistir.

- Iphone marka 8 Plus model cep telefonu ile i¢ ortamda, aksam kosullarinda, kamera
yatay ¢ekim konumunda, 1920x1080 ¢oziiniirliigiinde daha once ¢ekim yapilan ve video
kaynak analizi pozitif olarak sonuglanan kanit videosu, Iphone 8 Plus model cep telefonundan
Instagram uygulamasi ile Xiaomi Redmi Note 10S model cep telefonuna mesaj atilarak
paylasilmis ve 1920x1080 olan videolarin ¢oziiniirliigli 480x268 olarak diigmiistiir. Xiaomi

Redmi Note 10S telefonundan bu videolar direkt alinarak ¢alisma bilgisayarina aktarilmustir.

Mukayese sonucunda, mesaj olarak paylasilan videonun kaynak analizi sonucu
“Negatif” sonuc¢lanarak toplam 2121 olan kare sayisinin 471 karesinin 60 esiginin altinda

kalarak tabloda yer aldig1 ancak geriye kalan 1650 karenin tabloda yer almadig1 goriilmiistiir.
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Instagramda mesaj olarak paylasilan bu videonun paylasilmadan onceki kaynak
analizi mukayese sonucu “Pozitif” olmakla birlikte paylagildiktan sonra ‘“Negatif”

sonug¢lanmstir.

Instagramda mesaj olarak paylasilan kanit videosunun paylagilmadan onceki PCE
degeri 3194.37 iken, paylasildiktan sonraki degeri 3.31 olarak diismiistiir. Ayrica Instagramda
mesaj olarak paylasilan 1920x1080 ¢oziiniirliigiindeki kanit videosunun paylasilmadan 6nceki
kare sayis1 4241 iken, paylasim sonrasinda 480x268 olan videonun kare sayisinin 2121 olarak

degisiklik gosterdigi gézlemlenmistir.

-I¢ ortamda, aksam kosullarinda, kamera yatay ¢ekim konumunda, 1920x1080
¢oziinlirliigiinde ¢ekimi yapilan kanit videosu instagram hesabindan reels olarak paylasilmig
ve 1920x1080 olan videonun ¢oziiniirliigii 1080x1920 olarak degisiklik géstermistir. Iphone
8 Plus model cep telefonundan paylasilan bu reels videosu direkt ¢aligma bilgisayarina

aktarimustir.

Paylasilan bu videonun kaynak analizi mukayese sonucu “Negatif” sonu¢lanmistir.
Ayrica Instagramda reels olarak paylasilan bu videonun onceki kaynak analizi mukayese
sonucu “Pozitif” olmakla birlikte paylasildiktan sonra “Negatif” sonu¢lanmistir. 1920x1080
¢oziinlirliigiindeki videonun reels olarak paylagilmadan 6nceki kare sayis1 4241 iken, paylasim

sonrasi 1080x1920 olan videonun 2121 kareye diistiigii gériilmiistiir.

Analiz sonuglart Sekil-3.123.- Sekil-3.128.’de gosterilmistir.
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T2 Video PRNU Identification Result — ] =

Id Name Value
Reference CRF File E:\TEZ GALISMASI\ZEYNEBIN TELEFCNU (IPHONE & PLUS)\SOSYAL MEDYA PAYLASIMLARI\Ins

1 |Reference CRP Resolution 1920 x 1080

2 |Reference CRP MDS 8bdbo8fe757d00s0acTo4820ce344d88

3 |Evidence Video File E:\TEZ GALISMASI\ZEYNEBIN TELEFCNU (IPHONE & PLUS)\SOSYAL MEDYA PAYLASIMLARI\Ins
4 |Evidence Video Resolution 480 x 288

5 |Evidence Video Frames Number 2170

& |Firstc Frams 4]

7 |Last Frame 2169

g |PRNU Noise Estimation Mode 21l Frames

S |Group Size -

10 Evidence Video PRNU MDS Sae8e961la0bfocact24b35T7535b230b4eT

11 |Processing Time In Seconds 25

12 |Compatibility Negative

13 PBCE Value 31.96

14 Threshold £0.00

15 |Best Match -

16 [Cropped Region -

< >
@ Video PRNU Tampering Results — ] ps

Id Name Value
ERE:EEIEDCE CRF File E:\TEZ CALISMASINZEYMEBIN TELEFONU (IPHOME 8 PLUS)\SCOSYAL MEDYA PAYLASIMLARI\Instag
1 |Reference CRP Resolution 1520 x 1080

2 |Evidence Video File E:\TEZ CALISMASI\ZEYNESBIN TELEFONU (IPHONE & PLUS)\SOSYAL MEDYA PAYLASIMLARI\Instag
3 |Evidence Video Resolution 480 x 268

¢ |Evidence Video Frames Number 2170

5 |First Frame o

6 |Last Frame 2168

7 | PRNU Noise Estimation Mods Group Frames

2 |Group Size 50

¢ | Processing Time In Sesconds 7

10 Median PCE Value 24.61

1l Number Of Frames Above Threshold |0
12 HNumber Of Frames Below Threshold (470

13 Threshold €0.00

< >

@ Results of PRNU tampering analysis (PCE) — O >

Sekil-3.123. Disg ortamda ¢ekilen ve instagramda mesaj olarak paylasilan kanit videosunun kaynak

analizi mukayesesine yonelik analiz sonuglari.
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) Video PRNU Identification Result
Id Name
EIREfEIEnGE CRP File

Value

E:\TEZ CALISMASI%ZEYNEBIN TELEFCHU (IPHCONE 8 PLUS)“ETKILEYEN FAKTORLER\TRIFCDLU

- O *

n Reference CRP File

Reference CRP Resolution
Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PRENU Neoise Estimation Mode

@ =3 mm b W R

Group Size
9 Processing Time In Seconds

10 |Median PCE WValue

13 |Threshold

1 |Reference CRP Resolution 1520 x 1080

2 |Reference CRP MDS EbdbcEfe757d0020acT94820ce344d8E

3 |Evidence Video File E:\TEZ E;ALI@HASI\ZEYNEB:-[N TELEFONU (IPHONE 8 PLUS)\ETKILEYEN FAKTORLER\TRIPCDLU
4 |Evidence Video Resolution 1920 x 1080

5 |Evidence Video Frames Number 4339

& |Firstc Frame Q

7 |Last Frame 4338

& |PRENU Noise Estimation Mode R11 Frames

k] Group Size -

10 Ewidence Video PRNU MD5 23dfa76fbeTdbel2d53767c0%eflbclc

11 Processing Time In Seconds S48

12 Compatibility Positive

13 PCE Value 5785.3¢6

14 Threshold €0.00

15 |Best Match Ho transformation

16 Cropped Region None

< >
f'ﬁ\ Video PRNU Tampering Results — O Pas
Id Name Value

CALISMASINZEYNEBIN TELEFONU

1920 x 1080

E:\TEZ CALISMASI\ZEYNEBIN TELEFCNU

1920 x 1080
4339

a

4338

Group Frames
50

121

436.07

1l |Number Of Frames Above Threshold 4339
12 |Number Of Frames Below Threshold 0

&0.00

(IPHONE & PLUS)\ETKILEYEN FAKTORLER\ IPODLU ¢

(IPHONE & PLUS)\ETKILEYEN FAKTORLER\TRIPODLU

< >
@ Results of PRNU tampering analysis (PCE) — (] =
70 Vo JR N S VO T I R U O O AU U U U A N O S O O SO SO S
&8.0 N JRARI S S A A R O O U O S 0 O S
5.0 Do . TN S S S O A
4.0 N EREE LN S
1
3.0 N JEAN O O S A A RN A O AN [ N OO O S O O O S
- Y. VR ¥, TN TN S N 0 - - S S - - S O - (RO A S S S N [ S S S
1.0 2 02 ISR L S O S O O (RO U O
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Sekil-3.124. Dis ortamda ¢ekilen ve mstagramda mesaj olarak paylasilan kanit videosunun paylagim

oncesi kaynak analizi mukayesesine yonelik analiz sonuglar1.
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I video PRNU Identification Result

Id Name Value

Elﬂefexence CRP File E:\TEZ CALISMASI\ZEYNEBIN TELEFONU
1 |Reference CRF Resolution 1520 = 1080

2 |Reference CRP MDS bcla70321cOccdala3bl332593d21d9d

3 |Evidence Video File E:\TEZ CALISMASI\ZEYWNEBIN TELEFCNU
4 |Evidence Video Resclution 450 x 263

5 |Evidence Video Frames Number 2121

& |First Frams o

7 |Last Frame z1z0

8 |PRNU Noise Estimation Mode All Frames

¢ |Group Size -

10 |Evidence Video PRNU MDS 8ccO08167184aT7bcB580d33bd787C949
11 |Frocessing Time In Seconds 23

12 |Compatibility Negative

13 |PCE Value 3.31

14 |Threshold £0.00

15 |Best Match -

16 [Cropped Region -

<

] >

(IPHONE £ PLUS)\SOSYAL MEDYA PAYLASIMLARI\Ins

(IPHONE 8 PLUS)\SOSYAL MEDYA PAYLASIMLARI\Ins

@ Wideo PRNU Tampering Results — [} bt

.

Id Name Value

Elkefexence CRP File E:\TEZ CALISMASI\ZEYNEBIN TELEFONU (IPHONE & PLUS)\SOSYAL MEDYA PAYLASIMLARI\Ins
1 Reference CRP Resolution 1%20 = 1080

2 |Evidence Video File E:\TEZ CALISMASI\ZEYNEBIN TELEFCNU (IPHCNE & PLUS)\SOSYAL MEDYA PAYLASIMLARI\Ins
3 |Evidence Video Resolution 480 x 26%

4 |Evidence Video Frames Number 2121

5 First Frame 0

& |Last Frame 2120

7 PRNU Noise Estimation Mode Group Frames

8 |Group Size 50

a Processing Time In Seconds 3

10 |[Median PCE Value Q.58

11 Number Of Frames Above Threshold 0

12 |Humber Of Frames Below Threshold 471

13 Threshold &0.00

@ Results of PRNU tampering analysis (PCE)

Sekil-3.125. i¢ ortamda gekilen ve stagramda mesaj olarak paylasilan kanit videosunun kaynak analizi

mukayesesine yonelik analiz sonuglar.
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0 Video PRNU Identification Result

1d Name

Ekafexence CRP File
Reference CRP Resolution
Reference CRP MD5

Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frams

IR

PRNU Noiss Estimation Mode
9 | Group Size

10 Evidence Video PRNU MDS

11 Processing Time In Seconds
12 |Compatibility

13 PCE Value

14 Threshold

15 Best Match

16 |Cropped Region

<

‘E‘ Video PRNU Tampering Results
1d Name

Eﬁefarence CRP File

1 |Reference CRP Resolution
Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frams

Last Frame

PRNU Noise Estimation Mode

Group Size

IR

Processing Time In Seconds

10 Median PCE Value

13 |Threshold

<

11 Number Of Frames Above Threshold

Value

E:\TEZ CALISMASI\ZEYNEBIN TELEFCONU

1920 x 1080
bclaT70321lcO0ccdala3kl332593d21dsd

E:\TEZ GCALISMASI\ZEYNEBIN TELEFCNU

1920 x 1080

4241

a

4240

All Frames
5439f944421e6c03clddaé38577c9450
1127

Positcive

3194.37

€0.00

No transformation

None

Value

E:\TEZ gALIﬁHASI\ZEYN'EB:‘[N TELEFONU

1920 x 1080

E:\TEZ GALISMASI\ZEYNEBIN TELEFCNU

1520 x 1080
4241

a

4240

Group Frames
50

155

966.951

4241

12 |Humber Of Frames Below Threshold 0

€0.00

- O x

(IPHONE & PLUS)\ETKILEYEN FAKTORLER\TRIPCODLU

(IPHCNE 8 PLUS)\ETKILEYEN FAKTORLER\TRIPCDLU

- O x

(IPHONE 8 PLUS)\ETKILEYEN FAKTORLER\TRIP(

(IPHONE 8 PLUS)\ETKILEYEN FAKTORLER\TRIF(

@ Results of PRNU tampering analysis (PCE)

Y

Sekil-3.126. i¢ ortamda gekilen ve mstagramda mesaj olarak paylasilan kanit videosunun paylagim

oncesi kaynak analizi mukayesesine yonelik analiz sonuglar1.
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2 video PRNU Iden

Id Name
Elnsference CRP File

Value
E:\TEZ

PRNU Noise Estimation Mode All Frames

5 |Group Size -

10 |Evidence Video PRNU MDS5 808253b293de6f1d61bealdSblchfc0dsb
11 |Processing Time In Seconds 562

12 |Compatibility Negative

13 FPCE Valus 1.19

14 |Threshold 60.00

15 |Best Match -

16 |Cropped Region -

£

'B‘ Video PRNU Tampering Results
Id Name
EI Reference CRP File

Value

@ Results of PRNU tampering analysis {(PCE)

CALISMASINZEYNEBIN TELEFONU

1 Reference CRP Resolution 1920 x 1080

2 Reference CRP MD5 bcla70321lcOccdala3bl332593d21dod

3 Evidence Video File E:\TEZ CALISMASI\ZEYNEBIN TELEFONU
4 Evidence Video Resolution 1080 x 1920

5 Evidence Video Frames Number 2121

& |First Frame Q

T Last Frame 2120

8

E:\TEZ CALISMASI\ZEYWNEBIN TELEFCNU

1 |Reference CRP Resolution 1820 x 1080
2 |Evidence Video File E:\TEZ CALISMASI\ZEYWNEBIN TELEFCNU
3 |Evidence Video Resolution 1080 x 1520
4 |Evidence Video Frames Number 2121

5 |First Frame Q

& |Last Frame 2120

7 PRNU Noise Estimation Mode Group Frames
8 Group Size 50

9 Processing Time In Seconds 73

10 |Median PCE Value 0.20

11 Number Of Frames Above Threshold O

12 |Number Of Frames Below Threshold 2121

13 |Threshold €0.00

[} pae

(IPHONE & PLUS)\SOSYAL MEDYZA PAYLASTIMLARTI\Ing

(IPHONE & PLUS)\SOSYAL MEDYZA PAYLASIMLARTI\Ing

O x

(IPHCNE & PLUS)\SOSYAL MEDYA PAYLASTMLARI

(IPHCNE & PLUS)\SOSYAL MEDYA PAYLASTMLARI

300---

0.00---

~100--

Sekil-3.127. I¢ ortamda gekilen ve instagramda reels olarak paylasilan kanit videosunun kaynak analizi

mukayesesine yonelik analiz sonuglar.
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'u" Video PRNU Identification Result
Id MName

EIREfE::ence CRP File
Reference CRP Resolution
Reference CRP MDS

Evidence Video File

1

2

3

4 |Evidence Video Resolution
5 | Evidence Video Frames Number
& |First Frame

7 |Last Frame

8 |PRNU Noise Estimation Mode
S |Group Size

10 Evidence Video PRNU MDS

11 Processing Time In Seconds
12 Compatibility

13 PCE Value

14 Threshold

15 Best Match

16 Cropped Region

<

@ Video PRNU Tampering Results
Id Name

ElRefeIence CRP File
Reference CRP Resolution
Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

PRNU Hoise Estimation Mode

BRI

Group Size
9 Processing Time In Seconds

10 |Median PCE Value

13 Threshold

<

11 |Number Of Frames Above Threshold

Value
E:\TEZ
1s20 x 1080
bcla70321cO0ccdala3bl332593d21dad

E:\TEZ GCALISMASI\ZEYNEEBIN TELEFONU

1920 x 1080

4241

]

4240

211 Frames

5439f944421e6c03clddag3857729450

1127

Positive

3194.37

60.00

No transformation

None

WValue

E:\TEZ GALISMASI\ZEYNEBIN TELEFCNU

1920 x 1080

E:\TEZ CALISMASI\ZEYNEBIN TELEFONU (IPHONE & PLUS)\ETKILEYEN FAKTORLER\TRIPQ

1920 x 1080
4241

o

4240

Group Frames
50

155

9€6.91

4241

12 |Number Of Frames Below Threshold |0

©0.00

CALISMASI\ZEYNEBIN TELEFONU

- O >

(IPHONE & PLUS)\ETKILEYEN FAKTORLER\TRIPCDLU

(IPHONE 8 PLUS)\ETKILEYEN FAKTORLER\TRIPODLUO

- [} >

(IPHCNE & PLUS)\ETKILEYEN FAKTORLER\TRIE(

@ Results of PRNU tampering analysis (PCE)

~1.0e+02-

Sekil-3.128. I¢ ortamda gekilen ve mstagramda reels olarak paylasilan kanit videosunun paylagim

oncesi kaynak analizi mukayesesine yonelik analiz sonuglar1.
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e Iphone marka 8 Plus model cep telefonundan Xiaomi marka Redmi Note 10S model

cep telefonuna Whatsapptan mesaj olarak paylasim yapildiginda;

- Iphone 8 Plus cep telefonundan dig ortamda, aksam kosullarinda, kamera yatay ¢ekim
konumunda, 1920x1080 ¢oziiniirliigiinde ¢ekimi yapilan ve kaynak analizi uygunluk sonucu
“Pozitif” olarak sonuglanan kanit videosu Whatsapp uygulamasiyla Iphone 8 Plus cep
telefonundan, Xiaomi Redmi Note 10S model cep telefonuna mesaj olarak gonderilmis ve
1920x1080 olan videonun ¢oziiniirliighh 848x480 olarak diismiistiir. Gonderilen video Xiaomi
Redmi Note 10S model cep telefonundan kabloyla direkt c¢aligma bilgisayarina
kopyalanmistir. Mukayese sonucunda, mesaj olarak paylasilan videonun kaynak analizi
sonucu “Negatif” olarak sonu¢lanmistir. Toplamda 4337 olan kare sayisindan 2437 karenin
60 esigin altinda kalarak tabloda yer aldigi ancak geriye kalan 1900 karenin tabloda yer

almadigi gorilmistiir.

Whatsappta mesaj olarak paylasilan bu videonun paylasilmadan 6nceki kaynak analizi

mukayese sonucu “Pozitif” olmakla birlikte paylasildiktan sonra “Negatif” sonuglanmustir.

Whatsappta mesaj olarak paylasilan kanit videosunun paylasilmadan 6nceki PCE
degeri 5785.36 iken, paylasildiktan sonraki degeri 24,92 olarak diismiistiir. Ayrica Whatsappta
mesaj olarak paylasilan 1920x1080 ¢oziiniirliigiindeki kanit videosunun paylasilmadan énceki
kare sayis1 4339 iken, paylasim sonrasinda 480x268 olan videonun kare sayis1 4337 olarak

fazla degisiklik gostermedigi gozlemlenmistir.

- I¢ ortamda, aksam kosullarinda, kamera yatay cekim konumunda, 1920x1080
coziinlirliigiinde ¢cekimi yapilan ve kaynak analizi uygunluk sonucu “Pozitif” sonu¢lanan kanit
videosu Whatsapp uygulamastyla Iphone 8 Plus model cep telefonundan, Xiaomi Redmi Note
10S model cep telefonuna mesaj olarak gonderilmis ve 1920x1080 olan videonun ¢oziiniirligi
848x480 olarak diismiistiir. Gonderilen video Xiaomi Redmi Note 10S model cep

telefonundan kabloyla direkt calisma bilgisayaria kopyalanmustir.

Mukayese sonucunda, mesaj olarak paylasilan videonun kaynak analizi sonucu
“Negatif” sonuglanarak toplamda 4239 olan kare sayisindan 2289 karenin 60 esigin altinda
kalarak tabloda yer aldigi ancak geriye kalan 1950 karenin tabloda yer almadig1 goriilmiistir.
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Whatsappta mesaj olarak paylasilan bu videonun paylasilmadan 6nceki kaynak analizi

mukayese sonucu “Pozitif” olmakla birlikte paylasildiktan sonra “Negatif”’ sonuglanmustir.

Whatsappta mesaj olarak paylasilan kanit videosunun paylasiimadan 6nceki PCE
degeri 3194.37 iken, paylasildiktan sonraki degeri -0,28 olarak diigmiistiir. Ayrica Whatsappta
mesaj olarak paylasilan 1920x1080 ¢oziiniirliigiindeki kanit videosunun paylasilmadan énceki
kare sayis14241 iken, paylasim sonrasinda 480x268 olan videonun kare sayisimin 4239 olarak

fazla degisiklik gostermedigi gozlemlenmistir.

Dolayisiyla Iphone marka 8 Plus model cep telefonu i¢in kaynak analizi “Pozitif”
sonu¢lanan videolarin instagramda ve whatsappta paylagilmasinin sonucunda “Negatif”
sonu¢lanmasiyla bu sosyal medya uygulamalarinda paylasilmasinin kaynak analizi uygunluk

sonucunu, PRNU’yu negatif yonde etkiledigi gozlemlenmistir.

Analiz sonuglar1 Sekil-3.129.- Sekil-3.133.’de gosterilmistir.

ﬂ Video PRNU Identification Result
Id Name

RefErEnce CRP File

1 |Reference CRF Resolution

2 |Reference CRP MD5S

Evidence Video File

Evidence Video Resolution

LT

Evidence Video Frames Number
& |First Frame

T |Last Frame

& |PENU Noise Estimation Mode

9 |Group Size

Evidence Video PRNU MD5
Processing Time In Seconds
Compatibility

PCE Value
Threshold
Best Match

Cropped Region

Value

E:\TEZ GALISMASI\ZEYNEBIN TELEFCONHU (IPHCNE
1820 x 1080
Sbdbc8feT757d00e0acT94820ce344d35

E:\TEZ CALISMASI\ZEYNEBIN TELEFONU (IPHONE
548 x 480

4337

Q

4336

A1l Frames
Zeda5879felab3bacbSe2ead584dacabo

606

Negative

24.92

€0.00

O ped

PLUS) \SCSYAL MEDYA PAYLASIMLARI\Whg

PLUS) \SOSYAL MEDYZ PAYLASIMLARI\Whg

Sekil-3.129. Dis ortamda ¢ekilen ve whatsappta mesaj olarak paylasilan kanit videosunun kaynak

analizi mukayesesine yonelik analiz sonucu.
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@ Video PRNU Tampering Results — O X

Id Name Value

Ekefexence CRP File E:\TEZ GALISMASI\ZEYNEBIN TELEFONU (IPHCNE & PLUS)\SOSYAL MEDYA PAYLASIMLART
1 |Reference CRP Resolution 1920 = 1080

2 |Evidence Video File E:\TEZ GALISMASI\ZEYNEEBIN TELEFONU (IPHONWE & PLUS)\SOSYAL MEDYAR PAYLASIMLART
3 |Evidence Video Resolution 848 x 480

4 |Evidence Video Frames Humber 4337

5 |First Frams 0

& |Last Frame 4336

T PRNU NHoise Estimation Mode Group Frames

8 Group Size 50

9 |Processing Time In Seconds 25

10 Median PCE Value 20.41

11 NHumber Of Frames Above Threshold |0

12 Number Of Frames Below Threshold |2437

13 |Threshold &0.00

< >

@ Results of PRNU tampering analysis (PCE)

Sekil-3.130. Dis ortamda gekilen ve whatsappta mesaj olarak paylasilan kanit videosunun kaynak

analizi mukayesesine yonelik analiz sonuglari.

279



T Video PRNU Iden

- O X
Id Name Value
Elneference CRP File E:\TEZ CALISMASI\ZEYNEEIN TELEFONU (IPHONE 8 PLUS)\ETKILEYEN FAKTORLER\TRIPODLUT
1 |Reference CRP Resolution 1920 x 1080
2 |Reference CRF MDS Bbdbc8fe757d00e0ac754820ce344d88
3 |Evidence Video File E:\TEZ GALISMASI\ZEYNEEIN TELEFONU (IPHONE S PLUS)\ETXILEYEN FAKTORLER\TRIPODLU
4 |Evidence Video Resclution 1920 = 1080
5 |Evidence Video Frames Number 43395
& |First Frame Q
7 |Last Frame 4338
& |PRNU Noise Estimation Mode R11 Frames
Q Group Size -
10 Evidence Video PRNU MD5 23dfaT76fbeTdbel2d9376T7c0%ef1belc
11l Processing Time In Seconds sog
12 Compatibility Positive
13 |PCE Value 5785.36
14 Threshold €0.00
15 Best Match No transformation
1lé Cropped Region None
< >
@ Video PRNU Tampering Results — O =
Id Name Value
P.aferen:a CRP File E CALISMASINZEYNEBIN TELEFONU (IPHONE S \ETKILEYEN FAKTORLER\TRIPODLU (
1 Reference CRP Resolution 1520 x 1080
2 |Evidence Video File E:\TEZ CALISMASI\ZEYNESIN TELEFONU (IPHONE & PLUS)\ETKILEYEN FAKTORLER\TRIPCDLU
3 |Ewvidence Videc Resclution 1920 x 1080
4 Evidence Video Frames Number 4339
5 |First Frame a
& | Last Frame 4338
7 |PRNU Noise Estimation Mods Group Frames
& |Group Size =0
9 Processing Time In Seconds 121
10 Msdian PCE Value 436.07

11 |Humber Of Frames Abowve Threshold 4339

12 |Humber Of Frames Below Threshold |0

13 |Threshold £0.00
< >
@ Results of PRNU tampering analysis (PCE) — (] >

6.08402 |- R EE
5.0erhs-i- .
400402 | REEE .
a.0erbs.-

]
b
o]
a
N

Sekil-3.131. Dis ortamda ¢ekilen ve whatsappta mesaj olarak paylagilan kanit videosunun paylagim

oncesi kaynak analizi mukayesesine yonelik analiz sonuglar1.
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’I;‘ Video PRNU Identification Result
1d Name
EReference CRP File
1 Reference CRP Resolution
Reference CRP MDS
Evidence Video File

Evidence Video Resolution

2
3
9
5 Evidence WVideo Frames Number
& |First Frame
7 Last Frame

8 PRNU MNoise Estimation Mode

© |Group Size

10 Ewvidence WVideo PRNU MDS

11 Processing Time In Seconds

12 |Compatibility
13 PCE Value
14 |Threshold
15 |Best Match

16 |Cropped Region

<

74 Video PRNU Tampering Results
Id Name

Elp.efezence CRP File
Refersnce CRP Resolution
Evidence Video File

Evidence Video Resolution

First Frame
Last Frame

PRNU HNoise

1

2

3

4 |Evidence Video Frames Number
5

L3

7 Estimation Mode
=]

Value
E:\TEZ
1920 x 1080

bcla70321cOccdala3bl332593d21dod

E:\TEZ CALISMASI\ZEYNEBIN TELEFCNU

848 x 480

4239

]

4238

All Frames
30c5b94742e660335d62e6e58405bcle
183

Negative

-0.28

£0.00

Value

E:\TEZ CALISMASI\ZEYNEBIN TELEFONU

1920 x 1080

E:\TEZ CALISMASI\ZEYNEBIN TELEFONU

848 x 480
4239

]

4238

Group Frames

Group Size 50
9 Processing Time In Seconds 25
10 Median PCE Value Q.05
11 Mumber COf Frames Akove Threshold ©
12 |Number Of Frames Below Threshold 2289
13 |Threshold &0.00
<

CALISMASI\ZEYNEBIN TELEFCNU

(IPHONE & PLUS)\SOSYAL MEDYA PAYLASIMLARI%WWh3

(IPHONE & PLUS)\SOSYAL MEDYA PAYLASIMLARI%WWh3

]

O

(IPHCNE £ PLUS)\SOCSYAL MEDYA PARYLASIMLART

(IPHONE 8 PLUS)\SOSYAL MEDYA PAYLASIMLART

>

X

@ Results of PRNU tampering analysis (PCE)

:Y H

B e[ H  SER R

1000:

500

Sekil-3.132. I¢ ortamda gekilen ve whatsappta mesaj olarak paylasilan kanit videosunun kaynak analizi

mukayesesine yonelik analiz sonuglar.
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2 Video PRNU Identification Result

1d Name

Elnefezence CRP File

1 |Reference CRP Resolution
Reference CRP MDS

Evidence Video File
Evidence Video Resolution
Evidence Video Frames Number
First Frame

Last Frame

BRI

PRNU Noise Estimation Mode
9 Group Sizs

10 Evidence Video PRNU MDS

11 Processing Time In Seconds
12 Compatibility

13 PCE Valus

14 Threshold

15 Best Match

Evidence Video Resolution

Evidence Video Frames Number
First Frame
Last Frame
PRNU Noise Estimation Mode

Group Size

W - @k W e

Processing Time In Seconds

10 Median PCE Value

Value
E:\TEZ
1520 x 1080

bcla70321cO0ccdala3bl332593d21d48d

E:\TEZ CALISMASI\ZEYWNEBIN TELEFCNU

1920 x 1080

4241

a

4240

411 Frames
5439f944421e6c03c1dda638577c9450
1127

Positcive

3194.37

€0.00

No transformation

16 Cropped Region None
< >
% Video PRNU Tampering Results - O et
Id Name Value
Elaefexence CRP File E:\TEZ CALISMASI\ZEYNEBIN TELEFONU (IPHONE 8 PLUS)\ETKILEYEN FAKTORLER\TRIP(
Reference CRP Resolution 1920 x 1080
Evidence Video File E:\TEZ GALISMASI\ZEYNEBIN TELEFCNU (IPHCNE & PLUS)\ETKILEYEN FAKTORLER\TRIEQ

1520 x 1080
4241

o

4240

Group Frames
50

155

966.91

CALISMASTI\ZEYNEBIN TELEFCNU

— ] =

(IPHCNE 8 PLUS)\ETXILEYEN FAKTORLER\TRIPCDLU

(IPHCNE 8 PLUS)\ETXILEYEN FAKTORLER\TRIPCDLU

11 Humber Of Frames Above Threshold
12 Number Of Frames Below Threshold

13 |Threshold

4241
o
€0.00

@ Results of PRNU tampering analysis (PCE)

Sekil-3.133. I¢ ortamda gekilen ve whatsappta mesaj olarak paylasilan kanit videosunun

oncesi kaynak analizi mukayesesine yonelik analiz sonuglar1.

paylasim
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3.9. Arastirma Sonucunda Amped Authenticate (version nu:27947)

Yazihminin Etkinligi

Bu ¢aligmada, Samsung marka J7 model cep telefonu, Canon marka Eos 70D model
fotograf makinasi, Canon marka Legria Hfr806 HD model video kamera, Samsung marka
Galaxy M31 model cep telefonu, Xiaomi marka Redmi Note 8, Xiaomi marka Redmi Note
10S model ve Iphone marka 8 Plus model cep telefonu olmak iizere yedi adet farkli kamera
ile ¢cekim yapilan goriintiiler iizerinde Amped Authenticate yazilimi kullanilarak siipheli

kamera tespitine yonelik incelemeler yapilmigtir.

Stipheli kamera tespitine yoOnelik olarak, video iizerinde herhangi bir miidahale
olmadan (normal kosullarda) dis ve i¢ ortamlarda, aksam, karanlik ve giindiiz kosullarinda,
kamera hareket ettirilerek (el ile yavasca) ve hareket ettirilmeden sabit tutularak, kamera yatay
ve dikey c¢ekim konumlarinda, 640x480, 1280x720, 1920x1080 ve 3840x2160

¢oziiniirlitkklerinde goriintiiler ¢ekilmistir.

Normal kosullarda ¢ekilen videolarda:

Samsung marka J7 model cep telefonunda referans ve kanit videosu olmak lizere
toplamda 44 adet video tripodsuz ¢ekilerek, 22 adet deney yapilmistir. Deneyler Amped
Authenticate yaziliminda analiz edilmistir. Yapilan deneyler neticesinde, 22 adet deneyde ig
ortamda, aksam kosullarinda, kameranin yatay ¢ekim konumunda, hareket ettirilmeden ¢ekimi
yapilan 640x480 cozliniirliigiindeki 1 adet kanit videosunun ayn1 kosullarda cekilen referans
video modeliyle mukayesesi ‘“Negatif” sonu¢lanmis diger 21 adet deneyin kaynak analizi

uygunluk sonucu “Pozitif” sonuglanarak, Authenticate’n basarili sonug¢ verdigi gortilmiistiir.

Canon EOS 70D model fotograf makinasi ile otomatik ve manuel ¢ekim modlar
kullanilarak, referans ve kanit videosu olmak iizere toplamda 28 adet video cekilerek 14 adet
deney yapilmistir. Deneyler Amped Authenticate yaziliminda analiz edilmistir. Yapilan
deneyler neticesinde, i¢ ve dis ortamda, aksam ve giindiiz kosullarinda, tripodla ¢ekimi yapilan
640x480 ¢oziniirliigiinde ¢cekim yapilan {i¢ adet deneyde, kanit videolarmin ayni kosullarda
cekilen referans video modelleriyle mukayesesi “Negatif” sonu¢lanmis ancak diger 11 adet
deneyin kaynak analizi uygunluk sonucu “Pozitif” sonuglanarak Authenticate’n basarili sonug

verdigi goriilmiistiir.
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Canon Legria HFR806 HD video kamera ile referans ve kanit videosu olmak iizere
toplamda 26 adet video ¢ekilerek 13 adet deney yapilmistir. Deneyler Amped Authenticate
yaziliminda analiz edilmistir. Yapilan deneyler neticesinde, i¢ ve dis ortamda, aksam, karanlik
ve gilindiiz kosullarinda, tripodla ¢ekimi yapilan, 1280x720 (4mphs) ve 1920x1080 (17mphs,
35mphs) ¢oOziiniirligiinde, 13 adet deneyin kaynak analizi uygunluk sonucu ‘“Pozitif”

sonuc¢lanarak Authenticate’n bu videolarin tamaminda basarili sonug verdigi gorilmiistiir.

Samsung marka Galaxy M31 model cep telefonu ile referans ve kanit videosu olmak
tizere toplamda 38 adet video tripodsuz ¢ekilerek 19 adet deney yapilmustir. Deneyler Amped
Authenticate yaziliminda analiz edilmistir. Yapilan deneyler neticesinde, i¢ ve dis ortamda,
aksam, karanlik ve giindiiz kosullarinda, kamera yatay ve dikey ¢ekim konumunda,
1280x720,1920x1080 ve 3840x2160 ¢oziniirliigiinde, kamera hareket ettirilerek ve sabit
tutularak ¢ekimi yapilan 13 adet deneyin kaynak analizi uygunluk sonucu “Pozitif”

sonuc¢lanarak Authenticate’n bu videolarin tamaminda basarili sonug verdigi goriilmiistiir.

Xiaomi marka Redmi Note 8 model cep telefonunda referans ve kanit videosu olmak
iizere toplamda 70 adet video tripodsuz ¢ekilerek, 35 adet deney yapilmistir. Deneyler Amped
Authenticate yaziliminda analiz edilmistir. Yapilan deneyler neticesinde, dis ortamda, aksam
ve giindiiz kosullarinda, i¢ ortamda, aksam ve giindiiz kosullarinda 1280x720 ¢6ziiniirligiinde
¢ekim yapilan dokuz adet deneyin, kanit videolarinin ayni kosullarda ¢ekilen referans video
modelleriyle mukayesesi ‘“Negatif” sonuclanmis ve diger 26 adet deneyin kaynak analizi

uygunluk sonucu “Pozitif” sonuglanarak Authenticate’n basarili sonug verdigi goriilmiistiir.

Xiaomi marka Redmi Note 10S model cep telefonunda referans ve kanit videosu
olmak {izere toplamda 100 adet video, tripodsuz cekilerek 50 adet deney yapilmstir. Deneyler
Amped Authenticate yaziliminda analiz edilmistir. Yapilan deneyler neticesinde, dig ortamda,
aksam ve giindiiz kosullarinda, i¢ ortamda, aksam ve giindiiz kosullarinda 1280x720
coziinlirliigiinde ¢ekim yapilan 20 adet deney ile dis ortamda, aksam kosullarinda ¢ekim
yapilan 1920x1080 (3P) ¢oztiniirliigiinde iki adet kanit videosunun referans video modelleriyle
mukayesesi “Negatif” sonuglanmis ve diger 28 adet deneyin kaynak analizi uygunluk sonucu

“Pozitif” sonuglanarak Authenticate’n basarili sonug verdigi goriilmiistiir.
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Iphone marka 8 plus model cep telefonundan referans ve kanit videosu olmak {izere
toplamda 14 adet video, tripodsuz gekilerek yedi adet deney yapilmustir. Deneyler Amped
Authenticate yaziliminda analiz edilmistir. Yapilan deneyler neticesinde, dig ortamda, giindiiz
kosullarinda, 1920x1080 ¢oziiniirliigiinde ¢ekim yapilan 1 adet deneyde kanit videosunun
referans video modeliyle mukayesesi “Negatif” sonug¢lanmig ve diger dis ve i¢ ortamlarda,
kamera hareket ettirilerek ve sabit tutularak, kamera yatay ve dikey ¢ekim konumunda ¢ekilen
1920x1080 ¢oziiniirligiindeki alti adet deneyin kaynak analizi uygunluk sonucu “Pozitif”

sonuglanarak, Authenticate’n basarili sonug verdigi goriilmiistiir.

Stipheli kamera tespitine yonelik olarak, cihaz analizi sonucunu etkileyebilecegi
degerlendirilen cesitli faktdrlerde yeniden gekimler yapilarak deneyler yapilmis ve mevcut
goriintii kayitlarindan da analiz sonucunu etkileyebilecek faktorler dogrultusunda deneyler

yapilmustir.

Bu kapsamda, aym zamanda Amped Authenticate yazilimimin analiz sonuglarimi,
etkinligini de test edebilmek maksadiyla analiz sonuglarini, etkileyebilecegi degerlendirilen

faktorlere gore yapilan ¢ekimlerde;

Samsung marka J7 model cep telefonu ile;

Ayni1 ve farkli kameralardan ¢ekilen videolarin birbiri i¢ine eklenmesiyle olusturulan
yeni videolarin kaynak analizi sonuglarini ve Authenticate yaziliminin etkinligini test etmek
maksadiyla, Samsung marka J7 model cep telefonu ile daha dnceden ¢ekim yapilan ve sonucu
“Pozitif” olan ayn1 ve farkli ¢oziiniirliiklerde bazi videolar Adobe Premiere yaziliminda birbiri
icine eklenerek yeni videolar olusturuldu. Samsung J7 model cep telefonundan ¢ekimi yapilan
video ile Canon Eos 70D model fotograf kamerasindan ¢ekim yapilan video birbiri i¢ine

eklenerek birlestirildi. Burada 14 adet video ile 4 adet deney yapilmustir.

Samsung J7 model cep telefonundan c¢ekimi yapilan videolarin birbiri igine
eklenmesiyle olusturulan goriintiilerde, Amped Authenticate kaynak analizi mukayese sonucu
“Pozitif”, ayn1 kameradan ¢ekilen farkli ¢ziiniirliiklerin birbiri igine eklenmesiyle olusturulan

goriintiiniin mukayesesi “Pozitif” ve olusturulan videonun 640x480 ve referans videosunun
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1280x720 olmasindan kaynaklandigi degerlendirilen “Cropped” sonucunun verdigi

gorillmiigtiir.

Whatsappta paylasilan videonun paylagilmadan oOnceki videoyla birbiri igine
eklenmesiyle olusturulan goriintiiniin sonucu “Pozitif”, Samsung J7 model cep telefonundan
¢ekimi yapilan video ile Canon Eos 70D model fotograf kamerasindan ¢ekim yapilan videonun
birbiri i¢ine eklenmesiyle olusan goriintiiniin sonucu da “Pozitif” sonug¢lanmistir. Dolayisiyla

Authenticate yazilimimin degisikligi algiladigi ve basarili sonuglar verdigi tespit edilmistir.

Bu kameradan ¢ekim yapilan dort adet referans ve kanit videosu kullanilarak, Adobe
Premierede ¢esitli boliimlerinden kirpilarak yeniden goriintiiler olusturulmus ve iki adet deney
yapilmistir. Olusturulan goriintiilerin, referans video modelleriyle kaynak analizi mukayese
sonucu “Pozitif” sonug¢lanmis ve referans video ¢oziiniirliigii ile yeniden olusturulan videonun
¢Ozinilrligi birbirinin aksi boyutlarda (1920x1080 ile 1080x1920 seklinde) olmasindan

kaynakli “Rotated” uyarisini verdigi goriilmiistiir.

Coziiniirliigiin sonradan diisiiriilmesi ve yiikseltilmesi ile mukayese edilecek
videolarin farkli ¢6ziiniirliikte olmasimin kaynak analizine etkisi ve Authenticate’n sonuglarini
gorebilmek maksadiyla, bu kameradan ¢ekim yapilan toplam 8 adet videonun referans ve kanit
videolarinin mevcut ¢oziiniirliikleri ayr1 ayri yiikseltilerek ve diisiiriilerek dort adet deney
yapilmis ve bu gorintiler yazilimda mukayese edilmistir. Coziniirliikleri sonradan
degistirildigi i¢in orijinal referans video modeliyle mukayese sonucunda “Resized” uyarisini

verdigi goriilmiistiir.

Farkli ¢oziintirliiklerde ayn1 ve farkli ortamlarda ¢ekimi yapilan dort adet video ile iki
adet deney yapilmistir. Samsung J7 model cep telefonu kamerasi i¢in referans ve kanit
videosunun farkli ¢oziiniirliiklerde (1920x1080-640x480) olmas1 kaynak analizi uygunluk

sonucunu negatif yonde etkileyerek Authenticate de “Negatif” sonug¢ vermistir.

Referans ve kanit videosunun farkli 151k kosullarinda olmasinin kaynak analizine
etkisi ve Authenticate’n sonuglarini gorebilmek maksadiyla, alt1 adet video kullanilarak, dort
adet deney yapilmis, referans ve kanit videosu birbirlerinden farkli 151k kosullarindaki

cekimleri mukayese edilerek kaynak analizi sonuglar1 “Pozitif” sonu¢lanmistir. Bu kamera
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sensorii i¢in farkli 1s1k kosullarinin PRNU’yu olumsuz yonde etkilemedigi ve Authenticate’n

basarili sonuglar verdigi goriilmiistiir.

Kameranin hareket ettirilerek (el ile) ve sabit tutularak (el ile) ¢ekim yapilmasimin
kaynak analizine etkisi ve Authenticate’n sonuglarmi gorebilmek maksadiyla, kameranin
hareketli/hareketsiz olmasi referans ve kanit videosu birbirinin aksi sekilde ¢ekilerek dort adet
videoyla iki adet deney yapilmistir. Deneyler neticesinde kaynak analizleri ‘“Pozitif”

sonuclanarak, Authenticate’n basarili sonuglar verdigi goriilmiistiir.

Cekimlerin i¢ ve dig ortamda yapilmasinin kamera sensor giiriiltiisiine, kaynak
analizine olan etkisini ve Authenticate’n sonuglarmi gorebilmek maksadiyla, dort adet video
ile iki adet deney yapilarak referans ve kanit videosu birbirlerinin aksi ortamlariyla mukayese

edilmis ve Authenticate “Pozitif” sonu¢lanarak basarili sonuglar verdigi goriilmiistiir.

Farkli kameralarin Amped Authenticate analizinde sonuglarini gdrebilmek
maksadiyla Samsung J7 cep telefonu, Iphone 8 Plus ve Xiaomi Redmi Note 8 model cep
telefonundan ¢ekim yapilan ii¢ adet referans ve ii¢ adet kanit videosu, birbirleriyle mukayese
edilerek dokuz adet deney yapilmustir. Farkli referans videosuyla farkli kanit videolari

mukayese edildigi i¢in “Negatif” sonug¢lanarak basarili sonug verdigi goriilmiistiir.

Tripod ile ¢ekimin kaynak analizine olan etkisini ve Authenticate’n sonuglarini
gorebilmek maksadiyla, 10 adet video ile bes adet deney yapilmistir. Deneyler neticesinde,
Authenticate “Pozitif” sonuglanarak basarili sonug¢ verdigi goriilmiis ve daha 6nce negatif
sonuclanan videolarin tripod ile tekrar cekilmesi durumunda ise yeniden ‘“Negatif”

sonuc¢landig goriilmiistiir.

Referans ve kanit videosunun 1 dakikadan az, fazla ve birbirlerinden farkl: siirelerde
olmasinin kaynak analizine etkisi ve Authenticate’n sonuglarmi gérebilmek maksadiyla, sekiz
adet video ile dort adet deney yapilmistir. Deneyler neticesinde Authenticate “Pozitif”
sonuclanarak basarili sonu¢ verdigi ve referans ve kanit videosunun farkli siirelerde
olmalarinin ve bir dakikadan az ya da fazla olmasinin PRNU’yu olumsuz ydnde etkilemedigi

gorilmiigtiir.
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Referans ve kanit videolarinin birbirlerinin aksi ¢ekim konumunda (yatay/dikey
konumunda olmasi) olmasinin kaynak analizine etkisi ve Authenticate’n sonuglarmi
gorebilmek maksadiyla, referans video dikey ¢ekim konumunda iken, kanitin yatay oldugu,
kanitin dikey ¢ekim konumunda iken referansin yatay oldugu sekiz adet video ile dort adet
deney yapilmistir. Daha sonra Amped Five yazilimiyla “Rotate” filtresi kullanilarak videolarin
cekim konumlarinin sonradan degistirilmesinin kaynak analizine etkisi ve Authenticate’n
sonuglarini gorebilmek maksadiyla, dort adet video ile iki adet deney yapilmistir. Deneyler
neticesinde Authenticate “Pozitif” sonuglanarak basarili sonug verdigi, videolar rotate edildigi
icin Authenticate, Amped Five da yapilan rotate iglemini algilayip “Rotate” uyarisini verdigi
gozlemlenmistir. Ayrica referans ve kanit videosunun farkli ¢gekim konumlarinda olmasinin

PRNU’ya olumsuz yonde etkisinin olmadigi goriilmiistiir.

Tripod kullanilmadan zoomlama yapilarak ¢ekim yapilan videolarin tripod ile tekrar
cekildikten sonra Authenticatede sonuglarmin degisip degismedigini test etmek maksadiyla
dort adet video ile iki adet deney yapilmistir. Deneyler neticesinde Authenticate “Pozitif”
sonuc¢lanarak basarili sonu¢ verdigi, tripod ile g¢ekimin kaynak analizini etkilemedigi

gozlemlenmistir.

Canon EOS 70D model fotograf makinasi ile;

Ayni1 ve farkli kameralardan gekilen videolarin birbiri i¢ine eklenmesiyle olusturulan
yeni videolarin kaynak analizi sonuglarint ve Authenticate yaziliminin etkinligini test etmek
maksadiyla, Canon Eos 70D model fotograf makinasi ile 6nceden ¢ekimi yapilan ve sonucu
“Pozitif” olan ayn1 ve farkli ¢dziiniirliiklerde baz1 videolar Adobe Premiere yaziliminda birbiri

icine eklenerek yeni videolar olusturuldu.

Canon EOS 70D model fotograf makinasindan ¢ekimi yapilan video ile Canon Legria
HFR806 HD video kamera ile ¢ekim yapilan video birbiri igine eklenerek birlestirildi. Burada
12 adet video ile ii¢ adet deney yapildi. Canon EOS 70D model fotograf makinasindan ¢ekimi
yapilan videolarin birbiri i¢ine eklenmesiyle olusturulan goriintiilerde Amped Authenticate
kaynak analizi mukayese sonucu “Pozitif’, ayn1 kameradan g¢ekilen farkli ¢oziiniirliikklerin
birbiri i¢ine eklenmesiyle olusturulan 1920x1080 ¢oziiniirligiindeki goriintiiniin, 1280x720
coziinlirliigiindeki referans video modeliyle mukayese sonucu ‘“Negatif”, 1920x1080

¢oziinlirliigiindeki sonucu ise “Pozitif” sonu¢lanmistir. Canon EOS 70D model fotograf
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makinasindan ¢ekimi yapilan video ile Canon Legria HFR806 HD video kamera ile ¢ekim
yapilan videonun birbiri igine eklenmesiyle olusan goriintiiniin sonucu da “Pozitif”

sonu¢lanmistir. Dolayisiyla Authenticate yaziliminin basarili sonuglar verdigi goriilmiistiir.

Bu kameradan ¢ekim yapilan dort adet referans ve kanit videosu kullanilarak, Adobe
Premierede ¢esitli boliimlerinden kirpilarak yeniden goriintiiler olusturulmus ve iki adet deney
yapilmgtir. Olusturulan goriintiilerin, referans video modelleriyle kaynak analizi mukayese
sonucu “Pozitif” sonuglanmig ve Adobe Premierede yapilan kirpma isleminin kaynak

analizine olumsuz yonde etkisinin olmadig gorilmiistiir.

Coziinirliiglin sonradan diisiiriilmesi ve yiikseltilmesi ile mukayese edilecek
videolarin farkli ¢oziiniirliikte olmasmin kaynak analizine etkisini ve Authenticate’n
sonuclarini gérebilmek maksadiyla, bu kameradan ¢ekim yapilan toplam 8 adet videonun
referans ve kanit videolarinin mevcut ¢oziiniirliikkleri ayri ayr yiikseltilerek ve diisiiriilerek, 4
adet deney yapilmis ve mukayeseleri yapilmistir. Coziiniirliikleri sonradan degistirildigi i¢in
orijinal referans video modeliyle mukayese sonucunda “Resized” uyarisini vermistir. Ancak
¢ozinlrligi 1280x720’den 2560x1440’a yiikseltilen referans videosunun 1280x720 olan
kanit videosuyla mukayesesinde, 3772 kare sayisi olan videonun Authenticate analizi
sonucunda 3522 karesinin tabloda 60 threshold degerinin iistiinde kaldigi geriye kalan 250

karenin tabloda yer almadig1 gériilmiistiir.

Farkli ¢oziintirliiklerde ayn1 ve farkli ortamlarda ¢ekimi yapilan 14 adet video ile yedi
adet deney yapilmistir. Deneyler sonucunda, Canon Eos 70D model fotograf makinasi i¢in
ayni ortamlarda ¢ekim yapilan 1280x720 ¢oziniirligiindeki referans video ile 640x480
coziinlirliiglindeki kanit videosunun mukayesesi “Negatif” sonuglanirken, 1280x720
coziinlirliigiindeki referans video ile 1920x1080 c¢oziiniirligiindeki kanit videosunun
mukayesesi “Pozitif” sonuclanmis ve iki goriintiiniin farkli ¢oziiniirliiklerde olmasindan
kaynaklandig1 degerlendirilen “Resized” uyarisini verdigi goriilmiistiir. Ayrica bu deneyde
farkli ortamlarda c¢ekim yapilan referans ve kanit videolarinin “Negatif” sonuglandigi
goriilmiis ancak videolarin farkli ortamlarda c¢ekilmis olmasmndan mi yoksa farkli

¢oziiniirlitklerde olmasindan dolay1 mu1 negatif sonuglandig ile ilgili bir kanaat olusamamustir.
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Canon Eos 70D fotograf makinasinin dijital stabilizasyonu acik iken sekiz adet video
ile dort adet deney yapilmistir. Deneyler tripod kullanilarak makinanin otomatik ve manuel
¢ekim modlariyla referans ve kanit videolar1 dijital stabilizasyon 6zelligi agik ve kapali olarak
cekilerek mukayese edilmistir. Deneyler neticesinde, Authenticate analizinde “Pozitif”
sonuc¢landigl ve bu kamera sensorii i¢in dijital stabilizasyonun agik olarak ¢ekim yapilmasinin

PRNU’yu olumsuz yonde etkilemedigi tespit edilmistir.

Canon Eos 70D fotograf makinasindan dijital zoom kullamlarak, sekiz adet video ile
dort adet deney yapilmistir. Deneyler tripod kullanilarak, referans ve kamit videolar: dijital
zoom kullanilarak ve kullanilmadan ¢ekilmis ve birbirleriyle mukayese edilmistir. Deneyler
neticesinde, Authenticate analizinde dijital zoom kullanilarak ¢ekim yapilan referans ve kanit
videosunun kaynak analizi sonucu “Pozitif”, referans videosu dijital zoom kullanilmadan,
kanit videosu dijital zoom kullanilarak ¢ekim yapilan videolarmn mukayesesi ise ‘“Negatif”
sonuglanmistir. Dolayisiyla bu kamera sensorii i¢in videolardan bir tanesinin dijital zoom ile

cekim yapilmasinin PRNU’yu olumsuz yonde etkiledigi degerlendirilmektedir.

Referans ve kanit videosunun farkli 151k kosullarinda olmasinin kaynak analizine
etkisi ve Authenticate’n sonuglarimi gorebilmek maksadiyla, alt1 adet video kullanilarak, dort
adet deney yapilmus, birbirlerinden farkli 151k kosullarinda (aksam ve giindiiz ¢ekimleri)
cekilen referans ve kanit videosu mukayese edilmistir. Mukayese neticesinde, karanlik
ortamda ¢ekim yapilan 1920x1080 ¢oziiniirliigiindeki referans videosu ile giindiiz ortamda
cekim yapilan 1280x720 c¢oziniirligiindeki kanit videosunun kaynak analizi sonucu
“Negatif”’, diger tim deneylerin kaynak analizi uygunluk sonucu “Pozitif” sonuglanmistir.
Ayrica referans videosu 1280x720 iken kanit videosu 1920x1080 olan goriintiiniin
mukayesesinde “Resized” uyarisin1 verdigi goriilmiistiir. Bu kamera sensorii i¢in referans
videosunun karanlik kosulda ¢ekilmesinin PRNU’yu olumsuz yonde etkiledigi

degerlendirilmektedir.

Cekimlerin i¢ ve dis ortamda yapilmasinin kamera sensor giiriiltiisiine, kaynak
analizine etkisini ve Authenticate’n sonuglarini gorebilmek maksadiyla, alt1 adet video ile dort
adet deney yapilmis, birbirlerinden farkli ortamlarda cekilen referans ve kamit videosu
mukayese edilmistir. Yapilan deneyler neticesinde, 1920x1080 ¢oziiniirliiglindeki referans
video ile 1280x720 c¢oziiniirliigiindeki kanit videosunun mukayese sonucu ‘“Negatif”,

1280x720 ¢ozlinirliglindeki referans ile 1920x1080 ¢oziiniirliigiindeki kanit videosunun
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mukayese sonucu ‘Negatif” sonucglanarak, ayni ¢dziinirliikteki videolar (1920x1080
cekilenler) “Pozitif” sonuglanmigtir. Dolayisiyla bu deneyde videolarin farkli ortamlarda
cekilmesinin degil, 1280x720 ve 1920x1080 ¢oziiniirligiindeki videolarm birbirleri ile
mukayesesinin PRNU’yu negatif yonde etkiledigi degerlendirilmektedir.

Canon Eos 70D fotograf makinasindan optik zoom kullamlarak ¢ekimler yapildiginda
bu durumun videolarin kaynak analizine etkisini, ayni sensorden ¢ekilip ¢ekilmedigi sonucunu
gosteren uygunluk (compatibility) denetiminde verebilecegi sonucu test etmekle birlikte
Amped Authenticate yaziliminin etkinligini test etmek maksadiyla, dort adet video ile iki adet
deney yapilmistir. Deneyler tripod kullanilarak, kamit videolar1 optik zoom kullanilarak
cekilmis ve mukayese edilmistir. Deneyler neticesinde, Authenticate analizinde optik zoom
kullamlarak ¢ekim yapilan kanit videolarinin, optik zoom kullanilmadan ¢ekim yapilan
referans video modelleriyle mukayesesi “Pozitif” sonuglanmistir. Dolayisiyla bu deneylerde
optik zoom ile ¢ekimin PRNU’yu olumsuz yonde etkilemedigi ve Authenticate yaziliminin ise

basarili sonuglar verdigi tespit edilmistir.

Renk tonlarinin, renk doygunlugunun PRNU’ya etkisi olup olmadigini test etmek,
ayn1 ve farkli renk tonlarindaki ¢ekimlerde Amped Authenticate yaziliminin sonuglarini
incelemek maksadiyla, sekiz adet video ile dort adet deney yapildi. Deneyler tripod ile ¢ekildi.
Yapilan deneyler neticesinde, kahverengi ve kirmizi tonlarindaki esyalarin ¢ekildigi videolarin
kaynak analizi uygunluk sonucu “Negatif”, sar1 tonlarindaki tisortiin cekildigi kanit
videosunun uygunluk sonucu ise “Pozitif” sonuclanmistir. Dolayisiyla, kahverengi ve kirmizi
tonlarimin PRNU’yu olumsuz yonde etkiledigi ya da 640x480 c¢oziiniirligliniin diistik
olmasindan dolay1 kaynak analizi uygunluk sonucunu olumsuz yonde etkiledigi

degerlendirilmektedir.

Referans ve kanit videosunun bir dakikadan az, fazla ve birbirlerinden farkl: siirelerde
olmasinin kaynak analizine etkisi ve Authenticate’n sonuglarmi gorebilmek maksadiyla, 16
adet video ile sekiz adet deney yapilmistir. Deneyler neticesinde Authenticate “Pozitif”
sonuglanarak basarili sonug verdigi ve referans ve kanit videosunun bir dakikadan az, fazla ve

birbirlerinden farkli siirelerde olmasinin PRNU’yu olumsuz yonde etkilemedigi goriilmiistiir.
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Canon Legria HFR806 model video kamera ile;

Ayni ve farkli kameralardan gekilen videolarin birbiri i¢ine eklenmesiyle olusturulan
yeni videolarin kaynak analizi sonuglarini ve Authenticate yaziliminin etkinligini test etmek
maksadiyla, Canon Legria HFR806 model video kamera ile daha 6nce ¢ekimi yapilan ve
sonucu “Pozitif” olan ayni ve farkli ¢oOziiniirliklerde bazi videolar Adobe Premiere
yaziliminda birbiri igine eklenerek yeni videolar olusturuldu. Canon Legria HFR806 model
video kameradan ¢ekimi yapilan video ile Iphone 8 Plus model cep telefonu ile ¢gekim yapilan

video birbiri i¢ine eklenerek birlestirildi. Burada 12 adet video ile ii¢ adet deney yapilmustir.

Canon Legria HFR806 model video kameradan ¢ekimi yapilan videolarin birbiri igine
eklenmesiyle olusturulan goériintiilerde, Amped Authenticate kaynak analizi mukayese sonucu
“Pozitif”, ayn1 kameradan ¢ekilen farkli ¢dziiniirliiklerin birbiri igine eklenmesiyle olusturulan
goriintiiniin mukayese sonucu “Pozitif” sonuglanmistir. Canon Legria HFR806 model video
kameradan ¢ekimi yapilan video ile Iphone 8 Plus model cep telefonu ile ¢ekim yapilan
videonun birbiri igine eklenmesiyle olusan gorintiiniin sonucu da “Pozitif” sonuglanmustir.
Ayrica 1280x720 ¢oziiniirliigiindeki yeni olusturulan video ile 1920x1080 ¢oziiniirliigiindeki
referans video modeli ile mukayesesinde “Cropped and Rotated” uyarisi da goriilmiis ve
sebebinin videonun disa aktarilirken (exportlanirken) referans videosundan diisiik
¢oziinlirlitkkte aktarimasindan kaynaklandigi degerlendirilmektedir. Ancak video da kirpma
olmadigr halde Authenticate’n Cropped uyarisint neden verdigi ile ilgili bir kanaat

olusamamustir.

Bu kameradan ¢ekim yapilan dort adet referans ve kanit videosu kullanilarak, Adobe
Premierede ¢esitli boliimlerinden kirpilarak yeniden goriintiiler olusturulmus ve iki adet deney
yapilmgtir. Olusturulan goriintiilerin, referans video modelleriyle kaynak analizi mukayese
sonucu “Pozitif” sonuglanmigs ve Adobe Premierede yapilan kirpma isleminin kaynak

analizine olumsuz yonde etkisinin olmadig goriilmiistiir.

Coziinirliigiin  sonradan distiriilmesi ve yiikseltilmesi ile mukayese edilecek
videolarin farkli ¢6ziiniirliikte olmasinin kaynak analizine etkisi ve Authenticate’n sonuglarini
gorebilmek maksadiyla, bu kameradan ¢ekim yapilan toplam sekiz adet videonun referans ve

kanit videolariin mevcut ¢oziiniirliikleri ayr1 ayr1 ylikseltilerek ve diisiiriilerek dort adet deney
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yapilarak mukayese edildi. Coziiniirliikleri sonradan degistirildigi i¢in orijinal referans video

modeliyle mukayese sonucunda “Resized” uyarisini da vermistir.

Farkli ¢oziiniirlikklerde ayni ve farkli ortamlarda ¢ekimi yapilan dort adet video ile iki
adet deney yapilmistir. Deneyler sonucunda, Canon Legria HFR806 model video kamerasi
icin ayni, farkli ortamlarda ve farkli ¢oziiniirliklerde ¢ekim yapilan referans ve kanit
videolarinin birbirleriyle olan mukayesesi “Pozitif” sonug¢lanmis ve iki goriintiiniin farkli
cozliniirliiklerde olmasindan kaynaklandigi degerlendirilen “Resized” uyaris1 ile

Authenticate’n basarili sonuglar verdigi goriilmiistiir.

Canon Legria HFR806 model video kameranin dijital stabilizasyonu agik iken
¢ekimler yapildiginda bu durumun videolarin kaynak analizinde, ayni sensorden cekilip
¢ekilmedigi sonucunu gosteren uygunluk (compatibility) denetiminde verebilecegi sonucu test
etmekle birlikte Amped Authenticate yaziliminin etkinligini test etmek maksadiyla, 6 adet
video ile 3 adet deney yapilmustir. Deneyler tripod kullanilarak, referans ve kanit videolar1
dijital stabilizasyon 6zelligi acik ve kapali olarak ¢ekilerek mukayese edilmistir. Deneyler
neticesinde, Authenticate analizinde tiim deneylerin “Pozitif” sonuglandigi ve bu kamera
sensOrll i¢in videolarin dijital stabilizasyonun agik olarak c¢ekilmesinin PRNU’yu olumsuz

yonde etkilemedigi tespit edilmistir.

Canon Legria HFR806 model video kameranin dijital zoom (1114x) kullanilarak
cekimler yapildiginda bu durumun videolarin kaynak analizine olan etkisini ve ayni sensérden
cekilip ¢ekilmedigi sonucunu gosteren uygunluk (compatibility) denetiminde verebilecegi
sonucu test etmekle birlikte Amped Authenticate yaziliminin etkinligini test etmek
maksadiyla, 10 adet video ile bes adet deney yapilmistir. Deneyler tripod kullanilarak, referans
ve kanit videolar1 dijital zoom (1114x) ve optik zoom (32x) kullanilarak ¢ekilmis ve

birbirleriyle mukayese edilmistir.

Deneyler neticesinde, referans ve kanit videosu dijital zoom (1114x) kullanilarak
cekilen videolarin kaynak analizi uygunluk sonucu “Pozitif”, referans videosu optik zoom
(32x), kanit videosu dijital zoom (1114x) kullanilarak ¢ekim yapilan videolarin mukayesesi

ise “Negatif” sonu¢lanmistir. Dolayisiyla bu kamera sensorii i¢in referans videosunun optik,
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kanit videosunun dijital zoom ile c¢ekilmesinin PRNU’yu olumsuz yonde etkiledigi

degerlendirilmektedir.

Referans ve kanit videosunun farkli 151k kosullarinda olmasinin kaynak analizine
etkisini ve Authenticate’n sonuglarini gérebilmek maksadiyla, alt1 adet video kullanilarak, dort
adet deney yapilmis, birbirlerinden farkli 1g1k kosullarinda ¢ekilen referans ve kanit videosu
mukayese edilmistir. Mukayese neticesinde, tiim deneylerin kaynak analizi uygunluk sonucu
“Pozitif” sonuglanmistir. Dolayisiyla bu kamera sensorii i¢in referans ve kanit videosunun
farkli 151k kosullarinda ¢ekim yapilmasinin PRNU’yu olumsuz yonde etkilemedigi tespit

edilmigtir.

Cekimlerin i¢ ve dis ortamda yapilmasinin kamera sensér griiltiisiine etkisini ve
Authenticate’n sonuglarmi gérebilmek maksadiyla, dort adet video ile iki adet deney yapilmis,
birbirlerinden farkli ortamlarda g¢ekimleri yapilan referans ve kanit videosu mukayese
edilmistir. Yapilan deneyler neticesinde, tiim deneylerin kaynak analizi uygunluk sonucu
“Pozitif” sonuglanmistir. Dolayisiyla bu deneyde videolarin farkli ortamlarda ¢ekilmesinin

PRNU’yu olumsuz yonde etkilemedigi tespit edilmistir.

Renk tonlarinin, renk doygunlugunun PRNU’ya etkisi olup olmadigini test etmek,
ayn1 ve farkli renk tonlarindaki ¢ekimlerde Amped Authenticate yazilimmin sonuglarini
incelemek maksadiyla, alt1 adet video ile {i¢ adet deney yapildi. Deneyler tripod ile ¢ekildi.
Yapilan deneyler neticesinde, kirmizi, pembe ve kahverengi tonlarindaki esyalarin c¢ekildigi
videolarin kaynak analizi uygunluk sonucu “Pozitif” olarak sonuglanmistir. Dolayistyla, bu
kamera sensorii ile 1920x1080 ¢oziiniirliigiinde ¢ekimi yapilan kanit videosunun ayni renk
tonlarinda olmasi, cihaz analizine yonelik PRNU’yu olumsuz yonde -etkilemedigi

degerlendirilmektedir.

Referans ve kanit videosunun bir dakikadan az, fazla ve birbirlerinden farkli siirelerde
olmasinin kaynak analizine etkisini ve Authenticate’n sonuglarini gérebilmek maksadryla, 16
adet video ile sekiz adet deney yapilmistir. Deneyler neticesinde Authenticate “Pozitif”
sonuglanarak basarili sonug verdigi ve referans ve kanit videosunun bir dakikadan az, fazla ve

birbirlerinden farkli siirelerde olmasinmin PRNU’yu olumsuz yonde etkilemedigi goriilmiistiir.
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Xiaomi marka Redmi Note 8 cep telefonu ile;

Ayni ve farkli kameralardan gekilen videolarin birbiri i¢ine eklenmesiyle olusturulan
yeni videolarin kaynak analizi sonuglarimi ve Authenticate yazilimmin etkinligini test etmek
maksadiyla, Xiaomi marka Redmi Note 8 model cep telefonu ile bazi videolar Adobe Premiere

yaziliminda birbiri i¢ine eklenerek yeni videolar olusturuldu.

Xiaomi marka Redmi Note 8 model cep telefonundan gekimi yapilan video ile Canon
EOS 70D model fotograf kamerasindan ¢ekim yapilan video ve Canon Legria HFR806 model
video kameradan gekilen goriintiiler birbiri i¢ine eklenerek birlestirildi. Burada 18 adet video
ile bes adet deney yapilmistir. Xiaomi marka Redmi Note 8 model cep telefonu ile ¢ekimi
yapilan videolarin birbiri i¢ine eklenmesiyle olusturulan goriintiilerde i¢ mekanda ¢ekilen
duvar referans videosu ile yeni olusturulan goriintiiniin mukayesesi “Negatif”, dis mekanda

cekilen gokyiizii referans videosuyla mukayesesi ise “Pozitif” sonuglanmstir.

Ayni kameradan ¢ekilen farkli ¢ozliniirliikklerin birbiri igine eklenmesiyle olusturulan
1920x1080 ¢oziniirliigiindeki goriintii  ile 3840x2160 ¢oziiniirliigiindeki goriintiiniin
mukayesesi “Pozitif” sonuglanarak, farkli ¢oziiniirliikte olmalarindan kaynakli olarak
“Resized” uyarisim1 verdigi goriilmiistiir. Ayrica toplam 2353 karesi olan videonun analiz
sonucunda 803 karesinin 60 esiginin iistiinde, 1250 karesinin esigin altinda kalarak tabloda
yer aldigi, geriye kalan 300 karenin tabloda yer almadigi goriilmiistir. Authenticate
yaziliminin bu deneyler sonucunda tiim karelerin tabloda neden yer almadigi, eksik karelerin
oldugu ile ilgili bir kanaat olusamamustir. 1920x1080 ¢oziiniirliigiindeki yeni olusturulan
goriintii ile 1920x1080 ¢oziiniirliiglindeki goriintiiniin mukayesesi “Negatif” sonuglanmig ve

Authenticate yaziliminin bu deneyde negatif sonucu vermesi ile ilgili bir kanaat olusamamastir.

Instagramda reels olarak paylasilan videonun paylasilmadan 6nceki videoyla birbiri

icine eklenmesiyle olusturulan gériintiiniin sonucu “Pozitif” sonu¢lanmistir.

Xiaomi Redmi Note 8 model cep telefonundan ¢ekimi yapilan video ile Canon EOS
70D model fotograf kamerasindan ¢ekim yapilan videonun birbiri igine eklenmesiyle olusan
1280x720 ¢oziiniirliiglindeki goriintliniin sonucu her iki kameradan g¢ekilen referans video

modelleriyle mukayesesi “Pozitif” sonuglanarak, 1920x1080 c¢oziiniirligiindeki referans
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videosuyla mukayesesinde, “Cropped” uyarisint vermistir. Goriintiide herhangi bir kirpma

islemi olmadig igin Authenticaten bu sonucunun sebebi ile ilgili bir kanaat olugsmamustir.

Xiaomi Redmi Note 8 model cep telefonundan ¢ekimi yapilan video ile Canon Legria
HFR806 model video kameradan ¢ekim yapilan videonun birbiri igine eklenmesiyle olugan
1920x1080 ¢oztiniirliigiindeki goriintiiniin sonucu her iki kameradan g¢ekilen referans video

modelleriyle mukayese edildiginde ‘“Pozitif” sonuglanmistir.

Bu kameradan ¢ekim yapilan iki adet (referans ve kanit videosu) video kullanilarak,
Adobe Premierede ¢esitli boliimlerinden kirpilarak yeniden goriintii olusturulmus ve bir adet
deney yapilmistir. Olusturulan goriintiiniin referans video modeliyle kaynak analizi mukayese

sonucu “Pozitif” sonuglanmig ve Authenticate yaziliminin basarili sonug verdigi goriilmiistiir.

Coziinirliigin  sonradan diisiiriilmesi ve yiikseltilmesi ile mukayese edilecek
videolarin farkli ¢oziiniirliikte olmasmin kaynak analizine etkisini ve Authenticate’n
sonuglarini gorebilmek maksadiyla, bu kameradan ¢ekim yapilan toplam sekiz adet videonun
referans ve kanit videolarmin mevcut ¢oziiniirliikleri ayr1 ayr1 yiikseltilerek ve diistiriilerek
dort adet deney yapilarak mukayese edildi. Coziiniirliikleri sonradan degistirildigi i¢in orijinal

referans video modeliyle mukayese sonucunda “Resized” uyarisini vermistir.

Farkli ¢6ziiniirliiklerde ayn1 ve farkli ortamlarda ¢ekimi yapilan dort adet video ile iki
adet deney yapilmistir. Xiaomi marka Redmi Note 8 model kamerasi igin referans ve kanit
videosunun farkli ¢oziiniirliiklerde (1920x1080-1280x720) olmasi kaynak analizi uygunluk

sonucunu negatif yonde etkileyerek Authenticate de “Negatif” sonug¢ vermistir.

Xiaomi marka Redmi Note 8 model cep telefonundan dijital stabilizasyon agik iken
cekimler yapildiginda bu durumun videolarin kaynak analizinde, ayni sensorden cekilip
cekilmedigi sonucunu gosteren uygunluk (compatibility) denetiminde verebilecegi sonucu test
etmekle birlikte Amped Authenticate yaziliminin etkinligini test etmek maksadiyla, dort adet
video ile iki adet deney yapilmistir. Deneyler referans ve kanit videolar: dijital stabilizasyon
ozelligi acik ve kapali olarak, tripodla c¢ekilerek mukayese edilmistir. Deneyler neticesinde,
Authenticate analizinde tiim deneylerin “Negatif” sonuc¢landigi ve bu kamera sensérii igin
dijital stabilizasyonun agik olarak ¢ekim yapilmasinin PRNU’yu olumsuz yonde etkiledigi
tespit edilmistir.
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Referans ve kanit videosunun farkli 151k kosullarinda olmasinin kaynak analizine
etkisini ve Authenticate’n sonuglarimi gérebilmek maksadiyla, sekiz adet video kullanilarak,
dort adet deney yapilmis, birbirlerinden farkli 1s1k kosullarinda ¢ekim yapilan referans ve kanit

videosu mukayese edilmistir.

Mukayese neticesinde, giindiiz kosullarinda ¢ekim yapilan kanit videosu ile aksam ve
karanlik kosullarda ¢ekim yapilan referans videolarmin mukayese sonucu “Pozitif” olmakla
birlikte aksam kosullarinda ¢ekim yapilan referans videonun ¢oziiniirliigiiniin kanit video
¢ozliniirliigiinden farkli olmasindan kaynakli olarak “Resized” uyaris1 goriilmiistiir. Giindiiz
kosullarinda ¢ekim yapilan referans video modeliyle aksam ve karanlik kosullarda ¢gekim
yapilan kanit videolarinin mukayesesi ise “Negatif” sonuglanmistir. Dolayisiyla bu kamera
sensOril i¢in referansin giindiiz kanit videosunun aksam ve karanlik kosullarda ¢ekilmis
olmasinin, farkli 11k kosullarinda olmasinin PRNU’yu olumsuz yonde etkileyebilecegi

degerlendirilmektedir.

Kameranin hareket ettirilerek (el ile) ve sabit tutularak (el ile) ¢ekim yapilmasinin
kaynak analizine etkisi ve Authenticate’n sonuglarini gorebilmek maksadiyla, kameranin
hareketli/hareketsiz olmasi referans ve kanit videosu birbirinin aksi sekilde dort adet videoyla
iki adet deney yapilmistir. Deneyler neticesinde, videolarn kaynak analizi ‘“Pozitif”

sonuc¢lanarak Authenticate’n bagarili sonug verdigi goriilmiistiir.

Cekimlerin i¢ ve dis ortamda yapimasinin kamera sensor giiriiltiisiine, kaynak
analizine etkisini ve Authenticate’n sonuglarim gorebilmek maksadiyla, dort adet video ile iki
adet deney yapilarak birbirlerinden farkli ortamlarda ¢ekim yapilan referans ve kanit videosu
mukayese edilmis ve mukayese neticesinde kaynak analizi uygunluk sonuglar1 “Pozitif”

sonuclanarak Authenticate’n basarili sonug¢ verdigi gortilmiistiir.

Tripod ile ¢ekimin kaynak analizine etkisi ve Authenticate’n sonuglarini gérebilmek
maksadiyla, 28 adet video ile 14 adet deney yapilmistir. Deneyler neticesinde Authenticate
“Pozitif” sonucglanarak basarili sonu¢ verdigi goriilmiis ve daha 6nce negatif sonuglanan
videolardan tripod ile tekrar ¢ekilmesi durumunda ise yeniden “Negatif” sonuclandigi
goriilmiistiir. Yani tripod ile ¢ekimin kaynak analizi uygunluk sonucunu olumlu ya da olumsuz

yonde etkilemedigi goriilmiistiir.

297



Referans ve kanit videosunun 1 dakikadan az, fazla ve birbirlerinden farkli siirelerde
olmasinin kaynak analizine etkisini ve Authenticate’n sonuglarini gorebilmek maksadiyla, 10
adet video ile bes adet deney yapilmistir. Deneyler neticesinde, siireleri bir dakikadan az ve
birbirlerinden farki olan referans ve kanit videolarinin kaynak analizi “Negatif”, her iki video
da aym siirede olan gdriintiilerin sonucu ise ’Pozitif” sonuglanmistir. Dolayisiyla referans ve
kanit videosunun birbirinden farkli siirelerde ve bir dakikadan az olmasinin, PRNU’yu

olumsuz yonde etkiledigi degerlendirilmektedir.

Referans ve kanit videolarinin birbirlerinin aksi ¢ekim konumunda (yatay/dikey
olmasinin) olmasinin kaynak analizine etkisini ve Authenticate’n sonuglarmi gorebilmek
maksadiyla, referans videosunun dikey ¢ekim konumunda iken kanitin yatay oldugu, kanitin
dikey ¢ekim konumunda iken referansin yatay oldugu sekiz adet video ile dort adet deney

yapilmustir.

Bu deneyler neticesinde 1280x720 ¢oziinlirligiindeki videolarin kaynak analizi
uygunluk sonucu “Negatif”, 1920x1080 ¢oziiniirliigiindeki videolarin kaynak analizi uygunluk

sonucu “Pozitif” sonu¢lanmistir.

Daha sonra Amped Five yazilimiyla “Rotate” filtresi kullamilarak videolarm ¢ekim
konumlarinin sonradan degistirilmesinin kaynak analizine etkisini ve Authenticate’n

sonuglarini goérebilmek maksadiyla, dort adet video ile iki adet deney yapilmustir.

Bu deneyler neticesinde, 1280x720 ve 1920x1080 ¢oziiniirliigiindeki goriintiilerin
kaynak analizi sonucu “Pozitif” sonuclanmakla birlikte videolar rotate edildigi igin
Authenticate, Amped Five da yapilan rotate islemini algilayip “Rotate” uyarisini verdigi

gozlemlenmistir.

Dolayisiyla referans ve kanit videosunun farkli ¢ekim konumlarinda olmasinin

PRNU’yu olumsuz yonde etkisinin olmadig1 goriilmiistiir.

Tripod kullanilmadan kameranin zoom &zelligi kullanilarak, videolarda zoomlama
yapilmasimin kaynak analizi sonucuna etkisi ile Authenticate’n etkinligini gorebilmek
maksadiyla dort adet video ile iki adet deney yapilmistir. Deney sonuglar1 “Pozitif” olarak
sonuclanmistir. Daha sonra zoomlu ¢ekilen videolarin kaynak analizi sonuglarina tripod ile

cekimin etkisi olup olmadigini gorebilmek maksadiyla 1920x1080 ¢oziiniirliigiinde bir kanit
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ve referans videosu gekilerek 1 adet deney yapildi. Deney neticesinde kaynak analizi “Negatif”

sonug¢lanmstir.

Xiaomi marka Redmi Note 10S model cep telefonu ile;

Ayni ve farkli kameralardan gekilen videolarin birbiri i¢ine eklenmesiyle olusturulan
yeni videolarin kaynak analizi sonuglarii ve Authenticate yaziliminin etkinligini test etmek
maksadiyla, Xiaomi marka Redmi Note 10S model cep telefonu ile daha 6nceden ¢ekim
yapilan ve sonucu “Pozitif” olan ayn1 ve farkli ¢oziiniirliiklerde bazi videolar Adobe Premiere
yaziliminda birbiri i¢ine eklenerek yeni videolar olusturuldu. Xiaomi marka Redmi Note 10S
model cep telefonundan ¢ekimi yapilan video ile Samsung marka Galaxy M31 model cep
telefonundan ¢ekim yapilan goriintiiler birbiri i¢ine eklenerek birlestirildi. Burada 14 adet

video ile dort adet deney yapilmustir.

Xiaomi marka Redmi Note 10S model cep telefonu ile ¢ekimi yapilan videolarin
birbiri i¢ine eklenmesiyle olusturulan goriintiilerin kaynak analizi uygunluk sonucu “Pozitif”
sonuc¢lanarak yeni olusturulan video ¢Oziiniirliigiiniin 1080x1920 ve referans videolarin
¢oziinlrliklerinin  1920x1080 olmasindan kaynakli olarak “Rotated” uyarisin1 verdigi

gorilmiistiir.

Ayni kameradan ¢ekilen farkli ¢éziiniirliiklerin birbiri i¢ine eklenmesiyle olusturulan
1920x1080 ve 1280x720 ¢oziniirliigiindeki iki goriinti ile 1920x1080 ve 1280x720
coziinlirliigiindeki iki referans videosunun mukayesesi “Negatif” sonuglanmis ve

Authenticatedeki bu deney sonucunun nedeni ile ilgili bir kanaat olusamamustir.

Instagramda reels olarak paylasilan videonun paylasilmadan onceki videoyla birbiri
icine eklenmesiyle olusturulan yeni goriintiiniin sonucu “Pozitif” sonuglanmistir. Ayrica
referans video c¢Oziiniirliigii 3840x2160, yeni olusturulan goriintiiniin ¢dziiniirligliniin
720x1280 olarak olusturulmasindan kaynakli “Cropped and Rotated” uyarisim verdigi

gorilmiigtiir.

Xiaomi Redmi Note 10S model cep telefonundan ¢ekimi yapilan video ile Samsung
Galaxy M31 model cep telefonundan ¢ekim yapilan videonun birbiri i¢ine eklenmesiyle

olusan 1920x1080 c¢oziiniirliiglindeki goriintiiniin Xiaomi Redmi Note 10S model cep
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telefonundan ¢ekilen referans video ile mukayesesi “Negatif”, Samsung Galaxy M31 model

cep telefonundan ¢ekim yapilan referans video ile mukayesesi ise “Pozitif” sonuglanmustir.

Xiaomi Redmi Note 10S model cep telefonundan ¢ekimi yapilan video ile Samsung
J7 model cep telefonundan g¢ekim yapilan videonun birbiri igine eklenmesiyle olusan
1080x1920 ¢oziiniirliigiindeki goriintiiniin Samsung J7 model cep telefonundan ¢ekim yapilan
referans video ile mukayesesi “Pozitif”, Xiaomi Redmi Note 8 model cep telefonundan ¢ekim
yapilan referans video ile mukayesesi “Negatif” sonu¢lanmistir. Bu deneyde Authenticate’n

negatif verdigi sonuglarin nedeni ile ilgili bir kanaat olusmamaigtir.

Bu kameradan ¢ekim yapilan dort adet (referans ve kanit videosu) video kullanilarak,
Adobe Premierede gesitli boliimlerinden kirpilarak yeniden goriintii olusturulmus ve iki adet
deney yapilmistir. Olusturulan goriintiiniin referans video modeliyle mukayesesi “Pozitif”

sonu¢lanmis ve Authenticate yaziliminin basarili sonug verdigi goriilmiistiir.

Coziinirligin  sonradan disiiriilmesi ve yiikseltilmesi ile mukayese edilecek
videolarin farkli ¢oziniirliikte olmasinin kaynak analizine etkisini ve Authenticate’n
sonug¢larini gorebilmek maksadiyla, bu kameradan ¢ekim yapilan toplam 8 adet videonun
referans ve kanit videolarimin mevcut ¢oziiniirliikleri ayr1 ayri yiikseltilerek ve disiiriilerek 4
adet deney yapilarak mukayese edildi. Coziiniirliikleri sonradan degistirildigi i¢in orijinal
referans video modeliyle mukayese sonucunda “Resized” uyarisini vermistir. Ayrica
coziinlirliigi yiikseltilerek 3840x2160 olan referans ile 1920x1080 ¢oziiniirliigiindeki kanit
videosunun mukayesesi sonucunda, toplam 4236 karesi olan videonun 3436 karesinin 60
esiginin Ustliinde kalarak tabloda yer aldig1 ancak geriye kalan 800 karenin ise tabloda yer
almadig1 gortilmiistiir. Authenticate analizinde tiim karelerin tabloda yer almamasinin sebebi

ile ilgili bir kanaat olusmamistir.

Farkli ¢oztiniirliiklerde aymi ve farkli ortamlarda ¢ekimi yapilan alt1 adet video ile ti¢
adet deney yapilmistir. Xiaomi marka Redmi Note 10S model cep telefonu kamerast igin
referans ve kanit videosunun farkli ¢oziiniirliiklerde (1920x1080-1280x720) olmasi kaynak
analizi uygunluk sonucunu negatif yonde etkileyerek Authenticate de “Negatif”’ sonug
vermigtir. Ancak 3840x2160 ¢ozinirliigiindeki referans video ile 1920x1080
coziinlirliigiindeki kamit videosunun kaynak analizi mukayesesi “Pozitif” sonuglanarak iki
goriintiiniin farkli ¢oziiniirliiklerde olmasindan kaynaklandigr degerlendirilen “Resized”

uyarisini verdigi goriilmiistiir.
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Xiaomi marka Redmi Note 10S model cep telefonunun dijital stabilizasyonu agik iken
¢ekimler yapildiginda bu durumun videolarin kaynak analizinde, ayni sensorden cekilip
¢ekilmedigi sonucunu gosteren uygunluk (compatibility) denetiminde verebilecegi sonucu test
etmekle birlikte Amped Authenticate yaziliminin etkinligini test etmek maksadiyla, 48 adet
video ile 24 adet deney yapilmistir. Deneyler tripod kullanilmadan cep telefonu kamerasinin
dijital stabilizasyon &zelligi agik, otomatik ve kapali modlarinda hem referans hem kanit
videolar1 c¢ekilerek Authenticatede “crp” olustururken ve “identification” sorgulamasi
yaparken “’Digitally Stabilized Video” boliimii ‘No, Auto Detect ve Yes’ segenckleriyle ayri
ayr1 mukayese edilerek yapilmistir.

Yapilan deneyler neticesinde, Authenticate analizinde tim deneylerin “Pozitif”
sonug¢landig1 ve bu kamera sensorii i¢in dijital stabilizasyonun agik olarak ¢ekim yapilmasinin

PRNU’yu olumsuz yonde etkilemedigi tespit edilmistir.

Ayrica Authenticatede crp olustururken ve kimliklendirme (tamimlama) yaparken
‘Identification Results’ tablosunda Digitally Stabilized Video” boliimii “Yes” olarak
secildiginde, yazilim kamera referans deseni olusumuna ve tammlamaya izin vermemekte,

videonun stabilize edildigi uyarisin1 vermektedir (Sekil-3.134. ve Sekil-3.135.).

Amped Authenticate X

o Video may be digitally stabilized, Camera Reference Pattern (CRP) could not be computed.

OK

Sekil-3.134. Crp dosyasi olustururken “digitally stabilized video” boliimii ‘yes’ olarak isaretlendiginde

gelen uyar1 penceresi.

|:'/ \'] Video may be digitally stabilized, identification analysis can not be performed.

Sekil-3.135. Kimliklendirme yaparken ”digitally stabilized video” bdliimii ‘yes’ olarak isaretlendiginde

gelen uyar1 penceresi.
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Referans ve kanit videosunun farkli 151k kosullarinda olmasinin kaynak analizine
etkisini ve Authenticate’n sonuglarii gorebilmek maksadiyla, alt1 adet video kullanilarak, dort
adet deney yapilmis, birbirlerinden farkli 1g1k kosullarinda ¢ekilen referans ve kanit videosu
mukayese edilmistir. Mukayese neticesinde, giindiiz kosullarinda ¢ekim yapilan kanit videosu
ile aksam ve karanlik kosullarda ¢ekim yapilan referans videolar1 ve giindiiz kosullarinda
¢cekim yapilan referans videosu ile aksam ve karanlik kosullarda g¢ekim yapilan kanit
videolarinin mukayese sonucu “Pozitif” sonuglanmistir. Dolayisiyla bu kamera sensorii igin
referans ve kanit videolarinin farkli 151k kosullarinda olmasinin PRNU’yu olumsuz yonde

etkilemedigi degerlendirilmektedir.

Kameranin hareket ettirilerek (el ile) ve sabit tutularak (el ile) ¢ekim yapilmasinin
kaynak analizine etkisini ve Authenticate’n sonuglarini gorebilmek maksadiyla, dort adet
videoyla iki adet deney yapilmistir. Deneyler neticesinde, videolarin kaynak analizi “Pozitif”

sonuc¢lanarak Authenticate’n basarili sonuglar verdigi goriilmiistiir.

Cekimlerin i¢ ve dis ortamda yapilmasinin kamera sensor giriiltlisiine, kaynak
analizine etkisini ve Authenticate’n sonug¢larimi gérebilmek maksadiyla, dért adet video ile iki
adet deney yapilarak birbirlerinden farkli ortamlarda ¢ekim yapilan referans ve kanit videosu
mukayese edilmis ve mukayese neticesinde kaynak analizi uygunluk sonuglar1 “Pozitif”

sonug¢lanarak, Authenticate’n basarili sonug verdigi goriilmiistiir.

Tripod ile ¢ekimin kaynak analizine etkisini ve Authenticate’n sonuglarini gérebilmek
maksadiyla, 24 adet video ile 12 adet deney yapilmistir. Deneylerde daha 6nce tripodsuz
¢ekimi negatif sonuglanan 1280x720 ¢oziiniirliigiindeki videolar, dijital stabilizasyon durumu
acik ve kapali iken ¢ekilen videolar ve 1920x1080 ¢oziiniirliigiindeki iki videonun ¢ekimi
yapildi. Deneyler neticesinde, dijital stabilizasyonu a¢ik ve kapali iken cekilen videolar ve
1920x1080 c¢oziiniirligiinde c¢ekilen videolarm mukayesesi “Pozitif”, 1280x720
coziinlirliigiindeki videolarin mukayesesi “Negatif” sonuclanmistir. Dolayisiyla tripod ile
cekimin kaynak analizi uygunluk sonucunu olumlu ya da olumsuz yonde etkilemedigi

gorilmiigtiir.

Referans ve kanit videosunun bir dakikadan az, fazla ve birbirlerinden farkli siirelerde
olmasinin kaynak analizine etkisi ve Authenticate’n sonuglarmi gorebilmek maksadiyla, 20
adet video ile 10 adet deney yapilmistir. Deneyler neticesinde siireleri biribirinden farkli

referans ve kanit videolarinin mukayesesi ”Pozitif” sonuglanmistir. Dolayisiyla referans ve
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kanit videosunun farkli siirelerde olmasimin ya da bir dakikadan az ve fazla olmasinin
PRNU’yu olumsuz yonde etkilemedigi ve Authenticate’n ise basarili sonu¢ verdigi

gorilmiistiir.

Referans ve kanit videolarmin birbirlerinin aksi ¢ekim konumunda (yatay/dikey ¢ekim
konumunda) olmasinin kaynak analizine etkisini ve Authenticate’n sonuglarini gorebilmek
maksadiyla, referans videosunun dikey ¢ekim konumunda iken kanitin yatay oldugu, kanitin
dikey ¢ekim konumunda iken referansin yatay oldugu sekiz adet video ile dort adet deney
yapilmistir. Bu deneyler neticesinde 1280x720 ¢oziiniirliigiindeki videolarin kaynak analizi
uygunluk sonucu “Negatif”, 1920x1080 ¢oziiniirliigiindeki videolarin kaynak analizi uygunluk

sonucu “Pozitif” sonuglanmustir.

Daha sonra Amped Five yazilimiyla “Rotate” filtresi kullamilarak videolarm ¢ekim
konumlarinin sonradan degistirilmesinin kaynak analizine etkisi ve Authenticate’n sonuglarini
gorebilmek maksadiyla, dort adet video ile iki adet deney yapilmistir. Bu deneyler neticesinde,
1280x720 ¢ozinirligindeki gorintiniin kaynak analizi sonucu “Negatif”, 1920x1080
¢oziinlirliigiindeki goriintiiniin gorintilerin kaynak analizi sonucu “Pozitif” sonu¢lanmakla
birlikte kanit videosu rotate edildigi i¢in Authenticate, Amped Five da yapilan rotate islemini
algilayip “Rotate” uyarisin1 verdigi goriilmiistiir. Dolayisiyla referans ve kanit videosunun
farkli ¢ekim konumlarinda olmasimnin PRNU’yu olumsuz yonde etkisinin olmadigi, bu
deneyde videolarin orta ¢oziiniirliikte olmasinin (1280x720) olmasinin kaynak analizini

negatif yonde etkiledigi degerlendirilmektedir.

Tripod kullanilmadan kameranin zoom &zelligi kullanilarak, videolarda zoomlama
yapilmasimin kaynak analizi sonucuna etkisi ile Authenticate’n etkinligini goérebilmek
maksadiyla dort adet video ile iki adet deney yapilmistir. Deney sonuglar1 “Pozitif”
sonuclanmistir. Daha sonra zoomlu ¢ekilen videolarin kaynak analizi sonuclarina tripod ile
cekimin etkisi olup olmadigint gérebilmek maksadiyla 1920x1080 ¢oziiniirliigiinde bir kanit
ve referans videosu cekilerek bir adet deney yapilmistir. Deney neticesinde kaynak analizi

“Pozitif” sonu¢lanmustir.

Renk tonlarmin, renk doygunlugunun PRNU’ya etkisi olup olmadigmi test etmek,
ayn1 ve farkli renk tonlarindaki ¢ekimlerde Amped Authenticate yaziliminin sonuglarini
incelemek maksadiyla, 10 adet video ile bes adet deney yapildi. Deneyler tripod ile ¢ekildi.

Deneyler, kirmizi tonlarinda koltuk, kahverengi tonlarinda laminant, sar1 tonunda tigort ve gri
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tonlarda mermer cisimlerinin kaydinin yapildigi kamt videolari, i¢ ortamda, giindiiz
kosullarinda, tripod ile 1920x1080 ¢oziiniirliigiinde; beyaz tonunda bir dolap i¢ ortamda,
1920x1080 ¢oziiniirligiinde tripod ile ¢ekimleri yapildi.

Yapilan deneyler neticesinde, tiim videolarin kaynak analizi uygunluk sonucu
“Pozitif” sonuglanmustir. Dolayisiyla, bu renk tonlarmin cihaz analizi uygunluk sonucunu,

PRNU’yu olumsuz yonde etkilemedigi gdzlemlenmistir.

Samsung Galaxy M31 model cep telefonu ile;

Ayni ve farkli kameralardan gekilen videolarin birbiri igine eklenmesiyle olusturulan
yeni videolarin kaynak analizi sonuglarini ve Authenticate yaziliminin etkinligini test etmek
maksadiyla, Samsung Galaxy M31 model cep telefonu ile daha onceden ¢ekim yapilan ve
sonucu “Pozitif” olan ayni ve farkli ¢6ziiniirliiklerde bazi videolar Adobe Premiere
yaziliminda birbiri i¢ine eklenerek yeni videolar olusturuldu. Samsung Galaxy M31 model cep
telefonundan ¢ekimi yapilan video ile Xiaomi marka Redmi Note 10S model cep telefonundan
¢ekim yapilan video birbiri igine eklenerek birlestirildi. Burada 14 adet video ile dort adet

deney yapilmustir.

Samsung Galaxy M31 model cep telefonu ile gekimi yapilan videolarn birbiri i¢ine
eklenmesiyle olusturulan goériintiiniin mukayesesi “Pozitif”, yeni olusturulan videonun
cozinlirliigi 1080x1920, referans videolarin ¢oziiniirligiiniin ise 1920x1080 olmasindan

kaynakl1 “Rotate” uyarisini verdigi goriilmiistiir.

Ayni kameradan ¢ekilen farkli ¢oziiniirliiklerin birbiri i¢ine eklenmesiyle olusturulan
1920x1080 ¢oziiniirliigiindeki goriintliniin, 1920x1080 ¢oziiniirligiindeki referans videosuyla
mukayesesi “Pozitif”, 1280x720 ¢oziiniirliigiindeki referans videosuyla mukayesesi “Pozitif”

ve “Resized” sonucunu verdigi goriilmiistiir.

Instagramda reels olarak paylasilan videonun paylasilmadan onceki videoyla birbiri

icine eklenmesiyle olusturulan gériintiiniin sonucu “Pozitif” sonu¢lanmistir.

Samsung Galaxy M31 model cep telefonundan ¢ekimi yapilan video ile Xiaomi marka
Redmi Note 10S model cep telefonundan ¢ekim yapilan videonun birbiri i¢ine eklenmesiyle

olusan 1920x1080 ¢oziiniirliigiindeki goriintiiniin her iki kameradan cekilen referans video
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modelleriyle mukayesesi “Pozitif” sonuglanarak, Authenticate’n basarili sonuc¢lar verdigi

gorillmiigtiir.

Bu kameradan ¢ekim yapilan dort adet (referans ve kanit videosu) video kullanilarak,
Adobe Premierede ¢esitli boliimlerinden iki videonun kirpilarak iki yeni goriintii olusturulmus
ve iki adet deney yapilmustir. Olusturulan goriintiilerin referans video modeliyle kaynak analizi
mukayese sonucu “Pozitif” sonuglanmis ve Authenticate yaziliminin basarili sonug verdigi
gorilmiistiir. Ayrica 1280x720 ¢oziiniirliigiindeki kanit videosunun deneyinde kirpma sonucu

720x1280 olusturuldugu i¢in yazilimda “Rotate” uyarisini verdigi gorilmistiir.

Cozuntrligiin sonradan diigtiriilmesi ve yiikseltilmesi ile mukayese edilecek
videolarin farkli ¢oOziiniirliikte olmasmin kaynak analizine etkisini ve Authenticate’n
sonuglarini gorebilmek maksadiyla, bu kameradan ¢ekim yapilan toplam sekiz adet videonun
referans ve kanit videolarmin mevcut ¢oziiniirliikleri ayr1 ayr yiikseltilerek ve diistiriilerek

dort adet deney yapildi ve kaynak analizine yonelik mukayese edildi.

Mukayese sonucunda, ¢ozliniirliigli diisiiriilen ve yiikseltilen goriintiilerin kaynak
analizi “Pozitif” sonuglanmakla birlikte, ¢oziiniirliikleri sonradan degistirildigi i¢in orijinal

referans video modeliyle mukayese sonucunda “Resized” uyarisini vermistir.

Farkli ¢6ziiniirliiklerde ayn1 ve farkli ortamlarda ¢ekimi yapilan dort adet video ile iki
adet deney yapilmistir. Mukayese sonucunda, aym ve farkli ortamlarda c¢ekim yapilan
goriintiilerin kaynak analizi sonucu “Pozitif” olmakla birlikte, ¢oziiniirliiklerinin farkl
olmasindan kaynakli “Resized” uyarisi ve Authenticate’n basarili sonuglar verdigi

goriilmiigtiir.

Referans ve kanit videosunun farkli 151k kosullarinda olmasinin kaynak analizine
etkisini ve Authenticate’n sonuglarim goérebilmek maksadiyla, alt1 adet video kullanilarak, iki
adet deney yapilmis, birbirinden farkli 151k kosullarinda g¢ekilen referans ve kanit videosu
mukayese edilmistir. Mukayese neticesinde, giindiiz kosullarinda ¢ekim yapilan kanit videosu
ile aksam ve karanlik kosullarda c¢ekim yapilan referans videolarmin mukayese sonucu
“Pozitif” olmakla birlikte karanlik kosullarinda ¢ekim yapilan referans ve kanit videolarinin

mukayeselerinde kare sayisinin tamaminin 60 threshold degerinin altinda kaldig1 goriilmiistiir.
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Dolayisiyla bu kamera sensdrii igin referans ve kanit videosunun karanlik kosullarda
cekilmis olmasiin, farkli 151k kosullarinda olmasinin PRNU analizini olumsuz yodnde

etkileyebilecegi degerlendirilmektedir.

Kameranin hareket ettirilerek (el ile) ve sabit tutularak (el ile) ¢ekim yapilmasinin
kaynak analizine etkisini ve Authenticate’n sonuglarmi goérebilmek maksadiyla dort adet
videoyla iki adet deney yapilmistir. Deneyler neticesinde, kamera hareket ettirilerek ¢ekilen
referans video ile hareketsiz ¢ekilen kanit videosunun mukayesesi “Pozitif” ancak kamera
hareket ettirilerek gekilen kamt video ile hareketsiz gekilen referans videosunun mukayesesi

“Negatif” sonuglanmustir.

Dolayisiyla referansin kameranin hareket ettirilmeden, kanit videosunun hareket
ettirilerek cekilmis olmasinin kaynak analizi sonucunu olumsuz yonde etkileyebilecegi

degerlendirilmektedir.

Cekimlerin i¢ ve dis ortamda yapilmasinin kamera sensor giriiltlisiine, kaynak
analizine etkisini ve Authenticate’n sonuglarini gorebilmek maksadiyla, dort adet video ile iki
adet deney yapilarak birbirlerinden farkli ortamlarda gekilen referans ve kanit videosu
mukayese edilmis ve mukayesesi “Pozitif” sonu¢lanarak Authenticate’n basarili sonug verdigi

gOorilmiistiir.

Tripod ile ¢ekimin kaynak analizine etkisi ve Authenticate’n sonuglarini gérebilmek
maksadiyla, 16 adet video ile sekiz adet deney yapilmistir. Deneyler neticesinde Authenticate
“Pozitif” sonuglar vererek tripod ile ¢ekimin kaynak analizi uygunluk sonucunu olumlu ya da

olumsuz yonde etkilemedigi goriilmiistiir.

Referans ve kanit videosunun bir dakikadan az, fazla ve birbirlerinden farkl: siirelerde
olmasinin kaynak analizine etkisini ve Authenticate’n sonuglarini gérebilmek maksadiyla, 14
adet video ile yedi adet deney yapilmustir. Deneyler neticesinde siireleri ayni ve birbirinden
farkli olan goriintiilerin tamaminin kaynak analizi “Pozitif” sonug¢lanmistir. Dolayisiyla
referans ve kanit videosunun bir dakikadan az, fazla ve birbirlerinden farkli siirelerde
olmasinin PRNU’yu olumsuz yonde etkilemedigi ve Authenticaten ise basarili sonuglar

verdigi goriilmiistiir.
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Referans ve kanit videolarinin birbirlerinin aksi ¢ekim konumlarinda (yatay/dikey
olmasi) olmasinin kaynak analizine etkisini ve Authenticate’n sonuglarini gorebilmek
maksadiyla, referans videonun dikey ¢ekim konumunda iken kanitin yatay oldugu, kanitin
dikey ¢ekim konumunda iken referansin yatay oldugu, sekiz adet video ile dort adet deney
yapilmistir. Bu deneyler neticesinde birbirinin aksi ¢ekim konumunda olan dort deneyde

“Pozitif” sonuglanmustir.

Daha sonra Amped Five yazilimiyla “Rotate” filtresi kullanmilarak videolarm ¢ekim
konumlarinin sonradan degistirilmesinin kaynak analizine etkisi ve Authenticate’n sonuglarmi
gorebilmek maksadiyla, dort adet video ile iki adet deney yapilmistir. Bu deneyler neticesinde
¢ekim konumu sonradan degistirilen 1280x720 ve 1920x1080 ¢oziiniirliigindeki iki deneyde
“Pozitif” sonug¢lanmakla birlikte videolar Amped Five da “rotate” edildigi i¢in, Authenticate,

yapilan rotate islemini algilayip “Rotate” uyarisini verdigi gozlemlenmistir.

Dolayisiyla referans ve kanit videosunun farkli ¢ekim konumlarinda olmasinin ve
kanit videosunun sonradan rotate edilmesinin PRNU’ya olumsuz yonde etkisinin olmadigi

goriilmiis ve Authenticate’n bu deneylerde basarili sonuglar verdigi goriilmiistiir.

Tripod kullanilmadan kameranin zoom &zelligi kullanilarak, videolarda zoomlama
yapilmasinin kaynak analizi sonucuna etkisi ile Authenticate’n etkinligini gorebilmek
maksadiyla alt1 adet video ile ii¢ adet deney yapilmustir. Deneyler “Pozitif” sonuglanmustir.
Daha sonra zoomlu ¢ekilen videolarin kaynak analizi sonuglarina tripod ile ¢ekimin etkisi olup
olmadigini gorebilmek maksadiyla 1920x1080, 3840x2160 ¢oziiniirliigiinde dort adet video
ile iki adet deney yapilmistir.

Deneylerin neticesinde kaynak analizi mukayesesi “Pozitif” sonuclanarak, videonun
kameranin zoom 6zelligi ile ¢ekiminin yapilmasinin PRNU’yu olumsuz yonde etkilemedigi

tespit edilmistir.

Iphone 8 Plus model cep telefonu ile;

Ayni1 ve farkli kameralardan gekilen videolarin birbiri i¢ine eklenmesiyle olusturulan
yeni videolarin kaynak analizi sonuclarini ve Authenticate yaziliminin etkinligini test etmek
maksadiyla, Iphone 8 Plus model cep telefonu ile daha 6nceden ¢ekim yapilan ve sonucu
“Pozitif” olan ayn1 ve farkli ¢oziiniirliiklerde baz1 videolar Adobe Premiere yaziliminda birbiri

icine eklenerek yeni videolar olusturuldu. Iphone 8 Plus model cep telefonundan g¢ekimi
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yapilan video ile Samsung Galaxy M31 ve Xiaomi marka Redmi Note 8 model cep
telefonundan ¢ekim yapilan videolar birbiri igine eklenerek birlestirildi. Bu asamada 18 adet

video ile bes adet deney yapilmustir.

Iphone 8 Plus model cep telefonu ile ¢ekimi yapilan videolarm birbiri igine
eklenmesiyle olusturulan 1080x1920 ¢oziiniirliigiindeki goriintiiniin giindiiz kosullarinda
cekilen referans video ile mukayesesi “Negatif”, aksam kosullarinda ¢ekilen referans video

(1920x1080) ile mukayesesi “Pozitif” sonuglanarak “Rotate” uyarisini verdigi goriilmiistiir.

Ayni kameradan g¢ekilen farkli ¢oziiniirliiklerin birbiri i¢ine eklenmesiyle olusturulan
1920x1080 ve 720x1280 c¢oziinirligiindeki goriintilerin  1920x1080 ve 1280x720
¢oziinlrliigiindeki referans videolarla mukayesesi “Negatif” sonuglandigi gorilmiistiir.
Dolayisiyla ¢oziiniirliiklerinin farkli olmasimin kaynak analizi uygunluk sonucunu olumsuz

yonde etkiledigi degerlendirilmektedir.

Instagramda reels olarak paylasilan videonun paylagilmadan 6nceki videoyla birbiri
icine eklenmesiyle olusturulan 1080x1920 ve 720x480 ¢oziiniirligiindeki gorintiilerle,

1920x1080 ¢oziniirliigiindeki referans video modeliyle mukayesesi “Negatif”” sonu¢lanmistir.

Iphone 8 Plus model cep telefonundan ¢ekimi yapilan video ile Samsung Galaxy M31
model cep telefonundan ¢ekim yapilan videonun birbiri i¢ine eklenmesiyle olusan 1080x1920
coziinlirliigiindeki goriintliniin, Samsung Galaxy M31 model cep telefonundan ¢ekim yapilan
referans video ile mukayesesi “Negatif”, Iphone 8 Plus model cep telefonundan ¢gekimi yapilan

referans video ile mukayesesi “Pozitif” sonuclanarak “Rotate” uyarisini verdigi goriilmiistiir.

Iphone 8 Plus model cep telefonundan ¢ekimi yapilan video ile Xiaomi marka Redmi
Note 8 model cep telefonundan ¢ekim yapilan videonun birbiri igine eklenmesiyle olusan
1080x1920 ¢oziinirliigiindeki goértntiiniin, Iphone 8 Plus model cep telefonundan g¢ekim
yapilan referans video ile mukayesesi “Pozitif” sonuglanarak “Rotate” uyarisini verdigi,
Xiaomi marka Redmi Note 8 model cep telefonundan ¢ekimi yapilan referans video ile

mukayesesinin “Negatif” sonu¢landig1 goriilmiistiir.

Bu kameradan ¢ekim yapilan iki adet (referans ve kanit videosu) video kullanilarak,

Adobe Premierede cesitli boliimlerinden kirpilan kanit videosu 1920x1080 ¢oziiniirliigiinde
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diga aktarilarak yeniden olusturulmus ve bir adet deney yapilmstir. Olusturulan goériintiiniin

referans video modeliyle kaynak analizi mukayese sonucu “Negatif” sonuglanmustir.

Coziinirligiin  sonradan diisiiriilmesi ve yiikseltilmesi ile mukayese edilecek
videolarin farkli ¢oziiniirliikte olmasmin kaynak analizine etkisini ve Authenticate’n
sonuglarin1 gorebilmek maksadiyla, bu kameradan ¢ekim yapilan toplam sekiz adet videonun
referans ve kanit videolarmin mevcut ¢oziiniirliikleri ayr1 ayri yiikseltilerek ve diistiriilerek
dort adet deney yapilarak mukayese edildi. Mukayese sonucunda, ¢Oziiniirligii
1920x1080°den 960x540’a diisiiriilen goriintiilerin kaynak analizi “Pozitif” sonuglanmakla
birlikte, “Resized” uyarismi verdigi goriilmiistiir. Ayrica toplam 4550 kare sayisi olan
videonun 2800 karesinin 60 threshold degerinin iistiinde, 350 karesinin altinda kalarak tabloda
yer aldig1 ancak 1400 karesinin tabloda yer almadigi goriilmiistiir. Authenticate analizinde bu

deneyde tiim karelerin tabloda yer almamasinin sebebi ile ilgili bir kanaat olusmamuistir.

Cozuntrligi 1280x720°den 3840x2160’a yiikseltilen referans videosunun kaynak
analizi “Negatif” sonuglanarak toplam 2150 kare sayisi olan videonun 1050 karesinin 60
threshold degerinin {istiinde kalarak tabloda yer aldigr ancak 1100 karesinin tabloda yer
almadigr goriilmiistiir. Authenticate analizinde bu deneyde negatif sonuglanmasiyla, tiim

karelerin tabloda yer almamasinin sebebi ile ilgili bir kanaat olugsmamuistir.

Coziinirliigi 1280x720°den 3840x2160°a yiikseltilen kanit videosunun kaynak analizi
“Pozitif” sonuglanarak toplam 2150 kare sayisi olan videonun 50 karesinin 60 threshold
degerinin istiinde, 2100 karesinin ise altinda kalarak tabloda yer aldig1 goriilmiistiir. Kare

sayisinin neredeyse tamaminin 60 esiginin altinda kalmasiyla ilgili bir kanaat olusmamustir.

Farkli ¢oziintirliiklerde ayn1 ve farkli ortamlarda ¢ekimi yapilan dort adet video ile iki
adet deney yapilmistir. Mukayese sonucunda, ayni ortamlarda ¢ekim yapilan goriintiilerin
kaynak analizi sonucu “Pozitif” olmakla birlikte goriintiilerin ¢oziiniirliiklerinin farkl
olmasindan kaynakli “Resized” uyarisim da gostererek Authenticate’n basarili sonuglar
verdigi goriilmiistiir. Farkli ortamlarda ¢ekim yapilan goriintiilerin kaynak analizi sonucu ise

“Negatif” sonuglanmustir.

Referans ve kanit videosunun farkli 151k kosullarinda olmasinin kaynak analizine

etkisini ve Authenticate’n sonuglarini gérebilmek maksadiyla, alt1 adet video kullanilarak, dort
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adet deney yapilmis, birbirinden farkli 151k kosullarinda ¢ekim yapilan referans ve kanit

videosu mukayese edilmistir.

Mukayese neticesinde, giindiiz kosullarinda ¢ekim yapilan kanit videosu ile aksam
kosullarda ¢ekim yapilan referans videosunun sonucu “Pozitif”, karanlik kosullarda ¢ekim
yapilan referans videosunun sonucu “Negatif”, giindiiz kosullarinda ¢ekim yapilan referans
videosu ile aksam ve karanlik kosullarda ¢ekim yapilan kamit videolarinin mukayesesi ise

“Negatif” sonuglanmustir.

Dolayisiyla bu kamera sensorii i¢in referans ve kanit videosunun farkli 1gik
kosullarinda olmasinin kaynak analizi uygunluk sonucunu negatif yonde etkiledigi

degerlendirilmektedir.

Kameranin hareket ettirilerek (el ile) ve sabit tutularak (el ile) ¢ekim yapilmasinin
kaynak analizine etkisini ve Authenticate’n sonuglarmi goérebilmek maksadiyla dort adet
videoyla iki adet deney yapilmustir. Deneyler neticesinde tiim deneyler ‘“Pozitif” sonuglanmis

ancak karelerin tamamu iki deneyde de 60 esiginin altinda kaldig1 goriilmiistiir.

Dolayisiyla referans ve kanit videosunun hareketli ve hareketsiz kamerayla ¢ekilmis

olmasimin kaynak analizi sonucunu olumsuz yonde etkilemedigi degerlendirilmektedir.

Cekimlerin i¢ ve dis ortamda yapimasinin kamera sensor giiriiltiisiine, kaynak
analizine etkisini ve Authenticate’n sonuglarini gérebilmek maksadiyla, dort adet video ile iki
adet deney yapilarak birbirinden farkli ortamlarda ¢ekim yapilan referans ve kanit videosunun
kaynak analizine yonelik mukayesesi “Pozitif” sonuglanarak Authenticate’n basarili sonuglar

verdigi goriilmiistiir.

Tripod ile ¢ekimin kaynak analizine etkisini ve Authenticate’n sonuglarini gorebilmek
maksadiyla, 46 adet video ile 23 adet deney yapilmistir. Deneyler neticesinde 16 adet deney
“Pozitif”, yedi adet deney “Negatif”” sonuglanarak tripod ile ¢ekimin kaynak analizi uygunluk

sonucunu olumlu ya da olumsuz yonde etkilemedigi goriilmiistiir.

Referans ve kanit videosunun bir dakikadan az, fazla ve birbirlerinden farkl: siirelerde

olmasinin kaynak analizine etkisini ve Authenticate’n sonuglarini gérebilmek maksadiyla, 10
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adet video ile yedi adet deney yapilmigtir. Deneyler neticesinde siireleri ayni ve birbirinden

farkli gortintiilerin tamaminin kaynak analizi ”Pozitif”” sonuglanmustir.

Ancak 3840x2160 ¢oziiniirligiinde, 01.20 dakikalik yatay ¢ekim konumunda gekilen
referans video ile 1920x1080 ¢oziiniirliigiinde, 06.04 dakikalik dikey ¢ekim konumunda

¢ekilen kanit videosunun mukayesesinde “Cropped and Rotate” uyarist verdigi goriilmiistiir.

Dolayisiyla referans ve kanit videosunun 1 dakikadan az, fazla ve birbirlerinden farkli
siirelerde olmasinin PRNU’yu olumsuz yonde etkilemedigi ve Authenticaten ise bagarili sonug

verdigi gorilmistiir.

Referans ve kanit videolarmin birbirlerinin aksi ¢ekim konumunda (yatay/dikey
olmasi) olmasmin kaynak analizine etkisini ve Authenticate’n sonuglarmi gorebilmek
maksadiyla, referans videosunun dikey ¢ekim konumunda iken kanitin yatay oldugu, kanitin
dikey ¢ekim konumunda iken referansin yatay oldugu sekiz adet video ile dort adet deney

yapilmistir.

Bu deneyler neticesinde birbirinin aksi ¢ekim konumunda olan dort deneyde, referansi
yatay, kanit videosu dikey ¢ekim konumunda olan bir deneyin sonucu “Pozitif”’, diger ¢

deneyin mukayesesi “Negatif” sonu¢lanmistir.

Daha sonra Amped Five yazilimiyla “Rotate” filtresi kullanilarak videolarm ¢ekim
konumlarinin sonradan degistirilmesinin kaynak analizine etkisini ve Authenticate’n
sonuclarini gorebilmek maksadiyla, dort adet video ile iki adet deney yapilmistir. Bu deneyler
neticesinde ¢ekim konumu sonradan degistirilen 1280x720 ve 1920x1080 ¢oziiniirligiindeki
iki deney “Pozitif” sonuglanmakla birlikte videolar Amped Five da “rotate” edildigi i¢in,

Authenticate, yapilan rotate islemini algilayip “Rotate” uyarisini verdigi gézlemlenmistir.

Dolaysiyla referans ve kanit videosunun birbirinin aksi ¢ekim konumlarinda
olmasinin kaynak analizi sonucuna olumsuz yénde etkisinin oldugu ancak kanit videosunun
sonradan rotate edilmesinin kaynak analizi sonucuna olumsuz yonde etkisinin olmadigi

degerlendirilmektedir.

Bu model cep telefonu ile kameranin zoom 6zelligi kullanilarak yapilan ¢ekimler

tripod kullanilarak yapilmigtir. Tripod ile kameranin zoom 6zelligi kullanilarak, videolarda
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zoomlama yapilmasinin kaynak analizi sonucuna etkisi ile Authenticate’n etkinligini

gorebilmek maksadiyla 8 adet video ile 4 adet deney yapilmustir.

Yapilan deneyler neticesinde, 1920x1080 ¢oziiniirligiinde iki deney ile 3840x2160
¢cOzliniirliiglinde bir deney “Negatif” sonuglanarak, 3840x2160 ¢oziiniirliigiinde baska bir

deney ise “Pozitif” sonuglanmugtir.

Dolayisiyla bu model kamera i¢in, kameranin zoom &zelligi ile goriinti kaydmin

yapilmasinin PRNU’yu olumsuz yonde etkileyebilecegi degerlendirilmektedir.

Stipheli kamera tespiti incelemelerinde Amped Authenticate yazilimindan alman
sonuglarin goriintii inceleme uzmaninin inceleme ile birlikte degerlendirilmesinin uygun

olacagi sonucuna varilmisgtir.

Amped Authenticate grafik sonuglarinin okunabilirliginin yaziliminda anlasilir oldugu

gorlilmiistiir.

Birden fazla referans olusturma ve bir referans ile birden fazla kanit videosunu toplu
isleme Ozelligi sunan “Batch Proccesing” ozelligi ile videolar1 mukayese ederken toplu
islemeden kaynakli olarak siirenin tek video mukayesesine nazaran daha fazla oldugu fakat bu
ozellik, bir referans video modeliyle birden fazla kanit videosunun tek seferde mukayesesine

imkan tanimaktadir.

Authenticate yaziliminin tiim filtre verilerini rapor halinde sunarak personele

raporlama asmasina katki sagladig1 degerlendirilmistir.

Yazilim, birden fazla referans modeli olusturmaya ve bir referans video modeliyle
birden fazla kanit videosunun tek seferde mukayesesine imkan tanimaktadir. Ancak birden
fazla referans olusturma ve bir referans ile birden fazla kanit videosunu toplu isleme 6zelligi
sunan “Batch Proccesing” ozelligi ile videolar1 mukayese ederken toplu islemeden kaynakli

olarak siirenin, tek video mukayesesine nazaran daha uzun siirdiigii tespit edilmistir.
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4.  TARTISMA

Bu tez ¢aligmasinda Amped Authenticate yazilimi ile sayisal goriintiiler lizerinde
siipheli kameranin tespitine yonelik deneyler yapilmistir. Bu deneylerde yedi adet cihaz
kameras: ile goriintiilere herhangi bir miidahale olmadan (normal kosullarda) ve PRNU
analizini etkileyebilecegi degerlendirilen faktorlere gore gesitli kosullarda gekimleri yapilarak,
baz1 videolar Instagram ve Whatsapp gibi sosyal medya uygulamalarinda paylasilarak bu
goriintiilerin mukayese edilen kameralardan ¢ekilip ¢ekilmedigine yonelik incelemeler

yapilmusgtir.

Normal kosullarda yapilan deneyler neticesinde; Samsung marka J7 model cep
telefonuyla, 640x480,1280x720 ve 1920x1080 ¢oziiniirlikklerindeki videolarla, 22 adet deney
yapilmig, bu deneylerin 21’inin kaynak analizi uyumlu yani pozitif, 640x480
¢ozinirligindeki bir video ise negatif sonuglanmistir. Canon marka Eos 70D model fotograf
makinasi ile 640x480,1280x720 ve 1920x1080 ¢ozlinirlikklerinde yapilan 14 adet deneyin
dokuzunun kaynak analizi pozitif, besinin ise negatif sonu¢lanmistir. Negatif sonuglanan
goriintiilerden tgiiniin  640x480, birtanesinin  1280x720, birtanesinin ise 1920x1080
¢oziiniirliigiinde oldugu bulgulanmustir. Canon marka Legria Hfr806 Hd model video kamera
ile 1280x720 ve 1920x1080 ¢oziiniirliiklerindeki videolarla yapilan 13 adet deneyin
tamaminin kaynak analizi pozitif sonu¢lanmistir. Samsung marka Galaxy M31 model cep
telefonu ile 1280x720, 1920x1080 ve 3840x2160 ¢oziiniirliiklerindeki videolarla yapilan 19

adet deneyin tamaminin kaynak analizi pozitif sonuglanmustir.

Xiaomi marka Redmi Note 8 model cep telefonu ile 1280x720,1920x1080 ve
3840x2160 coziniirliiklerinde yapilan 35 adet deneyin 26’sinin kaynak analizi pozitif,
dokuzunun ise negatif sonu¢lanmistir. Negatif sonuclanan goriintiilerin tamaminin 1280x720
¢oziintirligiinde oldugu bulgulanmustir. Xiaomi marka Redmi Note 10S model cep telefonu
ile 1280x720,1920x1080 ve 3840x2160 ¢oziiniirliikklerinde yapilan 50 adet deneyden 28’inin
kaynak analizi pozitif, 22’sinin ise negatif sonu¢lanmistir. Negatif sonu¢lanan videolarin
1280x720 ¢oziiniirliigiinde oldugu bulgulanmistir. Iphone marka 8 Plus model cep telefonu ile
1920x1080 ¢oztntirliigiindeki videolarla yapilan yedi adet deneyden altisinin kaynak analizi
pozitif, birtanesi ise negatif sonug¢lanmistir. Dolayisiyla bu kosullarda yapilan ¢ekimlerde
¢oziinlirliigiin diisiik olmasinin kaynak analizi uygunluk sonucunu olumsuz yonde etkiledigi

gorilmiigtiir.
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Kaynak analizi sonucuna etki edebilecegi degerlendirilen bazi faktorlere gore yapilan
cekimlerde; ayni kameradan c¢ekilen ve aynmi ¢Oziiniirliikteki videolarin birbiri igine
eklenmesiyle olusturulan yeni videolarn mukayesesinde; Xiaomi marka Note 8 model cep
telefonundan ¢ekim yapilan ayni ¢oziiniirliikteki videolarin kaynak analizi, hem pozitif hem
negatif, Iphone marka 8 Plus model cep telefonundan ¢ekim yapilan ayni ¢oziiniirliikteki
videolarin kaynak analizi ise negatif sonuglanarak, diger cep telefonlari, fotograf makinasi ve
video kameradan g¢ekim yapilan ayni ¢oziiniirlikteki videolarin kaynak analizi pozitif
sonuclanmigtir. Ayni kameradan ¢ekilen farkli ¢oziliniirliikkteki videolarn birbiri igine
eklenmesiyle olusturulan yeni videonun mukayesesinde; Canon marka Eos 70D model
fotograf makinasi, Xiaomi marka Redmi Note 8 model cep telefonu, Xiaomi marka Redmi
Note 10S model ve Iphone marka 8 Plus model cep telefonundan ¢ekilen farkli ¢oziiniirlitkteki
videolarin kaynak analizi, hem negatif hem pozitif sonu¢lanmigtir. Diger cep telefonlar1 ve
video kamerasindan ¢ekilen farkli ¢oziiniirliikteki videolarin kaynak analizi ise pozitif

sonuglanmistir.

Ayni kameradan ¢ekilen ve sonrasinda sosyal medyada paylasilan videonun igine
eklenmesiyle olusturulan yeni videonun mukayesesinde; Iphone marka 8 Plus model cep
telefonu negatif, diger cep telefonlarindan alinan goriintiiler pozitif sonug¢lanmustir. Farkli
kameralarla ¢gekim yapilan videolarin birbiri igine eklenmesiyle yeniden olusturulan videolarin
mukayesesinde; Xiaomi marka Note 8 model cep telefonuyla yapilan deneyde hem negatif
hem pozitif, Xiaomi marka Note 10s model cep telefonu ve Iphone marka 8 plus model cep
telefonuyla yapilan deneyde ise negatif sonuclanmistir. Diger cep telefonlari, fotograf

makinas1 ve video kamerasiyla yapilan deneyler pozitif sonug¢lanmstir.

Adobe Premiere yazilimiyla kirpilarak yeniden olusturulan bazi videolarin
mukayesesinde; Iphone marka 8 Plus model cep telefonuyla yapilan deney negatif, diger cep
telefonlari, fotograf makinasi ve video kamera ile yapilan deneyler pozitif sonuglanarak

goriintiiyii kirpmanin kaynak analizine etkisi olmadig1 bulgulanmastir.

Coziiniirligiin kaynak analizine etkisini goérebilmek icin bazi videolarm ¢dziiniirligii
diistiriilmiis, yiikseltilmis ve ¢oziiniirliigii birbirinden farkli videolar mukayese edilmistir.
Yapilan deneyler neticesinde; ¢oziiniirliigli diisiiriilen videolarmn mukayesesinde tiim cep
telefonlar1, fotograf makinasi ve video kameranin kaynak analizi pozitif sonuglanmistir.
Coziintrligi yiikseltilen videolarin mukayesesinde; Iphone 8 plus model cep telefonundan

cekilen goriintiiler hem pozitif hem negatif, diger cep telefonlari, fotograf makinasi ve video
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kameradan ¢ekilen videolarin kaynak analizi ise pozitif sonuglanmigtir. Farkli ¢oziiniirliikleri
olan videolarin mukayesesinde ise, Canon marka Eos 70D model fotograf makinasi ile Xiaomi
marka Redmi Note 10S model cep telefonundan ¢ekim yapilan farkli ¢6ziiniirliikteki
videolarin mukayesesi hem negatif hem de pozitif sonug¢lanmistir. Samsung marka J7 model
cep telefonu ve Xiaomi marka Redmi Note 8 model cep telefonundan ¢ekim yapilan farkli
¢oziinlirlitkteki videolarin mukayesesi negatif sonuclanarak, diger cep telefonlar1 ve video
kameradan ¢ekim yapilan farkli ¢Oziiniirliikteki videolarm mukayesesi ise pozitif

sonuglanmstir.

Isik kosullarmin prnu analizine etkisini gérebilmek i¢in farkli 1s1k kosullarinda gekilen
goriintlilerin mukayesesinde; Canon marka Eos 70D model fotograf makinasiyla yapilan
deneyler hem negatif hem pozitif, Xiaomi marka Redmi Note 8 model ve Iphone marka 8 Plus
model cep telefonlariyla yapilan deneyler hem negatif hem pozitif sonuglanarak, diger cep
telefonlar1 ve video kamerayla yapilan deneyler pozitif sonuglanarak farkli 1s1k kosullarimin

prnu analizini olumsuz yonde etkileyebilecegi degerlendirilmektedir.

Literatiirde Dasara Shullani ve arkadaslarmin “kaynak tanimlama i¢in bir video ve
gOriintii veri seti olan vizyon” baslikli makalesinde, kullanicinin videoyu ¢ekerken hareketsiz
durdugu hareketsiz mod, kullanicinin videoyu ¢ekerken yiiriidiigli hareket modu; papagan
modu, burada kullanici bir kaydirma ve bir déndiirmeyi birlestirerek gerceklestirdigi kayittan
bahsedilmektedir. Tlgili makale kapsaminda bu tez ¢calismasinda kamera hareket ettirilmeden
(el ile) ve hareket ettirilerek cekimler yapilmistir. Bu kapsamda, goriintiiniin hareketli ve
hareketsiz kamera ile ¢ekilmesinin, prnu analizine etkisi olup olmadigini gorebilmek i¢in
yapilan deneyler neticesinde; Samsung marka Galaxy M31 model cep telefonuyla yapilan
deney negatif, diger cep telefonlariyla yapilan deneylerin hepsi pozitif sonuglanarak,
kameranin hareketli ya da hareketsiz olmasinin prnu analizini olumsuz yonde etkilemedigi

bulgulanmustir.

Literatiirde Dasara Shullani ve arkadaglariin “kaynak tanimlama i¢in bir video ve
goriintii veri seti olan vizyon” baslikli makalesinde, video kaynak analizi yapilabilmesi igin
bahsedilen bazi ¢ekim 6zelliklerinden birisi de i¢ ve dis mekan senaryolarinin olmasindan
bahsedilmektedir. ic mekanlar ofisler, magazalar gibi kapah ortamlar: temsil ederken dis
mekan senaryosunda bahgeler gibi acik alanlarin videolarmni igermektedir. ilgili makale
kapsaminda bu tez calismasinda ev, ofis gibi kapali i¢ mekanlarda ve acik alanlardan olugan

dis mekanlarda ¢ekimler yapilarak sonuglari analiz edilmistir. Bu kapsamda, goriintiiniin i¢ ve
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dis mekanda ¢ekilmesinin, prnu analizine etkisi olup olmadigim goérebilmek i¢in yapilan
deneylerin neticesinde; Canon marka Eos 70D model cep telefonuyla yapilan deneyler negatif
diger cep telefonlar1 ve video kamerayla yapilan deneyler ise pozitif sonuglanarak i¢ ya da dig

mekanda ¢ekim yapilmasinin prnu analizini olumsuz yonde etkilemedigi bulgulanmistir.

Marco Fontani’nin Amped Authenticate yaziliminda Prnu tabanli kamera
tanimlama/kimliklendirme yazisinda belirtilen cihazlarin dijital stabilizasyon o6zelliginin
kapatilmas1 veya bu miimkiin olmadiginda cihazi sabit bir konumda tutmak i¢in bir tripod
kullanilmas1 gerektigi belirtilmektedir. ilgili makale dikkate alinarak ¢ekimler yapilmustir. Bu
kapsamda, tez ¢alismasinda tripod kullanilarak ¢cekim yapilmasinin prnu analizine etkisi olup
olmadigim gorebilmek maksadiyla yapilan deneylerin neticesinde; kullanilan tiim cep
telefonlariyla yapilan deneyler hem negatif hem pozitif sonuglanarak tripod kullanilmasinin

kaynak analizini olumlu yonde fazlasiyla etkilemedigi goriilmiistiir.

Referans ve kanit video siirelerinin prnu analizine etkisi olup olmadigin1 gérebilmek
maksadiyla yapilan deneylerin neticesinde; referans ve kanit video siiresinin bir dakikadan az
oldugu goriintiilerin kaynak analizi mukayesesinde, Xiaomi marka Redmi Note 8 model cep
telefonuyla yapilan deneyler negatif, diger cep telefonlari, video kamera ve fotograf
makinasiyla yapilan deneyler pozitif sonuglanarak, video siiresinin bir dakikan az olmasinin
Xiaomi Redmi Note 8 model cep telefonu prnu analizini olumsuz yo6nde etkiledigi
degerlendirilmektedir. Referans ve kanit video siirelerinin birbirinden farkli oldugu
goriintiilerin kaynak analizi mukayesesinde, Xiaomi marka Redmi Note 8 model cep
telefonuyla yapilan deneyler negatif, diger cep telefonlari, video kamera ve fotograf
makinasiyla yapilan deneyler pozitif sonuglanarak, video siirelerinin fazla ya da az olmasinin
Xiaomi marka Redmi Note 8 model cep telefonu prnu analizini olumsuz yonde etkiledigi
degerlendirilmektedir. Referans ve kanit video siirelerinin ayni/benzer oldugu goriintiilerin
kaynak analizi mukayesesinde, Iphone 8 plus model cep telefonuyla yapilan deney negatif,
diger tiim cep telefonlari, video kamera ve fotograf makinasiyla yapilan deneyler pozitif

sonuglanmustir.

Literatiirde Marco Fontani’nin Amped Authenticate yaziliminda Prnu tabanli kamera
tanimlama/kimliklendirme yazisinda belirtilen 6nerilen minimum kayit uzunlugu 45 saniye
olmas1 gerektigi dikkate alinarak bu deneyler yapilmistir. Ancak 45 saniyenin altinda 30
saniye siliresinde video kayitlar1 yapilarak kaynak analizi sorgulandiginda da pozitif

sonuclanan video siiresinden etkilenmeyen cihazlar oldugu goriilmiistiir. Benzer sekilde
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literatirde Marco Fontani’nin Amped Authenticate yaziliminda Prnu tabanli kamera
tanimlama/kimliklendirme yazisinda belirtilen cihazlarin dijital stabilizasyon 6zelliginin
kapatilmas1 veya bu miimkiin olmadiginda cihazi sabit bir konumda tutmak i¢in bir tripod
kullamlmas1 gerektigi dikkate alinarak g¢ekimler yapilmistir. Ancak dijital stabilizasyon
ozelligi agilarak ¢ekim yapilan Xiaomi Redmi Note 10S cep telefonunda bu ozelligi agik
olarak ¢ekilen videolarin kaynak analizi pozitif sonuglanmig fakat Xiaomi Redmi Note 8 cep
telefonu ile dijital stabilizasyon agik iken c¢ekilen videolarin kaynak analizi negatif
sonu¢lanmistir. Dolayisiyla bu sonuglarin her kameranin 6zelinde degisiklik gosterdigi tespit

edilmigtir.

Kameranin yatay ve dikey ¢ekim konumundayken ¢ekimi yapilan goriintiilerin farkli
¢ekim konumlariyla ve sonradan konumlart yazilim vasitasiyla degistirilmek suretiyle
olusturulan goriintiilerde bu faktérlerin prnu analizine etkisi olup olmadigi ve rotate edilen
videolarin bu sonucunu Amped Authenticate yaziliminin algilayip algilamadigini test etmek
maksadiyla yapilan deneyler yapilmistir. Yapilan deneyler neticesinde; orijinal g¢ekim
konumlarinin tersi konumuyla mukayese edilen goriintiilerin kaynak analizi, Xiaomi Redmi
Note 8, Xiaomi Note 10S ve Iphone 8 Plus model cep telefonlariyla yapilan deneyler negatif,
diger cep telefonlariyla yapilan deneyler ise pozitif sonug¢lanmistir. Amped Five yaziliminda
¢ekim konumlari rotate edilerek degistirilen videolarin mukayesesinde, Xiaomi Redmi Note
10S model cep telefonuyla yapilan deney negatif, diger cep telefonlar1 ise pozitif sonuglanarak
Amped Authenticate yaziliminin “Rotated” uyarisim1 vermesiyle basarili sonuglar verdigi
bulgulanmistir. Farkli cekim konumlarinda olmalarmin ya da sonradan rotate edilmesinin prnu

analizini olumsuz yonde etkilemedigi goriilmiistiir.

Goriintiilerin zoomlama yapilarak ¢ekilmesinin prnu analizine etkisi olup olmadigini
gorebilmek maksadiyla yapilan deneylerin neticesinde; tripod kullanilmadan zoomlama
yapilarak cekilen goriintiilerin kaynak analizinde Samsung marka J7, Xiaomi Redmi Note 8,
Xiaomi Note 10S ve Samsung marka Galaxy M31 model cep telefonuyla yapilan deneyler
pozitif sonu¢lanmistir. Aymi marka ve model cep telefonlarina ilaveten Iphone 8 plus ile tripod
kullanilarak ve zoomlama yapilarak cekilen goriintiilerin kaynak analizinde, Xiaomi Redmi
Note 8 model telefon ile yapilan deneyler negatif, I[phone 8 Plus model cep telefonuyla yapilan
deneyler hem negatif hem pozitif, diger cep telefonlar1 ve fotograf makinasiyla yapilan
deneyler ise pozitif sonuglanmistir. Genel olarak goriintiilerin optik zoom yapilarak
cekilmesinin kaynak analizi uygunluk sonucunu olumsuz yonde etkilemedigi goriilmiistiir.

Dijital zoomun prnu analizine etkisi olup olmadigin1 gérebilmek maksadiyla yapilan deneyler
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neticesinde; referans ve kanmit videosunun her ikisi de dijital zoom yapilarak c¢ekildigi
goriintlilerin mukayesesinde, Canon Eos 70D model fotograf makinasi ile Canon Legria
Hfr806 HD model video kamerayla yapilan deneyler pozitif sonu¢lanmigtir. Aym cihazlarla
referans videosu optik, kanit videosu dijital zoom ile g¢ekilen goriintiilerin mukayesesi ise

negatif sonuglanarak dijital zoomun prnuyu olumsuz yonde etkiledigi goriilmiistiir.

Stabilize edilmis videolarin kaynak analizine etkisini gorebilmek i¢cin Canon Eos 70D
model fotograf makinasi, Canon Legria Hfr806 HD model video kamera, Xiaomi Redmi
Note8 model cep telefonu ve Xiaomi Redmi Note 10S model telefon ile yapilan deneyler
neticesinde; Xiaomi Redmi Note8 model cep telefonu ile dijital stabilizasyon agik iken ¢ekim
yapilan videolarm Kaynak analizi negatif sonuglanarak dijital stabilizasyonun bu cihaz i¢in
kaynak analizini olumsuz yonde etkiledigi bulgulanmistir. Diger cihazlardan yapilan ¢ekimler
ise pozitif sonuglanarak dijital stabilizasyonun agik olmasindan diger cihazlarin etkilenmedigi

gorilmiistiir.

Canon Eos 70D model fotograf makinasi, Canon Legria Hfr806 HD model video
kameras1 ve Xiaomi Redmi Note 10S model telefon ile renk doygunlugunun prnu analizine
etkisi olup olmadigini1 gorebilmek maksadiyla yapilan deneyler neticesinde; yalniz Canon Eos
70D model fotograf makinasiyla yapilan deneyler hem negatif hem pozitif, digerlerinin ise

pozitif sonu¢landig goriilmiistiir.

Instagram ve Whatsapp sosyal medya uygulamalarinda goriintiilerin paylagilmasinin
kaynak analizine etkisini gorebilmek maksadiyla yapilan deneyler neticesinde; Instagramda
mesaj yoluyla paylasilan goriintiilerin kaynak analizinde, Xiaomi Redmi Note 10S model cep
telefonuyla yapilan deneyler, hem pozitif hem negatif, Samsung Galaxy M31, Xiaomi Redmi
Note 8 ve Iphone 8 Plus model cep telefonlartyla yapilan deneyler negatif sonuglanmustir.
Instagramda reels olarak paylasilan goriintiilerin kaynak analizinde ise Xiaomi Redmi Note
10S, Samsung Galaxy M31, Xiaomi Redmi Note 8 ve Iphone 8 Plus model cep telefonlariyla
yapilan deneylerin tamami negatif sonuglanmistir. Whatsappta mesaj yoluyla paylasilan
goriintiilerin kaynak analizinde, Xiaomi Redmi Note 10S model cep telefonuyla yapilan
deneyler, hem pozitif hem negatif, Samsung Galaxy M31, Xiaomi Redmi Note 8 ve Samsung
J7 model cep telefonlariyla yapilan deneyler pozitif, Iphone 8 plus model telefon ile yapilan
deneyler negatif sonu¢lanmistir. Dolayisiyla Instagramda mesaj ve reels olarak paylasilan
videonun orijinalligini yitirdigi, ¢ozlinlirligliniin degistigi vb nedenlerle kaynak analizi

sonucunu olumsuz yonde etkiledigi bulgulanmigtir. Ancak Whatsapp uygulamasinda mesaj
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yoluyla paylasilan goriintiilerin ¢oziiniirliiklerinin diismesine ragmen Samsung Galaxy M31,
Xiaomi Redmi Note 8, Xiaomi Redmi Note 10S ve Samsung J7 model cep telefonlariyla
yapilan deneylerin pozitif sonuglanmasiyla bu uygulamanin bu telefonlar tizerinde kaynak
analizi uygunluk sonucunu olumsuz y6nde etkilemedigi gériilmistiir. Iphone 8 Plus model cep
telefonuyla Whatsapp uygulamasinda mesaj yoluyla paylasilan goriintiilerin kaynak analizi
negatif sonuglanarak, Instagram ve Whatsapp uygulamalarinda paylasilan videolarin Iphone 8

plus model cep telefonu kaynak analizi mukayesesini olumsuz yonde etkiledigi goriilmiistiir.

Tiim deneyler neticesinde, bazi deney sonuglarmin kaynakladigi faktor/faktorlerin
tespiti hususunda kanaat olusamamustir. Ornegin; bazi deneylerin sonucunda videolarda
herhangi bir kirpma/kesme vs islemi uygulanmamasina ragmen kaynak analizine yonelik
mukayese sonucunda “Cropped” sonucunu vermis olmasinin tam olarak hangi
faktor/faktorlerden kaynaklandig ile ilgili bir tespit yapilamamustir. Ayrica bazi deneylerin
neticesinde, kaynak analizi uygunluk sonucu “Negatif”’ sonuglanmasina ragmen analiz sonug
tablosunda 60 threshold degerinin {iistiinde kalan karelerin oldugu ya da kaynak analizi
uygunluk sonucu “Pozitif” sonuglanmasina ragmen analiz sonug¢ tablosunda karelerin
tamaminin 60 threshold degerinin altinda kaldigi goriilmiis ve bu analiz sonuglarmin tam

olarak hangi faktor/faktorlerden kaynaklandigr ile ilgili bir tespit yapilamamuigtir.

Farkli kameralarla ¢ekim yapilan goriintiiler iizerinde stipheli kamera tespitine yonelik
yapilan ¢alismalarda; amped authenticate yaziliminin farkli kameralarin kaynak analizine
yonelik mukayese sonuclarini gérebilmek i¢in kameralar kendi referans video modelleriyle
farkli kameradan cekim yapilan goriintiilerle mukayese edilmistir. Bu boéliimde; farkl
kameralardan ¢ekim yapilan videolarin referans video modelleriyle farkli kameralardan ¢ekim
yapilan kanit videolar1 ile mukayese edilerek videolarin ayni kaynaktan ¢ekilmedigi sonucunu
tespit edebilmek icin deneyler yapilmis ve kaynak analizi uygunluk sonuglar1 “Negatif”

sonuglanarak basarili sonuclar elde edilmistir.
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5. SONUC ve ONERILER

Amped Authenticate (version nu: 27947) yazilm kullanilarak siipheli kamera
tespitine yoOnelik yapilan deneyler neticesinde, kaynak analizi uygunluk sonuglar1 biiyiik
oranda “Pozitif” sonuclanarak videolara yapilan miidahaleleri algilayip Authenticate’n basarili

ve etkin sonuglar verdigi goriilmiistiir.

Bulgular béliimiinde belirtilen sonuglar dogrultusunda, Kayitlarin kalite seviyesi 4K
ve yiiksek ¢oziinirlikte (3840x2160, 1920x1080 c¢oziiniirlik seviyesi lizerinde) oldugu
durumlarda siipheli kamera tespitine yonelik uygunluk sonucunun pozitif sonug¢lanmasi
yiitksek oldugu i¢in ¢oziiniirliiklerin 4K ve yiiksek ¢oziiniirliiklerde ¢ekilmesinin uygun oldugu
tespit edilmistir.

Filtrenin yiiksek ¢oziiniirliige sahip videolarin yanisira uygun 1s1k kosullarinda, dijital
stabilizasyon kapali iken ve zoom (biiyiitme) yapilmadan yapilan ¢ekimlerde basarili sonuglar

verdigi tespit edilmistir.

Bu tez calismasi kapsaminda kullanilan cihaz, yazilim ve yoOntemlerle yapilan
deneyler ve elde edilen bulgular neticesinde; referans goriintiilerle kanit videosu olarak ¢ekim
yapilan gorintiilerin irtibatl olup olmadigina yani ayni1 kameradan c¢ekilip ¢ekilmedigine

yonelik belirtilen proje amacina biiylik oranda ulasilmistir.

Amped Authenticate yaziliminda siipheli kamera tespitine (cihaz analizine) yonelik
mukayesede bagarili ve etkin sonuglar elde edilebilmesi icin su hususlara dikkat edilmesi
gerektigi degerlendirilmektedir: Referans olarak ¢ekilen videolarin i¢ ortamda diiz bir duvar,
dis ortamda agik, mavi bir gokyiizii ¢ekilerek (Ornegin giines resimden uzak tutmalidir)
yapilmasi gerektigi, dijital stabilizasyon 6zelligi harici olarak miidahale edilebilen cihazlarda
bu ozellik kapali olarak ¢ekimlerin yapilmasi1 gerektigi, referans igin ¢ekilen videonun
siiresinin minimum bir dakika olmas1 gerektigi, goriintiilerin yliksek ve 4K ¢oziiniirliigiinde

¢ekilmesinin PRNU’yu olumlu yonde etkiledigi degerlendirilmektedir.
Bununla birlikte bu ¢aligmaya esas olarak su yonlerin deneylerle gelistirilebilecegi

diistiniilmektedir: Bu ¢aligmada sosyal medya paylasim deneylerinde Instagram ve Whatsapp

uygulamalar1 kullanilmistir, bunlara ek olarak diger sosyal medya uygulamalarinda da
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(Youtube, Telegram, Facebook vb.) goriintii paylasimlar yapilarak siipheli kamera tespitine
yonelik incelemeler artirilabilir. Farkli marka ve model cep telefonlari, video kameralar,
fotograf makinalari, glivenlik kameralari, gizli kameralarla (yaka kameralar1 vb) cihaz sayisi

ve tiirli artirilarak, cihaz analizi tespitine yonelik deneysel ¢aligmalar genisletilebilir.
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Ek-1/1

Ek-1. Kaynak Analizine Etki Edebilecegi Degerlendirilen Baz1 Faktorlere Gore
Cekim Yapilan Goriintiilerde Siipheli Kamera Tespitine Yonelik Amped
Authenticate Yazihminin Etkinligi

AMPED AUTHENTICATE YAZILIMININ KAYNAK ANALIZINE ETKI EDEBILECEK FAKIORLERE GORE CEKILEN
GORUNTULERDE SUPHELI KAMERA TESPITINE YONELIK ETKINLIGI

SAMSUNG J7

SUPHELI KAMERA TESPITINE YONELIK
ANALIZ SONUCLARI TOPLAM | VAPILAY.
DENEY

ETKILEYEN FAKTORLER e

PoziTiF NEGATIF RESiZED ROTATED CROFFED

e P o e P e e

Aym kameradan
celdlen, aym
cizimiirtiikteki 2 2 2
videolarmn ic ige
eklenmesi

Aym kameradan
cekilen, farkl
coziiniirliikte 2 1 3 2

gekilen videolarm

i ige eklenmesi

Birbiri igine Videolarm
Eklenmesi
Aym kameradan
cekilen
ghriintiiniln sosyal| f i
medyada
paylagilan haliyle
i ie eklenmesi

Farkh
kameralardan
kilen:

gorilntilerin ig ige
eklenmesi

Géritntiinin Kirpilmast 2 1 3 2

Ciziiniirtigin

Clziinielli| “pacn

giin
Degistiril

= Ciiziiniirligiin
Cziiniirlik Y 2 2 4 2

Farkh Ciziiniiriikierin
Mukayesesi

Tsik Siddeti 4 4 4

Hareketli/Hareketsiz Kamera fle Cekim 2 2 2

ig/Dns Mekan Celdmi 2 2 2

Tripod ile Cekim 2 1 3 3

Referans ve kamit 1 di'dan az
oldugunda

Referans ve Kanit silresi
farki 4

Gire Gekim

Referans ve Kamit siiresi ayni
gunda

jinal gekim konumlarinn
Yauymiey | 7 s ‘mukayesesi 2 2 4 4

Gire Sonradan rotate edildiginde 1 1 1 1 4 2

Tripodsuz 1 1 2 2

Tripodin 1 1 2 2

Optik Zoom

Zoomlu Cekim

Referans ve kanit
videosu dijital
200m ile gekdlenler

Dijital
Zoom | Referans optik,
kanit videosu
dijital mom ile
cekilenler

Dijital Stabilizasyon

Renk Doygunluguna Gére

TOPLAM ANALIZ SAYISI 5 2,5 25 2 2 1 2 2 1 2 1 50 42

* Optik ve Dijital Zoom gekimleri fotograf makinas: ve video kamera icin kullanimstir.
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2 2 2

1 1 2 2

4 4 4

2 2 2

2 2 4 2
2 2 4 2

1 2 2 2 1 8 7

2 1 1 1 s 4

2 2 4 4

1 1 1

6 13 3

1 1 1

2 2 2

2 2 2

2 2 2

4 4 4

2 1 1 4 4
2 2 2 |30 2 2 5 6 2 2 2 57 51

* Optik ve Dijital Zoom cekimleri fotograf makinasi ve video kamera icin kullammistir,
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2 2| 2

2 2 1 1 6 4
2 1 1 42
2 2|2

2 2 42
2 2 4|2

1 1 1 1 42
4 44

2 2| 2

1 1 1

6 6 6

1 1 1

3 33

2 2| 2

3 33

3 33

2 5 3 2 2 2|2 2 2 1 1 514

* Optik ve Dijital Zoom cekimleri fotograf makinasi ve video kamera igin knllanmstir.
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2 2 4 2

2 1 3 2

1 1 1

2 2 2

1 1 1 3 2
2 2 4 2

2 2 4 2

1 1 1 1 4 2
4 4 4

1 1 2 2

2 2 2

4 4 1 9 9
1 1 1

5 5 5

1 1 1

2 2 4 4
1 1 1 1 4 2
1 2 3 3
1 1 2 2
11 32 5 1 1 1 4 2 2 3 62 50

* Optik ve Dijital Zoom ¢ekimleri fotograf makinasi ve video kamera icin kullaninstr,
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AMPED AUTHENTICATE YAZILIMININ KAYNAK ANALIZINE ETKi EDEBILECEK FAKTORLERE GORE CEKILEN
GORUNTULERDE KAMERA TESPITINE Vi

ONELIK ETKINLIGI

ETKILEYEN FAKTORLER

SUPHELI KAMERA TESPITINE YONELIK
ANALIZ SONUCLARI

NEGATIF

ToPLAM
ANALIZ
savEl

Birbiri fgine Videolarm
Aym kameradan
sekilen
ghriintiiniin sosyal

paylagilan haliyle
¢ ige eklenmesi

Farkh

goriintiilerin ig ige
eklenmesi

Coziniirliigiin

Cizintiiik | mesi | SOdiniiiigin

Farkh Ciziiniirliiklerin
Mukayesesi

Ik Siddeti

Hareketli/Hareketsiz Kamera fle Cekim

lg/Dig Mekan Cekimi

Tripod ile Cekim

14

Referans ve kanit 1 dk'dan az
oldugunda

Referans ve Kamt siiresi

Stlrelerine GIre |y 11n den farkn oldugunda

Referans ve Kamit siivesi ayni
oldugunda

Orijinal gekim konumlarmm
Yatay/Dily tersinin mukayesesi

Gire Sonradan rotate edildiginde

Zoomlu Cekim

Renk Doygunluguna Gire

TOPLAM ANALIZ SAYISI

7017

10

16

72

* Optik ve Dijital Zoom ¢ekimleri fotograf makinasi ve video kamera icin kullammigtir.
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2 2 4 2
2 2 4 4
1 1 1 3 1
1 1 2 2
2 2 4 H
2 2 4 2
z 2 4 2
1 1 1 1 4 3
4 4 4
2 2 2
2 2 2 6 4
2 8 w |1
1 1 1
8 8 3
1 1 1
2 2 4 4
1 1 1 3 2
2 2 2
1 1 1
19 2 1 n | n
5 s 5
2 56 7 14 5 2 2 5 4 1 98 | 84

* Optik ve Dijital Zoom ¢ekimleri fotograf makinasi ve video kamera i¢in kullannmsnr.

330



Ek-1/7

1 1 1 3 H
1 1 2 2
1 1 1
2 2 2 6 4
1 1 2 2
2 4 2
1 1 1 3 2
1 1 3 2
1 2 1 4 4
2 2 2
2 2 2
7 2 1 1 4 n n
1 1 1
4 1 1 1 7 5
1 1 1
1 2 4 4
1 1 1 4 2
1 1 2 4 4
2 5 4 12 9 2 1 1 1 4 1 1 75 | 64
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Ek-2. Bazi Sosyal Medya Uygulamalarina Yiiklenen (Instagram ve Whatsapp)

Goriintiilerde Siipheli

Kamera Tespitine Yonelik Amped Authenticate

o _qewe
Yaziliminin Etkinligi
BAZI SOSYAL MEDYA UYGULAMALARINA YUKLENEN (INSTAGRAM, WHATSAPP) GORUNTULERDE
AMPED AUTHENTICATE YAZILIMININ SUPHELI KAMERA TESPITINE YONELIK ETKINLIGI
SAMSUNG J7
SUPHELI KAMERA TESPITINE YONELIK
. . ANALIZ SONUGLARI TOPLAM YAPILAN
FTKILEYEN FAKTORLER ANALIZ SAYISI| DENEY SAYISI
POZITIF NEGATIF RESIZED ROTATED
6403480 | 1280:720 | 102031080 | 640x480 | 12803720 | 1920x1080 | 640x480 | 12805720 | 1920:1080 | 6403480 | 1280720 | 192031080
MESAJ OLARAK 0 0
PAYLASILINCA
INSTAGRAM
SOSYAL MEDYADA REELS OLARAK
PAYLASILMASI PAYLASILINCA ! !
e e v
TOPLAM 1 1
BAZI SOSYAL MEDYA UYGULAMALARINA YUKLENEN (INSTAGRAM, WHATSAPP) GORUNTULERDE
AMPED AUTHENTICATE YAZILIMININ SUPHELI KAMERA TESPITINE YONELIK ETKINLIGI
SAMSUNG GALAXY M31
SUPHELi KAMERA TESPITINE YONELIK
ANALIZ SONUCLART TOPLAM | YAPILAN
ETKIiLEYEN FAKTORLER ANALIZ | DENEY
POZITIF NEGATIF RESIZED ROTATED SAYBI SAYISL
640:37 | G4lxdSD | 12SExTI0 | 19201080 | 640480 | Tl | 1280:720 |l!1lhlll!l] SIS | 648D | 1280720 | 19201080 | 640480 | 1280:720 |191ns1|au
MESAJ OLARAK
PAYLASILINCA. 1 1 1
INSTAGRAM
SOSYAL MEDYADA REELS OLARAK
PAYLASILMAST PAYLASILINCA 1 ! !
i MESAJ OLARAK
WEATSAP? | pyyragmives | 1 1 1 1
TOPLAM 1 1 1 1 4 3

332



Ek-2/2

BAZI SOSYAL MEDYA UYGULAMALARINA YUKLENEN (INSTAGRAM, WHATSAPP) GORUNTULERDE
AMPED AUTHENTICATE YAZILIMININ SUPHELI KAMERA TESPIiTiNE YONELIiK ETKINLIGE
XiAOMiREDMINOTE §
‘SUPHELI KAMERA TESPITINE YONELIK
) _ ANALIZ SONUCLART TOPLAM YAPILAN
ETKILEYEN FAKTORLER ANALIZ DENEY
POZITIF NEGATIF RESIZED ROTATED SAYESI SAYISE
G40x35 | 640xdB0 | 1280x720 | 1920x1080 | 640x480 | 720md0d | 12803720 | 1920x1080 | 640x352 | 640xd80 | 12805720 | 1920x1080 | 640480 | 12802720 | 1920x1080
MESAJ OLARAK. 1 1 1
PAYLASILINCA
INSTAGRAM
SOSYAL MEDYADA REELS OLARAK
PAYLASILMAST PAYLASILINCA 1 1 1
MESAJ OLARAK.
WEATSAPP | o1 s 1 2 1
TOPLAM 1 1 1 4 3
BAZI SOSYAL MEDYA UYGULAMALARINA YOKLENEN (INSTAGRAM, WHATSAPP) GORUNTULERDE
AMPED AUTHENTICATE YAZILIMININ $UPHELI KAMERA TESPITINE YONELIK ETKINLIiGI
XiAOMi REDMI NOTE 108
SUPHELI KAMERA TESPITINE YONELIK
i o ANALIZ SONUCLART TOPLAM | YAPILAN
ETKILEYEN FAKTORLER ANALIZ DENEY
POZTIF NEGATIF RESIZED ROTATED SAYISL SAYIS
640352 6403480 | 1280x720 | 1920x1080 | 640x352 640r480 TMmd04 | 1280x720 | 1920x1080 | 640x352 6403480 | 1280x720 | 1920x1080 | 640480 | 12805720 | 1920x1050
MESAJ OLARAK
il 1 3 1 1 6 4
SOSYAL MEDYADA REELS OLARAK
PAYLASILMAST PAYLASILINCA 1 1 H 2
WHATSAPP 'ﬁs‘“ omLm[. éf 1 3 7 4
TOPLAM 1 1 3 1 1 3 1 1 15 10
BAZI SOSYAL MEDYA UYGULAMALARINA YUKLENEN (INSTAGRAM, WHATSAPP) GORUNTULERDE
AMPED AUTHENTICATE YAZILIMININ $UPHELI KAMERA TESPITINE YONELIK ETKINLIGT
IPHONE § PLUS
SCPHELI KAMERA TESPITINE YONELIK
. . ANALIZ SONUCLARI TOPLAM. | YAPILAY
ETKILEYEN FAKTORLER ANALIZ DENEY
POZITIF NEGATIF RESIZED ROTATED SAYIST SAYIST
6403480 | 1280x720 | 1920x1080 | 480x268 6401480 8481480 1280x720 | 1920x1080 | 6403480 12803720 | 1920x1080 | 6403480 12805720 | 1920x1080
ﬁs&] OLA.RE-:\-!‘{ 2 9 )
INSTAGRAM
SOSYAL MEDYADA REELS OLARAK 1 1 1
PAYLASILMAST PAYLASILINCA
MESAJ OLARAK
RIS PAYLASILINCA 4 4 4
TOPLAM 2 4 1 7 7
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