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Onsoz

Siber su¢ diinyas1 asimetrik yapisi nedeniyle geleneksel su¢ ortaminin aksine
suglularin daha ¢cabuk kamufle olmasina olanak saglamaktayken, niikleer saldirilarin
meydana geldigi tarihten 20-30 yil sonra bile olumsuz etkilerinin devam etmesi bu iki
alanin ne kadar 6nemli oldugunu gozler oniine sermektedir. Niikleer ve Siber sug
diinyasin1 birlestiren detayli bir ¢calismanin {ilkemiz i¢in yapilmamis olmasi ve yakin
gelecekte bu alanda yapilacak saldirilara hazir olma zorunlugumuz beni bu ¢aligmaya
yapmaya iten Onemli etkenlerdendir. Ilerisi igin karar vericilere énemli bilgiler
sunulmasi hedefiyle hazirlanmig bu ¢alismanin iilkemiz adina ilgili kurumlar nezdinde

onemli faydalar saglayacag diistintilmektedir.

Oncelikle yiiksek lisans egitimim boyunca akademik anlamda bana &zgiin bir
bakis acis1 kazandiran, bilgi ve tecriibelerini benimle paylagan tez danigsmanlarim
Sayi Dog. Dr. Nergis CANTURK e, Dog. Dr. Sait OZSOY’a, Sayin Prof. Dr. Halit
Sinan SUZEN’e, Sayin Prof. Dr. Giirol CANTURK’e, yiiksek lisans egitimim
boyunca her ihtiya¢c duydugumda bilgi alabildigim 6grenci arkadaglarima, Tiirkiye

Atom Enerjisi Kurumu Niikleer Giivenlik Dairesi personeline,

Yiiksek lisans dersleri doneminde ve teze konu alana yonelmem siirecinde
destegini hep yanima hissettifim Siber Suclarla Miicadele ve Haberlesme Daire

Baskanliklarindaki bagkanima, abilerime ve kardeslerime,

Yogun tez hazirlama donemi ve dncesinde destegini her zaman hissettigim esim
ve kizima, egitim hayatim boyunca varligiyla yanimda olan aile iiyelerime, biricik
torunu oldugum merhum Hasan GENCAY’a, en igten dileklerimle siikranlarimi

sunarim.
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1. GIRIS

Bilgisayar aglarinin iletisim amaciyla kullanilmaya baslandigi 1960'l1 yillardan
giiniimiize, bilgi ve iletisim teknolojilerinin insan yagsaminda sagladig: faydalar kadar
kisisel ve kurumsal bilgi giivenligine yonelik tehditlerin de arastirilmasi ve tartisilmasi
gerekmektedir. Siber evren, siber terérizm, siber ¢eteler, siber espiyonaj, siber sug,
siber istihbarat, niikleer siber giivenlik gibi bir¢cok “siber” 6n ekli kavram hayatimiza
girmis ve olup sinirlar1 net bir sekilde ¢izilemeyen, sugun asimetrik olarak islenebildigi
bu sanal diinyada giivenli bir sekilde kalabilmek igin farkindalik seviyesi yiiksek
kullanicilara duyulan ihtiyag her gecen giin artmaktadir. Farkindalik seviyesi diisiik
kullanicilar ile farkindalik seviyesi yiiksek bireysel, grupsal -ya da zaman zaman
devlet destekli de olduklar1 iddia edilen- su¢ organizasyonlart sugtan zarar goren

magdurlar listesine kisa siirede devletleri de eklemislerdir.

Bagka bir devlete hasmane ya da politik sebeplerle zarar verme hedefindeki
gruplar ilk olarak elektronik hizmet alanlari, barajlar, elektrik dagitim sebekeleri,
niikleer tesisler, askeri tesisler gibi kritik altyapilar1 hedeflemektedirler. 2023 yilina
kadar ¢alisan en az bir niikleer reaktoér bulundurmay1 hedefleyen lilkemizde heniiz cok
yeni olan niikleer siber emniyetin saglanmasi biiylik 6nem arzetmektedir. Niikleer
siber emniyetin saglanabilmesi hususu yasal gergevenin hazir olmasi, diizenleyici ve
denetleyici kurumlarin dogru bilgiyle yeterince donatilmis olmasi gibi 6nsartlara bagh
olmakla birlikte hi¢cbir zaman bitmeyecek, giivenlik kurallarinin siirekli olarak kontrol

edildigi canli bir emniyet atmosferi olarak degerlendirilmelidir.



Emniyet atmosferini dogru degerlendirmek i¢in 2012 yilinda Amerika Birlesik
Devletleri’ndeki (ABD) Y-12 OAK Ridge Ulusal Giivenlik Tesisi i¢erisindeki Yiiksek
Oranda Zenginlestirilmis Uranyum bulunan bir yerleskede meydana gelen olay1 ¢ok
iyl degerlendirmek gerekmektedir. Megan Rice (83), Michael Walli (63) ve Greg
Boertje-Obed (57) isimli {i¢ aktivist tarafindan tesisi ¢evreleyen teller kesilip tesis
arazisine girilmesi sonrasinda tesisin i¢ bolgelerini ¢evreleyen telleri de sirasiyla
keserek toplam dort katmanlik bir i¢ ige giivenlik yapisini ihlal etmislerdir. Saatler
siren bu ihlal boyunca kimseyle karsilasmayan aktivistler yiiksek oranda
zenginlestirilmis uranyum igeren bir binanin duvarina spreyle protestolarina dair
ifadeler yazmiglardir. Sonrasinda kendi iradeleriyle giivenlige giderek teslim
olmuslardir. 2012 mali yilinda tesisin fiziksel giivenligi i¢in 150 milyon dolar 6denek
ayrilmis olmasi ve tesisin ABD’deki en giivenli tesis olarak iin yapmis olmasi ayrica
onemli bir detaylar olarak ABD Enerji Bakanligi (US-DoOE) tarafindan olayla ilgili
hazirlanan raporda yer almaktadir (US-DoE, 2012). Emniyet atmosferi, ancak
diizenleyicisinden denetleyicisine isletmecisinden calisanina kadar genis alanda bir

emniyet kiiltiirii olusturmakla saglanabilecektir.

Tiirkiye Cumbhuriyeti'nin "Yap-Sahip ol-Islet" modeliyle niikleer enerji
tretimiyle tanisacak olmasi, bu tesisleri hedef alabilecek siber saldirilara hazirlik
siireci konusunda deneyimimizin olmamasi, énemli bir eksiklik olarak Oniimiizde
durmaktayken, iilkemizin ilgili kurumlar1 arasindaki gérev paylasiminda ¢akigsmalarin
ve muhtemel eksikliklerin varligi, ilerleyen siiregte hangi seviyede sikintilar
yasanabilecegini Ongdrme konusunda dahi daha ¢ok model incelemeyi gerekli

kilmistir.

Bu calismada niikleer enerji alaninda diinyada oldukga yol katetmis iki iilkenin
mevcut idari yapilart incelemeye alinmigs ve iilkemiz idari yapisi iizerinden

degerlendirmelerde bulunulmustur. Konunun dogru anlasilabilmesi amaciyla



oncelikle “Siber Alan” tanitilarak 6rnek olaylar, olay dinamikleri, muhtemel failler
gibi ogeler paylasilmistir. Sonrasinda “Niikleer Alan” hakkinda bilgi verilerek bu
alanda yasanmis olaylar paylagilmistir. Kritik altyapilarla ilgili diinya 6rnekleri de
verilerek detayli bilgilerin paylasilmasi sonrasinda iilkemiz, ABD ve Fransa’nin
niikleer tesislere yonelik siber saldirilara karst koyma, etkilerini azaltma konularinda
idari yapilar1 incelenmis elde edilebilen bilgiler karsilastirilmistir. Yapilan tiim bu
paylasim sonrasinda tartisma, sonug ve Oneriler boliimlerinde tilkemizle ilgili dikkate

deger hususlar tartisilmis ve Onerilerle ilgili degerlendirmelere yer verilmistir.

1.1. Siber Alan

Gelisen teknoloji ile birlikte ev esyalarint bile uzaktan (internet {izerinden)
verilen talimatlarla yonetmek miimkiin hale gelmistir. 2016 y1l1 itibariyle yaklasik 4,6
milyar mobil telefon kullanicisinin bulundugu diinyada siber alan her an her yere
ulagsmistir. "Siber Alan"1 anlamak, bu alandaki saldin tiirleri hakkinda fikir edinmek
ve yasanmis olaylari 6grenmek tanimak amaciyla bu béliim hazirlanmistir (Statista,

2017).

1.1.1. Siber Terminoloji

Tirk¢e kaynaklar incelendiginde “siber” kelimesinin Tiirk¢e sozliiklerde yer

almadig1 goriilmektedir. Ingilizce kaynaklar incelendiginde ise “cyber” kelimesi
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“bilgisayar, bilgisayar aglar1 ve sanal gerceklik kelime anlamlarinin bir araya
gelmesiyle olugsmus birlesik kelime” olarak tanimlanmaktadir (Dictionary, 2017; TDK
Sozliik, 2017).

Amerikal1 Bilim Adami N. Weiner tarafindan ilk kez 1948 yilinda “hayvanlarda
ve makinelerde iletisim ve kontrol bilimi” anlaminda kullanilmistir (Beer, 2017).
Gilinlimiizde dilimizin kullanim1 esnasinda da sik sik kullanimina rastlanmaktadir.
Ancak bu kullanim Fransizca “informatique” sozciiglinden gelen enformatik

kelimesinin tiiredigi “bilisim” kelimesinin yogun kullanimiyla karsimiza ¢ikmaktadir

(Karagiilmez, 2005).

“Bilisim” kelimesi, “insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandig1 ve bilimin dayanagi olan bilginin, 6zellikle elektronik
makineler araciliiyla diizenli ve akla uygun bir bicimde islenmesi bilimi” anlamina
gelmektedir (TDK, 2017). Bu tanimdan da anlasilacagi lizere, “bilisim”, “siber”

kavramindan daha kapsamli bir alan1 ifade etmektedir.

Siber kavraminin daha iyi anlasilmasi i¢in siber uzay, siber saldiri, siber savas,

siber sug, siber teror vb. kavramlarin da agiklanmasi gerekmektedir.

1.1.1.1. Siber Uzay



ABD Savunma Bakanliginin tanimina gore “siber uzay”; bilgi teknolojileri
altyapilari, bilgisayar sistemleri, gomiilii islemci ve kontrol birimlerinden meydana
gelen birbirine bagimli aglardan olusan alan seklinde tanimlanmaktadir (DoD,
2017b). ABD I¢ Giivenlik Bakanlig1 i¢in hazirlanmis olan Ulusal Strateji Belgesinde
ise siber uzay, tilkenin tamamini kontrol eden bir sinir sistemine benzetilmis ve ayrica
binlerce bilgisayarin, sunucunun, yonlendiricinin (router), anahtarin (switch) ve
kablolarin birbirine baglandig1 kritik altyapilarin calismasini saglayan yapi olarak

tamimlanmustir (White House, 2003).

“Siber uzay” enerji dagitim aglari, kapali askeri aglar, iletisim aglar1, cep
telefonlar1, yazilim tabanli telsizler, elektronik komuta sistemleri, Supervisory
Control and Data Acquisition (SCADA) sistemleri, uydu sistemleri, insansiz hava
araclari, ucaklar (Ozellikle ucaktaki sistemleri kontrol eden temel yazilim ve

donanimlar) gibi birgok sistem ve donanimi barindiran bir yapidadir (Cifci, 2013).

1.1.1.2. Siber Savas

“Siber savas” “bir devlet tarafindan, bagka bir devletin bilgisayar veya bilisim
aglarma veri eklemek, degistirmek ya da bozmak veya bilgisayarlari, ag iizerindeki
cihazlar ya da bilgisayar sisteminin kontrol ettigi nesneleri kesintiye ugratmak veya
onlara hasar vermek amaciyla yetkisiz giris yapilmas1”; “siber savas, bilgi savasi ile
birlikte ayn1 anlamda “bilgi ve bilgi sistemlerinin savunma ya da saldir1 amagli olarak
—kendi sistemleri korunurken diisman bilgi, bilgi siireci ya da bilgi sistemleri tizerinde-
durdurma, zarar verme, bozma veya tahrip etme gibi amaglarla kullanilmasi,”

sekillerinde tanimlanmaktadir (Clarke & Knake, 2011a)(UN, 2017a).



1.1.1.3. Siber Terorizm

Cifci’ye gore terorizmin tanimi1 konusunda uluslararasi alanda mevcut belirsizlik
siber terdrizme de sirayet etmis durumdadir(Cifci, 2013). Lewis, Denning ile

Cakmak&Demir siber terdrizmi asagidaki gibi tanimlamastir;

e “Bilgisayar aglarinda kullanilan yazilimlarin kritik ulusal altyapilar1 (enerji
tasima, kamu hizmetler vb.) kapatmak veya toplum ya da devlet tizerinde korku
ve panik yaratmak amacl kullanilmasidir” (Lewis, 2002).

e “Siber terorizm, terdrizm ile siber uzaym kesisimidir. Genel olarak politik ya
da sosyal hedeflerle insanlarda ya da kamuda korku ve panik yasatma amach
bilgisayarlara, aglara ya da ozel bilgilere karsi yapilan hukuki olmayan

saldirilar ve tehditler olarak algilanir” (Denning, 2000).

e “Toplumlarda korku ve endise yaratmak hedefiyle elektronik tabanl
donanimlarin kullanildig1 teknoloji imkéanlarina yonelik eylemlerdir. Bu
eylemlerde siyasi motivasyon on plana ¢ikmaktadir” (Cakmak & Demir,
2009).

Teror orgiitleri devlet kurumlarinda kullanilan bilgisayarlara ulagarak gizli veya
kisisel bilgi ve belgelere ulasabilirler. Ornegin Diyarbakir’da polisin hirsizlik yaptig:
siiphesiyle yakaladig1 ve elindeki diziistii bilgisayarinda Milli Istihbarat Teskilati
(MIT) ve Genelkurmay Baskanlig1 basta olmak iizere devlete ait gizli bilgiler tespit
edilen 19 yasindaki hacker R.C.'nin, bir teror orgiitiiniin ‘hacker’i oldugu ve orgiitiin
elebaglarindan Murat Karayilan’a kuryelik yaptig1 ortaya ¢cikmistir. Ele gecen film ve
miizik Compact Disklerinin (CD) i¢ine sakladig1 gizli bilgileri sifreleyen orgiit tiyesi
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R.C. vicdan azabi ¢ektigi i¢in polisin ¢ozemedigi CD’lerdeki sifreleri kaldirinca
gercek ortaya ¢ikmistir. Bu olay bir “Siber Terorizm” eylemi olarak degerlendirilebilir
(Hiirriyet, 2008).

1.1.1.4. Siber Emniyet

Ulastirma Denizcilik ve Haberlesme Bakanligi (UDHB) tarafindan yayimlanan
2016-2019 Ulusal Siber Giivenlik Stratejisi Belgesinde “Siber uzay1 olusturan bilisim
sistemlerinin saldirilardan korunmasini, bu ortamda islenen bilgi/verinin gizlilik,
biitiinliik ve erisilebilirliginin giivence altina alinmasini, saldirilarin ve siber giivenlik
olaylarinin tespit edilmesini, bu tespitlere karsi tepki mekanizmalarimin devreye
alimmasin1 ve sonrasinda ise sistemlerin yasanan siber giivenlik olayr Oncesi

durumlarina geri dondiiriilmesini” siber emniyet olarak tanimlanmistir (UDHB, 2016).

Siber Emniyet iilkelerin bilgi sistemlerini ve kritik altyapilarin1 giin gegtikge
daha fazla bilgi teknolojileri altyapisiyla olusturmus olmalar1 6nemli bir koruma
cabasmi da beraberinde getirecektir. Ozellikle 2025 yilinda internet kullanicisi
sayisinin 4 milyar1 gegecegine dair tahminler bu ¢abanin azimsanamayacak diizeyde

olmasi gerektigini gostermektedir (Yilmaz, Ulus, & Goénen, 2015).

1.1.1.5. Siber istihbarat



“Siber istihbarat” geleneksel istihbarat anlayisindan emek ve mali agidan bazi
farkliliklar1  bulunan, bilgi elde ederken avantaj saglayan metotlar olarak
degerlendirilmektedirler. Sinyal istihbarati olarak da adlandirilan siber istihbarat,
Amerika Birlesik Devletlerinin temel giivenlik kurulusu olan Ulusal Giivenlik
Teskilatinin (NSA) yaklasik 40bin ¢alisaniyla diinya ¢apinda yaptigi bilgi toplama
faaliyetidir (Ersanel, 2001).

1.1.1.6. Siber Sug¢

Bilgisayar, bilgi teknolojileri ve yiiksek teknoloji suglari gibi isimlerle de
tanimlanmaktadir. “Siber su¢” hedefin bilgisayar oldugu ya da geleneksel bir sugun
bilgisayar kullanilarak islenmesi seklinde iki ana baslik altinda incelenir (Goodman &
Brenner, 2002). Kabul goren ve yayginca kullanilan terim “siber suclar”dir (Moitra,
2005).

Siber suclarla miicadele alaninda ¢ok onemli bir belge olan ve Avrupa Birligi
(AB) tarafindan 2001’de imzalanan ve 2004 yilinda yiiriirliige giren “Sanal Ortamda
Islenen Suclar Sozlesmesi’ni iilkemiz 2010 yilinda imzalamistir. 2014 yilinda Resmi
Gazete’de yayimlanmasi ile yiiriirlige girmistir (TBMM, 2014b). Bu belge Avrupa
Konseyi (EC) tarafindan imzaya a¢ilmis olmasina ragmen Avrupa’da bulunmayan
ABD, Kanada, Avustralya, Japonya, Sili, Israil, Senegal, Sri Lanka, gibi iilkeler de
hukuksal anlamda yiiriirliige koymuslardir (EC, 2001).



1.1.1.7. Siber Saldir

Verinin  degistirilmesi, ¢alinmasi, erisimin kisitlanmasi/kesilmesi ~ gibi

durumlarin siber ortamdaki veri lizerinde yetkisiz yapilmasi islemidir. Saldiranin

genelde fiziksel sonu¢ beklentisinde oldugu siber saldirilar asagidaki gibi

smiflandirilabilir (Janczewski & Colarik, 2008):

Viriis saldirilari,

e E-Kamu hizmetlerinin kesintiye ugratilmasi,

e E-Kamu hizmetlerinin degistirilerek dezenformasyona ya da

propagandaya neden olunmasi,

e FElektronik tabanli bir bilisim sistemine yetkisiz erigim,

Bir siber saldiri ile ilgili temel siniflandirma asagidaki sekilde yapilabilir
(Cakmak & Demir, 2009; Cifci, 2013; Clarke & Knake, 2011b; Ersanel, 2001):

» Saldir1 Araglari:

o

o

Viriis (Virus),

Truva At1 (Trojen),

Solucan (Worm),

Klavye Kaydedici (Keylogger),
Casus Yazilim (Spyware),
Botnet,

Exploit,



O

O

Rootkit

Sniffer (Koklayici)

> Saldir1 Yontemleri:

©)

o

(@)

(@)

(@]

O

(@)

(@]

o

o

Hizmet Dis1 Birakma (Denial of Service - DOS),

Dagitik Hizmet Dis1 Birakma (Distributed Denial of Service -
DDOS),

Oltalama/Yemleme (Phishing),

Sosyal Miihendislik (Social Engineering),
Arka kap1 (Backdoor),

Kabloya saplama yapma (Wire Tapping),
Yerine Ge¢cme (Masquerading),

Hukuka Aykir Igerik Sunulmasi,

Salam Teknigi (Salami Techniques),
Cope Dalma (Scavenging),

Veri Aldatmacasi (Data Diddling),

Tarama (Scanning)

» Siber Saldirilarin Muhtemel Sonuglari:

o

o

o

Dijital Verinin Calinmast,

Dijital Verinin Eksilmesi,

Dijital Verinin Degistirilmesi,

Dijital Verinin Kullanilamaz Hale Getirilmesi,
Dijital Verinin Gizliliginin Thlali,

Sistemin Durmasi,

Sistemin Kesintiye Ugramasi,
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1.1.1.7.1. Siber Saldir1 Araclar:

1.1.1.7.1.1.  Viriis (Virus)

Calistirildiginda kendisini bulundugu bilgisayarda ya da diger bilgisayarlara ya
da diger kod agaglarinin igerisine kendisini kopyalamaya calisarak bulasma diye tabir
edilen faaliyeti gergeklestiren yazilim pargasi ya da biitiiniidir (William & Brown,
2015).

1.1.1.7.1.2.  Truva At1 (Trojen)

Faydali bir amag¢ i¢in var oluyor goriinen ancak kullanicidan gizli olarak
kullanici bilgilerini/erisim haklarini gizli bir sekilde ele geciren bu yoniiyle de Klasik
Truva At mitine benzeyen programdir (Landwehr, Bull, Mcdermott, & Choi, 1994).

1.1.1.7.1.3.  Solucan (Worm)
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Bagimsiz bir sekilde c¢alisabilen ve agdaki diger bilgisayarlarda kendisini
cogaltabilen, genel olarak hedef sistemdeki zayifliklar1 kullanarak bulagan bilgisayar
programidir. Siirekli bulasabilecegi yeni hedefler arama 6zelligine sahiptir (William

& Brown, 2015).

1.1.1.7.1.4. Klavye Kaydedici (Keylogger)

Klavyeden yapilan her tiirlii hamle kayit altina alarak bir yere aktarabilen ya da
depolayabilen yazilim ya da donanima denir. Sifre hirsizligi (E-posta, kredi Karti,
Hassas projelere/sistemlere giris vb.) amaciyla yaygin olarak kullanilir. Donanim
olarak kullanildig1 durumlarda klavyenin Kisisel bilgisayara (PC) baglandig1 noktada
ikisinin arasinda takilarak kullanilir. (Baraz & vd, 2013)(Subramanyam, Frank, &
Galli, 2017).

1.1.1.7.15.  Casus Yazihm (Spyware)

Farkli hedeflere doniik olarak kullanict bilgilerini ve faaliyetlerini izleyen,
toplayan ve ileten yazilimlardir. Gegmisten giinlimiize etkin olarak kullanilmaya
devam edilmektedir. Oncelikle aciklik tespiti yapilir ve bu agikliklar kullanilarak
sistemlere sizilir. Sonrasinda elde edilen bilgilerin iletimi saglanir (Altunok &
Katman, 2009).
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1.1.1.7.1.6. Botnet

Baska bir noktadan yonetilen zombi haline getirilmis bilgisayarlar olarak da
tanimlanabilirler. Bir noktadan zombi haline getirilmis birgok bilgisayarin
yonetilebilmesi miimkiindiir. Ele ge¢mis her bir bilgisayara zombi, zombi

bilgisayarlar1 yoneten noktaya/kisiye/bilgisayara ise botmaster adi verilir. (Bigakegt,
2013).

1.1.1.7.1.7.  istismar Kodu (Exploit)

Hackerlarin herhangi bir bilgisayara yetkisiz giris elde edebilmek i¢in yaptig
saldir tiirlerinin genel adidir. Bu is i¢cin mevcutta bulunan basit uygulamalar oldugu
gibi ileri seviye hackerlar tarafindan yazilmis uygulamalar da kullanilabilmektedir
(Techopedia, 2017).

1.1.1.7.1.8.  Rootkit

13



Genelde c¢ekirdek (kernel) seviyesinde calisan ve sistemdeki verileri sistemin
bilgisi disinda alip paylasabilen kétiiciil yazilimlardir (Onal, 2012) Tiirkge’ye terciime
edilirken “kok kullanici takimi™ ifadesi kullanilan rootkit’in ¢ekirdek diizeyinde

calismasi tespit edilmesini zorlastirmaktadir (Cifci, 2013).

1.1.1.7.1.9.  Koklayia1 (Sniffer)

Bir bilgisayar agindaki dijital olarak meydana gelen iletisimi kaydeder,
kaydettigi veriler iizerinde inceleme yaparak &zel verileri elde etmeye calisir. Ozellikle
aynt kablosuz cihaza baghh (aynt Yerel Alan Agindaki (LAN)) cihazlariin
birbirlerinin iletisimini takip edebilmeleri daha kolaydir (Canbek & Sagiroglu, 2008a).

1.1.1.7.2. Siber Saldir1 Yontemleri

Asimetrik bir yapisi da bulunan siber suglar klasik suc¢larin aksine mekan
bagimsiz da islenebilmektedir. Suglularin yakalanmasinin daha zor oldugu siber
diinyada islenen suglarla biiylik zararlar meydana gelebilmektedir. (Diilger, 2004).
Glinden giine siber uzayda yeni saldir1 arag tiirlerinin de tiiretilmesi nedeniyle bilinen

arag tiirlerini tanimak ¢ok 6nemlidir.
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1.1.1.7.21.  Hizmet Dis1 Birakma (Denial of Service — DOS)

Hizmetin verildigi hattin stirekli mesgul edilerek hizmetin hi¢bir yere
ulastirillamamasi ya da ¢ok yavas ulastirilmasina neden olan saldir1 tiiriidiir. Genelde
birden fazla noktadan hizmetin ¢ikis noktasina yapilir. Bu saldir1 kritik bir altyapiya

yapildiginda 6nemli sorunlara neden olmaktadir (Baraz & vd., 2013).

Zaman zaman iilkemizde de ses getiren DOS saldirilar1 yasanmaktadir. 2012
yilinda THY sitelerine yapilan saldir1 biiyiik miktarda mali zararin yaninda prestij
kaybma neden olmustur. 2012 yilinda bu yontemle 10°dan fazla kuruma saldir

gerceklestirilmistir (Milliyet, 2012; Tiibitak, 2013).

1.1.1.7.2.2.  Dagitik Hizmet Dis1 Birakma (Distributed Denial of Service —
DDOS)

Hizmet dis1 birakma saldirilarinin birden fazla kaynak tarafindan eszamanl
olarak tek hedefe yapilmasidir. Coklu sistemlerde hedef sistemin kaynaklari ya da bant
genisligi istilaya ugradigi zaman olusur, bunlar genellikle bir veya birden fazla web
sunucusudur. 2015 yili y1lbas1 aksami Ingiliz yayin kurulusu The British Broadcasting
Company (BBC) biiyiik bir DDOS saldirina maruz kalmistir. BBC 3 saat boyunca bu

saldirilar nedeniyle hizmet verememistir (Abusix, 2017).
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1.1.1.7.23.  Yemleme/Oltalama (Phishing)

Giliven kazanarak bilgi edinme tiirlerinden birisidir. Birgok farkli sekilde
yapilabilir. Ingilizcesi “phishing” olan sdzciik Tiirkce’ye “yemleme” olarak
cevrilmistir. Ornek olarak herhangi bir bankanin web sitesinin bir kopyas1 yapilarak
kullanicilarin hesap bilgilerini girmelerini saglamak ve sonrasinda elde ettikleri
bilgilerle illegal yoldan kazang elde etme lilkemizde de sikca goriilebilen bir yemleme
saldirisidir (Polonyadan, 2014; William & Brown, 2015).

1.1.1.7.2.4.  Sosyal Miihendislik (Social Engineering)

Insanin ustalikla tasarladigi manevralar1 kullanarak istedigini elde etmesi olarak
tanimlanmstir (Hadnagy, 2010). Sosyal miithendisligin bir iliskiyi kullanarak/istismar
ederek hedefe ulasmak olarak tanimlandigi baska bir kaynakta bu baglk
detaylandirildiginda “Bir sey her zaman bildiginiz ya da tanidiginiz gibi degildir ya da
bir lriin i¢in aldiginiz fiyat gercekten iyi fiyat olmayabilir ya da bir tatil i¢in
kazandiginiz bedava yer aslinda ilginizi ¢ekmek i¢in hazirlanmis bir tuzagin insan
tasarimi manevralar olabilir.” ¢ercevesine onemli benzetmeler yapilmistir. Hedef bir
kisinin sosyal medya iizerinden zaaflarini 6grenerek bir reklam hazirlama ve bu kisiye
e-posta ile bu reklam1 géndererek sifrelerini elde etmeye yonelik yapilan bir yemleme
saldirist hem yemleme hem sosyal miihendislik igeren birlesik bir saldiri olarak

degerlendirilmistir (Dolan, 2004).
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1.1.1.7.25. Arka Kap1 (Backdoor)

Bir sistem ya da bilgisayara farkli yollarla yetkisiz erisim saglayan yazilimlardir.
Bir kere sisteme erisildiyse siirekli bu erisim yolu kullanilir ve diizenli olarak bilgi
hirsizligr  faaliyeti yiratilir. Fark edilmesi zordur. Zafiyete neden olan
uygulamada/isletim sisteminde yapilan giincellemelerle yazilimin erisimi son bulabilir

(Canbek & Sagiroglu, 2008b).

1.1.1.7.26. Kabloya Saplama Yapma (Wire Tapping)

Telefonun dolayisiyla iletisimin gizli amaclarla dinlenmesi olayidir. Internet
veya telefon iletisiminin mahkeme kararlar1 ile dinlenebilmesinin yaninda illegal
olarak da kotii niyetli kisiler tarafindan bu sugun islendigi goriilebilmektedir. Hattin
giivenliginin alinmig olmasi bu iletisimin dinlenmesini zorlastirmaktadir (Sherr,

Cronin, Clark, & Blaze, 2005).

1.1.1.7.2.7.  Yerine Ge¢me (Masquerading)
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Bu saldir tiirlinde sahte bir kimlikle oncelikle yetkili birinin yerine gegilir ve
sisteme erisilmeye calisilir. Bu saldirty1 gergeklestirebilmek icin dncelikle kullanici

hesabi, parolasi, kisisel diger bilgiler gibi bazi bilgiler elde edilir (Techopedia, n.d.).

1.1.1.7.2.8.  Hukuka Aykir i¢erik Sunulmasi

Bir¢ok sug ¢esidi (irke¢ilik, kisisel bilgilerin gizligini ihlal, insan ticareti, cocuk
istismar1 ) igerik bilgisinin erisime acik bulundurulmasi sugudur. Ulkemizde 6zellikle
Twitter, Youtube gibi bilyiik hizmet saglayicilarin kisisel haklari ihlal etmeleri
sonucunda sik sik yaptirima maruz kalmalari bu su¢ kapsaminda kabul edilmektedir

(TBMM, 2007).

1.1.1.7.2.9.  Salam Teknigi (Salami Techniques)

Bankalarda genel olarak ortaya ¢ikan bir saldir1 tiiriidiir. Banka sistemlerine
sizma isleminden sonra hesaplarda bulunan paranin virgiilden sonraki kisminin baska
bir hesaba aktarilmasiyla uygulanir. Hesap sayisi arttik¢a saldirganin kazanci biiyiir.
Banka calisanlarinin sikayeti olmadigi siirece farketmeleri zor bir saldiri tiiriidiir

(Dtilger, 2004).
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1.1.1.7.2.10. Cope Dalma (Scavenging)

Cope atilmis herhangi bir miisveddeden veri elde etme, bir bellekteki silinmemis
verilerin elde edilmesi, verileri silinmis bir bellegin ele ge¢gmesi sonrasinda yapilan
veri kurtarma islemiyle veri elde etme ya da yazicilarin belleklerinde kalan verilerin

alinmasi islemlerine denir (Yazicioglu, 1997).

1.1.1.7.2.11. Veri Aldatmacasi (Data Diddling)

Veride yapilan illegal ya da yetkisiz degisiklige denir. Verinin 6nceki haliyle
sonraki hali arasindan degisiklik olmas1 gerekir. Genel olarak banka kayitlari, emlak
verilerinde, kredi kayitlarin, okul transkriptlerinde vb. uygulamalarda goriiliir (Kabay,
2009).

1.1.1.7.2.12. Tarama (Scanning)

Herhangi bir hedefte ele gegirebilecek bilgilerin arastirildigi saldirn tiirtidiir.

Sosyal miihendislik saldirilarinin 6n hazirlig1 olarak da goriilebilir. Ilk olarak tarama
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esnasinda IP, Port bilgilerine bakilarak elde edilen verilerin degerlendirilerek daha

kompleks saldirilarin planlandigi bir asamadir (Aydin, 1992).

1.2. Siber Olaylar

Geleneksel suc¢ anlayist siber alanin su¢ isleme amagli boyut genisletmesi
nedeniyle sucla miicadelede 6nemli dl¢iide yeni bir bakis agisina ihtiyag duymaktadir.
Sug sonrasi suglunun ¢ok ¢abuk kamufle olabildigi, devletlerin devletlere savas ilan
etmeden saldirilarda bulunabildigi, savasin 151k hizinda gerg¢eklesebildigi bu yeni sug
ortammin kullamim sekli konusunda yapilan bilgilendirme sonrasinda bu ortam
kullanilarak gerceklesmis olan ya da oldugu diisiiniilen olaylar bu bdliimde

incelenmistir (Cifci, 2013).

1.2.1. Ulkemizde Yasanmis Siber Olaylar

1.2.1.1. Batman Hidroelektrik Baraji (2003)

2003 yilinda Batman Hidroelektrik Baraji’nin yapimini {stlenen firmanin
yaklastk 4 milyon dolar tahsil edemedigi alacagini bahane ederek sirket
bilgisayarlarin sifre ile kilitleyip sehri terk etmeleri ve sonugta barajin {i¢ {initesinde

enerji iiretimin durmasidir (Hiirriyet, 2003a; Milliyet, 2003).
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1.2.1.2. IMKB Hizmet Durmasi (2007)

Bir operatdriin (kepge operatorii) kavsak calismasi esnasinda IMKB’nin fiber
optik kablosunu koparmasi nedeniyle en az 24 saat siireyle hizmetin durmasi olayidir.
28 Kasim 2007 tarihinde yasanan olay1 Hiirriyet gazetesi “255 milyar dolarlik borsaya
kepge darbesi” bagligiyla duyurmustur (Hiirriyet, 2007).

1.2.1.3. Bakii Tiflis Ceyhan Boru Hatti Patlamasi (2008)

BTC (Bakii Tiflis Ceyhan) boru hattinda 2008 yilinda meydana gelen patlama
olayidir. Patlama sonrasinda bir ter6r 6rgiitii sorumlulugu aldigini duyurmus olmasina
ragmen 2014 yilinda Bloomberg isimli organizasyon, web sayfasindan farkli bir
iddiada bulunmustur. Bloomberg’in isimlerini paylasmadigi 4 kisilik kaynaga
dayandirdig1 haberinde bunun bir siber saldir1 oldugu, oncelikle 60 saatlik kamera
kaydinin silindigi, patlama Oncesinde elinde laptoplarla borularin etrafinda dolasan
sahislar bulundugu, alarmlarin kapatildigi ve siber anlamda sistemi zorlayacak

talimatlar verildigi belirtilmistir (Bloomberg, 2014).

1.2.1.4. Atatiirk Havalimam Hizmet Durmasi (2009)
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30 Ocak 2009 tarihinde Windows isletim sisteminin agiklarindan yararlanip
giincelleme yapilmamis olan sistemlere bulasan ve USB disklerle yayilan "downadup™
ismi verilen solucan Atatiirk Havalimani Dig Hatlar Terminali sistemlerinde soruna
sebep olmustur. SITA-CUTE ad1 verilen ve bilet, bagaj islemlerinin yapildig1 sistemler
islemez hale gelince islemler elle yapilmak zorunda kalinmis ve birgok yolcu
bagajlarin1 havalimanindan alamamistir. Los Angeles, Miami, Oslo, JFK, Arlanda ve

Bremen havalimanlar1 da bu solucandan etkilenmislerdir (Hiirriyet, 2009).

1.2.1.5. Giimriik Sistemlerinin Cokmesi (2011)

Ulkemiz giimriik islemleriyle ilgili islemlerinin merkezi olarak faaliyet gdsteren
Giimriik Miistesarligi Merkezi Bilgi Islem Sistemi’nin veritabaninda olusan ariza
nedeniyle 1 Subat 2011 18:30 ile 2 Subat 2011 13:00 arasinda kara sinir kapilarindan
arac gecislerinin kontroliinii saglayan veritabanlar1 hizmet verememistir. Kara siir
kapilarinda glimriik islemi gerceklestirilemeyince sinir kapilarinda kilometrelerce arag
kuyruklar1 olusmustur. Bu olaydan bir siire dnce yolsuzluk ve riigvet sorusturmasi
nedeniyle yedi giimriik miidiiriiniin gérevden alinmis olmasi igerden yapilmis bir siber

saldir1 olabilecegi ihtimalini giindeme getirmistir (Hirriyet, 2011).

1.2.1.6. Ulke Capinda Elektrik Kesintisi (2015)
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Tiirkiye’de 2015 yilinda 6,5 saat sliren ve neredeyse tim iilkeyi etkileyen
(Iran’dan elektrik alan Van gibi bir ka¢ yerlesim yeri hari¢) genis ¢apli bir elektrik
kesintisi yasanmistir. Kesintinin nedeni tizerine resmi raporda yedekli ¢alisan sistemde
4 hattan ti¢linde hirdavat takilmasi birinde ise bakim nedeniyle servis dis1 kalmasi
bahane gosterilmistir. Ancak kesintinin siber saldiri nedeniyle de yasanmis olabilecegi
iddialar1 ortaya atilmigtir. Observer’in bir malware kullanilarak saldir1 yapildigini ve
bu saldirryr fran’m yaptigim belirtmesi akillarda soru isareti olusmasina neden

olmustur (NTV, 2015; Observer, 2015).

1.3. Niikleer Alan

1.3.1. Ulusal ve Uluslararasi Kurulus ve Anlasmalar

1.3.1.1. Uluslararasi1 Atom Enerjisi Ajans1 (UAEA) ve Birlesmis Milletler (BM)

Birlesmis Milletler Orgiitii ya da kisaca Birlesmis Milletler (BM, United
Nations-UN), 1945'te uluslararas1 barisi ve giivenligi saglamak, insan haklarini
korumak, insani yardim ulagtirmak, siirdiiriilebilir gelistirme ortamini saglamak,
uluslararasi yasalart siirdiirmek amaglariyla kurulmustur. Gliniimiiz itibariyle iiye
sayist 193 olan orgiite Tiirkiye kurucu tiye olarak 1945 yilinda katilmistir. Birlesmis
Milletler anilan gorevlerini New York'ta bulunan genel merkezinden yiiriitiiliir ve {iye
iilkelerle her yil diizenli olarak yapilan toplantilar yine bu genel merkezde
gerceklestirilir. Ayrica Cenevre, Viyana ve Nairobi’de de ofisleri bulunmaktadir (UN,
2017D).
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Uluslararast Atom Enerjisi Ajans1 (UAEA, International Atomic Energy
Agency-lIAEA), Birlesmis Milletler biinyesinde faaliyet gosteren bagimsiz,
uluslararasi bilim ve teknoloji temelli bir organizasyon olup 29 Temmuz 1957 yilinda
kurulmugtur. Niikleer Bilim ve Teknolojinin bariscil amaglarla kullanilmasi ve
planlanmasinda iiye lilkelere destek saglamaktadir. Niikleer Giivenlik Standartlarini
hazirlamaktadir. Biinyesindeki denetim mekanizmasi ile lilkelerin taahhiitlerini yerine
getirmesini kontrol etmektedir. Tiirkiye’nin de dahil oldugu 168 iiye devleti vardir.
UAEA Tiizigi 23 Ekim 1956’da Genel Konferansta onaylanmig, 29 Temmuz 1957
'de yiirtirliige girmistir. Tiirkiye, 1957 yilinda tiiziiglinli onaylamak suretiyle UAEA'na
tiye tilkeler arasinda yer almistir. Niikleer santraller UAEA’nin yapacagi denetimlere

aciktir (ETKB, 2016; TAEK, 2017h; UAEA, 2017d).

Niikleer Giivenlik ve Emniyet Dairesinin altinda Niikleer Emniyet Subesinin
icerisindeki Bilgi Yonetimi Birimi tarafindan santrallerin siber emniyeti ile ilgili
siirecler takip edilmekte ve koordinasyon saglanmaktadir. Direkt olarak siber giivenlik
dairesi adiyla bir birim kurulmamis olup siber emniyet fiziksel emniyet igerisinde

degerlendirilmektedir (UAEA, 2017d; UN, 2017b).

1.3.1.2. Siber Olaylara Miidahale Ekibi (CERT — Computer Emergency

Response Team)

CERT (Computer Emergency Response Team - Bilgisayar Acil Durum

Miidahale Ekibi ya da Siber Olaylara Miidahale Ekibi(SOME)) vya da
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CSIRT(Computer Security Incident Response Team — Bilgisayar Emniyeti Olaylarin
Miidahale Takimi) kisaltmalariyla bilinmektedirler 1988 yilindan Carnegie Mellon
Universitesi Yazilim Miihendisligi Boliimii igerisinde hiikiimet fonuyla kurulan ve kar
amaci giitmeyen bir kurulustur. CERT admin patent haklarina sahip olan kurulus
icerisinde kisa siire sonra The CERT/CC (Computer Emergency Response Team
Coordination Center) isimli ve uluslararasi hedefli bir koordinasyon merkezi kuruldu.
CERT ve CSIRT kisaltmalarinin yayilmasi sonrasinda 2003 yilinda ABD I¢ Giivenlik
Bakanlig1 igerisinde US-CERT kuruldu ve The CERT/CC kapasitesini kullanarak
ABD adma siber saldirilarin Onlenmesi, sistemlerin korunmasi ve midahale
stireglerine katildi. Bu kurulus tilkemizdeki USOM’la (TR-CERT) benzer gorevlere
sahiptir (CarnegieMellonUni, 1989; FIRST, 2017; US-CERT, 2017).

Zafiyet analiz yazilimlari konusunda da gelistirmeler yapan kurulus bu
yazilimlarin bir boliimiinii iicretsiz olarak yayinlamaktadir. Ulusal bir CSIRT
olusturmak i¢in yapilmasi gerekenlerin adim adim anlatildigi, ulusal bilgisayar
emniyeti olaylariyla miicadele yonetimi konularinda farkli klavuzlar yayimlanmis
olup bu klavuzlarda ayrica basarili uygulamalar, kamu kurumlarinin, akademik
diinyanin, iireticilerin, sektorlerin ve yabanci tilkelerin iletisimleri konusunda 6neriler
bulunmaktadir (CarnegieMellonUni, 2004; Haller, Merrell, Butkovic, & Willke, 2011;
West-Brown et al., 2003).

1.3.1.3. Avrupa Birligi Ag ve Bilgi Giivenligi Ajans1 (ENISA - European Union

Agency for Network and Information Security)
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2004 yilinda Avrupa Parlamentosu ve Konseyinin karariyla Avrupa Ag ve
Bilgi Giivenligi Ajansi (ENISA - European Network and Information Security
Agency) adiyla kurulmus 2013 yilinda yapilan diizenlemeyle ad1 Avrupa Birligi Ag
ve Bilgi Gilivenligi Ajansi (ENISA - European Union Agency for Network and
Information Security olarak degistirilmistir (European Parliament v Council, 2004,
2013).

ENISA tiim Avrupa’ya siber emniyet alaninda uzmanhik ve Avrupa
Komisyonunun Ag ve Bilgi Emniyet alaninda yapacagi yasal diizenlemelerde
giincelleme ve gelistirme destegi veren bir kurulustur. Uye iilkelerle ve sektdrdeki
kuruluglarla isbirligi icerisinde faaliyet yiiriiten ajans Siber Emniyet Tatbikatlar1, her
tiye llke icin Ulusal Siber Emniyet Stratejileri, CSIRT isimli merkezlerin

koordinasyonu ve giiclendirilmesi faaliyetleri yiiritmektedir (ENISA, 2017).

ENISA koordinasyonunda birgok Siber Emniyet Tatbikat1 diizenlenmistir. Her
ilkeden siber alanla ilgilenen bakanliklar, siber alanda diizenleme yapmaktan sorumlu
yetkili otorite, istihbarat servisleri, siber sug birimleri, CERT birimleri ve 6zel sektoriin
katilimiyla 2010 yilindan beri 2 yilda bir diizenli olarak tatbikatlar yapilmaktadir. Her
yeni tatbikatta biiyliyen organizasyonda 2016 tatbikatina CSIRT takimlari, siber
emniyet birimleri, AB kurum ve ajanslari, bakanliklar, internet ve bulut hizmeti veren
servis saglayicilar, siber emniyet yazilim ve servis saglayicilar, bankalar, enerji
sirketleri ve diger kritik altyap1 operatorleri olmak iizere 30 Avrupa iilkesi (28 AB
iiyesi, Norveg ve Isvigre), 300°den fazla organizasyon katilmistir (ENISA, 2016).
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1.3.1.4. Niikleer Silahlarin Yayilmasinin Onlenmesi Antlasmasi (NPT Treaty on
the Non-Proliferation of Nuclear Weapons)

1968 yilinda imzaya agilan ve 1970 yilinda yiiriirliige giren, Niikleer Silaha
Sahip Ulkelerin bu silahlar1 ve teknolojisini paylasmayacagimnin, Niikleer Silaha Sahip
Olmayan Ulkelerin ise bu tip silahlanmaya gitmeyeceginin, niikleer teknolojinin
barig¢il amaglarla kullanilacaginin, UAEA’ya bu anlamda denetim yetkisinin
verildiginin taahhiit edildigi bir anlasmadir. Ulkemizde “Niikleer Silahlarin
Yayilmasini Onlenmesi Antlasmasinin Onaylanmasinin Uygun Bulundugu Hakkinda
Kanun”un 1979°da yiiriirliige girmesiyle hukuken uygulanmaya baslamis olan bu
anlagsmay1 bugiin itibariyle 191 iilke onaylamistir. Bu anlagsma ile 5 iilkenin niikleer
silaha sahip oldugu kabul edilmistir. Bu iilkeler Cin, Fransa, Rusya, Birlesik Krallik
ve Amerika Birlesik Devletleridir (NTI, 2017a; TBMM, 1979; UN, 2017b).

1.3.1.5. Niikleer Madde ve Tesislerin Fiziksel Korunmasi S6zlesmesi (CPPNM
Convention On The Physical Protection of Nuclear Material And

Nuclear Facilities)

Sozlesme, “Ozel Niikleer Maddelerin Fiziksel Korunmasi Sozlesmesi”
(Convention On The Physical Protection of Nuclear Material) adiyla 8 Subat 1987
tarihinde yiirtirliige girmistir (UAEA, 2016a). Tiirkiye S6zlesmeye 1996’dan bu yana
taraftir (Bakanlar Kurulu, 1996).
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2005 yilinda sézlesmede tesisleri de icerecek sekilde degisiklik yapilmis ve
sO0zlesmenin adi1 “Niikleer Madde ve Tesislerin Fiziksel Korunmasi S6zlesmesi” olarak
diizenlenmistir. Ayn1 yil {ilkemiz tarafindan imzalanan so6zlesme 2012 yilinda
yiriirlige girmistir (TBMM, 2015b). Bu belge ile Uluslararas: Atom Enerjisi Kurumu
tarafindan siber emniyetle ilgili hususlar “Bilgi Emniyeti” baslig1 altinda kural olarak

belirtilmistir (UAEA, 2016a).

1.3.2. Niikleer Enerji

Is yapabilme yetenegi ya da kapasitesi olarak tanimlanabilen enerji insanoglu
varolusundan itibaren ihtiya¢ duydugu temel bir gereksinimdir. Elde edilen kaynagin
yenilenebilir olmasi ve olmamasi temel siniflandirma olmakla birlikte yatirim
maliyetleri, c¢evre kirliligi, insan sagligi, cografi kosullar, dogal kaynaklar,
teknolojinin elde edilebilirligi gibi faktorlerin tlkelerin enerji yatirimlarina yon

vermektedir (ETKB, 2017b).

Kog ve Senel tarafindan enerji Yenilenemez ve Yenilenebilir Enerji olarak ikiye
ayrilmigtir. Bu smiflandirma igerisinde Yenilenemez Enerji basligi altinda Petrol,
Dogalgaz, Komiir, Uranyum ve Toryum; Yenilenebilir Enerji baghigi altinda ise
Giines, Riizgar, Jeotermal, Hidroelektrik, Biyokiitle, Hidrojen, Dalga ve Git-Gel Enerji
tiirleri yer almistir (KOC & SENEL, 2013). 2016 yilinda diinya genelinde tiiketilen
toplam enerjinin %33’l petrolden, % 28’1 komiirden, % 24’1 dogalgazdan, %6’s1
hidroelektrik santrallerden, %4’ niikleer santrallerden, %3’1i ise diger yenilenebilir

enerji kaynaklarindan iiretilmistir (BP, 2017).
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Niikleer enerji tiretiminin tilkelerin yillik 6z tiiketimine katkist agisindan konu
degerlendirildiginde 13 iilkenin yillik tiiketiminin %25°’ten fazlasini kendi {rettigi
niikleer enerjiden karsilamaktadir. Diinyanin en ¢ok niikleer reaktoriine sahip olan
ABD wyillik tiiketiminin ancak % 10’unu kendi iirettigi niikleer enerjiden
karsilayabilmektedir. Bu 13 iilke ve ABD’nin enerji iiretimlerindeki niikleerin orant,
aktif reaktor sayilart ve tiretim giigleri ¢izelge 4-1°de sunulmustur (EIA, 2017; NEI,
2017D).

Cizelge 1-1 Ulkelerin Niikleer Enerji Uretimin Tiiketimdeki Pay1, Aktif Reaktdr Sayisi ve Niikleer Enerji Uretim
Giicii (NEI, 2017b; Rosatom ve Akkuyu NGS Elektrik Uretim A.S, n.d.; UAEA, 2016b)

Sira o EZ?;LE;?;?&E&Z? Aktif Reaktor Sayisi Uretim Giicii
No Enerji Ml(;)t;r (2016 - (2015) (2015-MWe)

1 Fransa 72,3 58 63 130

2 Slovakya 54,1 4 1814

3 Ukrayna 52,3 15 13107

4 Belgika 51,7 7 5913

5 Macaristan 51,3 4 1889

6 Isveg 40 10 9 648

7 Slovenya 35,2 1 688

8 Bulgaristan 35 2 1926

9 Isvigre 34,4 10 9648

10 Finlandiya 33,7 4 2752

11 Ermenistan 314 1 375

12 Giiney Kore 30,3 24 21733

13 Cek Cumhuriyeti 29,4 6 3930

14 ABD 10 99 99 185
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Niikleer enerji radyoaktif bir element olan uranyum atomunun g¢ekirdeginden
elde edilen bir enerji tiiriidiir. Temel olarak niikleer reaktorler ve santrallerde elektrik
dretimi i¢in kullanilir. Uranyum elementinin nétronla tepkimeye girmesiyle
parcalanmasi ve yiiksek 1sinin ortaya ¢ikmasinin kullanilmasiyla enerji lretimi

gerceklesir (Tombakoglu et al., 2011).

Niikleer Enerjinin diinyadaki tarihgesi incelendiginde; uranyum maddesi 1789:
Martin Klaproth tarafindan uranyum bulundu ve 1986 yilinda Fransiz fizik¢i Henri
Becquerel tarafindan kazara fotograf plakalari ile yan yana durmasi ve karanlikta
yayilan radyoaktif 1sinlarin fark edilmesi ile radyoaktiflik 6zelligi kesfedilmis ve
Mendeleyev’in ¢alismalariyla radyoaktif oldugu ispatlanmistir. 1942 yilinda Chicago
Universitesinde Italyan Fizik¢i Enrico Fermi’nin Manhattan Projesi’nin bir pargasi
olarak yaptigi testle ilk zincirleme niikleer reaksiyon goézlemlenmistir. 1945 yilina
gelindiginde ABD New Mexico Cdliinde kod adi “Trinity” olan ilk niikleer silahi
testmis ve sonrasinda ayni yil Japonya’nin Hirosima ve Nagazaki kentlerine ilk atom
bombas1 atilmistir. Niikleer enerjiden ilk elektrik enerjisi tiretim iglemi 1951 yilinda
ABD Idaho Eyaletinde deneysel bir iiretken reaktérde gergeklestirilmistir. Niikleer
enerjisinin bir denizaltinda kullanilmasi ilk defa ABD tarafindan 1955 yilinda insa
edilen Nautilus isimli niikleer denizalti ile gergeklesirken, ticari bir niikleer reaktérden
tiretilen elektrik enerjisinin ilk sebeke baglantis1 1954 yilinda Rusya tarafindan
gergeklestirildi. 1957 yili Birlesmis Milletler biinyesinde Uluslararast Atom Enerjisi
Ajansi kuruldu. 1965 yilina gelindiginde ise SNAP-10A isimli ilk niikleer reaktore
sahip uzay araci uzaya gonderildi (Moore, Banuelos, & Gray, 2016; Ucael, 2015;
Zararsiz, 2005).

1.3.2.1. Uranyum
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Uranyum elementinin dogada degisik izotoplart ile karsilasilabilir. En ¢ok
kullanilan 2 izotopu u-235 ve Uu-238 c¢ekirdekleridir. Niikleer gii¢ santralleri
giinimiizde yaygin olarak U-235 c¢ekirdeklerinin fisyon yani bir nétron ile
pargalanmasi sonucu ortaya c¢ikan enerjiyi elektrige ¢eviren tesislerdir. U-235
cekirdekleri nétronlarla tepkimeye girmeleri sonucunda daha kararsiz bir yapi,
sonrasinda bu yeni cekirdegin daha kararli iki veya ii¢ ¢ekirdege boliinmesiyle de
enerji agiga ¢ikmasi saglanir. Bu islem esnasinda agiga ¢ikan nétronlarin ortamda
bulunan diger U-235 c¢ekirdekleriyle tepkimeye girmeleriyle birlikte de siirekli bir
tiretim saglanir. Bu tepkime siireci de “Zincirleme Tepkime” olarak adlandirilir
(Elektrikport, 2017; Rosatom ve Akkuyu NGS Elektrik Uretim A.S, n.d.; Tombakoglu
etal., 2011).

Uranyum kaynaklar1 goriiniir iiretim maliyetlerine gore simiflandirilirlar. Uretim
maliyeti kategorileri OECD/Nuclear Energy Association ve Uluslararasi Atom
Enerjisi Ajansi tarafindan kg’1 80 ABD dolarina mal edilebilen ve kg’1 80-130 ABD
dolarina mal edilebilen sekilde siniflandirilmistir (UAEA, 1998a).

2014 y1l1 verilerine gore diinyada bu sekilde hesaplanan 5,90 milyon ton goriiniir
uranyum rezervi vardir. Uranyum rezervi agisindan diinyay1 inceledigimizde toplam
rezervin %50’si Avustralya (%29), Kazakistan (%12) ve Rusya’da (%9) bulundugu
bildirilmektedir (OECD NEA & UAEA, 2004).

2012 yilinda 21 iilke uranyum firettigi bu iilkelerden 9 tanesinin diinyadaki
tiretimin %93 {inl karsilamakta oldugu en belirgin tireticilerin Kazakistan, Kanada ve
Avustralya olup bu 3 iilke diinyadaki tiretimin %63 iinii karsiladig bildirilmektedir

(DPT, 1996; TAEK, 2017e).
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Tirkiye'de uranyum aramalarma 1990 yili sonuna kadar devam edilmis ve 5
yatakta toplam 9.129 ton goriiniir uranyum rezervi ortaya konulmustur. Bu 5 yatagin
ortalama tendr (Rezerv, Yatagin Durumu (Yiizeye yakinlik, cevresel faktorler...),
Pazara Mesafe, Piyasa Degeri, Uretim Masraflar1 ve Diger Tiim Masraflar )ve
rezervleri, o yillarda, ekonomik simirlarda iken bugiin niikleer santral
planlamalarindaki 6nemli degismeler ve 6zellikle Kanada ve Avustralya'da yiiksek
tenorlii, tiretim maliyetleri ¢ok diisiik uranyum yataklarinin bulunmasiyla ekonomik

siirlarin altinda kalmistir (NiikleerAkademi, 2017a)

1.3.2.2. Uranyum Zenginlestirme

Uranyum yataklarinda U-235 ve U238 ¢ekirdekleri bir arada bulunur. Dogadaki
toplam uranyum oraninin binde yedisini (%0.7) U-235 c¢ekirdekleri binde
dokuzytlizdoksanii¢iinii(%99.3) U-238 ¢ekirdekleri olusturur (UAEA, 2005).

Niikleer reaktorler yakit olarak siklikla % 0,7 ile %3-5 arasinda yogunluga sahip
(U-235 acgisindan zenginlestirilmis) uranyum U-235 ¢ekirdegi kullanmaktadir.
Uranyum elementinin U-235 ¢ekirdegi acgisindan zenginlestirme yogunluguna gore
Cizelge 4-2°de belirtildigi gibi Diisiik ve Yiiksek Seviye Zenginlestirilmis Uranyum

olarak ikiye ayrilmistir.
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Zenginlestirme islemi konusunda bugiine kadar Gaz Difilizyonu ve Gaz
Santrifiiji olmak {lizere 2 yontem kullamlmigti. Gaz Diflizyonu ydnteminin
kullanildig1 tesisler giintimiizde teknolojik olarak eski sayilmasi daha maliyetli olusu
gibi nedenlerle yerini Gaz Santrifiijii yontemini kullanan tesislere birakmustir (TAEK,

2017e).

Cizelge 1-2 Uranyum Elementinin Zenginlestirme Oranina Gére Kullanim Yerleri (Jaffer, 2011; Moore et al.,
2016; WNA, 2015)

Zenginlestirilmis
Sira No Zenginlestirme Oram Kullamim Alam
Uranyum Sinifi

LEU (Diisiik Seviye
Zenginlestirilmig Niikleer Santral, Arastirma Reaktorii, Askeri
1 % 0,7 - % 20 arasi )
Uranyum - Low Denizalt1

Enriched Uranium)

HEU (Yiiksek

Seviye o
Ugak Gemisi, Askeri Denizalti, Niikleer

2 Zenginlestirilmis % 20 ve tizeri )
Silah

Uranyum - High
Enriched Uranium)

Amerika Birlesik Devletleri, Arjantin, Brezilya, Cin, Fransa, Almanya, Pakistan,
Japonya, Hollanda, Rusya ve Ingiltere gibi iilkeler tesis sayilar1 Cizelge 4-3’te de
belirtildigi iizere uranyum zenginlestirme tesisi isleten iilkelerdir. Bu iilkelerden Israil,
Kuzey Kore ve Iran’in Uranyum Zenginlestirme programlarini gizlilik igerisinde
yiirlitmeleri nedeniyle bu alandaki durumlari/kapasiteleri net olarak bilinmemektedir

(UAEA, 2009b).

Zenginlestirilme isleminden arta kalan Uranyum-238'e indirgenmis veya
Zayiflatilmig Uranyum denir. Zayiflatilmig uranyum dogal uranyumdan daha az
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radyoaktiftir ve 6zellikle sert zirhlarin ve zirh delici mermilerin tiretiminde veya metal
sanayiinde yogunluk olarak yiiksek alagimlarin {retimi ve islenmesinde

kullanilmaktadir (TAEK, 2017e; WNA, 2015).

Cizelge 1-3 Diinya’daki Baslica Uranyum Zenginlestiren Ulkeler* ve Kapasiteleri (TAEK, 2017e; UAEA,
2009b; Wise-Uranium, 2017)

} Kapasite
Sira No Ulke Tesis Adedi
(1000 SWUYy1l)

1 ABD 1 11 300
2 Almanya 1 1800
3 Cin 2 1000
4 Fransa 1 10 800
5 Hollanda 1 3500
6 Ingiltere 1 4000
7 Japonya 1 1050
8 Pakistan 1 5

9 Rusya 4 15 000

*Bu iilkeler disinda Arjantin, Brezilya, Hindistan, iran, Kuzey Kore gibi iilkelerin de uranyum zenginlestirme tesisi

islettiklerine dair agik kaynaklarda bilgiler bulunsa da UAEA kayitlar1 baz alinarak tablo hazirlanmustir.

1SWU — Seperative Work Unit: Zenginlestirme sirecinde santriflij ya da gaz difizyonu donanimlarinin girdi
miktari, zenginlestirilmis ¢ikti ve atiklarin toplam miktarindan elde edilen bir hesaplama verisidir.
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1.3.2.3. Niikleer Reaktor ve Santraller

Niikleer reaktorler zenginlestirilmis uranyum c¢ekirdeklerinin kullanilmasiyla
elektrik iretiminde 1950’li yillardan beri kullanilan tesislerdir. Nisan 2017 yili
itibariyle diinyada 30 iilkede toplam 449 adet aktif, 15 iilkede toplam 60 adet insa
haline reakt6r bulunmaktadir (NEI, 2017b).

Reaktorlerin giicii ifade edilirken iiretmis oldugu elektrik enerjisinin MW
(Megawatt) degeri esas alinir. Arastirma reaktorleri saatte 0-100 MW araliginda ticari
reaktorler ise saatte 20-1561 MW araliginda yillik net enerji iiretimi gerceklestirirler.
Bu degerlerin daha anlasilabilir olmas1 agisindan iilkemizin 2016 yilinda saatte 278
milyon MW elektrik tiiketmistir (NTI, 2017b; Tombakoglu et al., 2011; UAEA,
2016b).

Niikleer santraller ise niikleer enerjiyle agiga ¢ikan hammaddelerin kullanildig:
enerji lretim tesisleridir. Niikleer reaktor (buhar kazani, reaktor kabi), buhar tiirbini,
elektrik jeneratorii, yogusturucu, atik birimleri ve diger giivenlik ve idari birimlerden
olustur. Reaktdrlerin gii¢lerinin toplami dogrultusunda toplam gii¢ hesaplanir. Niikleer
yakit cubuklarinin tepkimeye sokulmasiyla elde edilen 1s1 enerjisi ile (266°-300° C
arasinda) suyun sicakligi arttirihir, suyun yiiksek enerjili buhart ile tiirbinler

dondiiriilerek elektrik enerjisine ¢evrim islemi gergeklestirilir (NRC, 20179).

Buharin hizli bir sekilde suya donistiiriilebilmesi(sogutma ihtiyaci) igin niikleer

santraller genel olarak deniz, gol ya da nehirlerin kenarma kurulur. Santrallerde
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enerjiyle 1simnan suyun kaynamasinin engellenmesi i¢in 150 atm’ye kadar basing

uygulanmaktadir (UAEA, 2012).

Ik kamu sebekesine elektrik veren santral 1954 yilinda acilmis olan Rusya’nin

Obninsk Santrali olup ticari amacla kurulmus ilk santral ile 1956 yilinda Ingiltere’de

acilmis olan Calder Hall Santrali’dir. Calisan en yaslt santral 7 Kasim 1967 yilinda

hizmete girmis olan Ingiltere’deki Oldbury Santralidir. 7 reaktériiyle 8121 MW toplam

kurulu kapasiteye sahip olan Japonya’daki Kashiwazaki Santrali en gii¢clii santraldir.

Tek basina en giiclii reaktdr ise 1561 MW briit kapasiteye sahip olan Fransa’daki

Civaux 2 reaktor initesidir (WNA, 2017d). Ayrica diinyada Cizelge 4-4’te tiretilen giig

bakimindan Diinya’daki en iyi 10 iilkenin reaktor bilgileri sunulmustur.

Cizelge 1-4 Reaktor Sayilar1 (UAEA, 2016b)

Calisan Reaktorler . . .

Sira No Ulke Reaktor Sayisi E"\?\;ielen Gii¢ gl::kl;lﬁi‘h;:;lls{: g::l?ttilil:gaym
1 ABD 99 99.185 5 33
2 Fransa 58 63.130 1 12
3 Cin 31 26.774 24
4 Rusya 35 25.443 8 5
5 Giiney Kore 24 21.733 4
6 Kanada 19 13.524 6
7 Ukrayna 15 13.107 2 4
8 Almanya 8 10.799 28
9 Isveg 10 9.648 3
10 Ingiltere 15 8.918 30
11 Diger 127 90.59%4 23 36

TOPLAM 441 382.855 67 157
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1.3.2.4. Niikleer Santral isletme, Lisanslama,

Ulkenin yetkili otoritesi tarafindan bir niikleer santralin tiim siireglerini -niikleer
sit alan1 santralin tiim faaliyetlerinin sonlanip tiim radyolojik tehdidin son bulmasina
kadar - kontrol etmesi amaciyla lisans verilen 6zel ya da tiizel kisilige kurucu adi
verilir. Kurucu, niikleer giivenlik ve niikleer emniyetin tam olarak saglanmasinda
daima sorumluluk sahibidir. Ulkenin yetkili otoritesi niikleer giivenlik ve emniyetle
ilgili kurucunun faaliyetlerini denetleme, test sonuglarini degerlendirme testleri
tekrarlatma, yaptirim ve lisanslama iptali gibi haklarini daima sakli tutar. (EDAM,
2011).

Akkuyu NGS’nin isletme esnasinda 2500, bakim onarim donemlerinde 1200
calisani insaat doneminde ise 10.000 ¢alisan1 istihdam edecegi ongoriilmektedir. Bir
niikleer reaktoriin yilda en az bir defa yakit de§isimi ve bakim i¢in durdurulmasi, ii¢
yilda bir defa da reaktér govdesinin de kontrolden gecirildigi genis kapsamli bakima
alinmas1 gerekmektedir (ETKB, 2016; Rosatom ve Akkuyu NGS Elektrik Uretim A.S,
n.d.; Rosatom ve Akkuyu NGS Elektrik Uretim A.S., n.d.).

Ulkemizde 13 Temmuz 1982 tarih ve 2690 sayili Tiirkiye Atom Enerjisi Kanunu
ile Tiirkiye Atom Enerjisi Kurumu iilkemizdeki yetkili otorite olarak belirlenmistir.
Ayrica iilkemizde niikleer bir tesisin igletmeye alinabilmesi i¢in kurucunun almasina

ihtiya¢ duyulan lisanslar ilgili tiiziikkte 3 baslikta toplanmistir (TBMM, 1983):

1. Yer Lisansi
2. Insaat Lisans1
3. Isletme Lisansi
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Yine iilkemiz yasal mevzuatinda isletmecinin sorumlulugu tehlike sorumlulugu
olarak adlandirilmakta ve bu sorumluluk tiiri kusursuz sorumluluk hallerinin en agir

tiriind olusturur. (Tiftik¢i, 2005)

Ayrica yetkili otoriteden alinacak lisanslar disinda kurucu sorumlulugunda olan
Cevresel Etki Degerlendirmesi, tlilkenin yetkili otoritelerinin ingaat ve isletmeye ilgili
prosediirleri (Belediyelerin, ETKB, EPDK insaat/lisans prosediirleri), iilkenin bagl
bulundugu uluslararas1 anlagmalarin ve organizasyonlarin prosediirleri, radyoaktif
maddelerin ithalati ve ihracatina iliskin yasal prosediirler toplu olarak lisanslama

sorumlulugu igerisinde kabul edilir (EDAM, 2011).

1.3.2.5. Niikleer Hizmetten Cikarma/Faaliyet Durdurma/Kapatma

Niikleer santraller ortalama 40-60 yil arasinda bir c¢aligma siiresi igin
tasarlanirlar. Akkuyu NGS’nin 2020 yilinda isletme siiresi 2020-2083 arasini
kapsayan 63 yil olarak hesaplanmistir. Hizmetten ¢ikarma islemi lisans alimi
esnasinda yeterince hesaba katilmayan bir sorundur. Oysa santralin isletmede oldugu
slireg igerisinde hizmetten ¢ikarma siirecinin de planlanmasi gerekir. EKonomik ve
sosyal maliyetleri yiiksek bir islemdir. ilk yatirim maliyetinin yaklasik %10-20’sine
karsilik gelmektedir (EDAM, 2011; Rosatom ve Akkuyu NGS Elektrik Uretim A.S,
n.d.; Rosatom ve Akkuyu NGS Elektrik Uretim A.S., n.d.; UAEA, 2014a).
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Farkli isimlerle anilan bu islem lisans sahibi sirketin iiretimi durdurmasi ile
baslayan ve nikleer sit alanmmin halkin artik radyasyondan korunmasini
gerektirmeyecek seviyede arindirilmasi islemidir. Bu islem sonuglanincaya kadar tiim
sorumluluk lisans sahibindedir. Biitin radyoaktivitenin temizlenmesi, santralin
sokiilmesi, radyoaktivite igeren her bir parcanin giivenli depolama alanlarina

gotiiriilmesini kapsar. (UAEA, 2010b).

DECON (Dekontaminasyon): Derhal yapilan sokme islemidir. Operasyonlar
biter bitmez sokme baslar. Yaklasik 9 yil siirer. Diger hizmetten ¢ikarma yontemlerine
gore daha maliyetli, ¢alisacak kisilerin radyasyona maruz kalma ihtimali daha yiiksek,
daha genis bir radyoaktif atik depolama alanina ihtiya¢ duyulur. 4 dénemi kapsar
(UAEA, 1999):

e Kapatma Oncesi planlama ve miihendislik

e Santral deaktivasyonu ve depolamaya iliskin hazirliklar

e Santralde glivenli depolama ve kullanilmis yakin havuzu envanteri sifirlama
operasyonlari

e Sokme iglemleri

SAFSTOR: Derhal yapilmaz. Bir siire radyoaktif komponentler tesiste
bekletilir. Sonrasinda radyoaktivitesi devam eden komponentlerin sokme islemleri
gerceklestirilir. Calisacak personelin radyasyona maruz kalma ihtimali distiktiir,
ithtiya¢ duyulacak radyoaktif atik depolama alani daha kiigiiktiir, 60 yil siirer, 60 yil

sonra yapilacak sokme islemi i¢in tesisi taniyan personel sayisi bir dezavantajdir

(EDAM, 2011).

e Kapatma 6ncesi planlama ve miihendislik

e Santral deaktivasyonu ve depolamaya iliskin hazirliklar
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Santralde giivenli depolama ve kullanilmis yakin havuzu envanteri sifirlama
operasyonlari
50 yil glivenli bekleme siiresi

Radyoaktivitesi devam eden komponentlerin sokiilmesi.

Lisansin sona ermesi sonrasinda radyoaktif olmayan tesislerin demontesi tesis

sahibinin takdirine birakilir.

ENTOMB: Radyoaktif kontaminantlarin beton gibi dayanikli bir malzemenin

icerisine gomiilmesi islemidir. GGmme islemi sonrasinda tesisin diger alanlarinin 100

yi1l kadar sonra kullanima agilmasi hedeflenir. Thtiya¢ duyulacak radyoaktif atik
depolama alan1 yoktur (UAEA, 2014a).

Kapatma oncesi planlama ve miihendislik

Santral deaktivasyonu ve depolamaya iligkin hazirliklar

Santralde giivenli depolama ve kullanilmis yakin havuzu envanteri sifirlama
operasyonlari

Gomme hazirliklar ve radyoaktif malzemelerin taginmasi

60 ila 300 y1l depolama

Hizmetten ¢ikarma maliyetleri ile ilgili tilkelere gore elde edilen bulgular:

1998 dolar degeriyle ABD’de reaktor basina 325 milyon dolardir.

Fransa’da 70 MW’lik bir santralin maliyeti ilk basta 24 milyon Euro
planlanmisken islemler bagladiktan sonra 480 milyon Euro’yu bulmustur
(Brennilis NGS).

Almanya’da 100 MW’lik bir santralin hizmetten ¢ikarma maliyeti 143 milyon
Euro’yu agmistir (Niederaichbach).

Ingiltere’deki 32 MW lik bir santralin hizmetten ¢ikarma maliyeti 117 milyon
Euro’yu bulmustur (Windscale).

40



(EDAM, 2011; NRC, 2017d; Perrier, 2017; TAEK, 2017a)

1.3.2.6. Kullamlms Yakit ve Niikleer Atik

Genel olarak santralden ¢ikan yakitin %]1°, U-235, %90dan fazlas1 U-238 ve
%05-1 arasindaki kismi1 Pliitonyum ve kii¢iik miktarda aktinit bulundurur. Bu ¢iktilarin
biiyiilk kismi yeniden isleme tesislerinde yakit haline getirilir ve santrallere
kullanilmasi amaciyla génderilir (Rosatom ve Akkuyu NGS Elektrik Uretim A.S.,
n.d.; TAEK, 2017c).

Geriye kalan kiiglik kismi (yiiksek radyoaktiviteye sahip atik) bir siire
sogutularak depolandiktan sonra camlagtirilarak paslanmaz celik kaplarda siirekli
sogutulan ve radyasyon seviyesi siirekli kontrol edilen gecici depolarda depolanir.
Nihai depolama i¢in gelecekte yerin yaklagik 600-1000 m altinda, yer alt1 sularinin
bulunmadigr ve deprem riski olmayan kayalik bolgelerde olusturulmus depolama

alanlar1 kullanilacaktir (TAEK, 2017d).

Yeralt1 depolamasi konusunda ABD 1999°da ilk tesisini agmis olup Finlandiya
ise 2020°de agacagini duyurmustur. Bu {ilkelerin disinda yer alt1 depolama tesisi agan

herhangi bir tilke bulunmamaktadir (TAEK, 2017b).
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1.3.3. Niikleer Emniyet

Niikleer Emniyet terimi ile Niikleer Giivenlik terimi siklikla anlamsal olarak
birbirleriyle karistirilmaktadir (UAEA, 2007). Bu sebeple bu boliimde ilk olarak bu

ayrimin net ortaya konuldugu degerlendirmeler yapilmistir.

Niikleer Giivenlik “Niikleer kazalarin 6nlenmesi, niikleer kaza sonuglarinin
tim olumsuz etkilerinin azaltilmasi, radyasyonun zararh etkilerinden calisanlarin,
halkin ve ¢evrenin etkilenmesinin engellenmesi, dogru isletme sartlarinin kazanilmasi
olarak tanimlanmaktadir. Giivenlik normal sartlardaki riskler, olay sonrasi riskler,
reaktor cekirdeginin kontroliiniin kaybedilmesi, niikleer zincir tepkimesinin
kontrolden ¢ikmasi ya da herhangi bir kaynaktan radyasyondan yayiliminin yaganmasi

birgok durumu goéz Onilinde bulundurarak risk degerlendirmesinin yapilmasini

gerektirir(UAEA, 2007).

Niikleer Emniyet: “Niikleer maddenin, diger radyoaktif maddelerin, ilgili
tesislerin ¢alinma, sabotaj, yetkisiz erisim, yasadisi transferi ve diger zararli etkilere
kars1 korunma, tespit etme, yanitlama faaliyetleri olarak tanimlanmaktadir. Tesisin
fiziksel olarak korunmasi, siber saldirilara karst korunmasi, maddenin

ulusal/uluslararasi tagima esasinda korunmasi gibi 6nemli faaliyetler Niikleer Emniyet

igerisinde degerlendirilir (UAEA, 2017c).
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Ortak noktalar1 insan hayati ve ¢evrenin korunmasi olan bu iki eylemden;
emniyet kotli niyetli eylemlerle ilgili, gizli ve tehdit temelli iken giivenlik seffaf,
olasilikli giivenlik analizinin kullanildig1, acgik faaliyetlerle ilgili bir yapidadir.
Emniyet ve gilivenlikten sorumlu personeller ayridir. Zaman zaman tesisin saglikli
isletimi icin bir araya gelseler de farkli ge¢mise/uzmanliklara sahip, farkl: siireclerle

ilgilenen kisilerden olusurlar (UAEA, 2010c).

Niikleer Emniyet Kiiltiirii “niikleer giivenligi saglamak, sirdiirmek ve
desteklemek i¢in -bireylerin, kurum ve kuruluslarin- Karakteristik, tutum ve
davranislar1 saglama faaliyetleri” olarak tanimlanmaktadir. Insanlarmn ve toplumun ve
cevrenin radyasyonun zararli etkilerinden korunmasi i¢in olusturulmasina ihtiyag
duyulan bu kiiltiirin her bir ¢alisan i¢in kazanilmasi 6nemlidir. Emniyet kiiltiiriini
benimsemis calisanlarin Oncelikle kendisini siirekli olarak degerlendirebilmesi ve

denetleyebilmesi beklenir (UAEA, 2008a).

Niikleer alanla ilgili sorumluluklarin smirlarinin net olarak belirlendigi ve
sorumlularina uygun gorevlendirmenin yapildigi, 6nlemlerin uygulanmasi i¢in uygun
iletisim ve igbirligi ortaminin saglandigi, denetleme kurumunun/kurulusunun bagimsiz
karar yapisina sahip oldugu, niikleer ya da radyoaktif maddelerin envanter, denetim ve
koruma faaliyetlerinin sorunsuz yerine getirildigi, bilginin gizliligi kuralina riayet
edildigi, yetkisiz tiim erisim tiirlerinin engellendigi, yetkili personelin giivenlik ve
emniyet algisinin siirekli canli durabildigi, tim 6nlemlerin yasalara gore alindig1 ortam
Niikleer Emniyet Rejimi’nin tam olarak saglandigi ortam olarak kabul edilmektedir

(UAEA, 2013b).
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Derinlemesine Giivenlik, fiziksel korunma yapisiyla ilgili bir yaklasimi ifade
eder. Bu yaklasim Emniyet ve Giivenlik alanlarinin her ikisine de kullanilir. Bir
giivenlik/emniyet duvarini/6nlemini/metodunu ihlal eden kisinin baska biriyle
karsilasmast ve amacina ulasamamasi iizerine kurgulanmaktadir. Dikkatli
hazirlanmasi sik sik onlemlerin/metotlarin kontrol edilmesi gerekir. Derinlemesine
giivenlik ortaminin saglandig1 niikleer tesislerde; kazalarin olusumunun 6nlenmesi,
kaza meydana gelirse sonuglarinin hafifletilmesi, kaza sonrasi olasi radyolojik
boyutlarin smirlarin altinda tutulmasi, biiylik radyolojik sonuglar1 olan kazalarin
yaganma ihtimalinin kabul edilebilir diizeyde diisiik tutulmasi/olmasi siralamasina
uygun bir giivenlik/emniyet yapisinin olusturulmus olmasi beklenir (Rosatom ve

Akkuyu NGS Elektrik Uretim A.S., n.d.; UAEA, 1996).

Kostebek, tesisle ilgili baz1 yetkilere sahip olan kétii niyetli herhangi bir kisi
olarak tanimlanmaktadir. Bu kisi eskiden tesiste ¢alismis ve sonrasinda ayrilmis bir
kisi olabilecegi gibi mevcut calisanlardan biri de olabilir. ABD’de bulunan Niikleer
Enerji Enstitiisii kostebek tehdidine karsi alinmasi gereken birgok onlemin yaninda
davranig analizinin de gerekli oldugunu sdyler. Tasarima Esas Tehdit devletin tehdit
degerlendirmesi sonrasinda fiziksel korunmanin gelistirilebilmesi i¢in tehdit
degerlendirmesinden tiiretilen bir dokiimandir. Bu tehdit degerlendirmesi
dokiimaninda; kostebek ya da dis diismanlar, zararli hareket ve kabul edilemez
sonuclar arasindaki iliski, tutum ve davranislar, tasarim ve degerlendirme gibi 6nemli

hususlari igerir (NEI, 2016; UAEA, 2008b).

“Tasarima Esas Tehdit” dokiimani niikleer tesisin insasi baslamadan Once
onaylanir. Bu sebeple dogru kurguda bir Niikkleer Emniyet Rejiminin saglanabilmesi
tesisin ingasi siiresinde atilacak saglam adimlarla miimkiin olacaktir. Buna ek olarak
her Niikleer Emniyet Rejimi saglikli olmasi Nikleer Emniyet Kiiltliriinin

olusturulmasi ve yasatilmasiyla dogrudan iligkilidir. Bu siirecte kostebekler 6nemli bir
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risk unsudur. Bir olayin meydana gelmesi sonrasinda yapilan sorusturmalarda ¢abuk
fark edilebilen kostebekleri kaza 6ncesinde belirleyebilmek ya da dnlemek olusturulan
emniyet rejiminin 6nemli amaglarindan biri olmalidir. Ayrica dogru bir derinlemesine
givenlik modelinin insa edildigi bir tesiste koOstebeklerin uzun siire stabil

kalabilmesinin saglanmas1 muhtemeldir (UAEA, 2009a).

Calisanlar tarafindan 6nemsiz gibi goriinen ¢cogu kurali uygulatabilecek yegane
unsur emniyet kiiltiiriidiir. Emniyet kiiltlirtiniin yeterince yerlesmedigi bir tesiste
yapilan her kural ihlalinin tesise o giin i¢in zarar verme ihtimali olmasa, ya da ihlali
yapan calisanin niyeti kotii olmasa dahi ilerleyen zaman igerisinde o c¢alisanin ya da
ihlalin normallesmesi siirecine tanik olan calisanlarin isten ¢ikarilmasi durumunda

zararsiz goriinen ihlal 6nemli bir risk haline dontismektedir (UAEA, 2008a).

Saldir1 hedefindeki bir gruba igerden bir kdstebegin bilgi saglamasi ihtimalinin
yaninda, uyanik olmayan (emniyet kiiltliriiyle yeterince donatilmamis) bir ¢alisanin
agzindan laf alma diye tabir edilen yontemle ve herhangi bir sosyal ortamda
yasanabilecek kurgularla ya da akli ¢elinerek/ikna edilerek bilgi saglanma ihtimali

mevcuttur (UAEA, 2008a).

Bu karmagik riskler siirekli olarak bir tehdit degerlendirmesi siirecinin
yiiriitiilmesi ve ozellikle bu isten sorumlu ekibin emniyet kiiltliriinii benimsemis ve
caligma disiplini pozitif bireylerden olugmasi riskleri siirekli minimum seviyede
tutacaktir. Ayrica bir niikleer tesiste emniyetten sorumlu ekibin personelin emniyet
kiiltiiriinii, tesisin emniyet rejimini diizenli olarak denetlemesi beklenir. Olgiitlerin ¢ok

titiz caligmalarla belirlenmesi gereken bu denetleme siireclerinin siiresinden,
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sikligindan ve denetleme esnasindaki katihigindan taviz verilmeyecek sekilde

yiritilmesi gerekir (UAEA, 2008b, 2008b, 2010a).

1.3.4. Tiirkiye ve Cevresinde Niikleer Enerji

1.3.4.1. Niikleer Enerji ve Santral Tarih¢cemiz

Ulkemizde niikleer enerji ile ilgili calismalar 1950°1i yillara dayanmaktadir. Bir
niikleer santrale sahip olabilmek i¢in miiteaddit defa girisimlerde bulunulmus ancak
bazen siyasi bazen ticari nedenlerle bu girisimler sonugsuz kalmustir. Ulkemizin
bugiine kadar niikleer enerjiyle ilgili hamleleri ve sonuglar1 detaylica incelenerek

kronolojik olarak asagida sunulmustur.

* 1956 — Bagbakanliga Bagli Atom Enerjisi Komisyonu kuruldu. 1982’de ad1
Tiirkiye Atom Enerjisi Kurumu (TAEK) olarak degisti.

» 1957 — Tiirkiye, Uluslararas1 Atom Enerjisi Ajansinin bir iiyesi oldu.

+ 1961 — Ulkemiz biinyesinde Istanbul Kiiciikcekmece golii kenarinda TR-1

isimli ilk arastirma reaktorii kuruldu. (1 MW)

« 1968 — 1. Niikleer Santral Kurma Hamlesi: Isvicreli bir konsorsiyum 1977
yilinda bitirilmek {izere c¢alismalara baslanmistir. Ancak 1970 ve 1971

yillariin ekonomik ve politik sartlar1 nedeniyle kurulum gergeklesmemistir..

* 1970 — TEK biinyesinde Niikleer Santraller Dairesi kuruldu. 1988’de kapatilda.
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1976 — Mersin Silifke il¢esinin batisinda Akkuyu i¢in yapilan genis kapsamli
arastirmalara dayanarak Basbakanlik Atom Enerjisi Komisyonu'ndan yer

lisans1 alinmastir.

1977 — 2. Niikleer Santral Kurma Hamlesi: Uluslararasi ihaleye ¢ikilmustir.
1978-1980 arasinda Isve¢ Konsorsiyumu(ASEA-ATOM&STALLAVAK
Firmalari) ile yapilan s6zlesme asamasinin son safhasinda, gerek %5’lik 6n
O0demenin karsilanamamasi ve gerekse 1980 ihtilali nedeniyle sonug

alinamamustir.

1980 — Tiirkiye, Niikleer Silahlarin Yayilmasinin Onlenmesi Anlasmasini

(NPT) imzalad.

1982 — 2690 sayili kanunla Atom Enerjisi Komisyonunun adi Atom Enerjisi

Kurumu olarak degistirildi.

1982 — 3. Niikleer Santral Kurma Hamlesi: Herhangi bir ihale agilmadan
TAEK araciligl ile Atomic Energy of Canada Limited (AECL), Siemens-
Kraftwerk Union (KWU) ve General Electric (GE) firmalarindan teklifler
toplanti. 30 Agustos 1984°te bu firmalarla yapilan pazarlik gorligmelerinde
anlasma saglandi. Sonrasinda hiikiimet Santrallerin anahtar teslimi esasina
gore baslatt11 ihalenin temel sartin1 “Yap-islet-Devret” sartina doniistiirdii. Bu
gelismeler tizerine KWu ihaleden ¢ekildi. Sonrasinda kendisine Akkuyu yerine
Sinop Niikleer Siti teklif edilen GE firmas: da ihaleden ¢ekildi. Thale iptal oldu.

1983 —166 sayili kanun hiikmiinde kararname ile iilke elektrik enerjisi
ithtiyacinin bir boliimiinii karsilamak tizere Niikleer Enerji Santralleri Kurumu
kurulmus; ancak 1991 yilinda ¢ikarilan 3743 Sayil1 Yasa, kurulus kararnamesi

sartlar1 yerine getirilmedigi i¢in iptal edilmisti1991°de iptal edildi.

1984 — TR-2 isimli 2. Arastirma reaktoriimiiz Istanbul Kiiciikcekmece gélii
kenarindaki TR-1 ile ayni alanda kuruldu (5 MW)

1989 — Arjantin’le ortak kii¢iik bir santral kurma girisiminde bulunuldu (25
MW’lik pasif sistemli). 1991 yil1 baslarinda yeterli goriilmeyen bu girisimden
vazgecildi.
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1992 — Diinyadaki énemli firmalara birer mektup gonderilerek, 2002 yilinda
devreye girecek bigimde ve 1000 MW giiciinde bir veya iki {lniteli santralin
anahtar teslimi veya “Yap-Islet-Devret” modeli ile kurulmas1 igin teknik ve
mali konularda bilgi istenmistir. Onemli firmalara Yap-Islet-Devret modeliyle

cagrida bulunuldu. Cevap alinamadi.

1993 — Bilim ve Teknoloji Yiiksek Kurulu tarafindan Niikleer Enerjiden

Elektrik tretimi tilkemizin 3. dncelikli meselesi olarak belirlendi.

1995 — Enerji Bakanlig1 Biinyesinde Niikleer Proje Uygulama Daire Baskanligi

kuruldu. Halen aktif olarak bulunmaktadir.

1997 — 4. Niikleer Santral Kurma Hamlesi: 1996 yilinda ihaleye ¢ikildi. Ekim
1997de teklifler toplandi. Ihaleye NPI (Fransa-Almanya), AECL (Kanada-
Japonya), WESTINGHOUSE (ABD-Japonya) konsorsiyumlar1 katilmistir.
Ana teklif 1218MW-1482 MW ve alternatif teklif 2678-2964 MW arasinda
degisen teklifler olmustur. Boylece 3000 MW’ a yaklasan niikleer enerji
programinin baslatacak Onemli bir asama kaydedilmistir. 2000 yilinda
hiikiimet projeyi sonlandirdigt ve iilkede niikleer santral kurulmasindan

vazgectigini agikladi.

2002 — Tiirkiye Atom Enerjisi Kurumu, Enerji ve Tabii Kaynaklar Bakanligina
baglandi.

2007 —2010-2020 arasinda 5000 MW 11k 3 niikleer santral kurmay1 amaglayan
“Niikleer Enerji Yasasi” ¢ikarildi. Ancak dénemin Cumhurbaskani Ahmet
Necdet Sezer, santrali kuracak sirketin yapisi, denetimi, sokiim masrafi gibi
alanlarda anayasaya aykiriliklar oldugu gerekgesiyle yasanin {i¢ maddesini

veto etti.

2008 — Niikleer Gii¢ Santrallerinin kurulmasina yonelik yonetmelik Resmi

Gazetede yayimlanarak yiirtirliige girdi.

2010 — 5. Niikleer Santral Kurma Hamlesi “Tiirkiye Cumhuriyeti Hiikiimeti ile
Rusya Federasyonu Hiikiimeti Arasinda Tiirkiye Cumhuriyeti’nde Akkuyu

Sahasi’nda Bir Niikleer Gii¢ Santralinin Tesisine ve Isletimine Dair Isbirligine
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Iliskin Anlasma” imzalandi1. Ayn1 y1l Resmi Gazetede yayimlanarak yiiriirliige

girdi. Rusya ile Akkuyu Niikleer Gii¢ Santralinin yapilmasi i¢in anlasildi.
2010 — Akkuyu NGS Elektrik Uretim A.S. projenin yiiklenicisi olarak kuruldu.

+ 2011 — Akkuyu NGS Elektrik Uretim A.S.’ye Niikleer Gii¢ Santralinin

isletmesi ve ingaat1 i¢in arazi tahsisi yapildi.

» 2012 — Elektrik Uretim Anonim Sirketi (EUAS), TAEK tarafindan Sinop’ta

inga edilmesi planlanan NGS Projesinde “Kurucu” olarak yetkilendirildi.

e 2013 — “Tiirkiye Cumhuriyeti Hiikiimeti ile Japonya Hiikiimeti Arasinda
Niikleer Enerjinin Barigcil Amaglarla Kullanimina Dair isbirligi Anlasmas1”

imzalandi.

* 2014 — Cevre ve Sehircilik Bakanligi Akkuyu NGS ile ilgili “Cevre Etki

Degerlendirme” raporunu onayladi.

* 2015 — “Tiirkiye Cumhuriyeti Hiikiimeti ile Japonya Hiikiimeti Arasinda
Niikleer Enerjinin Barigcil Amaglarla Kullanimina Dair Isbirligi Anlasmas1”

Resmi Gazetede yayimlanarak yiiriirliige girdi.
* 2015 — Akkuyu i¢in ilk temel atma toreni yapildi.

¢ 2017 — TAEK, Akkuyu NGS Elektrik Uretim A.S.’ye “Sinirh Calisma izni”
verdi. Bu izinle dogrudan radyoaktivite i¢cermeyen tesislerin insaatlarinin
yapilabilmesi onaylanmistir (AkkuyuNPP, 2017¢, 2017b; ETKB, 2016; ITU,
2006; NTV, 2017; NiikleerAkademi, 2017b; Ozemre, 2006; TBMM, 2010,
2014c, 2015a; Ucael, 2015; WNA, 2017e).

1.3.4.2. Akkuyu ve Sinop Niikleer Gii¢ Santrallerine (NGS) Genel Bakis
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AKKUYU Niikleer Gii¢ Santrali ile ilgili olarak Tiirkiye Cumhuriyeti Hiikiimeti
ile Rusya Federasyonu Hiikiimeti arasinda bir anlasma imzalanmis olup bu anlagma
geregi NGS kurmaya baslanmasi igin gerekli tiim izinlerin verilmesinden itibaren yedi
yil icinde 1. Unite’nin (Reaktdriin) isletmeye almmas1 6ngdriilmektedir. Unite 1'in
ticari isletmeye baglanmasindan itibaren, Unite 2, Unite 3 ve Unite 4'ii artarda bir yil
araliklarla ticari isletmeye alinmis olacaktir. Her biri 1200 MWe enerji iiretebilen bu

4 iinitenin devreye girmesiyle yillik 35 milyar kWh elektrik iiretilmesi planlanmistir
(TBMM, 2010).

Anlagmanin imzalanmasi sonrasinda 2010 yili Aralik ayinda Akkuyu NGS
Elektrik Uretim A.S. isimli bir sirket kurulmustur. Rusya devlet kurulusu olan
ROSATOM bu sirketim tamamina sahip olmakla birlikte bu sirkete %49’a kadar yerli
ya da yabanci yatirimcilar sirket hissedari1 olabilmektedir. Bu sirketin %49’luk
hisselerinin 3 biiyiik Tiirk Insaat Sirketi tarafindan satin alinacagma dair basinda
bilgiler yer almistir. Akkuyu NGS’de c¢alisacak Tiirk miihendislerin egitimi
kapsaminda toplam 600 6grenciye egitim verilmesi planlanmistir. Bu kapsamda 2010
yilindan beri Rusya’daki Ulusal Niikleer Arastirma Universitesi Moskova Fizik
Miihendisligi Enstitiisii’'nde 307 6grencinin egitimi siireci baglamistir(AKkuyuNPP,
2015, 2017a; ETKB, 2016; Rosatom ve Akkuyu NGS Elektrik Uretim A.S, n.d.;
Sabah, 2017).

Rusya (Rosatom), Yap-Sahip Ol-islet (Built-Own-Operate) modelini Akkuyu
NGS projesinde ilk kez kullanacaktir. Niikleer sektorde gelismemis durumda olan ve
egitimli personeli bulunmayan iilkeler i¢in ideal bir model olarak degerlendirilen bu
model iilkemiz diginda tlkeleri de kapsayacagi yoniinde bilgiler bulunsa da heniiz
resmi olarak bu modelle ilerlenecek bir proje goriilmemistir. Rosatom; Akkuyu disinda

farkli modellerle Cin, Hindistan, Belarus, iran, Vietnam ve Banglades’te NGS
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projelerini siirdiirmektedir (Nucnet, 2013; Reuters, 2013b; Sokolov, 2013; WNA,
2017c¢).

Sinop’ta yapilmasi muhtemel NGS icin Tiirkiye Cumhuriyeti Hiikiimeti ile
Japonya Hiikiimeti Arasinda bir anlasma imzalanmis olup anlasma geregi Proje
Sahasinda dort (4) tinite (Reaktor) inga edilecektir. Dort (4) iinitenin isletmeye alma
yillar1 sirastyla Unitel igin 2023, {inite 2 icin 2024, iinite 3 igin 2027 ve iinite 4 i¢in
2028’dir. Ayn1 anlagsma igerisinde Proje Sahasi ifadesi “Tiirkiye Cumhuriyeti’nin
Sinop ilinde ya da sartlarin gerektirmesi durumunda baska bir yerde, Proje nin
uygulanmasi igin Proje Sirketi 'ne tahsis edilecek arazi” olarak tanimlanmasi Sinop’un
yer lisans1 almasi siirecinin devam ettigini gostermektedir. Japon Mitsubishi Heavy
Industries Ltd.(MHI) ile Fransiz Areva ortak girisimi olan ATMEA tarafindan
gelistirilen ATMEAL tipi reaktoriin bu projede uygulanmasina karar verildi. Projenin
uluslararas1 bir konsorsiyum (Japon MHI, Japon ITOCHU, Fransiz GDF SUEZ ve
Tiirk EUAS) tarafindan gergeklestirilmesi beklenmektedir. Bu projenin devreye
girmesiyle yillik 34 milyar kWh elektrik tretilmesi planlamistir. Bu anlagmanin
kosullar1 arasinda teknoloji transferini de igerecek sekilde Japon tarafina “yerli tedarik,
insan kaynaklar1 gelistirme, teknoloji transferi ve sosyal sorumluluk planlarinin
bulundugu ekonomik etki degerlendirme” raporunun hazirlanmast ve ETKB’ye

onaylatilmasi yiikiimliiliigiinii vermistir (ETKB, 2016; MHI, n.d.; TBMM, 2015a).

TEIAS’m 2015 yil sonu raporlarina gore iilkemizin yillik elektrik talebi 269
milyar kWh olmustur. Yani 2015 yilinda her iki NGS ¢alistyor olsayd1 yillik elektrik
ihtiyacimizin %25’ini karsilayabilecek sonucuna ulasilmistir (ETKB, 2016).
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1.3.4.3. Yakin Cevremizde Bulunan Niikleer Santraller

Niikleer santrallerle ilgili tehlikeler diisiiniildiigiinde yasanmis olan ilk 6rnek
olarak Cernobil faciasi akla gelmektedir. Cernobil NGS’nin {ilkemize yakin bir
noktada bulunmast ve Karadeniz bdlgesini etkiledigine dair O6nemli bulgular
cevremizde bulunan ve risk tasiyan baska niikleer santrallerin olup olmadiginin
incelenmesini gerektirmistir. Yakin ¢evremizde Ermenistan ve Bulgaristan’da niikleer

santraller bulunmaktadir (CarbonBrief, 2017).

1.3.4.4. Metsamor Niikleer Santrali - Ermenistan

[gdir smirmmiza 30 km mesafede Metsamor isimli bir niikleer santral
bulunmaktadir. Erivan’a 32 km mesafededir. 1977 yilinda insaa edilmistir. 375
MW’lik 2 reaktorden olusur. Reaktdrlerden biri kalici olarak kapatilmis, digeri aktiftir.
[k calismaya 1980 yilinda baslamistir. Avrupa Birligi santrali “Bolgenin Tamami Igin
Tehlike”, ABD ise “Yash ve Tehlikeli” olarak nitelendirmistir (National Geographic,
2017).

Santral 1988’de kapatilmis ancak tiim Ermenistan’in elektrik ihtiyacinin
%40’ indan fazlasini karsiladigindan dolay1 sonra yeniden aktiflestirilmistir. Santralde
Birincil koruma yapisi bulunmamaktadir (Hiirriyet, 2003b; National Geographic,

2017; WNA, 2017a).
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1.3.4.5. Kozloduy Niikleer Santrali - Bulgaristan

Bulgaristan’in Romanya smirinda bulunur. Smirlarimiza kus ugusu 350 km
mesafededir. 4 adet 408 MW ve 2 adet 963 MW olmak tizere 6 reaktorden olusur. Bu
reaktorlerden 408 MW olan 4’1 kalic1 olarak kapatilmistir. 963 MW’lik reaktorler
aktiftir (CarbonBrief, 2017; WNA, 2017b).

1.3.4.6. Radyasyon Erken Uyari Sistemi Ag1 (RESA)

Yakin cevremizde olabilecek ve radyoaktivite salinimi igeren bir olaymn
yasanmast durumunda 6nlem alinabilmesi i¢in pek ¢ok iilkede kullanilan 6l¢iim
istasyonlari iilkemize de kurulmustur. 1986 yilinda kurulmus olan Radyasyon Erken
Uyant Ag Sistemi (RESA) istasyon sayisi riskler dogrultusunda arttirilmakta ve
teknolojik gelismelere paralel olarak sistemde iyilestirmeler de yapilmaktadir. Bu ag
ile anlik radyasyon bilgisi alinabilen istasyon sayis1 1995 yilinda 32 iken bugiin
itibariyle 193¢ ¢ikarilmistir. Bu 193 istasyondan 5’i Ermenistan sinirimizda bulunan

Metsamor NGS’ye ¢ok yakin olacak sekilde konuslandiriimistir (TAEK, 1995, 2017f).

1.3.5. Niikleer Olaylar
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http://www.taek.gov.tr/radyasyon-izleme/radyasyon-erken-uyari-sistemi-agi-resa.html

1.3.5.1. Uluslararasi Niikleer ve Radyolojik Olay Olcegi (INES International

Nuclear Events Scale Information Service)

1990 yilinda Uluslararasi Atom Enerjisi Ajanst ve OECD Niikleer Enerji
Ajansinin igbirligi ile baslatilan calisma ile niikleer tesisler, radyasyon kaynaklar1 ve
tasima esnasinda meydana gelen olaylarla ilgili niikleer alanla ilgilenen kurum ve
kuruluslara, halka ve medyaya kaynagindan dogru bilgi verilmesini saglayacak bir
yapt olusturulmustur. UAEA {yesi 60 farkli {ilkedeki sorumlularin Olay
Olgeklendirme Formlarmi kullanarak yaptiklari bilgilendirme ile INES veritabaninda
kaynagindan elde edilmis verilerin bulunmasi saglanmaktadir. Cizelge 4-5’te
formlardan gelen bilgilerle birlikte seviyelere gore inceleme yapildiginda Biiyiik Kaza
kategorisinde iki biiyiik kazanin yer aldig1 goriilmektedir (UAEA & OECD NEA,
n.d.).

Cizelge 1-5 INES Olgegi Asamalar1 ve Meydana Gelen Olaylar (TAEK, 2017i, n.d., UAEA, 1988, 1992, 20133,
2014b, 2015; UAEA & OECD NEA, n.d.)

Olay Seviyesi Seviye Adi Meydana Gelen Olay
] 1. Cernobil Kazasi (1986),
Seviye 7 Biiyiik Kaza o
2. Fukusima Daiichi Kazas1 (2011)
Seviye 6 Ciddi Kaza 1. Kyshtym Kazas1 (1957)
1 Windscale Yangini (1957),
2 Three Mile Island kazasi (1979),
. ) 3. First Chalk River kazasi1 (1952),
Seviye 5 Genis Sonuglari Olan Kaza
4 Lucens reaktdr korunun erimesi
kazasi (1969),
5. Goiania Kazas1 (1987)
1. Sellafield (1955-1979),
Seviye 4 Yerel Sonuglart Olan Kaza 2. SL-1 Experimental Giig Istasyonu
kazasi (1961),
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3. Buenos Aires RA-2 kazasi (1983),
4. Jaslovske Bohunice Kazasi
(1977),
5. Tokaimura Kazas1 (1999)
1. THORP Santrali Olay1 (2005),
) o 2. Paks Santrali Olay1 (2003),
Seviye 3 Ciddi Olay
3. Vandellos I Olay1 (1989),
4. Davis-Besse Olay1 (2002)
1. Blayais Santrali (1999),
2. Asco Santrali (2008),
) 3. Forsmark Santrali (2006),
Seviye 2 Olay . ]
4. Gundremmingen Santrali (1977),
5. Shika Santrali (1999),
6. Fukushime Daiichi Santrali (2011)
Penly (2012),
Seviye 1 Anomali 2. Gravelines (2009),
3. TNPC France (2008)
. . 1. Krsko Slovenia (2008),
Seviye 0 Giivenlik Agisindan Onemsiz Olay ]
2. Atucha Argentina (2006)

Seviyelerin Anlamlari: (UAEA & OECD NEA, n.d.)

1) Anomali:

a)

Giivenlik Onlemleri Acisindan: Halktan birinin yillik izin verilenin iizerinde
radyasyon dozu almasi seviyesinde olaydir. Giivenlik bilesenlerindeki kiigiik
problemlerden kaynaklanabilir. Derinlemesine savunma anlayis1 zarar
gormemistir. Diisiik aktiviteli kaynak, cihaz ya da tasima paketi kaybolmustur
ya da ¢alinmustir.

2) Olay:

a)

b)

Saghk ve Cevre Acisindan: Halktan bir bireyin 10 mSv’in iizerinde
radyasyon dozuna maruz kalmasi ya da bir galisanin yillik izin verilen
miktarmin tizerinde radyasyon dozu almasi seviyesinde olaydir.

Calisma Ortamm Agisindan: Calisma alaninda doz hizinin 50 mSv/saat’in
tizerinde olmasi ya da tasarim ag¢isindan beklenemeyen bir tesis i¢i alanda
onemli radyasyon seviyesinin olmasi seviyesinde olaydir.

Giivenlik Onlemleri Acisindan: Gercek bir sonuca yol agmayan onemli
arizalar olugmasi, Onlemlerin hasar gormedigi yiiksek aktivitedeki kayip
kaynak, cihaz ya da tasima paketi fark edilmesi, yiiksek aktiviteli radyasyon
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kaynaginin uygun olmayan sekilde paketlenmesi ya da bir ¢alisanin yillik izin
verilen miktarinin iizerinde radyasyon dozu almasi seviyesinde olaydir.

3) Ciddi Olay:

4)

5)

6)

7)

a)

b)

Saghk ve Cevre Agisindan: Caligsanlar igin izin verilen yillik doz miktarinin
on katin1 asan radyasyona maruz kalma ya da radyasyonun yanik gibi 6liimciil
olmayan deterministik etkilerinin goriilmesi seviyesinde olaydir.

Calisma Ortamu Acqisindan: Bir ¢alisma alaninda 1 Sv/saat’in iizerinde doz
hizina maruz kalma ya da tasarimsa bir alanda tasarimda beklenmeyen sekilde,
halkin etkilenmesi olasiligi diisiik olan ciddi kontaminasyonun olmasi
seviyesinde olaydir.

Giivenlik Onlemleri Agisindan: Bir niikleer tesiste alinacak giivenlik
onleminin bulunmadigi kazaya yakin durum, kayip ya da c¢alinmis yiiksek
aktiviteli, zirhli radyasyon kaynagi, dogru prosediirler izlenmeden yanlis
adrese gonderilmis radyasyon agisindan dogru paketlenmis kaynak olmasi
seviyesinde olaydir.

Yerel Sonug¢lar1 Olan Kaza:

a)

b)

Saghk ve Cevre Acisindan: Az miktarda radyoaktif madde salimi
gerceklesmis ve yerel besin kontroliinden baska bir 6énlemin uygulanmasinin
beklenmedigi ya da radyasyon sebebiyle en az bir oliimiin gerceklestigi
seviyede olaylardir.

Cahsma Ortamm Acisindan: Yakit erimesi veya yakit hasari sonucu kor
envanterinin %0.1’inden fazlasinin salimi ya da tesis igerisinde halk: etkileme
olasilig1 yiiksek olan, sinirli miktarda radyoaktif madde saliminin yasanmasi
seviyesindeki olaylardir.

Genis Sonuclar: Olan Kaza:

a)

b)

Saghk ve Cevre Agisindan: Smurli miktarda radyoaktif madde salimi
gerceklesmistir. Planlanmis onlemlerin bir kisminin uygulanmasinin gerekli
olmast ya da radyasyon sebebiyle oOliimlerin gerceklesmesi seviyesinde
olaylardir.

Cahsma Ortam Acisindan: Reaktor korunda ciddi hasar meydana gelmesi,
tesis igerisinde halki etkileme olasilig1 yiiksek olan, biiyiik miktarda radyoaktif
madde salimi(Biiyiik bir kritiklik kazasi ya da yangin bu tiir bir olaya sebep
olabilir) seviyesinde olaylardir.

Ciddi Kaza:

a)

Saghk ve Cevre Acisindan: Onemli miktarda radyoaktif madde salimi
gerceklesmesi, planlanmig Onlemlerin  uygulanmasinin  gerekli olmasi
seviyesinde olaylardir.

Biyiik Kaza:

a)

Saghk ve Cevre Acisindan: Biiyiik miktarda radyoaktif madde salimi
gerceklesmesi ve genis alanda saglik ve gevresel etkilerle karsilagilacagindan
planlanmis ve genisletilmis Onlemlerin uygulanmasinin gerekli oldugu
seviyedeki olaylardir.
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1.3.5.2. Onemli Niikleer Olaylar

Seviye 7 — Biiyiik Kaza

1.3.5.2.1. Cernobil Kazasi (1986)

Sovyet Sosyalist Cumbhuriyetler Birliginin (Giiniimiizde Ukrayna igerisinde
kalan) Kiev iline bagli Cernobil bolgesinde bulunan Niikleer Gii¢ Santralinin 4.
Reaktoriinde 1986°’da meydana gelen kazadir. 4 yildir tekrarlanan ve basari elde
edilemeyen bir testin hesaplarinin bir daha yapilmasi sonrasinda; giivenlik
sistemlerinin devreden ¢ikarilmasi, operatdr hatalari, tasarimin koruma kabi
icermemesi, test prosediirlerinde belirtilen adimlarin atlanmasi gibi bir dizi etken

sonucunda reaktoriin kararsiz hale gelerek biiylik bir patlama yasanmasina neden

olmustur (UAEA, 2006).

Avrupa’y: da igerisine alan yaklasik 200.000 km?’lik bir alana niikleer serpinti
bulutu yayildi. Radyoaktif fisyon iriinii olan Sezyum 137 ile Avrupa iilkeleri ve
Tirkiye’de 6nemli o6lgiide radyoaktif kirlilik olustu. Kazadan 2 hafta sonra
Ingiltere’nin Galler bolgesinde saptanan yiiksek radyoaktivite nedeniyle yesil alanlara
koyun ve sigirlarin girisi engellenmistir. Kaza sonrasindaki ilk aylarda radyoaktif
iyodin diizeyi yiiksek siitlerden igen ¢ocuklar yiiksek radyasyon dozlari almislardir.

2002 yilina kadar bu grup igerisinde 4000’den fazla tiroit kanseri teshis edilmistir.
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Kaza aninda 30 kisi 6lmiis, 30 km olarak belirlenen etki alanindan ayn1 yil 116.000
kisi tahliye edilmistir (Tombakoglu et al., 2011; UAEA, 1998b).

1.3.5.2.2. The Fukusima Daiichi Kazas1 (2011)

2011 yilinda Japonya’da meydana gelen 9.0 biiyiikliigiindeki deprem aninda The
Fukusima Daiichi Niikleer Santralinin 6 reaktdriiniin tamami kapatilmistir. Diizenli
olarak sogutulmaya ihtiyaci olan reaktoriin sogutma sistemleri ihtiyag duydugu
enerjiyi deprem nedeniyle sehir sebekesinden saglayamamistir. Devreye giren
jeneratorler tsunami sonrasinda devre dis1 kalmis olup son giivenlik 6nlemi olan
bataryalarla kisa siire sogutma saglanabilmistir. Tiim bu sorunlar sonrasinda santralde

patlamalar meydana gelerek radyoaktif serpinti yasanmistir (UAEA, 2015).

Kaza aninda 3 kisi 6lmiis, 20 km olarak belirlenen etki alaninda 80.000 kisi
tahliye edilmistir (Tombakoglu et al., 2011).

Seviye 6, Ciddi Kaza

1.35.2.3. Kyshtym (Mayak) Kazasi (1957)
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Rusya’nin Kyshtym bolgesindeki MAYAK isimli silah yapimi i¢in radyoaktif
maddelerin kullanildig1 tesiste sivi atik tankinda Eyliil 1957°de yasanan yangin
sonrasinda meydana gelen patlamaya verilen isimdir. Tesis uranyum ve pliitonyum
kullanarak silah iiretmeye caligmaktadir. 70-80 ton civarinda sivi radyoaktif atik
depolanan sivi atik tankinda artan 1sidan dolay1r meydana gelen patlama ile toplamda
20.000 km®’lik alan radyoaktif serpintiye maruz kalmistir. Resmi bilginin ¢ok az
oldugu olayla ilgili bir¢ok iddia mevcuttur. Bu alanda yasayan 270.000 kisinin
11.000’inin alan1 bosaltmasi saglandigi ve bu bosaltma isleminin 2 yil siirdiigi,
bosaltma islemine sadece etnik Ruslarin dahil edildigi, halkin korunmasiz temizleme
faaliyetlerine zorlandig1 bu iddialar arasindadir. 1958 Nisan’inda (7 ay sonra) bati
medyasinda konu yer almig, Medvedev isimli Biyolog tarafindan 1976’da 1980°de
yayinlanan kitaplarla olayin ayrintilari 6grenilmistir. 1992°de yapilan bir ¢alismaya
gore devam eden 32 yil iginde 8015 kisi kaza sonucunda dlmiistiir. Yakinlarda bulunan
nehir kenarinda yasayan insanlardan 6000 kisinin de kaza nedeniyle dolayli olarak
oldiigti tahmin edilmektedir (Mentalfloss, 2017; UAEA & OECD NEA, n.d.).

Seviye 5 Genis Alanda Etkileri Olan Kaza

1.3.5.2.4. Three Mile Island Kazasi (1979)

1979 yilinda ABD’de bulunan Three Mile Island Niikleer Santralinin 2.
Unitesinin diizenli sogutulamamasi sonucunda yakit erimesi ve sonrasinda basing
rahatlatma vanalarinin kapatilamamasi gibi bir dizi sorun sonrasinda atmosfere
radyoaktivitenin ¢ikmasiyla sonuglanan kazadir. Her ne kadar radyoaktivitenin biiyiik
boliimii koruma kabinda tutulmus olsa da atmosferdeki Slgiimler dogal radyasyon
seviyesinin ¢ok az iistiinde oldugunu gostermistir. Acil durum ilan edilmis ve 144.000

kisi bagka yerlere sevkedilmistir. Can kayb1 yasanmamis olmakla birlikte tesisin igi
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zarar gdrmiis ve kapatilmak zorunda kalmustir. {1k temizlikler 12 yil siirmiis yaklasik

bir milyar dolara mal olmustur (NRC, 2013, 2016).

ABD’nin o giine kadarki en biiyiik niikleer kazasidir. Birgok ders ¢ikarilmis olup
bu derslerin uluslararasi toplumla paylagimi saglanmistir. Kaza sonrasinda ABD’de
Niikleer Enerji Uygulamalari Enstitisi (INPO — Institute of Nuclear Power
Operations) kurulmustur. Ayrica ABD’de bulunan Niikleer Diizenleme Komisyonu
tarafindan yeni Ol¢iim cihazlar1 gelistirilmis ve mevcut olanlarda da iyilestirmeye
gidilmistir. Kaza aninda 6len olmamis, 8 km olarak belirlenen etki alanindan 140.000

kisi tahliye edilmistir (Pate, 1986; Tombakoglu et al., 2011).

1.3.5.2.5. Goiania (1987)

Brezilya'nin Goiania sehrinde, bir radyoterapi klinigi (The Institute Goiano de
Radioterapia (IGR)) baska bir binaya tasinirken, Sezyum-137 teleterapi cihazlarindan
birinin gétiiriilmemesi, bos binaya giren hurdacilarin bu cihazi alarak evine gotiirmesi
sonrasinda yasanan olaydir. Hurdacilar bir siire cihazi tamamen parcalamaya ugrastilar
ve radyoaktif madde olan sezyum klorid haznesini kirarak bir miktar agiga ¢ikardilar.
Mavi 1sinlar sagan bu toz maddeyi bir siire sonra baska bir hurdaciya sattilar. Hazneyi
tamamen agmay1 basaran yeni sahibin ev halki bir siire sonra siddetli bulant1 ve ishal
yasamaya basladi. Tozdan siiphe edilmesi iizerine toz hastaneye gotiiriildi (UAEA,
1988).
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Tiim bu siiregte tozun hastaneye gotiiriilmesi siirecinde otobiisteki yolcular dahil
radyasyona maruz kalan 249 kisiden 4’i 6ldi. Olay sonrasinda olayin yasandigi
mahalle bosaltildi, 40 kadar ev yikildi, bélgede bulunan toprak tabakasinin 30 cm’lik
kismu sokiilerek radyoaktif bir depolama alanina gotiiriilmiistiir. Bu atiklarin bu alanda

en az 300 y1l bekletilmesi gerekmektedir (UAEA, 2017a).

Seviye 4, Lokal Simirh Etkileri Olan Kaza

1.3.5.2.6. Saint Laurent Des Eaux (1980)

Fransa’da bulunan Saint Laurent Des Eaux Santrali’nde Mart 1980’de sogutma
sisteminde bir ariza nedeniyle A2 reaktoriinde bir yakit kanalinin erimesine neden olan
olaydir. Disariya radyoaktif sizint1 gerceklesmemistir. Fransa’nin yasadigi en koti

niikleer kaza olarak nitelendirilmektedir (Power Technology, 2017).

Seviye 3 Ciddi Vaka

135.2.7.  ikitelli (1999)

Ulkemizde yasanmis en énemli radyoaktif olaydir. Radyoaktivite alaninda lisans
sahibi bir sirket tarafindan Ankara’da bulunan 3 adet Kobalt 60 kaynaginin iiretim yeri
olan ABD’ye geri gonderilmek iizere ambalajlanmasi ve geri gonderme islemi igin

1994 yilinda ihracat lisans1 alinmasina ragmen génderme islemini ger¢eklestirmemesi
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sonrasinda devam eden olaylarla yagsanan vakadir. Gazeteler bu olayla {ilkemizin hig
niikleer santrale sahip olmadan “diinyanin en 6nemli 20 radyoaktif kazas1” listesine
girdigini duyurmusglardir. TAEK tarafindan magdur durumda kalan hurdaci aileye
tazminat 6dendigi ayrica belirtilmistir (HaberTiirk, 2011; Sabah, 2006).

Sirket 1994 yilindan 1998 yilina kadar geri gonderme islemini yapmadigi bu
kaynaklardan 2’sini Istanbul’a tasimis ve sonrasinda ikitelli’de bulunan sirketin
deposuna bitisik bos tesislere konulmustur. Tesisin el degistirmesiyle yeni sahipler bu
kaynaklar1 hurdaciya satarlar. Hurdaci evine gotiirerek bu kaplar1 soker, zirh fisinin
dahi cikarildig: kaplarin sokiim islemi kétii hava kosullari nedeniyle ertelenir. Devam
eden siirecte kaplarin sokiim islemi gerceklestirilir. S6kiim islemini gerceklestirenler
ve orada bulunanlar hasta hissederler ve bir saglik kurulusuna basvururlar. Radyasyon

etkilerinden stiphelenilmediginden kisiler bir siire sonra taburcu edilmislerdir (TAEK,

n.d.).

Kaynaklar evin yakininda bulunan hurdalikta bir hurda y1ginin altinda birakilir.
Bir siire sonra Izmit’te bulunan biiyiik bir hurda alicisina gonderilir. Hurdalara
miidahale aninda rahatsizlanan iki kisinin 6zel hastaneye bagvurmasi ve radyasyondan
stiphelenilmesi sonrasinda olay ortaya c¢ikar. Sonrasinda TAEK yetkililerine olay
bildirilir. Olayda 7’si ¢ocuk olmak iizere toplam 18 kisi tedavi gdrmiistiir. Oliim
yasanmamistir (TAEK, n.d.; UAEA, 2002).

14. Kritik Altyapilar
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1.4.1. Tirkiye’de Kritik Altyapilar

Kritik altyapr terimi {izerine benzer tanimlar diinyada ve iilkemizde kabul

gormektedir. Bu tanimlardan bazilar su sekildedir:

“Kritik  Altyapilar: Isledigi bilginin gizliligi, biitiinliigii veya
erigilebilirligi bozuldugunda; Can kaybina, Biiyiikk 6l¢ekli ekonomik
zarara, Ulusal Giivenlik agiklarina veya kamu diizeninin bozulmasina yol
acabilecek bilisim sistemlerini barindiran altyapilar” (Bakanlar Kurulu,
2012)

"[slevini kismen veya tamamen yerine getiremediginde cevrenin,
toplumsal diizenin ve kamu hizmetlerinin yiiriitiilmesinin olumsuz
etkilenmesi neticesinde, vatandaslarin saglik, giivenlik ve ekonomisi

tizerinde ciddi etkiler olusturacak ag, varlik, sistem ve yapilarin biitiini”
(AFAD, 2014).

Bir hizmetin kritikligini iilkemizde yoklugunda yasatabilecegi durumlar

tizerinden degerlendiren baska benzer tanimlar goriilebilmekte ise de yukarida alinti

yapilan 2 metin kritik altyapilarla ilgili belirleyici roliindedir.

Ulkemizde kritik altyapilara iliskin tanim ilk defa 2012 yilinda yayimlanan

Bakanlar Kurulu kararinda belirtilmis olup bu kararin amaglarindan birinin de “Kamu

ya da Ozel sektor tarafindan isletilen kritik altyapilara ait bilisim sistemlerinin
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giivenliginin saglanmas1” oldugu belirtilmistir. Ayn1 belgenin “Eylemler” boliimiinde
baz1 eylemlerden sorumlu birim olarak “Kritik Sektorleri Diizenlemek ve
Denetlemekle Sorumlu Kurumlar” ifadesi belirtilmis olsa da bu kurumlarin hangileri
olduguna aciklik getirilmemistir. Ayrica ayni belgede Ulastirma, Enerji, Elektronik
Haberlesme, Finans, Su Yonetimi, Kritik Kamu Hizmetleri sektorleri kritik altyapi

sektorleri olarak belirlenmistir (Bakanlar Kurulu, 2012).

“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1” isimli belge 2013
yilinda Bakanlar Kurulu karariyla resmi gazetede yayimlanarak yiirtirliige girmistir.
Bu belgede kritik altyapilarla ilgili olarak TUBITAK ve Kritik Sektorleri diizenlemek
ve denetlemekle sorumlu kurumlar’a “Siber tehditlerin dogrudan hedefi haline gelen
ve zarar gormesi halinde toplum diizenini bozabilecek kritik altyapilarin tespit
edilmesi” ve “Belirlenecek bir kritik altyapinin sektorel risk analizinin yapilmasi”
gorevleri verilmistir. TUBITAK tarafindan hazirlanan “Kritik Bilgi Sistem Altyapilar:
i¢in Asgari Giivenlik Onlemleri Dokiiman1” isimli dokiimanda bu dogrultuda énemli

goriilen hususlar agiklanmistir (TUBITAK, n.d.; UDHB, 2013).

Devaminda AFAD tarafindan 2014 yilinda yayimlanan 2014-2023 Teknolojik
Afetler Yol Haritas1 Belgesi ile Enerji, Ulastirma, Su Yonetimi ve Barajlar,
Haberlesme, Bankacilik ve Finans, Tarim ve Gida, Kiiltiir ve Turizm, Kritik

Uretim/Ticari Servisler, Kritik Kamu Hizmetleri ve Saglik in kritik altyap1 taniminin

iginde bulunan sektorler oldugu belirtilmistir (AFAD, 2014).

Ayni belgede Kritik altyapilarin korunmasi konusunda paydas kurumlar olarak;

+ Icisleri Bakanhg
* Cevre ve Sehircilik Bakanligt
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Enerji ve Tabii Kaynaklar Bakanlig

Enerji Piyasas1 Diizenleme Kurumu

Ulastirma, Denizcilik ve Haberlesme Bakanligi

Saglik Bakanligi

Bilim, Sanayi ve Teknoloji Bakanlig

Ulastirma, Denizcilik ve Haberlesme Bakanligi

Tiirkiye Atom Enerjisi Kurumu Bagkanlig

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu Baskanlig1
Jandarma Genel Komutanligi

Kamu Diizeni ve Giivenligi Miistesarlig1

Hacettepe Universitesi

gosterilmigtir.

Ayni belgenin eylemler bdliimiinde AB Mevzuati ile ulusal mevzuatin

incelendigi ve bir bosluk analizi yapildig: belirtilmistir. Bu analiz sonrasinda ihtiyag

duyulan eylemlerin siralandig1 boliimde

Her sektdriin bir sorumlusunun belirlenecegi,

Tim kritik altyapt sektorlerini icine alan bir g¢alismanin AFAD
koordinasyonunda yapilacagi (AFAD’1n sorumlu ve ¢at1 kurum olarak
goriildigi belirtilerek),

Kiritik altyap1 tesislerinin belirlenecegi ve envanterinin ¢ikarilacagi,
AB’nin ilgili irtibat noktalar ile koordinasyon saglanacagi,

Sektorlere 6zel kritik altyap1 koruma programlarinin detaylandiriimasi
gibi ¢alismalarin yiiriitiilmesinin beklendigi,

Kritik altyapi sahiplerinin ve igletmecilerinin koruma konusunda kendi

kararlarin1 vermeleri gerektigi,
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» Her kritik tesisten sorumlu kamu kurum ve kurulusunun Isletmeci
Giivenlik Planina® sahip olup olmadigmi, ilgili olgiitleri uygulayip
uygulamadigini degerlendirecegi,

* Ulusal bir Kritik Altyap1 Koruma programi hazirlanacagi, bu programla
farkindalik artisi, diyalogun artirilmasi, ar&ge faaliyetlerinin arttirilmasi

hususlarinin saglanmasinin hedeflenecegi,

one cikmistir (AFAD, 2014).

Ote yandan 2016 yilinda UDHB tarafindan yayimlanan 2016-2019 Ulusal Siber
Giivenlik Strateji belgesinde Elektronik-Haberlesme, Enerji, Su Yo6netimi, Kritik
Kamu Hizmetleri, Ulastirma ve Bankacilik ve Finans sektorleri Kritik Altyapi
Sektorleri icerisinde oldugu belirtilmistir. Cizelge 5-1’de de belirtildigi tizere AFAD
ile UDHB tarafindan farkl: tarihlerde hazirlanmis belgelerde 4 farkli sektdriin UDHB
tarafindan kritik olarak degerlendirilmedigi goriilmektedir (UDHB, 2016).

Cizelge 1-6 Kritik Altyap1 Sektorlerinin Farkli Belgelerde Kiyaslanmasi (AFAD, 2014; UDHB, 2016)

2016 Siber Giivenlik Kurulu
1. 2014 Afad Caligmasi

Caligsmasi
Haberlesme 1. Elektronik Haberlesme
- Enerji 2. Enerji
Kritik Alt
“ yapt Su Yénetimi ve Barajlar 3. Su Yoénetimi
Sektorleri Kritik Kamu Hizmetleri 4, Kritik Kamu Hizmetleri
5. Ulastirma
. Bankacilik ve Finans 6. Bankacilik ve Finans

. Tarim ve Gida

Kiiltiir ve Turizm
. Kritik Uretim/Ticari Servisler
0. Saglik

1
2
3
4.
5. Ulastirma
6
7
8
9
1

2 isletmeci Givenlik Plani: Onemli varliklarin tanimlandig), tehdit senaryo/zayif nokta/olasi etkileri iceren bir risk
analizinin yapildigi, karsi 6nlemler ve proseddrleri barindiran, isletmecinin segimlerini ve belirledigi 6nem
sirasinin belirtildigi plan.
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UDHB tarafindan yayimlanan 2016-2018 Ulusal Siber Giivenlik Stratejisi
Belgesinin sonunda bir Sektérel SOME (Siber Olaylara Miidahale Ekibi) listesi
yayimlanmis olup bu listede enerji sektoriindeki sektorel SOME olarak “Enerji

Piyasasi Diizenleme Kurumu Bagkanligi (EPDK)” belirtilmistir.

1.4.2. Amerika’da Kritik Altyapilar

Kritik altyapilar konusunda Amerika Birlesik Devletleri’'nde (ABD)
yayimlanmis ilk belge 1996 yilindaki kararnamedir (Executive Order). 8 sektoriin
kritik olarak tanimlandig: bu kararnamede kritik altyapilar i¢in tehdit unsurlarinin 2
kategoriye ayrildig: belirtilmistir. Fiziksel tehditler ve siber tehditler olarak yapilmis
bu kategorizasyona ek olarak kamu ile 6zel sektoriin tehditlerin olusturacagi riskleri
minimize edebilmesi i¢in birlikte ¢alismasi gerektigine vurgu yapilmistir (US-GOV,

1996).

Kararnamenin devaminda “Kritik Altyapt Koruma Komisyonu” isimli ve 10
farkli kurumdan iiyenin bulundugu bir komisyon kurulmustur. Disaridan birinin de
baskan tarafindan baskan olarak atanabildigi bu komisyona bagli Yonetim Kurulu ve
Yiriitme Kurulu bulunmaktadir. Cizelge 5-2°de sunulmus olan yiiriitme kurulunda

bulunan iiyeler iilkemizin 2012 yilinda yaptig1 diizenlemeyle benzesmektedir.
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Cizelge 1-7 Kritik Altyap1 Koruma Komisyonu Yiiriitme Kurulu Uyeleri

Hazine Bakani

Savunma Bakani

Adalet Bakan1

Ticaret Bakani

Ulastirma Bakani

Enerji Bakan1

Merkezi Istihbarat Baskan1

Yonetim ve Biit¢e Ofisi Direktorii

© o N e o~ bde

Ulusal Acil Durum Ydnetim Ajanst Direktorii

=
o

. Bagkanin Ulusal Giivenlik Asistani

[EEN
[EEN

. Bagkan Yardimcisinin Ulusal Giivenlik Asistani

Terminolojik olarak detayli tanimin yapildigi ilk belge olan ve 2001°de ¢ikarilan
Patriot Yasasi iceriginde “Kritik Altyapilar yetersizligi ya da tahribati durumunda
giivenlik, ulusal ekonomik giivenlik, kamu saglig1 veya emniyeti lizerinde zayiflatici
bir etkisi olan —fiziksel ya da sanal- sistemler ve varliklardir” seklinde tanimlama

yapilmistir (American Congress, 2001).

Devam eden siiregte Temmuz 2002’°de yayimlanan I¢ Giivenlik Ulusal Stratejisi
belgesi igerisinde belirlenen kritik gorev alanlar1 icerisinde “Kritik Altyapilarin ve
Onemli Varliklarin” korunmasi ifade olarak eklenmistir. 2007 yilinda giincellenen
belge igerisinde 17 farkli Kritik Altyapr Sektorii tanimlanmistir (DHS, 2007). 2013
yilinda yayimlanan Bagkanlik Talimat1 igerisinde listede kiiclik degisiklikler yapilmis
ve sektor sayis1 16 olarak belirlenmistir. Farkli yillarda yapilan kritik altyap: sektorii
belirleme ¢alismalarinin sunuldugu Cizelge 5-3’te kritik altyapi1 sektorlerinin 1996
yilina gore arttigi goriilmektedir (White House, 2013a).
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Cizelge 1-8 ABD 1996, 2007 ve 2013 Kritik Altyap: Sektorleri

1996 Yih Kritik Altyap: 2007 Yih Kritik Altyap: Sektérleri 2013 Y1l Kritik Altyapr Sektorleri
Sektorleri
1. Telekomiinikasyon 1. Tarim ve Gida 1. Tarim ve Gida
2. Elektrik Enerjisi 2. Bankacilik ve Finans 2. Finans Hizmetleri
Sistemleri 3. Kimya 3. Kimya
3. Gaz ve petrol ve 4. Ticari Tesisler 4. Ticari Tesisler
tagimacilik 5. Ticari Niikkleer Reaktorler, Maddeler |5. Niikleer Reaktorler, Maddeler ve
4. Bankacilik ve Finans ve Atik Atik
5. Tasimacilik 6. Barajlar 6. Barajlar
6. Su Destek Sistemleri |7. Savunma Sanayii 7. Savunma Sanayii
7. Acil hizmetler 8. I¢me Suyu ve Su Aritma Sistemleri | 8. Su ve Atik Su Sistemleri
(saglik, polis, yangin |9. Acil Hizmetler 9. Acil Hizmetler
ve kurtarma) 10. Enerji 10. Enerji
8. Devletin siirekliligi 11. Kamu Tesisleri 11. Kamu Tesisleri
12. Bilgi Teknolojileri 12. Bilgi Teknolojileri
13. Ulusal Anit ve ikonlar 13. Kamu Saglig1 ve Saglik Hizmetleri
14. Posta Hizmetleri ve Tagima 14. Iletisim
Hizmetleri 15. Ulastirma Hizmetleri
15. Kamu saglig1 ve Saglik Hizmetleri 16. Kritik Uretim
16. Telekomiinikasyon
17. Ulastirma Hizmetleri

2003 yilinda yayimlanan “Siber Uzaymn Emniyeti i¢in Ulusal Strateji”
belgesiyle her kritik sektore “Bilgi Paylasimi ve Analiz Merkezi (ISAC — Information
Sharing and Analyze Center)” kurma zorunlulugu getirilmistir. Bu merkezler
tizerinden her sektdrdeki kurumun/kurulusun kendilerine yapilan siber saldirilari takip
etmeleri ve bu alanda trendler, zafiyetler ve 1y1 uygulamalar1 paylasma gorevi verildi.
Ic Giivenlik Bakanhigi (DHS — Department of Homeland Security) tarafindan
koordinasyonu yapilan bu siirecle kamu ve 6zel sektdrden birgok ISAC ile diizenli
iletisim saglanmaktadir. Cizelge 5-4 ile bugiin itibariyle 20 farkli ISAC’1n varoldugu
goriilmektedir (White House, 2003).
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Cizelge 1-9 Bugiin Itibariyle Kurulu Bulunan ISAC’lar (DHS, 2017c)

Otomotiv ISAC

Havacilik ISAC

fletisim ISAC

Savunma Sanayii ISAC

Asag1 Akim Dogalgaz ISAC
Elektrik ISAC

Acil Durum Y&netimi ve Miidahale ISAC
Finans Hizmetleri ISAC

Saglik Hizmetleri ISAC

Bilgi Teknolojileri ISAC

. Deniz ISAC

Ulusal ISAC

. Ulusal Saglik ISAC

. Petrol ve Dogalgaz ISAC

Emlak ISAC

. Aragtirma ve Egitim Ag1 ISAC
Son Kullanict ve Satici Siber ISAC
. Tedarik Zinciri ISAC

© 0o N o 0o A~ w DN

T e T e S S = S SN T
© O N o oA W N P O

. Rayl Sistemler, Kamu Tagimaciligi, Karayolu Yolcu Tagimaciligi ISAC
Su ISAC

N
©

1.4.3. Avrupa’da Kritik Altyapilar

AB’de Kritik altyapilarla ilgili ilk 6nemli belge 2004 yilinda yayimlanan
“Terorle Miicadele Siirecinde Kritik Altyapilari Koruma” bagshikli 2004/702 nolu
Avrupa Konseyi talimatidir. Bu talimat igerisinde kritik altyapilar “bozulmalari ya da
tahrip edilmeleri durumunda vatandagslarin sagligi, giivenligi, emniyeti veya ekonomik
refah1 iizerinde ya da devletin fonksiyonlarini yerine getirme konusunda Oonemli

olumsuz etkilere sahip fiziksel ve bilgi teknolojilerini igeren tesisler, aglar, servisler
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ve varliklar” olarak tanimlanmistir (EC, 2004). Bu belgede tanimlanan 9 kritik sektor

asagida belirtilmisgtir.

Cizelge 1-10 Avrupa Komisyonu 2004 yili Kritik altyap: sektorleri (EC, 2004)

1. Enerji tesisleri ve aglart (Elektrik enerjisi, petrol ve gaz iretimi, depolanmasi,
rafinerileri, iletim ve dagitim sistemleri)

2. lletisim ve Bilgi Teknolojileri (telekomiinikasyon, yaym sistemleri, donanimlar,
yazilimlar ve internet aglar)
Finans (Bankacilik, emniyet ve yatirim)

4. Saglik Hizmetleri (Hastaneler, kan bankalar1, laboratuvarlar, ilag depolama, aragtirma
ve gelistirme, acil servisler)
Gida (gida giivenligi, liretimi, toptan dagitimi ve endiistrisi)

6. Su (barajlar, depolama, iyilestirme ve aglart)

7. Tasima (havalimanlari, limanlar, karma ulagim alanlari, rayli sistemler, toplu tagima
aglari, trafik kontrol sistemleri)

8. Tehlikeli tiriinlerin tiretim, depolama ve tagima (kimyasal, biyolojik, radyolojik ve
niikleer tesisler)

9. Kamu (kritik hizmetler, tesisler, bilgi aglar1, varliklar ve anahtar ulusal tesis ve anitlar)

Devam eden siiregte dncelikle 2006 yilinda “Kritik Altyapilarin Korunmasi
icin Avrupa Programi EPCIP (European Programme for Critical Infrastructure
Protection)” yayinlanmis olup bu programla konunun ¢ergevesinin yatay bir kurguyla
detaylandirilmasi1 saglanmigtir (EC, 2006). Kritik altyapilara maruz kalabilecegi
olumsuz durumlarla ilgili risklerin minimize edilmesi gerektiginin vurgulandigi

belgede karsilikli isbirligi vurgusu yapilmistir.

2008 yilinda yayimlanan 2008/114/EC sayili “Avrupa kritik altyapilarinin
belirlenmesi ve koruyucu tedbirlerin arttirtlmasi1” isimli Avrupa Konseyi talimati
yayimlanmistir. Bu belgede “Kritik Altyapt — CI ( Critical Infrastructure)” terimi

“bozulmasi ya da tahribati durumunda iiye iilkelerde bulunan, vatandaslarin temel
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yasam fonksiyonlarini siirdiirmeleri ig¢in gerekli olan saglik, giivenlik, emniyet,
toplumsal hizmetler, ekonomik veya sosyal refahin etkilenmesine neden olacak varlik,
sistem ya da bunlarin herhangi bir pargas1” seklinde tanimlanmuistir. Ayrica bu belgede
ilave olarak “Avrupa Kritik Altyapis1t — ECI (European Critical Infrastructure)” isimli
yeni bir terim tiiretilmis olup bu terimin tanimi “zarar gormesi ya da tahrip olmasi
durumunda iiye iilkelerden en az ikisinin olumsuz etkileyecek ve iiye lilkelerde

bulunan kritik altyapilar” seklinde yapilmistir (EC, 2008).

Kritik altyap1 sektorlerinin yenilenmedigi 2008 talimatinda Enerji sektoriinde
Elektrik, Petrol ve Gaz; Tasima sektoriinde ise Karayolu, Rayl Sistem, Havayolu, I¢
Suyollar1, Okyanus ve Kisa Deniz Tasimaciliklar1 ve Limanlar ECI’lar arasinda yer

almistir (EC, 2008).

Fransa 6zelinde kritik altyapilarin gilivenligi konusu irdelendiginde Savunma ve
Ulusal Giivenlik Genel Sekreterligi (General Secretariat for Defence and National
Security (SGDSN)) tarafindan 2013 gelistirilip yayimlanan “Kritik Altyapi1 Koruma —
CIP (Critical Infrastructure Protection)” yiiriirliikktedir. Bu programa gore Cizelge 5-
7°de sunulan 12 farkli sektor kritik altyapr sektorii olarak tanimlanmigtir (ANSSI,
2017D).

Cizelge 1-11 Fransa’daki Kritik Altyapr Sektorleri

Gida
Su Yoénetimi
Saglik
Sivil Aktiviteler
Yasal Aktiviteler
Askeri Aktiviteler
Enerji
Finans
Tasima
. lletisim, teknoloji ve yaymn
. Endustri
. Uzay ve aragtirma

CoNOU~WNE

[l
N - O
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Cizelge 5-8’de ve 5-9°da sunulan iilkemiz, ABD, Fransa ve AB’nin kritik altyap1

sektorleri ve sektorlerin ilk olusturma tarihleri incelendiginde ABD’nin 16, Fransa’nin

12, Tiirkiye’nin 6 sektorii kritik olarak belirledigi, tilkemizin ABD’den 20 yil sonra,

Fransa’dan ise ilk defa 12 yil sonra kritik altyapr sektorlerini olusturdugu

goriilmektedir.
Cizelge 1-12 Kritik Altyap1 Sektorleri Karsilagtirma Cizelgesi
Tiirkiye® ABD Fransa AB
1. Elektronik 1. Tarim ve Gida 1. Gida 1. Enerji tesisleri
Haberlesme 2. Finans 2. Su Yonetimi ve aglari
2. Enerji Hizmetleri 3. Saglik 2. lletisim ve Bilgi
3. Su Yoénetimi 3. Kimya 4. Sivil Teknolojileri
4. Kritik Kamu 4. Ticari Tesisler Aktiviteler 3. Finans
Hizmetleri 5. Niikleer 5. Yasal 4. Saglik
5. Ulastirma Reaktorler, Aktiviteler Hizmetleri
6. Bankacilik ve Maddeler ve 6. Askeri 5. Gida
Finans Atik Aktiviteler 6. Su
6. Barajlar 7. Enerji 7. Tasima
7. Savunma 8. Finans 8. Tehlikeli
Sanayii 9. Tasima iriinlerin tiretim,
8. Suve Atik Su 10. letisim, depolama ve
Sistemleri teknoloji ve tagima
9. Acil Hizmetler yayin 9. Kamu
10. Enerji 11. Endiistri
11. Kamu Tesisleri 12. Uzay ve
12. Bilgi aragtirma
Teknolojileri
13. Kamu Sagligi
ve Saglik
Hizmetleri
14. Tletisim
15. Ulastirma
Hizmetleri
16. Kritik Uretim

3 Ulkemizin kritik altyapilari ile ilgili sorumlu bir kurum belirlenmediginden en son yapilmis diizenlemeye burada

yer verilmistir.
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Cizelge 1-13 Kritik Altyap1 Sektorlerini ilk olusturma ve son giincelleme tarihleri

Tiirkiye* ABD Fransa AB

2016 1996, 2013 2004, 2013 2004

1.4.4. Diinya Genelinde Kritik Altyapilarda Yasanan Siber Olaylar

1.4.4.1. Stuxnet (2010)

2010 yili Haziran ayinda varligi bir zararli yazilimdir. Biiyiik antiviriis
yazilimlarinin uzmanlar1 tarafindan uzun bir siire detaylar1 iizerine incelemeler
yapilarak raporlanmustir. Iran’m uranyum zenginlestirme programini hedef almustir.
Uranyum zenginlestirme tesisindeki santrifiijlerin doniis hizlarin1  yoneten
donanimlara bulasarak santrifiijlerin kullanilamaz hale gelmesine neden olmustur.
Politik olarak kullanildiginin degerlendirilmesi ve yayilma tarzi agilarindan bir ilktir

(Falliere, Murchu, & Chien, 2011; Reuters, 2013a; VirusBlokAda, 2010).

Symantec ve Eset isimli antivirlis {reticilerinin yaptig1 genis inceleme
sonucunda yazilimin Siemens’in S7 300 model cihaziyla karsilasmadigi siirece higbir
zararinin olmadig1 ve bu cihazla karsilasana dek diizenli yayilma politikas1 giittiigii

belirlenmistir. Windows isletim sistemi iizerinde hareket eden ve Sifirinci Giin

4 Ulkemizin kritik altyapilari ile ilgili sorumlu bir kurum belirlenmediginden en son yapilmis diizenlemeye burada
yer verilmistir.
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Zafiyetlerini kullanarak yayilan solucan ¢alinti dijital bir imza kullanarak bulastig1
bilgisayarlarin kendisini zararli olarak farketmelerinin 6niline ge¢mistir. S7 300’1
farkettigi anda bu cihazi yoneten Programlanabilir Mantiksal Kontrol Cihazini1 (PLC
- Programmable Logical Controller) ele gegirerek bu cihazin c¢alisma kodlarim
degistirmistir. Kod degisimi sonrasinda Santrifiijiin doniis frekanslar1 ana izleme
merkezinden farkedilmeyecek hizlarda ama sisteme zarar verir sekilde degistirilmistir

(Falliere et al., 2011; Matrosov, Rodionov, Harley, & Malcho, n.d.).

Uluslararast haber kaynaklari bu saldirmin ABD ve lsrail ortakliginda
yapildigini ve Iran’in Natanz Uranyum Zenginlestirme Tesisi’ni hedef aldigim
duyurdu. iran’m 5000 santrifiijiiniin 1000 adedinin bu saldirtyla kullanilamaz duruma
geldiginin belirtildigi haberler ve UAEA’1n rutin hazirladigi envanter bilgisi raporlari
bu iddialar1 dogrular niteliktedir (Albright, Brannan, & Walrond, 2010; NyTimes,
2012; Reuters, 2013a; UAEA, 2010a).

1.4.4.2. Monju NGS Olayi (2014)

2014 yilinda Japonya’da bulunan Monju Niikleer Enerji Santralinin ana kontrol
odasinda bulunan 8 bilgisayara sizilarak 42.000 email’in ve bazi personel egitim
raporlarinin elde edilmesi olayidir Bilgi Islem yoneticisinin disariya giden ag
trafiginde rutin dis1 bir davranig gézlemlemesiyle farkedilmistir. Bir ¢alisanin iicretsiz
bir yazilim1 (video player) bilgisayarina indirmesiyle harekete gegen bir malware
oldugu tespit edilmistir (Dine, Assante, & Stoutland, 2016; NTI, 2017c;
SecurityAffairs, 2014).
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1.4.4.3. Almanya Celik Fabrikas1 Olay1 (2014)

Almanya Federal Bilgi Giivenligi Ajansi’nin (Bundesamt fiir Sicherheit in der
Informationstechnik) yayimladig: Bilgi Teknolojileri Giivenligine iliskin raporda
Almanya’daki bir celik fabrikasinin siber saldirtya maruz kaldig belirtildi. Bu olay
Stuxnet’ten sonra fiziksel zararin meydana geldigi 6nemli bir siber saldir1 olarak
degerlendirilmistir. Hasarla ilgili detay verilmeyip “Biiyiik Hasar” ifadeleri kullanilan
rapora gore saldirganlar dncelikle fabrikanin yerel agina eristi ve endiistriyel kontrol
donanimlarina miidahale ederek, yiiksek 1s1 firinlarinin kapanmasini engellediler (BSI,

2014; Lee, Assante, & Conway, 2014; wired, 2015).

1.4.4.4. Korea Hydro & Nuclear Power Co Olayi (2014)

Giiney Kore’de 23 niikleer reaktor igleten sirket siber saldirtya maruz kaldigini,
kritik olmayan verilerin ¢alindigi, reaktdr operasyonlarinin risk altinda olmadigini
acikladi. 10binin {izerinde c¢alisan1 bulunan sirkette ¢alisan bilgilerinin, reaktorlerle
ilgili bazi1 verilerin, destek sistemleriyle ilgili detaylarin ¢alindiginin belirtildigi olayda
siklikla Kuzey Kore’li hackerlar tarafindan kullanilan “Kimsuky” isimli bir
malware’in kullanilmasi ayrica énemli bir detaydir (MIN, 2017; Reuters, 2016b;
TheGuardian, 2014).
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1.4.4.5. The Gundremmingen Niikleer Gii¢ Santrali (2016)

Alman bir haber ajansina dayandirilan bilgilerde The Grundremmingen isimli
Niikleer Gii¢ Santralinde tespit edilen W32.Rammit ve Conficker isimli iki viriis
santralin operasyonlarmin yiriitildiigii kisitli aga erismeden tespit edildi. Kendisini
stirekli kopyalamak ve veri ¢almak igin yazilmis bu virtislere siklikla USB disklerde
rastlanmis olmasi kisitli aglarda gilincelleme gibi amaglarla USB disk kullanma
stireglerinin gii¢lii politikalarla yiiriitiilmesi gerektigini birkez daha ortaya koymustur
(Reuters, 2016a; SecurityAffairs, 2016; TrendMicro, 2016).

1.4.4.6. Davis-Besse NGS Olay1 (2003)

ABD Ohio’da bulunan Davis-Besse isimli NGS’nin Slammer solucanindan
etkilenmesi olayidir. Cok hizli bir sekilde yayilan solucan Microsoft SQL 2000 isimli
veritaban1 sunucu uygulamasinda bulunan zafiyetleri kullanarak agdaki bilgisayarlari
tarayarak rastgele IP adreslerine kendisini yaymaktadir. Santralde aglar arasinda
atlayan solucan operasyonun yliriitildiigii aga erismis ve operasyonu yiiriiten
bilgisayarlara bulastiktan sonra yarattigi trafik sebebiyle bilgisayarlarin hizmet
verememesine neden olmustur. Yaklasik 5 saat kadar sogutma sistemleri, 1s1 sensorleri
ve radyasyon tespit donanimlarina erisilememistir. Santralin gii¢ {iretmedigi ve
tatbikat amaglh sistemlerinin ¢alistirildigi bir ddonemde bu olayin yaganmis olmasi olasi
problemlerin 6niline ge¢mistir, Microsoft firmasi tarafindan bu solucan i¢in olaydan 6
ay Once yama yaymlamis ancak santralin ilgili ekibi tarafindan bu yamanin

uygulanmamistir. Bu detay santrallerin siber giivenlik ekiplerinin Yama Ydnetimi
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(Patch Management) konusunda dijital varliklarinin {reticilerini diizenli takip
gorevlerinin 6nemini ortaya koymaktadir (Baylon, Brunt, & Livingstone, 2015;
Kesler, 2011; Poresky, Adreades, Kendrick, & Peterson, 2017).

1.4.4.7. Orchard Operasyonu (2007)

Suriye’nin Dair Alzour kentinde bir tesiste Kuzey Kore ile ortak ve gizli bir sekilde
niikleer santral insaa ettigi ve ABD ve Israillin ortak bir hava harekatinda insaa halindeki
tesisi bombalamasi olayidir. Israil ve Suriye basini olayla ilgili uzun siire sessiz kalmis
ancak ABD basini olay1 diinyaya duyurmustur. UAEA resmi inceleme talebini Suriye 8
ay sonra onaylamistir. Bombalamaya dair herhangi bir emarenin kalmadig1 alansa UAEA
uzmanlarinin yaptig1 inceleme sonucunda bolgeden alinan toprak numunelerinde insan
yapimi olagan dis1 radyoaktif maddelere rastlandigr belirtildi. Konunun siber tarafi ise
Suriye nin Rusya’dan aldig1 hava savunma sistemi Israil savas ucaklarini farketmemisti.
Israillin bu siirecte kullandig1 siber yontemlerle ilgili teyitli bilgi bulunmamakla birlikte
uzmanlar tarafindan kostebek yardimi, sinyalle sistemi uyutma, bozuk sinyal gonderimi,
gibi bir¢ok ihtimalden bahsedilmektedir (Clarke & Knake, 2011a; Reuters, 2009;
TheGuardian, 2007; YnetNews, 2011).

1.4.4.8. Shamoon Viriisii (2012)

2012 yilinda varlhigi tespit edilen bir viriistiin. Temel olarak 3 bileseni (S1zma,
Silme, Raporlama) bulunan viriis bir sisteme sizdiktan sonra sistemdeki verileri bir

merkeze gondermek ardindan silerek son durumu raporlamaktadir. Enerji sektoriine
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onemli saldirilar yaptigr bildirilmistir. Suudi Arabistan’in biiyiik petrol devi Saudi
Aramco isimli sirketin bilgisayarlaria sizarak verilerin biiyiik boliimiinii ¢alarak
bilgisayarlar1 silmistir. Resmi agiklamalarda sirketin operasyonlarmi engellemedigi
belirtilse de gergekte ne kadar zarar verdigi bilinmemektedir. ABD, Aramco saldirisi
konusunda Iran’t suclamistir (BBC, 2012; ICS-CERT, 2012; NYTimes, 2012;
Symantec, 2012).

1.4.4.9. Estonya (2007)

Estonyalilarin Rusya’nin destegiyle ikinci Diinya Savasi’nda Nazi Isgalinden
kurtulmasi sonrasinda 1947 yilinda Talin’e Rusya tarafindan dikilen Kizil Ordu Anit1
ya da diger adiyla Bronz Asker Anit1 isimli heykel 2007 yilinda Estonya tarafindan
yerinin degistirilmesi amaciyla kaldirilmasi sonrasinda siber saldirilar yasanmistir.
Estonya’ya ait kamu internet siteleri ve bankacilik sistemi hizmet veremez hale
gelmistir. Rusya’nin Estonya’daki konumunu simgelemesi, bazi Rus sitelerinde
Estonya internet sitelerinin nasil ¢okertilecegine dair bilgilerin bulunmasi muhtemel
slipheliyi Rusya haline getirse de resmi olarak Rusya bu saldirilar1 hi¢bir zaman

iistlenmemistir (Cifci, 2013).

1.4.4.10.Giircistan (2008)
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Giircistan’a ait baz1 web sitelerine sanal ortamda yapilan saldirilar olarak bilinir.
2008 yilinda Rusya ile Giircistan arasinda yasanan catismalarin sonrasinda
gerceklesmistir. Giircistan hiikiimet siteleri bir siire hizmet verememistir. Giircistan

Bagkan1 Mikhail Saakashvili’nin kisisel web sitesi hacklenmistir (BBC, 2008).

1.4.4.11.Wikileaks (2006)

2006 yili aralik aymnda wikileaks.org isimli sitenin isminin (domain) satin
alinmasi sonrasinda baslayan devletlere ait gizli bilgilerin yayinlanmasi siireci olarak
bilinmektedir. Guantanamo Esir Kampi, Irak Savasi, Afganistan Savasi, Kenya
Yolsuzluk Sorusturmasi ve iilkemizle ilgili bir¢ok belge yayimlanmistir (Domscheit-
Berg, Klopp, & Chase, 2011).

1.4.4.12. Avustralya Atik Sistemi SCADA Olay1 (2000)

40’lr yaslarin sonunda isten ¢ikarilan Avustralyali bir yazilimci/hacker
Maroochyshire Atik Su Isleme Tesisi kontrol sistemlerine yaklasik 2 ay boyunca
baglanarak kanalizasyon pompalarma rutinin disinda emirler vererek toplamda
800.000 litre islenmemis atig1 kontrolsiiz alana yonlendirmistir. Bu olay yakinda
bulunan nehire atiklarin ulagsmasiyla canli yasamimi ve kot kotu nedeniyle de

sakinlerin yasamini 6nemli 6lgiide etkilemistir (Abrams & Weiss, 2017).
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2. GEREC ve YONTEM

Tezle ilgili tiim arastirmalar ulusal ve uluslararas1 kurumlardan edinilen kamuya
acik dokiimanlar, teze konu alanla ilgili 6zel ya da kamuya ait kurum ve kuruluglarin
web kaynaklari, ulusal ve uluslararasi katilim saglanan toplantilardan edinilen kamuya
acik belgeler, kiitiiphanelerden elde edilen diger dokiimanlar kullanilarak elde edilen
bilgilerin derlenmesi sonucu hazirlanmistir. Derleme sonucunda elde edilen her bir
bilgiyle ilgili; tilkeler, her bir alt alanin sorumlu kurulusunun belirlenmesi, her bir
kurumun sorumluluk sinirlarinin ¢izilmesi ve bunlarin karsilastirilmasi yontemine

basvurulmustur.
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3. BULGULAR

3.1. Siber Olaylara Miidahale Konusunda Ulkelerin Idari Yapilari

3.1.1. Tiirkiye

Bu bolimde iilkemizdeki siber giivenlikle ilgili idari yapi niikleer tesisler
cergevesinden incelenmistir. Bu sebeple siber giivenlige doniik atilan tiim adimlar

kurulan tiim kurumlarla ilgili detayl bilgi icermemektedir.

3.1.1.1. Ulkemizdeki Niikleer Tesisler

Ulkemizde aktif olarak c¢alisan Niikleer Santral bulunmamaktadir. 2 adet
aragtirma reaktori bulunmaktadir. TAEK tarafindan 1961 yilinda kurulumu
gerceklestirilen TR-1 isimli reaktdriin yaninda, 1984 yilinda TR-2 adiyla 2. Arastirma
reaktorii hayata gegmistir. TR-1 1 MW giiciinde olup TR-2 5 MW giiciindedir (TAEK,
2010Db).

Ayrica 1967 yilinda da Ankara’da bir Niikleer Arastirma Merkezi a¢ilmistir. Bu
merkez giiniimiizde Saraykdy Niikleer Aragtirma ve Egitim Merkezi adiyla faaliyet

yiiriitmektedir (TAEK, 20179).
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3.1.1.2. Niikleer Siber Giivenlikle ilgili Kurumlar, Yapilari, Gérev Alanlar

3.11.2.1. Enerji ve Tabii Kaynaklar Bakanhgi

Bakanlik niikleer alanla ilgili faaliyetlerini ana hizmet birimlerinden birisi olan
Niikleer Enerji Proje Uygulama Dairesi (NEPUD) {izerinden yiiriitmektedir. Bu
birimin; niikleer enerji alaninda; mevzuat, insan kaynagi olusturma, egitim, sanayi ve
teknoloji gibi alanlarda diizenlemelerin yapilmasi1 amaciyla gerekli calismalar
yapmak, bu ¢aligmalar1 yaparken paydas sayilabilecek tiim kurum ve kuruluslarin bir
araya gelmesini saglamak, gorev alanlariyla ilgili kamuoyunu bilgilendirmek,
ulusal/uluslararas1 kuruluslar tarafindan yiiriitiilen ¢aligsmalara katilmak gibi gorevleri

bulunmaktadir (TAEK, 2016; TBMM, 1985).

Enerji ve Tabii Kaynaklar Bakanligi’na bagli kurulus statiisiinde faaliyet
gosteren diger bir birim ise Tiirkiye Atom Enerji Kurumudur (TAEK). 1956 yilinda
Atom Enerjisi Komisyonu adiyla kurulmus olup Uluslararast Atom Enerjisi Ajansinin
tilkemizdeki iletisim noktas1 olmakla birlikte, bu ajansin diinya genelindeki gérevlerini

tilkemizde uygulayabilmek i¢in ¢alismalar yapmaktadir (UAEA, 2010d).

2690 say1li kanunla kurulmus olan TAEK in gorevleri niikleer enerjiden elektrik
iiretme calismalarini diizenleme, tesvik, lisanslama ve denetleme olarak belirlenmistir.
Bahse konu lisanslamalar niikleer giivenlik, niikleer emniyet ve radyasyondan

korunma alanlarindadir. Kurum siber emniyetle ilgili birim bulundurmamakta olup
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kurulus kanununda da gectigi lizere fiziksel korunmayla ilgili siirecler Niikleer

Giivenlik Dairesi tarafindan yiiriitiillmektedir (TAEK, 2009; TBMM, 1982).

2002 yilinda kadar Bagbakanlik’a baglh faaliyet gosteren kurum 2002 yilinda
Enerji ve Tabii Kaynaklar Bakanligina bagli kurulus statiisiinde baglanmistir. Kuruma
ait Istanbul Kiiciikgekmece Golii kenarinda bir arastirma reaktorii (Cekmece TR-1, 1
MW) bulunmaktadir. 1962 yilinda bilimsel arastirmalar amaciyla agilan bu reaktdrden
sonra 1967 yilinda da Ankara’da bir Niikleer Arastirma Merkezi agilmistir. Bu merkez
giiniimiizde Saraykdy Nikleer Arastirma ve Egitim Merkezi adiyla faaliyet
yuriitmektedir (DPB, 2017; Kestane, 2002; TAEK, 2016, 2017h).

3.1.1.2.2. Ulastirma Denizcilik ve Haberlesme Bakanhgi - Siber Giivenlik

Kurulu

2012 yilinda 2012/3842 sayili Bakanlar Kurulu karariyla Ulastirma Denizcilik
ve Haberlesme Bakanligina bagl olarak Siber Giivenlik Kurulu olusturulmus, 2014
yilinda Elektronik Haberlesme Kanununda yapilan degisiklikle ayn1 bakanliga kurul
adina sekretarya yapma gorevleri verilmistir. Kurul iiyeleri ile ilgili olusum asagidaki
sekildedir (Bakanlar Kurulu, 2012; TBMM, 2014a):

e Ulastirma, Denizcilik ve Haberlesme Bakani (Kurul Baskani olarak)
e Diasisleri Bakanlig1 Miistesari,

e Icisleri Bakanlig1 Miistesari,

e Milli Savunma Bakanlig1 Miistesari,

e Ulastirma, Denizcilik ve Haberlesme Bakanligi Miistesari,
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e Kamu Diizeni ve Giivenligi Miistesari,

e Milli Istihbarat Teskilat: Miistesart,

e (Genel Kurmay Baskanligi MEBS Baskani,

e Bilgi Teknolojileri ve letisim Kurumu Baskani,
e TUBITAK Baskani,

e MASAK Baskant,

e TiB baskam

e Ulastirma Denizcilik ve Haberlesme Bakaninca belirlenecek bakanlik ve kamu

kurumlarinn st diizey yoneticileri

Kurul ilk toplantistni Aralik 2012 yapmis ve bu toplantida aldigi kararlar
Haziran 2013’te Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam
Bakanlar Kurulu karariyla yayimlanarak yiirirlige girmistir (BTK, 2017). Kararin
giris boliimiinde kamu kurumlarinin yaninda enerji, su kaynaklari, ulagim, haberlesme
ve finansal hizmetler gibi kritik altyapr sektorlerinde faaliyet gosteren kurum ve
kuruluglarin da bilgi ve iletisim sistemlerini yogun olarak kullandiklar1 belirtilmistir.
Ayni kararda kritik altyapilara ait bilisim sistem ve verilerini hedef alan 1srarci ve
gelismis siber saldirilarin kimler tarafindan finanse ve organize edildiginin tespitinin
neredeyse imkansiz oldugu ayrica siber ortamdaki risk ve tehditlerin asimetrik
karakterinin miicadeleyi zorlastirdigina vurgu yapilmistir. 2013-2014  yillarin
kapsayan 7 ana baslhikta 29 adet eylemle ilgili 31 farkli kurum, kurulus ve
organizasyonun sorumlu tutuldugu planda bu yillar1 asan periyodik faaliyetler, egitim
calismalar1 ve bilinglendirme caligsmalarinin ayrica belirtildigi kararda kritik altyapi

asagidaki sekilde tanimlanmigtir (Bakanlar Kurulu, 2012).
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“Kritik Altyapilar: Isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi

bozuldugunda,
e (an kaybina,
e Biiyiik 6l¢ekli ekonomik zarara,
e Ulusal giivenlik agiklarina veya kamu diizeninin bozulmasina,

yol acabilecek bilisim sistemlerini barindiran altyap1”dir

Kararda kamu ya da 6zel sektor tarafindan isletilen kritik altyapilara ait bilisim
sistemlerinin glivenliginin saglanmast, olaylarin etkilerinin en diisiik diizeyde kalmasi,
olaylarin ardindan sistemlerin en kisa slirede normal c¢aligmalarina donmesi
durumlarini olusturmaya doniik bir altyapinin hazirlanmasi amag olarak belirtilmistir.
Merkezi bir yap1 ile siber olaylar konusunda diizenli iletisim, destek ve
koordinasyonun planlandigi kararda USOM (Ulusal Siber Olaylara Miidahale
Merkezi) isimli bir ¢at1 yap1 kurulmus ve bu yapiya “bagli” her kamu kurumunda her
sektorde SOME (Siber Olaylara Miidahale Ekibi) isimli alt kuruluslarin kurulacagi
belirtilmistir.

Kararda kritik altyapilara iilkemizde hangi sektorlerin girdigine dair herhangi bir

ifade goriilmemistir.

Karar sonrasinda Kasim 2013’te SOME’lerin Kurulus, Gorev Ve
Cahsmalarina Dair Usul Ve Esaslari Belirleyen Teblig yayimlanmistir. Bu tebligle
SOME’lerin Kurumsal SOME ve Sektorel SOME olarak ikiye ayrildigi, Kurumsal
SOME’lerin Bakanliklar biinyesinde bakanlik birimlerini kapsayacak sekilde ihtiyag
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adedince, Sektorel SOME’lerin ise diizenleyici ve denetleyici kurumlar biinyesinde

kendi sektorlerini kapsayacak sekilde kurulacagi belirtilmistir (TBMM, 2013).

Kritik sektorlerde sektorel SOME’lerin kurulmasinin zorunlu oldugu ve bu
sektorlerin Siber Glivenlik Kurulu tarafindan belirtileceginin ifade edildigi SOME
tebliginde USOM ’un tiim SOME’lerle koordinasyon igerisinde olacagy, karsilikli bilgi
paylasiminin esas oldugu, yasanan siber olaylara her SOME’nin kendi imkanlari
Olciisiinde yanit vermesi gerektigi, her SOME’nin destek ihtiyacin1 oncelikle kendi
Sektorel SOME’sine sonrasinda USOM’a bildirebilecegi, siber olaya miidahale
esnasinda farkedilen suglarin kanunen yetkili birime bildirmesi isleminin SOME’nin
kendisi tarafindan yapilacagi ama sonrasinda USOM’a da bildirilecegi ayrica

belirtilmistir (TBMM, 2013).

Bahse konu teblig sonrasinda Eyliil 2016’da 2016-2019 Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani agiklandi. Planin ayrica resmi gazetede yayimlandigina dair
herhangi bir tespit yapilamadi. UDHB web sitesinden erisimin miimkiin oldugu planda
kritik altyapi tanimina ek olarak kritik altyapr sektorleri ilk defa tanimlandi (UDHB,
2016).

“Kritik altyapi sektorleri: 20/06/2013 tarih, 2 sayili Siber Giivenlik Kurulu

“Enerji”, “Su Yonetimi”, “Kritik Kamu Hizmetleri”, “Ulastirma”, ve “Bankacilik ve

Finans” sektorlerini ifade eder.”
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2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinin Siber Giivenlik
Riskleri boliimiinde kritik altyapilarin kullanildigi bilisim sistemlerine yapilacak
hizmet dis1 birakma ve benzeri hedef odakli saldirilarin, kritik altyapilara yapilacak
saldirilar sonucunda vatandasa ait ya da kamuya ait gizli bilgilerin saldirganlarin eline

geemesi, ifsa olmasi, degistirilmesi veya yok edilmesi onemli riskler olarak

degerlendirilmistir (UDHB, 2016).

Ayni eylem planinda kritik altyapilarin bagli olduklar1 diizenleyici kurum
tarafindan denetlenmesi, kurumlarin bilisim sistemlerinin sadece saldirilardan degil,
kullanict hatalar1 ve afetlerden de korunmasi i¢in diizenlemelerin yapilmasi, her
kurumun kendi bilgi gilivenligi yonetim siirecini calistiracak yetkinlige ulagmasi
gerektigi, farkindalik arttirici ¢alismalar yapilmas: gerektigi, kamu ve 6zel sektdrden
alanla ilgili tim kuruluslarinin katilimiyla ulusal bir siber giivenlik eko-sistemi

olusturulmasi gerektigi hususlar amaglar olarak siralanmistir (UDHB, 2016).

Belgenin sonunda “Ek-B” baslig1 altinda “Diizenleyici ve Denetleyici Kurum
Listesi”nin paylasildig: ve lilkemizde niikleer santrallerin fiziksel ve siber emniyetiyle
ilgili diizenleyici ve denetleyici yetkisi bulunan Tiirkiye Atom Enerjisi Ajansinin bu
listede yer almadig1 niikleer santral lisans sahibinin enerji arzi ile ilgili diizenleyici
kurumu olan Enerji Piyasast Diizenleme Kurumu Bagkanliginin (EPDK) yer aldigi,
ayrica “Ek-C” bagligi altinda “Sektérel SOME Listesi’nin paylasildigi ve enerji
sektoriindeki Sektdrel SOME’nin EPDK olarak gosterildigi goriilmiistir (Webrazzi,
2017).

UDHB ile ilgili yapilan bu inceleme sonucunda niikleer santrallerin her iki

strateji belgesinde Kritik Altyap1 tanimina uydugu, SOME tebligi iceriginde belirtilen
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Sektorel SOME’sinin kurulmasinin zorunlu oldugu, 2016-2019 Eylem Plani
Belgesinde bir enerji liretim tesisi olan niikleer santrallerle ilgili sektor sorumlusunun

EPDK oldugu belirtilmistir (UDHB, 2016).

3.1.1.23. TSK Siber Savunma Komutanhgi

Ilk olarak 2012 yilinda “Siber Savunma Merkezi Baskanligi” adiyla bir
baskanlik kurulmus 2013 yilinda bu baskanlik “TSK Siber Savunma Komutanligi1”’na
dontstiirilmiistiir. Hiirriyet gazetesinin komutanliga yaptig1 ziyaret ve yetkililerden
aldig1 bilgilere dayandirdigini belirttigi haberde; Komutanlik blinyesinde 7/24 hizmet
veren Siber Savunma Hareket merkezi olusturuldugu, TSK sistemlerine yonelik saldir1
veya siber olaylarin yasanmasi durumunda onleyici faaliyet yiiriitiildiigii, TUBITAK,
USOM, NATO gibi kurumlarla esgiidiim igerisinde hareket edildigi
belirtilmektedir(Aksam, 2016; Hiirriyet, 2016). Baska bir kaynakta ise bu

komutanligin gorevleri sdyle tanimlanmaigtir:

“1. TSK’min kullandig: siber ortamda bulunan tiim sistemlerin siber

savunmasini saglamak.

2. Siber olaylara 7/24 esasina gore miidahale etmek.

3. Ulusal olarak ve NATO tarafindan icra edilen tatbikatlara istirak etmek.
4. TSK ¢aginda bilinglendirme ve egitim faaliyetleri yiiriitmek.

5. TSK tarafindan kullanilan aglarda diizenli olarak siber giivenlik
denetlemeler ve testleri yapmak.(Celikpala, Bigak¢1, & Ergiin, 2015)”
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2016 yilinda ise Savunma Sanayii Mistesarligi (SSM)’e TSK Siber Savunma
Merkezi Projesi (SISAMER) projesinin hayata gecirilmesi icin yetki verildi. Projenin
detaylar1 ile agik kaynaklarda bilgi paylagimi goriilmemis olup Temmuz 2017
SISAMER’in Harekat Merkezi Tesisi ilk safha modernizasyonunun tamamlandig
duyurulmustur (Aksam, 2016; TSK, 2017; @TSKGnkur, 2017).

3.1.1.2.4. Basbakanhk — AFAD

Afet ve Acil Durum Yonetimi Baskanligi (AFAD) 2009 yilinda Basbakanliga
bagli olarak 5902 sayili kanunla kurulmustur. Afet tanimi igerisinde giren her tiirli
durumla ilgili hazirlik, zarar azaltma, miidahale, iyilestirme siirecinde koordinasyon
gibi gorevler bu kanunla AFAD’a verilmistir. Aym1 kanun igerisinde yapilan Afet
taniminda “Afet: Toplumun tamami veya belli kesimleri i¢in fiziksel, ekonomik ve
sosyal kayiplar doguran, normal hayat1 ve insan faaliyetlerini durduran veya kesintiye
ugratan dogal, teknolojik veya insan kaynakli olaylar1 yapilacak Kanunda yapilan afet
tanim1” denilerek teknoloji kaynakli olaylarla ilgili sorumluluk da AFAD’a verilmis

goriinmektedir (TBMM, 2009).

Eyliil 2014 de AFAD tarafindan “2014-2023 Kritik Altyapilarin Korunmasi
Yol Haritas1 Belgesi” yayimlanmistir (AFAD, 2014). Bu belgede de bir kritik altyap1

tanimi yapilmistir:

“Kritik Altyapr: Islevini kismen veya tamamen yerine getiremediginde
cevrenin, toplumsal diizenin ve kamu hizmetlerinin yiiriitilmesinin olumsuz
etkilenmesi neticesinde, vatandaslarin saglik, giivenlik ve ekonomisi {izerinde ciddi

etkiler olusturacak ag, varlik, sistem ve yapilarin biitiintidiir.”
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2012 y1linda 2012/3842 sayili Bakanlar Kurulu karariyla kurulan Siber Giivenlik
Kurulu iiyeleri arasinda AFAD bulunmamaktadir. 2012°deki bu karar sonrasinda 2014
yilinda AFAD tarafindan hazirlanmis yol haritasi belgesinin sunus boliimiinde siber
tehlikelerin giiniimiizde dogal afetler kadar ses getirdigi, 6zellikle kritik altyapilara
gerceklestirilecek siber saldirilarin iilke genelinde biiyiik afetlere neden olabilecegi,
AFAD bagkanlig1 olarak konu ile ilgili kritik altyap: ve tesislerin belirlenip risk
analizlerinin yapilmasi ve onceliklendirme ¢alismalarinin stirdiigii belirtilmistir. Ayni
belgenin devam eden boliimlerinde Siber Gilivenlik Kurulunun kurulmus olmasinin
Kritik Altyapilarin siber giivenligi alaninda idari, teknik ve hukuki yapilarin
olusturulmasi siirecini hizlandirabilecegi degerlendirilmistir. Bu belgede herhangi bir
siber giivenlik krizinin nasil yonetilecegine dair detay bulunmamaktadir(AFAD, 2014,
TBMM, 2009).

3.1.1.2.5. Bilim Sanayi ve Teknoloji Bakanhg - TUBITAK

1963 yilinda Bilim Sanayi ve Teknoloji Bakanligina ilgili kurulus statiisiinde
bagli olarak kurulmustur. Siber Giivenlik Kurulunun kurulmasina kadar iilkemizde
siber giivenlikten sorumlu kurulus olarak da faaliyetlerini yiirtitmistiir. 2012 yilinda
bu gorevini devretmis olsa dahi Siber Giivenlik Kurulu’nun Siber Giivenlik Strateji
Belgesi ve Eylem Plan1 hazirlamakla sinirli bir gorev listlendiginden ve siber bir olayin
icerigi, miidahalesi, iyilestirmesi siirecleriyle ilgili TUBITAK konuya miidahil olan
kurumlardan birisidir. Ulkemizin akredite olmus ilk CERT ekipleri TUBITAK
BILGEM biinyesinde kurulmus olan TR-BOME ve TUBITAK ULAKBIM
biinyesinde bulunan Ulak-CSIRT tiir (BSTB, 2017; Sentiirk, Cil, & Sagiroglu, 2012;
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TUBITAK, 2017c; Ulakbim, 2010). Biinyesinde énemli hizmetler veren kuruluslar

bulunmaktadir.

BiLGEM (Bilisim ve Bilgi Giivenligi Ileri Teknolojiler Arastirma Merkezi):
bilgi giivenligi, ileri serviye elektronik alan g¢alismalart ve bilisim alanlarinda
ihtiyaglara doniik c¢oziimler liretmek amaciyla 2010 yilinda olusturulmus bir ar-ge
merkezidir. Tibitak biinyesinde bulunan Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiisii (UEKAE) ile Bilisim Teknolojileri Enstitiistiniin (BTE) birlestirilmesiyle
olusturulmustur. 2012 yilinda BILGEM biinyesinde Yazilim Teknolojileri Arastirma
Enstitiisiit (YTE), Siber Giivenlik Enstitiisii (SGE) ve Ileri Teknoloji Arastirma
Enstitiisii (ILTAREN) olmak iizere 3 tane enstitii kurulmustur (TUBITAK, 2017a).

SGE (Siber Giivenlik Enstitiisii): 1997 yilindan hayata gegirilmis olan Ag
Giivenligi Grubu adiyla kurulmus laboratuvarin 2010 yilinda BILGEMin kurulusuyla
birlikte BILGEM biinyesinde faaliyet gdstermeye basladi. 2012 yilinda ise ismi
degistirilerek SGE oldu. 1997 yilinda bilisim sistemleri ve ag seviyesindeki saldirilar
onlemek amaciyla kurulmusken zaman igerisinde Microsoft ve acik kaynak kodlu
sistemlerin, e-posta sunucularinin, veritabanlarinin, aktif ag cihazlarinin savunmasi
alaminda da g¢aligmalar yapti. Ulke genelinde siber diinya konusunda farkindalik
arttirma faaliyetleri amaciyla kamu ve kritik 6zel sektdr kurumlarma(bankacilik,
telekomiinikasyon ve otomotiv) Risk Analiz, Bilgi Giivenligi Yonetim Sistemleri
konularinda kurulum ve danismanlik hizmetleri, kamu kurumlarinda ¢alisan
personellere yonelik Kamu Bilgi Giivenligi Projesi kapsaminda egitimler vermektedir

(TUBITAK, 2017b).
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Biinyesinde baska kuruluslari da barindiran kurulus tarafindan gelistirilmis

tiriinler/hizmetler asagida belirtilmistir:

TSK aginin giivenligi i¢in Demet Kripto Cihazinin (MILON-5) gelistirilmesi

ve Uretimi,

Kriptolu Cep Telefonu (MILCEP-K1) gelistirilmesi,
IP Kripto Cihazi’nin (IPKC-G) gelistirilmesi,
Kriptolu USB Bellegin (SIR) gelistirilmesi,

Akalli Kart Isletim Sisteminin (AKIS) gelistirilmesi,

Sahil Gozetleme Radar1 (SAGRAD) ve Gemi Gozetleme Radarlarinin
(GEMRAD),

Kamu Sertifikasyon Merkezinin kurulumu, gelistirilmesi
[k mikrogip iiretimi

Elektronik Harp Arastirma Merkezinin ac¢ilmasi

[k Elektronik imza Sisteminin gelistirilmesi,

[k Linux Tabanl Isletim Sistemi Pardus (2007)

Ayrica bu alanlarin tamaminda test ve degerlendirmeleri yapabilen ve muteber

raporlamay1 yapan laboratuvarlara sahiptir (Celikpala et al., 2015; TUBITAK, 20174).

3.1.1.2.6. Niikleer Diizenleme Kurumu

Ulkemizde bdyle bir kurum bulunmamaktadir. Ancak basinda ¢ikan iddialar

sonrasinda TAEK’in sitesinde de bu dogrultuda bilgi bulunmasi bu bilgilerin igerigi

ile ilgili degerlendirmeler yapilmasma neden olmustur. Ilk olarak 2010 yilinda
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TAEK’in web sitesine yerlestirilmis bilgilendirme sayfasinda Niikleer Diizenleme
Kurumu’nun olusturulmasi i¢in kanun ¢alismasinin devam ettigi belirtilmistir (TAEK,

2010a).

Sonrasinda 2014 yilinda bir gazetenin detaylandirdigi haberde niikleer
diizenleme kurumu isimli bir kurumun kurulmasi i¢in ETKB biinyesinde yasa taslagi
hazirlandig1, bu yasa geregi TAEK’in yetkilerini Niikleer Diizenleme Kurumuna
(NDK) devredecegi, NDK’nin Basbakanliga bagli hareket edecegi, NDK’nin
tiyelerinin Bagbakan tarafindan secilen adaylar arasindan Meclis tarafindan
belirlenecegi, NDK’nin denetimden muaf olacagi, devletin iizerinde mali kontrol

yetkisi bulunmayacagi hususlar belirtilmistir (sendika62, 2014)

3.1.1.2.7. Siber Giivenlik Tatbikatlar

Farkli kurumlarin organizesinde iilkemizde Siber Giivenlik Tatbikati, Siber
Kalkan Tatbikat1 gibi isimlendirilmis tatbikatlar diizenlenmistir. Bu tatbikatlarin bilgi
ve iletisim teknolojilerinin hizli ve etkin kullanimi, yayginlagmasi, gilivenliginin
saglanmas1 gibi hedefleri bulunmaktadir. Tiim diinyada siber tehditlerin hizl tespiti,
onlenmesi, etkisinin azaltilmasina yonelik c¢alismalarin iilkemizde yapilmasi ihtiyaci
ayrica siber giivenlik konusunda politika ve strateji belirlenmesi, alan mevzuatinin
hazirlanmasi, kurumsal yapilarin olusturulmasi ve standartlarin belirlenmesi gibi
ihtiyaglarin  dogru karsilanabilmesi siirecinde bu tatbikatlarin etkili ¢iktilar

olusturdugu sdylenebilir (BTK, 2015; TUBITAK, 2014).
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Tatbikatlarla katilimcilarin siber saldirilara kars1 koyma yeteneklerini gormesi
ve gelistirmesi, saldirt aninda kurum i¢in ve kurumlararasi koordinasyonun
gelistirilmesi, farkindaligi artmasi gibi sonuglarda ortaya ¢ikmaktadir. Amerika’da
2006 yilindan beri iki yilda bir kere, Avrupa’da ise 2010 yilindan beri ikiyildabir kere
benzer tatbikatlar yapilmaktadir. Cizelge 6-1’de de belirtildigi tizere lilkemizde ise
2008 yilindan itibaren ortalama yilda 2 defa siber tatbikatlar ger¢eklestirilmistir (BTK,
2015; Cifci, 2013; TUBITAK, 2014).

Cizelge 3-1 Giniimiize Kadar Yapilan Tatbikatlarin, Katilm Oraninin Ve Koordinasyon Kurumlar1 (BTK, 2015;
TUBITAK, 2014).

Sira
N Tatbikatin Ad1 Tarih Katilimer Durumu Diizenleyen Kurum
[0]
BOME 2008 Bilgi Sistem -
1 2008 8 kamu kurum ve kurulusu TUBITAK
Giivenligi Tatbikati
) Ulusal Siber Giivenlik 2011 41 kamu, 6zel sektdr ve sivil | TUBITAK ve BTK
Tatbikati toplum kurulusu isbirligiyle
61 kamu, o6zel sektore ve sivil | UDHB koordinesinde
Ulusal Siber Giivenlik ..
3 2013 toplum kurulusunun TUBITAK ve BTK
Tatbikat1
katilimiyla isbirligiyle
) o ) Uluslararasi
Uluslararasi Siber Kalkan Cesitli tilkelerin Ulusal
4 2014 Telekomiinikasyon Birligi
Tatbikati SOME’lerinin katilimiyla
(ITU) BTK ve isbirligiyle
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3.1.2. Fransa

3.1.2.1. Fransa’daki Niikleer Tesisler

Diinyanin 2 numarasi olarak da kabul edilmektedir. ABD’den sonra en biiyiik
elektrik iireticisidir. Fransa’da niikleer enerji ve santrallerle ilgili faaliyetler kamu ve
6zel kuruluslarin kesisen calismalariyla yiiriitiilmektedir. Kamu tarafinda ASN,
ANDRA, IRSN, CEA olarak kisaltilmis kuruluslar 6zel sektor tarafinda Areva ve EDF
bulunmaktadir (French Washington Embassy, 2013).

3.1.2.2. Niikleer Siber Giivenlikle ilgili Kurumlar, Yapilary, Gorev Alanlar

3.1.2.2.1. Niikleer Giivenlik Kurumu (ASN Autorite De Siireté Nucléaire)

Niikleer Giivenlik Kurumu (ASN — Autorite De Streté Nucléaire): Niikleer
giivenlik ve radyasyondan Korunma alanlarinda bagimsiz yetkili kurulustur. Niikleer
aktivitelerden toplumun, c¢evrenin, niikleer teknolojiler kullanilarak tedavi altindaki
hastalarin ve niikleer tesis ¢alisanlarinin korunmasi siirecleriyle ilgili diizenleme
faaliyetlerinden sorumlu bu kurulus 2006 yilinda kurulmustur (Aciers, 2010; ASN,
2017; French Government, 2006).
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3.1.2.2.2. Fransa Ulusal Siber Emniyet Ajans1 (ANSSI Agence nationale de

la sécurité des systémes d'information)

Fransa Ulusal Siber Emniyet Ajansi (ANSSI Agence nationale de la sécurité des
systtmes d'information) Basbakanliga bagli Ulusal Savunma ve Gilivenlik
Sekreterligine (Secrétariat général de la défense et de la sécurité nationale) bagli olarak
2009 yilinda kurulmus bir kurumdur. Kamuya ait bilgi sistemlerinin savunmasi
gorevinin yaninda kritik ulusal altyapi operatorlerine ve devlete bilgi sistemlerinin
giivenligi ile ilgili destek vermek, dneride bulunmak da gorevleri arasindadir. Ulusal
Mesleki Sertifikasyon Komisyonu (National Directory of Professional Certifcations)
tarafindan da onaylanmis bir egitim merkezini (Safety Training Centre for Information
Systems) biinyesinde barindirmaktadir. 500 ¢alisan1 bulunmaktadir (ANSSI, 2017b;
French National Assemble, 2013; leparisien, 2017; SFEN, 2016; Tromparent, 2012).

Kurulus yasasinda gegen gorevleri:

e Cumbhurbagkan: ve hiikiimet tarafindan istenen bakanliklar arasi giivenli bir

iletisim ortamini tasarlamak ve uygulamak,

e Bilgi sistemlerinin gilivenligi ilizerine bakanliklar arasi calismalar koordine
etmek

e Bagbakana sunulan bilgi sistemlerinin korunmasi {lizerine onlemleri inceler.
Kabul edilenlerin adaptasyonunu gerceklestirir.

e Ulusal servislerin bilgi sistemlerinde incelemeler/denetlemeler yapar.

e Kamu bilgi sistemlerinin giivenligini saglamak i¢in bir olay tespit sistemi kurar
ve isletir. Kamu bilgi sistemlerinin etkilendigi olaylarla ilgili bilgilerin
toplanmasi ve degerlendirilmesi

e Devlet sirlarina ait bilgileri barindirmak i¢in tasarlanmis sistemlerin (cihaz
yada mekanizmalarin) kontroliinii saglamak ve onaylamak

e Uluslararasi paydaglarla bilgi paylasiminda bulunmak
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e Bilgi sistemlerinin giivenligi alaninda kalifiye personel yetistirmek

e Bilgi sistemlerinin korunmasi i¢in gerekli olan ve servis saglayicilar tarafindan
sunulan hizmet ya da donanimlarin giivenligi ile ilgili destek vermek.

e Halka acik elektronik iletisim aglarinin giivenligi ve entegrasyonu alanlarinda
ilgili bakanliga destek vermek

e Hayati alanlarda (niikleer gibi) bulunan bilgi sistemlerinin giivenligi

konusunda ilgili bakanliklara destek vermek(French Government, 2009).

3.1.2.2.3. Atom Enerjisi ve Alternatif Enerjiler Komisyonu (CEA

Commissariat a I'énergie atomique et aux énergies alternatives)

Atom Enerjisi ve Alternatif Enerjiler Komisyonu (CEA - Commissariat a
I'énergie atomique et aux énergies alternatives): 1945 yilinda kurulmustur Atom
Enerjisi Komisyonu adiyla kurulmustur. 2010 yilinda simdiki adin1 almistir. Reaktor
teknolojileri arastirma, gelistirme ve kazandirma faaliyetlerini yiiriitiir. Hidrojen, yakit
hiicreleri, bio-kiitle, enerji depolama alanlarinda arastirmalar yapar. Iletisim ve niikleer
tip alanlarinda mikro ve nano teknolojileri arastirir. Niikleer savas basliklar ile ilgili
caligmalar yiiriitiir. Enerji Bakanligimiz seviyesindedir. 9 arastirma merkezi, farkl
disiplinlerden 16.000 calisan, 51 ortak arastirma merkezi, tiniversite ve okullarla 55
gergeve anlasma, 742 oncelikli patent, 63 farkli miikemmeliyet merkezi, 422 devam
eden projenin sahibidir. Hiikiimetin ve Savunma Bakanligmnin siber emniyeti
saglamanin yaninda niikleer, radyolojik, biyolojik, kimyasal ve patlayicilarla
miicadeleyi igeren Global Emniyet Programinin yiiritiiciisiidiir (CEA, 2016, 2017a,
2017D).
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3.1.2.3.Diger Kurumlar

Radyoaktif Korunma ve Niikleer Giivenlik Enstitiisii (IRSN - Institut de
Radioprotection et de Streté Nucléaire); Cevre, Saglik, Endiistri, Arastirma ve
Savunma Bakanligi’nmin bir kurulusudur. Giivenlik arastirmalart ve niikleer ve

radyolojik halk sagligi konulartyla ilgilenmektedir (IRSN, 2017).

Ulusal Radyoaktif Atik Yonetim Ajanst (ADNRA — Agence Nationale Pour la
Gestion des Déchets Radioactifs): 1991 yilinda kurulmustur. Atik prosediirleriyle ilgili

endiistriyel ve ticari bir organizasyondur. Ilgili bakanliklarin gézetim ve denetimi

altindadir (Dupuis, 2010).

Areva: Reaktor tiretimi, yaktt dongiisiiniin saglanmasi ve hizmet saglayiciligi
alanlarinda faaliyet yiritiir. %54,4’t CEA’nin, %28,9’1 Fransiz devletinin, %3,3
BPIFrance(bir Fransiz bankasi) ve %4,8’1i bir Kuveyt yatirnm kurulusunundur.
Sinop’ta yapilacak niikleer santraldeki ATMEA1 reaktor tipi Mitsubishi ile Areva’nin
ortak girisimleriyle iiretilmistir. 100°den fazla reaktor insa etmis olan sirket; niikleer
tesislerle ilgili pompa ve motor {initesi bakimi degisimi, diger ekipmanlarin yedek
parca ve tamiri, teknik merkezler, bolgesel gelistirme merkezleri, miihendislik
servisleri, sokiim merkezleri gibi farkli birimlerle 43’1 liretim tesisi seklinde olmak
tizere toplam 100 iilkede 14.745 c¢alisanla varlik gostermektedir. Yasadigi mali ve
teknik sorunlar nedeniyle istlendigi islerin biiyiik boliimiinii 2017 yilinda EDF’ye
devredecegine dair bilgiler bulunmaktadir (AREVA, 2017; CEA, 2016, 2017a; French
Energy Ministry, 2016).
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EDF (Electricité de France): Reaktor isletmecisi olarak faaliyet yiiriitiir.
Fransa’da bulunan 20 ayri santraldeki 58 reaktoriin isletmecisidir. %84’{i Fransiz
devletinindir. Niikleer enerji disinda, giines, riizgar, komiir, gaz, bio-kiitle ve su temelli
tiretim tesisleriyle Avrupa, Amerika, Asya ve Afrika kitalarinda 584 TWh’tan daha
fazla enerji iiretim kapasitesini yonetmektedir. Avrupa’nin en biiyiik elektrik
tireticisidir. 2015 yili sonu itibariyle ¢alisan sayis1 154.845 dir. Tiirkiye’de kurulu
bulunan riizgar ¢iftliklerinin bir béliimiinde hissedardir (CEA, 2017b; EDF, 2014; Le
Point, 2010; TAEK, 2010c).

3.13. ABD

3.1.3.1. Amerika Birlesik Devletlerindeki Niikleer Tesisler

Amerika birlesik devletlerinde 99 adet niikleer reaktor calismakta, 4 niikleer
reaktor insa asamasinda, 34 niikleer reaktor ise kalici olarak kapatilmis durumdadir.
Aktif reaktor sayist olarak diinya lideri olan Amerika’y1 aktif 58 reaktorle Fransa takip

etmektedir (UAEA, 2016b, 2017D).

Bugiin enerji tiretim kapasitesi 518 Mw ile 1419 Mw arasinda olan bu 99 aktif
reaktorden 2016 yilinda 805.327 Gw/h enerji tiretilmistir. Bu miktar Amerika Birlesik
Devletlerinin 4.078.670 Gw/h olan yillik enerji tiretiminin %19’luk kismina denk
gelmektedir (ETKB, 2017a; UAEA, 2017b).
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3.1.3.2. Niikleer Siber Giivenlikle Tlgili Kurumlar, Yapilari, Gérev Alanlari

3.1.3.2.1. Niikleer Diizenleme Komisyonu (NRC Nuclear Regulatory

Commission ) -

Niikleer Diizenleme Komisyonu Amerika Birlesik Devletleri sinirlarinda
niikleer enerjiyle ilgili halk sagligin1 ve emniyetini ilgilendiren tiim konularla ilgili
diizenleme yapmakla gorevli bagimsiz bir kurulustur. Yillik biit¢esi 1 milyar dolar olan
ve Amerika’daki 5 farkli bolgede 4.000 galisani bulunan bir organizasyondur. NRC
biitgesinin ¢ogunu lisans bagvurusunda bulunan ve lisans sahibi isletmelerden elde

etmektedir (NRC, 2017e).

Amerika’da niikleer enerjinin iiretimi ve kullanimi konusunda ilk diizenleme
1954 yilinda Atom Enerjisi Kanunu (Atomic Energy Act) olup bu kanun 1974 yilinda
yapilan gilincelleme ile Enerjinin Yeniden Organizasyonu Kanunu (Energy
Reorganization Act) adiyla genisletilerek yiiriirliige girmistir. 1974 yilinda yapilan bu
geniglemeyle Atom Enerjisi Komisyonu (Atomic Energy Commission - AEC) isimli
kurum kapatilarak Niikleer Diizenleme Komisyonu (Nuclear Regulatory Commission

— NRC) isimli bagimsiz bir kurulug kurulmustur (American Congress, 1974).

NRC reaktor giivenligi ve emniyet konusunda denetleme yapma, reaktorlerin
lisanslanmas1 ve lisans uzatimi slireclerini yonetme, radyoaktif maddelerin
lisanslanmasi, radyontikleid giivenligi, kullanilmis yakitin depolanmasi-glivenligi-
yeniden kullanilmasi ve imha edilmesi, stiregleri ile ilgili tiim diizenleme ve denetleme
faaliyetlerini yonetir (NEI, 2017a; NRC, 2017e). Bu kurumun misyonu iilkenin
radyoaktif maddelerin; toplum sagligi ve giivenliginin korunmasina, yaygin bir
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savunma ve emniyet anlayisi olusturulmasina ve ¢evrenin korunmasina dikkat ederek
sivil amaglarla kullanimi igin lisans vermek ve diizenleme yapmaktir. AEC’den sonra
NRC de radyasyon giivenliginden genis marjli korunmay1 saglama amagh standartlar
yayinlamaktadir. Bu standartlar lisans sahibi katilimcilarin deneyimlerinden ve
bilimsel aragtirmalarin somutlastirilmasiyla elde edilmistir. Siber emniyetle ilgili
olarak ABD’de NGS isleten her isletmecinin 2009 yili itibariyle NRC tarafindan
onaylanmis bir siber emniyet programina sahip olmasi gerekmektedir (NEI, 2016;

NRC, 2017b, 2017a).

Ayrica yine NRC tarafindan hastalarin NRC’nin yetkisi altindaki prosediirlerden
uygun radyasyon dozu almalarin1 saglayacak radyasyon tibb1 alaninda diizenlemeler
yapmaktadir. NRC’nin Komisyon olarak kabul edilen en iist yonetim heyeti 1 baskan
ve 4 iliyeden olusmaktadir. Amerika Baskaninin Onerisi ve Senatonun onaylamasi

sonrasinda her bir Komisyon iiyesi 5 yilligina segilir (NRC, 2017b, 2017c).

Komisyonun altinda bulunan idari yap1 asagidaki gibidir.

o Komisyon

o Komite ve Kurullar
o Reaktor Giivenlik Onlemleri Danisma Komitesi
« Izotoplarin Tibbi Kullanim1 Danisma Komitesi
e Atom Giivenligi ve Lisanslama Jiirisi Komitesi

o lIcra Birimleri
e Niikleer Emniyet ve Olaylara Miidahale Dairesi
e Niikleer Madde Emniyeti ve Korunma Dairesi
e Niikleer Sorusturma Dairesi
e Yeni Reaktorler Dairesi

e Reaktor Diizenleme Dairesi
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o Destek Birimleri

Biitge Dairesi

Uluslararasi1 Programlar Dairesi
Halkla Iliskiler Dairesi
Kongreyle iliskiler Dairesi

o Teftis Birimi

3.1.3.2.1.1. Niikleer Emniyet ve Olaylara Miidahale Dairesi

Niikleer emniyet ve olaylara miidahale konusunda Ajansin (NRC) genel

politikasini gelistirir, konularin degerlendirilmesi i¢in yonetime yonlendirme saglar,

korunma ve emniyetle ilgili paydas kurumlarla iletisimin saglanmasi gorevlerini

tistlenmistir. Ayrica mevcut niikleer reaktorler ile muhtemel yeni niikleer reaktorler

icin acil durum hazirlik politikalari, diizenleme programlar1 ve klavuzlar gelistirir.

Acil durum hazirlik konularma ve senaryolarina iliskin teknik uzmanlik saglar,

olaylara miidahale konusunda NRC’nin acil durum hazirhig1 ve olay miidahalesi

konusunda programini yonlendirir ve yonetir, kurumun DHS, Federal Acil Durum

Yonetim Ajanst (FEMA) ve diger federal ajanslarla iletisimini saglar (NRC, 2017f).

Bu birim 3 subeden olugmaktadir:

1. Fiziksel ve Siber Emniyet Politikasi Subesi

2. Emniyet Operasyonlar1 Subesi

3. Hazirlik ve Miidahale Subesi
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3.1.3.2.1.2. Fiziksel ve Siber Emniyet Politikas1 Subesi

NRC tarafindan lisans verilmis tesislerde siber emniyet, korunma ve fiziksel
emniyet alanlar1 i¢in diizenleme politikalar1 ve lisanslamanin incelenmesi konularinda
politikalar ve programlar gelistirir. Emniyet Operasyonlar1 Subesiyle koordinasyonu
saglayarak politika, gozetim ve teknik destek konularinin tiim yonleriyle teknik
stireclere entegre olmasini saglar. Bu entegrasyonda asil amag siber ve radyolojik
sabotaja ve hirsizliga kars1 hassas maddelerin korunmasini saglamaktir. Biinyesinde
bulunan Siber Emniyet Biirosu ile NRC tarafindan lisanslanmis tesislerdeki siber
emniyetle ilgili ajans ¢capindaki aktiviteleri planlar, koordine eder ve yonetir. Bu biiro
ayrica enerji reaktorlerinin siber emniyet ihtiyaclari ile ilgili yasalastirma, lisanslama
ve politika konularini adresleme, klavuz saglama ve gozlemleme faaliyetlerinden
sorumludur. Lisanslinin siber emniyet planlar1 ve diizenlemelere bagliligina doniik
teknik denetimi yonetir ve lisanslama uygulamalarinin incelenmesindeki standartlari
ve tutarlilig1 saglamak icin denetim planlarini gelistirir. Diger federal ajanslarla (diger
bagimsiz diizenleyici ajanslar ve kamusal olmayan olusumlarla) siber olaylar
sorusturmasi, en iyi uygulamalari paylasmasi, sorumlulugu azaltmasi ve potansiyel

konular1 adreslemesi konularinda yakin ¢alisir (FBI, 2017a).

3.1.3.2.1.3. Emniyet Operasyonlar:1 Subesi

Niikleer tesisler ve materyallerin giivenligi ve emniyeti i¢in programlarin
uygulanmasini yonetir. Tehdit ortamini istihbarat ve kolluk birimleri arasindaki bagi
icerecek sekilde gozlemler ve degerlendirir. Lisansli tesisler ve emniyet biriminin
midahale etkinligini degerlendiren aktiviteler igin performans degerlendirme

programlarin1 uygular. NRC ihtiyaglarinin ve NRC tarafindan lisanslandirilmig
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tesislerin ve emniyet ve gilivenlik personeli ile ilgili aktivitelerinin uygulanmasini
degerlendiren NRC gozetim programint gelistirir ve denetler. NRC tesislerindeki,
NRC miiteahhitlerindeki, NRC lisanslilarindaki ve sertifika sahibi kurumlardaki
siiflandirilmis ve hassas siniflandirilmamis bilginin (giivenlik personeli bilgisi ve
korunakli kritik altyap1 bilgisi) korunmasini saglar. Lisansh tesislerde ve korunacak
lisansh radyoaktif maddelerin bulundugu yerlerdeki giris yetkilendirmesi ve goreve
uygunlugu iceren personel giivenligi ile ilgili programlarin uygulamasini denetler.
Giivenlik personeli ve emniyet i¢in zorunlu ve mazeret programlarinin uygulanmasini

denetler (NRC, 2017f).

Biinyesinde Emniyet Denetimi ve Destek, Emniyet Performansi Degerlendirme,
Istihbarat ve Tehdit Degerlendirme, Bilgi Emniyeti gibi alt birimler bulunmaktadir.
Bu birimlerden Bilgi Emniyet Biirosu ajansin Bilgi Emniyeti Programi’n1 planlar,
koordine eder ve yonetir; Istihbarat ve Tehdit Degerlendirme Biirosu ise hazirlanan
Tasarima Esas Tehdit (TET) dokiimaninin uygunlugunu kontrol eder ve Karsi

Istihbarat ve Kostebek Tehdit programlarini yonetir (NRC, 2017f).

3.1.3.2.1.4. Hazirhk ve Miidahale Subesi

Lisanslh tesisler ve lisans talebinde bulunulan tesisler i¢in acil durum hazirlik
politikalarini, diizenlemelerini, programlarin1 ve klavuzlarini gelistirir. Acil durum
hazirlik konular1 ve sunumlarina iligkin teknik uzmanlik saglar ve acil durum hazirlik
uygulamalarinin ve diizeltmelerinin (degisikliklerin) teknik ve diizenleyici teftislerini
yonetir. Acil durum konulartyla ilgili NRC organizasyonlarinin iletigimini ve NRC ile
diger kurumlarin iletisimini koordine eder. Ajansin, lisansh tesislerdeki ve
maddelerdeki olaylara miidahale edebilmesi i¢in politikalarin ve programlarin

uygulanmasini gelistirir ve yonlendirir. Bolgesel miidahale programlarinin gézetimini
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deneyimler. NRC Operasyon Merkezini yonetir. Federal seviyede, eyalet seviyesinde,
yerel devlet kurumlarinda ve lisansli kurumlarla olay miidahale programlarini

koordine eder (NRC, 2017f).

Biinyesinde Koordinasyon, Operasyon, Reaktdr Lisanslama, Diizenleme
Politikalart ve Denetim gibi birimler bulunmaktadir. Bu birimlerden Reaktor
Lisanslama Biirosu tiim reaktor tiplerinin acil durum hazirliklartyla ilgili lisanslama
faaliyetlerini yonetmekte ve Federal Acil Durum Yo6netim Ajansiyla yakin galismalar
yuriitmektedir (NRC, 2017f).

3.1.3.2.2. Savunma Bakanhg (DoD Department of Defence)

ABD Savunma Bakanlig1 2011 yilinda siber ortamda faaliyetleri yiiriitmek ve
harekat icra edebilmek icin belirledigi bes stratejik girisim ile ilgili bilgi vermek
maksadiyla ABD Savunma Bakanlig1 Siber Ortamda Harekét Stratejisi (DoD Strategy
for Operating in Cyberspace) belgesini yayimlamistir. Yayimlandigr yil itibariyle
DoD'nin siber uzayi onlarca iilkede yer alan 15.000 adet ag ve 7 milyon cihaz {izerinde
askeri ve istihbarat faaliyetleri ile personel, malzeme hareketlerini ve komuta kontrol

sistemleri i¢in kullandig: belirtilmistir (US-DoD, 2011).

S6z konusu stratejide belirtilen bes stratejik girisim sunlardir:

» Birinci Girisim: DoD'nin siber uzayn tiim imkanlarindan faydalanabilecek
sekilde organize edilmesi, egitimi ve donanimi i¢in tiim siber uzayin harekat

alan1 olarak degerlendirilmesi.
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> Ikinci Girisim: DoD ag ve sistemlerinin korunmasi i¢in yeni savunma isletim
konseptlerinin uygulanmasi.

» Ugiincii Girisim: Devletin topyekn siber giivenlik stratejisinin
etkinlestirilmesi i¢in, ABD'deki diger bakanliklar, kamu kurumlari ve 6zel
sektor ile ortak caligmalar yapilmasi.

» Dordiincii Girisim: Topyekin siber giivenligin giiglendirilmesi igin ABD'nin
miittefikleri ve uluslararasi ortaklari ile giiclii iliskiler kurmasi.

» Besinci Girisim: Kalifiye siber isgiicii ve hizla elde edilecek teknolojik

yenilikler vasitasiyla milli yeteneklerin gelistirilmesi.

3.1.3.2.2.1. Siber Komutanhgi (USCYBERCOM)

Savunma Bakanhig: altinda 2010 yilinda faaliyete baslamistir. Ulkenin siber
saldirilara kars1 savunulmasi, aglarin ve askeri sistemlerin siber korunmasinin
saglanmasimdan sorumludur. Kritik altyapilarin korunmas: siirecinde I¢ Giivenlik

Bakanligina (DHS) destek olur. 2017 yil1 biitgesi 7 milyar dolardir (Cifci, 2013).

Biinyesinde tamamu siber saldirilarla ilgilenen 13 Ulusal Gorev Takimi, 68 Siber
Savunma Takimi, 26 Muharip Gorev Takimi ve 25 Destek Takimi olmak {izere toplam
133 farkli ekibi bulunmaktadir. Bu yoniiyle niikleer tesislere doniik bir siber saldiri
yapildiginda ilk olarak USCYBERCOM tarafindan savunmanin gergeklestirilecegi
sOylenebilir (DoD, 2017a).
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3.1.3.2.2.2. Ulusal Giivenlik Ajans1 (NSA National Security Agency)

Ulkenin iletisim ve bilgi sistemlerinin korunmasindan sorumlu olan askeri
istihbarat kurulusudur. Bu sorumlulugu yerine getirirken iilke sinirlar1 digindan da
edindigi sinyal bilgilerini istihbari olarak isler ve kullanir. Sinyal istihbarati (SIGINT)
olarak bilinen bu islem karsi istihbarat ya da istihbarat faaliyetleri kapsaminda telsiz
yayinlari, internet ve telefon konusmalari gibi her tiirli dijital sinyalin (iletisim
tiirlinlin) gézlenmesi, kayda alinmasi ve islenmesi siireglerini kapsar. Bu gorevinin
yaninda ayrica iilkenin iletisim aglar1 ve bilgi sistemlerinin korunmasiyla da

gorevlidir. NSA bagkani ayrica USCYBERCOM’un da bagkanidir(DoD, 2015).

3.1.3.2.3. I¢ Giivenlik Bakanhg (DHS Department of Homeland Security)

11 Eyliil 2001 saldirilarindan sonra 25 Kasim 2002 kurulmustur. Ulkenin terdr
saldirilarindan korunmasi ve giivenligin saglanmasi, sinirlarin giivenli bir sekilde
yonetimi, gogmenlik yasalarinin uygulanmasi ve yonetimi, siber uzayin korunmasi ve
giivenligi, her tiirlii olumsuz olaya kars1 hazirlikli olma ve 1yilestirme faaliyetlerinin
giiclendirilmesi I¢ Giivenlik Bakanligimin ana gorev alanlaridir. Bu gorevleri yerine
getirirken hem fiziksel hem siber alanda devlet birimleri biinyesindeki sistemlerin ve
aglarin glivenligini saglar, kritik aglarin giivenliklerini giiclendirir ve muhtemel
saldirilara kars1 ulusal hazirligin gelistirilmesini saglar. Onemli siber saldirilarin
yasanmasi durumunda koordinasyon yetkisi bulunan bu bakanlik 6zel sektore ihtiyag

duyuldugunda siber alanda destek verir. 2017 biitgesi 40 milyar dolardir (DHS, 2017a).
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Biinyesinde Ulusal Siber Emniyet ve Iletisim Entegresyon Merkezi (National
Cybersecurity and Communication Integration Center, NCCIC) ve Federal Acil
Durum Yonetim Ajansi’mi (Federal Emergency Management Agency — FEMA)
barindiran bakanlik bu birimler tizerinden gorev alanindaki ulusal ve uluslararasi tim
paydaslarla koordinasyonu saglar. Muhtemel saldir1 faktorlerini diizenli olarak
degerlendirme, oOnleme, korunma, yanitlama, zarar azaltma, iyilestirme erek

onlemlerin gii¢lendirilmesi siireglerini kontrol eder (DHS, 2017d, 2017b).

3.1.3.2.3.1. Ulusal Siber Giivenlik ve iletisim Entegrasyon Merkezi (NCCIC

National Cybersecurity and Communication Integration Center)

Ulkemizdeki USOM’un karsiligr olan US-CERT (Ulusal Siber Olaylara Acil
Miidahale Ekibi — US National Computer Emergency Response Team) bu bakanlia
bagli olarak faaliyet yiriitiir. Ayrica NCCIC Operasyon ve Entegrasyon Birimi
(NCCIC Operations & Integration), Endiistriyel Kontrol Sistemleri Siber Olaylarina
Acil Miidahale Ekibi (ICS-CERT — Industrial Control Systems Cyber Emergency
Response Team), Ulusal Iletisim Koordinasyon Merkezi (National Coordinating
Systems for Communication) gibi birimler de yine bu merkezin alt birimleridir. 2011
yil1 biitgesi 98,8 milyar dolardir (US-CERT, 2017).

3.1.3.2.3.2. Federal Acil Durum Yonetim Ajans1 (FEMA Federal Emergency
Management Agency)
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I¢ Giivenlik Bakanliginin ulusal diizeyde yasanabilecek her tiirlii acil durumun
onlenmesi, acil durumdan korunulmasi, zararin azaltilmasi, yanitlanmasi ve onceki
duruma doniilmesi siireclerini yiiriiten ve yoneten ajansidir. Ulusal Hazirlik konulu 8
nolu Baskanlik Politika Yonergesinde (Presidential Policy Directive 8 — National
Preparedness) ile bu kuruma biiyiik felaketler, terérist saldirilar, salgmlarin yaninda
siber saldirilara karsi hazirlikli olunmasi siiregleri ile ilgili 6nemli gérevler verilmistir

(Brown, 2011) .

3.1.3.2.4. Adalet Bakanhg:

3.1.3.2.4.1. Federal Sorusturma Biirosu (FBI Federal Bureau of Investigation)

FBI, ABD Adalet Bakanlig1 biinyesinde, federal suclarin arastirilmasi ve iilke
icinde istihbarata kars1 koyulmasindan sorumludur. Yaklasik 35000 personele sahip
olan FBI'lm 2016 yili biit¢esi 8,7 milyar dolardir. FBI, iilke sinirlari igerisinde sugla
veya istihbarata kars1 koyma ile ilgili siber olaylarin arastirilmasi ve engellenmesinden
sorumludur. Yasa uygulama ve istihbarata karsi koymaya ek olarak, iilke ici siber
tehdit istihbaratinin en ist diizeydeki yetkili kurumudur. FBI ayrica siber giivenlik

konularinda DHS'e bilgi ve destek saglamaktadir (FBI, 2017d).

Bir¢ok kurumu biinyesinde barindiran Adalet Bakanligi altinda bulunan
kurumlardan biri de Federal Sorusturma Biirosu (FBI — Federal Bureau of

Investigation)dur. 1908 yilinda The Bureau of Investigation adiyla kurulmus olup
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zaman icerisinde degisik isimler almigtir. 1935 yilinda bugiinkii ismini almistir (Justice

Department, 2017; Weiner, 2012).

Amerikan halkin1 ve kurumlarini koruma ve destekleme hedefiyle faaliyet
yiiriiten bir kurumdur. Washington DCde bulunan ana merkezinin yaninda 56 Bolge
Ofisi, 380 yerel ofisi ve 64 uluslararasi ofisi bulunan kurumun 35.000 calisani
bulunmaktadir (FBI, 2017c, 2017e).

Kurum onceliklerini

e Ulkeyi terdrist saldirilardan korumak,

e Ulkeyi yabanci istihbarat kuruluslari ve casusluk faaliyetlerine kars1 korumak,
e Ulkeyi siber temelli saldirilara ve yiiksek teknoloji suglarina karsi korumak,

e Her seviyedeki yolsuzlukla miicadele etmek,

e Insan haklarin1 korumak

e Ulusal ve sinir 6tesi sug organizasyonlari ve girisimleriyle miicadele etmek

e Biiyiik gorev suglartyla miicadele etmek,

e Onemli siddet suclariyla miicadele etmek
olarak tanimlamaktadir (FBI, 2017d)

Alt birimlerinden 2 tanesinin bir¢ok gorevinin yaninda ayrica niikleer alanda

meydana gelecek olaylarla ilgili de gorevleri bulunmaktadir;

3.1.3.2.4.2. Kritik Olaylara Miidahale Grubu (CIRG Critical Incident Response
Group)
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1994 yilinda kurulmus olan bu ekip, 6zel ajanlarin ve profesyonel destek
personellerinden olugmaktadir. Kriz yonetimi, rehine kurtarma, gozetleme, havacilik,
tehlikeli cihazlardan korunma, kriz miizakereciligi, davranis analizi ve taktik
operasyonlar gibi 6nemli alanlarda hizmet veren bu personeller zorlu kosullart igeren

bir egitim programindan gegirilirler (FBI, 2017a).

Ulusal ve uluslararast kollukla koordine c¢alisan bu grup son teknoloji
donanimlar, ileri seviye arastirmalar, taktik ve sorusturmaci teknikleri kullanarak
suglar1 aydinlatmaya ¢alismaktadir. Bomba Teknisyeni Ozel Ajan Programi, Kitle
Imha Silahlar1 Programi gibi programlari Patlayici Cihazlar Analiz Merkezi gibi 6zel
merkezleri bulunan birim, niikleer diinyadan gelecek her tiirlii tehlikeyle Kitle imha

Silahlar1 Programi igerisinde miicadele etmektedir (FBI, 2017a).

3.1.3.2.4.3. Siber Suclar Subesi (Cyber Crime)

Siber diinyadaki suglular, deniz asir1 diismanlar ve terdristler tarafindan yapilan
siber saldirilar konusunda FBI federal seviyede oncii kurumdur. Giinden giine
bliyliyen, tehlikeli ve sofistike hale gelen siber su¢ ve suglular 6zellikle 6zel ve kamu
aglarina, kritik altyapilara, sirketlerin ticari sirlarina, iiniversitelerin ileri seviye
aragtirma gelistirme faaliyetlerine ait bilgileri hedef almaktadirlar. Bu yapilarin
korunmas1 amaciyla faaliyet gdsteren siber suglar subesi alaninda deneyimli bir¢ok
uzmani barindirmaktadir. 11 Eyliil saldirilar1 sonrasinda sorusturma kapasitesini
giiclendiren FBI, Siber Miidahale Takimi (CAT — Cyber Action Team) isimli dagitik

yapida calisan bir ekip kurmustur. Bu ekip igerisindeki uzmanlarla 48 saat i¢cinde
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diinya genelinde ihtiya¢c duyulan noktaya giderek sorusturma destegi ve kritik
sorularin cevap bulmasi konusunda yardimda bulunmaktadir (FBI, 2017b, 2017d).

3.1.3.25. Merkezi Haberalma Teskilat1 (CIA Central Intelligence Agency)

1947 yilinda Ulusal Emniyet Yasast ile kurulan CIA, Amerika Birlesik
Devletleri adina politika belirleyicilere ulusal emniyet konulart ile ilgili genis ¢apl
istihbarat saglamaktan sorumludur. Federal hiikiimetinin yabanci istihbarat servisi
olarak hizmet verir. Istihbarat saglama gérevini diinya genelinde yiiriitmekle birlikte
elde edilen istihbaratin igslenmesi ve analiz edilmesi gorevlerini de yerine getirir.
Birincil bilgi kaynagi herhangi bir teknik donanim igermeyen salt insan iletisimleri
yoluyla elde edilebilen insan istihbaratidir. ilk olarak Baskana ve Kabineye istihbarat
saglamaya odaklanmis olan kurumun giinlimiiz itibariyle 21.000in iizerinde ¢aligsani
oldugu tahmin edilmektedir. Ulke i¢i emniyet hizmeti gorevi bulunan FBI'in aksine
CIA deniz agir1 yerlerden bilgi toplamaya odaklanmistir (CIA, 2017; WashingtonPost,
2013).

Acik kaynaklardan 5 farkli daire baskanlig1 tarafindan hizmetlerin yiiriitiildigu

belirtilmektedir.

Analiz Dairesi Bagkanlig1
Operasyon Dairesi Baskanligi
Bilim ve Teknoloji Dairesi Baskanligi

Destek Dairesi Baskanligi

o~ D

Dijital inovasyon Dairesi Baskanlig
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3.1.3.2.5.1. Dijital inovasyon Dairesi Baskanhgi

Ajansin en yeni dairesidir (1 Ekim 2015). Ajans aktivitelerinin en yeni dijital
ve siber tekniklerle ve Bilgi Teknolojileri (BT) altyapisiyla donatilabilmesini
saglamaya odaklanmistir.  Zorluklarin  ve firsatlarin  esit yeraldigi da
degerlendirilebilecek olan hizli degisen diinyamizda bu ¢agin ihtiyaclarina uygun bir
yaraticilik, titizlik ve tamamlayicilik konularinda giiclii bir yapiya kavusmayi
hedeflemektedir. Geleneksel silahlar kadar dijital silah ve tekniklerin de
kazandirilmasi baska bir hedefleri olarak belirtilmektedir (CIA, 2015).
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4. TARTISMA

Komiir rezervlerimizin biiylik boliimiiniin diisiik kaliteli linyit komiiriinden
olugmasi, riizgar ve giines enerji liretimi agisindan uygun potansiyelimize ragmen bu
enerji tiirlerinin yiiksek maliyet ve mevcut sebeke kosullarinin uygunsuzlugu gibi
dinamikler iilkemizde enerji tiirleri a¢isindan niikleer enerji tiretimi ihtimalinin O6ne
ciktigini gostermektedir. Niikleer enerjinin risklerinin yaninda diisiik fiyata elektrik
saglamasi, sera gaz1 emisyonlarini diisiirmesi, deneyim ve uzmanlik bilgisi saglayacak
olmasi ihtimalleri de niikleer enerjiden elektrik {iretimini tesvik edici diger konular
olarak degerlendirilebilir. Ulkemizde yakin zamanda 2 farkli Niikleer Gii¢ Santrali’nin

(NGS) kurulmas yasal zemine oturmustur (Han et al., 2015).

Yap Sahip Ol islet modeli sadece Rusya igin degil diinya icin yeni bir model
olmakla birlikte bu modelin basarili olmast durumunda Rusya’nin baska iilkelere ayni
modelle kurulum yapmay1 planladigina dair agik kaynaklarda bilgiler bulunmaktadir.
Bu sebeple proje Rusya i¢in énemli bir reklam anlamina gelmektedir. Ulkemiz adina
bu projenin hazine garantisi gerektirmemesi Rusya’nin vazge¢mesi durumunun Rusya
adina bosa yapilmis masraf olacagi ayrica 6nemli bir diger detaydir. Akkuyu NGS
isletmeye alindiktan sonra ortaya ¢ikan hatalar sonucunda yasanabilecek hizmetten
¢ikarma, zararin tazmini gibi durumlar da yine Rus tarafina finans, {in gibi anlamlarda
kayip olarak yazilacaktir. Bu nedenler Rusya’nin tiim riskleri ¢ok iyi degerlendirerek
konuya yaklagsmasini1 gerektirecektir (Reuters, 2013b; Sokolov, 2013).
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fran’1n Natanz Uranyum Zenginlestirme Tesisini hedef alan Stuxnet isimli siber
saldirmin arkasinda Amerika Birlesik Devletleri (ABD) ve Israil’in bulunduguna dair
belirgin isaretler, Akkuyu NGS’nin Rusya tarafindan insa edilecek ve isletilecek
olmasi, Suriye politikas1 konusunda ABD ve Rusya’nin farkli kutuplarda yer aliyor
goriinmeleri yakin donem riskleri agisindan iilkemizde dikkate alinmasi gereken

hususlardir.

Uluslararast Atom Enerjisi Ajansi’nin (UAEA) referans klavuzuna goére bir
niikleer tesise yapilan siber saldiri; bilgilere/verilere izinsiz erisim, bilginin/verinin
degistirilmesi, bilginin/verinin kullanilabilirliginin engellenmesi, bilgi sistemlerine
izinsiz giris gibi riskleri barindirmaktadir. Bu risklerin iizerine siber emniyetle ilgili
olarak tasarim esnasinda dikkate alinan onlemlerin yaninda siber kabiliyetlerin her
gecen gilin degismesi tesiste —tesis g¢alismaya baslamadan once dahi- siirekli

degerlendirilmesi gereken bir siber emniyet rejimi olusturulmasini gerektirmektedir.

Diinya genelinde niikleer tesislerin de kritik altyapi olarak degerlendirilmesi
tiim kritik altyapilarla ilgili diinyadaki durumun ve tlkelerin bakis agisinin dikkatlice
irdelenmesini gerektirmistir. Ulkemizde kritik altyapilarla ilgili 2014 yilinda Afet ve
Acil Durum Yonetimi Baskanligi (AFAD) tarafindan yapilan ¢alismada 10 farkli
sektor Kritik Altyapr Sektorii olarak belirlenmigsken 2016 yilinda Siber Giivenlik
Kurulu tarafindan yapilan calismada 6 farkli sektor Kritik Altyapr Sektorii olarak
belirlenmis olmasi iilkemiz adina giderilmesi gereken bir ¢eliskidir. 4 sektor (Tarim
ve Gida, Kiiltiir ve Turizm, Kritik Uretim/Ticari Servisler, Saglik) AFAD tarafindan
Kritik Altyapr Sektorii olarak degerlendirilmisken Siber Giivenlik Kurulu tarafindan
degerlendirilmemistir. Bu alanda yasal olarak belirleyici olan kurumun netlestirilmesi
biiylik 6nem arzetmektedir. Kanunla afet tanimi igerisine giren her tiirlii durumla
onleme/miicadele etme/ zarar azaltma gorevleri AFAD’a verilmis, Bakanlar Kurulu

karariyla ise siber giivenlik konusunda koordinasyon gorevi Siber Glivenlik Kurulu’na
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verilmistir. Kritik altyapilar1 ya da kritik altyap1 sektdrlerini belirleme gorevine iliskin
herhangi bir mevzuat bulunmamaktadir. Sektdr isletmecilerinin bu durumda hangi
kurumun kararina uyacagi konusu ayrica belirsizligini korumaktadir. Yasal
sorumlunun netlesmesi sonrasinda ABD ve Fransa’nin ayrica Kritik Altyap1 Sektori

icerisinde degerlendirdigi diger sektorlerle ilgili bir ¢alisma yapilmasi dnemlidir.

Kritik Altyapt Sektorleriyle ilgili ABD’de 2003 yilindan beri kurulma
zorunlulugu getirilmis olan ISAC (Bilgi Paylasimi ve Analiz Merkezi — Information
Sharing and Analyze Center) isimli merkezler yapi1 olarak iilkemizde kurulma
zorunlulugu getirilmis olan Siber Olaylara Miidahale Ekibi (SOME) yapisina
benzemektedir. Bu durum tilkemizin benzer bir modelle idari yapisini kurguladigini

gostermektedir.

Niikleer gii¢ santralleriyle ilgili olarak; iilkemizde Enerji ve Tabi Kaynaklar
Bakanlig1 Niikleer Proje Uygulama Dairesi’ne “mevzuat alaninda gerekli ¢alismalart
yapmak veya yaptirmak” yetkisi verilmigsken Tiirkiye Atom Enerjisi Kurumu’na
(TAEK) da “her tiirlii amag icin gerekli teknik mevzuat, tiiziik ve yonetmelikleri
hazirlamak™ gorevi verilmistir. ABD’de ise yasal diizenleme lisanslama ve denetleme
yetkilerinin tamami Niikleer Diizenleme Komisyonu’na (NRC) verilmis olup ABD
Enerji Bakanligimmin ilgili birimlerine sadece niikleer silahlarla ilgili gorevler
verilmistir. Fransa’da ise tiim diizenleme, lisanslama ve denetleme yetkileri Niikleer
Giivenlik Kurumu’nda (ASN) toplanmis siber anlamda ihtiya¢ duyulmasi durumunda

Ulusal Siber Emniyet Ajansi’ndan (ANSII) destek alinmaktadir.

Ulkemizde siber alanda yasal anlamda ilk diizenleyici faaliyet ABD’den 16 yil

sonra, Fransa’dan 8 yil sonra yapilmistir. Ge¢ gelen bu diizenleyici faaliyetlerin ABD
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ve Fransa ile benzer olarak yiiriitiildiigii goriilmektedir. Diinya geneline yayilmis olan
CERT (Cyber Emergency Response Team)/ISAC yapilarinin yayginlastiriimasi
iilkemizde ayni1 isleve sahip SOME’lerin (Siber Olaylara Miidahale Ekibi) kurulumu
ve yayginlastirilmasi siirecleriyle benzesmektedir. 2013 yilinda SOME’lerin
kuruluglar ile ilgili diizenleyici olmasi agisindan yayimlanan tebligle sektorlerin bir
koordinasyon noktasi olmasi planlanmistir. 2016 yilinda yayimlanan Ulusal Siber
Giivenlik Stratejisi ve Eylem Plan1 belgesiyle enerji sektoriiniin tamamindan Enerji

Piyasas1 Diizenleme Kurumu (EPDK) sorumlu olarak gosterilmistir.

Niikleer gii¢ santrallerinin kurulusu siirecinde isletmeciye sadece elektrik
enerjisi satigi ile ilgili lisans veren EPDK’nin bagimsiz bir kurulus olan TAEK
tizerinde herhangi bir yaptirim giicii bulunmamaktadir. Ancak TAEK’in SOME
kurmast durumunda enerji sektoriinde bulunmasi nedeniyle EPDK’nin SOME’sine
bagl hareket etme gerekliliginin gesitli problemlere yol agacag diisliniilmektedir.
Mesela iilkemizde ilk niikleer santrali isletecek olan Akkuyu NGS Elektrik Uretim
A.S.’nin bir SOME kurmasi ve bu SOME’nin EPDK’nin SOME’sine bagli olmasi
gerekmektedir. Ana baghigi altinda Siber Emniyeti de bulunduran Fiziksel Giivenlik
ile ilgili denetmen kurulusu TAEK iken ayrica SOME’sinin EPDK SOME’sine bagli
olmasi siber olaylar konusunda EPDK ile TAEK’in ¢eliskili bir uygulamaya gitmesi
durumu bir karmasa yaratabilecektir. Ya da Akkuyu NGS’de yapilmasina ihtiyag
duyulan bir siber s1izma testinin TAEK ve EPDK tarafindan farkli/celisen sekillerde ya
da c¢ergevede, farkli yiiklenicilerce yapilmasimin istenmesi durumunda isletmecinin

kimin kararina gore hareket edecegi de baska bir ¢eliski 6rnegi olarak belirmektedir.

Niikleer alanin risklerini anlama konusunda Cernobil ve Goiania olaylar:
onemli orneklerdir. Goiania’daki olayda yaklasik 90 gr radyoaktif madde barindiran
bir teleterapi cihazinin kapsiiliiniin a¢ilmasi sonrasinda meydana gelen olayda 4 kisi

6lmiis ve 245 kisi radyasyona maruz kalmis olmasi, ortaya ¢ikan radyasyona belirlenen
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esik degerlerin tizerinde maruz kalmais her tilirlit maddenin 275 kamyon yiikiine esdeger
olmast ¢ok Onemli detaylardir. Bu ve buna benzer detaylarin farkindalik arttiric
faaliyetlerde kullanilmasi gerekmekte ve ayrica tiim bu risklerle dogru miicadele

edebilmek ancak iyi bir niikleer emniyet kiiltiiriiniin edinilmesi ile saglanabilecektir.

Ulkemizde kritik altyapilarla ilgili tanimlarin yapilmis olmasi, hangi sektorlerin
kritik altyap1 sektorleri igerisinde oldugunun belirlenmesi énemli adimlar olarak
degerlendirilebilir. Ancak kurumlar arasinda sorumluluk konusunda bir karmasa ve
niikleer bir tesisin SOME’sinin bagli bulunacagi kurum olarak EPDK’nin belirlenmis
olmas1 bir eksiklik olarak goze c¢arpmaktadir. EPDK’nin enerji tiretimi ile ilgili
lisanslama ve denetleme yetkisi disinda niikleer bir tesisin neredeyse tiim denetim

gorevleri TAEK koordinasyonunda yiiritiilecektir.

Amerika Birlesik Devletleri’nde siber emniyetin ulusal anlamda saglanmasi
konusunda farkli kurumlarin farkli gérev alani tanimlar1 dogrultusunda sorumlulugu
bulundugu degerlendirilebilir. Ancak bunlarin yaninda niikleer alanda tiim sorumluluk
Niikleer Diizenleme Komisyonuna (NRC-Nuclear Regulatory Commission)
verilmistir. Dolayisiyla niikleer siber alanda yapilacak denetlemeler, lisanslama
prosediirleri, korunma programlarinin hazirlanmasi gibi faaliyetlerde sorumluluk
NRC’de olsa da bu faaliyetlerin veriminin artabilmesi i¢in siber alanda da goérevleri
bulunan; Federal Sorusturma Biirosu (FBI-Federal Bureau of Intelligation), Merkezi
Haberalma Teskilat1 (CIA-Central Intelligence Agency), Ulusal Giivenlik Teskilati
(NSA-National Security Agency), I¢ Giivenlik Bakanlhig (DHS-Department of
Homeland Security) gibi 6nemli devlet kurumlarnyla isbirligi faaliyetleri

yiiriitiilmektedir.
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ABD’de diizenleme ve denetleme yetkileri NRC’ye birakilmig olup arastirma ve
gelistirme faaliyetleri ulusal laboratuvarlarda gerceklestirilmektedir. Ulkemizdeki
siber korunma diizenlemeleriyle ilgili 6nemli bir adim olarak degerlendirilebilecek
olan Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve Siber Olaylara Miidahale
Ekibi (SOME) yapilarinin getirilmis olmasi sonrasinda Niikleer Santralleri denetleme,
lisanslama gibi yetkileri yasal olarak elinde bulunduran TAEK’in SOME’sini
kurmamis olmasi siber alanda yapacagi calismalar1 diger devlet kurumlarindan destek
alarak yiiriitecegi seklinde degerlendirilmektedir. Destek alinabilecek TUBITAK,
Emniyet Genel Miidiirligli, Jandarma Genel Komutanligi veya Tiirk Silahli Kuvvetleri
gibi kurumlarin alana (niikleer siber emniyet) yabanci olmalari, destek siirecinde
caliganlarinin mevcut is yiiklerinin yaninda ikinci bir gorev gibi algilayarak yaklagsma
ihtimalleri, TAEK’in dogru degerlendirme veya dogru diizenleme gibi alanlarda elini
zayiflatacaktir. TAEK’in siber emniyet alaninda deneyimli uzmanlardan olusan bir
birim olusturmasi (Siber Giivenlik Dairesi, Subesi, Biirosu vb) ve sonrasinda da

SOME sini kurmast 6nemli bir adim ilk adim olarak degerlendirilebilir.

Bir niikleer tesise yapilacak siber saldirtya miidahale ya da bu saldirmin
engellenmesi gibi siirecleri yetkin personeli ¢alistirtyor olmaktan, dogru kuruma dogru
yetkiyi vermis olmaya kadar genis bir yelpazede kurumlarm sorumluluk
paylasiminin  degerlendirilmesi ve {ilkemiz dinamiklerinin de g6z Oniinde
bulunduruldugu ideal yapmin olusturulmasi icin 6nemli bir gerekliliktir. Yapilan
saldirt ile radyasyonun olumsuz etkilerinin de gerceklesmis olmasi durumunda
lyilestirme agsamalarinda gorev alacak ekipteki personel ¢esitliliginin 6nemli dl¢iide
artmasi, farkli alanlardaki personellerin yapacagi ¢alismalarin dogru koordinasyonu ve

onemli bir koordinasyon planlamasi gerekecektir.

Proje sirketlerinin zenginliginden kaynakli denetleme ekiplerine iilkemiz

kosullar1 dogrultusunda niifus edebilme ihtimali dikkatlice ele alinmasi gereken bir
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risk olarak degerlendirilmelidir. Giivenlik ya da emniyet’e ayrilacak kaynaklarin
belirlenmesinde ekonomik durumun 6n planda tutulmasi da diger 6nemli bir risk

olarak degerlendirilmektedir.

Ihtiyag duyulacak tiim yasal diizenlemelerde 6zel sektdriin deneyimlerinden
faydalanilmas1 gerekmektedir. Ozellikle niikleer siber alan igin gerekecek olan bu
kapsamli ¢alisma i¢in hem niikleer alanla ilgilenen hem siber alanla ilgilenen 6zel ve
kamu temsilcilerinin bir araya gelerek caligma ylrlitmelerinin faydali olacagi

degerlendirilmektedir.

Akkuyu projesinde bugiine kadar dogru ekiple aktif katilim saglanmasi,
ROSATOM ’un sundugu lisansa tabi dokiimanlarin titiz incelemelere tabi tutulmasinin
otesinde dokiimanlarin sunulus sekline kadar karar verebilecek paydaslarin bir araya

getirilmesi 6nemli bir sarttir.

Tiim bunlarin yaninda diinya genelinde risklerinden ve organizasyon yapisindan
dolay1, niikleer giivenlik/emniyet alanlarinda olusturulmus onlemler biitiinii diger
enerji tlirlerine kiyasla daha derinlikli, 6zenlidir. Bu duruma 6rnek Enerji ve Tabii
Kaynaklar Bakanlig1 tarafindan hazirlanan “Tiirkiye’nin Niikleer Santral Projeleri:
Soru-Cevap” isimli belgede bulunan “Niikleer giivenlik/emniyet kiiltiiriiniin tilkemize
kazandirilmas1 ve maden isletmeleri dahil her alana uygulanabilmesine niikleer
santral yatirimlar: vesile olabilir. Niikleer giivenlik kiiltiirii seviyesindeki giivenlik
onlemlerinin diger alanlara da kazandirilmasuyla iilkemizde is kazalari minimum
seviyeye diisecektir.” ifadeleri maden isletmeleri alaninda faaliyet gosteren
isletmelerin tabi olduklar1 denetim g¢ergevesinin niikleer emniyetle ilgili gergeveye

kiyasla nasil degerlendirildiginin de bir gostergesidir.
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Konuya; bir niikleer tesisin siber anlamda denetlenmesi i¢in olusturmasi gereken
klavuz/sablon dokiimanlarin hangi kurum tarafindan hazirlanmasi1 gerektigi, Kritik
altyapilarin hangi kurum tarafindan belirlendigi ve bu tesislerin tamaminin siber
emniyet politikalariin gelistirilmesi ve uygulanmasi yonleriyle bakilan asagidaki

cizelge incelendiginde iilkemizdeki ¢ok basli yap1 daha net anlasilacaktir.

Cizelge 4-1 Niikleer Tesislerin ve Kritik Altyapilarin Sorumluluk Kiyaslama Tablosu(ANSSI, 2017a; ASN,
2017; Bakanlar Kurulu, 2012; French Government, 2006, 2017, French National Assemble, 2013, 2013; French
Washington Embassy, 2013; NRC, 2017c; SFEN, 2016; TBMM, 1982, 2009, 2013, UDHB, 2013, 2016; White

House, 2013b)

Sira Sorular Sorumlu Kurum(lar)
No ABD Fransa | Tiirkiye
Niikleer Tesislerde Yapilacak Siber Denetimlerin TAEK,
1 Planlanmasi, Koordinasyonu Siireci LIRC N EPDK SOME (USOM
: 4 adina), AFAD
TAEK,
2 Niikleer Tesislerde Yapilacak Siber Denetimlerde NRC ANSSI EPDK SOME (USOM
Kullanilacak Dokiimanlarin Hazirlanmasi adma),
AFAD
TAEK,
3 Niikleer Tesislerde Yapilacak Siber Denetimlerin NRC ASN EPDK SOME (USOM
Uygulanmasi adina),
AFAD
TAEK,
4 Niikleer Tesis Isletmecisi Tarafindan Kurulmasi NRC ASN EPDK SOME (USOM
Gereken SOME’lerin (CERT/ISAC) denetimi adma),
AFAD
5 Harjgi Alt}./a.pllarlr.l Kritik Altyapl Kapsammda DHS ANSSI UDHB, AFAD
Degerlendirileceginin Belirlenmesi
6 Krit‘ilv< Altyapll.arm Siber Giivenliginin Saglanmast I¢in DHS ANSSI UDHB, AFAD
Politika Gelistirme

NRC — Nuclear Regulatory Commission — ABD Niikleer Diizenleme Kurumu

DHS — Department of Homeland Security — ABD I¢ Giivenlik Bakanlig1

ASN — Autorite De Streté Nucléaire — Fransa Niikleer Glivenlik Kurumu

ANSSI — Agence nationale de la sécurité des systeémes d'information — Fransa Ulusal Siber Emniyet Ajansi
TAEK — Tirkiye Atom Enerjisi Kurumu

EPDK - Enerji Piyasasi Diizenleme Kurumu

SOME - Siber Olaylara Miidahale Ekibi

USOM — Ulusal Siber Olaylara Miidahale Merkezi

AFAD — Bagbakanlik Afet ve Acil Durum Y 6netimi Bagkanligi

UDHB — Ulastirma Denizcilik ve Haberlesme Bakanlig1
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Cizelgede detaylar belirtilmis ¢cok basliligin yaninda siber altyapisi bulunan her
kurum zaman zaman altyapisi iizerinde sizma testleri yaptirmaktadir. Yapilan sizma
testleri sonrasinda kurumun altyapisindaki zafiyetler belirlenmekte ve kurum bu
dogrultuda bilgilendirilmektedir. Kamu kaynaklarinin/is giicliniin genelde tercih
edilmedigi ya da yeterli bulunmadig1 bu testler sizma testi yapan 6zel siber giivenlik
sirketleri tarafindan uygulanmaktadir. Testi yapacak sirketle bir gizlilik anlagsmasi
imzalanarak testin uygulanacagi altyapiya iliskin en mahrem bilgi ve sifreler bu
sirketlere teslim edilmektedir. Herhangi bir NGS i¢in s1zma testlerini yapma gorevinin
Ozel siber emniyet sirketlerine birakilip birakilmayacagi, kamu kaynaklariyla
yapilacaksa kalifiye is gilicliniin hangi kurum ¢atis1 altinda toplanacagi hususlarinin

ileride karar verilmesi gereken 6nemli konular olacagi degerlendirilmektedir.
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5. SONUC VE ONERILER

Gilinden giine biiyiik bir hizla yayginlasmaya devam eden siber diinyanin
nimetleri kadar gilivenlik problemleri de artmaktadir. Bankacilik islemlerini
yapamamak ya da uzun pasaport kuyruklarinda beklemek zorunda kalmak siber alan
giivenliginin yasamin vazgegilmez bir parcasit geldiginin onemli gostergeleridir.
Ayrica siber alanin asimetrik yapisi ¢ok Onceden hazirlanmis saldir1 araglarinin
kullanimini genis alanlara ve farkli zamanlara yaymaktadir. Bu alanla ilgili farkindalik

seviyesi yiiksek bireylere siirekli ihtiya¢ duyulmaktadir.

Baska bir devlete hasmane ya da politik sebeplerle zarar verme hedefindeki
gruplar ilk olarak barajlar, elektrik dagitim sebekeleri, niikleer tesisler, askeri tesisler
gibi kritik altyapilar1 hedeflemektedirler. 2023 yilina kadar ¢alisan en az bir niikleer
reaktor bulundurmay:1 hedefleyen iilkemizde heniiz ¢ok yeni olan niikleer siber

emniyetin saglanabilmesi giin gectik¢e daha 6nemli bir hal almaktadir.

Yap Sahip Ol Islet modeliyle yeni tanisacak olan iilkemizin ayn1 zamanda
niikleer enerji iretimi ile de yeni tanigiyor olmasi bu tesisleri hedef alan siber
saldirilara hazirlik siireci konusunda deneyimimizin olmamasi énemli bir eksiklik
olarak Onlimiizde durmaktayken iilkemiz sorumlu kurumlari arasinda gorev
paylasiminda c¢akigmalarin da bulunmasi ilerleyen siirecte hangi seviyede sikintilar
yaganabilecegini Ongoérme konusunda dahi farkli modeller incelemeyi gerekli

kilmastir.

124



Niikleer siber emniyetin saglanabilmesi i¢in saglam bir ¢er¢evenin olusturulmasi
gerekmektedir. Siber emniyet, niikleer tesis heniiz proje asamasindayken baslayan ve
alandaki tiim radyoaktivitenin son bulmasina kadar devam edecek en az 80° yillik bir
stire boyunca giivenligin hi¢bir zaman terkedilmedigi bir yasam dongiisii haline
getirilmelidir. Bu dongii icerisinde siber tehdidin asimetrik olmas1t muhtemel glivenlik
aciklara doniik siirekli bir degerlendirme gerektirmektedir. Bu dongii sadece lisans
sahibi ya da isletmeciyi degil denetleme, diizenleme yetkisi bulunan kurumlari da i¢ine
almas1 gerektiginden bu dongiiniin olusturulmasi gorevi denetleme ve diizenleme

yetkisi olan kurumda olmalidir.

Niikleer tesislerin isletilmesi siirecinde 6nemli bir farkindahk faaliyetinin de
yine giivenlik dongiisii gibi isletilmesi gerekmektedir. Siirekli yeni siber tehditlerin
ortaya ¢gikmasi, siber agidan riskli her davranig sonrasinda zararin ortaya ¢ikmayist,
yatirimlar planlanirken ekonominin emniyet ya da gilivenlikten zaman zaman Once
gelmesi gibi durumlar ciddi riskler dogurabileceginden yasayan bir farkindalik
dongiisii yaratilmalidir. Yine bu dongiiniin olusturulmasi goérevi de denetleme ve

diizenleme yetkisi olan kurumda olmalidir.

Bahse konu dongiilerin olusturulmasit Uluslararas1 Atom Enerjisi Ajansi
literatiirinde emniyet alaniyla ilgili olarak detaylica agiklanan Niikleer Emniyet
Kiiltiirii’niin saglanmasi ile miimkiin olacaktir. Niikleer Emniyet Kiiltiirii “her zaman
onemle degerlendirilmesi gereken bir tehdit vardir ve bu tehdidin olast zararlarinin

oniine ge¢mek i¢in Niikleer Emniyet onemlidir” seklinde tanimlanabilmektedir.

510 yil insaat siiresi, 60 yil isletme siiresi 10 yil en hizli sékiim siiresi olarak hesaplanmustir.
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Niikleer Emniyet Kiiltiirli igerisinde de var olan en iyi uygulamalardan faydalanma
konusunda etkili faaliyetlerin yiiriitilmesi bu kiiltliirin dogru yerlesmesini
saglayacaktir. Ayrica emniyet i¢in ¢ok para harcamaktan daha 6te diizenleyicisinden
denetleyicisine isletmecisinden ¢alisanina kadar genis alanda olusturulabilen ortak bir

bakis agis1 da emniyet kiiltiirliniin bagka 6nemli bir bilesenidir.

Emniyetli bir niikleer tesis hedefi i¢in gorevi, konumu, degerleri birbirinden
farkli birgok insanin ¢abalamak durumunda olmasi nedeniyle her hedef grup igin
(diizenleyici kurum yoneticileri, diizenleyici kurum siber giivenlik personeli, igsletmeci
kurum yoneticileri, tesis siber giivenlik ekibi, tesis koruma gorevlileri vb) detayh
egitim, bilgilendirme, farkindahk arttirma faaliyetleri diizenlenmelidir. Bu
faaliyetleri diizenlemek ve denetlemekle sorumlu kisiler kamu tarafindan alaninda

uzman kisiler arasindan se¢ilmelidir.

Ulkemiz 6zelinde bir niikleer tesisin denetlenmesi ile ilgili sorumluluk Tiirkiye
Atom Enerjisi Kurumu’na birakilmis durumdadir. Bu kurumun siber emniyetle ilgili
bir birimi bulunmadigindan dolay1 santrallerin siber anlamda denetlenmeleri isini
diizenli olarak Tiibitak, Emniyet Genel Miidiirliigii, Jandarma Genel Komutanligi,
Tiirk Ordusunun Siber Komutanliklari, USOM gibi kurumlardan uzman destegi alarak
yiiriitecektir. Bir diizenleme ve denetleme kurulusunun siber alan gibi 6zel bir alanda
personel istithdami saglamas1 6nemlidir. Denetleme gorevlerinin asil yiikiiniin kurum
personeli iizerinden saglanacak sekilde ilave olarak disardan destek alinarak yapilmasi
tesis basina en az 80 yil siirecek bir silirecin dogru isletilebilmesini saglayacagi
degerlendirilmektedir. Siirekli disaridan destekle bu siirecin yiiriitiilmeye c¢aligilmast;
destegi verecek personelin siirekli degismesi, destegi verecek personelin mevcut is
yiikiine ilave olarak bu isi yapacak olmasi, destegi verecek personelin bagimsiz bir
kurumdan olmamasi, destegi verecek ekibin kendi kurumlarinin farkli oncelikleri

nedeniyle ¢elisen denetleme degerlendirmelerinde bulunma ihtimalleri, bu kurumlarin
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arasinda denetleme gorevi esnasinda yatay bir hiyerarsik yapi bulunmasi gibi riskler

barindirmaktadir.

Niikleer anlamda diizenleyici kurulusun ideal yapisini olusturmasi siirecine
kadar siber giivenlikle ilgili paydas olarak degerlendirilebilecek olan TUBITAK,
EGM, JGK, TSK gibi kurumlarin TAEK tarafindan uyumlu koordinasyonu
saglanmali, bu kurumlardan destek veren personelin konuya deneyimlerini aktarma

stirecini ayr1 bir i gibi gérmelerinin 6niine gececek onlemler alinmalidir.

Yine iilkemizdeki mevcut siire¢ 6zelinde Akkuyu ve Sinop tesislerini insa
eden/edecek  sirketlerin siber emniyetle ilgili alacagi Onlemleri dogru
degerlendirebilecek bir ekibin olusmasina ilk asamada ihtiya¢ vardir. Bu ekibin sadece
teknik gecmisinin tizerine bilgi glivenligi alaninda da ¢aligmalar yapmis personelden
olmasi yeterli degildir. Ozellikle UAEA’ nin yayinlarina, dnerdigi uygulamalara
hakim, bir ya da daha fazla kritik tesisin ¢caligma diizenini gormiis, baska gorevlerinin
yaninda ilaveten bu gorevi de yerine getirmek durumunda kalmayan, niikleer
kazalari/olaylar1 derinlemesine bilen farkindalik seviyesi yiiksek, bagimsiz
diisiinebilen teknokratlardan, gilivenlik personelinden, bilim insanlarindan olugmasi
gerekmektedir. Bu kalifikasyonda bireylerden olusan bir ekibi bir araya getirmenin

zorlugu denetleme ve degerlendirme faaliyetlerini dogru orantili olarak etkileyecektir.

Kritik altyapilarda ya da niikleer tesislerde yabanci iilkelerden uzmanlarin
gelmesi yapilan isi dogas1 geregi kabul edilebilir ancak bu durum iilkeler aras1 ciddi
bir istihbarat paylagimi ihtiyacini da beraberinde getirecektir. Bu sebeple varolan ya
da kurulmas1 planlanan diizenleyici kurumlarin iilkemizin istihbarat teskilatlariyla da

irtibat noktalar1 mutlaka planlanmalidir.
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Kritik altyapilarla ilgili olarak sorumlu kurulusun belirlendigi, ¢eliskisiz olarak
sektorlerin paylasildig: bir ¢er¢evenin olusturulmasina ihtiya¢ duyulmaktadir. Kritik
altyapilara ya da niikleer tesislere yapilacak siber saldirilarin asimetrik olma,
ongoriillemez riskleri barindirma durumlart dogru yasal ¢er¢evenin olusturulmasi i¢in

acele edilmesi gerektigini géstermektedir.

Kritik altyapi ya da niikleer tesislerle ilgili yapilacak yasal diizenlemelere
hazirlik siirecinde bu tesislerin isletmecisi konumunda bulunan sirketlerin de katkisi
mutlaka saglanmalidir. Nihai olarak kamu yarar1 oncelikli olarak gozetilerek
diizenlemeler yapilacak da olsa bu sirketlerin tecriibelerinin dinlenmesi yapilacak
diizenlemelerin hatalar nedeniyle degistirilmesi ihtiyaci gibi sonuglar1 da ortadan

kaldiracaktir.

Akkuyu projesinde tiim sorumluluk Rus tarafina yiiklenmis olsa da
yasanabilecek bir kazada Tiirk tarafinin zarar gorecegi diisiiniilerek pasif kalinmadan
hareket edilmelidir. Bu hareket siirecinin dogru yonetilebilmesi i¢in alanla ilgili yeterli
bilgi birikimi olusturacak calismalarin yapilmasi ve uluslararasi kuruluslarla diizenli

isbirligi faaliyetlerinin yiiriitiilmesi gerekmektedir.

Bagbakan’a bagli iken 2002 yilinda Enerji ve Tabii Kaynaklar Bakanligina baglh
kurulus statiisiinde baglanan TAEK’in hem bu statiisii hem ABD’de bulunan NRC’nin
bagimsizligr seviyesinde bagimsiz olmasi durumunun ilgili kamu kurum ve

kuruluslarinca yeniden degerlendirilmesi gerekmektedir.
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Niikleer tesislerin siber emniyeti ile ilgili kalifiye isgiliciiniin Diizenleyici ve
Denetleyici bir kurum (TAEK ya da Niikleer Diizenleme Kurumu) biinyesinde
olusturulmasi ve bu kurumun direkt devlet bagkanina bagl olarak faaliyet yiirlitmesi
ihtiyacinin karar vericiler nezdinde olusmasi sonrasinda iilkemiz adina teze konu
alana ozel ideal hiyerarsik yapmin cizelgede detaylandirildigi gibi olabilecegi

degerlendirilmektedir.

Cizelge 5-1 Organizasyon Semasi®

Duzenleyici ve
Denetleyici

ve Guvenlik
Dairesi

Fiziksel ve Siber

Emniyet Subesi

| Siber Emniyet
Birimi

Risk
Degerlendirme kg o

ve Mudahale

Mevzuat ve

Lisanslama

Denetim ve
Destek

6 Hazirlanan sema sadece Siber Emniyet alani ile ilgili birimlerden olusmaktadir. Tim birimler gozetilerek
hazirlanmamastir.
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Siber Emniyet Birimi

Ulkemizde bulunan lisanslanmus tesislerde siber emniyet alan1 i¢in diizenleme
politikalar1 ve lisanslamanin incelenmesi konularinda politika ve programlar gelistirir
ve uygular. Diger ilgili birimlerle koordinasyonu saglar. Siber korunma programinin

tiim yonleriyle yonetimini saglar.

Risk Degerlendirme ve Miidahale Alt Birimi

Tesislerin ve kurumun siber emniyetiyle ilgili stirekli risk analizi yapar. Niikleer
tesislerin Sektorel SOME’si olarak faaliyet yiiriitecek olan kurum SOME’sini kurar ve
yonetir. Niikleer tesislerin SOME’leriyle iletisim ve bilgi paylasimi faaliyetlerini
yiriitiir. Kuruma ait altyapinin siber saldirilardan korunmasi faaliyetlerini yiiriitiir.
Kolluk ve istihbarat birimleriyle koordinasyonu saglar. Paydas kurumlarla ve kurumun
diger siber emniyet kisimlariyla siber emniyet alaninda; siber olaylarin sorugturulmasi,
deneyimlerin paylasilmasi, risklerin belirlenmesi ve hizli bir sekilde degisen siber
alana uyum konularinda ortak ¢aligmalar yiiriitiir. Ulusal ve uluslararasi programlara

katilim, kurum adina bilgilendirme faaliyetlerini ytiriitiir.

Kurumu ilgilendiren her tiirlii iletisim faaliyetlerinin emniyetini saglar. Kuruma
bagli yerleskeler arasindaki iletisim yapisinin kontroliinii saglar. Kurumun ve
tesislerin siber emniyetle ilgili acil durum planlarini ve programlarini yiiriitiilmesini
saglar. Acil durum aninda miidahale personelinin hazir bulunmasini saglar. Siber

tatbikatlar1 yiiriitiir. Siber olay sonrasinda yapilmasina ihtiya¢ duyulan adli
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incelemeler i¢in dijital materyale ilk miidahaleyi yapar. Siber emniyeti kapsayacak
sekilde olusturulmus olan bir kdstebek (insider) programinin uygulanmasi siirecinde

gorev alir.

Siber Mevzuat ve Lisanslama Alt Birimi

Siber emniyetle ilgili diizenleyici ve denetleyici faaliyetlerin ve programlarin
planlanmasi, koordinasyonu ve yonetimini gergeklestirir. Reaktorlerin siber emniyeti
konusunda kural olusturma, lisanslama, varolan kurallarin yerindelik denetimlerini
gerceklestirme faaliyetlerini yiiriitiir. Isletmecilerin siber emniyet planlarinin mevcut
diizenlemelere uyumunu inceler. Isletmecinin siber emniyet planim degerlendirme
sablonlar1 olusturur. Tasarima Esas Tehdit (TET) dokiiman sablonunun siber emniyet
acisindan gelistirilmesini saglar. Tesislerce hazirlanan TET dokiimaninin siber
emniyet acisindan incelenmesi faaliyetini yuritir. Kurumun ve tesislerin siber

emniyetle ilgili acil durum planlarinin ve programlarinin gelistirilmesini saglar.

Siber Denetim ve Destek Alt Birimi

Tesislerin siber emniyet agisindan denetlenmesi faaliyetini yiiriitiir. Planl ve ani
denetim faaliyetlerini belirler ve uygular. Kurum igi tiim bilgilerin siniflandirilmasi ve
korunmas: siirecleriyle ilgili altyapiyr ve mevcut altyapinin kontroliinii saglar. Tiim
girig yetkilendirme, sifreleme, sifre dagitimi, sifre degisimi gibi siireglere ait altyapiy1
olusturur ve mevcut altyapinin siber emniyet agisindan uygunluk denetimini saglar.

Giris ve ¢ikis kayitlarina ait loglama yapisini yonetir.
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Siber emniyet a¢isindan bir egitim programi hazirlar ve uygular. Mevcut egitim
programinin uygunluk denetimi faaliyetini yerine getirir. Farkindalik faaliyetlerini
hazirlar ve uygular. Yapilan denetim, verilen egitim ve farkindalik faaliyetlerinin
tamaminin uygunluk denetimi ve verim kontroliinii saglar. Siber emniyetin dahil
oldugu tiim alanlarda klavuzlarin hazirlanmasini saglar/hazirlanmas: siirecine katkida
bulunur. Siber emniyet kiiltiirii programini olusturur, programin tiim verim kontrolleri
ve uygulanmasi siireglerini kontrol eder. Diger birimlere ihtiyag duyulmasi halinde

siber emniyet alaninda destek verir.
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OZET

Siber Olaylara Miidahale Konusunda Amerika Birlesik Devletleri, Fransa ve
Tiirkiye’nin Idari Yapilarinin Incelenmesi — Niikleer Santral Ornegi

Diinyada oldugu gibi Tiirkiye’de de internet kullanimi, devlet aginin nitelikleri ve 6zel
sektoriin artan gereksinimleri dolayisiyla giderek artmaktadir. Bu artigin yaninda farkh
gorevler verilebilen bir¢ok esya da siber uzayda yerini almaktadir. Siber uzaydaki biiyiiyen
gesitlilik siber suclarin da sik yasanmasina neden olmaktadir. Sugtan etkilenen bazen
vatandaglarken bazen de kritik altyapilar yani devletlerin kendileridir. Geleneksel suglarda
alisilagelmis simetri siber suclarda asimetrik olarak karsimiza ¢ikmakta ve sorusturulmasini
zorlastirmaktadir.

2010 yilinda Iran Natanz Uranyum Zenginlestirme Tesisine Stuxnet olarak
isimlendirilen bir siber saldir1 yapilmustir. Bu saldir1 fiziksel bir tesise dijital yollarla yapilmis
en biiyiik saldiridir ve devletlerin siber giivenlige konservatif bakisi degistirmistir. Niikleer
siber emniyet diinyasimin her seferinde “Stuxnet’ten Sonra” diye séze baslamasi saldirinin
diinyada yarattig1 sok etkisini gostermektedir. 2008 yilinda Bakii Tiflis Ceyhan boru hattina
iilkemiz sinirlarinda yapilmis saldir1 ve 2015 yilinda iilke genelinde meydana gelen elektrik
kesintilerinin siber saldir1 olup olmadigi konusunda siipheler hala devam etmektedir. Tiim bu
gelismeler niikleer tesisleri de kapsayan kritik altyapilarin tamamina yo6nelik siber
saldirilardan korunmanin iilkemiz i¢in de 6nemli oldugunu gostermektedir.

Ulkemiz éniimiizdeki 10 yi1l igerisinde 2 farkli niikleer tesiste 8 niikleer reaktére sahip
olma yolunda ilerlemektedir. Bu niikleer tesisler hedef alinarak ya da hatali uygulamalar
sonucu meydana gelebilecek olumsuzluklar radyoaktivite yayilimi ihtimalini de giindeme
getirecektir. Siber korunma sadece saldir1 anini igeren kisa donemli reaktif eylemlerden Gte,
saldir1 oncesinde diizenli olarak giivenlik aciklarinin arastirildig, tiim cihazlarin yazilimsal
olarak giincelliginin siirekli kontrol edildigi, personelin farkindalik seviyesinin diizenli olarak
giiclendirildigi, paket ¢6ziimi bulunmayan, gii¢lii bir denetleme ¢ergevesinin olusturulmasi
gerekliliklerinin siirekli tizerinde durulmasi gerekmekte olan dinamik bir yapidadir.

Bu caligma ile niikleer siber emniyet konusunda iilkemizin mevcut yapisinin yaninda
Amerika Birlesik Devletleri ve Fransa gibi niikleer reaktor isletimi alaninda iki 6ncii tilkenin
mevcut yapilari incelenmis ve iilkemizde bu anlamda mevcut rejimin dogru bir
degerlendirmesinin yapilmasi amaglanmistir.

Calisma sonucunda iilkemizde niikleer tesislerin ve kritik altyapilarin siber emniyetinin
saglanmasi konusunda ¢ok basli bir yapinin var oldugu, bu alandaki sorumluluklarin
netlestirilmesi gerektigi, niikleer emniyet kiiltliriiniin bir yasam dongiisii seklinde algilanarak
olusturulmasi gerektigi, oncelikle ilgili kurumlar, sonrasinda iilke genelini kapsayacak
farkindalik faaliyetlerinin gerceklestirilmesi gerektigi sonuglarina ulagilmistir.

Anahtar Kelimeler: Kritik Altyapi, Nikleer Emniyet Kiltiiri, Niikleer Tesis, Siber

Korunma, Siber Saldiri,
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SUMMARY

Reviewing to Cyber Incident Response Structure of USA, French and Turkey—Nuclear
Power Plant Example

Internet usage is increasing in Turkey as well as in the world because of the nature of
the governmental network and the growing need of the private sector. In addition to this
increase, many items that can be assigned different functions are also located in the cyber
space. The growing variation on cyber space causes cybercrime to be committed more
frequently. Sometimes citizens and sometimes critical infrastructures, which means the state
itself, may be affected by the crime. In spite of symmetric nature of traditional crime,
cybercrime is in an asymmetric form which causes to be investigated harder.

In 2010, Iranian Natanz Uranium Enrichment Facility was exposed to a cyber attacked
named as Stuxnet. This attack is the biggest cyberattack on any physical facility and has
changed the conservative view of states on cyber security. Nuclear cyber security world is
always shocked of the Stuxnet. There are still doubts on whether attacks on the Baku Thilisi
Ceyhan pipeline in 2008 and the blackout in the country in 2015 were cyber ones. All these
instances show that protecting the critical infrastructure which includes nuclear facilities from
cyber-attacks is also important for our country.

In the next decade, it is planned for Turkey to construct 8 nuclear reactors in 2 different
nuclear power plant. The potential damages occurring as a result of attacks to these facilities
or misusage of them may arise risks of radioactivity spread. Cyber protection has a dynamic
structure that requires constant consideration of security vulnerabilities, constantly checking
the software update of all devices, regularly strengthening the level of awareness of the stuff,
requiring to create a robust audition framework and constantly investigating security
vulnerabilities at pre-incident term with no package solution instead of short-term reactive
actions during attack

This study examines the existing nuclear security structures of USA and France, two
leading countries in the field of nuclear reactor operations, as well as the existing structure of
the our country, and aims to make an accurate assessment of the current situation in our country
in this respect.

As a result of this work, some findings have been reached. We have more than an
authority on ensuring cyber security of nuclear facilities and critical infrastructure in our
country. We need to make clear responsibilites on this field and to constitute a nuclear security
culture which perceived like a lifecycle besides an awareness action that cover not only related
institutions but also whole country.

Keywords: Critical Infrastructure, Cyber Attack, Nuclear Facility, Cyber Protection, Nuclear
Security Culture
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