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ONSOZ

Isletim sistemlerinin siirekli gelisimine karsin adli bilisim yazilimlarmin
ilerlemesi, Mac isletim sistemi agisindan yeteriz kalmaktadir. Ayn1 zamanda Mac
isletim sisteminin glivenlik kisitlamalar1 ve kendine 6zgii yapisindan dolay1 diger
isletim sistemleri ile karsilastirildiginda adli analizinin daha zor oldugu goriilmiistiir.
Yapilan bu calisma ile tespit edilen kayitlar ve incelemeler sirasinda karsilasilan
problemlere sunulan ¢6ziimler sonucunda, Mac isletim sisteminin adli bilisim
acisindan incelenmesi konusunda metodoloji olusturmasi ve inceleme siiresinin
kisaltilmas1 hedeflenmistir.

Bilgisini ve azmini 6rnek aldigim danisman hocam, Prof. Dr. Refik SAMET e,
bu ¢alismanin hazirlanmasi agamasinda her tiirli destegini benden esirgemeyen
aileme tesekkiir eder, bu alana yonelmeme sebep olan Jandarma Kriminal Daire
Baskanlig1, Bilisim Teknolojileri Inceleme Sube Miidiirliigiine, bu tez ¢alismasini

atfederim.
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1. GIRIS

Bilgisayarlar iizerinde bulunan isletim sistemleri siirekli giincellenmekte ve
gelismektedir. Bununla birlikte gilincel isletim sistemlerinde kullanicinin
gerceklestirdigi islemlere ve geride biraktigi izlere ait tespit edilebilecek adli bilisim
acisindan Onem arz eden kayitlar da artis gostermektedir. Bilgisayar sistemleri
tizerinde yapilan her islem, isletim sistemleri iizerinde iz birakmaktadir. Adli bilisim
incelemelerinde isletim sistemi kayitlarinin analizi, tiim analiz islemlerinin sonuglari
arasindaki baglantiy1 olusturmasi agisindan énemlidir (Henkogu, 2011). Kullanicinin
yapmis oldugu islemler, kurulan programlara ait bilgiler ve isletim sisteminin tutmus
oldugu kayitlar arasindaki tutarlilik, disk/dosya analizinde ulagilan sonucu destekler

nitelikte olmalidir.

Inceleme talepleri de son yillarda daha ayrimtili, nitelikli ve zorlayic1 olmakta,
talep ile ilgili bulgu tespiti icin 6rnek deneyler yapilmasi gerekmektedir. Diinyada en
cok tercih edilen adli bilisim yazilimlar1 da bu dogrultuda kendini gelistirmekte ve
uzman personele s6z konusu kayitlar1 tespit etmede ve analiz etmede kolaylik
saglamaktadir. Ancak s6z konusu adli bilisim yazilimlart bu gelisimi daha ¢ok
Windows isletim sistemine sahip bilgisayarlar i¢in gostermekte (Martin, 2016), Mac
ve Linux igletim sistemine sahip bilgisayarlar i¢in ¢ok yetersiz kalmaktadir (Rathod,
2017a). Ayn1 zamanda Mac ve Windows’un kullanilan dosya sistemi ve teknolojisi
farkli oldugundan, Windows isletim sistemi i¢in gegerli olan dijital adli teknikler
MacOS igin gegerli degildir (Rathod, 2017a). Bu nedenle bu projede platform olarak
MacOS seg¢ilmistir.

Caligmanin ilk asamasinda yapilan literatiir taramasi sonucunda ise yapilan
¢alismalarin gogunda adli bilisim ile ilgi baz1 kayitlar i¢in sadece bu kayitlarin dosya
sistemindeki lokasyonlarina odaklandigi goriilmistir. Mac isletim sisteminin
giivenlik kisitlamalar1 ve kendine 6zgii yapisindan dolay1 diger isletim sistemleri ile
karsilastirildiginda adli analizinin daha zor oldugu vurgulamistir (Prasad ve ark,

2018). Incelemecilerin MacOS versiyonlarmi anlamasi ve kayitlarin konumlarina



asina olmalarinin 6neminden bahsetmislerdir (Craiger ve Burke, 2006). HFS+
(Hiyerarsik Dosya Sistemi) dosyalama sisteminden (Burghardt ve Feldman, 2008),
isletim sistemi tizerinde canli olarak incelemelerden ve RAM (Rastgele erigimli
hafiza) analizi ile elde edilebilecek verilerden bahsedilmistir (Stamm, 2012). MacOS
X i¢in mevcut olan inceleme araglarina alternatif olarak, MEGA isimli inceleme
yaziliminin gelistirildigi, sistem tizerinde canli olarak da kullanilabilecegi belirtilmis,
onceliklendirme (triyaj) metodunun hiz kazandiracagindan bahsedilmis ve MEGA
yazilimi ile Onceliklendirme Ornegine yer verilmistir (Joyce ve ark., 2008).
MacOS’un yeni dosyalama sistemi APFS’ye (Apple dosyalama sistemi) gegis yapan
giincel versiyonlar1 iizerinde imaj lizerinden ve uygulamali olarak bir ¢alisma
yapilmadigr goriilmistiir. MacOS’un El Capitan 10.11.2 ve Yosemite 10.10.5
versiyonlarinda  animsatilan  Wireless ag gecmisi ile ilgili  bilgilerin
“com.apple.airport.preferences.plist” isimli dosyada bulundugundan ve bu dosyanin
lokasyonundan bahsedilmistir (Cook ve Ark. 2015). Ag trafiginin incelenmesi igin ag
araylizleri ve MAC adreslerinin O0nemli olabilecegi yine bu bilgilerin ise
“NetworkInterfaces.plist” isimli dosyada tutuldugu belirtilmistir (Reddy, 2019).
“netusage.sqlite” isimli veritaban1 dosyasinda cihazin baglandigi ag ve zaman
bilgileri bulundugu ve bu veritabanin kag¢ tablodan olustugu gosterilmistir (mac4n6,
Erigsim Tarihi:10.09.2019). “com.apple.network.identification.plist” isimli dosyada
ise yine Wireless ag gegmisini, servis seti tanimlayicisint (Service set identifier -
SSID), zaman, glivenlik tipi gibi degerlerin kaydinin tutuldugundan bahsedilmistir
(Rathod, 2017b). Ancak burada adi gecen “com.apple.network. identification.plist”
dosyasinin MacOS’un yeni siiriimlerinden biri olan Mojave yiiklii MacOS bilgisayar
icerisinde olmadigi goriilmiistiir. Bluetooth iizerinden baglanilan cihazlara ait
kayitlarin “com.apple.bluetooth.plist” isimli dosyada bulanabileceginden bahsedilmis
(Maddu ve Rao, 2019) ancak kablosuz baglant1 alan1 (Wireless Fidelity - Wi-Fi) ve
USB iizerinden baglanilan cihazlara ait kayitlardan bahsedilmemistir. “Mac
Memorize” araciyla rastgele erisilebilir bellek (random access memory —-RAM)
analizi gerceklestirilen calismada baglanilan Wi-Fi aginin parolasi tespit edilmis ve
bu parolanin bir agla iliskili oldugunu gdsteren ya da parola olduguna dair bir ibare
bulunamadigr belirtilmistir  (Catherine, 2012). MacOS ve diger isletim

sistemlerindeki “.bash history” dosyasinin versiyonlar1 karsilastirilmis olup bu



dosyanin Windows ve Unix sistemlerde kullanicilarin girmis oldugu komut
gecmigini tuttugu ancak MacOS sistemlerde kullanicilara ait son girilen komutlar
tuttugundan bahsedilmistir (Mateljan ve ark., 2020). Mac isletim sisteminin bir
ozelligi olan Spotlight isimli arama motoru ile ilgili detayli ¢alismalarin oldugu
goriilmistiir. Bu arama motoru mekanizmanin Spotlight Meta Veri Sunucusu (MDS)
ve FSEvent’ler yardimiyla calistigindan bahsedilmistir (Atwal ve ark., 2019).
FSEvent, dosya sistemi degisikliklerini tutan ¢ekirdek i¢i bildirim sistemidir
(Kaushik, 2007). Eger bir dosya olusturulmus, degistirilmis veya silinmisse,
baglamsal metin ve gdmiilii meta veri dizine almak i¢cin, MDS'ye geri gédnderilmeden
once uygun meta veri eklenerek indekslenir (Levin, 2012). MacOS’un 10.5
(Leopard) siiriimii ile gelen, kiigiik resimler ve dosyalar1 6n izlemek i¢in ayri bir
pencere agmaya yarayan QuickLook uygulmasi ele alinmis, bu kiigiik resimlerin
tutuldugu veritaban1 dosyasindan bahsedilmistir (Newcomer ve Martin, 2014).
Parolalarin adli bilisim incelemelerinde ¢ok degerli oldugundan, incelemeleri
engelleyebileceginden bahsedilmis olup depolanmis parolalarin olast dosya
konumlar1 verilmis bu dosyalardan sifre elde etmek igin sosyal miihendislik yontemi,
sifre kirma ataklarmin kullanabileceginden bahsedilmistir (Primeaux ve ark., 2011).
Ancak soz konusu yontemlerde sifrenin karmasasi arttik¢a basar1 oraninin diistiigii ve
cok uzun zamana ihtiya¢ duyuldugu bilinmektedir. iTunes yedeklerinin MacOS
tizerindeki dosya konumundan bahsedilmis olup eger sifreli ise sifresinin
kirabilmesinin miimkiin oldugundan ve Elcomsoft Phone Password Breaker isimli
ticretli yazilimin kullanilabileceginden bahsedilmistir (Hoene ve Creutzburg, 2011).
Ancak sifre ne kadar giiglii ise sifre kirma yazilimlar1 kullanilarak sifre kirma islemi

bir o kadar zorlasmaktadir.

MacOS bilgisayarlarin adli bilisim incelemesi ile ilgili yapilan literatiir
taramast sonucunda onceliklendirme (triyaj) metodunun yurt disinda yogunlukla
kullanildigr  gériilmiistiir. Onceliklendirme, depolama kapasiteleri artan sayisal
delillerin elde edilmesinde hizlilik saglanmasi i¢in gelistirilen bir yontemdir (Pearson
ve Watson, 2010). Temel olarak adli bilisim siirecinin zaman alic1 bir siire¢ olmasina
¢oziim olarak sunulmaktadir (Hitchcock ve ark., 2016). Ancak onceliklendirme

yontemiyle yapilan incelemelerde delillerin bilimsel yontemlerle elde edilmesi



konusunda siipheler s6z konusudur. Ayni zamanda bu yonteminin sadece teknik bir
hizlandirma islemi mi yoksa hukuksal siiregleri de kapsayan bir delil elde edilmesi
yontemi mi oldugu noktasinda literatiirde farkli goriisler bulunmaktadir (Degirmenci,
2020). Mahkeme veya savcilik, hangi sayisal delilin hangi veri tasima aracinda
oldugunu, sorusturma veya kovusturmanin verdigi bilgiler 1s1ginda tayin ederek
onceliklendirmeyi kararinda gostermesi gerektiginden ancak iilkemizde uygulamada
buna ¢ok dikkat edilmediginden bahsedilmistir (Degirmenci, 2020). Ulkemizde daha
cok delilin kopyasinin alinip kopya iizerinden bir biitlin olarak incelenmesi tercih
edilmektedir. Bu sebeple yapilan arastirmalarin ¢gogunda canli inceleme yapilmasi,
onceliklendirme yonteminin kullanilmasi iilkemiz agisindan kaynaklarin yetersiz
oldugunu gostermektedir. Yine yapilan calismalarin ¢ogunun hiyerarsik dosya
sistemi (hierarchical file system - HFS) ile ilgili oldugu, RAM analizi ile elde
edilebilecek veriler oldugu goriilmiistiir. Adli bilisim ile ilgi baz1 kayitlar i¢in sadece
lokasyonlara odaklandig1 goriilmiistiir. S6z konusu kayitlarin, kopya tizerinden nasil
incelenmesi gerektigi agiklanmamistir. MacOS un HFS+’yi geride birakarak yeni
Apple dosya sistemine (apple file system - APFS) gecis yapan giincel versiyonlari
iizerinde bir calisma olmadigi tespit edilmistir. Isletim sistemi {iizerinden tespit
edebilecegimiz parolalar incelemeleri kolaylastirmaktadir. Literatiirde belirtilen sifre
kirma yontemleri ve licretli yazimlar yerine bu konuda tiicretsiz yazilim kullanilarak
sifre tespiti uygulamalarina yer verilmistir. Yine yapilan ¢aligmalarda ag ile ilgi bilgi
elde edebilecegimiz dosyalar ve bu dosyalarin yalnizca yollar1 gosterilmistir. Ancak
incelemeler sirasinda s6z konusu dosyalarda tutarsizliklar gortilmiis, yeni versiyon
Mojave’de lireatiirde belirtilen bazi dosyalarin olmadigi goriilmiistiir. Ayrica
MacOS’un yeni versiyonlarinda FileVault 6zelligi agik ise imaj alindiktan sonra
inceleme yazilimlar1 tarafindan taninmadigir goriilmiis olup bu konu hakkinda

herhangi bir ¢calisma literatiirde bulunamamustir.

Bu calisgmada MacOS’un yeni dosyalama sistemi APFS’ye gecis yapan
versiyonlar1 lizerinde g¢alisma olmadigi goriildiigii i¢in platform olarak MacOS’un
Mojave versiyonu secilmistir. Calisgmanin amaci, MacOS’e sahip bir bilgisayarda
adli bilisim a¢isindan 6nem arz edebilecek kayitlar1 analiz etmek, analiz sirasinda

karsilagilan problemleri tespit etmek ve bu problemlere ¢ézliim Onerisi sunmaktir. Bu



amaci1 ger¢eklestirmek igin calisma ortaminin hazirlanmasi, verilerin toplanmasi,
verilerin analizi ve sonuglarin degerlendirilmesi asamalarindan olusan bir metodoloji
Onerilmistir. Bu metodolojiye uygun olarak c¢esitli uygulamalar yapilmistir.
Uygulamalarin ardindan bilgisayarin imaj1 alinarak, tespit edilmek istenen kayitlar
incelenmistir. Inceleme sonucunda; elde edebilecegimiz kayitlarm dogrulugu, nasil
incelenmesi gerektigi, raporlama asamasinda yaniltici bir durum olup olmadig
belirtilmistir. Ag baglant1 tiirliniin sonuclar1 etkiledigi, MAC adresi kayitlarinin her
seferinde dogru sonucu vermedigi, dogru MAC adreslerinin ulasilabilirligi, AXIOM
yazilimi kullanildiginda raporlama asamasinda USB ile ag baglantisi saglanan tiim
iOS (iPhone Isletim Sistemi) sisteme sahip telefonlar1 gdstermedigi, bu durumlarinda
dava sonucunu yaniltabilecegi degerlendirilmistir. Mojave versiyonu ile yapilan
incelemelerde FileVault 6zelligi etkin ise kullanici sifresi bilinse dahi inceleme
yazilimlarinin disk imajin1 ¢6zemedigi gorilmistir. Bu konuda ¢6ziim Onerisi
sunulmustur. Wi-Fi parolalarinin tespit edilmesi ve sifreli iTunes yedeklerinin sifre
karmasas1 dikkate alinmaksizin sifrelerinin tespit edilmesi konusunda iicretsiz

yazilimlar kullanilarak ¢6ziim onerisi sunulmustur.

Yapilan incelemeler ve tespitlerin anlasilirligint kolaylastirmak i¢in kavramlar
ve tanimlar, bu calismada kullanilacak olan ve Mac isletim sisteminin, Windows
isletim sistemine gore agina olmadigimiz, adli bilisim agisindan 6nem arz edebilecegi
degerlendirilen oOzellikleri anlatilmistir. Calismanin diger bolimleri su sekilde
organize edilmistir; Boliim 2’de MacOS {izerinde adli bilisim agisindan 6nem arz
edebilecegi degerlendirilen kayitlarinin incelenmesi i¢cin metodoloji Onerilmistir.
Boliim 3’te onerilen metodolojinin uygulamasi yapilmistir. Sonraki boliimlerde ise

tartisma ve sonuglar siralanmistir.

1.1. Kavram ve Tanimlar

e XTS-AES Blok Sifreleme Modu: Orijinal olarak IEEE, NIST tarafindan
standartlagtirilmig  sifreleme algoritmasidir. LUKS, TrueCrypt, FileVault ve

Microsoft dahil olmak iizere modern tam disk sifreleme sistemleri tarafindan



kullanilir. CBC gibi diger mevcut blok sifreleme modlarina daha gii¢lii bir alternatif
olarak tasarlanmistir. Diger modlardaki yetersizlikten faydalanmak igin
kullanilabilen baz1 daha karmasik yan kanal saldirilart ile birlikte ortaya ¢ikan olasi
giivenlik zafiyetlerini ortadan kaldirir (Thompson, 2017).

e APFS: Apple dosyalama sistemi olarak adlandirilan bu sistem, depolama
alaninin destegini artirmak, sifreleme ve veri biitiinliigiinii korumak {izere tasarlanan
ve macOS High Sierra ile gelen yeni dosya sistemidir (Reddy, 2019).

e ASL: Apple sistem giinliigli, uygulamalar tarafindan saglanan giinliik
bilgilerini yoneten ve depolayan bir servistir. Bilgiler, uygulama adi, islem
tanimlamas1 ve kullanic1 gibi farkli kriterler kullanilarak saklanir. Binary formatta
depolanirlar. Zaman bilgileri ise Epoch formattadir. Her ASL dosyasinda bir baslik
ve bir veya daha fazla giris vardir. Bashgin, baslangi¢ girisini ve son girisi belirten
iki 6nemli alan1 vardir. Girisler ardisik olarak kaydedilir (Garijo ve Cavallaro, 2015).

e Audit: Mac isletim sistemlerde meydana gelen olaylarin tutuldugu giinlik
binary dosyalaridir. Sonu crash_recovery olarak biten audit giinliik dosyalari,
sistemin crash olmasi sonrasinda kurtarilan audit dosyalaridir. isim bilgisi tarih
formatinda olan dosyalar ise audit islemi tarafindan normal sekilde sonlandirilmis
audit  dosyalardir. Bu  dosyalarin  isim  formatlar “log_dosyasimin_
baslangic _zamani.log_dosyasmin_bitis_zamani1” gseklindedir (Maddu ve Rao, 2019).

e Core Storage: MacOS'ta Apple tarafindan Mac OS X Lion'a tanitilan bir
mantiksal birim yonetim sistemidir. Filevault ve Fusion Drive dahil olmak tizere
OSX'te bir ¢cok 6zelligin uygulanmasini saglar (Faronics, 2017)

e Fusion Drive, HDD siiriicii ile SSD siiriicliyli birlestiren bir depolama
birimidir. Sistem performansini en iist diizeye ¢ikarmak igin veriler, otomatik olarak
HDD siirticiiden SSD siiriicliye tasir. Bu teknoloji ile baslatma stireleri kisalir ve
sistem sizin nasil ¢alistiginiz1 6grendigi i¢in uygulamalar daha hizl acilir (Gupta ve
Rogers, 2014).

e Plist: Mac OS X ve harici uygulamalar tarafindan kullanilan dosyalardir.
Uygulama ve sistem yapilandirmalarmi saklamak igin kullanilir. Iki farkli formatta
depolanabilirler. Bunlar XML ve BPlist olarak adlandirilan binary formattir. (Garijo
ve Cavallaro, 2015).



e Unix: Bell Laboratuvarlarinda gelistirilmis, ¢ok kullanicili, gok gorevli yapiy1
destekleyen bilgisayar isletim sistemidir (Eteng ve ark., 2007).

e FileVault: Mac OS X Lion’dan 6nce FileVault sadece kullanici ana dizinini
sifreliyordu. Kullanici ¢ikis yaptiginda ya da bilgisayar1 kapattiginda sifreli durumda
kaliyor. Lion ve sonrasinda FileVault 2, diskin tiimiinii, hatta ¢ikarilabilir diskleri de
sifrelemektedir. FileVault, 256 bitlik anahtarla XTS-AES 128 ile sifreleme
algoritmasini kullanir. Her kullanicr sifresi veya kurtarma anahtari ile bu sifrelemeyi

¢ozebilir (SWGDE, Erisim Tarihi:30.07.2019).

FileVault’u aktif hale getirip diski sifrelemek i¢in; Oncelikle Spotlight
(Command+Space) iizerinden sistem tercihlerine erisilir, ardindan giivenlik ve
gizlilige (Security&Privacy) gelerek asagidaki sekilde gosterildigi gibi FileVault
sekmesine tiklanir (Sekil 1.1). Daha sonra ekrana kullanict adi ve sifre girilir (Sekil

1.2).

® 0 O Security & Privacy

|« | > ]| ShowAll | Q

| General Firewall Privacy

FileVault secures the data on your disk by Turn On FileVault
& @ X encrypting its contents automatically.

WARNING: You will need your login password or a recovery key to access your data.

A recovery key is automatically generated as part of this setup. If you forget both

your password and recovery key, the data will be lost.

FileVault is turned off for the disk “Macintosh HD".

@)
{ | Click the lock to make changes. Advanced ?

Sekil 1.1. FileVault ayarini etkinlegtirme-1.
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A recovery key is automatically generated as | - passvorc (0 81w this
your password and recovery key, the data wil
FileVault is turned off for the disk “Mat Name: [N

Password: || |

Cancel | Unlock |

Advanced

FileVault’u aktif etmek i¢cin “FileVault’'u a¢ (Turn On FileVault)” sekmesine
tiklanir (Sekil 1.3). Bu islemin ardindan, 24 haneden olusan “kurtarma anahtari

(recovery key)” gelecektir. Bu anahtar, FileVault sifresinin unutulmasi halinde diske

Sekil 1.2. FileVault ayarini etkinlestirme-2.

tekrar erisim saglanmasini saglar.
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encrypting its contents automatically.
WARNING: You will need your login password or a recovery key to access your data. \

A recovery key is automatically generated as part of this setup. If you forget both
your password and recovery key, the data will be lost,

FileVault is turned off for the disk “Macintosh HD".

Sekil 1.3. FileVault ayarini etkinlestirme-3.
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FileVault 6zeligi “sudo fdesetup enable” komutu ile ya da sadece belirtilen
kullanici icin  “sudo fdesetup enable —user” komutu ile kullanic1 adin1 ve sifresini
girerek aktif edilebilir. FileVault i¢in 6nemli noktalar ise ;

o Mutlaka kullaniciniza sifre verilmesi gerekmektedir.

o Sifrenin ve kurtarma anahtarinin unutulmasi halinde tiim veriler ve ayarlar silinir.
e Birden fazla kullanic1 varsa FileVault ayar1 aktif olan kullanici giris yapabilir,
diger kullanicilar ise yetkili kullanicr girisi ardindan giris yapabilirler.

e Birden fazla kullanici varsa FileVault 6zelligi her kullanici i¢in ayr1 ayri aktif
edilir. Ayrica tiim kullanicilar i¢in FileVault’u aktif edilebilir (Boursalian ve Stamp,
2019).

1.2. Mac Isletim Sistemi ve Versiyonlar:

Mac Isletim Sistemi 1984 yilindaki ilk Macintosh bilgisayarmn isletim
sistemidir. Mac Isletim Sistemi monolitik bir ¢ekirdege sahipti ve eskiden MFS
(Macintosh dosya sistemi) isimli bir dosya sistemi kullaniyordu. 1985 yilinda
Macintosh dosya sistemi HFS (Hierarchical File System) olarak degistirildi. Mac
isletim sistemi 2001 senesinde OS X olarak adlandirildi. Burada OS'un yaninda ki X
romen rakami olarak 10'u temsil etmektedir. (Summers ve ark., 2001) 2001'de
tamitilan Mac OS X'in sirimi 10.1°dir. Daha sonraki Mac isletim sistemlerinin

versiyonlari, tanitilma tarihleri sunlardir:

o 0OS X 10.0: Cheetah - 24 Mart 2001

e 0OS X10.1: Puma - 25 Eyliil 2001

e 0OS X10.2: Jaguar - 24 Agustos 2002

o OS X 10.3 Panther (Pinot) - 24 Ekim 2003

e OS X 10.4 Tiger (Merlot) - 29 Nisan 2005

e OS X 10.5 Leopard (Chablis) - 26 Ekim 2007

e OS X 10.6 Snow Leopard - 28 Agustos 2009
e OS X 10.7 Lion (Barolo) - 20 Temmuz 2011



e OS X 10.8 Mountain Lion (Zinfandel) - 25 Temmuz 2012
o OS X 10.9 Mavericks (Cabernet) - 22 Ekim 2013

e OS X 10.10: Yosemite (Syrah) - 16 Ekim 2014

o OS X 10.11: El Capitan (Gala) - 30 Eyliil 2015

e macOS 10.12: Sierra (Fuji) - 20 Eyliil 2016

e macOS 10.13: High Sierra (Lobo) - 25 Eyliil 2017

o macOS 10.14: Mojave (Liberty) - 24 Eyliil 2018

¢ macOS 10.15: Catalina - 7 Ekim 2019

Goriildigi tizere MacOS siirekli gelisim gostermektedir. Son yillarda bu
gelisim sadece igletim sistemi versiyonu degil ayn1 zamanda dosyalama sisteminde
de kokli degisiklikleri kapsamaktadir. MacOS uzun yillardir kullandigi HFS+
dosyalama sistemini geride birakarak APFS dosyalama sistemine ge¢is yapmustir.
Adli bilisim yazilimlar1 ise MacOS’un bu kokli gelisimini aym1 hizda takip
edememektedir. Literatiir taramasina baktigimizda yapilan ¢aligmalarin eski
dosyalama sistemi olan HFS+ iizerinde oldugu goriilmiistiir. Yeni dosyalama sistemi
olan APFS iizerinde adli bilisim agisindan 6nem arz edebilecegi degerlendirilen,
tespit edilmesi hedeflenen kayitlar1 incelemek ve inceleme sirasinda herhangi bir
problemle karsilasip karsilasilmadiginin tespiti i¢in bu ¢alismada digerlerinden farkl

olarak galisma platformu MacOS Mojave segilmistir.
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2. GEREC VE YONTEM

Tez c¢alismasinda Mac isletim sistemi lizerinde adli bilisim incelemelerini

yluriitmek i¢in ti¢ asamali metodoloji 6nerilmektedir:

1) Calisma Ortaminin Hazirlanmasi ve Geregler,
2) Verilerin Toplanmasi,

3) Verilerin Analizi ve Sonuglarin Degerlendirilmesi.

2.1. Calisma Ortaminin Hazirlanmasi ve Geregler

Bu ¢alismanin amaci, APFS dosyalama sistemine sahip Mac isletim sistemi
tizerinde adli bilisim agisindan 6nem arz edebilecegi degerlendirilen kayitlar1 analiz
etmek ve analiz sirasinda karsilasilan problemlere ¢éziim Onerisi sunmaktir. Dolayis1
ile incelemecinin elinde sadece delil olarak bilgisayar oldugu diistiniilmelidir.
Bilgisayar adli bilisim prensiplerine uygun olarak delil kabul edilmeli ve imaji
almmalidir.

- Calisma ortami i¢in APFS dosyalama sistemine sahip Macbook bilgisayar
temin edilmeli ve yine APFS dosyalama sistemine sahip MacOS sanal bilgisayar
olusturulmali,

- Bilgisayar ile baglant1 kurulan telefonlarin MAC adresinin tespit edilebilmesi
ve MAC adresinin dogrulugunu kanitlamak igin MAC adresleri bilinen akilli
telefonlar temin edilmeli,

- Bilgisayar ile baglant1 kurulan yaziciya ait kayitlarin tespit edilebilmesi i¢in
kablosuz baglanma 6zelligi olan yazici temin edilmeli,

- Bilgisayara takilan harici belleklere ait kayitlarin tespit edilebilmesi icin USB
bellek ve CD temin edilmeli,

- Yukanidaki adimlar1 gergeklestirebilmek i¢in yine imaj alma yazilimi ve
inceleme yazilimlar1 temin edilmelidir.

- Bu ¢aligsma igin temin edilen yazilimlar asagida belirtilmistir.
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e VMware® Workstation 15 Player

e BlackBag MacQuisition (Version 2019 SR-2) Yazilimi
e BlackBag BlackLight 2019 Yazilim1

e X-Ways Forensics (Version 19.7 SR6) Yazilimi

e Magnet Axiom Examine&Proces (Version 3.6.0.15906) Yazilimi
e Passware Forensic Kit (Version 2018 v5) Yazilimi

e Dcode.v4.01b

e plist Editor Pro

e HXD editor

e Mac_Apt.exe

e Chainbreaker.exe

e Dumpkeychain.exe

Mac isletim sistemi incelemelerinde kullanilabilecek yazilimlar Windows
isletim sistemine gore ¢ok azdir. Bu durum APFS dosyalama sistemi oldugunda daha
da zorlagmaktadir. Calisma sirasinda bazi yazilimlarin APFS dosyalama sistemini
destekledigini iddia etse de imajlarin yazilimlar tarafindan ¢oziimlenmedigi
goriilmiistir. Bu sebeple yukarida Dbelirtilen yazimlara alternatif olarak
kullanilabilecek yazimlarin APFS dosyalama sistemine sahip imaj ile denenmesi

gerekmektedir.

2.2. Verilerin Toplanmasi

Veri toplama asamasinda adli bilisim incelemeleri siirecini ilgilendiren asagida
listelenen veriler toplanmali ve tespitler yapilmali;

- Isletim sistemi versiyonu ve kurulma tarihi tespiti,

- Olusturulan ve silinen kullanicilarin tespiti,

- Kullanicinin oturum agma ve kapatma bilgilerine ait tespitler,

- Bilgisayarin baglatma ve kapatma tarihi tespiti,

- Tarih-saat degisikliginin tespiti,

- Sistem giincelleme bilgilerinin tespiti,
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- Ag lzerinden erisim, MAC adresleri, kablosuz erisim noktalarma yapilan
baglantilarin tespiti,

- Yazicidan ¢ikti alindiktan sonra olusan kayitlarin tespiti,

- Bilgisayara takilan harici veri depolama cihazlarina ait kayztlar,

- Yiiklenen programlarin tespiti,

- FileVault2 6zelligi aktif olan disklerde alinan imajlarin kullanici verisine
nasil erisilebilecegine dair tespitler,

- Mac bilgisayara baglanilan aglarin ve bilgisayara alinan sifreli iTunes

backuplarin sifrelerinin tespiti.

2.2.1. Mac Isletim Sistemine Sahip Sanal Makinenin Kurulmasi

- Isletim sistemine ait bilgilerin tespiti amaciyla, sanal makine kurulmali,
isletim sistemi kurulurken bilgisayar adi, tarih ve saat not alinmali,

- Sanal makineler ile birden fazla uygulama gergeklestirilip veri analiz asamasi
hizli bir sekilde uygulanabilir. Sanal makineler ile birbirinden farkli MacOS
versiyonu kurup inceleme bu sanal makineler {izerinden gergeklestirilebilir. Ancak
macOS sanal makine kurulumun yapilabilmesi i¢in yama aracinin yiiklemesi
gerekmektedir. Yama araci internetten {icretsiz olarak saglanmaktadir. Sanal makine
kurulumunda performans sistem kaynaklarina bagli oldugundan bu islemin
yapilacagi bilgisayar ona gore seg¢ilmelidir. Windows isletim sistemi iizerinde
MacOS sanal makine kurmak yerine MacOS isletim sistemine sahip bir bilgisayarda
sanal makine kurulumu daha kolay saglanabilir. Sanal makineye alternatif olarak
bilgisayarin mevcut isletim sistemi versiyon bilgisi not edilebilir. Bu durumda tespit
edilmek istenen veri, bilgisayarn alinan imaji iizerinden yapilabilir. Ancak bu

sekilde sadece mevcut olan versiyonun tespiti yapilmis olacaktir.
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2.2.2. Mac Isletim Sistemine Sahip Sanal Makine Uzerinde Kullamecilarin

Olusturulmasi ve Kullanici Silinmesi

- Mevcut kullanict ve silinen kullanicilara ait kayitlarin tespit edilebilmesi igin
ilk agsamada birden fazla kullanicinin olusturulmasi onerilir. Yonetici hakkina sahip
kullanici, standart kullanicilardan birini sildiginde kayit olusmasi i¢in ve veri
toplama islemini gergeklestirilebilmesi i¢in en az bir yoOnetici ve en az iki standart
yetki ile kullanic1 tanimlanmali,

- Kullanicilar olusturulurken ve silinirken bu iglemlere ait kullanici adlari, bu
islemleri hangi kullanict tarafindan yapildigi varsa kullanic1 parola ipuglari,

kullanicilarin yetkileri ayr1 ayr1 not alinmals.

2.2.3. Mac Isletim Sistemi Uzerinde Kullanicilarin Giris-Cikis islemleri

- Bu asamada kullanicinin giris-¢ikis zaman bilgisinin tespiti i¢in belirlenen bir
kullanict ile oturum agmali ve bir siire sonra oturum kapatilmali,
- Oturum agma ve kapama islemini yapan kullanici ad1 ve bu islemlerin tarih-

saati not alinmali.

2.2.4. Mac Isletim Sistemine Sahip Bilgisayarin A¢ma ve Kapama islemleri

- Bilgisayarin agma ve kapama bilgilerinin tespiti i¢in bilgisayar kullanilarak
a¢cma ve kapama islemleri gergeklestirilmeli,

- Bilgisayarin agma ve kapama islemlerinin tarih ve saat bilgileri not alinmali.
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2.2.5. Mac Isletim Sistemi Uzerinde Kullanic1 Tarafindan Yapilan Tarih ve Saat

Degisikligi Islemleri

- Kullanic1 tarafindan degistirilen tarih ve saat ayarlarina iliskin kayitlarin
tespit edilebilmesi i¢in bilgisayarin gercek sistem saati not edilmeli,
- Kullanici tarafindan sistem saati degistirilmeli ve degistirilen sistem saati not

edilmeli.

2.2.6. Sistem Giincelleme Bilgilerinin Tespiti

- Sistem glincelleme bilgilerinin tespiti i¢in mevcut sistem versiyonu not
edilmeli,

- Bilgisayarin  sistem giincellemesi yapilarak versiyonu yiikseltilmeli,
yiikseltilen versiyon bilgisi not edilmeli,

- Ardindan giincelleme tarihi bilgisi ve isletim sistemi yiikleme tarihi ge¢misi
not edilmelidir.

- Baz1 isletim sistemi versiyonlarinda, isletim sistemi giincellendikten sonra
isletim sisteminin kurulum tarihi, giincelleme tarihi olarak goziikmektedir. Bu da

yanlig sonuglar dogurmaktadir.

2.2.7. Ag Yapilandirmasi, Ag Uzerinden Erisim, Kablosuz Erisim Noktalarina
Yapilan Baglant: islemleri

- Internet’e baglanma o6zelligine sahip bir cihazin ethernet kartina, iiretici
tarafindan verilen harf ve sayilardan olusan fiziksel adrese, ortam erisim kontrolii
(media access control-MAC) adresi adi verilir (Garg ve ark., 2012). Internet’e bagl
olan her cihazin farkli bir MAC adresi bulunur ve ethernet kart1 degismedigi siirece
MAC adresi de degismemektedir. Kirk sekiz bitten olusan MAC adresleri, onaltili
(hexadecimal) say1 sisteminde on iki karakter ile ifade edilir. En bastaki alt1 karakter,

cihaz iireticisini (organizasyona ait essiz kimlik/OUI) tanitir (Martin ve ark., 2016).
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Geriye kalan son alt1 karakter ise cihazin benzersiz adresi olarak tanimlanir. Bu
benzersizlikten 6tiirti adli icerik incelemelerinde kisiye ait bilgisayar, cep telefonu
gibi elektronik cihazlarin MAC adreslerinin tespitiyle desteklenmesi Onemlidir
(Gedik, 2019). Akilli telefonlar hiicresel aglar ftizerinden veri kullanimi
gerceklestirebilmektedirler (Sarwar ve Soomro, 2013), dolayisi ile internet'e her
zaman ve her yerden erisebilme yetenegine sahiplerdir (Kim ve ark., 2011).
Internet’in bulunmadig1 ortamlarda kullanicilar cogunlukla telefondaki bu hiicresel
ag baglantisin1 kullanarak bilgisayar iizerinden internet’e erisim saglarlar. internetin
yasamimizin her alaninda olmasi karsisinda sanal ortamda islenen suglar ve kotiiciil
yazimlarinin kullaniminda da artislar olmustur (Aslan ve Samet, 2020). Sanal
ortamda iglenen suclar disinda kurulan basit bir ag baglantisi ile bir ¢ok olay ¢oziime
kavusturulmustur. Avustralya Kriminoloji Enstitlisii tarafindan yapilan bir
aragtirmada, 2010-2012 arasinda Avustralya'daki 479 cinayetin % 75'inde, olay
sirasinda su¢lunun ag baglantis1 gergeklestirdigi gosterilmistir (Cussen ve Bryant,
2015). Mobil cihazlar ile bilgisayar arasinda ag baglantisi kuruldugu anda isletim
sistemine diisen kayitlardan tespit edilen MAC adresleri sayesinde kullanilan cihazi
kimin satin aldigina ve cihazin nerede satildigina dair bilgilere ulasilabilir (Blackman
ve Szewczyk, 2015).

- Bu agamada baglanilan ag isimleri ve MAC adreslerini tespit etmek amaciyla;
bilgisayar ile cep telefonlar1 ve yazici arasinda baglanti kurulmali,

-10S isletim sistemine sahip telefonlar MacOS bilgisayar ile direkt olarak
USB, Wi-Fi ilizerinden ve ¢ogu zaman iki secenckte aktif iken ag baglantisi
gerceklestirebilmektedir. Uygulamalarda kullanilan baglant1 tiirleri bu dogrultuda
sec¢ilmeli,

- Uygulamalarda ortaya ¢ikan farkliliklart gérmek amaciyla “Wi-Fi Agimi
Animsa” secenegi aktif ve pasif iken baglanti kurulmali,

- Baglant1 kurulan cihazlara ait MAC adresleri, marka/model bilgisi, cihaz adi,
her cihazin ayarlar boliimiinden elde edilmelli,

- Olusturulan baglant: tiirleri, ag isimleri not edilmeli.
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2.2.8. Yazicidan Cikti Alindiktan Sonra Olusan Kayitlarin Tespiti

- Yazicidan ¢ikti alindiktan sonra olusan kayitlarin tespiti i¢in bilgisayar ile
yazicl arasinda baglanti kurulmali, yazicinin marka/model bilgisi not edilmeli, ¢ikt1
alma islemi gergeklestirilmeli,

- Cikt1 almmacak dosyanin ham hali saklanmali, dosyanin ismi ve yazdirma

islemine ait tarih-saat bilgisi not edilmeli.

2.2.9. Bilgisayara Takilan Harici Veri Depolama Cihazlarina Ait Kayitlarin
Tespiti

- Bilgisayara takilan harici veri depolama cihazlarina ait kayitlarin tespiti i¢in
harici veri depolama cihazlar1 bilgisayara takilmali, bu cihazlar tizerinden dosya
erisimi saglanmali,

- Harici veri depolama cihazlarina ait birim etiketleri ile seri numaralari, bu

cihazlar iizerinden erisilen dosya isimleri not edilmeli.

2.2.10. Bilgisayara Programlarin Yiiklenmesi

- Mac bilgisayara programlar Apple Uygulama Magazasi iizerinden veya
terminal lizerinden kurulabilir, bu sebeple yiiklii programlarin tespiti amaciyla her iki
yontemle program yiikleme islemi gerceklestirilmeli,

- Bilgisayara yiiklenen programlarin ismi ve bu isleme ait tarih-saat bilgisi not

edilmeli.
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2.2.11. MacBook Pro Bilgisayarin Filevault2 Ozelligini Aktif Etme

-Imaj alma ve inceleme sirasinda Filevault2 o6zelliginden kaynakli
karsilagilabilecek problemlere ve bu problemlere ¢6ziim Onerisi sunmak amaciyla
Boliim 1.1°de anlatildig: gibi bilgisayarin FileVault 6zelligi aktif edilmeli,

- FileVault 6zelligini aktiflestirme islemini yapan kullanicinin oturum sifresi

not edilmelidir.

2.2.12. MacBook Pro Bilgisayar Uzerinden Sifre Tespitleri

- Inceleme sirasinda baglanilan aglarin sifrelerini tespit etmek ve sifresi
bilinmeyen iTunes yedek dosyalarina karsi ¢éziim Onerisi sunmak amaciyla iTunes
yazilimu ile 10S isletim sistemine sahip cep telefonun bilgisayara yedegi sifrelenerek
alinmali, yedege verilen sifre not edilmeli,

- Bilgisayarin kablosuz aglarla baglantis1 kurulmali, baglanti kurulan aglarin

parolalar1 not edilmeli.

Bu ¢alismada o6nerilen metodolojinin ikinci agamasi olan verilerin toplanmasi
adimi, inceleme sonuglarinin dogrulugunun kanitlanabilmesi i¢in 6nemlidir. Bu
adimda yukarida belirtilen uygulamalarin ayr1 ayri1 gergeklestirilmesi Onerilir.
Gerceklestirilen her uygulamadan sonra bilgisayar adli bilisim prensiplerine uygun
olarak delil olarak kabul edilmeli ve imaj1 (kopyas1) alinmalidir. Bilgisayar imajinin
incelemesinin yaninda sanal makine incelemesi de adli bilisim agisindan 6nemli
olabilmektedir. Uygulamalar sanal makine iizerinden de gergeklestirilebilir. Eger
uygulama sanal makine iizerinde gerceklestirildiyse sanal makine Kkurulumu ile
olusan dosya incelemek flizere saklanmalidir. Verilerin analizi ve sonuglarin
degerlendirilmesi asamasinda alinan kopyalar veya sanal makine kurulumu ile olusan

dosyalar verilerin analizi ve sonuglarin degerlendirilmesi asamasinda incelenebilir.
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2.3. Verilerin Analizi ve Sonuclarin Degerlendirilmesi

Veri toplama asamasinda alinan her imaj veya sanal makine kurulumu ile
olusan dosyalar, incelemek igin kullanilabilecek yazilimla incelenmelidir. Inceleme
sonucunda tespit edilen kayitlar ile veri toplama asamasinda belirlenen karsilastirilip
kayitlar arasinda farklilik varsa bu farkliligin tekrar eden bir yapida olup olmadigina
bakilabilir. Tespit edilemeyen veriler, imaj icerisinde anahtar kelime olarak aratilmali

tespit edilebilirligine dair degerlendirme yapilmalidir.

Bu asamada elde edilen bilgilere bakilarak; tespit edilebilen kayitlarin
dogrulugu veri toplama asamasinda elde edilen bilgilerle karsilastirilarak
gosterilmistir. Adli bilisim yazilimlarinca desteklenmeyen kayitlar i¢in anahtar
kelimeler olusturulmustur. Bu yontem ile erisilen kayitlar icin anahtar kelimeler
belirtilmistir. Mac isletim sisteminde ¢ogu veri binary formatta tutulmaktadir bu
dosyalarin nasil okunabilir hale getirildigi, nasil incelenmesi gerektigi gosterilmistir.
Tarih saat bilgileri UTC (Esgiidiimlii evrensel zaman) formati dikkate alinarak tespit
edilmistir. Yazdirilan belgeler ve tarih bilgileri sorusturma asamasinda Onemli
olabilmektedir. Bu tarih bilgilerinin binary format icerisinde bulundugu ancak adli
bilisim yazilimlarinca ¢oziimlenmedigi goriilmiistiir. Tarih bilgisinin nasil tespit
edilip okunabilir formata cevrilecegi gosterilmistir. Yine yazdirilan belgenin ham
halinin nasil bulunabilecegi gosterilmistir. Farklt marka\model telefonlar ile yapilan
uygulamalar sayesinde, MAC adreslerinin  tespit edilebilirligine dair
degerlendirmeler yapilmis ve nihayetinde sadece inceleme yazilimina bagh kalinarak
raporlama yapilmamasi gerektigi onerilmistir. Inceleme yazilimlarinin MAC adresi
kayitlarint her seferinde dogru sonucu vermedigi gosterilmisti. MAC adres
tespitinde ag baglant1 tiiriiniin sonuglart etkiledigi, iOS cihazlar i¢cin Wi-Fi ile
baglant1 saglandig1 zaman isletim sistemine diisen MAC adresi kayitlarinin tamamen
farkli olabilecegi ve bu durumun goéz Oniine alinmasi gerektigi Onerilmistir. 10S
cihazlarda USB ile baglant1 saglandigi zaman isletim sistemine diisen MAC adresi
kaydinin dogrusunun nasil bulunabilecegi, AXIOM yazilimi kullanildiginda
raporlama asamasinda baglanilan USB ile ag baglantisi saglanan tiim 10S isletim

sistemine sahip telefonlar1 gostermedigi, bu durumlarinda dava sonucunu
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yaniltabilecegi uyarisinda bulunulmustur. Mojave versiyonu ile yapilan
incelemelerde FileVault 06zelligi etkin ise inceleme asamasinda problemlerle
karsilagilmistir. Filevault 6zelligi etkin olan bilgisayarin imaji1 alinirken kullanici
sifresinin girilmesi gerekmektedir. Bu sekilde imaj Filevault sifresi ¢oziimlenerek
aliacaktir. Ancak yeni versiyonla beraber imaj alinirken kullanici sifresi girilse dahi
inceleme yazilimlarinin disk imajini ¢6zemedigi goriilmistiir. FileVault 6zelligi etkin
olan bilgisayarin imaj1 igerisinden kullanici verilere nasil erisilebilecegine dair
¢Oziim Onerisi sunulmustur. Parola tespiti, adli bilisim incelemelerinde 6nemli bir
yere sahiptir. Wi-Fi parolalarinin tespit edilmesi ve sifreli iTunes yedeklerinin sifre
karmasas1 dikkate alinmaksizin sifrelerinin tespit edilmesi konusunda iicretsiz
yazilimlar kullanilarak ¢6zlim Onerisi sunulmustur. Mac isletim sistemi siirekli
gelisme gostermekte adli bilisim yazilimlar1 ayni hizda takip edememektedir. Bu
sebeple imaj alma islemi diizgiin gerceklestirilse dahi bazi durumlarda adli bilisim
yazilimlart imaj1 tam olarak ¢oziimleyememektedir. Bu durumlarda tespit edilmesi
gereken kayitlar imaj igerisinden bulunup manuel olarak incelemesinin yapilmasi
gerekebilir. Bu ¢alisma sonunda Mac isletim sisteminde adli bilisim agisindan 6nemli
olabilecegi degerlendirilen kayitlara ait izlerin nerede bulundugunu goésteren bir tablo

olusturulmustur.
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3. BULGULAR

Bu béliimde, 6nerilen metodolojinin uygulamasi yapilmistir. Metodolojinin ilk
asamasinda belirtildigi gibi; isletim sistemi kayitlarini incelemek tizere Macbook Pro
(A1707) bilgisayar, iOS isletim sistemine sahip iPhone telefonlar, kablosuz
baglanma 6zelligi olan yazici, harici depolama cihazlari, gere¢ boliimiinde belirtilen
imaj alma ve inceleme yazilimlart temin edilmistir. Calisma ortaminin
hazirlanmasimin ardindan, asagidaki her bir baglik altinda; veri toplama asamasi
gerceklestirilmis alinan imajlar ve sanal makine kurulumu ile olusan dosyalar
incelenerek onerilen metodolojinin son asamasi olan verilerin analizi ve sonuglarin

degerlendirilmesi agsamasi tamamlanmistir.

3.1. Mac Isletim Sistemi ile Ilgili Kayitlarin Analizi

Isletim sistemi sanal makineye kurulmustur. Veri toplama asamasinda elde
ettigimiz veriler sunlardir:
- Kurulan isletim sistemi versiyon bilgisi: MacOS 10.14.3 (Mojave),
- Bilgisayar ad1: “TezMacOS” olarak belirlenmistir.
- Isletim sistemi kurulum tarih-saat bilgisi: Tarih 10.08.2019 saat 09:47 (UTC+3).

MacOS 10.14.3 (Mojave) isletim sistemi kurulmasindan sonra, sanal disk
dosyalariin yapilan analizinde; “...\System\Library\CoreServices\” konumu altinda
bulunan “SystemVersion.plist” isimli dosyanin, plist Editor ile agilarak incelenmesi
sonucu, igerisinde isletim sistemi versiyon bilgilerinin oldugu gorilmiistiir (Sekil

3.1).

HKRL View List Wieww

Koeyr Twpe walue

~=-Root dict

- ProductBuildWersion string 18D109
ProductCopyright string 19832-2019 Apple Inc.
ProductMarme string Mac OS5 K
ProductUserVisibleMersion string 10.14.3

- ProductWersion string 10.14.3

------------- iOSSupportVersion string 12.1

Sekil 3.1. Isletim sistemi versiyon bilgileri.
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“...\Library\Preferences\SystemConfiguration\” konumu altinda
“preferences.plist” isimli dosya igerisinde ise bilgisayar adina ait kayit tespit

edilmistir (Sekil 3.2).

hcdfatring>....</dict>. . .</dict>
L. CkeyrSystem</key>. . .<dict>...
. <key>ComputerName</key>....<3tr
ing>TezMac05 Mac</string>....<ke
y>ComputerNameEncoding</key>. ...

Sekil 3.2. Bilgisayar ad1 bilgisi.

Isletim sistemi kuruldugu anda “...\private\var\db\” konumu altinda
“ AppleSetupDone” isimli dosya olusmaktadir. S6z konusu dosyanin X-Ways
yazilimi ile yapilan analizinde olugma tarihi UTC+4’e gore 10.08.2019 saat 10:47
olarak goziikmektedir. Isletim sistemi ise UTC+3’e gore 10.08.2019 saat 09:47°de
kurulmustur (Sekil 3.3).

T T I
Y 1+1 Case Root macOS 10.14 Unpariitioned space, Partition 1, Partition 2
T Mame Full path Created &
|| ].AppleSetupDone Wac-DEPON\privatelwaridb AppleSetupDone 10.08.2019 10:47:24

Sekil 3.3. “AppleSetupDone” dosyasinin olusma zamani.

Tespit edilmesi hedeflenen isletim sistemi versiyon bilgisi, kurulma tarihi ve
bilgisayar adi kaydina ulagilmistir. Veri toplama asamasinda elde ettigimiz veriler ile
tespit edilen kayitlarin dogrulugu goriilmiistiir. X-Ways yazilimi ile kurulum

tarithinin UTC+4’e gore gosterdigi goriilmiistiir.

3.2. Mevcut Kullaniciya Ait Kayitlarin Analizi

Mac bilgisayarda ii¢ adet kullanict olusturulmustur. Olusturulan ilk kullanici
yonetici yetkisindedir ve bu kullanicinin sifresi olmak zorundadir. Veri toplama
asamasinda elde ettigimiz veriler sunlardir:

Olusturulan kullanicilar;
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- Yonetici yetkisine sahip “Yonetici” isimli kullanici, tarih 11.08.2019, saat 15:35’de
(UTC+3) olusturulmustur. Kullaniciya ait parola “JKDB” olarak belirlenmistir.

- Yonetici kullanicist tarafindan standart yetkiye sahip “Standartl” isimli kullanici
tarih 11.08.2019, saat 15:50’de (UTC+3) olusturulmustur. Kullaniciya ait parola
“9876” ve parola ipucu “okul numaras1” olarak belirlenmistir.

- Yonetici kullanicisi tarafindan standart yetkiye sahip “Standart2” isimli kullanici
tarih 11.08.2019, saat 16:04’de (UTC+3) olusturulmustur. Kullaniciya ait parola

“Jdeneme(06” olarak belirlenmis parola ipucu tanimlanmamustir.

Biri yonetici yetkisine sahip, diger ikisi standart yetkiye sahip olmak {izere 3
adet kullanici olusturulduktan sonra sanal disk dosyasinin “X-Ways” yazilimi ile
yapilan incelemesinde mevcut kullanicilara ait ana kullanict klasorlerinin olustugu

goriilmiistiir (Sekil 3.4).

5 M -
* “J Partition 1
7, Partition 2
+ Preboot
= Recovery
= TezMacOS
_\ fseventsd
N .HFS+ Private Directory Data
#-+ N .Spotlight-V100
-\ .vol
¥/ Applications
3 bin
_N cores
N dev
- home
+-'_N Library
3 net
—N Network
¥y private
-\ private-dir
-\ sbin
#-/_§ System
=8 Users
+-'_N Shared
3-8 Standart1
+-_N Standart2
+-- Y Yonetici
¥y usr
-3 vm
-3 Volumes

+ VM

Sekil 3.4. Ana kullanici klasorlerine ait goriintii.
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Kullanicilar olusturuldugunda “...\private\var\db\dslocal\nodes\Default\users”

konumu altinda her kullaniciya ait, kullanict adinda .plist uzantili dosyanin olustugu

goriilmistiir (Sekil 3.5). Bu .plist dosyalar1 igerisinde MacOS 10.8’den sonraki
versiyonlarda kullanic1 sifresinin  PBKDF2-SHA512 (Parola Tabanli Anahtar

Tiretme Fonksiyonu-Giivenlik Hashing Algoritmasi) ile hesaplanan hash degeri
tutulmaktadir (Garijo, 2015).

¥ MName~

Path

A gl

|5tandart1 Jplist YWTezMacOShprivatelvardbdslocalnodes\ Defaulthusers
StandartZ.plist YWTezMacOShprivatelvaridbdslocalnodes\ Defaulthusers
Yonetici,

plist WTezbacOS\privatelvaridbhdslocalinodes\Defaulthusers

Sekil 3.5. Kullanicilara ait “.plist” dosyalar.

Kullaniciya ait .plist dosyasinin, AXIOM yaziliminin plist goriintiileyicisi ile

yapilan incelemesinde kullanici adi, kullaniciya 6zgii ID (uid), UUID (generateduid)

ve parola ipucu verilerinin oldugu goriilmiistiir (Sekil 3.6). Ornek olarak

kullanicilardan sadece bir tanesi gosterilmistir.

root
[2] _writers_unlockOptions
[1] accountPolicyData
[Z] jpegphoto
[2] record_daemon_wversion
[4] authentication_authority
[5] picture
[E] _writers_picture
[7]1 HeimdalSRPKey
[2] _writers_AwvatarRepresentation
[9] shell
[10] unlockOptions
[11] realname
[12] AvatarRepresentation
4 [12] hint
[0] okul numaras:
[14] _writers_UserCertificate
4 [12] mame
[0] Standart1
[158] ShadowHashData
[17] KerberosKeys
[18] home
[19] _writers_passwd
a [20] wid
[0] 502
4 [21] generateduid
[0] 27A4200E-B6EE-A4CAT-ASAA-BEEICD3IADECTE
[22] gid
[23] passwd
[24] _writers_hint

Sekil 3.6. Kullaniciya ait “.plist” dosyasinin incelenmesi.
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Sanal disk dosyasinin AXIOM yazilimi ile yapilan incelemesinde “Apple
kisiler” boliimiimde, kullanicilarin olusturulma tarihlerinin yanlis oldugu, tiim
kullanicilar gostermedigi ve gosterdigi her kullanici igin ayni olusturma tarihlerinin

oldugu gorilmiistiir (Sekil 3.7).

Dosya Araglar Islem Yardim

FILTRELER Kanit = Yapilar = igerik tarleri = Tarih ve saat ~ Et
« —
Iﬁ‘ lﬂ_ Vapilar - KANIT (6)
DOCUMENTS ik Ad Olusturuldugu T...
11.08.2019 08:52:33
OPERATING SYSTEM
Standart 11.08.2019 08:52:33
@ Apple Kigiler - macOS Yonetici 11.08.2019 08:52:33

Sekil 3.7. AXIOM yazilimi “apple kisiler” goriintimii.

Kullaniciya ait .plist dosyasi, plist Editér Pro ile incelendiginde Sekil 3.8’de
goriildiigic  gibi  “accountPolicyData” sekmesine tiklandiginda ii¢  nokta
gbziikmektedir. Burada ii¢ noktaya ¢ift tiklandiginda karsimiza 2 numarali pencere
gelecektir. Burada ise kullanicinin olusturma tarihinin epoch formatta oldugu
goriilmistiir. S6z konusu tarih 3 numarali pencerede goriildiigi gibi Unix numeric
okunabilir formata cevrilmistir. (Sekil 3.8). Ornek olarak kullanicilardan sadece bir

tanesi gosterilmistir.
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ML View List View

ey Type Value
=l Root dict
w{Ek_writers_unlockOptions array
ccountPolicyData array
jpegphoto array
- record_daemon_wersion array
..-aLljzthentication_authority array H = X .1 ‘E ) o 34 % kﬂ (@]
- picture array
- _writers_picture array XML View  List View
“HeimdalSRPKey array 1 <?xml wersion="1.0" encoding="UTF-
-_writers_AwvatarRepresentation array 2 <!DOCTYEE plist PUBLIC "-//Rpple//
~shell array 3 <plist wersion="1.0">
~unlockOptions array 4 <dict>
- realname array 5 <keyjcreationTimef/key>
~AvatarRepresentation array < Bt B 15655 E-Jle367</real>
hint arra 7 <keyrTalledloginCount</key>
i o™ bt e Y | g <integer>0</integer:

. DCode v4.02a (Build: 9306)

v/

[(DC@mE 1)

)
Convert Data to Date / Time Values \-J
Add Bias: IUTC +03:00 LI [~ Window on top
Decode Format: IUnix: MNumeric Value ;I

Example: |11?02454?3

value to Decode: |1565527843

Date &Time: |Paz, 11 Adustos 2019 15:50:43 +0300

Sekil 3.8. Kullanici olusturma tarihinin hesaplanmasi.

Ayrica kullanicilar olusturuldugunda “...\Library\Caches\Desktop Pictures\”

goriilmiistiir (Sekil 3.9).

&1 TezMacOs

..... o] fseventsd

----- 71 .HFS5+ Private Directory Data
@1 -Spotlight-V100

..... 1 ol

-1 Applications

----- 1 bin

----- 1 cores

----- "1 home

=1 Library

; 01 Application Support

1 Audio

E] o1 Caches

{1 ColorSync

{1 com.apple.iconservices.store

71 Desktop Pictures

LT 27A4200E- BAEE-4C47-ASAA-B2OCD3GDECTE
| BEBCF1B17-DF1B-4F5F-B1F2-0BE4F4C22B52
D358A065-08B5-42C8-B04C-AA4TDEEIABE2

Sekil 3.9. Kullanicilara ait UUID adinda olusan klasorler.

konumu altinda her kullaniciya ait kullanict UUID adinda klasorler olustugu
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Tespit edilmesi hedeflenen mevcut kullanici isimleri, kullanicilara ait parola
ipuglar1 ve kullanicilarin olusturulma tarihlerine ait kayitlara ulasilmistir. Veri
toplama asamasinda elde ettigimiz veriler ile tespit edilen kayitlarin dogrulugu
goriilmiistiir. AXIOM yazilimi ile tespit edilen kullanici olusturma tarihine ait
kayitlarinin yanlis ve eksik olabilecegi goriilmiistiir. EK olarak her kullaniciya ait
kullanic1 UUID numarasi tespit edilmistir. Ancak olusturulan kullanicilarin, hangi

kullanic1 tarafindan olusturuldugu bilgisi tespit edilememistir.

3.3. Silinen Kullaniciya Ait Kayitlarin Analizi

Ug adet kullanici olusturulduktan sonra ydnetici yetkisine sahip kullanict
tarafindan standart yetkiye sahip bir kullanici silinmistir. Veri toplama asamasinda
elde ettigimiz veriler sunlardir:

- “Standart2” isimli standart kullanici, ““Yonetici” isimli yonetici tarafindan tarih
14.08.2019 saat 13:27°de (UTC+3) silinmistir.

Islem sonrasi sanal disk dosyasmin “X-Ways” yazilimi ile yapilan
incelemesinde mevcut kullanicilara ait ana klasorlerin oldugu dizindeki Standart2

isimli klasoriin kaldig: fakat i¢inin bos oldugu goriilmistiir (Sekil 3.10).
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g4 TezMacO5

..... ¥ fseventsd

----- ¥ .HF5+ Private Directory Data
E-_A .Spotlight-¥100
----- 4 ol

E-_q Applications

..... J bin

----- ¥ cores

..... J dew

----- _4 home

®-_A Library

..... J net

----- _4 Metwork
B-_A private

J etc

B8 var
----- _4 private-dir
..... ~4 shin
[ | System
B4 Users
J Shared
J Standart1

‘Yonetic

Sekil 3.10. Kullanici silindikten sonra kullanici ait ana dizin klasorleri.

Ayrica kullanicr silindikten sonra “...\Library\Preferences\” konumu altinda
olusma tarihi UTC+4’e gore 14.08.2019 saat 14:27 olan
“com.apple.preferences.accounts.plist” isimli dosyanin olustugu tespit edilmigtir
(Sekil 3.11).

I — —

Y 1+1 Case Root macOS 10 14 Unparitioned space, Partition 1, P
1Y Name Created
1 |_] com.apple.preferences.accounts.plist  14.08.2019 14:27:22

Sekil 3.11. “com.apple.preferences.accounts.plist” dosyasinin olusma tarihi.

S6z konusu dosyanin plist Editdr Pro goriintiileyicisi ile yapilan analizinde
silinen kullaniciya ait kayitlar tespit edilmistir (Sekil 3.12). Kullanicinin silinme

tarihi 14.08.2019 saat 13:27:22 olarak goziikkmektedir.
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WML Yiew List View

Key Type Value
~E-Root dict
" deletedUsers array
_ dict
’ dsAttrTypeStandard:Rea string Standart2

-dsittrTypeStandard:Uniinteger 503
name string Standart2
gl ate date 2019-08-14 13:27:22

Sekil 3.12. Silinen kullaniciya ait kayitlar.

Yapilan kullanic1 silme islemleri baska sanal makinelerde denenmis ve her
seferinde audit loglarinin tutuldugu “...\private\var\audit” dizini altinda silinme tarihi
ile baslayan ve sonlandirilmamis log kaydinin olustugu goriilmistiir (Sekil 3.13). S6z
konusu kayitlar HXD hexeditor ile incelendiginde “Delete record type Users” ile

baslayan yapi tespit edilmistir (Sekil 3.14).

Mame & Full path «
,_] 201890814102240.not_terminated WMac—DEP O private\variaudith20190814102240.not_terminated

Sekil 3.13. Kullanic silindikten sonra olugan audit log dosyast.

s S s I o H,.t
&...F....[.rDelsete recor
d type Users |'Standarc2!

node '/Local/Default'.’
..... i......com.apple.op

Sekil 3.14. Audit log dosyasi igerisinde silinen kullaniciya ait kayaitlar.

Tespit edilmesi hedeflenen silinen kullanici ismi ve silme islemine ait tarih-saat
kayitlarina ulasilmigtir. Veri toplama asamasinda elde ettigimiz veriler ile tespit
edilen kayitlarin dogrulugu goriilmiistir. Silme islemine ait tarih bilgisinin, tespit
edilen .plist uzantilhi dosya igerisinde UTC+3’e gore tutuldugu, ayni dosyanin
X-Ways yazilimi ile incelendiginde ise UTC+4’e gore gosterdigi gorilmiistir. EK
olarak her silme islemi gerceklestirildiginde log kaydi olustugu ve bu log kaydinin
binary formatta oldugu goriilmiistiir. Log kaydi HEX editor yardimiyla acgilarak
incelendiginde tekrarlanan yapi tespit edilmistir. Tekrarlanan bu yapiya gore anahtar

kelime olusturularak anahtar kelime aramasi ile silinen kullanicilara ait kayitlarin
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tespiti yapilabilir. Aym1 zamanda log kaydi adinin da silme islemine ait tarih ile
basladigr yani “20190814102240.not terminated” oldugu goziikkmektedir. Ancak
silme islemine ait saat bilgisi 13:27 oldugu i¢in log kayd1 adinin “201908141327” ile
baslamasi beklenirken “201908141022” ile basladig1 goriilmiistiir. Log kayd: adinda
bulunan tarih-saat, silime islemine ait tam saati gdsteremeyebilir. Silinen

kullanicilarin, hangi kullanici tarafindan silindigi bilgisi tespit edilememistir.

3.4. Kullamicilarin Giris-Cikas islemleri Sonucunda Olusan Kayitlarin Analizi

Kullanici ile oturum agilmig ve bir siire sonra oturum kapatiligtir. Veri toplama
asamasinda elde ettigimiz veriler sunlardir:
- “Yonetici” isimli kullanicinin oturumu, tarih 15.08.2019, saat 10:11°de (UTC+3)
acilmistir
- “Yonetici” isimli kullanicinin oturumu, tarih 15.08.2019 saat 11:09°da (UTC+3)
kapatilmistir.

Islem sonrasi yapilan analizde “...\private\var\log\asl\” konumu altinda
bulunan apple sistem giinliigiiniin olustugu gorilmiistiir. S6z konusu log kaydi HxD
editor yardimiyla acgildiginda tarih bilgilerinin Epoch format olarak tutuldugu tespit
edilmistir. (Sekil 3.15). Tespit edilen zaman bilgileri DCode yazilimi ile Unix

numeric formata ¢evrilmistir (Sekil 3.16).

[Fut userivyoneticai.pr_id
Piut_lineiconsolefur_pid
ut_type

shutdown
ut_type
277448

N —

DEAD PROCESS: 1036 console
ut_type
887050

shutdown
0x00 0x00 0x00 0x00
[S65856580 945076 ]
°uCTOTOECE-DODB-3C6C-9CFA-1F5A696622F1

Sekil 3.15. Yonetici isimli kullanicinin oturum agma-kapama zaman bilgileri.
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b VVUE YTVED W Favy, ] ~

[DC oD %]

Convert Data to Date / Time Values e
Add Bias: [UTC +03:00 | I Window on top
Decode Format: [Unix: Numeric Value Ll

Example: [1170245478

Date &Time: [Per, 15 Adustos 2019 10:11:10 +0300

Value to Decode: [15658530700 @)
L)

[DC@DE A)

Convert Data to Date / Time Values —
Add Bias: [UTC +03:00 v| I Windowon top
Decode Format: IUnlx: Numeric Value L]

Example: (1170245478

Value to Decode: [1565856580

& |68

Date &Time: |Per, 15 Adustos 2019 11:09:40 +0300

Sekil 3.16. Tespit edilen oturum agma-kapama zaman bilgileri.

Tespit edilmesi hedeflenen kullanici oturum acama ve kapama islemlerine ait
tarih-saat kayitlarina ulasilmistir. Veri toplama asamasinda elde ettigimiz veriler ile
tespit edilen kayitlarin dogrulugu goriilmiistiir. Kullanic1 oturum agama ve kapama
islemleri baska sanal makinelerde denenmis ve her seferinde log kayitlarinin
olustugu goriilmiistiir. Birden fazla log kaydi olusmast durumunda tekrar eden yap1
olan “BOOT _TIME” ve “SHUTDOWN TIME” vyapisina dikkat edilmesi
gerekmektedir. Yine bu yapilar tekrar ettigi i¢in anahtar kelime olusturulup kolayca
oturum acama ve kapama islemlerine ait tarih-saat kayitlarma erisilebilir. Log
kayitlarinin HEX editér yardimiyla acilmasi ve tarih bilgilerinin okunabilir hale

getirilmesi i¢in Numeric formata ¢evrilmesi gerekmektedir.
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3.5. Mac Isletim Sistemine Sahip Bilgisayarin Acma ve Kapama Islemleri

Bilgisayarin agma ve kapama bilgilerinin tespiti icin MacOS isletim sistemine
Macbook Pro bilgisayar ile agma ve kapama islemleri gergeklestirilmistir. Veri
toplama asamasinda elde ettigimiz veriler sunlardir:

- Macbook Pro bilgisayar, tarih 26.08.2019, saat 14:42°’de (UTC+3) agilmis ve
14:55’de (UTC+3) kapatilmistir.

- Ardindan BlackBag MacQuisition ile bilgisayarin imaj1 alinmistir.

Alinan imajimn yapilan analizinde “...\private\var\log\” konumu altinda bulunan
“system.log” isimli dosya HxD editor yardimiyla acildiginda igerisinde agma tarihi
ve kapama tarih bilgilerinin Epoch format olarak tutuldugu tespit edilmistir (Sekil
3.17). Tespit edilen zaman bilgileri DCode yazilimi ile Unix numeric formata
cevrilmistir (Sekil 3.18).

BOOT_TIME 1566819756 BAug 26 14:42:44 localhost syslogd[36]:
consolefug 26 14:55:86 TEZMACOS Mac shutdown[346]: SHUTDOWN_TIME: 1566828586 91561

Sekil 3.17. Bilgisayarin agma ve kapama zaman bilgileri.

[DCoOMDE

s
/._
Convert Data to Date / Time Values ——
Add Bias: |UTC +03:00 - I~ Window on top
Decode Format: |Un|x: Numeric Value ﬂ

Example: [1170245478

Value to Decode: 1566819756 ®
Date &Time: Pzt, 26 Adustos 2019 14:42:36 +0300
www.digital-detective.co.uk Cancel Clear | Decode I
[(DCoOMmE {
- \
Convert Data to Date [ Time Values St
Add Bias: [UTC +03:00 ~| I Windowon top
Decode Format: ]Lh:: Numeric Value ;I

Example: |1170245478

Value to Decode: |1566820506

Date & Time: ]Pzt, 26 Adustos 2019 14:55:06 +0300

www.digital-detective.co.uk Cancel | Clear |

Sekil 3.18. Tespit edilen bilgisayar agma-kapama zaman bilgileri.
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Tespit edilmesi hedeflenen bilgisayarin agama ve kapama islemlerine ait tarih-
saat kayitlarina ulasilmistir. Veri toplama asamasinda elde ettigimiz veriler ile tespit
edilen kayitlarin dogrulugu goriilmiistir. Uygulama sanal makineler ile de
gergeklestirildiginde ayni sonucu vermektedir. Oturum agma ve kapamada oldugu
gibi log kaydinda tekrar eden yap1 olan “BOOT _TIME” ve “SHUTDOWN TIME”
yapist oldugu goriilmektedir. Yine bu yapilar tekrar ettigi i¢in anahtar kelime
olusturulup kolayca bilgisayar acama ve kapama islemlerine ait tarih-saat kayitlarina
erigilebilir. Burada dikkat edilmesi gereken oturum ag¢ma-kapama tarihine ait
bilgilerin .. \private\var\log\asl\” konumu altinda, bilgisayar agma kapama-tarihine
ait bilgilerin ise system.log icerisinde tutuldugudur. Log kayitlarinin HEX edit6r
yardimiyla agilmasi ve tarih bilgilerinin okunabilir hale getirilmesi i¢in Numeric

formata gevrilmesi gerekmektedir.

3.6. Mac Isletim Sistemi Uzerinde Kullanic1 Tarafindan Yapilan Tarih ve Saat

Degisikligi Islemleri

Kullanict tarafindan gergek sistem tarih ve saat ayarlari degistirilmistir. Veri
toplama asamasinda elde ettigimiz veriler sunlardir:
- Macbook Pro bilgisayarin gercek sistem tarih-saati 12.11.2019 10:45 (UTC+3),
- Kullanic1 tarafindan sistem tarih-saati 14.08.2019 11:13 (UTC+3) olarak
degistirilmistir.

- Ardindan BlackBag MacQuisition ile bilgisayarin imaj1 alinmstir.

Alman imajm  yapilan analizinde, “private/var/db/timed”  altindaki
“com.apple.timed.plist” yapilandirma dosyasinda gergek sistem zaman bilgisinin
bulundugu  goriilmiistiir. Fakat  sistem  tarthi  geriye  alindiginda
“.../private/var/db/timed/Library/Preferences” konumu altinda bir tane daha
“com.apple.timed.plist” dosyasi olustugu, bu dosya da degistirilen zaman ve tarih
bilgisini gosterdigi goriilmiistiir. S6z konusu 2 dosyanin AXIOM yazilimi ile yapilan
incelemesinde asil sistem saati ve geriye alinan sistem saati tespit edilmistir (Sekil
3.19).
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AYRINTILAR =
YAPI BILGILERI
Dosya Ads com.apple.timed.plist
Dosya Yolu private/var/db/timed/

Dosya Sisteminin Olusturuldugu Tarih/Saat  12.11.2019 10:45 ()
Dosya Sisteminin Son Kez Degigtirildigi Tarih/Saat 12.11.2019 10:45 (&)
AYRINTILAR &
YAPI BILGILERI

Dosya Ads com.apple.timed.plist
Dosya Yolu private/var/db/timed,/
Library/Preferences/

Diosya Sisteminin Olusturuldugu Tarih/Saat  14.08.2019 11:13 )

Dosya Sisteminin Son Kez Degistirildigi Tarih/Saat 14.08.2019 11:13 =

Sekil 3.19. Zaman degisikligi ile ilgili kayitlar.

Tespit edilmesi hedeflenen bilgisayarin sistem tarih-saati degisikligine ait
kayitlara ulasilmistir. Veri toplama agamasinda elde ettigimiz veriler ile tespit edilen
kayitlarin dogrulugu goriilmiistiir. Burada dikkat edilmesi gereken iki dosyanin da

ayni isimli oldugu fakat bulundugu dosya konumlarinin farkli oldugudur.

3.7. Sistem Giincelleme Bilgilerinin Tespiti

Macbook Pro bilgisayar siiriimii giincellestirilmistir. Veri toplama asamasinda
elde ettigimiz veriler sunlardir:
- Macbook Pro bilgisayarin mevcut stirimii MacOS 10.13 iken tarih 29.07.2019 saat
11:42°de (UTC+3) glincelleme yapilarak MacOS 10.14’e yiikseltilmistir.

- Ardindan BlackBag MacQuisition ile bilgisayarin imaj1 alinmstir.

[3

Alinan imajin yapilan incelemesinde; “...\var\log” konumu altinda bulunan
“install.log” isimli dosya icerisinde yliklenecek olan yeni siiriimiin indirilme zamani
bilgisi, glincelleme isleminin yapildigi zaman bilgisi ve giincelleme yapilmadan
onceki igletim sistemi versiyon siiriimii ile giincelleme yapildiktan sonraki versiyon

stirimleri bilgisi tespit edilmistir (Sekil 3.20, Sekil 3.21, Sekil 3.22).
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2015-07-25 11:42:15403 JEDB-MacBook-Pro softwareupdated[439]: SUUpdateSession startUpdateForProducts:<SUProduct: 041-31308% inForeground:
2019-07-28 11:42:15403 JEDB-MacBook-Pro softwareupdated[433]: SoftwarelUpdate: Added foreground transaction [022] for macOS Mojawe-10.14.3
2019-07-28 11:42:15403 JELB-MacBook-Pro softwareupdated[433]: SoftwarelUpdate: Added foreground transaction [0z3] for mac0S Mojawe-10.14.3
2013-07-2% 11:42:15403 JKLB-MacBook-Pro softwareupdated[43%]: Changing status |_startDownloadingUpdateWithProduct] for key 041-31308 from
2019-07-25 11:42:15403 JEDB-MacBook-Pro softwareupdated[435]: Changing status | startDownloadingUpdateWithProduct) for key 041-31308 from
2019-07-25 11:42:15+03 JEDB-MacBook-Pro softwareupdated[439]: SoftwarelUpdate: starting download of 041-31308 (macO5S Mojawve-10.14.3)
20158-07-25 11:42:15403 JEDB-MacBook-Pro softwareupdated[439]: Remaining packages to install for product 041-31308 : com.apple.pkg.Recovery
2019-07-28 11:42:15403 JEDB-MacBook-Pro softwareupdated[433]: Creating foreground NSURLSession configuration

2019-07-28 11:42:15+03 JELB-MacBook-Pro softwareupdated[43%]: Asset Cache Services found

2019-07-25 11:42:15403 JEDB-MacBook-Pro softwareupdated[433]: startDownloadingPackagesWithldentifiers: |

Sekil 3.20. Yiiklenecek olan “MacOS Mojave-10.14.3” siiriimiiniin indirilme zaman bilgisi.

2019-07-25 13:14:35+403 JEDB-MacBook-Pro system installd[455]: PackageRit: Writing system content receij
20158-07-2 14 304 - - i 551, ik jcations)
2019-07-25 13:14:35+03 JEDB-MacBook-Pro system installd[455]: Installed "macOS Mojave™ (10.14.3)
2015-07-25 13:14:35+03 JEDE-MacBook-Pro install monitor[220]: PackageKit: Unlocking applications
2019-07-25 13:14:3¢+03 JEDB-MacBook-Pro system installd[455]: PackageRit: releasing backupd

2019-07-25 13:14:3¢+03 JEDB-HacBook-Pro system installd[455]: PackageRit: allow user idle system sleep
2019-07-25 13:14:3¢+03 JEDE-MacBook-Pro system installd[455]: PackageKit: ----- End install -----

Sekil 3.21. Giincelleme isleminin yapildigi zaman bilgisi.

2019-07-25 14:01:58+03 JKDB-MacBook-Pro softwareupdated(€77]: softwareupdated: Starting with build 10.14.3 [18D42)
2015-07-25 14:01:58+03 JKDB-MacBook-Pro softwareupdated([€77]: authorizeWithEmptyluthorizationfForRights: Remuesting provided rights: 1

£ LI £

2019-07-25 14:01:55¢03 JKDB-MacBook-Pro softwareupdated(€77]: Previous System Version : 10.13.4 (172199), Current System Version : 10.14.3 (18D42)
2018-07-25 14:01:5%+03 JKDB-MacBook-Pro softwareupdated[e77]: S08tatistics: collectftatisticshppitorebrels

Sekil 3.22. Giincelleme yapilmadan onceki versiyon siiriimii ve giincelleme yapildiktan sonraki versiyon
siiriimleri bilgisi.

Tespit edilmesi hedeflenen bilgisayarin yeni siirlimiin indirilme zaman,
giincelleme isleminin yapildigt zaman bilgisi ve giincelleme yapilmadan onceki
isletim sistemi versiyon siirimii ile gilincelleme yapildiktan sonraki versiyon
bilgilerine ait kayitlara ulagilmigtir. Veri toplama asamasinda elde ettigimiz veriler
ile tespit edilen kayitlarin dogrulugu gorilmiistir. Log kaydinda paketlerin
yiiklenmesi gibi her adimda kayit tutuldugu goriilmiistiir. Fazla bilgilerin igerisinden
tespit edilmesi hedeflenen kayitlara, asagida belirlenen yapilar aratilarak kolayca
ulasilabilir.

- SoftwareUpdate: starting download of + Giincellenen versiyon bilgisi
- Installed “glincellenen versiyon bilgisi”
- Previous System Version: Eski versiyon bilgisi, Current System Version

Giincellenen versiyon bilgisi
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3.8. Ag Yapilandirmasi, Ag Uzerinden Erisim, Kablosuz Erisim Noktalarma
Yapilan Baglanti islemleri

108 isletim sistemine sahip telefonlar ile toplam 5 adet uygulama, yazici ile de
bir adet uygulama gergeklestirilmistir. Veri toplama asamasinda elde ettigimiz veriler

Cizelge 3.1.’de verilmistir.

Cizelge 3.1. Yapilan uygulamalarin, veri toplama asamasinda elde edilen verileri.

Sira Marka Cihaz Baglanti .
No Model Adi Tiirii MAC Adresi Agciklama
ioS In iPhone Nihat UEB 98:00:C6: “Wi-Fi Agimn1 Animsa” segenegi
Uygulamal A1778 Wi-Fi 42:A5:03 aktif edilmistir.
i0S 12 iPhone Miirsel U;B B4:9C:DF:01: | “Wi-Fi Agim1 Animsa” segenegi
Uygulama2 A1688 e WEi B3:DD aktif edilmistir
i0oS 13 iPhone Salih Wi-Fi 58:E2:8F:CB: | “Wi-Fi Agim1 Animsa” segenegi
Uygulama3 A1688 | Iphone’u 87:D4 pasif edilmistir
i0S iPhone ; A =t 78:4F:43: “Wi-Fi Agimn1 Animsa” segenegi
Uygulama4 s A1786 | ''phone i-F 28:B3:7F pasif edilmistir
ioS 5 iPhone Omer USB 3C:2E:FF:41: | Sadece USB iizerinden baglanti
Uygulamab A1901 60:A0 saglanmigtir.
HP DIRECT
Yazici ) LaserJet -e4-HP Wi-Fi B0:52:16:Al: | “Wi-Fi Agim1 Animsa” segenegi
Uygulama MFP M227f 88:E4 pasif edilmistir
M22fdw | LaserJet

Kurulan her baglantilarin ardindan BlackBag MacQuisition ile bilgisayarin

imaj1 alinmistir. Alinan imajlarin yapilan incelemesinde;

3.8.1.10S uygulama 1

Cizelge 3.1’in i0S Uygulama 1 satirinda belirtildigi gibi cep telefonu ile
baglanti1 kurulmustur. Ardindan bilgisayarin imaj1 alinmis ve alinan imajin AXIOM
yazilimi ile analizi sonucu; “com.apple.airport.preferences.plist” dosyasinda; cihaz
adi, baglant1 tarihi ve MAC adresi bulundugu goriilmiistiir. Ancak buradaki MAC
adresi, telefonun kendi MAC adresinden tamamen farkli oldugu goriilmiistiir (Sekil
3.23).
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YAPI BILGILERI
Ag Adi(SSID)  NiHaT
Son Baglant Tarihi/Saati  22.08.2019 06:18
Govenlik Modu ~ WPA2 Personal
MAC Adresi 3a:fb:44:bc:bf:b5

Durum  Active

KANIT BILGILERI

Kaynak Partition 2 (APF5 Kapsaviasi, 465,63 GB)
= e e cEm o = Library\Preferences
\SystemConfiguration\com.apple.airport.preferences.plist

Sekil 3.23. “com.apple.airport.preferences.plist” dosyasi-1.

Imaj igerisinde yer alan “netusage.sqlite” dosyasmin AXIOM yazilimi ile
yapilan analizinde ise yine MAC adresinin kullanilan telefonun kendi MAC

adresinden tamamen farkli oldugu goriilmistiir (Sekil 3.24).

SQLITE GORUMNTOLEYICI

Tablo sec ZMNETWOREKAT TACHMEMNMT -

BUL SORGU OLUSTUR DISAR] AKTAR FILTR SO
EsTAMP W EVELO W FZIDENTIFIER =
BOO000 a MNiHaT-Za:fb44: bo:bif:hS

Sekil 3.24. “netusage.sqlite” dosyasinin goriiniimii-1.

Imajin AXIOM yazilimi ile ag arayiizleri yap1 goriintiisiine (kaynak dosyasi
NetworklInterfaces.plist) bakildiginda ise 8 adet ag arayiiz kaydi goriilmiistiir. “en7”
numaralt kaydin analizinde iiriin adi iPhone olan cihazin MAC adresi
98:00:C6:42:A5:03 olmas1 gerekirken 9A:00:C6:42:A5:03 oldugu goriilmiistiir
(Sekil 3.25).

T
A
O
CANIT (&

B KnowledgeC Safari Gegmisi 3 BSD... MAC Adresi Ag Adi...
':i KnowledgeC Ekran Arka Aydinlat... 18 =n0 BEEOFEBEEC3 Wi-Fi

en3 FA:00:4C:22:06:05  Thunderbolt 3
A LNK Dosyalan 1.032

en2 FA:00:4C:22:06:00  Thunderbolt 2
G Oturum Acma Gegmisi 65

enl FA:00:4C:22:D6:01  Thunderbolt 1
% Mend Cubugu Uygulamalan > end FA:004C:22:06:04  Thunderbolt 4
1Z1 Ag Arayiizleri - mac0S 8 en5 AC:DEAB:00:11:22  iBridge
S Ag profilleri - macO3 5 en6 BHEQFETHFZDD  Bluetooth PAN
A, Ag Kullammi - Uygulama Verileri 121 en? 9A:00:C6:42:A5:03  iPhone

Sekil 3.25. Ag arayiizleri yap1 goriintiisii-1.
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iIOS uygulama 1 sonucunda; ‘“com.apple.airport.preferences.plist” ve
“netusage.sqlite” dosyalarinda tespit edilen MAC adresinin, kullanilan telefonun
MAC adresinden tamamen farkh olabilecegi gorilmiistiir.
“NetworkInterfaces.plist” dosyasinda ise kullanilan iPhone marka telefonun ag isim
bilgisinin olmadigi ve MAC adresinin ilk byte degeri veri toplama adiminda
goriildiigii tizere “98” olmasi gerekirken, tespit edilen degerin 98’in iki byte fazlasi

“9A” oldugu goriilmiistiir.

3.8.2.10S uygulama 2

I0OS Uygulama 1 sonucunda elde edilen bilgilerin teyit edilmesi amaciyla
Cizelge 3.1’in 10S Uygulama 2 satirinda belirtildigi gibi cep telefonu ile baglanti
kurulmustur. Ardindan bilgisayarin imaji alinmis ve alinan imajin incelenmesi
sonucu; 12 numarali telefon i¢in;  “com.apple.airport.preferences.plist”,
“netusage.sqlite” dosyalarinda yer alan MAC adresinin yine kullanilan telefonun
MAC adresinden tamamen farkh oldugu gériilmiistiir. 12 numaral telefon USB ile
de baglandig1 i¢in “NetworkInterfaces.plist” dosyasindaki kayit sayisinin artmasi
beklenirken, imajin AXIOM yazilimi ile incelenmesi sonucu Ag arayiizleri yapi
goriiniimiinde kayit sayisinin degismedigi ve yine 8 adet oldugu goriilmiistiir. “en7”
numarali iPhone marka telefona ait kayda bakildiginda MAC adresinin
B4:9C:DF:01:B3:DD olmasi gerekirken B6:9C:DF:01:B3:DD oldugu goriilmektedir
(Sekil 3.26). iOS Uygulama 1°de baglanilan telefona ait herhangi bilgi

bulunmamaktadir.
Pz
CANIT (&
“# KnowledgeC Ekran Arka Aydinlatma Durumlan 22 ) N
BSD... MAC Adresi Ag Adh...

& LNK Dosyalen 1032 en0 BRESFELE:BC3T  Wi-Fi

W Oturum Agma Gegmisi 7% ent FA:00:4C:22:D6:01  Thunderbolt 1
Ci Ment Qubugu Uygulamalan 5 en2 FA:00:4C:22:D6:00  Thunderbolt 2
e Ag Arayuzleri - macOS 8 en3 FA:00:4C:22:D6:05  Thunderbolt 3
,:i g profiller - macOS e end FA:00:4C:22:D6:04  Thunderbolt 4
. en5 AC:DE:48:00:11:22  iBridge
A Ag Kullammi - Uygulama Verileri 126

ent 88:E9:FE:73:F2:DD Blustooth PAN

4. Ag Kull - Baglantil 8
< Ag Bullanimy - Bagianttar en? BE.OCDF:01:83:DD  iPhone
Ci Isletim Sistemi Bilgileri - macOS 2

Sekil 3.26. Ag arayiizleri yap1 goriintiisii-2.
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“NetworklInterfaces.plist” dosyasinin Plist goriintiileyicisi ile manuel olarak
yapilan analizinde ise; “en7” numarali kaydin “MatchingMACs” kisminda daha 6nce
baglanilan I1 numarali telefona ait MAC adresi oldugu tespit edilmistir. Burada da

MAC adresinin ilk byte degeri 2 fazla olarak gosterilmektedir (Sekil 3.27).

root
- [O] Imterfaces
Lo
[11
2]
[3]
[4]
[5]
[&]
- 7]
[0] BSD Mame = =n7 - _
[1] IOBuiltin = False Son baglamilan,cihaz

[2] 10InterfaceMamePrefix = en adi Mursel olan
_w liPhone telefona ait
[2] 1OInterfaceType - MAC Ddres:
[4] 1OInterfacellnit =
- [5] IOMACAddress Baytlar kaydet
Hex Grrizlemne 1 OxBE OxSC OxDF 001 OxB3 OxDD ...
ASCIHN Srvizlerme : 77777 .
5] 10OPathMatch = IOService AppleACPIPlatformExpertPCI0@ 0/ A pple ACPIPCL XHCT @ 14 XHCT @
- [7]1 Matching MACS
- [0] Baytlan kaydet
Hex S lerrre @ DxSA 000 OxCE Oxd42 OxAS OxDZ ... Tk baglamilan,cihaz

| ASCH Snizfeme : TOTBT ... - |aa mibHaT clan iPhone
- [2] SCMNetworklnterfacelnfo “)telefona ait MAC
[0] USE Product Mame = iPhone adresi

[1] UserDefinedMame = iPhone
[2] idProduct = 4758
[2] idWendor = 1452
[2] SCNetworkinterfaceType = Ethernet
[1] Model = MacBookPro14.3

Sekil 3.27. “NetworkInterfaces.plist” dosyasi-1.

IOS uygulama 2  sonucunda; ‘“com.apple.airport.preferences.plist”,
“netusage.sqlite” ve “NetworkInterfaces.plist” dosyalarindaki kayitlar incelendiginde
10S Uygulama 1 sonucunda elde edilen bilgiler teyit edilmistir. AXIOM yazilimi ile
ag arayiizleri yap1 goriintiisiine bakildiginda, daha once USB ile ag baglantisi
saglanan iPhone marka telefona ait herhangi bir kayit olmadigi, sadece baglanilan
son iPhone telefona ait kayit oldugu goriilmiistiir. Ancak ag arayiizleri kaynak
dosyas1 yani “NetworkInterfaces.plist” dosyasinin Plist goriintiileyicisi ile manuel
olarak yapilan analizinde bilgisayara USB ile ag baglantis1 saglanan tiim iPhone

marka telefonlara ait MAC adresi bilgisinin bulunabilecegi goriilmiistiir.

3.8.3.10S uygulama 3

Bir i0S isletim sistemine sahip cep telefonun sadece Wi-Fi {izerinden, “Wi-Fi
Agimi Animsa” segenegi pasif edilerek bilgisayar ile baglant1 kurulmasinin, sonuglart
nasil etkiledigini gérmek amaciyla Cizelge 3.1’in iOS Uygulama 3 satirinda

belirtildigi gibi cep telefonu ile baglanti kurulmustur. Ardindan bilgisayarin imaji
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alinmis ve alinan imajin incelenmesi sonucu; “com.apple.airport.preferences.plist” ve
“NetworklInterfaces.plist” isimli dosyalarda I3 numarali telefona ait kayit tespit
edilememistir. “netusage.sqlite” dosyasinin yapilan analizinde ise; I3 numarali
telefona ait MAC adresi kaydi incelendiginde telefonun kendi MAC adreslerinden
tamamen farklh oldugu goriilmistiir (Sekil 3.28).

SQLITE GORUMNTULEYICI

Tablo sec ZMNETWORKATITACHMENT -

BUL SORGU OLUSTUR DISARI AKTAR

B Ko T FIDENTIFIER -
Salinh iPhone ' u-16:6 1:be:1c:00:aA48

Sekil 3.28. “netusage.sqlite” dosyasinin goriiniimii-2.

10S Uygulama 3 Sonucunda; “com.apple.airport.preferences.plist” dosyasinda
ag ammsatilmadigr icin ve “NetworkInterfaces.plist” isimli dosyada USB ile
baglanti kurulmadigi i¢in I3 numarali telefona ait kayit tespit edilememistir. “Wi-Fi
Agin1t Animsa” segenegi aktif ya da pasif edilse de “netusage.sqlite” dosyasinda yer
alan MAC adresi kaydinin kullanilan telefonun MAC adresi kaydindan tamamen

farkh olabilecegi goriilmiistiir.

3.8.4.10S uygulama 4

i0S Uygulama 3 sonucunda elde edilen bilgilerin teyit edilmesi amaciyla
sadece Wi-Fi iizerinden, “Wi-Fi agin1 animsa” se¢enegi pasif edilerek Cizelge 3.1’in
10S Uygulama 4 satirinda belirtildigi gibi cep telefonu ile baglanti kurulmus
ardindan bilgisayarin imaji  alinmistir. Almman imajimn incelenmesi sonucu;
“netusage.sqlite” dosyasinda yer alan MAC adresi kaydi kullanilan telefonun MAC
adresi kaydindan tamamen farkh oldugu goriilmiis ve iOS Uygulama 3 sonucunda

elde edilen tiim sonuglar teyit edilmistir.
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3.8.5.10S uygulama 5

MAC bilgisayara iOS isletim sistemine sahip cep telefonu sadece USB ile
baglanildiginda “NetworkInterfaces.plist” dosyasinda iOS Uygulama 1 ve iOS
Uygulama 2’ye gore herhangi bir degisiklik olup olmayacaginin tespiti i¢in Cizelge
3.1’in i0S Uygulama 5 satirinda belirtildigi gibi cep telefonu ile baglant1 kurularak
internet’e erisim saglanmistir. Ardindan bilgisayarin imaj1 alinmig ve aliman imajin
AXIOM yazilimi ile incelenmesi sonucu Ag araylizleri kayit sayisinin yani
“NetworklInterfaces.plist” dosyasinin kayit sayisinin degismedigi ve yine 8 adet
oldugu goriilmistiir. 10S Uygulama 1 ve i0OS Uygulama 2’de baglanilan dnceki
iPhone marka telefonlara ait kayit goziilkmemektedir (Sekil 3.29).

BSD... MAC Adresi Ag T... Ag Adi...

end B88:E9:FE:86:8C:31 IEEEBD211 Wi-Fi

en’ FAO0:AC:2 Z: D501 Ethermet Thunderbolt 1
en2 FAGDO:AC: 2 2:D6:00 Ethernet Thunderbolt 2
en3 FAO0:C:2 2: D605 Ethermet Thunderbolt 3
en FAGOO:AC:2 2060 Ethernet Thunderbolt 4
enS AC:DE:A48:00:11:22 Ethermet iBridge

ent 88 ES:FE:7:FZ:DD Ethernet Bluetooth PAMN
enys 2E:2E:FF:41:60:A0 Ethermet iPhone

Sekil 3.29. Ag arayiizleri yap1 goriintiisii-3.

“NetworkInterfaces.plist” dosyasinin Plist goriintiileyicisi ile manuel olarak
yapilan analizinde ise USB ile ag baglantis1 saglanan tiim iPhone marka telefonlara

ait MAC adresi bilgilerine ulagilmistir (Sekil 3.30).
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FEGE
4 [0] Interfaces
o1
[11
[21
[3]
[4]
[51
[el
a [T]
[0] Active = True
[1] BSD Mame = en7
[2] 1O Builtin = False
[3] 1DInterfaceMamePrefix = en —
[4] I0InterfaceType = & En son baglanilan
[5] I0InterfaceUnit = 7 I3 numarah iPhone
4 [6] IOMACAddress Baytlan kaydet ',,«"' ::?;'::Cu;lslg;iilara
Hex gnizterme  Ox3E Ox2E OxFF Ox41 Ox60 0xA0 ...~
ASCH Snizleme : > 747 ..
[7] IOPathMatch = IO5ervice/ AppleACPIPlatform Expert/PCIO@ 0/ Ap ple ACPIPCI XHCT
a4 [2] MatchingMACs

4 [0] Baytlan kaydet
Hex dnizieme : 0xBB 0x9C OxDF 001 OxB3 OxDDr o Daha 6nce
ASCH Snizleme : £ . - |baglamilan

4 [1] Baytlan kaydet - iPhone marka
Hex Gnizleme : 0x9A 0x00 OxCE Ox42 0xAS 0x03 ..  |telefonlara ait
ASCH &nizleme : ?O7B7 ... Mac adresleri

4 [9] SCNetworklnterfacelnfo
[0] USE Product Mame = iPhone
[1] UserDefinedMame = iPhone
[2] idProduct = 47638
[2] idVendor = 1452
[10] SCNetworklnterfaceType = Ethernet
[1] Model = MacBookProl4,3

Sekil 3.30. “NetworklInterfaces.plist” dosyasi-2.

i0S uygulama 5 sonucunda; telefonun sadece USB ile baglanilsa da
bilgisayarin imaji AXIOM yazilimi ile incelenmesi sonucu A§ arayiizleri yapi
goriintiisiinde daha 6nce USB ile baglanilan iPhone marka telefolara ait herhangi bir
kayit olmadigi, sadece USB ile ag baglantis1 saglanan son iPhone telefona ait kayit
oldugu goriilmiis olup NetworklInterfaces.plist dosyasi i¢in iI0S Uygulama 2’de elde
edilen bilgiler teyit edilmistir.

108 isletim sistemine sahip cep telefonlari ile yapilan uygulamalar sonucunda;

eUSB ile baglanilan i0OS isletim sistemine sahip telefonlar igin;
“NetworklInterfaces.plist” dosyasinda yer alan MAC adresinin ilk byte degeri,
telefonun kendi Wi-Fi MAC adresinin ilk byte degerinden 2 fazla olabilecegi
goriilmiistiir.

¢ “NetworkInterfaces.plist” dosyasinda yer alan, iiriin ad1 iPhone olan cihazlara ait
MAC adresi kayitlarinin ilk byte degerinden 2 ¢ikartildiginda, telefonun kendi MAC
adresi tespit edilmis olur. Burada elde edilen MAC adresinin ilk {i¢ byte’1, internet
ortaminda “MAC adresi-liretici firma” eslestiren veri tabani ile sorgulatildiginda,

Apple iiretici firmasi ile eslesme olup olmadig: teyit edilmesi Onerilir.
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e NetworklInterfaces.plist”  dosyasinin AXIOM yazilimi ile ag arayiizleri yap1
goriintiisiine bakildiginda, sadece en son baglanilan iOS isletim sistemine sahip
telefona ait kaydi tuttugu, her yeni baglantida kayit sayisinin degismedigi
goriilmistiir. Bu dosyanin ayrica manuel olarak incelenmesi onerilir.

eWi-Fi ile baglanilma durumunda; “com.apple.airport.preferences.plist” ve
“netusage.sqlite” dosyasinda yer alan tiim 10S isletim sistemine sahip telefonlara ait
MAC adresi kayitlarinin, telefonun kendi MAC adresinden tamamen farkli olabildigi
goriilmiistiir. Raporlama asamasinda bu durum belirtilebilir. MAC adresi tespit
edilemeyen bu telefonlarin MAC adresleri imaj igerisinde anahtar kelime olarak

aratilmis ancak bulunamamustir.

3.8.6. Yazici ile Yapilan Uygulama

Macbook Pro bilgisayar ile Wi-Fi tizerinden HP marka LaserJet MFP M22fdw
model yaziciya “DIRECT-e4-HP M227f LaserJet” ag adi ile baglant1 kurulmustur.
Ardindan yazdirma islemi gerceklestirilmistir. Islemlerin arkasindan, BlackBag

MacQuisition ile bilgisayarin imaj1 alinmistir. Alinan imajimn yapilan incelemesinde;

“...\Library\Preferences\” konumu altinda “org.cups.printers.plist” dosyasi
icerisinde kullanilan yaziciya ait bilgiler tespit edilmistir. Isim ve model disinda

“device-uri” kisminda yazicinin Mac adresi tespit edilmistir (Sekil 3.31).
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<diet>
| <kepprinter-name</key>
<string>HP LaserJet MFP M227fdw DEBOC2 </string>
<key>printer-infod/key>
(szring*HE LaserJet MFP M227fdw {3630C2ik;szring>
<key>printer-13-accepting-jobs</key>
<true/>
<key>printer-location</key>
<string>unitedStates</string>
<key>printer-make-and-model</key>
<string>HP Laserdet MFP M227-M231-RAirPrint</string>
<key>printer-state</key>
{integer»3¢/integer>
<key>printer-state-reasons</key>
{array>
<string>toner-low-warning/string>
<stringdwifi-not-confiqured-report</string>

</array> Yazicinin MAC Adresi |
<key>printer-type</key> B Y

<integer>67145940</integer>
<key>device-uri</key>

<string>dnssd://HP320LaserJets20MFPs20M227 2dws20 (DEBOC2) . _ipps._tep.local./?uuid=564e4335-5430-3734~3131racedd3deb0c2y/string>

</dict>

Sekil 3.31.“ Wi-Fi ile baglanilan yazic1 igin elde edilen bilgiler.

Ancak Sekil 3.31’de tespit edilen MAC adresinin, yaziciya ait kablolu
baglanti MAC adresi oldugu goriilmiistiir.

Kablosuz MAC adresinin tespiti amaciyla
S“...\Library\Preferences\SystemConfiguration” konumu altinda
“com.apple.airport.preferences.plist” dosyast incelendiginde ise bu yaziciya ait

herhangi bir veri tespit edilememistir.

“..\private\var\networkd\”  konumu altinda bulunan ‘“netusage.sqlite”
dosyasinin yapilan analizinde Wi-Fi lizerinden baglant1 kurulan HP marka yaziciya
ait bilgiler oldugu goriilmiistiir. Yazicinin kablosuz baglantt MAC adresi gergekte
“p0:52:16:a1:88:e4” iken, bu dosyada b2:52:16:a1:08:e4 olarak goziikkmektedir.
(Sekil 3.32).
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SQLITE GORUNTULEYICI

Tablo seg ZMETWORKATTACHMENT -

BUL SORGU OLUSTUR DISARI AKTAR FILTR SUTUMLARI J
MESTAMP W | ZVELO W Eralelscnplsls S FSERVICE T
210000 o il
=
210000 o il
296400 o il
210000 o Il
DIRECT-=24-HP
2954300 o M227F Laserlet- [l )
b2:52:16:a1:08:e4
210000 o [l
123600 o [nuln
123600 0 {rull)

Sekil 3.32. “netusage.sqlite” dosyasinin gortiniimii-3.

Yazici ile yapilan uygulama sonucunda; “com.apple.airport.preferences.plist”
dosyasinda ag animsatilmadigi i¢in yaziciya ait Mac adresi bilgisinin bulunmadigi
goriilmiistiir. “netusage.sqlite” dosyasinda bulunan Mac adresi bilgisinin ise ilk
hanesi ve dérdiincii hanesinin yanlis olabilecegi goriilmiistiir. Imaj igerisinde dogru

Mac adresi anahtar kelime olarak aratilmis ancak bulunamamastir.

3.9. Yazicidan Cikt1 Alinmasi

Macbook Pro bilgisayar ile Wi-Fi iizerinden yaziciya baglanilarak bir dosya
yazdirilmistir. Veri toplama agsamasinda elde ettigimiz veriler;
- Canon marka LBP251 model yazici ile baglant1 kurularak “Bilirkisilik Kanunu.pdf”
dosyas1 30.10.2019 tarihinde saat 16:45°de (UTC+3) yazdirilmstir.

- Ardindan BlackBag MacQuisition ile bilgisayarin imaji alinmstir.

Alinan imajin yapilan incelemesinde; Mac isletim sistemi CUPS (Genel UNIX
yazdirma sistemi) olarak adlandirdigi dosyalari1 kullanilir. CUPS, yazdirdig1 her is
igcin tam say1 degerine gore siralayarak isleri “...\private\var\spool\cups\” dizinine
kaydeder. Bu dizin altinda yazdirilan isin tamsay1 degerini temsil ettigi ”cXXXXX”
sO0zdizimini kullanan kontrol dosyalar1 vardir. Burada s6z dizimindeki 00001

ibaresinin ilk isi temsil ettigi goriilmiistiir.
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Kontrol dosyalarinin yapilan analizinde; dosyanin ne zaman yazdirildigi,
dokiimanin tipi, yazici adi ve yazdirma isini yapan Kullanici adi bilgileri tespit

edilmistir (Sekil 3.33).

JTF-E S

I [0G [attributes-charset [ -
utf-8H [ attributes-natural-langu
age [ tr-tr E [printer-uri Oipp:/ /
flocalhost/printers/Canon LBE251
_ &8 4d d5 B [ job-originating-us
er-name JjkdbmerkezB [|job-name
6754 BI Lf RRI 5 1 1L K KaNUNUB “—‘-———n|l‘udnﬂanﬂelgenin e |
JAF ColorMatchingMode [ AP REpplic
ationColorMatchingB I]E!.P_E_Inp'.JtS
lot ™ [BookletBinding..b. [ B I
BookletType..n. (0" [collate [ B

ColorModel [GrayEB ,com.apple.p
rint.DocumentTicket.PMSpoolForma ——— g ‘i:azdmlan Belgenin
t [application/pdfE )com.apple.p Uzanst

Yazdirma Islemini
Gerceklestiren Kullanie:

Sekil 3.33. “c00001” kontrol dosyasindan elde edilen bilgiler-1.

Ayn1 zamanda bu kontrol dosyalarinin yapilan analizinde; “time-at-completed”
ibaresinden sonraki ilk iki byte bos birakildiktan sonra gelen 4 byte’in tarih saat
bilgisini tuttugu tespit edilmistir. HEX degerleri asagidaki resimde gosterildigi gibi
hesap makinesi araciligr ile Decimal degerine doniistliriilmiistiir. Boylece zaman
bilgisi epoch formata doniistiiriilmiistiir. Elde edilen Decimal degeri ise DCode
programi ile Unix numeric tarih saat formatt UTC+0’a donistiiriilerek yazicidan ¢ikti

alimma zamani tespit edilmistir (Sekil 3.34).
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36 39 2D 34 39 36 38 65 31 €3 36 66 385 65 32 42 ©€9-4968elcefBelB
00 19 eA 6F €2 2D 6F 72 &% €7 €9 6E €1 74 €% €E ..job-originatin
67 2D &8 €6F 73 74 ZD €E &1 &D €5 00 09 &C 6F €3 g-host-name..loc

61 6C 65 6F 73 74 31 00 16 €4 €1 74 €5 2D 74 €5 alhostl..date-ti e = o
€D 65 2D €1 74 2D €3 6F €D 70 6C €5 74 65 €4 00 me-at-completed.

0B 07 E3 OA 1E 0D 2D 16 00 2B 00 00 31 00 15 64 ..&...-..+..1..d = Programlay|C|

€1 7¢ 65 2D 74 69 6D 65 2D 61 74 2D 63 72 65 61 ate-time-at-crea

74 €9 €F €E 00 0B 07 E3 OA 1E OD 2D 0% 00 2B 00 TiOR...Hes.=s.te

00 31 00 17 €4 €1 74 €5 2D T4 €% €D €5 2D €1 74 .l..date-time-at

2D 70 72 6F €3 €5 73 73 €9 €E €7 00 0B 07 E3 OR -processing...i. 1 572 443 122

1E 0D 2D 09 00 2B 00 00 21 00 11 74 69 €D €5 2D ..-..+..!..time-

61 74 2D 63 €F 6D 70 6C 65 T4 €5 €4 00 04 at-completed..]* HEX  5DRO 93F2
21 00 10 74 €% 6D €5 2D 61 74 2D €3 72 &5 ['d ..time-at-cre

61 74 €9 6F 6E 00 04|SD BE 93 E5|21 00 12 74 69 ation. ]12%a)..ti I DEC 1572443122
e cr A e1 na an nn BAFE TR FTina ma sn oemoen o L ol ST TEEEES T
e

BIN 0107 1107 1071 1001 1007 0011 1111 0010

@ C@@E A _#Eu QWORD Ms

Convert Data to Date ( Time Values Nt

Add Bias: |UTC 00:00 - [~ Window on top

Decode Format: ‘Un\x: Numeric Value

Lsh Rsh Or Xor Not And

= T Mod CE C & =

Example: [1170245478

Value to Decode: (1572443122

Date &Time: |Car, 30 Ekim 2019 13:45:22 UTC

www.digital-detective.co.uk Cancel | Clear ‘ Decode |

- | C 1)

I+
o
]

Sekil 3.34. “c00001” kontrol dosyasindan elde edilen bilgiler-2.

Yapilan literatiir taramasinda, yazdirilan belge eger PostScript siiriiciisii
kullanilarak basilmis ise belgenin ayni kontrol numarasini kullanan ancak “c” harfi
yerine “d” harfi ile baslayan kontrol dosyasimi “...\private\var\spool\cups\” dizinine
kaydettiginden ve bu dosyanin yazdirilan belgenin bir kopyast oldugundan

bahsedilmistir (Garijo, 2015).

Aliman imaj, “mac_apt.exe” ile calistirildiginda ¢iktilar arasinda yukarida
bahsedilen “d” harfi ile baslayan dosyaya yani yazdirilan belgenin kendisine

ulagilmigtir. Mac_apt.exe asagidaki gibi ¢alistirilmistir (Sekil 3.35).

as local time!

di
volume la
» with

Sekil 3.35. Mac_apt.exe yaziliminin ¢alistirilmast
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“Mac_apt.exe” programinin ¢alistirilmasi sonucu .. \Export\PRINTJOBS”
konumu altinda yazdirilan dosyaya yani “d00001-001” dosyasina erisilmistir (Sekil
3.36).

o> Export » PRINTIOBS

| - |_... Yazdirilan dosyamn

c00001 Dosya Dazenle Gérdndm  Pencere  Yardim _ham hali
d00001-001
= d00001-001.pdf Ana Sayfa Araclar Belge B B 1 e Oturum

l

Printjobs ' BILIRKISILIK KANUNU
Kklasdrii

icerisinde

;:lusi?anlar Kanun Numarasi : 6754

Kabul Tarihi : 3/11/2016

Sekil 3.36. Mac_apt.exe’nin galistirlmasi sonucu PRINTIOBS klasorii altinda olusan dosyalar ve yazdirilan
dosyanin ham hali.

Tespit edilmesi hedeflenen, ¢ikt1 alma islemi gergeklestirilen yazici marka-
modeli, yazdirilan belgenin ham hali ve ismi, yazdirma islemi tarih-saat bilgisine ait
kayitlara ulasilmistir. Veri toplama agamasinda elde ettigimiz veriler ile tespit edilen
kayitlarin dogrulugu gorilmistiir. Burada “cXXXXX” kontrol dosyasi binary
formatta oldugu goriilmiis olup bu dosya HEX editér yardimiyla agilabilir. Bu
dosyadaki tarih-saat bilgisinin byte degerinden epoch zaman formatina, epoch zaman

formatindan da okunabilir Unix numeric formata nasil doniistiiriilecegi gosterilmistir.

3.10. Bilgisayara Takilan Harici Veri Depolama Cihazlarina Ait Kayitlarin
Tespiti

Bilgisayara harici veri depolama cihazlar1 takilarak bu cihazlar iizerinden
dosya erisimi saglanmistir. Veri toplama agamasinda elde ettigimiz veriler,
- “Yonetici”  isimli  kullanict1  ile  oturum  agilarak, Toshiba marka
“001CCOC61190EBBO 74191573 yazilimsal seri numarali USB bellek ve seri
numarasi atanmamis Internet isimli USB bellek takilmistir.

- Internet isimli USB bellek iizerinden “414753.pdf” isimli dosyaya erisilmistir.
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- Bos CD takilarak icerisine dosya yazdirilmis ve CD’nin isimi “Macforensic” olarak
girilmistir.

- BlackBag MacQuisition ile bilgisayarin imaj1 alinmustir.

Almman imajin yapilan incelemesinde “...\private\var\db\diagnostics\Persist\
0000000000000005.tracev3” dosyasi igerisinde USB bellege ait seri numarasi, adi,
dosyalama sistemi tespit edilmistir (Sekil 3.37). Ayn1 zamanda bu dosya igerisinde

Internet isimli USB iizerinden erisilen dosya bilgisi tespit edilmistir (Sekil 3.38).

002C4EE0 F4 21 28 00 OA 04 A0 00 3F 13 ED 35 28 00 OA 04 6!'(... .2.i5(...
002C4EF0 50 00 3F 2D 06 3D 28 00 06 53 4C DO 05 00 31 CD P.?-.=(..SLG..1i
002C4F00 01 FO OB 80 OB 9C Bl 68 00 3F 00 B9 9A 3B 81 7F .§.€.ceth.?.33;..
002C4F10 FF 02 05 20 04 00 00 19 00 00 04 30 09 8D 04 10 ¥.. c.eeeee Ocons
002C4F20 45 31 OB 10 04 E1 09 02 3A 1F F2 09 30 30 31 43 El...&4..:.0.001C
002C4F30 43 30 43 36 31 31 39 30 45 42 42 30 37 34 31 39 COC61190EBB07419
002C4F40 31 35 37 33 20 01 52 00 9A 03 00 47 2F 01 F2 00 1573 .R.S..G/.o.
002C4FSO 00 5D 4E E6 27 69 00 08 00 6C 01 C6 82 7F FF 20 .]Nee'i...l.E,.¥

002C4F60 00 61 66 B3 03 00 F2 2F 4F 01 BO 00 46 CB 74 2B .af*..8/0.°.FEt+

002C4F70 69 00 22 00 DB 45 20 00 20 02 03 78 00 31 08 00 i.".UE . S.x.1..
002C4F80 00 A4 08 11 00 20 27 70 54 4F 53 48 49 42 41 10 .®... 'éTOSHIBA
002C4F90 00 00 8B 00 83 00 02 00 09 FA SF 00 03 D8 71 EO ..<.f....ﬁY..¢qé
002C4FA0 7F D2 EF 34 69 00 AA 00 81 SB 7F 00 02 01 3E 00 .0i4i.®..[....>.

002C4FBO FO 06 9E 00 [E 54 46 53 2D 66 73 20 77 61 72 6E §... Hhedy warn
002C4FCO 69 6E 67 20 28 64 65 DE 1F F1 10 20 2F 64 65 76 ing (de§.fi. /dev
002C4FDO 2F 64 69 73 6B 33 73 31 2C 20 70 69 64 20 38 33 /disk3sl, pid 83
002C4FE0 34 29 3A 20 6E 74 66 73 SF 73 FA 2A F1 1C SF 69 4): ntfs_su*fi. i

Sekil 3.37. Toshiba marka USB’ye ait tespit edilen bilgiler.

UU 20U UU B3 II ZB 33 2ZC 1IU UU 36 UU A7 56 UL 20 . - "3;..0.9v.1
OE 20 2A 00 B6 71 F4 16 3A 2F 2F 2F 56 &F eC 7§ . *.9gd.:
6D €5 73 2F 49 25 43 43 25 38 37 4E 54 45 52 4F EEFREIset I eidpgl]
45 54 2F 34 31 34 37 35 33 2E 70 &4 66 Ad 04 34 T/414753.pdf
0B 68 OA 20 01 40 50 99 CB 4A FO 02 1D 46 C8 02 .h. .@P™EJF..FE.
OA 78 00 4F 7A AF 79 64 78 00 31 13 54 E8 00 40 .x.0z ydx.l."&.@
5F 42 16 69 78 00 1C 47 78 00 74 10 04 02 70 3B B.ix..Gx.t...p;

Sekil 3.38. internet isimli USB {izerinden erisilen dosya ad1 bilgisi.

o
-~

...\Users\Yonetici\Library\Preferences\” konumu altindaki “com.apple.
finder.plist” isimli dosya igerisinde ise takilan USB belleklerin isim bilgileri tespit
edilmistir (Sekil 3.39).
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4 root
[0] FXToolbarUpgradedToTenMine = 2
[1] TagsCloudSerialNumber = 1
[2] SidebarShowingSignedintoiCloud = Falzse
[3] FXICloud DriveDeclinedUpgrade = False
[4] FXToolbarUpgradedToTenEight = 1
[5] RecentMoveAndCopyDestinations
[2] ShowExternalHardDrivesOnDesktop = True
[7] SidebarDevicesSectionDisclosedState = True
[8] ShowHard DrivesOnDesktop = False
[2] SidebarPlacesSectionDisclosed5tate = True
[10] SidebarWidth = 152
[11] FXRecentFolders
4 [12] FXDesktopVolumePositions
[0] Install mac05 Mojave 0x1.124ae65p+29
[1]1 INTERNET 0x1.13baa7cecdd8p+29
[2] TOSHIBA_Ox1.1a5f3122ffop+29
[13] FXICloud DriveDesktop = False
[14] ShowRemovableMediaOnDesktop = True
4 [15] FavoriteTagMNames

Sekil 3.39. Takilan USB belleklerin isim bilgileri.

Yine “...\private\var\db\diagnostics\Persist\” konumu altindaki ‘“tracev3”

dosyasi igerisinde yazdirilan CD’nin adi tespit edilmistir (Sekil 3.40).

2E DE 30 05 €0 92 39 06 00 FB 24 36 00 FO 05 0C
00 39 90 F4 00 21 00 2A 00 AE FC DE 83 T7F FF 02
02 20 04 TE 20 F1 OB 20 04 OC 00 OA 00 @BD &1 &3
46 6F 72 65 6E 73 &9 63 00 €4 69 73 €B 32 73 31
73 A2 46 03 70 00 53 EC 46 06 00 AB 38 21 Cz 10 ScF.p.SiF..tﬂlﬁ.
F2 FF 32 25 00 OE 00 92 D8 DF 83 C8 05 02 4C 06 o&¥2%...'@AFfE..L.
00 98 00 26 4D 3E 28 00 20 28 FD 28 00 40 1A 00 .".&M>(. (1(.@..

Sekil 3.40. Yazdirilan CD’nin isim bilgisi.

Tespit edilmesi hedeflenen, USB bellek ve CD’ye ait birim etiketleri, USB
bellek seri numaras1 ve USB bellek iizerinden erisilen dosya adina ait kayitlara
ulagilmigtir. Veri toplama asamasinda elde ettigimiz veriler ile tespit edilen kayitlarin
dogrulugu goriilmiistiir. Ancak CD igerisine yazdirilan dosyaya ait kayitlar tespit

edilememistir.
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3.11. Bilgisayara Programlarin Yiiklenmesi

Macbook bilgisayara programlar yiiklenmistir. Veri toplama asamasinda elde
ettigimiz veriler;
- Apple Uygulama Magazas1 (App Store) iizerinden, “Educationterra English Class”
isimli program tarih 11.11.2019 saat 09:08’de (UTC+3),
- Apple Uygulama Magazasi (App Store) lizerinden, “Kindergarten Reading For
Mac” isimli program tarih 11.11.2019 saat 09:10°da (UTC+3),
- Apple Uygulama Magazasi (App Store) iizerinden, “Pool Byterun” isimli program
tarih 11.11.2019 saat 09:14’de (UTC+3),
- Terminal tizerinden “plaso-20190708” isimli program tarih 11.11.2019 saat
11:59°da (UTC+3) kurulmustur.

- Ardindan BlackBag MacQuisition ile bilgisayarin imaji alinmstir.

Alman imajin BlackLight yazilimi ile yapilan incelemesinde; Apollo
eklentisinin ¢alistirllmasi sonucu “../private/var/db/CoreDuet/ Knowledge/” konumu
altinda bulunan “knowledgeC.db” dosyas1 igerisinde yiiklenen program adi,

yiiklenme tarihi ve kullanim siiresi tespit edilmistir (Sekil 3.41).

Name UsageIn Seconds Day Of Week  Gmt Start End
com.educationterra.EnglishClass 2912 Thursday 3 2019-11-11 06:08:45 (UTC) ~ 2019-11-11 06:57:17 (UTC)
Anne-Gardner.Kindergarten-Reading-For-Mac-Free 2808 Thursday 3 2019-11-11 06:10:29 (UTC) 2019-11-11 06:57:17 (UTC)
com.byterun.pool-mac 49 Thursday 3 2019-11-11 06:14:07 (UTC) 2019-11-11 06:14:56 (UTC)

Sekil 3.41. Uygulama magazasi izerinden yiiklenen programlara ait bilgiler.

“...\Library\Receipts\InstallHistory.plist” dosyasinin plist goriintiileyicisi ile
yapilan analizinde ise komut satirindan yiiklenen programin yiikleme tarihi ve

program ad1 tespit edilmistir (Sekil 3.42).

& dict
date date 3019-11-1108:59:09 |
displayName string python-plaso-20190708
displayVersion string
{#- packageldentifiers array
processName string installer

Sekil 3.42. Terminal iizerinden yiiklenen programlara ait bilgiler.
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Tespit edilmesi hedeflenen, yliklenen programlara ait isim ve tarih bilgilerine
ulasilmistir. Veri toplama asamasinda elde ettigimiz veriler ile tespit edilen kayitlarin
dogrulugu gorilmiistiir. BlackLight yaziliminda ek olarak bu programlarin
calistirilma stirelerinin oldugu gorilmiistiir. Bu program ile “knowledgeC.db”
dosyasi incelendiginde Apple Uygulama Magazasindan yiiklenen programlara ait

verilerin oldugu goriilmiistiir.

3.12. MacBook Pro Bilgisayarin FileVault2 Ozelligini Aktif Etme

Imaj alma ve inceleme sirasinda Filevault2 o6zelliginden kaynakli
karsilasilabilecek problemlere karsi, bilgisayarin Filevault2 6zelligi Bolim 1.1°de
anlatildig gibi aktif edilmistir. Veri toplama asamasinda elde ettigimiz veriler;

- Filevault2 6zelligi aktif edilmis, kullanici sifresi ise JKDB olarak belirlenmistir.

- Ardindan BlackBag MacQuisition ile bilgisayarin imaji alinmistir.

Imaj alma sirasinda; APFS dosyalama sistemine sahip Mac bilgisayari
FileVault2 ozelligi aktif iken BlackBag MacQuisition boot edildiginde,
MacQuisition tarafindan bu sifrelemeye dair uyar1 ekrani gelecektir (Sekil 3.43).

Full Disk Encryption Detected

Warning: MacQuisition™ has detected full disk encryption
- (FileVault 2). It is advisable to collect all available data prior to
shutting down.

To unloeck an encrypted disk go to the 'Teols->Mount Device' view.

disk0s2 - MacSSD (Unlocked)

Sekil 3.43. FileVault 2 ile sifreleme olduguna dair uyar1.

BlackBag MacQuisition arayiizii agiliginda disk durumu asagidaki gibi
goziikkmektedir. MacQuisition APFS Container ile karsilastigi zaman genelde “disk0”
olarak fiziksel diski, “diskl” olarak da synthesized APFS Container’s gosterir
(Sekil 3.44).
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S volumes] - (465.6 GB) - disk0s2

wBo)

1s1 - [ENCRYPTED APFS (unlocked)] - selt the APF

Sekil 3.44. Apfs Container’a sahip mac bilgisayarin Blackbag Macquisition ile boot edildikten sonraki arayiiz
goriniimii.

Yukaridaki oOrnekte APFS Container sifreli olarak goziikkmektedir. Tool
meniisiinden Macintosh HD segilerek kullanic1 sifresi ya da kurtarma anahtari
girildiginde Macintosh HD UNLOCK olarak goriilecektir. Ancak bu iglem ile dnceki
versiyonlar da oldugu gibi diskin sifresi ¢oziilmedigi tespit edilmistir. UNLOCK
durumda iken Data Collection meniisiinden bazi sistem ve kullanici verileri dosya

olarak c¢ikartilabilir.

Eski versiyon Core Storage olan birimlerde tool meniisiinden sifre girildigi
zaman diskin sifresi ¢ozlimlenir ayr1 bir disk olarak mount edilir (verilen 6rnekte
disk20 olarak mount edilmistir) ve kirmiz1 ile yazili sekilde “decrypt data” olarak
gbziikiir. Bu durumda imaj alindig1 zaman sifresi ¢oziilmiis olarak incelemeye devam

edilebilir (Sekil 3.45)

ae
& W X ® £
Case Details Data Callaction Image Device Toole Refrash Davice List Status Tracking ON
# Physical Memory (8.0 GB)
v =4 diskQ - Hitachi HTS727575ASE362 (698.6 GB) - SATA Format:  Raw
o EF1 (200.0 ME, O Bytes used) - disk0s1 - EFI . S = =
8 [ENCRYPTED CoreStorage - disk20 contairs decrypted data] disk0s2 Segment Size:  No 9["9"‘57
@ Racovery HD (619.8 MB, O Bytes usad) - disk0s3 - Apple_Boot Hashes: MD5
v [ disk1 - MKNUFDVSEGE (7.3 GB) - USB
(J EF1(200.0 MB, 0 Bytes used) - disk1s1 - EFI SHA1
(&) MacQuisition 2017R1 (1.8 OB, 0 Bytes used| - disk152 - Apple_HFS ~ SHAZ56

(2 Macguistion Secondary (1.3 GB, 1.2 GB used) - isk1s3 - Mac OS Extenced

u MacQuisition Legacy (883.7 MB, 881.€ MB used) - disk154 - Mac OS5 Extenced

() MaPreterences (122.0 MB, 12.8 VB se0) - Olsk15 - Mac OS Extendeo (Joumaled) _—

(2 Aopiication (95.3 MB, 82.0 MB ueed) - cick1s5 - Mac OS Extonded Destination(s):
(=) MoData (2.4 6B, 25.5 MB used) - 4'sK1s7 - Mac OS Exiendad (Journaied)

B disk20 - CoreStoraga Logical Volume (697.4 GB)
\& MacintoshHD (697.4 GB, 9.3 GE used) - ¢isk20 - Mac 0S Extended

Sekil 3.45. CoreStorage mantiksal birime sahip mac bilgisayar i¢in kullanic sifresi girildikten sonraki
macquisition arayiliz goriiniimii.
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Ancak APFS Container’da imaj alma sirasinda kullanici sifresi girilse bile
inceleme yazilimlar1 tarafindan disk tekrar sifreli olarak goriilebilmektedir (Sekil
3.46). Baz1 inceleme yazilimlarina, imaj eklendiginde disk sifreleme c¢ozmeyi

destekliyorsa islem oncesi tekrar sifre girilmesini istemektedir (Sekil 3.47).

KANIT KAYNAKLARI

DOSYA VE KLASOR EKLE
TOMUNU TEMIZLE

~ ¥ = disk0s2 ImageE01
~ ¥ = Entire Disk (APFS Kapsayicisi, 465,63 GB)
[¥] gk Birim 1 (APFS Birimi, 64,38 GB) Macintash HD [Sifreli]
« ¥ = Birim 2 (APFS Birimi, 42,95 MB) Preboot

(= Birim 3 (APF5 Birimi, 493 MB) Recovery

(= Birim 4 (APFS Birimi, 1 GB) VM

Sekil 3.46. AXIOM yazilimi tarafindan FileVault sifreleme olduguna dair goriintii.

KANIT KAYNAKLARI

SIFRELEME SECENEKLERI

Her bir kaynak igin gerekli sifreleme aynntilanni saglayarak, islem yapmak istediginiz
sifrelenmig kanit kaynaklanimi segin. Bazi kanit kaynaklaninda parclay veya kurtarma
anahtanini bilmiyorsaniz AXIOM Process, sectiginiz parolalann listesini kullanarak parolay
kirmay deneyebilir. Parola kirma bagansiz olursa, bu kaynak atlanir.
K Entire Disk (APFS Kapsayicisi, 465,63 GB) - Birim 1 (APFS Birimi, 64,38 GB) Macintosh HD [Sifreli]
Sifreleme tGrd  APFS

ifre cozme secenedi  Parclam / kurtarma anahtanim var -

Parola / Kurtarma anahtan

Sekil 3.47. AXIOM yazilimi tarafindan FileVault sifrelemesine dair destek.

Inceleme asamasinda disk FileVault sifrelemesini ¢cdzmeyi desteklemeyen, X-
Ways yazilimi igin Ornek gosterilmistir (Sekil 3.48). Resimde goriildiigii lizere
kullanic1 verisine erisim saglanamamaktadir. Buda incelemenin yapilamayacagi

anlamina gelmektedir.
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L

%@ File Edit Search MNavigation View Tools Specialist Options Window Help
DAl St B’

7R

File Edit
= Sifreleme Olan Disk

macbook_image Case Root Ima-:hccl'._imege_. P1 ] macbook_image, P2 l
Case Root: machook_image Unpartitioned space, Partition 1, Partition 2

‘~Y Case Root -
= B macbook_image

%, Partition 1 (1)
-, Partition 2 gl

1

Diskte FileVault Sifreleme Oldugundan
Dosyalara Erigilememigtir.

1 Namea Description
1|_) EncryptedRoot.plist wipekey existing
1| FDRData existing
1|_]#fbal1033eDc3eA7 existing
1 |_:|ffba[l103380c3e88 existing
1| Firmware.scap existing
1 L:]flag_picker.eﬁres existing
1|_]flag_picker.efires existing
1 L:]fseventsd-uuid existing
1| quest_userUl.fires existing
1 L:]guest_userUI.eﬁres existing

1,|_)immutablekernel

1 |_:|immutablekemel.j'l3?ap.im4m existing

existing, hard link

Size | Created
823 KB 17.01.2019 09:08:55
205 KB 24.06.2018 12:47:48
49B 24.06.2018 13:12:42
75B 24.06.2018 13:12:42
15,0 MB 24.06.2018 10:51:07
2,7 MB 17.01.2019 09:0%:57
2,5 MB 29.01.2018 01:41:30
36 B 24.06.2018 13:11:45
209 KB 17.01.2019 09:0%:57
207 KB 29.01.2018 01:41:30
27,9 MB 22.03.2018 08:21:09
2,7 KB 28.03.2018 0:43:45

Sekil 3.48. FileVault sifrelemesi olan disk imajinin X-Ways yazilimi ile goriintiisii.

Disk sifreleme ¢6zmeyi desteklemeyen inceleme yazilimlar i¢in ¢dziim olarak;

Passware Password Recovery Kit ile sifreli imajin ¢oziimlenerek, ¢oziimlenen imajin

inceleme yazilimina verilmesi sunulmustur. Sifreli disk imaji Passware Password

Recovery Kit ile asagidaki gibi ¢oziimlenmistir (Sekil 3.49, Sekil 3.50, Sekil 3.51,

Sekil 3.52).

Find Encrypted Files

® D

Memory Analysis

Internet & Network

3 @ ==

Standalone System

Recover File Password

Browse for file...

Full Disk Encryption

2o co. g,

Q Mobile & Cloud
EH Windows Password

Tools Help @ O

RECENT FILES

. Dump00.bin

12da9a0b3192572b67c46cc283943c:

userdata

Y Lock n Load - Blow Ya Mind (Original).
Y Lorna - Papi chulo (extenden remix) 2.
_ Lorna - Papi Lh.IJ‘U (extenden remix).m
. MADONNA-LTMSLABONITAEMPE

_ MADONNA - LTMSLA BONITAMP3

Y Mahsun Kirmizigdil - - Vefasiz 2.mp3

Sekil 3.49. Passware Password Recovery Kit yaziliminin full disk encrypytion destegi.
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ﬁ < _) Tools

Help @‘ -

Decrypt Disk

mm  BitLocker FileVault/APFS N
sooee TrueCrypt VeraCrypt
L4 Apple DMG Disk /% LUKS
PGP WDE McAfee End Paint Encryption
e PP s I ot Eneryption

E DriveCrypt

Sekil 3.50. Passware Password Recovery Kit yaziliminin FileVault/APFS destegi.

f <& Tools Help @ - a

Decrypting a FileVault Volume

| don't have a memory image | have a memory image | have iCloud credentials or i0S
Brut ned

backup

Encrypted FileVault | F: } MAC ) Macbook_image_kriptolu ) disk0 ... } macbook_image.EQ1 |>En:rwse—b ||m5i Dosyasi Eklenecek Bolim |
volume image file

Disk partition Partition 0, size 300 MB: Disk Image ~

Ima) Igensinden Segilen Partiion
Partition 0, size 300 MB: Disk Image __________-———-‘-—__-_. Balumi
Partition 1, size 465.63 GB: APFS (Encrypted)

Destination file F: ) MAC ) Sifre Coziilmiis Imaj Dosyasinin Kaydedilece... ) disk-0.dd e Kaydedilecadi Alan

Sifresi Cozulen Ima) Dosyasinin |

*/ System volume

FileVault Wipekey file: | F: ) Yeni j Other_unknown type ) wip... ) EncryptedRoot.plistwipekey I—Sms_- Ek\:gLI:::eerLs\Cr;‘d;%Evl‘l:eakEed;!FrEk

Dosyasinin Eklenecegi Bolum

=

Sekil 3.51. Passware Password Recovery Kit yaziliminin FileVault sifrelemesi olan disk imajinin eklenmesi.
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A <& Tools  Help
Recover File Password Fies | Passwordsfound | Resowces  Performance

macbook_image.E01

Folder F- ) MAC ) Macbook_image._kriptolu ) disk0 2019-01-18 07-12-20

Account 541DD305-B575-4F36-88AB-4220D2C6185A

File Type APFS (Encrypted) — Open Password, Hardware acceleration possible

Complexity eeses: Brute-force - Slow

MD5 B6OEBECO1FIDEGG1ESD109E232D3698D

Iglem Sor da Parol
Accounts’  541DD305-BS75- JKDB Gorinilend s dan
passwords 4F36-88AB-
4220D2C6189A
1 13 minutes, 53
seconds

ﬁ Print RESUME ATT. ¥ save reporT

] - o x
Attacks Log
% DONE

Sekil 3.52. Passware Password Recovery Kit yazilimi ile imajin ¢6ziimlenmesi.

(Coziimlenen imaj, sifreleme ¢6zmeyi desteklemeyen X-Ways yazilimina

eklenmistir ve goriildiigii gibi incelemeye bu islemden sonra devam edilebilir

haldedir (Sekil 3.53).

g {-Ways Forensics - [Case Root]

% File Edit Search Mavigation View Tools Specialist Options Window Help

Case Data D ' 1.-1 ]
File Edit macbook_image Case Root

4 Case Root

wan MacOS Sifrelemesi Cozilen Disk

Case Roolt macbook_image

macbock_image

.cleverfiles
.DocumentRevision
fseventsd

HF5+ Private Data

.MobileBackups

.Spotlight-¥100
Trashes

wol

-4 Applications
A bin

-4 cores

W | System
g4 Users
0“4 usr
g4 Volumes

o B O B ]

.HF5+ Private Directory Data+

PKlnstallsandboxManager

= 1 7 Mame
u | |_] Catalog
| L]Allocation
s-V100 1 |_] Extents Owverflow

1 L]Attributes

_Volume Header Area
:_:Backup Volume Header Area
|_] LocalizableDefaults.plist
LocalizableSounds.strings
MainMenu.strings
MessageEditor.strings

1 [ ] PeopleList.nib

|

|
|
|
|
|
|

| PeopleListMenu.strings
| |_] PersonTooltip.nib

1 PlacardView.strings

| PreferencesWindow.strings
1 Prefs_Accounts.strings

1 Prefs_Camera.strings

| Prefs_General.strings

1 [ ] ProfileView.nib

-

| SelfPreview.strings

1 [) ServiceField.nib
SigninViewCentroller.strings
| SMEPINWindow.strings

1 |_] StatusMessages.plist

LlnifiedChatl |

|

+177 T

Description
existing
existing
existing
existing
virtual (for exam...
virtual (for exam...
existing, file con...
existing, file con...
existing, file con...
existing, file con...
existing, file con...

existing, file con...
existing
existing
existing
existing, file con...
existing, file con...
existing, file con...
existing, file con...

existing, file con...
existing, file con...
existing, file con...
existing, file con...
existing, file con...

Sekil 3.53. Coziimlenen imajin X-Ways yazilimina eklenmis hali.

57




Imaj alma sirasinda karsilasilan diger bir problem ise; yeni model T2 ¢ipi
kullanan Mac bilgisayarlarin harici bir cihaz iizerinden boot edilmeye kars1 6nlenmis
olmasidir. Bu ayar Recovery partition’dan ulasabilen “Startup Security Utility” ile
degistirilebilir. Boot sirasinda “Command (38) — R” tuslarma basilarak Recovery
partition’a erisilir. “Startup Security Utility” ayar1 i¢cin kullamicr sifresi gereklidir
(MacQusion, 2019).

Onceki versiyonlarda Filevault disk sifreleme oOzelligi aktif olan Mac
bilgisayarin, BlackBag MacQuisition ile imaj1 alinirken kullanicr sifresi girildiginde
¢cozlimlenmis imaj elde ediliyordu. Ancak yeni versiyon ile beraber imaj alma
sirasinda kullanici sifresi girilse bile disk imajinin ¢éziimlenmedigi ve inceleme
sirasinda problemlerle karsilasildigi goriilmiistiir. Bu probleme ¢o6ziim Onerisi

sunulmustur.

3.13. MacBook Pro Bilgisayar Uzerinden Sifre Tespitleri

Macbook bilgisayara, i10S cep telefonunun iTunes yedegi alinmistir. Ag
parolalarinin tespit edilebilmesi i¢inde kablosuz aglara baglanilmigtir. Veri toplama
asamasinda elde ettigimiz veriler;

- Bilgisayara alinan iTunes yedeginin sifresi, “Yntc06” olarak belirlenmistir.
(Bilgisayar oturum agma sifresi Jdeneme06)

- “X” 1simli aga baglanilmis, agin parolasi “189706..” olarak belirlenmistir.

- “Giiven’s Iphone” isimli aga baglanilmis, agin parolasi “Deneme01.01” olarak
belirlenmistir.

- “DIRECT-xY_Canon10” isimli aga baglanilmig, agin parolasi “7858003581”
olarak belirlenmistir.

- “NiHaT” isimli aga baglanilmis, agin parolas1 “19072828” olarak belirlenmistir.

- “AndroidAP” isimli aga baglanilmig, agin parolast “pvdql009” olarak
belirlenmistir.

- Ardindan BlackBag MacQuisition ile bilgisayarin imaji1 alinmistir.
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Alinan imajin yapilan incelemesinde “...\Users\(username)\
Library\Keychains\” konumu altinda bulunan “login.keychain” dosyas: disar1
cikartilmistir. “Dumpkeychain.exe” komut satirindan asagidaki gibi ¢alistirilmistir

(Sekil 3.54),

ain Jdeneme@t C: s\ME\Desktop\mac\output.txt

Sekil 3.54. Dumpkeychain.exe’nin ¢aligtirilmasi.

Komut satirindaki;

e <keychain>— imajdan disar1 ¢ikardigimiz “login.keychain” dosyast,
e <password> — Bilgisayarin kullanic1 sifresi,

e <output_file> — ¢ikti olarak alinacak, kullanicinin sifrelerinin tutuldugu dosya.

Cikt1 olarak alinan dosya igerisinde iTunes Yedeginin sifresi tespit edilmistir

(Sekil 3.55).

| *output.txt - Not Defteri

Dosya Dizen Bicim G&rindm  Yardim

Name: iPhone Backup
Account:
Where: iPhone Backup

Password: Yntc®é

Sekil 3.55. Dumpkeychain.exe’nin ¢alistirilmasi sonucu olusan .txt uzantili dosyada iTunes sifresi.

Baglanilan aglarin parolasini tespit etmek amaciyla “Chainbreaker” programi
kullanilmistir. Alinan imaj igerisinden elde edilen “System.keychain” dosyasinin
“Chainbreaker” programi ile analizi sirasinda key anahtarina ihtiya¢ duyulmaktadir

(Sekil 3.56).
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£ Chainbreaker - Tool for Breaking the Mac OS X Keychain by nifate

Records

Keychains
& C/Users/VERY/Desktop/Tez/sy...

Tables

"System.keychain” dosyasinin analiz edilmesi igin
ayni imaj igerisinden bulunan "SystemKey"
dosyasinin 9-32'nci Byte degerleri arasinda yer alan
24 Byte uzunlugundaki Key anahtarina ihtiyag
duyulmaktadir.

[.ﬁsiaJSeuul - ]
Log

2019-11-11 14:39:51 : [SYSTEM] Right dick on 'Keychain DB' and add a Keychain file
2019-11-11 14:39:51 : [SYSTEM] Default TimeZone - Asia/Seoul
2019-11-11 14:40:42 : [C:/Users/VERI/Desktop/Tez/system keychain/System.keychain] Keychain(apple DE) is opened successfully

[ 15 the Master Key?

Password ->

[ Analysis

Sekil 3.56. Chainbreaker.exe’nin arayiizii.

Ayni imaj igerisinden tespit edilen “SystemKey” dosyasinin 9’uncu Byte
degeri ile 32’inci Byte degerleri arasinda yer alan 24 Byte uzunlugundaki alan

kopyalanarak Key (anahtari) olarak kullanilmistir (Sekil 3.57).

| SystemKey

Offset (h)
00000000 a5......

00000010 & 7"50.5(.4p. .}
00000020 i17dip -~=K.O0AXR

SystemKey Dosyasi Icensinden Alinan
24 Byte Uzunlugundaki Key Anahtan

Sekil 3.57. SystemKey dosyasindan elde edilen key (anahtar1) degeri.

“System.keychain” dosyasinin “Chainbreaker” yazilimi ile analizinde

bilgisayar lizerinden baglanilan ag isimleri ve baglanilan aglarin parola bilgileri

tespit edilmistir (Sekil 3.58).

60



£ Chainbreaker - Tool for Breaking the Mac OS5 X Keychain by nOfate

Keychains
o' C:/Users/VERY/Desktop,Tez/sy..

Records (6)
PrintMame Account Password Description
X X 189706.. AirPort netwerk passwerd
Given's iPhone Given's iPhone Denemedl.01 AirPort network password

DIRECT-x¥_Canonl0 DIRECT-xY_Canonl0 7858003581 AirPort netwerk password

com.appleloginwindow.guest-account Guest TRb3Hdrok7iDs...

Tables

NiHaT NiHaT 19072828 AirPort network password

,Z_, Generic Password (6)
|| X509 Certificate (2)
Public Key (2)
Private Key (2)

I

i

AndroidAP AndroidAP pwdgl009 AirPort netwerk passwerd

[.ﬂsla,."’saau\

4 | .

Is the Master Key?
Key ->
EBFC3ADAICT23E7COEF3A037228A

[
I

Analysis

Log

2019-11-11 14:39:51:
2019-11-11 14:3%:51:
2019-11-11 14:40:42
2019-11-11 14:47:50
2019-11-11 14:47:50

[SYSTEM] Right dlick on 'Keychain DE' and add a Keychain file

[SYSTEM] Default TimeZone - Asia/Seoul

[: /Users /NERI/Desktop/Tez fsystem keychain/System.keychain] Keychain{Apple DE) is opened successfully

[C: /Users /VER]/Desktop /Tez /system keychain/System.keychain] DB Key is successfully decrypted
[C:/Users/VERI/Desktop Tez /eystem keychain/System.keychain] & keys are in Symmetric Key Table

2019-11-11 14:47:51 : [C:/Users/VERI/Desktop/Tez/system keychain/System.keychain] 6 records are in Generic Password Table
2019-11-11 14:47:51 : [C:/UsersVERI/Desktop/Tez/system keychain/System.keychain] Mo available record in Internet Password Table
2019-11-11 14:47:51 ¢ [C:/Users VER]/Desktop Tez/zystem keychain/System.keychain] No available record in Apple Share Password Table
2019-11-11 14:47:52 : [C:/UsersVERIDesktop Tez/system keychain/System.keychain] 2 records are in X509 Certificate Table

[C: /Users /NERI/Desktop/Tez/system keychain/System.keychain] 2 records are in Public Key Table

[C: {Users VER1/DesktopTez fsystem keychain/System.keychain] 2 records are in Private Key Table

2019-11-11 14:47:53 :

Sekil 3.58. Tespit edilen ag parolalari.

Parolalar adli bilisim incelemelerinde 6nemli olmaktadir. Tespit edilmesi

hedeflenen iTunes yedek sifresi ve baglanilan aglarin sifresine ulasilmistir. Veri

toplama asamasinda elde ettigimiz veriler ile tespit edilen kayitlarin dogrulugu

goriilmiistiir. Parola tespitleri sifrenin karmasasindan bagimsiz bir sekilde sifre kirma

yontemleri kullanilmadan tespit edilebilir.
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4. TARTISMA

MacOS’un yeni siiriimlerinden biri olan Mojave ile yapilan ¢alisma ile imaj
alma ve inceleme sirasinda bir takim problemler ile karsilasilmis olup Onerilerde

bulunulmustur.

- FileVault ozelligi aktif olan yeni APFS Container birimler i¢in imaj alma
sirasinda kullanicr sifresi girilmesine ragmen imaj inceleme yazilimlari tarafindan
yine de sifreli olarak goziikebilmektedir. Sifreleme ¢6zmeyi desteklemeyen
yazilimlarla incelemeye devam etmek i¢in Passware yazilimi gibi yazilimlar ile
¢cOziimleme yapildiktan sonra inceleme yazilimi ile devam edilebilir. Fakat kullanici
sifresi bilinmiyor ve sifre gii¢lii ise bu islem bir o kadar zor olacaktir.

- Isletim sistemleri iizerine diisen kayitlar arasinda MAC adresinin tespiti nem
arz etmektedir. Ancak incelemeler sirasinda isletim sistemine diisen MAC adresi
kayitlarinin her seferinde dogru sonucu vermedigi, baglanti tiirlinlin sonuglari
etkiledigi goriilmiistiir. Dolayisiyla bilgisayar ile ag baglantist gergeklestirilen
telefonlara ait MAC adresi tespitine yonelik yapilacak olan incelemenin; sadece
inceleme yazilimi sonuglarina gore yapilmasi ve sonuglarin rapora yansitilmasinin
dava sonucunu yaniltabilecegi 6n goriilmiistiir. Bu sebeple yapilan ¢alismada i0S
cihazlar i¢cin Wi-Fi ile baglant1 saglandig1 zaman, MAC adresi kayitlarinin tamamen
farkl1 olabilecegi ve bu durumun goz oniine alinmasi gerektigi onerilmistir. USB ile
baglant1 saglandigi zaman MAC adresi kaydinin dogrusunun nasil bulunabilecegi
gosterilmis ve asagidaki oneriler sunulmustur.

- Alman imaj, AXIOM yazilimi ile incelenip “ag arayiizleri” yap1 goriintiisii
raporlandigi zaman sadece en son baglanilan iPhone marka telefonlar goziktigii,
daha once baglanan iPhone marka telefonlara ait herhangi bir kayit goziikkmedigi
tespit edilmistir. Bu durumun eksik sonuglara yol agacagi diisliniilmelidir. Burada
yapilmasi gereken “ag araylizleri” kaynagi “NetworkInterfaces.plist” dosyasinin
plist gorilintiileyicisi ile manuel olarak incelenip “MatchingMACs” kismindan daha

once iPhone marka telefonun baglanip baglanilmadiginin kontrol edilmesidir.
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- 108 i¢in, “NetworkInterfaces.plist” dosyasinda yer alan MAC adresinin ilk
byte degerinden 2 ¢ikartildiginda telefonun kendi MAC adresini verdigi goriilmiistiir.
Yani burada gbziiken MAC adresi “3E:2E:FF:41:60:A0” ise ilk byte degeri olan
3E’den iki ¢ikarildiginda edilen sonucun (“3C:2E:FF:41:60:A0”) telefonun kendi
MAC adresini verdigi tespit edilmistir. Dolayis1 ile 10S isletim sistemine sahip
telefonlar USB ile ag baglantis1 gergeklestirdi ise Onerilen sekilde inceleme
yazilimma bagli kalmaksizin MAC adresi tespit edilebilir. iOS ile yapilan 5.
uygulama sonucunda aslinda MacOS bilgisayar ile toplam 3 adet iPhone’nun USB
tizerinden ag baglantis1 islemi gergeklestirilmistir. Bu {i¢ adet iPhone i¢in Cizelge
4.1°de inceleme yaziliminin verdigi sonug ve uygulanilan metodoloji sonrasi 6nerilen

analiz yontemi ile tespit edilen sonuglar yer almaktadir.

Cizelge 4.1. Inceleme yaziliminin verdigi sonug ve dnerilen analiz ydntemi sonrasi tespit edilen sonuglar.

USB ile ag baglantisi
gergeklestirilen iOS isletim Inceleme yaziliminin Onerilen analiz yontemi ile
sistemine sahip telefonlarin verdigi sonug tespit edilen MAC adresleri
MAC adresleri
98:00:C6:42:A5:03 98:00:C6:42:A5:03
B4:9C:DF:01:B3:DD 3E:2E:FF:41:60:A0 B4:9C:DF:01:B3:DD
3C:2E:FF:41:60:A0 3C:2E:FF:41:60:A0

- MacOS isletim sisteminde “...\Macintosh HD\private\var\db\lockdown\”
konumu altinda MAC bilgisayara USB ile baglanan (ag baglantisi
gergeklestirilmediyse de) her i0S isletim sistemine sahip cihaz igin plist dosyasi
olusmaktadir (Bommisetty ve ark. 2014). Bu dosya igerisinde USB ile baglanan i0OS
isletim sistemine sahip cihazin gercek MAC adresinin bulundugu tespit edilmistir.
Bu dosyadaki MAC adresi ile “NetworkInterfaces.plist” dosyasinda bulunan MAC
adresinin ilk byte degerinden iki ¢ikartilip elde edilen adres karsilastirildiginda ayni
sonucu verip vermedigi teyit edilebilir.

- MAC adresinin ilk 3 byte’r iiretici firmaya Ozgiidiir. Bulunan MAC
adreslerinin ilk 3 byte’1 internet {izerinde sorgulanarak ulasilacak {iretici firma ile
teyit edilebilir. Ornegin; “NetworkInterfaces.plist”  dosyasinda bulunan MAC
adresinin ilk i¢ byte’t 9A:00:C6 idi, bu degerden ilk byte’t olan 9A’dan 2
cikarildiginda elde edecegimiz sonu¢ 98:00:C6 olacaktir. Bu ilk ii¢ byte MAC
adresi-tiretici firma eslestiren veritabanlarinda sorgulandiginda karsimiza firetici

firma olarak Apple ¢iktig1 goriilmiis ve bdylelikle cihazin Apple iiriinii oldugu tespit
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edilmistir. Aksi takdirde inceleme yazilimlarinda ¢ikan MAC adresi raporlandigi
zaman yanlis sonuglara varilmaktadir. Ciinkii 9A:00:C6 ile baslayan MAC adresi
sorgulatildiginda {iretici firma higbir firma adi ile eslesmemektedir.

-10S igletim sistemine sahip telefonlar Wi-Fi {iizerinden baglanildiginda
“com.apple.airport.preferences.plist” ve “netusage.sqlite” dosyasinda yer alan MAC
adresi kayitlarinin, telefonun kendi MAC adresinden tamamen farkli olabilecegi
goriilmistiir. Telefonlarin kendi MAC adresleri imaj igerisinde anahtar kelime olarak
aratilmis ancak bulunamamistir. Inceleme yazilimlarindaki yer alan MAC
adreslerinin direk olarak raporda sunulmasi yerine bu durum raporda belirtilebilir.

- Tespit edilen her MAC adresi internet ortaminda MAC adresleri ile tiretici
firmalar1 eslestiren veri tabani ile sorgulatilip herhangi bir iretici ile eslesmiyorsa
raporda belirtilebilir.

- Yapilan literatiir caligmalarinda; “NetworkInterfaces.plist”, “netusage.sqlite”
ve “com.apple.airport.preferences.plist” isimli  dosyalarda MAC adresleri
bulundugundan  bahsedilmistir. Bu ¢alismada ise ‘“netusage.sqlite” ve
“com.apple.airport.preferences.plist” isimli dosyalarda MAC adreslerinin cihazin
kendi MAC adresinden tamamen farkli olabilecegi goriilmiistiir.

- Literatiirde RAM analizi gerceklestirilen ¢aligmada baglanilan Wi-Fi aginin
parolasi tespit edilmeye ¢alisilmis ancak tespit edilememis olup bu ¢aligmada imaj

lizerinde ag parolalarinin tespit edilebilecegi gosterilmistir.
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5. SONUC VE ONERILER

Bu calismada, Mac isletim sistemi lizerinde adli bilisim a¢isindan 6nem arz
edebilecegi degerlendirilen kayitlarin tespit edilmesi hedeflenmistir. Oncelikle
literatiir taramasi yapilmis ve literatiir taramasi sonucunda yapilan g¢alismalarin
yogunlukla Mac isletim sisteminin eski versiyonlar: iizerinde oldugu goriilmiistiir.
Mac, yeni versiyonlarla beraber yeni dosyalama sistemine gecis yaptigi i¢in bu konu
bliyiik bir eksiklik olarak goriilmiis caligma platformu yeni versiyonlardan Mojave
secilmistir. Onerilen metodolojiye uygun olarak yapilan ve yaklasik bir sene siiren bu

calisma ile birlikte;

e MacOS bilgisayarlarin imaj1 lizerinde veri toplamak, analizini yapmak ve
sonuclar1 degerlendirmek icin bir metodoloji onerilmistir.

e Onerilen metodolojiye uygun olarak g¢aligmanmin 2. boliimiinde belirtilen
uygulamalar gerceklestirilmistir.

e Uygulamalarin analiz edilmesi ile birlikte tespit edilmesi istenen kayitlara
ulagilmis, inceleme Onerilerinde bulunulmustur.

e Uygulamalarin analiz edilmesi sirasinda olas1 karsilagilacak problemler
listelenmis ve ¢oziim Onerileri sunulmustur.

e Inceleme yazilimlarmin bazi kayitlar1 eksik veya yanlis gosterdigi tespit
edilmistir. Bu kayitlarin ulagilabilirligi degerlendirilmistir. Bu sebeple sadece
inceleme yazilimi sonuglarina gore raporlama yapilmasinin dava sonucunu
yaniltabilecegi uyarisinda bulunulmustur

e MacOS bilgisayarlarda kayitlara ait izlerin nerede bulundugunu gésteren bir

cizelge olusturulmustur (Cizelge 5.1).

Cizelge 5.1. Tespit edilen veriler.

Tespitler Bulundugu Dosya Yolu Dosya Adi
Isletim Sisteminin | \private\var\db AppleSetupDone
Kurulma
Zamaninin Tespiti
Bilgisayar Adinin | \Library\Preferences\SystemConfiguration preferences.plist
Tespiti
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Cizelge 5.1. Tespit edilen veriler.(Devam)

Tespitler

Bulundugu Dosya Yolu

Dosya Ad1

Isletim Sistemi
Versiyon
Bilgisinin Tespiti

\System\Library\CoreServices

SystemVersion.plist

Mevcut Kullamcilar
(kullanici id’leri, adlari
parola  hashleri  ve
ipuclari)

\private\var\db\dslocal\nodes\Default\users

kullanict adi.plist

Olusturulan her kullaniciya ait
.plist dosyasi.

Silinen  Kullamicilar
(kullanici idleri, ad1 ve
silinme zamanlar1)

\Library/Preferences

com.apple.preferences.accounts.p
list
ve audit log kayitlari

Sistem \var\log install.log
Giincellestirmelerinin

Tespiti

Tarih Zaman | \var\db\timed com.apple.timed.plist
Degisiklikleri \private\var\db\timed\Library\Preferences

Takilan Harici | \private\var\db\diagnostics\Persist * tracev3 dosyalari

Depolama Birimlerine
Ait Bilgiler

\Users\Yonetici\Library\Preferences

com.apple.finder.plist

Kullanicimin Giris-
Cikas islemleri

\private\var\log\asl

Sistem  giinliikleri  icerisinde
Giris-Cikis iglemlerine ait zaman
bilgileri ~ (BOOT_TIME  ve
SHUTDOWN_TIME
ibarelerinden sonra)

Baglanilan Agin Isim

\Library\Preferences\SystemConfiguration

com.apple.airport.

Bilgisi \Library\Preferences\SystemConfiguration preferences.plist
ve MAC Adresleri | \private\var\networkd netusage.sqlite”
Tespiti NetworkInterfaces.plist”

Yazicl ile Tigili
Kayitlar (Yazict adi,
yazict MAC adresi,
yazdirma tarihi,
yazdirilan belge tipi,
yazict adi, kullanici
ad)

\Library\Preferences
\private\var\spool\cups

org.cups.printers.plist,  cXXXxX
(bu dosya igerisinde time-at-
completed ibaresinden  sonra
zaman bilgileri) ve dxxxxx
kontrol dosyalart (bu caligmada d
kontrol dosyasi i¢in imaj mac_apt
calistirilmistir.)

Yiiklenen
Programlarin  Isim
Bilgileri ve Yiiklenme
Tarihlerinin Tespiti

\private\var\db\CoreDuet\Knowledge
Library\Receipts

knowledgeC.db
InstallHistory.plist

e Cizelge 5.1°de yer alan dosyalarin agiklamalar1 asagida listelenmistir.

“AppleSetupDone”

olusmaktadir.

dosyasi,

isletim

sistemi  kuruldugunda

- “kullaniciadi.plist” dosyasi; kullanicilara 6zgii id numaralarini,

kullanic1 adlari, kullanict sifresinin PBKDF2-SHAS12 algoritmastyla hesaplanan

hash degeri ve ipuclarini tutar.

- “com.apple.preferences.accounts.plist” dosyast; silinen kullanicilara

ait isim bilgisi, kullanicilara 6zgli id numaralarini, kullanici adlarmi ve silinme
zamanlarini igermektedir.
- “install.log” stirlimiiniin

dosyasi; igerisinde yiiklenecek olan

indirilme zaman bilgisi, giincelleme isleminin yapildig1 zaman bilgisi, giincelleme
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yapilmadan onceki versiyon siiriimii ve gilincelleme yapildiktan sonraki versiyon
stirtimleri bilgisi tespit edilmistir.

- “com.apple.timed.plist” dosyasi, belirtilen yollardaki konumlarina
gore asil sistem zaman bilgilerini ve degistirilen sistem zaman bilgilerini tutmaktadir.

- “com.apple.finder.plist” dosyas1 ve “*.tracev3” dosyalari icerisinde
USB’ye ait seri numarasi, adi, dosyalama sistemi ve USB iizerinden erisilen dosya
bilgisi, yazdirilan CD’nin isim bilgisinin tutuldugu tespit edilmistir.

- “org.cups.printers.plist” dosyasi igerisinde baglanilan yazicr ile ilgili
bilgiler tespit edilmistir.

- “exxxxx” ve “dxxxxx” kontrol dosyalar1 iceresinde yazdirilan
dosyanin ne zaman yazdirildigi, dokiimanin tipi, yazici ad1 ve yazdirma islemini
yapan kullanict ad1 bilgileri yer almaktadir.

“knowledgeC.db” ve “InstallHistory.plist” isimli dosyalarda,

yuklenen programlarin adi ve yiiklenme zamanlari tespit edilmistir.

e Filevault 6zelligi disinda bazi durumlarda alinan imajlar incelme yazilimlar
tarafindan ac¢ilmamaktadir. Bu durumda istenen bilgilere anahtar kelime aratilmasi
sonucu erisilebilir. Bu ¢alismada da bir takim anahtar kelimeler tiretilmistir.

- audit log kayitlar1 igerisinde; Kullanici olusturdugunda “Create
record type Users”, Kkullanici silindiginde “Delete record type Users” ibareleri
aratilabilir.

- system.log kayitlar1 igerisinde; Bilgisayarin agma zamani igin;
BOOT_TIME, bilgisayarin kapanma zamani i¢in, SHUTDOWN_TIME ibareleri
aratilabilir.

e Analiz i¢in sadece bir yazilima bagli kalinmamasi Onerilmektedir. Farkli
yazilimlar kullanilip elde edilen sonuglar birbirleri ile karsilastirilabilir.

e Kullanilan yazilimlarin smirlarma bagli  kalinmamasi  Onerilmektedir.
Ornegin bir inceleme yazilimi yardimiyla yazdirilan belgeler ile ilgi sadece
yazdirilan belge adi tespit ediliyorsa bu iglemi hangi kullanicinin ne zaman yapmis
oldugu bilgisi, bu calismada gosterilen sekilde manuel olarak da bulunabilir.

e Kayitlarin raporlamasi yapilirken yazilimlarin hangi zaman dilimine gore

sonu¢ verdigi ve sistemin gercek zaman bilgisinin dikkate alinmasi onerilir.
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e Yazilimlarin versiyonlar1 arasinda degisiklikler olabileceginden aym
yazilimin farkli versiyonlar1 ile de analiz sonuglar1 arasindaki farkliliklarin olup
olmadig1 var ise bu farkliliklarin sebepleri incelenebilir.

e Yazilim kullanilmasinin yaninda dosyalarin manuel olarak da incelenmesi
onerilmektedir. Manuel inceleme ile yazilimlarin verdigi sonuglar arasindaki
tutarliliklara bakilabilir.

e Incelemelerden &nce delilin isletim versiyonu dikkate alinarak ayn1 versiyona
sahip sanal makineler olusturulup, Onerilen metodolojiye uygun uygulamalar
gerceklestirilerek sistem iizerinde nasil bir etki biraktig1 incelenebilir. Isletim sistemi
versiyonlar1 arasinda farkliliklar olabilmektedir.

e Zamandan kazan¢ saglanmasi adina iTunes yedekleri ve ag parolalar
tespitleri i¢in (oturum agma sifresi biliniyorsa) sifre kirma ataklarina alternatif olarak

onerilen Chainbreaker.exe ve Dumpkeychain.exe kullanilabilir.

¢ Kullanici olugturma ve silme islemlerini hangi kullanicinin gergeklestirdigine
dair kayitlar, CD igerisine yazdirilan dosyaya ait kayitlar ve sadece Wi-Fi ile baglant1

kurulan 108 cihaza ait gercek MAC adreslerine ait kayitlar tespit edilememistir.

Bu calismada, iilkemizde daha ¢ok 1imaj iizerinden incelemeler
gercgeklestirildigi i¢in canli inceleme veya dnceliklendirme yontemi kullanilmamustir.
fleriki caligmalarda, literatiirde farkli goriisler bulunsa da adli bilisim siirecinin
zaman alic1 bir siire¢ olmasina ¢6ziim olarak sunulan Onceliklendirme yontemi
kullanilabilir. Canli incelemeler yapilabilir. Ayrica iOS cihazlara ek olarak ag ile
ilgili yapilan uygulamalar Android isletim sistemine sahip telefonlarla da
gerceklestirilebilir. Yine bu cgalismada oldugu gibi imaj iizerinden incelemeler,
MacOS’un eski dosyalama sitemleri lizerinde ya da yeni versiyonlar iizerinde

gerceklestirilebilir. Boylece calismalar arasinda karsilastirmalar da yapilabilecektir.
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OZET

} MacOS Isletim Sistemine Sahip Bilgisayarlar Uzerinde Adli Bilisim Acgisindan
Onem Arz Eden Kayitlarin incelenmesi

Bu ¢aligma, Mac isletim sistemine sahip bilgisayarlar iizerinde; adli bilisim agisindan
O6nem arz eden kayitlarin tespit edilmesi ve analizi i¢in bir metodoloji 6nerilmesi, inceleme
yaparken karsilagilan problemleri tespit etmek ve bu problemlere ¢éziim Onerisi sunmak
amaciyla yapilmustir.

Bu c¢alisma icin ilk asamada literatiir taramasi yapilmistir. Literatiir taramasi
sonucunda; yapilan ¢alismalarin MacOS 10.14 versiyonundan Onceki siiriimler iizerinde
gerceklestirildigi  gorlilmiis olup platform olarak MacOS 10.14 (Mojave) versiyonu
secilmistir.

Incelemeler icin, adli bilisim acisindan énem arz edebilecegi degerlendirilen ve genel
olarak inceleme isteklerinde belirtilen istekler dogrultusunda ¢esitli uygulamalar yapilmis ve
bu uygulamalarin ardindan; lisansli programlar ve internet lizerinden arastirilarak iicretsiz
temin edilen programlar ile analizleri gerceklestirilmistir.

Onerilen metodoloji kullanilarak yapilan analizlerin sonucunda; isletim sisteminin
kurulma tarihi, olusturulan ve silinen kullanicilar, kullanic1 giris (login) ve ¢ikis (logout)
verileri, bilgisayarin baglatma ve kapama bilgileri, tarih-saat degisiklikleri, ag
yapilandirmasi, ag iizerinden erisim, kablosuz erisim noktalarina yapilan baglantilar, MAC
adresi tespitleri, yazici ile ilgili kayitlar, bilgisayara takilan harici veri depolayan cihazlar,
yiklii programlara ait kayitlar gibi cesitli veriler tespit edilmistir. Ayrica karsilagilan
problemlere ait ¢oziim 6nerileri sunulmustur.

Caligmalar neticesinde yapilan tespitler ve yapilan literatiir taramasinda tespit edilen
diger kayitlara ait izlerin nerede bulundugunu gosteren bir ¢izelge olusturulmustur.

Anahtar Kelimeler: Adli Bilisim, Kayitlar, MacOS, Mojave, Isletim Sistemi.
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SUMMARY

Investigation of Important Records in terms of Forensic Computing on MacOS
Operating System

This study was conducted on computers with Mac operating system sent to our
laboratory for examination; The aim of this study was to determine the problems that are
important for forensic informatics and to create a methodology for the analysis of the
records, to identify the problems encountered during the investigation and to propose
solutions to these problems.

In the first stage of this study, literature review was executed. As a result of literature
review; It has been noticed that the studies were performed on versions which are earlier
than MacOS 10.14. For this reason, MacOS 10.14 (Mojave) version was chosen as the
platform.

For the investigations, various applications have been made in line with the requests
that are considered to be of importance in terms of forensic informatics and that are generally
stated in the requests for examination. And in addition; the licensed programs and the
programs that were provided free of charge were searched through the internet and analyzed.

As a result of analysis using the proposed methodology; operating system installation
date, created and deleted users, user login and logout data, computer startup and shutdown
information, date-time changes, network configuration, network access, connections to
wireless access points, MAC addresses, printer-related records various data, such as devices
attached to the computer, external data storage devices, records of installed programs have
been identified. In addition, solutions for the problems encountered are presented.

As a result of the studies, a table showing the traces of the other records found in the
findings and the literature search has been created.

Keywords: Digital Forensics, MacOS, Mojave, Operating System, Records.
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