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ONSOZ

Internet kullanic1 sayisinin artis1 ile dijital ortamdaki kritik dneme sahip verilerin
artmas, Sistemlerin giivenlik aciklari, gelisen yazilim teknolojisi gibi nedenler, siber
saldirganlarin bu verilere ulasmak ic¢in sayis1 ve c¢esidi artan saldirilar ile
sonug¢lanmustir. Bu saldirilarin tespitinde, sadece bilinen saldirilari taniyabilen imza
tabanli Saldir1 Tespit Sistemleri (STS) yetersiz kalmakta ve bu durum, karsilasiimamis
bir saldirty1 yiiksek hizda ve oranda tespit edebilen akilli siber savunma yontemleri
gelistirmeyi zorunlu kilmaktadir. Bu ¢alismada kisa siirede yiiksek saldiri tespiti
basaris1 elde etmek i¢in kategorik veri kodlama, o6lgeklendirme, 6znitelik se¢imi 6n
islemlerinin ayr1 ayr1 ve birlikte uygulandigi NSL-KDD veri setleri ile K-Nearest
Neighbor (KNN), Multi Layer Perceptron (MLP), Random Forest (RF), eXtreme
Gradient Boosting (XGBoost), Light Gradient Boosting Machine (LightGBM) makine
O0grenimi algoritmalar1 kullanilarak saldir1 tespit modelleri olusturulmustur.
Olusturulan modeller test edilmis ve alinan sonuglar, 6n islem uygulanmamis veri
setleri ile olusturulan modellerden alinan sonuglarla karsilastirilarak analiz edilmistir.
En basarili sonuglara, leave one out kategorik kodlama ve min-max 6lgeklendirme 6n
islemlerinin uygulandig1 veri setinden Oznitelik se¢imi ile elde edilen 6znitelik alt
kiimesine sahip, bahsi gecen tiim 6n islemlerin birlikte uygulandig1 veri setleri ile
ulagilmigtir. XGBoost gomiilii 6znitelik se¢im yOntemiyle segilen Oznitelikler ve
LightGBM algoritmasi ile olusturulan modelde, egitim veri seti lizerinde 0,373 s
stirede %96,1 saldir1 tespit basarisina, hibrit 6znitelik se¢im yontemi kullanilarak
Mutual Information (MI) ve XGBoost 6znitelik se¢im yontemlerinin ortak sectigi
Oznitelikler ve XGBoost algoritmasi ile olusturulan modelde test veri seti tizerinde
0,007 s siirede %98,2 saldir1 tespit basarisina ulasilmigtir. Ml ve XGBoost 6znitelik
secim yontemlerinin ortak olarak sectigi 6znitelikler ve RF algoritmast ile olusturulan
modelde ise egitim veri seti lizerinde 5,1 s slirede %99,6 saldir1 tespit basarist elde
edilmistir.

Calisma disiplinini ve dinamik egitim anlayisini, bir 6gretmen olarak 6rnek
aldigim danisman hocam, Prof. Dr. Refik SAMET’e ve bu ¢alismanin hazirlanmasi

asamasinda her tiirlii destegini benden esirgemeyen ILGUN ailesine tesekkiir ederim.
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1. GIRIS

Donanim ve yazilim teknolojilerinin gelismesi ile hayati birgok alanda
kolaylastiran uygulamalar gelistirilmis ve internet ile kesintisiz olarak hizmete sunulan
bu uygulamalar, internet kullanici sayisini tiim diinyada dikkat ¢ekecek oranda
artirmistir.  Giincel dijital verilerin  yayinlandigt We Are Social Temmuz
2021 Raporu’na gore, Diinya genelinde internet kullanici sayisi yaklasik 4,8 milyar ve
bu say1 Diinya niifusunun %61'i (We are social, 2021). Internet kullanici sayismin
2022 yilina kadar alt1 milyara, 2030 yilina kadar ise 7,5 milyara yiikselecegi tahmin
ediliyor. Bu say1 2030 yilinda 6ngoriilen 8,5 milyarlik Diinya niifusunun %90'ina
tekabiil etmektedir (Cybersecurity Ventures, 2021). Bu artis, ayn1 zamanda dijital
ortamda kritik oneme sahip bilginin artmasi demektir ve bu bilgilerin degeri
saldirganlart motive ederken; pratikte tamamen giivenilir bir sistem kurmanin zorlugu,
isletim sistemlerindeki agiklari ¢ogunlukla ilk olarak saldirganlarin fark etmeleri ve
kullanmalari, sistemin giivenlik diizeyi yiiksek olsa bile, kullanici ayricaliklarina sahip
icerideki kisiler tarafindan suistimal edilmesi, erisim kontrolii diizeyinin yiikseldikce
kullanici verimliliginin diigmesi, tiim kripto sistemlerin kirilabilmeleri ve yazilim
teknolojisinin hizli gelisimi gibi nedenler bu verileri saldirganlarin agik hedefi haline

getirmistir (Sundaram, 1996).

Siber giivenlik kurulusu Cybersecurity Ventures’in verilerine gore 2015 yilinda
siber saldirilarin kiiresel ekonomiye zarari yaklagik tig trilyon dolar iken, bu sayinin
2021 yilinda alt1 trilyon dolara, 2025 yilinda ise 10,5 trilyon dolara ulasabilecegi
ongoriiliiyor ki bu zarar, dogal afetlerin ve yasadis1 uyusturucu ticaretinin toplaminin
verdigi zarardan kat be kat daha biiyiiktiir (Cybersecurity Ventures, 2020). 2020
Kiiresel Riskler Raporu'nda, ge¢cmis yillarda ¢ogunlugu 6zel sektor kuruluglarint hedef
alan siber saldirilarin yerini, son zamanlarda enerji, saglik, ulasim sektorleri gibi kritik
altyapilari hedef alan siber saldirilarin aldigi ve bu saldirilarin zarariin biiyiikligiiniin
siber giivenlige yatirimi kaginilmaz kildig belirtilmektedir (World Economic Forum,

2020). Gartner’1n son tahminine gore, diinya ¢apinda bilgi giivenligi ve risk yonetimi



teknolojisi ile ilgili harcamalarin %12,4 artarak 2021'de 150,4 milyar dolara ulagsmasi
bekleniyor. Bu oran 2020'de %6,4 idi (Gartner, 2021).

Siber saldirilarin verdigi zararlarin bliytikliigl, son yillarda kullandiklar1 gelismis
teknikler sayesinde, hedef aldiklar1 sisteme yonelik ¢esitlenerek ve sizdiklari sistemin
kullanici davraniglarini 6grenerek sisteme basarili sekilde entegre olabilen, bu sayede
giivenlik duvarlari, antiviiriis yazilimlar1 gibi ¢ekirdek modunda g¢alisan gilivenlik
yazilimlarmi kolaylikla atlatabilen yeni nesil kotli amacli yazilimlarin artis1 ile
yakindan ilgilidir (Aslan ve Samet, 2019). Gelismis tekniklerin kullanildig1 siber
saldirilarin verdigi zararlarin engellenmesi asamasinda, yapay zeka'nin bir alt dali olan
makine 6grenimi yontemleri kullanilarak gelistirilen ve ag trafigini analiz ederek sifir
giin ataklar1 denilen daha once karsilasgilmamis saldirilarin tespitinde oldukga basarili
olabilen anomali tabanli STS'ler gittikge daha ¢ok onem kazanmaktadir. Anomali
tabanli STS’lerde algilama bir siniflandirma gorevidir ve bir siniflandirma gorevinde
ama¢ makine 6grenimi algoritmasini ornek verilerle egiterek yeni gelen 6rneklerin
sinifinin dogru tahmin edilmesini saglamaktir. Makine 6grenimi algoritmalarindan en
iist diizeyde performans, dolayisiyla siiflandirma basarisi elde etmenin etkili bir yolu

ise kullanilan veri setini en dogru sekilde 6n islemektir.

Bu caligmanin amaci, makine 6grenimi yontemi kullanilarak gelistirilen saldir
tespit modellerinin saldirt tespiti basarisinda, kullanilan veri setine uygulanan 6n
islemlerin etkisini analiz etmek, karsilasilan problemlere ¢6ziim Onerileri sunmak,
yiiksek tespit basarist ve hizina sahip, sifir giin saldirilari tespiti yapabilen anomali
tabanli saldir1 tespit modeli gelistirmektir. Bu ¢alisma, ilgili ¢calismalar baslig1 altinda
bahsedilen calismalarda goriilecegi iizere, saldiri tespit modeli gelistirmek icin
kullanilan veri setine uygulanan kategorik veri kodlama, dl¢eklendirme ve 6znitelik
secimi On islemlerinin {i¢iiniin ayr1 ayr1 ve birlikte saldir1 tespit performansina etkisini
inceleyen yeterince ¢aligma olmadig igin, basarili bir saldir1 tespit modeli gelistirirken
veri setine uygulanan bu {i¢ on isleme odaklanmistir. Calismada veri setinin On
islenmesi, 6n islenmis veri seti ve makine 6grenimi algoritmalariyla model olusturma

ve model degerlendirme asamalarindan olusan bir metodoloji onerilmis ve Onerilen



metodolojinin uygulamasi yapilmistir. Uygulamalar sonucunda 6n islenmis veri setleri
ve makine Ogrenimi algoritmalari ile olusturulan saldir1 tespit modellerinde, 6n
islemlerin saldir1 tespit basaris1 ve hizi iizerindeki etkisi 6n islem uygulanmayan veri
seti ile olusturulan modellerle karsilastirilarak incelenmistir. Inceleme sonucunda; veri
setine uygulanan On islemlerin, kullanilan makine Ogrenimi algoritmasinin
performansina, dolayistyla gelistirilen saldir1 tespit modelinin saldir1 tespit basarisi ve
hizina etkisinin analizi yapilmistir. Ayrica kategorik veri kodlama, dlgeklendirme ve
Oznitelik se¢imi On islemlerin veri seti lizerinde ayr1 ayr1 ve birlikte uygulanmasinin,
kurulan modelin performansina etkisi degerlendirilmistir. Veri setine uygun 06n

islemlerin uygulanmasinin 6nemi belirtilmistir.

Giris bolimiinden sonra yer alan konu basliklarinda, konu ile ilgili ¢alismalar,
yapilan incelemeler ve tespitlerin anlagilirhigini kolaylastirmak ig¢in STS gelistirme
asamalarinda kullanilan kavramlar ve tanimlar, bilgi gilivenligi ve siber saldirilar,
STS’ler ve STS calismalarinda kullanilan veri setleri anlatilmistir. Calismanin 2.
boliimiinde yiiksek tespit basarist ve hizina sahip anomali tabanl saldir1 tespit modeli
gelistirmek i¢in Onerilen yontem anlatilmaktadir. 3.boliimde ise Onerilen yontemin

uygulamasi yapilmistir. Sonraki boliimlerde ise tartisma ve sonuglar yer almistir.

1.1. igili Cahsmalar

Calismanin ilk asamasinda literatiir incelendiginde, makine 6grenimi yontemi ile
gelistirilen anomali tabanli STS’lerde saldir1 tespit basarisini ve hizini arttirmak igin,
veri setine uygulanan 6n islemlere odaklanan bir ¢ok ¢alisma oldugu goriilmiistiir.

Bunlardan bazilari:

Bir¢cok STS modelinin ag trafigine iliskin goriislerini TCP/IP paket basliklariyla
siirladig fakat ag solucani ve hizmet reddi saldirilart gibi bir ¢ok farkli 6zellikteki
saldirilarin daha etkili tespiti icin istek paketlerin derinlemesine incelenmesi gerektigi,

bunun da veri boyutunu ve hesaplama maliyetini azaltmak, dogru tespit oranini arttirip



yanlig alarm oranini azaltmak i¢in 6znitelik se¢imi gibi yaygin olarak kullanilan 6n
islemlerle ile miimkiin oldugu, veri 6n islemenin anomali tabanli STS'lerin basarisi

tizerinde biiylik bir etkiye sahip oldugu vurgulanmistir (Davis and Clark, 2011).

Kategorik kodlama yontemlerinin determined, algorithmic ve automatic olmak
lizere ii¢ baglik altinda incelendiginden, determined tekniklerinin (one hot encoder,
leave one out encoder, hashing encoder vs.) diisiik caligma siiresi ve diisiik hesaplama
karmasikligina sahip olmalarindan dolay1 biiyiik boyutlu veri setleri i¢in uygun

oldugundan bahsedilmistir (Hancock ve Khoshgoftaar, 2020).

Anomali tabanli STS gelistirilirken kullanilan veri setine 6n islem olarak sirasiyla,
cesitli kategorik veri kodlama yontemleri uygulanarak en basarili kodlama yonteminin
segildiginden, daha sonra kullanilacak Derin Evrisimli Sinir Ag1 (DCNN) algoritmasi
icin rastgele arama yontemi kullanilarak hiper parametre degerleri bulundugundan,
uygulanan 6n iglemlerin, olusturulan modellerin saldir1 tespit oranini ve hizin1 kayda

deger oOlglide iyilestirdiginden bahsedilmistir (Naseer and Saleem, 2018).

Bagka bir ¢alismada veri setine sirasiyla, min-max 6l¢eklendirme, one hot
encoding kategorik veri kodlama ve LightGBM algoritmasi ile 6znitelik segimi 6n
islemleri uygulanmistir. En basarili sonug olan %89, 82 dogruluk oranina, tiim 6n
islemler uygulanarak elde edilen veri seti ve derin 6grenme algoritmalarindan olan
Autoencoder (AE) algoritmasi ile olusturulan model ile ulasilmistir (Tang ve ark.,

2020).

NSL-KDD ve ISCXIDS2012 veri setlerinde, kategorik veri kodlama ve
Ol¢eklendirme On islemleri yapildiktan sonra Oznitelik secimi i¢in parametre
diizenlemesi yapilmis yapay ar1 kolonisi (ABC) algoritmasi ve segilen oznitelikleri
degerlendirmek icin AdaBoost.M2 algoritmas1 kullanildigindan bahsedilmistir. S6z
konusu calismada kullanilan AdaBoost.M2'nin, standart Adaboost algoritmasindan

farkinin, zayif hipotezin iyiligini 6l¢en sahte kayip kavramini kullanarak ¢oklu sinif



iceren veri Setlerini siniflandirmada daha basarili olmasi, AdaBoost.M2'de bes
yaprakli karar agaclarinin temel Ogreniciler olarak kullanilmasi, ilk asamada tiim
orneklerin esit agirliga sahip oldugu ve her yinelemede Ornegin agirliginin
degistirilmesi ve sozde kaybin en aza indirilerek temel ogrenicilerin tahmin
yeteneklerinin gili¢lendirilmesi oldugu belirtilmistir. Calismanin sonunda %99,61
algilama, %0,01 yanlig algilama, %98,90 dogru tespit oranlarina ulagilmistir (Mazini

ve ark., 2019).

Bilgi kazanim oranina gore Oznitelik se¢imi yapan, optimal Oznitelik se¢im
algoritmas1 Onerilmis, Onerilen 6znitelik se¢im algoritmasinin, SVM (Support Vector
Machine) siniflandirma algoritmasi ile kullaniminin DoS (Denial of Service Attack)
saldirilarinda % 99,11 tespit basarisi, 2,08 s tespit siiresi sonuglarina ulastirdigindan
ve yanlis alarm oranini kayda deger oranda azalttigindan bahsedilmistir (Balakrishnan
ve ark., 2014).

KDD99 veri seti tizerinde Ki-Kare (Chi Square), Bilgi Kazanci (Information
Gain), Kazanim Orani (Gain Ratio), Gini Katsayisi (Gini Index), OneR, ReliefF, GA,
FFS (Forward Feature Selection) ve BFS (Backward Feature Selection) olmak iizere
dokuz farkli 6znitelik secim yontemi kullanilarak elde edilen veri setleri ile olusturulan
modellerde SVM, KNN ve ELM (Extreme Learning Machines) simiflandiricilarinin
kullanildigindan bahsedilen bir ¢alismada, 2,24 s ile en hizli model kurulma siiresinin,
oneR ve ELM’i bir arada kullanan modele, en yiiksek saldir1 tespit oraninin ise, KNN
ve FFS yontemlerini bir arada kullanan modele ait oldugu goriilmiistiir. Calismada
yapilan tiim analizlerin sonucunda 6znitelik se¢im yontemlerinin her ii¢ siniflandirict

icin de tespit oranini ve hizini arttirdigr goriilmistiir (Kaynar ve ark., 2018).

Filtreleme oznitelik se¢im yontemi olan, korelasyon tabanli 6znitelik se¢imi
(CFS) ile simif degiskeni ile yiiksek korelasyona sahip 6znitelikler disinda, geriye kalan
Ozniteliklerden en az biriyle yiiksek iligskiye sahip 6zniteliklerin se¢iminin gereksiz ve
tekrar eden oznitelik secimine sebep oldugu ve bu sorunun Bat Algorithm (BA) ile
¢oziillerek CFS+BA 0znitelik se¢im yonteminin onerildiginden ve C4.5, RF, Passive

Aggressive (PA) algoritmalarindan olusan bir topluluk smiflandirici ile %99,81
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dogruluk orani, %0,08 yanlis alarm orani sonuglarina ulasildigindan bahsedilmistir

(Zhou ve ark., 2020).

GOmiilii 6znitelik se¢im yonteminin 6nerildigi bir ¢alismada, 6znitelik secimi ve
smiflandirma i¢in kullanilan MARS (Multivariate Adaptive Regression Splines),
SVM, LPG (Learned Policy Gradient) algoritmalari ile alt1 adet 6znitelik segilmis ve
bu algoritmalarla sirastyla %63,9; 99,46; 95,26 oranlarinda saldir1 tespiti sonuglarina

ulasilmistir (Sung ve Mukkamala, 2004).

Oznitelikleri, smif degiskeni ile iliskilerine gore segmeye dayal filtreleme ve
sarmalayict yontemlerin aksine 6zniteliklerin birbirleriyle iligkisinin de incelenmesi
gerektigi ve bazi1 Ozniteliklerin birlikte c¢alistiklarinda daha basarili  sonuglar
dogurdugu fikrini temel alan optimizasyona dayali 6znitelik se¢im yontemlerinin en
uygun oznitelik alt kiimesini segmede daha basarili oldugundan, 6zellikle sifir giin
saldirllarin1 tanimlamak i¢in birden fazla siniflandirma algoritmasinin  tahmin
sonuclarinin ¢esitli tekniklerle birlestirilerek daha giiclii ve genellenebilir sonuglarin
tiretildigi topluluk 6grenme yontemlerinin basarisindan ve gelistirilen saldir tespit
modellerinin genelleme basarisim1 kanitlamak i¢in farkli ve giincel veri setleri ile

kullanilmasiin éneminden bahsedilmistir ( Torabi ve ark., 2021).

Filtreleme ve sarmalayici yontemleri birlestiren hibrit 6znitelik segme yonteminin
onerildigi bir caligmada, ilk asamada CFS kullanilarak, sinifile en yiiksek korelasyona
sahip oznitelikler segilmis, ikinci asamada ise GA (Genetic Algorithm) ile segilen
Oznitelikleri degerlendirmek i¢in RF algoritmasi kullanilarak optimum 6znitelik alt
kiimesi olusturulmustur. Elde edilen optimum 6znitelik alt kiimesi k-capraz dogrulama
yontemi ile degerlendirilmis ve diger birgok yaklasima gore daha basarili sonuglara

ulagildig1 belirtilmistir (Kamarudin ve Watson, 2019).

Anomali tabanli STS gelistirilirken kullanilan veri setinden en uygun 6znitelikleri
se¢mek i¢in Gri Kurt Optimizasyonu (GWO) ve Parcacik Siirii Optimizasyonu (PSO)

algoritmalar1 ile se¢im islemi 30 kez tekrarlanarak iki algoritmanin ortak olarak



sectikleri ve en sik tekrarlanan 6znitelikleri kullanan hibrit 6znitelik se¢im modelinden
bahseden bir ¢aligmada, segilen Ozniteliklerden olusan veri seti iizerinde Naive
Bayesian (NB) ve Yapay Sinir Aglar1 (ANN) algoritmalar1 egitilmistir. PSO-GWO-
NB ile %87,7 dogru tespit oranina, %8,8 yanlis pozitif oranina ulagilmistir

(Mohammad, 2021).

Dort agsamadan olusan bir metodolojinin 6nerildigi bir ¢alismada, ilk asamada
KDD99, UNSW-NB15, ADFA-LD gibi iyi bilinen veri setleri analiz edilmis ve ortak
Oznitelikler belirlenmistir. Bu ortak 6znitelikler 6nerilen saldir1 tespit tekniginin imza
tabanli model asamasinda, igerik &znitelikleri ise anomali tabanli model asamasinda
kullanilmistir. Ikinci asamada, iki adimdan olusan oznitelik segimi isleminin ilk
adiminda, esik degeri bir denklem ile hesaplanmis, esik degerin altinda kalan
oznitelikler elenmis, ikinci adimda ise, bir 6znitelik ¢ok sayida farkli degerden
olusacagi ve ayni deger, hem saldir1 hem normal durumlarin1 karsilayabilecegi icin
Oznitelik esik degerinin iizerinde kalsa bile, igerik analiz edildiginde saldirt durumunu
tespit etmede Onemli bir oOznitelik olmayabilecegi igin, Ozniteligin atilip
atilmayacagina Feature Selection Approach (FSAP) algoritmasi ile karar verilmistir.
Onerilen metodolojinin iigiincii asamasinda, imza tabanli ve anomali tabanli saldir1
tespit modellerinin bir arada kullanildigi hibrit bir model olusturulmustur. Son
asamada ise smiflandirma algoritmalart ve on islemden gecmis veri setleri ile
olusturulan modeller test veri seti ile test edilmis %99,65 ve %99,17 dogruluk oranlar

elde edilmistir ( Ozkan Okay ve ark., 2021).

Baska bir calismada, filtreleme ve sarmal 6znitelik se¢im yontemlerinin bir arada
kullanildig: hibrit bir 6znitelik se¢im modelinden bahsedilmistir. Onerilen modelde ilk
asamada filtreleme 6znitelik se¢im yontemi olan karsilikli bilgi (MI) kullanilarak sinif
degiskeni ile en alakali Oznitelikler secilmis, calismanin ikinci agamasinda ise
kullanilan sarmal tabanli 6znitelik se¢im yontemi olan ardisik ileri yonde se¢im (SFS)
ile ilk asamada segilen Oznitelikler arasindan se¢im yapilmis ve hesaplama maliyeti
diistiriilmiistiir. Boylece hem saric1 yaklasimlarin yliksek dogrulugu hem de filtre
yaklasimlarinin hiz konusundaki verimliligi kullanilmistir. Siniflandirma algoritmasi

olarak LS-SVM’nin kullanildigi ¢alismada, KDD99 veri setinden Onerilen hibrit



Oznitelik secim yontemiyle segilen alt1 6znitelikten olusan veri seti ile, %98,90 saldir1

tespit oran1 ve %0,521 yanlis pozitif oranina ulasilmistir (Ambusaidi ve ark., 2014).

Oznitelik se¢im algoritmalarinin dezavantajlarini ortadan kaldirmak i¢in topluluk
Oznitelik se¢im yoOntemlerinin basarisi vurgulanmis, filtreleme, sarmal ve gomiilii
Oznitelik se¢im yontemlerinin 6rnekleri olan Principal Component Analysis (PCA),
GA ve C4.5 tekniklerinin sectigi Ozniteliklerin farkli birlesim ve kesisim
kombinasyonlarindan olusan veri setleri ile SVM algoritmasinin egitildiginden, PCA
ve GA tekniklerin ortak sectigi Oznitelikler ile en basarili sonuca ulasildigindan

bahsedilmistir (Chen ve ark., 2020).

Hibrit 6znitelik se¢imi ve iki seviyeli smiflandirici topluluguna dayali STS
gelistirilen bir calismada, PSO ve ACO'dan olusan hibrit bir 6znitelik se¢im yontemi
kullanimindan, 6zniteliklerin REP Tree (RT) algoritmasi kullanilarak siniflandirma
performansina gore se¢ildiginden, daha sonra RF ve Bagging algoritmalarindan olusan
iki seviyeli siniflandirict toplulugu ile modeller olusturuldugundan, 10 kat ¢apraz
dogrulama teknigi ile degerlendirilen modellerle %85,5 dogruluk, %86,8 duyarlilik ve
%88 saldir1 tespit oranlarina ulasildigindan bahsedilmistir (Tama ve ark., 2019).

Dogru 6zniteliklerin se¢ilmesinde, kullanilan veri setindeki 6rneklerin son derece
etkili oldugundan ve geleneksel 6znitelik se¢imi algoritmalarinin degisken boyutlu
veri setleri i¢in yeterli olmadigindan, bu sorunun c¢evrimici Oznitelik se¢imi

algoritmalari ile ¢oziilebileceginden bahsedilmistir (Song, 2016).

Bu c¢alismanin ilk asamasinda yapilan literatiir taramasi sonucunda, geg¢mis
yillarda yapilan ¢alismalarin ¢ogunda, anomali tabanli STS gelistirmek i¢in kullanilan
veri setlerine uygulanan 6n islemlerde, kategorik veriler sayisallastirilirken label
encoding, 6l¢eklendirme igslemi i¢in min-max, 6znitelik se¢imi igin ise filtreleme ya
da sarmal yontemlerin kullanimina odaklanildigi ve makine 6grenimi algoritmalarinda
parametre ayar1 yapilmadigi gorilmistiir; fakat son yillarda yapilan calismalarda,

kullanilan veri setine en uygun yontemin seg¢ilebilmesi adina her 6n islem i¢in birden



¢ok yontemin denenerek, saldir1 tespit basarisi tizerindeki etkilerinin karsilastirildig
ve oznitelik se¢imi 6n islemi i¢in hibrit yontemlerin kullaniminin, model
degerlendirme ve iyilestirme asamasinda parametre ayarinin saldir1 tespit basarisini
arttirdigr goriilmistiir. Yine de, kullanilan veri setlerine uygulanan kategorik veri
kodlama, 6lgeklendirme, 6znitelik se¢imi On iglemlerine ayni ¢alismada odaklanan ve
bu 6n islemlerin saldir1 tespit performansi tizerindeki etkisini ayrintili olarak inceleyen
yeterince c¢alisma olmadigr fark edilmistir. Bu nedenle bu ¢alismada, bahsedilen 6n
islemlere odaklanilarak ve kullanilan veri setine en uygun 6n islemin segilebilmesi igin
cok sayida yontem ve teknik denenerek, makine 6grenimi yontemiyle gelistirilen

saldir1 tespit modelinin basarisinin arttirilmasi hedeflenmistir.

1.2. Kavramlar ve Tamimlar

e Bilgisayar Agi: ki ya da daha ¢ok bilgisayarin bir iletisim protokoliine gére
birbirleri ile veri paylagimi1 yapmak i¢in, bir iletisim araci tizerinden kurduklari
baglantiya denir.

e Bilgi Giivenligi: Dijital ortamlardaki bilgilerin gizliliginin ve yetkisiz
erisimlerden korunmasi, biitiinliigiiniin bozulmamasinit saglamak i¢in, giivenli
bir bilgi isleme platformu olusturma yoniindeki ¢abalardir.

e Saldin: Bir sisteme yetkisiz erisim saglayarak, sistemdeki bilgileri degistirerek,
sistemin giivenilmez veya kullanilamaz hale gelmesine neden olan girisimdir
(Anderson, 1980).

e Siber Saldiri: Bir ag kaynaginin biitiinliigiinii, kullanilabilirligini ve gizliligini
tehdit eden, bilgisayar sistemlerinin giivenlik mekanizmalarini atlatmaya
calisan eylemlerdir.

e Saldinn Tespiti: Bilginin gizliligini, bitiinliigiinii ve kullanilabilirligini
tehlikeye atabilecek, bilgisayarin ve agmn giivenlik mekanizmalarini atlatma

girisimlerinin analiz ve tespit edilmesi siirecidir.



Makine Ogrenimi (Machine Learning) : Insanlarin 6grenme tarzini, veri
orneklerini ve algoritmalar1 kullanarak taklit eden, dogrulugunu asamali olarak
arttiran bir bilgisayar bilimi dalidir.

Model: Egitim veri ornekleri ile egitilen makine &grenimi algoritmalar
kullanilarak, egitim verisinde yer alan ya da almayan veriler hakkinda tahmin
yiiriiten yapay zekadir.

Asir1 Ogrenme (Overfitting): Modelin, egitim verileri iizerindeki giiriiltiiyii
ve ayrintilari, modelin yeni veriler tizerinde performansini diistirecek 6lgiide iyi
ogrenmesi, ezberlemesidir.

Parametre: Modele dahil olan ve degeri verilerden tahmin edilen bir
yapilandirma degiskenidir. Modelin tahmin giiciinii arttirmak veya modeli
egitmeyi kolaylagtirmak i¢in kullanilir.

Hiper parametreler: Modelden maksimum performans alinmasini saglayan
parametre kombinasyonuna denir.

Baglanti Kaydi: Bir veri setinin yer aldigi tabloda her bir satirdaki bilgiye
denir.

Oznitelik (Features/Attributes) : Veri setindeki her bir baglantiya ait
bagimsiz degiskenler, 6zelliklerdir.

Simf Etiketi (Labels) : Veri setindeki baglanti kaydinin smifin1 belirleyen
Oznitelik, bagimli degiskendir. Siif etiketi, sinif degiskeni ya da hedef degisken
olarak isimlendirilir.

Egitim Veri Seti (Training Dataset): Makine 6grenimi algoritmalarinin
tahminde bulunmasi i¢in egitilmesinde kullanilan veri 6rnegi.

Test Veri Seti (Testing Dataset) : Egitim veri seti ve makine 6grenimi
algoritmalar1  kullanilarak  olusturulan ~ modelin  basarisinin,  ¢esitli
degerlendirme metrikleri ile test edilmesi i¢in kullanilan veri 6rnegi.
Dogrulama Veri Seti (Validation Dataset): Modelin parametre ayar i¢in

kullanilan veri 6rnegi.
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1.3. Bilgi Giivenligi ve Siber Saldirilar

Veri, birbiriyle baglantis1 heniiz kurulmamus, dijital ortamlarda tasinan bit dizeleri
olarak tanimlanabilir (Canbek ve Sagiroglu, 2006). Bilgi ise islenmis veridir,
yorumlanabilir ve bir fikir ya da goriis belirtir. Tiirk Standartlar1 Enstitiisi TSE
tarafindan yayimlanan TS ISO/IEC 27001:2017 Bilgi Giivenligi Yonetim Sistemi
Standarda, bilgi glivenligini {i¢ baglik altinda inceler:

e Gizlilik: Bilgilerin yetkisiz erisime kars1 korunmasi.
e Biitiinliik: Bilgilerin eksiksiz, tam, tutarli ve dogru olmasi.
o Kullanilabilirlik: Bilgilerin, yetkili kisilerce ihtiya¢ duyuldugunda erisilebilir

olmasi.

Bilginin glivende oldugundan s6z edebilmemiz i¢in bu {i¢ unsurun da saglanmasi
gerekir. Calismamizda s6z konusu bilgilerin saklanma ortami bilgisayar ve ag
oldugundan bilgi gilivenligi agin giivenligine baghdir. Ag giivenligi ise, agdaki
bilgilerin giivenli depolanmasini, taginmasini ve uygulanmasini kapsar (Bernaschi ve
ark, 1999).

Siber saldirilar, bir ag kaynagmin biitiinliigiint, kullanilabilirligini ve gizliligini
tehdit eden, bilgisayar sistemlerinin giivenlik mekanizmalarini atlatmaya g¢alisan
eylemlerdir (Singh ve Silakari, 2009). Bir siber saldirinin 6rnek anatomisi, asagida yer
alan adimlardan olusur (Bou-Harb ve Debbabi, 2014):

1) Siber tarama

2) Numaralandirma

3) izinsiz giris girisimi

4) Ayricalik yiikselmesi

5) Kotii amagli eylemlerin gergeklestirilmesi

6) Kotli amagli yazilimlarin sisteme dagitilmast

7) Adli delillerin silinmesi ve sistemden ¢ikis

11



Birgok siber saldirt tiirii, bu basit olay dizisini takip eder. Bir saldir1 modeline uyan
bir dizi olay goriiliirse, saldirinin modele gore devam edecegi varsayilabilir, boylece
saldirganin bir sonraki adimi tahmin edilebilir ve benzer davraniglar1 sergileyen bu
saldirilart tespit edebilecek STS'ler gelistirilebilir; fakat sifir giin saldirilan,
saldirganlarca yeni kesfedilen siber saldirilardir. Yararlanilan giivenlik ac¢ig1 heniiz
bilinmedigi i¢in etkilenen yazilim yamalanamaz ve imza tabanli STS'ler saldiriy tespit
edemez. Sifir giin saldirilarinin tespit edilebilmesi i¢in daha once karsilasilmis ya da
suni olarak tretilmis saldir1 verileri ile egitilmis makine 6grenimi algoritmalar

kullanilarak saldir1 tespit modelleri gelistirilmektedir.

1.4. Saldir1 Tespit Sistemleri (STS)

STS, bir bilgisayar sisteminde veya ag ortaminda bilgi gilivenligini tehlikeye
atacak her tirlii faaliyetin analiz ve tespit siirecini otomatiklestiren yazilim ve de
donanim iriinleridir (Bace ve Mell, 2011). STS'ler bilgisayar sistemindeki veya agdaki
cihazlara gelen ve giden tiim trafigi izlemeleri igin, Yerel Alan Agi (LAN) ve
Savunmasiz Bolge (DMZ) arasina ya da internet alanina yerlestirilirler. Sekil 1.1°de

STS konumlandirilmis bir ag gosterilmektedir.

& 8 &

CCTITAN 75

Firewall

Router

FITT

DMZ

Sekil 1.1. Saldir1 tespit sisteminin genel yapist (Song, 2016).

Saldirilar1 analiz etme stratejisine gore STS'ler, imza tabanli (kotiiye kullanim)

ve anomali (davranis) tabanli olmak iizere iki gruba ayrilir.
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1.4.1. imza Tabanh STS

Bu yaklagimda, STS'nin daha once karsilastigi saldir1 verileri kullanilarak bir veri
tabani olusturulur ve yeni gelen hizmet istegi, bu veri tabanindaki herhangi bir 6rnek
ile eslesirse saldir1 olarak tespit edilir. Imza tabanli STS'lerde dikkat edilmesi gereken
noktalar, daha once karsilasilmis saldirilart tespit etmek ve onceden tanimlanmis
eylemlerle yanit vermek i¢in kullanilan bir dizi kural olan imzalarin, saldirilarin
degismesine paralel olarak konfigiire edilmesi gerektigi ve de yanlis alarm verme
olasiligini arttirdigt icin ¢ok yliksek boyutta veri tabani kullanmaktan kaginilmasi
gerektigidir.

imza tabanli STS'lerin avantajlari: Tespit hizlarinin yiiksek olmasi, veri tabani
boyutu ayarlandigi siirece yanlis alarm iiretimi sayisinin az olmasi ve sistem yoneticisi
tarafindan hangi saldir1 tipinin alarma neden olacaginin kolaylikla anlagilabilir,

bdylece imzalarin kolaylikla giincellenebilir olmasidir.

Imza tabanh STS'lerin dezavantajlari: Sifir giin saldirilar1 adi verilen heniiz

karsilagilmamais saldirilar1 tanimlamakta basarisiz olmalaridir.

1.4.2. Anomali Tabanh STS

Anomali tabanli STS'ler, normal calisma siiresi boyunca toplanan ge¢mis
verilerden, ag trafigi icerisindeki anormal ve normal davraniglari temsil eden dinamik
profiller ¢ikarirlar ve yeni gelen hizmet istegini, olusturulan normal davranis
profilinden sapiyor ise saldir1 olarak tespit ederler. Anomali tabanli STS'lerde
kullanilan yontemler istatistiksel, veri madenciligi, makine 6grenimi ve bilgi tabanl
yontemlerdir. Bu caligmada anomali tabanli STS gelistirilirken, makine 6grenimi

yontemi kullanilacaktir.
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Makine 6grenimi tabanh tespit yontemi: Makine 6grenimi, bir programin veya
sistemin belirli bir gorev grubundaki performanslarini zaman ig¢inde 6grenme ve
lyilestirme yetenegi olarak tanimlanabilir. Makine Ogrenimi teknikleri, Onceki
sonuglara dayali olarak performansini arttiran bir sistem olusturmaya odaklanir ve yeni
edinilen bilgilere dayanarak yiiritme stratejilerini degistirme yetenegine sahiptir (Bou

Harb ve ark, 2014).

Anomali tabanh STS'lerin avantajlari: Sifir giin saldirilarin1 tespit edebilme
yetenekleri ve ticari alanda yaygin olarak kullanilan imza tabanli STS'lerde imzalari

tanimlamakta kullanilacak bilgiler iiretmeleridir.

Anomali tabanh STS'lerin dezavantajlari: Normal kullanici ve sistem davranisi
kaliplart ¢cok hizli degisiklik gdsterebilecegi i¢in ¢ok sayida yanlis alarm iiretmeleri,
basarili, dinamik profiller olusturabilmek icin kapsamli veri setleri gerektirmelerine

ragmen, bu veri setlerinin olusturulmasinin olduk¢a maliyetli ve zahmetli olmasidir.

1.5. Anomali Tabanh STS Gelistirme Siireci

Anomali tabanli STS gelistirme siireci en basit hali ile temel makine 6grenimi

| Veri Seti I

Test
Veri Seti

stirecine benzer.

Egitim
Veri Seti

\4

Makine Ogrenimi
Algoritmasi
\4
Model
Model Degerlendirme

Sekil 1.2. Temel makine 6grenimi siireci.
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Sekil 1.2°de goriildiigii gibi anomali tabanli STS modeli gelistirme siirecinde de,
kullanilan veri seti egitim ve test veri seti olarak ayrilir. Egitim veri seti ile makine
Ogrenimi algoritmasi egitilir ve model olusturulur. Modelin yeni veriyi tahmin basarisi

test veri seti ile degerlendirilir.

1.6. STS Cahsmalarinda Kullanilan Veri Setleri

STS veri seti, STS tasarlanirken kullanilan makine 6grenimi algoritmasinin
verileri tanimasinda yani egitiminde, egitim sonucu olusturulan modelin test
edilmesinde ve modelin iyilestirilmesi i¢in parametre ayari yapilmasinda kullanilan,
saldir1 ve normal veri 6rneklerinden olusan settir. Bir veri seti olusturmak zahmetli ve
olduk¢a maliyetlidir. Bu yiizden arastirmalarda kullanilmak iizere ¢esitli simiilasyon
ortamlarinda veri setleri olusturulmustur. Bir STS veri setinde her satir bir baglanti
kaydini, her bir siitun ise o baglant1 kaydina ait 6znitelikleri igerir. Oznitelikler ise
girdi degiskenler ve ¢ikt1 degisken olarak iki kisimda incelenir. Girdi degiskenler veri
ornegine ait 6znitelikleri iceren bagimsiz degiskenler, ¢ikt1 degisken ise veri 6rneginin
siifini (normal, anormal) belirleyen bagimli degiskendir. Bu caligmada girdi degisken
i¢cin Oznitelik, ¢ikt1 degisken icin sinif degiskeni terimleri kullanilacaktir. Bu boliimde
literatiirdeki ¢alismalarda isimleri sik¢a gegen DARPA, KDD99, NSL-KDD veri

setlerinden bahsedilecektir.

1.6.1. 1999 DARPA Veri Seti

DARPA 1999 veri seti, 1998'de gelistirilen veri setine yeni saldir1 verilerinin
eklenmesi ile olusturulmustur. MIT Lincoln laboratuvarlarinda yedi hafta boyunca
toplanan verilerden olusan DARPA veri seti hazirlanirken, saldirilarin hedefi olan i¢
ag ve saldirilarin yapildig: dis ag olmak iizere iki ag kurulmustur. I¢ ve dis agdaki
trafik iiretecleri kullanilarak yiizlerce sunucu ile internet kullanicilarinin davranislar

benzetim yapilarak, aga birbirine karistirilmis saldir1 verileri ve normal veriler
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gonderilmis, ag izlenmistir. Son olarak veriler toplanip analiz edilmistir (Tanrikulu,

2009). Sekil 1.3’te 1999 DARPA ag simiilasyonu gosterilmektedir.

ic  DIS
(Eyrie Hava Kuvvetleri Ussii) (Internet)

CANLANDIRILAN
1000'lerce
iS ISTASYONU ve

CANLANDIRILAN
100'lerce PC ve
13 ISTASYONU

SolarisNT Linux SunOS ” ﬂ
e 2K v

AG YOKLAYICI
[ DOSYA SISTEME vmust] oL

Sekil 1.3. 1999 DARPA ag simiilasyonu (Aydm ve Orencik, 2005).

1.6.2. KDD99 Veri Seti

KDD99 veri seti, DARPA veri setinin bir takim 6n islemlerden gegirilerek
sadelestirilmis bir versiyonudur. Bu sekilde egitim ve test islemleri daha hizli
gergeklestirilebilmektedir. KDD99 veri setinde egitim verisi, yedi hafta boyunca ag
tizerinden toplanan, her biri 100 bayt olan bes milyon civari baglanti kaydindan olusur.
Test verisi ise iki hafta boyunca ag iizerinden toplanan iki milyon civarit baglanti
kaydindan olusur. Her baglanti saldir1 ya da normal olarak siniflandirilir. Bir saldir1 39
saldir1 tlirtinden olusan dort kategoriye ayrilir. Yedi haftalik egitim veri seti 22 saldir
tiirii icerirken, test veri seti, egitim setinde bulunmayan 17 saldir1 tiirii igerir. Bir saldir1

asagidaki dort kategoriden birinde yer alir:

1) Hizmet Reddi Saldiris1 (DoS): Sisteme cevap verebileceginden daha c¢ok istek

yollayarak, sistemin hizmet vermesini engellemek amaci ile yapilan saldirilardir.

2) Uzaktan Yerel Saldin (R2L): Saldirganin ag iizerinden paketler gondererek

sisteme erisim kazanmak i¢in yaptig1 saldirilardir.
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3) Kullanicidan Koke Saldirn (U2R): Normal kullanici yetkilerine sahip iken
sistemin giivenlik ac¢iklarindan faydalanarak yonetici yetkilerine sahip olmak icin

yapilan saldirilardir.

4) Bilgi Toplama Saldiris1 (Probe): Saldirganin yapacagi saldiriyr belirleyebilmek

icin, bir bilgisayar sistemi veya ag ile ilgili bilgi toplamak i¢in yaptig1 saldirilardir.

KDD99 veri setindeki saldir1 siniflar1 ve tiirleri Cizelge 1.1°de, saldirt smiflariin
egitim ve test veri setlerindeki yiizdelik dagilimlart ise Cizelge 1.2°de

gosterilmektedir.

Cizelge 1.1. KDD99 veri setindeki saldir1 siniflar1 ve tiirleri.

Saldir1 Simifi Aciklama Saldin Tiirii
Hizmet Engelleme Servisleri hizmet veremez Back,land,neptune,pod,smurf,teardrop.
(Denial of Service-Do) duruma getirme
Uzaktan Yerel Saldirt Sistemdeki kullanici yetkilerini | Ftp write, guess passwd,imap,multihop,
(Remote to Local- R2L) ele gegirme phf,spy,warezclient,warezmaster.
Kullanicidan Koke Normal kullanici hesabindan Buffer overflow,perl,loadmodule,rootkit.
Saldiri(User to Root- root hesabina gecme
U2R)
Bilgi Tarama(Probing) Bilgisayar veya ag bilgisini elde | Ipsweep,nmap,portsweep,satan

etmek

Cizelge 1.2. KDD99 veri setinde saldir1 smiflarinin egitim ve test veri setindeki yiizdelik dagilimlar: (Devi ve
Abualkibash, 2019).

Sumf Egitim Veri Seti Yiizdelik Test Veri Seti Yiizdelik
Normal 812.814 75.611% 60.593 19.481%
DoS 247.267 23.002% 229.853 73.901%
R2L 999 0.093% 16.189 5.205%
U2R 52 0.005% 228 0.073%
Probe 13.860 1.289% 4.166 1.339%

1.6.3. Cahsmamizda Kullamilacak NSL-KDD Veri Seti

KDD99 veri seti iizerinde makine Ogrenimi algoritmalarinin daha yiiksek
performansta galisabilmeleri i¢in, tekrar eden baglanti kayitlar1 silinerek, veri boyutu
diisiiriilmiis ve NSL-KDD veri seti elde edilmistir. Bu sekilde veri setinin, 6zellikle
hesaplama maliyetinden dolayr pargalara bdliinmesi zorunlulugu da ortadan

kaldirilmistir (Ozgiir ve Erdem, 2018). KDD99 egitim veri seti 4898431 baglanti
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kaydi, NSL-KDD egitim veri seti ise 125972 baglant1 kayd1 icermektedir. Her baglanti
kaydi dokuzu temel, 32’si tiiretilmis 41 tane 6znitelige ve baglantinin normal ya da
anormal oldugunu belirleyen bir de smif degiskenine sahiptir. Bu 41 06znitelik

asagidaki gibi dort kategoriye ayrilarak ifade edilmistir (Song, 2016).

1) Temel oznitelikler: Bir TCP/IP baglantisindan ¢ikarilan tiim 6znitelikleri igerir.

2) lcerik oznitelikleri: Saldir1 olarak nitelendirilebilecek bir davranisi belirleyen

ozniteliklerdir. Ornegin basarisiz oturum agma girisimlerinin sayusi.

3) Zamana bagh trafik 6znitelikleri: Son iki saniye i¢erisinde ayni sunucuya ve ayni

servise yapilan baglantilarin 6zniteliklerini igerir.

4) Baglant1 tabanh trafik 6znitelikleri: iki saniyeden uzun siiren ve zamana bagh
trafik 6znitelikleri ile tespit edilemeyen saldirilar igin, ayni sunucuya ve ayni servise
yapilan baglantilar incelenirken, bir zaman aralig1 yerine her 100 baglantidan olusan

bir aralik kullanilarak elde edilen 6znitelikleri igerir.

41 Ozniteligin dort kategoriye ayrilarak 6znitelik numarasi, 6znitelik adi, tanimi

ve deger tiirti olarak gdsterimi Cizelge 1.3’te gosterildigi gibidir.

Cizelge 1.3. NSL-KDD veri seti 6znitelikleri (Stolfo ve ark., 2000).

Temel Oznitelikler

Oznitelik | Oznitelik ad1 Tamm Deger
no tilrii

1 duration Baglanti siiresi Siirekli
2 protocol_type Baglantilarda kullanilan protokol tiirii (udp,tcp,vs.) Ayrik
3 service Hedef agin kullandig: servis (ftp vs.) Ayrik
4 flag Baglantinin normal ya da hatali olma durumu Ayrik
5 src_bytes Tek baglanti ile kaynaktan hedefe aktarilan byte sayisi Siirekli
6 dst_bytes Tek baglanti ile hedeften kaynaga aktarilan byte sayisi Siirekli
7 land Kaynak ve hedef IP ve portlarin ayni olup olmamasi durumu | Ayrik

(1 yada0)

8 wrong_fragment Baglantidaki yanlis parca sayisi Siirekli
9 urgent Baglantidaki acil paket sayist Siirekli
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Cizelge 1.3. Devam.

icerik Oznitelikleri
Oznitelik | Oznitelik ad Tanmm Deger
no tiirii
10 Hot Bir sistem dizini girme, programlar olugturma ve Siirekli
caligtirma sayist

11 num_failed logins Bagarisiz giris denemelerinin sayisi Siirekli
12 logged_in Sisteme girigin bagarili olup olmama durumu (1yada0) | Ayrik
13 num_compromised Uzlagilmis kosul sayis1 Siirekli
14 root_shell Root shell olup olmama durumu (1 ya da 0) Ayrik
15 su_attempted Yonetici hesabi ele gegirme durumu (1 ya da 0) Ayrik
16 num_root Baglantida root erisim sayist Siirekli
17 num_file_creations Baglantida dosya olugturma iglemleri sayisi Siirekli
18 num_shells Sistem kabuguna erigim sayis1 Siirekli
19 num_access_files Erigim kontrolii dosyalar1 iizerindeki islem sayisi Siirekli
20 num_outbound_cmds | Bir ftp oturumunda giden komut sayisi Siirekli
21 is_hot_login Yonetici olarak oturum a¢ip agmama durumu (1yada0) | Ayrik
22 is_guest_login Misafir olarak oturum agip agmama durumu (1 ya da 0) Ayrik

Zaman Bagh Trafik Oznitelikleri
Oznitelik | Oznitelik adi Tanim Deger
no tiirii
23 count Son iki saniyede ayni sunucuya yapilan birbirinin ayni olan | Siirekli
baglanti sayist
Not: asagidaki 6znitelikler ayn1 ana bilgisayar baglantilarina iliskindir.
24 Srv_count Son iki saniyede ayni servise yapilan birbirinin ayn1 olan Stirekli
baglant1 sayis1
25 serror_rate "SYN" hata baglantilarinin yiizdesi Siirekli
26 rerror_rate "REJ" hata baglantilarinin yiizdesi Siirekli
27 same_srv_rate Ayni servise olan baglantilarin yiizdesi Siirekli
28 diff_srv_rate Farkli servislere olan baglantilarin yiizdesi Siirekli
Not: Asagidaki 6znitelikler bu aym hizmet baglantilarina iliskindir.
29 Srv_serror_rate "SYN" hata baglantilarinin yiizdesi Siirekli
30 Srv_rerror_rate "REJ" hata baglantilarinin yiizdesi Siirekli
31 srv_diff_host_rate | Farkli servislere olan baglantilarin yiizdesi Stirekli

Baglanti Tabanh Trafik Oznitelikler

Oznitelik | Oznitelik adx Tamm Deger

no tiirii

32 dst_host_count Aynt hedef ana bilgisayar IP adresine sahip olan | Siirekli
baglant1 sayisi

33 dst_host_srv_count Ayni1 port numarasina sahip olan baglanti sayis1 | Siirekli

34 dst_host_same_srv_rate Dst_host_count'ta toplanan baglantilar arasinda | Siirekli
ayn1 hizmete ait olan baglantilarin yiizdesi

35 dst_host_diff_srv_rate Dst host count'ta toplanan baglantilar arasinda | Sirekli
farkli servislere ait olan baglantilarin yiizdesi

36 dst_host_same_src_port_rate | Dst_host srv_count'ta toplanan baglantilar | Siirekli

arasinda ayni kaynak baglanti noktasina olan
baglantilarin yiizdesi

37 dst_host_srv_diff_host_rate Dst_host_srv_count'ta  toplanan  baglantilar | Siirekli
arasinda farkli hedef makinelere yapilan
baglantilarin yiizdesi

38 dst_host_serror_rate Dst host count iginde toplanan baglantilar | Sirekli
arasinda bayrak s0,s1,s2 veya s3 isaretini
etkinlestiren baglantilarin yiizdesi




Cizelge 1.3. Devam.

39

dst_host_srv_serror_rate

Dst_host_srv_count iginde toplanan baglantilar | Siirekli
arasinda bayrak s0, S1, s2 veya s3 isaretini etkinlestiren
baglantilarin yiizdesi

40

dst_host_rerror_rate

Dst_host_count i¢inde toplanan baglantilar arasinda, | Siirekli
REJ bayragini etkinlestiren baglantilarin yiizdesi

41

dst_host_srv_rerror_rate

Dst host srv_count iginde toplanan baglantilar | Siirekli
arasinda, REJ bayragini etkinlestiren baglantilarin
yiizdesi

42

Class

Baglanti kaydinin sinif degiskeni (normal ya da | Ayrnik
anormal)

NSL-KDD veri seti Cizelge 1.4’ te goriildiigii gibi sekiz béliimden olusur.

Cizelge 1.4. NSL-KDD veri seti igerisindeki dosyalarin listesi ve agiklamalari.

Sira | Dosya ad1 Tamm

no:

1 KDDTrain+.arff arff formatinda ikili (normal,anormal) etiketlendirilmis NSL-KDD
tam egitim seti

2 KDDTrain+.txt txt formatinda saldir1 siniflart (dos,u2r,r2l,probe) ile
etiketlendirilmis NSL-KDD tam egitim seti

3 KDDTrain+_20Percent.arff | KDDTrain+.arff dosyasinin %20'lik bir alt kiimesi

4 KDDTrain+_20Percent.txt KDDTrain+.txtdosyasinin %20'lik bir alt kiimesi

5 KDDTest+.arff arff formatinda ikili etiketlendirilmis NSL-KDD tam test seti

6 KDDTest+.txt txt formatinda saldir1 siniflari(dos,u2r,r21,probe) ile
etiketlendirilmis NSL-KDD tam test seti

7 KDDTest-21.arff KDDTest+.arff dosyasinin bir alt kiimesi. Egitim ve test veri
setlerinde bulunmayan saldir tiirleri (processtable, mscan,
snmpguess, snmpgetattack, saint,apache2, HTptunnel, back,
mailbomb) igerir.

8 KDDTest-21.txt KDDTest+.txt dosyasinin bir alt kiimesi. Egitim ve test veri
setlerinde bulunmayan saldir tiirleri (processtable, mscan,
snmpguess, snmpgetattack, saint, apache2, HTptunnel, back,
mailbomb) igerir.

NSL-KDD veri setindeki dort saldir1 sinifi ve normal verilerin egitim ve test veri

setlerindeki dagilim yiizdeleri Cizelge 1.5’te gosterildigi gibidir.

Cizelge 1.5. NSL-KDD veri setinde saldir1 siniflar1 ve normal baglanti 6rneklerinin
egitim ve test veri setlerindeki yiizdelik dagilimlari (Devi ve Abualkibash, 2019).

Simf Egitim veri seti | Yiizde Test veri seti Yiizde
Normal | 67,342 53,458% 9,710 43,075%
Dos 45,927 36,458% 7,457 33,080%
Probe 11,656 9,253% 2,421 10,740%
R2L 995 0,790% 2,754 12,217%
U2R 52 0,041% 200 0,887%
Total 125,972 100% 22,542 100%
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Bu boliimde, anomali tabanli STS gelistirirken veri setine uygulanan 6n islemlere
odaklanan literatiirdeki ¢aligmalar incelenmis ve kullanilan veri setlerine uygulanan
on islemlere ayn1 anda odaklanan yeterince ¢calisma olmadig1 goriildiigii i¢in; kategorik
veri kodlama, 6l¢eklendirme ve 6znitelik se¢imi 6n islemlerinin tigiine de odaklanarak,
kurulan saldir1 tespit modelinin basarisini arttirmay1 hedefleyen bir ¢alisma yapilmak
istendiginden bahsedilmistir. Bolimiin diger kisimlarinda ise, yapilan incelemeler ve
tespitlerin anlasilirligini kolaylagtirmak i¢in STS calismalarinda kullanilan genel

teorik bilgiler verilmistir.
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2.GEREC VE YONTEM

Bu tez calismasinda yazilim materyali olarak, Numpy, Scipy, StatsModels,
Pandas, Matplotlib, nltk ve scikit-learn gibi bir¢ok veri bilimi kiitiiphanelerinin olmasi
ve bu sayede veri analizinde son derece basarili olmasi sebebiyle tiim islemler Python
dili kullanilarak gerceklestirilmistir. Python kodlarin yazimi ve calistirilmasi i¢in ise,
acik kaynakli bir IDE olan Spyder kullanilmistir. Donanim materyali olarak da,

asagidaki ozelliklere sahip diziistii bilgisayar kullanilmistir.

Islemci: Intel Core i5-1135G7 (8M Cache, 2.40 GHz, up to 4.20 GHz)
RAM Bellek: DDR IV 8GB (8GBx1, 3200MHz)

Disk Kapasitesi: 512 GB NVMe PCle Gen3x4 SSD

Isletim Sistemi: Windows 10 Professional 64 Bit

Tez c¢alismasinda, anomali tabanli STS modellerinde kullanilan veri setleri
tizerinde yapilan 6n islemlerin, STS modeli iizerindeki basarisini incelemek ve de
saldir1 tespit basaris1 ve hiz1 yliksek anomali tabani bir saldir1 tespit modeli geligtirme
hedefini gerceklestirmek igin, makine 6grenimi yontemi kullanilmistir. Calismada
anomali tabanli saldir1 tespit modeli gelistirilirken {i¢ asamali bir metodoloji

onerilmistir:
1) Veri Setinin On Islenmesi,
2) On Islenmis Veri Setleri ve Makine Ogrenimi Algoritmalar1 ile Saldir1 Tespit

Modelleri Olusturulmast,

3) Modellerin Degerlendirilmesi.

Onerilen metodolojinin akis semast Sekil 2.1°de goriildiigii gibidir.
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Veri Seti

.

Egitim Test
Veri Seti Veri Seti
\4
On _ Kategorik Olceklendirme Oznitelik Tiim On
Islemsiz Veri Secimi islemler
1.senaryo 2.senaryo 3.senaryo 4.senaryo 5.senaryo
y
Makine Ogrenimi
Algoritmalari
(KNN, MLP, RF,

XGBoost, LightGBM)

Saldir1 Tespit I

Modeli

Model
Degerlendirme

Sekil 2.1. Onerilen yontemin akis semasi.

Caligmada 6nerilen metodoloji bes farkli senaryo ile uygulanmstir. Sekil 2.1°de
gosterildigi gibi ilk senaryoda egitim veri setine &n islem uygulanmamistir. Ikinci
senaryoda egitim veri setine Kategorik veri kodlama 6n islemi; {igiincli senaryoda,
egitim veri setine Ol¢eklendirme 6n islemi; dordiincii senaryoda egitim veri setine
Oznitelik se¢imi On islemi uygulanmistir. Besinci ve son senaryoda ise, egitim veri
setine kategorik veri kodlama ve 6lgeklendirme 6n islemleri uygulandiktan sonra elde
edilen veri setinden 6znitelik se¢imi yapilmistir. Her senaryo sonucu elde edilen veri
setleri ve KNN, MLP, RF, XGBoost, LightGBM algoritmalar1 ile saldir1 tespit

modelleri olusturulmustur. Olusturulan modellerin basarisi, egitim setinden farkli
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sayida ve tiirde saldirt kayitlarina sahip olan test veri seti kullanilarak

degerlendirilmistir.

2.1. Veri Setinin On Islenmesi

Egitim icin kullanilan veri setindeki verilerin dengesiz dagilmasi, kategorik
degerli veriler, her bir baglanti drnegine ait 6znitelik sayis1 gibi nedenler makine
ogrenimi algoritmalarmin siniflandirma performansini diisiirebilir. Onerilen yéntemin
birinci asamasinda, ¢alismanin ikinci asamasinda kullanilacak makine 6grenimi
algoritmalarinda, maksimum diizeyde siniflandirma performansina ulasabilmek igin,
NSL-KDD veri setine sirasiyla kategorik veri kodlama, 6lgeklendirme ve znitelik

secimi On islemleri uygulanmaistir.

2.1.1. NSL-KDD Veri Setinde Kategorik Verilerin Sayisallastiriimasi

Veri setlerinde kullanilan en yaygin iki deger tiirli sayisal ve kategoriktir. Sayisal
deger tiirline sahip veriler aralarinda matematiksel ya da mantiksal iliski kurulabilen
verilerdir. Kategorik deger tiirline sahip veriler ise, aralarinda matematiksel ya da
mantiksal bir iligki bulunmayan, dolayisiyla dl¢iilemeyen ve iizerinde sayisal islem
yapilamayan verilerdir. Kategorik veri tiirii siniflandirilabilir (nominal) ve siralanabilir
(ordinal) olmak tizere ikiye ayrilir. Siralanabilir veri tiirleri kendi i¢erisinde hiyerarsik
bir yap1 bulundurur. Siniflandirilabilir veri tiirlerinde ise bu sekilde bir yap1 s6z konusu

degildir.
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[ Siiflanabilir ] [ Siralanabilir ] [ Kesikli ] [ Stirekli ]

Sekil 2.2. Deger tiirleri.

NSL-KDD veri setinde her bir baglanti kaydina ait 42 Ozniteligin ii¢ tanesi

kategorik, alt1 tanesi ikili (binary), 33 tanesi sayisal (23 tanesi kesikli ve 10 tanesi

stirekli) degerlerden olusur (Cizelge 2.1). Ancak ¢ogu makine 6grenimi algoritmasi

kategorik degerleri aralarinda matematiksel ya da mantiksal bir iliski bulunmadigi icin

isleyemez. Bu yiizden 6n isleme adiminda kategorik degerler sayisal degerlere

doniistiiriilmelidir.  Kategorik degerlerin  makine Ogrenimi algoritmalarinin

isleyebilecegi sayisal degerlere doniistiiriilmesi islemine kategorik veri kodlama denir.

Cizelge 2.1. NSL-KDD veri setindeki 6zniteliklerin deger tiirleri.

Deger Oznitelik ve Numarasi

Tiiri

Kategorik | protocol_type(2), service(3), flag(4)

Ikili land(7), logged_in(12), root_shell(14), su_attempted(15), is_host login(21),
is_guest_login(22)

Sayisal duration(1), src_bytes(5), dst_bytes(6), wrong_fragment(8), urgent(9), hot(10),

num_failed_logins(11), num_compromised(13), num_root(16), num_file_creations(17),
num_shells(18), num_access_files(19), num_outbound_cmds(20), count(23) srv_count(24),
serror_rate(25), srv_serror_rate(26), rerror_rate(27), srv_rerror_rate(28), same_srv_rate(29)
diff_srv_rate(30), srv_diff_host_rate(31), dst_host _count(32), dst_host_srv_count(33),
dst_host_same_srv_rate(34), dst_host_diff_srv_rate(35), dst_host_same_src_port_rate(36),
dst_host_srv_diff_host_rate(37), dst_host_serror_rate(38), dst_host_srv_serror_rate(39),
dst_host_rerror_rate(40), dst_host_srv_rerror_rate(41)
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2.1.1.1. Kategorik Veri Kodlama Teknikleri

Veri setlerindeki kategorik verileri sayisallagtirmak i¢in gesitli kodlama teknikleri
vardir. Kodlama teknigini secerken, veri setindeki kategorik 6znitelik sayisi, her bir
Ozniteligin degisken sayisi, dolayisiyla egitim ve test siiresinin kurulacak model i¢in
onemi, veri setiyle yapilacak islemlerde bilgi kaybinin sonucu ne denli etkileyecegi,
kurulacak modelin asir1 6grenmeye ne denli direngli olmasi1 gerektigi gibi nedenler
etkilidir.

Label Encoding (Etiket Kodlama): Kategorik veriler arasinda bir siralama iliskisi
oldugunda kullanilir. Her kategorik degere benzersiz bir tam sayr degeri atanir.
Oznitelik sayisin1 degistirmez. Veriler arasinda herhangi bir siralama iliskisi yoksa
label encoding'i kullanmak uygun degildir. Ciinkii degerlerin neye gore atandig
belirsizdir ve makine 6grenimi algoritmasi kurulmamasi gereken bir baglanti kurmaya

calisacak, bu da yanlis ¢ikarimlara yol acacaktir.

One Hot Encoding (Tek Sicak Kodlama): Kategorik veriler arasinda herhangi bir
iliski s6z konusu olmadiginda kullanilir. Kategorik verinin her bir degiskeninin, 0
kategorinin varligin1 veya yoklugunu temsil eden bir vektorle, O veya 1 ile eslendigi
tekniktir. Bu teknik ile kategorik verinin degisken sayis1 kadar kukla degisken
olusturulur (kukla degisken tuzagindan kaginmak icin bir siitun kaldirilir), dolayisiyla
oznitelik sayis1 artar. Uygulanmasinin basit olmasi ve kategorik verinin degisken
sayis1 az oldugunda basarili olmasi teknigin avantajlaridir. Cok degiskenli kategorik
verilere sahip veri setlerinde, degisken sayis1 kadar siitun yani 6znitelik eklenmesi ile
kaynak tiiketiminin artmasi, egitim ve test siiresinin uzamasi, kullanilan algoritmanin
verimliliginin diismesi, boyutluluk lanetine yol agmasi nedenleri teknigin
dezavantajlaridir. Bagka bir dezavantaji ise, one hot encoding ile kodlanmis iki
kategorik degisken arasindaki oklid mesafesinin, bize yalnizca iki degiskenin ayni
veya farkli oldugunu sdylemesi ama benzerlikler ile ilgili yeterince bilgi vermemesidir
(Hancock ve Khoshgoftaar, 2020).
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Target Encoding (Hedef Kodlama): Bu teknikte veri setindeki 6rnekler, kategorik
verinin degiskenlerine gore gruplandirilir, her bir grupta sinif degiskenindeki durumun
ger¢eklesme sayisi bulunur. Ardindan o kategorik 6zniteligin ayni grubunda yer alan
kayitlar1 i¢in sinif degiskenlerinin ortalamasi hesaplanir. Son olarak kategorik verilerin
oldugu siitun, hesaplama sonucu elde edilen sayisal degerlerden olusan siitun ile
degistirilir. Ornegin bu ¢alismada, veri setinde protocol_type isimli 6znitelik udp, tcp,
icmp olmak tizere {i¢ farkli degiskene sahip kategorik bir veridir. Bu kategorik degere
sahip Ozniteligi target encoding teknigi ile kodlarsak, tcp kategorik degeri igin
0,521964, udp kategorik degeri i¢in, 0,82932, icmp kategorik degeri i¢in 0,157882
sayisal degerleri hesaplanir ve protocol type isimli kategorik 6zniteligin {i¢ degiskeni,
bu ti¢ sayisal deger ile temsil edilir. Kodlama sonucu 6znitelik sayisinin degismemesi
teknigin 6nemli bir avantajidir; fakat baz alinan simif degiskeni oldugu igin, makine
Ogrenimi algoritmasinin target encoding uygulanmis 6znitelik ile diger 6znitelikler
arasindaki iligkiyi 6grenmesi zorlasir, bu da modelin kodlanmis bilgiyi ayiklama
performansini olumsuz etkileyebilir. Ayrica teknik uygulanirken, kategorik 6zniteligin
degiskenleri gruplandirildiginda ayni1 grupta yer alan degiskenlerin her biri ayn1 sayisal
degerle degistirildigi i¢in, model gordiigii kodlanmis degerlere asirt uyma egiliminde

olabilir. Bu durum asir1 6grenmeye (overfitting) yol acar.

Leave One Out Encoding (Birini Disarida Birakarak Kodlama): Zhang tarafindan
kesfedilip kullanilmis yeni bir tekniktir (Zhang, 2015). Leave one out encoding, target
encoding'de oldugu gibi s6z konusu kategorik 6zniteligin ayn1 degiskenini igeren tiim
kayitlari i¢in sinif degiskenlerinin ortalamasini hesaplar. Target encoding'den tek farki,
hesaplamaya degerlendirilen kaydi dahil etmemesidir. Bu da asir1 6grenmeyi azaltir.
Asirt 6grenmeyi Onlemenin bagka bir yolu da, hesaplanan ortalamaya kiigiik bir
rastgele giiriiltii degeri eklemektir (Hancock ve Khoshgoftaar, 2020). Ayrica model,
ayni grupta yer alan kategorik degiskenlerin her biri i¢in ayn1 sayisal degere degil, bir
araliga da maruz kaldigindan, daha iyi genellemeyi O6grenir. Bu teknik oznitelik
sayisin1 degistirmedigi ve asir1 6grenmeyi target encoding teknigine kiyasla azalttigi
icin ozellikle yiiksek degisken sayisina sahip kategorik degerli 6znitelikler icin

kullanighdir.
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Weights Of Evidence Encoding: Bu teknik bir kategorik 6zniteligin tahmin giiciinii,
siif degiskeni ile iliskilendirerek hesaplar. Kredi puanlama diinyasinda gelistigi icin,
genellikle iyi ve kotii miisterilerin ayriminin bir Olglisii olarak tanimlanir. Kotii
miusteriler bir krediyi 6deyemeyen miisterileri, iyi miisteriler krediyi geri 6deyebilen
miisterileri ifade eder. Bu teknikte her kategorik degisken, In[p(1) /p(0)] ile degistirilir.
Burada p(1), iyi sinif degiskeni olma olasiligi, p(0) ise kotii smif degiskeni olma
olasihigidir. Ornek verilecek olunursa, bu c¢alismada kullanilacak veri setinde
protocol_type kategorik 6zniteliginin her degiskeni i¢in hedef degiskenin normal olma

durumu p(1), saldirt olma durumu ise p(0)'dir.

James Stein Encoding: James Stein Encoding tekniginin Target encoding
tekniginden tek farki, kategorik 6znitelik ig¢in ayn1 degeri igeren tiim kayitlarda sinif
degiskenlerinin ortalamasini hesaplarken sonucu, tahmini iyilestirmek i¢in ortalama

degere dogru yaklastirmasidir.

CatBoost Encoding: James Stein Encoding'den, tek farki kategorik degere sahip
ozniteliklerde, her baglant1 i¢in siif degiskeninin gergeklesme olasihigini yalnizca
kendisinden onceki satirlardaki 6rnekleri dikkate alarak hesaplamasidir. Bu islem asir1

O0grenmeyi arttirabilir.

M-Estimate Encoding: Target Encoding'in basitlestirilmis bir tliridiir. Tek
parametresi olam M parametresi ne kadar yiiksek girilirse kategorik Ozniteligin

degiskeni i¢in hesaplanan deger, ortalamaya o kadar yaklasir. M i¢in 6nerilen degerler

1 ile 100 arasindadir.

Target, LeaveOneOut, WeightOfEvidence, James Stein ve M-estimator
Encoding teknikleri, kategorik verileri sayisal verilere doniistirirken smif
degiskenindeki bilgileri kullanir ve kodlama sonucunda o6znitelik sayis1 ayni kalir.
Bilgi kayb1 diger yontemlere gore daha azdir. Aralarinda herhangi bir iliski olmayan
degiskenlere ve yiiksek kardinaliteye sahip kategorik degerli verileri bulunduran veri

setleri ile iyi sonuglar verebilirler. Bu ¢alismada NSL-KDD veri setindeki kategorik
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verileri sayisal verilere doniistiirmek i¢in anlatilan tiim teknikler kullanilacak ve basari
durumlan kiyaslanacaktir. Kullanilacak veri seti ve ¢oziilmek istenen problem icin

uygun kodlama teknigi belirlenirken Sekil 2.3’teki akis semasi fikir verebilir.

Kategorik kodlama
Veriler kategorik mi? uygulanmaz

Evet

Kategoriler arasinda
Ordinal data anlaml1 bir siralama var

Nominal data
mi1?
Evet
A
A 4
. Ordinal/Label Encoding <15 Cardinality?
Veriler aralikli m1?
Evet .
Hayr Decision-tree tabanl
Hayir algoritma
A 4
Polynomial,Helmert,Su Ortaya ¢ikan seyrek kodlanmis matris
m,or Backward bellek sorununa yol agar m? Hayir
Different Encoding
(contrast encoding) Hayir ‘}
Evet One Hot Encoding
Binary Encoding
Bilgi kayb1 kabul
edilebilir mi? <

Evet
Feature Hashing
Encodint
9 Hayir
~  Hayr Encoder'in overfitting'e
Target, WeightsOfEvidence, James Stein, dayanikli olmast .
M-estimator Encoding [—| isteniyor mu? LeaveOneHot Encoding
J Evet

Sekil 2.3. Kategorik veri kodlama tekniklerini se¢im kriterleri (Alteryx, 2019).

2.1.2. Veri Olgeklendirme

Veri setlerinde bazi verilerin degerleri arasinda ¢ok biiyiik farkliliklar olabilir ve
bu durum verileri karsilastirirken, degeri biiyiik olan verinin ger¢ek¢i olamayacak
kadar baskin ¢ikmasina neden olur, dolayisiyla dogru bir karsilastirma yapilmasin
engeller. Veri 6lgeklendirme, farkli araliklardaki veri degerlerinin ortak bir 6l¢ekte

eslestirilmesidir. Bu sayede soz konusu veriler daha objektif karsilastirilabilir.
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Olgeklendirme islemi algoritmalarin basari oranlarmi arttirmakla beraber egitim
siirelerini de kisaltabilir. Olgeklendirme siirecinde saglamlik ve verimlilik 6zellikleri
korunmalidir. Saglamlik, aykir1 ya da u¢ degerlerin veri 6rneklerinin dlgeklendirme
stirecini etkilememesidir. Verimlilik ise, dlgeklendirme islemi uygulanmis veride bilgi
kaybinin olmamasi, karakteristikligin korunmasidir ( Song ve ark., 2017).
Siniflandirma problemine, veri setine, makine 6grenimi algoritmasina bagli olarak,
kullanilacak 6lgeklendirme yontemi degisiklik gosterebilir. Uygun yontemi segmek
modelin siiflandirma basarisi tizerinde etkilidir. Bu calismada NSL-KDD veri setine
uygulanacak ©n islemlerin veri Olg¢eklendirme basamaginda, literatiirdeki STS

caligmalarinda da yaygin kullanilan min-max dl¢eklendirme yontemi kullanilacaktir.

Min-Max: Bu yontemde en kiiciik degere sahip veri 0, en biiyiik degere sahip veri
1 olacak sekilde, diger biitiin veri degerleri bu 0-1 araligina yayilarak 6lgeklendirme

yapilir. Min-Max yontemi i¢in denklem 1 kullanilir.

X "=Xi-Xmin/Xmax-Xmin (1)

x'= Olceklendirilmis veri

Xi=Girdi degeri

Xmin=Girdi seti i¢inde yer alan en kiigiik deger

Xmax=Girdi seti i¢inde yer alan en biiyiik degerdir.

2.1.3. Oznitelik Se¢imi

Bir veri setinin yer aldigi tabloda her bir satirdaki bilgiye kayit denir. Her kayit
icin tanimlanmis slitunda yer alan her bir veriye ise 6znitelik, kaydin normal mi saldir1
mi oldugunu gosteren veriye ise siif degiskeni denir. STS ¢aligmalarinda olusturulan
saldir1 tespit modelleri, 6znitelik verilerini kullanarak sinif degiskenini tahmin etmeyi
Ogrenirler.

N adet 6zniteligi bulunan bir veri seti i¢in hesaplanacak 6znitelik alt kiimesi sayis1
2N°dir. Ornegin, bu calismada kullanailacak veri setinde 41 6znitelik, bir tane de simif

degiskeni vardir. 41 6znitelik i¢in olusturulacak o6znitelik alt kiime sayisi
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241=2.199.023.255.552'dir. Bu durumda en uygun 6znitelik alt kiimesini segmek igin
tim oznitelik alt kiimelerini denemek, zaman, hesaplama maliyeti ve kullanilan
algoritmanin performansi agisindan ciddi bir problemdir. Bu yiizden veri setini temsil
etmede yetersiz, algoritmanin siniflandirma performansini diisiirecek 6znitelikler veri
setinden ¢ikarilmalidir. Oznitelik secimi, veri setindeki 6zniteliklerden veri setini en
iyi temsil edecek ozniteliklerin segilmesidir. STS'lerde oldugu gibi simiflandirma

problemlerinde 6znitelik se¢imi:

e Makine 6grenimi algoritmasinin egitim Ve test siiresini kisaltir.

e Modelin karmasikligini azaltir ve yorumlamayi kolaylastirir.

e En dogru o6znitelik alt kiimesi se¢imi ile modelin siniflandirma basarisini
arttirir.

e Asiri 6grenmeyi azaltir.

Oznitelik segim siireci arama yonii, arama stratejisi, degerlendirme islevi ve
durma noktas1 olmak iizere dort bilesenden olusur. Once orijinal veri setinden dznitelik
alt kiimeleri tiretilir, sonra bu alt kiimelerdeki 6znitelikler kullanilan 6znitelik se¢im
yontemine gore degerlendirilir, ilgili 6zelligin secilip secilmeyecegine karar verilir.
Secilmesine karar verilen 6znitelik ilgili alt kiimeye dahil edilir ve durdurma kriteri

saglanincaya kadar siire¢ tekrarlanir (Sekil 2.4).

Orijinal veri
;{ Alt kiime tiretimi ]4*

y

degerlendirme

Durdurm

a kriteri
Evet Hayir

Sekil 2.4. Oznitelik segim siirecinin temel adimlar1 (Bouaguel, 2015).
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2.1.3.1 Oznitelik Secim Yontemleri

Bir veri setinde en biiyiik smiflandirma yapma giiciine sahip oznitelikleri
tamimlarken dort ana model Kkullanilir: filtreleme yontemleri, sarmal yontemler,

gomiilii ve hibrit yontemler (Sekil 2.5).

Filtreleme Yontemleri

Oznitelik Segim
Yontemleri

Sarmal Yontemler Hibrit Yontemler

GOmiilii Yontemler -

Sekil 2.5. Oznitelik segim ydntemleri.

2.1.3.1.1. Filtreleme Yontemleri

Filtreleme yontemleri makine o©grenimi algoritmalarindan bagimsizdir.
Ozniteliklerin, simf degiskeni ile korelasyonlar1 gesitli istatistiksel Olciitlere gore
hesaplanir ve her 6zellige bir puan atanarak bir siralama yapilir. Yiiksek puanl

oznitelikler segilir, diisiik puanli 6znitelikler elenir (Li ve ark., 2021).

Filtreleme Yontemlerinin Avantajlari: Oznitelik secimi hizli, kaynak tiiketimi ve
hesaplama maliyeti azdir, kurulacak modelden bagimsiz oldugu i¢in istenilen herhangi

bir makine 6grenimi algoritmasinda kullanilabilir.

Filtreleme Yontemlerinin Dezavantajlari: Oznitelikler segilirken sadece smif
degiskeni ile olan iliskinin dikkate alinmasi, Ozniteliklerin birbirleriyle olan
iligkilerinin siniflandirma tizerindeki etkisinin yok sayilmasina neden olur, bu da asir1

ogrenme riskini arttirir. Filtreleme yontemlerinin smiflandirma algoritmasinin
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degerlendirmesinden yoksun olmasi diigik smiflandirma dogrulugu sonucunu

dogurabilir.

Fisher skor, t-Skor, korelasyon tabanli 6znitelik se¢imi (Correlation based Feature
Selection-CFS) , ki-kare testi (Chi-square), bilgi kazanci (information gain-1G),
karsilikli bilgi (mutual information-Ml), kazang orani (gain ratio-GR), relief, one-R

yaygin kullanilan filtreleme yontemleridir.

Bilgi Kazanc1 (Information Gain): Entropi tabanli bir 6znitelik se¢im yontemidir.
Entropi ise bir sistemdeki belirsizligin olglistidiir ve 0 ile 1 arasinda bir deger alir.
Yiiksek entropi degeri, soz konusu sistemin daha fazla bilgi icerdigi anlamina gelir.
Bilgi kazanci (IG) yonteminde amag, X 6zelligini gézlemleyerek Y 6zelligi hakkinda
bilgi kazanmak ve Y o&zelliginin entropi degerindeki azalmayi Slgmektir. IG bir
rastgele degiskenin baska bir rastgele degisken hakkinda igerdigi bilgi miktarinin bir
olgiisiidiir. Bu yontemde, sinif degiskenlerinin entropi degerleri hesaplanir (Denklem
2). Daha sonra veri setindeki her bir o6znitelik igin entropi degerleri hesaplanir
(Denklem 3). Son olarak bulunan entropi degerlerinin farki alinarak bilgi kazanci
hesaplanir (Denklem 4). Cikan sonug ne kadar yiiksek ise ilgili 6znitelik veri setini
temsil etmede o kadar basarilidir. IG degeri diisiik, veri setini temsil etmede yetersiz
oznitelikler elenir (Kaynar ve ark., 2018). 1G, X gozlemlenerek Y hakkinda kazanilmig
bilgi ile Y gozlemlenerek X hakkinda kazanilmis bilgi birbirine esit oldugu igin
simetrik bir degerlendirme Ol¢iitiidiir. Yontemin dezavantaji ise, daha fazla bilgi
icermediginde bile yiliksek kardinaliteye sahip oznitelikler lehine 6nyargili sonug

vermesidir (Budak, 2018). Bu da asir1 6grenmeye neden olmaktadir.

H(Y)="-Y p(y) logz (p(y)) )
ye€Y
HIY/X)= =2 p(x) D p(y\x) logz (p(y\x)) 3)
XEX yEY
Bilgi Kazanci =H(Y)-H(Y\X) 4)
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Kazammm Oram (Gain Raito): |G yonteminin, yiiksek kardinaliteye sahip
oznitelikleri se¢me egiliminin Oniine gegmek icin gelistirilmis bir ydntemdir.
Yontemde Once her bir 6znitelik igin boliinme bilgisi hesaplanir, daha sonra bilgi
kazanci degeri, boliinme bilgisi degerine boliinerek kazanim orani (GR) bulunur

(Denklem 5).

Kazanim Orani= Bilgi Kazanc1 \ H(X) (5)

Karsihkh Bilgi (Mutual Information): Karsilikli bilgi (MI), bir 6znitelik ile siif
degiskeni arasinda Olgiilebilir bir baglanti kurmanin yoludur. "y'nin degerinin
ogrenilmesinden kaynaklanan, X hakkindaki belirsizlikteki ortalama azalmay
olger,; veya tam tersi, X'in y hakkinda ilettigi ortalama bilgi miktarini 6l¢er” (MacKay,
2003). M1 denklem 6 ile hesaplanir.

(X5 Y) =H(X) - HX]Y) (6)
[=MI (Karsilikli Bilgi), X=Oznitelik, Y=Sif Degiskeni, H=Entropi

MI puani 0 ile 1 arasindadir. Deger ne kadar yiiksek olursa, bu 6znitelik ile sinif
degiskeni arasindaki baglanti o kadar gii¢lii olur ve bu 6zniteligin segilmesi gerektigini
diistindiirtir. Hesaplanan sonug sifir ise, oznitelik ile smif degiskeni birbirinden
bagimsizdir. IG ve MI'nin hesaplama yontemleri benzer olup ¢ogu zaman birbirlerinin
yerine kullanilsa da, 6znitelik se¢imi baglaminda her ikisi de, bir 6zniteligin belirli bir
sinif degiskeni ile ne kadar alakali oldugunu oélcer, ancak MI yalnizca olumlu
oznitelikleri 6l¢erken, 1G hem olumsuz hem de olumlu 6znitelikleri 6l¢er. Bu nedenle,
M1 tek tarafli, IG iki tarafli bir metriktir.

Dogrusal bagimliliga dayali yontemler (korelasyon vb.), model koordinatlart ve
farkli simif degiskenleri arasindaki keyfi iliskilerle ilgilenemez; fakat MI degiskenler
arasindaki keyfi iliskileri Olgebilir ve farkli degiskenler {izerinde etkili olan

doniistimlere baglh degildir (Battiti, 1994).
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2.1.3.1.2. Sarmal Yontemler

Sarmal yontemler, o&znitelikleri segerken smiflandirma  algoritmalarini
kullandiklart i¢in yiiksek bir siniflandirma dogrulugu elde eder. Ancak hesaplama
siiresi ve kaynak tiiketimi filtreleme yontemlerine kiyasla oldukga fazladir. Sarmal
yontemler, 6znitelikler alaninda bir arama prosediirii kullanir ve ardindan veri setini
en iyi temsil eden 6znitelikleri bulmak igin gesitli alt kiimeler olusturur, degerlendirir.
Belirli bir 6znitelik alt kiimesinin degerlendirilmesi, belirli bir siniflandirma modelinin
tekrar tekrar egitilmesi ve test edilmesiyle yapilir (Bouaguel, 2015). Ardisik ileri
yonde se¢im (SFS), ardisik geri yonde se¢im (SBS), L ekle -R ¢ikar, ardisik ileri yonde
kayan se¢im (SFFS), ardisik geri yonde kayan se¢cim (SBFS), genetik algoritma (GA)

yaygin kullanilan sarmal tekniklerdendir.

Ardisik Ileri Yonde Secim (Sequential Forward Selection-SFS): SFS, isleme bos
oznitelik kiimesi ile baglar. Her dongiide ilgili 6znitelik, siniflandirma basarisina olan
etkisine gore oznitelik alt kiimesine eklenir ya da elenir. Boylece veri setini en iyi

temsil eden oznitelik alt kiimesine ulasilir.

Ardisik Geri Yonde Secim (Sequential Backward Selection-SBFS): SFS
algoritmasinin tersine SBS, 6znitelik se¢im islemine tiim 6znitelikler kiimesi ile baslar.
Her dongiide kiimeden bir 6znitelik ¢gikarilir ve bu islem siniflandirma basarisinda bir

art1s s6z konusu olmayana dek siirer.

Genetik Algoritma (Genetic Algorithm-GA): GA'lar dogal evrimden esinlenen
sezgisel bir arama ve optimizasyon teknigidir. GA'da her bir kromozom bir problemin
¢Oziimiinii temsil eder, en iyi ¢6ziimil arama iglemine, rastgele tiretilmis bir kromozom
popiilasyonu ile baglar. Bu popiilasyon bir durdurma kriterine ulasincaya kadar
caprazlama, mutasyon islemleri ile giincellenir. Bu sekilde bir GA, belirli bir
problemin en iyi ¢oziimiinii tretir (McCall, 2005). GA, bir¢ok 6znitelik se¢imi

algoritmasina gore yavas olsa da bagar1 orani genel olarak oldukg¢a yiiksektir.
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2.1.3.1.3. Gomiili Yontemler

Gomiilii yontemler, filtreleme ve sarmal ydntemleri ayn1 anda kullanir. Oznitelik
secme siirecini ve siniflandirma algoritmasinin egitimini biitiinlestirerek siniflandirma
egitimi ile es zamanli olarak o6znitelik se¢imini gergeklestirir. Bdylece sarmal
yontemlerde yapilan farkli alt kiimeleri yeniden simiflandirmak i¢in harcanan
hesaplama maliyeti ve siiresi azaltilir. Gomiilii yontemlerde o6znitelik se¢iminin
smiflandirma algoritmalariyla baglantisi, sarmal yontemlerde oldugundan daha

giiclidiir (Liu ve ark., 2019).

GOmiilii Yontemlerin Avantajlari: Sarmal yontemlerde oldugu gibi 6zniteliklerin
birbirleriyle olan etkilesimini dikkate alirlar. Filtreleme yontemleri gibi hizhidirlar ve
filtreleme yontemlerine kiyasla daha basarilidirlar. Asirt 6grenmeye, sarmal ve

filtreleme yontemlerine kiyasla daha az egilimlidirler.

Gomiilii Yontemlerin Dezavantajlari: Siiflandirma algoritmalarina bagimhidirlar
ve siniflandirma algoritmasindaki en ufak degisiklik kotii performansa yol agabilir.

Bu c¢alismada, gomiilii yontemlerde kullanilan diizenlilik yaklasimi ve algoritma
temelli yaklasimdan ikincisi kullanilacaktir. Algoritma temelli yaklasimda oznitelik
secimi islemi ¢ogunlukla karar agaci, randomforest, ExtraTree, XGBoost gibi agag
tabanl algoritmalar kullanilarak yapilir. Cizelge 2.2°de o6znitelik seg¢imi yontemleri

karsilastirilmistir.

Cizelge 2.2. Oznitelik secim ydntemlerinin Karsilastirilmast.

Oznitelik Calisma prensibi Avantajlari Dezavantajlan

Secim yontemi

Filtreleme Oznitelik secimi makine dgrenimi Hizli, kaynak tiiketimi Diisiik basar1 orani,
algoritmasindan bagimsiz olarak, ilgili | az, makine 6grenimi agir1 0grenmeye
Ozniteligin smif degiskeni ile iligkisine | algoritmalarindan yatkinlik.
bakilarak yapilir. bagimsiz.

Sarmal Oznitelikler secilirken simflandirma Yiiksek basari orani. Yavas, kaynak
algoritmasinin degerlendirmesinden titketimi fazla, agir1
gecer. Siniflandirmaya katkisi olan ogrenmeye yatkinlik
Oznitelikler segilir, digerleri elenir.

Gomiilii Oznitelik secim siirecini ve Hizli, yiiksek basari Makine 6grenimi
siniflandirma algoritmasinin egitimini | orani, asirt §grenmeye algoritmalarina
biitiinlestirirerek siniflandirma egitimi | direncli. bagimlilik.
ile es zamanli olarak 6znitelik
secimini gergeklestirir.
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2.1.3.1.4. Hibrit Yontemler

Hibrit yontemler, filtreleme, sarmal ve gomiilii yontemleri bir arada kullanir.
Amag her bir yontemin avantajlarindan faydalanirken, eksikliklerini bir diger yontem
ile tamamlamaktir. Ornegin, ilk olarak aday &znitelikler, hesaplama agisindan avantajli
oldugu i¢in filtreleme yontemleri kullanilarak orijinal 6znitelik kiimesinden segilir.
Sonra segilen aday oznitelikler, siniflandirma dogrulugu agisindan avantajli sarmal
yontemler kullanilarak degerlendirilir ve veri setini en iyi temsil eden 6znitelik alt

kiimesi bulunur (Hsu ve ark., 2011).

Bu ¢alismada, 6znitelik se¢imi 6n islemi yapilirken hibrit 6znitelik secim yontemi
kullanilmistir. Hibrit 6znitelik se¢im yontemi ile filtreleme, sarmal ve gomiilii
oznitelik se¢im yontemlerinin birlikte kullanimlarinin birbirlerinin dezavantajlarinin
yok edip, eksikliklerini tamamlayarak, bu yontemlerin hiz, siniflandirma basarisi gibi
avantajlarindan maksimum diizeyde yararlanmak hedeflenmistir. Hibrit 6znitelik
se¢im yontemi i¢in filtreleme, sarmal, gdmiilii 6znitelik se¢imi yontemlerini temsilen
MI, GA ve XGBoost yontemleri kullanilmistir. Calismada bu yontemlerin
secilmesinin nedenleri; MI'in degiskenler arasindaki keyfi iligkileri 6l¢ebilmesi ve
farkli degiskenler {izerinde etkili olan doniisiimlere bagli olmamasi, GA'nin yavas
olmasina ve kaynak tiiketiminin fazla olmasina ragmen basar1 oraninin oldukg¢a tatmin
edici olmasi, gomiilii yontemleri temsilen segilen XGBoost’un ise hizli olmasi,
topluluk 6grenme algoritmalar1 igerisinde ve ¢evrim igi veri bilimcileri ile makine
Ogrenimi uygulayicilar: toplulugu olan kaggle'in diizenledigi yarigmalarda agik ara

basarili olmasidir.

Calismada kullanilan 6znitelik se¢im yontemlerini iki gruba ayirabiliriz. Ml ve
XGBoost yontemleri 6znitelikleri 6nemlerine gore siralarken, GA 06znitelik se¢imi
yapar. Ml, her bir 6znitelik i¢in bir 6nem degeri hesaplar, daha sonra 6znitelikleri bu
onem degerine gore yeniden siralar. XGBoost gémiilii 6znitelik se¢im yontemi ile de
en uygun O6znitelikler siniflandirma performansina gore yeniden siralanir ama sarmal

yontemlerden farkli olarak 6znitelik se¢imi, siniflandirma egitimi ile es zamanli olarak
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gerceklestirilir. GA  yonteminde ise Oznitelikler, kullanilan siniflandirma
algoritmasiin performansina bagli olarak segilir ya da elenir. Bu ¢alismada GA ile
Oznitelik se¢imi yapilirken siniflandirici olarak hizli egitilebilmesinden dolayi lojistik
regresyon (LR), Ozniteliklerin birbirleriyle olan etkilesimlerini ve Oznitelik se¢imini
etkileyebilecek diger degiskenleri hesaplayabilme yeteneginden dolay1 agag tabanli bir

algoritma olan RF kullanilmistir.

MI ve XGBoost 6znitelik se¢cim yontemleri ile elde edilen 6nem degerleri i¢in bir
esik degeri belirlenerek bu esik degerinin iizerinde 6nem derecesine sahip 6z nitelikler
secilebilmektedir; fakat esik degerinin ne olacagi bilgisi a¢ik olmadigi igin ¢alismada,

en iyi basar1 oranlarini veren esik degerleri deneme yanilma yoluyla belirlenmistir.

2.2. Saldir1 Tespit Modelleri Olusturulmasi

Onerilen metodolojinin ikinci asamasinda, birinci asamasinda on islemler
uygulanarak elde edilen veri setleri ve 6n islem uygulanmamis veri setleri ile KNN,
MLP, RF, XGBoost, LightGBM makine 6grenimi algoritmalar1 kullanilarak saldiri
tespit modelleri olusturulmustur. Bu béliimde makine Ogrenimi simiflandirma

yontemleri anlatilacaktir.

2.2.1. Makine Ogrenimi Simiflandirma Yéntemleri

Bilgi ve iletisim teknolojilerinin ulasilabilirliginin kolaylasmasi, hayatin her
alaninda kullaniminin artmasi ile bu teknolojilerin {irettigi verilerin cesitliligi ve
boyutu da ¢ok hizli artmaktadir. Bu veri yiginlan igerisinden gelecek ile ilgili
tahminlerde bulunabilmek i¢in ihtiya¢ duyulan anlamli bilgiye ulagsma siirecine veri

madenciligi denir.
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Makine 6grenimi ise bir veri madenciligi yontemidir. Istatistik, yapay zeka ve
bilgisayar biliminin kesisme noktasindaki bir aragtirma alanmidir, ayn1 zamanda
tahmine dayali analitik veya istatistiksel 6grenme olarak da bilinir. Hangi filmlerin
izlenecegine, hangi iiriinlerin satin alinacagina iliskin kullanicilara isabetli 6nerilerde
bulunmak i¢in, Facebook, Amazon, Netflix gibi web sitelerinde, ¢ok sayida makine

6grenimi modelleri kullanilir (Miiller ve Guido, 2017).

Makine 6grenimi denetimli (supervised) 6grenme ve denetimsiz (unsupervised)
ogrenme olarak ikiye ayrilir. Denetimli 6grenmede verilerin sinifi bellidir ve yeni
gelecek veri bu smiflardan birine dahil edilir. Smiflandirma ve regresyon birer
denetimli 6grenme yontemidir. Veri sinifi sayisal degilse siniflandirma, sayisal ise
regresyon kullanilir. Denetimsiz 6grenmede ise verilerin sinifi belli degildir, veriler
arasinda oOriintiiler olusturulur. Kiimeleme denetimsiz 6grenme yontemidir. Sekil

2.6’da makine 6grenimi yontemleri gosterilmektedir.

Denetimsiz Kiimeleme
Ogrenme

Simflandirma

Makine
Ogrenimi

Denetimli
Ogrenme

Regresyon

Sekil 2.6. Makine 6grenimi yontemleri.

Bu caligmada kullanacagimiz NSL-KDD veri setinin sinif degiskeni kategorik
(normal, anormal) oldugu ve amacimiz yeni gelen verileri bu siniflardan birine dahil
etmek oldugu icin denetimli 6grenme yoOntemi olan siniflandirma yontemini

kullanacagiz. Calismada kullanilacak siniflandirma algoritmalart:

KNN (K-Nearest Neighbors) Algoritmasi: 1951'de Evelyn Fix ve Joseph Hodges

tarafindan gelistirilmistir. En basit siniflandirma algoritmalarindan biridir ve lazy
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(tembel) bir 6grenme algoritmasidir, egitim verilerini 6grenmez sadece ezberler.
KNN, yeni bir veriyi daha 6nce ezberledigi egitim verileriyle olan yakinlik iliskisine
bakarak simiflandirir. KNN algoritmasi kullanilirken, kontrol edilecek veri sayisini
ifade eden bir k degeri belirlenir. Ornegin k=5 olarak belirlenirse, yeni gelen verinin
eski verilere uzakliklari 6l¢iiliir ve en yakin 5 tanesi belirlenir. Yeni bir verinin sinifi
belirlenirken, en yakin k kadar eleman ile yeni veri arasindaki uzakliklar hesaplanir ve
yeni veri en fazla 6rnek bulunduran sinifa dahil edilir. K degerinin tek tam say1
se¢ilmesinin nedeni, k degerinin ¢ift tamsay1 se¢ilmesi durumunda siniflar aras1 esitlik
durumunun olusma olasiligin1 ortadan kaldirmaktir. Uzaklik hesaplanirken genelde
Oklid fonksiyonu, altenatif olarak da Manhattan, Minkowski ve Hamming

fonksiyonlar1 kullanilir.

Multi Layer Perceptron (MLP): MLP, derin yapay sinir agidir. Sinyali almak igin
bir girdi katmanindan, tahminde bulunmak i¢in hesaplama islemlerini gergeklestirdigi
gizli katmandan, girdi hakkinda tahminde bulunan bir ¢ikt1 katmanindan olusur. Gizli
katman sayisi, istege veya probleme bagli olarak degisebilir. Genel olarak denetimli
ogrenme problemlerine uygulanirlar. Bir dizi girdi-¢ikti ¢ifti tizerinde egitim alirlar ve
bu girdiler-¢iktilar arasindaki dogrusal olmayan iliskileri modellemeyi Ggrenirler.
Girdiler, baslangic agirliklart ile agirlikli bir toplamda birlestirilir ve aktivasyon
fonksiyonuna tabi tutulur. Islem sonrasi elde edilen kombinasyonlar bir sonraki
katmana yayilir. Bu yilizden MLP ileri beslemeli bir algoritmadir; fakat maliyet
fonksiyonunu en aza indirmek amaciyla agdaki agirliklarin yinelemeli olarak
ayarlamasina izin veren, geri yayilim adi verilen 6grenme mekanizmasi kullanir.
Denetimli 6grenme calismalarinda tahmin dogrulugu basarisindan dolayr siklikla
kullanilir. Gizli katman sayisi, aktivasyon fonksiyonu, agirlik 6grenme orani gibi

parametreler ayarlanarak MLP ile kurulan modelin basaris1 arttirilabilir.
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2.2.1.1. Topluluk Ogrenme (Ensemble Learning) Yontemleri

Topluluk 6grenme, daha basarili bir tahmin sonucuna ulasabilmek i¢in birden
fazla algoritmay1 ayn1 anda kullanan makine 6grenimi yontemidir. Bir topluluk, temel
Ogreniciler (base learner) ya da zayif 6greniciler (weak learner) olarak adlandirilan bir
dizi 6greniciyi (karar agaci, sinir ag1 vb.) icerir ve iki adimda olusturulur: Temel
Ogrenicileri segmek ve ardindan bu &grenicilerin tahmin sonuglarini birlestirmek
(Zhou, 2012). En 1yi tahmin sonuglarini elde etmek i¢in, topluluktaki temel 6greniciler
probleme uygun se¢ilmeli ve ¢esitli olmalidir. Farkli veri noktalarinda farkli hatalar
yapan temel &greniciler birbirinden farkli yani gesitlidir (Fawagreh ve ark., 2014).
Hangi temel 6grenicilerin birlikte kullanilarak, hangi derecede tahmin giicii ytiksek,
giiclii 6grenicilere dondstiiriilebilecegi makine 6grenimi alaninda galisilan 6nemli bir
konudur ve AdaBoost, Bagging gibi tinlii topluluk 6grenme yontemlerinin dogmasini
saglamistir (Zhou, 2012). Bagging, Boosting, Random Forest, Gradient Boosting,
XGBoost ve LightGBM bu boliimde anlatilacak topluluk 6grenme yontemleridir.

Calismamizda ise Random Forest, XGBoost ve LightGBM kullanilacaktir.

2.2.1.1.1. Bagging (Bootstrap Aggregating) Algoritmasi

Bagging (torbalama, onyiikleme toplamasi) 1996 yilinda Breiman tarafindan
gelistirilmistir (Breiman, 1996). Yontemde temel 6greniciler, egitim setinden rastgele
secilen farkli alt kiimeleriyle egitilir. Secilen her alt kiime yerine tekrar konuldugu igin
baz1 Ornekler egitim setinde birden fazla kez yer alabilir. Egitim setlerinin
cesitlendirilmesindeki amag, toplam tahmin basarisini arttirmaktir. Son olarak,
Ogrenicilerin tiim tahminleri, regresyon problemleri icin ortalama alinarak,
siiflandirma problemleri i¢in agirlikli oylama yontemi ile birlestirilir. Random Forest

bir bagging algoritmasidir.

Random Forest (Rastgele Orman) Algoritmasi: Rastgele orman (RF), her bir agacin

ormandaki tlim agaglar i¢in ayn1 dagilima sahip bagimsiz olarak 6rneklenen rastgele
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bir vektoriin degerlerine dayandigi bir aga¢ tahmin edicilerin birlesimidir ( Breiman,
2001).

Random Forest Simplified

Instance

Random Forest ~_— | o=

- Y T~
//o\\e //o\\\\ //N
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R R AR R R KR
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[ Majority-Voting |
Final-Class

Sekil 2.7. Rastgele orman algoritmasi akis semas1 (Jagannath, 2020)

Sekil 2.7°de gorildigi gibi, RF algoritmasi veriyi farkli pargalara bdler, bu
pargalar iizerinden farkli karar agaclar1 olusturur ve bu karar agaglarimin tahmin
sonuclarint ¢ogunlugun oyu yontemi ile birlestirerek bir tahmin sonucuna ulasir. RF
algoritmasinin, bir¢ok problemde yiiksek dogruluk saglamasi, hizli olmasi, hata, giic,
korelasyon ve degisken onemi hakkinda yararli tahminlerde bulunabilmesi, basit bir

yapisinin olmasi, kolayca paralellestirilebilmesi gibi bir¢ok avantaji vardir (Breiman,

2001).

2.2.1.1.2. Boosting (Giiglendirme) Algoritmasi

Bu yontemde, egitim i¢in ayrilan veri setinden rastgele secilen verilerle temel
Ogrenicinin egitimi gerceklestirilir. Ardindan olusturulan model test edilir. Test sonucu
yanlis siniflandirilan 6rnekler belirlenir ve bunlar bir sonraki 6grenici i¢in egitim verisi
seciminde Onceliklendirilir. Her egitimde bu secim gilincellenir. Bu sekilde yanlis
verilen kararlar lizerine odaklanilarak dogru tahmin orani arttirilir. Boosting ile amac,
temel 6grenicilerin birlestirilerek giiglii bir 6grenici olusturulmasidir (Kearns, 1988).
Bagging yonteminde her bir iterasyonda tiim Orneklerin egitim veri setine segilme

olasiliklar1 ayni iken boosting'de her iterasyonda veri drneklerinin sec¢ilme olasiliklari
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giincellenmektedir. Boosting modelleri: AdaBoost, Gradient Boosting, XGBoost,
LightGBM ve CatBoost algoritmalaridir.

AdaBoost (Adaptive Boosting) Algoritmasi: Temel 6grenicilerin birlestirilerek
giiclii bir 6grenici olusturulmasi fikri, 1995 yilinda Freund ve Schapire tarafindan
AdaBoost algoritmasi gelistirilerek hayata gecirilmistir (Freund ve Schapire, 1997).
Algoritmanin ana fikri, egitim seti ilizerinde bir agirlik kiimesinin siirdiiriilmesidir.
Baslangigcta tiim agirliklar esit olarak ayarlanir, ancak her iterasyonda yanlis
siiflandirilmis 6rneklerin agirliklar arttirilir. Boylece temel 6grenici egitim setindeki
smiflandirilmasi zor Orneklere odaklanmaya zorlanir, adapte edilir (Freund ve
Schapire, 1999). Bu sekilde zayif 6grenici ¢ikisi, diger 6greniciye giris olacak sekilde
ardisik hesaplamalar ile egitime devam edilir ve en sonunda zayif 6grenicilerin ulastig

sonuclar birlestirilerek son karara ulasilir.

Gradient Boosting (Gradyan Arttirma) Algoritmasi: Gradient Boosting
algoritmas1 aga¢ temelli bir topluluk 6grenme yontemidir, 2001'de Freidman
gelistirmistir (Freidman, 2001). AdaBoost ve Gradient Boosting arasindaki en biiyiik
fark, iki algoritmanin zay1f 6grenicilerin eksikliklerini belirleme seklidir. AdaBoost,
eksiklikleri yiiksek agirlikli veri noktalarim1 kullanarak tespit ederken, Gradient
Boosting, ayn1 gérevi kayip fonksiyonundaki (loss function) gradyanlar1 kullanarak
gerceklestirir. Yani yeni ongoriiciiyii onceki tahminci tarafindan yapilan artik hatalara
uydurmaya ¢alisir. Kayip fonsiyonu temelde, modelin tahmininin olmasi gereken
degerden farkini, yani hatay1 hesaplamaktadir. Basarili bir modelden beklenti 0'a yakin
kayip degerine sahip olmasidir. Kayip fonksiyonu hata hesaplarken, hata problemini
bir optimizasyon problemine doniistiirerek yapar. Optimize edilecek hataya bagh
olarak uygun kayip fonksiyonu secilmelidir. Gradient Boosting, bir kayip
fonksiyonunun ulastig1 degeri en aza indirmeye dayanir; fakat daha az kontrol sunan
ve esasen gercek diinya uygulamalariyla uyusmayan bir kayip fonksiyon yerine,

kullanicinin belirledigi bir kayip fonksiyonunun optimize edilmesine izin verir.
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XGBoost (Extreme Gradient Boosting) Algoritmasi: XGBoost, karar agaci tabanl
bir topluluk &grenme algoritmasidir. Gradient Boosting algoritmasinin sistem
optimizasyonu ve algoritmik gelistirmeler ile gilincellenmis yiiksek performansh
versiyonudur. XGBoost, Washington Universitesi'nde bir arastirma projesi olarak
gelistirilmistir. ilk olarak Tianqi Chen ve Carlos Guestrin tarafindan, 2016'da
yayinlanan "XGBoost: A Scalable Tree Boosting System" adli makale ile tanitilmistir
(Chen ve Guestrin, 2016). Kaggle'in diizenledigi yarismada 29 problemin 17'sinde en

yiiksek performansi XGBoost algoritmasi1 géstermistir.

LightGBM (Light Gradient Boosting Machine) Algoritmasi: LightGBM,
Microsoft DMTK (Distributed Machine Learning Toolkit) projesi ile 2017 yilinda
gelistirilmis bir boosting algoritmasidir. Hesaplama hizi, bellek tiiketimi ve tahmin
orani acisindan diger boosting algoritmalarina gore daha avantajhidir. Farkli veri setleri
ile yapilan deneylerden alinan sonuglara gore LightGBM’in egitim siiresi, GBDT ye (
Gradient Boosting Decision Tree) gore 20 kat daha hizlidir (Ke ve ark., 2017).
LightGBM, diger boosting algoritmalarindan farkli olarak, karar agaglarinin
egitiminde kullanilan seviye odakli (level-wise or depth-wise) ve yaprak odakli (leaf-
wise) stratejilerinden, yaprak odakli stratejiyi kullanarak, boliinme islemine kaybi

azaltan yapraklardan devam edildigi i¢in hatay1 azaltir, 6grenme hizini arttirir.

2.3. Modellerin Degerlendirilmesi

Literatiirde STS modelleri gelistirilirken iki yaklasimla karsilasiimaktadir. ilk
yaklasimda ¢apraz dogrulama yontemleri kullanilarak, modellerin hem egitimi hem de
test edilmesi i¢in aymi veri seti kullanilmaktadir. Bu yaklasimi kullanan ¢alismalarda
kurulan modeller, modelin veri setine asir1 uyum gostermesi; fakat yeni verilere uyum
saglayamamasi olarak tanimlanan asir1 6grenmeye maruz kaldigi i¢in, ¢ok yiiksek
basar1 degerlerine ulasmistir fakat sonuglar gercekei degildir. ikinci yaklasimda ise,
model egitim sirasinda egitim veri seti ile egitilmekte, ardindan saldir1 tiirli ve sayisi

egitim setinden farkl1 olan test veri seti ile test edilmektedir. Ikinci yaklasimda model
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asir1 6grenmeye daha az maruz kaldigi icin birinci yaklasima gore daha diisiik basari
degerleri elde edilse de sonuglar daha gergekcidir (Naseer ve Saleem, 2018). Bu
calismada ikinci yaklasim kullanilmis ve NSL-KDD veri setinde yer alan egitim veri
seti ile makine 6grenimi algoritmalari egitilerek olusturulan modellerin basarisi, saldir1
tiirii ve sayisi egitim setinden farkli olan test veri seti ile test edilmistir. Bu boliimde
kurulan modellerin basarisin1 degerlendirmek i¢in kullanilan karisiklik matrisinden ve

degerlendirme metriklerinden bahsedilmistir.

2.3.1. Kansiklik Matrisi (Confusion Matrix)

On islemlerden gecirilmis ve on islem uygulanmamis egitim veri setleri
kullanilarak egitilen siniflandirma algoritmalart ile olusturulan modellerin test veri seti
ile test edilirken ne derecede basarili olduklarini belirlemek igin gesitli degerlendirme
metrikleri kullanilir ve bu metriklerde kullanilan degerler karigiklik matrisi'nden

(Confusion Matrix) elde edilir.

Cizelge 2.3. Karigiklik matrisi.

Karigiklik Matrisi Tahmin edilen pozitif Tahmin edilen negatif
Gerg¢ek pozitif True positive(TP) False negative(FN)
Gercek negatif False positive(FP) True negative(TN)

Karigiklik matrisi, bir ekseninde gercek degerlerin, diger ekseninde tahmin edilen
degerlerin oldugu matristir (Cizelge 2.3). Bu degerler kullanilarak, kurulan modelin
basarisinin yorumlanmasini saglayan degerlendirme metrikleri hesaplanir.

Karisiklik matrisi'nde yer alan degerlerin tanimlar1 su sekildedir:

True positive (TP): Veri setinde saldir1 sinifindaki verilerin, kurulan model tarafindan
saldir1 olarak tahmin edilmesi durumu.

False Negative (FN): Veri setinde saldir1 sinifindaki verilerin, kurulan model
tarafindan normal olarak tahmin edilmesi durumu.

False positive (FP): Veri setinde normal smifindaki verilerin, kurulan model

tarafindan saldir1 olarak tahmin edilmesi durumu
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True negative (TN): Veri setinde normal sinifindaki verilerin, kurulan model

tarafindan normal olarak tahmin edilmesi durumu.

2.3.2. Degerlendirme Metrikleri

Kurulan modelin, problemi ¢6zme konusunda ne kadar basarili olduguna karar
vermek i¢in, karisiklik matrisindeki degerler kullanilarak hesaplanan degerlendirme

metrikleri:

Dogruluk (Accuracy): Dogru tahminlerin sayisinin tim Orneklerin sayisina
boliinmesiyle elde edilir (Denklem 7). Modelin genel performansi hakkinda bilgi verir.
Dogruluk skoru O ile 1 arasinda olup 1'e yaklastikca modelin basarisi artar. Smif
degiskeninin veri seti icinde dengeli dagildigi durumlarda kullanilmalidir. Dengesiz
dagilmig bir veri setinde, model g¢ogunluk olan smifin degerini tahmin etme
egilimindedir, bu da tarafli bir yiiksek dogruluk sonucuna neden olur. Bu sebeple
dengesiz dagilmis veri setleri ile kurulan modeli degerlendirmek i¢in dogrulugun
yaninda baska metriklere de bakilmalidir.

Dogruluk= (TP+TN) / (TP+TN+FP+FN)  (7)

Kesinlik (Precision): Saldir1 olarak tahmin edilen 6rneklerin gergekte kag tanesinin
saldir1 oldugunu olger (Denklem 8). Kesinlik, 6zellikle FP tahminin maliyetinin,
yiiksek oldugu durumlarda kritik 6neme sahiptir.
Kesinlik= TP / (TP+FP) (8)

Ozgiilliik (Specificity): Normal olan veri 6rneklerini normal olarak tahmin etme
oramdir (Denklem 9). Ozgiilliik degerinin yiiksek olmasi, modelimizin gercek
negatifleri tahmin etmede iyi oldugu anlamina gelir.

Ozgiillik= TN/ (TN+FP) (9)
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Duyarhhk (Recall): Saldirt 6rneklerin kaginin saldir1 olarak tahmin edildigini 6lger
(Denklem 10). Siniflandiricilarin biitiinliigiiniin bir olgiisii olarak diisiiniilebilir.
Duyarlilik, FN tahminin maliyetinin, yiiksek oldugu durumlarda kritik 6neme sahip
bir metriktir. Miimkiin oldugunca ytiksek olmasi gereklidir.

Duyarhhik= TP / (TP+FN) (10)

F-olgiitit (F-skor): Kesinlik ve duyarlilik degerlerinin harmonik ortalamasidir
(Denklem 11). F-olgiitii, kesinlik ve duyarlilik arasindaki dengeyi saglar. Tim hata
maliyetlerini de icerecek bir degerlendirme metrigine olan ihtiyact karsilamasi
bakimindan F-Olgiiti onemlidir. Aritmetik ortalama yerine, harmonik ortalama
kullanilmasinin sebebi ise u¢ degerlere sahip veri drneklerinin géz ardi edilmesini
engellemektir. Ozellikle dengesiz dagilan veri setlerinde dogruluk metriginden daha
iyi bir yol gostericidir. F-olgiitii, literatiirde f-skor, f-Gl¢iitii, f1 puani olarak da
isimlendirilir.

F-olciitii= (2*kesinlik*duyarlilik) / (kesinlik+duyarlilik) (1)

Matthews Correlation Coefficient (MMC): Gergek veriler ile tahmin edilen veriler
arasindaki korelasyon iliskisine bakarak degerlendirme yapar (Denklem 12).
Kargiklik matrisindeki tiim degerleri kullanarak -1 ile +1 arasinda bir sonuca ulasir.
-1 tiimii ile yanlis tahminleme yapildigini gosterirken, +1 tiimii ile dogru tahminleme

yapildigin1 gosterir.

MCC = (TP*TN) - (FP*FN) / N(TP+FP)(TP+FN)(TN+FP)(TN+FN)  (12)

ROC Egrisi (Receiver Operating Characteristic): . ROC egrisi bir t esiginin degisen
degerleri i¢in X ekseni tizerindeki 1-6zgiilliikk degerlerine karsilik gelen, Y eksenindeki
duyarlilik degerlerinin kesisiminden olusan noktalarin birlestirilmesi ile ¢izilir. Egri
altinda kalan alan ile AUC (Area Under the Curve) puani hesaplanir. Egri sol iist
koseye yaklastikca sonug iyilesiyor demektir. En iyi sonug i¢in ROC egrisi, (0,0)' 1
(0,1)' eve (0,1)'1(1,1)' e baglayan ¢izgi ile elde edilir.

AUC (Area Under Curve): AUC gizilen ROC egrisinin altinda kalan alandir ve AUC

ile tahmin dogrulugunun ortalamasi hesaplanir. Cizilen ROC egrisi solt iist kdseye
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yani (0,1) noktasina ne kadar yakinsa altinda kalan alan 1 degerine o kadar
yaklagacaktir. AUC i¢in maksimum deger 1' dir ve bu deger, modelin ilgili veri seti
icin mikkemmel siniflandirma yapabildigini gosterir. AUC 0.5 ise modelin

siniflandirma basarisi 0'dur.

PRC (Precision-Recall Curve): PRC egrisi, kesinlik ve duyarlilik arasindaki iliskiyi
gosterir ve X eksinindeki duyarlilik, Y eksinindeki kesinlik degerlerinin kesisiminden
gecerek olusan bir egridir. Dengesiz ve iki smifli veri setlerinde siiflandirict
performansini degerlendirirken PRC egrisi ROC egrisinden daha bilgilendiricidir
(Saito ve Rehmsmeier, 2015). ROC egirisinde oldugu gibi PRC egrisinin altinda kalan
alana da AUC denir ve 1’e yaklasmasi modelin smiflandirma basarisinin arttigi

anlamina gelir.

Bu calismada kullanilan NSL-KDD gibi sinif degiskeni dengesiz dagilan veri
setleri ile gelistirilen saldirt tespit modellerinde dogruluk metrigi, ¢ogunluk sinifin
lehine tarafl bir yiiksek dogruluk sonucu verecegi i¢in tercih edilmemistir. Uzerinde
calisilan siniflandirma problemi bir saldir1 tespiti oldugu ve saldir1 tespit modelinin FP
ile FN tahmininin maliyetinin yiiksek oldugu kritik durumlar g6z Oniinde
bulunduruldugu i¢in, gelistirilen saldir1 tespit modellerinin tespit basarisini
degerlendirmek i¢in kesinlik ve duyarlilik metriklerinin harmonik ortalamasi olan F-

Olclitli dikkate alinmistir.

Bu boliimde, ¢alismada kullanilan yazilim ve donanim materyalleri ve 6nerilen ii¢
asamal1 metodoloji tanitilmistir. Metodolojinin 1.asamasinda veri setine uygulanan én
islemler olan kategorik veri kodlama, 6lgeklendirme ve 6znitelik se¢imi, 2.asamasinda
kullanilacak makine 6grenimi algoritmalari, 3. asamasinda kurulan saldir1 tespit
modellerinin  performansin1 analiz etmek ve degerlendirmek i¢in kullanilan

degerlendirme metrikleri anlatilmistir.
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3.BULGULAR

Bu boliimde, o&nerilen {ic asamali metodolojinin uygulamasi: On islem
uygulanmayan, kategorik veri kodlama, o&lgeklendirme, Oznitelik se¢imi On
islemlerinin uygulandig1 ve tiim 6n islemlerin uygulandig veri setlerinin kullanildig:
bes farkli senaryo uygulanarak yapilmistir. Metodolojinin 1. asamasinda veri setine,
kategorik veri kodlama, 6lgeklendirme ve 6znitelik se¢cimi On islemleri uygulanmustir.
Metodolojinin 2. asamasi uygulanirken, 6n islem uygulanmayan veri setleri ve 1.
asamada elde edilen veri setleri ile KNN, MLP, RF, XGBoost ve LightGBM makine
Ogrenimi algoritmalar1 kullanilarak saldir1 tespit modelleri olusturulmustur.
Metodolojinin 3.asamas1 uygulanirken, 2.asamada olusturulan modellerin basarisi, test
veri seti kullanilarak egitim siiresi, test siiresi, dogruluk, kesinlik, duyarlilik, F-6l¢iitii,
MMC, ROC ve PRC metriklerine gore degerlendirilmis ve Kkarsilastirilmistir.
Modellerin saldir1 tespit basarisini degerlendirmek i¢in, calismada kullanilan NSL-
KDD gibi sinif degiskeni dengesiz dagilan veri setlerinde dogruluk metriginden daha
saglikli fikir verdigi ve FP ile FN tahmininin maliyetinin yiiksek oldugu kritik
durumlar g6z oniinde bulunduruldugu i¢in F-olgiitii dikkate alinmigtir. Uygulamalar
sliresince olusturulan modeller, algoritma ve degerlendirme prosediiriiniin stokastik
dogasi veya sayisal hassasiyetteki farkliliklar nedeniyle, deneme yanilma ile ulagilan,
degerlerin stabile yaklastig1 ¢calistirma sayisi kadar (bes kez) calistirilmis ve sonuglarin

ortalamasi dikkate alinmistir.

3.1. Veri Setinin On Islenmesi Uygulamalari

Onerilen metodolojinin veri setinin &n islenmesi asamasinda, NSL-KDD veri
setine en uygun 6n islemi belirlemek amaciyla gesitli kategorik veri kodlama teknikleri
ve Oznitelik secim yoOntemleri, 6l¢eklendirme On iglemi i¢in ise min-max yontemi

uygulanmigtir.
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3.1.1. Veri Setleri Uzerinde Kategorik Kodlama Tekniklerinin Uygulanmasi
ve Sonuc¢larin Karsilasilastiriimasi

Kullanilacak NSL-KDD veri setine en uygun kategorik veri kodlama teknigini
belirleyebilmek ig¢in, veri setindeki kategorik verilere, sekiz farkli kategorik veri
kodlama teknigi uygulanmis ve siniflandirict olarak dengesiz veri setlerindeki basarisi,
egitim ve test hizinin yiiksek olmasindan dolay1r RF algoritmasi kullanilmistir. Her
kodlama tekniginin, veri setine uygulanmasi sonucunda elde edilen, yeni egitim ve test
veri setinin 6znitelik sayilari birbirinden farkli olacag igin, Olusturulan modellerin
degerlendirilmesinde egitim ve test igin ayni veri setinin kullanildigi 10'lu ¢apraz
dogrulama yontemi kullanilmistir. K-¢apraz dogrulama yontemi ile veri seti belirlenen
Kk sayisina gore esit pargalara boliiniir, her bir par¢anin hem egitim hem de test i¢in
kullanilmas: saglanir. Olusturulan modellerde degerlendirmeler boyut (6znitelik
sayist), egitim siiresi, ortalama smiflandirma basaris1 ve basarinin standart sapmasi

Olciitlerine gore yapilmistir.

Cizelge 3.1. Kategorik veri kodlama tekniklerinin veri setine uygulanmas: ile alinan
sonuglarin Karsilastirilmasi.

Encoding teknigi Boyut Egitim siiresi | Ortalama basar1 | Basarinin
(6znitelik sayis1) | (S) standart
Sapmasi
Label Encoding 3 111.415914 0.998968 0.000263
One Hot Encoding 84 136.313674 0.998960 0.000228
Target Encoding 3 108.701497 0.998976 0.000214
Leave One Out Encoding | 3 81.962925 1.0 0.0
Weight Of Evidence 3 109.278701 0.998968 0.000222
Encoding
James Stein Encoding 3 107.59389 0.998984 0.000194
CatBoost Encoding 3 143.380519 0.998833 0.000198
M-Estimate Encoding 3 108.857498 0.998976 0.000196

Cizelge 3.1°deki sonuglar degerlendirildiginde, Oznitelik sayisini arttirmadigy,
dolayistyla islem siiresini uzatmadigi i¢in, kullanilan diger tekniklere kiyasla egitim
stiresi kisa oldugu ve asir1 6grenmeye karsi direngli oldugu i¢in, NSL-KDD veri setine

en uygun kodlama teknigi leave one out encoding olarak belirlenmistir.
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3.1.2. Veri Setine Ol¢eklendirme On Isleminin Uygulanmasi

Bu ¢aligmada NSL-KDD veri setine, literatiirdeki STS ¢alismalarinda da yaygin
olarak kullanilan min-max Olgeklendirme on islemi uygulanarak, tiim verilerin
degerleri, en kiiclik deger 0 en biiyiik deger 1 olacak sekilde 0-1 araligina yayilmastir.
Olgeklendirme 6n isleminin veri setine uygulanmasi igin, scikit-learn 6n isleme

algoritmalarindan ‘Min-Max()’ fonksiyonu kullanilmstir.

3.1.3. Veri Setine Hibrit Oznitelik Secimi On isleminin Uygulanmasi

Calismada, kiimelerin kesisim ve birlesim Ozelliklerinden esinlenerek, hibrit
Oznitelik se¢imi yontemi NSL-KDD veri seti iizerinde ti¢ adimda uygulanmistir.
Birinci adimda NSL-KDD veri seti tizerinde MI, GA ve XGBoost oznitelik se¢im
yontemleri ayr1 ayr1 uygulanmis ve her bir yontemin sectigi 6zniteliklerden olusan ii¢

farkl veri seti elde edilmistir (Sekil 3.1).

AN
v
Kar_slllkll Bilgi N Secilen
(Filtreleme) "|  Oznitelikler
v
N
v
GenetikAlgoritma | Secilen
(Sarmal) "1 Oznitelikler
v
XGBoost . Secilen
(Gomilii) P> Oznitelikler

Sekil. 3.1. Kullanilan 6znitelik se¢im yontemleri ile 6znitelik segimi.

Oznitelik secimi 6n isleminin ikinci adiminda, birinci adimda elde edilen farkli
Ozniteliklere ve 6znitelik sayilarina sahip veri setlerindeki 6zniteliklerin ikili kesisim

ve ikili birlesimlerinden olusan, alt1 farkl1 veri seti elde edilmistir (Sekil 3.2).
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ve {iglii birlesimlerinden iki farkli veri seti elde edilmistir (Sekil 3.3).

cUL0el

Sekil.3.2. Oznitelik segim yontemlerinin iirettigi 6znitelik alt kiimelerinin ikili kesisimleri ve birlesimleri.
(F: filtreleme yontemi MI, s: sarmal yontemi GA, g: gdmiilii yontemi XGBoost)

Oznitelik secimi 6n isleminin iiciincii adiminda, birinci adimda elde edilen farkli

Ozniteliklere ve Oznitelik sayilarina sahip veri setlerindeki 6zniteliklerin ti¢lii kesisim

Sekil.3.3. Oznitelik segim yontemlerinin {irettigi znitelik alt kiimelerinin iiglii kesisimleri ve birlesimleri.

MI Oznitelik secim yonteminin NSL-KDD veri setindeki Oznitelik Onem

siralamast Sekil 3.4°te, segilen dznitelikler ise Cizelge 3.2°de gosterilmistir.
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Sekil.3.4. MI’1n 6znitelik nem siralamas.

Cizelge 3.2. M1 ile secilen 6znitelikler ve numaralari

Kullamlan Secilen 6znitelikler ve numaralari (26 6znitelik)
Yontem
MI (Filtreleme) | 'src_bytes', 'service', 'dst_bytes', 'flag’, 'same_srv_rate', 'diff_srv_rate',
'dst_host_srv_count', 'dst_host_same_srv_rate', 'dst_host_diff_srv_rate',
'dst_host_serror_rate', 'logged_in', 'dst_host_srv_serror_rate', 'serror_rate','count’,
'srv_serror_rate', 'dst_host_srv_diff_host_rate', 'dst_host_count,
'dst_host_same_src_port_rate', 'srv_diff_host_rate', 'srv_count’, '
dst_host_srv_rerror_rate', 'protocol_type', 'rerror_rate', 'dst_host_rerror_rate',
'srv_rerror_rate', 'duration’,

5,3,6,4,29,30,33,34,35,38,12,39,25,23,26,37,32,36,31,24,41,2,27,40,28,1

GA sarmal yontemin, LR smiflandirma algoritmasini kullanarak sectigi

Oznitelikler Cizelge 3.3’ te gosterilmistir.

Cizelge 3.3. GA’nin segtigi 6znitelikler

Kullanilan Yéntem Secilen 6znitelikler ve numalari (21 6znitelik)

GA(Logistic Regression) | ‘protocol_type', 'flag’, 'dst_bytes', ‘wrong_fragment', 'num_failed_logins',
'logged_in', 'num_compromised', 'su_attempted’, 'num_root',
'num_file_creations', ‘'num_shells', 'num_outbound_cmds', 'serror_rate’,
'rerror_rate', 'srv_diff_host_rate', 'dst_host_count', 'dst_host_srv_count',
‘dst_host_diff_srv_rate', 'dst_host_srv_diff_host_rate’,

'dst_host_serror _rate', 'dst_host srv_serror_rate'
2,4,6,8,11,12,13,15,16,17,18,20,25,27,31,32,33,35,37,38,39

XGBoost gomiilii 6znitelik se¢im yonteminin veri setindeki 6znitelik Gnem

siralamasi Sekil 3.5te, secilen Oznitelikler ise Cizelge 3.4’te gOsterilmistir.
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Sekil 3.5. XGBoost’un 6znitelik onem siralamasi.

Cizelge 3.4. XGBoost ile segilen 6znitelikler ve numaralari.

Kullanilan yontem | Segilen 6znitelikler ve numaralari (24 6znitelik)

XGBoost(Gomiilii) 'src_bytes', ‘count’, 'hot', 'wrong_fragment', 'srv_count',

'dst_host_srv_rerror_rate', 'dst_host_srv_count', 'dst_bytes',
'dst_host_same_src_port_rate', 'logged_in', 'dst_host_same_srv_rate',
‘num_failed_logins', 'flag’, 'dst_host_srv_diff_host_rate’, 'service’, 'duration’,
'srv_rerror_rate', 'dst_host_srv_serror_rate', 'dst_host_rerror_rate',
'dst_host_serror_rate', 'dst_host_diff_srv_rate', 'dst_host_count’, 'num_shells',
‘root_shell', 'su_attempted', 'serror_rate', 'srv_serror_rate'

5,23,10,8,24,33,6,36,12,34,11,4,37,3,1,28,39,35,32,18,14,15,25,26.

Cizelge 3.5. Oznitelik secim tekniklerinin iirettigi 6znitelik alt kiimeleri ile bu alt kiimelerin ikili, {iglii kesisim
ve birlesimleri. ( f:MI(filtreleme), s: GA(sarmal), g: XGBoost(gémiilii), Kiime: Oznitelik alt kiimesi )

Kiime Oznitelik No:

f 1,2,3,4,5,6,12,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,41.

S 2,4,6,8,11,12,13,15,16,17,18,20,25,27,31,32,33,35,37,38,39.

g 1,3,4,5,6,8,10,11,12,14,15,18,23,24,25,26,28,32,33,34,35,36,37,39.

fns 2,4,6,12,25,27,31,32,33,35,37,38,39.

fng 1,3,4,5,6,12,23,24,25,26,28,32,33,34,35,36,37,39.

gns 4,6,8,11,12,15,18,25,32,33,35,37,39.

fus 1,2,3,45,6,8,11,12,13,15,16,17,18,20,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,
40,41.

fug 1,2,3,4,5,6,8,10,11,12,14,15,18,23,
24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,41.

gus 1,2,3,4,5,6,8,10,11,12,13,14,15,16,17,18,20,23,24,25,26,27,28,31,32,33,34,35,36,37,38,39.

fnsng 4,6,12,25,32,33,35,37,39.

fusug 1,2,3,4,5,6,8,10,11,12,13,14,15,16,17,18,20,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37,
38,39,40,41.

Oznitelik se¢imi 6n isleminin son adiminda karsilikli bilgi, genetik algoritma ve

XGBoost gomiilii 6znitelik se¢im yontemlerinin iirettigi dznitelik alt kiimelerine ve bu
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Oznitelik alt kiimelerinin ikili ve ti¢lii kesisim ile birlesimlerine sahip 11 farkli veri seti

(Cizelge 3.5) elde edilmistir.

3.1.4. Kategorik Veri Kodlama ve Olg:eklendi{me On islemleri_)(apllan Veri
Setinden Hibrit Oznitelik Secim Yontemi ile Oznitelik Secimi On Islemi

Calismanin bu asamasinda, NSL-KDD veri setlerine, sekiz farkli kategorik veri

kodlama tekniginin uygulandigi testler sonucunda elde edilen Cizelge 3.1°deki

sonuglara gére en basarili kodlama teknigi se¢ilen leave one out encoding teknigi, daha

sonra min-max o6lgeklendirme 6n islemleri uygulamistir. Daha sonra bu iki 6n iglemin

de uygulandigi veri setleri kullanilarak MI, GA ve XGBoost Oznitelik seg¢im

yontemleri ile Oznitelik se¢imi yinelenmistir. MI'nin 6znitelik se¢im ydnteminin

kategorik veri kodlama ve 6l¢eklendirme 6n islemlerinden gegmis NSL-KDD veri

setindeki Oznitelik 6nem siralamasi Sekil 3.6’da, sectigi 6znitelikler Cizelge 3.6°da

gosterilmistir.
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Sekil.3.6. On islemlerden gegmis veri setinde MI’1n 6znitelik Gnem siralamast.

Cizelge 3.6. On islemlerden ge¢mis veri setinden M ile secilen &znitelikler ve numaralari.

Kullamilan Secilen 6znitelikler ve numaralari (28 6znitelik)
yontem
MI (Filtre) ‘duration’, 'protocol_type', 'service', ‘flag', 'src_bytes', 'dst_bytes', ‘wrong_fragment,

'hot’, 'logged_in', ‘count’, 'srv_count', 'serror_rate', 'srv_serror_rate', 'rerror_rate',
'srv_rerror_rate', 'same_srv_rate', 'diff_srv_rate', 'srv_diff_host_rate’, 'dst_host_count’,
'dst_host_srv_count', 'dst_host_same_srv_rate', 'dst_host_diff_srv_rate’,
‘dst_host_same_src_port_rate', 'dst_host_srv_diff_host_rate’, 'dst_host_serror_rate',
'dst_host_srv_serror_rate', 'dst_host rerror_rate', 'dst_host_srv_rerror_rate'

1,2,3,4,5,6,8,10,12,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,41
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GA Oznitelik se¢im yOnteminin, RF smiflandirma algoritmasi kullanarak,
kategorik veri kodlama ve 6l¢eklendirme 6n islemlerinden gegmis veri setinden sectigi

Oznitelikler Cizelge 3.7°de gosterilmistir.

Cizelge 3.7. On islemlerden gegmis veri setinden GA’nin segtigi 6znitelikler.

Kullanmilan yontem Secilen 6znitelikler ve numalar: (14 6znitelik)

GA (Random Forest) | 'src_bytes', '‘wrong_fragment', 'hot', 'num_root', 'num_shells',
'num_outbound_cmds', ‘is_hot_login', 'serror_rate', 'rerror_rate', 'diff_srv_rate’,
‘dst_host_same_srv_rate', 'dst_host_srv_diff_host_rate', 'dst_host_rerror_rate',
‘dst_host_srv_rerror_rate'

5,8,10,16,18,20,21,25,27,30,34,37,40,41

XGBoost 6znitelik se¢im yonteminin kategorik veri kodlama ve 6l¢eklendirme 6n
islemlerinden gegmis veri setindeki Oznitelik 6nem siralamasi Sekil 3.7°de, sectigi

Oznitelikler Cizelge 3.8’de gosterilmistir.

Sekil 3.7. On islemlerden gegmis veri setinde XGBoost’un 6znitelik 6nem siralamasi.

Cizelge 3.8. On islemlerden gecmis veri setinden XGBoost ile secilen 6znitelikler ve numaralari.

Kullanilan yontem | Segilen 6znitelikler ve numaralari (18 6znitelik)

XGBoost (Gomiilii) | ‘'src_bytes', 'flag', ‘protocol_type', 'service', 'dst_host_serror_rate', 'dst_bytes',
'srv_serror_rate', 'serror_rate', 'dst_host_same_srv _rate', 'diff_srv_rate',
'dst_host_rerror_rate', 'srv_rerror_rate', 'hot', 'dst_host_srv_count’, 'srv_count’,
'dst_host_same_src_port_rate', ‘count’, 'dst_host_srv_diff_host_rate'

5,4,2,3,38,6,26,25,34,30,40,28,10,33,24,36,23,37

MI, GA ve XGBoost 6znitelik se¢cim yontemlerinin, 6n islemlerden gecmis veri
setinden trettikleri 6znitelik alt kiimelerine ve bu 6znitelik alt kiimelerinin ikili ve ti¢lii

kesisim ile birlesimlerine sahip 11 farkl: veri seti elde edilmistir ( Cizelge 3.9).
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Cizelge 3.9. On islemlerden gegmis veri setinden &znitelik secim tekniklerinin iirettigi 6znitelik alt kiimeleri ile
bu alt kiimelerin ikili, ighi kesisim ve birlesimleri.
( £:MI(filtreleme), s: GA(sarmal), g: XGBoost(gdmiilii), Kiime: Oznitelik alt kiimesi )

Kiime | Oznitelik No:

f 1,2,3,4,5,6,8,10,12,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,41
S 5,8,10,16,18,20,21,25,27,30,34,37,40,41
g 2,3,4,5,6,10,23,24,25,26,28,30,33,34,36,37,38,40

fns 5,8,10,25,27,30,34,37,40,41

fng 2,3,4,5,6,10,23,24,25,26,28,30,33,34,36,37,38,40,

gns 5,10,25,30,34,37,40

fus 1,2,3,4,5,6,8,10,12,16,18,20,21,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,41
fug 1,2,3,4,5,6,8,10,12,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,41

gus 2,3,4,5,6,8,10,16,18,20,21,23,24,25,26,27,28,30,33,34,36,37,38,40,41

fnsng 5,10,25,30,34,37,40

fusug 1,2,3,4,5,6,8,10,12,16,18,20,21,23,24,25,26,27,28,29,30,31,32,33,34,35,36,37,38,39,40,41

Cizelge 3.9 ve Cizelge 3.5 Kkarsilastirildiginda, kategorik kodlama ve
Olgeklendirme On islemleri uygulanmis veri setinden, Oznitelik se¢im yontemleri ile
secilen Oznitelikler, 6n islem uygulanmamis veri setinden segilen Ozniteliklerden
farklidir. Dolayisiyla bu iki farkli 6znitelik secimi uygulamasinin, saldir1 tespit

basarisina etkilerinin farkli olmas1 beklenmektedir.

3.2. Saldir1 Tespit Modellerinin Kurulmasi ve Degerlendirilmesi

Bes farkli senaryo kullanilarak 6n islem uygulanmayan ve On islemlerden
gegirilerek olusturulan veri setleri kullanilarak KNN, MLP, RF, XGBoost, LightGBM
makine 6grenimi algoritmalari ile saldir1 tespit modelleri olusturulmus, bu modellerin
basarisi test veri seti kullanilarak, egitim siiresi, test siiresi, dogruluk, hassasiyet, F-

olgiitii, MMC, ROC, PRC metrikleriyle analiz edilmis ve degerlendirilmistir.

3.2.1. 1.Senaryo: Makine Ogrenimi Algoritmalarmm On islem Yapilmayan
Veri Setleri Uzerinde Uygulanmasi

Birinci senaryo uygulanirken, veri setine 6n islem uygulanmadan KNN, MLP, RF,
XGBoost, LightGBM algoritmalar: ile modeller olusturulmus ve test veri seti ile test

edilmistir. Yapilan igslem sonunda elde edilen, Cizelge 3.10°da goriilen sonuglar
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degerlendirdiginde, veri seti iizerinde On islem yapilmadiginda, egitim veri seti
tizerinde en kisa siirede saldir1 tespitini, 0,031 s ile KNN algoritmas1 yapabilmisken;
en uzun saldir1 tespit siiresi 18,675 s ile MLP algoritmasina aittir. Test veri seti
tizerinde ise en kisa saldir1 tespiti siiresine 0,031 s ile yine MLP algoritmasinda, en
uzun saldir1 tespit siiresine ise 64,146 s ile KNN algoritmasinda ulasilmigtir. Saldiri
tespit basarisi i¢in F-Olgiitii’'ne bakildiginda %78,5 ile XGBoost ve LightGBM
algoritmalari ile alinan sonuglar diger metriklerde de oldugu gibi, diger algoritmalar
ile alinan sonuglara gore daha basarilidir; fakat genel olarak elde edilen saldir1 tespit
basarilar1 ve hizlar1 yeterli degildir. Uygulama sonucunda veri setine 6n islem
uygulanmadiginda, makine o6grenimi algoritmalarindan yeterince performans

alimamadigi agikca goriilmektedir.

Cizelge 3.10. Veri setleri lizerinde 6n islem yapilmadan alinan sonuglar

Algorit- Egitim Test Dog- | Kesin- | Duyar- | F- MMC | ROC | PRC
malar siiresi (s) siiresi ruluk | lik hihk olgiitii alam | alam
S
KNN 0,031 é"?,l46 77,2% | 96,4% | 62,3% 75,7% | 60,8% | 82,8% | 91,3%
MLP 18,675 0,031 77,3% | 93,0% | 65,1% | 76,6% | 59,3% | 89,4% | 92,1%
RF 12,531 0,334 77,1% | 96,7% | 61,9% 75,5% | 60,8% | 94,2% | 95,9%
XGBoost 16,010 0,047 79,4% | 96,7% | 66,1% | 78,5% | 64,1% | 96,6% | 97,0%
LightGBM | 1,582 0,091 79,4% | 96,6% | 66,1% 78,5% | 63,9% | 96,4% | 96,9%

3.2.2. 2.Senaryo: Makine Ogrenimi Algoritmalarinin Kategorik Veri
Kodlama On Islemi Yapilan Veri Setleri Uzerinde Uygulanmasi

Ikinci senaryo uygulanirken, NSL-KDD egitim veri setine kategorik veri kodlama
on islemi yapilarak elde edilen Cizelge 3.1°deki sonuglara gore en basarili kodlama
yontemi segilen leave one out encoding kategorik veri kodlama teknigi uygulanarak
elde edilen veri setleri ilizerinde makine Ogrenimi algoritmalar1 ¢alistirilarak
olusturulan modeller test veri seti ile test edilmis ve Cizelge 3.11°deki sonuglara

ulasilmistir.
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Cizelge 3.11. Kategorik veri kodlama 6n islemi uygulanarak alinan sonuglar

Algorit- Egitim Test Dog- | Kesin- | Duyar- | F- MMC | ROC | PRC

malar siiresi (s) | siiresi (s) | ruluk | lik Ik olgiitii alam | alam

KNN 0,051 50,899 76,6% | 96,6% | 61,1% 74,8% | 60,1% | 82,3% | 91,2%
MLP 13,377 0,028 78,2% | 93,6% | 66,3% 77,6% | 60,8% | 89,9% | 92,5%
RF 8,349 0,182 80,7% | 96,9% | 68,3% 80,1% | 66,1% | 97,1% | 97,4%
XGBoost 4,816 0,018 83,0% | 97,1% | 72,3% 82,9% | 69,6% | 97,4% | 97,7%
LightGBM | 0,573 0,036 84,2% | 96,9% | 74,7% 84,4% | 71,4% | 97,0% | 97,5%

Veri setine kategorik veri kodlama 6n islemi uygulandiginda ve Cizelge 3.11’deki
sonuclar, on islem uygulanmamis veri seti ile alinan Cizelge 3.10°daki sonuglarla
karsilastirilarak degerlendirildiginde, egitim veri seti iizerindeki saldir1 tespit hizi
yaklasik olarak, MLP’de %28, RF’de %33, XGBoost’da %70, LightGBM’de %64
oranlarinda artarken, KNN’de %65 oraninda diismiistiir. Test veri seti lizerindeki
saldir1 tespit hiz1 ise yaklasik olarak, KNN’de %21, MLP’de %10, RF’de %45,
XGBoost’ta % 62, LightGBM’de %60 oranlarinda artmistir. Saldir1 tespit basarisini
analiz etmek i¢in F-Ol¢iitii metrigine baktigimizda ise, KNN’de %0,9 oraninda bir
diislis olmustur, MLP’de %1, RF’de %4,6, XGBoost’ta %4,4, LightGBM’de %5,9
oranlarinda bir yiikselis olmustur. Uygulama sonucunda, veri setine kategorik veri
kodlama 6n islemi uygulandiginda KNN disinda, egitim ve test veri setleri tizerindeki
saldir1 tespit hizlarinda kayda deger bir artig, saldir1 tespit basarisinda ise yaklasik

%0,9 ile %5,9 arasinda bir iyilesme goriilmiistiir.

3.2.3. 3.Senaryo: Makine Ogrenimi Algoritmalarmm Olg¢eklendirme On
Islemi Yapilan Veri Setleri Uzerinde Uygulanmasi

Uciincii senaryo uygulanirken, Min-Max yontemiyle dlgeklendirme 6n islemi
yapilan veri setleri tizerinde, KNN, MLP, RF, XGBoost, LightGBM algoritmalari
calistirilmistir ve tespit siireleri ve tespit oranlar1 analiz edilmistir. Cizelge 3.12°de
goriilen sonuglar 6n islem uygulanmamais veri seti ile alinan sonuglarla kiyaslanmistir.
Egitim veri seti lizerindeki saldir1 tespit hizi yaklasik olarak, KNN’de %48,
LightGBM’de %16 oranlarinda artmis, RF’de %4 ve XGBoost’ta %1 oranlarinda,
MLP ise yaklasik 6 kat diigsmiistiir. Test veri seti lizerindeki saldir1 tespit hiz1 ise
yaklagik olarak, RF’de %3, XGBoost’ta %13, LightGBM’de %14 oranlarinda artmus,
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KNN’de %4, MLP’de %123 oranlarinda diigmiistiir. F-0lciitiine baktigimizda ise;
KNN’de %0,3, MLP’de %2, XGBoost’ta %0,4 oranlarinda artis olmus, RF’de %0,3
ve LightGBM’de %1,5 oranlarinda bir diisiis olmustur. Uygulama sonucunda, veri
setine olgeklendirme on islemi uygulandiginda MLP algoritmasinin saldir1 tespit
hizlarinda ciddi bir diistis goriiliirken LightGBM ’nin egitim ve test veri seti lizerindeki
saldir1 tespit hizi kayda deger ol¢iide artmistir. KNN algoritmasinin egitim veri
tizerindeki saldir1 tespit hiz1 kayda deger oranda artarken, test veri setindeki tespit hizi
kiigiik oranda azalmistir. F-0l¢iitiinde ise %0,3 ile %2 arasinda diisiik oranlarda bir
artis veya azalis s6z konusudur. Uygulama sonunda 6lgeklendirme 6n islemi, saldir1
tespit hiz1 iizerinde bazi algoritmalarda olumlu bir etki yaparken, bazi algoritmalarda
tespit hizin1 diistirmiistiir. Saldir1 tespit basarilarinda ise gok kiiciik oranlarda bir etki

sOz konusudur.

Cizelge 3.12. Veri setleri lizerinde dlgeklendirme 6n iglemi yapilarak alinan sonuglar

Algorit- Egitim Test Dog- Kesin- | Duyar- | F- MMC | ROC | PRC
malar siiresi siiresi ruluk lik hhk olgiitii alam alam
) O]
KNN 0,016 66,670 | 77,6% 97,3% 62,3% 76,0% 61,8% | 83,5% | 91,9%
MLP 133,871 | 0,069 79,5% 96,7% 66,4% 78,7% 64,3% | 95,6% | 96,4%
RF 13,004 0,325 76,9% 96,6% 61,6% 75,2% 60,5% | 92,6% | 94,8%
XGBoost 16,194 0,041 79,7% 96,5% 66,6% 78,9% 64,4% | 92,4% | 95,0%
LightGBM | 1,326 0,078 78,2% 96,2% 64,2% 77,0% 62,1% | 92,8% | 95,3%

3.2.4. 4.Senaryo: Makine Ogrenimi Algoritmalarimin Oznitelik Segimi On
Islemi Yapilan Veri Setleri Uzerinde Uygulanmasi

Dordiincii senaryo uygulanirken, 6n iglem yapilmayan veri setinde, MI, GA ve
XGBoost gomiilii 6znitelik se¢im yontemleri uygulanarak elde edilen 11 veri seti
(Cizelge 3.5) ve KNN, MLP, RF, XGBoost, Light GBM makine 6grenimi algoritmalari
ile toplamda 55 adet model olusturulmustur. Modeller test veri seti ile test edilmis,
egitim siiresi, test siiresi, dogruluk, kesinlik, duyarlilik, F-6l¢iiti, MMC, ROC ve PRC
metrikleriyle degerlendirilmistir. Alinan sonuglar KNN kullanan modeller i¢in Cizelge
3.13’de, MLP kullanan modeller i¢in Cizelge 3.14’te, RF kullanan modeller igin
Cizelge 3.15’te, XGBoost kullanan modeller i¢in Cizelge 3.16’da, LightGBM

kullanan modeller i¢in Cizelge 3.17°de gosterilmistir.
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Cizelge 3.13. Oznitelik secimi 6n islemi uygulanan veri setleri ile KNN analiz sonuglart

Kiime | Egitim Test Dogru- Kesin- Duyar- F- MMC | ROC PRC
siiresi siiresi luk Lik hhk olciitii alam Alam
(s) (s)
f 0020 | 50516 | 77905 | 064% | 623% | 75.7% | 60,8% | 82,8% | 91.3%
s 0017 | 50347 | 75406 | 954% | 59.6% | 73.4% | 57.8% | 81,9% | 90,8%
9 0019 150143 | 77905 | 064% | 623% | 75.7% | 60,8% | 82,8% | 91.3%
fns 14386 | 1397 | 70606 | 947% | 549% | 695% | 535% | 79.2% | 89,2%
fng 0017 151320 | 77905 | 064% | 623% | 757% | 60,8% | 82,8% | 91.3%
gns | 15440 1 1391 | 76105 | 95206 | 611% | 74.4% | 58,6% | 831% | 91.2%
fus 0031 | 53262 | 77990 | 964% | 623% | 757% | 60,8% | 82,8% | 91,3%
fug 10032 53453 | 77905 | o064% | 623% | 757% | 608% | 828% | 91,3%
gus | 0025 156099 | 77500 | 964% | 623% | 757% | 60,8% | 82,8% | 91.3%
fasng | 11723 | 1164 | 76505 | 948% | 615% | 74.6% | 58.6% | 831% | 91,2%
fusug | 0,026 55,000 | 77,206 96,4% 62,3% 75,7% | 60,8% | 82,8% | 91,3%
Cizelge 3.14. Oznitelik segimi 6n islemi uygulanan veri setleri ile MLP analiz sonuglari
Kime | Egitim | Test | Dogru- | Kesin- | Duyar- | F— | MMC | ROC | PRC
siiresi siiresi | luk Lik hhk olgiitii alam Alam
(s) (s)
f 11380 10020 | 2600 | 0179 | 637% | 752% | 56.2% | 87.2% | 90,5%
s 6,004 10020 1 20106 | 9220 | 590% | 71.9% | 541% | 882% | 86.9%
9 12165 10021 | 27200 | 036% | 654% | 77.0% | 60.2% | 90.8% | 93.0%
s 1742 10018 g o0 | 9450 | 489% | 635% | 49.0% | 885% | 883%
fg 9910 10021 1 oo eor | 9319 | 61.9% | 74.3% | 56.9% | 87.3% | 911%
gns 7842 10019 1o a0 | 900% | 614% | 72,9% | 535% | 87.0% | 84.8%
fus 10362 10.022 | 20 40s | 9429 | 643% | 76.4% | 60,0% | 88.7% | 92.1%
fug 10,067 10.025 | 20606 | 954% | 63.7% | 76.4% | 60,8% | 88,5% | 92,3%
gus 11,2000 10,022 | 25505 | 9519 | 650% | 77.2% | 61.6% | 89.9% | 92.8%
fisng 1 7945 1 0018 125200 | 004% | 60.2% | 72.3% | 529% | 87.0% | 86.2%
fusug | 13864 ) 0024 | 000 | 90006 | 64.9% | 765% | 602% | 88.9% | 92.3%
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Cizelge 3.15. Oznitelik secimi 6n islemi uygulanan veri setleri ile RF analiz sonuglar1

Kiime | Egitim | Test Dogru- | Kesin- Duyar | F- MMC | ROC PRC
siiresi siiresi luk Lik -k olgiitii alam Alam
(s) (s)
f 8582 10170 1750 | 067 | 62.7% | 76,0% | 614% | 937% | 95.7%
s 5968 10215 13105 | 964% | 549% | 69,9% | 55.2% | 947% | 96.4%
9 7073 10184 ) e a0s | 96.8% | 61,5% | 75,2% | 60,7% | 935% | 95.5%
fas 15518 1 0I97 | 6o aop [ oaow | 48.9% | 64,5% | 49.4% | 92.2% | 94,3%
fg 10937 10181 | 26200 [ 067% | 61.2% | 75.0% | 603% | 92.6% | 94,7%
gns 15509 10215 o) ugs | 9549 | 57.9% | 72.0% | 56.4% | 94.3% | 95.7%
fus | 7663 10186 | 200 [ 067% | 62,0% | 75.6% | 61,0% | 94.3% | 96,0%
fug | 7.960 10181 | 26906 | 967% | 61,5% | 75,2 | 605% | 93.7% | 95,79
gus | 7804 10190 oo 00 [ o66% | 59.9% | 73.9% | 59.2% | 93.4% | 95,5%
fsng | 8522 10203 | 21600 | g5a% | 58.2% | 72,3% | 56,7% | 93,0% | 95.1%
fusug | 8850 | 0181 ) 20 o00 | 9669 | 62.20% | 75.7% | 61.0% | 94.2% | 95.9%
Cizelge 3.16. Oznitelik segimi 6n islemi uygulanan veri setleri ile XGBoost analiz sonuglart
Kiime | Egitim Test Dogru- Kesin- Duyar- | F- MMC | ROC PRC
siiresi siiresi luk Lik hhk olgiitii alam alam
(s) (s)
f 3759 10018 1930, | 967% | 659% | 78.4% | 63.9% | 96,0% | 96,6%
s 2940 | 0015 | o530 | 9650 | 587% | 730% | 58.2% | 96,1% | 96,3%
9 3595 10020 | sg00, | 965% | 651% | 77.8% | 63.2% | 96,4% | 96,8%
fos 12376 | 0014 10y 000 | oa6% | 521% | 67,2% | 514% | 952% | 95.6%
fng 12942 10015 1 o7a | o56% | 64,0% | 76,6% | 61,2% | 95.7% | 96,3%
gns | 2305 10014 gnne | 05006 | 59.9% | 735% | 57,.8% | 953% | 957%
fus 1 4227 10020 1 ag900 | 9679 | 66,0% | 79,1% | 648% | 96,7% | 97,0%
fug 14158 10018 | gna0s | 967% | 67.7% | 79.7% | 654% | 96,4% | 96,9%
gus | 4181 1 0019 gen0n | o6e% | 645% | 77.4% | 62,7% | 96,8% | 97,3%
fosng | 2112 10014 | 76300 | 95006 | 615% | 74,7% | 58.9% | 95.4% | 96,1%
fusug | 4,441 | 0019 1 7q300 | 9679 | 659% | 784% | 64,0% | 96,7% | 97,2%
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Cizelge 3.17. Oznitelik secimi 6n islemi uygulanan veri setleri ile LightGBM analiz sonuglar1

Kiime | Egitim | Test Dogru- | Kesin- Duyar- | F- MMC | ROC | PRC
siiresi siiresi luk Lik Ik olgiitii alam alam
(s) (s)

f 0,530 0,033 794% | 96,6% | 66,1% | 78,5% | 64,0% | 96,0% | 96,8%

s 0,361 0,038 749% | 967% | 57.8% | 72.4% | 57,7% | 95,6% | 96,0%

9 0,480 0,043 779% | 963% | 63,6% | 76,6% | 61,7% | 96,0% | 96,7%

fns 0,354 0,030 728% | 947% | 553% | 69,8% | 53,8% | 92,2% | 93.8%

fng 0,487 0,035 769% | 954% | 625% | 755% | 59,9% | 95,1% | 96,2%

gns 0,312 0,030 762% | 950% | 61,3% | 74,6% | 58,7% | 94,6% | 95.2%

fus 0,599 0,037 80,0% | 967% | 671% | 79.3% | 64,9% | 96,5% | 97,0%

fug 0,556 0,038 787% | 96,4% | 651% | 77,7% | 62,9% | 96,2% | 96,7%

gus 0,510 0,033 768% | 96,4% | 61,6% | 751% | 60,2% | 95,8% | 96,5%

fnsng | 0,319 0,031 764% | 950% | 61,8% | 74,.9% | 58,9% | 94,9% | 957%

fusug | 0,554 | 0,038 80,0% | 967% | 67,3% | 79,3% | 659% | 96,3% | 96,9%

Algoritmalarin en basarili olduklart 6znitelik alt kiimeleri Cizelge 3.18°de

gosterilmistir.

Cizelge 3.18. En basaril1 6znitelik alt kiimesi ile algoritma birlesimi ve analiz sonuglar1

Oznitelik Egitim Test Dog- Kesin- Duyar- | F- MMC | ROC PRC
alt kiimesi+ | siiresi siiresi ruluk | Lik hihik olgiitii alani alam
algoritma (s) (s)

fng + KNN 0,017 51,320 77,2% | 96,4% 62,3% 75,7% | 60,8% | 82,8% | 91,3%

gus + MLP 11,200 0,022 78,2% | 95,1% 65,0% 77,2% | 61,6% | 89,9% | 92,8%

fng + RF 0,937 0,181 76,7% | 96,7% 61,2% 75,0% | 60,3% | 92,6% | 94,7%

fug + 4,158 0,018 80,3% | 96,7% 67,7% 79,7% | 65,4% | 96,4% | 96,9%
XGBoost
fusug + 0,554 0,038 80,0% | 96,7% 67,3% 79,3% | 65,9% | 96,3% | 96,9%
LightGBM

Cizelge 3.18’deki sonuglara gore KNN algoritmasinin en basarili modeli kurdugu
veri seti, filtreleme yontemlerinden olan MI ve gomiilii yontemlerden olan XGBoost
Oznitelik se¢im yontemlerinin ortak sectigi 6zniteliklerden olusan 6zniteliklere sahip
veri setidir. MLP algoritmasi en basarili modeli; XGBoost ve sarmal yontemlerden
olan GA’nin segtigi 6zniteliklerin birlesiminden olusan 6zniteliklere sahip veri seti ile
RF algoritmasi; Ml ve XGBoost’un segtikleri 6zniteliklerin kesisiminden, XGBoost

algortimasi; MI ve XGBoost’un segtikleri Ozniteliklerin birlesiminden, LightGBM
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algoritmasi ise en basarili modeli; MI, GA ve XGBoost’un sectikleri 6zniteliklerin
birlesiminden olusan 6zniteliklere sahip veri seti ile kurmuslardir. Cizelge 3.18’deki
sonuglar, 6n islem uygulanmamis veri setinin kullanildig1 Cizelge 3.10°daki sonuglarla
karsilastirilarak degerlendirildiginde, egitim veri seti lizerindeki saldir1 tespit hizi
yaklagik olarak, KNN’de %45 MLP’de %40, RF’de %92, XGBoost’da %74,
LightGBM’de %65 oranlarinda artmistir. Test veri seti lizerindeki ise saldir1 tespit hizi
yaklasik olarak, KNN’de %20, MLP’de %29, RF’de %46, XGBoost’ta %62,
LightGBM’de %58 oranlarinda artmigtir. F-6l¢iitiine baktigimizda ise, KNN’de bir
degisiklik olmamis, RF’de ise %0,5 oraninda bir diisiis olmustur. MLP’de %0,6,
XGBoost’ta %1,2, LightGBM’de %0,8 oranlarinda bir yiikselis olmustur. Uygulama
sonucunda, veri setine sadece oznitelik se¢imi 6n islemi uygulandiginda kullanilan
tiim algoritmalarin saldir1 tespit hizinda kayda deger bir artis goriiliirken, F-6l¢iitiinde
%0,5 ile %1,2 arasinda kiigiik oranlarda artis ve azalig goriilmiistiir. Diger metriklerin

degerinde ise genel olarak kiigiik oranlarda artis gézlemlenmistir.

3.2.5. 5.Senaryo: Makine Ogrenimi Algoritmalarinin Tiim On Islemlerden
Gecmis Veri Seti Uzerinde Uygulanmasi

Besinci ve son senaryo uygulanirken, kategorik kodlama ve 6lgeklendirme 6n
islemlerinin uygulandig: veri setinden secilen 6znitelikler kullanilarak, kategorik veri
kodlama, Olgeklendirme, Oznitelik segimi olmak iizere, {i¢ 6n islemin birlikte
uygulandigr veri setleri ve KNN, MLP, RF, XGBoost, LightGBM algoritmalar1 ile
saldir1 tespit modelleri olusturulmustur. Olusturulan modeller test veri seti kullanilarak
egitim siiresi, test siiresi, dogruluk, kesinlik, duyarhilik, F-6l¢iiti, MMC, ROC, PRC

metrikleriyle analiz edilip degerlendirilmistir.

Alman sonuglar KNN kullanan modeller igin Cizelge 3.19’da, MLP kullanan
modeller i¢in Cizelge 3.20°de, RF kullanan modeller i¢in Cizelge 3.21°de, XGBoost
kullanan modeller i¢in Cizelge 3.22°de, LightGBM kullanan modeller i¢in Cizelge
3.23’te gosterilmistir.
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Cizelge 3.19. Tiim 6n islemlerden ge¢mis veri setleri ile KNN analiz sonuglart

Kiime Egitim | Test Dogru | Kesin- Duyar- | F- MMC | ROC | PRC
siiresi siiresi -luk Lik Ik olgiitii alam alam
(s) (s)
f 0012 | 51488 | gy505 | 06,5% | 68.2% | 79,9% | 65,6% | 86,0% | 92,8%
s 18547 | 14118 1 75196 | 9550 | 645% | 77,0% | 61,6% | 84,7% | 91,9%
9 0,009 | 49489 | 79405 | 04206 | 67,9% | 78.9% | 62,8% | 838% | 915%
s 16,202\ 10577 | 78006 | 955% | 645% | 77,0% | 615% | 84,7% | 91,9%
fng 0,009 1 49490 | 79405 | 04206 | 67,9% | 78.9% | 62,8% | 83.8% | 91,5%
gns 8332 15133 17500 | 958% | 659% | 78,1% | 62,9% | 86,0% | 92,6%
fus 0.009 1 50173 | gy505 | 96,6% | 68.2% | 79.9% | 65,6% | 86,4% | 93,0%
fug 0,009 | 49899 | gy500 | 966% | 68,2% | 79.9% | 656% | 86,4% | 93,0%
gus 0,006 1 48971 | 79505 | 94206 | 67,6% | 78.7% | 62,5% | 83.1% | 91,2%
fsng | 8206 | 5193 1 75900 | o58% | 659% | 78.1% | 62,9% | 86,0% | 92,6%
fusug 0,013 49,485 | 726% | 96,8% | 53,8% | 69,1% | 54,7% | 80,4% | 90,1%

Cizelge 3.20. Tiim 6n islemlerden gegmis veri setleri ile MLP analiz sonuglari

Kiime | Egitim Test Dogru- Kesin- Duyar- F- MMC | ROC PRC
siiresi siiresi luk Lik hhk olgiitii alam alam
©) ()

f 49,845 0,031 81,5% 92,8% 73,2% 81,8% | 655% | 94,5% | 95,4%

s 59,792 0.022 76,5% 95,4% 61,8% 75,0% | 59,4% | 89,7% | 91,4%

9 65,051 0,037 82,1% 92,7% 74,4% 82,4% | 66,4% | 92,8% | 94,4%

fns 56,016 0,019

76,2% 95,6% 60,9% 74,4% | 58,9% | 89,7% | 91,5%

fng 63,309 0.028 80,0% 91,7% 71,3% 80,2% | 62,6% | 90,2% | 92,7%

gns 64377 10025\ o500 | 065% | 595% | 73.6% | 58.7% | 92.6% | 94.3%

fus 53,053 0,034 81,8% 92,9% 73,6% 82,1% | 65,8% | 94,5% | 95,3%

fug | 52371 10025 | o000 | 93206 | 723% | 81.4% | 651% | 93.8% | 95,0%

gus 57500 | 0.03L | 29 10p | 916% | 702% | 795% | 61.7% | 91.4% | 92,9%

fnsng | 83,470 10019 120 100 | 9679 | 588% | 73.1% | 58.4% | 92.3% | 94.2%

fusug | 50199 | 0,025 816% | 922% | 740% | 821% | 654% | 934% | 94,8%




Cizelge 3.21. Tiim 6n islemlerden gegmis veri setleri ile RF analiz sonuglar

Kiime | Egitim | Test Dogru- | Kesin- Duyar- | F- MMC | ROC | PRC
siiresi siiresi | luk Lik hihik olgiitii alam alam
(s) (s)

f 6207 10136 | 79406 | 987% | 647% | 781% | 650% | 92.1% | 94.6%

s 5593 1 0219 | 75300 | 966% | 604% | 74.4% | 59,6% | 90.0% | 92.9%

g 5111 10130 | 99506 | 99.19% | 100,0% | 99.6% | 99.0% | 99.7% | 99,6%

fos | 5779 10202 | 75900 | 9650 | 59.8% | 73.8% | 59.0% | 89.6% | 93.0%

fng 5100 0,123 99,5% 99,2% 100,0% | 99,6% | 99,1% | 99,7% | 99,6%

gns | 4832 10206 | ;4000 | 968% | 56206 | 711% | 565% | 91.6% | 94,4%

fus | 5822 10136 | 99305 | 989% | 100,0% | 99.4% | 98,7% | 99.7% | 99.6%

fug | 6180 10142 | 9500 | 9910 | 100,0% | 99,5% | 98.9% | 99,7% | 99.7%

gus | 5440 1 0034 | o950 | 99206 | 100,0% | 99.6% | 99.1% | 99.7% | 99.7%

fasng | 4729 10200 | 74000 | 967% | 562% | 711% | 56,5% | 92.0% | 945%

fusug 5,751 0,139

99,4% 99,0% 100,0% | 99,5% | 98,8% | 99,7% | 99,6%

Cizelge 3.22. Tiim 6n islemlerden gegmis veri setleri ile XGBoost analiz sonuglar1

Kiime | Egitim Test Dogru- | Kesin- Duyar- | F- MMC | ROC | PRC
siiresi siiresi | luk Lik hhk olgiitii alam alam
©) (©)

f 2,168 0,009 78,8% 96,4% 65,2% 77,8% | 63,1% | 94,4% | 95,9%

S 2.218 0.015 77,2% 96,8% 62,0% 75,6% | 61,0% | 94,4% | 95,8%

g 1.432 0,008

97,9% 96,5% 100,0% | 98,2% | 95,8% | 99,5% | 99,4%

s 2,097 0,012 76,9% 96,8% 61,5% 75,2% | 60,6% | 94,6% | 95,9%

fng 1414 0.007 97,9% 96,5% 100,0% | 98,2% | 95,8% | 99,5% | 99,4%

gns Lrar 10012 1200, | 968% | 63.0% | 76.3% | 61.8% | 94.6% | 95.9%

fus 2150 0,009 97,9% 96,5% 100,0% | 98,2% | 95,8% | 99,4% | 99,4%

fug 1,903 0,009 97,9% 96,5% 100,0% | 98,2% | 95,8% | 99,4% | 99,4%

gus 1732 10008 | 57000 | 9650 | 1000% | 98.2% | 95.8% | 99.6% | 99,6%

fosng | 1782 1 0.002 | 2o g0 | 9689 | 630% | 76.3% | 61.8% | 94.6% | 959%

fusug | 2136 1 0.008 | o790 | 96506 | 100,0% | 98.2% | 95.8% | 99.4% | 99.4%




Cizelge 3.23. Tiim 6n iglemlerden gegmis veri setleri ile LightGBM analiz sonuglari

Kiime | Egitim | Test Dogru | Kesin- Duyar- | F- MMC | ROC | PRC
siiresi siiresi -luk Lik hihik olgiitii alani alam
(s) (s)

f 0,515 0,027 793% | 97,.9% | 651% | 782% | 64,6% | 81,4% | 91,1%

s 0,305 0,037 77.9% | 969% | 63,1% | 76,5% | 62,0% | 953% | 96,3%

9 0,373 0,019 95,6% | 96,7% | 955% | 96,1% | 91,1% | 97,8% | 98,3%

fns 0,317 0,033 775% | 96,9% | 62,4% | 75.9% | 61,4% | 952% | 96,3%

fng 0,383 0,021 95.6% | 96,7% | 955% | 96,1% | 91,1% | 97.8% | 98,3%

gns 0,262 0,029 782% | 96,9% | 63,7% | 76,9% | 62,5% | 953% | 96,4%

fus 0,496 0,022 95.6% | 96,7% | 955% | 96,1% | 91,1% | 97,8% | 98,3%

fug 0,425 0,021 95.6% | 96,7% | 955% | 96,1% | 91,1% | 97.8% | 98,3%

gus 0,390 0,022 95,6% | 96,7% | 955% | 96,1% | 91,1% | 97,8% | 98,3%

fnsng | 0,276 0,031 782% | 96,9% | 63,7% | 76,9% | 62,5% | 953% | 96,4%

fusug | 0,467 0,021 956% | 96,7% | 955% | 96,1% | 91,1% | 97,8% | 98,3%

Tiim 6n islemlerden gegmis veri setleri ile en basarili sonuglara ulasilan, 6znitelik

alt kiimesi ve makine 6grenimi algoritmasi birlikteligi Cizelge 3.24’te gosterilmistir.

Cizelge 3.24. Tiim 6n islemlerden gegmis veri seti ile en basarili 6znitelik alt kiimesi ve algoritma birlesimi

Kiime Egitim Test Dogru | Kesin | Duyar- | F- MMC | ROC PRC
siiresi siiresi -luk Lik hhk olgiitii alam alam
(s) ()

fug+ KNN | 0,009 49,899 80,5% | 96,6% | 68,2% 79,9% | 65,6% | 86,4% | 93,0%

fusug + 50,199 0,025 81,6% | 92,2% | 74,0% 82,1% | 65,4% | 93,4% | 94,8%

MLP

fng + RF 5,100 0,123 99,5% | 99,2% | 100,0% | 99,6% | 99,1% | 99,7% | 99,6%

fng + 1,414 0,007 97,9% | 96,5% | 100,0% | 98,2% | 95,8% | 99,5% | 99,4%
XGBoost
g+ 0,373 0,019 95,6% | 96,7% | 95,5% 96,1% | 91,1% | 97,8% | 98,3%
LightGBM

Cizelge 3.24’teki sonuglara gére KNN algoritmasinin en basarili modeli kurdugu
veri seti, filtreleme yontemlerinden olan MI ve gémiilii yontemlerden olan XGBoost
Oznitelik secim yontemlerinin sectigi 6zniteliklerin birlesiminden olusan 6zniteliklere
sahip veri setidir. En basarili modeli MLP algoritmasi; MI, GA ve XGBoost’un
sectikleri Ozniteliklerin birlesiminden olusan Ozniteliklere sahip veri seti ile RF

algoritmasi; MI ve XGBoostun sectikleri Ozniteliklerin kesisimine, XGBoost
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algoritmasi; MI ve XGBoost’un sectikleri Ozniteliklerin kesisimine, LightGBM
algoritmasi ise en basarili modeli; XGBoost’un segtigi 6zniteliklere sahip veri seti ile
kurmustur. Cizelge 3.24°teki sonuglar, 6n islem uygulanmamais veri setinin kullanildigi
Cizelge 3.10°daki sonuglarla karsilastirilarak analiz edildiginde, egitim veri seti
tizerindeki saldirt tespit hiz1 yaklasik olarak KNN’de %71, RF’de %59, XGBoost’da
%91, LightGBM’de %76 oranlarinda artmis fakat MLP’de %169 oraninda azalmistir.
Test veri seti tizerindeki saldirt tespit hizi ise yaklasik olarak, KNN’de %22, MLP’de
%19, RF’de %63, XGBoost’ta %85, LightGBM’de %79 oranlarinda artmistir. F-
Olciitiine baktigimizda, KNN’de %4.2, MLP’de %5.5, RF’de %24.1, XGBoost’ta
%19.7, LightGBM’de %17.6 oranlarinda bir artis olmustur. Uygulama sonucunda,
veri setine kategorik veri kodlama, 6l¢eklendirme ve 6znitelik segimi 6n islemlerinin
timiiniin, birlikte uygulandig: veri setleri ile olusturulan modellerde, MLP ile kurulan
model disinda, saldir1 tespit hizlarinda %19 ile %91 arasinda degisen tatmin edici bir
artig goriliirken, F-o6l¢iitii’nde %4.2 ile %24.1 arasinda degisen kayda deger oranlarda
bir artis goriilmiistir. Diger metriklerin degerinde ise genel olarak artis
gozlemlenmistir. Yapilan tiim uygulamalar sonucunda, tim 6n islemlerin birlikte
uygulandig1 veri setleriyle olusturulan saldir1 tespit modellerinin, saldir1 tespit basarisi
ve hizi bakimindan, 6n islemlerin ayr1 ayri uygulandigi veri setleriyle olusturulan

saldir tespit modellerinden agik¢a daha basarili olduklar goriilmiistiir.

Bu béliimde 6nerilen metodolojinin uygulamast bes farkli senaryo kullanilarak
gerceklestirilmistir. Birinci senaryoda veri setine 6n islem uygulanmadan, ikinci
senaryoda kategorik veri kodlama 6n islemi, tiglincii senaryoda veri 6lgeklendirme 6n
islemi, dordiincti senaryoda 6znitelik se¢imi On islemi, besinci senaryoda tim on
islemler uygulanarak elde edilen veri setleri ve makine 6grenimi algoritmalari ile
saldir1 tespit modelleri olusturulmus, olusturulan modeller saldir1 tespit basarist ve hizi
bakimindan analiz edilmistir. En basarili sonuglara tiim 6n islemlerin uygulandig: veri
setleri kullanilarak olusturulan modeller ile besinci senaryonun uygulanmasi sonucu

ulasilmustir.
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4. TARTISMA

Yapilan caligmada bes farkli senaryo, bes farkli makine 6grenimi algoritmasi
tizerinde uygulanmis, her senaryo uygulamasi sonucunda saldir1 tespit modelleri
olusturulmus ve test veri seti kullanilarak modellerin basar1 durumlari, dogruluk,
kesinlik, duyarlilik, F-6l¢iiti, MMC, ROC ve PRC metrikleriyle analiz edilmistir.
Yapilan analizlerde, modellerin saldir1 tespit basarisini degerlendirmek igin, ¢alismada
kullanilan NSL-KDD gibi sinif degiskeni dengesiz dagilan veri setlerinde dogruluk
metriginden daha saglikli fikir verdigi ve FP ile FN tahmininin maliyetinin yiiksek

oldugu kritik durumlar g6z oniinde bulunduruldugu i¢in F-6l¢iitii dikkate alinmistir.

Birinci senaryoda veri setlerine 6n islem uygulanmamaistir. Senaryonun uygulama
sonuglar1 degerlendirildiginde; makine 6grenimi algoritmalarinin, veri setlerine 6n
islem uygulanmadiginda saldir1 tespit oranlarmin ve saldiri tespit hizlarmin diisiik
oldugu gézlemlenmistir. En hizli tespit orani, egitim veri seti tizerinde 0,031 s ile KNN
algoritmasi, test veri seti iizerinde ise 0,031 s ile MLP algoritmasi kullanilarak elde
edilmistir. En diisiik saldir1 tespit hiz1 ise, egitim veri seti tizerinde 18,675 s ile MLP,
test veri seti lizerinde 64,146 s ile KNN algoritmas1 kullanilarak elde edilmistir (Sekil
4.1).

On islem Uygulanmadan Alinan Saldiri Tespit
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Sekil 4.1. On islem yapilmadan alian saldir tespit siireleri.
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En basarili saldir1 tespit basarisi, %78,5 F-6lgiitii ile XGBoost ve LightGBM
algoritmalar1 kullanilarak elde edilmistir. En diisiik tespit basarisi ise %75,5 F-6l¢iitii
ile RF algoritmasi ile kurulan modele aittir (Sekil 4.2). Ilk senaryo sonunda, makine
ogrenimi  algoritmalarinin, 6n islem uygulanmamis veri setleri {izerinde

uygulandiginda basarisiz oldugu gozlemlenmistir.
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Sekil 4.2. On islem yapilmadan alinan basar1 oranlari.

Ikinci senaryoda veri setlerine kategorik degere sahip veriler igin kategorik veri

kodlama tekniklerinden olan Leave One Out Encoding 6n islemi uygulanmistir.

Senaryonun uygulama sonuglar1 degerlendirildiginde: On islem olarak, veri setine
uygun olarak secilen leave one out encoding kategorik veri kodlama teknigi
uygulandiginda, 6n islem uygulanmayan veri setleriyle olusturulan modellere kiyasla
saldir1 tespit hizlarinda %10 ile %70 arasinda bir artig, F-6l¢iitii’nde ise %0,9 ile %5,9
arasinda bir artis gozlemlenmistir (Sekil 4.3). Egitim veri seti ve test veri seti tizerinde
en yiiksek saldir1 tespit hiz1 artist %70 ve %62 ile XGBoost ile kurulan modelde

gorilmiistiir.
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Kategorik Veri Kodlama On islemi Uygulanarak
Alinan Saldir1 Tespit Sireleri
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Egitim ve test sureleri (s)

Algontmalar
M Egitim siresi (s) W Test suresi (s)

Sekil 4.3. Kategorik kodlama 6n islemi uygulanarak alinan saldir1 tespit siireleri.

En yiiksek saldir1 tespit basarisi artisi ise %5,9 ile LightGBM ile kurulan modelde
gorilmiistir. KNN algoritmasinda ise egitim veri seti lizerinde saldir1 tespit hizi
yaklasik %65 oraninda, saldir1 tespit basarisi ise %0,9 oraninda diismiistiir (Sekil 4.4).
Ikinci senaryo sonunda, veri setine kategorik veri kodlama 6n islemi uygulandiginda
makine dgrenimi algoritmalarinin saldir1 tespit basaris1 (F-0lgiitii) ve hizinin genel

olarak arttig1 gézlemlenmistir.

Kategorik Veri Kodlama On islemi Uygulanarak
Alinan Basari Oranlari
120,00%
100,00%

80,00%
60,00%
40,00%
20,00%

0,00%

Dogruluk Kesinlik Duyarlihk  F1 -6l¢utu

Basari Orani (%)

Degerlendirme metrikleri

EKNN mMLP MRF XGBoost M LightGBM

Sekil 4.4. Kategorik kodlama 6n iglemi uygulanarak alinan basar1 oranlar.

Ugiincii senaryoda veri setlerine min-max dlgeklendirme 6n islemi uygulanmustir.
Senaryonun uygulama sonuglari degerlendirildiginde: On islem uygulanmayan veri
setleriyle olusturulan modellere kiyasla egitim veri setleri lizerindeki saldir1 tespit

hizinda KNN ve LightGBM algoritmalar: ile %48 ve %16 oranlarinda artis, RF ve
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XGBoost ile %4 ve %1 oranlarinda diisiis, MLP ile ise yaklagik alti kat diisiis
gozlemlenmistir. Test veri setindeki saldir1 tespit hizinda ise, RF, XGBoost ve
LightGBM ile, %3, %13 ve %14 oranlarinda artis, KNN ve MLP algoritmalari ile %4

ve %123 oranlarinda bir diisiis gézlemlenmistir (Sekil 4.5).

Olgeklendirme On islemi Yapilarak Alinan Saldiri
Tespit Sureleri

140
120
100

80

40

KNN MLP RF XGBoost LightGBM

Egitim ve test sureleri (s)
(=]
o

Algoritmalar

M Egitim Suresi (sn) ™ Test Suresi (sn)

Sekil 4.5. Olgeklendirme 6n islemi uygulanarak alinan saldir1 tespit siireleri.

Saldir1 tespit basarisi i¢in F-olgiitii’ne bakildiginda, KNN, MLP ve XGBoost ile
%0,3, %2 ve %0,4 oranlarinda bir artis, RF ve LightGBM ile ise, %0,3 ve %1,5
oranlarinda bir diisiis gézlemlenmistir. Egitim veri setinde saldir tespit hizindaki en
bliyiik artis KNN’de goriiliirken, test veri seti lizerinde en biiyiik artis LightGBM ile
gozlemlenmistir; fakat saldir1 tespit hizi MLP ile kurulan modellerde ciddi oranda
diismistiir. F-ol¢uti’nde ise %0,3-%2 arasinda kiiciik oranlarda diistis ve artislar
gozlemlenmistir (Sekil 4.6). Ugiincii senaryo sonunda, veri setine dlgeklendirme 6n
islemi uygulandiginda, saldiri tespit hizinin artmasi beklenirken ozellikle MLP
algoritmasinda diigiis goriilmistiir. Bu disiistin nedeninin uygun 6l¢eklendirme
yonteminin se¢ilmemis olmasi olabilecegi ile birlikte sorunun ¢oziimii, kullanilan veri
setine ve algoritmaya uygun olgeklendirme yonteminin ve de olusturulan modellerde

hiper parametrelerin belirlenerek kullanilmasi ile saglanabilir.
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Olgeklendirme On islemi Uygulanarak Alinan
Basari Oranlari

120,00%
— 100,00%
S\S
E 80,00%
5 60,00%
% 40,00%
@ 20,00%

0,00%
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Degerlendirme metrikleri

EKNN ®mMLP ®mRF XGBoost M LightGBM

Sekil 4.6. Olgeklendirme 6n islemi uygulanarak alinan basari oranlari.

Dordiincii senaryoda veri setlerine hibrit 6znitelik se¢imi 6n islemi uygulanmistir.
Senaryonun uygulama sonuglar1 degerlendirildiginde: Algoritmalarin en bagarilt
modelleri kurduklari veri setlerinin hibrit 6znitelik se¢imi yonteminin uygulanmasi ile
elde edilen, KNN i¢in fng, MLP i¢in gus, RF i¢in fng, XGBoost i¢in fug, LightGBM
icin ise fusug 6znitelik alt kiimelerine sahip veri setleri oldugu goriilmiistiir. On islem
uygulanmayan veri setleri ile olusturulan modellere kiyasla egitim veri setleri
tizerindeki saldir1 tespit hizinda KNN, MLP, RF, XGBoost ve LightGBM
algoritmalarinda sirasiyla %45, %40, %92, %74 ve %65 oranlarinda artis, test veri
setindeki saldir1 tespit hizinda ise, %20, %29, %46, %62 ve %58 oranlarinda artis
gbzlemlenmistir (Sekil 4.7).

Oznitelik Secimi On islemi Uygulanarak Alinan
Saldiri Tespit Sureleri
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:u:o fng + KNN  gus+ MLP fng + RF fug + fusug +
w

XGBoost LightGBM
En basarih 6znitelik alt kiimesi ve algoritma birlikteligi

M Egitim Suresi (s) ™ Test Suresi (s)

Sekil 4.7. Oznitelik segimi 6n islemi uygulanarak alinan saldir1 tespit siireleri.
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Saldir1 tespit basarisi i¢in F-6l¢iitii’ne bakildiginda MLP, XGBoost ve LightGBM
algoritmalarinda sirasiyla %0,6, %1,2 ve %0,8 oranlarinda bir artis oldugu, RF’de ise
%0,5 oraninda bir diisiis oldugu, KNN’de bir degisiklik olmadigi gozlemlenmistir
(Sekil 4.8).

Oznitelik Secimi On islemi ile Alinan Basari

Oranlari
120,00%
€ 100,00%
5 80,00%
< :
S  60,00%
o !
= 40,00% b
o
un
& 20,00%
0,00% -

Dogruluk Kesinlik Duyarliik F-6lguta
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m fng + KNN gus + MLP fng + RF  mfug + XGBoost  ® fusug + LightGBM

Sekil 4.8. Oznitelik segimi 6n islemi uygulanarak alinan basari oranlari.

Dordiincii senaryo sonunda, hibrit 6znitelik se¢imi yonteminin klasik 6znitelik
se¢imi yontemlerine gore daha basarili oldugu gézlemlenmistir. Veri setine 6znitelik
secimi On islemi uygulandiginda 6znitelik sayis1 azaldigi i¢in tiim algoritmalar ile
saldir1 tespit hiz1 artmustir; fakat Oznitelik se¢iminin veri setini en iyi temsil eden
Oznitelikleri se¢gmesi hedeflendigi igin, tespit hizlari ile birlikte tespit basarisinin da
arttirmas1 beklenirken, bu artis ¢ok kii¢iik oranlarda olmustur. RF ile ise tespit
basarisinda kii¢iik oranda bir diisilis goriilmiistiir. Bu problemin ¢6ziimii i¢in, 6znitelik
seciminin kategorik veri kodlama ve dl¢eklendirme 6n islemlerinden gegmis veri seti
ile yapilmasi 6ngoriilmiis ve besinci senaryo uygulanmistir. Fakat farkli 6znitelik
secim yontemleri ve esik degerleri denenerek de saldir1 tespit hizi ve basarisini

arttirmak mimkiindir.

Besinci ve son senaryonun uygulanmasi igin kategorik veri kodlama ve
Olceklendirme 6n islemlerinden gegmis veri setinden secilen 6zniteliklere sahip, kisaca
tim 6n islemlerin birlikte uygulandigi veri seti kullanilmistir. Algoritmalarin en

basarili modelleri kurduklari veri setlerinin hibrit 6znitelik se¢imi ydnteminin
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uygulanmasi ile elde edilen, KNN i¢in fug, MLP i¢in fusug, RF icin fng, XGBoost i¢in
fng, LightGBM icin ise g Oznitelik alt kiimelerine sahip veri setleri oldugu
goriilmiistiir. On islem uygulanmayan veri setleriyle olusturulan modellere kiyasla
egitim veri setleri lizerindeki saldir1 tespit hizinda KNN, MLP, RF, XGBoost ve
LightGBM algoritmalart ile sirasiyla %71, %59, %91 ve %76 oranlarinda artis, MLP
ile %169 oraninda bir diisiis gézlemlenmistir. Test veri setindeki saldir1 tespit hizinda
ise, sirastyla %22, %19, %63, %85 ve %79 oranlarinda artis gozlemlenmistir (Sekil
4.9).

Tim On islemler Uygulanarak Alinan Saldiri Tespit
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Sekil 4.9. Tiim 6n islemler uygulanarak alinan saldiri tespit siireleri.

Saldir1 tespit basarisi igin F-6l¢iitiine bakildiginda KNN, MLP, RF, XGBoost ve
LightGBM algoritmalar1 ile sirasiyla %4,2, %55 ve %24,1 %19,7 ve %17,6
oranlarinda bir artig gézlemlenmistir (Sekil 4.10).
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Sekil 4.10. Tiim 6n islemler uygulanarak alinan bagari oranlari.
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Besinci senaryo sonunda, literatiirdeki arastirmalara benzer bir sonuca ulasilmigtir
( Torabi ve ark., 2021; Kamarudin ve Watson, 2019; Mohammad, 2021; Ambusaidi
ve ark., 2014; Chih Wen ve ark., 2020). Hibrit 6znitelik se¢imi yonteminin klasik
Oznitelik se¢im yontemlerine gore daha basarili oldugu gézlemlenmistir. Dordiincii
senaryonun uygulamasinda tatmin edici dl¢iide dogrulanamayan, 6znitelik se¢cimi 6n
islemi, saldir1 tespit hizi ve tespit basarisini arttirir hipotezi besinci Senaryonun
uygulanmasi sonunda dogrulanmis ve saldir1 tespit hizinin MLP disinda tiim
algoritmalar ile dikkat ¢cekecek olgiide arttigi, saldiri tespit basarisinin (F-6lgiitii) ise
On islem uygulanmayan veri seti ve 6n islemlerin ayr1 ayr1 uygulandigi veri setleri ile
kurulan modellere kiyasla tiim algoritmalarda kayda deger oranlarda arttig
gozlemlenmistir. MLP ile kurulan modellerde tiim 6n islemlerin uygulandigi veri
setinin kullanildig1 5. senaryo ile sadece 6znitelik secimi 6n isleminin uygulandigi
4.senaryodan ozellikle saldir1 tespit hizi ig¢in daha kotii sonuglar alinmasinin sebebi
5.senaryoda veri setine Ol¢eklendirme 6n isleminin de uygulanmasidir ve MLP igin

farkli bir 6l¢eklendirme yontemi kullanilmasi bu sorunun ¢dziimii olabilir.

Sekil 4.11°de goriildiigii gibi, egitim seti iizerindeki saldir1 tespit siireleri,
senaryolarin uygulanmas: siiresince, MLP algoritmas1 ve 6l¢eklendirme 6n isleminin
uygulandigi 3.senaryo diginda azalan bir degisim gostermistir. Son senaryoda, ilk
senaryoya gore saldir1 tespit siiresinin kayda deger Ol¢lide azaldigi, saldiri tespit

hizinin arttig1 goriilmektedir (Cizelge 4.1).

Senaryolara Gore Algoritmalarin Egitim Veri Seti
Uzerindeki Saldiri Tespit Siirelerinin Degisimi
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1 W
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Sekil 4.11. Egitim veri seti lizerinde saldir1 tespit siirelerinin senaryolara gore degisimi
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[k senaryonun ve son senaryonun uygulanmasi sonunda alinan sonuglara gore
egitim veri seti tizerindeki saldir1 tespit siirelerindeki degisim karsilastirildiginda en
yiiksek azalig, dolayisiyla en biiylik hiz artis1 sirastyla XGBoost:14,596 s; RF:7,431 s;
LightGBM:1,209 s; KNN:0,022 s seklinde siralanirken, MLP’de tespit siiresi 31,524
s artmis, tespit hiz1 dismiistir (Sekil 4.11).

Egitim veri seti lizerinde en yiiksek saldir1 tespit hizina 0,009 s ile KNN
algoritmasinin fug 6znitelik alt kiimesini kullanarak kurdugu model ile ulasilirken, test
veri seti lizerindeki saldirt tespit hizi 49,899 s ile en yavas model, yine KNN’nin fug

Oznitelik alt kiimesi ile kurdugu model olmustur (Sekil 4.12).

Senaryolara Gore Algoritmalarin Test Veri Seti
Uzerinde Saldiri Tespit Siirelerinin Degisimi
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Sekil 4.12. Test veri seti lizerinde saldir1 tespit siirelerinin senaryolara gore degisimi.

Cizelge 4.1. On islem adimlarinin saldi tespit siireleri iizerindeki etkisi

On islem Kategorik veri Ol¢eklendirme Oznitelik se¢imi Tiim 6n islemler
uygulanmadan kodlama uygulanarak uygulanarak uygulanarak
uygulanarak

Algorit- Egitim | Test Egitim Test Egitim Test Egitim | Test Egitim | Test
Malar stiresi Siiresi stiresi Siiresi stiresi Siiresi stiresi Siiresi stiresi Siiresi

() () () () () ) () () () ©)
KNN 0,031 64,146 | 0,051 50,899 0,016 66,670 | 0,017 51,320 | 0,009 49,899
MLP 18,675 | 0,031 13,377 0,028 133,871 0,069 11,200 | 0,022 50,199 | 0,025
RF 12,531 | 0,334 8,349 0,182 13,004 0,325 0,937 0,181 5,100 0,123
XGBoost | 16,010 | 0,047 4,816 0,018 16,194 0,041 4,158 0,018 1,414 0,007
Light- 1,582 0,091 0,573 0,036 1,326 0,078 0,554 0,038 0,373 0,019
GBM

[lk senaryonun ve son senaryonun uygulanmas: sonunda alian sonuglara gore test

veri seti lizerindeki saldir tespit stirelerindeki degisim karsilastirildiginda en yiiksek
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azalig, dolayisiyla en biiylik hiz artisi swrasiyla KNN:14,247 s; RF:0,211 s;
LightGBM:0,072 s; XGBoost:0,040 s; MLP:0,006 s seklinde siralanirken, en yiiksek
hiza 0,007 s ile XGBoost algoritmasinin fng 6znitelik alt kiimesini kullanarak kurdugu

model ulagsmistir (Sekil 4.12).

Sekil 4.13 ve Cizelge 4.2’de goriildiigii gibi algoritmalarin saldir1 tespit
basarilarinda senaryolarin uygulanmasi siiresince artan bir degisim olmustur. En
bliyliik oranda artig, veri setine tim On islemlerin uygulandigi 5.senaryoda
gerceklesmistir. Ilk senaryonun ve son senaryonun uygulanmasi sonunda alinan
sonuclara gore, saldir1 tespit basarilar1 icin baz aldigimiz F-6lgiitii’'ndeki degisim
karsilastirildiginda en yiiksek artis sirasiyla, RF:%24,1; XGboost:%19,7;
LightGBM:%17,6; MLP: %5,5; KNN:%4,2 seklinde siralanabilir. Son Senaryo
sonunda en yiisek saldir1 tespit degerleri, fng 6znitelik alt kiimesi ve RF algoritmasi
ile olusturulan modelde %96,6, fng 6znitelik alt kiimesi ve XGBoost algoritmasi ile
olusturulan modelde %98,2, g Oznitelik alt kiimesi ve LightGBM algoritmasi ile

olusturulan modelde %96,1 dir.

Senaryolara Gore Algoritmalarin Saldiri Tespit
Oranlarinin Degisimi

105,00%

100,00%

95,00%

50,00%

85,00%

Bagari orani (%)

80,00%

75,00%

70,00%

1.Senaryo 2.Senaryo 3.Senaryo 4 Senaryo 5.Senaryo
Senaryolar
e KNN sl M LP RF XGBOOSt === lightGBM

Sekil 4.13. Senaryolara gore saldir1 tespit basarilarinin (F-dlgiitii) degisimi.
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Cizelge 4.2. On islem adimlarinin F-6lgiitii izerindeki etkisi

On islem Kategorik Olgeklendirme | Oznitelik Tiim 6n
uygulanmadan | veri kodlama | uygulanarak secimi islemler
(1.Senaryo) uygulanarak | (3.Senaryo) uygulanarak uygulanarak
(2.Senaryo) (4.Senaryo) (5.Senaryo)
Algorit- | F-6lgiitii F-olgiitii F-olgiitii F-olgiitii F-olgiitii
malar
KNN 75,7% 74,8% 76,0% 75,7% 79,9%
MLP 76,6% 77,6% 78,7% 77,2% 82,1%
RF 75,5% 80,1% 75,2% 75,0% 99,6%
XGBoost 78,5% 82,9% 78,9% 79,7% 98,2%
Light- 78,5% 84,4% 77,0% 79,3% 96,1%
GBM

Bu béliimde, yapilan ¢alisma ile ulasilan sonuglarin, konu ile ilgili literatiir

calismalarindaki sonuglarla benzer olup olmadigi ve calismanin amacina ne denli

ulasildig: tartigilmastir.
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5. SONUC VE ONERILER

Bu ¢alismada, literatiirdeki STS ¢alismalarinin bir¢ogunda kullanilan NSL-KDD
veri setine uygulanan 6n islemlerin, makine 6grenimi yontemiyle gelistirilen saldir1
tespit modellerinin performansi iizerindeki etkisi incelenerek, yiikksek oranda ve hizda
saldir1 tespit yapabilen saldir1 tespit modeli gelistirilmesi hedeflenmistir. Calismanin
basinda literatlir taramasi yapilmis ve tarama sonucunda yapilan c¢alismalarin
cogunlukla veri setine uygulanan tek bir 6n isleme odaklandigi, birden fazla 6n islemi
uygulayan ¢alismalarin ise, kullanilan veri setine ve makine 6grenimi algoritmasina
en uygun On islemleri bulabilmek i¢in ¢ok sayida secenegi denemek yerine, literatiirde
sik kullanilan 6n islemleri kullandig1, 6znitelik se¢imi 6n isleminde ise filtreleme ya
da sarmal yontemlerin kullanildigi goriilmiistiir. Son yillarda yapilan siber saldirilarin
¢esidi ve sayisi arttigl, kullandiklar1 teknoloji sayesinde hedefledikleri sisteme kolayca
entegre olduklari i¢in, imza tabanli STS’ler tarafindan tespit edilmeleri zorlagsmistir.
Bu nedenle saldir1 tespit modellerinin c¢esidi ve sayist artan, daha Once
karsilagsmadiklar1 saldirilari, yiiksek oranda ve hizda tespit edebilmesi, siber
saldirilarin verdikleri zararlarin biiyiikliigli diisiiniiliince bu saldirilarin yiiksek oranda
ve hizda tespit edilebilmesi i¢in yapilan anomali tabanli STS calismalar1 son derece

onemlidir. Tiim bu sebeplerden dolayi, bu calisma ile birlikte;

e Veri setine uygulanan 6n islemler, farkli 6n islemler uygulanarak elde edilmis
veri setleri ve makine 6grenimi algoritmalariyla saldir1 tespit modellerinin
olusturulmasi ve olusturulan modellerin degerlendirilmesi olmak iizere ii¢

asamadan olusan bir metodoloji 6nerilmis ve uygulanmustir.

e Metodolojinin ilk asamasinda veri setine 6n islemler uygulanirken, kategorik
verileri kodlama 6n isleminde, veri setine en uygun yontemin segilmesinin
olusturulan modellerin tespit basarist ve hizindaki olumlu etkisi yapilan testler

ile agikca gortilmiistiir.
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Olgeklendirme 6n isleminin kullanilan her algoritmanin performansini olumlu
etkilemedigi, bazi algoritmalarin performansim1 diisiirdiigli sonucuna

varilmstir.

Oznitelik secimi 6n isleminin, &n islem uygulanmayan veri setine
uygulandiginda  beklenen saldir1 tespit basarisi ve hiz artisini
gerceklestiremedigi, fakat kategorik kodlama ve Ol¢eklendirme oOn
islemlerinden ge¢mis veri setine uygulanan 6znitelik se¢im isleminin sectigi
Ozniteliklerle hedeflenen tespit basarisi artigina ve tespit hizi artisina daha gok

yaklasildig1 goriilmiistiir.

Filtreleme, sarmal ve gomiilii Oznitelik se¢im yoOntemlerinin ayri1 ayri
kullanilmasma karsin her birinin avantajlarin1  kullanip, bir yontemin
eksiklerinin diger yontemle telafi edilmesini hedefleyen hibrit 6znitelik se¢im
yonteminin kullanilmasinin, tespit basarisi ve hizi1 bakimindan daha basarili

modelleri olusturdugu gézlemlenmistir.

On iglemlerin veri setine birlikte uygulanmasinin, ayr1 ayri uygulanmasina
kiyasla saldir1 tespit modellerinde basariyr daha biiyiik oranda arttirdig

gozlemlenmistir.

Calisma siirecinde gézlemlenenler sonucunda 6nerilerde bulunmak gerekirse;

Veri setine uygulanan o6n islemlerin, kullanilacak veri setine ve makine
O0grenimi algoritmalarina uygun secilmesi, saldir1 tespit modelinin performansi

agisindan son derece dnemlidir.

Cevrim i¢i ortamda degisken veri setleri s6z konusu oldugunda, 6znitelik se¢im
algoritmalar1 yetersiz olacagl i¢in ¢evrim i¢i Oznitelik se¢imi algoritmalari

gelistirme ¢aligmalarinin artmasi dnemlidir.
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o STS caligmalarinda kullanilan benzetim veri setlerindeki saldir1 kayitlarinin
oranmin ¢evrim i¢i trafikte oldugundan daha fazla olmasi, asir1 6grenmeyi
dolayistyla yanlis alarm oranini arttirabilecegi igin, gercege daha yakin veri

setleri olusturulmalidir.

e Basarili saldir1 tespit modelleri olusturmak i¢in kapsamli ve giincel veri
setlerine ihtiyag vardir; fakat veri seti olusturma siireci zahmetli ve maliyetli
oldugu i¢in yeterince kapsamli ve giincel veri seti yoktur. Bu durum STS
calismalarin1 yavaglatmaktadir. Bu onemli sorunun ¢oziimii icin biitge ve

zaman ayrilmasi son derece dnemlidir.

Bu calismada birden fazla On isleme odaklanilarak c¢alismanin kapsami
genisletildigi i¢in 6n islemler, kullanilan bes makine 6grenimi algoritmasi i¢in ortak
secilmis ve uygulanmistir. Hesaplama maliyetinin yiiksek olmasindan dolay1 ise
algoritmalarda parametre ayari yapilamamuistir. Veri seti olusturmak, maliyetli ve
zahmetli bir slire¢ oldugu icin benzetim veri seti kullanilmistir.  Gelecekteki
calismalarda saldir1 tespit basarisini ve hizini arttirmak i¢in 6n islemler, kullanilacak
her bir algoritmaya ve veri setine uygun segilebilir, algoritmalarda parametre ayari
yapilabilir, olusturulan saldir1 tespit modellerinin basarisi, saldir1 ve normal baglanti
kayitlarinin oranlar1 gercege daha yakin olan giincel ve de farkli veri setleri ile daha
giivenilir test edilebilir. Boylece basarisi bir¢ok agidan kanitlanmig, giivenilirligi

yiiksek saldir1 tespit modelleri gelistirilebilir.
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OZET

Veri Setine Uygulanan On Islemlerin Anomali Tabanh Saldir1 Tespit
Modellerinin Performanslar1 Uzerindeki Etkisinin incelenmesi

Bu ¢alisma, veri setine uygulan 6n islemlerin, saldir1 tespit modellerinin performansi
iizerindeki etkisini inceleyerek, saldir1 tespit basarisi ve saldir1 tespit hiz1 yiiksek bir saldir
tespit modelini olusturmak i¢cin bir metodoloji Onerilmesi, metodolojisinin uygulanmasi,
alman sonuglar1 degerlendirerek, karsilasilan problemlere ¢oziim Onerisi sunmak amaciyla
yapilmistir.

Calismanin ilk asamasinda yapilan literatiir taramasi sonucunda; anomali tabanli saldiri
tespit modeli gelistirilirken, veri setine uygulanan birden fazla 6n isleme ayn1 anda odaklanan
ve veri setine en uygun 6n islemleri segmek adina ¢ok sayida yontemi deneyip test eden
yeterince ¢alisma olmadig1 goriilmistiir. Bu nedenle kategorik veri kodlama, 6lgeklendirme
ve Oznitelik secimi On islemlerinin {igiiniin ayr1 ayr1 ve birlikte uygulanmasinin saldir1 tespit
modelinin basarisi tizerindeki etkisine odaklanan bir ¢aligma yapmak istenmistir.

Onerilen metodoloji kullanilarak 6lceklendirme 6n islemi disinda, her 6n islemin
modellerin basarisi lizerinde olumlu bir etki yaptigi; fakat en yiiksek saldir1 tespit hizina ve
basarisina, tim 6n islemlerin birlikte uygulandigi veri seti ile kurulan modellerle ulagildig:
goriilmiistiir. Veri setine uygun kategorik kodlama yonteminin segilmesinin ve hibrit 6znitelik
secim yonteminin model basarisina kayda deger bir katkida bulundugu goriilmiistiir.

Anahtar Sézciikler: On islemler, Saldir1 Tespit Hizi, Saldir1 Tespit Modeli, Saldir1 Tespit
Basarisi, Veri Seti.
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SUMMARY

Examination of the Effect of Preprocessing Applied to the Dataset on the
Performances of Anomaly Based Intrusion Detection Models

This study examines the effect of pre-processings applied to the data set on the
performance of anomaly-based intrusion detection models developed with machine learning
method, to suggest a methodology to create an intrusion detection model with high intrusion
detection success and intrusion detection speed, to apply the methodology, to evaluate the
results and to address the problems encountered made to propose a solution.

As a result of the literatiire review made in the first stage of the study; while developing
anomaly-based intrusion detection model, it has been observed that there are not enough
studies that focus on more than one preprocessing applied to the data set at the same time and
that try and test a vaste number of methods in order to select the most suitable preprocesses
for the data set. Therefore, it is asked to conduct a study focusing on the effect of applying
categorical data coding, scaling and feature selection preprocesses separately and together on
the success of the intrusion detection model.

By using the suggested methodology, it has been observed that except for the scaling pre-
process, each pre-process has a positive effect on the success of the models, however the
highest attack detection speed and success is achieved with the models established with the
data set in which all the pre-processes are applied together. It was seen that choosing the
categorical coding method suitable for the data set and the hybrid feature selection method
contributed considerably to the model success.

Keywords: Dataset, Intrusion Detection Models, Intrusion Detection Speed, Intrusion
Detection Success, Pre-Processes.
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