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Bu calismada makine 6grenmede yaklagimlar, kullanilan yontem ve temel kavramlarin
bir kismi gozden gecirilmistir. Kullanilan algoritmalar 06zetlenerek Orneklerle
verilmistir. Makine Ogrenme ile istatistik disiplinin kullandigi yol, yontem ve
degerlendirme anlayislar1 kullandiklar1 terminoloji temelinde kisaca karsilastirilmastir.
Gozlem altinda 6grenmede yapay sinir ag1 yonteminin kullanilis1 6ne ¢ikarilmistir.

Catigmali makine 6grenme, Oriintii ve sekil tanimada yayginca kullanilan el yazisi
rakamlar veri kiimesi MNIST iizerinde uygulanarak ele alinmistir.

El yazis1 rakamlarin1 tanima konusu; beyaz kutu ortaminda, hedefsiz, kaginma tiiriinde
saldirt ¢atigmali makine uygulamasina 6rnek olarak secilmistir. Bu 6rnekte, 6grenmis
sisteme yanlis siniflandirma yaptirarak, makine 6grenimi yaniltilmaya calisilmustir.
Saldirt basarisi makine ile insan algr ve estetiginin karsilastirilmalariyla ve saldirt
gergeklestirme hizi bakimlarindan degerlendirilmistir. Saldir1 algoritmast PSNR (Peak
Signal Noise Ratio - tepe sinyal giriltii oran1) Olgiitiiyle ve Carlini ve Wagner
(2017)’de onerilen tanjant hiperbolik siniflandirma fonksiyonunun Maclaurin yaklagimi
kullanilarak olusturulmustur. Yeni yontem, Carlini ve Wagner saldir1 yonteminden
%25.53 daha hizli ¢alismig ancak tahminlerde yaniltma oraninda %11.6 diisis
gozlenmistir.

Ocak 2023, 67 sayfa

Anahtar  Kelimeler: Istatistiksel karar verme, saglam istatistik, Kkayip
fonksiyonu,6grenme algoritmasi, veri ve goriintii isleme
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In this thesis, some of the methods and basic concepts of machine learning are
reviewed. Some of the algorithms are summarized with given examples. The
approaches, methods and evaluation processes of machine learning and statistics
discipline are briefly compared on the basis of the terminology they use. Use of
artificial neural network method in supervised learning has been highlighted.

Adversarial machine learning is studied by using handwritten numbers in MNIST
dataset which are widely used in pattern and shape recognition problems.

The recognition of handwritten numbers task is chosen as an example of adversarial
machine learning application by considering white box, no-target, evasion type attack
environment. In this example, machine learning was tried to be mislead by making the
learned system misclassify. Attack success was evaluated by comparing machine and
human perception and aesthetics, and in terms of attack execution speed. The attack
algorithm was created using the PSNR (Peak Signal Noise Ratio) criterion and the
Maclaurin approach of the tangent hyperbolic classification function proposed in Carlini
& Wagner (2017). The new method worked 25.53% faster than the Carlini & Wagner
attack method, but the prediction error rate decreased by 11.6%.
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1. GIRIS

Makine 6grenme; bilgisayarlarin verilerden elde ettigi “tecriibelerle” kendini gelistirip
uygulanan probleme daha iyi tahmin ve kestirimler vermesini saglayan, benzer
problemleri sonradan cevaplamak iizere genelleyici kapasitesi olan algoritmalari ¢atist
altinda toplayan bilgisayar bilimleri uygulamasidir. Giliniimiizde ilerleyen paralel
hesaplama teknikleri ve bilgisayar teknolojileri sayesinde makine 6grenme teknikleri
ilerlemis; bu sayede bir¢cok gercek hayat problemine cevap iiretilmeye baglanmustir.
Istatistik teorisinden farkli olarak; istatistik, Srneklemden sonug ¢ikarimi ile ugrasirken
makine 6grenme genellestirilebilir oriintiileri kestirmeye ugrasir: makine 6grenme bunu
yaparken bir yontem istenilen tahmin sonucunu vermeyince §grenme sistemi bastan
tasarlanir; istatistikte oldugu gibi elde edilmis bilgi kiimiilatif ve sistemli sekilde
ilerlemez. Tipik olarak modelin hatasi hakkinda varsayimlar, modelin dagilimu ile ilgili
varsayimlar, modelin dogrusal olup olmadigi ile ilgili 6n kabuller ve modele konu olan
degiskenler arasi iliskileri ve dagilim varsayimlar istatistik yontemler icin hayati iken,
makine Ogrenme yontemlerinde probleme yaklasgimda objektiflikten sapma olarak
degerlendirilir. Diger yandan bilgisayar ¢agi ile birlikte istatistiksel problemlerin
blytikligli ve kompleksligi artmistir. Bu nedenle ¢ok fazla detay, patern ve trendlerin
arastirtlmasimi gerekli kilmistir. Nitekim verilerin saklanarak islenmesi ile goézlem
yapildikca islenmesi arasindaki fark istatistik yontemlerin sorunlara cevap hizini

etkilemekte ve hafiza ilgili problemlere yol agmaktadir.

Genel olarak gozetim altinda 6grenme ve gozetim altinda olmayan 6grenme seklinde
ayrilan makine Ogrenme algoritmalari; makine 68renmesi gelistiricilerine genis bir
olanak sunar. Algoritmalar da ¢ogu kez regresyon, kiimeleme ve siiflandirma olarak
karsimiza c¢ikar. BOylece hizla gelisen makine 6grenme sonucunda bir¢ok makine
O0grenme tekniginin ayni anda kullanilmasi olarak tanimlanan derin 6grenme teknikleri
ve gelisen islemci teknolojisi yardimiyla bir¢ok probleme cevap liretilmeye baslanmais,
her tiirlii insan davranisini taklit eden gesitli aygitlar, robotlar tasarlanmstir. {lgilenilen
problemler bilgisayarla goriintii tanima ve smiflandirma, dogal dil isleme, otonom
araba, saglik, dolandiricilik ve sahtecilik tespiti gibi pek cok problemle ilgilenmektedir
(Daume 2017).



Uygulama problemin dogasina gore ses, goriintii veya sensOr verisi gibi ¢esitli
kaynaklardan elde edilen girdiler, matematik ve istatistik yontemler kullanilarak,
problemde yer alan oriintiiler bu veriler kullanilarak bilgisayar tarafindan 6grenilmeye
caligilir. Daha sonra buradan elde edilen makine 6grenmesi ¢iktilarina uygulanan
testlerle, 6grenilmis genellemeler ve baglantilar sinamaya tabi tutulur. Eldeki verinin
O0grenme verisi ve test verisi seklinde parcalara ayrilmasina ¢ogu istatistiki yontemde

basvurulmaz.

Veri elde etmede, bu verilerin sanal ortama aktarilmasinda, &grenme ve test
asamalarinin her bir basamaginda ve ilgilenilen problemin dogasinda kaginilmaz olarak
bulunan muhtelif yikici fakat genellemeye katkisi yadsinamayacak bir¢ok bilgi oriintiisii
de makine 6grenme algoritmalar1 tarafindan islenip Ogrenilmektedir. Buna karsilik
makine Ogrenme algoritmalarinin bahsi gegen yikict etkileri algilayacak kapasitesi
yoktur; nitekim burada 6grenmenin 6zel kosullarinin ne olacagini belirleyen makine
O0grenmeyi gelistiren devreye girer (Vorobeychik ve Kantarcioglu 2018). Algoritmanin
Ogrendigi ortama yonelik; makinenin gozden kacgiracagi bu yerlerin kontrol altinda
tutulmasina insan biligsel yeteneginde yer alan smiflandirmaya ve algisina ihtiyag
duyulmaktadir. Tam da bu yiizden 6grenme algoritmalarinin giivenilirligi sorgulanmaya
baslamistir. Isleyen makine ogrenme sistemlerini kandiracak ve yanls kararlar
vermelerini saglayacak kotii amagli yazilimlar iiretilmeye baslanmistir. Bu yazilimlar
veri yiginlarin1 tarayacak yazilimlar1 savusturup insan dikkatinden de kagabilecek
sekilde evrimlestirerek, makine 68renme algoritmasinin yaptigi siiflandirmalar koti
amaclt kisinin istegi dogrultusuna ¢ekme isinde olduk¢a basarili bir seviyeye
gelmislerdir (Carlini ve Wagner 2017). Buna kars1 verilerin gilivenligi ve algoritmalarin
saglamligini arttirmaya yonelik yeni metodlar gelistirilmeye baglanmistir. Hizla ortaya
cikan bu alan siber giivenlik literatliriinde catismali makine 6grenme (adversarial
machine learning) olarak kendine yer bulmustur. Makine 68renme ve derin 6grenme
sistemlerine saldiracak kisilerin sistem hakkinda daha Onceden bilgi sahibi olup
olmadigi, sistemin hangi parcalar1 hakkinda istihbarati oldugu veya saldirisinda belirli
bir hedefi gozetip gézetmedigi gibi ¢esitli sorular sorularak teshis yapilmasi; olasilik ve
istatistiksel yontemler yardimiyla Ogrenilen sistemlerin agiklarmma karsilik tedbir
alinmasi; daha 6nceki saldirilarin ve algoritmalarin uygulanan probleme gore basar1 ve

basarisizliklarinin  bilimsel olarak incelenmesi i¢in siniflandirilmast ve diizene
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konulmasi gibi bircok giivenlik sorunu bu alanin ilgilendigi konulardir

(Daumé 2017).

Makine 6grenmenin gozden gegirildigi bu ¢alismanin bir amaci da bir 6rnekle ¢atismali
makine O0grenme tekniklerini tanitmaktir. Makine 0grenme ile 6grenilmis goriintiiye
iliskin piksel degerleri ve degerler arasindaki uzakliklar1 kullanarak belirlenen hedefe
gore yanlis siniflandirmay1 amag edinen Carlini ve Wagner (2017) algoritmasi iizerinde
durulacaktir. Carlini ve Wagner (2017) algoritmasinda basitlestirme saglayan
degisiklikler yapilarak daha baska bir algoritma sunulacaktir. Uygulama verisi olarak 0-
9 rakamlarini igeren MNIST (Modified National Institute of Standards and Technology
database) el yazis1 verileri kullanilacaktir. Insan algisindaki orjinal gériintii ve saldiri
sonucu bozulmus goriintli arasindaki fark, insan tarafindan ve makine Ogrenmesi
tarafindan fark edilemeyecek sekilde bozulmaya calisilacaktir. Bunu yaparken
Carlini&Wagner’den farkli olarak siniflamay1 yapan tanjant hiperbolik fonksiyon yerine

daha hizl1 sonug verecek sekilde Maclaurin acilimi kullanilmastir.

Bu tezin calisma plam1 su sekildedir: ikinci boliimde makine Ogrenmenin temel
kavramlar1 cesitli algoritmalar &rnek verilerek agiklanacaktir. Ugiincii boliimde
catismali makine 6grenme incelenecek ve bazi saldir1 algoritmalar1 6rnek verilecektir.
Dérdiincii boliim uygulama boliimii olup, ¢atigsmali makine 6grenme kullanan Carlini ve
Wagner (2017) algoritmasinin nasil degistirildigi ve c¢ikan sonuglarin agiklandigi

boliimdiir. Son bdliim olan besinci boliim ise tezden ¢ikarilan sonuglart kapsamaktadr.



2. MAKINE OGRENMEDE BAZI TEMEL KAVRAMLAR VE YONTEMLER

Makine 6grenme yontemlerin ¢oklugu ve bir¢ok disiplinden aldig1 kavramlari bir araya
toplamast ve gelismekte olan bir disiplin olmasi nedeniyle terminolojisi
degisebilmektedir. Ozellikle matematik ve istatistik gibi disiplinlerden aldig1 kavramlar,
makine 6grenme icerisinde orjinal baglamlarindan farkli olarak degerlendirilmektedir.
Probleme gore ¢coziim yontemini degistirme ve/veya sonug yetersiz goriildiigii takdirde
siirece miidahalede bulunabilir. Bu sayede en iyi kestirim ya da sonug¢ bulununcaya
kadar 0grenme gelistirilir. Bu bolimde istatistik ve makine 0grenme kavramlarinin
aciklanmasi igin, istatistik kavramlarina zaman zaman basvurulacaktir. ilk énce makine
O0grenmenin genel tanimi verilecektir. Diger kavramlarin karsiliklart aciklamalari
yapilarak verilmistir. Son olarak makine 6grenme siirecinin adimlar1 ve nasil isledigi,

temel makine 6grenme tiirlerinden 6rnekler verilerek anlatilacaktir.

2.1 Makine Ogrenmenin Tanimi

Makine Ogrenme, verinin sagladigi deneyimle otomatik olarak kendini gelistiren
bilgisayar programlarini konu edinir. Buna gore, verilen T gibi bir gorev i¢in hazirlanan
programinin bu gorevdeki performansi, P performans Olgiitiine gore E deneyimiyle
artiyorsa bu programa bir makine 6grenme programi denir (Mitchell 1997). Burada
makine, belirli bir gérevi yerine getiren; mekanik veya elektrik bir¢ok aksamla ¢alisan
cihazlardir. Ogrenme terimi, tekrar ve deneyim sonucu davranis ve bilgi diizeyinde
meydana gelen degisimi anlatir. Makine 6grenme, istatistik, matematik ve bilgisayar
bilimleri disiplinlerinin karar teorisi, enformasyon teorisi ve optimizasyon teorisi gibi

birgok teoriyi birlestirerek, veriden ¢ikarimlar yapma ugrasidir.

Bilgisayar ¢agi ile birlikte istatistiksel problemlerin kapsami ve kompleksligi artmistir.
Bu durum ¢ok fazla detaymn, oriintii ve trendlerin incelenmesini gerekli kilmistir
(Daumé 2017). Makine 6grenme bir¢ok farklt amagla kullanilabilir. Giinliikk yagamda
kullanimina 6rnek olarak kisiye 6zel haber igerigi sunan internet sitelerinde oldugu gibi
otomatik olarak kendini gelistiren ve kullaniciya gore uyum saglayan sistem Ornegi
verilebilir. Bir metindeki el yazis1 ve bilgisayar yazisini aywrma isi gibi insan

davraniglarin taklit edip yerine gecebilecek sistemler bir diger uygulama Ornegidir.
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Karayolu trafik denetimi gibi belirli bir gorevi yerine getirebilecek ¢ok karmasik ve
biiylik sistemleri zor ve maliyetli mithendislik tasarimlarindan kurtarma isi bir baska
ornek olarak verilebilir. Internetin yayginlasmasi, islem giiciiniin artmasi ve bu alana
yapilan yatirimlar sayesinde makine O08renmenin kullanim alanlar1 genislemektedir

(Daumé 2017).

Makine 6grenme yontemlerinde islem giicii, ¢iktr sisteminin daha kaliteli tahmin
iretmesinden ziyade, elde edilecek programin ne kadar hizli ¢alistigini ifade eder.
Dolayisiyla 10 sene once 15 dakikada ¢ikti iireten bir makine 6grenme algoritmasi,
gelisen paralel islem donanimlariyla beraber 15 milisaniyede c¢ikti iiretebilir hale
gelmistir. Bu sayede gilinlimiizde makine 6grenme yontemlerinin kullanimi ve {izerine

sistemler gelistirilmesi daha ekonomik hale gelmistir.

2.1.1 Makine 6grenme temel kavramlari

Bazi terim ve kavramlar, bilgisayar bilimlerinden, istatistikten ve matematikten alinarak

makine 6grenme konusu i¢inde cogu kez kendine has bicimde kullanilagelmektedir.

Her tiirlii ses kaydedici, sensor, kamera gibi aygitlarla saglanan ses, yazi, resim ve deger
gibi gozlemler veri (data) olarak adlandirilir. Veriyi iseyebilmek i¢in bir ortama
aktarmak, sayisal hale getirmek, siralamak i¢in ¢esitli yontem, veri tabanlar1 gibi araci
aygitlar ve ceviriciler kullanmak gerekir. Bu veri icinde, her bir ozellik (feature)
Ogrenilecek kavramin onu betimleyen 6Slgiilebilir parcalarina verilen isimdir. Ayrica veri
icinde her bir gozleme ait Ozelliklerin yaninda bir veya birden fazla etiket (label)
bulunabilir. Etiketler 6zelliklerin tanimlayicilaridir. Istatistikteki tanimlarla iligki
kurulacak olursa 6zellikler, istatistik modelinde agiklayici1 degiskenler roliinde yer alir,
etiketler ise agiklanan degisken roliinde yer alirlar. Bu 6zellikler ve etiketler skalar
seklinde ya da bir vektorel degerler alabilirler. Anlamli hale getirilmis 6gretilecek
bilgilerin bir araya toplanmasiyla elde edilen bu kiime egitim seti olarak isimlendirilir.
Veri makine 6grenmenin temel girdisi olup, diger girdilerle birlikte 6grenme sonucu
olarak model ortaya konur. Model, veriyi alip, isleyip; 6zelliklerini anladiktan sonra
elde edilen kurallardan, sayilardan ve veri yapilarindan olusan kompleks yapidir.

Makine 6grenme algoritmalar: ise model olusturulurken kullanilan her bir kii¢iik adima

5



verilen addir. Ayni zamanda modelde kullanilan regresyon, kiimeleme vb. yontemler de
makine Ogrenme algoritmalar1 i¢inde degerlendirilir. Egitim tamamlandiktan sonra
bilgilerin 6grenilip 6grenilmedigini anlamak i¢in sistemi sinava tabi tutan veri kiimesine
test seti denir. Bir 6gretmenin sinifta anlattig kitap, sorular ve ¢éztimleri bir egitim seti
gibi disiiniiliirse daha sonra yapilacak ders igerigiyle oOrtiismek kaydiyla yapilan
degerlendirme sinavindaki bilgi ve sorular da test seti olarak degerlendirilebilir (Daumé
2017). Test verisinin 6grenme sonuglarina uygulanmasindan sonra 6grenme sonuglarini
yadsiyan sonuglar elde edilirse makine 0grenme nihai hedefe ulasmamis demektir ve
ogrenmeye iliskin model bastan kurulur. Ogrenme isinin test sonucu basarili olup
olmadig1 bir performans Olgiitii kullanilarak belirlenir. Test setine verilen dogru ve
yanlig cevaplarin degerlendirilmesi modelin performansini verir. Modelin dogruluk
(accuracy), hassaslik ve ozgiilliigii (sensitivity and specifity), dogru yanlis cevaplarin
olusturdugu hata matrisi (confussion matrix) asagida deginilecek olan gozlem altinda
olmayan Ogrenme i¢in esleme matrisi (matching matrix) ile gézlemlenebilir (Daumé
2017, Stehman 1997). Hata matrisi ikiden fazla kategoriler i¢in de

olusturulabilmektedir.

Ogrenme olusturulurken algoritmalarin iginde yer alan ve &gretici tarafindan veya
deneyimle belirlenen baz1 parametreler vardir. Bunlara hiperparametrelerdir;
gelistiricinin  belirledigi, makine Ogrenme siireci lizerinde ayarlama yapilmasini
saglayan, 6grenmenin performansini veya trettigi ¢iktiyr sekillendirebilecek yardimer
sabitlerdir. Ogrenme siirecinde verinin bir kismi hiperparemtrelerin deneysel olarak
belirlenmesinde kullanilabilir. Ogrenme oran: (learning rate) hiperparametreler arasinda
onemli bir yere sahiptir, 6grenmenin hizin1 belirleyen sabittir. Yiiksek bir 6grenme orant
hizl1 yani ezberlemeye meyilli bir egitim demek iken, diisiik bir 6grenme orani uzun
siiren yavas bir egitim demektir. Kii¢iikk bir 6grenme orani ile veriden olabildigince
detay elde edilmesi saglanirken, biiyiik bir 6grenme oraninda ana hatlar kagirilip
gercekte 6grenmeye katkisi olmayan bircok iliski 6grenilmis olur (Bishop 2006). Kayip
fonksiyonu (loss/cost function), gercek ¢iktilarla makinenin 6grendigi ¢iktilar arasindaki
farkin bir fonksiyonudur. Makine 6grenmesi her bir veri girisinde bu fonksiyonda
minimum yapilmaya calisilarak; gercekle dgrenilen arasindaki fark azaltilmaya caligilir.
Boylece bu matematiksel fonksiyon yardimiyla 6grenmenin nerede duracagi gelistirici

tarafindan ayarlanabilir. Kayip fonksiyonu se¢imi makine Ogrenmenin arzu edilen
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performansi ile ilgilidir. Kolay olmasi ve tiirevlenebilmesi agisindan karesel kayip
fonksiyonlar1 sik¢a kullanilir (Bishop 2006). Ogrenme siirecinde eldeki &grenme
verisinin tiim onerilen makine 6grenme modelinin sonucunun ortaya ¢ikarilmasiyla son
bulmas1 bu 6grenmenin devir (epoch) sayisinin 1 olmasi olarak adlandirilir. Aynmi veri
setinin L defa bu isleme sokularak yapilmasi ile elde edilen 6grenme sonucu bu
O0grenmenin L devirli bir 6grenme gerceklestirdigi anlasilmalidir. Ayn1 veri setinin her
devirde gozlem sirasinin bir bagka permiitasyonun alinmasi Onerilmektedir (Daumé
2017). Devir sayisi ileride bahsedilecek olan yapay sinir aglarinda énemli bir isleve
sahip oldugu goriilecektir. Devir sayist 6grenme silirecinin bir hiperparametresidir.
Yapay sinir aglarinda devir sayis1 bagka hiperparametrelerle birlikte isleme tabi tutulur.
Baska hiperparametrelere de bagl olarak devir sayisinin arttirilip azaltilmasiyla
makinenin genelleyebilme yetenegi gelistiricinin istegi dogrultusunda degistirilebilir.
Devir sayisinin gereginden az olmasi eksik dgreneme; fazla olmasi ise ezberleme ile
sonuglanabilir. Grup boyutu (batch size) ise algoritmalarin egitim setini kagar kacar
isleyecegini belirten kullanilan islemcinin teknik oOzelliklerinin hesaba katildigi bir
hiperparametredir. Islemcinin isleme kapasitesi ile ilgilidir, 6rnegin bir islemcinin
aritmetik 1islem biriminde ayni1 anda kac¢ bit islem gorildiigi bu grup sayisini
belirlemekte etkilidir. Egitim yapilan makinedeki Ogrenmenin siiresini ayarlamakta
etkilidir. Grup boyutunun egitimin sonucuna etkisi yoktur. Veri ile test setinin
boyutlarinin orani da bir hiperparametre olarak distiniilebilir. Daumé (2017) eldeki
verinin islenmesini %70’in1 6grenme seti, %20’sini test seti, %10 unu hiperparametre

belirlemek i¢in kullanilmaktadir.

Makine Ogrenme algoritmalar1 genellikle ¢ok fazla islem giicii gerektirmektedir.
Ozellikle kayip fonksiyonlarinin ¢iktilarin islenebilmesi igin  optimizasyon
algoritmasinin se¢imi de bir hiperparametre olarak goriilebilir. Dereceli algalma
(gradient descent) makine 6grenmede bircok popiiler sayisal yontem arasinda en ¢ok
kullanilan aragtir. Birinci dereceden tiirev gerektiren iteratif bir yontemdir. Benzer bir
sayisal analiz yontem stokastik dereceli algalma yontemidir. Bu yontemde veri setinden
rasgele bir alt kiime alinarak ¢oziimleme yapilir. Adam optimizasyonu ise her bir
ozelligin uygun sekilde Ogrenme oranlarinin degistirilerek dereceli algalmanin
kullanildig1 bir sayisal analiz yontemidir (Bishop 2006). Bu calismanin uygulama
kisminda Adam yontemi kullanilmistir. Dereceli alcalma sayisal yontemi 6rnek
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uygulama bu béliimde ilerde anlatilacaktir.

Bir model egitim setinden anlam ¢ikaramamis, yeniden tekrar edilen deneylerde veya
test seti verilerinde yanlis ¢iktilar veriyor ise bu durum eksik 6grenme (underfit) olarak
adlandirilir. Genellikle veriye uygun olmayan model se¢imi veya veri yetersizligi
sebebiyle olusmaktadir. Bir 6grencinin sinava calisirken ders igerigini dikkate almayip
sinavdan diisiik not almasi olarak goriilebilir. Asir ogrenme (overfit) ise model egitim
setindeki verilerle sadece veri seti i¢in dogru cikti saglayip ezberleme yapilmasidir.
Model farkli bir senaryo ile karsilastiginda hep ayni ¢iktilar verilir. Bir 6grencinin ayni
konular1 tekrar edip ezberleme yapmasi olarak diisiiniilebilir, 6grenci farkli soru ile
karsilastiginda dogru cevap veremeyecektir. Bir c¢esit kopya gibi de diisiiniilebilir. Bu
duruma istatistikte de karsilasilir; Ornegin regresyonun tahminin verilere tam fit
saglanmas1 bir asir1 dgrenme olarak diisiiniilebilir. Ornegin elde dért veri varsa dort
veriye liglincli dereceden bir polinom tam olarak fit edilebilir; ama bdyle bir regresyon
dogru ciktilar veremeyecektir. Asir1 6grenme durumunu engellenmesi, algoritmanin
genellestirmeyi daha iyi yapmasi icin kayip fonksiyonuna yapilan diizenlemeler
regiiralizasyon olarak adlandirilir. Asir1 6grenmenin engellenmesine yonelik olarak
devirlerin verilerin degisik permiitasyonlarina uygulanmasi da yukarida deginilen bir
diger yontemdir. Eksik oOgrenmeye karsi ise ¢apraz dogrulama (cross validation)
yontemi kullanilabilir. Capraz dogrulamada 6grenme veri seti k tane partisyona (ayrik
setlere) ayrilir. Her seferinde bunlardan biri test i¢in bir kenara ayrilip, geriye kalan
k — 1 tanesi ile egitim yapilir. Egitimden sonra test i¢in ayrilan veride kestirim hatasi
degerlendirmesi yapilir. Bu yontem her bir partisyon i¢in (k kez) tekrarlanir ve elde

edilen sonuclarin ortalamasiyla yargiya varilir (Clarke vd. 2009).

Makine 6grenme sonucu olusan ¢iktilar reel bir say1y1 tahmin etme islemi ise kullanilan
algoritma regresyon olarak adlandirilir. Birgok objeyi ilgilerine gore se¢gme amaciyla
kullanilan algoritmalar siniflandirma olarak adlandirilir. Buradaki her bir objeyi
belirleyen fonksiyon diskriminant fonksiyonu olarak adlandirilir. Sinif sayilari ikili ise
ikili evet- hayir diskriminasyonu; ikiden fazla ise coklu diskriminasyon olarak

adlandirilabilir.

Makine 6grenme terminolojisinde veride, modelde ve hatta uygulamayi gelistiren kiside
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bulunabilen, olumlu ya da olumsuz, engellenemez taraflilik durumu bias (yanlilik)
olarak adlandirilir. Bir¢ok ¢esidi bulunabilir. Ornegin, drneklem yanlhiligi verileri
toplarken elde edilen yanliliktir. internet {izerinden yapilan bir ankette, internete erisimi
az olan kitlelerin goriis ve girdilerinin yansimamasi bu duruma bir 6rnektir. Hari¢ tutma
yanliligt y1gmn1 dogru temsil etmedigi diisliniilen gozlemlerin ¢ikarilmasiyla olusan
yanliliga bir &rnektir. Ornegin, se¢im anketinde %1~2 alan partileri sonugtan silmek
buna bir 6rnektir. Ol¢iim yanlilig1 veriyi toplayan aletlerdeki yanlhilig1 ifade eder. Bozuk
bir kamerayla ¢ekilen resimlerden bir 6grenme algoritmasi gelistirmeye c¢alismak boyle
bir yanlilig1 icerebilir. Endiiktif yanlilik ise (tiir olarak) insanda bulunan 6n kabullerden
dogan yanliliktir. “Penguenler memeli midir yoksa kus mudur?” sorusuna ¢ogu insanin
yanlig cevap verip “memeli” demesi endiiktif yanliliga 6rnektir (Daumé 2017). Biitiin

makine 6grenmelerde endiiktif yanliligin olmasi beklenebilir bir yanlilik durumudur.

2.1.2 Makine 68renme siireci

Makine 6grenme tipleri eldeki veri ve amaca gore siniflandirilarak incelenebilir. Bilinen
makine 6grenme tipleri gézlem altinda 6grenme (supervised learning), gézlem altinda
olmayan 6grenme (unsupervised learning) ve pekistirmeli 6grenmedir (reinforcement
learning). Makine Ogrenmede kullanilacak ydntemler makine 6grenme algoritmasi
olarak adlandirilir. Degisik makine 6grenme tiplerinin ve degisik algoritmalarin bir
arada kullanildig1 bir makine 6grenme derin 6grenme (deep learning) olarak adlandirilir.

Makine 6grenme siireci ardisik adimlar bigiminde asagida anlatilacaktir.

Olgme aygitlariyla gozlem birimlerinin 6lgiimlenir. Ogrenme igin dnce veri gerekir. Veri
gbzlem birimlerindeki degisik ozelliklerin (degiskenlerin, features) bir dl¢limlenmesi
(gozlemlenmesi) ile elde edilir. Veriler diizensiz ve insan eli degmedigi miiddetce
anlamsizdir. Bu nedenle gézlemleme kamera, sensor, veritabani gibi araclarla baglayan
ve verilerin uygun bir organizasyona sokulmasiyla (veri analizi) ile devam eden bir
stirectir. Bu anlamda istatistik disiplini pek ¢ok araca sahiptir ve makine 6grenme bu

araclan yeri geldik¢e kullanir.

Veri makine 6grenmenin amacina gore on igleme sokulur. Calisilan konu ve amaca gore

veri anlamlandirilabilir 6gelere dikkate alinarak organize edilir. Bu asamada gozlemler
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filtrelenir (glriilti filtreleme). Gozlem birimine iliskin O6zelliklerin (degiskenlerin)
eklenip ¢ikarilmast yapilir. Kamera goriintiilerinde oldugu gibi bozulmalar

normalizasyona tabi tutulur. Veri bilgisayar tarafindan islenebilecek hale getirilir.

Ogrenme algoritmas: ve égrenme modeli secilir. Diizene sokulmus veri makine
Ogrenmesinin amacina ve sinirlamalarina gore bir takim algoritmalar aracilig ile islenir.
Verinin 6grenme seti olarak ayrilan kisminda 6grenme gerceklestirilir. Bu asama makine
O0grenme asamasidir. Regresyon, kiimeleme vb. istatistik yontemler makine 6grenmede
algoritmalar olarak adlandirilir. Verinin algoritmalar ile islenmesi sonucu ortaya ¢ikan
¢ikarimlar model olarak adlandirilir. Ornegin, regresyon algoritma olarak kullanilmis ise
ortaya ¢ikan matematiksel yapisiyla birlikte regresyon katsayilari 6grenme modelini,
olusturur. Ogrenme tamamlandiktan sonra test verisi ile 6grenme sinava tabi tutulur

(Mitchell 1997).

Model testi yapili. Ogrenme verisinden ayri tutulan dgrenmeyi gergeklestirenin de
hicbir sekilde verilerin dogasi hakkinda haberdar olmadig: test verisi ile model teste tabi
tutulur. Performansinin ne kadar basarili oldugu kontrol edilir. Asir1 6grenme veya eksik
O0grenme var ise, gecerli olmayan ¢iktilar gozleniyor, kestirimler isabetli degilse vb.
performans sonuglari tatmin edici degilse dnceki adimlara doniiliir. Performans, kayip
fonksiyonuna gore veya ¢ogu kez smiflandirmalarin amacli makine dgrenmelerinde
yapildig1 gibi hata matrisleri kullanilarak izlenebilir (Mitchell 1997). Asagida bu tezde
one cikan gozlem altinda 6grenmeye iliskin bilgiler verilecek ve kullanilan araglar

tanitilacaktir.

2.2 Gozlem Altinda (Supervised) Ogrenme

Veri setindeki her bir veri (girdi) o6zellikler (istatistikteki bagimsiz, agiklayici
degiskenler) ile bunlara karsilik gelen etiketlerden (istatistikteki bagimli, agiklanan
degisken) olusuyorsa degiskenlerin egitecegi dogru cevaplar (etiketler) biliniyor
demektir. Biliniyor olan etiketlerin yonlendirmesiyle veri 6grenmeye tabi tutuluyorsa bu
tiir 5grenme gdzlem altinda (supervised) dgrenme denir. Istatistikteki yontemlerin ¢ogu
gozlem altinda 6grenmede bir algoritma olarak kullanilirlar. Bir ¢esit kosullu dagilim

(6zellikler etiketlere kosuldur) araciigiyla dgrenmedir. Ozelliklerle sonlu sayidaki
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kategorileri olan etiketler arasindaki iliskinin genellenmeye calisildigi makine
ogrenmesidir. Algoritma etiket verisinin 6lgme diizeyine gore smiflandirma veya
regresyon olarak bicimlenir. Gozlem altinda 6grenmede etiket verisinin kategorik
olmast durumunda algoritmaya simiflandirmadir, lojistik regresyon da bu sekilde
degerlendirilir. Etiket degerleri siirekli olmasi halinde algoritmaya regresyon adi
verilmektedir. Gozlem altinda 6grenme yontemleri diger 6grenme metotlarina gore
genellikle karmasik hesaplamalar gerektirmekle birlikte isabetliligi (accuracy)
yiiksektir. Bu da yiiksek veri boyutu, yogun islem ve zaman gerektirmektedir (Daumé
2017). Uygun bir kayip fonksiyonuna gore en az hata ile etiketler siniflandirilir veya
kestirilir. Bu tip 6grenmede degisik makine Ogrenme algoritmalari kullanilabilir.
Bunlardan bazilar1 destek vektér makineleri (support vector machine), perseptron,

yapay sinir aglari, karar agaclar1 ve rasgele ormanlar (random forest) ornek verilebilir.
2.2.1 Karar agaci

A ={Q,0Q ...Q,} n tane nominal (adlandirma smiflandirma) veya ordinal (siralama)
degerli Q,,i = 1,2,---,n degiskenlerin (features) kiimesini gostersin. Yapilan gézlemler
sonucunda degiskenlerin gozlem degerlerine gore bir gézlem biriminin hangi smifa (Y
etiketinin nominal ya da ordinal degerlerine) atanacagi belirlenir. Bu islem en az
degisken (feature) kullanilarak ve en az smiflama hatasi ile yapilmak istendiginde
gozlemlerin hangi sirada degerlendirilecegi ya da sorulacagi 6nem kazanir. Ciinkii bazi
sorular (feature) digerlerine gore az hata ile siniflama yapilmasinda daha etkili
olabilirler. A’nin igerdigi degiskenler arasinda n! tane siralama yapmak miimkiindiir. Bu
siralamalardan birine j denirse her bir siralama (jyi,j,, ...jn) {1,2..n}nin bir

permiitasyonu olacaktir. A kiimesinin j. siralamasi i¢in gosterimi
Aj = {le ’ szﬁ e Q]n}

olsun. Karar agaglar1 makine 6grenme yontemi ile Y’ ye ait etiketler, A; siral kiimesi ile
ayrik pargalara bolinmeye c¢alisilir. Burada 6grenme verisinin parcalanmasi islemleri

m sirali soru sonucunda olusacak yanit kiimesi Y degerlerine gore yapilacaktir. A;
gozlemleri alindikga, her bir Q].l.’nin kategorilerine gore dallar gelisecek ve sonunda bu

dallar izlenerek Y degiskeninin degerlerine ulasilacaktir. informasyon, herhangi bir
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sistemden elde edilen derlenmis bilginin degeridir. Ogrenme sirasinda en siipriz olan
gozlemin informasyon bakimindan sisteme katkisi digerlerine gore daha fazladir.
Yapilan siniflamanin uygunlugu icin degisik Olgiitler kullanilir. Bu o6lgiitlerin ¢ogu
informasyon &l¢iisiine dayanir. informasyonu en aza ¢eken siniflama en iyi siniflama
olarak disiiniilebilir. Saf olmama temelli (impurity based) 6lgiit, enformasyon kazanci
(information gain), Gini katsayisi, enformasyon kazang orani, olabilirlik oran1 ki-kare
Olctitli gibi degisik oOlgiitlerle siniflamanin yeterli olup olmadigina karar verilebilir. Bu

ol¢iitler hakkinda bilgi Maimon ve Rokach (2005) kaynaginda bulunabilir.

Sorulacak maksimum soru sayisi, her bir soru i¢in segenek sayisi (agacin maksimum
derinligi) olusturulacak karar agacinin hiperparamatreleridir. Model, makinede
isletilirken tiim agaci1 biiyiik dallara ayirarak ¢6zmek zaman ve islem giicii bakimindan
kiilfetli oldugundan gereksiz sorular budanmalidir. Ornegin ders sec¢imi igin dgrencilere
Onerilerde bulunan bir makine 6grenme uygulamasi i¢in karar agaclar1 yontemi uygun
olabilir. Boyle bir uygulamada Ogrencinin yeni alacagi ders hakkinda daha onceki
derslerin 6n kosulu olup olmadigi, ayni alan dersi olup olmadigi, dersi se¢ip kalan
Ogrencilerin orant ve dersin sabah veya Ogleden sonra olusu gibi sorular bu
uygulamanin 6zellikleri olabilir. Bu sorularin dogru sirada sorulmasi ile en az soruda
ders secimine yardimci bir karar agact makine dgrenmesi uygulamas: elde edilebilir

(Daume 2017).

2.2.2 k-Yakin komsuluklar

Bu yontemde verilerin sisteme yliklenmesi ile bir 6grenme gergceklesmis kabul edilir.
Sonra gelen her veri ile bu 6grenme test edilerek gelistirilir. G6zlem altinda 6grenme ile
bunu tarif etmek icin A = (xq,y1), (X2, ¥2),..., (X5, ¥n ) seklindeki bir 6grenme setini
ele alalim. Buna gore yeni gelen bir gozlem verisi x? olsun. Bu gozlemin hangi y9
smifina ait olacagl sorgulanacak olsun. x?’ya yakin g¢evrede var olan gdzlemlerin
cogunlugunun y kategorisi yada sayisal degeri ne ise s6z konusu verinin sinifi da benzer
olacaktir. Bunu yapmak i¢in yakin ¢evre tanimi bir uzaklik 6lciitii ile operasyonel hale
getirilir. x? noktas1 ile bu noktaya en yakin diger k tane veri arasindaki uzakliklar

hesaplanir. Bu k tam sayis1 onceden belirlenen bir hiperparametredir ve test bitene
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kadar aynm1 kalir. Bu noktanin komsulugundaki k tane gbézlem dahil edilecek sekilde
uzakliklar siralanir. En yakin k gozlem i¢inde en fazla bulunan sinif bu x4 gézlemin de
siifi olur. Cogunluk, iki sinifin oldugu bir ¢calismada gbézlemlerin %50’s1 olarak, dort

simifin oldugu bir uygulamada ise ¢ogunluk gozlemlerin %25’i olarak belirlenebilir.

Sayisal veriler i¢in dklidyen uzakhigr dy = /Y™, (x; — y;)? veya Manhattan uzakhig
d, =Y, |xi—yi| vb.; Kkategorik veriler i¢in de Hamming uzakligi veya
Jaccard/Tanimato benzerligi bu amagcla kullanilabilir. k sayisinin belirlenmesi kritik
Oneme sahiptir; k sayisinin tek olarak se¢ilmesi cogunlugu belirlemede kolaylik saglar.
k’nin biiyiikligli 6grenmenin ezberleme ya da 6grenememe problemlerine yol agabilir.
k sayis1 biiylik oldugunda modelde diisiik varyans ve biiyiik yanlilifa neden olurken,
kiigiik k yiiksek varyans ve diisiik yanliliga neden olur. Eger veri ¢ok sayida siradist

(outlier) gézlemler iceriyorsa genel olarak k’nin biiyiik secilmesi onerilir.
2.2.3 Yapay sinir aglar

Dogada bulunan sinir hiicrelerini taklit ederek makine 6grenme modeli elde etmek i¢in
kullanilan yontemlerdir. Beyindeki sinir hiicreleri birbirlerine baglanip 6grenme ve
hafizay1 gelistirerek zamanla yeni ve daha fazla baglar olustururlar. Yapay sinir aglar1 da
bu sistemi benimseyip bu baglar1 agirliklarla matematiksel olarak ifade eder. Oyle ki bir
bag olmayacaksa o uctaki agirlik sifir olur; buna karsin bir ag digerinden daha kuvvetli
ise matematiksel olarak o uca daha fazla agirlik verir. Bu agirlik, katsay1 carpani olarak
ile ifade edilir. Bu sekilde agin siirekli olarak kendini gilincellemesiyle degisen
agirliklarla c¢alisan bir yapay sinir ag1 elde edilir. Diger bir deyisle her bir hiicre
kendisine gelen veriyi toplamla ifade edilen girdi olarak alir ve bu toplamim bir
fonksiyonu olarak isleme sokar ve bir ¢ikt1 iiretir. Asagidaki sekile gore bir tek gézlem
biriminden alman d boyutlu bir verinin néron ve makine 6grenmede benzestirmesi

(anoloji) olan perseptron algoritmasinin islenmesi gosterilmistir (Sekil 2.1).
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Sinir hiicresi gekirdegi
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Dentritler Akson bitimleri

Sekil 2.1 Tek bir sinir hiicresi (ndron) ile makine 6grenmede veri isleme birimi
perseptronun bagdastirilmas: (Kaynak: https://krisbolton.com/2018/08/22/a-
practical-introduction-to-artificial-neural-networks-with-python.html-
27.07.2022:11.35 adapte edilmistir)

Tek bir noron i¢in toplami isleyen ve nihai olarak tek bir deger iireten f fonksiyonu bir
aktivasyona neden olacak sinyal iiretir. f, aktivasyon fonksiyonu olarak adlandirilir. Bu,
noron hiicresini taklit etmekten de uzak basit bir gériiniim sunar, sadece bir sinyal verir.
Ancak nihai aktivasyon tek bir sinyale bagli olmayabilir. Bu nedenle farkli noronlardan

gelen sinyalleri bir arada isleyecek bir sistem kurulmasi gerekir.

Eger c¢ikti ¢ok degiskenli veya ¢oklu dogrusal regresyonu olarak ifade edilseydi
aktivasyon y ya da y;, degerlerinin bir tahmini veya kestirimi olarak diisiiniilecekti.
Cikt1 bir siniflama islemi olsaydi bir diskriminant fonksiyonu ile veya yine bir siniflama
saglayan lojistik regresyon ile aktivasyon yapilacak; aktivasyonun sonucunda girdilere
karsilik gelen y siniflar1 bulunacakti. Bu yapilan islemlerin tiimii bir dogrusal regresyon
modelinde oldugu gibi y’yi belirli parametrelere gore girdilerin dogrusal
kombinasyonlarinin olusturulmasina benzetilebilir. Ama bu varsayim arastirilan
sistemin hep dogrusal modele uygun oldugunu, biitiin islemlerin bu diizgiinliikte isledigi
anlamina gelir. (xq,x,,y) gozlem altinda 6grenme verisi olsun. w agirliklar vektort,
dogrusal regresyon modelinin deterministik kismi x = [x4, x,] olmak iizere:
y(x,w) = wo + wix; + woxs + wix X,

gibi  oldugunu varsayalim. Deterministik model ¢o(x1,x5) =1, P1(xq,x2) =
X1, $2(x1, %) = x2, p3(x1, %) = x1x, olmak iizere asagidaki gibi de yazilabilirdi:

y(,w) = wo + wiy(xq, %) + Waa(Xq,X) + Wiz (X, x3)

3
= Wy t+ Z w; @ (x1,%3)
=
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Son esitlik gortildugi gibi y, ¢;(xq,x;) gibi baz fonksiyonlarinin lineer kombinasyonu
seklinde ifade edilmistir. Regresyon, aktivasyonu dogrusal bir ¢ikt1 olarak verilen bir

sistem modeli olarak diigtiniildiiglinde;

3
yGow) = £ wot D Wiy (%)
=1

3
=Wwp + z w; @ (X1, %2)
j=1

olacaktir. Fakat makine Ogrenmede amag¢ daha iyi kestirim ve modeller karmasik
olabilecegi igin f aktivasyonun fonksiyonunun ve ¢; baz fonksiyonlarmimn ne oldugu

yukaridaki gibi ¢ogu kez bilinmez. Genel hali ile baz fonksiyonlar

M
yG,w) =f| wy+ Z w; @i (X1, X3 ... Xg)
j=1

biciminde yazilabilir.

Yapay sinir aglarinda amag aktivasyon fonksiyonu istenilen karmagsiklikta ve istenilen
isabetlilikte kestirim verecek sekilde ve yine parametrelere bagli olacak, ve
parametrelerinin veri geldikge yeni duruma uyum sagladigi ¢; baz fonksiyonlar
kullanmaktir. Bu amag i¢in izlenecek bir yol gdzlemlerin lineer kombinasyonlarinin
dogrusal olmayan baz fonksiyonlar1 se¢gmektir (Bishop 2006). Her katmanda secilecek
nonlineer baz fonksiyonun verilerin lineer kombinasyonlarindaki degerleri yeni bir girdi
olarak islev gorecektir. Son katmanda kullanilacak olan aktivasyon fonksiyonu verinin
dogasina gore ¢ikt1 iliretecek yapida segilmelidir. Eger problem bir regresyon problemi
ise aktivasyon fonksiyonu birim fonksiyon, bir smiflama problemi ise bir sigmoid
fonksiyon vb. secilebilir. Agirliklarin (parametre tahminlerinin) veri geldik¢e degisimi
problemde kullanilacak olan kayip fonksiyonu dikkate alinarak en az hatay1 verecek

sekilde yapilmasi saglanir.

Bu boliim boyunca x = (x4, x5,**, X4), X1, X3, -+, X, 0grenme verisinden bir gézlemi
veya d boyutlu gozlem vektoriinii gosterecektir. Cikt1 olarak da y = (y1,¥2, ", Vi)
verilecektir. M agirlik vektoriiniin boyutu veya sabit terim dahil olmak iizere bir

dogrusal regresyondaki parametre sayis1 gibi diisiiniilebilir ve modelle birlikte
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belirlenmis bir hiperparemetredir. w = (wy,w,, -+, wy_;) baslangicta uygun olarak
belirlenmis daha sonraki adimlarda da giincellenecek olan agirlik vektoriiniin veya bir
regresyon (¢oklu veya ¢ok degiskenli olabilir) modelindeki sabit parametresi hari¢ diger
parametrelerin vektoriiniin gosterimidir. wy sabiti de yanlilik (bias) sabitini veya bir

regresyon modelindeki sabit parametresini ifade edecektir.

Sinir hiicreleri gelen uyaranlar1 algilar ve alinan uyar1 yada uyarilar bir merkezde
toplanarak belirli bir esige gore degerlendirilir; bu degerlendirme sinir hiicresinin
dogasina gore yapilir. Bunun sonucunda sinir hiicresi akson bitimlerine sinyal veya
sinyaller gonderir veya gondermez. Viicudun dinamikleri de bu sinyale gore tepki verir.
Perseptron bu islemlerin matematiksel uyarlamasidir. Gézlem verisi baslangicta verilen,
rasgele olabilecegi gibi deterministik olarak da belirlenmis agirliklarla g¢arpilarak
toplanir. Bu toplam tipki noronlardaki gibi belirli bir esik degerle karsilastirilir. Buna
gore bu karsilastirma islevi bir fonksiyon aracilifiyla gerceklestirir ve bu sonuca
bakilarak bir karara varilir. Karar herhangi bir ¢ikarim olabilir; bu bir tahmin veya
siiflandirma islemi olabilir. Yukaridaki sekilde verilen f fonksiyonu esik degerinin
gecilip gecilmedigini belirleme islevine sahiptir ve aktivasyon fonksiyonu olarak
adlandirilir (Daumé 2017). Aktivasyon fonksiyonunun argiimani net toplam olarak ifade
edilir. wy tipki agirliklar gibi siire¢ i¢inde belirlenebilecek veya O0grenme siirecinin
basinda belirlenmis bir sabit olup; 6grenmede varilmasi istenen sonuca gore degisiklik
yapilabilecek bir agirlik yada parametredir. w, yan (bias) katsayist olarak adlandirilir.

Makine Ogrenme terminolojisinde w;’ler agirliklar olarak adlandirilacaktir.wg +

M
j=

1 Wj @j (x1,%3 ... xq4) net toplaminda fonksiyonlar dogrusal olmak zorunda da
degildir; cogunlukla parametrelerine gore dogrusal degildirler (Bishop 2006). Ornegin
®;(x1, X3, ... X4) ’ler M dereceli polinomiyal bir regresyon modelinde garpimsal terimleri
veya tstel terimleri gosteren fonksiyonlar olarak diisiiniilebilece8i gibi ¢ok daha
karmagik fonksiyonlar da olabilir. ¢;(xy, X, ...xq) fonksiyonlari baz fonksiyonlar

(basis functions) olarak adlandirilir.

Noronlarin paralel olarak dizilimleri ile bir katman olusturulur. Girdi vektoriiniin
kendisi de bir katmandir, ancak islem yapilmaz. Asagidaki gdsterimde j, bir katmandaki

noronlarin indisini gostersin. x = (X1, x5, , Xq) gbzlem vektoriiniin wj; i agirhklarina
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gore dogrusal fonksiyonuna

d
Zj = z le-xl- + WjO
i=1

gore z; herhangi bir katmandaki j. nérondaki net toplamu ifade etsin. h (z;) aktivasyon
degeri eger son katmanda degilse gizli birimde (hidden unit) yer alir. Son katmanda ise
cikti  katmani olarak adlandirilir.  Omnegin: h(.) gizli katmandaki aktivasyon
fonksiyonunu, o(.) ¢ikt1 katmandaki aktivasyon fonksiyonunu gostermek tizere gozlem

altinda bir 6grenme i¢in iki katmanli bir yapay sinir aginin modeli:

M d
yi(x,w) = U(Z wyjh <Z wjix; + WjO) + Wio)
= =1

Olarak yazilir. y(x, w),w agirliklar1 ve x girdi vektori verildiginde ¢ikti katmaninda
olusacak k boyutlu vektoriin gosterimidir. Ornegin Tiirkiye icin araba plakasi taniyacak
bir sistem i¢in plaka goriintiilerinden resimler girdi x ise; k = 81 il i¢in ayr katagorik
cikt1 olusacaktir. Esitligin son satir1 en igteki katman 1. katman en distaki katman 2.
katman oldugunu gostermek tiizere yazilmistir. Ciktt katmani normal regresyon

problemleri icin h(.) birim fonksiyon olacak sekilde alinir.

Verilecek agirliklar: gilincelleme islemi backpropagation (geri yayilim) terimi ile ifade
edilir. Matematiksel olarak sinir aglari, yapay sinir aglar1 ¢calisirken ileri gecis (forward
pass) ve geri gecis (backward pass) olarak iki asamada incelenebilir. ileri geciste islem
yonii girdilerden ¢iktilara dogrudur, ve ileriye yayilim (forward propagation) olarak
adlandirilir (Bishop 2006). her bir adimda yanlilik ve agirliklar, her bir nérondaki
aktivasyon ¢iktilariyla ¢arpilarak matematiksel deger tiretilir; son nérona gelindiginde

ise ¢iktinin istenen deger ile farkina bakilir, bu fark

M
Ex =y — Z wjd;(x1, X3, .. Xg) + Wo = Yy — P

j=1
ile gosterilir. Hata miktar1 dnceden belirlenen ve kabul edilebilir bir mutlak degerden
¢oksa girdi olarak alinan w; agirliklar1 daha az mutlak hata vermesi amaciyla geri
yayilim (backpropagation) calistirilarak giincellenir. Geri yayilim, kabul edilemeyecek

biiyiikliiklerdeki hata miktartyla tetiklenen ve geriye dogru isleyen Ogrenmenin
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giincellenmesi islemidir. Ileriye dogru 6grenme sirasinda ortaya cikan net toplam,
agirliklarin katsay1 oldugu dogrusal bir fonksiyondur. Bu giincelleme net toplamin son

durumuna tiirevde zincir kurali uygulanarak yapilir. Bu islem ¢; baz fonksiyonlarinin
tiirevlenebilir olmasin1 gerektirir. Eger boyle degilse 6grenmenin amacin1 bozmayacak
sekilde baz fonksiyonlarina yakin olan tirevlenebilir ¢; fonksiyonlar1 belirlenmelidir.
Bu giincellemeler sonucunda olusan yeni agirliklar ile tekrardan ileri gecis calistirilip
yapilan is bir dongii halinde istenilen sonuca yaklagincaya kadar devam ettirilir. T adim
sayisi, her T geri yayilimindaki giincel agirlik vektorii w(® ile gosterilmek iizere elde
edilen Ey’ deki degisim miktart VE,(w®) vektori ile gosterilirse bir sonraki (t + 1).
adimda gilincellenmis olan agirlik vektorii
wD: = W — nVE, (w®)

olarak elde edilir. Giincelleme VE,(w™) gradientinin ters isaretlisi -VE,(w®) ile
yapilir; hata negatif ise agirliklar artirilarak, pozitif ise agirliklar azaltilarak yapilir.
Ancak hatanin en az olabilecegi agirlik vektorii gilincelleme sirasinda atlanabilir;
(iterasyon isleminde gézden kagmis olabilir). Bu durumun yasanmamasi i¢in gradientin
adim biuytikligi optimal oldugu disiliniilen ve O©nceden deneme yanilma ile
belirlenebilir. Boylece n hiperparametresi ayarlanmis olur. Tiim 6grenme verilerine gore

elde edilen hatalarin toplamu, ¢ikt1 kategori sayist K ile gosterilmek iizere
K
E= Ex=y-¥
k=1
O0grenme isinin toplam hatasini gosterir. Noron sayis1 ve girdi miktar1 arttik¢a, yapilan
islem sayis1 ve karmasiklik iistel olarak artar, bu da oldukca fazla islem giicli gerektirir.
Geri yayilim i¢in; E hata fonksiyonu lel- I’inci katmandaki j’inci néronu ile i’inci
norona baglayan agirliklari, z} I’inci katmandaki j’inci norona ait aktivasyonu ifade
etmek iizere bu zincir:
0E  OE 0z
Al Al Al
ow;; 0z dwj;
olarak yazilir. burada 0 Oniine geldigi terime gore kismi tiirev iglemini gdstermektedir.
Kismi tiirev alma ve bunlarin her bir agirlikta giincellenmesi islemi olduk¢a zaman ve
islemci giicti gerektirmesi, 6grenmenin dogrulugundan 6diin verilerek daha hizli sonug

veren gilincelleme bigimleri gelistirilmesini gerektirmistir (Bishop 2006). Buna 6rnek

olarak batch (grup) 6grenme verilebilir. Veri sayisina gore 6rnegin biitiin 6grenme seti &
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par¢aya boliiniip; giincelleme 6grenme verisinde sadece (& + 1).veriye gelindiginde
uygulanir. {lk & grubunda &grenme seti ayni1 agirliklar ile carpilarak biitiin hatalarin

ortalamasi (¢ + 1). veride geri yayilim ¢alistirilmasiyla giincellenebilir.

Asagidaki O6rnegin verilmesinin iki amaci vardir: birincisi bir veri islemede verilerin
timli n capli bir 6rneklem olarak elde oldugunda ve verilerin tek tek gelmesi
durumunda istatistiksel ¢ikarimin (tahminin) nasil yapilabilecegini gosterilmesidir.
Verilerin tek tek gelmesi istatistikte ardisik ¢ikarimin da bir konusu olmakla birlikte,
konudan sapmamak amaciyla detaya inilmemistir. Diger amag perseptron algoritmasinin
cok sayida norona ve katmana karsilik gelen sinir aglari i¢ine bir iglem birimi olarak
kullanilmasima 6rnek vermek olacaktir. Bu durum tipki biyolojik birimlerde néronlarin
birbirlerine baglandig1 gibi perseptronlar birbirlerine baglanacak ve “6grenmeyi ve bilgi

akisin1” zenginlestirecek, karar vermeyi kolaylastiracaktir.

Asagidaki n = 12 olan bir veri setinde x ve Y degiskenlerine ait gézlemler vardir.
Y bagimli rasgele degiskeni, x aciklayici degiskeni verilmis sabit olmak lizere; Y =
a + bx + € modeli ele alinacak, € hata terimi ihmal edilerek parametre tahminleri
yapilacaktir. Ilk asamada verilerin tiimii birlikte alinip, tahminler alisilagelen istatistik
metodolojisine gore elde edilecektir. Tkinci asamada yine ayni modelin, gézlemlerin
teker teker tahmin siirecine alindigi azalan gradyan yontemi ile tahminlerin elde

edilmesi 6rnekle anlatilacaktir (Cizelge 2.1).

Cizelge 2.1 —x ve Y degiskenlerine ait gézlemler

x: 20,22, 24,26, 28, 30, 32, 34, 36, 38, 40, 42
Y:8.4,95,11.8,104, 13.3,14.8,13.2, 14.7, 16.4, 16 5, 18.9, 18.5

Istenen basit dogrusal regresyon modeli asagidaki varsayimlar altinda istatistiksel olarak
elde edilecektir. Y = a +bx N(0,0%) normal dagilml iid Buna gore ¥ =
0.28928 + 0.45664x bulunmaktadir. Azalan gradyan algoritmasi i¢in formiil:

wD: = W —nVE(w®)
olmak tizere T adim sayisini, 7 burada 6grenme orani sabitini, w (1xn)’lik parametre
vektoriinii, I/ tiirev operatoriinii, £ fonksiyonu hata fonksiyonlarini ifade eder. Burada
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hatalarin acilimi, w parametreler (1xn)’lik vektor olmak iizere ve N tiim hatalar sayisi
olmak tiizere bagimh rasgele degiskenler ile aciklayict degiskenler arasindaki farktir.
Yukaridaki verilen veri seti durumunda; iki parametreli basit dogrusal regresyon modeli
i¢cin azalan gradyan uygulanmasi i¢in formiiliin agik hali:

(e+1) @ —a - bx;
1 A Y e

dontisiir. Gradyan azalis algoritmasinin ¢alisabilmesi ig¢in sabit degerler ve
parametrelerin baslangic degerleri dnceden belirlenmelidir. Bunun i¢in bu problemde
sabit baslangi¢ degerleri su sekilde se¢ilmistir: 6grenme oran1 = 0.01, adim sayis1 = 1.
Parametrelerin baslangi¢ degerleri ise a = 0,b = 0 secilmistir. Ilk veri ¢ifti (x,Y) =
(20,8.4) olarak geldiginde;

[a](l) _ [o ©  10.01(8.4—0—0)
pl = 0.01(8.4 — 0_0)20

olacaktir. Bu matris hesaplandiginda [0,084 1.68] ilk sonucu elde eder. Ikinci veri gifti
(x,Y) = (22,9.5) olarak isleme konuldugunda ise matrisler:

[a](l) 0. 084 (0) 0.01(—9.5 + 0.084 + 1.68)
b 1 68 0.01(—9.5+ 0.0084 + 1.68)22

seklinde olusacaktir. Bu durumda bir sonraki tiigiincii veri ¢iftine verilecek matris
[0.00664 0.02192] olacaktir. Ugiincii ¢ift (x,Y) = (24,11.8)

[ ]cl) [0 006641® [ 0.01(~118 + 0.00664 +0.02192)
b 0.02192 0.01(—11.8 + 0.00664 + 0.02192)24

Cevap matrisi olarak bu adim [0.1111 2.8044]’tiir. Dordinci ¢ift (x,Y) =
(26,10.4) yerlestirilirse

[a](l) ()1111 (0) 0.01(—10.4 + 0.1111 + 2.8044)
b 2.8044- 0.01(—10.4 + 0.1111 + 2.8044)26

Cevap matrisi olarak bu adim [0.0362 0.8584]tiir. Besinci ¢ift (x,Y) = (28,13.3)
yerlestirilirse

[a]m 0. 0362 © [ 0.01(~133 +0.0362 + 0.8584)
b 0.8584 0.01(—13.3 + 0.0362 + 0.8584)28

Cevap matrisi olarak bu adim [0.0880 2.6151]’tiir. Altinct ¢ift (x,Y) = (30,14.8)
yerlestirilirse

[a](l) 0. 0880 (0) 0.01(—14.8 + 0.0880 + 2.6151)
b 2.6151 0.01(—14.8 + 0.0880 + 2.6151)30

Cevap matrisi olarak bu adim [0.0330 1.0206]’tiir. Bu ¢ift (x,Y) = (32,13.2)
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yerlestirilirse

[a]m ~ 0_033 © [ 0.01(=13.2 +0.0330 + 1.0206)
bl = 1.0206 0.01(—13.2 + 0.0330 + 1.0206)32

Cevap matrisi olarak bu adim [0.088 2.8670]’tiir. Sekizinci ¢ift (x,Y) = (34,14.7)

yerlestirilirse
[ ](1) 0. 088 (0) 0.01(—14.7 + 0.088 + 2.8670)
b 2. 867 0.01(—14.7 + 0.088 + 2.8670)34
Cevap matrisi olarak bu adim [0.0305 1.1696]’tiir. Dokuzuncu (x,Y) = (36,16.4)
yerlestirilirse
[a](l) 0. 0305 (0) 0.01(—16.4 + 0.0305 + 1.1696)
b 1.1696 0.01(—16.4 + 0.0305 + 1.1696)36

Cevap matrisi olarak bu adim [0.1221 4.3066]’tiir. Onuncu ¢ift (x,Y) = (38,16.5)

yerlestirilirse

[a](l) 01221 (0) 0.01(—16.5 + 0.1221 + 4.3066)

b 4.3066 0.01(—16.5+0.1221 + 4.3066)38
Cevap matrisi olarak bu adim [0.0008 0.0002]’tlir. On birinci ¢ift (x,Y) = (40,18.9)
yerlestirilirse

[a](l) 0. 0008 (0) 0.01(—18.9 + 0.0008 + 0.0002)

b 0. 0002 0.01(—18.9 + 0.0008 + 0.0002)40

Cevap matrisi olarak bu adim [0.0188 4.5594]tir. Son c¢ift (x,Y) = (42,18.5)
yerlestirilirse

[a](l) _ 70.0188 (0) 0.01(—18.5 + 0.0188 + 4.5594)
b ~ 145594 0.01(—18.5 + 0.0188 + 4.5594)42

Bir adimlik gradyan azalisin sonu¢ matrisi [0.0506 1.2166] olarak bulunur. Bu sonug
virgiilden sonra dort basamak gozetilecek sekilde hesaplandigi icin virgiilden sonra alt1
basamak gozeten bir bilgisayar ¢iktisina gore daha az hassastir. Alt1 basamakta sonug

[0.008400 1.680000] bulunmaktadir.

Ayni1 veri setinde bu islemler 6grenme orani = 0.01, adim sayis1 = 10000. Parametrelerin
baslangi¢ degerleri ise a = 0,b = 0 segilen baska bir deneyde 15 ikinci nesil
islemcide 2.083 saniyede sonug¢ vermistir. Burada batch (bir dizi) sayist alimi ile
yapilan hesaplamanin gradyan azaligta farki olmadig1 gosterilmek istensin. Ayni hiper
parametreler kullanilip bir dizi elde edilsin. Tek dongiide 2.083 saniyede a =

0.0.008400,b = 1.680000 olarak sonug¢ vermistir. Bir diger deneyde ise yi1gin sayisi
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dorderli oldugunda a = 0.020948 ve b = 0.418953 olmaktadir. Halbuki adim sayis1
yeteri kadar arttirlldiginda ve zaman kistasi ortadan kaldirildiginda gradyan azalig
algoritmalar1 birbirine benzer sonuglar vermektedir. Oyle ki siire kistas1 ortadan
kalkarsa a = 0.289222 ve b = 0.45665 bulunmaktadir. Biitiin C dili kodlar1 ayni
makinede 323.11 KiB yer kaplamis, 0.20 saniyede derlenmis ve 9.69 saniyede yukarida
verilen bu cevap elde edilmistir. Gradyan azalisla goriildiigii gibi her bir t aninda cevap
elde edilebilmektedir ancak bu cevabin bilgisayarin diziyi kacar kagar aldig1 yapilan isin
sonucunu degistirmemektedir. Aksine a ve b’in yakinligt 6grenme orani ve adim
sayisina baglhdir. Uygulamada ise bu yigin se¢imi paralel islemcilerin ve uygulamanin
yazildig: dilin derleyicisinin hafizadan tasarruf ve isletim sisteminin daha hizli yazmag
kullanma adina islemcinin farkli bolimlerine gére optimize edilmesine gére modern
islemcilerde oldukga farkli zamanlarda ¢ikt1 verebilmesine yol agmaktadir. Islemcilerin
veri yollar1 ve islem birimlerinin biiyiikliigline gore de calisma zamani
degistirmesinden dolay1 en basit gradyan azalis probleminde bile hiperparametre

seciminde dikkatli olmak gerekmektedir.

Yapay sinir aglarinin ¢aligmasinin incelenmesi i¢in de iki elemani olan bir veri seti i¢in
(i = 1,2) ile iki katmanli, dort ndrondan olusan bir sinir ag1 verilmis olsun. Gdézlem
altinda 6grenme ile girdi vektori x = [x4, x5]= [0.65,0.15] ve hedef cikt1 vektori
y =[Y1, ¥2] =[0.99, 0.01] olarak verilmistir. Iki gizli néronlu ve iki ¢iktr néronlu
bir yapay sinir ag1 asagida verilmis olup sistemin agirlik vektorleri rasgele olarak
baslatilmayip, ilk katmanda wy; =[w11, Wiz W21 waa] = [0.1,0.2,0.2,0.1] ve w, =[w3; W3,
w41 Wa2] = [0.1,0.3,0.1,0.3] sabit olarak verilmis olsun. Yapay sinir aglarinin
calisabilmesi hiperparametreler, 6grenme oram1 m, dongii sayist 1, kullanilacak
aktivasyon fonksiyonu f ve yanlilhik yani bias yapay sinir agi calismadan oOnce
belirlenmelidir. Gizli ve ¢ikti ndronlarmin yanlilik oranlar1 yani bias = 0.45 olsun.
Dongii sayist T = 1, 6grenme oran1 | = 0.1 ve kullanilacak aktivasyon fonksiyonu f

sigmoid olsun.
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Gizli Néron 1 Cikti Néron 1
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Wy . / -. - /
- w -

Gizli Noron 2 Cikti Néron 2
X - f(z2) 2z |fe) > %

., o

Yanlihk Yanlihk

Sekil 2.2 iki katmanli, tam bagl ikisi gizli 4 nérondan olusan, gdzlem altinda 6grenme
yapan yapay sinir ag1

Sekil 2.2°de verilen ag yapisit ¢izimde gosterilmis olup; her bir j. néronda olusan
hesaplama sonucu (net sum) asagidaki gibi ifade edilir:

2
z; = z x; wj; + bias
i=1

Burada z; her bir katmandaki j’inci ndoronun sayisal degerini, bias terimi yanlilik
sabitlerini, x girdi vektoriiniin bilesen indeksi i olmak iizere x vektorii bir onceki
adimdaki girdi vektoriinii ve wj; ‘de gizli katmandaki ;’inci ndrona ait her bir x
vektoriiniin i. elemanindan gelen agirlik katsayilarini ifade etmektedir. Ornegin birinci
ve ikinci néron i¢in;

71 =0.1x0.65+ 0.2 x0.15+ 0.45 = 0.545

z, =0.2%x0.65+ 0.1 X 0.15 + 0.45 = 0.595
bulunur. Daha sonra bu degerler f(z;) seklinde sigmoid fonksiyonunda islenir:

fz)=(1+e )

f(z1) = 0.633 ve f(z;) = 0.6445 bulunur. Sonra bu néronlarin sonuclart kendisinden
sonra gelecek noronlar i¢in girdiler olacaktir. Yukaridaki isleyiste bu sonuglar ¢ikti
noronlarma girdi olacaktir. Oyle ki cikti ndronlarinin degerleri ikinci katmanin

agirliklaryla islem gorecektir:
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z3 = 0.633 X 0.1 + 0.6445 x 0.1 + 0.45 = 0.5777

74 = 0.633 X 0.3 + 0.6445 x 0.3 + 0.45 = 0.8333
Bu noéronlara da dncekiler gibi sigmoid fonksiyonuna sokuldugunda
V1 = f(z3) = 0.6405, 9, = f(z4) = 0.6971 olarak bulunur; dolayisiyla ¢ikt1 vektorii
Vi = [0.6405 0.6971] olarak ifade edilir. Bu degerler ile hedef vektori y, = [0.99
0.01T7’ne yeterince yakin olmadigi i¢in bir sonraki adimda hesaplanan deger ile istenen
deger arasindaki fark bulunup, backpropagation (geri yayilim) uygulayarak
baslangictaki agirlik vektorleri degistirilecektir. Hesaplanan ve hedef deger arasindaki

fark hata kareler ile su sekilde ifade edilir:

1
Hata(yy) = > Wk — J)?

Toplam hata ise hata vektoriin tiim bilesenleri toplanarak elde edilir.

K
Toplam hata = hata(y;) + hata(y,)... +hata(y,) = Z hata(yy)
k=1

Hata($;) = 0.5 x (0.99 — 0.6405)? = 0.0611

Hata(y,) = 0.5 X (0.01 — 0.6971)% = 0.2361
Yukaridaki 6rnekteki dongii i¢in toplam hata 0.2972 olur. Yapilan toplam hata kullanici
icin yeterince az ise baska dongiliye ihtiya¢c duyulmaz, eger ihtiya¢ varsa dongl geri
yayilim yapilarak devam ettirilir. Geri yayilim amaci her katmandaki agirliklar yukarida
verilen tiirev ve yorumu dikkate alarak giincellenecektir. Geri yayilim tiirevlere
dayaniyor olup, aktivasyon fonksiyonunun tiirevlenebilir olmasi gerekmektedir.
Yukaridaki siire¢ tersine yonlendirilerek geri yayilim yapilir. Geri yayilimdaki kismi
bilesenler, kismi tlirevde zincir kurali yardimiyla yazilabilir durumda olmalidir. Burada
geri yayillimda agirlik adlandirmada tanimlar girdi ¢ikti olarak korunacaktir; yani j ve i
indisleri kendi aralarinda yer degistirmez. Geri yayilimda yon tersine g¢evrilirse agin
yonii daima ileriye dogru olur; ancak agirliklardaki girdi ve ¢ikti nesneleri oldugu gibi
kalir. Bir ndron i¢in bu geri yayilim n 6grenme orani olmak iizere j. ndrona i. kaynaktan
(noron, girdi veya geri yilimda ¢ikt1) gelen agirligin degisim miktar1 su sekilde ifade
edilebilir:
dToplamhata of (z) 0z;

of (z) % 0z; ow;j;

AWji =-nX
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dToplamhata o of (z) o 0z;

)

AWji =-n X(

Sayisal ornek devam ettirilir ve wyq’in yeni agirligini hesaplamak i¢in sondan
baslanmalidir, dyle ki ilk 6nce ws; hesaplanmalidir. Burada ws; ifade edildigi iizere 3
nolu noérona yani 1 nolu ¢ikti néronuna giren 1 nolu girdi néronundan gelen agirlik
olarak adlandirmaya devam edilecektir. ws; icin degisim miktart Aws; su sekilde
hesaplanir:

Toplamhata = Hata(y,) + Hata(y,)

1 1
Toplamhata = = X (y1 = f(23))* +5 X (v2 = f (24))”

dToplamhata _ 1 (2-1)
oy = XD (5) = @) o

= —(0.99 — 0.6405) = —0.3495

Sigmoid fonksiyonu i¢in kismi tiirev:

0f (z3) _ r 3
=== = f(z3) X (1~ f(23)) = 0.6405(1 — 0.6405) = 0.2303
3
Zz = wzq X f(z1) + wz, X f(z,) + bias
d r
5 w8 X F(2) + 0+ 0 = f(z,) = 0.633
owsq

Ogrenme oran1 ) = 0.1 olarak yukarida verildigine gére bulunan biitiin kismi tiirevler ile
birlikte yukarida yerine yazilirsa degisim miktari w4 igin :

Aws; = —0.1 X 0.3495 % 0.2303 x 0.633 = —0.005095
olarak bulunur. Bu degerin giincellenmesi sistem iizerindeki diger agirliklar da
bulundugunda yerine konulur. Burada wy; i¢in toplam hata i¢in benzer islemlerle kismi

tiirevler su sekilde bulunur:

dToplamhata o af(z,) o 0z,
0f (z1) 0z, owyq

AW11 = _n X

dToplamhata dhata(y,) dhata(j,)

af (z1) Af(zy) * 9f (z1)
= (—0.00804 + 0.0158)
= 0.015
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dhata(9,) _ dhata(y,) o <6f(21)> 9 ( 0z, )
af (z1) 0f (z1) 0z, 0f (z1)
= —0.3495 x 0.2303 x 0.1
= —0.00804

dohata(y,) Odhata(y,) [(0f(z1) 0z,
ofGz)  of@) < 0z, ) “(a7G)
= —(0.01 — 0.6971) x 0.2303 x 0.1
= 0.0158
Aw;; = —0.1 X 0.0158 x 0.633 X (1 — 0.633) x 0.65
= 0.00023
Sonug olarak yeni agirliklar asagidaki formiilde yerine konur ve giincellemeler elde
edilir:
Wit = wj; — Awy;

Ormegin birinci déngiide wy;‘in giincel hali = 0.1 — 0.00023 = 0.09977 olur. wy;’de
0.10509 bulunur. Bu yeni durumda ilk katmana w; = [0.09977 0.19987 0.19947
0.09987] ve ikinci katman w, = [0.10509 0.10518 0.29081 0.29064] seklinde
giincelleme getirilmis olur. Ancak burada tek dongiide sistemin toplam hatasi 0.2948
c¢ikar; nitekim bu ¢ok biiyiik bir orandir. Biitlin sistem 10000 defa dongii ile agirliklarin
giincellenmesiyle ancak belirli bir seviyeye kadar istenen hata seviyesine inebilir. 10000
dongiide yukaridaki durumda 0.00018224 toplam hata elde edilmistir. 10000 dongii
sonunda ise Ogrenilmis agirliklar ilk katmanda w; = [1.13787 0.43951 1.23564
0.33900] ve ikinci katmanda w, = [2.07304 2.10321 2.65180 2.69921] olmaktadir.
Sistemin toplam hatasi istenilen seviyeden diisiikse makine 6grenme siireci durdurulup,
Ogrenilmis agirliklarin ve olusmus sinir aglarinin yapisi benzer baska bir problemin

¢Oziimiinde kullanilmak tizere saklanir.

Yukarida iki boyutlu bir gbzlem vektorii ile iki katmanli bir yapay sinir ag1 ile 6grenme
yapilmigtir. Ilk dongiideki 0.2972 olan toplam hata 9999 doéngiliden sonra yaklasik
olarak 0.00002 toplam hatas1 olarak gerceklesmistir. Ogrenme igin kullanilan tek veri
vektort igin § = [P, V], her katmaninda 2 néron bulunan iki katmanli yapay sinir

ag1 (neural network) kullanilarak 6grenme tamamlanmistir. Bu 6grenmeye dayali olarak
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yeni bir x = [x4, x,] = [0.40,0.30] gozlemi yapildiginda bu yeni veri bir test islemi
olarak dikkate alinir ve iki katmandaki &grenilen agirliklar ve sigmoid fonksiyon
kullanilarak ilk katmandan
z; = 1.13787 x 0.40 + 1.23564 x 0.30 + 0.45 = 1.27584
Z, = 0.43951 x 0.40 + 0.339 x 0.30 + 0.45 = 0.727504
f(z) = (1+e 7)1 =0.781741, f(z) = (1+e%2)"1 =0.674257
elde edilir. Ciktilar ikinci katmanda
z3 = 2.07304 x 0.781741 — 2.65180 x 0.674257 + 0.45 = 0.282586
74 = 2.10321 x 0.781741 — 2.69921 X 0.674257 + 0.45 = 0.274204
f(z3) = (1 +e7%) 1 =0.57018, f(zy) = (1+e7%)"1 =0.568125
Viest = [J1, V2] =[0.57018, 0.568125] bulunur. Sonug olarak 10000 déngii sonucu
olusan modele uygulanan test verisi ile 0.00035 hata elde edilirken 1 dongii sonucu
modele uygulanan test veri setinden 0.29235 hata elde edilmektedir. Burada yapay sinir
ag1 i¢in bir 6grenme s6z konusudur. Girdi sayisindan bagimsiz olarak ve degisik yan
degerleri kullanilarak veya ndron sayilar1 ve katman sayilar1 degistirilerek hata
degerlerinde kiiclilme gozetlenerek bu ag gelistirilebilir ve 6grenme sonucundan
algoritmay1 gelistiren kisi memnun oluncaya kadar bu yenileme ve se¢gme kararlari
devam eder. Oyle ki yeni gelecek veri setleri ile mevcut bulunan 8grenilmis sinir agina

yeni girdiler iist liste verilerek de 6grenmeye katki yapmak miimkiindiir (Daumé 2017).

2.3 Gozlem Altinda Olmayan (Unsupervised) Ogrenme

Gozlem altinda olmayan 6grenme; gozlemci ile 6grenmenin aksine etiketlenmemis veri
ile 6grenmeye calisan yontemlere denir. Algoritma dogru verilmis siniflar1 bilmedigi
icin bu ¢ikarimlar1 kendisinin yapmasi beklenir. Yani S = (xq,x,...x,) ile 6grenme
algoritmas1 olusturulur. Etiketlerin yok olmasi ile birlikte algoritmalarin o6l¢iim
yapabilecegi kayip fonksiyonu ortadan kalkmis olur. Kullanimlar1 arasinda gruplama ve
aykirt deger tespiti bulunur. Gruplama benzer verileri bir araya toplama isi; aykir1 deger
tespiti ise veri setindeki diger verilerle uyusmayan verilerin belirlenmesi isidir.
Avantajlar1 arasinda etiketlerle ugrasmayarak insan emegini ve yanlislarini ortadan
kaldirir. Buna ek olarak insanin fark edemeyecegi oriintiileri yakalamada gozlem altina

gore daha iyi sonug verir ve boyut azaltilmasi ile de idealdir. Dezavantajlar1 olarak
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zaman ve algoritma karmasikligi artar (Bishop 2006).

2.4 Pekistirmeli (Reinforcement) Ogrenme

Pekistirmeli 6grenme, ardisik kararlarla makine 6grenme gergeklestiren yontemlerdir.
Gozlem altinda 6grenme veya gozetimsiz 6grenmeden farkli olarak deneme yanilma ve
Ogrenilmek istenen olgunun silire¢ icinde tanimlanabilmesi beklenmektedir. Bu
yontemde Ogrenilecek olgu; karar kiimesi, karar, karar verici ve kayip/kazang gibi
terimleri igerecek sekilde modellenmeye ugrasilir. Bundan dolay1 diger yontemlere gore
modellenmesi ve algoritmalarinin hizli bigimde olusturulmasi genelde zordur (Bishop

2006).

2.5 Makine Ogrenme Yéntemlerinin Karsilastirmasi

Biitiin makine 6grenme problemlerinde, ilgilenilen problemin veri boyutu ve problemin
karmagiklig1 arttikca eldeki verilerde de sacilma goriiliir. Bu sebeple gelistirilen her bir
yontemde daha fazla 6zellik 6grenmek isteniyorsa, bu 6zellige ek olarak daha biiylik
sayida veriye ihtiya¢ duyulur; fakat veri sayisi arttikca islemlerdeki efor, hesabi
tutulmas1 gereken veri ve depolamanin katlanarak artmasi problemleri ortaya cikar.
Boyut arttikca verilerin sacilimi1 seyreklesmeye, her bir boyutta yapilacak islem
artmaya,bulunan benzerlikler 6nemini yitirmeye baslar. Bu fenomene boyutsallik laneti
denir (Daumé 2017). Sorunu ¢dzmek i¢in 6zellik sayisini diisiirmek (boyut indirgeme),
Olclim araglarim1 gelistirmek, gereksiz verileri temizlemek, birbirine benzer 6zellikleri
cikarip tekrardan egitmek gibi akil yliriitmelerle sorun c¢oziilmeye calisilir. Ancak
gereksiz ve alakasiz 6zellikler egitim siiresinin uzamasina ve sonuglarin kirlenmesine
yol agcmaktadir. Bu sebeple yanlilik ve varyans arasinda bir se¢cim yoluna gitmek
gerekmektedir. Glinlimiizde benzer sekilde tek bir makine 6grenme algoritmasi uzun
egitim siirelerine yol actigindan, ayn1 anda birden ¢ok yontem kullanilarak bir teknigin
acig1 diger teknikle kapatilmaya galisilmaktadir. Bunun sonucunda veri sayisinin ve
boyutlarinin da artmasiyla derin 6grenme metodlart dogmustur. Yapay sinir aglari;
yetersiz bilgi oldugunda bile, diger algoritmalara gore iyi sonuclar verecek sekilde
caligmasi, hataya kars1 téleransinin yiiksek olmasi dolayisiyla hafizanin dagitik olmasi,

bilgisayarlar i¢in paralel hesaba yatkin olmasi ve maliyetlerin giinden giine diismesi
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bakimindan diger makine 6grenme yontemleri arasinda farkli bir yere sahiptir. Bunlarin
yaninda bilginin, her bir anda agirliklarda nereye gidip, nerede oldugu belirlenebilecek
sekilde g6z Oniinde olmasi sayesinde giivenilir oldugundan derin 06grenme
uygulamalarinda diger makine Ogrenme yoOntemlerine gore giinlimiizde daha oOn

plandadir (Bishop 2006).
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3. CATISMALI MAKINE OGRENME

Makine oOgrenme algoritmalarin1  veya sistemlerini yanmiltmak, belirli hedefler
dogrultusunda yapilmis smiflandirmanin giivenirligini diisiirmek veya siniflandirilmis
bilgileri degistirme isi gibi ugraslar catismali makine Ogrenmenin alanina girer.
Catismali makine 6greniminde verilerin ve algoritmalarin kimin elinde olup, kimin ele
gecirip degistirmeye calistigina gore taraflar belirlenir ve isimlendirilir. Saldirgan;
tehdidi olusturan, verilere ve algoritmalara dolayli ya da dolaysiz yoldan etki edip,
O6grenme sonucu olugsmus modele yanlis kararlar verdirmeye zorlayan taraftir. Savunan;
her bir saldirgana karsi veriyi ve algoritmayr koruyan, ataklara karsi gelistirdigi
yontemler ve makine 6grenme algoritmasinda yaptigi iyilestirmelerle hem saldiriy1
onceden tespit etmeye ugrasan hem de onleme faaliyetlerinde bulunan taraftir. Bu iki
tarafin birbirine zit amaglar1 oldugundan devamli bir ¢atigsma hali s6z konusu olup; her
zaman Once gelistirilen yonteme karsi onu asacak yontemler bulunmaya c¢alisilan bir
giivenlik problemi alani olusur. Makine 6grenmenin giivenligine saldirgan tarafindan
bakilirsa, saldirganin genel olarak iki amac1 oldugu sdylenebilir: saldirgan hem savunan
tarafa yakalanmaktan ka¢cmaya calisirken hem de degistirecegi karar veya verileri
savunan tarafa masum gostermeye calisir. Bu durum saldirgan tarafinda iki karsithk
meydana getirmektedir. Masum goziilkmeye calisarak yapmaya ugrastigi amacindan
Odiinler verecek ya da saldirida kullandig1 yontemleri gelistirerek kendisinden daha ¢ok
zaman ve bilgi isteyen yeni yontemler gelistirmeye calisacaktir. Makine 6grenmenin
giivenligine savunan tarafindan bakilirsa da durum benzer sekildedir. Daha fazla
giivenlik i¢in eklenen her kistas 6grenmenin kullanilacagi ortamda yavaslamalara yol
acabilecek, yapilan isin gilivenligi icin de ek maliyet ve is giicii ayrilmasim
gerektirecektir. Aynt zamanda bu alanda yapilan her bir ¢aligma da farkl veri setleri ve
farkli yontemler temel alinarak olusturulmus makine 6grenme algoritmalarinda degisik
sonuglar vermesine yol agar. Oyle ki bazi modeller digerlerine gore saldirganlarin sonug
elde etmesine daha yatkin iken, model Ogrenilirken kullanilan veri setleri
degistirildiginde bu sefer saldirilarin savusturulmasina yol acgabilir ya da bu durumun
tam tersi olarak veriler sabit iken saldirtya acik olan bir 6grenme, model
degistirildiginde saglam bir hale gelebilir. Makine O6grenmenin dogasi geregi de
gelistiricinin her bir yaptig1 degisiklikte glivenligin ne kadar saglam olacagi dnceden
kestirilemez. Giin gectikge ilerleyen ve yeni gelistirilen makine 6grenme ve derin
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O0grenme algoritmalari ile sorun katlanarak biiyiimektedir. Buna binaen saldirganlar i¢in
bilgi calmaya ve degistirmeye yonelik birgok yeni yontem bulmaktadirlar. Bahsedilen
olay bu sebeple siber giivenlik alaninda oldukc¢a fazla yer bulmus ve yapilan saldirilar
matematiksel ve istatistiksel olarak ifade edilip yorumlanmaya ve anlamlandirilmaya
calisilmistir (Yuan vd. 2019). Bu sebeple ¢esitli taksonomiler ile saldirilar birbirlerinden
ayirt edilmeye ¢alisilir. Ornegin bu taksonominin on iki grupta veya dokuz grupta
incelenmesi gibi ¢esitli fikirler 6ne siirtilmiistiir. Buna gore zamanlama, bilgi ve hedef
bakimindan saldirmin ii¢ boyutu ele alinabilir. Zamanlama bakimindan kisaca
Ozetlenirse: bir saldirgan ya daha veriler 6grenme islemine sokulmadan 6nce ya da
O0grenme modeli olusturulduktan sonra tekrardan egitme veya siirekli deneme
yanilmalarla sistemi bozma gibi iki dala ayrilir. Saldirganin saldirt niteligi, saldiri
yapacagi model hakkinda elde ettigi ya da elde edebilecegi bilgiye de baghdir. Bilgi
bakimindan: saldirgan, sistem hakkinda (hangi model, hangi veri seti, hangi
hiperparametre vb.) dnceden ne kadar bilgisi oldugunu olcer. Saldirinin amaci da
saldirganin nasil bir yol izleyebilecegini belirleyici bir diger unsurdur. Hedef
bakimindan ise: saldirgan, belirledigi bir hedefe mi yoksa biitlin sistem ¢apina mi1 zarar
vermek istedigi gozlemlenmeye c¢alisilir (Yuan vd. 2019). Saldirgan, saldirt
zamanlamasi, model ve Ogrenme-test verisi hakkindaki 6n bilgisi ve saldir1 amaci
unsurlarin1 dikkate alarak bunlarin kombinasyonlarindan birinin tizerine saldirisini
bi¢cimlendirir. Asagidaki sunumda bu unsurlar tek tek ve digerlerinden soyutlanmis

olarak ele alinacaktir.

3.1 Zamanlamaya Gore Ataklar: Zehirleme ve Kacinma

Makine Ogrenme algoritmalarma yapilan saldirilar saldirt zamani bakimindan
siiflandirilirsa, saldirgan, model Ogrenilmeden Once ya da Ogrenildikten sonra
amaglarin1 gergeklestirmek igin harekete gecebilir. Ogrenme isinden 6nceki (6grenme
velveya test) veri setini bozmaya yonelik yontemler genel olarak zehirleme saldirisi
ismini alirlar. Ogrenmeden sonra yapilan saldir1 yontemleri kaginma saldirilart olarak
isimlendirilir. Saldirtya maruz kalan modelin dolayisiyla siniflama fonksiyonunun zaten
belirlenmis oldugu bu durumda saldirgan bu fonksiyona dokunmadan amaglarini
gerceklestirmeye calisacaktir. Bunu yapabilmesi ancak x Ogrenme ve/veya test
verilerinin “gdze batmayacak™ sekilde degistirilip yanlis siniflandirilmasi ile olanaklidir.
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Siniflandiricidan kaginma ataklari su sekilde aciklanabilir: x bir girdi, f(x) bir
siniflandirict ve makine 6grenme sonucu x’in smiflandirilmasi y olsun. Buradaki
saldirganin siniflandirma fonksiyonu f(x), saldirganin kendi 6ngérii ve/veya model
hakkindaki bilgilerine dayanarak, muhtemelen deneme yanilmalar yaparak belirledigi
herhangi bir fonksiyon olabilir. f(x) = y sonucunu verecek sekilde w agirliklart
gostermek iizere drnegin f(x) = sgn(w’x) , cok basit secilmis olabilir. Bu durumda x,
y = —1 veya y = 1 olarak siniflandirilacaktir. Saldirgan, x’in orjinali lizerinde yapilan
cesitli bozulmalarla elde ettigi yeni veri x"’i kullanarak y seklinde dogru
smiflanabilecek veriyi diger y' # y smifina atamaya ugrasir. Oyleki bu islem f(x") =
y' seklinde ifade edilebilir. Boylece x’ten x elde edilip y' seklinde yanlis siniflandirma
isi kaginma ataklar1 olarak adlandirilir. Saldirganin x’ ‘i elde etmesi ve matematiksel
modellemesi oldukca karmagik ve zaman gerektiren bir siire¢ oldugundan, bu saldiri
tipinde bir¢ok ideal x’ aday1 olusturup deneme yanilma ile sinifin degisip degismedigini
kontrol etmek 6nemlidir (Vorobeychik ve Kantarcioglu 2018). Bu saldir tiplerine karsi
savunmalara ornek olarak elektronik posta servisi saglayan kurumlarin koydugu spam
filtreleri verilebilir. “100000$ kazandiniz! Odiilii almak icin tiklaym” sekline icerisinde
zararli baglantinin bulundugu zararli bir e-maili ele alalim. Elektronik posta hizmeti
veren firmalar filtreleri genellikle bu gibi saldirilart engellemek i¢in birgok kotii amagh
e-maili makine 0grenmesi kullanarak filtrelemeyi amaclarlar. Bu sebeple yukaridaki
metin filtreye takilarak e-mailin kurbana gosterilmemesini saglanir. Ancak saldirgan
yeni e-mailler tasarlayarak bir sayis1 yerine I harfi, sifir sayis1 yerine O harfi kullanarak,
noktalama isareti olarak iinlem kullanmayarak vb. yazimlar ve bunlarin
kombinasyonlardan yarattigt e-mailleri siirekli deneyerek filtrelerden kaginmaya
calismasi kaginma saldirisina Ornektir. Bir baska 6rnek olarak makine O6grenme ile
calisan yiiz tanima algoritmalarindan maske, gozlik, makyaj, lens gibi yiizde
degisiklikler yaratarak kisinin kendisini baska biri gibi tanitmaya ¢alismasi bu saldir1
tiirline Ornek verilebilir (Yuan vd. 2019). Zehirleme ataklar1 su sekilde Ozetlenebilir:
model egitilmeden evvel x veri matrisini, model agirliklarini, hiperparametrelerini,
x’lerin eslendigi etiketleri vb. gibi birgok 6grenme bilesenine farkli degerler vererek
uygulanan saldirilardir. Boylece savunan taraf olarak gelistiricinin elde ettigi f(x)’in
saglikli sonuglar vermemesi ve istenilen yanlis kararlar1 verdirmesi saldirgan tarafindan

O0grenme yapilmadan Onceden planlanir. Disaridan egitim setine zararli veri seti
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karistirmak, bir etiketi digeri ile degistirmek, 6grenme sirasinda belirlenen agirliklar
yer degistirmek gibi bircok yontemi vardir. Genellikle saldirgan i¢in kolay olan bu
yontemler, makine 6grenmesi tamamlanmamis oldugu i¢in hemen sonug¢ veremeyecek
Ozellikteki saldirilardir. Savunan taraf agisindan bakildiginda bircok veri arasinda
zehirlenmis veri-bilgiyi arama ve belirleme gili¢liigii zaman ve mali kayiplara yol
acabilir. Ornegin; bir internet sitesi yoneticileri kullanicilarinin begenilerinin sayisini
O0grenme veri seti olarak toplayarak siteye giren kisilere site icindeki diger baglantilara
yonlendiren onerilerde bulunan bir makine 6grenme sistemi olusturmus olsun. Protesto
veya kotli amacli olarak kullanicilarin siirekli begenmeme sayisini artirarak Oneri
sisteminin egitim setini bozup, siteye yeni girenlerin yanlis baglantilara yonlendirmesi
bir 6rnek olarak verilebilir. Bu saldirilara baska bir 6rnek olarak otomatik siiriis i¢in
egitilen bir arabanin kullandig1 yolda giderken carpilmamasi istenen goriintiileri i¢eren
egitim setinin icinden trafik isaretleri silinerek veya bozularak ortaya cikacak olan
otomatik aracin siirekli tabelalara ¢arpan bir model olusturmasi verilebilir (Yuan vd.

2019).

3.2 Model Ve Ogrenme-Test Verisi Hakkindaki On Bilgiye Gore Atak:Beyaz-Siyah
Kutu

Catismali makine 6grenmede diger bir ayrim saldirganin saldirt yapilacak makine
O0grenme sistemi hakkinda ne kadar bilgisi oldugudur. Bu bilginin (f(x) gibi
siiflandirma algoritmalari, x girdi vektorleri, hiperparametre vb.) ne kadar ¢ok oldugu
kabaca ikiye ayrilabilir: Beyaz kutu saldirilari yontemlerinde saldirganin tamamen
olusturulmus sistem hakkinda bilgisi oldugu varsayilir. Oyle ki hiperparametrelerin,
agirliklarin, sonug smif sayist vb gibi 6grenme ve test siirecindeki her bilgiye erisimi
vardir. Burada Ogrenme verilerine ve kullanilan yoOntemlere erisim her zaman
siniflandiricinin atlatilacagina veya saldirganin istedigi sinifa girdi verisini koyabilecegi
anlamina gelmez. Saldirganin bildigi sisteme dair ¢ikarimlarda bulunarak x'ile yanlis
simiflandirma yapmast da kendisine saldirdigi sistem hakkinda yeni bir bilgi
kazandiracak, sonraki denemesinde sisteme daha ciddi zarar vermesi de olasidir.
Savunan taraf buna karsilik olarak en az bilgi sizdiracak sekilde makine 6grenme
haricinde sistemlere basvurarak (veri sifreleme, verileri daha giivenli bir ortama alma

vb.) ve siirekli denemelere izin vermeyip sinirlayan makine o6grenme modelleri
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kullanacaktir.

Gergek hayattaki beyaz kutu saldirilarina Ornek olarak el yazisi tanima isi igin
olusturulan veri setleri ve buna uygun algoritmalar genellikle acik kaynakli olup
herkesin kullanimina sunulmustur. Topluma agik bilgilerden olusturulmus bu sistemleri
kullanan ve el yazisindan ¢esitli tanima islemleri ile is yapan bir firma, beyaz kutu

saldirilaria agik durumdadir (Vorobeychik ve Kantarcioglu 2018).

Siyah kutu saldir1 yontemlerinde saldirganin algoritma ve veriler hakkinda,
hiperparametre ve ag topolojileri gibi (yildiz, seri, paralel vb. baglanmis sistemler)
makine 0grenimini saglayan i¢ dinamikler hakkinda bilgisi bulunmaz veya ¢ok azdir.
Bu az bilginin icinde veri setleri daha olusturulmadan 6nceki fiziksel ortam hakkinda
(kamera, ses sistemleri vb.) veya “Orneklem alinan kitle” hakkinda bilgi sahibi olmak,
girdileri farkli olan bir makine 6grenme siirecine tabii ayni sistemin ¢iktilar1 hakkinda
bilgi sahibi olmak, farkli sistemlerin ayni veri setine nasil tepkiler verdigini
gozlemlemek gibi dogrudan sisteme iligkin olmayan, bircok dolayli yollardan elde
edilen bilgi parcacigi da bunlarin i¢inde sayilabilir (Vorobeychik ve Kantarcioglu 2018).
Beyaz kutularda oldugu gibi siyah kutu saldirilarinda da basar1 garantisi her durum
ve/veya kosulda miimkiin degildir; ancak beyaz kutulara gore basari ihtimalleri daha
diisiiktiir. Bu nedenle saldirgan bilmedigi sisteme karsi daha Ozglirce ataklarim
planlayabilmekte ve bu saldirilara kars1 savunan taraf genellikle 6nlem almayacag i¢in
bilinenlerden daha farkli bigimlerde saldirilar gesitlenebilmektedir. Ornegin makine
ogrenme sisteminin c¢alistig1 bir bilgisayarin RAM’inde yer alan bilgilerdeki degisimi
elektronik olarak inceleyerek sistemde yanlis siniflandirma yaptiracak veri elde etme
islemi ve bundan yararlanarak olusturulan bir saldir1 sisteme dolayl: yoldan yapilmis bir

saldir1 olup, siyah kutu ataklarina bir 6rnektir.

3.3 Belirlenen (Spesifik) Amaca Gore Ataklar: Hedefli veya Hedefsiz Saldirilar

Saldirganlarin makine 6grenme sistemlerine saldirilar i¢in farkli nedenleri olabilir. x

girdiler (veri-resim, ses vb.), x bozulmaya ugratilmig girdiler, f(x) siniflandirma

algoritmast ve f(x) = y makinenin dogru yaptig1 bir smiflandirma olsun. Eger

saldirgan belirledigi bir y"’i, y’nin yerine gecirecek sekilde f(x") = y’ spesifik olarak
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belirlemis ise, bu bir hedefli saldir1 olarak belirli bir y' yoksa bu hedefsiz saldir1 olarak
isimlendirilir. Hedeflerin sadece bir tek y olarak secilmesi yerine, ayni anda birden ¢ok
hedef de secilebilir. Hedefli saldirilarda saldirgan makine O6grenme algoritmalarina
onceden spesifik olarak belirledigi bir amagla ataklarmi gergeklestirir. Ornegin makine
ogrenme ile sosyal medya iizerindeki topluma ag¢ik yazilardan insan dilini 6grenmeye
calisan bir yapay zeka uygulamasini diisiinelim. Bu uygulamanin saldirganlar tarafindan
spamlanarak, belirli bir etnik grup veya din isminin kiifiir olarak dgrettirilmesi ve bunun
sonucunda yapay zekanin ¢alismasi sirasinda belirli bir din ve/veya etnik grubu ciimle
icinde yazmasini saglamak hedefli bir saldiridir. Hedefsiz saldirilarda saldirgan 6grenme
algoritmasinin veya iistiinde ¢alistig1 makinenin hatalarinin daha fazla olmasini, boylece
biitiin siniflandirmalara ayn1 anda etki ederek karisiklik ¢ikarmaya calisir. Bu sayede
hedefli saldirilarda oldugu gibi, tek bir ¢ikt1 {izerine yogunlasmak yerine biitlin ¢iktilart
etkileyerek dogru siniflandirmalart yok eder (Vorobeychik ve Kantarcioglu 2018).
Ornegin makine ogrenme kullanan anti-viriis yazilimlarmna, saldirganlarin yeni
cikartacaklar1 viriisleri yanlis olarak siniflandirtmak icin kodunu degistirerek kendi
formatin1 siirekli degistiren solucan O0rnek verilebilir. Bir siireligine siradan bir dosya
gibi daha sonra anti-viriis firmasiin bildigi baska bir viriis gibi davranarak esas viriisiin

gizlenmesi genel olarak hedefsiz bir saldiridir.

3.4 Gorsel Verilerle Catismali Makine Ogrenmede Basar1 Degerlendirmesi

Catigmali makine O0grenmede, gorsel (resim vb.) kullanan bir algoritmaya yapilan
saldirinin ne denli basarili oldugunu belirleyebilmek i¢in analitik bir yontem yoktur. Bu
nedenle saldirinin basar1 degerlendirmesi ¢esitli degerlendirme araglar1 kullanilarak

bilgisayar ortamindaki denemelerle yapilir.

Gorsel alanda ¢alisan ¢atigmali makine 6grenmede ¢iktilar degerlendirilirken iki ana yol
izlenir. ilki ortaya ¢ikan resmin insan igin ne kadar kaliteli goriindiigii dolayisiyla insan
gozlemciyi kandirip kandiramayacagi, ikincisi olusturulmus resmin makine 6grenme
sistemine verildiginde resmi ne kadar yanlis sinifa atadigi yani makinenin kandirilip
kandirilamayacagidir. Makineyi kandirma isi, insan1 kandirmaya gére modellenmesi ve
matematigini olusturmasi daha kolaydir. Ciinkii insanin bir resimdeki hatalari, netligi,
151k oranlarini algilamasi ve degerlendirmesi su andaki makineden ¢ok iistlindiir ve bu
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algilamanin matematiksel olarak formiillere dokiilmesi de zordur. Bu nedenle yeni
ortaya cikan bir¢cok catigmali 6rnek iireten algoritma olmasma karsin, bir¢ogunun
yaptigi  degisiklikler = makineleri  kandirmasina ragmen insan  gozii ile
algilanabilmektedir. Yazilan algoritmalarin matematik olarak modellenemeyecek insan
estetigi ve oran algisini da yenmesi beklenmektedir. Resimler; ya karsilikli olarak ikili
farklarina bakacak sekilde (full reference-referansli) ya da tekil olarak her resme farkl
degerler verecek sekilde (no reference-referanssiz) iki farkli yontemle kalitesi agisindan
degerlendirilebilir. Gorsellerin insan ig¢in kalite degerlendirilmesi {izerinde ¢ok uzun
stiredir ¢aligilan ancak giinden giine iyilesen ¢oziiniirliik, aydinlanma ve renk gibi bir¢ok
gorsel alandaki ilerlemelere ragmen yetersiz kalmaktadir (Vorobeychik ve Kantarcioglu
2018). Bu degerlendirmeler gorsel sanat eserlerinin orjinallerini taklit veya

sahtelerinden ayirt etmede de kullanilabilmektedir.

Baz1 popiiler degerlendirme metotlar1 basitten karmasiga gore su sekildedir:

1-PSNR (Peak Signal Noise Ratio-Tepe Sinyal Giiriiltii Oran1-Referansl): iki resimdeki
maksimum piksel degerleri temel alinarak, resmin kalitesinin en yiiksek oldugu nokta
ve cevresi hakkinda bir ol¢limdiir. Bagka resim unsurlart (renk, renk yogunlugu vb.)

dikkate alinarak karmasik degerlendirme metotlar1 da iiretilebilir (Fardo vd. 2016).

2-SSIM (Structural Similarity Index — Yapisal Benzerlik Dizini-Referansl): ki resmin
parlaklik ve renklilik 6l¢iimlerinin ortalama ve standart sapma degerlerinin yer aldigi

matematiksel ifadelere konulmasiyla elde edilir (Nilsson ve Akenin-Mdéller 2020).

PSNR ve SSIM metotlar1 parlaklik ve renk degerlerinin ortalamalarina gore ¢alisirlar.
Bu nedenle insan goziine carpan yiiksek frekansli piksel detaylarmi ve tekil piksel
bozulmalarin1 gormezden gelip kagirma egilimi igerisindedirler. Bu nedenle hatali

degerlendirmelere yol agabilirler.

3- FSIM: (Fourier Similarity Index — Fourier Benzerlik Dizini-Referanssiz): Tek bir
resmin tiimiiniin renk ve tonlariyla belirlenen bi¢gimine ait fourier doniistimleri alinarak
renk ve tonlarinin faz bilesenleri elde edilir. Bu bilesenlerin Hilbert doniistimleri

kullanilarak bulunan degerlerle yapilan bir 6l¢limdiir. Bu 6l¢iim degeri kullanilarak
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resim betimlenir (Zhang vd. 2011).

FSIM metodu, PSNR ve SSIM metotlarindan farkli olarak goriintiilerin frekans
bilesenlerinin temel alarak ortaya bir tahlil koydugu icin tekil piksel bozulmalarinm

degerlendirmede daha hassastir.

4-HDRVDP: (High Dynamic Range Visible Difference Predictor — Yiiksek Dinamik
Aralik Gériinen Farklilik Tahmin Edicisi-Referanssiz): Insan gozii ve beyninin goriintii
algilamadaki is goren kisimlart matematiksel olarak modellenmeye calisilir. Go6z
retinasindan itibaren derlenen 11k verisi, dnceden psikofizik olarak toplanmis verilerle
beraber islenerek bir Ol¢lim sistemi olusturulur. Bu dlgiim sistemine bir resim girdi

olarak verilerek sonucunda bir deger elde edilir. Bu deger resmin betimlenmesinde

kullanilir (Rafal vd. 2011).

5- DeepSIM: (Deep Similarity Index — Derin Benzerlik Dizini-Referansl): Onceki
verilen SSIM metodunun gelistirilmisidir. Metod bir resmin parcalanarak, her bir
parcasina SSIM metodunun uygulanmasi olarak kisaca tanimlanabilir. Resimler asagida
bahsedilecek bir ¢esit dontlisiim islevli matrisler olan kernellerle par¢alanarak CNN’ye,
oradan her bir imaj SSIM ile degerlendirilerek bir 6grenme siirecine tabi tutulur.
Boylece bir resmin bir¢cok bileseninden SSIM elde edilerek daha hassas bir 6l¢iim

yapilmaya ¢alisilir (Czolbe vd. 2020).

6-PIPAL (Perceptual Image Processing Algorithms — Algisal Goriintii Isleme
Algoritmalari-Referansli): Cok yonlii ve ¢ok katmanli 6zel olarak makine 6grenme
kullanilmast i¢in gelistirilmis bir metottur. Yapilan iki resim arasindaki farklarin
ogrenildigi bir model olup, iki resim i¢indeki cisimleri (resmi olusturan parcalar ve\veya
bilesenleri) algilayip, konumlarima ve c¢evresindeki renk degisimlerine bakilarak
ogrenildigi islemler sonucunda, iki resme deger vererek ikisi arasinda hangisinin

nitelikli olduguna dair bir yarginin ortaya konuldugu bir metottur (Gu vd. 2020).

Makine i¢in degerlendirme kistaslart insan algisinin kalite siniflandirmasina ve
degerlendirmesine gore gelismemis bir alandir. Makine 6grenme modeli sonucu yapilan

simiflandirmanin hangi olasilikla dogru tahmin edildigi makine i¢in bir Sl¢timdiir.
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Buradaki olasilik degerlendirmesi istatistikteki gozlemlerin yapildigr yigin dagilimi
hakkindaki varsayim(lar)a degil, sadece Ogrenme siirecindeki yanilma ve dogru
siniflandirma sayilar1 kullanilarak ampirik tahmine dayalidir. Ornegin, bir resmin
icindeki cismin at olup olmadiginin belirlenmesinde se¢im yapan bir 6grenme
algoritmasi bir test verisini (resmini) 0.90 dogru olma olasiligiyla at olarak tahmin
ediyor olsun. Ayn1 kosullar altinda at resmini (test verisini) bozarak bu olasilig1 0.60’a
indiren g¢atigmali bir makine 6grenme teknigi algoritmasina gore, bu olasiligi 0.30’a
indiren bir baska ¢atismali makine 6grenme teknigi kullanan algoritma daha basarilidir
denir. Yani 0.90 olasilikla dogru karari veren makine 0grenme algoritmasi kararini
degistirmistir. Dolayisiyla catismali makine Ogrenme kullanilarak olusturulmus
bozulmus bir resim, hedef algoritma veya sisteme verildiginde ne kadar yanls
siiflandiriliyorsa veya ne kadar diger dogru siniflandirmalar1 yaniltabiliyorsa o kadar
basarilidir. iki farkli ¢atigmali makine 6grenme yontemi arasindaki fark da bu sebeple
ayni sisteme uygulanan, yapilan yanlis siniflandirmaya karsi dogru simiflandirma
olasiliklarinin hangisinin daha biiylik oldugudur. Ancak ikisinin de insan estetik
yargisina gore farkl kaliteleri olabilir. Yanilma yiizdelerinin artmasi estetik acidan daha
kaliteli (hemen anlagilip ayirt edilemeyen) bir resim ortaya ¢gikacagr anlamina gelmez.
Bu calismadaki uygulamada yukaridaki degerlendirme metotlarindan PSNR
kullanilacaktir. PSNR ’nin isleyisi asagidaki gibi detaylandirilabilir:

PSNR hesaplanirken, verilen bir resmin H x /] c¢oziinlrlik degerlerini, R resmin
maksimum alabilecegi piksel degerini (6rnegin siyah beyaz bir resmin [0-255] arasinda
gri tonu alabiliyorsa burada R = 255°tir.) I(h, j) ilk resmin (h, j) ‘inci piksel degerini ve
K (h,j) ikinci resmin hxj ‘inci piksel degerini vermek iizere ve MSE (mean squared

error - hata kareler toplami1) olmak iizere;

H ]
1
MSE == > ((h,)) — K(h))?
HJ £ 4
h=1j=1
RZ
PSNR =101 —
0910 < MS E>
olarak hesaplanir. Alabilecek maksimum renk degerlerinin karesi ile piksel degerleri

arasindaki farklarin kareler toplaminin logaritmasi alinarak elde edilir.(Fardo vd. 2016).

Burada PSNR’nin yiiksek olmasi birinci resmin kalitesinin yiiksekligini veren bir
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Olciim olarak degerlendirilir. Buna 6rnek olarak sekil 3.1 verilebilir.

2
8
Sekil 3.1 28 x 28 pikselden olusan 3 sayisi siyah-beyaz png resmi

(Sikigtirmasiz resim formatr) PSNR degerleri iistteki resim i¢in 34.998 ile hesaplanirken diger resim i¢in
18.222 hesaplanmustir. Ustteki resimde tek bir piksel degeri degistirilmisken alttaki resimde birden ¢ok
piksel ile orjinal resim bozulmustur, bu durum insan goziiniin gorsel algilamasiyla da fark edilebilir.
Ustteki resmin PSNR degeri yiiksek oldugundan orjinale yakinhigidir ve dolayisiyla PSNR’ye gore gorsel
degerlendirme olarak ikinciye tistiindiir.

3.5 Saldir1 Algoritmalarina Ornekler

Daha once bilgi, zaman ve hedef unsurlariyla siniflandirilmis g¢atismali makine
O0grenmesinin uygulanmasinda izlenebilecek algoritmalardan s6z edilecektir. Yukarida

verilen degerlendirme metotlar1 algoritmalar i¢inde kullanilacaktir.

Bu algoritmalar pek ¢ok sekilde olusturulabilir. Bu konudaki algoritmalar verilecek
olanlarla smirl degildir, ¢cok sayida algoritma bulunabilir. Bu nedenle ¢aligmaya konu
olan uygulama cergevesindeki algoritmalar yani, beyaz kutu, hedefsiz ve kaginan saldir1
algoritmalardan dort tanesi Ozetlenecektir. Asagida bu ¢alismada yapilacak uygulamaya
benzer 6zelliklere sahip ayni veri setinin kullanildig1 ¢calismalarda yer almis basitten zor
olana dogru siralanmis se¢ilmis 4 algoritma verilecektir. Asagidaki algoritmalardan ilk
lic tanesi kaginma-beyaz kutu-hedefli saldirilar ig¢in tasarlanmistir. 4. saldir1 ise

kacinma-beyaz kutu-hedefsiz saldirilar i¢in kullanilmistir.

1-FGSM (Fast Gradient Sign Metod-Hizl1 Gradyan Isaret Metodu): Kayip fonksiyonun
gradyant1 kullanilarak tek adimda orjinal goriintliye eklenen bozulmalar ile hesaplanir
(Goodfellow vd. 2014). x orjinal goriintli, f(x) siniflandirma fonksiyonu, e kullanici
tanimli (hiperparametre) sabit bir pozitif reel sayi, VL , 2.6.3 alt baghgindaki gibi L
kayip fonksiyonunun noronlarina gore gradyani gostermek tizere x’ seklinde elde edilen
bozulmus goriintlinlin matematiksel ifadesi

x'=x+ eX sgn(VL(f(x),x))
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bigimindedir.

2-IFGSM (Iterative Fast Gradient Sign Method - Iteratif Hizli Gradyan Isaret Metodu):

Iteratif FGSM olup tek seferde bir imaj elde etmek yerine her adimda bir 6nceki adimda

bulunan yeni imaja belirli bir smir i¢inde kirpma uygulanarak resimde kiiciiltme

uygulanir (Goodfellow vd. 2016). Bu sayede kayip kiiclik hale getirilir. m adim sayisini

gosteren dogal say1, e kullanici tanimli sabit bir pozitif reel say1, kirpma (clip) islem
Xm1:= clip{xm + e X sgn(VL(f (xm), xm)) }

seklinde verilir.

3-JSMA(Jacobian Saliency Map Attack — Jakobiyen Belirgenlik Haritas1 Atag):
Goriintlideki biitlin piksellere deger atayarak aykir1 goriinen pikseller en yiiksek, ¢evresi
ile uyumlu olan piksellere en diisiik tam say1 degerler atayark bir harita olusturur. Bu
haritanin belirlenen bir sinir deger tizerine ¢ikan piksellere gore saldirt modellenerek, bu

aykin piksellerle tiim etiketlerdeki dogruluk orani diisiiriilmeye calisilir (Papernot vd.

2016).

4- DeepFool: Hedefsiz bir saldirt olup bu saldiri, makinenin 6grendigi karar sinirlarina
lineer olarak yaklasimda bulunarak, bu sinirlar1 gececek en kiiglik degerleri bulmaya
ugrasir. Genellikle ugrasilan problemler lineer olmadigindan, bu degerler bulunduktan
sonra orjinal imaja gore sinirlara en yakin olacak sekilde optimizasyon algoritmalari

kullanilip sonug elde edilir ( Moosavi vd. 2016).
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4. CATISMALI MAKINE OGRENME UYGULAMASI

Catismali makine 6grenme uygulamasi olarak Carlini ve Wagner (2017) algoritmast
secilmis olup; bu algoritma zamanlamasi bakimindan kaginma, atagin uygulanacagi
ortama dair 6n bilgi bakimindan beyaz kutu ve spesifik hedefi bakimindan hedefsiz
saldirt tlirtinde bir algoritmadir. Tezin bu boliimiinde algoritmanin kullandig1 veri seti,
calisma mantig1 ve kullandig1 matematiksel temeli agiklanacaktir. Uygulama olarak bu
algoritmanin tiizerinde degisiklikler yapilarak nasil daha hizli bir algoritma
gelistirilebilecegine iliskin teknik ve yontemler 4.2.3°de aciklanarak verilecektir. Birinci
bolimde kullanilan materyal olarak {izerinde ¢alisilan makinenin ozellikleri ve
uygulama dili belirtilmistir. Sonraki bodliimlerde veri setinin boyutlar1 ve yapisi
verilmistir. Yontem boliimiinde ise orjinal saldir1 algoritmasi verilmis; daha sonra

tizerinde yapilan degisikliklerin anlatim1 yapilmaistir.

4.1 Uygulamada Kullanilan Araglar ve Veri Seti

Bu boliimdeki kullanilan sistem Windows 7, islemci ¢ekirdegi 15 2. nesil 2.5 gigahertz
ve RAM 4 gigabayt olup sabit disk 120 gigabayttir. Python dili versiyon 3.6.4
kullanilarak makine 6grenme gelistirmeleri i¢in sik¢a kullanilan iicretsiz agik kaynak

Tensorflow ve Numpy yazilim kiitiiphaneleri, kaynak kodlar1 i¢inde yer almaktadir.

Dijital gériintiiler, elektronik bir ortam hafizasinda sayisal olarak yer alir. Ornegin, bir
kamerada hafiza kartinda veya bir yazici ile taranip bilgisayar sabit diski {izerinde
tutulan bir gorilintlinlin, kayit formatlarinin isimleri ve elektronik cihazdan gelen
ozellikleri (flash disk, SSD, Hard disk vb. ) farkli olabilir ancak temelde tarama oriintii
(bitmap) ile hafizaya islenirler. Her bir resim burada iki boyutlu matris olarak ifade
edilebilir. Matematiksel olarak ifade edecek olursak; X bu dijital resmin enini temsil
eden pozitif tamsayr ve Y bu dijital resmin boyunu temsil eden pozitif tamsayidir.
Tarama Oriintii resmin enini ve boyunun g¢arpimiyla ortaya ¢ikan birim alana diisen
hiicre sayis1, ¢0ziiniirliik olarak adlandirilmaktadir. Bu X X Y boyutundaki matrisin her
hiicresi ise renk degerlerini verir ve bu elemanlarin her birine piksel denir. Bu sekilde
dijital ekram1 olan herhangi bir goriintileme aygitinda veya bir kagida basilarak
tekrardan olusturulabilirler. Bu X ve Y ne kadar biiyiikse, resmin hafizada kapladig: yer
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o kadar  biiyiik olacaktir. Bu sebeple kayipsiz ve kayipli olmak iizere iki sekilde
sikigtirtlip kayit aygitinda saklanirlar. Kayipsiz sikistirma olan formatlarda orjinal
gorlintii aynen korunur, bu sebeple genellikle hafizada goriintiinliin kopyasindan daha
cok yer kaplar. Kayipsiz goriintii sikistirma formatlarina giinlimiizde ¢ok kullanilan
ornek PNG verilebilir. Kayipli sikistirmada ise goriintiiden detaylar atilarak dosya
boyutundan elde edilen kazang vardir. Nitekim hafizada orjinal goriintiiden daha az yer
kaplarlar. Orjinal goriintii kayipli her sikistirmaya maruz kaldiktan sonra tekrardan
sikistirmadan ¢ikarildiginda bozulmaya ugrar. Kayipli goriintii sikistirma formatlarina
popiiler 6rnek olarak JPEG verilebilir. Hafizada bu sekilde tutulan goriintiilerin bir
ekrana yansitilmasi istenildiginde ise aygit yazilimi hafizadan goriintiilerin alinmasi ve
ekrana iletilmesi i¢in yardimci olur. Bunun i¢in verinin hafizada nerede baslayip nerede
bittigi ilk once islenmekle beraber, yukarida bahsedilen elektronik ozelliklerine ve
formatlarina uygun piksellerin ve ¢dzilniirliikklerin bir algoritmayla islenmesi ile renk
modelleri elde edilir. Bu renk modelleri genel olarak yaygin kullanilan piksel formatlari
arasinda tek renk, siyah-beyaz, kirmizi-yesil-mavi (RGB) sayilabilir. Burada da islenen
renklerin ne kadar kaliteli olacag ile alakali hafizaya kayith bilgi ile renkler dl¢eklenir
ve bu konseptin ismi renk derinligidir. Renk derinligi, n renk derinligini ifade eden
pozitif tamsay1 2" bit ile ifade edilir. Giinliik olarak kullanilan ¢ogu elektronik ekranda
n = 24 bit renk derinligi vardir. Ornegin RGB igin her bir renge 8 bit verilir. Bdylece
ornegin kirmizi rengin dijital temsili igin 28 = 256 tane kirmiz1 tonu elde edilir ve her
bir kirmizi tonu 0-255 arasindaki bir tamsayi ile ifade edilmis olur. Ayn1 sekilde diger
renklerin kombinasyonu ile ortaya her bir pixele eslik eden 3x1’lik RGB’nin her bir
renk bilesenini temsil eden bir vektor ortaya cikar. Siyah-beyaz resim i¢in ise kirmizi,
yesil ve mavi degerleri ayn1 tamsay: ile ifade edilip tek bir 0-255 tamsay1 degerine
sabitlenerek ii¢ boyutlu vektor ile temsil yerine, tek bir tamsayiya indirilmis haliyle elde
edilebilir. Boylece aygit yazilimi grafik isleme birimini calistirarak her bir pikseli tek
tek ekrana isler. Ekranin ilk neresine ve hangi biiyiikliikte grafigin islenecek oldugu da

yine aygitin isletim sisteminin kararia baglidir.

Bu tez ¢alismasinda kullanilacak MNIST (Modified National Institute of Standards and
Technology Database) el yazist ile yazilmis rakamlardan olusturulmus biiyiik bir
veritabanidir. Gilinlimiizde bu veritabani sikca makine Ogrenme alaninda c¢alisan

algoritmalar ve uygulamalarin kabiliyetlerinin ve dogruluklarinin test edildigi popiiler
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bir veri setidir  (Carlini ve Wagner 2017). Bu c¢alismada da bu veri seti ¢atigsmali

(adversarial) makine 6grenme igin kullanilacaktir.

MNIST verileri ilk olusturulurken Amerika Birlesik Devletleri’nde NIST ismi ile
Amerikan Niifus Sayim Biirosu calisanlari ve Amerikan lise 6grencilerinin el yazmasi
rakamlari ile olusturulup calisanlarin el yazisi o6rnekleri SD3, 6grencilerin el yazisi
ornekleri SD1 olarak isimlendirilmistir. NIST veri setinin 6zellikleri sunlardir: SD1
58527 el yazisiyla yazilmig, 500 farkli 68renciden alinmis sifir ve dokuz arasindaki
rakamlarin 12 kere tekrarla yazilmasiyla olusturulmus bir veri kiimesidir, ancak eksikler
vardir. SD3 60000 tane sifir ve dokuz arasi rakamlarin el yazisiyla 24 kere tekrartyla
250 calisandan alinmistir. Ogrenciler ve calisanlarin el yazisi arasindaki farklar gozle
goriilebilir diizeydedir. Bu nedenle bu el yazist 6rnekleri i¢in bu iki grubun olusturdugu
veri setlerinin karigtirllmast gerekmistir. Nitekim SD1 veri setinin eksiklerinin
giderilmesi gerekmistir. Boylece bu 500 Ogrenci igerisinden 250 Ogrenciye tekrar
gidilerek bu kez 250 6grenciden sifir ve dokuz arasindaki rakamlarin el yazisiyla 24
kere tekrari ile 30000 veri eksiksiz olarak toplanmistir. MNIST veri seti 250 6grenci ve
250 niifus biirosu g¢alisaninin verileriyle olusturulmustur. MNIST veri setinden 30000
SD3 6rnegi ve 30000 SD1 6rnegi karistirilmistir. 60000 6rnekten olusan bu veri makine
O0grenme cesitli amaclarla uygulamalari i¢in egitim seti olarak kullanilmaktadir. MNIST
veri setine 10000 verilik bir test seti de eklenmistir. Bu amagla 5000 SD3 ve 5000 SD1
de toplanip karistirilmis ve 10000 test seti olarak gelistiricilere sunulmustur. Hem test
hem de egitim seti i¢in tam 250 6grenci ve 250 devlet calisaninin el yazis1 karigmastir.
MNIST veri setinin dijital 6zellikleri ise sunlardir: 28 xX28 pikselden olusan siyah-beyaz
dijital goriintiilerdir. El yazilann 28%28’lik alana sigdirilmast icin ortalanmistir
(bounding box normalization). El yazis1 ne kadar biiyiik veya kii¢iik olsun 28x28’lik bir
matriste sigacak sekilde yer alir. Dolayisiyla anlamlandirilamayacak sekilde rakamlarin
kirpilmis olmast s6z konusu degildir. Her bir goriintiide tek bir rakam bulunmaktadir.
Orjinal dosyalar CSV (Comma seperated values) formatiyla tutuluyor olup, internet

tizerinden paylasim yapildig1 zaman dosya bozuntuya ugramamasi istenmektedir.

MNIST veri seti ile ugrasan cesitli makine Ogrenme kullanan baz1 popiiler
algoritmalarinin performanslar1 verilecektir. Oklidyen uzaklik kullanan Yakin k-

komsuluklar metodu %S5 test hata orani, 2 katmanli yapay sinir agi, 300 gizli
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birimli %4.7 test hata orani, konvoliisyonel 16x16 6rnekleme ile %1.7 test hata orani

elde edilmistir (Goodfellow vd. 2014).

Bu tez ¢alismasinda MNIST veri setine dayanarak sonuglar ve siniflandirmalarin nasil
saptiralacag1 gosterilecektir. Bunun i¢in resimdeki detaylar yok edilerek, siniflandirma
sonucu olusan kayiplarin tekrardan ihmal edilerek detay seviyesinde saglanan
O0grenmenin yok sayilmasi amaglanacaktir. Burada hem gorsel agidan tatmin edici
sonuglar verilmesi, yani resmin insan algisinda net bir karsilifi bulunmasi hem de
makinenin kandirilmasi yani verilen resmi insan algisindaki halindekinden farkli olarak
siiflandirmasi beklenmektedir. Dolayisiyla hem el yazisini goren insan gozii hem de
siniflandirmayr yapan yapay sinir ag1 birlikte kandirmak nihai amag¢ olarak

belirlenmistir. Buna uygun bir 6rnek Sekil 4.1 verilebilir.

o oo
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-

oo oo

I R R R N =T A . =]
=]
=]
=]

1] 1] 11 20 11
1] 66 157 224 2 214
1 T 2535 253 255 2 255
1 6 230 251 240 40 240
1] 21 11z 21 18 19

Sekil 4.1 3 sayisinin bilgisayar hafizasindaki goriintiisii

(stkistirmasiz resim formati) dijital olarak bilgisayar ortamina aktarilist. Resim matris olarak ifade
edildiginde siyah degerler 0’1, grinin tonlar1 1-255 arasinda degerler almaktadir. Ugiincii gdriiniim
bilgisayar hafizasinda bir dizi olarak yer alir.

Konvoliisyonel yapay sinir aglar1 goriintii isleme ve tanimada kullanilan derin 6grenme
(kisaca birden fazla 6grenme yonteminin ayn1 6grenme problemi ic¢inde kullanilmasi
anlagilacaktir) yontemlerinden bir tanesi olup, temelini matematikteki konvoliisyon
isleminden alir. Konvoliisyon goriintii islemede resmi degistirmek i¢in kullanilan
onemli araglardan biridir. Bir f fonksiyonunun bir bagska g fonksiyonu tarafindan
doniistiiriilmesi ile elde edilen yeni fonksiyon bu iki fonksiyonun konvolasyonu olarak
adlandirilir. x bir girdi resmi ve yise resmi manipiile etmek i¢in x’e uygulanacak
matris olmak {izere x ve y’nin her bir matris elemaninin nokta ¢arpimlariyla elde edilen

konvoliisyon iglemi
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Fr®= | fg-vdr

formiili ile verilir . Burada t bagimsiz degisken, t sabit olmak {izere f ve g birer
fonksiyon olmak iizere sonu¢ bu iki fonksiyonun konvoliisyon integrali olarak

adlandirilir. Bu integralin toplam formdilii ile yazimi, ayrik konvoliisyon

Fep®= ) f@gt-1)

T= —00
formiilii ile verilir. Isleme aliacak fonksiyonlar iki veya daha fazla boyutlu oldugunda
da konvoliisyon formiilii diger boyutlar formiile konularak ¢oziilebilir. Ornegin bu

calisma icin ve genel olarak dijital goriintiilerde kullanilan iki boyutlu konvoliisyonlar

FrEp= ) D f@igt—ri-k

k= —00 7= —00
gosterilebilir ve yapilan is iki boyutlu ayrik konvoliisyon islemi olarak adlandirilir.
Konvoliisyon isleminin goriintii islemedeki uygulanisi su sekildedir: konvoliisyon
resmin maniplasyonu i¢in kullanilan resimde bulaniklastirma, keskinlestirme, goriintii
icindeki kenarlar1 ortaya c¢ikarma (Sekil 4.1), resim kanvasinin (gercevesinin) seklini
degistirme gibi resimle alakali bircok degisiklik yapilabilmesini saglayan matematiksel
islemdir. f fonksiyonu ¢oziiniirliigii h X j olan iki boyutlu bir resmi ifade ediyor olsun.
f ile konvoliisyon islemine girecek olan g fonksiyonuna goriintii islemedeki 6zel ismi
olan kernel denir. Kernel g x X x ¢oziiniirliige sahip olsun. x doniisiimii yapilacak
olan ilk resmin boyutlarini gecemez yani 0 < x < hve 0 < x < j birlikte saglanmis
olmalidir. g’nin igerigine goére resme uygulanan kerneller konvoliisyon sonucu ¢esitli
sekiller ortaya c¢ikaracaktir. Segilen kernele gore ve taramanin ka¢ adimda bir resim
tizerinde ne kadar atlatilacagima gore (kaydirma-tarama aralifi) ortaya ¢ikan sonug
genellikle orjinal resmin boyutundan kiiciik olur. Bu sebeple dolgu (padding) denilen
orjinal resmin ¢evresine sifirlardan olusan c¢ergeve eklenip h X j’lik ¢oziiniirlik
(h +p) X (j + p) seklindeki ¢oziiniirlikld, p padding boyutu olmak iizere daha biiyiik
¢Oziiniirliiklii cerceveli bir resme doniistiiriiliir. Resmi bulanik hale getirmek, resimdeki
kenarlar1 bulmak, renkleri patlatmak, dikdortgen bir resmi yamultarak paralelkenar hale
getirmek gibi birgok farkli matris se¢imi ile resmi ¢ok farklt manipiilasyon teknigi
uygulanabilir (Sekil 4.2). Bu konvoliisyon tekniklerinin tiimii CNN (Konvoliisyonel

Yapay Sinir Aglar1) derin 6grenmesinin temelini olusturmaktadir.
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o0 -1 0

Sekil 4.2 28 x 28 pikselden olusan 3 sayisi siyah-beyaz png resminin konvoliisyon ile
keskinlestirilmesi

Soldaki resim [0 -1 0 ; -1 5 -1 ; 0 -1 0] kerneli ile konvoliisyon islemi sonucu soldaki 3 yazisi elde

edilmigtir.

4.2 Yontem

Carlini ve Wagner (2017) algoritmas: gelistirilirken ilk olarak resme eklenecek kiiciik
bir degisim ile resmin ait oldugu smift degistirmeyi goz Oniine alinmistir. Daha sonra
var olan optimizasyon yontemleriyle bu kiigiik degisimin yeri ve miktar1 bulunmaya
ugrasilmistir. Degisimin yeri ve miktarinin belirlenmesi i¢in bir¢ok olast denklem ve
deneme yanilma yolu ile elde edilebilecek ¢ok fazla sayida resim olusturulabilir. Islem
sonucunda elde edilecek resimleri sinirlamak, en iyi sonuglari1 elde etmek ve sonuglar
arasinda iyi se¢im yapmak i¢in Carlini ve Wagner (2017)’de c¢esitli yaklasimlar
izlenmistir. Asagidaki boliimlerde yukarida deginilen kiigiik degisim miktarinin resim
lizerinde nereye konulacaginin belirlenmesi i¢in temel uzaklik o6lgiitleri kavrami
verilmistir. Sonraki boliimde orjinal saldir1 algoritmasinda kullanilan optimizasyondaki
optimal ¢6ziim kriterleri ve objektif fonksiyonu se¢imlerinin nasil oldugu agiklanmistir.
Son boliimde ise orjinal yontemdeki optimal ¢oziim kriterlerine getirelen yorum ve

yontem gosterilmistir.

4.2.1 Uzaklik olgiitleri

Carlini ve Wagner (2017) uzaklik 6l¢iitlerini tanimlamak i¢in normlar1 kullanmis olup,
Ly uzakhg || x — X’||, ile gosterilir. Burada x orjinal, x" degistirilmis goriintlyi ifade
eder. Norm ise: ||V|| = Y.( |vi|p) — p verilir. Bu durumda L, normu mutlak deger olur
ve |x — x’| ile bir resimdeki degisen piksellerin sayisin1 dlger. L, uzakligi ise ||x — x’|| 2

ile kareler toplaminin karekdkiinii bulur ve bu da goriintli islemede piksel degisiminin
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uzakliginmi bulur. L., uzakligi goriintiide olusmus herhangi bir degisikligin maksimum
olanin1 bulur. Degistirilecek piksel degerleri ve uzakliklar matematiksel olarak
oOl¢iilebilir durumda olmasina ragmen, catismali makine 6grenmede verilen bir yonteme
karsilik hangi veri setinde hangi sonucu verecegini kestirmek miimkiin degildir. Ancak
gercek hayatta yapilan deneyler ile algoritmalar birbirinden ayrilabilir. Uzaklik Slgiitleri
degistirilerek var olan algoritmalarin ¢esitli varyasyonlar1 elde edilip, farkl
optimizasyon problemleri olusturulabilmektedir. Ornegin el yazisi i¢in degisen piksel
sayis1 daha Onemli bir uzaklik bileseni olarak atak sonuclandirmada iyi sonug
verebilecekken, yliz tanima sisteminde diger bir metrik daha anlamli olabilmektedir

(Vorobeychik ve Kantarcioglu 2018).

4.2.2 Orjinal atak algoritmasi

Carlini ve Wagner (2017) orjinal atak algoritmasinin nasil modellenip isletildigi asagida
Ozetlenecektir. x € R™, m = o X p’lik ¢oziiniirlik degerli ve t olarak siniflandirilmis
orjinal resim olmak olsun. x’i d kadar bir miktar bozarak t’ yanlis smifina atanmasini
saglayacak bir saldirinin yapilmasi ele alinacaktir. Ataktaki amag bozulmus resim x’ ‘in
yine x' € R™ ve bu kez ait oldugu sinifin t' olmasidir. Verinin bozulmasi igleminin
D:R™ — R™ fonksiyonu aracilig1 ile gerceklestirildigini varsayalim. Buna gore
t smifina ait olan x ‘in D fonksiyonu aracihgiyla x' = D(x) olarak bozulup yanlis
olarak t’ ‘ne smiflandirilmasi islemi ¢atismali atak olarak adlandirilir. Eger s6z konusu
D fonksiyonu orjinal x girdisine bozulmay1 dogrusal ve toplamsal olarak
x" = D(x)
=x+d

biciminde sagliyorsa bu atak toplamsal ¢catismali saldir1 olarak adlandirilir.

x girdileri i¢in, k tane sinifin var oldugu durumda, k — 1 tane g;(.) smiflandirma
(diskriminant) fonksiyonu yazilabilir. Stniflandirma fonksiyonlar: tizerinde genelde bir
kisitlama olmamakla birlikte dogrusal smiflandirma fonksiyonlari1 ile ¢alismanin bir
takim kolayliklart ve stiinliikleri var oldugunu hatirlatalim. x girdisi i¢in

gj(x) diskriminant degeri, diger siiflandirma fonksiyonlarinin degerlerinden daha

biiyiikse resim j sinifina atanir. Bu durum asagidaki gibi ifade edilebilir:
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gix)= g1 (%), j#1
S6z konusu siiflandirma islemi asagidaki yol da izlenebilir:
gj(x) = max jz1{gs M} © max j;{g XN}—g;x) <0

Bu gerektirme x’i x'olarak bozup yapilabilecek potansiyel saldiri kosullarini
belirlemek igin kullanilabilir. d bozulmasinin en kiigiik olmast ya da x'’mn orjinal
gorlintiiye ¢cok benzer olmasi bu kosullardan biridir. O halde resmin fark edilmeyecek
kadar bozulmasi ve istenilen t' sinifina atanmasi optimizasyon problemi olarak ortaya
konabilir. Bu optimizasyonda amag yapilan saldirinin basarili olma olasiliginin yiiksek
olmasidir. Boyle bir problem bozulmanin fark edilmeyecek boyutta olmasi ve yanlis
simiflandirma olasiligimin yiiksek olmasi olarak da bir olasilik problemi bi¢iminde

ortaya konulabilirdi (Yuan vd. 2019).

Eger bozulma miktarinin en diisiik olarak tutulmasi isteniyorsa, saldirt minimum norm
saldiris1 olarak adlandir ve agagidaki
minimize ||x" — x||,
sk: max 21(g, (0}~ g; () < 0
optimizasyon problemi ¢oziiliir. x" € R™ s6z konusu oldugunda yani bdyle uygun bir
bozulma saglanamayacaksa bu durumda belirli kosullar altinda bozulma derecesinin
siirlart zorlanmak maksimum izin verilebilir saldir1 olarak adlandirilip 7 sabit olmak
uzere
minimize max jx{g;, x)}— g; (x)
sk:||x" —x||, <7
olacak sekilde ¢oziime ulasilir. Fakat bu kullanilarak amag¢ fonksiyonu minimum
yapilamayabilir. Bu nedenle {igiincii bir alternatif regiiralizasyona dayanan kisitlamasiz
bir optimizasyondur. Bu Lagrange ¢arpam1 kullanilarak formiile edilen bir
optimizasyondur. Bu optimizasyon problemi ile bulunan x' regiiralizasyon temelli
saldirt olarak adlandirilir. Optimizasyon problemi A Lagrange carpanini gostermek
lizere;
minimize, ||x' = x|l, + A(max 1.4 {g, &) = g; &)}

olarak ifade edilir (Vorobeychik ve Kantarcioglu 2018).

Carlini ve Wagner (2017)’da regiilerizasyon temelli bir optimizasyon tercih edilerek x’
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saldir1 resminin bulunmas1 amaglanir. Yukaridaki optimizasyon ifadesinde ||x’ — x||,,
yerine daha genel bir ifade olarak bozulma miktar1 orjinal metin i¢in su optimizasyonla
hesaplanir. Yukaridaki x’ i¢in ¢oziim uzayr yine x’in bulundugu ¢oziim kiimesi
olacaktir. x € [0,1]" oldugundan, x + d € [0,1]" da bir resmi bulunduracak sekilde
siirlandirilir. Optimizasyon problemi

minimizeg ||d||, + cf (x + d)
olarak ifade edilir. Dikkat edilirse f(x +d), max . {g; (x') — g; (x)} yerine

kullanilmustir.

Uzaklik metrigi D:R™ — R™ |[|.||, L, normu olarak alinmustir. ¢, x’in gergek sinifi
olmak tizere t' saldirganin, x’i t’den kopararak yeniden atamak istedigi yeni sinif ya da
siniflardir. Eger t' belirli ise hedefli saldiri, degilse hedefsiz saldir1 s6z konusudur.
Carlini ve Wagner (2017) optimizasyon problemindeki siniflandirici fonksiyonlarini
lineer siniflandirma fonksiyonlar1 disinda da segmektedir. Siniflandirict fonksiyon lineer
olmadiginda da s6z konusu optimizasyon probleminin ¢6ziimii zahmetli ve zaman

alicidir.

f icin birden ¢ok fonksiyon Onerilmistir, kotli amacli saldirilar olusturulurken en iyi
sonucu veren (smiflandirma algoritmasinin verdigi cevaplarin giivenilirliini en ¢ok
asagl indiren veya birisinin resmin kotli amacli bir1 tarafindan olusturulup
olusturulmadigin1 ayirt edememesi bakimindan iistiin) bu fonksiyonlar Onerilmistir.
Carlini ve Wagner (2017) tarafindan 6nerilen baz1 f siiflandirma fonksiyonlari

fi(x") = —lossg (x') + 1

f2(x") = max(max;-(F(x");) = F(x')., 0)

f3(x") = max(0.5 — F(x")0)

fa(x") = softplus(max;¢(Z(x)) — Z(x'),) — log(2)
bi¢cimindedir. Burada x* = x + d olup orjinal resim x’e eklenen ufak degisim d’yi;
softplus(x) = log(1 + e*), — lossg (x") capraz entropi kaybini, F(x'), t’inci sinifa
ait olarak atanan siniflandirilmayr verir. F(x"); seklindeki s smifina ait atanan
siniflandirilmay1 verir. F(x")‘ler son katman olup; F(x") = softmax(Z(x")) ile ifade
edilir. t sinifina ait olarak atanan Z(x"); en son katmandan bir 6nceki durumunu

vermekteyken, Z(x"); i siifinaa ait olarak atanan en son katmandan bir 6nceki logitleri
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gostermektedir.

¢ burada sabit olup genellikle en kiiclik olacak sekilde alinir. ¢’yi se¢mek igin ikili
arama algoritmasi kullanilmistir. ¢ en kiigiik 0.01 alinip optimal sonug elde edinceye
kadar 10 ile carpilir, minimumlar karsilastirilir. Elde edilecek modifikasyonlarin
matematiksel olarak tutarli (Ornegin resim siyah beyaz ise renk degeri 255’in iistiine
cikarsa bu hem resim i¢in hem de siiflandirma i¢in bir anlam ifade etmez.) olmasi igin
degistirilecek piksel degerleri sinirlandirilmistir. Her bir degistirilecek x; i¢ini = 1..n
siir 0 < x; + d; < 1 st uygulanmistir.  f fonksiyonu se¢imi serbest olup en
etkili sonuglar1 veren se¢imler K kararlilik, Z aktivasyon fonksiyonu (RELU,sigmoid

vb.) olmak iizere buna Carlini ve Wagner (2017) temel olarak

fo(x') = softplus(max;..(Z(x');) — Z(x")) — log(2)
d = 0.5(tanh(w;) + 1) — x;

p uzaklig1 L, almistir. ¢ ise ikili arama algoritmasi ile ¢ = 0.001’den baslanarak c =
1000’e kadar sabit tutulmustur. ¢ her seferinde 10 ile garpilarak min ||d|| , + ¢ f(x +
d) en kiiglik yapan d degeri bulunmaya galisilir. ||d|| , normunun ¢dziimii i¢in 2 tane
yontem daha Onerilmis olup, bunlar normun oo, 0 ve 2 olarak alinmasiyla d’nin
hesaplanmasi sonucu ortaya ¢ikar. Ancak p = oo alinmasi durumunda d uzakligi igin
tiirevi almabilir bir denklem ortaya ¢ikmaz, siirekliligin olmadigi durumlar vardir. Oyle
ki max(d) ile gradyan azalis uygulanmaya calisilsa dahi en biiyiik iki deger arasinda
sikisacaktir. p = 0 alinmasi1 durumunda yeniden siireklilik sorunu ortaya ¢ikar ve tlirev
alinmamasi sonucu gradyan azalis calismayacaktir. Iki yontemde de tiirevi alinabilen
p = 2 normu cagrilmaktadir. Birinci durumda yani p = oo’da iteratif olarak p = 2
durumunun algoritmas1 ¢agrilir ve bu duruma gore amag¢ fonksiyonu ve sinir ¢oziiliir.
Belirlenen bir sabit degere gore tiim pikseller icin p = oo tekrardan geri cagrilarak
onceki ¢oziimiin bulunanlar1 yerine konularak bir sonraki adima gecilir. Ayn1 sekilde

p = 0’da da iteratif olarak p = 2 ile ayni1 islemler yapilir.
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4.2.3 Onerilen saldir1 algoritmasi

¢ f(x+d) terimi ile bircok f fonksiyonu tanimi yapilabilir. Resmin yanlis
siniflandirildigini kontrol eden bu terime Carlini ve Wagner (2017) orjinal atak
algoritmasinda Onerilen fonksiyonlarin varyasyonlarmi verdirecek sekilde yeni
algoritmalar olusturulabilir. Bu optimizasyon problemini ¢dzecek algoritmalardan biri
olusturulacak kotii niyetli resmin renk degerlerinin yartya diistiigli yerlerin
hesaplanmasidir. Oyle ki; MNIST veri seti ve el yazis1 6rnekleri grinin tonlar1 seklinde
kodlandigindan ve bu catismali makine 6grenme siirecini etkileyen en dnemli unsur,
optimizasyon sonucu bulunacak koétii niyetli resmin tonlarinin siyah ve beyaza ne kadar
yakin oldugudur. Bilgisayarin dizi olarak gordiigli resim ig¢in farklarin kayip

fonksiyonlarinda d ile hesaplanmasi i¢in kayip fonksiyonlarindan biri asagidaki hale

cevrilebilir:
x +d = 0.5{tan(w) + 1}
w= tanh 1Q2x+d)-1)
Maclaurin a¢ilimindan Maclaurin(a) = tanh™(a) = a + §a3 + %as ... seklinde

yazilabildiginden 2(x + d) — 1 ifadesi a olarak yazilirsa w degeri:
w = tanh™'(2(x + d) — 1) = tanh™*(a)

1 1
= (2x+2d)—1+§(2x+2d—1)3+§(2x+2d—1)5...

d € [0,1] olduguna gore ve piksel degerlerinin yarisina gore hesaplanmak istendiginde
(x + d) igeren yiiksek terimli ifadelerin ¢ok kii¢iik olacagi 6ngoriilmiistiir. Bu durumda
siirl sayida Maclaurin agilimi  yapilarak birgok farkli optimizasyon denklemi

olusturulabilir. Buna bir 6rnek
min||all; + ¢ f(a)
1
a= (x+d)—1+§(x+d—1)3

sk: f5(x") = softplus(max;«(Z(x');) — Z(x")) — log(2)
olarak verilebilir. PSNR olgiitii ise daha kaliteli resimlerin se¢imi ve optimizasyon
algoritmasindaki {tstel terimlerin nerede sonlanacagmin bulunmasini saglar. Yeni
catismali makine 6grenme ile elde edilmis drnekler arasinda eger PSNR oransal olarak

belirli bir ihtiyatin {izerinde ise bir sonraki asamada Maclaurin agilimi1 hesaplanirken
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acilimin daha uzun hali kullanilacaktir.  Burada PSNR hedef fonksiyonu igin
giincelleme yaptirmakta kullanilmaktadir 6yle ki toplam kayiplar ile olusturulan
saldirgan resim arasindaki farkin orani ikili arama sonuglar1t Maclaurin denklemindeki

terimlerin ne kadar fazla olacagini belirler. Boylece 7 adim sayis1 olmak tizere

min [|all; + ¢ f(A)
A := Maclaurin(a)
__ PSNR(x+d,)
e =l Rt dy L
sk: fs(x") = softplus(max.(F(x')) — F(x")) — log(2)

bicimindedir. Biitiin bu yontemlerin kullanilmasinin sebebi tanh ile yapilan islemlerin
ve tlirevlerin lineer olarak yazilan Uslii ifadelere nazaran bilgisayar ve islemci
birimlerinde daha zor hesaplanmasi ve sayisal olarak yuvarlama hatalarina {slii
sayilardan daha ¢ok maruz kalmasidir. Oyle ki PSNR sonucuna gore daha diisiik sayida
sabit degerler kullanilarak daha hizli calisan asagidaki algoritma Onerilmistir

(Algoritma 3.1).

Algoritma 3.1 OnerilenCarliniWagner( Veriler, Girdiler)
1: hiperparametreler < Girdiler
2: for all hiperparametreler do

3 loss « []

4 Maclaurin_tanh «— {(x,,,y,,) € Veriler: n}

5: if 0 >=loss — 12_dist then

6: gradyan = encok+gradyan+ loss — 12_dist /2

7 ikili_arama <« MaclurinDenklemi (gradyan)
8: else

9: gradyan = encok+gradyan+ loss — 12_dist *2
10: ikili_arama <« MaclurinDenklemi (gradyan)
11: endif

12: PSNR « ikili_arama

13: for in PSNR mod K =k —1

14: loss < yeni_MaclurinDenklemi

15: adv_resim <« eniyiskor(loss)

16: endfor

17: endfor
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4.2.3.1 Uygulama ile elde edilen bulgular

Bu uygulamada orjinal atak algoritmasimma gore daha hizli calisan ancak siniflama
yetenegi bakimindan daha basarisiz bir algoritma iretilmistir. Buna gore tzerinde
calisilan ortam; MNIST veri seti ile ¢alisan, 6grenme oran1 0.1, grup (batch) boyutu 128
olan 3x3 kernelli 32 tane nérondan olusan ilk katmanli, 3x3 kernelli 64 tane nérondan
olusan RELU aktivasyonlu konvoliisyonel yapay sinir ag1 ve ¢ikt1 olarak bu MNIST el
yazist verilerinin 50 dongiide 10 tane rakam ile ¢ikt1 olusturdugu softmax ile tam baglh
son katmandan olusmaktadir. Catismali makine 6grenme hiperparametreleri orjinal
algoritma ayni bilgisayar ortaminda %99.5 dogruluk orani ile bu veri setinde 26 dakika
34 saniyede sonug elde etmektedir. Onerilen yontemde ise bu oran %87.9 dogruluk
orani ile 19 dakika 47 saniyede sonug elde etmektedir (Sekil 4.3). Dolayisiyla bu
kosullar altinda yeni algoritma %25.53 daha hizli ¢alismakta ancak tahminlerde %11.6
dogruluk oraninda diisiis yasamaktadir. Buna ek olarak diger dogru siniflandirmalar i¢in
de orjinal duruma gore ortalama %6.039 bir artis saglanmaktadir (Cizelge 4.1). Dogru
olmayan siniflandirmalar i¢cin makinenin %6.039 fark ile dogru tahmin ettigi sinifi
degistirebilecegi bir agik yakalanmaktadir. Bundan sonraki ¢alismalar igin birgok saldiri
sekli Onerilebilir ve distilasyon kullanilarak algoritmalarin gesitli fonksiyonlar ile daha

1yi sonuglar alinabilen algoritmalar yapilabilir.

Sekil 4.3 Orjinal siniflandirma algoritmasina oranla “7” el yazisinin yeni algoritmayla
gorsel olarak doniistimii

(Soldaki resim orjinal goriintii, sagdaki resim degistirilmis gérintiidiir)

Cizelge 4.1 Algoritmalarin dogruluk oranlari ve c¢ikt1 iiretim siirelerinin
karsilastirilmasi

Dogruluk Oran1 | Cikt1 Uretme Siiresi (saniye)

Carlini & Wagner Algoritmasi % 99.5 1594

Onerilen Yeni Algoritma % 87.9 1187
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5. TARTISMA VE SONUC

Szegedy vd. (2013)’nin saptamasina gore makine Ogrenme sezgilere aykiri,
beklenmeyen ve yorumlanamayan oOgrenmelere de agiktir. Bu anlamda makine
ogrenmenin giivenligi konusuna iliskin 6nemli ve detayli bilgi i¢in Barreno vd.
(2006)’nin ¢alismasina bakilabilir. Makine Ogrenme sistemlerine yapilabilecek
saldirilarin  bu sistemler tizerine ileride glinlimiizdekinden daha ciddi zararlar
verebilecegi ongoriilebilir. Istenmeyen veri sizintilart (calintilar) bu tiir zararlarin
olusmasina katkida bulunmasi oldukca sik karsilasilan bir durumdur. Ozellikle veri
zehirleme yoluyla yapilan saldirilar ve bunlara kars1 savunma konulari uzun yillardir
tizerinde ¢alisilan bir konu olmasina karsin verinin spesifik yerlerinin zehirlenmesi yeni

bir alandir.

Yapmis oldugum bu ¢alisma sirasinda edinilen bilgilere dayanarak bu konularda birkag
saptama yapmak yerinde olabilir. ileride gelistirilecek makine 6grenme algoritmalar
icin bu yeni s1zint1 ve zehirlemelerin 6nlenmesi amacina yonelik olarak savunan tarafin
makine 6grenme performansindan ve isabetliliginden vazgecebilecegi Ongoriilebilir.
Atag1 onlemeye daha fazla zaman ayrilmasi zaman bakimindan performansta azalma
anlamma gelecektir. Atagin spesifik yerlere yonelmesinden dolayr burada savunma
yapan taraf icin bu spesifik yerlerin 6grenilmesindeki genelleme yapabilme kabiliyeti
diigiiriilmelidir ki 6grenme sirasinda buralar gérmezden gelinebilsin. Bunun sonucunda
spesifik yerlerin savunulmasi daha kolay hale gelirken isabetlilik de azalacaktir. Tezin
uygulama kisminda verilen karar zamanina gore kisitlarin (zehirleme-kaginma) verinin
On isleme tabi tutularak bilgisayarin islem gorebilecegi hale getirilmesi asamasinda da
saldirilar ¢esitlenecektir. Olas1 bir diger gelisme de makine 6grenmeye bilgi saglayan
kamera, mikrofon, 1s1 sensorii vb. gibi araglarin makine 6grenmesi i¢in 6n islemlerden

once zehirlenmek tizere hedef haline gelmesidir.

Makine 6grenmenin giivenligi ve saglamligi (robustness), saldiri tespiti, onlem alma
konular1 ¢atigmali 6grenmede One ¢ikan konulardir ve gelismeye agiktir. Carlini ve
Wagner (2017) ydntemi bir sizint1 tespit aract olarak da kullamlabilir. Ornegin

optimizasyonda kullanilan tanh, log, softmax f smiflandirma fonksiyonlarinin

54



uygulamada belirtilen siir kosullar1 agilmamak kaydiyla saldirt aninda zehirli veriyi ya
da sizintiy1 tespit siiresince rasgele olarak kullanilabilir. Bu anlamda bir fonksiyonun
tespit edemedigini bir digeri tespit edebilir. Yeni olusturulabilecek bu fonksiyonlarin
hangisinin siirekli deneme yapilarak modelin isabetlilik oranini asagiya ¢ekip ¢ekmedigi
bulunabilir. Bu sekilde daha da genel olarak hedef sistem i¢in kaginma saldirilart

tespitinde en ¢ok zarar verici fonksiyon aileleri saptanabilir.

Uygulamada verilen tanh’nin Maclaurin agiliminda miimkiin oldugu sayida az terim
kullanilmasi daha basit ifade saglamakta ve bilgisayarin islemesini kolaylastirmaktadir.
Bunun yerine s6z konusu fonksiyonun belirlenen bir hata {ist sinirna sahip olacak
sekilde Maclaurin agilimina tabii tutulmasi bir ¢alismanin konusu olarak diistiniilebilir.
Ayrica bu fonksiyona Maclaurin haricindeki bagka yaklagimlar da diisiiniilebilir.
Saldiran tarafin, savunma durumundaki makine 6grenmede kullanilan f siniflandirici
fonksiyona goére saldirilarindaki degisimleri izleyerek atagi yapan tarafin kaginma

secimleri ongoriilebilir.
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EK 1 Gradyan Azahs Ornegi C Kaynak Kodu

#include <stdio.h>

#include <stdlib.h>

int main(int argc, char *argv[]){

double x[] = {20,22,24,26,28,30,32,34,36,38,40,42};
double y[] = {8.4,9.5,11.8,10.4,13.3,14.8,13.2,14.7,16.4,16.5,18.9,18.5};
double b0 = 0;

double b1 =0;

double ogrenme_orani = 0.01;
for(inti=0;i<200;i++){

intidx =1% 5;

double p = b0 + bl * x[idx];

double hata = p - y[idx];

b0 = b0 - ogrenme_orani * hata;

bl = bl - ogrenme_orani * hata * x[idx];
printf(" %f ", b0);

printf("* %f \n" ,bl);

printf("\n\n--------------o oo ");
printf(" \n"_DATE_""_TIME__"Wt"__FILE_);
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EK 2 Yapay Sinir Ag1 Ornegi Python Kaynak Kodu

from numpy import loadtxt
from tensorflow.keras.models import Sequential

from tensorflow.keras.layers import Dense

dataset = loadtxt('network_agirliklari.csv', delimiter=",")

X = dataset][:,0:2]
y = dataset[:,2]

model = Sequential()

model.add(Dense(2, input_shape=(2,), activation="sigmoid"))

model.add(Dense(2, activation='sigmoid"))

model.add(Dense(2, activation="sigmoid"))
model.compile(loss="binary_crossentropy', optimizer="adam’, metrics=['accuracy'])

model.fit(X, y, epochs=1, batch_size=1)

_, accuracy = model.evaluate(X, y)

print('Basari orani su cikmistir: %.2f' % (accuracy*100))
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EK 3 PSNR ve Maclaurin A¢ilimi Kullanan Carlini ve Wagner Python Kaynak
Kodu

import sys

import tensorflow as tf

#import tensorflow_probability as tfp
import numpy as np

import tensorflow.compat.v1 as tfk
import pandas as pd

PSNR_SAY = 0.25
ITERASYON_SAY = 10000
HEDEFLI = True
OGRENME_ORANI = 1e-2
GUVENLI =0
ADAM_KATSAYISI = 1e-3
ADAM_OPT SAY =9

class CarliniL2Modlanmis:
def __init_ (self, sess, model, grup_buyuklugu=1, guven = GUVENLI,
targeted = HEDEFLI, ogrenme_orani = OGRENME_ORAN!I,
adam_opt = ADAM_OPT_SAY, max_iter = ITERASYON_SAY,
sabit = ADAM_KATSAYISI,
ustsinir = -0.5, altsinir = 0.5):

resim_cozunurluk, kanal_say, kac_rakam_var = model.resim_cozunurluk,
model.kanal_say, model.kac_rakam_var

self.sess = sess

self. HEDEFLI = targeted

self OGRENME_ORANI = ogrenme_orani

self. ITERASYON_SAY = max_iter

self ADAM_OPT_SAY =adam_opt

self. GUVENLI = guven

self.sabit = sabit
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self.grup_buyuklugu = grup_buyuklugu

self.repeat = adam_opt >= 10

shape = (grup_buyuklugu,resim_cozunurluk,resim_cozunurluk,kanal_say)
modifier = tf.Variable(np.zeros(shape,dtype=np.float32))

self.kanvas = tf.Variable(np.zeros(shape), dtype=tf.float32)

self.cizdir_kanvas = tf.Variable(np.zeros((grup_buyuklugu,kac_rakam_var)),
dtype=tf.float32)

self.const = tf.Variable(np.zeros(grup_buyuklugu), dtype=tf.float32)
self.ata_kanvas = tfk.placeholder(tf.float32, shape)

self.ata_cizdir_kanvas = tfk.placeholder(tf.float32,
(grup_buyuklugu,kac_rakam_var))

self.ata_const = tfk.placeholder(tf.float32, [grup_buyuklugu])
self.kosex = (altsinir - ustsinir) / 2.

self.kosey = (ustsinir + altsinir) / 2.

self.yenimaj = tf.tanh(modifier + self.kanvas) * self.kosex + self.kosey

self.puha = tf.sigmoid((modifier + self.kanvas)) * self.kosex + self.kosey -0.33 *
(modifier + self.kanvas)

self.fark = self.yenimaj - self.puha
self.output = model.predict(self.yenimaj)

self.12dist = tf.reduce_sum(tf.square(self.fark-(tf.tanh(self.kanvas) * self.kosex +
self.kosey)),[1,2,3])

gercek = tf.reduce_sum((self.cizdir_kanvas)*self.output,1)

gercek_olmayan = tf.reduce_max((1-self.cizdir_kanvas)*self.output -
(self.cizdir_kanvas*10000),1)

if self. HEDEFLI:

loss1 = tf.maximum(0.0, gercek_olmayan-gercek+self. GUVENLLI)
else:

loss1 = tf.maximum(0.0, gercek-gercek_olmayan+self. GUVENLI)

self.loss2 = tf.reduce_sum(self.l2dist)
self.loss1 = tf.reduce_sum(self.const*loss1)
self.loss = self.loss1+self.loss2

start_vars = set(x.name for x in tfk.global_variables())
optimizer = tfk.train.AdamOptimizer(self. OGRENME_ORANI)
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self.train = optimizer.minimize(self.loss, var_list=[modifier])
end_vars = tfk.global variables()
new_vars = [x for x in end_vars if x.name not in start_vars]

self.setup =[]

self.setup.append(self.kanvas.ata(self.ata_kanvas))
self.setup.append(self.cizdir_kanvas.ata(self.ata_cizdir_kanvas))
self.setup.append(self.const.ata(self.ata_const))

self.init = tfk.variables_initializer(var_list=[modifier]+new_vars)

def attack(self, imgs, targets):
r=1[
print('devam et',len(imgs))
for i in range(0,len(imgs),self.grup_buyuklugu):
print(‘sayac',i)

r.extend(self.attack _batch(imgs][i:i+self.grup_buyuklugu],
targets[i:i+self.grup_buyuklugu]))

return np.array(r)

def attack_batch(self, imgs, labs):
def compare(Xx,y):
if not isinstance(x, (float, int, np.int64)):
X = np.copy(x)

if self. HEDEFLI:
X[y] -= self. GUVENLI
else:

X[y] += self. GUVENLI
X = np.argmax(x)

if self. HEDEFLI:
return x ==y
else:
return x I=y

grup_buyuklugu = self.grup_buyuklugu
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maclaurin_gelen = (imgs - self.kosey) / self.kosex * 0.999999)

def PSNR(orjinal, sahte):
mse = np.mean((orjinal - sahte) ** 2)
if(mse == 0):

return 100
max_pixel = 255.0
psnr =20 * logl0(max_pixel / sqrt(mse))
return psnr

def MACLaurin(hesap):

s = pd.Series([1,2,3,4,5,6],index = [1, -0.333333, 0.133333, -0.053968, 0.021869, -
0.008863])

kount = kount + 1
if (PSNR(imgs,targets) > PSNR_SAY):

hesap = np.power(maclaurin_gelen,s[kount])*s['kount’]
elif (PSNR(imgs,targets) < PSNR_SAY):

hesap = np.power(maclaurin_gelen,s[kount])/s['kount]

imgs = MACLaurin((imgs - self.kosey) / self.kosex * 0.999999)

return hesap

cevap_en_az = np.zeros(grup_buyuklugu)
CONST = np.ones(grup_buyuklugu)*self.sabit
cevap_en_cok = np.ones(grup_buyuklugu)*1e10
enii = [1e10]*grup_buyuklugu
skorii = [-1]*grup_buyuklugu
atkii = [np.zeros(imgs[0].shape)]*grup_buyuklugu
for dis_adim in range(self. ADAM_OPT_SAY):

print(enii)

self.sess.run(self.init)

batch = imgs[:grup_buyuklugu]

batchlab = labs[:grup_buyuklugu]
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bestl2 = [1e10]*grup_buyuklugu
bestskor = [-1]*grup_buyuklugu
if self.repeat == True and dis_adim == self ADAM_OPT_SAY-1:
CONST = cevap_en_cok
self.sess.run(self.setup, {self.ata_kanvas: batch,
self.ata_cizdir_kanvas: batchlab,
self.ata_const: CONST})
prev = np.inf
for iteras in range(self.ITERASYON_SAY):
_, I, 12s, skorlar, nimg = self.sess.run([self.train, self.loss,
self.12dist, self.output,
self.puha])
for e,(12,sc,ii) in enumerate(zip(l2s,skorlar,nimg)):
if 12 < bestl2[e] and compare(sc, np.argmax(batchlab[e])):
bestl2[e] = 12
bestskor[e] = np.argmax(sc)
if 12 < enii[e] and compare(sc, np.argmax(batchlab[e])):
eniife] =12
skorii[e] = np.argmax(sc)
atkii[e] = ii

for e in range(grup_buyuklugu):
if compare(bestskor[e], np.argmax(batchlab[e])) and bestskor[e] != -1:
cevap_en_cok[e] = min(cevap_en_cok[e], CONST[e])
if cevap_en_cok[e] < 1e9:
CONST[e] = (cevap_en_az[e] + cevap_en_cok[e])/2
else:
cevap_en_az[e] = max(cevap_en_az[e], CONST[e])
if cevap_en_cok|[e] < 1e9:
CONST[e] = (cevap_en_az[e] + cevap_en_cok[e])/2
else:
CONST[e] *=10
enii = np.array(enii)
return atkii
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EK 4 Makine Ogrenme Terimlerinin Istatistik Disiplininde Karsiiklar

ISTATISTIK MAKINE OGRENME
Bagimli degisken Etiket, ¢1kt1
Bagimsiz degisken Ozellik, girdi
Tahmin Ogrenme
Veri, data Ogrenme verisi ile test verisi
Parametre tahmini Tahmin
Parametre Agirlik

Regresyon, Siniflama
Kiimeleme Analizi, Yogunluk tahmini

Siire¢ temelli dinamik istatistiksel
yontemler (Markov zincirleri vb.)
Cok degiskenli, ¢oklu regresyon
Model

Parametre uzay1

Hata terimleri

Orneklem

Yigin

(Modelde) Sabit terim

Gozlem altinda 6grenme paradigmast
Gozlem altinda olmayan 6grenme
paradigmasi

Pekistirmeli 6grenme

Sinir aglar

Hipotez

Hipotez siniflar1

Tahmin hatasi, kestirim hatasi,test hatasi
Ogrenme ile test verisi

Karsilig1 yok

Yanlilik
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