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OZET
Yiiksek Lisans Tezi
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GSM, mobil terminaller tarafindan kullanilan ve standartlar1t Avrupa Telekomiinikasyon
Standartlar1 Enstitiisii tarafindan belirlenen ikinci nesil hiicresel ag standardidir. GSM,
25 wyillik bir teknoloji olmasimna ragmen %90 market payr ile diinyada en yaygin
kullanilan mobil iletisim sistemi olup, 219 iilke ve bolgede kullanilmaktadir. GSM’in
yaygin kullanimina ragmen GSM’e ait giivenlik sorunlari devam etmekte ve bu agiklar
bilgi giivenligini 6nemli dl¢lide tehdit etmektedir. S6z konusu giivenlik agiklari arasinda
uctan uca kriptolamanin bulunmamasi, mobil terminal ile baz istasyonu arasinda
bulunan hava arayiizlindeki kripto zafiyeti ve mobil terminal ve baz istasyonu arasinda
karsilikli dogrulamanin olmamasi 6ne g¢ikmaktadir. Mobil terminal ve baz istasyonu
arasinda karsilikli dogrulamanin olmamasi, ortadaki adam (man-in-the-middle)
saldirilarina kap1 aralamakta ve baz istasyonlart ve mobil terminallerin saldirtya
ugramasina neden olmaktadir. Ayrica s6z konusu saldir1 ile mobil terminalin kimliginin
calinmasi, tele kulak, mobil terminal ve baz istasyonu sahteciligi ve diger ortadaki adam
saldirilar1 sahte baz istasyonlar1 kullanilarak gergeklestirilebilmektedir. Bu sebeple sahte
baz istasyonu saldirilarinin tespit edilmesi ve kullanicilarin, operatdrlerin ve hatta
giivenlik giiclerinin bu saldirilardan haberdar edilmesi olduk¢a Onemlidir. Yapilan
calismada oncelikle sahte baz istasyonu saldirilart konusunda literatiir taramasi yapilip,
bahse konu saldirilar analiz edilmis olup, bu saldirilarin tespit edilmesine yonelik bir
algoritma gelistirilmistir. Ayrica, gergek veriler kullanilarak simiilasyon yapilip, sahte
baz istasyonu saldirilarinin gelistirilen algoritma ile tespit edilebilirligi gosterilmistir.

Ocak 2015, 63 sayfa

Anahtar Kelimeler: GSM giivenligi, sahte baz istasyonu saldirilari, saldir1 tespiti,
ortadaki adam saldirilari.
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GSM, is a standard developed by European Telecommunications Standards Institute.
GSM is second generation digital network protocols and developed for mobile
terminals. Although GSM is 25 years old technology, it has 90% market share and is
available in 219 territories. GSM has some security problems despite the common usage
and these security problems seriously threaten information security. Deficiency of end-
to-end encryption, weak encryption in air interface between mobile terminal and base
station, lack of mutual authentication between base station and mobile terminal are the
best known security leaks of GSM. Lack of mutual authentication between base station
and mobile terminal causes man-in-the middle attacks and also causes various attacks
targeting mobile stations and base stations. In addition, by using fake bts attacks,
attackers can get mobile terminal identity, eavesdropping, impersonation of mobile
terminal and base station and other types of man-in-the-middle attacks. Therefore,
detection of fake bts attacks then warning mobile terminal users, GSM operators and
even security forces would be pretty important. In this work, literature review about
fake bts attacks has been done and fake bts attacks are analyzed. Then, fake bts attack
detection algorithm is developed. Besides, by the help of proposed algorithm, feasibility
of fake base station attack detection, has been shown by simulation which is based on
real GSM network values.
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1. GIRIS

1.1 Tez Konusu, Amaci ve Onemi

Mobil Tletisim igin Kiiresel Sistem (Global System for Mobile Communication - GSM),
%90 market pay1 ile diinyada en yaygin kullanilan mobil iletisim sistemi olup, 219 iilke
ve bolgede kullanilmaktadir. Avrupa tarafindan gelistirilmis olan GSM, Diinya
tarafindan kabul gérmiis olup, Uluslararas1 Telekomiinikasyon Birliginin (International
Telecommunication Union - ITU) yaptig1 arastirmaya gore 2008 yili sonunda Diinya
geneli Internet kullanan insan sayist 1,5 milyar iken, 4,1 milyar GSM aboneligi
bulunmaktaydi. 2013 yili sonlarinda ise GSM aboneligi sayis1 neredeyse 7 milyara
ulagmistir. 25 yillik bir teknoloji i¢in bu biiylik bir basaridir. Bununla birlikte, GSM’in
yaygin olarak kullanilan bir iletisim protokolii oldugu aciktir ve bu sebeple GSM
giivenligi olduk¢a 6nemlidir (Anonymous 2014a), (Anonymous 2014b) .

GSM teknolojisinin  giivenligi, GSM’in kullanilmaya baslandigi andan itibaren
aragtirmacilarin ilgi odaginda olmustur. Ancak, GSM’in giivenlik problemleri hala
devam etmektedir (Vales-Alonso vd. 1999), (Ntantigian ve Xenakis 2011), (Ahmadian

2010). Bu problemlerden en dénemlileri;

1) Ugtan uca kriptolama kullanilmamasi: Kriptolamanin yalniz Mobil Terminal
(MT) ile Baz istasyonu (BTS) arasinda olmast,

2) Biiyik gokkusag:i tablolart (rainbow tables) ile saldirilabilen GSM hava
arayiizindeki (air-um interface) kripto zafiyeti: MT ve BTS arasinda bulunan
kriptolamanin kirilabilir olmas1 (Kalenderi vd. 2012),

3) MT ve BTS arasinda karsilikli dogrulamanin olmamasi: BTS’in, MT’nin
kimligini ve yetkisini kontrol edebilmesi, fakat MT’nin, BTS’inkini kontrol

edememesidir.

Karsilikli dogrulama eksikligini kullanarak tele kulak, MT kimligi ¢alinmas1 ve segici
yakalama (selective interceptor) saldirilari gibi ¢esitli IMSI Catcher (sahte BTS)
saldirilar1 yapilabilmektedir. Sahte BTS saldirilart MT kimligi ¢alma gibi nispeten



tehlikesiz olabilecegi gibi insansiz hava araglarinin sahte BTS saldirist kullanarak
MT’nin cografi konumunu belirleyip hava saldirist yapmasi gibi 6liimciil alanlarda da
kullanilabilmektedir (Scahill J ve Greenwald 2014). Bu ¢alismada, GSM’in karsilikli
dogrulama zafiyeti ve bu zafiyeti istismar eden sahte baz istasyonu saldirilar1 ele

alinacaktir.

Konu ile ilgili literatiirde sahte BTS saldirilarinin nasil gerceklestirilecegine dair ¢esitli
calismalar olmasina ragmen, sahte BTS saldirilarinin tespit edilip kullanicinin
uyarilmasma yonelik pek bir ¢aligmaya rastlanilmamistir. Bu nedenle, sahte BTS
saldirilarina karsi onlemlerin gelistirilmesi ve MT kullanicisinin sahte BTS ataklarina
kars1 uyarilmasi 6nem arz etmektedir. Bu calismayla, sahte BTS saldir1 teknikleri analiz

edilmekte ve bu saldirilarin tespit edilmesine yonelik bir algoritma dnerilmektedir.

Bolim 1’de tez konusunun tanitimi yapilmig, tezin dneminden bahsedilmis, GSM
tarihgesi ve  GSM mimarisinden bahsedilmistir. Boliim 2’de sahte baz istasyonu
saldirilan ile ilgili galigmalar incelenmistir. Boliim 3’de ilgili GSM protokollerinin
analizi yapilmis ve sahte BTS saldir tespit algoritmasi onerilmistir. Boliim 4’de, sahte
BTS algoritmasmin simiilasyonu yapilmistir. Besinci bolimde ise sonug ve

degerlendirmelere yer verilmistir.

1.2 GSM Tarihgesi

GSM kisaltmasi ilk olarak 1982 yilinda Groupe Special Mobile’in kisaltmasi olarak
kullanilmistir. GSM projesi 900 MHz’de ¢alisacak yeni bir mobil iletisim standardi
gelistirmek i¢in baglatilmig ve gelistirilen dijital teknloji birinci jenerasyon (1G) analog
sistemin yerini alip ikinci jenerasyon (2G) olarak adlandirilmigtir. 1991 yilinda GSM ilk
olarak son kullanictya yonelik denenmis ve ayn1 yil GSM, Global System for Mobile
Communication’in kisaltmasi olarak kullanilmaya baslanmistir. Yine 1991 yilinda GSM
‘in 1800 MHz’de ¢alisan ilk tiirevi DCS 1800 (Digital Cellular System 1800) ortaya
cikmistir. Amerika Birlesik Devletlerinde ‘DCS 1800 1900 MHz’e uyarlanip PCS 1900
(Personal Communication System 1900) olarak kullanilmaya baslanmistir (Anonymous
2014c).



1992 yilinda, ilk ticari GSM aglar1 hizmet vermeye baslamis ve ilk tasmabilir mobil
terminaller kullanima sunulmustur, 1993 yilinda ise GSM kullanict sayist 1 milyon
rakamina ulasmis ve SMS ticari olarak ilk defa kullanilmaya baslanmistir. 1995 yilnda
60 iilkede 100 GSM ag1 10 milyon kullanici tarafindan kullanilmaya baslanmistir. Yine
aynt yil PCS 1900 ABD’de kullanilmaya baglanmis ve fax, data servisleri baglatilip,
GSM iizerinden video aktariminin, gosterimi yapilmigtir. 1997 yilinda 100 tilkede 200
GSM ag1 70 milyon kullanict tarafindan kullanilmaya baslanmistir. 2000 yilinda
GSM/UMTS figiincii jenerasyon (3G) standartlar1 3GPP tarafindan yaymlanmis olup
2002 yilinda GSM/UMTS (HSDPA) (3.5 G olarak da bilinen) standartlar
yayinlanmigtir. 2003 yilinda diinya ¢apinda 1 milyar kullaniciya ulasilmigtir. 2009
yilinda 4 milyar kullaniciya erisilmis ve ilk LTE (4G — 4. jenerasyon) denemeleri
yapilmis olup 2013 yili sonunda GSM aboneligi sayis1 7 milyara yaklasmistir
(Anonymous 2014b).

1.3 GSM Mimarisi

Tiim modern mobil aglarda oldugu gibi GSM de sekil 1.1 de gosterildigi gibi hiicresel
yapt kullanmaktadir. Bu yapimin kullanilmasindaki temel fikir, kullanilabilir frekansi
baz istasyonlar1 arasinda dagitmak ve bir bolgede kullanilan frekansi farkli bolgelerde
tekrar kullanabilmektir. Ayrica sekil 1.2°de genel hatlariyla gsoterilen GSM mimarisi de

ileriki boliimlerde detaylandirilacaktir.

Sekil 1.1 Hiicresel radyo kapsama alan1 (Anonymous 2014d)



Sekil 1.2 GSM mimarisi

GSM gibi detayli bir iletisim protokoliinii ikiye ayirmak miimkiindiir. Bunlardan ilki
GSM alt sistemleri, digeri ise GSM araytizleridir.

1.3.1 GSM alt sistemleri

GSM desteklenebilmesi ve hizmet verebilmesi igin g¢esitli fonksiyonlara ihtiyag
duymaktadir. GSM’in alt sistemlerinin basit bir hali ve birbirlerine gére konumu sekil
1.3’de gosterilmektedir. Bunlar Mobil Terminal alt sistemleri, Baz Istasyonu alt
sistemleri, Ag alt sistemleri ve Operasyon Merkezi alt sistemleridir (Garg ve Wilkes
1998).



Operator

MS : Mobil Terminal Alt Sistemleri
BSS : Baz Istasyonu Alt Sistemleri

NSS : Ag Alt Sistemleri

OSS : Operasyon Merkezi Alt Sistemleri

Sekil 1.3 GSM alt sistemleri (Gark ve Wilkes 1998°den degistirilerek alinmustir)

1.3.1.1 Mobil terminal alt sistemleri

Mobil cihaz ve SIM, GSM agina dogrudan erigsmek i¢in kullanilan sistem elemanlaridir.

Abone kimlik modiilii (SIM): (Susbcriber Identity Module): SIM GSM abone kaydi
sirasinda verilen, kullaniciya ait bilgileri ve kullaniciya verilecek hizmet tipini saklayan
akilli karttir. Cagrilar mobil cihaz yerine dogrudan SIM’e gelmektedir. SIM’in en
onemli gorevi veri tutmaktir. SIM’in tuttugu verilere ait bilgilerden bazilari ¢izelge
1.1°de gosterilmektedir. GSM’de SIM’in kullaniminin sebeplerinden bir tanesi de SIM
kullanilarak ilgili GSM veri tabani ile mobil cihazi birbirinden ayri tutulabilmektir. Bu

sekilde kullanict farkli telefonlari ayn1 SIM ile kullanabilmektedir.

Mobil Cihaz: SIM kartlarla beraber kullanildiginda GSM’e erisebilen cihazdir. Baz
istasyonu alici/verici fonksiyonlar1 mobil cihazda bulunmaktadir. Bu fonksiyonlar
arasinda GMSK, modiilasyon/demodiilasyon ve kanal kodlama ve ¢ozliimi
bulunmaktadir. Mobil cihaz sadece baz istasyonu ile iletisim halinde degildir, mobil

yonetim (MM) ve c¢agri kontrolii modiilleri araciligiryla MSC ve VLR ile de



konusmaktadir. GSM standartlar1 mobil cihaz i¢in hangi Ozelliklerin zorunlu
hangilerinin ise opsiyonel oldugunu belirtmektedir (Heine 1998). En 6nemli ve zorunlu

olan ozellikler ise;

e DTMF kabiliyeti,

e SMS kabiliyeti,

o A5/1 ve A5/2 sifreleme algoritma kabiliyeti,

¢ Kisa mesaj, aranan numara ve servis alinan ag bilgilerini gosterme kabiliyeti,
e SIM olmasa bile acil ¢agr1 yapabilme kabiliyeti,

e GOmiili IMEI numarasi kabiliyetidir.

GSM protokoliiniin analizi ve testi i¢in miihendislik modu aktif, test mobil cihazlara
ihtiyag duyulmaktadir. Bu cihazlar yardimiyla normalde goriilmesine ihtiyag
duyulmayan GSM ag degerlerine erisilebilmekte, s6z konusu ag degerleri manipiile
edilip mobil cihazin tepkileri Slgiilebilmektedir. Ayrica baz istasyonlarinin kapsama
alanlarinin test edilmesinde ve siradist GSM ag hareketlerinin tespit edilmesinde de

kullanilabilmektedir.

1.3.1.2 Baz istasyonu alt sistemleri

Hava arayiizii (um-interface, air-interface) kullanilarak Baz istasyonu alt sistemleri
mobil terminal alt sistemleri ile haberlesmektedir. Baz istasyonu alt sistemleri 3 ana

6geden olugmaktadir (Heine 1998).

Baz istasyonu (BTS): BTS, MT ile hava arayiiziinii kullanarak fiziksel bir baglant:
kurmaktadir. Ek olarak baz istasyonlar1 abis arayiiziinii kullanarak baz istasyonu

kontrolorleri (BSC) ile de baglanti kurmaktadir.



Cizelge 1.1 SIM’de depolanan veriler (Heine, 1998’den degistirilerek alinmistir)

Parametre Aciklama Durum
Yonetimsel Veriler
-PIN/PIN2 -Kisisel dogrulama numarasi. -Zorunlu/Degistirilebilir.
-PUK/PUK?2 -PIN bloke kaldirma numarasi. -Zorunlu/Sabit.

-SIM Servis Tablosu
-Son Aranan Numara
-Dil

-SIM opsiyonel fonksiyon listesi.
-Son Aranan Numara.

-Gegerli dil listesi.

-Zorunlu/Sabit.
-Opsiyonel/ Degistirilebilir.
-Zorunlu/Degistirilebilir.

Givenlik Verileri

-A3/A8 Algoritmalari -Dogrulama ve Kc belirleme. -Zorunlu/Sabit.
-Ki Anahtar -SIM ve HLR tarafindan bilinen | -Zorunlu/Sabit.
numara.
-Kc Anahtari -A8 algoritmas ile iiretilen numara. -Zorunlu/Degistirilebilir.
-CKSN -Sifreleme sira numarasi. -Zorunlu/Degistirilebilir.
Abone Verileri

-IMSI -Tekil abone numarasi. -Zorunlu/Sabit.
-MSISDN -Abone telefon numarasi. -Opsiyonel/Sabit

-Erisim Kontrol Sinifi

-Ag kontrolii i¢in kullanilir.

-Zorunlu/Sabit.

Dolasim Verileri

-TMSI
-T3212
-Lokasyon  giincelleme
durumu

-LAI

-Engellenen NCC igin ag

renk kodlar1

-Gegici tekil abone numarasi.
-Lokasyon giincellenmesi i¢in.

-Lokasyon glincelleme gerekli mi.

-Lokasyon alani bilgisi.

-En fazla 4 engellenen PLMN bilgisi

-Zorunlu/Degistirilebilir.
-Zorunlu/Degistirilebilir.
-Zorunlu/Degistirilebilir.

-Zorunlu/Degistirilebilir.
-Zorunlu/Degistirilebilir.

-Tercih  edilen  NCC | -MT’nin segebilecegi PLMN listesi -Opsiyonel/ Degistirilebilir.
bilgileri

PLMN Verileri
-PLMN’nin NCC, MCC, | - NCC, MCC, MNC gibi GSM ag | -Zorunlu/Sabit.

MNC bilgileri
-GSM’in
bilgileri

ARFCN

bilgileri.
-PLMN’nin lisansh frekans bilgileri

-Zorunlu/Sabit.




BTS dort ana modiilden olusmaktadir. Bunlar; alici/verici modiilii sifreleme, sifre
¢ozme, kodlama ve kodlamay1 ¢ozme gorevlerine sahiptir. Alici/verici modiiliinde alici
ve vericinin kendisine ait frekans hoplama (frequency hopping) unitesi vardir. ikinci
modiil ise operasyon ve idame modiiliidir. Bu modiil BSC ile baglanti kuran ve
BSC’den gelen komutlar1 isleyen modiildiir. Ayrica sistem ve operasyon yazilimi bu
modiilde bulunur ve lokal ydnetim igin arayiiz barindirir. Ugiincii modiil ise “Saat
(clock)tir. Saat, genelde BSC’den alinmaktadir ama test yaparken bagimsiz bir saat
modiiliine ihtiya¢ duyulmaktadir. Baz istasyonunda bulunan biitiin alici/vericilerin ayni1
saat sinyaline sahip olmalar1 gerekmektedir. Dordiincii modiil ise girdi/gikt1 filtresidir.
Girdi/Cikt1 filtresi gelen ve giden sinyallerin bant genisligini kisitlamak i¢in

kullanilmaktadir. Operasyon ve idame modiilii bu filtrenin kontroliinii saglamaktadir.

Baz istasyonlarinin yerlesim/sinyal konfigiirasyonlar1 performans agisindan belirleyici
olmaktadir. Standart, semsiye ve es-konumlu (colocated) gibi baz istasyonu
konfigiirasyonlart ~ mevcuttur  ancak  genelde  es-konumlu  konfigiirasyon
kullanilmaktadir. Es-konumlu konfigiirasyon da birden ¢ok baz istasyonu beraber
kullanilmakta ve sekil 1.4’de goriildiigii gibi kullanim yogunluguna gore biribirinden
30, 60, 90, 120 ve 180 derece acilarla ayrilmaktadir. Bu sekilde ayni frekans bandi bir
cok baz istasyonunda kullanilabilmekte ve daha ¢ok aboneye hizmet

verilebilinmektedir.

120° sector

120° sector

Sekil 1.4 Es-Konumlu baz istasyonu konfigiirasyonu (Heine 1998)



Baz Istasyonu Kontrolérii (BSC): Baz istasyonu alt sistemlerinin merkezinde BSC yer
almaktadir. Baz istasyonlar1 ile Abis arayiizii araciligiyla iletisime ge¢mektedir. BSC,
MSC (Mobile Switching Center-Mobil Santral)’den radyo ile alakali islerin ayrilmasi
icin kullanilmaktadir. BSC’de her bir baz istasyonu ile haberlesmeyi saglayan Abis-
TCE (terminal kontrol elementi) bulunmaktadir. Ureticiden iireticiye degismekle
birlikte, Abis-TCE’ler baz istasyonlarini kontrol etmekten de sorumludurlar. BSC ve
MSC arasinda ki iletisim ise A-TCE arayiiziinden gergeklesmektedir. BSC’ler
bulunduklar1 alt sistemin merkezi olduklarindan, tiim alt sistemin bilgilerini i¢eren
nispeten biiyiilk bir veritabani bulundurmaktadir. S6z konusu veritabaninda radyo
kaynaklarmin kalitesi, baz istasyonlar1 operasyonlar1 ve dinamik olarak yonetilen iglere
ait veriler bulunmaktadir. Cagrinin baz istasyonlari arasinda el degistirmesi ve

Operasyon Merkezi alt sistemleri ile haberlesilmesi de BSC’nin gorevleri arasindadir.

TRAU: TRAU BSC ve MSC arasinda yer alan sikistirma birimidir. TRAU nun gorevi
GSM iizerinden taginan sesi sikistirmak ve agmaktir. 64 Kbps olan sesi 16 Kbps veya 8
Kbps’ye diistirmektedir. TRAU, dogrudan veri iletmemekte ancak iletilen veriyi

sikistirmaktadir.

1.3.3 Ag alt sistemleri

Ag alt sistemleri biitiin mobil aglarda merkezi rol oynamaktadir. MT i¢in baz istasyonu
alt sistemleri radyo erisimi saglamakta, Ag alt sistemleri ise c¢agr1 kurulumundan,
veritaban1 ve santral islemlerine; kriptolamadan, kimlik dogrulama ve dolasim
islemlerine kadar bir¢cok gorevi istlenmektedir. Ag ve operasyon merkezi alt
sistemlerinin yapisi ve bunlar arasindaki iletisim sekil 1.5°de gosterilmektedir. Ag alt
sistemlerinde esnek bir topoloji vardir. Ornegin birden ¢ok MSC bir tane EIR ile
kullanilabilmekte ayni zamanda abone sayisina goére HLR sayisi artirilip

azaltilabilinmektedir (Heine 1998).



G arayiizi

HLR

D aray ]
VLR VLR
C arajiizii
BSSs |-.1;5c Eaaymn E-r-.i'ISE T—% Dis Baglantilar

MSC: Mobil Santral

HLE: Dahili Kavit Merkezi
VLR Zivaretgi Kayit Merkezi
EIR: Cihaz Kimlik Merkezi

Sekil 1.5 Ag ve operasyon merkezi alt sistemleri (Heine, 1998’den degistirilerek
alinmistir)

Dahili kayit merkezi (HLR): (Home Location Register). Her GSM aginda verilerin
kalic1 olarak depolanmasi igin bir tane HLR bulunmak zorundadir. Boyle bir veritabani
milyonlarca aboneye ait bilgileri tutmak zorundadir. HLR’daki veritabaninin sorgulara

hizli cevap vermesi ¢agri kurulum siiresi i¢in belirleyici faktorlerdendir.

HLR i¢inde aboneye 6zel bilgiler tutulmaktadir. Ornegin, ¢agr giivenligi ile alakali olan
Ki verisi yalnizca burada ve SIM’de tutulmaktadir ve abonenin bilgi giivenligi icin
yayinlanmamaktadir. Her abonenin bilgilerinin tutuldugu HLR 6nceden belirlenmistir

ve kullanicinin son lokasyonu gibi bilgiler de burada tutulmaktadir.

Ziyaretci kayit merkezi (VLR): (Visitor Location Register). VLR, HLR benzeri bir
veritabani olmasina ragmen, farklt bir iglev gormektedir. HLR aksine, VLR daha ¢ok
dinamik verilerin yonetiminden sorumludur. Mesela MT’nin dolasimda oldugu
durumlarda, veriler eski VLR’dan yeni VLR’a aktarilmaktadir. Yeni VLR ihtiyag
halinde HLR’dan ekstra bilgiler de sorgulayabilmektedir.

MT’nin dolasimda olmadigi (roaming) durumlarda bile dinamik verileri HLR yerine
VLR tutmaktadir. Bu nedenle bir GSM ag1 icin tek bir HLR bulunmaktadir ancak her
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bir MSC i¢in bir tane VLR bulunmaktadir. Yani bir cografi alan i¢in bir MSC ve bir
VLR bulunmakta olup HLR igin ise bdyle bir ayrimdan séz edilemez. Cizelge 1.2°de

HLR ve VLR’ da tutulan veriler listelenmistir.

Mobil Santral (MSC): (Mobile Switching Center). Teknik olarak MSC normal ISDN
telefon santrallarinin mobil uygulamalar1 destekleyecek sekilde 6zellestirilmis halidir.
Kullanictya kanal tahsis edilmesi, MSC’ler arasinda aktarimin saglanmasi bu
modifikasyonlardan bazilaridir. Diger aglarla iletisim kuran MSC’ye G-MSC (Gateway
MSC) denmektedir. Bir GSM aginda MSC’lerin yalnizca bir kismi G-MSC olarak
kullanilmaktadir. G-MSC 6zelligi olmayan bir MSC dis aglara giden cagrilart G-
MSC’lere yonlendirmek zorundadir. MSC ve VLR ayr1 ayr yerlestirilebiliyor olmasina
ragmen GSM ag operatorleri kullamim kolayligi agisindan iki {niteyi beraber

kullanmay1 tercih etmektedirler.

1.3.1.4 Operasyon merkezi alt sistemleri

Operasyon merkezi alt sistemi, kimliklerin dogrulanmasim1 baz alan sistem

giivenliginden sorumludur. Bu alt sistemde iki 6ge bulunmaktadir (Heine 1998).

Dogrulama Merkezi (AuC): (Authentication Center ). AuC, HLR 1n bir parcas1 olarak
gelistirilmistir. AuC nin tek O6nemli gorevi, kimlik dogrulama islemi esnasinda,
kullanicinin kimlik dogrulamasi sirasinda kullandig: {iclii degeri (SRES, RAND, Kc)
iiretip HLR’a gondermesidir. Sonrasinda HLR bu tg¢liileri VLR’a gondermekte ve VLR

bunlar1 kimlik dogrulama ve sifreleme icin kullanmaktadir.

Cihaz Kimlik Merkezi (EIR): (Equipment Identiy Register). GSM mimarisinde mobil
cithaz ile SIM’in ayrilmasi, gegerli bir SIM’in yasakli bir mobil cihaz ile kullanilmasi
tehlikesini giindeme getirmistir. EIR de bu cihazlarin belirlenip, takip edilmesi igin
kullanilmaktadir. Bolim 1.3.1.1°de bahsedildigi gibi her mobil cihazin tekil bir IMEI
numarast bulunmalidir. Ulkemizde MCKS (Mobil Cihaz Kontrol Sistemi) bu verileri

kullanmaktadir.

11



Cizelge 1.2 HLR ve VLR’da tutulan 6nemli veriler (Heine 1998’den degistirilerek

alinmustir)
Parametre HLR/AuC VLR
Abone Bilgileri

-IMSI + +
-Ki +

-TMSI +
-Servis Kisitlamast +

-Ek servisler + +
-MSISDN(basit) +
-MSISDN(diger) +

Kimlik Dogrulama ve Sifreleme

-A3 +

-A5/X

-A8 +

-RAND + +
-SRES + +
-Kc + +
-CKSN +

Abone Lokasyonu/Cagr1 Yonlendirme

-HLR numarasi +
-VLR numarasi +

-MSC numarasi + +
-LAI +
-IMSI ayirma +
-MSRN +
-LMSI + +
-Devir (Handover) +
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HLR ve VLR’de oldugu gibi EIR’de bir veritabani iglevi gormektedir. EIR’de ii¢ ¢esit
veri tutulup bu verilerin giincelligi saglanmaktadir. Bunlar asagida siralanmistir

(Anonymous 1992) .

e Beyaz Liste: Onaylanmis mobil cihaz IMEI listesi
e Kara Liste: Calint1 veya yasaklanmis mobil cihaz IMEI listesi

e Gri Liste: Bir nedenle takip edilen MT lerin listesi.

1.3.2 GSM arayiizleri

GSM protokollerinde referans olarak OSI modeli kullanilmis olup, OSI modelindeki 3
ana katman kullanilmistir (Heine 1998). Bu katmanlar ve genel gorevleri ve 6zellikleri

asagida sunulmustur. Bu kisim 6zet halinde verilecektir.

1. Katman 1: Fiziksel katman (Physical layer)
a. Fiziki iletim (TDMA, FDMA...),
b. Kanal kalitesinin degerlendirilmesi,
c. Hava arayiizii haricinde PCM 30 veya ISDN baglantilari
kullanilmaktadir.
2. Katman 2: Veri hatt1 katmani (Data link layer)
a. Katman 2 baglantilarin ¢oklanmasi ve kontrol ve sinyal kanallarinin
yiiriitiilmesi,
b. Hata tespiti (Error detection),
c. Akis kontrolii (Flow control),
d. Iletim kalite giivencesi,
e. Iletim (Routing).
3. Katman 3: Ag katmani
a. Hava arayiizii i¢in baglant1 yonetimi (Connection management),
b. Lokasyon bilgisi yonetimi,
c. Abone belirlenmesi,

d. SMS, cagr1 yonlendirme gibi ek servislerin yonetimi.
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GSM aginda verinin alt sistemler arasinda gecisi i¢in gesitli protokoller gerekmektedir.
Sekil 1.6 alt sistemleri birbirine baglayan arayiizleri ve bunlarin barindirdigi

fonksiyonlarin katmanlara gére dagilimini gostermektedir.

1.3.2.1 Abis arayiizii

Baz istasyonu ve BSC arasindaki PCM 30 arayiiziidir. GSM spesifikasyonlarinda
detayli olarak bahsedilmemistir. Bu nedenle fireticiler arasinda 2. Katmanda
varyasyonlara sebep olmustur. Baz istasyonlari ile BSC’ler arasindaki baglanti sekilleri
i¢cin farkli ag konfigiirasyon alternatifleri mevcuttur. Ornek olarak seri, yildiz baglant:

modelleri s6z konusu konfigiirasyonlar i¢in kullanilabilmektedir (Kahabka 2014) .

CMm
e Bofoce| [o|a(2la| [x[s]s
MM “Eless | |5 o a5 Sle
(04.08) o e [2121212] |2]2[2|°
RR* BSSAP BSSAP
Sevive 3 {CMF:EB} (04.08) (08.06) (08.06)
eviye g RR’ BTSM BTSM
(04.08) | (08.58) (08.58) TACP| TACP|
Sevipe2 |LAPDm] |LAPDM | LAPD LAP-D Sh?ﬁ:f' SSTCPF sccp| |sccr
i 04.05/06 04.05/06)] (08.56 .
( ) ( | ) t ) (08.08) (08.06) MTP MTP
Seviye 1 RADIO RADIO | 64 kbit/s 64 kbit/s | 64 kbit/s B4 kbit/s 64 kbit/s 64 kbit/s
(04.04) 04.04) (08.54) (08.54) {08.54) (08.54) (08.54) (08.54)
Arayliz U, Apie A
Alt
Sistemler MS | BTS | BSC | MSC

Sekil 1.6 GSM katmanlar1 ve arayiizleri (Kahabka 2014’den degistirilerek alinmistir)

1.3.2.2 Hava-Um arayiizii

Hava araylizii biitiin mobil aglarin merkezi konumunda olup kullanici ile iletisimi olan
tek arayiizdiir. Hava arayliziinlin fiziksel karakteri de mobil standartin basarisi ve

kalitesi i¢cin de dnemli olmaktadir. Sinirh frekans kaynagimin etkin kullanilmasi hava
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arayiizi ile gerceklesmekte ve soz konusu frekans kaynagimin etkin kullanilmasi

gerekmektedir.

GSM hava arayiizinde FDMA (Frequency division multiple access) ve TDMA’in
(Time division multiple access) kombinasyonunu kullanmaktadir. FDMA kullanan bir
sistemde sinyal kalict olarak gonderilmekte ancak TDMA’de her kullanic1 kendisini
ayrilan zaman periyodunda sinyaller gondermektedir. Bu da TMDA’e ayn1 frekansda 7
ayr1 kanala hizmet verme imkani tanimakta ve TDMA’in FDMA’e olan {istiinliigiinii

ortaya koymaktadir (Kahabka 2014) .

Bir takim mantiksal kanallar fiziksel kanallara eslenmistir. S6z konusu kanallar yukari
yonli (uplink) ve/ya asagi yonlii de (downlink) olabilmektedir. Mantiksal bir kanal
kullanic1 verisini tasiyan trafik kanali veya sinyalizasyon kanali olabilmektedir. S6z

konusu kanallara ait sema sekil 1.7°de sunulmaktadir.

GSM Kanallan

Trafik Kanallar Sinval Kanallan:
Yaym Ortak Atanmis
Kanallan Kontrol Kontrol
Kanallan Kanallan

]

full-rate half-rate downlink  uplink  slow fast

| I||I|| l_l_l_\

TCH/F TCH/H  TCCH FCCH SCH PCH AGCH RACH SACCH SDCCH FACCH

Sekil 1.7 GSM kanallar1 (Kahabka 2014’den degistirilerek alinmigtir)

Trafik kanallari: (TCH) konusma ve veri trafigini tasimaktadir. TCH 26 TDMA

grubu kullanacak sekilde tanimlanmistir. Tam-oranlh (full-rate, 22 kbit/s) ve yari-oranl
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(half-rate 11.4 kbit/s) trafik kanallar1 da tanimlanmistir. Yari-oranli kanallar1 kullanarak

bir kanal tizerinden iki gorliigme yaptirmak miimkiin olmaktadir.

Hava arayliziindeki sinyalizasyon kanallar1 ¢agri kurulumu, radyoyla arama (paging),
cagr1 idamesi ve senkronizasyon gibi islerde kullanilmaktadir. 3 grup sinyalizasyon

kanal1 vardir.

Yayimn kanallar1 (BCH): (Broadcast channels): Sadece asagi yonli bilgi tasir. Genel
anlamda senkronizasyon ve frekans diizeltme islemlerinden sorumludur. Tez iceriginde
bu kanaldan aktarilan veriler yogun olarak kullamilmaktadir. BCH i¢inde 3 kanal

daha vardir.

Yayin kontrol kanali (BCCH): (Broadcast control channel), genel bilgileri, hiicre
bilgilerini, lokasyon alani bilgilerini (LAI- Location Area Identifier), A§ operator
bilgilerini, Ag erisim bilgilerini, komsu hiicre bilgileri gibi bilgileri yayinlar. Tez’de
takip ettigimiz kanaldir. Mobil cihaz kendi GSM operatdriiniin veya diger operatdrlerin

BCCH kanalindan bilgiler alir.

Frekans diizeltme kanali (FCCH) (Frequency correction channel), MT’nin frekans
diizeltmesi, frekans standardinin MT’ye iletilmesi i¢in kullanilir. TDMA’in ilk zaman

araliginin senkronizasyonu i¢in de kullanilir.

Senkronizasyon kanali (SCH) (Synchronization channel) TDMA frame numarasinin
senkronizasyonu ve baz istasyonunun belirlenmesi i¢in kullanilir. SCH kanalindan
gelen bir veri demeti (burst) MT’nin BTS ile senkronize olmasi igin yeterlidir.

Ortak Kontrol Kanallar1 (CCCH): (Common control channels), asagi yonlii ve yukari
yonlii kanallardir. GSM agindan mobil cihaza bilgi iletilmesi i¢indir. Alt kanallar

vardir.

e Paging kanali (PCH),: Mobil cihaza ¢agr1 geldigini haber veren kanaldr.
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e Erigim kanali (AGCH): Baz istasyonun MT i¢in ayirdigit TCH kanali bilgisini
MT’ye gonderen kanaldir.

e Rastgele erisim kanali (RACH): Sadece yukari yonliidiir. Mobil cihazin, baz
istasyonundan SDCCH kanal1 talebini igerir.

Atanmis Kontrol Kanallar1 (DCCH): (Dedicated control channels) dolasimdan,

sifrelemeden, cagr1 gecislerinden sorumludur. Alt kanallar1 vardir.

e Ayrik atanmis kontrol kanali (SDCCH): (Stand-alone dedicated control
channel), MT ve BTS arasindaki ¢agri kurulumu sirasinda TCH atanmadan
onceki kanaldir.

e Yavas iliskili kontrol kanali (SACCH): (Slow associated control channel) TCH
ve SDCCH i¢in 6l¢iim raporlarint gonderir.

e Hizli iliskili kontrol kanali (FACCH): (Fast associated control channel)
SACCH’1n veri aktarim hizi yeterli olmadiginda SACCH ile benzer durumlar

i¢in kullanilir.

1.3.2.3 A arayiizii

A arayiizii BSC ve MSC arasindadir. Bir veya daha ¢ok PCM hatlar igerir. Her bir
hattin 2 Mbps bant genisligi vardir. Bu arayiiziin iki pargas1 vardir. Birinci par¢ga BSC
ve TRAU arasindadir. Ikinci parga ise TRAU ile MSC arasindadir. Sikistirma islemi
TRAU’da yapildigindan, veri TRAU ve MSC arasinda bulunan ikinci par¢adan itibaren

sikistirilmis olarak taginmaktadir.
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2. KAYNAK OZETLERI

Yapilan literatiir arastirmalar1 sonucunda sahte baz istasyonu saldirilarinin tespit
edilmesine yonelik c¢alismaya rastlanilmamis olup, Internet ortaminda baslangic
asamasinda bazi ¢alismalara rastlanmistir. Bununla birlikte, sahte BTS saldirilarinin
gelistirilmesi ile alakali literatiir aragtirmalarinda az sayida ¢alisma bulunmustur. S6z
konusu c¢aligmalardaki saldir1 yaklagimlari, saldirilarin tespitine yonelik algoritma

gelistirmek icin kullanilmis ve detaylar1 asagida 6zetlenmistir.

Vales-Alonso vd. (2001) yaptigi ¢alismada, konferans salonlari veya ugaklar gibi
MT’lerin aktif olmamasi gereken alanlarda, MT'lerin tespit edilip yasaklanmasi icin bir
sistem gelistirilmistir. Calisma kapsaminda GSM protokoliiniin ilgili kisimlar1 analiz
edilmis olup, c¢alismaya gore, MT’ler birkag durumda kendini sebekeye
tanitmaktadirlar, yani kendilerine 06zgli olan IMSI numaralarini  sebekeye
bildirmektedirler. Bu g¢alismada yazarlar bu durumlarin 3’iinden bahsetmislerdir: 1)
Gelen/giden aramalarla; 2) Zamanlayicilarin (T3211, T3213 ve T3212) siiresinin
dolmasiyla; 3) Yeni bir bolgeye (Location Area) girilmesiyle. Birinci durum igin,
MT’nin kendini sebekeye tanitmasi RF alicilar ile tespit edilebilmekte ancak
uygulanabilir olmamaktadir. Ikinci durumda MT’nin kendini sebekeye tanitmasinin
yakalanmasi zordur ¢linkii s6z konusu zamanlayicilarin siiresi her GSM operatoriinde
degisiklik gostermekte ve bu siireler genellikle saat mertebesinde olmaktadir.
Calismanin hedefi iigiincii durumla ilgili olup, bu durumun iki adim1 vardir. ilk adim,
sinyal bozucu (jammer) yardimiyla hedef alandaki biitiin aktif BTS’leri devre dist
birakmaktir (Pousada-Carballo vd. 1998). Ikinci adim ise, farkli bir LAl degerine sahip
sahte BTS kullanmaktir. Calismaya gore, MT ile gergek BTS’lerin baglantisi
kesildiginde, MT otomatik olarak yeni BTS’ler arayacaktir. MT nin bulabilecegi tek
BTS ise sahte BTS olacaktir. Sonrasinda, MT sahte BTS’e baglanacak ve BTS’in LAI
degerinden farkli bir bolgeye ait oldugunu degerlendirecektir. Farkli bolgedeki BTS'e
baglanilmas1 lokasyon giincelleme siirecini tetikleyecek ve MT'nin IMSI numarasini
ileterek kendini sahte BTS'e tanitmasina sebep olacaktir. Calismada kismi basari elde

edilmis olup bu alanda ilerlemeler olabilecegi gosterilmistir. Bu bilgiler 15181nda, sahte
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BTS saldirilarmin anlasilmasi i¢in beklenmedik LAI degisikliklerinin takip edilmesi
gerektigi anlasilmaktadir.

Gonzalez-Castafio vd. (2003) yaptiklar1 ¢alismada, GSM protokoliinii hedef alan gercek
zamanli detektor sistemi gelistirilmistir. Vales-Alonso vd. (2001) yaptigi ¢alismada
oldugu gibi bu ¢alismada da ilgili GSM protokolii analiz edilmis ve dnceki ¢aligmaya ek
olarak MT'min kendini aga tanitmasi i¢in 2 yontem daha kullanilmistir. Bunlar ise,
MT’lerin agilista ve c¢agr1 diisiip tekrar baglanmak istediginde yaptigi lokasyon
giincelleme istekleridir. Gelistirilen detektor sistemi ii¢ par¢adan olugmaktadir. Birinci
parga, onceki calismada gelistirilen “GSM MT detektorii” (Vales-Alonso vd. 2001)
ikincisi lokal veri tabani, liclinciisii ise se¢ici yakalama (selective interceptor) cihazidir.
Calismayla, belirli bir bolge i¢inde kalan MT’ler “GSM MT Detektorii” ile tespit
edilmekte ve tespit edilen MT kimlikleri lokal veri tabaninda toplanmaktadir.
Sonrasinda ise, MT'ler lokal veri tabanindan kontrol edilerek segici olarak engellenip
birakilabilmektedir. Bu calisma ile kavram kanitlama (proof of concept) olan ilk
calisma daha etkin kullanilmis olup, s6z konusu calisma tirlinlestirilmeye ¢alisiimistir.
Yapilan calismalarda hedef MT’lerin sadece bir kismi saldirinin etkisine girmis olup,
saldirmin etki etme siiresi ger¢ek ortamda kullanilamayacak kadar uzun oldugu

degerlendirilmektedir.

Zhou vd. (2010) ve Song vd. (2012) yaptiklar1 g¢alismalarda, yazilimsal radyo
teknolojisi (software radio technologies - SDR) kullanilarak sahte BTS gelistirilmistir.
Bu c¢alismada onceki iki calismanin aksine sahte BTS gelistirilirken, gercek BTS'ler
sinyal bozucu ile engellenmemistir (Gonzalez-Castano vd. 2003), (Vales-Alonso vd.
2001). Ayrica, sahte BTS gelistirilirken farklt bir yaklagim ve yazilimsal radyo
teknolojisi kullanilmasi hem masraflar1 diisiirmiis hem de performansi énemli oranda
artirmistir. Yapilan ¢alismalarda GSM protokolii detayli olarak incelenmis, protokoliin
aciklar1 gelistirilen yazilim ve donanimlarla manipiile edilerek son kullanictya hitap

edebilecek performansta bir iiriin ortaya konulmustur.

Gelistirilen sistemde bir tane miihendislik maduna sahip MT kullanilmistir. S6z konusu
MT ile cevredeki aktif BTS’ler tespit edilebilmektedir. Tespit edilen BTS'ler hiicre
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secilme kriteri olan C2 parametresine gore (cell reselection criterion) giicliiden zayifa
siralanmaktadir. Sahte BTS, bahse konu MT'den BTS'lere ait bilgileri alip, ortamdaki en
zayif BTS gibi davranmakta ve hedef MT'lerin kendisine baglanmasin1 saglamaktadir.
Gergek BTS'in taklit edilmesinin sebebi, normal BTS'lerin komsu BTS'lere ait bilgileri
olast bir devir durumunda, MT’yi yonlendirmek amagli, BCH’dan yayinlamalaridir.
Boylece MT'ler tereddiit etmeden sahte BTS'e baglanmaktadir. Sahte BTS, taklit ettigi
BTS’in MCC (Mobile Country Code) ve MNC (Mobile Network Code) gibi GSM
operatorlerine ait olan bilgilerini de taklit etmelidir. Bu nedenle, amag¢ ortamdaki tiim
MT’ler ise her GSM operatorii i¢in ayr1 sahte BTS kullanilmalidir. Bununla birlikte,
MT’nin kendini sahte BTS'e tanitmasi i¢in MT'lerde lokasyon giincelleme prosediirii
tetiklenmelidir. S6z konusu tetiklenme i¢in sahte BTS'in LAI degeri gercek BTS'lerden
farkli olmalidir. Caligmadaki en kritik boliim, sahte BTS'in yayin yapan en giiglii BTS
olmasa bile kendini MT'lere segtirebilmesidir. MT'ler, her 5 saniyede BTS'lerin
BCCH’m1 okuyup, C2 parametresine gore BTS'leri giigliiden zayifa dizmektedir. MT
icin BTS se¢imi BTS'lerin C2 parametrelerine gore yapilmaktadir. C2 parametresi
MT'nin BTS'e yakinlig1 ve bazi ofset degerleri ile hesaplanmaktadir. Ofset degerlerine
pozitif/negatif degerler verilerek MT'nin spesifik bir BTS'i se¢imi tesvik edilebilmekte
veya engellenebilmektedir. Caligmada, gelistirilen sahte BTS, C2 parametresini
degistirerek MT'lerin kisa siirede kendisine baglanmalarini saglayabilmistir. Ayrica,
farkli LAI kullanilarak MT'lerde lokasyon giincelleme prosediirii tetiklenebilmistir.
Sonug olarak, sahte BTS saldirilarinin tespit edilebilmesi i¢in sira digt C2 degerleri
onemli bir gosterge olacagi, ayrica zayif olan BTS’in beklenmedik sekilde segilmesine

de dikkat edilmesi gerektigi anlasilmistir.

Borgaonkar vd. (2014), Amerika Birlesik Devletlerinde diizenlenen “BlackHat”
konferansinda “IMSI Giivenligini Anlama (Understanding IMSI Privacy)” adi altinda
sahte BTS saldirilarinin tespitine yonelik bir calisma yapmiglardir. S6z konusu
caligmada sahte BTS saldirilar1 sirasinda, saldirganin, MT nin yerini tespit i¢in kullanici
tarafindan goriilmeyen sessiz SMS gonderdigi ifade edilmis olup, s6z konusu SMS’in
ANDROID isletim sistemine sahip akilli telefonla tespit edilip kullaniciyr uyardigi

aktarilmigtir. Fakat bahse konu sessiz SMS yoOnteminin legal takip amaciyla
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kullanilabileceginden, verilen wuyarmin sahte BTS saldirisi  olmayabilecegi

degerlendirilmektedir.

Halihazirda internet iizerinden sahte BTS saldiris1 yapan cihaz “IMSI Catcher” adi
altinda satilmaktadir. Septier firmasinin web sayfasinda el tipi ve standart cihazlar satisa
sunulmaktadir. S6z konusu cihazlarin spesifikasyonlar1 incelendiginde, cihazlarin 3G
aginda calisamadigi i¢in cihazin bulundugu ortamdaki 3G BTS’leri sinyal bozucu ile
bastinp MT’leri 2G kullanmaya zorladigi, sonrasinda da mevcut saldir1 cihazi
aginda 2G’de bulunan karsilikli dogrulama eksikligi olmadigindan bu cihazlarin 3G’de
calismamas1 beklenen bir durum olup ortamdaki 3G BTS’lerin sinyal bozucu
kullanilarak bastirilmis olmasi sahte BTS saldirist hususunda algoritma i¢in belirleyici

unsurlardan birisi olacaktir (Anonymous 2014e).

Sahte BTS saldirisi, BTS ve MT arasinda gergeklesen bir tiir man-in-the-middle
saldirisidir.  Yukaridaki calismalardan anlasildigi tizere, sahte BTS saldirilart igin
MThnin BTS'e baglanmasi gerekmektedir. Bu baglantinin saglanmasi ig¢in C2
parametresinin manipiile edilmesi 6nemli olmaktadir. Ayrica farkli bir LAI kullanarak
MT'nin kimliginin alinmasi da gerekmektedir. Sahte BTS saldir1 tespit algoritmasi

yukaridaki yaklasimlar g6z 6niinde bulundurularak gelistirilmigtir.
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3. MATERYAL VE YONTEM

Onceki boliimlerde bahsedildigi gibi literatiir arastirmalarinda sahte BTS saldirilar: ile
ilgili caligmalar bulunmasina ragmen, bu saldirilarin tespit edilmesine yonelik
calismaya rastlanilmamistir. Bu c¢alisma ile GSM protokolii incelenmis ve sahte BTS
saldirilart analiz edilmis olup, calismanin sahte BTS saldirilarinin tespiti alanina katki

saglayacag diistiniilmektedir.

3.1 Sistem Mimarisi

Sahte BTS saldirilarinin tespitine yonelik Onerilen sistem mimarisi sekil 3.1'de
sunulmaktadir. Sekildeki miihendislik modu etkin olan MT, kendi bolgesindeki aktif
BTS'leri tespit edip, Cell ID, MCC, MNC, LAI gibi BTS’ler ile alakali bilgileri almak
icin erisim alanindaki BTS’lerin BCCH 11 okumaktadir. S6z konusu MT, BTS’lerden
topladig1 bilgileri “Analiz {initesine” yollamaktadir. Ek olarak, MT BTS’lerden
okudugu bilgileri kullanarak otomatik olarak hesapladigi C1 (cell selection parameter)
ve C2 (cell reselection parameter) parametrelerini de analiz tinitesine gondermektedir.
Gelistirilen algoritmayi ¢alistirabilecek herhangi bir PC veya akilli telefon analiz {initesi
olarak kullanilabilmektedir. Analiz iinitesi, MT'nin gonderdigi verileri sahte BTS saldiri

tespit algoritmasina gore degerlendirip, siipheli durumlari kullaniciya raporlamaktadir.

Miihendislik modu etkin MT ile analiz iinitesinin veri iletim sekilleri ve konumlari
degistirilerek daha farkli mimariler olusturmak miimkiin olabilecektir. Bu kapsamda
mevcut mimariye alternatif olarak merkezi bir analiz {initesi kurulup, GSM bilgilerini
toplayan MT’ler, internet iizerinden bilgileri merkezi analiz {initesine gonderip,
sonuclarini alabilecegi mimarilerin kullanimi da imkan dahilinde olacaktir. Ayrica GSM
bilgilerini toplayan MT ile analiz iinitesini uygun bir donamim kullanarak tek bir
platformda toplayip, sonuglar1 hizli bir sekilde analiz eden mobil bir sistem kurulumu da

s0z konusu saldirilarin tespitini oldukg¢a kolaylastiracaktir.
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Sekil 3.1 Sistem Mimarisi.

3.2 Protokol Analizi

Sahte BTS saldirilari man-in-the-middle saldirilarinin tipik Orneklerindendir. S6z
konusu saldir1 tiiriiniin ¢esitli varyasyonlar1 olmasina ragmen hepsinin ortak noktasi
MT’lerle BTS arasina girilmesi ve MT’lerin IMSI/IMEI numaralarinin ele gegirilerek
hedeflerin taninmasidir. Temel bir sahte BTS saldirist sekil 3.2°deki gibi
gerceklesmektedir.

MT'lerin sahte BTS ile kimliginin ele gecirilmesi lokasyon gilincelleme siirecinin
tetiklenmesi ile yapilabilmektedir (Zhou vd. 2010), (Song vd 2012). Ikinci bdliimde ve
ilgili GSM spesifikasyonlarinda agiklandigi {izere, lokasyon giincellemesinin
tetiklenebilmesi i¢in birgok yOntem bulunmaktadir. Bunlar asagidaki listede

sunulmustur (Anonymous 1992).

e Yeni bir lokasyon bdlgesine girildiginde
e Telefonda saklanan son kayitli lokasyon bélgesi kayboldugunda
e Siiresi 6 dakika ile 25,5 saat aras1 degisebilen zamanlayicinin siiresi doldugunda

e (Cagn baslangic ve bitisinde
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Telefonda saklanan son kayitli lokasyon verisine, GSM operatorii tarafindan belirlenen
zamanlayicinin siiresine ve MT kullanicisinin ¢agr1 baslangic ve bitisine miidahale
edilemediginden, sahte BTS’ler kendilerini bagka bir lokasyon bolgesinden gostererek

lokasyon  giincelleme  siirecini  tetikleyip  kullanicinin ~ kimlik  bilgilerine

ulasabilmektedirler (Song vd. 2012).

Mobil
Terminal Sahte BTS

MT'nin kendine baglanmasini sagla

-
)

Lokasyon glncelleme isteqi

»~

Kimlik talebi

A

IMSI

Y

MT'nin ayriimasini sagla

A

Sekil 3.2 Ornek sahte BTS saldirist

Sekil 3.2°de de goriildiigii gibi, Sahte BTS saldiris1 yapmak i¢in oncelikle MT ile GSM
ag1 arasima sahte BTS kullanarak girilmesi gerekmektedir. Sahte BTS saldirilart igin,
MT'nin yakalanmasi ve birakilmasi en zor kisimdir. Onceki galigmalarda sinyal bozucu
sistemler kullanilmis ve MT’ icin baglanmaya aday baz istasyonu birakmadan MT nin
sahte BTS’i segmesi beklenmistir (Vales-Alonso vd. 2001), (Gonzalez-Castano vd.
2003). Fakat bu sistemlerde her BTS igin ayr1 bir sinyal bozucu iinite gerekmekte ve
sinyal bozucunun zamanlamasin1  ayarlarken zorluklarla  karsilagiimaktadir.
Literatiirdeki son makalelerde ise Cl1 ve C2 parametresinin manipiile edilerek
kullanilmas1 yontemi se¢ilmis ve bu yontem hem masrafi diistirmiis hem de performansi

onemli 6l¢iide artirmistir (Zhou vd 2010), (Song vd. 2012).
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GSM protokoliine gore hiicre se¢imi (cell selection & reselection) i¢in bazi kurallar
konulmustur. Bu kurallara gore; MT en fazla 5 saniyede bir, ortamda bulunup hizmet
alinmayan 6 en giiclii BTS’in BCCH bilgilerini okumaktadir. Sonrasinda hizmet veren
hiicrenin ve komsu hiicrelerin C1 ve C2 degerlerini hesaplamaktadir (Anonymous
1998), (Anonymous 1999).

Hiicrenin tekrar sec¢ilimin (cell reselection) ger¢eklesmesi icin asagida belirtilen

kriterlerin saglanmasi gerekmektedir (Anonymous 1992).

e Eger hiicreler ayn1 lokasyon bdlgesinde ise; hizmet vermeyen hiicrenin C2
degeri hizmet veren hiicrenin C2 degerinden 5 saniye boyunca daha biiyiikse,

e Eger iki hiicre farkli lokasyon bolgesinde ise; hizmet vermeyen hiicrenin C2
degeri, hizmet veren hiicrenin C2 degerinden 5 saniye boyunca hizmet veren
hiicrenin BCCH’indan yaymlanan CELL_RESELECT HYSTERESIS dB kadar
biiyiikse,

e Hizmet veren hiicrenin C1 degeri 5 saniye boyunca sifirin altinda diistiiyse,

e Hizmet veren hiicre operatdr tarafindan yasaklandiysa,

e MT’ nin downlink sinyal hatas1 sayac1 (DSC) dolduysa hiicre se¢imi gerceklesir.

Eger sahte BTS’in C2 degeri hizmet veren hiicreden en azindan
CELL RESELECT HYSTERESIS kadar fazlaysa ve sahte BTS’in LAI degeri hizmet
veren hiicreden farkliysa, sahte BTS MT’nin IMSI numarasinm1 alabilmektedir. GSM
protokoliine gére C1 ve C2 degerleri asagidaki gibi hesaplanmaktadir.

€1 = (A— Max(B,0)) (3.1)
A= RLA_C - RXLEV_ACCESS_MIN (3.2)
B = MS_TXPWR_MAX_CCH - P (3.3)

Smif 3 DCS 1800’ler ig¢in,

B = MS TXPWR_MAX CCH + POWER_OFFSET-P (3.4)
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Yukaridaki formiillerde;

e RLA Culasilan ortalama degerler

e RXLEV_ACCESS MIN MT'in sisteme erismesi i¢in gerekli minimum sinyal
seviyesi;

e MS TXPWR MAX CCH MT’nin sisteme erismesi i¢in gerekli olan en fazla
TX glic seviyesi

e POWER OFFSET MS TXPWR ile karsilikli olarak kullanilan gii¢ ofset degeri

e P, MT'nin maksimum RF gii¢ ¢ikisidir.

Biitiin degerler dBm formatindadir ve yukaridaki tanima gore, C1 degeri MS ve BTS
arasindaki mesafe ile ters orantilidir. C2 parametresi ise hiicre se¢imi i¢in kullanilmakta
ve asagidaki gibi tanimlanmaktadir.

PENALTY TIME <> 11111 igin,

C2 = C1+ CELL_(RESELECT_OFFSET ) — TEMPORARY _OFFSET *
H(PENALTY _TIME —T) (3.5)

PENALTY TIME = 11111 i¢in,

C2 = C1— CELL_RESELECT_OFFSET (3.6)

Komsu hiicreler igin,

0,x<0
Hx=1qx=20 (37)
Hizmet veren hiicre i¢in,
Hx =0 (3.8)
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T, hesaplanan en gii¢lii BTS'ler listesinde her BTS i¢in tutulan zamanlayicidir.

CELL_RESELECT_OFFSET, TEMPORARY _OFFSET, PENALTY_TIME,
CELL BAR QUALIFY degerleri opsiyonel olarak BTS’in BCCH kanalindan
yaymlanmaktadir. Eger yaymlanmiyorsa olagan degerleri sifira esittir ve bu sekilde
yaklasik olarak C2 ve C1 birbirlerine esit olur. Tiirkiye’nin Ankara ilinde yapilan
testlerde, test edilen BTS’ler i¢in GSM protokoliine de uygun sekilde, esitlik 3.9°da
belirtilen iliski gézlemlenmistir. Esitlikte goziiken fark anlik olmakta ve hemen
esitlenmekle birlikte, hava arayiizii aracilifiyla yayinlanan degerlerin iletim ortami

kaynakli bozulmasi olarak degerlendirilmektedir.

C2-Cl <4 (3.9)

Yukaridaki hesaplamalara ve GSM protokoliiniin ilgili kisimlarina gore BTS’ler
arasinda Oncelik tanimak igin s6z konusu opsiyonel parametreler kullanilmaktadir.
Opsiyonel parametreler C2 degerini degistirmek i¢in kullanilabilir ve BTS’in
hesaplanmis C2 degeri ne kadar yiiksek olursa MT’ nin BTS’i se¢gme ihtimali o kadar
artar. C2 degerinin olagan dis1 bir sekilde C1 degerinden farkli olmasi sekil 3.3'de

gosterilen sahte BTS tespit algoritmasi i¢in onemli bir girdi olacaktir.

3.3 Algoritma Tasarimi

Sekil 3.3’de sahte BTS tespit algoritmasinin akis semas: verilmektedir. Algoritma ag
degerlerini ve MT lokasyonunu degerlendirmektedir. Algoritma sira disi durumlarla

karsilastiginda 3 tiir rapor iiretmektedir.
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Sekil 3.3 Sahte BTS Saldir1 Tespit Algoritmasi
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Birinci rapor “Biiylik ihtimalle sahte BTS tarafindan yakalanildi” uyarisidir. Bu uyariyla
MT’nin hizmet aldigi hiicrenin biiyiik ihtimalle sahte BTS oldugu belirtilmektedir.
Ikinci rapor “Biiyiik ihtimalle ortamda sahte BTS var” uyarisidir. Bu uyariyla MT nin
hizmet aldig1 hiicre normal bir BTS olmakla birlikte komsu hiicrelerden birisinin biiyiik
ihtimalle sahte BTS olabilecegi ve kisa bir zaman diliminde Sahte BTS cihazinin MT’yi
ele gecirilecegi tahmin edilmektedir. Ugiincii rapor ise “Sahte BTS’e yakalanilmis
olabilir” uyarisidir. Bu uyariyla hizmet alinan BTS’in sahte BTS olabilecegi konusunda

siipheler oldugu ifade edilmistir.

Algoritmada karar verilmesini saglayan 9 ana adim bulunmaktadir. Sekil 3.3°de
gosterilen sahte BTS saldir1 tespit algoritmasinda da isaretlenen bu adimlar asagida

detaylandirilmistir.

1. Miihendislik modu etkin olan MT GSM ag degerlerini okumaya baslar.
2. Cell ID, MCC, MNC, LAC, hizmet veren ve komsu hiicreler gibi GSM ag

degerleri ve GSM ag degerlerinden hesaplanmig C1 ve C2 parametreleri analiz
initesine gonderilir.

3. Onceki boliimlerde aciklandig: gibi C2, ofset parametreleri degistirilerek hiicre
secimini etkilemek i¢in kullanilabilmektedir. MT nin BTS’e uzakligin1 gosteren
C1 parametresi yiiksek olmasa bile, yani sahte BTS hedef MT ye en yakin BTS
olmasa bile sahte BTS, C2 degerini manipiile ederek MT’lerin kendine
baglanmasini saglayabilmektedir. Onceki béliimlerde de bahsedildigi gibi sira
dis1 bir durum olmadiginda C1 ve C2 parametreleri yaklasik olarak birbirine esit
cikmaktadir. Bundan dolayr hizmet alinan hiicrenin C2 ve C1 degerleri
arasindaki farkin 25’den biiyilk olmasi, MT’nin sahte BTS’e yakalanmis
olmasma yonelik giiglii isaretler vermektedir. 25 degeri hava arayiiziinde
yasanmasi muhtemel bozulmalar1 ve hatali-pozitif (false-positive) sonuglar

elemek icin deneysel olarak secilmistir.

4. Bu adm, kiigiik bir farkla iiciincii adimla ayn1 mantiga dayanmaktadir. Uciincii
adimda “hizmet verilen hiicre sahte BTS mi?” sorusuna cevap verilirken bu
adimda “komsu hiicreler arasinda sahte BTS var mi?” sorusuna cevap

aranmaktadir. Kriterler bir 6nceki adim ile aynidir.
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Ikinci béliimde de anlatildigi gibi 3G ile birlikte karsilikli dogrulama 6zelligi
getirilmis ve mevcut sahte BTS benzeri cihazlar ¢alismaz olmuslardir. Bu
nedenle saldirganlar 3G BTS’leri sinyal bozucu ile bastirip, MT’yi GSM
kullanmaya zorlamaktadirlar. Bu nedenle ortamdaki 3G BTS’lerin kaybolup 2G
BTS’lerin devam etmesi ortamda biiyiikk ihtimalle sahte BTS oldugunu

gostermektedir.

Onceki boliimlerde aktarildigi gibi BTS’ler kendisini tamitan bazi degerleri
BCH’dan yayinlayacak sekilde yapilandiriimaktadir. Bu degerler arasinda Cell
ID, MCC, MNC, LAI ve komsu hiicrelere ait bilgiler bulunmaktadir. Sahte
BTS’in sahada kullanildig1 ve hareket halinde oldugu durumlarda komsu
hiicreler ve en zayif hiicre siirekli degismekte ve saldirganin degisen komsu
hiicreleri giincellemesi zaman almaktadir. Eksik yapilandirilmig BTS i¢in baska
bir 6rnek ise sahte BTS i¢in hi¢ var olmayan bir Cell ID seg¢ilmesidir. Eger
baglanilan BTS daha o©nceki BTS'lerin komsu hiicreler listesinde yoksa
baglanilan hiicre sahte BTS olabilir. Bunlara ek olarak, hizmet veren hiicre o
alanda yayin yapan tek hiicre ise ve diger komsu hiicrelere ait degerler hizmet
veren hiicre tarafindan yaymlanmiyorsa, diger BTS’ler sinyal bozucu ile
bastirilmis olup yalnizca baglanilan sahte BTS’ e izin verilmis olunabilir.

Onceki béliimlerde anlatildigi gibi LAI degisikligi MT nin kimliginin tespit
edilmesi i¢in gereklidir. MT nin LAI bilgisi degismediyse gelistirilen Algoritma
mevcut hatalarin en kritigini kullaniciya bildirip, sonuca vardig tiim uyarilari
detayli olarak raporlamalidir. Sonrasinda ise Algoritma birinci adimdan tekrar

baslamalidir. Eger LAI bilgisi degistiyse, inceleme devam etmelidir.

. MT’nin hareket halinde olmas1 ile bir lokasyon bdlgesinden ¢ikilip digerine
girilme ihtimali oldugundan kesin bir sonuca varilmast miimkiin degildir bu
nedenle bir onceki adimdaki gibi Algoritma mevcut hatalarin en kritigini
kullaniciya bildirip, sonuca vardig: tiim uyarilar1 detayli olarak raporlamalidir.
Sonrasinda ise Algoritma birinci adimdan tekrar baslamalidir. Eger MT sabitken
LAI degisiyorsa slipheli durum devam etmekte ve incelemeye devam
edilmelidir.

MT’nin LAI bilgisinin degisimi ancak yeni bir BTS’e baglanilmas: ile
olusabilmektedir. Eger son baglanilan BTS, komsu BTS’ler listesindeki en zayif

30



BTS ise MT biiyiik ihtimalle sahte BTS’e yakalanmistir. Eger yeni baglanilan
BTS en zayif BTS degilse ihtimal biiyiik olmamakla birlikte siipheli bir durum
oldugu anlasilmakta ve MT’ nin sahte BTS’e yakalanmis olma ihtimali oldugu

anlasilmaktadir.

Sonug olarak, bahse konu senaryolar gesitli alarmlar iiretmektedir. Algoritmanin bir
dongiisiinde sadece bir alarm fiiretilebilecegi gibi birden ¢ok alarm da tiretilebilmektedir.
Algoritma devamli ¢alismali ve karar yukarida bahsedilen durumlarin hepsi gz oniinde
bulundurulduktan sonra verilmelidir. Bu durumun saglanabilmesi i¢in Algoritmada
gosterilen “Cikis” degiskeni kullanilmaktadir. Sahte BTS tespit algoritmasinin
yardimiyla, ortamda sahte BTS saldirisinin tespitine yonelik alarmlar iiretilmekte ve

iretilen alarmlar saldirtya maruz kalinmis olunmasina dair 6nemli ipuglar1 vermektedir.
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4. BULGULAR VE TARTISMA

Sahte BTS saldir1 tespit algoritmasinin gergek ortamda test edilebilmesi i¢in sahte BTS
saldiris1 yapan bir cihaza ihtiyag duyulmaktadir. S6z konusu cihazin fiyatlariin
karsilanabilecek seviyenin ¢ok iistiinde olmasi ve kullaniminin illegal olmasindan
dolayr bir onceki boliimde detaylandirilan algoritmanin gergek verileri kullanan

simiilasyonu yapilacaktir.

4.1 Uygulama Platformu

Ugiincii boliimde verilen sistem mimarisinin iki ana gesi bulunmaktadir. Bunlar GSM

sinyallerini analiz eden miithendislik modu etkin test telefonu ve analiz tinitesidir.

Bu kapsamda BTS’leri simiile etmek i¢in kullanilan PC’nin ve simiilasyon yazilimin

platformu asagidadir.

e Windows 7 Ultimate
e Intel Core2 duo

e 3 GBRam

e Java 1.7 (Swing)

GSM agmin okunup ilgili bilgilerin alinmasi i¢in kullanilan cihazlar ve yazilimlara ait

ozellikler asagidadir

e Nokia N95
e Symbian v60
e Nokia Field Test

Gelistirilen sahte BTS saldir1 tespit algoritmasi gelecek ¢alismalarda benzetim yerine

gercek cihaz ile test edilebilme ihtimali goz 6niinde bulundurularak ANDROID isletim
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sistemine uyumlu yazilmistir. Algoritmayr kosan cihazin Ozelikleri ve cihaza ait

kullanilan 6zellikler agagidadir.

e Google Nexus 4

e ANDROID 4.4.4 (Kit Kat)
e Wi-Fi Hotspot

e Entegre GPS modiili

4.2 Veri Kiimesi

GSM verilerine yazilimsal yontemlerle ulagsmak i¢in hazir satilan {irlinler
bulunmaktadir. Ayrica halihazirda giinliik hayatta kullandigimiz telefonlardan bazilari
da s6z konusu bilgilerin bir kismini bilgilendirmek amacgh kullaniciya gdstermektedir.
Bu kapsamda Samsung, Apple, Nokia ve HTC marka telefonlardan bazi modeller
incelenmistir. Incelenen modellerden bazilari, GSM verilerinin -giivenlik nedenleriyle-
sadece bir kismm sagladiklart API ile kullaniciya sunabilmektedirler. Ornegin
ANDROID isletim sistemi kullanan akilli telefonlar ve TelephonyManager API’si
kullanilarak bagli bulunan hiicrenin Cell ID bilgisi, hiicrenin sinyal seviyesi gibi
bilgilere yazilimsal olarak erisilebilmekte ancak telefon tarafindan hesaplanan C1 ve C2
degerleri gibi bilgilere ulagilamamaktadir. Bununla birlikte, incelenen telefonlarda
degisik isimlerde, degisik yontemlerle ulasilabilen miihendislik ekranlari bulunmakta ve
bu ekranlar araciligiyla da bir kisim bilgilere gorsel olarak ulasilabilmektedir. Ulasilan
bilgiler markadan markaya ve telefondan telefona degisebilmekte olup, incelenen
telefonlar arasinda gozle ulasilan veri miktarinin en ¢ok oldugu telefon modeli Nokia

NO95 olarak tespit edilmistir.

Demo maliyetini diisiirmek i¢in GSM verilerine yazilimsal yontemlerle erisebilme
olanag1 saglayan hazir satilan iirlinler yerine Nokia N95 ve iizerinde ¢alisan FieldTest
uygulamasi1 tercih edilmis olup Fieldtest uygulamasi ile ihtiya¢ duyulan GSM ag

bilgileri temin edilmistir. S6z konusu uygulamaya ait arayiizler sekil 4.1’de sunulmakta
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olup uygulama tarafindan elde edilen verilerin bir kismi da arayiizlerde goriilmektedir.
Sekil 4.171n;

e abolimiinde hizmet alinan hiicreye ait genel bir 6zet ekrani yer almaktadir.

e b ve c’de hizmet alinan hiicre ve komsu hiicreler gibi MT’nin bilgilerini
hesaplayip kullandigi BTS’lere ait C1, C2, RX(sinyal seviyesi) gibi bilgiler
bulunmaktadir.

e d boliimiinde hizmet alinan hiicreye ait MCC, MNC, LAI ve Cell ID bilgileri yer

almaktadir.

S6z konusu yazilimim 100’e yakin ekrani bulunmakta ve bu ekranlardan ag bilgilerini

O0grenmenin yani sira MT’yi hiicre se¢imine zorlama gibi islemler de yapilmaktadir.

Yukarda bahsedilen FieldTest yazilimi Ankara ilinin gesitli bolgelerinde Vodafone ve
Turkcell operatorlerine ait BTS verilerine erismek i¢in calistirllmig ve Ankara’nin

Macunkdy semtinden elde edilen BTS verilere ait 6rnekler ¢izelge 4.1°de sunulmustur.

Cizelge 4.1 Ornek BTS verileri

CelllD | MCC | MNC | LAI C1 | C2 | NCEII_1 | NCEII_2 | NCEII_3 | Operator

22239 | 286 02 50637 | 38 | 38 | 22238 22236 22007 Vodafone

22238 | 286 02 50637 | 35 | 35 | 22239 22236 22214 Vodafone

22236 | 286 02 50637 | 34 | 34 | 22239 22238 22214 Vodafone

37430 | 286 01 31706 | 47 | 47 | 46156 23574 8550 Turkeell

46156 | 286 01 31706 | 41 | 40 | 37430 23574 8550 Turkeell

23574 | 286 01 31706 | 38 | 38 | 37430 46156 8550 Turkeell

8550 286 01 31706 | 34 | 34 | 37430 46156 23574 Turkeell

Gelistirilen Algoritma yukarda ornekleri gosterilen FieldTest uygulamasi verileriyle
calistirilmis olup, Algoritmanin test edilebilmesi icin saldir1 icerikli sahte BTS verileri

de iiretilip sistemde kullanilmistir.
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@ FieldTest @ FieldTest
Common FTD 01.01 Common FTD 01.03

Channel num 5 Serving cell info
Ry level -64 CH: C1: R¥: (2
Tx power ley 5 44 -64 44
Gprs attach 1. Neighbor info
TS/ TA 0 0 14 40 -69 36
R/ Rtime 2. Neighbor info
(1/c2 46 46 18 39 -69 39
Band/CHty 9 CBCH 1. Neighbor ar N
Arr Ufamr D 2. Neighbor ar N

a) b)

@ FieldTest @ FieldTest
Common FTD 01.04 Common FTD 01.09

3. Neighbor info Network parameters

18 39 -70 39 Country code 286

4, Neighbor info Network code 01F
17 39 -71 39 Location area 31706

5. Neighbor info

16 41 -72 37 Serving cell

3. Neighbor ar N Channel num 5

4, Neighbor ar N Cell

5. Neighbor ar N Identifier 23569
c) d)

Sekil 4.1 FieldTest arayiizleri
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4.3 Gelistirilen sahte BTS saldir1 tespit algoritmasi

Simiilasyon i¢in kullanilan PC, FieldTest programindan aldig: verileri ve tretilen diger
BTS bilgilerini, gelistirilen yazilimla akilli telefona gondermektedir. S6z konusu BTS
verileri gonderilirken PC ve akilli telefon arasinda soket baglantis1 kullanilmaktadir.
Algoritmay1 kosan akilli telefon ise soz konusu BTS’lerin son hallerine ait bilgileri
degerlendirmekte ve ¢ikardigi 6zet bilgileri saklamaktadir. PC ile akilli telefon
arasindaki baglant1 akilli telefonlarda bulunan Wifi Hotspot teknolojisi kullanilarak
saglanmistir. Wifi Hotspot kullanim kolaylig1 i¢in segilmis olup baglanti, kullanilmasi
planlanan mimariye gére degistirilebilmektedir. Simiilasyonun i¢in se¢ilen mimari sekil

4.2’de sunulmaktadir.

A
<

Algoritmayi kosan BTS'leri simile
akilli telefon eden PC

Sekil 4.2 Simiilasyon mimarisi

Simiilasyon, algoritmay1 calistiran akilli telefon tarafinda yapilabilecek olmasina
ragmen verilerin ayrilmasi ve algoritmanin her tiirlii veri kaynagi ile ¢alisabilmesi igin
bir protokol gelistirilmistir. Sekil 4.3’de gosterilen yazilim s6z konusu protokole gore

verileri algoritmay1 kosan akilli telefona gondermektedir.

Algoritmadaki oOnemli parametrelerden birisi de MT’nin hareket halinde olup

olmadigidir. MT’nin hareketi ile ilgili bilgi demo sisteminde kullanilan akilli telefonun
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entegre GPS modiilii kullanilarak hesaplanmaktadir. ki dongii arasindaki ortalama hiz
hesaplanip 10 km/s hizin altindaysa MT hareket etmiyor kabul edilmektedir. Eger akilli
telefon kapali alanda bulunup GPS uydularina erisilememesi gibi bir sebeple konum

bilgisine erisemeyip ortalama hiz hesaplanamiyorsa, MT hareket halinde kabul

edilmektedir.
[ (&) BTS Simulator E=ET)
BTS
Cell_ID: ) 3G BTS ) Serving
LAI: NCell_IDs :
MCC : MHNC :
C1: C2:
AKTIF PASIF

Sekil 4.3 BTS simiilasyon yazilimina ait ekran goriintiisii

Algoritmadaki “3G/4G BTS’ler sinyal vermez oldular m1” kosulu icin bir 6nceki
dongiide en az 2 tane 3G BTS’den sinyal alinamiyorsa ilgili kosul degerlendirme dis1
kalacaktir aksi halde kirsal alanlarda kapsama alaninda olan BTS sayis1 oldukga kisith

oldugundan yanlig-alarm (false-positive) oraninin artmasi kaginilmazdir.

Algoritmadaki “Hizmet veren hiicre eksik bilgiler yayiliyor mu?” kosulu i¢in sadece
MCC, MNC ve komsu hiicre listesi degerlerine bakilmis olup, MCC ve MNC
bilgilerinin hizmet alinan operatorle uyumlu, komsu hiicre listesi bilgilerinde ise en az

iki tane komsu hiicre bilgisinin yer almas1 beklenmistir.
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Algoritmay1 calistiran ANDROID uygulamast periyodik olarak calismakta ve PC
tarafindan simiile edilen BTS'lerin bilgilerini okumaktadir. Sonrasinda, uygulama
BTS’den gelen wverileri algoritmaya ve yukarida anlatilan kabullere gore
degerlendirmekte ve alarmlari olusturmaktadir. Eger birden ¢ok alarm iiretildiyse,
uygulama en ciddi olan1 ekranda uyar1 olarak gosterip digerlerini de bilgi olarak detay
kisminda raporlamaktadir. Algoritmanin dongiileri dakikada bir ¢aligmaktadir. Her
dongiide 6nce simiile edilen BTS verileri okunmakta, sonrasinda akilli telefonun dahili
GPS modilii kullanilarak lokasyon degisikligi ve ortalama hiz hesaplanmaktadir.
Ayrica okunan bu degerlerden bazilar1 bir sonraki dongii i¢in saklanmakta ve gilincel

dongii verileri ile beraber degerlendirilip sonug iiretilmektedir.

Akillr telefonda calisan sahte BTS tespit algoritmasi onceki boliimlerde anlatilan
durumlarla karsilastiginda 3 sekilde uyarida bulunmaktadir. Birincisi, “yiiksek ihtimalle
sahte BTS’e yakalandiniz” uyarisidir. Bu uyariyla kullanici, MT'nin hizmet aldig1 hiicre
biiyiik ihtimalle sahte BTS oldugunu ve biiyiik ihtimalle sahte BTS cihazi tarafindan
yapilan saldirtya maruz kaldigini anlamalidir. Ikincisi, “yiiksek ihtimalle ortamda sahte
BTS c¢alismaktadir” uyarisidir. Kullanict bu uyartyla, komsu hiicrelerden birisinin
biiyiik ihtimalle sahte BTS oldugunu ve kullandigt MT’nin sahte BTS'e yakalanmak
lizere oldugunu diisiinebilir. Ugiinciisii, “sahte BTS'e yakalanilmis olabilir” uyarisidir.
Bu uyarida ise hizmet alinan hiicrenin sahte BTS olma ihtimali vardir ve kullanic1 daha
yiiksek seviyeli bir uyart i¢in hazirlikli olmalidir. Algoritmanin ¢aligma dongiisii olarak
bir dakika se¢ilmistir, ¢linkii ikinci boliimde bahsedilen ¢alismalardan en basarili olan

sahte BTS saldirisinin telefonlarin gogunu yakalamasi yaklasik 40 saniye siirmistiir.

ANDROID uygulamasinin {iirettigi alarmlara ait ekran gorintiileri sekil 4.4’de
sunulmaktadir. Sekil 4.4.a’da algoritma caligmakta ve kacinci dongiide oldugunu
kullaniciya iletmektedir. Sekil 4.4.b’de algoritma olagan dis1 bir durumla karsi karsiya
kalip uyar1 vermistir. Uyarmmin seviyesine goére kirmizi sart ve yesil alarmlar
tiretilmektedir. Sekil 4.4.c’de ise uyar1 ikonunun iizerine tiklanmis ve uyar1 detay ekrani
actlmistir. Bu ekranda uyarmin detaylarn ve daha az krittk olan uyarilar

gorlntiilenmektedir.
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Tespit algoritmasinin  dakikada bir defa c¢alistirilmasiyla mevcut saldirilarin
kacirilmamasi saglanmaya calisilmistir. Algoritmanin gergek sahte BTS cihazi ile test
edilmesi ve BTS bilgilerinin ger¢cek zamanli okunabilmesi durumunda, GSM
protokoliinde BCH’1in okunmasi i¢in maksimum siire 5 sn. oldugundan uygulamanin

daha kisa periyotlarla ¢alistirilmasi gerekecektir.
Akilli telefon tarafinda ¢alisan sahte BTS saldir1 tespit algoritmasini kosan ANDROID

uygulamasina ait kod 6rnegi Ek 1’de, baz istasyonlarini simiile eden PC yazilimina ait

kod 6rnegi ise Ek 2’de sunulmustur.
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i AndroidBtsAlgorithm s AndroidBtsAlgorithm
i

ALARM

2632 Cell ID'ye sahip hizmet veren
hucrenin C2 ve C1 parametreleri
arasindaki fark 25'den biiyiik

OK

c)

Sekil 4.4 Algoritma uygulamasina ait ekran goriintiileri.
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5. TARTISMA VE SONUC

GSM Diinya capinda en yaygin kullanilan mobil iletisim sistemi olup yaklasik 7 milyar
abonelige sahiptir. Temel haberlesmeden ticari uygulamalara kadar neredeyse her
alanda kullanilan GSM konusma ve kisisel internet verisi gibi kisisel bilgi giivenligi i¢in

bir hayli 6nemli olan verileri tagimaktadir.

GSM’in  yaygin kullanimina ragmen GSM’de bir takim giivenlik aciklar
bulunmaktadir. S6z konusu agiklarin mevcut mimari lizerinde degisiklik yapilarak
yamanmasi teorik olarak miimkiin olsa da biitiin BTS’lerin ve SIM’lerin degismesi

gerektiginden ticari olarak miimkiin gériinmemektedir.

GSM’de bulunan agiklardan en kritiklerinden birisi olan BTS ve MT arasinda karsilikli
dogrulamanin eksikligi, ikinci bolimde de detayli anlatildigi gibi man-in-the-middle
saldirilarina kap1 aralamaktadir. Man-in-the-middle saldirilarin1 temel alan sahte BTS
cihazlar ile en basitinden MT’nin kimliginin ele gegirilmesi yapilabilecegi gibi tele
kulak ve MT’nin yerinin tespit edilip silahli saldir1 yapilmas1 gibi tehlikeli saldirilar da
yapilabilmektedir.

Karsiliklt dogrulama eksikliginin bu denli kritik sonuglart olmasi, sahte BTS
cihazlarinin tespit edilmesini 6nemli kilmaktadir. Literatiir taramalarinda sahte BTS
cihazinin gelistirilmesine yonelik ¢aligsmalar bulunmasina ragmen bu cihazlarin tespit

edilmesine yonelik calismaya rastlanmamasi yapilan ¢aligmanin 6nemini artirmaktadir.

Tez caligmasinda Oncelikle GSM mimarisi analiz edilmis olup karsilikli dogrulama
acigma neden olan ilgili GSM protokolleri de detaylandirilmistir. Sonrasinda sahte BTS
saldirilart ile ilgili literatiir calismast yapilip saldir1 teknikleri ve birbirlerine gore tistiin
taraflar1 ele alinmistir. Ugiincii béliimde sahte BTS saldirilarmin tespit edilmesi i¢in bir
algoritma onerilmis olup dordiince bolimde gelistirilen algoritmanin fonksiyonalitesini

ve uygulanilabilirligini gosteren simiilasyon yapilip algoritmanin gosterimi yapilmistir.

41



Gelistirilen algoritma sahte BTS cihazi temin edilemediginden BTS simiilasyonu ile test
edilmistir. S6z konusu cihazin sahte BTS cihazi ile test edilmesine miiteakip ¢alisma tez

caligmasi Uriin haline getirilebilecektir.

Mobil iletisim siirekli degismekte ve yenilenmekte olup giin gectikge GSM igin var olan
aciklar 3G ve 4G i¢in de ortaya ¢ikmaktadir. GSM igin yapilan giivenlik analizleri tespit
edilip gerekli onlemlerin alinmasi yeni gelisen mobil iletisim aglar1 i¢in de yapilmasi

caligmanin bir sonraki adimi1 olarak planlanmistir.
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EK 1 Sahte Baz istasyonu Saldir1 Tespit Algoritmasi Kod Ornegi

package com.omer.faruk.celik.algorithm;

import java.io.BufferedReader;

import java.io.IOException;

import java.io.InputStreamReader;

import java.net.ServerSocket;

import java.net.Socket;

import java.util. ArrayList;

import java.util.Collections;

import java.util.lterator;

import java.util.List;

import java.util. Timer;

import java.util. TimerTask;

import android.app.Activity;

import android.location.Location;

import android.location.LocationListener;
import android.location.LocationManager;
import android.os.Bundle;

import android.os.Handler;

import android.util.Log;

import android.widget. TextView;

public class Server extends Activity {
private ServerSocket serverSocket;
public Handler updateUIHandler;
Thread serverThread = null;
private TextView text;
public List<BTS> btsList = new ArrayList<BTS>();
public BTS lastWeakestBTS;
public BTS servingCell,
public int last3GBTSCount = 0;
public int lastLAI = 0;

LocationManager locManager;
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Location lastLocation;

int cycleCounter = 0;

List<Warning> warningL.ist;

List<Warning> allWarnings;

List<Warning> displayWarnings;

public static final int SERVERPORT = 6060;

@Override

public void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.main);
locManager = (LocationManager)

getSystemService(getBaseContext().LOCATION_SERVICE);

text = (TextView) findViewByld(R.id.text2);
updateUIHandler = new Handler();

allWarnings = new ArrayList<Warning>();

Thread algThread = new Thread(new Algorithm());

serverThread = new Thread(new ServerThread());

serverThread.start();

algThread.start();

/** Algoritmayi kosan sinifdir, Periyodik calisir

*

* @author OFC

*
*/
class Algorithm implements Runnable {
private static final long DELAY =0;
private static final long ONE_MINUTE = 1000 * 60;

public void run() {

final Timer timer = new Timer();

timer.scheduleAtFixedRate(new TimerTask() {
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@Override

public void run() {
warningList = new ArrayList<Warning>();
int bts3GCounter = 0;

1 updateConversationHandler.post(new
updateUIThread(counter

1 toString()));
Log.i("Algorithm", "cycleCounter is: " + cycleCounter);

cycleCounter++;

// Hizmet veren hucrenin c¢1 ve C2 degerini kontrol et

Log.i("Algorithm", "Serving cell's C1 and C2");

if (servingCell == null) {
Log.e("Algorithm",
"Serving cell is not exists. Aborting!!");
raporla();
return;
} else if (Math.abs(servingCell.c2Parameter
- servingCell.c1Parameter) > 25) {
warningList
.add(new Warning(
3,
servingCell.cell_IDParameter,
"Hizmet veren hucrenin C2 "
+ "ve C1 degerleri arasindaki fark 25'den fazla "));
}
I/ En guclu 6 baz istasyonuna bakiliyor eger C2 ve C1
/I degerleri arasindaki fark 25 den fazla ise uyari
I/ veriliyor
Log.i("Algorithm™, "Neighbour CEll's C1 and C2");
for (inti=0;i<6;i++) {
if(btsList.get(i) == null)
break;
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if (Math.abs(btsList.get(i).c2Parameter
- btsL.ist.get(i).c1Parameter) > 25) {
warningList
.add(new Warning(
2,
btsList.get(i).cell_IDParameter,
btsList.get(i).cell_IDParameter
+"id numarali "
+ "hucrenin C2 ve C1 degerleri arasindaki fark 25'den fazla "));
Log.i("Algorithm",
btsList.get(i).cell_IDParameter
+"id numarali "
+ "hucrenin C2 ve C1 degerleri arasindaki fark 25'den fazla ");

break;

}
/1 3G BTS'lerin yok olup olmadigi kontrol edilsin

Iterator<BTS> it = btsList.iterator();
while (it.nasNext()) {
if (it.next().bts3GParameter)
bts3GCounter++;
¥
Log.i("Algorithm™, "Number of 3G BTS is " + bts3GCounter);
if (last3GBTSCount >= 2 && bts3GCounter == 0) {
warningList.add(new Warning(2, 0, last3GBTSCount
+ " tane 3G BTS yok olmustur));
Log.i("Algorithm", last3GBTSCount
+ " tane 3G BTS yok olmustur");
}
/' 1ast3GBTSCount degerini guncelle
last3GBTSCount = bts3GCounter;

/I Komsu hucrelerden eksik deger yayan var mi onu kontrol

/] et.
for (inti=0;i<6;i++){
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if (btsList.get(i).MCCParameter ==
|| btsList.get(i). MNCParameter ==
|| btsList.get(i).nCellsParameter == false) {
warningList
.add(new Warning(
1,
btsList.get(i).cell_IDParameter,
btsList.get(i).cell_IDParameter
+ "cellID'ye sahip hucre eksik
bilgiler yayinlamaktadir."));
}

/I LAI degisti mi kontrol et, degismediyse raporlamaya gec
if (servingCell.LAIParameter 1= lastLAl) {
/I MT hareket halinde mi GPS lokasyonundan ogren
locManager.requestLocationUpdates(
LocationManager.GPS_PROVIDER, 1000L, 500.0f,
locationListener);
Location location = locManager
.getLastkKnownLocation(LocationManager.GPS_PROVIDER);
if (location == null) {
raporla();
Log.i("Algorithm",
"lokasyon alinamadi. Raporlaniyor... ");
return;
}
if (lastLocation == null) {
lastLocation = location;
raporla();
Log.i("Algorithm",
"ilk defa lokasyon alindi. Raporlaniyor. *');

return;
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I/ mesafe ve zaman hesapla
double distancelnKm = location.distanceTo(lastLocation) / 1000;
long timelnHours = (location.getTime() - lastLocation
.getTime()) / (1000 * 60 * 60);
/l'if MT is moving
if (distancelnKm / timelnHours < 10) {
/IMT is not moving
if (lastWeakestBTS == null) {

raporla();
Log.i("Algorithm", "En zayif BTS null );
return;
} else if (servingCell.cell_IDParameter == lastWeakestBTS.cell _IDParameter) {

/Il en zayif bts'e baglandi mi?
warningL.ist
.add(new Warning(
3,
servingCell.cell_IDParameter,
" servingCell.cell_IDParameter id numarali "
+ "hucrenin bir onceki durumda en zayif hucreydi ));
Log.i("Algorithm"," servingCell.cell_IDParameter id numarali "
+ "hucrenin bir onceki durumda en zayif hucreydi ");
raporla();
return;
}else {
/I en zayif bts'e baglanilmadi
warningL.ist
.add(new Warning(
1,
servingCell.cell_IDParameter,
" LAI degisti ve MT hareket halinde degil "));
Log.i("Algorithm™," LAl degisti ve MT hareket halinde degil *);
raporla();

return;
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Yelse {

/IMT hareket halinde, karar verilemez
Log.i("Algorithm™," MT hareket halinde degil ");
raporla();

return;

¥
, DELAY, ONE_MINUTE);

}
private void raporla() {
displayWarnings = new ArrayList<Warning>();
int highestWarningLevel = 0;
/I last LAI degistir
lastLAI = servingCell.LAlParameter;
I/l Weakest BTS degistir
if (IbtsList.isEmpty() ) {
for (inti=0;i<6;i++) {
if(btsList.get(i) == null) {
lastWeakestBTS = btsL.ist.get(i-1);
break;

Yelse

Log.e("Algorithm", "There is no active neighbor cells");

if ('warningList.isEmpty()) {
/lyeni bir goruntuleme warning listesi olustur ve hepsini kopyala
Iterator<Warning> it = warningList.iterator();
while (it.hasNext()) {
displayWarnings.add(it.next());
allWarnings.add(it.next());
if(it.next().warningLevel > highestWarningLevel)

highestWarningLevel = it.next().warningLevel;
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}
updateUIHandler.post(new updateUIThread(highestWarningLevel, displayWarnings));

Yelse {
Log.i("Algorithm","There is no warnings in cycle :" + cycleCounter );
}
}
}
@Override
protected void onStop() {
super.onStop();
try {

serverSocket.close();
} catch (IOException e) {
e.printStackTrace();

}

private void updateWithNewLocation(Location location) {
/I TextView myLocationText = (TextView) findViewByld(R.id.text);
String latLongString = "";
if (location !'=null) {
double lat = location.getLatitude();
double Ing = location.getLongitude();
latLongString = "Lat:" + lat + "\nLong:" + Ing;
}else {
latLongString = "No location found";
}
/I myLocationText.setText("Your Current Position is:\n" +
/' latLongsString);
¥
private final LocationListener locationListener = new LocationListener() {

public void onLocationChanged(Location location) {
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updateWithNewLocation(location);

}

public void onProviderDisabled(String provider) {
updateWithNewLocation(null);

public void onProviderEnabled(String provider) {
}
public void onStatusChanged(String provider, int status, Bundle extras) {
}
b

/** Algoritmanin urettigi alarmlari tutar

*

* @author OFC
*
*/
class Warning {
int warningLevel = 0;
int warningCellID;
String warningText;
Warning(int warningLevel, int warningCellID, String warningText) {
this.warningLevel = warningLevel,
this.warningCellID = warningCellID;

this.warningText = warningText;

}

class ServerThread implements Runnable {
public void run() {
Socket socket = null;
try {
serverSocket = new ServerSocket(SERVERPORT);
} catch (IOException €) {
e.printStackTrace();
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while (!Thread.currentThread().isInterrupted()) {

try {
socket = serverSocket.accept();
CommunicationThread commThread
CommunicationThread(
socket);

new Thread(commThread).start();
} catch (IOException e) {
e.printStackTrace();

}

/** Socket server olarak calisir ve gelen BTS ekleme silme islemlerini yapar

*

* @author OFC

*

*/

class CommunicationThread implements Runnable {
private Socket clientSocket;
private BufferedReader input;

public CommunicationThread(Socket clientSocket) {
this.clientSocket = clientSocket;

try {

this.input = new BufferedReader(new InputStreamReader(

this.clientSocket.getIinputStream()));
} catch (IOException e) {
e.printStackTrace();

}
public void run() {

while (!Thread.currentThread().isInterrupted()) {
try {
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String read = input.readLine();
String[] parts = read.split(",");
// hizmet veren hucreyi ayri tutmamiz gerekecek
if (parts[9].equals("true™)) {
servingCell = new BTS(Integer.parselnt(parts[1]),
Integer.parselnt(parts[2]),
Integer.parselnt(parts[3]),
Integer.parselnt(parts[4]),
Integer.parselnt(parts[5]),
Integer.parselnt(parts[6]), parts[7].iSEmpty(),
parts[8].equals("True"),
parts[9].equals("True™));
}
/I BTS sil
if (parts[0].equals(""00000™)) {
Iterator<BTS> it = btsList.iterator();
while (it.nasNext()) {
if (it.next().cell_IDParameter == Integer
.parselnt(parts[1])) {
it.remove();
/' If you know it's unique, you could “break;
I here

}
// yeni BTS

} else if (parts[0].equals("11011™)) {
btsList.add(new BTS(Integer.parselnt(parts[1]), Integer
.parselnt(parts[2]),
Integer.parselnt(parts[3]), Integer
.parselnt(parts[4]), Integer
.parselnt(parts[5]), Integer
.parselnt(parts[6]),
parts[7].isEmpty(), parts[8].equals("True"),
parts[9].equals("True™)));

/fsort the bts list according to C1 value;
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Collections.sort(btsList);

}

Il updateConversationHandler.post(new updateUIThread(read));

} catch (IOException e) {
e.printStackTrace();

}

class updateUIThread implements Runnable {

private int warningLevel;

private List<Warning> displayWarningList;

public updateUIThread(int warningLevel, List<Warning> displayWarnings) {
this.warningLevel = warningLevel,
this.displayWarningList = displayWarnings;

}

@Override

public void run() {
text.setText(text.getText().toString() + "Client Says: " + warningLevel

+"\n");
}
}
/**
* BTS class
* Created by OFC on 07.12.2014.
*/

public class BTS implements Comparable<BTS>{
int cell_IDParameter;
int MCCParameter;
int MNCParameter;
int LAIParameter;
int c1Parameter;
int c2Parameter;
boolean nCellsParameter;
boolean bts3GParameter;
boolean aktif;
boolean serving;

public int getC1Parameter() {

57



return c1Parameter;

}

public BTS(int cell_IDParameter, int MCCParameter, int MNCParameter, int LAlIParameter,
int c1Parameter,
int c2Parameter, boolean nCellsParameter, boolean bts3GParameter, boolean serving)
{

this.cell_IDParameter = cell_IDParameter;
this.MCCParameter = MCCParameter;
this. MNCParameter = MNCParameter;
this.LAIParameter = LAIParameter;
this.c1Parameter = c1Parameter;
this.c2Parameter = c2Parameter;
this.nCellsParameter = nCellsParameter;
this.bts3GParameter = bts3GParameter;
this.serving = serving;

this.aktif = true;

@Owverride

public int compareTo(BTS compareBTS) {
int clcompare=((BTS)compareBTS).getC1Parameter();
/* For descending order*/
return clcompare - this.c1Parameter;

}
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EK 2 Baz Istasyonu Simiilasyon Yazilimi Kod Ornegi

import java.awt.EventQueue;

public class Test_Swing extends JFrame {
private JPanel contentPane;
private JTextField CellID_Text;
private JTextField LAl Text;
private JTextField MCC_Text;
private JTextField NCell_ID_Text;
private JTextField MNC_Text;

1 private JTextField C1_Text;

1 private JTextField C2_Text;

private JLabel IbINcellid,;

private JLabel IbIMnc;

private JLabel IbINewLabel;

private final Action action = new SwingAction();

/**

* Launch the application.
*/
private Socket socket;
private static final int SERVERPORT = 6060;
private static final String SERVER_IP = "192.168.43.6";
private JLabel c1_Label;
private JTextField C1_Text;
private JLabel C2_Label;
private JTextField C2_Text;
private JRadioButton radio_btn_3G;
private JButton btnPasif;
private JRadioButton radioBtnServing;
public static void main(String[] args) {
EventQueue.invokeLater(new Runnable() {
public void run() {
try {
Test_Swing frame = new Test_Swing();
frame.setVisible(true);
} catch (Exception e) {
e.printStackTrace();

}
}
b
}
class ClientThread implements Runnable {
@Override

public void run() {
/I TODO Auto-generated method stub

InetAddress serverAddr;
try {

serverAddr = InetAddress.getByName(SERVER_IP);

socket = new Socket(serverAddr, SERVERPORT);
} catch (UnknownHostException e) {

/I TODO Auto-generated catch block
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e.printStackTrace();
} catch (IOException e) {
/I TODO Auto-generated catch block
e.printStackTrace();

}
}
}
/-k-k
* Create the frame.
*/

public Test_Swing() throws I0OException {
this.setTitle("BTS Simulator");
setDefaultCloseOperation(JFrame.EXIT_ON_CLOSE);
setBounds(100, 100, 411, 368);
contentPane = new JPanel();
contentPane.setBorder(new EmptyBorder(5, 5, 5, 5));
setContentPane(contentPane);
contentPane.setLayout(null);

JLabel btsPicLabel = new JLabel();

btsPicLabel.setBounds(0, 0, 383, 166);
btsPicLabel.setHorizontal Alignment(SwingConstants. CENTER);
contentPane.add(btsPicLabel);

Imagelcon imgThisimg = new Imagelcon("bts1.png");
btsPicLabel.setlcon(imgThisImg);

JLabel IbINewLabel_1 = new JLabel("Cell_ID :");
IbINewLabel 1.setBounds(10, 189, 70, 15);
contentPane.add(IbINewLabel 1);

CellID_Text = new JTextField();
CelllD_Text.setBounds(83, 185, 59, 19);
contentPane.add(CellID_Text);
CellID_Text.setColumns(10);

JLabel IblLac = new JLabel("LAI :");
IblLac.setBounds(10, 213, 70, 15);
contentPane.add(IblLac);

JLabel IbIMcc = new JLabel("MCC :");
IbIMcc.setBounds(10, 239, 70, 15);
contentPane.add(IbIMcc);

LAI_Text = new JTextField();
LAI_Text.setColumns(10);
LAI_Text.setBounds(83, 209, 59, 19);
contentPane.add(LAI_Text);

MCC_Text = new JTextField();
MCC_Text.setColumns(10);
MCC_Text.setBounds(83, 236, 59, 19);
contentPane.add(MCC_Text);
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NCell_ID_Text = new JTextField();
NCell_ID_Text.setColumns(10);
NCell_ID_Text.setBounds(306, 209, 59, 19);
contentPane.add(NCell_ID_Text);

MNC_Text = new JTextField();
MNC_Text.setColumns(10);
MNC_Text.setBounds(306, 236, 59, 19);
contentPane.add(MNC_Text);

IbINcellid = new JLabel("NCell_IDs :");
IbINcellid.setBounds(203, 213, 70, 15);
contentPane.add(IbINcellid);

IbIMnc = new JLabel("MNC :");
IbIMnc.setBounds(203, 239, 70, 15);
contentPane.add(IbIMnc);

IbINewLabel = new JLabel("BTS");

IbINewLabel.setBounds(12, 12, 70, 15);

contentPane.add(IbINewLabel);

JButton btnAktif = new JButton("AKTIF");

btnAktif.addActionListener(new ActionListener() {
public void actionPerformed(ActionEvent arg0) {

/I Gonderilen string 11011 ile basliyorsa aktif 00000 ile basliyorsa pasif
SendDataToServer("11011",CelllD_Text.getText(),LAl_Text.getText(),
NCell_ID_Text.getText(),MNC_Text.getText(),MCC_Text.getText()

,C1 Text.getText(),C2_Text.getText(),radio_btn_3G.isSelected());
1 System.out.printin(LAC_Text.getText());

¥

D;
btnAktif.setAction(action);

btnAktif.setBounds(25, 292, 117, 25);
contentPane.add(btnAktif);

btnPasif = new JButton("PASIF");
btnPasif.addActionListener(new ActionListener() {
public void actionPerformed(ActionEvent arg0) {
SendDataToServer("00000", CellID_Text.getText(),", "", ", ™", """, false);
}
b

btnPasif.setBounds(248, 292, 117, 25);
contentPane.add(btnPasif);

cl_Label = new JLabel("C1 :");
cl_Label.setBounds(10, 265, 70, 15);
contentPane.add(c1_Label);

C1_Text = new JTextField();

C1_Text.setColumns(10);
C1_Text.setBounds(83, 262, 59, 19);
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contentPane.add(C1_Text);

C2_Label = new JLabel("C2 :");
C2_L abel.setBounds(203, 262, 70, 15);
contentPane.add(C2_Label);

C2_Text = new JTextField();
C2_Text.setColumns(10);
C2_Text.setBounds(306, 262, 59, 19);
contentPane.add(C2_Text);

radio_btn_3G = new JRadioButton("3G BTS");
radio_btn_3G.setBounds(200, 185, 77, 23);
contentPane.add(radio_btn_3G);

radioBtnServing = new JRadioButton("Serving");
radioBtnServing.setBounds(306, 185, 83, 23);
contentPane.add(radioBtnServing);

}

private void SendDataToServer(String Code, String CelllID_Text, String LAC_Text,
String NCell_ID Text, String MNC _Text, String MCC Text, String
C1 Text,String C2_Text,Boolean radio_btn) {
Socket clientSocket;
try {
clientSocket = new Socket(SERVER_IP, SERVERPORT );
DataOutputStream outToServer = new
DataOutputStream(clientSocket.getOutputStream());

String outString = Code + "," + CellID_Text + "" + LAC Text + " +
NCell_ID_Text +""+ MNC_Text +"" +
MCC_Text+","+ C1 Text+","+ C2 Text+"" +radio_btn.toString();

outToServer.writeBytes( outString );
I clientSocket.close();

} catch (UnknownHostException e) {
/l TODO Auto-generated catch block
e.printStackTrace();
} catch (IOException e) {
/l TODO Auto-generated catch block
e.printStackTrace();
}

}

private class SwingAction extends AbstractAction {
public SwingAction() {
putValue(NAME, "AKTIF");
putValue(SHORT_DESCRIPTION, "Some short description™);

public void actionPerformed(ActionEvent e) {

¥
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