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2. BOLUM
ELEKTRONIK SAGLIK KAYITLARINDA ETIK

Fatos Subasioglu

1. GIRIS

20. yiizyilin sonlarindan itibaren hizla gelisen ve yayginlasan bilgi ve iletisim
teknolojilerindeki doniisiim, tim alanlarda oldugu gibi saglik sektoriinii de etkile-
mis ve saglik alaninda 6nemli gelismeler yaganmustir.

I¢inde yasadigimiz yiizyilda saglik sistemlerinde ulasilmak istenen temel he-
defler; bireylerin saglik deneyimlerini gelistirmek, toplumlarin saglk diizeyini
iyilestirmek ve kisi bast saglik harcamalarimi azaltmaktir (Berwick, Nolan ve
Whittington, 2008, s.760°dan aktaran Giivey, 2022, s. 101).

1990’11 yillarda bilgi teknolojilerinin kullanimimin yayginlagmas: ile birlikte
saglik sistemi de degisime ugramaya baslamistir. Elektronik saglik kayitlarinin
dontim noktalarindan biri, 2000 yilinda IoM (Institute of Medicine- Tip Enstitiisii)
tarafindan hazirlanan “To Err is Human: Building a Safer Health System” adli
rapordur. Bu raporda elektronik saglik kayitlarinin saglik hizmetleri agisindan
Oonemine deginilmis; yillik 98,000 insanin tibbi hatalar nedeniyle 61diigli ve Ame-
rika’da tibbi hatalarin, 8. 6lim sebebi oldugu belirtilmis; enformasyon sistemleri-
nin etkin kullanimimin gerekliligine dikkat ¢ekilmistir. Bu raporun ardindan Ame-
rika’da ve diinyada elektronik saglik kayitlarina olan ilgi artmaya baglamistir (Le-
ape vd., 1991; Brennan vd., 1991; Hoyert vd., 1999; oM, 2000, s.1’den aktaran
Giivey, 2022, s. 101).

2. ELEKTRONIK SAGLIK KAYDI

Uluslararas1 Standardizasyon Orgiitiiniin (International Organization for
Standardization - ISO) tanimina gore elektronik saglik kaydi, dijital ortamda gii-
venli bir bicimde depolanan, yetkili kullanicilar tarafindan erisilebilen ve paylasi-
labilen kayitli hasta verileridir. Elektronik saglik kayitlari, geriye doniik, es za-
manl ve ileriye doniik bilgiler icerir ve birincil amact siirekli, verimli ve nitelikli
entegre saglik hizmetlerini desteklemektir (ISO, 2005).
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T.C. Saglik Bakanligi, elektronik saglik kayitlarini, “kisilerin ge¢misteki,
simdiki ve gelecekteki fiziksel ve ruhsal sagligi veya hastaliklar ile ilgili elektro-
nik sistemler kullanilarak kayit altina alinan, saklanan, iletilen, erisilen, iliskilendi-
rilen ve iglenen her tiirlii bilgi” bi¢ciminde tanimlamaktadir (Saglik Bakanligi,
2014).

E-sagliktaki e’nin sadece elektronik anlami bulunmamaktadir. Eysenbach
(2001, ss.1-2), E-saglikla ilgili 10 E’yi sdyle belirlemistir:

1. Efficiency (Verimlilik): E-sagligin yararlarindan biri, saglik hizmetlerinde
verimliligi artirmak ve maliyetleri diistirmektir. Maliyetleri azaltmanin bir yolu,
saglik kuruluglar1 arasinda geligmis iletisim olanaklar1 ve hasta katilim ile yinele-
nen veya gereksiz teshis veya terapotik miidahalelerden kaginilmasidir.

2. Emnhancing Quality of Care (Bakim Kalitesini Artirmak): Bakim kalitesini,
verimliligi artirmak, yalnizca maliyetleri diisiirmeyi degil, ayn1 zamanda kaliteyi
de iyilestirmeyi igerir. E-saglik, farkli saglayicilar arasinda karsilagtirmalara izin
vererek, kullanicilar kalite giivencesine ek gii¢ olarak katarak ve hasta akiglarini
en kaliteli saglayicilara yonlendirerek saglik hizmetlerinin kalitesini artirabilir.

3. Evidence Based (Kanit Dayali): E-saglik miidahaleleri, etkinlik ve verimli-
ligi bilimsel degerlendirmelerle kanita dayali bir sekilde gerceklestirilmelidir.

4. Empowerment of Consumers and Patients (Tiiketicilerin ve Hastalarin
Giiglendirilmesi): E-saglik, tip bilgi tabanlarimi ve kisisel elektronik kayitlar1 in-
ternet tlizerinden tiiketicilere erisilebilir hale getirerek, hasta merkezli tip i¢in yeni
yollar acar ve kanita dayal1 hasta se¢imine olanak tanir.

5. Encouragement (Tesvik): Hasta ve saglik profesyoneli arasinda, kararlarin
ortak bir sekilde alindig1 gergek bir ortakliga dogru yeni bir iligkiyi tesvik eder.

6. Education (Egitim): Online kaynaklar ile hekimlere (6rnegin; siirekli tip
egitimi) ve tliketicilere egitim (0rnegin; saglik egitimi, tiiketiciler igin 6zel onleyi-
ci bilgiler) firsati saglamaktadir.

7. Enabling Information (Bilgi Saglama): Saglik kuruluslan arasinda bilgi
aligverigini ve iletigimi standartlastirilmig bir bigimde saglamaktadir.

8. Extending the Scope of Healthcare (Saghk Bakimi Kapsaminin Genisle-
tilmesi): Saglik hizmetlerinin kapsaminit hem cografi hem de kavramsal anlamda
geleneksel sinirlarinin 6tesine genisletmektir. E-saglik, tiiketicilerin saglik hizmet-
lerini kiiresel saglayicilardan online olarak kolayca almalarimi saglar. Bu hizmet-
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ler, basit tavsiyelerden daha karmasik miidahalelere veya farmasoétikler gibi {iriin-
lere kadar degisiklik gosterebilir.

9. Ethics (Ahlak): E-saglik, hasta-hekim etkilesiminin yeni bigimlerini igerir
ve online mesleki uygulama, aydinlatilmis onam, mahremiyet ve esitlik sorunlari
gibi etik konulara yonelik yeni zorluklar ve tehditler olusturmaktadir

10. Equity (Esitlik): Saglik bakimini daha esit hale getirmek e-sagligin amag-
larindan biridir; ancak ayni zamanda, E-sagligin “sahip olanlar” ve “sahip olma-
yanlar” arasindaki boslugu derinlestirebilecegi konusunda dnemli bir tehdit bu-
lunmaktadir. Parasi, becerisi, bilgisayar ve aglara erisimi olmayan insanlar, bilgi-
sayarlar1 etkin bir sekilde kullanamazlar. Sonucta, aslinda saglik bilgilerinden en
cok yararlanacak olan bu hasta popiilasyonlari, herkes i¢in esit erisim saglanmadi-
g1 siirece, bilgi teknolojisindeki gelismelerden en az yararlanacak olanlardir. Diji-
tal ugurum, kirsal ve kentsel niifus arasinda, zenginden yoksula, gencten yasliya,
erkekten kadina ve ihmal edilen, nadir veya yaygin goriilen hastaliklara kadar
uzanmaktadir

Bireylerin saglik bilgilerini dogumdan itibaren toplamaya yonelik bir bilgi
sistemi olan elektronik saglik kayitlarinin uygulanmasinin temel amaci, tibbi hata-
lar1 azaltarak, etkili bir iletisim araci1 saglayarak, saglik hizmeti saglayicilari ara-
sinda bilgi paylasarak ve egitim ve arastirma amacli saglik bilgileri toplayarak
bakim kalitesini iyilestirmektir (Ayatollahi, Mirani ve Haghani, 2014).

Bir elektronik hasta kayit sistemi su 6zellikleri tasimalidir (Saglik Bakanlig,
2014):

Hasta ile ilgili tiim bilgiler tek bir kayit numarasi ile iliskilendirilmelidir,

e Sisteme girilen tiim hasta bilgilerine kurumun her yerinden ulasilabilmelidir,
e Hastalarin yakinmalari ve tiim saglik bakim siireci kaydedilmelidir,

e Tanisal siireclerde bilgisayar yardimi saglanabilmelidir,

e Bir bakim plan1 gelistirilip izlenebilmelidir,

o Sistem kullanilarak isteklerde bulunulabilmeli ve istek sonuglar1 otomatik
olarak aliabilmelidir,

e Verilere kolayca erisim ve kullanma olanagi vermelidir.
e Bir elektronik hasta kayit sistemi asagidaki fonksiyonlar1 da desteklemelidir:

e Hasta randevular1 (muayene, yatis, tetkik vb.),
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e Yonetim fonksiyonlari (finansal yonetim, malzeme yonetimi, insan kaynaklari
yonetimi),

e Otomatik hastalik ve tibbi girisim kodlamalart,

e Tamisal tetkik isteklerin tiretilmesi ve iletilmesi.

2.1. Elektronik saglik kayitlarinin yararlan

Kisinin yasami boyunca saglik durumu ve aldigi saglik bakimu ile ilgili her
tiirli verinin elektronik olarak korundugu elektronik saglik sisteminin, hastalar,
hekimler ve diger saglik personeline sagladigi 6nemli yararlara deginmek gerekir-
se, bunlar;

2.1.1. Tam, dogru ve giincel bilgi verir: Hastayla ilgili tiim verilerin otomatik
olarak yonetildigi dijital bir sistem olan elektronik saglik kayitlari, hasta ve heki-
min tam, dogru ve giincel bilgilere erisimini saglar. Hasta sagligi ile ilgili dogru,
giincel ve eksiksiz tibbi bilgiler, yanls ilag tedavisi olasiligini da ortadan kaldirir
(ProHealth, 2018). Ayrica, hassas verilerin ¢alinma riskini, el yazisindan kaynak-
lanan hatalar1 azaltir; hasta bilgilerini ger¢cek zamanli olarak giinceller; bu bilgilere
erisimi ve tedavinin siirekliligini saglar. Hekimler hasta bilgilerini gercek zamanh
olarak giincelleyerek diger saglik uzmanlarina giincel ve dogru bir hasta dosyasi
verebilir. Bu elektronik kayit, bir hastanin saglik hizmeti boyunca yer alan her
hekim veya uzmani birbirine baglayabilir (Dugar, t.y.).

2.1.2. Hasta kayitlarina hizly erigim saglar: Elektronik saglik kayitlar, veri
yonetimini hekimler ve hastalar i¢in daha sorunsuz héle getirmistir. Bu kayitlar
dijital olarak yonetilmektedir; dolayisiyla evrak isleri ve biiyiik dosyalar s6z konu-
su degildir (ProHealth, 2018). Elektronik saglik kayitlarina, hastalarin, hekimlerin
ve diger ilgili saglik calisanlarinin internet erigimi olan herhangi bir konumdan
oturum a¢malarina ve bilgilerini gérmelerine olanak tanir (Dugar, t.y.). Elektronik
saglik kayitlarinda hizli erisilebilirlik, hastalarin saglik durumlar1 hakkinda bilgiye
aninda ve giincel olarak ulasabilmelerini ve saglik hizmetlerinden daha etkili ya-
rarlanabilmelerini saglar.

2.1.3. Teghis koymay: daha etkili hdle getirir: Elektronik saglik kayitlari, dog-
ru verilere hizli erisim saglayarak, tibbi hatalarin azaltilmasina ve hastalara daha
giivenli bakim saglanmasina yardimei olur (ProHealth, 2018; HealthIT.gov, t.y.;
Shalimov, 2020; Dugar, t.y.).
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2.1.4. Saglik hizmetini kolaylastirir: Elektronik saglik kayitlari, saglik hizmet-
lerinin kalitesini iyilestirir; saglik hizmetlerini sunucular ve hastalar i¢in daha uy-
gun hale getirir. Sistem; gelismis karar destegi, klinik uyarilar ve hatirlaticilarla,
hastalarin tekrar tekrar form doldurma ve klinigi birka¢ kez ziyaret etme zorunlu-
lugunu ortadan kaldirir (ProHealth, 2018).

2.1.5. Hasta verilerinin gizliligini ve giivenligini saglar: Elektronik saglik ka-
yitlarindaki hasta kaydi giivenli ve sistematiktir (ProHealth, 2018). Elektronik
saglik kayitlar1, hasta verilerinin giivenligini ve gizliligini garantiler. Hastalarin
saglik durumlar hakkindaki bilgilere, yetkilendirilmis kisiler disindaki kisilerin
erisimini engeller; hastalarin saglik durumlar1 hakkindaki bilgilerin gizliligini ve
giivenligini saglar.

2.1.6. Diisiik maliyetlidir: Elektronik saglik kayitlari, kagit kullanimini biiyiik
oranda ortadan kaldirir; daha az evrak isi, daha iyi giivenlik, daha az test tekrari
ve daha iyi saglik yoluyla maliyetleri diigiirerek, personelin verimliligini ve saglik
bakim kuruluglarimin etkililigini artirir (ProHealth, 2018; HealthIT.gov, t.y.; Sha-
limov, 2020).

2.1.7. Zaman kazandirir: Elektronik saglik kayitlari, hastanin tedavisi igin
harcanan zamandan tasarruf etmede yardimcidir. Hekimlerin hastalariyla online
iletisim kurmasina olanak tanir; e-recete olanagi ile hastalarin klinige bir¢ok kez
gitmelerine gerek kalmaz (ProHealth, 2018; HealthIT.gov, t.y.; Shalimov, 2020).

3. ELEKTRONIK SAGLIK KAYITLARINDA ETiK

Elektronik saglik kayitlarmin 6zel etik ilkeleri yoktur. Bunun nedenleri;
“...bireysel durumu ilgilendiren etik standartlarin daha az énemli gibi gériinmesi,
kaliteyi saglamak i¢in uygun etiksel uluslararasi anlagmalarin olmamasi, bu alanda
yonetici ve saglik bakim mesleklerinin egitiminin standartlarinin belirlenmesi
konusunda bir girisimin olmamasi, saglik bakimimin var olma nedeni ve saglik
kayitlarinin durumu ile ilgili global kararlarin olmamasidir” (Kluge, 2007°den
aktaran Ay, 2009, s. 70).

Elektronik saglik kayitlarinda etik, hastalarin kisisel bilgilerinin elektronik or-
tamda toplanmasi, saklanmasi, kullanilmasi ve paylasilmasi ile ilgili olarak, dii-
ristliik, saygi, adalet, dogruluk gibi degerleri ve kurallari tanimlayan bir kavramdir
ve hastalarin saglik bilgilerinin dogru ve adil sekilde kullanilmasini, hastalarin
haklarmin korunmasim ve verilerin giivenliginin saglanmasin1 amaglamaktadir.
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Korunan yalnizca bir veri koleksiyonu degil, hayattir. Kayittaki bilgilerin sa-
hibi hastadir. Fiziki tibbi kayitlarin sahibi ise hekim ve hastanedir. Elektronik sag-
lik kayitlar i¢cin dort temel etik Oncelik vardir: Mahremiyet ve gizlilik, glivenlik,
sistem uygulamasi ve veri hatalar1 (Ozair, Jamshed, Sharma ve Aggarwal, 2015).

3.1. Mahremiyet ve gizlilik

Mabhremiyet, bireyin 6zerklik hakkiyla ilgili bir durumdur ve bireyin kendi-
siyle ilgili bilgiler dahil olmak iizere 6zel hayati ve 6zel gevresini koruma yetene-
gidir. Mahremiyet alani, kisisel bilgilerin gizliligi ve bunlarin korunmasi (erigim,
kullanim, yayma, aktarma vb.) ile ortiismektedir. Bu nedenle her birey kisisel veri-
lerini koruma hakkina sahiptir (Romansky ve Noninska, 2020).

Elektronik saglik kayit sistemlerinin en énemli yonleri, mahremiyet, giivenlik
ve gizliliktir. “Mahremiyet,” bireylerin 6zel bilgilerine ne zaman ve nasil erisile-
cegini ve paylasilacagini belirleme hakkini; “Gilivenlik”, verilerin bilgisayar sis-
temlerinde giivenli depolanmasi ve iletilmesini ifade eder. “Gizlilik” ise mahremi-
yetin ve giivenligin ayrilmaz bir pargasidir; hasta bilgilerini, yetkisiz kigilerin
erismesine, diizenlemesine veya silinmesine karsi korur; hastalarin 6zel bilgileri-
nin saklanmasina, ikinci ve {igiincii taraflarla paylagilmasina iligkin kurallar1 igerir
(Basil, Ambe, Ekhator ve Fonkem, 2022).

Elektronik saglik kayitlarinin tasarlandigi gibi etkili ve verimli ¢aligmasi igin
saglik kurumlarinin, sigorta sirketlerinin, eczanelerin vb.nin verilere erisimi gerek-
lidir. Mahremiyeti ve gizliligi korumanin anahtari, hasta bilgilerine yalnizca yetkili
kisilerin ve/veya kurum/kuruluslarin erismelerine izin vermektir. Bu, kullanicilar
yetkilendirmekle baglar. Kullanici erigimi, 6nceden belirlenmis rol tabanli ayrica-
liklara dayalidir. Yonetici, kullanictyr tamimlar; paylasilacak bilgi diizeyini belir-
ler; kullanict adlarini ve parolalar atar. Kullanicilar, goriintiiledikleri hasta bilgile-
rinin kullammmindan ve kotiiye kullanilmasindan sorumlu olacaklarmin farkinda
olmalidirlar. Bu nedenle, kullanic1 ayricaliklarinin atanmasi, saglik kayit giivenli-
ginin 6nemli bir yonidiir. Saglik bilgilerine erisimi kontrol etmek dnemli olmakla
birlikte gizliligin korunmasi i¢in yeterli degildir. Giiglii gizlilik ve giivenlik politi-
kalar1 gibi ek giivenlik adimlari, hastanin bilgilerinin giivenligini saglamak i¢in
gereklidir (Ozair ve digerleri, 2015).

3.2. Guvenlik

Veri giivenligi, saglik sektoriiniin tartismasiz en 6énemli dnceliklerinden biri-
dir. Elektronik saglik kayit verilerinde giivenlik birka¢ nedenden dolay1 6nemlidir:
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3.2.1. Hassas hasta verilerini korumak: Saglik kuruluslari, tibbi ge¢cmisler,
teshisler ve tedaviler dahil olmak iizere ¢ok sayida hassas hasta verisi depolar. Bu
bilgiler kimlik hirsizligi, dolandiricilik vb. suglar iglemek i¢in kullanilabilir. Bu
bilgilere yetkisiz erisimi, hirsizlig1 6nlemek icin erisim kontrolleri, sifreleme ve
izleme sistemleri gibi giivenlik Onlemleri gereklidir (EC-Council University,
2023).

3.2.1.1. Erigim Kontrolleri (Ozel Anahtar): Hekimler ve diger saglik calisan-
lar1, hastanin saglik bilgilerine ulagmak i¢in erisim kontroliine sahip olmalidir.
Hastanin tedavisinde alinacak kararlarin ve degisikliklerin yapilmasi i¢in bu erisi-
me gerek vardir. Ozel sifrenin dogru saglik hizmeti saglayicilari arasinda payla-
silmasi elektronik saglik kayitlarini giivenli hale getirecektir (ProHealth, 2018).

3.2.1.2. Verilerin sifrelenmesi: Verilerin giivenligini saglamak ve yetkisiz
kullanicilarin verilere erisimini engellemek i¢in, hastalarin saglik verilerinin uygun
sekilde sifrelenmesi gerekmektedir (ProHealth, 2018).

3.2.1.3. Denetim Izi: Elektronik saglik kayt sistemi, verilerin giivenligini sag-
lamak i¢in denetim izi yapmalidir. Tiim sistemin etkinligi denetim izleriyle izlene-
bilir. Denetim izleri, herhangi bir saglik kaydina yetkisiz erisim saptandiginda,
sisteme erigim saglayan kiginin kimligi, sisteme giris tarihi, saati, sistemde kalma
stiresi ve erigilen ekranlar hakkinda bilgi verebilir. Ayrica bu bilgi, erigimin bir
hatadan m1 yoksa kasitli, yetkisiz bir goriintiilemeden mi kaynaklandigini belirle-
meye yardimci olur (Ozair ve digerleri, 2015; ProHealth, 2018).

3.2.2. Yonetmeliklere uygunluk: Saglik kuruluslari, hasta verilerini koru-
mak igin belirli giivenlik kontrolleri uygulamalarimi gerektiren HIPAA' (Health
Insurance Portability and Accountability Act- Saglik Sigortasi Tasimabilirlik ve
Sorumluluk Yasas1) ve GDPR? (General Data Protection Regulation- Genel Veri
Koruma Tiiziigli) gibi cesitli yonetmeliklere ve standartlara uymak zorundadir. Bu

! “HIPAA Giivenlik Kurali, hekimlerin, hastalarm elektronik olarak saklanan, korunan saglik bilgilerini, bu
bilgilerin gizliligini, butinliigiinii ve giivenligini saglamak i¢in uygun idari, fiziksel ve teknik 6nlemleri kullana-
rak korumasini gerektirir’” (American Medical Association, t.y.).

? Genel Veri Koruma Tiiziigii, “Avrupa Birligi hukukunda, tiim Avrupa Birligi ve Avrupa Ekonomik Ala-
n1 igerisinde yer alan bireyler igin veri koruma ve gizliligine iliskin bir tiziiktir. Genel Veri Koruma Tuzigi
oncelikle bireylere kendi kisisel bilgilerini kontrol altina almalarin1 ve AB igerisindeki sirketlerin bu tiiziikle
uyumlu héle getirilmesini amaglamaktadir. Kisisel verileri isleten taraflarin veri koruma ilkelerini uygulamak igin
gerekli teknik ve kurumsal 6nlemleri almasi gerekmektedir. Kisisel verilerin ele alindigi is siiregleri, veri koruma
ilkeleri goz oniinde bulundurularak tasarlanip yapilmali ve verileri korumak i¢in onlemler almmalidir. Higbir
kisisel veri, tiiziikte belirtildigi sekilde yapilmadig: veya ilgili kisiden (kisisel veri sahibinden) acik bir onay
almadig1 siirece islenemez. Ilgili kisi bu izni istedigi zaman iptal etme hakkina sahiptir” (“Genel Veri Koruma

Tiziigi”).
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diizenlemelere uyulmamasi durumunda mali ve yasal yaptirnmlar uygulanabilir
(EC-Council University, 2023).

3.2.3. Hasta giivenini siirdiirmek: Hastalar, saglik bilgilerinin giivenligi ve
gizliligi konusunda saglik kuruluslarina giivenirler; giivenmek isterler. Herhangi
bir giivenlik ihlali, hastanin saglik kurulusuna giivenini yitirmesine neden olur ve
bu giivenin yeniden kazanilmasi kimi zaman gii¢ olabilir. Giiglii giivenlik 6nlemle-
ri uygulamak, hastanin saglik kuruluglara giivenini saglar; kurulusun itibarini
korur (EC-Council University, 2023).

3.2.4. Mali kayiplar 6nlemek: Saglik kuruluslarina yonelik siber saldirilar,
fon hirsizligi, sahte sigorta talepleri 6nemli mali kayiplara neden olabilir. Risk
degerlendirmeleri, giivenlik farkindaligi egitimi ve olay miidahale planlar1 gibi
giivenlik onlemleri mali kayiplarin énlenmesine yardimci olur (EC-Council Uni-
versity, 2023).

Bir elektronik saglik kayit sisteminde glivenligin saglanmasi igin 6nemli te-
mel giivenlik gereksinimleri sdyle belirlenmistir (Aktaran Coban ve Tiiysiiz, 2019,
ss. 927-928):

o Gizlilik: Saglik verilerinin yetkisiz kisiler ve/veya kuruluslar tarafindan
erisilmesine ve kullanilmasina karsi korunmasidir. Elektronik saglik kayit sistem-
lerinde hastalarin saglik verileri gizli tutulmalidir.

o PBiitiinliik: Elektronik saglik kayit sistemlerinde dogru saglik verilerinin
almmasi, bu verilerin 6zgiin ve eksiksiz olmasidir. Bu veri giivenilir, dogru ve
degistirilemezdir.

o Giivenilirlik: Saglik verilerinin yasal olmayan bir yolla ya da yetkili olma-
yan kisiler tarafindan degistirilmesinin engellenmesidir.

o Kullanmilabilirlik: Saglik verilerinin herhangi bir durumda saglik sistemin-
deki kullanicilar tarafindan kolayca ulagilabilir olmasidir.

o Anonimlik: Saglik verilerinin ve kullanicilarin gizliginin saglanmasi igin,
uygulama saglayicisi ve ag yoneticisi dahil, hi¢ kimsenin istemci kimligini bilme-
mesidir. Elektronik saglik kayit sistemlerinde hasta ve kullanic1 anonimligi sag-
lanmalidir.

e Esneklik: Acil bir durumda hastanin hayatim1 kurtarmak i¢in belirli tibbi
verilere yetkisi olmayan izinsiz katilimcinin veriye erisimidir. Bu erisim kural
giivenlik agisindan yeterli olmalidir.
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Hassas hasta bilgilerini korumak, diizenlemelere uymak, hasta giivenini siir-
diirmek ve mali kayiplar1 dnlemek i¢in saglik hizmeti verilerinde giivenlik 6nem-
lidir. Saglik kuruluslari, siber giivenlik tehditlerini 6nlemek ve giivenlik ihlaliyle
iliskili riskleri azaltmak i¢in giiclii glivenlik 6nlemleri uygulamalidir.

3.3. Sistem uygulamasi

Elektronik saglik kaydi uygulamasi, bir elektronik saglik kayit sisteminin,
herhangi bir saglik kurulusunun is akisina entegre edilmesi siirecini ifade eder.
Uygun yazilimin se¢ilmesi ve yapilandirilmasi, donanim ihtiyag¢larinin belirlenme-
si, verilerin aktarilmasi ve is akiglarinin optimize edilmesi gibi birka¢ adim igerir.
Elektronik saglik kaydi uygulamasi ¢ok 6nemli olmakla birlikte genellikle zor bir
uygulamadir; ancak bakim kalitesinin ve klinik arastirmanin iyilestirilmesinde
potansiyel faydalar saglayabilir. Her bilesenin dogru calistigindan emin olmak ve
is stirecleri ve kalite {izerindeki olumsuz etkilerle ilgili endiseleri gidermek igin
elektronik saglik kaydi sistemini planlamak ve test etmek onemlidir (Aguirre, Sua-
rez, Fuentes, Sanchez-Gonzalez, 2019; Beeson, 2023).

Saglik kuruluslari, elektronik saglik kaydi uygulamasi sirasinda zorluklarla
karsilasabilir. Bu zorluklar, kaynaklarin bosa harcanmasina, hastalarin giiven kay-
bina ve hasta giivenligi sorunlarina neden olabilir. Elektronik saglik kayitlarinin
gelistirilmesi, uygulanmasi ve siirdiiriilmesi; yeterli biit¢eyi, ayrica, hekimler, bilgi
teknolojisi uzmanlari, egitimciler ve danigmanlar dahil olmak iizere birgok kisinin
katilimini gerektirir (Ozair ve digerleri, 2015).

Elektronik saglik kayit sistemi tasarim ve yazilim hatalar1 da ¢ok sayida has-
tay1 olumsuz etkileyebilir. Hasta saglik verileri karigabilir; silinebilir; sistem ara-
yiiz sorunlari, yanlis kararlara, gecikmelere, veri kaybina, hatalara, gereksiz testle-
re ve sistem kesintilerine yol agabilir. Sistemin karmagikligi, kullanici dostu islev-
sellik eksikligi, is akisi uyumsuzlugu gibi hatali sistem kullanimindan kaynaklanan
sorunlar da yaganabilir. Elektronik saglik kayit sistem saglayicilar1 genellikle bel-
gelere yardimci olmak i¢in kopyalama ve yapistirma, sablonlar, standart ifadelerin
ve paragraflarin kullanimi ve otomatik nesne ekleme gibi iglevsellikler ekler. Bu
ozellikler yararli olmakla birlikte, gerekli egitim ve kontroller olmaksizin uygun-
suz bir sekilde kullanildiginda hatali belgelere ve potansiyel olarak tibbi hatalara
yol agabilir (Bowman, 2013).

Ayrica, sistemin, kurumun kurallar1 ile uyumlu olmamasi ya da esnek yapida
olmamasi, hasta kayitlarinin karmagik yapida olmasi, elektronik saglik kayitlarinin
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kullanimin1 giiclestirebilir. Sistemin, is akisina ve bilginin yeniden olusturulmasi-
na ve degistirilmesine uygun olarak tasarlanmamis olmasi da sorunlara neden ola-
bilir. Hastane verileri ile laboratuvarlar arasinda bilgi aligveriginin olmamasi, he-
kim uygulamalar1 igin engel olusturabilir; bazi testlerin tekrar edilmesi vb. neden-
lerle saglik harcamalariin maliyeti artabilir (Anderson 2007; Safran ve Goldberg,
2000’den aktaran Ay, 2009, s.71). Elektronik saglik kayit sistemlerinin bircogu
web desteklidir; bu, hasta kayitlarinin giivenligi acisindan ciddi bir tehdit olustura-
bilir. Kablosuz internet kullanimu ile farkli yerlerden ve kullanicilar tarafindan
kayitlarin  aktarilmasi, kullanilmasi, degistirilmesi miimkiindiir (Anderson
2007’den aktaran Ay, 2009, s.71).

Elektronik saglik kayit sistemleri olusturulurken asagida belirtilen 6zelliklere
sahip olmalidir (Safran ve Goldberg, 2000’den aktaran Ay, 2008, s. 171):

o Sistemin 6zel gozetleyicileri olmalidir.

o Sistem dagilmis tiim verileri kapsayabilecek, birlestirebilecek, gereksinimlere gore
hazirlanmis bir yazilim icermelidir.

e Verileri simiflandirarak ayri cinsten verileri depolayabilmelidir.

o Sisteme giris giivenlik kodlar ile zorlagtirilmali ve her kullanicinin bireysel kimlik
bilgilerini iceren kod (PIN) ile sisteme girisi saglanmalidir.

o Sisteme giris ve ¢ikis onaylanmali ve kontrol edilmelidir.

e Sistem, kurumlar arasi ve kurum i¢i hastanin tim verilerine ulasmay1 saglamali,
tam bir dokiimiinii vermelidir.

o Sistem, disaridan girislere ya da saldirilara acik olmamalidir. Bilgisayarlar arasin-
daki baglanti standart giivenlik protokollerine uygun olmalidir.

e Tiim verilerin transferi ya da verilerde yapilan degisiklikler kullanicinin kimligi
ile etiketlenmeli ve kayit edilmelidir.

o Sistem dig saldirilara (hacker) karst korumali olmali ve bir bilgisayardaki zarar/ariza
baska bir bilgisayar tarafindan diizeltilebilmelidir.

e Sistemde, tiim kullanic1 uygulamalar i¢in (hekim, hemgire, diyetisyen vb.) standart
bir siiflandirma sistemi ve ayn1 kod kullanmalidir.

3.4. Veri hatalan

Elektronik saglik kayit sistemleri, hastanelerin ve diger saglik kuruluslarinin
saglik verilerini toplayarak, diizenleyerek ve bunlara erisimi saglayarak gliniimii-
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ziin saglik uygulamalarinda ¢ok 6nemli bir rol oynamaktadir (Ozonze, Scott ve
Hopgood, 2023).

Elektronik saglik kayit sistemlerindeki veriler, “saglik kurumlari tarafindan
tiretilen klinik ve muayene verileri, giyilebilir cihazlarda iiretilen aktivite verileri,
birey tarafindan Olgiilen kan sekeri vb. farkli formatlarda ve ¢esitli kaynaklardan
elde edilen verileri icermektedir.” (Yildirim ve Ozdemirci, 2021, 5.310). Bu ne-
denle, verilerin tam, dogru, tutarli, uygun ve zamanli olmasi yagamsal dneme sa-
hiptir. Bu kapsamda veri kaynag1 ve igerigi dogrulanmali ve kayitlar hatasiz bir
sekilde giincellenmelidir (Yildirim ve Ozdemirci, 2021, 5.310).

Veri kalitesi ve biitiinliigiiniin ana ilkelerinden biri, verilerin tamlig1 ve dogru-
lugudur. Bunlar saglanmadan yiiksek diizeyde veri kalitesi ve biitlinliigii elde edi-
lemez. Saglik verilerine makul bir siire iginde erisilmesi ve yiiksek kaliteli verile-
rin toplanmasini destekleyen teknolojiler kullanilmasi1 da onemli ilkelerdendir.
Veri kalitesi ve biitlinligii, verilerin kaybolmasi, yetkisiz erigsimi, imhasi, kullani-
mi, degisikligi veya yetkili olmayan kisi veya kuruluslarca ifsa edilmesi gibi risk-
lere kars1 korunmasi da dahil olmak tizere gizlilik ve giivenlik konularinin dikkate
almmasini gerektirir. Hasta tanimlama konusunda strateji eksikligi, genel ¢alisma
ilkelerinin olmamasi ve teknolojilerdeki sinirlamalar, yanlis hasta tanimlamasina
yol agmaktadir. Yanlis hasta tanimlamasi, miikerrer ve {ist tiste bindirilmis kayitla-
11 igerebilir; bu da hasta kayitlarinda veri kalitesinin ve biitiinliigiin azalmasina
neden olabilir. Saglik calisanlarinin tiikenmisligi de, hasta kayitlarinda veri kalite-
sinin ve biitlinliigiin azalmasina yol agabilir. Hasta verilerinin toplanmasi, hastane-
ler, klinikler ve saglayicilar arasinda farklilik gosterebilir. Veri tutarsizliklari; sag-
lik teknolojisi ve uygun klinik dokiimantasyon uygulamalar1 konusunda is giicii
egitimi eksikligi de 6nemli sorunlar arasindadir. (American Health Information
Management Association, t.y.)

Elektronik saglik kayitlarinda hatali veri girigleri, kullanici hatalari, sistem
hatalari, teknolojik arizalar veya giincelleme sorunlari gibi ¢esitli nedenlerle olu-
sabilir. Ayrica, saglik ¢alisanlarmin da sisteme eksik veya yanlis veriler girmesi,
hastalarin bilgi eksikligi veya yanlis bilgi vermesi de hatali veri girislerine sebep
olabilir. Bu hatalar, hasta bakimi ve tedavisi gibi 6nemli konularda yanlis kararlar
alinmasina neden olabilir (Bowman, 2013).

Saglik hizmetleri gibi yasamsal sektorlerde veri kalitesi sorunlarinin maliyeti
genellikle yiiksektir ve hasta giivenligini, uygulama kalitesini, kaynak yonetimini
ve klinik arastirmalarin giivenilirligini olumsuz etkiler. Birgok tibbi hatanin temel
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nedeni veri hatalaridir. Veri hatalar1 elektronik saglik kayit sisteminin basarisini
etkileyerek, ortaya ¢ikan tehditlere yanit vermeyi zorlagtirir.

4. SONUG

Elektronik saglik kayitlari, bireylerin, dijital ortamda depolanan, yonetilen;
hekimler ve diger saglik calisanlar arasinda paylagilmasina olanak saglayan her
tiirlii saglik bilgileridir. Saglik calisanlarinin kapsamli hasta saglik bilgisine eris-
meleri, hastalarin tedavilerini takip etmelerini; daha dogru, daha hizli ve daha iyi
bir saglik hizmeti sunmalarini kolaylastirir. Tam ve giincel hasta saglik kayitlarina
erisim, saglk calisanlarmin bilgiye dayali kararlar vermelerini ve uygun tedaviyi
sunmalarimi saglar. Tiim bu yararlarinin yaninda elektronik saglik kayitlarinin
kullanimu, bir dizi 6nemli etik konuyu giindeme getirir.

Elektronik saglik kayitlari, tip etiginin temel etik ilkeleri olan; 6zerklige say-
g1, yararlilik, zarar vermeme, adalet, aydinlatilmis onam ilkeleri (Demirhan Erde-
mir, 2005, s. 49) ile de ¢elismemeli; etik ilkeler dogrultusunda yapilandirilmalidir.

Ozerklik/hasta bilgilerinin gizliligi ve mahremiyeti son derece onemlidir;
¢linkii hasta gizliligi ve mahremiyeti bu kayitlar iizerinden korunmaktadir. Elekt-
ronik saglik kayitlarinin kullanimi ve paylasimi, hasta gizliligi ve verilerinin ko-
runmasina iliskin HIPAA Gizlilik Kurali gibi yasa ve yonetmeliklere uygun olma-
lidir. Saglik calisanlarinin, saglik bilgilerini bagkalartyla paylasmadan 6nce hasta-
lardan bilgilendirilmis onam almalar1 gerekmektedir.

Hastaya oncelikle yararli olmay1 ya da en azindan zarari en aza indirmeyi
amaglayan yararlilik ilkesinin elektronik saglik kayitlar1 agisindan énemli yonii,
hastanin sadece sagligiyla ilgili olan bilgilerin kaydedilmesi ve bu bilgilerin za-
manli ve dogru sekilde kullanilmasi1 gerekliligidir. Hasta kayitlarindaki bilgilerin
gizliligi de yararlilik ilkesinin bir parcasidir ve bu bilgiler sadece yetkili kisiler
tarafindan erisilebilir olmalidir. Ayrica, elektronik saglik kayitlariyla ilgili olarak
veri dogrulugu ve biitiinliigiiniin de saglanmasi, yararlilik ilkesinin énemli bir par-
casidir.

Zarar vermeme ilkesi, hasta bilgilerinin korunmasi sirasinda olusabilecek za-
rarlarin azaltilmas1 amacini tasir. Bu ilke, elektronik saglik kayitlarinin tiim siireg-
lerinde (olusturma, saklama, paylagsma vb.) g6z 6nilinde bulundurulmali ve kisisel
bilgilerin giivenligi agisindan gerekli tiim 6nlemler alinmalidir.
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Elektronik saglik kayitlarinda adalet ilkesi, hasta verilerine adil ve esitlik¢i bir
sekilde ve sadece yetkili kisilerce amaca uygun erisilmesinin ve kullanilmasinin
saglanmasi anlamina gelir. Elektronik saglik kayitlari, saglik hizmetlerine erisim-
deki esitsizligi ortadan kaldirmali ya da en azindan arttirmamalidir.

Sonug olarak; elektronik saglik kayitlarina etik kurallar dogrultusunda erisil-
mesi, kullanilmasi ve paylasilmasi, saglik sisteminin biitiinliigiine giiven saglaya-
rak daha iyi bakim ve saglik kalitesi anlamina gelir.
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