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ONSOZ
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toplanmasindan, laboratuvar ortamindaki incelemelerine kadar siirecin tiim
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kiiglikte olsa bir katki saglamasini temenni ederek ve bu bilim alani igerisinde
yapilan calismalara bir tugla da benden olsun diisiincesiyle, tez ¢aligmalarim
boyunca bana destek olan Danismanin Do¢.Dr. Recep ERYIGIT e ve tabiki her

zaman ve her konuda desteklerini esirgemeyen camm AILEME;
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1. GIRIS

Adli bilisim denince akla bir sugta kullanilan bilisimle ilgili bulgularinin
incelenmesi gelebilir. Bu dogru bir yaklagimdir, fakat teknolojinin gelismesi ile
birlikte hayatimizin her aninda bilisim sistemlerini kullanmaktayiz, bu adli bilisimin

alanini ¢ok genis bir alana yaymaktadir.

Adli bilisim incelemelerinin baslangi¢c doneminde incelenecek dijital delillerin
gesitliliginin azlig1, kapasitelerinin kii¢iikliigii ve igerisindeki barindirdigi sinirl veri

tiirii bakimindan bir inceleme ve tespit kolaylig1 saglamakta idi.

Ote yandan teknolojinin her gecen giin daha da hizli bir sekilde hayatimiza
girmesi ile birlikte hayatimizi kolaylastirmasinin yaninda, adli bilisim alaninda
yapilan incelemeleri zorlu bir hale getirmistir. Akilli telefonlar heniiz hayatimiza
girmedigi donemlerde bir cep telefonunun barindirabildigi bilgi rehber bilgisi, arama
kayitlar1 ve SMS mesajlar1 iken gilinlimiizde marka ve modeline gore farklilik
gostermekle birlikte akilli  bir telefona yiiklenebilecek binlerce program
bulunabilmekte, ¢ektigi bir fotograf iizerine fotografin ¢ekildigi bolgenin koordinat
bilgilerini kaydedebilmekte, modem olarak bagka cep telefonlar1 ve bilgisayarlara
internet hizmeti saglayabilmekte, ¢esitli veri aktarim yollar1 ile her tiirli dosya
paylasimi yapabilmekte, internet gecmisi, sohbet ve elektronik posta kayitlarini ve
burada bahsetmedigimiz birgok veriyi barindirabilmektedir. Bununla birlikte cep
telefonlar1 {izerinde tuttugu bilginin kapasitesi ve cesitliligi artti1 siirece bilginin

tespitini de zorlastirmaktadir.



Cep telefonlarmin giivenligini ve daha optimize kullanimini saglamak amaciyla
piyasada iicretsiz birgok uygulama mevcuttur. Uygulamalar viriis taramasi yapmak
suretiyle cep telefonu igerisindeki zararli yazilimlar tespit etmekte, cep telefonundan
kaldirilmig uygulamalarin kalintilarini silmek suretiyle gereksiz kapasite isgalinin
Oonline ge¢cmektedir. Tabiidir ki bu uygulamalar kullanici agisindan faydali
goriilmektedir, buna ragmen adli bilisim agisindan delil olabilecek veri kalintilar1 da

sildigi i¢in inceleme yapan bilirkisinin isini zora sokmaktadir.

Akilli cep telefonlar1 (android, iOS vb isletim sistemlerine sahip) {izerine
binlerce uygulama kurulabildiginden bahsettik, 6rnek olarak Scope uygulamasi ile
ilgili olarak uygulamanin cep telefonu iizerinde kurulu olup olmadigi, kullanicinin
takip ettigi kisiler, cep telefonu iizerinden yapilan canli yayinlar, canli yayinlarin
yapildigt konum bilgileri gibi birgok bilgi adli makamlar tarafindan talep
edilebilmektedir.

Giniliniizde artik en o6nemli konu giivenlik olmustur. Sirketler sundugu
hizmetlerin ve satmig oldugu elektronik cihazlarin giivenlikli oldugundan bahisle
bolca reklam yapmaktadir. Abc firmasi piyasaya siirdiigii cep telefonunun sifresinin
kirtlmadig giivencesi ile satiglarini gergeklestirmektedir. Kullanict agisindan talep
edilen bir 6zellik olmakla birlikte adli bilisim incelemeleri agisindan biiyiik engeller

olusturmaktadir.

Bilgisayar incelemeleri agisindan da durum farkli degildir. Bir bilgisayar
icerisinden talep edilebilecek veriler sinirli iken teknolojinin gelisimi ile birlikte artik
talepler de degismektedir. Ornegin miisteki internet {izerinden oynadigi xxx

oyunundaki savas¢i karakterin ¢alindigini bahisle sikayette bulunabilmektedir.



Bilgisayar veya cep telefonlar1 iizerinden sug isleyecek Kkisiler, gizleyici
tedbirler almak suretiyle kendilerini garanti altina almaya ¢alismaktadirlar
(Kendilerine ait olmayan modemler iizerinden internete ¢ikis yapmakta, IP
degistirmeye imkan saglayan VPN kullanim1 veya giivenli silme programlarinin

kullanimi gibi ). Bu durum inceleme yapan uzmanlarin isini hayli zorlagtirmaktadir.

Gelisen teknoloji ile birlikte veri g¢esitliliginin artmasinin yani sira Verinin
depolanmast anlaminda bellek kapasitelerinde de biiylik bir genisleme
bulunmaktadir. Onceleri ortalama bir bilgisayar diski 40-80 GB iken simdi 2 - 4 TB
olabilmektedir. Bir CD 700 MB iken bir Blu-ray disk 50 GB kapasitesinde
olabilmektedir. Bir USB bellek 1 GB iken simdi ise 1 TB kapasitesinde
olabilmektedir. Orneklerden de anlasilacag1 iizere gelecekte veri depolama

kapasitelerin daha da hizli bir sekilde artacagi degerlendirilmektedir.

Veri depolama alanlarina ihtiyacin artmasi ile birlikte ticari firmalar kullaniciya
licretsiz veya tlicretli olarak bulut depolama alanlar1 tahsis etmekte, kullanicilar
verilerini bilgisayar veya cep telefonu haricinde bulut depolama alanlarinda
saklayabilmektedir. Bu noktada eger siipheli su¢ konusu verilerini bulut depolama
alanlarinda sakliyorsa, bilgisayarinda veya cep telefonunda yapilan incelemede

istenilen verilere ulagilamayabilinir.

Araba iiretim teknolojilerinde meydana gelen biiyiik ilerlemeler neticesinde;
artik arabalarinda ugaklar gibi kara kutular1 bulunacak ve bir ara¢ kazasinda, aracin
ka¢ km hizla gittigi, hangi viteste oldugu, siirliciiniin ka¢ saattir araba kullandigi,
kaza esnasinda frene basip basmadigi, kazanin arag¢ arizasindan mi, yoksa stiriiciiden
mi kaynaklandigi, arac igerisinde bulunan kamera goriintiilerinin incelenmesi vs
bir¢ok sorunun cevabimi (“Car Forensic” olarak tabir edilen bir alt adli bilisim dali),
bu kara kutu diye tabir ettigimiz dijital kayitlarin incelenmesi sonucunda olaylarin

aydinlatilmasinda katki saglayacagini degerlendirmekteyiz.



Ote yandan teknolojinin gelismesine uygun olarak adli bilisim uzmanlarinin ve
adli bilisim yazilimlarmmin kendilerini bu hizda gelistirmeleri ve teknolojinin

gerisinde kalmamasi gerekmektedir.

1.1. Bilisim Nedir?

Tiirk Dil Kurumu Giincel Tiirke Sozliik’te “Bilisim” “Insanoglunun teknik,
ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin dayanagi olan
bilginin 6zellikle elektronik makineler araciligiyla diizenli ve akla uygun bir bigimde

islenmesi bilimi, enformatik.” olarak tanimlanmustir.

“Bilisim asagida belirtilen alanlar1 iceren bilim ve teknoloji olarak
tanimlanmaktadir. Bilginin ve iletisimin yapis1 ve Ozellikleri; bilginin aktarilmasi,
organize edilmesi, saklanmasi, tekrar elde edilmesi, degerlendirilmesi ve dagitimi
icin gerekli kuram ve yontemler ve Ote yandan da; bilgiyi kaynagindan alip
kullaniciya aktaran ve genel sistem bilimi, sibernetik, otomasyon ile insanin ¢aligma
cevrelerindeki yerinde ve zamaninda kullanilan teknolojileri temel alan bilgi

sistemleri, sebekeleri, islevleri, siiregleri ve etkinlikleridir” (Aydin, 1992: s.:3).

Bu tanimlardan goriildiigii tizere bilisim, bilginin elektronik cihaz ve sistemler

ile islenmesi, iletilmesi ve saklanmasi olarak ifade edilebilir.



1.2. Adli Bilisim Nedir?

Bu alan, teknolojinin gelismesi ile birlikte daha ¢ok insan yasaminda yer
almaya baglamis ve hatta hayatimizin her alaninin vazgecilmez bir parcast olmustur.
Insanoglu teknolojinin faydali taraflarin1 kullandig1 gibi bilingli veya bilingsiz olarak

kotii emellerine alet etmek suretiyle adli bilisim alaninin dogmasina sebep olmustur.

Adli Bilisim sanilacaginin aksine adli ve bilisim kelimelerin bir araya
getirilmesi ile olusturulmus bir kavram degildir. Dilimize “computer forensics”
(Turkge karsiligi ile “bilgisayar adli bilimi”’) tanimindan g¢evrilmis olan adli bilisim
kavrami, “bilgisayar adli bilimi” olarak kullanilmak yerine kapsaminin genisligi ve
neredeyse teknolojik her seye karsilik gelen sihirli kelime bilisimin baz alinmasi

dolayisiyla “adli bilisim” olarak kullanilmistir (Aydogan, 2009 s.:7).

Adli Bilisim iizerine simdiye kadar yapilmis olan ¢esitli tanimlarina bakacak

olursak;

Tirk Dil Kurumu Bilim ve Sanat Terimleri Ana Sozligii'nde adli bilisimi
“Sayisal verileri elde etme, muhafaza etme ve ¢Oziimleme islemlerinin delilin
gereklerine uygun olarak mahkemeye sunulmasi asamasina kadar uygulanmasidir.”

seklinde tanimlamustir.



Potaczala bir sistem yoneticisinin, sistemine giren davetsiz bir misafirin, ne
zaman ve nasil girdigini aragtirmasini ilk adli bilisim g¢alismasina 6rnek olarak

vermektedir (Potaczala, 2001: s.:3).

“Adli Bilisim bilgisayar datasinin muhafazasi, tanimlanmasi, elde edilmesi,

dokiimantasyonu ve yorumlanmasidir” (Kruise ve Heiser, 2002 s.:2).

Delilin degistirilmeden ve orijinalinin bozulmadan elde edilmesi, elde edilen
verilerin  degisime ugratilmadan analiz edilmesi adli bilisimin temelini

olusturmaktadir (Kruise ve Heiser, 2002 s.:3).

Adli Bilisim, adli bilimler gibi genis bir ¢alisma sahasini kapsamaktadir ve
sahanin genisleme ivmesi bilisim teknolojisinin modern yasami etkilemesiyle dogru
orantilidir. Basit¢e adli bilisim disketlerden, sabit disklerden ve c¢ikarilabilir
disklerden veri kurtarmaktir (Schweitzer, 2003).

Adli Bilisim “potansiyel yasal delillerin elde edilmesi amaciyla bilgisayar
inceleme ve analiz teknikleri kullanilarak yapilan bir uygulama” seklinde

tanimlanabilir (Berber, 2004 s.:39).

“Adli Bilisim, bilgisayar biliminin yasal siirece katkida bulunmak {izere

uygulanmasi bilimi ve sanatidir” (Brown, 2006: s3).

“Adli Bilisim en basit tanimiyla, bir yargilama esnasinda kullanilabilecek
potansiyel delillerin belirlenmesi icin bilgisayar arastirma ve analiz tekniklerinin

kullanilmasidir. Bilgisayardaki verilerin korunmasi, tanimlanmasi, g¢ikarilmasi,



dokiimii ve yorumunu igerir ancak bunun yaninda hukuki kurallar, siiregler, delillerin
biitlinliigii gibi konulara da riayet ederek bulunan veriler hakkinda rapor yazilmasini

da kapsar” (Bthukuku’dan aktaran Aydogan, 2009 s.:7).

“Adli Bilisim (Computer Forensics — Bilgisayar Kriminalistigi) bilimi; sugun
aydinlatilabilmesi i¢in bilimsel metotlar kullanilarak, cesitli varyasyonlardaki dijital
medyalar {izerinde bulunan, sugla ilgili dijital delillerin bozulmadan ve zarar
gormeden anlagilabilir bir sekilde adalet oniine sunulmaya hazir hale getirilmesini
saglayan ve basli basina bilimsel teknik prensiplerin uygulandigi bir delil inceleme

stirecinin bitiiniidir”’ (Ekizer, 2014).

Adli Bilisimi; elektromanyetik-elektrooptik ortam(lar)da muhafaza edilen
ve/veya bu ortamlarca iletilen; ses, goriintii, veri/bilgi veya bunlarin birlesiminden
olusan her tiirlii bilisim nesnesinin, mahkemede sayisal (elektronik-dijital) delil
niteligi tasiyacak sekilde: Tanimlanmasi, Elde edilmesi, Saklanmasi, Incelenmesi ve

Mahkemeye sunulmasi ¢alismalar1 biitiiniidiir, seklinde tanimlamistir (Koltuksuz,
2010).

Adli Bilisim, bilisim sistemleri ve iizerinde bulunan depolama iinitelerinin,
herhangi bir sugu islemede veya yasaklanmis bir faaliyette kullanilip

kullanilmadigin1 tespit etmek amaciyla yapilan c¢alismalarin tiimiidiir (Henkoglu,
2014:s.:1).

Yukarida yapilan tanimlar1 inceledigimizde ortak noktanin elektronik delilleri
elde etme, inceleme siireci ve mahkemeye sunulmasi asamalarinin bir biitiinii olarak

degerlendirilebilir.



1.3. Delil Nedir?

Tirk Dil Kurumu Giincel Tiirkge Sozliik’te Delil, “insani aradigi gergege

ulastirabilecek iz, emare” seklinde ifade edilmistir.

Bir hukuki ihtilafi ¢cozmeye veya sug fiilini ispata yarayan ve ikamesi hukuk
tarafindan yasaklanmamis her seye (canli-cansiz, yazili-sozlii) delil veya ispat
vasitalar1 denilmektedir. Ceza yargilamasinda gergegin bulunmasina yardimci

araglar olarak deliller olusturacaktir (Yurtcan, 1996 s.46).

Ceza muhakemesinde fiilin fail tarafindan islendigi veya islenmedigi konusunda
hukuk diizenince kabul edilen vasitalarla yargilama makaminin tam bir kanaate
ulagsmasini temin ameliyesine ispat; ispat ameliyesinde kullanilan hukuk diizeninin

kabul ettigi vasitalara delil denir (Oztiirk ve Erdem, 2006).

Hukuk agisindan ise delil, uyusmazlik konusu olayin gerceklesip
gerceklesmedigi konusunda mahkeme heyetinde bir kani olusturmaya yarayan ispat
aracidir (Bayraktar, 2011 s.:9).

1.4. Elektronik (Sayisal- Dijital) Delil Nedir?

Tiirk Dil Kurumu Bilim ve Sanat Terimleri Ana So6zliigi'nde sayisal delili
“Elektronik veya manyetik medya iizerinde sayisal olarak saklanan veya iletilen ve

olayla ilintili degeri olan veri” olarak tanimlanmuistur.



Elektronik delil konusunun dogup gelistigi Amerika Birlesik Devletlerinde
uygulama ve doktrinde elektronik kayit (electronic records), elektronik veriler
(elecrtonic data), elektronik bilgi (electronic information), elektronik belge
(electronic document) gibi kavramlarin bazen birbirleri yerine bazen de farkli
anlamlarda kullanildig1 goriilmektedir. Bu sebeple 2006 yilinda ABD Federal Hukuk
Uaulii Kanunu’nda (FRCP) yapilan bir degisiklik ile bu yonde bir biitlinliik
saglanmasi amaci da giidiilerek, daha kapsayici bir kavram olan ““ Elektronik  Yolla
Saklanmis Bilgi” (Electronically Stored Information) ifadesi getirilmistir

(Bragdon’dan aktaran Goksu, 2010 s:17).

Ulkemizde yapilan arastirmalarda, kullanlan terminolojilere bakildiginda
elektronik delil, sayisal delil ve dijital delil tanimlamalarimi gormekteyiz.
Tanimlamalarin tamami ayni1 kapsamda oldugu degerlendirilmekle birlikte elektronik

delil kavrami1 kullanilmustir.

Bilisim sistemlerinin veya bilgileri otomatik olarak isleme tabi tutma ve
depolama 6zelligine sahip elektronik cihazlarin i¢erisinde bulunan, sug ile ilgili delil
niteligi tasiyabilecek ve sucun aydinlatilmasini saglayacak verilerdir (National

institute of Justice, 2001).

Dijital deliller, adli bilisimle ilgili bir ¢aligma esnasinda, bilisim sistemleri
(bilgisayarlar, mobil telefon, dijital fotograf makineleri, dijital videolar, dijital faks
makineleri vb.) ve bu kapsamdaki depolama aygitlar1 iizerinden elde edilen adli
delillerdir. Bilisim suclarini igleyen kisilere verilecek cezalar, elde edilen dijital

delillerin giicli oraninda miimkiin olabilmektedir (Henkoglu,. 2014 s.:5).
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Elektronik delil, bir elektronik ara¢ iizerinde saklanan veya bu araglar
araciligiyla iletilen sorusturma agisindan degeri olan bilgi ve verilerdir. Elektronik
deliller az once bahsettigimiz gibi; parmak izi veya DNA delili gibi ¢cogu kez gizli,
goriinmeyen bir yapiya sahiptir. Siirlart kolayca ve hizli bir sekilde gecebilir.
Hassastir ve kolayca degistirilebilir, tahrip edilebilir veya yok edilebilir (Berber,
2004 s.:46).

Yukarida yapilan tanimlardan da anlasildigi tizere elektronik veri kaydi
yapabilen medyalar i¢erisinde bulunan ve sug ile ilgili delil niteligi tasiyabilecek ve

sugun aydinlatilmasina katki saglayacak bilgilere elektronik delil denilebilir.



1.5. Elektronik Delil Tiirleri Nelerdir?
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Sekil 1.7. Veri Yedekleme Birimleri (ZIP,DAT,DLT gibi kaset ve kartuslar)

Sekil 1.8. El Bilgisayarlar1 (PDA, PALM, Pocket PC vb.) - Dijital Kol Saatleri

Sekil 1.9. Dijital Kameralar- Dijital Fotograf Makineleri
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Sekil 1.10. Cep Telefonlar

Sekil 1.11. SIM Kartlar - Telsizler

Sekil 1.12. Oyun Konsollar1
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Sekil 1.13. Baz1 Yazici ve Belgegecerler - GPS Cihazlari

Sekil 1.14. Manyetik Kartlar - Manyetik Kart Kopyalama Cihazlar1

Sekil 1.15. Network Cihazlari ( modem vb.) - POS makineleri
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Sekil 1.17. Goriintii Kayit Cihazlar1 DVR ile veri depolayabilen diger materyaller.
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1.6. Adli Bilisimin Ulkemizdeki Hukuki Boyutu

Adli bilisimin hukuki boyutunu ele alacak olursak, tilkemizde adli bilisimi

ilgilendiren kanun maddeleri asagiya ¢ikarilmistir.

5271 Sayih Ceza Muhakemesi Kanununda;

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama

ve elkoyma

Madde 134 —

(1) Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere dayanan kuvvetli
siiphe sebeplerinin varlig1 ve baska surette delil elde etme imkaninin bulunmamasi
halinde, Cumbhuriyet savcisinin istemi iizerine siliphelinin kullandig1 bilgisayar ve
bilgisayar programlar1 ile bilgisayar kiitiikklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine

hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin
coziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulagilamamasi
halinde ¢6zlimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu arag ve
gereclere elkonulabilir. Sifrenin ¢6ziimiiniin yapilmasi ve gerekli kopyalarin alinmasi

halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.
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(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki

biitiin verilerin yedeklemesi yapilir.

(4) Ugiincii fikraya gore alman yedekten bir kopya ¢ikarilarak siipheliye veya

vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi alinan veriler
kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina

alinir.

5237 Sayih Tiirk Ceza Kanununda;

Madde 243- Bilisim Sistemine Girme
Madde 244- Sistemi Engelleme, Bozma, Verileri Yok Etme Veya Degistirme
Madde 245- Banka Veya Kredi Kartlariin Kétiilye Kullanilmasi

Madde 246- Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi
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1.7. Yurt Dis1 ve Yurt i¢i Adli Bilisim Inceleme Siirecleri

Gelisen teknoloji ile birlikte, dijital medyalarin su¢ olusturan eylemler ile
birlikte kullanilmasiyla, sugu aydinlatmakla gorevli kolluk kuvvetleri de dijital
materyalleri dikkate almaya basladilar. ilk dijital verilerin sugu aydinlatmada
kullanilmasi 1984 yilina kadar dayanmaktadir. 1984 yilinda FBI (Federal Bureau of
Investigation- Federal Sorusturma Biirosu) laboratuvari ve diger kolluk kuvvetleri
tarafindan bilgisayar kalintilarini incelemek igin bir program gelistirmeye baslandi ve

bilgisayar incelemeleri i¢in Computer Analysis Response Team (CART)’i kuruldu.

1991 yilmin baslarinda 6 uluslararasi kolluk kuvvetinden olusan bir grup
Amerika Birlesik Devletlerinde birleserek adli bilisimi ve incelemede standart bir

yaklasim belirleme konularini tartisti.

1993 yilinda adli bilisim tizerine diizenlenen Uluslararas1 Kolluk Kuvvetleri
konferansia FBI ev sahipligini yapti. Konferansa Ulusal ve Uluslararasi alanda 70
temsilci katildi. Katilimcilarin tamami da adli bilisim standartlarimin eksikligi ve

bu standartlarin ihtiya¢ oldugunu kabul etti.

1995 yilinda Amerika Birlesik Devletleri Gizli Servisi tarafindan yiiriitiilen bir
arastirmada  gosterildi  ki; kolluk kuvvetlerinin = %48 inin adli  bilisim
laboratuvarlarinin oldugu ve bilgisayar kanitlarinin %68 inin bu laboratuvarlara
gonderildigi tespit edilmistir. Yine bu arastirma laboratuvarlarinin %70 inde yazili

bir prosediiriiniin olmadigin1 gosterdi (Noblett ve ark., 2000).
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1995 yilindan itibaren tespit edilen bu eksikligin giderilmesine yonelik “adli
bilisim inceleme siirecleri” tasarlanmaya baglandi. O tarihten giliniimiize kadar
yiizlerce siire¢ tasarimi yapildi. Bu siireglerden on yedisi tarafimizdan incelendi.
Bu siireglere bakildiginda, birgogunun birbiri ile ayni oldugu, kiminin bir siiregte
gordiigii eksikligi tasarladigi baska bir siireg ile tamamladigi, bazilarinin siireci genel
olarak degerlendirirken, bazilarinin her asamayr siire¢ igerisinde tanimladig,
bazilarmin ise olay1 teknik boyutuyla ele aldigi goriilmiistir. Tim siiregler
onciillerinin tecriibelerinden faydalanmak suretiyle kendi 0zglin = siireglerini
tasarlamiglardir. Tasarlanan siireclerde kullanilan terimler ve adimlarin siras1 farklilik

gosterse de ayni sonuglara sahiptir.

Tiirkiyede Adli Bilisim Siirecini inceledigimizde; 2004 yilinda 5271 sayili
CMK’nin yiiriirliige girmesi ile birlikte 134. maddesinde bilgisayar ve kiitiiklerinde
yapilacak aramalarin ve incelemelerin tanimlanmasi yapilmistir. Miiteakibinde hukuk

sistemimize uygun adli bilisim siiregleri tasarlanmaya baslanmaistir.

Tasarlanan bu siireglerden 6 tanesi tarafimizdan incelendi.

1- Doc.Dr. Leyla Berber KESER siireci 5 asamada (Toplama, inceleme,

Analiz Etme, Belge Hazirlama ve Raporlama) degerlendirmistir.

2- Do¢.Dr. Ahmet KOLTUKSUZ’da siireci 5 asamada (Tanmimlama,

Elde Etme, Saklama, inceleme, Mahkemeye Sunum) degerlendirmistir.

3- Jandarma Genel Komutanligi/Kriminal Daire Baskanligi siireci 4

asamada (Elde Etme, Tamimlama, Degerlendirme ve Sunum) degerlendirmistir.
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4- Yrd.Doc.Dr. Tirkay HENKOGLU siireci 3 asamada (Delillerin
Tespit Edilmesi, Toplanmasi ve Muhafazas1 - Delilleri Agiga Cikartma,

Inceleme ve Analiz Yapilmasi ve Delillerin Raporlanmasi) degerlendirmistir.

5- Yrd.Dog.Dr. Hiiseyin CAKIR siireci 4 asamada (ilk Miidahale, Delil
Toplama, Analiz ve Rapor) degerlendirmistir.

6- Do¢.Dr. Harun ARTUNER de siireci 4 asamada (Elde Etme,

Tammlama, Degerlendirme ve Sunum) olarak degerlendirmistir.

Yurt icerisinde tasarlanmis 6 siirecin tamam incelendiginde;

»  Siireglerin asama sayilarinda farklilik olmasina ragmen kapsam olarak birbirleri

ile biiyilik oranda ayni oldugu,

>  Siireglerin Elde Etme/Toplama/Tanimlama/Delillerin  Tespit edilmesi/Ilk
Miidahale ile basladigi,

»  Tamaminda siireglerin Raporlama/Sunum ile tamamlandigi anlasilmistir.

Yurt dis1 ve yurt i¢i inceleme siiregleri Sekil 1.18. - 1.40.’da sunulmustur.
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1.7.1. Yurt Dis1 Adli Bilisim inceleme Siirecleri

M.Pollitt 1995 yilinda “Computer Forensic Investigative Process” olarak
adlandirdigi adli  bilisim siirecini 4 asamada olusturmustur. Bu asamalar
“Acquisition- Identification- Evaluation - Admission” olarak belirlenmistir
(Pollitt, 1995).

Computer Forensic Investigative Process (1995)

[ Acquisition J

1
| identification h
| Evaluation ]1

[ Admission ]

Sekil 1.18. Computer Forensic Investigative Process isimli Adli Biligim Siireci.

G. Palmer, 2001 yilinda “Digital Forensics Research Workshop(DFRWS)”
olarak adlandirdigi adli bilisim siirecini 6 asamada olusturmustur. Bu asamalar
“Identification- Preservation — Collection — Examination — Analysis - Decision”

olarak belirlenmistir (Palmer, 2001).

Digital Forensics Research
Workshop (DFRWS) (2001)

T 11
E———
===
E———
e |

[ Decision ]

Sekil 1.19. Digital Forensics Research Workshop isimli Adli Biligim Siireci.
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Lee et all, 2001 yilinda “Scientific Crime Scene Investigation Model” olarak
adlandirdigi adli bilisim siirecini 4 asamada olusturmustur. Bu asamalar
“Recognition — Identification — Individualization - Reconstruction” olarak
belirlenmistir (Sachowski, 2016).

Scientific Crime Scene
Investigation Model (2001)

[ Recognition ]
j
I Identification ]j

[ Individualization ]j

I Reconstruction ]

Sekil 1.20. Scientific Crime Scene Investigation Model isimli Adli Bilisim Siireci.

M. Reith, C. Carr & G. Gunsh 2002 yilinda “Abstract Digital Forensics
Model (ADFM)” olarak adlandirdigi adli bilisim siirecini 9 asamada olusturmustur.
Bu agsamalar “ Identification- Preparation — Approach Strategy- Preservation -
Collection — Examination — Analysis — Presentation — Returning Evidence”
olarak belirlenmistir (Reith ve ark., 2002).

Abstract Digital Forensics
Model{(ADFM) (2002)

[ Identification

[ Preparation h
[ Approach Strategy h

I Preservation

[ Collection

in!
| Examination ]_‘
f Analysis h
[ Presentation h

[ Returning Evidence ]

Sekil 1.21. Abstract Digital Forensics Model isimli Adli Bilisim Siireci.
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B. Carrier & E. H. Spafford 2003 yilinda “Integrated Digital Investigation
Process (IDIP)” olarak adlandirdig1 siireci fiziksel olay yeri incelemesi ile adli
bilisim incelemesini es zamanli olarak diisiinmiis Vve siirecini 4 asamada
degerlendirmistir. Bu asamalar “ Readiness- Deployment — Physical Crime
Investigation/ Digital Crime Investigation - Review” olarak belirlenmistir (Carrier
ve Spafford, 2003).

Integrated Digital Investigation
Process (IDIP) (2003)

mh Deployment H "I"mégme H e e

Digital Crime
Investigation

Sekil 1.22. Integrated Digital Investigation Process isimli Adli Biligim Siireci.

P. Stephenson 2003 yilinda “End to End Digital Investigation” olarak
adlandirdigi adli bilisim siirecini 9 asamada olusturmustur. Bu asamalar
“Collecting evidence - Analysis of Individual events — Preliminary Correlation -
Event Normaization - Event Deconfliction — Second Level Correlation -
Timeline Analysis — Chain of evidence Construction — Corroboration” olarak

belirlenmistir (Stephenson, 2003).
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End to End Digital Investigation (2003)

[ Collecting evidence

Analysis of Individual
events

[ Preliminary Correlation

l Event Normaization

[ Event Deconfliction

Second Level
Correlation

[ Timeline Analysis

Chain of evidence
Construction

[ Corroboration ]

Sekil 1.23. End to End Digital Investigation isimli Adli Bilisim Siireci.

S. Ciardhuain 2004 yilinda “Extended Model of Cybercrime Investigation”
olarak adlandirdigi adli bilisim siirecini 13 asamada olusturmustur. Bu asamalar
“Awareness - Authorization — Planning - Notification - Search and Identify —
Collection — Transport — Storage — Examination” Hypotheses - Presentation -

Proof/Defance - Dissemination olarak belirlenmistir (Ciardhuain, 2004).

Extended Model of Cybercrime Investigations (2004)

Awareness ==)| Authorization |== Planning

Collection ¢=m | Searchand Identify q Notification

Transport =), Storage - Examination

Proof/Defance |¢m | Presentation -{ Hypotheses

Dissemination

Sekil 1.24. Extended Model of Cybercrime Investigation isimli Adli Bilisim Siireci.
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Carrier, B., & Spafford, E. H. 2004 yilinda “Event-based Digital Forensic
Investigation Framework” olarak adlandirdigi adli bilisim siirecini 3 asamada
olusturmustur. Bu asamalar “Preservation — Search - Reconstruction olarak

belirlenmistir (Carrier ve Spafford, 2004).

Event-based Digital Forensic
Investigation Framework (2004)

Preservation h
Search Tn

Reconstruction

Sekil 1.25. Event-based Digital Forensic Investigation Framework isimli Adli Bilisim Siireci.

V. Baryamereeba & F. Tushabe. 2004 yilinda “Enganced Digital
Investigation Process Model (EDIP)” olarak adlandirdigi adli bilisgim siirecini 5
asamada olusturmustur. Bu asamalar “Readiness — Deployment — Traceback —

Dynamite- Review olarak belirlenmistir (Baryamereeba ve Tushabe, 2004).

Enhanced Digital Investigation
Process Model (EDIP) (2004)

[ Readiness h
q Deployment h
L Traceback h

i oynamie
| 3 RevievJTL\

Sekil 1.26. Enganced Digital Investigation Process Model isimli Adli Bilisim Siireci.
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V. Baryamereeba & F. Tushabe 2004 yilinda “Hierarchical, Objective-Based
Framework for the Digital Investigations Process™ olarak adlandirdig: adli bilisim
stirecini 6 asamada olusturmustur. Bu asamalar “Preparation — Incident Response
— Data Collection — Data Analysis- Presentation of Findings - Incident Closure
olarak belirlenmistir (Beebe ve Clark, 2004).

Hierarchical, Objective-Based Framework for the
Digital Investigations Process (2004)

I Preparation ﬁ
| Incident Response h

I Data Collection h
’ Data Analysis h
Presentation of
[ Findings h

[ Incident Closure ]

Sekil 1.27. Hierarchical, Objective-Based Framework for the Digital Investigations Process isimli Adli Biligim
Siireci.

M. Kohn, J. H. P. Eloff, & M. S. Olivier. 2006 yilinda “Framework for a
Digital Forensic Investigation” olarak adlandirdig: adli bilisim siirecini 3 asamada
olusturmustur. Bu asamalar “Preparation — Investigation — Presentation” olarak
belirlenmistir (Kohn ve ark., 2006).

Framework for a Digital Forensic
Investigation (2006)

Preparation h
Investigation lj

Presentation

Sekil 1.28. Framework for a Digital Forensic Investigation isimli Adli Bilisim Siireci.
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M. K. Rogers, J. Goldman, R. Mislan, T. Wedge & S. Debrota. 2006 yilinda
“The Computer Forensic Field Triage Process Model (CFFTPM)” olarak
adlandirilan adli bilisim siirecini 6 asamada olusturmustur. Bu asamalar “Planning
— Triage — Usage/User profiles - chronology/Timeline - internet activity- case
specific evidence” olarak belirlenmistir (Rogers ve ark., 2006).

The Computer Forensic Field Triase
Process Model (CFFTPIM){(2006)

Y

l Triage I

Usage/User j

chronology/
timeline

[ internet activity ]
l case specific |
evidence

Sekil 1.29. The Computer Forensic Field Triage Process Model isimli Adli Bilisim Siireci.

Amerika Birlesik devletlerinde bulunan Ulusal Teknoloji ve Standart Enstitiisii
- NIST (National Instute of Standards and Technology) tarafindan “Forensic
Process” olarak adlandirilan adli bilisim siirecini 4 asamada olusturmustur. Bu
asamalar “Collection — Examination- Analysis — Reporting” olarak
degerlendirmistir (NIST, 2006).

Forensic Process (2006)

| collection
[ Examinz;n ]1

L Analysis ]j

I Reporting I

Sekil 1.30. Forensic Process isimli Adli Bilisim Siireci.
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F. C. Freiling & B. Schwittay. 2007 yilinda “Common Process Model for
Incident and Computer Forensic” olarak adlandirilan adli bilisim siirecini 3
asamada olusturmustur. Bu asamalar “Pre- Analysis phase - Analysis phase -

post-Analysis phase” olarak belirlenmistir (Freiling ve Schwittay, 2007).

Common Process Model for Incident
and Computer Forensics (2007)

Pre-Analysis Phase h
Analysis Phase h

Post-Analysis Phase

Sekil 1.31. Common Process Model for Incident and Computer Forensic isimli Adli Bilisim Siireci.

D. Bem & E. Huebner. 2007 yilinda “Dual Data Analysis Process” olarak
adlandirilan adli bilisim siirecini 4 asamada olusturmustur. Bu asamalar “Access —

Acquire — Analyse - Report” olarak belirlenmistir (Bem ve Huebner, 2007).

Dual Data Analysis Process (2007)

Access j
Acquire Ij
Analyse ]j

Report

Sekil 1.32. Dual Data Analysis Process isimli Adli Bilisim Siireci.
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Perumal, S.. 2009 yilinda “Digital Forensics Model based on Malaysian
Investigation Process (DFMMIP)” olarak adlandirilan adli bilisim siirecini 7
asamada olusturmustur. Bu asamalar “Planning, Identification, Reconnaissance
Transport & Storage, Analysis Proof & Defense ve Archive Storage olarak

belirlenmistir (Sundresan, 2009).

Digital Forensics WModel based on Malaysian
Investigation Process (DFIVIMIIP) (2009)

[ Planning l_!

| Preservation ]

[ Reconnaissance ]

Transport& Storage

[ Analysis J
Proof & Defence
Archive Storage

Sekil 1.33. Digital Forensics Model based on Malaysian Investigation Process isimli Adli Bilisim Siireci.

European Network of Forensic Science Institutes (ENFSI) 2015 yilinda “Best
Practice Manual for the Forensic Examination of Digital Technology” isimli
calismasinda belirledigi adli bilisim siirecini 4 asamada olusturmustur. Bu asamalar

“ldentify- Acquire — Analysis - Report olarak belirlenmistir (ENFSI, 2015).

ENFSI - Best Practice Manual for the Forensic
Examination of Digital Technology (2015)

I Identify lj
l Acquire |1
[ Analysis ]1

l Report ]

Sekil 1.34. Best Practice Manual for the Forensic Examination of Digital Technology isimli Adli Bilisim Siireci.
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1.7.2.Yurt ici Adli Bilisim Inceleme Siirecleri

Dog¢.Dr. Leyla Berber Keser 2004 yilinda adli bilisim siirecini 5 asamada
olusturmustur. Bu asamalar “Toplama — Inceleme — Analiz Etme — Belge

Hazirlama — Raporlama” olarak belirlenmistir (Keser, 2004 s.:45).

Adli Bilisimin Asamalart Doc.Dr.
Levia Berber KESER’ e Gore (2004)

[ TJoplama ]
—
[ Inceleme Ij
l Analiz etme Ij
[ Belge Hazirlama h

l Raporlama ]

Sekil 1.35. Dog.Dr. Leyla Berber Keser’e Gore Adli Biligim Siireci.

Dog¢.Dr. Ahmet Koltuksuz 2010 yilinda adli bilisim siirecini 5 asamada
olusturmustur. Bu asamalar “Tamimlama — Elde Etme — Saklanmasi — inceleme —

Mahkemeye Sunum” olarak belirlenmistir (Koltuksuz, 2010).

Adli Bilisimin Asamalan
Doc.Dr. Ahmet KOLTUKSUZ’a Gore(2010)

[ Tanimlama I
j
I Elde Etme ]j

[ Saklanmasi I

[ inceleme

I Mahkemeye Sunum

Sekil 1.36. Do¢.Dr. Ahmet Koltuksuz’a Gore Adli Bilisim Siireci.
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Jandarma Genel Komutanligi/Kriminal Daire Baskanligi adli bilisim siirecini 4
asamada olusturmustur. Bu asamalar “Elde Etme — Tanimlama — Degerlendirme

- Sunum” olarak belirlenmistir (JKDB, 2011 s.:158).

Sayisal Delil inceleme Asamalan (JKDB)(2011)

[ Elde Etme ]
j
Tanimlama ]1

Degerlendirme 11

Sunum

Sekil 1.37. Jandarma Genel Komutanligi/Kriminal Daire Bagkanligi’na Gore Adli Bilisim Siireci.

Yrd.Dog¢.Dr. Tiirkay HENKOGLU 2011 yilinda adli bilisim siirecini 3
asamada olusturmustur. Bu asamalar “Delillerin tespit edilmesi, toplanmasi1 ve
muhafazasi - Delilleri agiga ¢cikartma, inceleme ve analiz yapilmasi1 — Delillerin

raporlanmasi” olarak belirlenmistir (Henkoglu, 2011 s.:17).

Adli Bilisimin Asamalan Yrd.Doc.Dr.
Tiirkay HENKOGLU na Gore (2011)

o

Delilleriaciga
cikartma, inceleme
ve analiz yapilmasi .
Delillerin
raporlanmasi

Delillerin tespit
edilmesi, toplanmasi
ve muhafazasi

Sekil 1.38. Yrd.Dog.Dr. Tiirkay HENKOGLU’na Gére Adli Bilisim Sireci.
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Yrd.Dog.Dr. Hiiseyin CAKIR 2014 yilinda adli bilisim siirecini 4 agamada
olusturmustur. Bu asamalar “ilk Miidahale — Delil Toplama — Analiz- Rapor”
olarak belirlenmistir (Cakir ve Kilig 2014 s.:199).

Adli Bilisimin Sureci Yrd.Doc.Dr.
Hiuseyin CAKIR’a Gore(2014)

| ik Mmiadahale |
—
[ Delil Toplama ]j

[ Analiz Jj

Sekil 1.39. Yrd.Dog.Dr. Hiiseyin CAKIR’a Gore Adli Bilisim Siireci.

Dog¢.Dr. Harun ARTUNER 2015 yilinda adli bilisim siirecini 4 asamada
olusturmustur. Bu asamalar “Elde Etme — Tanimlama — Degerlendirme - Sunum”

olarak belirlenmistir (Artuner, 2015 s.:3).

Adli Bilisimin Sureci
Doc.Dr. Harun ARTUNER’e Gore (2015)

[ Elde Etme I
j
[rerame e

[ Degerlendirme I
et

Sekil 1.40. Do¢.Dr. Harun ARTUNER’e Gore Adli Bilisim Siireci.




Cizelge 1.1. Yurt Dis1 Adli Bilisim inceleme Siirecleri.

SUREC YIL INCELEME SURECININ iSMi

KIMLIK

NO

S1 1995 | Computer Forensic Investigative Process

S2 2001 | Digital Forensics Research Workshop (DFRWS)

S3 2001 | Scientific Crime Scene Investigation Model

S4 2002 | Abstract Digital Forensics Model(ADFM)

S5 2003 | Integrated Digital Investigation Process (IDIP)

S6 2003 | End to End Digital Investigation

S7 2004 | Extended Model of Cybercrime Investigations

S8 2004 | Event-based Digital Forensic Investigation Framework

S9 2004 | Enhanced Digital Investigation Process Model

S10 2004 | Hierarchical, Objective-Based Framework for the Digital
Investigations Process

S11 2006 | Framework for a Digital Forensic Investigation

S12 2006 | The Computer Forensic Field Triage Process Model
(CFFTPM)

S13 2006 | Forensic Process (NIST) (National Instute of Standards and
Technology)

S14 2004 | Common Process Model for Incident and Computer
Forensics

S15 2007 | Dual Data Analysis Process

S16 2009 | Digital Forensics Model based on Malaysian Investigation
Process (DFMMIP)

S17 2015 | European Network of Forensic Science Institutes (ENFSI)-

Best Practice Manual for the Forensic Examination of
Digital Technology
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Cizelge 1.2. Yurt i¢i Adli Bilisim Inceleme Siiregleri.
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SUREC YIL INCELEME SURECININ iSMi

KIMLIK

NO

S18 2004 | Adli Bilisim Asamalar1 -Dog¢.Dr. Leyla Berber KESER’e Gore

S19 2010 | Adli Bilisim Asamalar1 -Do¢.Dr. Ahmet KOLTUKSUZ’a Gore

S20 2011 | Sayisal Delil inceleme Asamalari - JKDB

S21 2011 | Adli Bilisim Asamalari -Yrd.Dog.Dr. Tiirkay HENKOGLU’na
Gore

S22 2014 | Adli Bilisim Siireci-Yrd.Dog.Dr. Hiiseyin CAKIR’a Gore

S23 2015 | Adli Bilisim Siireci Do¢.Dr.Harun ARTUNER’e Gore

Cizelge 1.3. Yurt Dis1 Adli Bilisim Inceleme Siireglerinin Asamalari.

KIMLIK | ASAMA iSMI SUREC KIMLIK NO
NO

K1 Acquisition S1, S15, S17
K2 Access S15

K3 Admission S1,

K4 Analyse S15

K5 Analysis S2, 54, S13, S16, S17
K6 Analysis of Individual events S6

K7 Analysis Phase S14

K8 Approach Strategy S4

K9 Archive Storage S16

K10 Authorization S7

K11 Awareness S7

K12 case specific evidence S12

K13 Chain of evidence Construction S6

K14 chronology/timeline S12

K15 Collecting Evidence S6

K16 Collection S2, 54,57, S13
K17 Corroboration S6

K18 Data Analysis S10

K19 Data Collection S10

K20 Decision S2

K21 Deployment S5, S9

K22 Digital Crime Investigation S5

K23 Dissemination S7

K24 Dynamite S9




Cizelge 1.3. Devam Yurt Dis1 Adli Bilisim Inceleme Siireglerinin Asamalari.
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KIMLIK | ASAMA ISMi SUREC KIMLIK NO
NO

K25 Evaluation S1,

K26 Event Deconfliction S6

K27 Event Normaization S6

K28 Examination S2,54,S7,S13
K29 Hypotheses S7

K30 Identification S1, S2, S3, S4, S17
K31 Incident Closure S10

K32 Incident Response S10

K33 Individualization S3

K34 Investigation S11

K35 Internet activity S12

K36 Notification S7

K37 Physical Crime Investigation S5

K38 Planning S7,S512, S16
K39 Post-Analysis Phase S14

K40 Pre-Analysis Phase S14

K41 Preliminary Correlation S6

K42 Preparation S4, 510, S11
K43 Presentation S4,S7,S11
K44 Presentation of Findings S10

K45 Preservation S2, 54, S8, S16
K46 Proof & Defence S7, 516

K47 Readiness S5, 59

K48 Recognition S3

K49 Reconnaissance S16

K50 Reconstruction S3, S8

K51 Report S15, S17
K52 Reporting S13

K53 Returning Evidence S4

K54 Review S5, S9

K55 Search S8

K56 Search and ldentify S7

K57 Second Level Correlation S6

K58 Storage S7

K59 Timeline Analysis S6

K60 Traceback S9

K61 Transport S7

K62 Transport& Storage S16

K63 Triage S12

K64 Usage/User profiles S12




Cizelge 1.4. Yurt i¢i Adli Bilisim Inceleme Siirelerinin Asamalar1.
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KIMLIK | ASAMA iSMI SUREC KIMLIK NO

NO

K65 Toplama S18

K66 Inceleme S18

K67 Analiz Etme S18

K68 Belge Hazirlama S18

K69 Raporlama S18

K70 Tanimlama S19, S20, S23

K71 Elde Etme S19, S20, S23

K72 Saklanmasi S19

K73 Inceleme S19

K74 Mahkemeye Sunum S19

K75 Degerlendirme S20, S23

K76 Sunum S20, S23

K77 Delillerin tespit edilmesi, toplanmasi ve S21
muhafazasi

K78 Delilleri aciga ¢ikartma, inceleme ve analiz | S21
yapilmasi

K79 Delillerin raporlanmasi S21

K80 Ik Miidahale S22

K81 Delil Toplama S22

K82 Analiz S22

K83 Rapor S22

1.8. Ideal Bir Adli Bilisim Inceleme Siirecinin Tasarlanmas1

Tasarlanan adli bilisim inceleme siirecinde, 20 yillik (1995-2015) siire

icerisinindeki yurt dist ve yurt icerisindeki toplam 23 inceleme siirecleri analiz

edilmis ve mevcut hukuk sistemimizde dikkate alinarak siirecin 4 ASAMADAN

olusmast gerektigi degerlendirilmistir. Bu asamalar icerisinde yurt disindaki

siireglerde belirtilen fakat yurt icerisindeki siireclerde bahsedilmeyen 2 YENI
ASAMA eklenmistir. Bu iki yeni asamadan ilki HAZIRLIK ASAMASI dir.

Hazirlik asamasi 2 yonlii olarak degerlendirilmistir.
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Birincisi hukuki hazirliktir. Biraz agmak gerekirse, Oncelikle olay yerinde
bilisim delillerinin toplanmas1 i¢in gerekli olan yasal izinlerin alinmasi
gerekmektedir. Gerekli yasal izni olmayan bir delile teknik a¢idan dogru miidahale
edilse bile mahkeme tarafindan delil olarak kabul edilmeyecektir (6100 sayili
HMK’nin 189/2. maddesi geregi hukuka aykir1 olarak elde edilmis olan deliller

mahkeme tarafindan bir vakanin ispatinda dikkate alinmaz hiikmii yer almaktadir.).

Bir digeri ise gerekli teknik alt yapinin hazir halde olmasi gerekliligidir. Yeterli
ve gerekli teknik bilgisi olmayan veya gerekli teknik donanimi yetersiz olan bir
kolluk gorevlisinin delile miidahalesi geriye dondiiriilemeyecek sakatliklara yol
acacak ve bir sonraki asamada inceleme yapan uzman/bilirkisilerin incelemelerine

olumsuz bir etki yapacaktir.

Bu yeni asamanin ikincisi ise yine yurt disindaki “Abstract Digital Forensics
Model (ADFM)” isimli siirecin son asamasinda belirtilen (Returning Evidence)
fakat yurt igerisindeki siireglerde bahsedilmeyen ¢...DELILLERIN TADESI
ASAMASI” dir. Delillerin iadesi konusunun tarafimizca ¢ok onemli bir asama
oldugu degerlendirilmektedir. Ciinkii adli bir incelemenin tamamlanmasi ve
raporunun diizenlenmesi ile birlikte ihtimal dahilindedir ki incelemeyi yapan
kisi/kurum tarafindan inceleme son bulmus olabilir, beri tarafindan bir incelemenin
sonu bagka bir incelemenin baslangic olabilecektir. Saglikli bir incelemenin
yapilabilmesi i¢in en basta delilin saglam (incelenebilir) olmasi gerekmektedir.
Delilin siire¢ igerisinde hasar gérmesi durumunda iizerinde herhangi bir inceleme
yapilamayacaktir. Bu nedenle inceleme siirecleri tasarlanirken Kkesinlikle delilin

iadesi, siirecin bir asamasi olarak degerlendirilmesi gerekmektedir.

Siire¢ bir bilisim deliline miidahale asamalarinin tiimiinii kapsayacak sekilde
tasarlanmistir. Bundan amag delile ilk miidahaleden, iadesi asamasina kadar, saglikli

bir zincir olusturacak bir siire¢ tasarimi olusturmaktir.



Ideal Bir Adli Bilisim Siireci;

1- Hazirhk Asamasi
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2-  Delillerin Tespit Edilmesi, Toplanmasi, Muhafazas1 ve Laboratuvara

Gonderilmesi Asamasi

3-  Deliller Uzerinde Gerekli inceleme ve Analiz Faaliyetleri Asamasi
4-  Inceleme Sonucu Raporlama ve Delillerin Iadesi Asamasi olarak

tanimlanmastir.

Cizelge 1.5. Ideal Bir Adli Bilisim Inceleme Siireci.

S.No | Asamalar Mevcut Stire¢ Kimlik No

1 Hazirlik Asamasi K8, K10, K11, K36, K38, K40, K42, K47,
K48,

2 Delillerin Tespit Edilmesi, K1, K2, K13, K15, K16, K19, K21, K30,

Toplanmasi, Muhafazasi ve
Laboratuvara Gonderilmesi Asamasi

K41, K45, K55, K56, K58, K61, K62,
K65, K70, K71, K72, K77, K80, K81

3 Deliller Uzerinde Gerekli Inceleme ve
Analiz Faaliyetleri Asamasi

K4, K5, K6, K7, K12, K14, K18, K22,
K24, K25, K26, K27, K28, K29, K33,
K34, K35, K37, K49, K50, K57, K59,
K60, K63, K64, K66, K67, K73, K78, K82

4 Inceleme Sonucu Raporlama ve
Delillerin Iadesi Asamas1

K3, K9, K17, K20, K23, K31, K32, K39,
K43, K44, K46, K51, K52, K53, K54,
K68, K69, K74, K75, K76, K79, K83

Hazirhlk Asamasi |

Adli Bilisim inceleme Siireci (2018)

Delillerin Tespit Edilmesi,
Toplanmasi, Muhafazas:1 ve
Laboratuvara Gonderilmesi Asamasi

o

Deliller Uzerinde Gerekli

Inceleme ve Analiz
Faaliyetleri Asamasi '

inceleme Sonucu
Raporlama ve Delillerin
iadesi Asamasi

Sekil 1.41. Adli Bilisim inceleme Siireci.
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Tasarlanan ideal Adli Bilisim Inceleme Siireci;

1.8.1. Hazirhk Asamasi;

v/ Hazirlik asamasinda sorumluluk bolgesinde meydana gelen bir olaya
miidahale edecek olan kolluk kuvvetleri gerekli olan olay yeri incelemesini
yapabilmesi i¢in Oncelikle gerekli yasal izinlerini almasi gerekmektedir (CMK
md.161). Ya da siipheli sahislarin istii, esyasi, konutu, igyeri veya ona ait diger
yerlerde bir arama yapacaksa eger bununla ilgili olarak ta gerekli arama ve el koyma

kararlarin1 almasi1 gerekmektedir (CMK md.119).

v' Eger yapilacak olan olay yeri incelemesi veya ev/igyeri vb. aramalarinda
adli bilisim delillerinin bulunabilecegi degerlendiriliyorsa bununla ilgili gerekli
tedbirlerin alinmas1 gerekmektedir (Ornegin, acik olan bir bilgisayara miidahale
edilecekse bir diziistii bilgisayar, portable calisabilen imaj alma yazilimlari, sabit
diskinin imajmin alinabilmesi amaciyla imaj alma donanimlar1 ve biiyiik kapasiteli
tagmabilir diskler temin edilmelidir). Boyle bir olaya miidahale edecek kisinin de bu

konuda 6zel egitim almis olmasi gerekmektedir.

v’ Ayrica yine olay yeri incelemelerinde kullanilan video kamera, fotograf
makinesi ve olay yeri inceleme faaliyetleri esnasinda kullanilan gesitli ekipmanlar

hazir bulunmalidir.
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1.8.2. Delillerin Tespit Edilmesi, Toplanmasi, Muhafazasi ve Laboratuvara

Gonderilmesi Asamasi

1.8.2.1.Delillerin Tespit Edilmesi;

Adli bilisimin bagladig1 nokta, el koymanin basladigi noktadir. Dolayisiyla,
stirecin bagladig1 yer olan olay yerinde (iginde delillerin bulundugu alan) yapilan
incelemede yapilan hatalar, delillerin ger¢ekligine ve giivenirliligine golge

diislirecegi i¢in tiim siireci sekteye ugratabilir (Henkoglu, 2014 s.:17).

Bu nedenle saglikli bir olay yeri incelemesi yapilabilmesi amaciyla asagida

belirtilen hususlara dikkat edilmelidir.

v" Delillerin degismesine ya da bozulmasina imkan tanimamak amaciyla olay
yerinin giivenligi saglanmalidir. Cevre giivenliginin asil amaci delilleri korumaktir.
Bu asamada olay yerine giris kontrol altina alinmali, giren ve ¢ikan kisilerin kaydi
tutulmali ve amagsiz bir sekilde olay mahallinde bulunulmasina izin verilmemelidir.
Ozellikle disartya ¢ikan kisilerin iizerinde herhangi bir materyalin bulunmadigindan

emin olunmalidir (Henkoglu, 2014 s.:19).

v Olay yerinde incelemesi esnasinda oda igindeki konumlarini da gosterecek
sekilde olay yerinde kullanilan tiim materyaller (yazici, tarayici, monitér vb.)
bilgisayar ekraninda goriilen bilgiler ve tiim baglanti kablolar1 ( yiikseltilmis zemin
veya asma tavan mevcut ise, bu durumu da gozden kacirmadan ) fotograflanmalidir

(Henkoglu, 2014 s.:19).
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v' Olay vyerinde bulunan ve delil olarak degerlendirilen tiim bulgular
numarator vasitasiyla belirlenmeli ve tespit edilen tiim bulgularin ayrintili bir tanimi
yapilmalidir. Bulgularin fiziki durumu agik bir sekilde belirlenerek bulgu tespit
formuna kaydedilmelidir (Seri numarasi, marka, model ve iizerinde bulunan yanik,

kirik, ¢izik gibi kusurlar vs.).

v Olay yeri inceleme siirecinin bagladig1 andan, son ana kadar yapilan her
islem mutlaka olay yerinde tutulan dokiimanlara kaydedilmelidir (Henkoglu, 2014
s.:20).

v’ Bilgisayarlara uzaktan erisim amaciyla erisilmeyi saglayan cihaz (faks vb.)
ve baglantilan oncelikle tespit edilmeli ve sokiilmeden etiketlenmelidir. Sayet olay
yerine ulasildiginda bilgisayar acik ve uzaktan erisim mevcutsa (aktif haldeki
modem, iletisim alma-gdnderme 1siklarinin yanma ve sénmesinden anlasilabilir) bu
durumda baglant1 iptal edilmeli ve mutlaka kayda gecirilmelidir. Benzer sekilde,
bilgisayarlarin bagka bilgisayarlar ya da bilgisayar aglari ile haberlesmesinde
kullanilan tiim baglantilar (Ethernet, kizilotesi, GPRS, fireware, kablosuz ag)

etilektenmelidir (Henkoglu, 2014 s.:20).

v Olay yerinde yapilan incelemeler esnasinda bilgisayar (masaiistii/diziistii)
mevcut ve acik konumda bulunuyorsa bilgisayar {izerinde hig¢bir islem yapilmadan
acik bilgisayarlardan canli inceleme esaslarina gore (MacLockPick, Belksoft Live
RAM, Encase Portable, Live Response, SIW, Helix 3 Pro gibi canli inceleme

yazilimlar kullanilmak suretiyle) hareket edilmelidir.
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v' Bilgisayar ya da ¢aligma masasi etrafinda bulunan notlar kaydedilmeli ve
ayni zamanda fotograflar1 c¢ekilmelidir. Bu tiir notlarda analiz agsamasinda ihtiyag
duyulabilecek sifre ve kullanici kayit bilgileri yer alabilmektedir (Henkoglu, 2014
s.:21).

v' Bilgisayarin kasasi iizerinde ve CD/DVD siiriiciisiinde herhangi bir harici
veri depolama biriminin (USB bellek, SD hafiza karti, CD/DVD) olup olmadigi

kontrol edilir.

v' Olay yerinde bulunan ve iizerinde veri depolama iinitesi olabilecegi
degerlendirilen her tiirli cihaz dikkate alinmali ve hassasiyetle incelenmelidir.
Gorilinliste siradan bir daktilo gibi goriinen, fakat incelendiginde gercekte bir
bilgisayar oldugu saptanan durumlarla (Henkoglu, 2014, s.:21) ya da bir kalem gibi
gorlinen ama gercekte bir kalem kamera/ses kayit cihaz1 oldugu saptanan durumlarla

karsilasmak mimkiindiir.

1.8.2.2.Delillerin Toplanmasi

v' Toplanacak bulgu ve deliller iizerinde baska bir bulgu ve delilin de
bulunabilecegi diisiiniilerek (CD {izerinde parmak 1izi veya kan lekesinin
bulunabilecegi) hareket edilmelidir ve bu bulgulara da zarar vermeden miidahale
edilmeye Ozen gosterilir. Gerekirse elektronik cihaz ve veri depolama {initeleri
(CD/DVD gibi) tizerindeki parmak izi arastirmasi gibi kriminal islemler ilk asamada
dijital delillerin toplanmasi islemi ile birlikte yiiritiiliir (6rnegin klavye, bilgisayar
kasas1 vb. deliller iizerinde tespit edilen parmak izi gibi delillerin 6ncelikli olarak

toplanmasi gibi).
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v" Dijital delillere zarar verebilecegi igin, dijital deliller toplanmadan gizli
izleri elde etmek amaciyla olay yerinde kimyasal maddeler kullanilmamalidir

(Henkoglu, 2014 s.:20).

v' Olay yeri incelemesinde gereken genel kurallar cercevesinde, Oncelikle
calisan sistemler tespit edilmeli ve ugucu delillerin analizi ile ilgili agik

bilgisayarlardan canli inceleme esaslarina gore hareket edilmelidir.

v Olay yerinde agik bulunan bilgisayarlar tizerindeki Trucrypt ve Bitlocker
gibi dosya/disk sifreleme programlarinin varligt arastirilmali, s6z konusu programlar
ile sifrelenmis dosya veya disk bdliimlerinin tespit edilmesi durumunda agik

bilgisayarlardan canli inceleme esaslarina gore gerekli incelemeler yapilir.

v" Olay yerindeki agik bilgisayarlarin kapatma islemi esnasinda oOncelikli
olarak bilgisayara bagli vaziyette giic kaynag var ise bilgisayar ile baglantis1 kesilir.
Baz1 diziistii bilgisayarlarda disket veya CD siiriicli boliimiine yerlestirilmis ikinci
bataryanin olabilecegi de unutulmamalidir. Sonraki asamada ise bilgisayarin isletim
sisteminin durumu goéz 6niinde bulundurularak kapatma isleminin yapilmasi gerekir.
Bunun nedeni ise Windows isletim sistemleri (WinNT, WinXP, Vista, Win7, Win8)
bilgisayarin fisini ¢ekmek suretiyle kapatilirken(6rnegin normal kapatma islemi
yapilmas1 durumunda, bilgisayarin kayit defteri veri tabaninda adli bilisim agisindan
Oonem arz eden pagefile.sys dosyasi bilgisayar her kapandiginda igerigindeki bilgileri
temizle komutu aktif halde ise icerisindeki bilgiler silinir, bunun Oniine gegmek
amaciyla bilgisayarin gilic kaynaginin fisini ¢ekme islemi yapilir.), Windows
sunucular1, Linux ve Macintosh bilgisayarlar normal kapatma islemi (Bilgisayari

kapat-Shutdown) uygulanarak kapatilmalidir. Sistem veri tabaninin zarar gérmesini
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onlemek maksadiyla diziistli bilgisayarlar kapatilirken, igletim sistemine bagl olarak

ayni yontemler uygulanmakla birlikte, bataryanin da ¢ikarilmasi gerekmektedir.

v' Olay yerinde internet saglayict olarak agik vaziyette bir modem
bulunuyorsa, modemin elektrik baglantisi kesilmeden iizerinde bulunan ugucu veriler

toplanmalidir.

v" Kapali konumda bulunan bilgisayarn diski baglantilarindan sokiilerek
birebir kopyasinin alinmasi islemi yapilirken, tek yonlii yazma islemi yapabilen
birebir kopyalama cihaz1 ile kullanma talimatina gore hareket edilerek hedef diske

birebir kopya alinmalidir.

v Veri depolama Unitelerine ait alinan birebir kopyalarin kapasitesi, hatali
sektorleri ile MDS5 ve SHA hash degerlerini kapsayacak sekilde birebir kopya alma
tutanagl tanzim edilmelidir. Tanzim edilen tutanaga birebir kopyalama cihazi

tarafindan tretilen log kayitlar1 da eklenmelidir.

v' Sabit diskin birebir kopyast CMK. 134. maddesi geregi iki kopya olarak
alinir. Alinan kopyalardan birine incelenmek iizere el konulur, digerine ise slipheliye

veya vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinmalidir.
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v' Birebir kopyasi alinacak sabit diskin Solid State Disk olmasi durumunda
bu disklerin iiretilme teknolojileri geregi her alinan birebir kopyada farklit MDS5 ve
SHA hash degerleri tiretme ihtimalinin bulunabilmesinden (Wear Levelling) dolay1
diskin aym1 anda iki ayr1 birebir kopya olusturabilen (Tableau TD2u gibi)
donanimlarla kopyasinin alinmasi gerekmekte bdyle bir imkanin bulunmamasi
durumunda ise sabit diskin kopyasi alindiktan sonra alinan birebir kopya baska bir
diske kopyalanmak suretiyle siipheliye veya vekiline verilmek suretiyle Solid State
Diskin farkli hash degeri iiretmesi ihtimali ortadan kaldirilmis olur ve bu husus

tutanaga gegcirilerek imza altina alinmalidir.

v Giivenlik kamera kayit cihazlari {izerinde inceleme yapilmasi durumunda
oncelikli olarak gilivenlik kamera kayit cihazinin, diskleri ve kurulum CD'leri ile
birlikte laboratuvara gonderilmesi gerekmektedir. Bunun miimkiin olmadigi
durumlarda kayit cihazinin igerisinde bulunan disk/diskler ile birlikte, cihazin marka
model bilgileri, cihazin tarih saat dilimi ve tarih/saat ayarlar1 tespit edilerek

incelenmek tizere génderilmesi gerekmektedir.

v' Olay yerinde, acik vaziyette bulunan cep telefonlar1 oncelikli olarak
bataryast ¢ikarilmak suretiyle kapatilmali, cep telefonunun bataryasinin
cikarilamamasi durumunda a¢gma-kapama diigmesine basilarak kapatilmali, kapali

olan cep telefonlar1 agilmamalidir.

v Olay yerinde siv1 igerisinde bulunan bulgular disar1 ¢ikarildiginda hava ile
temas ederek oksitlenmesi ihtimaline karsi igerisinde bulundugu su ile birlikte

gonderilmelidir.
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v Cep telefonlari, kullanim sirasinda tizerinde takili olan SIM karttan farkli
bir SIM kart takilarak acildiginda belleginde bulunan arama kayitlar
silinebilmektedir. Bu nedenle 6zellikle ¢ift sim kart 6zelligine sahip cep telefonlari
icerisinde tespit edilen SIM kartlarinin hangi yuvadan ¢ikarildig: kesinlikle belirtilir.
Cikarilan SIM kartlar bilgilerinin tespitinden sonra ¢ikarildiklar1 yuvalara takilarak

gonderilmelidir.

v El konulan bulgular kesinlikle kullanilmamalidir (Cep telefonu ile arama

yapilmamali, bilgisayar vb. agilmamalr).

v' Incelenmek iizere gonderilecek delillerin sifrelerinin (SIM kart PIN kodu,
cep telefonu giivenlik kilidi, TrueCrypt, BitLocker sifresi vb.) miimkiin olmasi

durumunda tespit edilerek inceleme talep yazisinda belirtilmelidir.

1.8.2.3. Delilerin Muhafazasi

v' Birden fazla bilgisayara el konulmasi halinde, sistem biitiinliigliniin
bozulmamasina ve etiketlendirmeye 6zen gosterilmelidir. Her bilgisayar sisteminin
sahip oldugu yardimci donanim birimleri(klavye, fare vb.), kendi grubu iginde
(6rnegin sabit disk, CD/DVD, USB bellek vb.) etiketlendirilmelidir (Henkoglu, 2014
s.:25).



48

v CD/DVD ve yedekleme finitelerinde kullanilan kasetlerin hassas veri
depolama birimleri olduklar1 unutulmamali, bu veri depolama birimlerinin
cizilmemesi, biikiilmemesi, kirilmamasi ve manyetik ortamlara girmemesi i¢in 6zen

gosterilir (Henkoglu, 2014 s.:25).

v" Delillerin taginma iglemleri uygun sekillerde yapilmalidir. Dijital delillerin
statik elektrik ve bazi cihazlarin olusturdugu manyetik alanlardan zarar gérme riski
yiilksek olmasindan dolay1r paketlenmesinde anti statik posetler kullanilmalidir

(Henkoglu, 2014 s.:25).

v Muhafaza altina alinan bilgisayarlar kesinlikle agilmamali ve kuru, tozsuz
ortamlarda muhafaza edilmeli; sabit disk, disket, USB bellek, CD/DVD vb. medyalar

tizerinde herhangi bir islem yapilmamalidir.

1.8.2.4.Delillerin Laboratuvara Gonderilmesi

v Deliller laboratuvara deliller gonderilirken inceleme istemi yazisi,
Cumbhuriyet Savcisinin onayr veya ilgili mahkemenin karar yazisi ile birlikte

gonderilmelidir.
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v Distaki paket iizerine “DIKKAT, ELEKTRONIK MALZEME” ve
“MIKNATIS veya MANYETIK ALANLARDAN UZAK TUTUNUZ” uyarilar

yazilmalidir.

v Kasalar dik duracak sekilde paketlenerek gonderilmelidir. Distaki paketin
lizerine “BURASI YUKARI GELECEK SEKILDE TASIYINIZ” ifadesi

yazilmalidir.

v' Bulgular ambalajlanirken manyetik alanlardan ve dis darbelerden
korunacak sekilde rutubete maruz kalmayacak sekilde ambalajlanmalidir (JKDB,

2011 s: 161).

v'  Bilgisayar kasasi ve harici veri saklama medyalar1 génderilirken mukavva,
dayanikli kartondan yapilmis bir kutu ya da koli kullanilmalidir. Miimkiinse
parcalarin kendilerine uygun olarak iiretilmis orijinal paketleri kullanilmalidir.
Ambalajlama malzemesi olarak iri plastik kabarcikli paketleme materyali ya da

stinger petler kullanilir.

v" Bulgular birbirine temas etmeyecek sekilde ayr1 ayri ambalajlanmali, CD
ve DVD gibi nesnelerin veri yazilan yiizeylerinin deformasyona ugramamasi igin

gerekli tedbirler alinmalidir (JKDB, 2011 s: 161).
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v"  Dijital deliller anti-statik torbalarda muhafaza edilerek gonderilmelidir.

v Bulgularin, 6zellikle sabit disklerin izole edilmemis kisimlarina ¢iplak elle

dokunulmamalidir (Elektronik devre karti elemanlar1 vb.).

v" Uzerinde veri tutabilen tiim materyaller génderilmelidir (sabit disk, USB
bellek, cep telefonu, hafiza karti, SIM kartlar, yazici vb.).

v' Masaiistli bilgisayar kasalari ile sabit diskler disindaki; gonderilen diger

bulgulara ait bataryalar ve sarj cihazlari ile baglant1 kablolar1 gonderilmelidir.

v' Gonderilen bulgu ve delillerin varsa programlari ile birlikte
gonderilmelidir (Ornegin kalem ses kayit cihazinin incelenmek iizere gonderilmesi

durumunda varsa kurulum CD/DVD'si ile birlikte gonderilmelidir.).

v Bilgisayar kasas1 ve kamera kayit cihazinin igerisindeki diskler ile birlikte
gonderilmesi durumunda igerisinde bulunan sabit diskler hareket etmeyecek sekilde
sabitlenmis olmas1 gerekmektedir. Aksi halde bulgu veya delillerin nakli sirasinda

kasa igerisindeki sabit diskler hareket ettiginden dolay1 hasar gérebilmektedir.
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v' Olay yerinde siviya maruz kalmig olan elektronik cihazlar varsa giic
baglantis1  sokiilmeli/gikarilmalidir.  Deliller oda sicakliginda  kurutularak
gonderilmelidir (Ornegin 1slak halde bulunan cep telefonunun bataryasinin

c¢ikartilmasi gibi).

v’ Birebir kopya alinma ihtimali yoksa, bilgisayar kasas1 gondermek yerine
imkanlar dahilinde bu kasalarda baglantili vaziyette bulunan sabit diskler sokiilerek

gonderilmeli ve bu hususlar kayitlarda agik¢a belirtilmelidir (JKDB, 2011 s: 161).

v Masaiistii ve diziistii bilgisayarlara el konuldugunda sabit diskinin bulunup

bulunmadigi kontrol edilmelidir (JKDB, 2011 s: 161).

v' Inceleme istek formlarinda goénderilen bulgularin kime ait oldugu ile
ozellikleri belirtilmeli, ambalajlanan bulgularin {izerine “Gonderilen Deliller”

boliimiindeki sira numarasi yazilmalidir (JKDB, 2011 s: 161).

v' Inceleme istek formunda olaym konusu, tarihi ve olayla ilgili isimler,
gonderilen bulgu ve deliller lizerinde anahtar kelime olarak aratildigindan dolay1 agik
olarak belirtilmelidir (Ornegin tehdit olayinda tehdit ettigi metnin agik olarak

belirtilmesi).
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v Bulgu olay yerinden toplandiktan sonra igerigine erisilmeden laboratuvara
gonderilmelidir. Adli makamlarin talimati ile delilin igerigine erisilmesi gerektiginde

durum tutanakla belirlenmelidir.

v" Olay yerinden elde edilen bulgu ve deliller arizali halde bulunsa dahi

durum tutanakta belirtilerek laboratuvara gonderilmelidir.

v Cep telefonu ve mobil cihazlar igerisine takili vaziyette bulunan SIM Kart,

hafiza kart1 ve bataryalar1 takili vaziyette gonderilmelidir.

1.8.3. Deliller Uzerinde Gerekli inceleme ve Analiz Faaliyetleri Asamasi

v' Incelenmek {iizere gdnderilen deliller acgilmadan once delilin
paketlemesi/ambalajlamasi iizerinde bir hasar (a¢ilma/yirtik/ezik vs.) olup olmadigi

kontrol edilmelidir.

v" Delille ilgili olarak gonderilen evrak kontol edilmeli, evrakin ilgili kuruma

ve yetkili kiginin imzasiyla génderildigi kontrol edilmelidir.
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v" Delil agma islemleri heyet huzurunda yapilmali ve yapilan islemler

kamera/fotograf makinesi gibi cihazlarla kayit altina alinmalidir.

v' Agma islemi esnasinda delilin tanimlayici bilgileri (Seri numarasi/IMEI
numarasi/Barkod numarasi/iizerindeki tanimlama bilgileri vs.) belirtilmelidir. Ayrica
delilin tizerinde bir hasar mevcut ise bu durum ayrmtili bir seklide kayda

gecirilmelidir (kirik, ezik, ¢izik vs).

v Delilin agma ve tanimlama islemi yapildiktan sonra ilgili evrakta belirtlien
delil ile ayn1 olup olmadigi kontrol edilmelidir. Farklilik tespit edilmesi durumunda
durum a¢ma tutanaginda belirtilmeli ve talep makamu ile irtibata gecilmek suretiyle
hatanin resmi yazi ile diizeltilmesi talep edilmelidir. Diizeltme talebinin yerine

getirilmemesi durumunda delil inceleme asamasina gecilmeden iade edilmelidir.

v' Delilin kabul islemi gergeklestikten sonra inceleme asamasina
gecilmelidir. Inceleme asamasi mevzuatimiza gére (CMK Madde 66) delilin kabul
tarihinden itibaren 3 aylik bir siireyi kapsamaktadir. Incelemenin tamamlanamamasi
durumunda siire bir defaya mahsus olmak iizere 3 ay daha uzatilabilir. Incelemenin
bu siire icerisinde tamamlanamamasi1 durumunda, bilirkisi degistirilebilir. Bilirkisi,
incelemenin sona ermesinin sebeplerini belirten bir rapor hazirlar ve delilleri ile

birlikte ilgili makama iade eder.

v'  Inceleme/analiz faaliyetleri talep edilen inceleme istegi dogruldusunda

yapilir.



54

1.8.4 inceleme Sonucu Raporlama ve Delillerin Iadesi Asamasi

v’ “Adli bilisim incelemesinin son asamasi sunumdur. Tespit edilen ve
degerlendirmesi yapilmis olan veriler, talep eden makama sunulmak {izere

anlasilabilir bir dilde raporlanir.” (Brown, 2010).

v' Adli makamlara sunulan raporlarda teknik bilgilere ¢ok fazla yer
verilmemelidir. Zorunlu olarak yer verilen teknik bilgiler acgiklayici bir bigcimde
sunulmalidir. Sunulan rapor ayrtili ve anlasilabilir olmalidir. Raporlamada

asagidaki hususlara dikkat edilmelidir (JKDB, 2011 s: 172).

v Raporun dili ve igerigi teknik bilgisi olmayan insanlar tarafindan bile

anlagilabilir olmalidir (JKDB, 2011 s: 172).

v' Inceleme isteginde talep edilen hususlar inceleme konusu olmali, ancak
inceleme isteginde belirtilmeyen bir konuda tespitte bulunulmasi durumunda
inceleme istegini yapan makamla derhal irtibata gecilerek, gelisen durum hakkinda
bilgi verilmelidir. Ornegin, tarihi eser kacakcilig1 ile ilgili resim dosyalarmin tespit
edilmesine yonelik yapilan inceleme esnasinda ¢ocuk pornografisi sugu olabilecek
dosyalarin tespit edilmesi durumunda derhal inceleme isteginde bulunan makamla
irtibata gegilmeli ve gerekirse yeni gelisen durumla ilgili yeni bir inceleme isteginde

bulunulmasi konusunda bilgi verilmelidir (JKDB, 2011 s: 172).



55

v Teknik terimler oldugunca az kullanilmali, kullanilanlar ise detayli sekilde

aciklanmahidir JKDB, 2011 s: 172).

v" Raporda, incelenen delillerin hangi adli bilisim metotlar1 ile incelendigi,
delillerin cinsleri ve ozellikleri (markasi, modeli, seri numarasi, toplam kapasitesi,

algoritma ve dogrulanmis algoritma imzalar1 varsa kullanici isimleri vb.) mutlaka

belirtilmelidir (JKDB, 2011 s: 172).

v' Inceleme baslangic1 algoritma imzasi ile inceleme sonrasi algoritma
imzalarinin birbirleri ile ayni olduklarinin dolayisiyla delil iizerinde herhangi bir
degisiklik meydana gelmediginin raporda belirtilmesi gerekmektedir. Algoritma
imzasinin, bilimsel agidan kesinlik ifade edebilmesi i¢in MD5 ve SHA-1 veya SHA-
256 tiiriinde belirtilmesi gereklidir (JKDB, 2011 s: 172).

v Eger incelenmek lizere, olay yerinde alinan bir birebir kopya gonderilmesi
halinde, olay yerinde kopyalama esnasinda alinan algoritma imzasi ile kopyanin
laboratuvara geldigi haliyle alinan algoritma imzasi karsilagtirilmalidir. Bunun
nedeni, olay yeri incelemesi esnasinda alinan kopya ile incelenen kopyanin ayni

delile ait oldugunun ortaya konulmasi gerekliligidir (JKDB, 2011 s: 172).

v' Delile ait iizerinde inceleme yapilan birebir kopya, gerektiginde tekrar
inceleme yapilabilmesi maksadiyla rapor ile birlikte talep makamina gonderilmelidir.
Bu kapsamda adli bilisim yazilim ve donanimlari kullanilarak alinan birebir
kopyalarin herhangi bir bilgisayarda agilamayacagi ancak yine adli bilisim yazilim ve

donanimlari ile agilabilecegi belirtilmelidir ( JKDB, 2011 s: 172).
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v Delillerin iadesi asamasi genellikle goz ardi edilen ve dnemsenmeyen bir
asama olarak disiiniilmektedir. Deliller iizerinde bilirkisi incelemesi yapildiktan
sonra inceleme sonuglar1 talep makamina deliller ile birlikte iade edilmektedir.
Delilleri ve inceleme sonuglarini teslim alan makamlar belirli bir siire sonra inceleme
sonuglarinin  bulundugu sabit/tasinabilir diskin igerigine erisemedigini beyan
etmektedirler (iade edilen delillerin ve inceleme sonuglarinin iade siirecinde ve

sonrasinda hasar gérmesi nedeniyle).

v’ Incelemesi biten bir delil sanki bir daha incelenmeyecekmis gibi
distintiliip 6nemini yitirmektedir. Fakat delilin bir inceleme siirecinde delilin iadesi
son asamayi olusturmakta iken, yeni baglayacak olan bir inceleme siirecinin de ilk
asamasini olusturmaktadir. Bu nedenle diizenlenen uzmanlik raporu ile birlikte iade
edilen deliller, ayn1 deliller laboratuvara gonderiliyormus gibi davranilmali ve o

asamada dikkat edilmesi gereken hususlara bu agsamada da riayet edilmelidir.

v Bu kapsamda, bu tezin yapilmasindaki amag her gecen giin daha da zorlu bir
hal alan adli bilisim incelemelerini standartlastirmak ve siire¢ igerisinde eksik kalan
bir hususun olmamas: adma kapsamli bir Adli Bilisim Inceleme Siireci

tasarlanmasidir.
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2. GEREC VE YONTEM

2.1. Gerecler

2.1.1. incelemede Kullanilan Donanim ve Yazilimlar

v’ Inceleme Bilgisayar1 (Tiim inceleme faaliyetlerinin yapildig1 bilgisayar)

v' Tableu TD2u birebir kopya (Imaj) alma donanimi (Sabit diskin birebir kopyasinin

alinmasinda kullanilan)

v/ 2 adet, birebir kopyanin alindigi sabit disk (Siipheli sabit diskin birebir
kopyalarmin alindig sabit diskler)

v Mobiledit Forensic Express Mobil Adli Bilisim Yazilimi (Cep telefonunun

kopyasinin alinmasinda ve incelemesinin yapilmasinda kullanilan)

v" Encase Forensic Adli Bilisim Yazilimi (Sabit diskin incelemesinde kullanilan)

v' Exiftool 9.74 Yazilim (Fotograf ve Video dosyalarmm EXIF bilgilerinin

incelenmesinde kullanilan)
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v’ Photorec 7.1 Yazilhmi (Sabit Disk igerisinden dosya kurtarma islemi igin

kullanilan)

v' EMFSpoolViewer.exe Yazilimi (Sabit Disk igerisinde bulunan spool dosyalarini

incelemek i¢in kullanilan)

v" Reg ripper v2.8 Yazilimi (Sabit Disk igerisinde bulunan kayit defteri veri tabani

dosyalain incelemek icin kullanilan)

2.1.2. incelemede Kullanilan Arac ve Gerecler

v" Acer Marka Diziistii Bilgisayar ve bilgisayara takili vaziyette sabit disk (Windows

7 Isletim Sistemine Sahip) (Delil olarak kullanilan)

v Sony Marka Cep Telefonu (Android Isletim Sistemine Sahip) (Delil olarak

kullanilan)

v" Turk Telekom Marka SIM Kart. (Delil olarak kullanilan)

v' Canon marka Yazici (Delil olarak kullanilan)

v' DVD+R (Delil olarak kullanilan)
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v" Nikon marka Dijital Fotograf Makinesi (Olay yeri fotograf ¢ekimi iglemleri igin

kullanilan)

v Numarat6r 1-2-3 (Olay yerinde bulunan delillerin tespiti i¢in kullanilan)

v" Delil Muhafaza Kabi/Kopiik (Olay yerinde bulunan delillerin ambalajlanmasi i¢in

kullanilan)

2.2. Yontem

Calisma iki béliimden olusmaktadir. Ik béliimde yurt dist ve yurt icinde
tasarlanan adli bilisim inceleme siiregleri analiz edilmis ve Tiirk Hukuk sistemine
uygun yeni bir adli bilisim inceleme siireci tasarlanmistir. Ikinci béliimde ise
tasarlanan adli bilisim inceleme siireginin tiim asamalarini gosterecek bir 6rnek olay
tasarlanmistir. Tasarlanan Ornek olay icerisinde adli bilisim incelemelerinde sikg¢a
karsilagilan delil tiirlerinden bilgisayar(Windows 7 isletim sistemine sahip sabit
diski mevcut), cep telefonu (Android isletim sistemine sahip) ve SIM kart, yazici
ve DVD+R iizerinde incelemeler yapilmak suretiyle igerisinden elde edilebilecek
veri tiirlerinin gesitleri ortaya konulmustur. incelemeler sonucunda adli bilisim
delilin ilk miidahale asamasindan, kriminal laboratuvarda incelemesinin
tamamlanmasima miiteakip iade asamasina kadar ki siirecin ayrintili bir sekilde

planlanmas1 yapilmistir.
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3. BULGULAR

3.1. Tasarlanan Adli Bilisim inceleme Siirecinin Ornek Olay Uzerinden

Gosterilmesi ve Tespitler

ORNEK OLAY (KASTEN YARALAMA VE TEHDIT SUCU)

23.12.2017 giinii saat 12.30 siralarinda Ankara Ili, Golbas1 Ilcesi, Taspinar
Koyt girisinde Siipheli H.U.S. alacak verecek meselesi yiiziinden magdur M.E. nin
tizerindeki kiyafetleri ¢ikararak magdura siddet uyguluyor ve olay anini cep telefonu

ile fotograf ve video ¢ekimi yaptirtryor (Temsili olarak uygulanmast).

Sekil 3.1. Olay Aninda Cekilen Fotograf Kaydi.
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Sekil 3.2. Olay Aninda Cekilen Video Kaydi.

24.12.2017 tarihinde siipheli H.U.S. kendi cep telefonu ile ¢ektirmis oldugu

video ve resim dosyalarini evinde bulunan bilgisayara kopyaladi.

Sekil 3.3. Cep Telefonundan Yapilan Kopyalama slemi.
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Stipheli H.U.S. bilgisayar iizerinde bir Microsoft Word Belgesine c¢ekmis
oldugu resmi ekledi ve altma “BU SANA SON UYARIM. EGER BORCUNU
ODEMEZSEN BU VIDEO VE RESIMLERI HERKES GORUR VE TUM
DUNYAYA REZIL OLURSUN !!!” mesajin1 yazmak suretiyle bilgisayara bagh

bulunan yazicidan ¢ikt1 aldi. (Yazicinin yazdirilan belgeleri tut ayart agik vaziyette)

Sekil 3.4. Tehdit Metninin Yazicidan Cikti Alinmasi.

Ayrica olay aninda ¢ekilen videoyu da bilgisayarindan DVD’ye yazdirdi ve
DVD’yi yazici ¢iktist ile birlikte M.E’ye tehdit amaciyla gonderdi.

Sekil 3.5. Tehdit Igerikli Videonun DVD+R’ye yazdirilmasi.
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DVD ve yazici ciktist eline gegen Magdur ML.E., siipheli H.U.S. hakkinda

kolluk kuvvetlerine su¢ duyurusunda bulundu.

ADLI BILISIM INCELEME SURECI

Birinci boliimde belirttilen ve 4 asamadan olusan adli bilisim inceleme
stirecinin uygulanabilirligi, tasarlanan ornek olay igerisinde tiim asamalarini

kapsayacak sekilde gosterilmistir.

Cizelge 2.1. Adli Bilisim Inceleme Siireci.

S.No | Asamalar

1 Hazirlik Asamasi

2 Delillerin Tespit Edilmesi, Toplanmasi, Muhafazasi ve Laboratuvara
Gonderilmesi Asamast

3 Deliller Uzerinde Gerekli inceleme ve Analiz Faaliyetleri Asamasi

4 Inceleme Sonucu Raporlama ve Delillerin ladesi Asamasi

1-  Hazirhk Asamasi

Ihbart alan kolluk kuvvetlerine bagli Adli Kolluk Gérevlileri durumu Golbasi
Cumhuriyet Bagsavciligina bildirdi. Gélbasi Cumhuriyet Saveiliginin talebi {izerine
26.12.2017 giinii Golbast Sulh Ceza Hakimligi siiphelinin evinde ve iizerinde 1
defaya mahsus arama yapilmasina ve su¢ unsurlara el konulmasina karar verdi.

(CMK md.119) (Hukuki hazirlik)
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Kararda ayrica el konulan deliller iizerinde;

v' Darp ammi gosterir videonun ve tehdit metninin (BU SANA SON
UYARIM. EGER BORCUNU ODEMEZSEN BU VIDEO VE RESIMLERI
HERKES GORUR VE TUM DUNYAYA REZIL OLURSUN !!!) bulunup

bulunmadigi,

v Dosya ve kayitlar silinmis ise gerekli kurtarma islemlerinin yapilmasi,

v" Videonun olusturuldugu konuma ait bilgilerin tespit edilmesi talebinde

bulunuldu.

Ayrica kolluk kuvvetlerine bagl Olay Yeri Inceleme Ekipleri (Ekip biinyesinde
konunun uzmani personel de bulunmaktadir.), olay yerinde bulunan sayisal delillerin
kopyasini almak amaciyla TD2u birebir kopyalama cihazi, canli inceleme yazilimlari

ve birebir kopyalarin alinabilecegi sabit diskler temin etti (Teknik hazirlik).

2-  Delillerin Tespit Edilmesi, Toplanmasi, Muhafazas1 ve Laboratuvara
Gonderilmesi Asamasi

Ilgili mahkeme tarafindan verilen arama ve el koyma kararina istinaden kolluk
kuvvetlerine tarafindan 26.12.2017 giinii saat:14.00’de siipheli H.U.S.’un Golbasi
ilcesinde bulunan evinde arama yapti. Arama ve el koyma faaliyetleri esnasinda
fotograf ¢ekimi, kroki ¢izimi ve not tutulmasi islemleri de genel olay yeri inceleme

sathalarina gore yapildi.
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a. Delillerin Tespit Edilmesi

Stipheli H.U.S.’un evinde yapilan aramada, ¢ocuk odasinda calisma masasi

tizerinde Acer marka dizistii bilgisayar (Delil-1) ile bilgisayara takili vaziyette

Canon marka yazici (Delil-2) tespit edildi.

Sekil 3.6. Cocuk Odasinda Bulunan Diziistii Bilgisayar (Delil-1).

Sekil 3.7. Cocuk Odasinda Bulunan Yazici (Delil-2).



Sekil 3.8. Delillerin Genel Goriiniimii.

Sekil 3.9. Delillerin Genel Goriiniimii.

66



67

Ayrica mutfak boliimiinde giriste sol tarafta bulunan beyaz renkli ¢ekmeceli
dolap tizerinde sarja takili vaziyette 1 adet Sony marka cep telefonu (Delil-3) tespit
edildi. Cep telefonunun acik vaziyette oldugu tizerinde giivenlik kilidinin bulundugu

tespit edildi. Stipheliden giivenlik kilidinin “1>4>7>8>9” oldugu 6grenildi.

Sekil 3.10. Mutfakta Bulunan Cep Telefonu (Delil-3).

b. Toplanmasi, Muhafazasi ve Laboratuvara Gonderilmesi Asamasi

Siiphelinin evinde ele gegirilen Acer marka diziistii bilgisayara takili vaziyette
bulunan sabit diskinin birebir kopyast Olay Yeri Inceleme Uzmanlar tarafindan 2
suret olarak alindi. Alman birebir kopyanin 1 sureti siipheli sahsa, 1 sureti ise
incelenmek {izere teslim alindi. (CMK md.134). Birebir kopya alma islemi
tamamlandiktan sonra alinan kopyaya ait MD5 ve SHA1 HASH (Verilerin
biitiinliiglinii kontrol etmek i¢in kullanilan tek yonlii 6zetleme algoritmasi- Cakar,

2014 s.:148) degerlerini belirten Birebir Kopya Alma Tutanagi tanzim edildi.
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Sekil 3.11. TD2u Donanimu ile Birebir Kopya (Imaj) Alma Islemi.

Stipheli H.U.S.’nin evinde ele gegirilen cep telefonu ile diziistii bilgisayarin

yaninda bulunan yazicinin kopyasi alinamadigi i¢in el konuldu.

Olay yerinden ele gegcirilen deliller gerekli incelemelerin yapilabilmesi

amaciyla usuliine uygun olarak paketlendi.

)

(i b R e

Sekil 3.12. Cep Telefonu ve Sabit Diskin Ambalajlanmasi.



69

| D
E
L
|1
| D
|
R

Sekil 3.14. Yazicinin Ambalajlanmast.

Stiphelinin evinden ele gecirilen;

v’ Icerisinde Acer marka bilgisayara takili vaziyette bulunan FUJITSU marka,
MHW2120BH model, “NZ1DT732C1FS” seri numarali 120 GB sabit diskin birebir
kopyasiin bulundugu Samsung marka, SM500DM002 model, “5452145AB” seri

numarali sabit disk,
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v" 1 adet Canon marka, PIXMA MG2550 model,“ASLX52X” seri numarali yazict,

v' 1 adet Sony marka, C4 (E5303)model, “35219407034xxxx” IMEI numarali cep
telefonu ve Turk Telekom marka, “899028603943263xxxX” seri numarali SIM kart,
ile siipheli tarafindan magdura gonderildigi bildirilen;

v' 1 adet Sony marka, “asl123sacd12” seri numarali DVD+R,

v' 1 adet yazici ¢iktist.

tizerinde gerekli incelemelerin yapilabilmesi amaciyla uygun sekilde paketlendikten

sonra ilgili yazi ile birlikte ¢uval icerisine konulup miihiirleme islemi yapildiktan

sonra kurye vasitasiyla Kriminal Laboratuvara gonderildi.

3-  Deliller Uzerinde Gerekli Inceleme ve Analiz Faaliyetleri Asamasi

Kriminal Laboratuvarca teslim alinan deliller izerinde;

1- Talep yazisinin kendilerine hitaben ve imzal1 olup olmadig: kontrol edildi.

2- Talep yazisinda bahsedilen deliler ile gonderilen delillerin ayni1 olup olmadigi
kontrol edildi (eksiklik veya fazlaligin tespit edilmesi durumunda talep makamu ile

irtibata gecilerek durum bildirilir ve resmi bir yazi ile sorunun diizeltilmesi talep
edilir.).
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3- Talep yazisinda bahsedilen deliller ile gonderilen delillerin ayni oldugunun
anlagilmas1 durumunda deliller {izerinde herhangi bir hasar, kusur ve eksikligin

bulunup bulunmadig: kontrol edildi.

4- Yapilan tiim islemler kamera sistemi ile kayit altinda olan delil agma odalarinda

yapildi.

5- Tiim bu islemler sorunsuz bir sekilde yapildiktan sonra deliller {izerinde talep

edilen incelemeler gerceklestirildi.

DVD+R’nin iizerinde yapilan inceleme;

Sony marka, “asl123sacd12” seri numarali DVD+R’nin yapilan
incelemesinde; icerisinde 1 adet “MOV_4850.mp4” isimli video dosyasinin

bulundugu tespit edilmistir.

File Edit View Tools Help
(New (5 Open [ Save (= Print “w Add Device , Search [ Refresh
|3 cases| £l File Viewers %] Hash Sets @ Keywords

x

[ abe| =lReport (2] alery # Timelne [Doisk % code

(3 Home |7 Entries| [ Bookmarks 2, Search Hits =43 Records [JDed > Name Ai El,l‘et ‘ ;‘:ﬁhe i
(% Home| o0<Fie Extents @ Permissions ({IReferences LY Hashpred » E,D MOV_4850.mp4 mp4 339061655 1ef7a2e 1be059156b828d09
[5-ORf 5 Entries
o1
Log¥ (1) 2542 2017

Sekil 3.15. DVD+R"nin Igerigindeki Video Dosyas.
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Cep Telefonu iizerinde yapilan inceleme;

Sony marka, C4 (E5303) model, “35219407034xxxx” IMEI numarali cep
telefonunun kopyasi1 Mobiledit FORENSIC EXPRESS mobil adli bilisim yazilimi

ile alindi (Bu model i¢in Fiziksel kopya alma destegi bulunmadigi igin cep

telefonunun silinmis alanlarindaki verilere kismen ulagilmistir).

Sekil 3.16. Cep Telefonunun Kopyasmim Alinmasi.

MOEBILedit Forensic Express —

MoBILadit . . _
FORENSIC Fill in appropriate information

-
Phone time zone (Eurc ¥
Default (English) v
TEZ CALISMASI

203
Sony E5303 Sony E5303

RAMAZAN OGUZ

Sekil 3.17. Cep Telefonunun Kopyasinin Alinmasi.



| @ MOBILedit Forensic Express I

MOBILedit _ )
FORENSIC Please wait or press Connect more

Preparing report data... OK
Acquiring number of phonebook contacts... OK (784 found)

Acquiring number of organizer items... OK (22 events found) =
Acquiring number of messages... OK (82 found) Sony E5303 - 96%
Acquiring number of missed calls... OK (80 found) =

Acquiring number of dialed numbers... OK (272 found)
Acquiring number of received calls... OK (148 found)
Acquiring number of SIM phonebook contacts... OK (0 found)
Processing application descriptions... OK (301 apps, 799 files copied)
Reading phonebook contacts... OK
Reading organizer... OK
Reading messages... OK
Reading missed calls... OK
Reading dialed numbers... OK
Reading received calls... OK
Reading SIM phonebook contacts... OK
Reading files... (96%, 3840/3990)
Reading file /com.whatsapp/live_specific/Media/WhatsApp Video/
VID-20171208-WA0004.mp4... 72%

N\

\

Cancel Connect more |

Sekil 3.18. Cep Telefonunun Kopyasinin Alinmast.

—

D plavrates

* oy F1

REMADA AT

e nferration Exiraction lrlormation

Sekil 3.19. Cep Telefonunun i¢eriginin Raporlanmasi.
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Alman kopyanin igeriginde yapilan incelemede; DVD+R igerisinde bulunan
“MOV_4850.mp4” isimli video dosyasinin bulunmadigi tespit edildi. Ayrica cep
telefonunun kopyasinin igeriginde tehdit icerikli belgedeki resim ve tehdit metni de
tespit edilemedi (Siipheli H.U.S. daha sonraki beyanlarinda olayla ilgili kayitlari

bilgisayara kaydettikten sonra cep telefonundan sildigini beyan etmistir.).

a
x

=8
il
~0
5%

MOV _4845.mpd

g

mov_TRampd

o8

Sekil 3.20. Cep Telefonunun I¢eriginde Su¢ Konusu Video Dosyasinin Kaydmin Tespit Edilememesi.

SIM Kkart iizerinde yapilan inceleme;

Turk Telekom marka, “899028603943263xxxx” seri numarali SIM kart
izerinde; arama kaydi, rehber bilgisi, kisa mesaj(SMS) ve SIM kart bilgisi haricinde
veri bulunmadigindan dolayi, igeriginde su¢ konusu olarak belirtilen video dosyast,

resim dosyasi ve tehdit metnine ulasilamadi.
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Sabit Disk iizerinde yapilan inceleme;

Samsung marka, SM500DM002 model, “5452145AB” seri numarali sabit disk
igerisinde bulunan FUJITSU marka, MHW2120BH model, “NZ1DT732C1FS” seri
numarali 120 GB sabit diskin birebir kopyasina ait MD5 ve SHA1 (HASH) degerleri
kontrol edildi (Birebir kopya alma esnasinda tutulan tutanakta belirtilen HASH

degerleri).

Total Errors: O
Acquisition MD5: b4cOefc5da3c6bc60d753349abb19d80
Acquisition SHA-1: 1ffe25c8b03a82269bf351168b08f679fdf1b645

Fotograf 3.21. Sabit Diske Ait Alinan Birebir Kopyanin HASH Degerleri.

Alman birebir kopya Encase Forensic Adli Bilisim Yazilim ile acildiktan
sonra hesaplanan HASH degerleri goriilmektedir. HASH degerleri (Birebir kopya
alma esnasinda tutulan tutanakta belirtilen HASH degerleri) aymi oldugu igin

incelemeye baglanildi.

Hashing

Status: Completed

Start: 02/01/2018 12:25:50

Stop: 02/01/2018 13:29:36

Time: 1:03:00

Name: image

Start Sectoxr: O

Stop Sector: 234.441.647

Verification MDS: B4COEFCSDA3C&6BC60D753349ABB19DEO0O
Verification SHAl: 1FFE25CE8BO3AS2269BF351168B0O08F679FDF1B645S

Sekil 3.22. Birebir Kopyanin Encase Yazilimi {le Agildiktan Sonraki HASH Degerleri.

DVD+R igerisinde gonderilen su¢ konusu video dosyasinin sabit disk
igerisinde bulunup bulunmadiginin tespiti amaciyla sabit disk igerisindeki tiim

dosyalarin HASH degerleri hesaplandi.
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Sekil 3.23. Sabit Disk Icerisinde Tiim Dosyalarm HASH Degerleri.
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DVD+R igerinde gonderilen su¢ konusu video dosyasinin (MOV_4850.mp4

isimli) Hash Degerleri hesaplandi (S6z konusu dosyanin MD5 hash degerinin “aa906
16551ef7a2e1be059156b828d09” oldugu tespit edildi).

File Edit View Tools Help

uJNew -5 Open [gl Save (= Print “w Add Device QSeanh Refresh

|IBCasesI@FdeWewers Y3 Hash Sets @ Keywords

X| |- =4 Table| =]Report (i Gallery ) Timeline [ Disk 4% Code

<

E3Home [f Entres| [[JBookmarks Q, search s 3Records [oe» i “ fe Hash ‘
[%: Home| 8¢ Fie Extents @ Permissions (T1References (¥ HashPred b |1 1| 13 MOV_4850.mp4 mp4 | sects16551ef7aze ensotsehazedos
E}Dm‘&Entries i S — |
BOMG!
Log ¥ (025422017

Sekil 3.24. DVD+R Igerisindeki Video Dosyasinin HASH Degerleri.

Hesaplanan HASH degeri

karsilagtirmasinin yapilabilmesi amaciyla HASH kiitiiphanesine eklendi.

sabit disk igerisinde bulunan dosyalar ile
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File Edit View Tools Help
_3New (-5 Open [zl Save <J Print "« Add Device ‘X Search Refresh [ZFEdit ?< Delete *) Update
: (L3 Cases £5lFile viewers [2:] Hash Sets| & Keywords >< =lReport “% Code
[ Home| % Hash Items | Name | Catedoey i l'::;’:
Lomg4 Hash sets ~ 1—] %3] Yuksek Lisans Tez Calismasi Suc Konusu Video 1 \

Edit "Yoksek Lisans Tez Galismasi® [

Name
Gksek Lisans Tez Calismas|

Category

Sug Konusu Video

(o< ] [ conca ]

Sekil 3.25. Video Dosyasinin HASH Degerinin HASH Kiitiiphanesine Eklenmesi.
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HASH kiitiiphanesine eklenen su¢ konusu HASH DEGERI sabit disk icerisinde

bulunan dosyalarin HASH degerleri ile karsilastirildi.

File lew Toolz Help

LA New | ZOpen bl Save il Print <= Add Device ‘A, Search |8l Hefresh 5 Bdit >< Delete
{23 Canen 5] File Viewers [2.) Hash Sets| & Keywords ><| | [ Tabla] [2]Report 15 Code
‘£ Home Hash
W Hash Ttoms

- —

Vikoek: Cieans ---

[110464 Entries, 1 Record

Email Search Options
(] Search for email

(7] Compute hash value [~ 1mMeox
=

I [¥] Recompute hash values
(] Verify file signatures
[l 1dentify codepages

[] Comprehensive search

Cawe])  [Cesnc]

Sekil 3.26. HASH Analizi.

Yapilan analiz neticesinde sabit diskin “D:\Senaryo” isimli klasor altinda

bulunan “MOV_4850.mp4” isimli dosya ile HASH degerlerinin ayni oldugu tespit
edildi.

e Bt Ver Tl Hep
| len 0 sae it o hieie st § sy 3
s et s drenos X ] et ey rneee D ¥
{ a on 3 v

e T I - - - - -
s b e Sl 1 Jwsm | w_ ses s weir o ot
B B 40 21 s dox 0 ARSIl ErptyFe vt

Y[ 0 3|0 kg Iy 0 SRR ErpyFe ' fom

gl 0 4|0 ooy g T o o

B 0 5D swau i e .

Sekii 327 HASH Analizi Sonucu Su¢ Konusu Video Dosyasinin Tespiti.
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Sekil 3.28. HASH Analizi Sonucu Su¢ Konusu Video Dosyasinin Tespiti.

Sabit disk igerisinde tespit edilen MOV _4850.mp4 isimli

meta data (Ust veri bilgileri - kullanicinin dogrudan géremedigi,

78

video dosyasinin

verileri agiklayict

bilgileri tasiyan sistem bilgileridir - Adli Bilisim ve Elektronik Deliller s.:150)

bilgileri Exiftool 9.74 isimli yazilim ile incelendiginde; video dosyasinin olusturulma
tarihinin (Media Create Date:2017:12:23 10:24:19 GMT) oldugu ve video
dosyanin ¢ekildigi koordinat bilgisinin (39 deg 50’ 7.80”N, 32 deg 45’ 52.20” E)

oldugu tespit edildi.
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ExifTool Uersion Numbexr 9_74a
File Name : MOU_4858.mp4
irectory D:-y3ksek lisans YmKSEK LISANS—ek- tez. tez meti
son_halirse
ize
Modification Date- Time
Access Date-Time
Creation Date Time
Permissions

21 MB
2917:12:23
29172:12:25
2917:12:25
P r—
Type 3GP

Tyupe

video 3gpp
3GPP_Media <.3GP> Release 4

Create Date
Modify Date
Time Scale

Preferred Uolume
Preview Time
Duration

32 deg 45° 52.28" E

Create Date
Hodify Date

Duration

width
Height
Graphics HMode

width
Height

Matrix Structure
o Header Yerwien
Create Date
Modif v.Date
Time Scale
Duration
Tyupe
Description

32 deg 45’ 52.28" E

Sekil 3.29. Video Dosyasinin Ust Veri Bilgilerinin Incelenmesi.

Tespit edilen koordinat bilgileri Google Map iizerinden kontrol edildiginde sug

yeri olarak belirtilen Tagpinar koyti girisi mevkii ile uyumlu oldugu tespit edildi.

Anitka
39°50'7.80"N 32°45'52.2... X \!/ —. 39°50'7.80"N 32°45'52.2... X \!/
Ulla woyu iy
L Teknik

Universitesi

(=)

® ODTU Ormani

Sekil 3.30. Ust Veri Bilgilerinden Tespit Edilen Video Dosyasina Ait Koordinat Bilgilerinin Harita Uzerinde
Gosterimi.



80

Ayrica sabit diskin “D:\Senaryo” isimli klasor altinda “DSC_4847.JPG”
isimli resim dosyas1 tespit edilmistir. Dosyanin tehdit metninin yazili oldugu kagit ta

belirtilen resimle uyumlu oldugu tespit edilmistir.

Sekil 3.31. Su¢ Konusu Resim Dosyasinin Gortiniimii.

“DSC_4847.JPG” isimli resim dosyasinin meta data bilgileri Exiftool 9.74
isimli yazilim ile incelendiginde; resim dosyasinin olusturuldugu kamera bilgisinin
Sony E5303 (Siiphelinin cep telefonu ile ayni marka model) oldugu, olusturulma
tarihi (Create Date:2017:12:23 12:22:54 GMT+2) ve resim dosyanin ¢ekildigi
koordinat bilgisinin (39 deg 50° 7.77”N, 32 deg 45’ 52.09” E) oldugu tespit edildi.
Resim dosyasinin koordinat bilgileri ile su¢ konusu video dosyasinin koordinat

bilgilerinin ayn1 bolge igerisinde oldugu tespit edildi.
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ExifTool Uersion Number
File Name
Directory
n son hali/se
File Size
Modification Date/Time
Access Date/Time
Creation Date Time
Permissions
Type
Type
Uersion
Byte Order
Image~Deecripbion
Make
Camera Model HName
Jriencation
X Resolution
Y Resolution
Resolution Unit
Sof tware
Modify Date
¥ Ch Cr Positioning
Exposure Time
F Number
Exposure Program
I1SO

Exif Uersion

DatesT ime-Opriginal
Create Date

Compowenes ~Conwt fguration
Exposure Compensation
Metering Mode

Light Source

JExif Image Height

jInteroperability Index
3Exp0¢ure Mode
JUhlte Balance

Latitude Ref
Longitude Ref
Altitude Ref

Time Stamp
Processing Method
Date Stamp

Compression
iThumbnail Offset
iThumbnail Length
About
Creator Tool
HImage Width
Image Height
Encoding Process
Bits Per Sample
Color» Components
1Y Ch Cy» Sub Sampling
Aperture
Altitude
Date/Time
Latitude
Longitude

iThumbnail Image
lact >
iIFocal Length

9.74
DSC_4847.JPG

D:/y3*ksek lisans/YmgKSEK LiSANS—ek/tez/tez

3.8 MB

2817:12: 25 13:82:51+62:80
13:82:51+62:06
12:58:38+62:80

image/jpeyg
.81

Big—endian <{(Motorola, MMD>
Sony

E53B3
Horizonval
22

22

inches
Microsoft Windows
2817:12:25 13:82:51
Co—sited

{vormal’

Not Defined

125

6220

')fal") 1') ')’) ﬂ') ')2 I’Z‘4
2017:12:23 12:22:54
é, L

Center—weighted average

26
B_ DCF basic file <{(sRGB>

Auto
1

Standard

North

East

Above Sea Level
18:22:37

2917:12:23
{(Binary data 2868 bytes.

JPEG <(old-style>
5436
49291

use

Photo Uiewer

b

81

meti

6.1.7688.16385

option to extr

uuid:faf5hdd5—-ba3d-11da—ad31-d33d4d75182f1b

Microsoft Windows
3872
40896

Baseline DCT, Huffman coding
8

3
¥YChCr4:2:8 (2
2.8
B8 m Above Sea
2817:12:23 189
39 deg 58’
38 de 452
39 deg 58’
3672x4676
1/188

E
7.77" N.

12:22:54.58

12:22:54.58
2817:12: 25 13:82:51 .58
(Binary data 4991 bytes. use

3.5 mm

Sekil 3.32. Resim Dosyasinin Ust Veri Bilgilerinin Incelenmesi.

Photo Uiewer

32 deg 45°

b

6.1.7688.16385

52.89" E

option to exty

Ayrica sabit disk igerisinde tehdit metni igerisinde gecen ibareler anahtar

kelime olarak aratildi.
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Sekil 3.33. Encase Adli Bilisim Yazilimi ile Anahtar Kelime Arama Islemi.

Anahtar kelimesi aramasi neticesinde, sabit diskin silinmis alanlar1 olarak tabir

edilen (Unallocated Clusters) disk boliimii igerisinde sug¢ konusu olarak belirtilen

kelimelere ulasildi.

B EnCase Forensic I - . eSS ==
File Edit View Tools Help
INew (5 0pen (gl Save (Print e AddDevice 4 Search [3] Refresh X Delete [ Show Excuded [ Show Deleted
55 cases] e viewers 43 Hash se > X ;[ Tabl] |Report 2 Galery 3 Tmelne [ bisk %5 Code
[Rscardiit] 4recorss Doeviertr Name ‘ Tt \smd\ e ‘ o
| v Q‘Hashnmmes imcusﬁ — D R N TR (T PO R Ny SUEMc T oM 328358429 2
H00Q Search Hits |0 R Ugaligcated Giggters _ _BU SANA SQN UYARIM. E_ER BORCUNY ODEMEZ l UYARIM 328358430 2
B00%C ] |0 3 | B unalocated Chsters 3l inm1_ BU SANA SN UYARIM. E ER BORCUNU ODEMEZ UrARIM 442248405 2
Q¥ (AR [ 4 | B unalocated Clusters  11nm1_ BU SANA SN UYARIM. E ER BORCUNU ODEMEZ UYARIM 442243406 2
¥ ElGoicIR [0 5 | Bl undlocated Clsters ederim bu sana shn uyarim) bulunup bulunmadi 1 RES 442240670 2
—DD? ?:;;ﬁ:wezsm D"Z [ {1326621-824F-11... 1 ac 1k vaziyettefSON UYARIMe cekmi_ oldu u resmi UYARIM 267726010 12
09 Ve ,D,L [ {1326a621-824f-11... aglk vaziyettef SON UYARIMe cekmi_ oldu u resmi B UYARIM 267726011 2
9 RESHHIM.ER[IH] Dia [ {sdd1556e-6aab-1... ek alna 0>4€c 0JCIb >BUSANASONUYARIM A )EAZR BORCUNUA-DEMEZ ADGE, UYARIM 1675399... 6
9 HERKES |0 9 | CM10629 -Kopya.... ek alna O>€ce fff6Csb >BUSANASONLYARIM A )EAZER BORCUNUA-DEMEZ ADEE, UYARIM 118979386 6
% GIB00REIIR [ 10| [ MVI_0629 -Kopya.... Kl alna 0>4€f{076C9b >BUSANASONUYARIM A )EAR BORCUNUA-DEMEZ ADGE, UYARIM 119110458 5
]9 DEOWINYAYA [ 12| (3 MVI_0629 -Kopya.... Kl alna 0>3fc 076C3b >BUSANASONUYARIM A )EAZR BORCUNUA-DEMEZ ADGE, UYARIM 119241530 5
% REZ[HL [ 12| [ MVI_0629 -Kopya.... ek alna 0> 076C9b >BUSANASONUYARIM A )EAXR BORCUNUA-DEMEZ ADGE, UYARIM 119847838 6
[J% OLURSUN . L
‘ i J

[ [Efrex] @rex Bvoc B rransarpt [ pictre

Report (-] Console 1@ Detais [’mm [Jtock [ Codepage [] 0/580633

:[45 Ensaipt] 7 Fitters (4= Conditions {3 Dispay (=] Queries /A, TextStyles

000326357425 -5 - -
000328357518 -
000328357611 -
000328357704 -
0003283577973
000328357850 -
000328357983 -
000328358076 -
000328358168
uaaazsassiz R
000328358385 - s R
000326358448 - -2+ B-0R-CUN-T- -0

0003283581 - v
00032835884 . -
000328358750
000326353820 -
000328358913 -
000328353006 -
000328359093 - -

000328359285 -
000328359378 -
000328359471 - - -
000328359564 -
000328359657 - - - -

#C) OPP Enscripts

5 OPP Indude

33 OPP Restore Point Constructor

#C3) parse changelog fle by paul bobby

#05) Parse PST Emai Metadata to Excel Spreadsheet
) Parse RecentFleCache.bef and bookmark fles
$H{5) PE-Extractor

() PE-Extractor 2

#C) PEviCarver

() RAID Analyzer

1) readfieheadersv1

405 Recovering MFT records from unallocated space or SLogfle
) Registry Examiner

17 Registry Last Written Timestamp bookmark

) RegistryParser

£ SC Suite File Gather v1[1].0

-0 Search for Windows 64 bit TIMESTAMPS

#-C) Searchterms

7 Searchterms vi.1.

s () Quickly Calculate MDS, SHA1 and entropy of selected fies_v7

ﬁ TEZ CALISMAST\C\Unallocated Clusters (PS 217650213 LS 217650213 CL 27206276 SO 029 FO 328358429 LE 12)

Sekil f 3.34. Encase Adli Bilisim Yazilimu Ile Anahtar Kelime Sonuglarinin Analizi.
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Sabit diskin silinmis alanlari igerisinde; Photorec 7.1 isimli dosya kurtarma

yazilimi ile dosya kurtarma iglemi yapildi.

(&) D:\programlar\photorec yeni 7.1\testdisk-7.1-WIP\photorec_win.exe |i@éj
—————.

PhotoRec 7?.1—WIP,. Data Recovery Utility,. September 28015 -
Christophe GRENIER <grenierPcgsecurity.orgl
http:~~wuw._cgsecurity._org =

PhotoRec is free software.
comes with ABSOLUTELY HO URRRRNTY

Select a media {use Ar ke ys .

>L[Proceed 1 [ Quit

MHote =

Disk capaclty must be correctly detected for a successful recovery.

If a disk listed above has incorrect size, check HD jumper settings. BIOE
detection. and dinstall the latest 05 patches and disk drivers. &

Sekil 3.35. Photorec 7.1 Yazilimu {le Dosya Kurtarma Islemi.

S —
{&} Di\programlariyphotorec yeni 7.1\testdisk-7.1-WIP\photorec_win.exe

e ——————
PhotoRec ?.1-WIP, Data Recowvery Utility,. September 2815
Christophe GREHIER <{grenierBcgsecurity_orgl
http:. - -cgsecurity.org
Disk ~dev-sda — 128 GB ~ 111 GiB <RO> — FUJITSU MHWZ128BH

St End Size in sectomrs

Ho pa i 5] B 1 14593 86 63 234441648 [Whole disk]
> 1 = HPFS H 32 33 5679 184 61 8192HHHH

2 P HPFS — HNTFS 5099 184 62 14593 A 63 152514568

>L Search 1 [Options 1 [File Opt] [ Quit 1
Start file recovery

Sekil 3.36. Photorec 7.1 Yazilimi Ile Dosya Kurtarma Islemi.

itestdisk-7. 1-WIP\photorec_win.exe |E|E|éj

___—

P]lotoRec Data Recowery Utility, September 2815
1_‘tophe GRENIER LogrenierBocgsecurity_org®

}lttp AU _cgsecurity_org

{&) D\programlari\photorec yeni

m|

2 P HPFS — HNTFS 5899 184 62 14593 B 63 152514568

To recowver lost Files,., PhotoRec need to know the filesystem type where the
file were stored:

[ ext2-ext3 1 ext2Z-extI-extd Filesystem

>L Ot hexr i] FAT-NTFS ~HFS+-ReiserFS5.-. . _

Sekil 3.37. Photorec 7.1 Yazilimi Ile Dosya Kurtarma Islemi.
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S —— -

(&) D:\programlar\photorec yeni 7.1\testdisk-7.1-WIP\photorec_win.exe |ﬂlﬁ
T ————————

PhotoRec 7.1-WIP, Data Recovery Utility,. September 2815

Christophe GREMIER <grenierlcgsecurity.orgl

http: -/~ uvww.cgsecurity._ ory

2 P HPFS — HIFS 5899 184 62 14593 A 63 152514%68

m| »

FPleaze choose if all space need to be analysed:
>L Free i] Scan for file from MIFS wunallocated space only

[N Whole 1 Extract files from whole partition

Sekil 3.38. Photorec 7.1 Yazilimm {le Dosya Kurtarma Islemi.

Dosya kurtarmasi islemi neticesinde; kurtarilan tiim dosyalar igerisinde
“£7247944.doc” isimli Microsoft Word dosyasinin (isim bilgisi kurtarma programi
tarafindan atanmistir. ) tehdit sugu ile ilgili oldugu tespit edildi.

o, i VITNUCRT T e T
‘ Wi - ol= T T 7247944.doc [Uyumluluk Modu] = Microsoft Word T T |
Giris Ekle Sayfa Dazeni Basvurular Postalar Go r Goranam Eklentiler > @
2 L. - = Ad |
B Calibri i AN A B 2190 | nacosgnt | Aaccszit AaCeG . A " |
Yapistir K 7 A ~abe x, X* % - A~ - - fiNormal | T Aralik Yok Bashk 1 stilleri | Duzenleme I
- F - —— ~ | Degistir v =
= stille
[ T SO A KO R O S S R A - YU (G CA T U C R . (11101 r-_..
z I
~ I
4 5
~ h
z |
2 BU-SANA-SON-UYARIM.-EGER-BORCUNU-
= ODEMEZSEN-BU-VIDEO-VE-RESIMLERI-HERKES-
8 GORUR-VE-TUM-DUNYAYA-REZIL-OLURSUN-!!!-
- T
o
Al |
Sayfa:1/1 | So6zc0k:19 | < Torkce | Bl = = %0 — T +

Sekil 3.39. Photorec 7.1 Yazilimi le Kurtarilan Su¢ Konusu Microsoft Word Dosyast.
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Windows 7 isletim sistemine sahip bir bilgisayarda yaziciya gonderilen
belgelerin kaydi (Iki sekilde gerceklesmektedir. Birincisi yazdirma isleminin
tamamlanamadigr durumlarda, ikincisi ilgili kayit defteri veritabani igerisinde
yazdirilan  belgenin  kaydin1  tut  ayarimin @ yapilmast  durumunda)
“C\Windows\System32\Spoo\PRINTERS”  isimli  klasor  dizini  altinda
tutulmaktadir. Bilgisayarin ilgili kaydi incelendiginde “00002.SPL, 00002.SHD,
00003.SPL ve 00003.SHD” kayitlarinin bulundugu tespit edildi.

B2 foCoe foei l - P cid

Fle fdt View Tools Help
e 5 00en s 3t o hddDee A\ seweh [ e
ot i Ve )ty OO X @ Rt ey e ok e

¢ 'y

Jon ot s d0 o Nl o o

B etion dbovay BT T30 — W ' A0 RCGMNDMES AT
OB oA b2 Juons “ UG ORI SN0 2
o0@ A 1 03/ oo ) 140 ek e MEMOKTRY MBS 2
o0 e Lm‘juonuz.spt g | B TR LIS 2
o0 i

vl [} )

(et b Ko B ot e jmt@ et of oot ok (] codme 82000 @ s T (s A0y s | Tetstls
[Rebuild Lbrary y L"J"i Bt 5
| Compls
:::::' 3‘7?};: 10:26:14 B0 BICOKRUNLAUR
Btop: 02/01/2010 12:26:18 (tHC) Bxanples
Mime: 0:00:01 B Forwe
(8- Mstoryden osyabl Casede Ara £l
(#H) Indude
{42 Main
(1) Raufsrt
(812 regety

Ay Encase V6 V5 Examny (V1,30)
-4y hastanefamera tepit

- hastne kamers etk amera

) 2G9S et FRDTERS L0 B 200550 S 00 . 544 900100 ) a0 | ey |

Sekil 3.40. Encase Adli Bilisim Yazilimi ile Yazictya Gonderilen Belgelerin Incelenmesi.

S6z konusu kayitlar “EMFSpoolViewer.exe” isimli program ile
incelendiginde; “00002.spl” isimli dosyanin icerisinde gonderilen tehdit metnine ait
kayitlarin  bulundugu, 00002.shd dosyast igerisinde bilgisayar kullanic1 adi,

gonderilen belgenin isim bilgisi ve yaziciya ait bilgilerin bulundugu tespit edildi.



1
BU SANA SON UYARIM. ESER BORCUNU !
ODEMEZSEN BU VIiDED VE RESIMLERI HERKES
GORUR VE TUM DUNYAYA REZIL OLURSUN = A
!
L |
L
Sekil 3.41. EMFSpoolViewer.exe Yazilimi {le Yaziciya Gonderilen Belgelerin Tespiti.
Pa Spool View B ==

File Help

oftf2|s|afslef7[efsfalelciplejr| Jofaf2/3|a[s]é|7]s[s]als|c[o]e|r [

00000F50 E& 03 00 00 01 05 00 00 00 Q0 00 05|15 00 00 00
00000F60 54 55 B2 DA 3D |30 05 &4 45 AD|EF 05 0102 00 00
00000F70

00 760 71 ) 00| 3] 5+ oo 57 o0 75 o0 IIIIIIIIII
B 0o L

00000FDO B
0000OFED |51 00 6E 00 &F 0O 6E 00 20 0D 4D 00 47 00 32 0 n e
00000FFO |35 00 30 00 30 00 20 00 73 00 65 00 7200 63 00, 5 | 0 |0 s e or i
00001000 |55 00 73 00 20 00 5000 |72 0D 69 00 6E 00 74 00, o oS im om oB o i i M et
00001010 |55 00 72 00 |00 00 43 00 61 0D 6E |00 GFOOGEOOI e ¢ al n o] ||
00001020 |2000 4D 00 4700 320035 00 30 00 |30 00 |20 ool Molel 2 5 ol o I
00001030  |73100 65 00 72 00 62 00 65 00 7300 0 00 0 0o s e v i | e s p
00001040 |72/00|69 |00 |6 (00 74 0065 00 |72/00 (0000 |43 0= 1= M mam memipmmm e mm mm mm
00001050 |51 00 6E 00 &F 00 6E 00 20 0D 4D(00 47 00 3200 a | n o n Mmoo |2
00001060 |35 00 30 00|30 00 20 00 73 00 6500 7200 63 00, 5 0 |0 s 2o i @
00001070 |55 00 73 00 20 00 50 00 72 0D 69 00 GE 00 74 00 & | s P i n it i

Sekil 3.42. EMFSpoolViewer.exe Yazilimu ile Yaziciya Gonderilen Belgelerin Tespiti.

86
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Stipheliye ait Sony marka, xperia C4(E5303) model cep telefonunun
bilgisayara baglanilip baglanmadiginin tespiti amaciyla “reg ripper v2.8” isimli
program ile bilgisayar icerisinde bulunan system ve software isimli kayit defteri
veritaban1 dosyalar1 incelenmistir. Yapilan incelemelerde Software isimli veritabani
dosyasi igerisinde Portable Devices bdliimiinde bilgisayara baglanilan cep
telefonuna ait isim bilgisi (xperia C4) ile baglanma tarihi bilgisi (24 Aralik 2017
saat:17:50:21(UTC)) tespit edilmistir.

LastWrite sun Dec 24 17:50:21 2017 (UTC

Sekil 3.43. Reg ripper v2.8 Yazilimi ile Bilgisayara Baglanilan Cep Telefonunun Tespiti.

Yazicl iizerinde yapilan inceleme;

» Canon marka, PIXMA MG2550 model (yazici, tarayici ve fotokopi makinasi ve

renkli ¢ikt1 alma 6zelligine sahip) bir yazict oldugu tespit edildi.

» Dahili hafizasinin bulunmadig: tespit edildi.

» Yazicinin sadece veri aktarim kablosu ise bilgisayara baglanma 6zelliginin

bulundugu tespit edildi.

» Yazicinin dahili hafizas1 bulunmadigindan dolayi igeriginde herhangi bir inceleme

yapilmamustir.
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4- inceleme Sonucu Raporlama ve Delillerin Iadesi Asamasi

a. Inceleme Sonucu Raporlama

Deliller tizerinde gerekli incelemeler ve tespitler yapildiktan sonra Adli Bilisim
Inceleme Siirecinin son asamasi olan Raporlama ve Delillerin Iadesi asamasina

gecildi.



Dosya No
Gonderen Makam
Olay Yeri ve Tarihi
Olay Tiirti

Stipheli

Magdur

Gonderilen Deliller
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BILIRKISI RAPORU

1 2017/XXX

: Golbasi ilge Jandarma Komutanlig

: Ankara Ili, Golbas1 Ilcesi, Taspmar Kdyii Girisi - 23.12.2017
: Kasten Yaralama ve Tehdit Sugu

: H.U.S. (TC:12349505xxx)

: M.E. (21728291xxX)

1. Samsung marka, SM500DM002 model, “5452145AB” seri numarali, sabit disk
(Icerisinde FUJITSU marka, MHW2120BH model, “NZ1DT732C1FS” seri

numarali 120 GB sabit diske ait imaj bulunmaktadir).

2. Sony marka, xperia C4 (E5303) model, “35219407034xxxx” IMEI numarali cep

telefonu ve bu cep telefonuna takili vaziyette bulunan Turk Telekom marka

€“899028603943263xxxX” seri numarali SIM kart.

3. Canon marka, PIXMA MG2550 model, “ASLX52X” seri numarali yazici.

4. Icerisinde video goriintiisiiniin bulundugu Sony marka “asl123sacd12” seri

numarali DVD+R.

5. Uzerinde tehdit metninin bulundugu A4 ebadinda yazici ¢iktisi.
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INCELEMELER SONUCUNDA;

1. Cep telefonunun kopyasi iizerinde yapilan incelemede, igerisinde su¢ konusu

video dosyasi, resim dosyast ve tehdit i¢erikli metin belgesi tespit edilememistir.

2. SIM kartin iizerinde arama kaydi, rehber bilgisi, kisa mesaj(SMS) ve SIM kart

bilgisi haricinde veri bulunmadigindan dolay1 lizerinde inceleme yapilmamustir.

3. Incelemeye verilen DVD+R’nin igerisinde bulunan su¢ konusu video dosyasinin
hesaplanan HASH degerinin sabit disk icerisinde “D:\Senaryo” isimli klasor altinda
bulunan “MOV_4850.mp4” isimli dosyanin hash degeri ile ayni oldugu tespit
edilmistir. Video dosyas1 oynatict program ile agildiginda, su¢ konusu video dosyasi

ile ayn1 oldugu tespit edilmistir.

4. Tespit edilen video dosyasmin metadata (Ust veri bilgileri) incelendiginde;
dosyanin olusturulma tarihi(sug tarihi ile ayn1) (Media Create Date:2017:12:23
10:24:19 UTC) ve video dosyanin ¢ekildigi koordinat bilgilerine ulasildi (39 deg 50’
7.80”N, 32 deg 45’ 52.20” E).

5. Dosyanin koordinat bilgilerine Google Map isimli uygulama {izerinden
bakildiginda, koordinat bilgilerinin su¢ yeri olarak belirtilen Tagpinar kdyii civari

oldugu tespit edildi.

6. Tehdit metni igerisinde gegen ibareler anahtar kelime olarak aratildiginda, sabit
diskin silinmis alanlar1 olarak tabir edilen (Unallocated Clusters) disk boliimi

icerisinde bahse konu tehdit mesajina ulasildi.
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7. Sabit diskin silinmis alanlari igerisinden yapilan kurtarma igleminin sonucunda,

tehdit metninin bulundugu Microsoft Word belgesi kurtarildi.

8. Bilgisayar igerisinde yaziciya gonderilen dosyalarin kaydmin tutuldugu
“C:\Windows\System32\Spoo\PRINTERS” klasor dizini altindaki dosyalar

incelendiginde Canon marka yaziciya gonderilen tehdit metnine ait kayitlara ulasildi.

9. Bilgisayar ile baglant1 kuran aygitlarin yapilan incelemesinde Sony marka xperia

C4 model cep telefonunun bilgisayara baglandigina dair veriler tespit edildi.

Sonug: Elde edilen tespitler 1s18mnda, incelemeye verilen cep telefonunun, dizistii
bilgisayarin ve yazicinin su¢ konusu elektronik delillerin olusturulmasinda

kullanildig1 tespit edilmistir.

b. Delillerin iadesi

Gerekli inceleme ve analiz faaliyetleri tamamlandiktan sonra deliller ile
tarafimizca alinan delillerin kopyalari, Bilirkisi Raporu ile birlikte talep makamina
iade edildi. lade esnasinda delillerin teslim alindig1 sekliyle ve dis etkenlerden hasar

gormeyecek sekilde muhafazasi saglandi.
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4. TARTISMA

Elektronik delillerin yapisi, mahkemede kabule sayan bir delil olarak kabul
edilebilmeleri i¢in 6zel bir miicadeleyi gerektirmektedir. Bu miicadeleyi verebilmek
icin uygun bir adli bilisim prosediiriiniin izlenmesi gerekmektedir (Berber 2004
S.:45). En uygun adli bilisim siirecinin belirlenmesi amaciyla ¢esitli adli bilisim

siirecleri analiz edilmistir.

Yurt disinda tasarlanmis olan adli bilisim inceleme siiregleri incelendiginde,
diinyada ilk dijital verilerin sugu aydinlatmada kullanilmasi 1984 yilina kadar
dayanmaktadir. 1984 yilinda FBI (Federal Bureau of Investigation- Federal
Sorusturma Biirosu) laboratuvar: ve diger kolluk kuvvetleri tarafindan bilgisayar
kalintilarin1  incelemek ic¢in bir program gelistirmeye basland1i ve bilgisayar
incelemeleri i¢in Computer Analysis Response Team (CART) kuruldu. Bu tarihten
itibaren miidahale edilen suglarda dijital delillerin toplanmasi ve incelenmesi
konusunda adli bilisim standardinin eksikligi ve bu standartlarin ihtiyag oldugu

konusunda fikir birligine varildu.

1995 yilindan itibaren tespit edilen bu eksikligin giderilmesine yonelik yurt
disinda adli bilisim inceleme siirecleri tasarlanmaya baglandi. Yurt disinda o tarihten
giiniimiize kadar yiizlerce siireg tasarlamasi yapildi. Ulkemizde ise 2004 yilinda
yiirtirliige giren 5137 sayili CMK’nin 134. maddesinde bilisim suglarina ait delillerin
toplanmasina yonelik diizenleme ile {ilke genelinde ¢esitli adli bilisim inceleme

stirecleri tasarlanmustir.

Tasarlanan siireglerden yirmi ti¢ii (17 yurt disi, 6 yurt i¢i) incelendiginde, yurt

dis1 inceleme siireclerinde;
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“Cizelge 1.3 Devam Yurt Dis1 Adli Bilisim Inceleme Siireglerinin Asamalar1”
isimli ¢izelgede S3, S4, S5, S7, S9, S10, S11, S12, S14 ve S16 Siire¢ Kimlik No ile
belirtilen adli bilisim inceleme sliregleri icerisinde “Approach Strategy,
Authorization, Awareness, Notification, Planning, Pre-Analysis Phase,
Preparation, Readiness ve Recognition” isimli siire¢ isimlerinin bulundugu
gorilmistiir. Bu siire¢ isimleri tarafimizca tasarlanan ve yurt i¢i inceleme

siireclerinde bulunmayan “HAZIRLIK” asamasi kapsaminda degerlendirilmistir.

M. Reith, C. Carr & G. Gunsh 2002 yilinda “Abstract Digital Forensics
Model (ADFM)” olarak adlandirdigi Adli Bilisim siirecini 9 asama olusturmustur.
Bu agamalar “ Identification- Preparation — Approach Strategy- Preservation -
Collection — Examination — Analysis — Presentation — Returning Evidence”
olarak belirlenmistir. Burada son asamada “RETURNING EVIDENCE”
(Kanitlarin Iadesi) asamasi ile siireci tamamlamistir. Bu siire¢ asamasi da
tarafimizca tasarlanan ve yurt i¢i inceleme siireglerinde bulunmayan “DELILLERIN

TADESI” asamasi olarak belirtilmistir.

Tarafimizca ortaya konan adli bilisim inceleme siirecinin uygulanabilirligini
gostermeye yonelik ornek bir olay tasarlanmistir. Tasarlanan “Kasten Yaralama ve
Tehdit” olay icerisinde, slipheli sahis elektronik cihazlari kullanmak suretiyle
islenen sucgun delillerini olusturmustur. Elektronik cihazlar igerisinden su¢ konusu
delillerin tespiti esnasinda “HASH Degerleri ve Analizi, Meta Data bilgileri,
Anahtar Kelime Arama, Silinmis Dosyalarin Kurtarilmasi, Isletim Sistemi
Dosyalar1 Analizi ve Kayit Defteri Veri Taban1 Dosyalarinin Analizi” gibi adli
bilisim inceleme yontemleri kullanilmak suretiyle siirecin analiz ve inceleme
boyutuna vurgu yapilmstir. Incelemeler esnasinda kullanilan yazilim ve donanimlara
bagli kalmadan da adli bilisim incelemelerinde kullanilan farkli yazilim ve

donanimlar ile de ayni1 sonuglara ulagilabilecegi unutulmamalidir.
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5. SONUC VE ONERILER

Yurt disinda tasarlanan ve inceleme safhalarini olusturan siiregler igerisinde
belirtilen, fakat yurt i¢i inceleme safhalarini olusturan siireglerde belirtilmeyen
“HAZIRLIK” ile “DELILLERIN TADESI” asamalarmin, adli bilisim inceleme
stireci icerisinde gerekli safhalardan oldugu degerlendirilmis ve ortaya koydugumuz

akis icerisinde izah edilmistir.

Tarafimizca ortaya konan adli bilisim inceleme siirecinin uygulanabilir
oldugunu acik¢a anlatmak amaciyla 6rnek bir olay tasarlanmistir. Tasarlanan 6rnek
icerisinde adli bilisim inceleme siirecinin tiim asamalar1 ayrintili bir sekilde ortaya
koymak suretiyle adli bilisim inceleme siirecinin uygulanabilir oldugu

gosterilmistir.

Tez g¢alismasi kapsaminda iilkemiz mevzuatinda bulunan ve konu ile ilgili
kanun maddeleri belirtilmistir. Bunlar arasindan 5137 sayili Ceza Muhakemeleri
Kanunu’nun 134. Maddesi; “Bilgisayar, bilgisayar programlart ve bilgisayar
kiitiiklerine sifrenin ¢oziilememesinden dolayi girilememesi veya gizlenmis bilgilere
ulasilamamast halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi
icin, bu arag ve gere¢lere elkonulabilir. Sifrenin ¢oziimiiniin yapilmast ve gerekli
kopyalarin alinmasi halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.”
seklinde belirtilmistir. Fakat gecikme olmaksizin iade edilir ifadesinden suga iliskin
oldugu degerlendirilen bir sabit diskin siipheliye iade edilmesi durumunda sugun
devam edebilecegi de degerlendirilerek (6rnegin, kredi karti dolandiriciligr yapan
stiphelinin imaji alinan sabit diskinin kendisine iade edilmesi neticesinde sabit disk
icerisinde bulunan kredi karti bilgileriyle sug islemeye devam etmesi gibi) iade edilir
yerine iade edilip edilemeyecegi hakim kanaatinde olmasinin uygun olacag:

degerlendirilmektedir.
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Tarafimizca tasarlanan ve adli bilisim safhalarin1 olusturan inceleme siireci
genel olarak tiim sug tiirlerini kapsayacak sekilde planlanmistir. Fakat adli bilisim
alanindaki sug tiirleri giin be giin gesitlilik arz ettiginden, bir sonraki ¢alismada sug
tirlerine gore alt inceleme siireclerinin  tasarlanmasimin faydali olacagi

degerlendirilmektedir.
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OZET

Adli Bilisimde inceleme Siirecleri

Adli Bilisimde Inceleme Siirecleri isimli tez ¢alismasinin amaci, her gegen giin daha
da zorlu bir hal alan adli bilisim incelemelerini standartlastirmak ve eksik kalan bir hususun
Oniline gecilmesi adina bir inceleme siireci ortaya koymaktir. Bu siirecin kapsami
olusturulurken yurt diginda ve yurt igerisinde tasarlanmis olan siireglerin incelemesi yapilmis
ve Tiirk Hukuk sistemine uygun bir siire¢ tasarlamasi yapilmistir.

Kapsam olarak adli bilisim inceleme siireci, olay yerinde delilin tespitinden Once
yapilacak olan hazirhk asamasindan baglayip, inceleme ve raporlamanin yapilmasindan
sonra delilin iade agamasini da kapsayacak sekilde tiim siireci i¢erisinde barindirmistir.

Tasarlanan adli bilisim inceleme siirecinin gercek hayatta uygulanabilirligini
gostermek adina kurgulanan 6rnek bir olay iizerinden tiim asamalar tek tek gosterilmistir.
Ornek olay kurgulanirken adli bilisim incelemelerinde en ¢ok karsilasilan Diziistii bilgisayar
(sabit disk), cep telefonu, SIM kart, DVD, yazic1 gibi elektronik deliller {izerinde incelemeler
gerceklestirilmistir. incelemeler esnasinda deliller iizerinde uygulanan yontemler ile tespit
edilebilecek veri tiirleri ortaya konmustur. Incelemeler adli bilisim incelemelerinde
kullanilan genel kabul gérmiis adli bilisim yazilim ve donanimlari ile yapilmustir.

Sonug olarak tasarlanan adli bilisim inceleme siirecinin uygulanabilirligi gosterilmek
suretiyle bu alanda calisan olay yeri inceleme personellerine ve adli bilisim uzmanlarina
katk1 saglayacagi degerlendirilmektedir.

Anahtar Kelimeler: Adli Bilisim, Birebir Kopya, Elektronik Delil, Hash, Inceleme Siireci
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SUMMARY

Investigation Processes at Digital Forensics

The Examination Processes in Forensic Computing aims to standardize forensic
computation studies, which are becoming more and more challenging each passing day, and
to put forward an examination process in order to prevent a missing item. While the scope of
this process has been established, the processes designed abroad and in the country have
been examined and a process has been designed in accordance with the Turkish legal system.

As a matter of course, the forensic examination process started from the preparatory
stage before the detection of the evidence at the scene and after the examination and
reporting, it included the whole process including the return stage of the evidence.

All phases are shown one by one through a case that is designed to show the
applicability of the designed forensic investigation process in real life. When the case study
was conducted, examinations were carried out on electronic evidence such as Laptop
computer (hard disk), mobile phone, SIM card, DVD, printer which are most common in
forensic examinations. The data types that can be detected by the methods applied on the
evidence during the examinations are presented. The reviews were made using generally
accepted forensic software and hardware used in forensic science examinations.

As a result, it is evaluated that the designed forensic investigation process will be able
to contribute to on-scene investigation personnel and forensic experts working on this area
by showing applicability.

Key words: Computer Forensic, Image, Electronic Evidence, Hash, Examination Process
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