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Gelisen teknolojiyle birlikte c¢evrimi¢i hizmetlerin yayginlagmasi, bireylerin ve
kurumlarin dijital ortamdaki giivenligini daha da 6nemli hale getirmistir. Bu baglamda,
ag trafigini analiz ederek siber saldirilarin tespiti, bilgi giivenligi alaninda kritik bir
arastirma konusudur. Bu c¢alismada, gri kurt optimizasyonu ve pargacik sirii
optimizasyonu algoritmalarinin ag trafigi verilerinde o6zellik se¢imi basarisi
incelenmistir. Saldir tiirleri ayrintilandirilmamus, yalnizca ikili (“saldirt” veya “normal”
olarak) smiflandirma yapilmustir. Oznitelik segimi igin USB _IDS 1 ve CSE-CIC-
IDS2018 veri setleri iizerinde ¢alisilmig, smiflandirma asamasinda karar agaci
algoritmast  kullanilmistir.  Modellerin ~ performanslar1  F1-skor  metrigi ile
degerlendirilmistir. Elde edilen deney sonuglarina gére her iki yontem de basarili
sonuglar vermistir. GWO, PSO’ya kiyasla daha az sayida 6znitelik segerek daha verimli
bir se¢cim saglamistir. Sonuglar her iki algoritmanin ag trafigi verileri iizerinde etkin
Oznitelik se¢cimi sagladigini ve diisiik boyutlu veri ile siniflandirma basarisinin
korunabildigini gostermektedir. Ayrica GWO ve PSO algoritmalarinin saldirt tespiti
sistemlerinde 6znitelik se¢imi basarisini ayni veri setleri lizerinde karsilastirmali olarak
sunmasi agisindan literatiirde 6zgiin bir yere sahiptir. Ozellikle GWO’nun daha az
Oznitelikle yiiksek basari saglamasi, gergek zamanli ve kaynak kisith sistemler i¢in
uygulanabilirligini ortaya koymaktadir. Bu ¢aligma, saldir1 tespiti sistemlerinin dogruluk
ve verimliligini artirmak adina 6nemli katkilar sunmaktadir.
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With the advancement of technology and the proliferation of online services, the security
of individuals and institutions in the digital environment has become increasingly
important. In this context, analyzing network traffic to detect cyberattacks is a critical
research topic in the field of information security. In this study, the feature selection
performance of the grey wolf optimization and particle swarm optimization algorithms
was examined using network traffic data. Attack types were not detailed, and only
binary classification (“attack” or "normal™) was performed. Feature selection was
conducted on the USB_IDS 1 and CSE-CIC-IDS2018 datasets, and the decision tree
algorithm was used in the classification phase. The models' performances were
evaluated using the F1-score metric. According to the experimental results obtained,
both methods yielded successful results. GWO provided a more efficient selection by
choosing fewer features compared to PSO. The results indicate that both GWO and PSO
are effective in selecting relevant features from network traffic data, allowing classifiers
to maintain strong performance even with reduced feature sets. This study contributes to
the development of more efficient and accurate intrusion detection systems. The results
show that both algorithms provide effective feature selection on network traffic data and
maintain classification performance with low-dimensional input. Furthermore, the
comparative evaluation of the feature selection performance of GWO and PSO on the
same datasets gives this study a unique position in the literature. In particular, GWO’s
ability to achieve high performance with fewer features demonstrates its applicability in
real-time and resource-constrained systems. This study offers significant contributions
toward improving the accuracy and efficiency of intrusion detection systems.
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1. GIRIS

Giliniimiizde dijitallesmenin hiz kazanmasiyla birlikte ¢evrimig¢i hizmetler bireylerin ve
kurumlarin giinliik yasantilarinda vazgecilmez bir yer edinmistir. E-devlet uygulamalari,
uzaktan egitim sistemleri, finansal islemler ve endiistriyel otomasyon gibi bir¢cok alanda
internet temelli hizmetlerin kullanimi yayginlagmis, bu durum ag giivenligini bilgi
teknolojilerinin 6ncelikli arastirma konularindan biri haline getirmistir. Ancak, ¢cevrimigi
hizmetlerdeki bu artig, ayn1 zamanda siber tehditlerin de daha karmasik ve sik goriilen

hale gelmesine neden olmustur.

Saldir1 tespit sistemleri ag trafigi igerisindeki anormal davranislari ve potansiyel tehditleri
belirlemek amaciyla gelistirilmis 6nemli araglardir. Geleneksel imza tabanli IDS yapilari,
yalnizca daha dnce tanimlanmig tehditleri taniyabildikleri i¢in, yeni nesil saldirilar veya
bilinmeyen tehditler karsisinda yetersiz kalabilmektedir (Sommer ve Paxson 2010). Bu
nedenle son yillarda, yapay zekd ve makine 6grenimi tabanli yaklasimlara dayali saldir1

tespit yontemleri 6n plana ¢ikmistir.

Makine 6grenimi tabanli sistemlerin basarimi, biiyilik 6lgiide kullanilan veri kiimesinin
kalitesi ve dznitelik (feature) yapisiyla dogrudan iliskilidir. Ozellikle yiiksek boyutlu veri
kiimelerinde gereksiz veya alakasiz 6zniteliklerin bulunmasi, siniflandirma modellerinin
dogruluk oranini diisiirmekte ve islem maliyetlerini artirmaktadir (Guyon ve Elisseeff
2003). Bu sorunu ¢6zmek amaciyla algoritma uygulanmadan 6nce veriler tizerinde 6zellik

secimi uygulanmaktadir.

Ozellik segimi genel bir ifadeyle modelin performansini artirmak ve islem maliyetlerini
diisiirmek i¢in gereksiz veya az katki saglayan o6zelliklerin veri setinden kaldirilmast,
diger bir degisle sonug iizerinde en etkili olan 6zelliklerin se¢ilmesidir. Bunun igin ¢esitli
Oznitelik se¢imi (feature selection) yaklagimlari, filtre yontemleri, sarma yontemleri,

gomiilii yontemler, mevcuttur:



» Filtre yontemlerinde ozellikler korelasyon katsayisi, istatistiksel yontemler vs.
kullanilarak bagimsiz olarak degerlendirilir. Bagimsiz olarak her bir o6zellik
degerlendirilir ve bu degerlere gore en iyi Ozellikler segilir. Modelden bagimsiz
calisan bir yaklagimdir.

» Sarma yontemlerinde ise modelin performansia gore ozellikler segilir. Belirli bir
model kullanilarak, 6zellik alt kiimeleri test edilir ve model performansina gore
ozellikler secilir. Ileri secim, geri eleme ve OOE yaygin olarak kullanilan sarma
yontemleridir.

» Gomiili yontemlerde ise 6zellik segimi modelin egitim siirecine entegre edilir.

Geleneksel yontemlerin yani sira, bu alanda dogadan esinlenen meta-sezgisel

(metaheuristic) optimizasyon yontemleri de 6nemli basarilar gostermektedir.

Yiritilen bu calismada, saldirt tespiti amaciyla kullanilan USB_IDS 1 (Catillo vd.
2021) ve CSE- CIC-1DS2018 (Canadian Institute for Cybersecurity 2018) veri kiimeleri
tizerinde ozellik se¢iminde gri kurt optimizasyonu (Mirjalili ve dig. 2014) ve pargacik
siric  optimizasyonu (Kennedy ve Eberhart 1995) algoritmalarinin basarilar
incelenmigstir. Elde edilen ozellikler ile ag trafigi verileri, karar agaci algoritmasi
kullanilarak “saldir1” veya “normal” seklinde ikili (binary) olarak smiflandirilmistir
(Quinlan 1986). Saldir tiplerini dikkate alarak ayri ayri deneyler yapildiginda elde
edilen sonuglarin basaris1 (Ozsar1 ve ark. 2024) yapmis oldugu calismada oldugu gibi
yetersiz kalmistir. Algoritmalarin basarisi, siniflar arasinda daha gilivenilir deger veren

F1-skor metrigi ile incelenmistir (Chinchor 1992).

Elde edilen deney sonuglarina gore, Oznitelik se¢imi yapilan veri kiimelerinde
siiflandirma performansinin korundugunu ve sistemin etkinliginin arttig1 agik bir sekilde
gorilmistir. Her iki algoritma da basarili sonuglar vermekle birlikte, GWO daha az
sayida Oznitelikle daha verimli bir se¢cim saglamistir. Ayrica, bu ¢alisma ile saldir1 tespit
sistemlerinde  6zellik seciminin etkisini degerlendirmek ve GWO ile PSO
algoritmalarinin karsilastirmali basarimini ortaya koymak acisindan literatiire katki

saglanmas1 amaclanmaktadir.



Tezin geri kalani su sekilde yapilandirilmustir:
> Ikinci kistmda kullanilan veri setleri ve algoritmalara iliskin ayrintili bilgiler
sunulmustur.
» Ugiincii boliim, parametre ayarlari, gerceklestirilen deneyler ve bu deneylerden
elde edilen sonuglarin ayrintili incelenmesine odaklanmaktadir.
» Son olarak, dordiincii boliimde elde edilen bulgular degerlendirilmis ve gelecekte

yapilabilecek ¢aligsmalara yonelik dneriler paylasilmistir.



2. GEREC VE YONTEMLER (MATERIALS AND METHODS)

Bu aragtirmada, ag trafigi verilerinden saldir1 tespitine yonelik olarak ikili siniflandirma
modeli gelistirilmistir. Kullanilan veri setleri, algoritmalar ve performans metrigi bu

boliimde ayrintili sekilde agiklanmistir.

2.1 Veri Setleri (Data Sets)

STS iizerine yapilan akademik ¢aligsmalar ve analizlerde literatiirde sik¢a kullanilan gesitli
veri setleri bulunmaktadir. Bu veri setlerinden bazilart KDD Cup 99 (Tavallaee vd. 2009),
NSL-KDD (Tavallaee vd. 2009) ve UNSW-NB15 (Moustafa ve Slay 2015) seklindedir.
Fakat bu veri setlerinden cogunlugu giincelligini yitirmis olup, gercek diinya
saldirilarin1 tam anlamiyla yansitamamaktadir. Bu tez calismasinda, daha giincel ve
farkli saldin tiirlerini iceren iki veri seti tercih edilmistir: USB_IDS 1 ve CSE-CIC-
IDS2018. CSE-CIC-IDS2018, literatiirde genis kabul gérmiis bir benchmark olup, ¢ok
cesitli saldirt tiirlerini kapsamaktadir (6rnegin: DDoS, brute-force, botnet saldirilari).
USB _IDS 1 ise o6zellikle USB iizerinden gerceklestirilen saldirilara odaklanarak bu
alandaki boslugu doldurmaktadir. Her iki veri seti de gercek diinya senaryolarina yakin,
giincel ve cesitli saldirilar1 icermesi bakimindan bu ¢alismada tercih edilmistir. Ayrica
veri setlerinin orta diizeydeki boyutlar1 hem modelin 6grenme yeterliligini saglamis hem

de hesaplama maliyetini makul seviyede tutmustur.

USB_IDS 1 veri seti, USB portu iizerinden gerceklestirilen saldirilar1 ve normal trafigi
icermekte olup, siber giivenlik arastirmalarinda kullanilmak iizere gelistirilmis bir veri
setidir. CSE-CIC-1DS2018 ise, CIC (Kanada Siber Giivenlik Enstitiisii) tarafindan
olusturulan, ¢esitli saldin tiirlerini ve normal trafigi iceren kapsamli bir ag trafigi veri
setidir. Bu veri seti, gercek zamanli ag ortaminda simiile edilmis trafik verisini

icermektedir.



2.1.1 USB_IDS_1 veri seti

USB IDS 1 veri seti, USB portu iizerinden gerceklestirilen saldirilar1 analiz edebilmek
amaciyla olusturulmus 6zel bir veri kiimesidir. Klasik ag trafigi tabanli saldir tespit
sistemlerinden farkli olarak, fiziksel donanim temelli tehditleri modellemeyi
hedeflemektedir. Bu yoniiyle, donanimsal ara yiizler iizerinden gelebilecek tehlikelerin

algilanmasina katki saglayan nadir ¢calismalardan biri olarak one ¢ikmaktadir.

Veri seti, bir sistemde ¢alisan ¢esitli uygulamalarin, servislerin ve sistem bilesenlerinin
etkilesimleri sirasinda olusturdugu olay kayitlarindan olusmaktadir. Bu kayitlar arasinda:

USB baglant1 ve aygit tanima iglemleri

Sistem log girdileri

Izin ve erisim davramslart

Kullanict miidahaleleri ve otomatik sistem yanitlari yer almaktadir.

Veri seti 83 farkli 6zellige sahip ve toplamda 16 smif icermektedir. Bu 6zellikler: “Flow
ID, Src IP, Src Port, Dst IP, Dst Port, Protocol, Timestamp, Flow Duration, Total Fwd
Packet, Total Bwd packets, Total Length of Fwd Packet, Total Length of Bwd Packet, Fwd
Packet Length Max, Fwd Packet Length Min, Fwd Packet Length Mean, Fwd Packet
Length Std, Bwd Packet Length Max, Bwd Packet Length Min, Bwd Packet Length Mean,
Bwd Packet Length Std, Flow Bytes/s ,Flow Packets/s, Flow IAT Mean, Flow IAT Std,
Flow IAT Max, Flow IAT Min, Fwd IAT Total, Fwd IAT Mean, Fwd IAT Std, Fwd IAT
Max, Fwd IAT Min, Bwd IAT Total ,Bwd IAT Mean, Bwd IAT Std, Bwd IAT Max, Bwd
IAT Min, Fwd PSH Flags, Bwd PSH Flags, Fwd URG Flags, Bwd URG Flags, Fwd
Header Length, Bwd Header Length, Fwd Packets/s, Bwd Packets/s, Packet Length Min,
Packet Length Max, Packet Length Mean, Packet Length Std, Packet Length Variance,
FIN Flag Count, SYN Flag Count, RST Flag Count, PSH Flag Count, ACK Flag Count,
URG Flag Count, CWR Flag Count, ECE Flag Count, Down/Up Ratio, Average Packet
Size, Fwd Segment Size Avg, Bwd Segment Size Avg ¢, Fwd Bytes/Bulk Avg, Fwd
Packet/Bulk Avg, Fwd Bulk Rate Avg, Bwd Bytes/Bulk Avg, Bwd Packet/Bulk Avg, Bwd
Bulk Rate Avg, Subflow Fwd Packets, Subflow Fwd Bytes, Subflow Bwd Packets, Subflow
Bwd Bytes, FWD Init Win Bytes, Bwd Init Win Bytes, Fwd Act Data Pkts, Fwd Seg Size
Min, Active Mean, Active Std, Active Max, Active Min, Idle Mean, Idle Std, Idle Max, Idle
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Min, Label” (Ozsar1 ve ark. 2024) seklinde verilmektedir.

Bu veri seti, 6zellikle fiziksel tehditleri tespit etmek {izere gelistirilen yeni nesil saldirt
tespit yaklasimlarinda temel olusturabilecek nitelikte olup, siber giivenlik literatiiriinde

USB tabanli IDS ¢oziimleri i¢in 6nemli bir kaynak teskil etmektedir.

USB_IDS 1 veri seti, son yillarda bir¢ok akademik ¢alismada saldir1 tespit sistemlerinin
degerlendirilmesinde kullanilmistir. Catillo ve arkadaslari, bu veri setinin ¢ok katmanli
yapisini kullanarak saldir1 tespit sistemlerinin performansini degerlendirmeye yonelik
deneyler gerceklestirmis ve veri setinin IDS testleri i¢in zengin bir ortam sundugunu
ortaya koymustur (Catillo ve ark. 2022). Benzer sekilde, USB_IDS 1 veri seti ile ¢cok
katmanli saldir1 siniflandirmasi yapan ¢alismalar da mevcuttur (Dang 2022). Ozsar1 ve
arkadaglar1 ise veri setindeki 6znitelikleri genetik algoritmalar araciligiyla azaltmis ve
siniflandirma basarilarini artirmaya yonelik analizler gerceklestirmistir (Ozsar1 ve ark.
2024). Tim bu calismalar goz onilinde bulunduruldugunda, USB IDS 1 veri seti
donanimsal kaynakli tehditlerin tespitinde 6nemli bir referans veri kiimesi haline

gelmistir.

2.1.2 CSE-CIC-IDS2018 veri seti

CSE-CIC-IDS2018 wveri seti, Kanada Siber Giivenlik Enstitiisi tarafindan CSE
isbirligiyle gelistirilmis, ger¢cek zamanlh ag trafigini iceren ve ¢ok cesitli siber saldiri
tiirlerini barindiran kapsamli bir veri setidir. Veri seti, 7 giinliik bir siire boyunca ¢esitli
ag trafigi senaryolar simiile edilerek olusturulmustur. Bu siiregte 50 saldirgan makine ve
420 hedef sistem yer almistir. Toplanan trafik, CICFlowMeter araci kullanilarak akis
tabanli Ozelliklere doniistiiriilmiis ve her bir akis kaydi yaklasik 80 0Oznitelik ile
tanimlanmistir (Canadian Institute for Cybersecurity, 2018). Bu ozellikler: “fI dur,
tot fw_pk, tot bw pk, tot | fw pkt, fw_pkt | max, fw_pkt | min, fw_pkt | avg,
fw_pkt_ | std, Bw_pkt_| max, Bw_pkt I min, Bw_pkt | avg, Bw_pkt I std, fl_byt s,
fl_pkt_s, fl_iat_avg, fl_iat_std, fl_iat_max, fl_iat_min, fw_iat_tot, fw_iat_avg, fw_iat_std,
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fw_iat_max, fw_iat_min, bw_iat_tot, bw_iat _avg, bw_iat_std, bw_iat_max, bw_iat_min,
fw_psh_flag, bw psh flag, fw urg flag, bw urg flag, fw_hdr_len, bw _hdr_len,
fw_pkt_s, bw_pkt_s, pkt_len_min, pkt_len_max, pkt_len_avg, pkt len_std, pkt_len va,
fin_cnt, syn_cnt, rst_cnt, pst_cnt, ack_cnt, urg_cnt, cwe_cnt, ece_cnt, down_up_ratio,
pkt size avg, fw _seg avg, bw seg avg, fw byt blk avg, fw_pkt blk avg,
fw_blk rate_avg, bw byt blk avg, bw pkt blk avg, bw blk rate avg, subfl fw_pk,
subfl_fw_byt, subfl bw _pkt, subfl bw_byt, fw win_byt, bw win_byt, Fw_act pkt,
fw_seqg min, atv_avg, atv std, atv_max, atv_min, idl avg, idl std, idl max, idl min”

seklindedir.

Veri seti; Brute-force saldirilar1 (SSH, FTP), Web saldirilar1 (SQL injection, XSS),
Hizmet Engelleme (DoS, DDoS), Botnet aktiviteleri, Heartbleed giivenlik agigi gibi
birgok farkli saldirt tiiriinii igermektedir. Bu ¢ok yonlii yapi, veri setini hem denetimli
hem de denetimsiz 6grenme modellerinin test edilmesi i¢in olduk¢a uygun bir hale
getirmistir. Veri setindeki saldirillar, savunma stratejileri gelistirmek i¢in farkh

kategorilere ayrilmistir:

a) DoS ve DDoS Saldirilar
«DoS slowloris: Sunucuyu yavaslatmak i¢in baglantilari agik birakma saldirisi.
«DoS Slowhttptest: HTTP baglantilarini kétiiye kullanarak yapilan DoS saldirisi.
«D0S Hulk: Sunucuyu yogun taleplerle asir1 yiikleme saldirisi.
«DoS GoldenEye: Sunucuyu isteklerle ttkanmaya zorlama saldirisi.

«DDoS: Cok sayida cihazla yapilan dagitilmis hizmet engelleme saldiris.

b) Brute Force (Kaba Kuvvet) Saldirilart
« FTP-Patator: FTP protokoliine yonelik kaba kuvvet girisimleri.
« SSH-Patator: SSH oturum agma bilgilerini kaba kuvvet yontemiyle tahmin etme.

¢) Web Tabanli Saldirilar
« SQL Injection: Veritaban1 sorgularinit manipiile eden saldirilar.
« XSS (Cross-Site Scripting): Zararli JavaScript kodlarinin enjekte edilerek



sistemlerin hedef alindig1 bir saldir tiiriidiir.

« Command Injection: Sistem komutlarini kétitye kullanma saldirilart.

d) Botnet

« Bot: Bir agdaki cihazlari kotii amacgli yazilimlarla ele gegirme.

e) Infiltration

« Infiltration: I¢ agdan yetkisiz veri sizdirma girisimleri.

f) Heartbleed

o Heartbleed: OpenSSL giivenlik a¢igini istismar eden saldirilar.

Burada tipler kisaca asagidaki gibi agiklanabilir:

BENIGN: Bu etiket, saldir1 igermeyen normal ag trafigini ifade eder. Saldir1 analizi
sirasinda, bu tilir trafik, modelin dogru sekilde normal ve saldir1 trafigini ayirt
etmesini saglamak i¢in kullanilir.

DoS slowloris: Sunucuya bir¢ok yavas baglanti istegi gonderilir, bu da sunucunun
her baglantiy1 agik tutmasina ve sistem kaynaklarini tiikenmesine neden olur. Bu tiir
bir saldir1, sunucunun ag trafigini isleyememesine yol acar.

DoS Slowhttptest: HTTP basliklar1 yavasca gonderilerek sunucunun kaynaklari
tikenmeye zorlanir. Bu saldiri, sunucunun gelen HTTP isteklerini isleyememesi ve
yanit verememesiyle sonuglanir.

DoS Hulk: Sunucuya biiyiik miktarda HTTP istekleri gonderilir, bdylece sunucunun
islem giicii ve bant genisligi tiiketilir. Bu saldiri, hedef web sunucusunun yanit
verememesiyle sonuglanir.

DoS GoldenEye: Web sunucusuna yogun miktarda HTTP GET ve POST istegi
gonderilir. Bu tiir bir saldiri, sunucunun islem kaynaklarin tiiketerek erisilemez hale
gelmesine yol agar.

DDoS: Birden fazla kaynaktan yapilan, koordineli bir saldiridir. Bu saldirilar, ag
iizerindeki hedefe asir1 yiik bindirir, bdylece hedefin hizmet verememesi saglanir.

» FTP-Patator: FTP protokolii kullanilarak, cesitli kullanici adi ve sifre



kombinasyonlariyla kaba kuvvet saldirist gerceklestirilir. Amag, dogru kimlik
bilgilerini bularak hedef sisteme erigim saglamaktir.

SSH-Patator: SSH oturum agma bilgilerini kaba kuvvet yontemiyle tahmin etmeye
calisir. Bu saldiri, sistemin giivenligini asmak ve yetkisiz erisim saglamak icin
yapilir.

SQL Injection: Web uygulamalarinda veri tabanina zarar vermek amaciyla,
kullanic1 giris alanlarina zararli SQL sorgular enjekte edilir. Bu, veri tabani
verilerini ¢almaya veya degistirmeye yonelik bir saldiridir.

XSS (Cross-Site Scripting): Web sayfalarina zararli JavaScript kodlar1 enjekte
edilerek, kullanicilarin bilgilerini ¢almak veya web sayfasinin isleyisini bozmak
amaglanir. Bu saldir1, genellikle web uygulamalarinda giivenlik agiklarini hedef
alir.

Command Injection: Bir web uygulamasi veya sistemin komut satirina zararli
komutlar enjekte edilerek, sistem iizerinde yetkisiz islemler yapilir. Bu saldiri,
sunucuya zararli komutlar gondererek, sistemin kontroliinii ele gegirmeyi amaglar.
Bot: Birden fazla cihazi kotii amagl yazilimlar aracilifiyla ele gecirerek, bu
cihazlart bir agda botnet olusturmak i¢in kullanir. Botnet, ¢esitli saldirilar igin
kullanilabilir, 6zellikle DDoS saldirilarinda.

Infiltration: Sisteme yetkisiz erisim saglamak amaciyla i¢ aglardan veya disaridan
yapilan saldirilardir. Bu saldiri, agdaki giivenlik agiklarini kullanarak bilgi
sizdirmayi hedefler.

Heartbleed: OpenSSL kiitiiphanesindeki bir giivenlik a¢igin1 hedef alarak, sifreli
baglantilarda hassas verilerin sizmasina neden olan bir saldiridir. Bu, 6zellikle
HTTPS protokolii iizerinden yapilan giivenli iletisimde veri hirsizligina yol

acabilir.

CSE-CIC-IDS2018 veri seti, siber giivenlik alaninda yapilan pek ¢ok ¢aligmada tercih

edilmistir. Karaman bu veri seti ile karar agaci tabanli bir saldir1 tespit modeli gelistirmis

ve %99,97 dogruluk orani elde etmistir (Karaman 2020). Baska bir ¢alismada, Soltani ve

arkadaslar1 derin 6grenme temelli bir sistem ile bu veri seti iizerinde basarili sonuglara

ulagsmistir (Soltani vd. 2020). Kalutharage ve arkadaslar1 tarafindan gerceklestirilen bir

caligmada, IoT giivenlik izleme i¢in derin otomatik kodlayic1t modelleri aciklayici yapay
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zeka yontemleriyle birlestirilerek yenilik¢i bir yaklasim sunulmustur (Kalutharage vd.
2022). Bu yaklasimin temel amaci, makine 6grenimi tabanli saldir1 tespit sistemlerinin
giivenilirligini ve dogrulugunu artirmaktir. Gelistirilen model, CSE-CIC-1DS2018 veri

seti iizerinde test edilerek degerlendirilmistir.

Bu baglamda, CSE-CIC-IDS2018 veri seti, farkli saldir1 tiirlerinin modellenmesine
olanak saglayan ve arastirmacilar tarafindan sikg¢a tercih edilen bir veri kaynagi olma

Ozelligi tasimaktadir.

2.2 Karar Agac (Decision Tree)

Makine 6grenimi, bilgisayar sistemlerinin gecmis verilere dayanarak 6grenme ve gelisim
gdstermesini saglayan yapay zeka alt alanlarindan biridir. Ozellikle biiyiik ve karmagik
veri kiimelerinde, makine 6grenimi algoritmalar1 verilerdeki oriintiileri tanimlayarak
tahmin yapma veya karar verme siireclerinde kullanilmaktadir. Bu stireg, verilerin analiz
edilmesi ve bu verilerden anlamli bilgi ¢ikarilmasi yoluyla gerceklestirilir. Bunun
sonucunda sistem, zaman i¢inde daha dogru ve etkili kararlar verebilme yetenegi kazanir.
Ag trafigi analizi ve saldir1 tespiti gibi karmagsik problemlerde, verilerin siirekli olarak
giincellenmesi ve gesitlenmesi nedeniyle, makine dgrenimi tabanli yaklagimlar 6nemli

avantajlar sunmaktadir.

Yiiriitilen bu calisamada saldir1 tespiti amaciyla Denetimli Ogrenme (Supervised
Learning) algoritmas1 kullanilmistir. Denetimli 6grenmede, algoritmalar, etiketlenmis
veriler kullanarak Ogrenir. Her veri ornegi, bir etiketle iliskilendirilir ve model, bu
etiketlerin dogrulugunu tahmin etmeye calisir. Saldir1 tespiti sistemlerinde sikca
kullanilan bu yaklasim, “saldir’” ve “normal” olmak tizere ikili smiflandirma

problemlerinde oldukga etkilidir.

Bu ¢alismada, USB_IDS 1 ve CSE-CIC-IDS2018 veri setleri kullanilarak ag trafiginin

“saldir1” veya “normal” olarak smiflandirilmas: hedeflenmis ve popiiler bir denetimli
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ogrenme yaklasimi olan karar agaglari kullanilmistir. Gri kurt optimizasyonu ve pargacik
slirli optimizasyonu algoritmalari ile 6znitelik se¢imi gerceklestirilmis; daha sonra karar
agaclar ile smiflandirma yapilmistir. Karar agacinin tercih edilme nedeni, egitim
siiresinin hizli olmasi1 ve model ¢iktilarinin kolay yorumlanabilir yapida olmasidir.
Saldirt tespiti gibi kritik kararlar iceren sistemlerde, karar agaclarinin sundugu
aciklanabilirlik avantaji 6nemli bir tercih sebebidir. Ayrica, diisiik hesaplama maliyeti
ve gorsel izlenebilirlik gibi 6zellikleri sayesinde makine 0grenimi tabanli giivenlik

uygulamalarinda sik¢a kullanilmaktadir.

Karar agact (Quinlan 1986), siniflandirma ve regresyon problemlerinde yaygin olarak
kullanilan uygulamasi basit bir denetimli 6grenme algoritmasidir. Bu yontem, veri
setindeki Oriintiileri analiz ederek, her bir 6rnegi bir agac yapisi igerisinde siralayarak
kararlar alir. Bu yapi, bir akis semasi bi¢iminde diizenlenmistir; i¢ diglimler veri
Ozniteliklerine yonelik testleri ifade eder, dallar bu testlerin olasi sonuglarini yansitir ve
yaprak diigiimler sinif etiketlerini temsil eder. Karar agaci, egitim verilerini belirli bir
durdurma noktasina (6rnegin, agacin maksimum derinligi veya her diigiim i¢in minimum
ornek sayisi gibi) ulasana kadar 6znitelik degerlerine gore alt gruplara bdler. Bu siirecte,
bolme islemi genellikle entropi ya da Gini impurity gibi Olgiitlerle gerceklestirilir. Bu
olgiitler, veri alt kiimelerindeki belirsizligi ya da rastlantiyr degerlendirir ve amag, bolme
sonucunda bilgi kazancini ya da belirsizligi azaltmayi en {ist diizeye ¢ikaracak 6zniteligi
bulmaktir. Bu islem, alt kiimelere ayrilma siireci her adimda tekrar edilerek, yani rekiirsif
bir sekilde yapilir. Rekiirsiyon, bir alt kiime i¢indeki tim Ornekler ayn1 hedef degeri
tasidiginda veya daha fazla bolme islemi anlamli bir tahmin yapmadiginda son bulur. Bu
aragtirmada, agacin boliinmesi entropi ile bilgi kazanci hesaplamasina gore

gerceklestirilmistir.

Entropi, bir veri kiimesindeki belirsizlik veya rastgelelik derecesini 6lgen bir Olgiittiir.
Siniflandirma problemlerinde, sinif etiketlerinin veri kiimesindeki dagilimina bagli olarak
bu rastgelelik hesaplanir. Bir alt kiime i¢in entropi, ilgili diiglimdeki S smifinin

dagilimina gore su sekilde tanimlanabilir:
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E(S) = — XiLipi\log.(p:) (2.1)

Burada E(S), bir veri kiimesinin entropisini, n, veri kiimesindeki siif sayisini, pi i.

smifa ait 6rneklerin toplam veri kiimesi i¢indeki oranini ifade etmektedir.

Bir karar agacinin temel yapis1 Sekil 2.1°de gosterilmistir.

H

L
I |

YAPRAK
DUGUM

YAPRAK
DUGUM

Sekil 2.1 Karar agaglari

2.3 Gri Kurt Algoritmasi (Gray Wolf Algorithm)

Gri kurt algoritmasi, dogadaki gri kurtlarin avlanma stratejilerinden esinlenerek
tasarlanmig bir optimizasyon yontemidir. Bu algoritma, evrimsel bir algoritma tiirtidiir ve
stirii tabanli bir yaklagim kullanir. Gri kurtlar, siirii halinde hareket eder ve liderlik
yaparak belirli hedeflere yonelirler. Sekil 2.2°de GWO algoritmasinin temel ¢aligma

prensibi gosterilmistir.
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Sekil 2.2 GWO algoritmasi (Zhao vd. 2019)

GWO, bu dogal avlanma ve liderlik davranisini, ¢oklu ¢6ziim arayisinda ve ozellikle
optimizasyon problemlerinde ¢6ziim bulma amaciyla kullanir. Gri kurt algoritmasi, temel
olarak ti¢ ana hareket davranisina dayanir:

» Kesif (Exploration): Gri kurtlar, ¢6ziim alanindaki en iyi ¢6ziime ulasmak i¢in
kesif yaparlar. Bu, genellikle stiriideki liderin (alpha kurt) 6nderliginde, yeni
¢ozlimleri aramaya yonelik bir davranistir.

« Somiirme (Exploitation): Yeterli kesif yapildiktan sonra, c¢oziimler daha
derinlemesine incelenir. Bu, siiriideki daha deneyimli bireylerin ve liderlerin
yonlendirmesiyle olur.

« Onderlik (Leadership): Gri kurt siiriisiinde genellikle dért tiir kurt vardir: Alpha,
Beta, Delta ve Omega kurtlari. Her biri farkli seviyelerde liderlik yapar ve siiriideki

hareketleri yonlendirir.

Algoritma, ¢alisma adimlari su sekildedir:
» Bagslangic Popiilasyonu: Algoritma, baslangi¢c popiilasyonunu rastgele bir sekilde

olusturur. Bu popiilasyon, ¢6ziim alanindaki rastgele kurtlarin konumlarini temsil
13



eder.
Degerlendirme: Her bir kurdun performansi, uygunluk (fitness) fonksiyonu ile
degerlendirilir. Bu fonksiyon, her bireyin ¢6ziimiiniin kalitesini dlger.
 Giincelleme ve Lider Segimi:
» Algoritma, popiilasyon igindeki en iyi kurtlar1 seger. Genellikle en iyi ii¢
kurt secilir: Alpha, Beta ve Delta kurtlari.
» Bu kurtlar, diger tim kurtlara rehberlik eder. En iyi kurt (alpha) siiriiyii
yonlendirir, ardindan beta ve delta kurtlar1 gelir.
» Pozisyon Giincelleme: Algoritmanin temel giincelleme adimidir. Her bir kurdun
pozisyonu (yani ¢oziim), en iyi ii¢ liderin pozisyonlar1 ile karsilastirilarak

giincellenir. Her bir kurdun yeni konumunu belirlemek icin asagidaki denklemler

kullanilir:
D = |C. Xp(t) — X(t)| (2.2)
X(t+1) = |Xp(t) —A.D| (2.3)

Burada, X(t) kurdun mevcut konumunu, Xp(t) Alpha kurdunun konumunu, D

mesafeyi, A iletisim katsayisim1 (belli bir rastgele degere sahiptir), C1 iletisim

katsayisini (rastgele secilir) ifade etmektedir. Bu giincelleme, kurtlarin ¢6ziime daha

yakin olabilmesi i¢in daha iyi bir yonelim saglar.

» Sonuclarin Hesaplanmasi1 ve Sonlandirma: Algoritma, belirli bir durdurma
kriterine ulastiginda sona erer. Genellikle bu kriterler belirli bir nesil sayisina veya

yeterli iyilestirme saglanmayan bir noktaya ulasilmasidir.

2.4 Parc¢acik Siirii Optimizasyonu (Particle Swarm Optimization)

Parcacik siirii optimizasyonu 1995 yilinda Kennedy ve Eberhart tarafindan onerilen ve

dogadaki kus siirlisii veya balik topluluklarinin toplu hareketlerinden esinlenilerek

gelistirilmis bir meta-sezgisel optimizasyon algoritmasidir (Kennedy ve Eberhart 1995).

PSO, ¢6ziim uzayinda optimal ¢oziime ulasmak icin bir grup “pargacigin™ (particle)
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birlikte hareket ettigi siirli tabanli bir yaklagimdir. Her bir parcacik, ¢6ziim uzayinda bir

olasilig1 temsil eder ve zamanla en iyi ¢oziime yonelir.

Bu algoritma, hem kesif (exploration) hem de somiirii (exploitation) 6zelliklerini dengeli

bir sekilde kullanarak, ¢ok boyutlu problemlerde etkili ¢éziimler iiretme yetenegine

sahiptir. PSO algoritmasi1 agagidaki temel kavramlara dayanir:

Parcacik (Particle): Coziim uzayindaki her bir aday ¢oziimii temsil eder.

Hiz (Velocity): Her pargacigin bir sonraki pozisyonunu belirleyen hareket yonii ve
biytikligidiir.

Konum (Position): Pargacigin mevcut ¢oziim uzayindaki konumudur.

Kisisel en iyi konum (pBest): Pargacigin simdiye kadar ulastigi en iyi konumdur.

Global en iyi konum (gBest): Tim stiriideki en iyi ¢6ziim konumudur.

Algoritmanin ¢aligma adimlar1 su sekildedir:

» Baslangi¢ Popiilasyonu: Rastgele konum ve hiz degerlerine sahip pargaciklar
olusturulur. Uygunluk Degerlendirmesi: Her pargacigin ¢oziim kalitesi bir
uygunluk (fitness) fonksiyonu ile degerlendirilir.

> pBest ve gBest Giincellenmesi: Her pargacik kendinin o ana kadar buldugu en iyi
konumunu (pBest) ve siiriliniin en 1yi ¢0ziimiinii (gBest), diger bir ifadeyle tim
pargaciklarin i¢inde en iyi sonucu saklar.

» Hiz ve Konum Giincellemesi: Pargaciklarin pozisyonlari asagidaki denklemlerle

giincellenir:
vitt=w - vf+ ¢ o1y (pf)ESt - xlt) + ¢ 1y (g7 = X)) (24)
Xt = xf 4 vf @9

> xt: Parcacik i'nin t. iterasyondaki konumunu ifade eder. Bu konum, ¢6ziim
uzayindaki bir olas1 ¢éziime karsilik gelir.

» v} Pargacik i'nin t. iterasyondaki hizini gosterir. Hiz, parcacigin bir sonraki
iterasyonda ne kadar ve hangi yonde hareket edecegini belirler.

> w: Atalet katsayisidir. Pargacigin onceki hizini ne 6l¢iide koruyacagini belirler.
15



Genellikle kesif ve somiirii arasindaki dengeyi ayarlamak i¢in kullanilir.

» c1: Biligsel katsayidir. Parcacigin kendi en iyi pozisyonuna yonelme egilimini
belirler.

» c2: Sosyal katsayidir. Pargacigin siiriiniin en iyi pozisyonuna yonelme egilimini
belirler.

» 11, 72: [0, 1] araliginda rastgele iiretilen degerlerdir. Bu sayede algoritma stokastik
(rastlantisal) davranis gostererek ¢6ziim uzayini daha etkili sekilde tarayabilir.

> Déngiiniin Devami: iterasyon sayis1 doluncaya ya da ¢oziim yeterince iyi hale

gelinceye kadar gilincelleme islemleri tekrarlanir.

PSO, uygulanmasi kolay, sade bir yapiya sahip bir algoritmadir, parametre sayis1 azdir ve
ayarlanmasi gorece kolaydir, siirekli ve ayrik problemler i¢in uyarlanabilirdir ve hizli
yakinsama oOzelligi vardir. Bu niteliklerinden dolay1 kisa siirede iyi sonuglar elde

edilebilir ve siklikla kullanilir.

2.5 Basar1 Metrigi

Siniflandirma  performansmin degerlendirilmesinde ve GWO ile PSO’da amag
fonksiyonu olarak F1-skor metrigi kullanilmistir. F1-skor, siniflandirma problemlerinde
ozellikle sinif dagiliminin dengesiz oldugu durumlarda, hem kesinlik (precision) hem de
duyarlilik (recall) 6lgiitlerini dengeleyerek daha anlamli bir degerlendirme sunar. Saldiri
tespiti gibi sistemlerde, bir modelin yalnizca genel dogrulugu degil, ayn1 zamanda
saldirilart dogru sekilde tespit etme kabiliyeti (recall) ve yanlis alarm liretmeme basarisi
(precision) kritik dnem tasir. Bu nedenle, F1-Skor bu iki olgiitii birlestirerek daha
dengeli bir basar1 degerlendirmesi saglar. Ayrica, c¢alismanin ikili siniflandirma
(saldir/normal) yapisina sahip olmasi, F1-Skor’un bu tiir uygulamalar i¢in daha uygun
bir metrik olmasina neden olmustur. Literatiirde de siber giivenlik ve saldir1 tespiti
alaninda yapilan bir¢ok ¢alismada, F1-Skor’un temel basar1 6lgiitii olarak kullanildigi
goriilmektedir. Bu baglamda, yalnizca F1-Skor’un kullanilmasi, ¢aligmanm hem teknik
hem de uygulama acisindan anlamli bir tercih oldugunu gostermektedir. F1-Skor’a ait

formiil (2.6) da verilmistir.
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2 x Duyarlilik x Kesinlik

F1= - (2.6)
Duyarlilik +Kesinlik
Kesinlik = —= (2.7)
TP+FP
TP
Duyarlilik = P (2.8)

Esitlikler (2.7), (2.8)’de yer alan TP, FP ve FN terimleri, genellikle bir siniflandirma
modelinin basarisini degerlendirmek icin kullanilan kavramlardir. Bu terimler daha
ayrintili olarak su sekilde agiklanabilir:

* True Positive: Modelin dogru bir sekilde pozitif simif olarak tahmin ettigi
orneklerin sayisini ifade eder. Yani, aslinda pozitif olan orneklerin dogru bir
sekilde pozitif olarak siniflandirildigir durumdur.

» False Positive: Modelin yanlis bir sekilde pozitif sinif olarak tahmin ettigi
orneklerin sayisini ifade eder. Yani, aslinda negatif olan bir 6rnegin yanlislikla
pozitif olarak siniflandirildigir durumdur.

» False Negative: Modelin yanlis bir sekilde negatif sinif olarak tahmin ettigi
orneklerin sayisini ifade eder. Yani, aslinda pozitif olan bir 6rnegin yanliglikla

negatif olarak siniflandirildigi durumdur.

17



3. DENEY SONUCLARI

Bu boliimde, gergeklestirilen deneysel calismalarin ayrintilarina, kullanilan parametre

ayarlaria ve elde edilen sonuglarin yorumlanmasina yer verilmektedir.

Makine Ogrenmesine dayali sistemlerde, deney ortaminin ve kullanilan altyapinin
ozellikleri, model basarimi ve islem verimliligi tizerinde dogrudan etkili olmaktadir.
Deneyler, Google Research tarafindan gelistirilen ve Python kodlarinin ¢evrimigi olarak
yazilmasina ve calistirllmasina imkén taniyan Google Colaboratory platformunda
gerceklestirilmistir. COLAB, arastirmacilara GPU gibi donanim kaynaklarina erisim
saglamanin yani sira, ¢esitli kiitliphaneleri onceden yliklenmis olarak sunarak zaman
kazandirmakta ve daha karmasik algoritmalar tizerinde ¢alisma kolayligi saglamaktadir.
Ozellikle biiyiik olgekli veri setleriyle ¢alisilmast gereken bu arastirmada,
Colaboratory’nin sundugu kaynaklar sayesinde deneyler hizli ve verimli bir sekilde

tamamlanmuistir.

Her iki veri setine analiz Oncesinde veri temizleme ve doniistirme islemleri
uygulanmistir. Bu islemler sayesinde, makine 6grenimi modellerinin daha saglikli
caligmasi igin veri setleri dengeli ve temiz bir forma getirilmistir. Veri 6n isleme
siirecinde asagidaki adimlar izlenmistir:
e Eksik ve bos veri satirlart kaldirilmustir.
e Veri setlerinde yer alan ve siniflandirma i¢in énemi olmayan o6zellikler veri
setinden kaldirilmistir.
o Kategorik veriler, sayisal karsiliklarina doniistiirilmiistiir.
e Ogzellik degerleri standartlastirilarak (normalizasyon) algoritmalara uygun hale
getirilmistir.
e Saldir tiirlerine dair ayrintilar goz ard1 edilerek veriler sadece “saldir1” ve

“normal” olarak etiketlenmistir.

Calismada incelenen yontemlerin, GWO, PSO, parametreleri, yapilan 6n deneyler

sonucunda belirlenmistir:
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>
>

Hem GWO hem PSO igin popiilasyon sayisi 50, iterasyon sayist 20 olarak
alinmistir.

PSOi¢in w 0.7, ¢1 ve c2 1.5 olarak alinmustr.

Verilerin %80 1 egitim %20 si test olarak kullanilmistir. Egitim verilerinin %10
nu ise fitness fonksiyonun basaris1 degerlendirmek i¢in kullanilmistir.

Amag fonksiyonu olarak karar agaci kullanilmig olup daha dogru bir sonug
saglamasi i¢in F1-skor dan faydalanilmistir.

Secilecek 6zellik sayisinda bir kisit uygulanmamustir.

Her bir veri seti iizerinde, her bir yontem 10 kere yiirtitiilmistiir.

Sekil 3.1’de temel olarak siireg agsamalar1 gosterilmistir.

|

Sekil 3.1 Akis semasi

Saldirt tipleri de dikkate almarak gergeklestirilen deneylerde (Ozsar1 ve ark. 2024)

tarafindan elde edilen sonuglara paralel sonuglar elde edilmistir. Bundan dolay1 bu

caligmada ikili olarak deneyler gergeklestirilmistir. Belirlenen parametreler ile iki veri

seti tizerinde GWO ve PSO algoritmasi ile 6zellik se¢cimi uygulanmasi sonucu indirgenen

ozellik sayis1 ve F1-skor sonuglart GWO algoritmas: i¢in Cizelge 3.1, PSO algoritmasi

icin Cizelge 3.2 verilmistir.

Cizelge 3.1 GWO deney sonuglari

Veri seti Yiiriitim | Indirgenen Ozellik sayisi F1-skor
1 6 0.95
2 11 0.90
3 10 0.92
USB-IDS 4 9 0.89
5 9 0.89
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Cizelge 3.1 GWO deney sonuglar1 (devam)

6 8 0.91
! 8 0.92
8 7 0.87
9 7 0.87
10 7 0.87
1 8 0.91
2 8 0.90
3 8 0.90
4 7 0.90
5 12 0.94
¢ 11 0.93
CSE-CIC- IDS2018 ! 6 0.94
g 10 0.91
y 7 0.89
10 12 0.95

Cizelge 3.2 PSO deney sonuglari

Veri seti Yiiriitim | indirgenen Ozellik sayis1 F1-skor
1 32 0.94
2 41 0.95
3 29 0.95
4 43 0.94
8 37 0.93
6 41 0.92
! 28 0.94
USB-IDS 3 - o
9 41 0.93
10 38 0.93
CSE-CIC- IDS2018 L 11 0.90
2 20 0.95
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Cizelge 3.2 PSO deney sonuglari (devam)

3 13 0.91
4 17 0.92
5 14 0.92
6 15 0.92
7 18 0.93
8 37 0.94
9 5 0.94
10 13 0.92

Cizelge 3.1 incelendiginde USB-IDS veri seti iizerinde GWO algoritmasi, saldir1 tespiti
gorevinde yliksek dogruluk (0.95 Fl-score) oranint muhafaza ederek secilen 6zellik
sayisint 6'ya indirgemistir. Bu sonug, GWO'nun yalnizca performansit korumakla
kalmay1p, ayn1 zamanda 6zellik sayisin1 6nemli dl¢lide azaltarak giiclii bir optimizasyon
yetenegi sergiledigini gostermektedir. USB-IDS veri setinde GWO tarafindan secilen
Ozellikler sunlardir:

» 'Total Length of Bwd Packet'
'Fwd Packet Length Mean'
'‘Bwd Header Length’
'PSH Flag Count'
'URG Flag Count'
'FWD Init Win Bytes'.

YV V. V V V

Ayni veri seti lizerinde PSO algoritmasi kullanildiginda ise performans korunarak
secilen Ozellik sayis1 ancak 28'e indirgenebilmistir. Bu veri seti igin PSO algoritmasi
basar1 oranini1 korusa da 6zellik sayisini yeterince diistirememistir. 28 veri setinde yer alan
Ozellik sayisina gore diisilk bir sayr olsa da GWO algoritmasinin basaris1 dikkate

alindiginda yetersiz kalmaktadir.

CSE-CIC-IDS2018 veri seti iizerinde gerceklestirilen deneylerde GWO algoritmasinin,
benzer sekilde, basarisin1 (0.94 F1-score) muhafaza ederek segilen 6zellik sayisini
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6’ya digiirmistiir. Bu durum, GWO'nun farkli veri setleri iizerinde tutarli ve yiiksek

performans sergileyebildiginin bir gostergesidir. CSE-CIC-IDS2018 veri seti icin GWO

tarafindan se¢ilen ozellikler:

>

V V V VYV V

'Fwd Header Len'
'Pkt Len Mean'
'Init Fwd Win Byts'
'Fwd Act Data Pkts'
‘Active Min'

‘Idle Std'

PSO algoritmasi ile yapilan analizlerde ise secilen ozellik sayist 5’e diisiiriilmiis, bu

stirecte de F1-score degerinin yliksek seviyelerde (0.94) oldugu goriilmiistiir. GWO’ya

gore performansi koruyarak 6zellik sayisini bir azaltmistir. CSE-CIC-1DS2018 veri seti

icin PSO tarafindan segilen 6zellikler ise su sekildedir:

>

YV V V V

‘Tot Bwd Pkts'
'‘Bwd Header Len'
'ACK Flag Cnt'
'‘Bwd Seg Size Avg'
'Init Fwd Win Byts'

Tim sonuglar ele alindiginda, GWO'nun daha az sayida 6zellik se¢imi ile daha optimize

bir ¢6ziim sundugu, bu nedenle 6zellikle kaynak kisitlamalarinin kritik 6neme sahip

oldugu sistemlerde daha avantajli bir yontem olarak 6ne ¢iktig1 sonucuna varilmigtir.

Sekil 3.2’ de elde edilen basar1 sonuglarinin dagilimi gosterilmistir.
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GWO ve PSO Yontemlerinin F1-Skor Karsilastirmasi

s GWO + DT
0.96 | BN PSO + DT

0.94 1

0.93

0921

Ortalama F1-Skor
o
Yo}
o

0.881

0.86

USB_IDS CSE-CIC-IDS2018

Sekil 3.2 GWO ve PSO’nun USB-IDS ve CSE-CIC-1DS2018 F1-skor karsilastirmasi

Sekil 3.2 incelendiginde, her iki veri seti lizerinde de PSO algoritmasinin ortalama F1-
skor degerinin GWQ’ya kiyasla daha yiiksek oldugu gozlemlenmektedir (her ikKi
durumda da 0.93). Ancak bu fark oldukc¢a sinirlidir ve GWO algoritmasinin ¢ok daha az
Oznitelikle benzer basari seviyelerini yakalayabilmesi, algoritmanin 6zellik indirgeme
performansinin daha iyi oldugunu ortaya koymaktadir. Ozellikle USB_IDS veri setinde
GWO sadece 6 Oznitelik ile 0.95 Fl1-skor tiretmisken, PSO 28’den fazla 6znitelik ile
benzer skoru elde etmistir. Bu durum, GWO’nun veri boyutunu azaltarak hesaplama

yiikiinii hafifletme acisindan daha uygun bir secenek oldugunu desteklemektedir.
Bu ¢alisma, GWO'nun yiiksek performansi ve 6zellik sayisini minimize etme yetenegi

ile farkli veri setlerinde saldir1 tespit sistemleri icin giiglii bir alternatif olabilecegini

gostermektedir.
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4. SONUC

Giliniimiizde teknolojinin hizla gelismesi, bilgiye erisimi kolaylastirdigi gibi, siber
giivenlik tehditlerini de beraberinde getirmistir. Ozellikle g¢evrimici sistemlerin
yayginlagmasiyla birlikte, veri giivenligi konusu daha da kritik hale gelmistir. Artan
dijitallesme, saldir1 tespit sistemlerinin daha gelismis, akilli ve dinamik yapilara
dontismesini gerekli kilmistir. Bu baglamda, yapay zeka ve 6zellikle makine 6grenimi
tabanli yontemler, yiiksek Oriinti tanmima kapasiteleri sayesinde siber tehditlerin

belirlenmesinde etkin ¢6ziimler sunmaktadir.

Yiriitiilen bu ¢aligmada, saldir1 tespitine yonelik olarak USB IDS 1 ve CSE-CIC-
IDS2018 wveri setleri iizerinde Ozellik se¢imi yapilarak ikili smiflandirma
gerceklestirilmistir. Saldir1 tiiri ayrimi yapilmaksizin veriler "saldir1" ve "normal"
olarak etiketlenmis ve bu yap1 iizerinden analiz yapilmistir. Oznitelik secimi icin GWO
ve PSO algoritmalar1 kullanilmis; ardindan elde edilen 6zellik alt kiimeleri, karar agaci
algoritmasi ile smiflandirilmistir. Model basarimi F1l-skor metrigi kullanilarak
degerlendirilmis ve smiflandirma performanslar1 karsilastirilmistir. F1-skor tizerinden
yapilan degerlendirme, simif dengesizligi olasilifin1 goz Oniine alarak sistemin genel

basarimini daha adil bir bicimde 6lgmeye olanak saglamistir.

Elde edilen sonuglar gostermistir ki, GWO algoritmasi, 6zellikle USB_IDS 1 veri seti
tizerinde yalnizca 6 6znitelik segerek 0.95 F1-skoru gibi yliksek bir basariya ulasmistir.
Ayni veri setinde PSO algoritmasi ise ancak 28—43 arast Oznitelik ile benzer skorlar
tretmistir. Bu da GWO’nun gereksiz oOzniteliklerden arindirilmis simiflandirma
sistemleri olusturmakta basarili oldugunu gostermektedir. CSE-CIC-IDS2018 veri
setinde her iki algoritma da yiiksek performans gostermistir. GWO ile 6—12 6znitelik
secilerek 0.94-0.95 Fl-skor araligi elde edilmis, PSO ise 5-20 Oznitelik ile benzer
basar1 seviyelerinde sonuglar iiretmistir. Tiim sonuglar dikkate alindiginda GWO + DT
kombinasyonu, her iki veri setinde de yiiksek F1-skor degerlerine ulasarak etkin bir
yontem olmustur. PSO algoritmasi da istikrarli sonuglar tiretmis ancak USB_IDS_1 veri
setinde GWOQ’ya kiyasla daha diisiik performans gostermistir. Yiiriitiilen bu ¢alisma,
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literatiire su katkilari sunmaktadir:
¢ GWO’nun IDS sistemlerinde minimal Oznitelik ile yliksek dogrulukta
siiflandirma yapilabilecegini deneysel olarak ortaya koymustur.
e Farkli veri setlerinde yapilan coklu yiiriitmelerle algoritmalarin performans
stabilitesi karsilastirilmistir.
e F1-Skor odakl degerlendirme yaklasimi, dengesiz veri dagilimlarinda giivenilir

metrik se¢iminin ne kadar kritik oldugunu uygulamali olarak gostermistir.

Bu bulgular 6znitelik se¢iminin saldir1 tespit sistemlerinin basarimi lizerinde dogrudan
etkili oldugunu ortaya koymaktadir. Sonuca etkisi olmayan ozelliklerin kullanilmasi
algoritmalarin ¢alisma siiresini yavaslatmaktadir. Saldir1 tespit sistemlerinde ¢ok biiyiik
verilerle calisildig1 dikkate alindiginda gereksiz 6zelliklerin kullanilmamast oldukca

Onemlidir.

Bu caligsmanin ilerleyen asamalarinda, saldir1 tiirlerinin ayrintili olarak siniflandirildigi
cok smifli modellerin gelistirilmesi planlanmaktadir. Ozellikle DDoS, port tarama,
brute-force, botnet gibi yaygin saldiri tiirleri igin 6zel optimize edilmis siniflandiricilar
olusturulmasi1 hedeflenmektedir. Ayrica, Yapay Ar1 Kolonisi, Genetik Algoritma,
Atesbocegi  Algoritmast  gibi  farkli  sezgisel algoritmalarla Oznitelik se¢imi
gerceklestirilerek, mevcut yontemlerle karsilastirmali performans analizleri yapilacaktir.
Bunun yaninda, gelistirilen sistemlerin gercek zamanli ag trafigine entegre edilerek
canli veri akis1 iizerinde test edilmesi, saldir1 tespiti siirelerinin dlgiilmesi ve ytik altinda
sistem davraniglarinin incelenmesi gibi uygulamali ¢alismalar da planlanmaktadir.

lleri diizeyde ise, derin dgrenme tabanli modellerin (6zellikle LSTM, CNN-LSTM gibi
yapilar) kullaniminin, karmasik ag davramiglarini daha iyi O0grenme ve saldir

oOrtintiilerini tanima agisindan avantajlar1 degerlendirilecektir.
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