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GIRIS

Bilgi, sahibine biiyiik giic saglamaktadir. Insanlara iliskin bilgiler, onlarin
davraniglarin1 tahmin etmede, onlar1 yonlendirmede, kategorize etmede, belirli hizmetleri
alma ihtiyacini duymalarmi saglamada ve su an bilinen ve ancak gelecekte
ogrenebilecegimiz daha pek ¢ok noktada kullamilabilir. Ozellikle bilisim alanindaki
gelismelerle kisilerin bilgilerine erismek, onlar1 daha ¢ok veri paylasmaya tesvik etmek,

verileri depolamak ve istenen kriterlere gore siniflandirmak oldukg¢a kolaylasmistir.

Saglik hizmetine bagvurmak kisilerin istekleriyle olabilecegi gibi ¢ogu zaman
zorunluluktan kaynaklanir. Diger hizmetlerden farkli olarak bu alanda yeryiiziindeki
insanlarin neredeyse tamami hizmet almaktadir. Bir diger deyisle yasayan ve yasami son
bulan insanlarin pek ¢ogunun kisisel saglik verileri islenmistir ve iglenmeye devam

etmektedir.

Sigorta sirketlerinin, avukatlarin, 6zel saglik kuruluslarimin saglik verilerimize
yalnizca ulagsmakla kalmayip bizlere de mesajla, telefonla ulasip bu bilgileri paylastig
donemin tizerinden ¢ok da vakit gecmedi. Halen bazi olaylar1 aydinlatmak amaciyla
yapildig1 iddia edilen televizyon programlarinda kisilerin saglik verileri, g¢ocuklara
uygulanan DNA testi sonuglari, cinsel saghga iliskin veriler agiklanmaktadir. Analiz
sirketleri saglik verilerimizi satis konusu haline getirmekte ve insanin kisiligine ait olan

seyler de alinip satilabilir hale getirilmektedir.

Saglik hizmeti sunan kuruluslarin kayit tutma yiikiimliiliikleri bulunmaktadir. Bu
kayitlar devletin biitce planlamasi kapsaminda SGK ile de paylasilmaktadir. Sosyal

Giivenlik Kurumu’nun 2013 yili1 Sayistay Denetim Raporu ile saglik verilerimizin ilag



firmalarina satildig1 ortaya ¢ikmustir.! Bu olayla birlikte saglik verilerinin gelecegini
kimin tayin edecegi, veriler iizerinde tasarruf yetkisinin kime ait oldugu iilkemizde yogun

olarak tartisilmaya baglamistir.

Saglik hizmetlerinde amaglanan, verilen hizmetin eksiksiz ve dogru olmasidir.
Hizmet alan kisinin hastalik ge¢misi, bu konuda daha 6nce yapilmis calismalar ve
deneyimler hizmetin dogru ve eksiksiz olmasinda dikkate alinmasi gereken Onemli
etkenlerdir. Bu nedenle kisilerin saglik verileri elde edilmekte, depolanmakta ve ¢esitli
birimler arasinda aktarilarak bu verilere erisim saglanmaktadir. Ancak burada kisilerin
saglik hizmetini almaktaki faydalarinin yaninda, bu verilere iliskin mahremiyetin ve
giivenligin saglanmasina iligkin yararlar1 da gozetilmelidir. Hizmetlerden faydalanma ile
kisisel  verilerin mahremiyetinin  saglanmasindaki ~menfaat zaman zaman
catisabilmektedir. Saglik hizmetine erismek kisinin vazgecemeyecegi haklarindandir.
Saglik hizmeti esnasinda verilerin islenmesiyle kisilerin giivenini zedeleyen, ayrimciliga
ugrama ihtimali doguran hallerde kisilerin saglik hizmeti almaktan, belki de yasam
hakkindan vazgegecegi dikkate alinmalidir. Ulkemizde elektronik sisteme kaydolmamak
icin elektronik regeteli psikiyatrik ilag kullanmaktan gekinerek, regetesiz ilag kullanmaya

egilim artmaktadir.?

Kiginin esi aleyhine agilan davada, kendisinin tibbi verilerinin agiklanmasi
sonucunda Avrupa Insan Haklar1 Mahkemesi’ne yapilan bagvurunun degerlendirildigi Z
Finlandiya’ya kars1 kararinda® hastanin 6zel hayatina saygi gdstermenin zorunlu oldugu
ve saglik hizmetine duydugu giivenin sarsilmamasinin gerekliligi tizerinde durulmustur.

Arada giiven iligkisi kurulamamasi halinde, hastanin kisisel ve mahrem bilgilerini

L https://lwww.sayistay.gov.tr/tr/Upload/62643830/files/raporlar/kid/2013/Sosyal_G%C3%
BCvenlik_Kurumlar%C4%B1/SOSYAL%20G%C3%9CVENL%C4%B0K%20KURUMU.pdf s.49
vd.

2 Kisisel Saglik Verileri 1L Ulusal Kongresi, Istanbul 2017, s.28;
https://www.hurriyet.com.tr/gundem/antidepresan-satislari-artti-21955304

8 Z v. Finland, basvuru no:22009/93 25 Subat 1997 (https://hudoc.echr.coe.int
leng#{%22fulltext%22:[%22z%20finland%22],%22documentcollectionid2%22:[%22GRANDCHA
MBER%22,%22CHAMBER%22],%22itemid%22:[%22001-58033%22]})
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https://www.sayistay.gov.tr/tr/Upload/62643830/files/raporlar/kid/2013/Sosyal_G%C3%25%20BCvenlik_Kurumlar%C4%B1/SOSYAL%20G%C3%9CVENL%C4%B0K%20KURUMU.pdf
https://www.sayistay.gov.tr/tr/Upload/62643830/files/raporlar/kid/2013/Sosyal_G%C3%25%20BCvenlik_Kurumlar%C4%B1/SOSYAL%20G%C3%9CVENL%C4%B0K%20KURUMU.pdf
https://hudoc.echr.coe.int/

aciklamaktan kaginabilecegi, bu durumun hem kisinin kendi sagligt hem de bulasici
hastaliklar s6z konusu oldugunda toplumun saghigini tehlikeye atacagi kararda ifade

edilmisgtir.

Saglik hizmetlerinde kisisel verilerin toplanmasi, analiz edilmesiyle birlikte yeni
veriler ilizerinde tahminde bulunma ve hatta yeni verileri olusturma giicii dogmustur.
Icinde bulundugumuz dénemde insan yasamim en ¢ok etkileyen Cin’in Wuhan
bolgesinden diinyaya yayilan Covid-19 viriisiiniin insan eliyle {iretilmis bir tiir olduguna
iliskin iddialar bulunmaktadir.* Yalnizca viriisiin olusumu degil sonrasinda sosyal ve

bunun getirisi olarak hukuksal yasamda pek ¢ok veri ortaya ¢cikmustir.

Merkezi saglik kayit sistemlerinin olusturulmasi, kisilere getirilen kayit
yukiimliiligi, toplanan verilerin biiyiikliigii, verileri asil veri sahibi {izerinde gii¢ olarak
kullanabilecek veri isleyenler ve tiim bunlarin karsisinda verilerin asil sahibi insanlar yer

almaktadir.

Bu c¢alismanin hazirlanmasi esnasinda kisisel saglik verilerinin korunmasini
diizenleyen yonetmeligin mahkemede iptale konu olmasiyla iki kez degistirilmesi,
kisilerin temel hak ve ozgirliiklerini etkileyen saglik alanindaki pek ¢ok diizenlemenin
genelge ile yapilmasi, yiiz yillardir hekim hasta iligkisinin bel kemigini olusturan sir
saklama yiikliimliiliigline aykir1 sekilde Kisisel Saglik Verileri Hakkinda Yonetmelikle
Olmis kisilerin saglik verilerini herhangi bir simnirlama olmaksizin 6len kisinin yasal
mirasgilarinin almaya yetkili kilinmasi, mevcut hukuki diizenlemelerdeki eksiklikler,
yasal diizenlemelere aykirt uygulamalar ve pandemi donemine 6zgii uygulamalar

sebebiyle kisisel verilerin korunmasi hukukunun artan 6nemi bize konunun kiymetinin

4 https://www.haberturk.com/cinli-virolog-koronavirus-insan-yapimi-dedi-ortalik-karisti-iste-cinli-
virolog-beklenen-raporu-2805675 (E.T 30.10.2020).
https://www.bbc.com/turkce/haberler-dunya-52501594 (30.10.2020).



https://www.haberturk.com/cinli-virolog-koronavirus-insan-yapimi-dedi-ortalik-karisti-iste-cinli-virolog-beklenen-raporu-2805675
https://www.haberturk.com/cinli-virolog-koronavirus-insan-yapimi-dedi-ortalik-karisti-iste-cinli-virolog-beklenen-raporu-2805675
https://www.bbc.com/turkce/haberler-dunya-52501594

yaninda daha cok c¢aligma yapilmasi ve egitimlerin diizenlenmesinin gerekliligini

gostermektedir.

Calismanin bashgi, saglik hizmeti esnasinda saglik kayit sistemlerine yalnizca
saglik verilerinin degil; ad, soyad, adres, yas, boy, kilo gibi kisisel verilerin de islenmesi
ve devletin sundugu diger kamu hizmetleri nedeniyle olusturulan merkezi veri kayit
sistemleriyle entegre c¢alisabilmesi nedeniyle “Saglik Hizmetlerinde Kisisel Verilerin

Korunmas1” olarak belirlenmistir.

Calismamizin ilk boliimiinde “saglik hizmeti” ve “kisisel veri” kavramlari tarihsel
gelisimleriyle birlikte aciklanacaktir. Tkinci béliimde kisisel saglik verilerinin ne oldugu
ve islenmesinin diger hak ve yiikiimliiliiklerle iliskisi incelenecektir. Son boliimde ise
ozellikle 6zel hukuk bakimindan kisisel saglik verilerinin korunmasi yollar1 konusuna
deginilecek ve sonug¢ boliimiinde ¢alisma boyunca ifade edilen sorunlara ¢6ziim onerileri

sunulacaktir.



BIRINCI BOLUM

SAGLIK HIZMETI VE KiSIiSEL VERI KAVRAMLARI

§ 1. SAGLIK HiZMETi KAVRAMI VE GELiSiMi
I. Saghk Hizmeti Kavrami

Saglik hizmetleri, ruhen ve bedenen bireylerin iyilestirilmesi veya iyilik halinin
korunmasina yonelik tibbi faaliyetler olarak tanimlanabilir.’® Ulkemizde bu kavramin
tanimi 1961 tarihli Saglik Hizmetlerinin Sosyallestirilmesi Hakkindaki Kanun’un ikinci
maddesinde yapilmistir. “Saglik hizmetleri: Insan saghigina zarar veren cesitli faktérlerin
vokedilmesi ve toplumun bu faktorlerin tesirinden korunmasi, hastalarin tedavi edilmesi,
bedeni ve ruhi kabiliyet ve melekeleri azalmis olanlarin ise alistirilmasi (Rehabilitasyon)

1

icin yapilan tibbi faaliyetler saglik hizmetidir.’

Saglik hizmetleri, koruyucu saglik hizmetleri, tedavi edici saglik hizmetleri ve

rehabilite edici saglik hizmetleri olarak siniflandirilmaktadar.

Saglik hizmeti kavramimi acgiklamak i¢in kavrami olusturan kelimelerin
anlamlarinin incelenmesi gerekmektedir. Saglik kelimesi i¢in genel olarak kabul edilen
tanim Diinya Saglik Orgiitii’ne ait olandir. “Saglik sadece hastalik ve sakatligin olmayis
degil, bedence, ruhga ve sosyal yonden tam iyilik halidir.” ® Ulkemizde de bu tanim
gecerli olarak kabul edilmektedir. Toplumun bilinci konumuz bakiminda 6nem arz
ettiginden saglik tanimi1 bakimindan inceledigimizde lise mezunu her kisinin Diinya

Saglik Orgiitii’niin tamimiyla en az bir kez karsilastig1 ifade edilebilir.’

TURAN, Nurcan, Tiirkiye’de Saglik Hizmetleri ve Saglik Sektoriinde Temel Sorunlar: Coziim I¢in
Saglik Kooperatif¢iliginden Yararlanma Geregi ve Olanaklari, Eskisehir 2004, s.3.

¢ https://www.who.int/about/who-we-are/frequently-asked-questions

Ortadgretim  Saghk  Kiiltiri ve Trafik Bilgisi Dersi Ogretim  Programi  s.14
http://mufredat.meb.gov.tr/Dosyalar/2018122105710864-



https://www.who.int/about/who-we-are/frequently-asked-questions
http://mufredat.meb.gov.tr/Dosyalar/2018122105710864-SA%C4%9ELIK%20B%C4%B0LG%C4%B0S%C4%B0%20VE%20TRAF%C4%B0K%20K%C3%9CLT%C3%9CR%C3%9C%20D%C3%96P%20pdf.pdf

Kiginin saglikli kabul edilmesi i¢in gereken Olgiitler bedensel iyilik hali, ruhsal
iyilik hali, zihinsel iyilik hali ve sosyal iyilik hali olarak kabul edilmektedir.® Zihinsel
iyilik hali ve sosyal iyilik hali sarti bazi kitap ve uluslararasi anlagmalarda kabul
edilmekle birlikte daha siirli olarak ruhen ve bedenen iyilik halinin saglikli olmak i¢in

yeterli goriildiigii kaynaklar da mevcuttur.®

Kisilerin bu iyilik halini devam ettirmek istemeleri dogalarinin geregidir. Ancak
tek basimna beden, ruh ve sosyal anlamda tiim ihtiyaglarim1 karsilayabilmek bireyler
acisindan miimkiin degildir. Bu nedenle birlikte yasayan insanlar arasinda is boliimii
ortaya cikarken saglik konusu ile ilgilenen insanlara danigilmaya baslanmistir. Bu da

saglik hakki kavramini ve saglik hizmetlerini ortaya ¢ikarmistir.

Saglik hakki, igerisinde pek ¢ok hakki da barindiran bir iist kavram olarak
degerlendirilmelidir. Bir hak olarak ilk diizenlenmesi 1946 tarihli WHO Anayasasi’nin
ilk iki paragrafinda yapilmistir.}° 1982 Anayasasinda bu hak “Sosyal ve Ekonomik Haklar
ve Odevler” bashg altinda cevre hakki ile birlikte 56. maddede yer almaktadir. Bu
nedenle sosyal haklardan oldugu kabul edilmektedir.!! Saglik hakki 1961 Anayasasi’nda
da Sosyal ve Ekonomik Haklar ve Odevler bashigi altinda diizenlenmekteydi. Burada
yapilan diizenleme dogrudan “Saglik Hakki” seklinde yer almaktaydi. 1961 Anayasasi®?
md.49 “Devlet herkesin beden ve ruh saghgi icerisinde yasayabilmesini ... saglamakla
viikiimliidiir.” 1961 Anayasasi’nda yapilan bagliklandirma ve degerlendirme kanimizca

hakkin 6ziinii daha iyi ifade etmektedir. 1982 Anayasas1 degerlendirildiginde, saglik

SA%CA%IELIK%20B%C4%B0OLG%C4%B0S%C4%B0%20VE%20TRAF%C4%B0OK%20K%C3
%9CLT%C3%9ICRY%C3%9C%20D%C3%96P%20pdf.pdf (E.T. 15.02.2020)

8 Ortadgretim Saglik Bilgisi Ders Kitabi, Ankara 2015, s.11.

®  Ortadgretim Saghk Kiiltiirii ve Trafik Bilgisi Ders Kitabi, Ankara 2018, s.13; Ekonomik Sosyal ve
Kiiltiire]l Haklar S6zlesmesi md.12 https://www.ombudsman.gov.tr/contents/files/3507--Ekonomik,-
Sosyal-ve-Kulturel-Haklara-1liskin-Uluslararasi-Sozlesme.pdf

10 ERTAN, izzet Mert, Uluslararas1 Boyutlariyla Saglik Hakki, istanbul 2012, s.13.

11 ALGAN,Biilent, Ekonomik, Sosyal ve Kiiltiirel Haklarm Korunmasi, Ankara 2007, s. 26-27; SEVER,
Dilsad Cigdem, “Saglik Hakkinin Taninmas1 ve Mahkemelerce Taninmasi1”, Saglik ve Tip Hukukunda
Sorumluluk ve Insan Haklar1, Ankara 2018, s.90.

12 https://www.tbmm.gov.tr/anayasa/anayasa61.htm



http://mufredat.meb.gov.tr/Dosyalar/2018122105710864-SA%C4%9ELIK%20B%C4%B0LG%C4%B0S%C4%B0%20VE%20TRAF%C4%B0K%20K%C3%9CLT%C3%9CR%C3%9C%20D%C3%96P%20pdf.pdf
http://mufredat.meb.gov.tr/Dosyalar/2018122105710864-SA%C4%9ELIK%20B%C4%B0LG%C4%B0S%C4%B0%20VE%20TRAF%C4%B0K%20K%C3%9CLT%C3%9CR%C3%9C%20D%C3%96P%20pdf.pdf
https://www.ombudsman.gov.tr/contents/files/3507--Ekonomik,-Sosyal-ve-Kulturel-Haklara-Iliskin-Uluslararasi-Sozlesme.pdf
https://www.ombudsman.gov.tr/contents/files/3507--Ekonomik,-Sosyal-ve-Kulturel-Haklara-Iliskin-Uluslararasi-Sozlesme.pdf
https://www.tbmm.gov.tr/anayasa/anayasa61.htm

hakkinin yasama hakki ile olan siki bagi®® diisiiniildiigiinde sosyal haklar kategorisinde
yer almasi ve ayri bir baglikta yer almayarak c¢evre hakkiyla aymi baglik altinda
degerlendirilmesi dogru bir degerlendirme ve smiflandirma degildir. Saglik insan
hayatinda bagka taleplerden ayrilmasi gereken temel bir ihtiyagtir. Cevre hakki ile birlikte

degerlendirilmesi ancak bir alt baslik seklinde yapilmalidir.

Saglik hakki uluslararasi sozlesmeler ile giivence altina alinmistir. S6zlesmelerin
tarihleri incelendiginde diinyada temel insan haklarinin giivence altina alinmasina en ¢ok
ithtiyag duyulan II. Diinya Savasi’ndan sonra kaleme alindiklar1 goriilmektedir. 1948
tarihli Birlesmis Milletler insan Haklar1 Evrensel Bildirge ’sinin 25. maddesi ve
devaminda 1966°’da imzaya acilan 1976 tarihli BM Ekonomik, Sosyal ve Kiiltiirel Haklar
Sozlesmesi’nin 12. maddesi saglikta belli dl¢iitler getirilmis ve bunlarin saglanmasinin

hak oldugu ifade edilmigtir.*

Hizmet kavrami TDK’nin tanimina gore “is gormek, ¢alismak” anlamindadir.
Saglik hizmetleri ifadesindeki “hizmet” kavrami incelendiginde TBK’da yer alan hizmet
sO0zlesmeleri boyutu saglik hizmetlerinin yapilanmasi ve saglik sektoriinde calisanlar ile
idare veya 0zel hukuk tiizel kisileri arasindaki bagimlilik unsuru igeren iliskileri isaret

edecektir. Bizim calismamizda ifade ettigimiz saglik hizmetleri ise hastanin bir tiiketici

13 ERTAN, s.130.

14 BM insan Haklar1 Evrensel Bildirgesi md 25
1. Her sahsin, gerek kendisi gerekse ailesi igin, yiyecek, giyim, mesken, tibbi bakim, gerekli sosyal
hizmetler dahil olmak {izere saglig1 ve refahini temin edecek uygun bir hayat seviyesine ve issizlik,
hastalik, sakatlik, dulluk, ihtiyarlik veya gecim imkénlarindan iradesi diginda mahrum birakacak diger
hallerde giivenlige hakk: vardir. 2. Ana ve ¢ocuk 6zel ihtimam ve yardim gormek hakkini haizdir.
Biitiin ¢ocuklar, evlilik icinde veya disinda dogsunlar, ayn1 sosyal korunmadan faydalanirlar.
BM Ekonomik Sosyal ve Kiiltiirel Haklar Sozlesmesi md. 12
Bu Sozlesme'ye Taraf Devletler, herkesin, ulasilabilecek en yiiksek fiziksel ve zihinsel saglik
standardina sahip olma hakkini kabul ederler. 2. Bu S6zlesme'ye Taraf Devletlerin, bu hakkin tam
olarak kullanilmasini saglamak i¢in alacaklari tedbirler su amaglara yonelik olacaktir: Tiirkiye Biiyiik
Millet Meclisi (S. Sayist: 148) — 14 — (a) Olii dogum ve gocuk liimleri oranlarinin diisiiriilmesini
ve ¢ocugun saglikli bir sekilde gelismesini saglamak; (b) Cevresel ve simnai saglik sartlarinin her
yoniiyle iyilestirilmesi; (c) Salgin, yoresel, mesleki ve diger hastaliklarin 6nlenmesi, tedavisi ve
kontrolii; (d) Hastalik durumunda herkese tibbi hizmet ve tibbi bakim saglayacak kosullarin
yaratilmasi.



olup olmadig: tartismasi®® bir yana daha ¢ok TKHK’da ifade edilen hizmet kavramma

yakindir 1

Saglik hizmetlerinin Tiirkiye’deki yapis1 incelendiginde, oOrgiitlenmenin en
basinda Saglik Bakanligi’nin yer aldig1 ve yetkilerin agirlikli olarak bakanlikta toplandigi
goriilmektedir. Bu durum ise saglik hizmetlerinin tek elden yiiriitiilmesini saglamakla

birlikte her donemde siyasi degisimlerden etkilenmesine neden olmaktadir.!’

Saglik hizmetlerinin siyasi degisimlere acik olmasi konusunda iilkemizde
uygulamaya gecirilen “Saglikta Donilistim Programi” 6rnek verilebilir. Saglikta Dontisiim
Programi Tiirkiye Cumhuriyeti’nin IMF ile yaptig1 anlasmalar sonucu borg¢lanarak saglik
konusunda izledigi politika iizerine sistemde yapilan yenilikleri ifade etmektedir.
Program IMF politikalarina uygun olarak benimsenen kisilerin vergi ve primler disinda
cebinden saglik odemeleri yapmasimi icermektedir. Bu konuda yapilan yatirimlar
icerisinde kamu ve &zel paylar ile yatakli hastane hizmetlerinde oranlara iliskin TUIK
verileri incelendiginde 6zel hastane paylarmin giderek artmasi drnek gosterilmektedir.®
Ogretide programda baz alinan noktanin insan haklar1 boyutu degil; ekonomik kar ve

verimlilik oldugu elestirisi yer almaktadir.®
I1. Saghk Hizmeti Kavramimin Gelisimi

Saglik hizmetlerinin bir Orgilitlenme olarak ilk defa inan¢ merkezlerinin
yakinlarinda bulunan hastane benzeri yapilarda ortaya ¢iktig1 diisiiniilmektedir.?’ Yakin
tarihte sifahane olarak baglayan orgiitlenme giiniimiizde yerini modern hastanelere

birakmustir.

15 Detayl bilgi i¢in bkz. AKIPEK, Sebnem, “Hasta Tiiketici midir?”, Saglik ve Tip Hukukunda
Sorumluluk ve Insan Haklari, Ankara 2018, 5.251-261.

1 TKHK md. 3/1(d).

7 TURAN, s.44.

18 SONMEZ, Mustafa, Paran Kadar Saglk, istanbul 2011, s. 71 vd.

19 ELBEK, Osman/ ADAS, Emin Baki, “Saglikta Doniisiim: Elestirel Bir Degerlendirme”, Tiirkiye
Psikiyatri Dernegi Biilteni C:1 S.12 2009 s.34.; SONMEZ, s.30-86.

20 DEMIR,s.5.



Saglik hizmeti Anayasa’da taninan bir kamu hizmetidir. Kamu hizmeti olmasi
nedeniyle esas olan devlet eliyle yerine getirilmesidir. Ancak ihtisaslagsma ve saglik
sektorliniin  kolaylikla sona ermeyecek talebinin karsilanmasi geregi ve ekonomik
getirisinin oldukga yiiksek olmasi nedeniyle 6zel saglik kuruluslari tarafindan da hizmet
ylriitiilmeye baslanmis ve mevzuatta da yerini almistir. 2019 tarihli Kisisel Saglik
Verileri Hakkinda Y 6netmelik’te saglik hizmeti sunucusu tanimlanirken saglik hizmetini
gercek kisi, 6zel hukuk tiizel kisisi veya kamu hukuku tiizel kisisinin sunabilecegi ifade

edilmistir.*

1954 yilinda 6134 sayili yasa ile il 6zel idareleri ve vakiflara bagli hastaneler
Saghik Bakanligi’na baglanmis ve saglik hizmetleri merkezi idare gorevi haline

getirilmistir.?2

Saglik hizmetlerinin ayni anda kamu eliyle ve 06zel saglik kuruluslariyla
goriilmesi, yapisi itibariyle konusunun her gecen giin genislemesi nedeniyle mevzuat
kalabaliklasmis ve karmagiklagmistir. Bu nedenle mevzuat kendi i¢inde ve genel hukuk
kurallar1 ile ¢elismeye baslamis ve uygulayicilar agisindan kafa karigtirict bir hal almistir.
Ornek olarak ¢aligmamizin énemli bir boliimiinii kapsayan ve ileride daha detayli ele
almacak olan Kisisel Saglik Verilerine Iliskin Yonetmelik’in ii¢ y1l igerisinde iki kez iptal
edilip, Kurum tarafindan onaylanma hiikmii nedeniyle yiirlirliikte olup olmadigi
tartismalarinin uygulanmasi konusunda yarattigi tereddiitler ve bazi hiikkiimlerinin hig

hayata gegmemesi ornek verilebilir.

Ulkemizde basamakli olarak hizmetin goriilmesine iliskin bir ydntem
benimsenmistir. Birinci basamak saglik hizmetleri ile sorunlarin ¢éziilmesi hedeflenmis
coziillemedigi takdirde kisilerin kademeli olarak ikinci ve {igiincli basamak saglik

hizmetlerine bagvurmalar1 hedeflenmisgtir.

2L KVKK 4/1-s.
22 SEVER, 5.105.



Saglik hizmetinin devlet veya 6zel saglik kuruluslari yoluyla goriilebilmesinin
yaninda 2013 yilindan itibaren yeni bir ¢6zliim yolu olarak goriilen, kamu 6zel ortakligt
sehir hastanelerine de deginmek gerekmektedir. Saglik Bakanlig1 bu ortaklikta hem kiraci
hem de hizmet alan konumundadir. Her ne kadar tibbi uzmanlik gerektiren konular bu
isbirligi sisteminde 6zel kuruluslara birakilmasa da®, saglik hizmetlerine basvuran
kisilerin verilerinin alinmasi, depolanmasi ve islenmesi konusu tibbi uzmanlik gerektiren
konular igerisinde yer almadigindan 6zel kuruluslara birakilmaktadir. Verilere erisebilen
Kisi sayisinin artmasi kisisel saglik verilerinin korunmasi agisindan risk teskil etmektedir.
Kanaatimizce tibbi uzmanlik gerektiren konularin ayrilmaz bir parcasi haline gelen kisisel
saglik verilerinin islenmesinin de kamu tarafindan yiiriitiilmesi, denetim ve korumanin

saglanmasi acisindan yerinde olacaktir.

Saglik Hizmetleri Genel Miidiirliigli’ niin agikladigi verilere gore iilkemizde 2018
itibariyle 889 tane Saglik Bakanligi’na dogrudan bagli, 68 tane liniversiteler biinyesinde
hizmet veren, 577 tane ise 6zel hastane hizmet vermektedir.?* 2020 yilinda salginla
birlikte Cumhurbagkan1 resmi twitter hesabindan aciklanan toplam hastane sayisi
1518°dir.?® Hastanelerle birlikte eczaneler, 6zel muayenehaneler, dispanserler, halk
sagligi laboratuvarlari, genetik tan1 merkezleri gibi saglik hizmeti veren kuruluslarin

sayilarinin fazlaligini ifade etmek miimkiindiir.

3 AYME. 2013/50, K. 2015/38, 1.4.2015.

24 Saglik istatislikleri Y1llig1 2018, Ankara 2019, s.119.
https://dosyamerkez.saglik.gov.tr/Eklenti/36134,siy2018trpdf.pdf?0 (E.T. 19.03.2020)

% https://twitter.com/RTErdogan/status/1245727692399489024/photo/1
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§ 2. KISISEL VERI KAVRAMI

I. Tanimi ve Gelisimi

t?® ve yargi kararlarinda®’ tanimlanmis olup en yalin haliyle

Kisisel veri, mevzua
“belirli veya belirlenebilir 6zellikte olan bir kisiye iliskin her tiirli bilgiyi” ifade
etmektedir. Bu tanimdan yola c¢ikildiginda kavramin i¢i doldurulabilir oldugu
goriilmektedir. Bir verinin kisisel veri olup olmadigi her tek durum icin ayrica
incelenmelidir. Veri kavraminin genis ¢ercevesi icerisinde kisisel verileri diger verilerden

ayirt etmek icin tanimda yer alan belirli veya belirlenebilir kisiye ait olma unsurunun

varlig1 aranmaktadir.

Kisisel verilerin korunmasi diisiincesinin 6zel yasamin gizliligi ve sir saklama
yukiimliiligi kapsaminda milattan 6nceye dayanan temelleri vardir. Hipokrat yemininde
yer alan, hekimleri sir saklamakla yiikiimlii kilan hiikiim M.O 5. yy’dan giiniimiize

mirastir.

Kisisel verilerin tek tek sayilip siniflandirilamamasi, gelisen teknolojinin ve bu
teknolojiden faydalanmak amaciyla paylasilan verilerin biiyiikliigliniin bir sonucudur. Bu
nedenle kigisel veri kavraminin i¢i her donem farkli doldurulmustur. Bugiinkii
anladigimiz anlamda kisisel verilerin ilk korunmasi 1970 Almanya Hessen’de ¢ikartilan
kanunla olmustur. Sonrasinda bu yasalastirmay1, Federal Almanya, Fransa, Isvigre ve

Ingiltere izlemistir. 2

Uluslararas1 diizenlemeler incelendiginde ilk olarak 1981 tarihli, Tiirkiye’nin
2016 y1linda uygun bulma kanunu ile kabul ettigi “Kisisel Verilerin Otomatik isleme Tabi

Tutulmas: Sirasinda Insanin Korunmasma Iliskin Sozlesme” karsimiza c¢ikmaktadir.

% KVKK md.3/d; 108 nolu Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi Sirasinda
Insanin Korunmasina iliskin Sézlesme md. 2/a; KSVHY md. 4/1(i).

27 CGK, E. 2012/1510, K. 2014/331, T. 17.06.2014.; Damstay 15. Daire, 2015/3035 E, 2017/6611 K.
% SIMSEK, Oguz, Anayasa Hukukunda Kisisel Verilerin Korunmasi, istanbul 2008, s.10.
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Sozlesmenin dncesi ve sozlesme ile birlikte koruma, AIHM tarafindan AIHS md. 8’de

yer alan 6zel hayat ve aile hayatinin korunmasi ¢ergevesinde gerceklestirilmistir.

Ulkemizde 2010 yilinda 6zel hayatin gizliligi ve korunmasi bashg: altina ek
madde getirilerek kisisel veriler Anayasa ile koruma altina alinmistir.?® Bu maddede esas

ve usullerin diizenlenmesinin bir kanunla yapilmasi 6ngoriilmiistiir.

Ulkemizde kisisel verilere iliskin taslaklardan ilk yasalasan 6698 sayili Kisisel
Verilerin Korunmasi Kanunu’dur. Kanunda yer almayan diizenlemeler, yonetmelikler ve
kurul kararlariyla tamamlanmaya ¢alisiimistir. Kisisel veriler konusunda kanun yapilmasi
diisiincesi llkemizde daha eski bir doneme dayansa da Kisisel Verilerin Korunmasi

Kanunu 2016 yilinda yiiriirliige girmistir.

Kisisel verilerin korunmasina iliskin pek ¢ok ulusal ve uluslararasi metinde
diizenlemeler®® yer almakla birlikte ¢alismanizin konusunu genisletmemek amaciyla

hepsi tek tek agiklanmayacak, yeri geldikce diger bagliklar altinda degerlendirilecektir.

1. Unsurlan
A. Veri

Bir bilginin kisisel veri olarak tanimlanabilmesi i¢in, kimligi belirlenebilir veya

belirli bir kisi ve ona iligkin verinin bulunmasi gerekmektedir.

Veri kavramina iliskin 6gretide dikkat ¢ekilen nokta, bilgi ve enformasyon ile olan
benzerligi ve ayirt edilmesinin gerekliligidir.3! Verinin TDK tanimi: “Bir arastirmanin,

bir tartismanin, bir muhakemenin temeli olan ana 6ge, muta, done” seklindedir.®? Veri

2 AY md. 20.

% Hukuksal diizenlemelere iliskin detayli bilgi icin bkz. KUZECI, Elif, Kisisel Verilerin Korunmasi,
Ankara, 2019 s. 101-195.

AKGUL, Aydin, Danistay ve Avrupa Insan Haklar1 Mahkemesi Kararlar1 Isiginda Kisisel Verilerin
Korunmasi, Istanbul, 2016, s.11; KUZECI, s.9.

2 https://sozluk.gov.tr/

31
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herhangi bir islemden geg¢memis, temel olami ifade etmektedir. Bilgi ise “kisinin
uzlasimsal kurallardan yararlanarak veriye yonelttigi anlam” olarak tanimlanmaktadir.
Kisisel verilerin korunmasiin énemi bu tanimdan yola ¢ikilarak ifade edilebilir. Ham
halde bulunan islenmemis, temel olanin ne sekilde islenecegini bilmek giictiir. Hukukun
buradaki rolii ise islenmeyi bekleyen bu ham bilgiyi oldugu ve doniisebilecegi her hali
korumaya calismaktadir. Bir bilginin veri olmasi i¢in elektronik ortamda islenmesine
veya kayith tutulmasina gerek bulunmamaktadir. Baglam bu kavramin igerisinde yer
almak icin temel bir nokta degildir. Ancak belirtmek gerekir ki kisisel verilere iliskin en
cok ihlal, elektronik sistemler nedeniyle ger¢eklesmektedir ve veri korumaya iliskin en
¢ok tlizerinde durulan alan otomatik isleme tabi tutulan verilerdir. Kisisel Verileri Koruma
Kanunu’nun uygulanma alani olarak da otomatik yollarla islenme veya otomatik olmasa

dahi bir veri kayit sisteminin parcasi olma sinirlamasi getirilmistir.
B. Belirli veya Belirlenebilir Kisi

Kisi, hak ehliyetine sahip varliklar olarak nitelendirilmektedir.3* Kisisel veriler
kavramindaki kigi hukukumuzda gergek kisiyi ifade etmektedir.®® Diinyada tiizel kisilerin
de kisisel verilerin korunmasi kapsaminda korundugu hukuk diizenleri mevcuttur. italyan
ve Avusturya hukuk sistemleri bunun &rnekleridir.® Tiizel kisilerin verilerinin korunmasi
gerektigi yadsinamaz bir gergektir. Ancak kisisel veriler kapsaminda degerlendirilip
degerlendirilmeyecegi, degerlendirilecekse ne sekilde olmasi gerektiginin belirtilmesi
onem tasimaktadir. Anayasa Mahkemesi’nin Posta Hizmetleri Kanunu’nda yer alan
verilerin tiizel kisilerin rizasi olmadan islenemeyecegine, bu durumun esitlige aykir

olduguna iligkin karari; tiizel kisilerin verilerinin korunmasina iligkin bir biling ve talep

3 KVKK md.2.

3 KILICOGLU, Ahmet, Medeni Hukuk, Ankara, 2016, s. 299; SEROZAN, Rona, Medeni Hukuk,
Istanbul 2013, 5.415; OZTAN, Bilge, Sahsin Hukuku Hakiki Sahislar, Ankara 1994, s. 4; OGUZMAN,
Kemal/ SELICI, Ozer/ OKTAY OZDEMIR, Saibe, Kisiler Hukuku, Istanbul, 2016, s.162.

% 6698 sayill KVKK md. 3/d.

%  AKGUL,s.15.
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olustugunun, bu talebin yargida bir karsihiginin bulundugunun géstergesidir.>” KVKK
tilkemizde yiiriirliige girmeden Once idare tarafindan genelgeyle kisisel verilerin
islenmesi nedeniyle ¢ikan uyusmazliga iliskin Danistay tarafindan verilen kararda, kisisel

veri taniminin igerisinde tiizel kisilerin de yer aldig1 gériilmektedir.®®

Hakkin kapsamindan yalnizca gergek kisilerin anlasilmasi gerektigini savunan
gdriis hukukumuzda baskin gériistiir.3® Kisisel verilerin korunmasina iliskin kisi kavrami
yerine dogrudan “insan” kavraminin kullanildig1 da dgretide karsimiza ¢ikmaktadir.° Bu
goriisiin en temel dayanagi 6zel hayatin gizliliginin gergek kisileri korumaya yonelik
insan haklar1 temelli bir hak olarak goriilmesi ve hakkin kapsaminin ¢ogu zaman kisisel

veriler ile ortak olmasidir.

Tiizel kisiler kendilerine kisilik hakki taninmis topluluklardir.** Gergek kisilerin
sahip oldugu kisilik haklarinin insan onuru temelli olan bir kismini tiizel kisilerin
kullanamayacag1 6gretide ifade edilmektedir. Ozellikle tiizel kisilerin kisilik haklarina
sahip olduklar1 halde manevi tazminat hakkindan faydalanip faydalanamayacaklari
tartismalidir. Aci ve elem duyma yetisi bulunmayan tiizel kisilerin diger sartlar saglansa

dahi bu yola basvuramayacag: ifade edilmektedir.*?

Tiizel kisilerin sirlart TTK kapsaminda koruma altina alinmistir ve ticaret
hukukunun konusudur. Ne var ki kisisel verilerin korunmasi hukuku 6zel hayatin
gizliligini koruyan ulusal ve uluslararasi diizenlemeler yiiriirliikte iken ortaya ¢ikan bir
ihtiyacin sonucudur. Kanaatimizce kisisel verilerin korunmasi hukukunu 6zel yasamin

gizliligi ile sinirlamak dar bir yorumdur. IP adresinin izinsiz paylasilmasinin tek basina

87 http://kararlaryeni.anayasa.gov.tr/Karar/Content/e2394042-7b32-48ae-b956-
def2b35a4f97?excludeGerekce=True&wordsOnly=False (ET. 2.02.2020).

38 Damistay 15. Daire, 2015/3035 E, 2017/6611 K.

% TEZCAN, Durmus, Bilgisayar Karsisinda Ozel Hayatin Korunmasi, Anayasa Dergisi 1991 C:8 5.389;
KUZECI, s. 316 vd.; AKDAG, s.7; AYGOZER, s.10.

4 DULGER, Murat Volkan, Bilisim Suglar1 ve Internet iletisim Hukuku, Ankara 2014.s. 577.

4 KILICOGLU,Ahmet, Medeni Hukuk, Ankara, 2016, s. 479; DURAL / OGUZ, s.199.

42 KILICOGLU, Ahmet, Seref, haysiyet ve Ozel Yasama Basin Yoluyla Saldirilardan Hukuksal
Sorumluluk, Ankara 2013. s. 395.
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0zel yasamin gizliligine miidahale olarak algilanamayacagi ancak kisisel verilerin

korunmasi kapsaminda korundugu agiktir. 43

Hak sahibinin kim oldugunun belirlenmesinde siiphesiz ki hakkin niteligi ve
menfaat dengesi gz Oniine alinmalidir. Hakkin hukuki niteligi ¢alismamizin ilerleyen
boliimlerinde daha detayli ele alinacak olup bu baslik altinda smirli olarak
degerlendirilecektir. Kisisel verilerin korunmasini talep hakki, dogrudan genel kisilik
hakkinin bir goriiniimii olarak kabul edildiginde tiizel kisilere hukuk diizeninin kisilik
hakki tanidigin1 g6z 6niinde bulundurarak kisisel verilerin korunmasi hukuku kapsaminda

korunmasi gerektigi sonucuna ulasabiliriz.

Hakkin hukuki niteligini genel kisilik hakki kapsaminda korunmasi gereken
degerlerden, kisilerin bilgilerinin gelecegini tayin hakki olarak nitelendirecek olursak o
halde, tiizel kisilerin de kendilerine ait bilgileri oldugunu ve bir amag ugruna kurulmalari
nedeniyle amaca ulasmak maksath bilgilerinin gelecegini belirleme haklar1 oldugunu
kabul etmek gerekir. Tiizel kisilerin miilkiyetlerine iliskin bilgilerin korunmasi bu
kapsamda sayilabilir.** Tiizel kisiler icin de kisisel verilere miidahalenin olup olmadig

her tek durum igin ayrica belirlenmelidir.*®

Baskaca normlar ile koruma altina alinan tiizel kisilerin verilerinin kigisel veriler
kapsaminda degerlendirilerek korunmasinin pratik faydasi, Kisisel Verileri Koruma
Kurumu’na bagvuru yolunun agilmasi, kurumun alanin uzmanlarindan olusmasi,
basvurularin yargt yolundan ¢ok daha cabuk sonuglandirilmasi ve zararin ispati ek

kiilfetini getirecek dava yoluna gitmeden veri korumasinin talep edilebilecek olmasidir.

4 Avrupa Adalet Divam 19/10/2016, C-582/14 “Patrick Breyer v Bundesrepublik Deutschland”
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CEL EX:62014CJ0582 (E.T. 23.03.2020).
RATAJ, Diane, Einfluss des Allgemeinen Personlichkeitsrechts auf den einfachgesetzlichen
Datenschutz, Berlin 2016. s. 81.

4% RATAJ,s. 79.
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Hakkin hukuki niteligi kapsaminda kisinin kim olarak degerlendirilmesi gerektigi
tartismalarindan sonra ifade etmek gerekir ki saglik hizmetlerinden faydalananlar canl
varliklardir. Canlilar igerisinden hukukumuzda kisi olma niteligi tasiyan gergek kisinin
saglik kisisel verileri olabilecegi kabuliiyle ¢calismamizin devaminda bahsedilecek kisi

kavraminin karsilig1 insani ifade etmektedir.

Belirli kisi, veri ile birlikte dogrudan kendisine ulasilabilen kisiyi isaret ederken,
belirlenebilir kisi veriler ile biraz ¢aba gosterildiginde ulasilabilen kisiyi ifade etmektedir.
Isim bilgisi edinilen kisi belirli kisiyi ifade ederken, Ankara Universitesi’nde en son ise

baslayan personel bilgisi az bir ¢abayla ulasilabilecek belirlenebilir kisiyi ifade eder.

Belirlenebilir kisi kavraminin 6nemini konumuz agisindan bir 6rnekle agiklarsak;
bir hekim, arkadas ortaminda goéreve basladiginda kendisine gelen ilk hastanin AIDS
oldugunu diger bilgilerini paylasmadan aciklayabilir. Burada veri kimlik bilgisiyle
eslesmediginden kisisel veri olarak algilanmayabilir. Ancak aradan zaman gectiginde
kendisini ziyarete gelen kisiyi “Ilgilendigim ilk hastamdi.” seklinde takdim etti§inde
farkli ortamlarda agiklanmig kimlikten arindirilmig bilgilerin bir araya gelmesi ile her iki
ortamda bulunan insanlar, doktorun yanindaki kiginin AIDS oldugu ¢ikarimini kolaylikla

yapabileceklerdir.

Belirli veya belirlenebilir kisi unsurunun aranmasi, bir kisiye ait olan ancak kim
oldugu ifade edilmeyen verilerin koruma kapsamindan diglanmasima neden olur.
Anonimlestirilmis, istatistikler haline doniistiirilmiis verilerin en azindan bir kisminin

kisisel veri olmadigi bu tanima gore kabul edilmektedir.
I11. Hukuki Niteligi

Kisisel verilerin korunmasindaki temel ama¢ Kanun’un ilk maddesinde belirtildigi
gibi temel hak ve 6zgiirliikkleri giivence altina almaktir. Amag olarak en ¢ok &zel hayata

saygt hakki ile kesistigi ve ozel diizenlemeler gergeklestirilmeden 6nce bu kapsamda
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korundugu goriilmektedir. Ilk maddede yer alan “basta dzel hayatin gizliligi” ibaresi bu
bagin kanundaki yansimasi olarak karsimiza c¢ikmaktadir. Ancak kisisel verilerin
korunmasimin 6zel hayatin gizliligi ile birebir aym1 hak oldugunu veya birbirlerini

kapsadigini sdylemek miimkiin degildir.

Kisisel wverilerin korunmast hakki temel smiflandirmalar bakimindan
degerlendirdiginde kisilik hakki ve miilkiyet hakkina ait 6zelliklerden bir kismini tagidigi
goriilmektedir. Bu nedenle kisisel verilerin korunmasinin hukuki niteligi konusunda
tarihsel stirecte farkli goriisler ileri stiriilmiistiir. Bu goriis farkliliklarinin ¢ikis noktasi
hakka olan yaklasimdir. Miilkiyet hakki ve fikri miilkiyete iliskin goriisii savunanlar
hakka ekonomik yaklasmakta, kisilik hakkina iligkin goriisii savunanlar ise insan haklar

temelinde yaklagmaktadir.*®

Kisisel wverilerin korunmasiin kendi basina bir hak teskil etmedigini,
korunmasindaki menfaatin aslinda ¢ogu zaman pek ¢ok hakkin bir arada ihlalini 6nlemek
oldugunu savunan bir goriis de mevcuttur. Bu bakimdan kisisel verilerin korunmasinin

bir amag degil bir arac oldugu 6gretide ifade edilmektedir.*’

Kisisel verilerin korunmasi konusundaki toplum hassasiyetinin artmasi ve yeni
diizenlemeler yapilmasi, verilerin c¢esitli yollarla paraya doniistiiriilmesinin bir
sonucudur. Bu nedenle verilerin miilkiyet hakkinin konusunu olusturdugu goriisii ve fikri
miilkiyet hakk: kapsaminda degerlendirilmesi gerektigi ve telif benzeri bir yaklagimla
korunabilecegi goriisii ortaya atilmistir. Bu goriisleri kisisel saglik verileri bakimindan bir
ornekle degerlendirecek olursak bir politikaciya veya sanatgiya doktor hastalik tanisi
koydugunda, verinin basin veya piyasalar agisindan ekonomik bir degeri oldugu ifade
edilebilir. Ancak bir 6grencinin grip oldugu bilgisinin ¢cogu zaman bir ekonomik degeri

olmayacaktir.

46 KGZECL s.58; AKGUL, s.71-81.
47 CEKIN, s. 21; SOZUER, Eren, Unutulma Hakki, s.65.
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Miilkiyet hakkna iliskin goriis*® kisisel verileri kisiligin bir iiriinii oldugunu kabul
etmektedir®®. Bu goriisiin benimsenmesi ilgili kisileri mutlak hak sahibi yapmasi
acisindan ilk etapta faydali goriinmektedir. Devletlerin miilkiyet hakkina atfettikleri
degerin biiyiikliigi, ilgili kisinin verileri lizerindeki hakimiyetini kolaylastirabilir. Ancak
bu noktada veri malikinin verilerini devretmesi, satmasi, bagislamasi halinde ne olacagi
sorunu karsimiza ¢ikmaktadir. Riza ile baskasina miilkiyeti devredilen veri, yeni malikin
tasarrufunda olup iade edilmeyebilir. Bir kere 6grenilen verinin iadesi de miimkiin

olmayacaktir.

Fikri miilkiyet hakkini benimseyen goriise gore her iki hakkin korudugu deger
bilgiyi korumak ve dagilimini denetleyebilmektir.® ifade etmek gerekir ki fikri
miilkiyetten s6z edebilmek igin zihinsel faaliyet iiriinii ortaya konmas1 gerekir.>* Hastalik
tanis1 diisiiniildiigiinde hasta kisinin degil doktorun zihinsel faaliyeti ile ortaya cikan
kisisel saglik verisinin doktorun miilkiyetinde mi hasta kisinin miilkiyetinde mi

oldugunun tartisilmasi gibi hakkin 6ziliyle uyusmayan sorunlar giindeme gelebilir.

Bir fikir iiriinii olmayan yalnizca giinliik rutin faaliyetler, IP adresi, cep telefonu
numarast da hakkin korunmasinin kapsaminda kalmaktadir. Hem hakkin kapsamini dar
yorumlamaya neden olacak hem de her bir veri igin telif hakkinin karmasaya neden olacak
olmasi nedeniyle kisisel verilerin korunmasinin fikri miilkiyet hakki kapsaminda oldugu

goriistine katilmamaktayiz.

Kisisel verilerin TMK md. 24’te belirtilen kisilik haklarindan oldugunu ifade eden

bir goriis de bulunmaktadir.>® Kisisel verilerin genel kisilik hakkmin cercevesinde

4% KUZECI, s.60, BRIN, David, “The Transparent Society (Will Technology Force Us to Choose
Between Privacy and Freedom)” Addison-Wesley, ABD 1998, s.91.

49 AKSOY, Hiiseyin Can, Medeni Hukuk ve Ozellikle Kisilik Haklar1 Y&niinden Kisisel Verilerin
Korunmasi, Ankara 2010, s.57.

% AKSOQY, s.60.

5t KILICOGLU, Ahmet, Fikri Haklar, Ankara 2018, s.1-2.

52 OZDEMIR, Hayrunisa, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine
Gore Korunmasi Ankara 2009, s.95.
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korunabilecegi ifade edilmistir.>® Bu goriisiin temeli Alman Federal Anayasa

Mahkemesinin Volkszihlung (Niifus Sayimi) kararidir. >

Almanya’da yapilacak olan niifus sayim1 esnasinda yalnizca kisi sayisi tespitinin
yapilmayacagi ayn1 zamanda kisilerden c¢esitli bilgilerinin talep edilebilecegi yoniindeki
kanun maddesi biiylik tepki ¢ekmistir. Bunun {izerine yargi yoluna basvurulmus ve
Alman Federal Anayasa Mahkemesi 1983 yilinda bu durumun hangi degerleri
yaralayacagi, korunan degerin aslinda ne oldugu iizerine kisisel verilere iliskin
Ozgiirliik¢ii ve insancil kararii vermistir. Bu kararda kisisel verilerin miilkiyet hakki
olmadigi ifade edilmis, kamu yarar1 sebebiyle bu hakka agik ve o6l¢iilii olmak kaydiyla
miidahalenin miimkiin oldugu belirtilmistir. Kisisel verilerin korunmasi hakki, kisiligin
Ozgiirce gelistirilmesi ve insan onuru temelinde degerlendirilmistir. Bu kapsamda
“informationelle Selbstbestimmung” (kisilerin bilgilerinin gelecegini tayin etme hakki)
kavrami ortaya koyulmustur. Kisiler, bilgilerinin gelecegini belirleyebilirler ve bilgiler

acisindan da 6nemli 6nemsiz ayrimi bulunmamaktadir.

Onemli tespitler yapilmasiyla birlikte hakkin Anayasal bir temele kavusmasi

bakimindan karar biiyiik 6nem teskil etmektedir.>®

Kigisel wverilerin korunmasinin, kisinin kendi kaderini belirleme hakkiyla
ortiistiigii goriilmektedir. Verinin bilgiye doniismekteki gececegi asamalar kisilerin
kaderi gibi belirli noktalarda 6ngoriilse de belirsizdir.

Kisisel verilerin korunmasinin talep hakkinin diger haklarla olan bagi da hukuki

niteligi ile 6nemli bir iligki igerisindedir. Biz bu konuyu ¢alismamizin 6ziinii daha iyi

5 Genel kisilik hakkina iliskin detayli bilgi icin bkz. AKIPEK, Jale/ AKINTURK, Turgut/ ATES
KARAMAN, Derya, Tiirk Medeni Hukuku Baslangi¢ Hiikiimleri Kisiler Hukuku, Istanbul 2013, s.
343 vd.
5% BVerfGE 65, 1 https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/
12/rs19831215 1bvr020983.html (E.T. 15.04.2020).
% SIMSEK, s.119.
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yansitacagi diislincesiyle ikinci boliimde “Kisisel Saglik Verilerinin Korunmasi Hakkinin

Diger Hak ve Yiikiimliiliiklerle iliskisi” baslig1 altinda inceleyecegiz.*
IV. Kisisel Veriler Hukuku Bakimindan Onemli Kavramlar
A. Kisisel Verilerin Islenmesi
Kisisel Verileri Koruma Kurumu kavramin tanimini su sekilde yapmaktadir®’:

“Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
agtklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi
ya da kullanilmasinin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii islem,
kisisel verilerin iglenmesi olarak kabul edilmektedir.” Bu tamimdan yola ¢ikilarak veri ile
kisinin bagin1 koparmak i¢in yapilan islemler disinda veri ile ilgili yapilan her tiirli

faaliyetin veri isleme kapsaminda yer alacag ifade edilebilir.

Islenme sartlar1 KVKK md. 5’te belirtilmistir. Ancak dordiincii maddede yer alan,
uyulmasinin zorunlulugu belirtilen “Hukuka ve diiriistliik kurallarina uygun olma, dogru
ve gerektiginde giincel olma, belirli agik ve mesru amaclar igin islenme, islendikleri
amagla baglantili, stmirli ve 6l¢iilii olma, ilgili mevzuatta éngériilen veya islendikleri
amag icin gerekli olan siire kadar muhafaza edilme” ilkelerine uygun olmalidir. Bu
anlamda islemenin hukuka uygunlugu degerlendirilirken her iki madde birlikte goz

oninde bulundurulmalidir.

Burada 5846 sayili FSEK md. 6’da yer alan “igslenme” kavrami ile benzerlikler
bulunmaktadir. S6zii edilen 6.maddede bir eserin, eser sahibinin rizasi ile maddede

Ongoriilen diger bir eser tiiriine doniistiiriilmesi s6z konusudur.

% Bkz. Caligmamizin “Sir Saklama Yiikiimliiliigii” baslikli béliimii.

57 https://iwww.kvkk.gov.tr/Icerik/2048/Kisisel-Verilerin-Islenmesi (E.T. 23.03.2020).
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Veri islemede ilk sart ilgili kisinin agik rizasinin bulunmasidir. Agik riza
olmaksizin verilerin iglenebilecegi haller de mevcuttur ve KVKK md.6/3te sayilmistir.
Saghk verilerinin ilgili kisi disinda paylasimi md.6/3’te®® de sayilan kamu sagligmin
korunmasi agisindan 6nem arz etmektedir. Neredeyse tiim iilkelerin pandemi ile savastigi
2020 yilinda corona viriisli tasiyan bir kisinin bu bilginin kendisi disinda kimseyle
paylasilmasina riza vermedigi hallerde verinin islenememesi toplum sagligini riske
atmaktadir. Islemenin ne sekilde olacagi ve sinirlandirilmasi konusunda yine genel
ilkelere bagvurmak gerekecektir. Kisisel Verileri Koruma Kurumu da hem viriisii tagiyan
bireylerin hem de toplumun menfaatlerinin dengelenmesi konusunda, olaganiistii halde
nasil bir yol izlenmesi gerektigine iliskin kamuoyu ile bilgilendirme paylasmustir.>®
Bilgilendirme kapsaminda hassas verileri de kapsayan pek ¢ok verinin islenmesinde
hukuka uygunluk vurgusu yapilmis ve basta Saglik Bakanligi olmak {izere veri sicil
sorumlularima verit islemede uyulmast gereken ilkeler konusunda hatirlatmalar

yapilmistir.

Maddenin devamindaki ifade “yetkili kurum ve kuruluglar” ifadesinin kapsami
belli degildir. Bu konu Haziran 2019 sec¢imlerinde de giindeme gelmis, kisitli segmenin
oy kullanmasi gerekge gosterilerek se¢im iptali talep edilmistir. Kisith segmenin verileri
delil olarak Yiiksek Se¢cim Kurulu’na sunulmustur. Kisitlanmaya iliskin yargi kararlari ve
kimlik bilgileri kigisel veri teskil ederken, kisitlanma sebeplerinin biiyiikk bir kismi
zihinsel engel kaynakli olup, hassas veriler kategorisindeki kisisel saglik verileri

niteligindedir.%® Yiiksek Secim Kurulu’na bu verileri saglayan siyasi partinin yetkili

% KVKK md. 6/3: Birinci fikrada sayilan saglk ve cinsel hayat digindaki kisisel veriler, kanunlarda

ongoriilen hallerde ilgili kisinin agik rizasi aranmaksizin islenebilir. Saglik ve cinsel hayata iligkin
kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibb1 teshis, tedavi ve bakim
hizmetlerinin yiiritiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir
saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik
rizas1 aranmaksizin iglenebilir.

% https://www.kvkk.gov.tr/Icerik/6721/KAMUQOYU-DUYURUSU-Covid-19-ile-Mucadele-Surecinde-
Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Bilinmesi-Gerekenler- (E.T 30.03.2020).

80 https://whttps://www.memurlar.net/haber/830516/ak-parti-secmen-kutuk-verilerine-nasil-
ulasmistir.html (E.T 25.03.2020).
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kurum ve kuruluslar i¢inde degerlendirilip degerlendirilmeyecegine iliskin Kanun’da bir
o6l¢iit bulunmamaktadir. Bu noktada bir kez daha ifade etmek gerekir ki veri islenirken,
dordiincii maddede yer alan temel ilkeler her veri isleme nedeni ile birlikte temel alinmali,

“belirli, mesru, agik bir amag i¢in isleme” giivencesi ilgili kisilere saglanmalidir.
B. Acik Riza
1. Tanim

TMK md.24’te yer alan kisilik haklarinin ihlaline iliskin kisim ve TBK md.63’te
yer alan haksiz fiilde hukuka aykirilik konular1 incelendiginde hukukumuzda rizanin bir
hukuka uygunluk nedeni oldugu gériinmektedir.®* Ancak acik riza bir hukuka uygunluk
nedeninden ¢ok mevzuatta bir sart gibi ifade edilmektedir.?? KVKK ve yonetmelikte de
verinin alinmas1 ve devamindaki islemlerin gerceklestirilebilmesi i¢in ilk basamak olarak

acik riza aranmaktadir.

Ac¢ik rizanin kisisel verilerin islenmesinin Anayasa, KVKK, diger kanun ve
yonetmeliklerde belirtilen ilk sart1 oldugu ifade edilebilir. Kisilik hakkinin bir pargasina
miidahale anlamina gelen kisisel verilerin islenmesi ancak agik riza ile hukuka uygun hale
gelmektedir. Bunun haricinde yine mevzuatta diizenlenen hukuka uygunluk halleri var
ise agik riza aranmamaktadir. Madde 5’te belirtilen ve 6’da yinelenen agik rizanin
gerekliligine iligkin farkli ctimleler tercih edilmis ancak bir anlam farklilig1 olugsmamustir.
Yalnizca hassas verilerin degil tiim kisisel verilerin islenebilmesi igin agik rizanin

alimmasinin zorunlu oldugunu ifade etmek gerekir.

Acik riza KVKK md. 3 (1) a)’da tanimlanirken “a¢ik” kavramindan ne anlasilmasi

gerektigi belirtilmis ancak riza kavrami, riza sozciigli tanim igine de alinarak ne

ww.bbc.com/turkce/haberler-turkiye-48311702 (E.T. 25.03.2020).

61 KILICOGLU, Ahmet, Bor¢lar Hukuku Genel Hiikiimler, Ankara 2018, s.387; ANTALYA, Gokhan,
Borglar Hukuku Genel Hiikiimler C:1-2, Ankara 2019, s. 120; NOMER, Haluk Nami, Borg¢lar Hukuku
Genel Hiikiimler, Istanbul 2020, s.164; ERDOGAN, ihsan, Bor¢lar Hukuku Genel Hiikiimler, Ankara
2019, s. 142; AY AN, Mehmet, Borglar Hukuku Genel Hiikiimler, Ankara 2020, s.298.

62 KOCA, Mahmut, “Kisirlastirma Sugu” TUHFM c. LXVII, S. 1-2, 2009 s.50.
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anlagilmasi gerektigi konusu aydinliga kavusturulmamistir. A¢ik rizanin daha kapsayici
ve agiklayicr tanimi ise 2016/679/EU sayili Genel Veri Koruma Tiiziigii’'nde su sekilde
yapilmustir: “ilgili kiginin isteklerinin 6zgiir, somut, bilgilendirmeye dayali, kesin, olan
her tiirlii gostergesini ifade eder ki kisi, bir ifade ya da olumlu eylem sayesinde kendisiyle

ilgili kigisel verilerin iglenmesini kabul ettigini bu sayede belirtsin.”

Ilgili kisinin hizla gelisen teknoloji karsisinda verilerinin islenmesindeki tiim
riskleri onceden tahmin etmesi miimkiin degildir.%® Ancak riza vermeden
bilgilendirilmesi risklerin en azindan bir kismindan haberdar olmasi anlamina

gelmektedir.
2. Hukuki Niteligi

Acik riza hukuki sonug yaratmaya yonelik irade beyamidir.%* Ozgiir iradeye dayali
olarak aciklanmasimin gerekliligi mevzuatta ifade edilmistir. Rizanin 6zgiir irade ile
aciklanmadig hallerde sartlarin varligi durumunda TBK md. 30-39 arasinda diizenlenen

irade bozuklugu hallerine iliskin hiikiimler uygulanabilir.

Riza, saglik hukukunda en 6nemli basamaklardan bir tanesidir. Tibbi miidahaleyi
hukuka uygun kilan yine hastanin rizasidir. Hasta Haklar1 Yonetmeligi’'nde yer alan riza,
tibbi miidahaleye iliskin riza olarak anlagilmalidir. Kisisel saglik verilerinin islenmesinde

rizada ise KVKK’da yer alan sartlarin varligi aranmalidir.
3. Ehliyet

Riza gdsteren kisinin ayirt etme giiciine sahip olmasi gerekmektedir®. Riza
gostermede Olgiit yas olarak degil ayirt etme giicii olarak belirlenmistir. Yasal

diizenlemelere gore yasal temsilcisinin rizasi1 gereken yetiskin ¢ocuk olarak nitelendirilen

68 ZANDER, Tim/ STEINBRUCK, Anne / BIRNSTILL, Pascal, “Spieltheoretische Modellierung der
Verarbeitung personenbezogener Daten” Datenschutz und Sicherheits 5/2019, s.274.

64 SIMITIS, Spiros, Bundesdatenschutzkommentar, Frankfurt am Main 2006, s.371.

8  KUZECI,s.237
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ayirt etme giicline sahip ¢ocugun, yasal temsilciyle birlikte bilgilendirilmesi ve rizasinin
alinmasi, ¢ocugun kendi alacagi saglik hizmetine yaklasimini olumlu hale getirmektedir.
Cocugun rizasmin en bastan alinmast ileriki yaslarda ¢ocugu ulasilabilir kilmaktadir®® .
Konu, kronik hastaliklarin tedavisinde ¢ocugun hastalik takibinin yapilmasi bakimindan
onem arz etmektedir. KSVHY md.8’de bu konuda daha ileri bir diizenleme ile saglik
verilerine erisebilme konusunda “ayirt etme giicline sahip ¢ocuk™ dl¢iitiine yer verilmistir.
2016-679-EU sayili Genel Veri Koruma Tiiziigii’nde 16 yasin1 doldurmus ¢ocuklarin veri
islenmesine riza verebilecegi, liye iilkelerin 13 yasa kadar siir belirleme yetkilerinin
oldugu belirtilmistir. Daha kiiciik yastaki c¢ocuklarin verilerinin islenmesi yasal
temsilcinin rizasina baglanmistir.%” Kisisel Verilerin Korunmasi Kanunu’nda bu konuda
bir diizenleme bulunmamaktadir. Kisisel verilerde rizaya ehliyet konusunun KVKK’da

ayrimtil olarak diizenlenmesi yerinde olacaktir.%®
4. Aciklanma Zamani

Riza, veri islenmesinin oncesinde agiklanmalidir. Sonradan agiklanan riza veri
isleme faaliyetini hukuka uygun hale getirmez. KVKK’da bu konuya deginilmemistir.
Kéln Eyalet Mahkemesinin 1992 yilinda vermis oldugu karardan® sonra Alman
Ogretisinde; sonradan saglanan mutabakatin 6zel hukuk anlaminda onay niteliginde
oldugu ve veri korunma hukukunun taleplerini karsilamadigi, ne 1slah imkaninin ne de
istisna diizenlemelerinin bulundugu, bunun o giine kadar yapilan veri islemesinin hukuka
aykiriligini degistirmeyecegi ve onayin ancak tazminat taleplerini ortadan kaldirabilecegi

yoniindeki anlayis hakim olmustur.”

%  KAYSERILI KARABEY, Hiilya, “Cocuk Hastaliklar1 ve Genetik Veriler”, Kisisel Saghk Verileri
Genetik Sempozyumu, Istanbul 2018, s.60

7 2016/679/EU sayili Genel Veri Koruma Tiiziigii Art. 8

8  YILMAZ Siileyman/ CAVUSOGLU Gékge Filiz, Kisisel Verileri Koruma Hukuku, Ankara 2020,

5.185.

8 OLG K&In, MDR 1992, 447; NJW 1993, 793.

0 GOLA, Peter / SCHOMERUS, Rudolf Bundesdatenschutzgesetz Kommentar, Miinih 2015 s.140.
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Kigisel Verileri Koruma Kurumu tarafindan agik rizaya iliskin hazirlanan
bilgilendirme metninde, veri islenmesine iliskin aydinlatmanin mutlaka islenme
faaliyetinin 6ncesinde yapilmasi gerektigi ifade edilmektedir.”* Kanimizca yukarida ifade
edilen goriisle birlikte degerlendirildiginde agik rizanin da veri islenmesinden once
verilmesi gerekmektedir.

Kanun’da agik rizanin verilme zamanina iliskin diizenleme bulunmamakla birlikte
Resmi Gazete’de yaymlanan 2021 yilinin haziran ayinda yiiriirlige girecek olan
“Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin
Korunmasina Iliskin Yéonetmelik” md.8 ile agik riza beyanmn islemin 6ncesinde
alinacagi diizenlenmistir.

5. Sekli

Acik rizanin verilmesi hukukumuzda sekle baglanmamistir. Sozli, yazili,
elektronik hatta siipheye yer birakmayacaksa zimni sekilde verilebilecegi ifade
edilmektedir.”> Riza elektronik ortamda verilecekse talep ortalama bir kullanicinin
anlayabilecegi sekilde acgik net, olmalidir. Riza alinirken kutucuk isaretleme, farkl
butonlara tiklama gibi secenekler sunuluyorsa onceden tiklanmis kutular, agik riza
gostergesi olarak sayillamamaktadir.”® Riza gosteren kisilerin bu durumda sartlar1 varsa
TBK’da diizenlenen genel islem sartlarina karst koruma saglayan hiikiimlerden
yararlanmalar1 miimkiindiir.”* Bu konuda bilinglenmeyi saglamak icin Kisisel Verileri
Koruma Kurumu’nun hazirladig: internetten erisimi rahatlikla saglanabilen bir rehber
mevcuttur.” Ulkemizde agik riza bir sekle dayanmazken Alman Hukuk sisteminde acik

rizanmn yazil olarak verilmesi gerekmektedir.’® Riza yazili bir sekilde ayrica verilebilir

1 https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-

568f096fd7de.pdf (E.T. 28.11.2020).

2 CEKIN, s.79.

3 BGH, 16.08.2008- VII ZR 348/06.

" BASALP YILDIRIM, Nilgiin, “Acik Riza”, Kisisel Saglik Verileri Kongresi I, istanbul 2018, s.20.

s https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-
568f096fd7de.pdf (E.T. 21.03.2020).

6 BDSG Art. 4/a.
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bunun yaninda diger aciklamalari da i¢eren formlarda vurgulanmak kaydiyla bir madde

olarak yer alabilir.

2016 tarihli &nceki “Kisisel Saghk Verilerinin Islenmesi ve Mahremiyetin
Saglanmas1 Hakkinda Y&netmelik™ te rizanin yazili olarak alinmasi esas alinmistir. Ilgili
kisinin ayrintili olarak bilgilendirmesi sonrasinda yazili riza alinmasi ve bu rizanin
saklanmas1 halinde ancak verilerin islenebilecegi ve aktarilabilecegi diizenlenmisti.”’
Hikiim saglik verilerinin islenmesinin hassasiyetine uygun olarak diizenlenmistir.
Yiirtirlikkte olup olmadig: tartismalar1 ve dngdriilen yapilanmanin gerceklestirilememesi

nedeniyle yazili riza uygulamasi hayata gecirilmemistir.

“Kisisel Saglik Verileri Hakkinda Y6netmelik™ te veri islenmesi ve rizaya iligskin
hiikiimler yer almamaktadir. Bu nedenle Kanun’da yer alan genel hiikiimler kisisel saglik

verileri bakimindan da uygulanmaktadir.
6. Geri Alinmasi

Veri islenmesine acik riza gosterildigi takdirde kisinin verisinin sonsuza dek
islenip depolanabilecegini diistinmek kisisel verilerin korunmasi hakkinin 6ziine aykiri
olur. Tlgili kisi, Anayasa’da da garanti altina alian bilgilerin gelecegini belirleme hakk1
cercevesinde verinin dolasimina etki edebilmelidir.”® Kisilerin, verilerinin silinmesini ve
yok edilmesini isteme haklari mevcuttur. Buna iliskin usul ve esaslar Kanun’dan ayri
“Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda

Yonetmelik” ile diizenlenmektedir.

2016/679 Avrupa Veri Koruma Tiizigli md. 7/3’te rizay1 geri ¢cekmenin miimkiin
oldugu ifade edilirken geri ¢ekmenin riza vermek kadar kolay olmasi gerektigi vurgulanir.

“Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetin Saglanmas1 Hakkinda

7 KSVIMSHY Md.5/9.
8 SIMITIS, 5.392.

26



Yonetmelik™ te rizanin geri alinabilecegi acik¢a diizenlenmekteydi. Sinirlamalart ise siire
bakimindan geri alinma tarihinden sonrasi i¢in etkili olacagi, on sart olarak da geri almaya
engel teskil edecek hukuki diizenleme veya yargi karari bulunmamasi yer almaktaydi.
Yirtirlikte olan yonetmelikte bu konuya iliskin herhangi bir diizenleme yer

almamaktadir.

Acik rizanin her zaman geri aliabilecegi’® dgretide de ifade edilmekteyse de ilgili
kisinin talebine agirlik verilecek sekilde hukuka uygun sekilde veri isleyen ile menfaat

dengesinin kurulmasi bu noktada 6nem teskil etmektedir.

C. Anonim Hale Getirme

99 ¢y 99 ¢C

Anonim kelimesi sozliik anlami olarak “adi san1 bilinmeyen” “isimsiz” “yazani,

yapani, sdyleyeni bilinmeyen” seklinde ifade edilmektedir.®

Anonim hale getirme kisisel verilerin korunmasi hukukunda, verinin mevcut
olmasi ancak gercek kisiyle tamamen bagmin koparilmasi anlamma gelmektedir.8!
Kisisel Verileri Koruma Kurumu tarafindan ¢ikarilan Kisisel Verilerin Silinmesi Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik’te “higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirme” ifadesi
yer almaktadir. Her veri anonim hale getirilmeye elverigli degildir. Genetik verilerin
herhangi baska bir veri ile eslesmeden dogrudan kimlik niteligi tagimasi onlari

anonimlestirmeye elverigsiz kilar.8?

Verilerin kanuna uygun islenmesi halinde dahi islemeyi gerektiren hal ortadan

kalkarsa resen veya talep lizerine verilerin anonim hale getirilecegi Kanun’da hiikme

ERARSLAN TURKMEN, Sevgi, Ozel Nitelikli Kisisel Verilerin Islenmesinde Agik Rizanm
Aranmadig1 Haller, Istanbul 2019, s.123.
8 https://sozluk.gov.tr/?kelime=anonim-kurumsal

81 YILMAZ/CAVUSOGLU, s.47.
8  AKARSU, Nurten, “Genetik Aragtirmalar ve Kisisel Verilerin Korunmasi Kanunu”, Kisisel Saglik
Verileri Genetik Sempozyumu, Istanbul 2018, 5.49.
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baglanmistir.®3 Anonim hale getirme haricinde diger secenekler verilerin silinmesi veya

yok edilmesidir.

Ozellikle hastaliklara iliskin gézlem yapilmasi, bulasici ve kronik hastaliklarin
tespit edilerek tedavi planlamasinin  yapilmast ve ekonomik analizlerinin
gerceklestirilmesi agisindan bilgi birikimine ve istatistiki verilere ihtiya¢ duyulmaktadir.
Saglik hizmetinden faydalananlara iliskin veri birikimi yapilmas: bu yonden 6nem
tasimaktadir. Anonim hale getirme yontemi ile hem kisiler korunabilecek hem de bilimsel
ilerleme icin gerekli veri birikimi saglanabilecektir. Silme veya yok etme yontemine gore

anonimlestirmenin bu anlamda daha avantajli oldugu sdylenebilir.

Anonim hale getirmenin diizenlendigi yonetmelikte uygun tekniklerin
kullanilmas1 halinde dahi verinin kisi ile eslestirilememesi gerektigi ifade edilmistir.3
Herhangi bir teknikle veriden kisiye erisilebilirse burada bir ¢cabadan s6z edileceginden
belirlenebilir kisinin varlig1 glindeme gelecektir ve anonim veriden degil kisisel veriden
s0z edilecektir. Ancak otomatik sistemde bir kez isleme tabi tutulan verinin tam olarak
gercek kisiyle baglantilarinin koparilmasimin giiniimiiziin teknolojik imkanlarinda
miimkiin olmadig1 kaygist bulunmaktadir. Bu kayginin hakliligin1 pek c¢ok tilkeden ¢ok
sayida kullanicis1 bulunan Netflix’in anonim hale getirerek agikladigi miisteri bilgilerinin
AOL tarafindan alenilestirilen verilerle eslestirilip New York Times gazetecilerince tespit

edilmesi gostermektedir.®®

Veri sorumlusunun yalnizca yapacagi teknik bir islemle verileri birbirinden

ayirarak sorumluluktan kurtuldugu soylenemeyecektir. Her yeni gelisen teknoloji ile

8  KVKK md. 7/1.
8  KVAHGHY md. 10/2.
8  CEKIN, s.129; https://www.nytimes.com/2006/08/09/technology/09aol.html
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anonimlestirme iglemi yeniden kontrol edilmeli yeni ortaya ¢ikan ihtiyaglarla birlikte

giivenlik seviyesi artirilmalidir.8

Veri sorumlusu iist sinir1 en fazla altt ay olan periyodik imha siireleri
belirlemelidir. Periyodik haller haricinde ilgili kisinin talebi iizerine otuz giin igerisinde
verileri anonim hale getirir, siler veya yok eder. Tiim bu islemlerin sonunda ilgili kisiye
bildirilir. Tlgili kisinin talebinin hukuka uygun olarak reddedilmesi halinde yazili veya

elektronik bildirme yiikiimliiliigli bulunmaktadir.
D. Kimliksizlestirme

Kimliksizlestirme, KVKK’nin {i¢iinci maddesinde yer alan tanimlamalar
icerisinde yer almayip, 2019 tarihli yonetmelik ile tanimlanan bir kavram olarak
karsimiza g¢ikmaktadir. Kisiye ait birbirinden bagimsiz verilerin farkli ortamlarda
muhafaza edilerek ilgili kisiyle baglanti kurulamayacak sekilde islenmesini ifade

etmektedir.

Saglik hizmeti sunucularinin basili olarak saglik verisi iceren materyaller lizerinde
kimliksizlestirme veya maskelemeye iliskin tedbirleri alarak veriden kigiye ulagilmasinin

zorlastirlmasinin gerekliligi yonetmelikte diizenlenmistir.8’

Sporcularin doping testleri i¢in gorevli personelin viicuttan alinan biyolojik
materyalleri yalnizca kod ile laboratuvara iletmesi, laboratuvardaki personelin kimin
materyalini inceledigini bilmeden sonuglari sisteme islemesi ve nihayetinde verilerin bir
araya getirilerek ilgili kisi olan sporcuya ve Uluslararasi Komisyon’a teslimi drnek

gosterilebilir. Kimliksizlestirme teknigi burada ara basamaklarda gdrev alan personelin

%  ERDOGAN, Baris; SEKER, Abdullah Omer, “Iyi Anonimizasyon Uygulamalar” Kisisel Saglik
Verileri 3. Kongresi, Istanbul 2018, s.60.
87 KSVHY 5/5.
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farkl verilere sahip olmasi ve verileri agikladigi takdirde yaptirimla karsilagsmasi seklinde

uygulanmaktadir.®®
E. Maskeleme

Maskeleme isleminde veri mevcuttur ancak anlamlandirilmasinin  Oniine
gecilmektedir. Kanunda “kisisel verilerin belirli alanlarimin, kimligi belirli veya
belirlenebilir kisiyle gercek kisiyle iliskilendirilemeyecek sekilde silinmesi iistlerinin
cizilmesi boyanmasi ve yildizlanmast gibi islemler” maskeleme olarak ifade edilmistir.
Maskeleme yonteminin uygulanmasi asamasinda yapilacak islemler ile ilk safthada ger¢gek
kisi ile bagin koparildig1 diisiiniilse de biinyesinde riskler barindirdigin1 bazen ise bir
yarariin bulunmadigini ifade etmek gerekir. Yaygin olarak kullanilan yontemlerden bir
tanesi isim ve soyismin yalnizca ilk harfleri belirtilerek devaminin yildizlanmasi
seklindedir. Flektronik saglik kayit sistemlerinde, abonelik islemlerinde, fatura

O0demelerinde, ulasim firmalarinda bu yonteme sik¢a bagvurulmaktadir.

Anonimlestirme konusunda ifade ettigimiz {izere elektronik sisteme bir kez
birlikte tanimlanmus verilerin baginin koparilmasi konusunda tereddiitler bulunmaktadir.
Ozellikle verilerin aym elektronik sistem igerisinde tutuldugu hallerde veri giivenliginin

seviyesi diismektedir.
F. Acik Veri

KVKK’da yer almamakla birlikte 2019 tarihli Yonetmelik ile mevzuatta
karstmiza tanim ¢ikmaktadir. “Ucretsiz olarak veya hazirlanma maliyetini gecmeyecek
sekilde internet iizerinden herkesin erigsimine sunulan, tizerinde herhangi bir fikri

miilkiyet hakki bulunmayan ve herhangi bir amagla serbestge kullanilabilen, makineler

8  Tirkiye Dopingle Miicadele Talimati 2017 md.7 ve md.14 http://www.tdmk.org.tr/wp-
content/uploads/2016/03/T%C3%BCrkiye-Dopingle-Mucadele-Talimati-2017.pdf (E.T. 02.03.2020)
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tarafindan okunabilen ve boylelikle diger veriler ve sistemlerle birlikte ¢alisabilen,

anonim hale getirilmis veriyi ifade eder.”

Tanimda da yer aldig1 iizere veri anonimlestirilmis olmalidir. Anonimlestirilmis
verilerin, hangi yol izlenirse izlensin sonug¢ olarak bir kisiye ulasilamayacak halde
olmalar1 gerekir. Buradan da kisisel verilerin agik veri kapsaminda olamayacagi ve bu
kapsamda islenemeyecegi sonucuna varilabilir.

Acik verilerin olusturulmasi, gelecege yonelik bilimsel tahmin ve hazirlhik

89

siireclerinin yiiriitiilebilmesi agisindan 6nemlidir. Tiirkiye Istatistik Kurumu®®nun yil

bazinda gesitli kriterlere gore hazirladigi istatistikler bu kapsamda yer almaktadir.

G. Ilgili Kisi

fgili kisi, “kisisel verisi islenen gercek kisi” olarak ifade edilmektedir.®® Tiizel
kisiler bu kapsamin i¢erisinde yer almamaktadir. Tiizel kisilerin ilgili kisi sayilabilmesine
iliskin goriislerimizi ¢alismamizin ilk boliimiinde ifade etmistik.% “Veri kime iliskin?”
sorusunun cevabi ilgili kisiyi ifade etmektedir. Avrupa Birligi Veri Koruma Tiiziigii’nde

kavram karsimiza “veri sahibi” olarak ¢ikmaktadir.

flgili kisi, hukukumuz bakimindan yalnizca hayatta olan gergek kisi olabilir. %2
Oliimden sonra kisisel verilerin korunmasi {izerine KVKK’da herhangi bir diizenlemeye
yer verilmemistir. Oliim sonras1 veri koruma hakkinda agiklamalarimiz ¢alismanmizin son

boliimiinde kisiler hukuku ve miras hukuku bakimindan detayl olarak yapilacaktir.
H. Veri Sorumlusu ve Veri Isleyen

Yetki daima beraberinde sorumlulugu getirmektedir. Kisisel verilerin iglenmesi

genel itibariyle hukuka aykir1 bir islemdir. Hukuka aykirt bu islemin, hukuka uygunluk

8 http://www.tuik.gov.tr/Start.do

% KVKK md.3/1-¢.
91 Bkz. Calismamizin “Belirli veya belirlenebilir kisi” baslikli boliimii.
92 Bkz. Calismamizin “Belirle veya belirlenebilir kisi” baslikli boliimii.
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nedenlerinden birisi ile birlikte yapildiginda sistemin dogru isleyebilecegini ifade
etmistik. Veri islenmesinin bastan itibaren hukuka uygunlugunu saglamasi gereken,
saglayamadigi takdirde 6zel hukuk ve ceza hukuku bakimindan sorumlu olan 6zne veri
sorumlusudur. Veri sorumlusu, gercek kisi olabilecegi gibi tlizel kisi de olabilmektedir.
Kanun’da veri sorumlusunun tamimi yer almaktadir.®® Bu tanimdan yola ¢ikarak veri
sorumlusunun yetkilerinin “verilerin islenme ama¢ ve vasitalarini belirlemek”,

sorumlulugunun ise “veri kayit sisteminin kurulmasi ve yonetilmesi” oldugu sdylenebilir.

Veri sorumlusu, kisisel verilerin islenmesi konusunda iiglincii bir gergek veya
tiizel kisiyi yetkilendirebilir. Yetkilendirilen iigiincii kisi “veri isleyen”dir.®* Burada 6nem
arz eden husus veri isleyenin kisisel verileri veri sorumlusu adina islemesidir. Kendi adina

islemesi haline burada dogrudan yetki olmasi nedeniyle sorumluluk giindeme gelecektir.

Veri sorumlusu unvanina sahip olmanin 6nemi ve riskleri 6ngoriilerek KVKK’da
veri sorumlulari sicili tutulmasina iliskin genel bir hiikiim getirilmis, 2017 tarihli Veri
Sorumlular1 Sicili Hakkinda Yonetmelik ile detaylar1 belirlenmistir. Veri islemek i¢in

sicile kayit zorunludur.

Sicilin tutulmasi ile birlikte ilgili kisiler verileri ile ilgili karsilarinda resmi
muhatap bulmaktadir. Ayn1 zamanda beklenmeyen hallere iliskin hem ilgili kisiyi hem
de veri sorumlusunu korumaya yénelik hiikiimler de bulunmaktadir.*® KVKK md. 12/5°te
“kanuni olmayan yollarla verilerin baskalar1 tarafindan elde edilmesi” hali
diizenlenmektedir. Kisisel Verileri Koruma Kurumu kendisine iletilen bu durumu ilan
edebilmektedir. {lan genellikle kurumun internet sayfasindan yapilmaktadir. Neredeyse
her sehirde subesi bulunan ve indirimlerden faydalanmak igin iiyelik kart1 karsiliginda

veri isleyen kozmetik magazasimin veri ihlali konusundaki bildiriminin ilan1 sayfada

%8 KVKK md. 3/.
%  KVKK md. 3/3.
9% KVKK md.10 vd.
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karsimiza ¢ikmaktadir.®® flgili kisi sayisinin fazla oldugu tahmin edilen ihlallerin ilan,
bilgi edinme hakki ger¢evesinden bakildiginda 6nem arz etmektedir. Ayni zamanda ilgili
kisilerin verilerinin iglenmeye devam edilmesi konusunda dikkatli olmalarini

saglamaktadir.
I. flgili Kullamcx

Igili kullanic1 kavrami Kanun’da yer almamaktadir. “2016 tarihli Kisisel Saglik
Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Y®onetmelik” ile yine
boyle bir tanimlama yapilmadigr goriilmektedir. Bu kavram 2017 tarihli “Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale getirilmesi Hakkinda Y 6netmelik”
te tanimlanmigtir. 2019 tarihli “Kisisel Saglik Verileri Hakkinda Yonetmelik” te de ayni
sekilde yer almaktadir ve md.4/g’de su sekilde tanimlanmaktadir: “Ilgili kullanici:
Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi
va da birim hari¢ olmak iizere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldig yetki ve talimat dogrultusunda kisisel verileri isleyen kisileri ifade

1

eder.’

Y onetmelikte yapilan tanimdan her ilgili kullanicinin ayn1 zamanda veri isleyen

oldugu sonucuna varmak miimkiindjir.
J. Hassas Veri

“Hassas”, “Ozel”, “0Ozellikli” seklinde nitelendirme sozciikleriyle birlikte
kullanilan veriler, daha fazla koruma uygulanan veri grubunu ifade etmektedir.®’
Nitelendirme sozciikleri degismekle birlikte esas olarak isaret edilen veri grubu KVKK

md.6’da®® diizenlenen 6zel nitelikli kisisel verilerdir.

% https://mww.kvkk.gov.tr/Icerik/6691/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Gratis-Ic-ve-Dis-
Tic-A-S- (E.T. 30.03.2020).

7 AKGUL,s.18.
% MADDE 6- (1) Kisilerin 1rk1, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglar1, kilik ve kryafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
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Kanun’da da sayilmis olan hassas verilerin kisilik degerleriyle dogrudan
baglantis1 bulunmaktadir. Hassas veriler i¢in mevzuatta yapilan bu ayricaligin ayni

zamanda kisilik haklarinin korunmasini da sagladigi ifade edilmektedir.®®

Ayr bir veri kategorisi yaratilmasinin nedeni, verinin iglenmesi halinde kisilere
zarar verebilme ihtimalinin fazlaligidir. Mahremiyet algisinin en yogun oldugu alanlarin
hassas olarak degerlendirildigi goriilmektedir. En biiylik risk ise diinya tarihinde biiyiik

acilara yol agan ayrimeiliktir.

Ilgili kisi hassas verilerini riza ile paylassa da veri islenmesi esnasinda ayrimciliga
maruz kalmasi halinde ayrimcilik yasagina iliskin genel hiikiimlere dayanarak hukuka

aykirilig1 ortaya koymasi miimkiindiir.'®

Hassas kisisel veriler Avrupa Birligi direktiflerinde yer almakla birlikte her
ilkenin ulusal diizenlemelerinde de ayrica yer almaktadir. Bu veri kategorisinde nelerin
yer almas1 gerektigi iilkeden iilkeye farklilik gosterse de'® kisisel saglik verilerinin ve
cinsel verilerin ortak olarak kabul gordiigii soylenebilir. Bu ayrim, 1978 Federal Almanya
Veri Koruma Kanunu’'nda yer almamaktadir. Aymi sekilde Alman Anayasa
Mahkemesi’nin Niifus Sayimi1 Karari’'nda da verilerin her birinin degerli oldugu ifade
edilmis ve veriler arasinda daha az onemli gibi bir siniflandirma olamayacag: ifade

edilmektedir.102

Hassas verileri diger verilerden ayirmak her zaman ¢ok da kolay olmamaktadir.
Bir kisinin cami veya kilisede bulunmasi dini inancina iligskin olabilirken, mimari merak

nedeniyle turistik amagla da ibadet alanlarinda bulunabilmektedir. Internette kisilerin

mahk@miyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri dzel nitelikli
kisisel veridir.

9 SIMSEK, 5.88; AKGUL, s. 20.

100 GOLA/SCHOMERUS, 5.142.

01 AKGUL, 5.22 vd.

0z BVerfGE 65, 1.
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tikladig1 sitelerin bilgilerinden bir kisi profili olusturulmasi da hassas kigisel verilerin

genis yorumlanmasi halinde bu kapsamda kalabilmektedir.1%3

Hassas verilerin islenmesi i¢in ilgilinin agik rizas1 gereklidir. Ancak ilgilinin
hassas verilerini kendisi kamuya agiklamasi halinde veri islenirse burada hukuka
aykiriliktan soz edilemez.’® Hasta kisilerin sosyal medya iizerinden diger insanlarla
hastalik siirecini paylagsmasi gliniimiizde oldukc¢a yaygindir. Bu paylasimlar, hasta kisiye
motivasyon saglamakla birlikte ayni hastalifa yakalanan kisiler arasinda dayanigma
yontemi olarak da kullanilmaktadir. Hastaliga iliskin verilerin herkesin erisebilecegi bir
platformlarda paylasilmasi halinde gazetelerin bunu haber yapmasi hukuka aykiri
olmayacaktir. Kanserle miicadelesini sosyal medya hesaplarindan paylasan Neslican Tay

iilkemizde en bilinen érneklerdendir.1%®

Ulkemizde pandemi nedeniyle 2019-2020 yili bahar donemi iiniversiteler ve
okullarda egitim, online olarak devam ettirilmektedir. Bu noktada ¢ogu Ogretmen ve
akademisyen internet ortaminda ses ve goriintlisiinlii paylasmak durumunda kalmistir.
Biyometrik verilerin iglenmesi bu vesileyle yeniden giindeme gelmistir. Kisilerin ses ve
goriintiileri rizalar1 disinda islenemez. Bu noktada veri merkezleri yurtdisinda bulunan
uygulamalarin iilkemizin siirlarinin disinda yer almasi nedeniyle verilerin aktarilmasi
hususunda Kisisel Verileri Koruma Kurumu bir kamuoyu duyurusu yayilamis ve hukuka

uygun veri islenmesi cagrisini yapmustr,1%

Biyometrik verilerin islenmesi konusunda iilkemizde &rnek olarak yillarca
tizerinde durulmayan Kurum’un sikayet {lizerine verdigi karar ile kaldirilan uygulama

spor salonlar1 girisinde parmak izi alinmasi uygulamasi verilebilir.}°” Her insanin parmak

103 KUZECL s. 245

104 2016/679 sayili Tiiziik md.9/2e.

105 https://www.bbc.com/turkce/haberler-turkiye-49776386 (E.T 28.03.2020).

106 https://www.kvkk.gov.tr/Icerik/6723/Uzaktan-Egitim-Platformlari-Hakkinda-Kamuoyu-Duyurusu
(E.T. 10.04.2019).

107 https://www.kvkk.gov.tr/Icerik/5496/2019-81-165 (E.T 28.04.2020).
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izi diger insanlardan farklidir. Bu da dogrudan kimlik degeri tasimasina neden olmaktadir.

Spor salonunun bu veriyi talep i¢cin mesru ve belirli bir amacinin olmast miimkiin degildir.

Saglik hizmeti sunulurken kisilerin hekimlerle hassas verilerini paylasmasi cogu
zaman hayati 6nem arz etmektedir. Ancak hizmete ulagsmak i¢in bagvuru asamasinda
hassas verilerini paylasmak zorunda midir sorusu 6zel hastanelere kabul siirecinde avug
ici tarama yonteminin kullanildigi1 donemde giindeme gelmistir. Anayasa Mahkemesi,
biyometrik verilerin hastaneye kabul esnasinda talebi yolunu agan kanun maddesinin
iptali talebiyle dniine gelen soruya “evet paylasmak zorundadir.” yanitin1 vermistir.'%
Bizim de katildigimiz kars1 oya gore biyometrik veri talebi Anayasa’nin 13. Maddesine

gore Olgiilii ve gerekli degildir. Saglik hakkina ulasmak konusunda kisilere ek ytikler

getirilmemelidir.

Bu bilgiler 1s181inda saglik hizmetlerinde islenen verilerin neredeyse tamaminin
hassas veriler kategorisinde degerlendirilebilecegi ifade edilebilir. Hassas verilere iliskin

tiim diizenleme ve korumalar kisisel saglik verileri acisindan gegerli olmaktadir.

108 AYM 2014/180 E, 2015/30 K https://www.resmigazete.gov.tr/eskiler/2015/04/20150403-8.pdf
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IKINCi BOLUM

KiSISEL SAGLIK VERILERI VE SAGLIK KAYIT SISTEMLERI

§ 1. KiSISEL SAGLIK VERILERi

Kisisel saglik verisi, KSVHY ’nin 4.maddesinin j bendinde: “Kisisel saglik verisi:
Kimligi belirli ya da belirlenebilir gercek kisinin fiziksel ve ruhsal saghgina iligkin her
tirlii bilgi ile kisiye sunulan saglik hizmetiyle ilgili bilgileri ifade eder.” seklinde
tanimlanmistir. KVKK md. 6’da saglik verilerinin, cinsel hayatin, biyometrik ve genetik
verilerin “Ozel nitelikli” baska bir deyisle “hassas™ veriler kategorisinde sayildigi

goriilmektedir.

Kisisel saglik verisinin ne oldugunu ornekle agiklamak gerekirse: bir insanin
boyunun uzunlugu tek basina bir kisisel saglik verisi teskil etmemektedir. Ancak agirlik
ve uzunluk verileri bir araya getirildiginde viicut kitle endeksinden kisinin obezite oldugu
bilgisine ulasilabilir. Obezite bir hastalik olarak tanimlanmaktadir'®®, bu nedenle bir

insanin obezite hastasi olduguna iligkin veri kisisel saglik verisidir.

Ulkemizde KVKK’nin yiiriirliige girmesi ve yonetmeliklerin ¢ikarilmasiyla
birlikte kisisel saglik verileri 6zel olarak diizenlenme alani bulmustur. Kisisel saglik
verilerinin korunmasi hakkinin ihlali yalnizca 6zel hukukun konusu degildir. Saglik
hizmetinin bir kamu hizmeti olma niteliginden dolay1 idare hukukunun, Tirk Ceza

Kanunu’nda yer alan hiikiimler nedeniyle ayn1 zamanda ceza hukukunun konusudur.

Kisisel verilerin korunmasina iliskin 6zel diizenlemeler getirilmeden 6nce saglik
hizmetinin bir kamu hizmeti olmasi nedeniyle ¢ogu zaman idare hukuku kurallari

cercevesinde korundugu goriilmektedir.*1°

109 https://www.saglik.gov.tr/TR,11692/obezite.html
10 Detayl bilgi icin bkz. ERDEM, Umit, Saglik Hizmetlerinde Idarenin Tazminat Sorumlulugu, Ankara,
2017.



KVKK’nin yiiriirliige girmesinden sonra Saglik Bakanligi tarafindan “Kigisel
Saglik Verilerinin Islenmesi ve Mahremiyetin Saglanmas1 Hakkinda Y®&netmelik”
cikarilmistir. 'Yonetmelikte yer alan diizenlemeler belirli ve agik olmamasi nedeniyle
meslek Orgiitleri tarafindan elestirilmistir. Aym1 zamanda 2016 tarihli yOnetmelik
yuriirliige girdiginde Kisisel Verileri Koruma Kurumu’nun heniiz géreve baslamadigi
bilinmektedir. KVKK md. 22/1h bendinde kurumun goérevleri arasinda “Diger kurum ve
kuruluslarca hazirlanan ve kigisel verilere iliskin hiikiim iceren mevzuat taslaklari
hakkinda goriis bildirmek.” gorevi de bulunmaktadir. Yonetmelik yayimnlanirken goriis
almmamis olmasi da ydnetmeligin hukukiligini tartigilir hale getirmistir.!** Konunun
yargiya tasinmasiyla birlikte Danmistay yonetmelik hakkinda yiiriitmenin durdurulmasi
karar1 vermistir.'? Saghk Bakanlig1 bu siirecte yaptig1 birka¢ degisiklikle yonetmeligi
yeniden yiriirliige koymustur. Danistay tarafindan bir kez daha yiiriitmenin
durdurulmasiyla birlikte Saglik Bakanlig1 yeni bir yonetmelik hazirlama siirecine girmis

ve 2019 yilinda “Kisisel Saglik Verileri Hakkinda Yonetmelik™ yiiriirlige girmistir.

Kisisel saglik verilerinin korunmasindaki fayda, kimi zaman yasam hakkinin
korunmasi kimi zaman ayrimcilia maruz kalmama igin olduk¢a Onemlidir. Hitler

Almanyasinda yaganan gelismeler bu konunun 6nemini gostermektedir.

11 https://lwww.hukukihaber.net/kisisel-saglik-verileri-hakkinda-yonetmelike-iliskin-degerlendirme-
makale,6847.html (E.T 08.09.2020).

11215 D., 2016/10488, 2016/10500 YD. T. 06.07.2017.
“Yukarida  yer verilen genel gerekge ve Kanun  hiikiimlerine  gore, Kigsisel Verileri Koruma
Kurulu'nun kigsisel verilerin korunmast konusunda genel nitelikte bir kontrol ve denetim yetkisine
sahip oldugu, diger kurum ve kuruluslarca hazirlanan ve kisisel verilere iliskin hiikiimler iceren
mevzuat taslaklart  hakkinda Kisisel Verileri Koruma  Kurulu'ndan  goriis  alinmasimin ~ sart
oldugu, Kigsisel Verileri Koruma Kurulu'nun kontrol ve denetiminden gegirilmeksizin
hazirlanan ve 20/10/2016 tarihinde Resmi Gazete'de yayimlanarak yiiriirliige giren dava konusu
diizenlemede bu nedenle mevzuata ve hukuka uygunluk bulunmadigr sonucuna ulasinugtir.”
“Agiklanan nedenlerle, olayda 2577 sayih Idari Yargilama Usulii Kanunu'nun 4001 sayili Yasa ile
degisik 27. maddesinin 2. fikrasinda sayilan kosullar gerceklesmis oldugundan yiiriitmenin
durdurulmast isteminin kabuliine, 20.10.2016 tarihli ve 29863 sayili Resmi Gazete'de yayimlanarak
yiiriirliige  giren, Kigisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmas:  Hakkinda
Yonetmeligin 5. maddesinin 5. fikrasi ile 14. maddesinin yiiriitmesinin durdurulmasina, bu kararin
tebligini izleyen giinden itibaren 7 giin iginde Idari Dava Daireleri Kurulu'na itiraz yolu agik olmak
tizere 06.07.2017 tarihinde oy¢oklugu ile karar verildi.” .
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“ Ojenizm, sagliksiz ceninleri ayirip, saglikli ceninler yetistirmenin yollarini
arayan, bilimselligi tartismali bir toplumsal akim veya toplumsal felsefedir.”®
Ojenizmin savunuldugu Hitler Almanyasinda kisiler, dini inanglari, irklar1 ve saglk

durumlarina gore toplumdan ‘“‘ayiklanmistir”. Engelli bireyler saf alman 1rki yaratma

iilkiisii ile genetik havuzdan ¢ikarilmak amaciyla dldiiriilmiistiir. 114

Escinsel bir hastanin iirolog muayenesi sirasinda hekimi ile paylastigi sagligina
ve cinsel hayatma iliskin veriler sonrasinda ugradigi ayrimcilik iddiasi, saghk
hizmetlerine duyulan giiveni azaltan ve tepkilerle birlikte medyada yer alan bir

ornektir. 1

Saglik verilerinin otomatik sisteme iglenmesi, yukarida aktardigimiz ornekler de
dikkate alindiginda kisilerin yasamlar1 boyunca Ongoremeyece8i pek c¢ok yerde

ayrimciliga maruz kalmasi anlamina gelebilmektedir.

Hastaliklarin bir kismi kalitsal olarak tasinmaktadir. Genetik veriler yalnizca
kisinin kendisi i¢in degil ayni zamanda altsoy ve iistsoyun sagligi acisindan onem
tagimaktadir. Genetik verilerin elektronik saglik kayit sistemlerinde ayrica saklanmasina
iliskin Oneriler bulunmakla birlikte hastalia iliskin bilgilerle kalitima iligkin bilgileri

birbirinden ayirmak kolay degildir.®

Kisisel saglik verilerinin korunmasi hakki, 6zellikle sir saklama yiikiimliiliigii ve
0zel hayatin gizliligi ile yakin iliskilidir. Bunun haricinde egitime baslarken, ise
baslarken, ortak kullanilan spor alanlarina giderken talep edilen saglik raporu sart1 dikkate

alindiginda dogrudan ilgisi akla gelmeyen pek ¢ok hak ve yiikiimliiliikle iliskisi oldugu

113 https://tr.wikipedia.org/wiki/%C3%96jenik#:~:text=%6C3%96jenik%20Uygarl%C4%B1k%3

B%20Amerika-

,%C3%96jenik%20Uygarl%C4%B1k%209%C3%87a%C4%9F%C4%B1,%22%C4%B1slah%20edil

mesi%22%?20anlam%C4%B1na%?20geliyordu. (E.T 27.08.2020)

CAKI, Caner, Roland Bartes’in Gostergebilimsel Coziimlemesi ile Nazi Propagandasinda Engelliler,

https://dergipark.org.tr/fen/download/article-file/723030 s.1 (E.T.25.09.2020).

15 https://www.mynet.com/escinsel-hastaya-oglum-mu-diyeyim-kizim-mi-diye-soran-doktora-suc-
duyurusu-110104305080 (E.T 10.09.2020).

16 SOGUT, s.75.
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goriilmektedir. Pandemiyle birlikte HES kodu olmadan yapilamayacak iglemlerin de artik

dogrudan kisisel saglik verilerinin islenmesi hakkiyla baglantist oldugu sdylenebilir.

§ 2. KiSISEL SAGLIK VERILERININ KORUNMASI HAKKININ DiGER

HAKLAR VE YUKUMLULUKLER iLE ILiSKiSI
I. Sir Saklama Yiikiimliiliigii

“Gerek sanatimin icrasi swrasinda gerekse insanlarla giindelik iliskideyken
edindigim bilgileri ortaliga sagmayacagim, bir siwr olarak saklayacagim ve kimseye

agmayacagim.

Milattan 6nceden gilinlimiize kalan “Once zarar vermeme” temeline dayali olarak
tedavi ilkesini benimseyen Hipokrat’in yemini bugiin de hekimlik egitimine baslamadan
once tekrar edilmektedir. Hekim hasta arasindaki iliskinin giivene dayali olarak kurulmasi

saglik hizmetinin temelini olusturmaktadir.

Hasta hekim iliskisi ge¢miste birebir insani temelli olup diger insanlarin dikkatini
¢cekmemistir. Simdi ise hastanin tedavi i¢in bagvurdugu yer dogrudan bir insan degil

karmasik yapidaki ¢ogunlukla devasa kuruluslardir.*®

Saglik tanimini inceledigimizde hekimin tek gorevinin hastanin basvurdugu
sikayetini ortadan kaldirmak olmadigini gériiriiz.}'® Burada ruhen iyilik ifadesinin
icerisinde hastanin endiselerinin giderilmesinin de anlasilmasi gerekmektedir. Hasta
hekimle bilgilerini paylasirken ona giivenebilmeli, bilgilerini dogru paylagsmali ve
boylece kendi iyilesme siirecine en iyi sekilde katki vermelidir. Bu noktada devreye giren
sir saklama ylikiimliiliigii, muayene siirecinde hekim tarafindan &grenilen ve bagka

kisilere agiklanmamasinda hastanin yararinin bulundugu mahremiyet alani ile ilgilidir.1%

17 https://tr.wikipedia.org/wiki/Hipokrat_Yemini (E.T. 10.11.2020)

18 OZLU, Tevfik, A’dan Z’ye Saglik Hukuku Sempozyum Notlar1, Istanbul 2007, s.21.

19 OZLU, 5.25 saglik tanim igin bkz. Calismamizin “Saglik hizmeti kavram1” baslikli boliimii.

120 DOGAN, Murat, Embriyon Nakillerinde Mahremiyet Hakki, II. Saglik Hukuku Kurultay1, Kasim
2008, Ankara, s. 161.
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Neyin sir oldugu belirlenirken ortalama bir insan dl¢iitii getirilemez ve her kisi 6zelinde
degerlendirme yapmak gerekir.’?! Mahremiyet alan1 kapsami 6zel hayatin gizliliginin
ifade ettigi alanla birebir ayn1 degildir.?> Mahremiyet daha ¢ok kisinin gizlilik alaninin

kapsaminda kalan durumlari ifade etmektedir.

Anayasa’nin 17. maddesi, TMK’nin 24. maddesi genel anlamda kisilere belli
yukiimliiliikler yiiklerken, Tibbi Deontoloji Nizamnamesi md. 4/1, TCK md. 198 ve
md.280, Hasta Haklar1 Yonetmeligi md.21, Hekimlik Etik Kurallar1 md.2 hekimlere 6zel
olarak sir saklama yiikiimliligii getirmistir. CMK md. 46, HMK md.250/c ile yapilan

diizenlemeler ise maddi hukuka iligskin hiikiimleri destekler niteliktedir.

Yiiriirliikten kalkan “Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetin
Saglanmasma Iliskin Yonetmelik” te kisisel saglik verilerini isleyen veya ogrenme,
erisme sans1 olan herkesin sir saklama yiikiimliiliigii altinda oldugu diizenlenmigti.'?3
Burada yonetmeligi diizenleyenlerin, sir saklama yiikiimliiliigiiniin 6ziinii dikkate
almadiklar1 goriilmektedir. Soyle ki; 6rnegin hekimlige baslarken hekimler sir saklama
yikiimliiliigli konusunda egitim alirken diger ¢alisanlarin meslege baslarken egitim
almalar1 s6z konusu degildi. Bu nedenle sir saklama yiikiimliiliigi getirilen saglik

calisanlarinin egitim almalarint gerektiren diizenlemelerin s6z konusu yonetmelige

eklenmesi yerinde olurdu.

“Kisisel Saglik Verileri Hakkinda Yonetmelik” ile sir saklama yiikiimliligii
ifadesinden vazge¢ilmis ve saglik hizmeti sunucularinin veri islenmesi esnasinda ihlalleri
Oonlemek amaciyla almacak fiziki, teknik ve idari tedbirleri iligkin bir madde

getirilmistir.124

121 YILMAZ, Battal, Hekimin Hukuki Sorumlulugu, Ankara, 2020, s.85.
122 KUJZECI, s.14.

123 KSVIVMSHY md. 5/4.

124 KSVHY md. 5/4.
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Saglik hizmetinin 6nemli bir parcast olan eczacilar da sir saklama ytikiimliligi
altindadir. Tiirk Eczacilar1 Deontoloji Tiiztigli’ niin 4 lincii maddesinde; “Eczaci, meslek
ve sanatinin icrasi sirasinda 6grendigi sirlari, kanuni zorunluluk olmadikga ifsa edemez.”

diizenlemesi yer almaktadir.
I1. Ozel Hayatin Gizliligi Hakki

Kisiye iliskin tim haklar genel bir bakisla kisilik hakki ¢ergevesinde
korunabilmektedir. Kisilik hakkinin goriinlimlerinin ¢ok sayida olmasi, onlarin ayri
haklar olarak diizenlenmesini gerektirmis ve zamanla pek ¢ok hak mevzuatta kendisine
ayr1 ayr1 yer bulmustur. Ozel hayatin gizliligi hakkinin kapsaminin genisligi ve
yorumlanmasinda sosyal, kiiltiirel ve ekonomik yasantinin etkilerinin yogun olarak

gbzlenmesi nedeniyle tanimimi yapmak zordur.1%

Ozel hayatin gizliligi agiklanirken ozellikle kita Avrupasi iilkelerinde ii¢ alan
teorisi iizerinde durulmaktadir.}?®® Bu teoride kisilerin yasamidaki mahremiyet alanlart
kademelendirilmistir. Teorinin isminde de yer alan {i¢ alan; kamuya agik alan, 6zel alan
ve gizlilik alanidir.*?” Bu hakkin konumuz agisindan énemi kisinin ruhsal ve bedensel

biitiinltigliyle olan yakin alakasidir.

Kamuya agik alan, kisinin herkesin goérmesine, bilmesine, duymasina agik

birakt1ig1 alandir. Ozel alan kamuya agik olmayan, kisinin yakinlariyla'?®

paylasmay1
tercih ettigi alandir. Kisinin arkadaslarin1 davet ederek evini agmasi, yalnizca belirli
kisilerin erisimine actig1 sosyal medya hesaplar1 buna 6rnek gosterilebilir. Gizlilik alan,

her iki alandan daha mahrem olarak algilanan, kisinin sakli tutma iradesinin bulundugu

kendisi ve giivendigi kisilere actig1 alandir.!?® Bir olaym sir alanina girebilmesi icin

125 KUZEC], 5.70; AKGUL, s. 81.

126 Diger teoriler hakkinda detayl bilgi icin: CANKAYA, Yigitcan, Is iliskisinde Is¢inin 6zel Yasaminin
Gizliligi, Ankara 2019 (Yaymlanmamus Yiiksek Lisans Tezi) s. 29 vd.

127 SIMSEK, 5.140-141; AKGUL, 5.82.

128 Yakin kavrami i¢in bkz. GORMEZ, Gizem, Tiirk Bor¢lar Hukukunda Yakin Kisi Kavrami, Ankara,
2018.

129 KILICOGLU (Basin Yoluyla Saldir1), s. 117 vd.
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herkesce bilinebilir olmamas1 ve olaya iliskin gizli tutma iradesinin olmasit gerekir. Sir
kavraminin igerisine dahil olan tiim olaylarin seref ve haysiyete iliskin olmasi sart

degildir.**°

Bir kisinin saglik kurulusuna girerken goriilmesi, kisinin kamuya ag¢ik alanda
yaptig1 bir islemdir. Bu bilginin paylasilmasi, 6zel hayatin gizliligini ihlal etmemektedir.
Hastaneye gitmek kisinin saglig1 hakkinda bize dogrudan bir bilgi saglamaz bir kisisel
saglik verisi olarak nitelendirilemez. Ancak kisinin kimligi ve yasamina iliskin verinin

birlikte sunulmasi nedeniyle kisisel veri korumasi kapsaminda kaldig1 s6ylenebilir.

Ozel hayatin gizliligi hakk: agiklanirken belirli kademeler ve koruma alanlarmin
olusturuldugundan bahsetmistik. Kisisel verilerin korunmasinda ise hakkin kapsami
belirlenirken boyle bir ayrima gidilmedigini yalnizca baz1 verilerin ek bir koruma ile

giivenceye alindigin1 gérmekteyiz.

Ozel hayatin gizliligine iliskin KVKK’nin amacini agiklayan maddede “basta
ozel hayatin gizliligi olmak tizere kisilerin temel hak ve ézgiirliiklerini korumak” ifadesi
yer almaktadir. iki hakkin cogu zaman i¢ ice gecmis olduklar1 gériinmektedir. Kisisel
verilerin korunmasi hukuku gen¢ bir hukuk alani olmakla birlikte korudugu degerin
yillardir hukukun ilgilendigi bir konu oldugu ve cofu zaman 6zel hayatin gizliligi
kapsaminda degerlendirildigi goriilmektedir. Her iki hakkin da korudugu 6ziin “insanin

insan olmaktan dogan yiiksek degeri”**! oldugu ifade edilmektedir.

Avrupa Insan Haklar1 Sézlesmesi’nin sekizinci maddesi “Ozel Hayata ve Aile
Hayatina Sayg1” bagligin1 tasimaktadir. Glinlimiizdeki mevzuatla birlikte kisisel verilerin
korunmas1 hukuku bakimindan degerlendirilecek hususlar AIHM tarafindan sekizinci

madde kapsaminda degerlendirilmistir.

130 KILICOGLU (Basin Yoluyla Saldir), s.123.
181 ARASLI, Oya, Ozel Hayatin Gizliligi Hakki ve TC Anayasasinda Diizenlenisi, Ankara
1979(yaymlanmamis dogentlik tezi),s.4.
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“l. Herkes ozel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi
hakkina sahiptir. 2. Bu hakkin kullaniimasina bir kamu makaminin miidahalesi, ancak
miidahalenin yasayla ongériilmiis ve demokratik bir toplumda ulusal giivenlik, kamu
giivenligi, tilkenin ekonomik refahi, diizenin korunmasi, su¢ islenmesinin énlenmesi,
saghgin veya ahlakin veya baskalarinin hak ve ozgiirliiklerinin korunmast icin gerekli bir

>

tedbir olmast durumunda soz konusu olabilir.’

AIHM L.H/Letonya kararinda'®? kisisel saglk verilerine iliskin bir hukuksal
thlale kars1 kisinin 6zel hayatin gizliligi kapsaminda korundugu goriilmektedir. Rizasi
olmadan kendisine tibbi miidahalede bulunulmasi nedeniyle dava yoluna giden
basvurucunun hakkinda davali hastanenin goriisiinii almak istedigi uzman, bagvurucunun
saglik dosyalarin1 6nceki ziyaret ettigi kuruluslardan talep etmis ve bilgilere ulagmustir.
Bu durumun hukuka aykirt oldugunu iddia eden L.H. Litvanya yasalarina gére bu bilgi
aktariminin hukuka aykir1 olmadigi yoniindeki mahkeme karari iizerine AIHM’ye
basvuruda bulunmustur. AIHM nin yapti1 degerlendirmede 6zel hayatin gizliliginin
ihlal edildigi, saglik verilerinin talebinde amaca uygunluk, zorunluluk ve olgiliiliikk

ilkelerinin olmazsa olmazlig1 tizerinde durulmustur.
§ 3. SAGLIK KAYIT SISTEMLERI
I. Genel Olarak

Saglik kayit sistemleri ilk olusturuldugunda hekimin hastaya iliskin bilgileri
hatirlamasi ve daha iyi tedavi sunmasi1 hedeflenmistir.'*® Elektronik ortamda verilerin
depolanip saklanabilmesinin getirdigi kolaylik sonucunda kronik hastaliklarin tespiti,

toplumdaki hastaliklarin dagilimlar1 ve ekonomik analizler bakimindan yeni hedef ve

182 https://hudoc.echr.coe.int/fre#{%22languageisocode%22:[%22TUR%22],%22appno%22:
[%2252019/07%22],%22documentcollectionid2%22:[%22CHAMBER%22],%22itemid%22:[%220
01-169381%22]} (E.T 10.11.2020)

188 GUVEN, Vesile, Saglik Hukukunda Tibbi Kayitlarin Tutulmasindan ve Saklanmasindan Dogan
Sorumluluk, Ankara 20186, s.5.
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sonuglar ortaya ¢ikmigtir. Ayn1 zamanda saglik hizmetinin kime ne sekilde verildigine
iliskin bir ispat aract olmasi nedeniyle hem hizmet alanlar hem de hizmeti sunanlar

acisindan dnem arz etmektedir.!

Saglik kayitlar1 kavrami, elektronik sistemlere gecilmesiyle birlikte sikca
karsilastigimiz bir kavram olmakla birlikte “tibbi kayit” cok eskilerden beri kullanilan
bir kavram olup ¢ogu zaman kisisel saglik verilerini kapsamaktadir. Tibbi kayitlar,
saglik personeli tarafindan tutulan, hastali§in seyrinin, gelisiminin, teshis ve tedavisi
esnasinda ortaya ¢ikan verilerin diizenlenmis raporu olarak ifade edilebilir.**® Film,
resim, elektronik ortamdaki veriler ve onlarin kagida basilmig halleri tibbi kayitlar
kapsaminda yer almaktadir.'*® Tibbi kayitlar, diger saglik kuruluslarinin hastaya iliskin
bilgilerini icermemektedir. Saglik kayitlari, birden fazla saglik kurulusunun tibbi

kayitlarini ve saglik personeli tarafindan tutulmasa da benzer verileri de igerebilir.™*’

Saglik kayitlarinin tarihgesi incelendiginde giiniimiizde elimizde bulunan bilgiler
1s1ginda gegmisinin Mezopotamya uygarlhigina kadar uzandigi goriilmektedir. Baslarda
hastaliklar ve sifa bulma yontemleri olarak karsimiza ¢ikan bu kayitlara Eski Yunan
Medeniyetlerinden kalma Aesculape Saglik Tapinaklari ile hasta isimleri, sikayetleri,
hastaliklarin seyri ve hakkinda®®® bugiinkii tanimlamamuzla kisisel veri sayilacak nitelikte

bilgilerin kaydedildigi goriilmektedir.

Kurumsal olarak hasta kayitlar1 1752 yilinda kurulan Pennsylvania Hastanesi

tarafindan tutulmaya baslanmistir.’® Kayitlar; isim, adres, hastalik ve hastanede

13 TASATAN, Caner, T1bbi Kayitlar, istanbul, 2015.(Yayinlanmamus Yiiksek Lisans Tezi), s.19

15 SENOCAK, Zarife, “Tibbi Kayitlarin Tutulmasidan Dogan Hukuki Sorumluluk”, I1I. Saglik Hukuku
Kurultayi, Ankara 2010, s.622; SOMER, Pervin, “Tibbi Kayitlar”, III. Saglik Hukuku Kurultayi,
Ankara 2010, s.528; TASATAN, s.21.

1% {MANCLL s.61.

187 KESER BERBER, Leyla/ULGU, Mahir/ER, Ciineyd, Elektronik Saghk Kayitlari ve Ozel Hayatin
Gizliligi, Istanbul, 2001, s.28.

138 GUVEN,s. 15.

139 GUVEN, s.19.
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gecirilen siireye iliskindir.4

Hastalarin saglik kurulusu ziyaretleri, tedavi eden hekimin bilgileri ve ayni
zamanda recetenin de igerisinde yer aldig1 saglik karnesi sistemi iilkemizde 2008 yilina
kadar uygulanmustir.'** Hastanelerin her bir hasta i¢in ayrica dosya tutarak arsivledikleri

de bilinmektedir.

Giliniimiizde saglik kayitlarinin biiyiik bir kismi elektronik sistemler araciligiyla

tutulmaktadir.

Kayitlarin elektronik olarak tutulmasi, bu kayitlarin daha sonra ilgili kisinin bu
kayitlar ile ileriki yagaminda karsilagsmasinin geri doniilemez sonuglar yaratabilecegi
hallerde kullanmilmamalidir. Ulkemizde de belirli konularda istisnai diizenlemeler
bulunmaktadir. 2012/20 sayili genelge ile istismar magduru ¢ocuklarin korunmasi i¢in
olusturulan Cocuk Izlem Merkezleri’nde, ¢ocuklar hakkinda toplanan verilerin
elektronik sistemde degil dosyalar halinde tutulmasi esas alinmistir. Cogu zaman
birbirleri ile entegre halde c¢aligabilen elektronik sistemlere c¢ocugun verilerinin
islenmesi, yagsam boyu travmanin tekrarina yol acabilecek risktedir. Cocugun buradaki
yarart, verilerin analiz edilip toplum sagligi i¢in analizlerde kullanilmasindaki yarardan

uistlindiir.
II. Elektronik Saghk Kayit Sistemleri
A. Tamim

Elektronik saglik kaydi, kisilerin gegmis, giiniimiiz ve gelecek igin tahmin
edilebilen fiziksel ruhsal saglik ya da bozukluk ile ilgili elektronik sistemler kullanilarak

elde edilen ve islenen her tiirlii enformasyondur.!*> Kapsamli tibbi kayitlar ve benzer

140 GUVEN, s.19.
11 https://www.milliyet.com.tr/ekonomi/saglik-karnesi-kalkti-517218 (E.T. 01.11.2020)

42 GUVEN, s.9; KESER BERBER/ULGU/ER, 5.27.
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belgeler biitiinii olarak ifade edilebilmekle birlikte!®® tiim saglik hizmeti veren
kuruluslardan alinan verileri bir araya toplayan saglik bilgileri yigin1 olarak da ifade

edilebilir. 14

Elektronik saglik kayit sistemlerine saglik personelinin veri islemesi
miimkiinken, ayrica hastalarin da kendilerine iligkin bilgileri eklemesi miimkiindiir.
Hastanin elektronik ortama isledigi veriler “kisisel hasta kayitlar1” olarak

isimlendirilmektedir.

Ulkemizde Saglik Bakanlig1 tarafindan olusturulmus merkezi elektronik saglik
kayit sistemleri bulunmaktadir. Universite hastanelerinin, 6zel saglik kuruluslarinin
kendi elektronik sistemleri bulunmakla birlikte altyapi olusturulmasiyla merkezi veri
toplama sistemlerine bagli ve uyumlu ¢alisabildikleri goriilmektedir. Bulasict hastaliklar
gibi toplum saglhigin1 dogrudan etkileyen durumlarda devlet tiizel kisiligi altinda kurulan
veya 0zel olarak hizmet veren tiim saglik kuruluslarinin merkezi sisteme veri islemesi
zorunlu tutulabilmektedir. Koronaviriis salgininda verilerin tek merkezde toplanmasi
amaciyla kullanilan “Halk Saghigi Yonetim Bilgi Sistemi” bu kayitlara 6rnek
gosterilebilir.!* Bir kisinin Covid PCR testinin pozitif ¢ikmasiyla birlikte verileri
yalnizca bu sisteme degil ayn1 zamanda e-nabiz, HSYS Mernis Entegrasyonu, Aile
Hekimligi Sistemi Entegrasyonu, HES ve HES kodu tarama yetkisi bulunan diger

kuruluslarla paylagilmaktadir.

Ulkemizde birden fazla saglik kayit sisteminin kullanildig1 bilinmektedir. Ornek
olarak E-Nabiz, Medula, Saglik Net2, Hayat Eve Sigar, Teletip, Aile Hekimligi Bilgi
Sistemi, Hastane Yonetim Bilgi Sistemi, Ilag takip sistemleri gosterilebilir.

Calismamizda bu uygulamalarin en yaygin olanlar kisisel verilerin korunmasi hukuku

143 GUVEN, s.36.
144 {MANCLI, s.63.
145 http://corumism.saglik.gov.tr/yazdir?9E999EBA71BB95E5D0583F9BESIDIAGD
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bakimindan degerlendirilecektir.
B. Ulkemizde Kullanilan Sistemler
1. Medula

Faturalarin elektronik sistemde hazirlanabilmesiyle birlikte saglik alaninda da
hekim, eczaci, optik ve hastane bilgilerini bir arada toplayan medula sistemi
gelistirilmistir. “Saglik Hizmeti Sunucularinin  Faturalarmin  Incelenmesine ve
Bedellerinin Odenmesine iliskin Usul ve Esaslar Hakkinda Y 6netmelik” in 4. Maddesinin

h bendinde su sekilde bir tanimlama yapilmaistir:

“h) MEDULA: Saglhk hizmeti kullanim verisi toplamak ve bu verilere dayanarak
faturalama islemini gergeklestirmek amaciyla Kurum tarafindan uygulanan ve isletilen

>

elektronik bilgi sistemini ifade eder.’

Medikal ve Ulak kelimelerinin kisaltilip birlestirilmesiyle isimlendirilen sistemle
amaglanan saglik hizmeti sunan kuruluslar ile genel saglik sigortasi arasindaki hizmet
O0demelerinin, kurumlarin i¢ yapisina miidahale edilmeden bir elektronik ortamda

toplanan faturalar ile yapilmasini saglamaktir.4®

Sisteme hekim, hastane, eczane veya optik tarafindan giris yapildiginda izlenecek
stirecler icerisinde “Yapilan muayene, tetkik veya ameliyat hizmetlerinin eksiksiz olarak
hastane otomasyonuna tanimlatilmas1”, “Adli Vaka-Is Kazas1 ve Trafik Kazas1 kurum

evrak takipleri kontrol etmek” yer almaktadir.#’

Verilerin elektronik ortamda aktariminin kolayligi yadsinamaz. Ancak kisisel
saglik verilerinin ve diger kisisel verilerin ekonomik analizler ve faturalandirma igin

merkezi bir sistemde tutulmasi sakincalidir. Sistem kisisel saglik verilerinin yaninda pek

146 BAYINDIR, Hamza, Ozel Saglik Kurumlari Kapsaminda Kisisel Saglik Verilerinin Islenmesi ve
Korunmast, Istanbul 2019 (Yaymlanmamis Yiiksek Lisans Tezi), s.82; KORDEVE, “Mustafa, Saglik
Odemelerinde Yeni Bir Kavram: Medikal Muhasebe”, C.U Sosyal Bilimler Enstitiisii Dergisi, Cilt 26,
Say12,2017.s.3.

1“7 KORDEVE, s.6.
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cok kisisel veriyi de barindirmaktadir. Erisim konusunda pek ¢ok birime yetki verilmig
olmasi, hem elektronik toplu veri sizintist hem de insan kaynakli bireysel veri sizintisi

riskini arttirmaktadir.
2. Saglk.NET 2

Saglhik-NET 2 sistemi saglik. NET ve Aile Hekimligi Bilgi Sistemi’nin
birlestirilmesiyle olusturulan, elektronik ortamda iiretilen verileri tek bir cat1 altinda
toplamay1 amaglayan ve bu yontemle saglik hizmeti basamaklarindaki kaliteyi arttirmay1
hedefleyen bilgi ve iletisim platformu olarak tanimlanmaktadir.’*® Daha 6nce kullanilan
saglik. NET sisteminden farki, SGK ile s6zlesmesi bulunmayan kurumlarin da sisteme
dahil edilmesi olarak agiklanmustir. 2012 yilinda Istanbul Tabip Odas1’nin sisteme iliskin

yaptig1 agiklamada, sistem igeriginde yer alan bilgiler su sekilde sayilmistir!4®:

“kimlik, adres, iletisim bilgileri, hamilelik testleri, saglk gecmisi, oziirliiliik
durumu, medeni hal, alkol-madde-sigara kullanimi, is, meslek, ogrenim durumu, egitim
kurumuna devam etme durumu, gelir durumu, ailesinde intihar girigimi, “cinsel partner
bilgileri”, kisisel bakim, kisisel hijyen, mahkumiyet/tutukluluk durumu hastalik
sikayetleri, hastanmin oykiisii(anemnezi), biitiin tetkik sonuglari, tetkik istenen kurumlar,
15-49 yas arasi kadinlarin, dogum, diisiik tiirti ve sayilari, kadin saglhg islemleri,
kullanilan aile planlamasi yontemi, 3 gebelik tespiti sonuglari, son adet tarihi, babanin
kan grubu, gebe oldugu tespit edilmis olsun ya da olmasin, dogum ya da diisiikle
sonuglanan tiim gebelikler, agiz ve dis saghgi ile ilgili tiim koruyucu hekimlik, teshis ve

)

tedavi islemleri...’

148 25 Soruda Saghk NET 2 Sistemi https://www.istabip.org.tr/icerik/net2sorucevap.pdf; iIMANCLI,
Canan, Kisisel Verilerin Korun(a)mamasindan Dogan Ozel Hukuk Sorumlulugu, istanbul 2020 s.102.
149 25 Soruda Saglik NET 2 Sistemi https://www.istabip.org.tr/icerik/net2sorucevap.pdf

49


https://www.istabip.org.tr/icerik/net2sorucevap.pdf

Elektronik sistemin yenilenmesinin kolaylig1 nedeniyle yukarida sayilan verilerin
simirli sayida olmadigi eklenmistir. Bu nedenle eklenebilecek yeni kisisel verilerin

oldugunu ifade etmek gerekmektedir.
3. Hayat Eve Sigar

Hayat Eve Sigar (HES) uygulamasi hayatimiza COVID-19 pandemisi siireciyle
dahil olan mobil temas takip uygulamasidir. Saglik Bakanligi, Bilgi Teknolojileri iletisim
Kurulu ve GSM operatorlerinin is birligi ile kullanima sunulmustur. Uygulama, E-nabiz
sistemi ve Merkezi Niifus sistemi ile bilgi aligverisi yapabilecek sekilde kurgulanmustir.
Veri isleyen Saglik Bakanligi ve paylastig1 diger kuruluslardir. Veriler merkezi olarak

toplanmaktadir.

Uygulama ile kisilerin konum bilgileri iizerinden COVID-19 hastalarryla’® temas
edip etmedigi takip edilmektedir. Olaganiistii sartlarda yasamin devam ettirildigi bu
donemde boyle bir hizmetin alinabiliyor olmasi 6nemlidir. Ancak uygulamanin bu

hizmeti yerine getirmek i¢in hangi verileri topladigi da 6nemli bir konudur.

Uygulamanin yiiklenmesi ile birlikte, telefon iizerinden baz istasyonu verileri,
yaklasik konum bilgileri, kesin konum bilgileri erisilebilir olmaktadir.*® Burada islenen
verilerin kisa siirede anonim hale getirilmesi olduk¢a zordur. Konum verileriyle birlikte

uygulamada saglik verileri de islenmektedir.

Temas takip uygulamalar1 yalnizca telefon lizerinden degil, konum tespiti
yapilabilen diger cihazlar iizerinden de yapilabilmektedir. Almanya’da kullanilan
Corona-Datenspende uygulamasi1 akilli saat ve fitness kol bandindan da

kullanilabilmektedir.1%2

10 Covid19 hastasi tanim1 konusunda Saglik Bakanlig1 ile DSO ve meslek orgiitii Tiirk Tabipleri Birligi

arasinda goriis farkliligr bulunmaktadir. Bkz. https://www.bbc.com/turkce/haberler-turkiye-
54361989; https://www.ttb.org.tr/haber_goster.php?Guid=bdcc7294-0405-11eb-85e4-b78881f13431
CAYIR, Faruk, Covidl9 Siirecinde Temas Takip Uygulamalar1 ve Kisisel Verilerin Korunmasi,
Ankara 2020, s.6.

152 https://corona-datenspende.de/
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Hayat Eve Sigar uygulamasi tarafindan kisilere atanan ve HES kodu olarak
isimlendirilen harf ve numaralardan olusan kiimeyi almak, toplu ulasimi kullanan, is
yerine giris yapmak isteyen, herhangi bir devlet dairesine yolu diisen, egitim i¢in okula
giden kisiler bakimindan zorunluluk haline getirilmistir. Bilgiye en ¢abuk ulagma araci
olan internete uygulamanin ismi yazildiginda dahi uygulamaya iliskin aydinlatici

bilgilere kolaylikla ulasilamamaktadir.

Verilerin merkezi bir sistemde toplanmasi istatistiksel analizleri kolaylastirsa da
veri ihlali riskini artirmaktadir. Baglarda merkezi bir sistem benimsenirken Almanya’nin
sonradan vazge¢mis oldugu goriilmektedir.’>® Diger iilkelerin de verilerin telefona
islendigi, goniilliilik esasiyla telefonlardan veri toplandigi sistemlere yoneldigi

goriilmektedir.?>

Uygulamanin giivenligine iliskin ve kotiiye kullanima elverisliligi hakkinda
bagimsiz uzmanlar tarafindan hazirlanmis raporlar yaymlanmamistir ve bu durum veri

islenmesinde seffaflik ilkesine uygun olmadig1 konusunda elestirilere neden olmustur.'*

Temas takip uygulamalarindan veri ihlallerinin olma olasiligina kars1 kanimizca
tilkemizde de dikkate alinmasi gereken, uluslararasi kuruluslarin ve sivil toplum
orgiitlerinin daha giivenli sistemler olusturulmasi i¢cin uyulmasi gerektigini agikladigi
ilkeler sunlardir: “Anlam ve amag, Goniilliillik ve onay, Seffaflik, Ayrimciliga maruz
Onyargiya maruz kalmama, Veri minimizasyonu, Verilerin islenme siirelerinin
siirlanmasi, Merkezi sistemlerin kullanilmamasi, Gizlilik ilkesine gore tasarim ve

Anonimlik.”1%6

1583 CAYIR, s.10.

1% Ulkelerin kullandiklar temas takip uygulamalari i¢in bkz.
https://gdprhub.eu/index.php?title=Projects_using_personal_data_to_combat_SARS-CoV-2

15 CAYIR, s.29.

158 CAYIR, 5.23 vd.
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4. Teletip

Teletip, kavram olarak saglik hizmeti sunumunun iletisim teknolojileri yoluyla
sunulmasini ifade etmektedir. Ulkemizde teletip yeni yeni kullanilmakla birlikte ayni

isimde bir de e- saglik uygulamasi bulunmaktadir.

Ozellikle pandeminin saglik hizmetlerini getirdigi kosullarda hekimler hasta ile
temasin1 azaltmak istemekte, hastalarin ¢ogu ise ¢ok zorunda hissetmedik¢e saglik
kuruluglarin1 ziyaret etmek istememektedir. Bu nedenle telefon ile veya goriintili
konusmaya imkan veren uygulamalar ile hekim ile hasta iletisim kurabilmektedir.
Kuskusuz s6z edilen hastane kosullarinda verilen tam tesekkiillii bir saglik hizmeti
degildir. Sakarya Universitesi uzaktan egitim portali ile hastalara egitim videolar:
yuklemek de dahil olmak iizere bu sekilde hizmet vererek iilkemizdeki onciilerden bir
tanesi olmustur.’® Aym zamanda doktorlarin hizmet sundugu yine bir psikiyatr

158

tarafindan kurulmus olan Steto™° adinda bir site de bulunmaktadir.

Teletip uygulamalari, fiziksel olarak saglik kurulusuna ulagsmakta zorluk ¢ekenler,
hastalik kaygisiyla hastaneye gitmek istemeyenler, anadilde saglik hizmeti almak
isteyenler i¢in olanaklar sunmaktadir. Ancak igin diger yiizli ise hastanin yalnizca
verilerini degil kendisini de dijital ortama tasimasidir. Bu noktada hassas verilerin
islenmesinin kacinilmazlig1 goz oniinde bulundurularak siki tedbirlerin alinmasi ve ¢ok

gerekli olmadikga bu yonteme bagvurulmamast 6nemlidir.

Teletip e-saglik uygulamasi ise Saglik Bakanligi’nin tanmimiyla: “7.C. Saglik
Bakanlig1 Teletip Sistemi radyolojik tetkiklere ait gériintiilere 7x24 web ortaminda
erisilmesine, bu goriintiilerin raporlanabilmesine, radyologlar arasi telekonsiiltasyon

vapilabilmesine, tibbi goriintii ve raporlarin kalite agisindan degerlendirilebilmesine ve

157 http:/luzem.sakarya.edu.tr/tr/duyuru/goster/70520/kalp-hastalari-uzaktan-egitim-portali
18 https://www.steto.com/
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e-Nabiz uygulamasi iizerinden vatandagslar ile paylasilabilmesine olanak saglayan bir

sistemdir.”1%9

Devletin saglik hizmeti sunan kuruluslarinda acil kodu ile gonderilmiyorsaniz
radyoloji boliimiinden randevu almak i¢in ¢ogu zaman bir ay gibi bir siire beklemek
gerekmektedir. Radyoloji boliimlerindeki yiikii azaltmak i¢in uygulama igerisinde hekim
sistemi ilk agtiginda hastasinin son goriintii ve raporlarin1 ekranda gérmekte ve eger

gerekli goriiyorsa yeniden radyolojik tetkiklere bagvurmaktadir.

Rontgen filmlerinin c¢antalarda tasindigi zamana gore uygulamanin pratikteki
faydalar1 goriilmektedir. Kisisel verilerin islenmesindeki temel ilkelere uygunluk bu
uygulama i¢in de aranmali ve e-nabiz ile entegrasyonu nedeniyle uygulamanin veri

giivenligine iliskin diizenlemeler yapilmalidir.
5. E-Nabiz

E-nabiz; tani, tedavi, ziyaret edilen kurum ve hekim, tahliller, receteler gibi
resmiyete dokiilmiis saglik tarihgemizi iceren elektronik bir sistemdir. E-Nabiz sistemi
ile kisilerin saglik verileri depolanmakta ve e-Devlet uygulamalarina baglh olarak ilgili
kisi ve sistemin izin verdigi baska kisilerce bu verilere erisilebilmektedir. E-Nabiz’a
verilen 6nem, yonetmelikte yapilan son diizenlemelerde goriilmektedir. Elektronik saglik
kayitlarindan bir tanesi olan sistem, yonetmelikte tanimlar kisminda ayrica agiklanmakta
ve “Kisisel Saglik Verilerine Erisim” bashigi altinda kullanilirken uyulmasi gereken

esaslar aciklanmaktadir.

E-Nabiz sisteminin tanitiminda ilgili kisilerin kendilerine iligskin verilere
erismekteki kolayliklarin 6n planda oldugu goriilmektedir.’®® Saglik hizmetine erismek

isteyen bireylerin ilk hedefleri sorunlarinin hizli bir sekilde ¢oziime kavusturulmasidir.

159 https://teletip.saglik.gov.tr/
160 https://enabiz.gov.tr/
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Hizlandirilmaya ¢alisilan siirecte kisilerin  saglik gegmislerini tam ve eksiksiz
hatirlamalar1 ve buna iligkin tiim belgeleri yaninda tasimalari her zaman miimkiin
degildir. Bu noktada e-Nabiz’in varlig1 saglik hizmetlerinde dogru ve hizli ¢6ziim icin
yararlidir. Daha 6nce ifade ettigimiz lizere, verilerin elektronik ortamda depolanmasi tibbi
ve ekonomik analizlerin yapilmasini da kolaylastirmaktadir. Bu noktada saglik
hizmetlerinden pratik bir sekilde yararlanmak ve kisisel saglik verilerinin mahremiyetini

saglamak konularinin arasinda bir denge gozetilmesi gerekmektedir.

Ozel nitelikli kisisel verilerin kisinin acik rizas1 olmadan islenemeyecegi hususu
KVKK md. 6/2°de diizenlenmektedir. KVKK md. 6/3’te ise saglik ve cinsel hayata iliskin

verilerin islenmesinde agik riza aranmayan istisnai hallere yer verilmektedir.

E-Nabiz sisteminde Kisiler bir hesap agip sisteme erisim saglamasa dahi verileri
sistemde kayitli bulunmaktadir. Elektronik ortamda kayit altina alinmis verilere kimlerin
hangi sartlarda erisebilecekleri belirli veya belirlenebilir olmalidir. E-Nabiz’da vatandas
olan herkesin verilerinin yer aldigi disiiniildiigiinde elektronik ortamda segenekler
sunarak kigilerin verilerini koruyabilecegi bir diizenleme getirilen sistemin tiim veri
sahiplerinin agik rizasina dayali olarak isledigini diistinmek miimkiin degildir. Saglik
Bakanligi’nin acikladigi verilere gore 2019 yilinda E-Nabiz kullanicit sayis1 10
milyondur.?®! Tiirkiye niifusunun seksen milyonu askin’®? oldugu bilinmektedir. Su halde
verilerin kisilerin agik rizalari olmadan islendigi bilinmekle birlikte 2019 yili i¢in
yaklagik %87’sinin verilerinin iglenip depolandigindan haberinin dahi olmadigi sonucuna
varilabilmektedir. Pandemi siireci ile birlikte grip asis1 uygulamalarinin e-nabiz tizerinden
kontroliiniin ~ gergeklesmesi nedeniyle tarafimizca kullanict sayisinin  arttidi

diistiniilmektedir. Kanimizca, verilerin merkezi sistemlerde toplanmasinin veri ihlali

181 https://sbhsgm.saglik.gov.tr/TR,52960/10-milyon-kisi-e-nabiz-kullaniyor.html
162 hitp://www.tuik.gov.tr/PreHaberBultenleri.do?id=30567

54


https://sbsgm.saglik.gov.tr/TR,52960/10-milyon-kisi-e-nabiz-kullaniyor.html
http://www.tuik.gov.tr/PreHaberBultenleri.do?id=30567

risklerini arttirmasi ve veri minimizasyonunun ilgili kisiler i¢in gdzetilmesi bakimindan,

sisteme veriler aktarilmadan 6nce ilgililerin agik rizasinin alinmasi yerinde olurdu.

Saglik hizmetlerinde veriler, saglik hizmetini veren Kkisilerce sisteme
islenmektedir. Bunun yaninda sistem ilgili kisinin de kendi verilerini islemesine imkan
tanimaktadir. Her bir sistemde profil olusturularak yapilan calismada Kanada,
Avusturalya ve Birlesik Krallik tarafindan kullanilan e-saglik uygulamalart ile
kiyaslandiginda en c¢ok wveri talep eden ve igeren sistemin e-nabiz oldugu

gdzlemlenmistir.63

E-Nabiz’mn icerigi disiintildiiglinde kurulusunun ve diizenlemesinin kanunla
yapilmasmin zorunlulugu agikg¢a goriinmektedir. E-Nabiz’in kurulusu genelgeye
dayanmakta olup bu durumun hukuka aykir1 oldugu ve bu nedenle iptalinin istemini
iceren dosya Danistay’in oniine gitmis ve Danistay genelgeyi iptal etmistir.'®* Kisisel

verilerin genelge ile toplanamayacagi yiiksek mahkeme karariyla yeniden tescillenmistir.

E-nabiz1 konumuz bakimindan 6nemli kilan noktalardan biri de verileri yalnizca
kendi sistemi icerisinde islememekte ayni zamanda pek ¢ok sistemle entegre
calisabilmekte olusudur. Sistemlerin entegre olarak caligsabilmesi, verilere toplu halde
erisilebilmesini miimkiin kilmaktadir. Bu durum ayni zamanda, bir veri sizintis1 olmasi

halinde, ihlal edilen veri biiyiikliigiiniin artmasina neden olabilecek niteliktedir.
§ 4. KiSISEL SAGLIK VERILERINE ERiSiM
I. ilgili Kisinin Erisimi
fgili kisinin saglik verilerinin islenmesinin genis istisnalar disinda ancak agik riza

ile miimkiin olabilecegini ifade etmistik. Veriler islenmeye basladiktan sonra da kisinin,

163 BULUT, Filiz, “Elektronik Saglik Kayit Sistemlerindeki Etik Sorunlari: E-Nabiz ve Baz1 Ulke
Orneklerinin Kargilastirilmasi”, Iv. Kisisel Saglik Verileri Kongresi
https://www.youtube.com/watch?v=02wYy5X4Jlg&ab_channel=T%C3%BCrkTabipleriBirli%C4
%9Fi (E.T. 25.10.2020).

164 Danistay 15. Dairesi, 2015/3035 E., 2017/6611 K. (Corpus Web Hukuk Mevzuat ve Ictihat Programi).
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verilerinin ne sekilde ve hangi amaglarla kullanildigin1 6grenebilmesi gerekmektedir.
Ilgili kisiye siirecin farkli asamalarinda miidahale etme sanst veren haklar

bulunmaktadir.1%®

Rizanin “acik” olmasi ilgili kisinin bilgilendirilmis olmasini da kapsamaktadir.
Bunlarin yaninda ilgili kisinin bilgilerine erisim, diizeltme ve gerektiginde tasima haklar1

da bulunmaktadir.16®

Hasta Haklar1 Yénetmeligi’nin {i¢iincii boliimii “Saglik Durumu ile Ilgili Bilgi
Alma Hakki” baghigimi tasimaktadir. Kisisel verilerin korunmasi hukukuyla uyumlu
olarak bu baslik altinda hastanin bilgilendirilme, kayitlar1 inceleme ve diizeltilmesini

talep etme haklar1 diizenlenmistir.

Calismamizin ilk béliimiinde kisisel verilere iliskin yaptigimiz degerlendirmeler
15181nda, 1lgili kisinin kendi saglik verilerinin gelecegini tayin etme hakkinin bulundugu,
uzmanlik ve teknoloji gerektiren saglik hizmetlerinde bu hakkin kullanilabilmesi icin

oncelikle kisinin kendi verilerine erisiminin saglanmasinin gerektigi sdylenebilir.

flgili kisinin saglik verilerine erisim hakki oldugu kadar erismeme hakkimin da
bulundugu kabul edilmelidir. Hastanin bilgilendirilmemesinin iyilesme siirecine katkisi

olmasi halinde saglik personeli tarafindan da bilgilendirme kisitlanabilir.*®
I1. Saghk Personelinin Erisimi

2020 yilinda Cumhurbagkani resmi twitter hesabindan yapilan agiklamaya gore
tilkemizde 166 bin hekim, 262 bin hemsire ve ebe, ve “diger saglik hizmetleri
unvanlartyla beraber” basliginda ise toplam 1 milyon 100 bin saglik ¢alisani oldugu ifade

edilmektedir.168

165 K{UZECI, 5.217.

66 K{UZECI, 5.218.

167 SERT, s.62.

168 https://twitter.com/RTErdogan/status/1245727692399489024/photo/1
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Saglik personelinin verilere erisimi KSVHY 'nin tiglincti bolimiinde 6.maddede
diizenlenmektedir. Saglik hizmeti almak isteyen kisilerin dogru veya yanlis olarak saglik
personeli ile verilerini paylagsmasi kaginilmazdir. Ancak burada yonetmelikte de lizerinde
daha c¢ok durulan konu kisilerin saglik verilerine personelin elektronik saglik kayitlari

tizerinden erisebilmesidir.

E-nabiza iligskin baslikta degindigimiz iizere hesabi1 olmayan kisilerin kisisel
verileri de sistemde kayith olarak bulunmaktadir. Sistemle ilgili gizlilik ayarlar1 yine
kay1tli olmak sartiyla gerceklestirilebilmektedir.'®® Saglik personelinin “saglik hizmetinin
geregi ve sinirlt olmak kaydiyla” verilere erisebilecegi yonetmelikte ifade edilmis ve
diizenlemenin devaminda e-nabiz hesab1 bulunmayan kisilerin saglik verilerine hangi

sartlarda ulasilabilecegine iliskin istisnai durumlar belirtilmistir.
II1. Avukatin Erisimi

1998 tarihli Hasta Haklar1 Yonetmeligi’nde “Hasta, saghk durumu ile ilgili
bilgiler bulunan dosyay: ve kayitlari, dogrudan veya vekili veya kanuni temsilcisi vasitasi
ile inceleyebilir ve bir suretini alabilir. Bu kayitlar, sadece hastanin tedavisi ile dogrudan
ilgili olanlar tarafindan goriilebilir.” diizenlemesi yer almaktadir. Hastanin vekil
araciligiyla tibbi kayitlara erisebilecegi maddede acik¢a diizenlenmistir. 2016 tarihli
KVKK’nin yiirlirliige girmesiyle birlikte saglik verileri hassas veri kategorisinde
degerlendirilmis ve diger veri gruplarina gore daha korunakli hale getirilmistir. Kanunda
hassas veriler i¢gin “a¢ik riza” vurgusu yapilmaktadir. Bu durum da beraberinde avukatin
kisisel saglik verilerine erisiminin genel vekaletnameyle saglanip saglanamayacagi
sorununu dogurmustur. Kisisel saglik verilerine iliskin hazirlanan ilk iki yonetmelikte
hiikiim bulunmamakla birlikte KSVHY md. 10°da yapilan diizenleme konuya agiklik

getirmistir. KSVHY md.10:

169 KSVHY md. 6/5.
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“Avukatlar, miivekkilinin saglik verilerini genel vekdletname ile talep edemezler.
Miivekkiline ait saglk verilerinin avukata aktarimasi igin diizenlenmis olan
vekaletnamede, ilgili kisinin ozel nitelikli kisisel verilerinin iglenmesi ve aktarilmasina

>

iliskin agik rizasini gosteren ozel bir hiikiim bulunmast gerekir.’
IV. Diger Kisilerin Erisimi

llgili kisi ve saglik personeli haricinde, ilgili kisinin istegiyle veya kosullarin
gerekliligi, mevzuattan dogan haklar nedeniyle kisisel saglik verilerine baska kisilerce

erisebilir.

Hastanin, kendisi yerine baska bir kisinin bilgilendirilmesini talep etme hakki
bulunmaktadir.!”® Bu hak 1994 tarihli Avrupa’da Hasta Haklarmin Gelistirilmesi
(Amsterdam) bildirgesiyle korunmaktadir. Ayni zamanda hastanin bilgilendirmeden
dolay1 saghiginin olumsuz etkilenecegi diisiiniiliiyorsa, bilgilerinin tamaminin hasta ile

paylasilmamasi olasilig1 da bildirgede yer almaktadir.

Ise giris esnasinda isgilerin saglik raporlari isyeri hekimi tarafindan verilmektedir.
Isyeri hekimi de diger tiim hekimler gibi sir saklama yiikiimliiliigii bulunan, teshis ve
tedavi sunan hekimdir. Isverenlerin, is¢ilerin kronik veya bulasic hastaliklarinin bulunup
bulunmadigi konusunda bilgi sahibi olmasi giivenli igyeri olusturulmasi agisindan 6nem
tagimaktadir. Ancak igyeri hekiminin de igverene is s6zlesmesi ile bagli olmasi nedeniyle
gereklilik arz eden saglik verilerinin orantili olarak paylasilmasi haricinde veri paylagimi
yapmasi olasilig1 yiiksektir.!”! Isyeri hekimi haricinde is¢inin kendi saglik verilerini
isverenle paylasmasi da miimkiindiir. Ancak burada hassas verilerin igveren tarafindan

islenmesine iligkin is¢inin verecegi rizanin, 6zgiir irade ile verilmesini zedeleyebilecek

170 SERT, s.62.
71 CEKIN, 5.205.
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sekilde taraflarin esit olmadigi hukuksal islemlerin yapilabilecegi kaygisi

bulunmaktadir.1”2

KSVHY md. 7’de Saghk Bakanligi’ndaki birimlerin verilere erigimi
diizenlenmektedir. Maddede birimlerde gorevlendirilebilecek kisi sayilarina da
deginilerek veri islenmesinin hukuka uygun yapilmasinin hatirlatmasi yapilmistir. Ancak
belirtmek gerekir ki bakanlik tarafindan hazirlanan yonetmelikteki ifadeler daha agik ve
belirleyici olmalidir. Bakanligin biitiin birimlerindeki c¢alisanlarin hukuk ve saglik
alaninda bilgili olmas1 beklenemeyeceginden bu yetkilendirme usuliiniin hak ihlallerine

neden olabilecegi tarafimizca diisiiniilmektedir.

Kolluk kuvveti bulasic1 hastalik gibi istisna hallerde kisisel saglik verilerine
dogrudan ulasabilmektedir. Bunun haricinde ise sorusturmanin yiiriitiilmesi sirasinda
kolluk tarafindan kisisel saglik verileri talep edilebilmektedir.}’® Kisisel saglik verilerinin
islenmesinde 6l¢iiliiliik ve orantililik ilkelerinin gdzetilmesi gerekmektedir. Istanbul’da
teror sorusturmasi kapsaminda 30-40 yas araligindaki polikistik over sendromu olup
kiirtaj yaptiran kadinlarim listesinin Istanbul Emniyet Miidiirliigii tarafindan talep edildigi
iddias1 basinda yer almustir .1"* Haber tartismalara yol agmis ve verilerin paylasilmasi
halinde bu kategoriye uyan kadinlarin (30-40 yas araligindaki polikistik over sendromu
olup kiirtaj yaptiran kadinlarin) hem kisisel saglik verilerinin korunmasi hem de cinsel

saglik verilerinin korunmas1 hakkinin ihlal edilmis olacag: ifade edilmistir.

Verilerin elektronik sistemde tutulmasi daha ¢ok kisinin erisebilmesine neden

olmakta ve bu durum veri sizintis1 ihtimalini arttirmaktadir. Ancak veri sizintilari

172 CEKIN, 5.206.

173 YUKSEL, Giirbiiz, “Kisisel Saglik Verilerinin Hukuki Korunmas1”, Saglik Akademisyenleri Dergisi,
C:6 S:1, 2019, s.4: Ayrica bkz. Kisisel Verilerin Korunmasi Kanunu md. 28 (1) ¢).

174 https://medyascope.tv/2019/09/10/istanbul-tabip-odasi-sekreteri-polisin-istedigi-kurtaj-listesine-
iliskin-konustu-kisisel-saglik-verileri-mahremdir-paylasilmasi-suctur/
https://t24.com.tr/haber/istanbul-emniyet-mudurlugu-kurtaj-yaptiran-30-40-yas-araligi-kadinlarin-
listesini-istedi,838733
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dogrudan sistemden kaynakli olmaktan ¢ok bireylerden kaynakli olmaktadir.t” Verilere

erisebilecek kisilerin egitimi ¢ok 6nem arz etmektedir.

”*  Von GRAFENSTEIN, Maximillian, “Kisisel Saglik Verileri Yoniinden Avrupa Birligi Genel Veri
Koruma Tiiziigii”, Kisisel Saglik Verileri Ikinci Kongresi, Istanbul, 2017, s.20.
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UCUNCU BULUM

HUKUKSAL ACIDAN SAGLIK HiIZMETLERINDE KiSiSEL

VERILERININ KORUNMASI VE YOLLARI

§ 1. YASAM SURECINDE KiSiSEL VERILERIN KORUNMASI
I. Kisisel Verilerin Korunmasi Kanunu Cerc¢evesinde

KVKK’nin yiiriirliige girmesiyle, kisisel verilerin korunmasiin ihlali halinde
Kisisel Verileri Koruma Kurumu’na basvuru yolu ac¢ilmistir. Ancak 2016 tarihli kisisel
saglik verilerine iliskin ¢ikarilan ilk yonetmelikte saglik verilerinin ihlali halinde
basvurulabilecek mercii olarak Saglik Bakanligi miistesarina bagl olarak c¢alisacak
Kigisel Saghik Verileri Komisyonu olusturulmasi ongériilmiistiir.'”® Bu  birim
olusturulamadan yonetmelik yiiriirliikten kaldirilmistir. Mevzuatta var olan ancak hayata
gegirilemeyen sistem nedeniyle kisisel saglik verilerine iligkin hak ihlallerinde genel
hiikiimler haricinde bagvurulacak yol netlik kazanamamustir. 2019 yilinda yiiriirliige giren
KSVHY’de kisisel saglik verilerinin korunmasina 06zgli ayrica bir hiikiim
bulunmamaktadir. Yonetmeligin yiiriirliige girmesinden sonra Kisisel Verileri Koruma
Kurumu’nun kisisel saglik verilerine iligkin basvurular1 degerlendirmesi sonucu
uygulamanin nasil olacagi acikliga kavusmustur. Kanun’da kuruma basvuru yolundan

once veri sorumlusuna basvurulmasi zorunlulugu getirilmistir.

“Kisisel verileri isleyen gercek ve tiizel kisiler, veri islemeye baslamadan énce
Veri Sorumlulari Siciline kaydolmak zorundadir. Ancak, islenen kisisel verinin niteligi,
sayist, veri iglemenin kanundan kaynaklanmasi veya iigiincii kisilere aktarilma durumu

gibi Kurulca belirlenecek objektif kriterler gz oniine alinmak suretiyle, Kurul

176 KSVIMSHY md.12.



tarafindan, Veri Sorumlular: Siciline kayit zorunluluguna istisna getirilebilir.”*"" Bu
hiikiimle birlikte veri ihlaline sebep olabilecek en riskli grup olan veri sorumlular1 bir
sistem lizerinde toplanmiglardir. Veri sorumlulari, ilgili kisilerin verilerini islemeden
once; ilgili kisilere kimlikleri, veri islemedeki amaglari, verilerin aktarimi, veri
toplamadaki hukuki sebep ve ilgili kisinin verilerini paylasmasiyla baslayan stiregteki

haklar1 konusunda bilgi vermelidir.1"®

llgili kisinin; kendisiyle ilgili veriler iizerinde islem yapilip yapilmadigini
ogrenme, bilgi talep etme, amaca uygun kullanimin yapilip yapilmadigini 6grenme,
tctincii kisilere aktarim yapildiysa kimliklerini 6grenme, eksik veya yanlis bilgilerin
diizeltilmesini isteme, veri islenmesi sonucu olumsuz bir durum ortaya ¢ikarsa itiraz etme
ve zarara ugramasi halinde zararmn giderilmesini talep haklar1 bulunmaktadir.}”® “lgili
Kisinin Haklar1” baslikli maddede gegen ilgili kisinin zararinin giderilmesinin, konumuz
acisindan maddi ve manevi tazminat kapsaminda degerlendirilmesi gerektigi

diistincesiyle aciklamalarimizi o basliklar altinda yapacagiz.

flgili kisi, kisisel verilerine iliskin Kanun’da yer alan hak taleplerini veri
sorumlusuna iletmelidir.’®® Veri sorumlusu tarafindan otuz giin icerisinde basvuruya
cevap verilmezse, bagvuru reddedilirse veya yetersiz bir cevap gonderilirse; cevabin

dgrenilme tarihinden sonraki otuz giin icerisinde kurula sikayet hakk1 6ngoriilmiistiir. 18!

Kurul, 6niine gelen sikayeti incelediginde, hukuka aykirilik tespit ederse bu yonde

karar alir, karar hakki ihlal eden veri sorumlusuna teblig edilir.'8?

Kisisel verilere iligkin ihlalin incelenmesi i¢in ihlale iligskin sikayetin bulunmasi

sart degildir. Kisisel Verileri Koruma Kurulu re’sen inceleme yapabilme yetkisine

177 KVKK md 16/2.
178 KVKK md. 10.
179 KVKK md. 11.
180 KVKK md. 13.
181 KVKK md. 14.
182 KVKK md. 15/5.
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sahiptir.!8 Kisisel verilerin korunmasi konusunda heniiz toplumsal bilincin tam olarak
olusmadig1 iilkemizde veri ihlallerinin onlenmesi i¢in boyle bir hitkmiin getirilmesi

kanimizca ¢ok yerindedir.

Kurul’un idare hukukundaki yiiriitmenin durdurulmasi yoluna benzer nitelikte
tedbir karar1 vermesi de mimkiindiir. Otomatik sistemlere kaydedilen verilerin,
teknolojik gelismelerle birlikte saniyedeki islenme hizlar diisiiniildiigiinde Kurul’un
Onleyici tedbirler getirebilir olmasi, pek ¢ok hak ihlalinin 6niine gecilmesini saglayacak

niteliktedir. Kanun’da diizenlenen hiikiim su sekildedir:

“ Kurul, telafisi gii¢ veya imkansiz zararlarin dogmasi ve agik¢a hukuka aykirilik
olmasi halinde, veri iglenmesinin veya verinin yurt disina aktariimasinin durdurulmasina

karar verebilir. "8

Kisisel verilerin korunmasina iligkin yiikiimliiliiklerin ihlali hali ve ihlale iliskin
Kurul tarafindan verilen karar1 uygulanmamas:t halinde idari para cezasi
verilebilmektedir. Kamu kurum ve kuruluslarinda veri islenirken hakkin ihlali
gerceklestiyse Kurul’un karari tizerine kamu gorevlileri hakkinda disiplin hiikiimlerine

gore islem yapilmaktadir.'8®

1. Ozellikle Kisilik Haklarimin Korunmas1 Bakimmdan Ozel Hukukun

Genel Hiikiimleri Cercevesinde

Kisisel verilerin korunmas1 hakki, kisilik hakkinin &zel bir goriiniimiidiir.1%
Hakkin 6ziiniin kisilik hakki oldugu kabul edildiginde, ihlal halinde de kisilik haklarinin

ihlaline iliskin basvuru yollarina gidilebilecegi kabul edilmelidir.*®” Hukukumuzda kisilik

183 KVKK md.15/1.

184 KVKK md.15/7.

185 KVKK md.18/3.

18 Detayli agiklamalar igin bkz. Calismamizin 1. BSlimii.
187 AKSOY, s.80.
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haklart  “kigiligin ~ korunmasi” baghg altinda TMK md.23 ve devaminda

diizenlenmektedir.

Hasta Haklar1 Yonetmeligi’nde, TMK ile uyumlu olarak saglik hizmeti esnasinda
edinilen bilgilerin a¢iklanmasina sinirlamalar getirilmistir. Y6netmelikte yer alan madde
“saglik hizmeti verilmesi sebebiyle edinilen bilgiler” in 1998 yilindan beri lilkemizde
kisilik haklarinin bir parcast olarak kabul edildiginin bir gostergesidir. Madde su

sekildedir:

md.23- “Saglik hizmetinin verilmesi sebebiyle edinilen bilgiler, kanun ile

miisaade edilen haller disinda, hicbir sekilde aciklanamaz.

Kisinin rizasina dayansa bile, kisilik haklarindan biitiiniiyle vazgegilmesi, bu
haklarin baskalarina devri veya asirt sekilde simirlanmasi neticesini doguran hallerde

bilginin a¢iklanmasi, bunlart agiklayanin hukuki sorumlulugunu kaldirmaz.”

Kisilik hakkiin ihlali sonucunda agilabilecek davalar TMK md. 25°te
diizenlenmistir. Konumuz bakimindan bu davalari, kusur ve zarar kosulunu gerektiren
davalar ve kusur ve zarar kosulunu gerektirmeyen davalar olarak iki ana baslik altinda

inceleyecegiz.
A. Kusur ve Zarar Kosulunu Gerektirmeyen Davalar
1. Tespit Davasi

Rizas1 disinda kisisel verileri islenen kisi, hukuka aykiri, kisilik haklarini ihlal
eden saldirilara kars1 tespit davasi acabilir. Saldir1 bitmigse ancak etkileri stirmekte ise bu
halde saldirmin hukuka aykiriliginin mahkemece tespiti i¢in bu dava yoluna
basvurulabilir. 18 Kisinin saglik hizmeti almak i¢in paylastig1 veya saglik hizmetinin

goriilmesi sirasinda elde edilen verilerinin basin yoluyla agiklanarak, ilgili kisinin kisilik

188 TBK md. 25.
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haklarmin ihlal edildigi halde saldirinin etkileri uzun siire devam edeceginden tespit
davasi agilmasi miimkiindiir. Boyle bir durumda yalnizca hukuka aykiriligin tespiti
kisinin toplumdaki itibarin1 kazanmasi igin tek basina yeterli olmayabilir.'8 Saldir1, cogu
kisi tarafindan bilinirken, karar taraflarca bilinmektedir ve bu durum saldirinin hukuka
aykir1 etkilerinin devam etmesine neden olabilir.’®® Tespit ile birlikte mahkemeden

verilen kararm yayimlanmasi talep edilebilir.!%
2. Saldirin Onlenmesi Davasi

Saldiriin 6nlenmesi davasi kisilik haklarmin ihlali halinde agilabilecek davalar
icerisinde digerlerinden farkli olarak saldirinin sonuclarina degil saldir1 fiiline
yoneliktir.'% Onleme davasi saldirmin heniiz gergeklesmedigi ancak kisilik haklarina
yonelik ciddi saldirnn tehlikesinin bulundugu hallerde acilabilir.’®®  Ornegin kronik
hastalig1 nedeniyle ayn1 6zel hastaneyi siirekli olarak ziyaret eden kisinin, 6zel hastane
ile ilag firmalar1 arasinda hastalarin verilerinin aktarimini1 da igeren bir sézlesmenin
hazirlik agamasinda oldugunu 6grenmesi halinde veri aktariminin 6nlenmesi i¢in dava
acmas1 miimkiindiir. Ziyaret ettigi hekimin hazirladig: kitapta rizasi alinmadan ve verileri

anonim hale getirilmeden kendi verilerinin yer aldigin1 6grenen kisi de dnleme davasi

agabilecektir.

Onleme davasi agilmasi igin saldir1 tehdidini yaratan kisinin kusuru ve konumuz

bakimindan ilgili kisinin de zararinin dogmus olmas: sartlar: bulunmamaktadir.'%*
3. Saldirinin Durdurulmasi Davasi

Saldirinin durdurulmasi davasinin agilabilecegi hallerde, saldir1 baslamistir ve

devam etmektedir. Saldirinin durup etkisinin devam ettigi durumda artik durdurma davasi

189 KILICOGLU (Basin Yoluyla Saldirt), s.320.

1% DURAL/OGUZ, s.146.

191 KILICOGLU (Basin Yoluyla Saldiri), s.321; OZTAN s. 152.
192 KILICOGLU (Basin Yoluyla Saldir1), s.324.

193 DURAL/OGUZ, s.144; AKSOY S.85,

194 DURAL/OGUZ, s.145.

© © ©

©

65



degil tespit davasinin acilmasi miimkiin olacaktir.’® Durdurma davasiin agilabilmesi
icin saldirmin devamliligi yaninda, saldirnin durdurulmasimin miimkiin olmasi1 ve
durdurmada kisinin yararmin bulunmas1 gerekmektedir.'®® Kusur ve zararin bulunmasi
sartinin aranmadi81 bu dava tiirtinde kisilik haklarina yapilan miidahalenin hukuka aykir

olmasi sart1 aranmaktadir.

Merkezi veri kayit sistemlerinde yanlis bir bilginin bulunmasi kisilik haklarina
saldir1 teskil edebilir. Bu bilginin sistemden silinmesi, saldirinin durdurulmasi davasi ile

talep edilebilir.*%

Ulkemizde gebeligin hekim tarafindan teshis edilip merkezi saglik kayit
sistemlerine islenmesi sonrasinda, gebe kisinin gebeligine iligskin bilgileri ayrica geb-liz
listesine aktarilmaktadir.'® Bu listenin tutulmasi ile gebelik siirecindeki kisilere evde
bakim gibi yardime1 saglik hizmetleri saglanmaktadir. Konumuza 6rnek olarak jinekolog
muayenesine bagka sebeplerle gelen evli olmayan bir kisinin teshisine, hekimin bir 6nceki
hastast olan gebe kisinin verilerini yanlhslikla islemesi sonucu kisi geb-liz listesine
eklenebilir. Ulkemizde evli olmayan kadinlarm gebeliginde iliskin kadinlara kars:
toplumsal 6nyargilar bulunmaktadir. Sistemde yanlis verinin yer almasi, kisilik haklari
acisindan zedeleyici olabilmektedir. Bu durumda verinin sistemde yer aldigi siirece

saldir1 devam etmektedir ve saldirinin durdurulmas: davasi agmak miimkiindiir.
4. Failin Elde Ettigi Kazancin iadesi Davasi

Kisilik hakkina yapilan saldiridan bir kazang elde edilmesi halinde, kazancin ilgili
kisiye iadesi, TMK md.25’in yaptigi gonderme ile TBK md. 526 ve devaminda
diizenlenen vekaletsiz is goérme hiikiimlerine gore yapilmaktadir. Gergek olmayan

vekaletsiz is gormede kazang hukuka aykiri bir fiile dayanmaktadir ve elde edilen

195 DURAL/OGUZ s. 144.

19 KILICOGLU (Basin Yoluyla Saldirr), s.338 vd.

197 AKSOQY, s.85.

198 https://www.bibliomed.org/mnsfulltext/1/khb_009_04-289.pdf?1607143744
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kazancin iadesinin saglanmasiyla birlikte hukuka aykiri durumun giderilmesi

amaclanmaktadir.®

fgili kisinin, kendi verileri iizerinden elde etmeyi diisiinmedigi veya istese de elde
edemeyecegi kazancin bagka kisilerce elde edilmesi halinde bu dava agilabilir. Maddi
tazminat davasinda bir zarar s6z konusu iken burada bir zararin dogmasi sart1 aranmaz.
Iki dava arasindaki fark, vekaletsiz is gérme hiikiimlerine gore iade talep edebilmek igin

magdurun kazanci elde etmeyecek veya edemeyecek olmasidir.?%®

Sohret sahibi bir kisinin kisisel saglik verilerinin agiklanarak kazang elde edilmesi
veya veri bankasinda tutulan verilerin analiz edilmek iizere toplu halde satilmasi
vekaletsiz i gorme hiikiimlerine gore haksiz kazancin iadesine konu olabilecek

Orneklerdir.
B. Kusur ve Zarar Kosulunu Gerektiren Davalar
1. Maddi Tazminat Davasi

Maddi tazminat davasinin amaci, zarara neden olan hukuka aykiri fiil
gerceklesmeseydi, zarar gorenin malvarligi ne durumda olacaksa, o halin yeniden
saglanmasidir.?! Maddi tazminat davastyla kisilik haklarini ihlal eden haksiz fiil failinin,
magdurun ugradig zarar1 karsilayan bedeli 6demesine hiikmedilmektedir.?%

Maddi tazminatin talep edilebilmesi icin kural olarak kusur ve zarar sarti

aranmaktadir.2%®

Saglik hizmetlerinde elektronik saglik sistemlerine kaydedilen kisisel verilerin

paraya doniistiiriilebilir oldugunu belirtmistik. Maddi tazminat davasinin konusunu fiili

19 KILICOGLU YILMAZ, Kumru, Haksiz Kazancin fadesi, Ankara 2014, s.9.

200 DURAL/OGUZ, s. 147.

201 TANDOGAN, Haluk, Mesuliyet Hukuku, Ankara, 1961, s.252 vd. ; EREN, s.762.
202 AKSOY, s.87.

203 KILICOGLU (Basim Yoluyla Saldiri), s.362.
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zarar ve yoksun kalinan kar olusturmaktadir.?* Kisilerin kendi saglik verileri iizerinden
malvarliginda aktif artig saglama olasiliklari, bu veriler iizerinden elde etmeyi
diisiinmedigi ve dilese de elde edemeyecegi verilerin bagka kisilerce alinip satilmasi

olasiligindan daha diisiiktiir.
2. Manevi Tazminat Davasi

Manevi tazminat ile kisilik haklarina hukuka aykir1 miidahalede bulunulmasi
sonucunda ortaya ¢ikan zararin giderilmesi amaglanmaktadir.?®® Kisilik haklarmin
korunmasi bakimindan sorumluluga dair bir diizenleme, genel bir hiikiim olan TBK
md.58’de yer almaktadir. Manevi tazminatin agiklanabilmesi i¢in dncelikle manevi zarar
kavraminin tanimina iliskin goriislerin degerlendirilmesi gerekmektedir. Ogretide genel
olarak kabul goren siibjektif manevi zarar goriisii, objektif manevi zarar goriisii ve karma

gdriis bulunmaktadir.?%®

Subjektif manevi zarar teorisine gore zarar, kisilik haklarina yonelik saldirinin
sonucunda ortaya ¢ikan aci, elem, iizlintli, ruhsal durumda kotiilesme ve yasam
sevincindeki azalmadir.?’” Bu teori benimsendiginde, hukuka aykir1 bir fiille gerceklesen
saldirt sonucu kisinin psikolojik diinyas1 ve duygu diinyasinda bir eksilme yoksa zararin

da dogmadigi kabul edilmektedir.

Objektif manevi zarar teorisine gore zarar, hukuka aykiri fiil sonucu kisilikte
meydana gelen eksilmelerdir ve fiilin kisiler lizerinde yarattig1 ruhsal degisikligin olup
olmamas1 zararin dogumu bakimindan fark yaratmamaktadir.?% Kisilik haklarinn ihlalini
¢ogu zaman magdurun ruhsal dengesinde bozulmalar izlemektedir, ancak bu durumun

nesnel bir sekilde degerlendirilmesi miimkiin degildir. Nesnel Ol¢iitlerin getirilemeyisi

204 KILICOGLU (Basin Yoluyla Saldir1), s.362.

205 TANDOGAN, s. 330 ; EREN, s. 780 ; DURAL/ OGUZ S.149 ; KILICOGLU (Basin Yoluyla
Saldir1) s.393 ; KESKIN, S.99 , AKSOY 5.88; OGUZMAN/OZ, s.641.

206 KESKIN, 5.99.

207 KESKIN, s. 99, EREN, 5.793.

208 KILICOGLU (Basin Yoluyla Saldirilar), s. 396, ERLULE, s.43.
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zararin varligima iliskin keyfi degerlendirmeler yapilmasina yol agabilecek niteliktedir.?%°

Kigisel verilerin korunmasi hakkinin ihlali durumunda da kisi o anda yapilan hak
ihlalinden ¢ok etkilenmese de otomatik sisteme islenen verilerin yagami boyunca yeniden
karsisina ¢ikma ihtimali vardir. Agiklanan nedenlerle biz de objektif manevi zarar

teorisini benimsemekteyiz.

Karma teoride ise, manevi zararin dogmasi i¢in hem zarar gérenin kisiliginde
objektif bir eksilme hem de bu nedenle dogacak aci ve elemin bir arada aranmasinin

gerekliligi savunulmaktadir. 21°

Manevi tazminat davasinin agilabilmesinin sartlari; hukuka aykirt bir fiilin
bulunmasi, fiille kisilik hakkinin ihlal edilmis olmasi, ihlal fiilinden manevi bir zarar
dogmus olmasi, dogan zarar ve fiil arasinda illiyet baginin bulunmasi ve kusurun

varhgidir 2!t

Jinekolog muayenesine gittigi sirada gebe kisinin bilgilerinin, evli olmayan baska
bir hastanin sistemine islenmesini saldirmin  durdurulmasi davasi bakimindan
incelemistik.?!? Gebelik siirecinde kadimlarin evde bakimmin yapilmasi icin eve
gonderilen ekiplerin bu bilgiyi aile veya sosyal ¢evreye aciklamasi halinde, iilkemizde
yasayan pek cok kadmin ayrimciliga ugrama kaygisiyla kisiliginde eksiklik meydana
gelebilecegi  bilinmektedir. Manevi tazminat davasi bakimindan bu Ornegi
inceledigimizde; verilerin bagka kisinin sistemine islenmesi hizmetin goriilmesi
sirasindaki bir kusurdur, fiilin hukuka uygunlugu bulunmamaktadir, kiginin kisilik haklar
ihlal edilmistir ve kisilikte meydana gelen eksilmenin nedeni hukuka aykiri fiildir.

Ornegimizdeki zarar goren kadinin manevi tazminat davasi agmas1 miimkiindiir.

Manevi tazminatin yaygin olarak uygulanma sekli; failin zarar gérene mahkemece

209 KESKIN, 5.109.

210 KESKIN, 5.107.

211 EREN, s.794.

212 Bkz. Calismamizin “Saldirinin Durdurulmasi Davas1” baglikli boliimii.
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belirlenen miktarda para 6demesidir.?!®> Miktarin belirlenmesinde ihlal edilen hakkin
kisilik hakkinin hangi gériiniimii oldugunun etkili oldugu 6gretide ifade edilmektedir.?'*
Bunun haricinde hakime para disinda tazminat belirleme konusunda takdir hakki da
taninmistir. Bu tazminat, kisisel verilerin korunmasinin ihlali bakimindan 6ziir dileme,
davranisin kinanmasi, mahkeme karariin yayimlanmasi gibi mahkemece takdir edilecek
kararlar olabilir.2*® Saglik hizmetlerinin gériilmesi nedeniyle elde edilen verilerin basin

yoluyla aciklanmasi halinde, basin agiklamalarina iliskin hukuksal korumaya iliskin

hiikiimler burada da uygulanabilir.?!®
§ 2. OLUMDEN SONRA KiSiSEL SAGLIK VERILERININ KORUNMASI

Kisilik haklari, kisinin egemenlik alanindadir. Niteligi bakimindan kisi tarafindan
bizzat kullanilmasi kurali baz1 durumlarda asilmaktadir. Zorunluluk ve ivedilik gerektiren
hallerde baska kisilerce ileri siiriilebilmesinin gerekliligi ifade edilirken, doktrinde paraya
doniistiiriilebilen kisilik haklarinin mirasgilar tarafindan menfaat konusu edilebilmesinin

kisiye sik1 sikiya baglilig1 dzelligine golge diisiirdiigii ifade edilmektedir.?’

Oliim sonras: kisilik haklarinin korunmasina iliskin Mephisto karar1?'® konuya
iligkin tespitleri bakimindan onem teskil etmektedir. Mephisto, Alman yazar Klaus
Mann’1n romanidir. Romanda Goethe’nin iinlii Faust eserindeki Mephisto’yu canlandiran
bir tiyatro sanatgisinin hayatindan s6z edilmekte, tiyatro sanatgisi firsat¢1 ve zayif
karakterli bir kisi olarak tasvir edilmektedir.?!® Romanin Almanya’da yayimlanmasinin
sonrasinda Gustaf Griindgens adli bir tiyatro sanatgisinin evlatlik oglu, mahkemeye

bagvurarak romanda tasvir edilen kiginin babas1 oldugu ve romandaki kisilik tasvirlerinin

213 EREN, s. 797.

214 ANTALYA, Gokhan, Manevi Zararin Belirlenmesi ve Manevi Tazminatin Hesaplanmas, Istanbul
2017, s.99 vd.

215 EREN, s.297.

216 KILICOGLU (Basin Yoluyla Saldiri), s.411 vd.

27 SEROZAN, Medeni Hukuk, Istanbul 2013, s. 454 vd.

218 BGH, Urteil vom 20.3.1968- | ZR 44/66 (Hamburg).

219 KLAUS, Mann, Mephisto (Ceviren: M. Sami Tiirk).
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babasinin  kisilik haklarimi ihlal ettigini iddia etmistir. Mahkeme, yaptigi
degerlendirmede, kisiligin  6nemli degerlerinin  Oliimle s6énen Gznelerin  hak
kapasitesinden daha agirlikli oldugunu ifade etmistir. Kararda, kisilerin yasam
siireclerinde bir yasam resmi ¢izdikleri, ¢izilip tamamlanan bu tabloyu 6liim sonrasinda
bozabilecek miidahalelerin de kisilik haklarina aykirilik olarak kabul edilmesinin
gerektigi ifade edilmistir.

Alman Federal Mahkemesi’nin 15 yasinda hayatim1 kaybeden kizlariin sosyal
medya hesaplara erismek isteyen ailenin talebi iizerine verdigi erisim karar®®
sonucunda “dijital miras” 1n miimkiin olup olmadigi sorusu giindeme gelmistir. Alman
mevzuatinda da Tirk Hukuku’ndaki gibi bu konuda hiikiim bulunmamaktadir ve konunun

tek bir hukuk dalinin bakis agistyla degerlendirilmesi sakincalidir.?

KVKK’da kisisel verilerin, kisinin 6liimii sonrasinda akibetinin ne olacagina
iliskin bir diizenleme bulunmamaktadir. Oliim sonras1 kisilik haklarinin korunmasina
iligkin temel hiikiimlerin kisisel veriler ile Ortiistiigli dlglide onlarin korunmasina da
uygulanmasini gerektigi tarafimizca diistiniilmektedir. Ancak ilgili kisinin 6liimii halinde
elektronik kayit sistemlerindeki verilerin kaderine iliskin KSVHY ile yeni bir kural
getirilmistir.

“Olmiis bir kimsenin saglk verilerini almaya, veraset ilamini ibraz etmek
suretiyle murisin yasal miras¢ilart miinferit olarak yetkilidir.

Olmiis bir kimsenin saglik verileri, en az 20 yil siire ile saklanir. 2%

220 BGH, 12.07.2018 - 111 ZR 183/17, NJW 2018, 5.3178 vd.

221 [LERI, Cigdem, “Dijital Miras- Alman Federal Mahkemesinin “Facebook” Karar1 Uzerine Bir
Inceleme”, TBB Dergisi, Ocak/Subat 2020 S:146, s.123-153.
22 KSVHY md. 11.
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Miras hukukunda kisilik haklar1 kural olarak mirasgilara intikal etmez, sahsa bagli
haklarin mirasgilar tarafindan ileri siiriilebilmesi istisnadir.??® Kanaatimizce KSVHY’de
yer alan hiikiim yalnizca hastaya uygulanan tibbi miidahalenin dogrulugundan siiphe
etmeleri halinde mirascilara, verilere erisimde Kolaylik saglamaktadir. Mirasgilarin,
stiphelerinin kuvvetli olmasi halinde mahkeme yoluyla saglik verilerini talep etme
sanslar1 da bulunmaktadir. Yonetmeligin 11. maddesiyle getirilen bu hiikiim, kisisel
saglik verilerinin korunmasina iligkin mevzuatin koruma altina almaya ¢alistig1 hastanin
mahremiyetine aykiridir. Hasta mahremiyetinin korunmasina iligkin en Onemli
yikiimliliiklerden bir tanesi olan sir saklama yiikiimliiligii, hekimler i¢in hastanin
Oliimiinden sonra da devam etmektedir. Durum boyleyken getirilen bu hiikiimle birlikte
hekimlerin 6len kisilerin verilerini sir olarak saklamasi giincel hayatta anlamsiz
kalmaktadir. Hekimlik mesleginin kadim yiikiimliligii, meslek etiginin 6nemli bir
parcasidir. HHY de hasta mahremiyeti baslikli 21. maddede “Oliim olay:, mahremiyetin
bozulmasi hakkini vermez.” diizenlemesi yer almaktadir. Hastanin, oldiikten sonra
ailesinin tiim saglik verilerine erisebilecegi diisiincesiyle saglik hizmetlerinde dogru bilgi
vermekten kaginmasinin Oniine gecilmelidir. Kanaatimizce KSVHY ile benimsenen

verilerin mirasgilara intikali konusundaki yaklasim dogru degildir.

223 KILICOGLU, Miras Hukuku, Ankara, 2019, 5.6.; DURAL, Mustafa/ OZ, Turgut, Tiirk Ozel
Hukuku Cilt IV Miras Hukuku, Istanbul 2020, s.11; SEROZAN, Rona/ ENGIN, Baki ilkay, Miras
Hukuku, Ankara 2019, s.33; ANTALYA, G6khan, Miras Hukuku, Ankara 2019, s.47.
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SONUC

Giiniimiizde bilisim alanindaki gelismelerle birlikte hizmetlerin cogu elektronik
sistemler tizerinden verilmektedir. Saglik hizmetlerinde de biiyiik verilerin fiziksel olarak
yer kaplamadan elektronik ortamda saklanmasindan ve verilere erismekteki kolayliktan
faydalanilmaktadir. Hizmet sunulurken elektronik sisteme kayitla birlikte kisisel verilerin
islenmesi siireci de baslamakta ve konumuz bakimindan bu verilerin ¢ogunu hassas veri

kategorisindeki kisisel saglik verileri olusturmaktadir.

Saglik hizmetleri; ruhen ve fiziksel olarak kisilerin 1y1 olmasinin devamlilig1 veya
1yi hale getirilmeleri i¢in yapilan faaliyetlerin tiimiidiir. Bu faaliyet yiiriitiiliirken saglik
personeline farkli kademelerde elektronik saglik kayit sistemlerine veri isleme

yukiimliiliikleri getirilmistir.

Kisisel veri “belirli veya belirlenebilir kisilere iliskin her tiirlii bilgi” y1 ifade
etmektedir. Kisisel verilerin merkezi sistemlerde toplanabilmesi ve analiz edilebilmesi ile
birlikte alinip satilabilir hale gelmesi; kisilerin bilgilerinin gelecegini tayin hakkini,
maddi ve manevi kisiligini gelistirme hakkini ¢ogu zaman zedelemektedir. Neredeyse her
basvurulan hizmette kisisel verilerin islenmesi kaginilmaz hale gelmis, biiyilik sektorler
karsisinda kisiler giicsiiz ve yalniz kalmistir. Bu nedenle kisisel verilerin korunmasi
hukukuna hem bireyler hem de devletler egilmeye baslamis, uluslararasi ve ulusal

diizenleyici kurallar getirilmistir.

Ulkemizde tibbi kayitlar yillarca fiziki olarak kagit, film, cd vs. iizerinde
tutulmustur. Merkezi elektronik saglik kayit sistemlerinin olusturulmasiyla birlikte bu
verilerin bir kismi sistemlere aktarilmis, bu tarihten sonra saglik hizmetleri sunulurken
veri iglenmesine otomatik sistem {izerinden devam edilmistir. Veri islenmesinde ilgili
kisinin acik rizasinin bulunmasi islemin hukuki olmasmm ilk sartidir. Ulkemizde

olusturulan saglik kayit sistemlerine veriler kaydedilirken, kisilerin agik rizalarinin veri



islenmesinden Once alinmadig1 goriilmektedir. Mevzuatta kisisel verilerin islenmesinde
acik rizanin aranmadig istisnai hallerin kapsayici olmasi, genel ve soyut nitelikte ifade
edilmis olmasi, uygulayicilarin hukuk¢u olmayabilecegi de gozetildiginde hak ihlallerine
neden olabilecek niteliktedir. Verilerin merkezi sistemlerde toplanmasinin veri ihlali
risklerini artirmasi ve veri minimizasyonunun ilgili kisiler i¢in gozetilmesi hususlar1 da
dikkate alindiginda su an kullanilmakta olan sistemlerde, ilgili kisilerin sistem
olusturulmadan Once saglik verilerinin yeni sistemlere aktarilmasina iliskin agik
rizalarmin alinmas: gerektigi kanisindayiz. Ifade etmek gerekir ki, teknoloji hukuktan
once ilerleme gostermekte, bu durum da hukuki diizenlemelerin teknolojiyi takip

etmesinde ve pratikte uygulanmasinda giigliiklere neden olmaktadir.

2019 yilinda ortaya ¢ikan, tiim diinyay1 etkileyen covid-19 pandemisiyle birlikte
toplum sagligin1 korumak amaciyla ¢ogu iilkede temas takip uygulamalar1 kullanilmaya
baslanmigtir. Olaganiistii donemde, devlet kisilerin temel hak ve 6zgiirliiklerine miidahale
edebilmektedir. Kisisel verilerin mahremiyeti ve toplum sagligmin korunmasindaki
menfaat bu durumda kars karsiyadir. ifade etmek gerekir ki toplum saglig: tercih edilse

de kisisel veriler yalnizca amaca uygun ve oldukga sinirl olarak iglenmelidir.

Saglik hizmetlerinde en ¢ok islenen veri grubu olan hassas veriler kategorisindeki
kisisel saglik verilerinin korunmasi ve hakkin ihlali halinde basvurulacak yontemler
mevzuatta yer almaktadir. Kisisel veriler, hem KVKK c¢ercevesinde hem de kisisel
verilerin korunmasinin kigilik hakkinin bir goriiniimii olmasi nedeniyle genel hiikiimlerce
yasam siirecinde ve kiginin dliimii sonrasinda korunmalidir. Korumadaki menfaat kiginin
mahrem alanina saygi duyulmasi, insanlarin yasamlarinin bir déneminde islenen verileri

nedeniyle ayrimciliga ugramamasidir.

Calismamizda ifade ettigimiz ilizere otomatik sistemlere kaydedilen verilerin yok

edilmesi gliniimiiz sartlarinda neredeyse imkansizdir. Verilerin ilk igslenmesi sathasinda
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bu durum dikkate alinarak, her bir asamada genel ilkelere uyularak, veri minimizasyonu
saglanarak hareket edilmelidir. Olaganiistii donemler icin getirilen uygulamalarda
zorunluluk arz ediyorsa kisisel veriler islenmeli, bulagici hastaliklarin sona ermesi gibi
olaganiistii donem bittiginde ama¢ da ortadan kalkacagindan uygulamalara son

verilmelidir.

Ulkemizde bu alana iliskin mevzuatin siirekli olarak degismesi ve
yonetmeliklerde kullanilan kavramlarin agiklamasinin ve siirlamasinin yapilmamasi, ne
yazik ki bu alanda calisan kisiler de dahil olmak {izere toplumda kisisel verilerin

1slenmesinde haksizlik bilincinin olugsmadigini géstermektedir.

Kisisel Verileri Koruma Kurumu’nun kurulmasiyla birlikte kisisel veriler
alaninda uzmanlar yetistirilmekte ve diizenleyici islemler ile hak ihlali incelemeleri
uzmanlarca yapilmaktadir. Yarginin is yiikiiniin ¢ok oldugu iilkemizde kisisel verilerin
ihlali halinde alanda bilgili personelin ¢alistigl, 6zerk bir kuruma basvuru yapilmasi
ilkemiz agisindan olumlu bir gelismedir. Diizenleyici islemleri ve farkli gruplara ulasmak
amagcli hazirlanan bilgi icerikli sunumlartyla Kurum, toplumun bilinglenmesine katkida
bulunmaktadir. Coziim Onerimiz toplumda kisisel verilerin ihlali konusunda toplum
bilgisi belirli bir diizeye gelene kadar, kurumun &zellikle merkezi veri sistemlerindeki
hak ihlallerinin 6nlenmesi amaciyla re’sen denetim yapma hakkini kullanarak gecici

onlemleri devreye sokmasidir.

Konu kapsami itibariyle farkli disiplinlerden insanlarin bir araya gelerek
calismasini gerektirmektedir. Her kademeden saglik ¢alisanlarini temsil edecek kisilerin,
meslek oOrgiitlerinin ve diizenleme yapmaya yetkili olan Saglik Bakanligi’nin mevzuat
grubu ¢alisanlarinin bir araya gelerek yapacaklari ¢aligmanin ortak {iriinii olarak ortaya

¢ikacak yonetmeliklerin veri ihlallerini minimuma indirebilecegini diistinmekteyiz.
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OZET

Tiirkan Pelin Uzun, Saghk Hizmetlerinde Kisisel Verilerin Korunmasi, Yiiksek

Lisans Tezi, Damisman Prof. Dr. Zarife SENOCAK s.86

Saglik hizmetlerinin eksiksiz olarak sunulabilmesi i¢in kisilerin bilgilerine dogru ve
eksiksiz olarak ulasilmasi gerekmektedir. Kisilerin saglik ge¢mislerine iligkin verilere,
elektronik saglik kayit sistemlerinin gelistirilmesiyle birlikte erismek kolaylasmistir.
Ancak bu durum otomatik sisteme islenen verilerin yok edilmesinin zorlugu nedeniyle
0zel hayatin gizliliginin ve hassas veriler kategorisinde sayilan kisisel saglik verilerinin
korunmas1 hakkinin ihlaline neden olmaktadir. Calismamizda saglik hizmetlerinde kisisel
verilerin korunmasi konusundaki problemler ortaya koyulmus, mahremiyetin korunmasi
ve eksiksiz saglik hizmeti alma haklar1 arasinda denge gozetilerek problemlere ¢dziim

onerileri getirilmeye ¢alisilmistir.

Anahtar Kelimeler: saglik hizmeti, kisisel veri, veri koruma, kisisel saglik verisi, hassas

veriler
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ABSTRACT

Tiirkan Pelin Uzun, Protection of Personal Data in Healthcare, Master Thesis,

Advisor Prof. Dr. Zarife SENOCAK 86 p.

In order for health services to be provided in full, it is necessary to access the information of the
persons accurately and completely. With the development of electronic health record systems, it
has become easier to access data on the health history of individuals. However, this situation
causes a violation of the privacy of private life and the right to protect personal health data, which
is considered in the sensitive data category, due to the difficulty of destroying the data processed
in the automatic system. In our study, problems related to the protection of personal data in health
services were revealed, and solutions were tried to be offered by considering the balance between

protection of privacy and the right to receive full health care.

Key words: health service, personal data, data protection, personal health data, sensitive

data
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