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GIRIS

Elektronik ticaret (e-ticaret), fiziki olarak karsi karsiya gelmeksizin elektronik
ortamda ¢evrim i¢i olarak gergeklestirilen iktisadi her tiirlii faaliyet anlamina gelmekte
olup kiiresellesme ve ticaretin serbestlestirilmesi egilimi ile birlikte, 6zellikle Covid-19
pandemisi siireciyle beraber, geleneksel ticari yapilardan uzaklasan, sanallasan e-ticaret
uygulamalarinin kullanilmasi biiyiik olgiide yaygilasmistir. Son yillarda daha ¢ok e-
ticaret olarak bilinen gevrim i¢i pazarlarda olaganiistii bir biiyliime yasanmistir. E-ticaret
genellikle ¢evrim i¢i pazarlardan yapilan aligverisle iligkilendirilse de bundan ¢ok daha
genis ticari faaliyetleri icermekte, s6z konusu ticari faaliyetler e-ticaret faaliyetinde
bulunan isletmeler ile tiiketici arasinda olabildigi gibi farkli igletmeler arasinda da

gerceklestirilebilmektedir.

E-ticaretin biiylimesi ve cevrim i¢i verilerin kullanimmin yayginlagmasiyla
birlikte, e-ticarete yonelik gizlilik ve kisisel verilerin korunmasi gibi konularda
endiselerin arttig1 ve kisisel verilerin korunmasi amaciyla ulusal ve uluslararas1 hukukta
gelismelerin yasandig1 gézlemlenmektedir. Elektronik islemlerin gelismesi, tiiketicilere
ait biliylik miktarda kisisel verilerin veri sorumlular1 tarafindan kendi amaglari

dogrultusunda toplanmasini, saklanmasini ve islenmesini gerektirmektedir.

Kisisel verilerin korunmasi, toplumda yasanan teknolojik gelismelerle birlikte
gittikce artan bir ilgiyle karsilanmaktadir. Toplumda yasanan bu doniisiim, geleneksel
toplumda goriilen mahremiyetin g6z ardi edilmesinin ve kisisel verilerin korunmasi
konusundaki ilgisizligin yerini gizlilige birakmus, gelisen teknolojiyle birlikte insanlar,
kisisel verilerinin ve degeri artan gizliligin farkina varmaya baslamislardir. Teknolojik
dontisiimle birlikte, iktisadi ve ticari faaliyetler veriyi temel alan bir ekonomi siireci

icine girmistir. Veriye dayali ¢cevrim i¢i pazarlarda faaliyet gosteren veri sorumlular



icin de kisisel verilerin haksiz kazan¢ amaciyla veya hukuka aykir1 olarak kullanilmasi

sO0z konusu olabilmektedir.

E-ticarette kisisel verilerin korunmasi hususu basta Anayasa m. 20 ve kisisel
verilerin korunmasina iligkin mevzuat bakimindan 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu! (KVKK) kapsaminda, daha 6zel olarak 6563 Sayili Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanun? (ETDHK), Elektronik Ticaret Aract Hizmet
Saglayici ve Elektronik Ticaret Hizmet Saglayicilar Hakkinda Yonetmelik® ve
tiiketiciler bakimindan 6502 Sayili Tiiketicinin Korunmas: Hakkinda Kanun* (TKHK)
ile Mesafeli Sozlesmeler Yonetmeligi® kapsaminda diizenlenmektedir. E-ticaret
mevzuati ile e-ticaret faaliyetinde bulunan kisiler, “elektronik ticaret hizmet saglayici
(ETHS)” ya da “elektronik ticaret aract hizmet saglayici (ETAHS)” olarak
simiflandirilmistir. Hem ETHS hem de ETAHS’lerin e-ticaret faaliyetlerinin her
asamasinda alicilarin kisisel verilerini islemesi, tigiincii kisilere aktarmasi ve belirli

surelerde saklamasi mumkindiir.

Kisisel verilerin korunmasi mevzuatt kapsaminda ETHS ile ETAHS’ler
tarafindan uyulmasi1 gereken pek c¢ok yilkiimlilik bulunmaktadir. S6z konusu
yiikiimliiliikler, ETHS ya da ETAHS nin veri sorumlusu olarak kabul edildigi durumlar
acisindan degismektedir. E-ticaret faaliyetinde bulunan taraflarin kisisel verilerin
korunmasi kapsaminda ytikiimliiliiklerini yerine getirmemeleri ya da mevzuata aykiri

davranmalar1 durumunda karsilagabilecekleri cezalar ve yaptirimlar bulunmaktadir.

1 RG, 07.04.2016, S. 29677.
2RG, 05.11.2014, S. 29166.
$RG, 29.12.2022, S. 32058.
4RG, 07.11.2013, S. 28835.

®RG, 27.11.2014, S. 29188.



Calismamizin birinci bolimiinde ilk olarak e-ticaret kavramindan ve e-ticaret
faaliyetlerinden bahsedilecek olup devaminda e-ticarette kullanilan kisisel verilerle e-
ticarette kisisel verilerin korunmasina iligskin ulusal ve uluslararas1 diizenlemelere yer
verilecektir. E-ticaret faaliyetleri; isletmeden isletmeye, isletmeden tiiketiciye veya
tilketiciden tiiketiciye seklinde siiflandirmalara tabi tutulmaktadir. Ancak e-ticarette
yuriitiilen islemlerin hemen hemen hepsinde birtakim kisisel veriler islenmektedir.
Ozellikle tiiketicilerin yaptig1 islemler bakimindan tiiketicilerin kimlik, iletisim, finans
verileri gibi kisisel verileri ile kullanicilarin profillerinin ¢ikarilmasi ya da reklam ve
pazarlama amaciyla kullanilan g¢erez verilerinin toplanmasi, islenmesi ve fgiinci
kisilerle paylagilmasi s6z konusudur. Ulusal ve uluslararasi mevzuatta, e-ticaret
faaliyetlerine yonelik oOzellestirilmis pek ¢ok diizenleme mevcuttur ve e-ticaret
faaliyetlerinin genislemesiyle birlikte, mevzuatta da takip eden giincellemeler

yapilmaktadir.

Calismamizin ikinci boliimiinde temel olarak ETHS ve ETAHS’lerin kisisel
verilerin korunmasi mevzuati kapsaminda yiikiimliiliikkleri ele alinacak olup bu
baglamda e-ticarette veri sorumlusu, veri isleyen ve ilgili kisi gibi taraflarin hak ve
sorumluluklar1 ile mevzuat kapsaminda e-ticarette kisisel verilerin korunmasima dair
hususlar ele aliacaktir. E-ticaret faaliyetlerinin gerceklestirilmesi sirasinda kisisel
veriler islenirken KVKK kapsaminda, diiriistliik kurallarina uygun olma, dogru ve
giincel olma, belirli, agik ve mesru amaglar1 gozetme, islendikleri amagla baglantili,
siirl ve 6l¢iilii olma ilkelerine riayet edilmeli, ayrica yasal siireler gozetilerek kisisel
veriler muhafaza altina alinmali, saklama siiresi sonunda imha edilmelidir. E-ticaret
faaliyetlerinde ilgili kisiler, kisisel verilerin islenmesi stiregleri hakkinda aydinlatilmali

ve ilgili mevzuat kapsamindaki haklarini kullanabilmelidir.

Calismamizin son bdliimiinde ise ETHS ve ETAHS lerin veri giivenligine iliskin

sorumluluklari, ilgili kisilerin haklarin1 kullanabilmelerine yonelik diizenlenen basvuru
3



yontemleri, kisisel verilerin korunmasi baglaminda degerlendirilebilecek uygulamalar
ve ETHS ile ETAHS lerin idari, hukuki ve cezai sorumluluklarina deginilecektir. E-
ticarette kisisel verilerin hukuka aykir1 olarak islenmesi, aydinlatma yiikiimliiliigiiniin
yerine getirilmemesi, gerceklesebilecek veri ihlalleri ve soz konusu veri ihlalinde
gerekli bildirimlerin yapilmamis olmasi, kisisel verilerin hukuka aykir1 bir sekilde
tclincii kisilere aktarimi, ilgili kisilerin agik rizalar1 alinmaksizin ya da alman
onaylarina aykir1 olarak ticari elektronik iletilerin gonderilmesi gibi e-ticaret
faaliyetlerinde kisisel verilerin korunmasi mevzuatina aykirilik halinde ETHS ve

ETAHS lerin karsilagabilecekleri yaptirimlar ele alinacaktir.



BIRINCI BOLUM

ELEKTRONIK TICARET VE KiSIiSEL VERILER

I.  E-TICARET KAVRAMI

Teknolojinin hizla gelismesiyle birlikte, ticaretin elektronik ortamda yapilma
stireci de hizlanmis, 6zellikle tiim diinyada yasanan Covid-19 pandemisinin getirdigi
sokaga ¢ikma yasaginin etkisiyle insanlar ihtiyaglarini internet tizerinden ya da sosyal
medya yoluyla siklikla gidermeye baslamislardir. E-ticarette iktisadi ve ticari faaliyetler,
ilgili gevrim i¢i magazay1 barindiran internet sitesi ya da mobil uygulamalar araciligiyla
gerceklestirilmektedir. 2023 yili itibariyla toplumda 16-74 yas araliginda interneti
kullanan kisilerin oran1 %87,1 olmustur®. Internete erisimin daha kolay hale gelmesi,
tiim diinyada internet kalitesinin ve hizinin artmasi, akilli telefonlarin piyasaya girmesi,
sosyal medya kullaniminin artmasi, lojistik alaninda yasanan gelismeler gibi pek ¢ok
faktor e-ticaretin, buna bagli olarak sinir 6tesi e-ticaretin hizli bir sekilde biiyiimesine

neden olmustur’.

E-ticarette yasanan doniigiimiin, matbaanin icad1 ya da sanayi devrimi kadar

onemli oldugu ileri siiriilmektedir®. E-ticaret, sahip oldugu &zellikler sayesinde klasik

6 TUIK: Hanehalki Bilisim Teknolojileri (BT) Kullamm Aragtrmasi, E.T.. 14 Kasim 2023

(https://data.tuik.qov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-

2023-

49407#:~:text=%C4%B0nternet%20kullanan%20bireylerin%200ran%C4%B1%20%87,%83%2C3%?200l

arak%209%C3%B6zlendi).

" Ari, Yilmaz Celik: Tiirkiye 'de ve Diinyada Sinir Otesi Elektronik Ticaret, EBYUIIBFD 2019, C. 1, S. 2,
s. 11.
8 Canpolat, Onder: E-Ticaret ve Tiirkiye'deki Gelismeler, T.C. Sanayi ve Ticaret Bakanligi Hukuk

Miisavirligi 2001, S. 89, s. 3.
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https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-2023-49407#:~:text=%C4%B0nternet%20kullanan%20bireylerin%20oran%C4%B1%20%87,%83%2C3%20olarak%20g%C3%B6zlendi
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ticaretten ayrilarak hem e-ticaret sirketleri hem de tiiketiciler bakimindan 6nemli
avantajlar icermektedir. E-ticarette yer alan alicilar zaman ve maliyetten tasarruf
etmekte, mal ve hizmetlerin kolaylikla elde edilmesi saglanmaktadir. Ancak e-ticarette
alicilarin temel endisesi giivenlik sorunudur. Elektronik ortamda mal ve hizmet talep
eden alicinin giivenliginin saglanmasi amaciyla da yeterli hukuki diizenlemelerin
yapilmasi gerekmektedir. Devletin bu konuda yapabilecegi sey, giivenli bir ¢evrim igi
pazar yerinin olusturulmasidir. ETDHK, bu amagcla c¢ikarilmis, web tabanli pazar

yerlerinin sorunlarina ¢6ziim getirmeye ¢alismistir®.

E-ticaretin tanimi1 ETDHK m. 2/1 ve Elektronik Ticaret Aract Hizmet Saglayici
ve Elektronik Ticaret Hizmet Saglayicilar Hakkinda Yonetmelik m. 4 kapsaminda
“Fiziki olarak karsi karsiya gelmeksizin, elektronik ortamda gergeklestirilen ¢evrim igi
iktisadi ve ticari her tirlii faaliyet” olarak yapilmigtir. E-ticaret bilgisayar aglari
araciligiyla irlinlerin tanitiminin, satiginin, alicilar tarafindan satin alinmasinin ve
dagitimimin yapilmasi gibi siiregleri igermekte, soz konusu islemler sayisal bigimde
dontstiiriilmiis yazili metin, ses ve videolarin islenmesini ve iletilmesini kapsamaktadir.
E-ticaret bu yoniiyle sadece cevrim i¢i pazarlarda yapilan mal ve hizmet aligverisi
anlamina gelmemekte, ticari sonuclar ortaya ¢ikaran veya ticari faaliyetleri destekleyen
egitim, tanitim, reklam, pazarlama ve kamuoyunu bilgilendirme gibi amaclar i¢in

yapilan elektronik islemler de e-ticaret kapsaminda say1lmaktadir'®.

Uye iilkeler arasinda ticaret alaninda baglayici kurallara sahip bir uluslararasi
orgiit olan Diinya Ticaret Orgiitii (DTO), e-ticaret alaninda da ¢alismalarina devam
etmekte ve bu alanda diizenli bir sekilde tiye iilkelerle bir araya gelerek toplantilar

gerceklestirmektedir. Kiiresel e-ticaretin biiylimesinin ve ticaret icin yeni firsatlar

® Yildiz, Kiibra: Elektronik Ticaret ve Hukukumuzdaki Durumu Uzerine Kisa Bir Inceleme, Istanbul
Barosu Dergisi 2018, C. 92, S. 6, s. 202.
0 Kiiciikyilmazlar, Aysun: Elektronik Ticaret Rehberi, ITO 2006, S. 3, s. 6.
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olusmasinin farkindaligiyla, ilk olarak Mayis 1998 tarihinde DTO ikinci Bakanlar
Konferansi’'nda “Kiiresel Elektronik Ticaret Deklarasyonu” kabul edilmistir. Soz
konusu metin, DTO Genel Konseyi'ni e-ticaretle ortaya ¢ikan tiim ticaretle baglantil
hususlar1 aragtirmak i¢in kapsamli bir ¢alisma programi olusturmaya sevk etmektedir.
Ilgili ¢alisma programinda e-ticaret, elektronik araclarla mal ve hizmetlerin iiretimi,

dagitimi, pazarlanmasi, satis1 ve teslimi olarak tanimlanmaktadir'?.

Ekonomik Kalkinma ve Isbirligi Teskilat: (OECD)’nin yaptig1 tanimlamaya gore
e-ticaret, metin, ses ve gorselleri iceren verilerin islenmesine ve iletilmesine dayanan,
hem organizasyonlart hem de bireyleri kapsayan ticari faaliyetlere iliskin islemlerin tim
sekilleridir'?. Ancak, e-ticaretin tanim1 kaynagma gore farklilik gosterebilmektedir. En
genis e-ticaret taniminin iginde, elektronik fon transferi (EFT) ve kredi kart islemleri
dahil olmak iizere tiim elektronik islemler ve ekipman, erisim saglayicilar, aract hizmet
saglayicilar gibi e-ticareti desteklemek icin gereken altyapr yer almaktadir. Bunun yani
sira e-ticaretin taniminda igletmeden isletmeye ya da isletmeden tiiketiciye yapilan

elektronik islemler de bulunmaktadir?®.

E-ticaretin tamimi, “Elektronik Ticaret Hakkinda UNCITRAL Model
Kanunu”nda da yapilmistir. Birlesmis Milletler Uluslararast Ticaret Hukuku

Komisyonu (UNCITRAL), e-ticaret alaninda olusturulacak mevzuat bakimindan

n WTO: MC12 Briefing Note, ET. 10 Haziran 2023

(https://www.wto.org/english/thewto _e/minist_e/mc12 e/briefing notes e/bfecom e.htm).

12 OECD: Sacher Report, OECD Digital Economy Papers 1997, S. 29, E.T: 11 Haziran 2023

(https://www.oecd-

ilibrary.org/docserver/237058611046.pdf?expires=1699737312&id=id&accname=quest&checksum=0EC

38DD46A2318068562231C9B0O3BICF), s. 11.

13 OECD: Committee for Information, Computer and Communications Policy Measuring Electronic

Commerce, E.T.: 11 Haziran 2023 (https://www.oecd.org/sti/2093249.pdf), s. 3.

7


https://www.wto.org/english/thewto_e/minist_e/mc12_e/briefing_notes_e/bfecom_e.htm
https://www.oecd-ilibrary.org/docserver/237058611046.pdf?expires=1699737312&id=id&accname=guest&checksum=0EC38DD46A2318068562231C9B03B9CF
https://www.oecd-ilibrary.org/docserver/237058611046.pdf?expires=1699737312&id=id&accname=guest&checksum=0EC38DD46A2318068562231C9B03B9CF
https://www.oecd-ilibrary.org/docserver/237058611046.pdf?expires=1699737312&id=id&accname=guest&checksum=0EC38DD46A2318068562231C9B03B9CF
https://www.oecd.org/sti/2093249.pdf

iilkelerin rehber olarak kullanabilecegi, baglayic1 olmayan bir model kanun
olusturmustur. S6z konusu model kanunda uluslararasi ticarette giderek artan sayida
islemin elektronik veri aligverisi ve diger iletisim araglar1 araciligiyla gerceklestirildigi,
e-ticaretin kagit tabanli iletisim ve bilgi depolama yontemlerine alternatif olarak

kullanildig1 belirtilmektedir®4.

Avrupa Birligi’'nde (AB) ise caligmalar 16 Nisan 1997 tarihli Elektronik
Ticarette Avrupa Girisimi ile baslamistir’®. Bu calismada e-ticaret, metin, ses ve
videoyu iceren verilerin elektronik olarak iglenmesi ve iletilmesine dayanmakta ve mal
ve hizmetlerin e-ticareti, dijital igeriklerin ¢evrim igi teslim edilmesi, elektronik fon
transferleri, elektronik pay ticareti, ortak ¢alismaya dayali tasarim ve miihendislik,
¢evrim i¢i kaynak bulma, kamu alimlari, dogrudan tiiketiciye yonelik pazarlama, satig
sonrast servis vb. dahil olmak tizere ¢ok ¢esitli faaliyetleri icermektedir. E-ticaret ayrica
saglik, egitim gibi geleneksel faaliyetler ve ¢evrim igi aligveris merkezleri gibi yeni
faaliyetler olmak iizere hem mallar1 hem de hizmetleri kapsamaktadir. S6z konusu
caligmada, e-ticaret, dolayli e-ticaret ve dogrudan e-ticaret olmak iizere iki kategoride
smiflandirilmistir. Dolayli e-ticaret, fiziksel olarak teslim edilmesi gereken, bu nedenle
tagima sisteminin ve posta hizmetlerinin etkinligi gibi pek ¢ok dis faktore bagh olan,
maddi mallarin elektronik olarak siparis edilmesi anlamina gelmektedir. Dogrudan e-
ticarette ise bilgisayar yazilimi ve eglence igerikleri gibi maddi olmayan mal ve

hizmetlerin ¢evrim i¢i siparisi, ddenmesi ve teslimi s6z konusudur ve cografi sinirlar

14 UNCITRAL: Model Law on Electronic Commerce, E.T.. 11 Haziran 2023

(https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/19-04970 ebook.pdf), s. 1.

15 Commission of the European Communities: A European Initiative in Electronic Commerce, E.T.: 12

Haziran 2023 (https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:1997:0157:FIN:EN:PDF).
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boyunca kesintisiz, ugtan uca elektronik islemlere olanak taniyarak kiiresel elektronik

pazarlarin potansiyelinde yararlanmaktadir®®.

E-ticaret kavrami lizerine yapilan farkli tanimlar ortak bir noktada birlestirilmek
istenirse e-ticaret; mal ve hizmetlerin iiretimi, pazarlanmasi, dagitimi ve 6demenin
yapilmasi gibi islemleri igeren ve s0z konusu islemlerin internet ortaminda

gerceklestirilmesini saglayan bir faaliyet seklinde tanimlanabilmektedir'’.

Diinya genelinde e-ticaret satiglarindaki biiylime oranlarina bakildiginda,
perakende e-ticaretin 2023 yili sonu itibartyla %20,8 oraninda bir biiylime gostererek
6.3 trilyon dolar olmasi beklenmektedir. E-ticaret satislarinda en biiylik oran ise
Amazon’a ait olup Amazon’un arkasinda Walmart, Apple, eBay ve Target gelmektedir.
Aralik 2022 tarihi itibartyla Walmart.com en ¢ok ziyaret edilen e-ticaret sitesi olmustur.
Devaminda sirastyla eBay.com ve AliExpress.com gelmektedir. Sosyal medya
tizerinden yapilan e-ticaret hacmine baktigimizda ise buradaki e-ticaret satiglarinin 2023
yil1 sonu 1.2 milyar dolar olacagi tahmin edilmektedir. Sosyal medya iizerinden yapilan
satiglarda kullanicilarin yarisindan fazlasinin Cin’de oldugu goriilmektedir. Cevrim igi

satislarin %91°i ise akill telefonlar iizerinden yapilmaktadir?®,

E-ticarete internet lizerinden yapilan ticari faaliyetlerin bir biitlinii olarak
yaklagildiginda, e-ticaretin yapilis bigimine gore iki tiir e-ticaretten soz edilebilir:
Birincisi dolayl e-ticaret olup ¢evrim i¢i pazarlardan siparisi verilen, ancak geleneksel

yollarla aliciya teslim edilebilen mallarin e-ticarete konu edilmesidir. E-ticaretin bu

16 Commission of the European Communities, s. 8 vd.
Y Kalayci, Cemalettin: Elektronik Ticaret ve Kobi’lere Etkileri, UIIDID 2008, S. 1, s. 141.
18 Biitiin bu veriler i¢in bkz. Baluch, Anna: 38 eCommerce Statistics of 2023, Forbes Advisor, E.T.: 13

Haziran 2023 (https://www.forbes.com/advisor/business/ecommerce-

statistics/#:~:text=This%20figure%20increased%20t0%20431.4,and%20710.42%20billion%20in%20202

5).
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tiirinde, isletmenin web sitesi lizerinden ya da sosyal medya araciligiyla bir {iriin siparis
edilir ve s6z konusu iiriin herhangi bir kargo firmasi araciligiyla e-ticaret alicisina teslim
edilir. E-ticaretin diger bir tiirii ise dogrudan e-ticaret olup bu tiirde mal ya da hizmetin
teslimi dogrudan internet {izerinden olmaktadir. E-ticaretin bu tiirlinde dijital iiriin

ticareti kendini gostermektedir?®.

E-ticaret cok genis kapsamli tartismalari igcermektedir, ancak bu alanda 6zellikle
tilkketicinin korunmasi, rekabet, giivenlik, kisisel verilerin korunmasi, fikri ve sinai
haklar, 6deme sistemleri ve vergilendirme gibi hususlar kanaatimizce en 6nemli konular

arasinda sayilabilir.

II. E-TICARET UYGULAMALARI

E-ticaret, genel olarak cevrim i¢i ortamda alict ve saticilar1 bir araya
getirmektedir. Ancak e-ticaretin farkli sekillerinde hangi taraflarin yer aldigina gore
literatiirde bir siniflandirma yapilmaktadir. Kiiresel ticaretin gelismesiyle birlikte, e-
ticaret farkli kisi ve kurumlar tarafindan kullanilmaya baslanmig, bu nedenle e-ticaretin
farkli sekillerine 6zgii hukuki altyap:r da olusturulmustur. E-ticareti kullanan kisi ve

kurumlar g6z ontline alindigindan e-ticaret uygulamalar1 bes grupta siniflandirilabilir:
- Isletmeler arasinda e-ticaret (Business to Business-B2B)
- Isletmeler ile tiiketiciler arasinda e-ticaret (Business to Consumer-B2C)
- Isletmeler ile kamu idaresi arasinda e-ticaret (Business to Goverment-B2G)
- Tiiketiciler ile kamu idaresi arasinda e-ticaret (Consumer to Goverment-C2G)

- Tiiketiciden tiiketiciye e-ticaret (Consumer to Consumer-C2C)

1% Organ, Arzu/Karadag, Neslihan Coskun: Isletmecilik A¢isindan Elektronik Ticaret ve Hukuki Altyapist,
Journal of Internet Applications and Management 2011, C. 2, S. 2, s. 82.
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Isletmeler arasinda yapilan e-ticaret (B2B) faaliyetlerinde, miisteri firmalar
cevrim i¢i ortamda tedarikci firmaya siparis vermekte ve bu e-ticaret sekli; siparis edilen
malin tretilmesi, pazarlanmasi, satisinin yapilmasi, sigorta edilmesi, nakliyesinin
yapilmasi, bedelinin 6denmesi ve satis sonrasi hizmetlere kadar pek cok islemi
kapsamaktadir. E-ticaretin bu tiirii firmalar arasinda yatay bir sekilde olabilecegi gibi,
firma-bayi-dagitici-tedarik¢i seklinde dikey de olabilmektedir®®. Isletmeler arasi e-
ticaretin piyasa hacmi, genellikle isletmeler ile tiiketiciler arasi e-ticaretin piyasa

hacminden fazla oldugundan isletmeler arasi e-ticaret daha karlidir®?.

Isletmeler ile tiiketiciler arasinda e-ticaret (B2C), e-ticaretin en ¢ok bilinen
tiiriini olusturmaktadir. Sanal magaza ortaminda, isletme ve miisteri arasinda ticari
faaliyetler yapilmakta, tiiketiciler hedef alinarak bilgisayardan kitaba, otomobilden
beyaz esyaya kadar pek ¢ok iiriin direkt satisa konu edilmektedir??. Cevrim ici bir
sekilde tiiketicinin ihtiyaglarina odaklanan e-ticaretin bu tiirii, ozellikle internetin ve
akilli telefon kullaniminin artmasi, Covid-19 pandemisi nedeniyle O6ngoriilen
kisitlamalar ve sosyal mesafe ile tiiketiciler arasinda benimsenmis ve ciddi bir biiylime
kaydetmistir. Tiirkiye’de yillara gore e-ticaret hacmine bakildiginda, 2019 yilinda 136
milyar TL olan e-ticaret hacmi, 2022 yilinda 800,7 milyar TL’yi bulmustur®. 2023
yilinin ik alti ayinda Tirkiye’de e-ticaret hacmi 652,7 milyar TL olarak

hesaplanmigtir?*,

2 Kiiciikyilmazlar, s. 11.

2 Gedik, Yasemin: E-Ticaret: Teorik Bir Cerceve, AUSBD 2021, C. 12, S. 1, s. 192.

22 Diker, Aykut/Varol, Asaf: E-Ticaret ve Giivenlik, 1st International Symposium on Digital Forensics
and Security (ISDFS’13), Elaz1g, Tirkiye, 2013, s. 30.

23 E-Ticaret Bilgi Platformu, Istatistikler: E.T.: 14 Kasim 2023 (https://www.eticaret.qov.tr/istatistikler).

24 E-Ticaret Bilgi Platformu: Haberler, E.T.: 15 Kasim 2023

(https://www.eticaret.gov.tr/haberler/10094/detay).
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Isletmeler ile kamu idaresi arasinda yapilan e-ticaret tiiriinde (B2G), vergiler,
giimriik islemleri, kamu alimlari, dis ticaret islemleri, sosyal giivenlik ve isletme izinleri
gibi hususlarin elektronik yoldan diizenlenmesi ve kamu ihalelerinin ¢evrim igi ortamda
yapilmas1 s6z konusudur®. Tiiketiciler ile kamu idaresi arasinda e-ticarette (C2G) ise
tiikketici tarafindan kamunun sundugu birtakim hizmetler ¢evrim i¢i ortamda yapilmakta,
ehliyet ya da pasaport basvurulari, sosyal glivenlik primleri ile vergi 6demeleri gibi
kamu hizmetleri internet ortaminda gergeklestirilmektedir?®®. Bu kapsamda e-devlet
uygulamasi, Ozellikle e-ticaretin bu tiirlinde biiylik bir oranda ilgi gormiistiir.
Vatandaglar, e-devlet uygulamasi sayesinde, pek ¢ok kamu idaresinin elektronik
islemlerine tek bir web tabanli uygulama {izerinden erisebilmekte, kamu

yiikiimliiliiklerini kolayca yerine getirmekte ve ¢esitli sorgulamalar yapabilmektedirler.

Tiiketiciden tiiketiciye e-ticaret (C2C), bir tiiketicinin bir baska tiiketiciye
cevrim i¢i ortamda mal ya da hizmet satis1 anlamina gelmektedir. Ozellikle, ikinci el
esya satiminin yayginlagmasi ve buna iligkin akilli telefon uygulamalarinin artmasi ile
birlikte, glinlimiizde e-ticaretin bu tiirli de siklikla kullanilmaktadir. Tiiketiciler arasinda
yapilan e-ticaret sayesinde tiiketiciler, mal ve hizmetlerin fiyatlarini karsilagtirarak

ihtiya¢ duyduklar iiriinlere daha kolay ulasabilmektedir?’.

E-ticaret islemlerinde yer alan taraflara gore smiflandirilan e-ticaret
uygulamalar1 arasinda, devletler aras1 yapilan e-ticaret (Government to Government-

G2G), tiiketiciden isletmeye e-ticaret (Consumer to Business-C2B) ve isletmeden

% Toprak, Nuri Gokhan: B2C E-Ticaret’in Tam Rekabet Piyasasi Cergevesinde Degerlendirilmesi:
Tiirkiye Omegi, KUTIBFD 2014, C.3, S.1, s. 69.

% Kiiciikyilmazlar, s. 12.

2" Yrjyola, Mika/Rintamaki, Timo/Saarijarvi, Hannu/Joensuu, Johanna: Consumer-to-consumer e-
commerce: outcomes and implications, The International Review of Retail, Distribution and Consumer
Research 2017, C. 27, S. 3, s. 3, naklen, Gedik, s. 193.
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calisana e-ticaret (Business to Employee-B2E) de sayilabilmektedir. E-ticaret
islemlerinin artmasi ve buna iliskin altyapinin gelismesiyle birlikte, yeni e-ticaret

uygulamalar da glindeme gelebilecektir.

I1l. E-TICARET ILE KLASIK TICARET ARASINDAKI FARKLAR

E-ticaret ile geleneksel anlamda fiziki olarak ticari islemlerin yapildig1 klasik
ticaret birbirinden farkliliklar gostermektedir. E-ticarette, tiim islemlerin kayitlar
¢evrim i¢i ortamda tutulmakta, e-ticarette alicilar ¢evrim i¢i bir pazar iizerinden mal ya
da hizmet aligverislerini yapmakta, alicilara iligkin tiim veriler sanal bir ortam tizerinde
aktarilmaktadir. Bu bakimdan e-ticaret, alicilara hizli ve kolay bir sekilde ticari
islemlerini yapma imkan1 tanimaktadir. Ancak, veri aktarimi da ayni1 sekilde siiratli bir
bigimde yapilmakta, klasik ticarete gore alicilarin verileri e-posta iizerinden, kisa mesaj
yoluyla onay vererek ya da akilli telefon uygulamalarindaki bir kutucuga tiklayarak e-
ticarette hizli bir sekilde aktarilmaktadir. E-ticarette ayni zamanda, klasik ticaret ile
karsilastirildiginda cerezler, IP adresleri, kimlik, iletisim ve kredi kart1 bilgileri dahil

olmak tizere, kullanicilarin ¢ok fazla kisisel verisi islenmekte ve saklanmaktadir.

Klasik ticarette genellikle ticari faaliyetler yliz yiize yapilmakta, miisteri ile
satict arasinda dogrudan etkilesim saglanarak soru-cevap iizerinden faaliyetler
ilerleyebilmektedir. E-ticarette dogrudan etkilesim kural olarak miimkiin degildir®®.
Ancak giiniimiizde 6zellikle miisteri hizmetleri vasitasiyla, WhatsApp gibi mesajlasma
uygulamalar {izerinden canli sohbet veya e-posta araciliiyla iletisim gibi farkli yollarla

e-ticaret faaliyetlerinde de miisterilerle iletisim saglanmaktadir.

Geleneksel ticaret, e-ticaret ile karsilastirildiginda daha yiiksek maliyetler

icermektedir. Geleneksel ticari faaliyetlerin yiiriitiilebilmesi amaciyla bir is yerinin

28 Shafiyah, N./Alsaqour, R./Shaker, H./Alsagour, O./Uddin, M.: Review on Electronic Commerce,
Middle East Journal of Scientific Research 2013, S. 18, s. 1358.
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kiralanmas1 ve genellikle pek ¢ok calisan istihdam edilmesi gerekmektedir. Ancak, e-
ticarette fiziksel magaza ile esit derecede popiiler bir konumda bir magaza

bulundurulmasi gerekmemektedir?®

. E-ticaret islemleri, sosyal medya ya da akill
telefon uygulamalar1 iizerinden yiiritiilmekte, ¢cogu zaman saticilar ayr1 bir is yeri
agmadan, is yerine ait elektrik, su vb. masraflara katlanmaksizin {iriinleri i¢in sadece bir
depo kiralayarak ya da klasik anlamda ticari faaliyetlerini yiiriittiikleri isletme
aracilifiyla ve az sayida c¢alisanla e-ticaret igerisinde yer almaktadirlar. Bu durum, e-
ticarette de 6zellikle fiziksel triinlerin aliciya teslimatin1 gerektiren islemler icin klasik
ticarette kullanilan yontemlerin aynisinin kullanilmasin1 engellememektedir. Ancak son
donemde, ayr1 bir is yeri ya da depo tutmadan uzaktan calisma modeli sayesinde
saticilar kendi evlerinden dahi elektronik ortamda mal ya da hizmet satisi

yapabilmektedirler. Bu sayede, ¢evrim i¢i ortamda yapilan alisveris, kullanict agisindan

daha ucuz iiriinlere erisim imkani da saglamaktadir.

Erigim yoniinden bakildiginda da e-ticaret ile klasik ticaret arasinda farkliliklar
bulunmaktadir. Klasik ticarette erisim, kural olarak saticinin magazasina gelen
miisteriler ile simirlidir. Ancak, e-ticaret faaliyetleri ¢evrim ici ortamda yiiriitiildiiglinden
cevrim i¢i bir magazada kapasite siir1 bulunmamaktadir. E-ticaret islemleri herhangi
bir iilkede bulunan herhangi bir kullanici ile yiiriitiilebilmektedir®®. Bu yoniiyle e-ticaret,
klasik ticarette oldugu gibi belli bir yerdeki miisterilere degil, ¢evrim ici bir sekilde

ulasilabilecek tiim miisterilere hitap etmektedir.

E-ticarette, aliciya ulasan mal ya da hizmetlerin iade edilmesi durumunda iade

olan {irtinleri kabul etmek, aliciyla yapilan garanti sozlesmesi geregi garanti sartlarini

29 Shafiyah et al., s. 1358.
%0 Shafiyah et al., s. 1358.
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yerine getirmek® ve iiriiniin iade siirecini ya da iiriine iliskin degisiklik, tamir, bakim,
onarim gibi talepleri kabul etmek klasik ticaret anlayisi ile benzemektedir. Bu agidan
geleneksel yollarla yapilan ticaretteki gibi ozellikle tiiketiciye iliskin haklar, e-ticaret
faaliyetlerinde de gecerli olmakla birlikte, ¢cevrim i¢i ortam nedeniyle satici ve
tiikketicinin mesafeli satis sozlesmesi yapmak durumunda kalmasi, aligveris sirasinda
sozlesmelerin ve Odeme islemlerinin giyaben ve hizli bir sekilde gerceklesmesi
nedeniyle e-ticarette tiiketicinin ilave yollarla korunmasi®?, bu konuda hukuki altyapinin

da saglanmasi gerekmektedir.

E-ticaret ile klasik ticaret bakimindan iade islemleri hususunda, iade oraninin
degisiklik gosterdigini de belirtmek gerekmektedir. Klasik ticarette miisteri satin alacagi
tirtinii gorerek ve deneyerek satin almaya karar verdiginden klasik ticaret faaliyetlerinde
iade orant ve misterinin sikdyet sayisi, e-ticaret faaliyetlerine kiyasla daha az
olmaktadir. Ancak e-ticarette miiteri iiriinii teslim aldiktan sonra denedigi i¢in ve iade
islemlerini de elektronik ortamda kimseyle iletisime girmeden yapabildigi i¢in yiiksek
oranda bir {iriin iadesi s6z konusudur®. Son dénemde e-ticaret iizerinden satin alinan

iiriinlere iliskin iade oranlarmin %40°’lar1 buldugu belirtilmektedir3*.

E-ticaret faaliyetlerinde tiiketiciler ile saticilar arasinda mal ve hizmet satisinda

cevrim i¢i olarak mesafeli satis sézlesmesi onaylanmaktadir. Mesafeli sézlesmeler

8 Bucakli, Ali Tamer: Elektronik Ticaret, Kadir Has Universitesi Sosyal Bilimler Enstitiisii,
Yaymmlanmamus Yiiksek Lisans Tezi, istanbul 2007, s. 51.

32 Bucakl, s. 144.

33 Shafiyah et al., s. 1358.

34

Diinya: Global e-ticarette 2023 hedefi 7 trilyon dolar, E.T.. 15 Kasim 2023

(https://www.dunya.com/sektorler/global-e-ticarette-2023-hedefi-7-trilyon-dolar-haberi-

69044 24#:~:text=Sat%C4%B1n%20al%C4%B1nan%20%C3%BCr%C3%BCnlerin%20iade%200oranlar%

C4%B1%20%40'a%20yakla%C5%9Ft%C4%B1&text=B%C3%B6ylece%2C%20%C3%B6rne%C4%9Fi

n%20e%2Dticaret%20ile,ticaret%20devrimi%20de%20bu%200lacakt%C4%B1r.).
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TKHK’da ve Mesafeli Sozlesmeler Yonetmeligi'nde diizenlenmis bulunmaktadir.
Mesafeli Sozlesmeler Yonetmeligi m. 15°te cayma hakkiin istisnalar1 diizenlenmis
olup taraflarca aksi Kkararlastirilmadikga, tiiketicilerin ilgili maddede belirtilen
sozlesmelerde cayma hakkin1 kullanamayacagi kabul edilmistir. Ticaret Bakanligi
tarafindan yayimlanan Mesafeli Sozlesmeler Yonetmeliginde Degisiklik Yapilmasina
Dair Yonetmelik® ile cayma hakkinin istisnalarinda degisiklik yapilmis olup “tiiketiciye
teslimi yapimis olan cep telefonu, akilli saat, tablet ve bilgisayarlara iliskin
sozlesmeler”, “canli miizayede seklinde a¢ik artirma yoluyla akdedilen sozlesmeler” ve
“tanitma ve kullanma kilavuzunda satici veya yetkili servis tarafindan kurulum veya

montajinin yapilacagi belirtilen mallardan kurulum ya da montaji yapilanlara iliskin

sozlesmeler” cayma hakkinin istisnalar1 kapsamina alinmistir.

Ilgili Yonetmelik m. 13’te tiiketicinin yiikiimliiliikleri diizenlenmis olup
tilkketicilerin iade siiresi olan on giinliikk siire on dort giine uzamis ve ilgili maddeye
“Tiiketici, on bilgilendirmede kararlastiriimas1 ve saticimin ongordiigii tasiyict ile
iadesinde tutarina yer verilmesi halinde teslim masraflarint gegmemek iizere iade
masrafim karsilamakla yiikiimliidiir. Ancak, tiiketiciye teslim edilen malin Kanunun 8
inci maddesi kapsaminda ayipli olmasi durumunda tiiketici iadeye iliskin masraflardan
sorumlu tutulamaz. Tiiketicinin talep etmesi halinde iade masrafi, kendisine iade
edilecek mal veya hizmet bedeli ile teslimat masraflarindan mahsup edilebilir.” seklinde
yeni bir fikra eklenmistir. Bu kapsamda, ayipli mallar haricinde iade kargo ticretinin

tiikketiciye ait oldugu kabul edilmistir.

Mesafeli Sozlesmeler Yonetmeliginde Degisiklik Yapilmasina Dair Yonetmelik
ile degisiklik yapildigi belirtilen her iki maddenin yiiriirligli, Ticaret Bakanligi

tarafindan yayimlanan Mesafeli Sozlesmeler Yonetmeliginde Degisiklik Yapilmasina

% RG, 23.08.2022, S. 31932.
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Dair Yonetmelikte Degisiklik Yapilmas1 Hakkinda Y&netmelik®® ile 6nce 1 Ocak 2024
tarihine, sonrasinda Mesafeli Soézlesmeler YoOnetmeligi’nde yapilan yeni bir
degisiklikle®’ 1 Ocak 2025 tarihine ertelenmis olup tiiketiciler ile satic1 ve saglayicilarin
s0z konusu yeni ylikiimliiliiklere dikkat etmesi gerekmektedir. Mesafeli Sozlesmeler
Yonetmeligi’'nde yapilan degisikliklerle birlikte, kanaatimizce e-ticarette gozlemlenen

ylksek iade oraninin azalmasi s6z konusu olacaktir.

E-ticarette 6deme islemleri, dijital bir ortamda gergeklestiginden ve gilivenlik
sistemleri, sifreleme algoritmasina dayanan dijital imza ve dijital sertifikali girig-¢ikis
islemlerini esas aldigindan 6demeye iliskin klasik ticarette yasanabilecek giivenlik
tehlikesi ozellikle giiniimiizde e-ticarete kiyasla daha fazladir®®. Ancak bilisim
sistemlerinde giivenlik, gizlilik, biitiinliik gibi yonlerden tehdit unsuru sayilabilecek pek
cok durum, kisi ya da yazilim gibi etkenler bulunmaktadir. Ozellikle, e-ticarette
isletmelerin finansal verilerinin ya da ticari gizlilik iceren dosyalarinin ¢alinmasi, kredi
kart bilgileri dahil miisteri verilerinin yetkisiz kisilerce ele gecirilmesi, sisteme viriis
bulastiriimasi sdz konusu olabilmektedir®®. Bu nedenle, e-ticaret faaliyetlerini yiiriiten
isletmelerin yeterli teknolojik altyapiy1 olusturmasi ve bilisim sistemlerindeki glivenligi

saglayacak onlemleri almas1 gerekmektedir.
IV. E-TICARETIN GELISiMi

19. yiizyilda giindeme gelen sanayi devriminin geleneksel iiretim metotlarini
degistirip yeni bir ekonomik sistem olusturmasiyla benzer sekilde, 20. yilizyilin sonunda

yasanan teknoloji devrimi de kendini yeni ekonomi ve bununla birlikte gelisen e-ticaret

% RG, 14.09.2022, S. 31953.
" RG, 04.11.2023, S. 32359.
38 Bucakl, s. 93.

% Diker/Varol, s. 31.
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siirecleriyle gostermektedir’®. Ozellikle internetin ticarilesmesiyle birlikte, e-ticaret
bliyilk bir ivme kaydetmistir. Bazi arastirmacilar internetin Ozellestirilmesi ve
ticarilestirilmesini e-ticaretin baslangic1 olarak goriirken bazilar1 ise e-ticaretin
elektronik veri degisimi (Electronic Data Interchange-EDI) kadar ge¢mis bir donemde
ortaya ¢iktigini kabul etmektedir®’. EDI, iki ya da daha fazla bilgisayar arasinda dijital
belgelerin iletilmesini saglayan bir sistem olarak tanimlanmaktadir. Bu ydntemde,
telekomiinikasyon hatlar1 kullanilarak isletmelerin satin alma islemleri daha hizh
yapilmakta, kagit iizerinden yapilan aktarimlara nazaran maliyetler diisiiriilmektedir®.
Herkese acik olan s6z konusu sistemle, isletmelerin bilgisayar sistemleri arasinda
haberlesme saglanmakta, ticari faaliyette kullanilan dokiimanlar iletilmektedir. Bu
cercevede, e-ticaretin ilk orneklerinin EDI ve EFT sistemlerinin birlesimi sonucunda
olustugu, bilgisayarlar1 ve telekomiinikasyon aglarin1 kullanarak ticari islemlerin
yiiriitiildiigii kabul edilebilir*®. Ancak EDI yiiksek maliyet gerektirdiginden, internetin
gelismesiyle birlikte daha ucuz bir sekilde ticaretin internet iizerinden yapilabilecegi

diisiincesi olusmustur**.

20. yilizyillm sonunda ise internet olarak bilinen bilgisayarlarin acgik aglar
tizerinden birbirleriyle iletisim kurmasmi saglayan bir sistemin gelismesi, Ozellikle
internetin yapitaslarini olusturan WWW ve HTML gibi servislerin devreye girmesiyle

birlikte diinyadaki ¢ogu insan kisisel bilgisayarlar1 {izerinden bilgi agina

40 Bucakly, s. 44.

41 Sullivan, Joseph R./Walstrom, Kent A.: Consumer Perspectives on Service Quality of Electronic
Commerce Web Sites, Journal of Computer Information Systems 2001, C. 41, S. 3, s. 8.

42 Targowski, Andrew: Electronic Enterprise: Strategy and Architecture, 1. Baski, IRM Press, ABD

2003, s. 106 wvd., ET.. 15 Kasim 2023 (https://books.google.com.tr/books?id=oue8-

sCoHMOC&printsec=frontcover&hl=tr#v=onepage&g=e-commerce&f=false).

4 Targowski, s. 256.

44 Diker/Varol, s. 29.
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ulasabilmistir®. 11 Agustos 1994 tarihinde The New York Times, Philadelphia'da
yasayan bir kisinin kendi bilgisayarindan Sting alblimii satin aldigini belirtmistir. 1995
tarithinde ise Amazon ve eBay’in kurulusuyla, c¢evrim i¢i platformlar iizerinden

yiiriitiilen e-ticaret faaliyetleri hizla artmistir®®.

Tiirkiye’de e-ticaretin gelisiminin, 1992 yilinda Merkez Bankasi ile diger
bankalar arasinda kurulan EFT ile basladig1 kabul edilebilir*’. 1997 yili iginde Bilim ve
Teknoloji Yiiksek Kurulu tarafindan diizenlenen toplantida, e-ticaret konusunda ulusal
stratejinin belirlenmesi amaciyla, Tiirkiye’de e-ticaretin yayginlastirilmasina iliskin bir
karar alinmigtir. Bu karar dogrultusunda, esgiidiim gorevinin Dis Ticaret Miistesarligi,
sekretarya hizmetlerinin ise TUBITAK-BILTEN tarafindan iistlenilen bir Elektronik

Ticaret Koordinasyon Kurulu olusturulmustur®,

Internetten daha fazla yararlanilabilmesi amaciyla “e-Tiirkiye” adi verilen
calisma, ilk olarak 2001 yilinda Bagbakanlik koordinasyonunda, daha sonra Dis Ticaret
Miistesarligi biinyesinde kurulan e-ticaret caligma grubu olarak faaliyetlerine devam
etmistir. 2003 yilinda KOSGEB, Giimriik Miistesarlig1 ve Bankalar Birligi olarak {i¢
farkl1 uygulama grubu iizerinden galigmalar siirdiiriilmiistiir. {lerleyen yillarda e-ticaret

calisma grubu tarafindan eylem plani olusturulmustur®®.

4> Bucakli, s. 44.

46 Gedik, s. 190.

47 Aydemir, ibrahim: Elektronik Ticaret Alanindaki Rekabet Sorunlari, Rekabet Kurumu, Ankara 2004, s.
21.

*® Yoriik, Murat Ahmet: Elektronik Ticaret, Tiirkiye Cumhuriyeti Disisleri Bakanligi, E.T.: 9 Temmuz

2023 (https://www.mfa.gov.tr/elektronik-ticaret.tr.mfa).

4 Demirdégmez, Mehmet/Giiltekin, Nihat/Tas, Yunus: Tiirkiye'de E-Ticaret Sektériiniin Yillara Gore
Degisimi, Uluslararasi Toplum Arastirmalar1 Dergisi 2018, C. 8, S. 15, s. 2222 vd.
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Elektronik ticaretin diizenlenmesi hakkinda 2010 yilinda hazirlanan tasar1®,

kadiik olduktan sonra yenilenerek 21 Ekim 2011 tarihinde Tiirkiye Biiylik Millet
Meclisi’ne (TBMM) sunulmus, Genel Kurul’da 23 Ekim 2014 tarihinde 6563 Sayili
Elektronik Ticaretin Diizenlemesi Hakkinda Kanun kabul edilmis ve 1 Mayis 2015
tarihinde yiirtirlige girmistir. Bu Kanun’da daha sonra 7416 Sayili Elektronik Ticaretin
Diizenlenmesi Hakkinda Kanunda Degisiklik Yapilmasma Dair Kanun’la® 6nemli

degisiklikler yapilmistir.

ETDHK nin uygulanmasina yonelik olarak Ticari iletisim ve Ticari Elektronik
fletiler Hakkinda Yonetmelik®? ile Elektronik Ticarette Hizmet Saglayici ve Araci
Hizmet Saglayicilar Hakkinda Yonetmelik® ¢ikarilmistir. ETDHK m. 11 kapsaminda
Ticaret Bakanligi, s6z konusu Kanun’un uygulanmasinda ve e-ticarete iliskin konularda

diizenleme yapmakta yetkili bakanlik olarak kabul edilmistir.

V. E-TICARETTE TARAFLAR

“E-ticaret uygulamalar1” baslig1 altinda, e-ticaret faaliyetlerinde hangi taraflarin
yer aldigina gore yapilan simiflandirmada, elektronik ortamda yapilan mal ve hizmet
ticaretinde isletmelerin, tiiketicilerin ya da kamu idarelerinin yer aldigi tartisilmisti.
Cevrim i¢i pazarda mal ve hizmet ticareti s6z konusu oldugunda, iiretici, alict ve
saticilar basta olmak iizere, komisyoncu, sigorta ya da nakliye sirketleri, kamu

kurumlari, bankalar ve 6zellikle tiiketiciler yer almaktadir.

%0 TBMM, Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasarisi, Yasama Donemi: 23, Yasama
Yili: 5, Esas Numarasi: 1/992.

1 RG, 07.07.2022, S. 31889.

%2 RG, 15.07.2015, S. 29417.

¥ RG, 29.12.2022, S. 32058.

20



E-ticaret ortamu, li¢ temel taraftan olusmaktadir: Satici, elektronik araci ve alici.
Saticilar, elektronik ortamda kendisine ya da bagska isletmelere ait {irlin ve hizmetleri
sunan isletmelerdir. Bu isletmeler, iiretici olabilecegi gibi toptanci ya da perakendeci
olarak karsimiza ¢ikan araci igletmeler veya sigorta sirketleri, bankalar, finans kurumlari
olarak elektronik ortamda hizmet veren isletmeler olabilmektedir. Elektronik araci ise
cevrim i¢i ortamda iiretici ile alici arasinda faaliyet gostermekte, basta elektronik
ortamda pazar yeri saglamak olmak {izere reklam, tanitim, satis, nakliye ve finansal
islemler gibi pek c¢ok farkli goérev istlenmektedir. E-ticarette miisteri grubunu,
tikketiciler ve isletmeler olusturmaktadir. Tiiketicilerin e-ticaret islemleri, isletmeler
tarafindan yapilan e-ticaret islem hacmine gore daha diisiiktiir>®. 2019 yilinda e-ticaret
satiglar1 diinya genelinde, B2B e-ticaret uygulamasi bakimindan 21,803 milyar dolar,

B2C e-ticaret uygulamasi bakimindan ise 4,870 milyar dolar olarak dl¢iilmiistiir®.

E-ticaret faaliyetleri genel olarak satici, elektronik aract ve alicit arasinda
konumlandirilsa da ETDHK kapsaminda, “elektronik ticaret hizmet saglayici (ETHS)”
ve “elektronik ticaret araci hizmet saglayici (ETAHS)” kavramlar1 e-ticaret hukukunda
yerini almistir. ETDHK nin “tanimlar” basligi altinda m. 2’ye gore “hizmet saglayic1”,
“elektronik ticaret faaliyetinde bulunan gercek ya da tiizel kisi” olarak, “aract hizmet
saglayic1” ise “baskalarina ait iktisadi ve ticari faaliyetlerin yapilmasina elektronik
ticaret ortamini saglayan gercek ve tiizel kisi” seklinde tanimlanmistir. Ancak, 7416
sayili Kanun’la ETDHK’da yapilan degisikliklerle birlikte, ETHS ve ETAHS’lerin
diger kavramlardan farklilagtirilmasi amaciyla tanimlari eklenmistir. Bu kapsamda,

ETHS “elektronik ticaret pazar yerinde ya da kendine ait elektronik ticaret ortaminda

% Tunca, Mustafa Z./Haskose, Ahmet: Global Elektronik Ticaret, EUTIBFD 2002, S. 18, s. 146 vd.
55 UNCTAD, Global e-commerce jumps to $26.7 trillion, COVID-19 boosts online sales, E.T.: 15 Kasim

2023 (https://unctad.org/conference/ntfc-global-forum-2022/news/global-e-commerce-jumps-267-trillion-

covid-19-boosts-online-sales).
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mal veya hizmetlerinin teminine yonelik sozlesme yapan ya da siparis alan hizmet
saglayicr” olarak, ETAHS ise “elektronik ticaret pazar yerinde elektronik ticaret hizmet
saglayicilarin mal veya hizmetlerinin teminine yonelik sézlesme yapilmasina ya da

siparis verilmesine imkan saglayan araci hizmet saglayici” olarak tanimlanmaktadir.

Elektronik Ticaret Aract Hizmet Saglayict ve Elektronik Ticaret Hizmet
Saglayicilar Hakkinda Yo6netmelik m. 4’te de ETHS ve ETAHS nin ayn1 tanimlar1 yer
almaktadir. S6z konusu Yonetmelik m. 4 kapsaminda, “alic1” tanimi da “elektronik
ticarete konu mal veya hizmeti satin alan ya da satin alma amaciyla hareket eden

gerc¢ek veya tiizel kisi” olarak yapilmustir.

7392 Sayili Tiiketicinin Korunmasi Hakkinda Kanun ile Kat Milkiyeti
Kanununda Degisiklik Yapilmasina Dair Kanun® ile TKHK m. 48 kapsaminda araci
hizmet saglayici tanimi dercedilmis ve aract hizmet saglayicilarin mesafeli sézlesme

kurulmasina aracilik ettikleri belirtilmistir.

Ticaret Bakanlig1 tarafindan yayimlanan Mesafeli Sozlesmeler Yonetmeliginde
Degisiklik Yapilmasina Dair Yonetmelik ile Mesafeli S6zlesmeler Yonetmeligi’ne araci
hizmet saglayicinin tanimi eklenmis olup bu kapsamda s6z konusu Yonetmelik m. 4’¢
gore aract hizmet saglayict “olusturdugu sistem ile uzaktan iletisim araglarin
kullanmak veya kullandirmak suretiyle satici veya saglayici adina mesafeli sozlesme
kurulmasina aracilik eden gergek veya tiizel kisi” olarak tanimlanmigtir. Ayn1 madde
kapsaminda “aract hizmet saglayicinin mesafeli sozlesme kurulmasina aracilik etmek

lizere olusturdugu sistem” ise “platform” olarak tanimlanmustir.

llgili kanun ve yonetmeliklerde yapilan degisikliklerle beraber, e-ticaret
faaliyetlerine iligkin teoride belirtilen satic1 kavrami, elektronik ticaret hizmet saglayici

kavramiyla; elektronik araci kavrami, elektronik ticaret araci hizmet saglayici ile

% RG, 01.04.2022, S. 31796.
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ortiismektedir. E-ticaret faaliyetlerinin yiriitildiigii ¢evrim i¢i pazarlar ise platform, e-
ticaret ortam1 ya da e-ticaret pazar yeri kavramlariyla anilmaktadir. ETDHK m. 2
kapsaminda “elektronik ticaret ortami”, “elektronik ticaret faaliyetinde bulunulan
internet sitesi, mobil site veya mobil uygulama gibi platformlar” olarak
tanimlanmaktadir. Ayni madde uyarinca ‘“elektronik ticaret pazar yeri” tanimi da
“elektronik ticaret araci hizmet saglayicimin aracilik hizmetlerini sundugu elektronik
ticaret ortami” olarak yapilmistir. Bu kapsamda, ilgili tanimdan e-ticaret pazar yerinde
bir ETAHS nin olmasi1 gerektigi anlasilmaktadir. E-ticaret pazar yeri bakimindan
ETDHK kapsaminda internet sitesi ya da mobil uygulamalar gibi platform niteliginde
bir e-ticaret ortaminin, e-ticaret ortaminda birden ¢ok ETHS’nin, ETHS’nin

faaliyetlerine imkan saglayan bir ETAHS nin ve alicilarin bulunmasi gerekmektedir®’.

S6z konusu platformlar tizerinden alici olarak ifade edilebilecek basta tiiketiciler
olmak {lizere, pek ¢ok gergek ya da tiizel kisi e-ticaret faaliyetinde bulunmaktadir. Bu
faaliyetler kapsaminda hem ETHS hem de ETAHS nin e-ticaret faaliyetinde bulunurken
veri sorumlusu olarak isledikleri, ticlincii kisilere aktardiklar1 ve sakladiklar1 kisisel
veriler ve bu kapsamda kisisel verilerin korunmasi hukuku agisindan yiikiimliiltikleri

bulunmaktadir.

VI. E-TICARETTE GIiZLILIK

E-ticaret, basta veri, metin, ses ve gOriintiiniin iletilmesi ve bunlarin dijital
olarak islenmesine dayanan gesitli ticari islemlerden olusmaktadir. Elektronik islemlerin
gelismesiyle birlikte, teknoloji aginda da 6nemli bir ilerleme yasanmis, 6zellikle biiyiik
miktarda kullanici verisinin ETHS ve ETAHS’ler tarafindan toplanmasi, saklanmasi ve

islenmesinde e-ticaret faaliyetlerinin yolu agilmistir. Bu durum, toplum iizerinde ¢evrim

" Badur, Emel/Hatipoglu, Kutluay: Elektronik Ticaret Pazar Yerinde Aracilik Sézlesmesi, Kirikkale
Hukuk Mecmuasi 2023, C. 3, S. 2, s. 325.
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ici gizlilikle ilgili endiseleri ve tiiketicilerin farkindaligimi arttirmistir®®. Kullanicilarin
basta e-ticaret islemleri olmak iizere alisveris, bankacilik islemleri ya da birtakim kamu
hizmetleri gibi ¢evrim i¢i ortam iizerinden gerceklestirdikleri faaliyetler esnasinda
kisisel bilgilerin toplanmasi, islenmesi ve aktarilmasi gizlilik sorunlarim1 giindeme
getirmektedir. Kisilerin ¢evrim i¢i pazarda yaptiklar biitiin is ve islemler kisisel veri
olarak toplanip analiz edilebilmekte, s6z konusu anlamlandirmalar siyasi diisiince,
cinsel yonelim, din, saglik gibi hassas nitelikli kisisel veriler dahil, finans, istihbarat,
sosyal ve mesleki statlii vb. pek c¢ok kisisel bilginin ihlali boyutuna kadar

ulasabilmektedir®®.

Kisisel verilerin konu oldugu ticari iglemler, dijital ekonomi ¢aginda bir pazar
yeri olarak goriilmeye baslamis, teknolojik inovasyonun hizi, diinyay: veriye dayali bir
ekonomi anlayisina ulastirmistir®®. Kullanicilardan toplanan bilgiler, izinleri olmaksizin
liclincii taraflara yiiksek ticretlerde satilmakta, bu durumda sadece kullanicinin kisisel
verisi risk altinda olmayip ayn1 zamanda kendi bilgileri iizerindeki miilkiyet haklar1 da
tehlike altinda kalmaktadir®®. Yakin ge¢miste, merkezi Birlesik Krallik’ta bulunan ve
secim siireclerinde danigsmanlik firmasi olarak faaliyet gosteren Cambridge Analytica

isimli firmanin 2016 yilinda 50 milyon Facebook kullanicisina ait verileri, segcmen

%8 Singh, Priya: Consumer Privacy in E-Commerce, Supremo Amicus 2021, S. 25, s. 371.

% Eroglu, Sahika: Dijital Yasamda Mahremiyet (Gizlilik) Kavrami ve Kisisel Veriler: Hacettepe
Universitesi Bilgi ve Belge Yonetimi Boliimii Ogrencilerinin Mahremiyet ve Kigsisel Veri Algilarinin
Analizi, HUEFD 2018, C. 35, S. 2, s. 131.

60 Kathuria, Vikas: Greed for data and exclusionary conduct in data-driven markets, Computer Law &
Security Review 2019, C. 35, S. 1, s. 89.

®1 Singh, s. 372.
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davraniglarinin takibi amaciyla usulsiiz olarak kullanmasi, kisisel verilerin yasal

olmayan amaglarla kullaniminin en ug &rneklerinden birini olusturmaktadir®,

Bilgi teknolojilerinin gelismesi, ETHS ve ETAHS i¢in bol miktarda kisisel
verilerin toplanmasini1 ve ¢ok hizli bir sekilde bu verilerin analiz edilmesini miimkiin
kilmaktadir. S6z konusu gelismeyle birlikte, bir yandan ETHS ve ETAHS lerin mal ve
hizmetlerini kullanicilar i¢in o6zellestirilmis reklam konusu yapabilmesine olanak
saglanmakta, ancak diger yandan e-ticaret ortaminda gizliligin, giivenilirligin ve kisisel
verilerin korunmasina iliskin pek c¢ok zorluk ve sorun beraberinde gelmektedir.
Tiiketicilerin e-ticaretteki konumu, g¢evrim i¢i gizlilik ve kisisel verilerin korunmasi

sebebiyle hassasiyet tasimaktadir®,

E-ticarette, ¢cocuklardan elde edilen kisisel veriler de diger bir sorunu ortaya
¢ikarmaktadir. Cocuklarin e-ticaret ortamindaki gizlilik sorununun farkina tam olarak
varmamasi nedeniyle, ¢ocuklardan elde edilen kisisel veriler, e-ticarette hassas bir konu

olarak kabul edilmektedir®.

E-ticaret ortamlarinda farkli yollarla elde edilen kisisel veriler, ¢evrim i¢i veri
tabanlarinda tutulmakta, s6z konusu veri tabanlarinin yayginlagmasiyla olusabilecek
giivenlik aci81 ise gizlilik endiselerini arttirmaktadir. ETHS ve ETAHS’ler tarafindan
veri tabanlarinin sifreleme vb. yontemlerle korunmasinda dahi birden ¢ok veri taban
arasindaki baglantilar ve cerezler yoluyla kisisel verilerin ihlal edilmesi miimkiin
olabilmektedir. Bu nedenle, kisisel verilerin korunmasi alaninda calisan hukukgular

tarafindan gizlilige iliskin endiselerin buzdaginin sadece goriinen kismini olusturdugu,

62 Kandemir, Metehan: The Applicability of Big Data and Psychographic Advertising: Case Study
Cambrige Analytica, SSRN Electronic Journal 2023, s. 3 vd.

83 |Islam, Jehirul: Consumers' Data Privacy in E-Commerce: Concerns, Legal Issues and Challenges,
GNLU Journal of Law Development and Politics 2020, C. 10, S. 1, s. 78.

64 1slam, s. 80.
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giderek artan veri paylagimina iligkin gerekli regiilasyonlarin yapilmasi gerektigi

belirtilmektedir®.

Her iilke, vatandaslarinin gizliliginin korunmasi amaciyla basta Anayasa olmak
iizere, kendi i¢ hukuk mevzuatinda gereken diizenlemeleri yapmaktadir. Ozel hayatin
gizliliginin korunmasi, Birlesmis Milletler (BM) tarafindan hazirlanan Insan Haklari
Evrensel Beyannamesi dahil, uluslararas1 hukukta giivence altina alinmistir. Internetin
ve devaminda e-ticaretin gelismesiyle birlikte kigisel verilerin daha da ticari hale
gelmesi nedeniyle kisilerin gizliliginin ve bu kapsamda verilerinin korunmast hem

ulusal hem de uluslararasi diizeyde ele alinmas1 gereken bir konu olmaktadir®®.

VII. E-TICARETTE VERININ ONEMi

Bilgi iletisim teknolojilerinin hizla gelismesiyle birlikte, her giin ¢ok biiyilik
boyutlarda kisisel veriler paylasilmakta, toplanmakta, depolanmakta ve analiz
edilmektedir. Bu biiylikliikte bir bilgiye erisim, beraberinde e-ticaret faaliyetlerinde
trendleri kesfetmek ve ticari anlagsmalardaki potansiyeli kanalize etmek i¢in firsatlar
getirmektedir. ETHS ya da ETAHS’ler tarafindan toplanan Kkisisel verilerin
kisisellestirilmis reklamcilik ya da kullanici profilinin olusturulmasi amaciyla
kullanilmas: disinda, son zamanlarda pek cok ETHS ve ETAHS nin “veri ticareti’ne

dahil oldugu goriilmektedir®’.

% Fienberg, Stephen: Privacy and Confidentiality in an e-Commerce World: Data Mining, Data
Warehousing, Matching and Disclosure Limitation, Statistical Science 2006, C. 21, S. 2, s. 154.

% Rai, Sambhavna: Legal and Regulatory Issues of Privacy and Data Protection in E-Commerce and
Social Transformation, Indian Journal of Law and Justice 2020, C. 11, S. 1, s. 310.

67 Singh, s. 372.
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UYGULAMA
ACIKLAMA

- - o o Kendi kullamclan hakkinda bilgi verildiginde, e-ticaret
Hem yiksek diizeyde bilgi hem de bilgiyi belirli platformu fiyatlan ayarlayabilir ve satislarn artirmak igin

hedeflere yanelik uygulama becerisi dzellestirilmis reklamlar olusturabilir.

verilerin analizi, belirli Grinlerin belirli bir profile sahip

Neden” sorusunu yanitlamak icin uygulanan kullamicilar arasinda belirli bir fivata daha fazla talep

bilgiler edildigini gbsterir.

Veriler, kimin hangi cevrimigi magazas Grindne,
hangi konumdan, ne zaman ve ne kadar streyle
yanitlar olarak kullamlan veriler Enformasyon baktigini gosterir.

"Kim, ne, nerede, ne zaman” sorularinin

E-ticaret platformu, internet sitesi
ziyaretlerini ve kullamici etkinligini

Ayrik, nesnel gergekler kaydeder.

Sekil 1: Veri Piramidi®®

Sekil 1°de “data” (veri), “information” (enformasyon), “knowledge” (bilgi) ve
“wisdom” (bilgelik) kelimelerinin bas harflerinden olusan ve teoride “DIKW Hierarchy”
(VEBB Hiyerarsisi) olarak adlandirilan piramit yer almaktadir. S6z konusu piramitte
veri, c¢esitli analizlerle piramidin bir {ist katmaninda yer alan enformasyona
doniismektedir. Enformasyon kavrami, s6z konusu piramit baglaminda, Tirkge
karsiliklar1  kavram  kargasasi  yaratabileceginden bilgi  kavramindan farklhi
kullanilmaktadir. Enformasyon kavraminin dogru ve giivenilir bir sekilde nakledilmesi

ise bilgiyi vermektedir®,

Bilisim teknolojilerinin gelismesi, e-ticaretin hizlanmas1 ve ticari faaliyetlerin
kiiresel ¢apta kolaylasmasi sayesinde kisisel veriler de ticari faaliyetlere konu olmaya
baslamis, ticari bir meta haline gelmistir. Ticari islemlerle ilgili faturada yer alan veriler,
banka bilgisi, kimlik bilgisi ya da teslimat adresi gibi kisisel veriler, iilkeler arasinda
aktarilabilmektedir. Birlesmis Milletler Ticaret ve Kalkinma Konferansi (UNCTAD)
tarafindan 2021 yil i¢in yayimlanan raporda’®, ¢evrim i¢i pazarda s6z konusu verilerin

tek bagina ticarilestirilmesinin miimkiin olmadigi, ticari faaliyetler sirasinda toplanan

68 UNCTAD: Digital Economy Report 2021, ET. 10  Temmuz 2023

(https://unctad.org/system/files/official-document/der2021 overview en 0.pdf).

8 Kayaduman, Abdurrahman Cihad/Polat, Harun Hilmi: Veri Temelli Enformasyon Tanimi, Akademik
Sosyal Arastirmalar Dergisi 2018, C. 6, S. 79, s. 333.
0 UNCTAD, Digital Economy Report, s. 7 vd.
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kisisel verilerin tek basina bir degerinin ve anlaminin bulunmadig: belirtilmistir. Ancak,
ham verilerin toplanmasi, islenmesi sonrasinda bir deger olugsmas1 miimkiindiir. Sekil
I’in en alt katmaninda yer alan veri, bu tiir ham verilere denk gelmektedir. Ham
verilerin istatistik, veri tabanlari, i¢gorii ve bilgi ile islenmesi ve analiz edilmesi
sonrasinda enformasyon ve bilgi olusmaktadir. S6z konusu raporda, veri piramidi
seklinde e-ticarete uygulamasi gosterilen VEBB hiyerarsisinde, hangi kullanicinin hangi
e-ticaret ortamindan, hangi iriine, hangi konumdan, ne zaman ve ne kadar siireyle
baktigin1  gdsteren veriler analiz edilerek kullanic1  profilinin  olusturulmasi
gosterilmektedir’t. Kullanici profilleri ise dzellestirilmis reklam amacli kullanilabildigi
gibi e-ticaret ortamimin kullaniciya 6zel fiyatlar1 ayarlayabilmesinin de yolunu

agmaktadir.

Kisisel verileri toplamanin ilk asamasti, kullanicilarin ad, soyadi, e-posta adresi,
telefon numarasi ve kredi kart1 bilgileri gibi detaylar vererek e-ticaret ortami tizerinde
kayit olusturmasi ya da siparis vermesidir. S6z konusu kisisel verilerin disinda,
kullanicilarin tarama aligkanliklari, hangi sayfalar ziyaret ettikleri, bu ziyaretlerin
siiresi, yaptiklart satin alma islemleri, goriintiiledikleri ya da tikladiklar1 reklamlar,
arama motorlarina girdikleri kelimeler, IP adresi gibi birtakim bilgiler de otomatik bir
sekilde e-ticaret ortami sunucusu tarafindan kaydedilmektedir. ETHS ve ETAHS’ler
ayrica, Ugiincii taraf reklam sirketlerinin kullanicilarin bilgisayarlarima ya da akill
cihazlarina gerezler yerlestirmesine izin vermektedir’?2. ETHS ve ETAHS’ler, internet
siteleri lizerinden sunucular1 vasitasiyla ya da izin verdikleri reklam sirketleri
vasitastyla, kullanicilarin ~ kisisel verilerini  aktif bir sekilde olmasa dahi
isleyebilmektedir. Kullanicilarin e-ticaret ortamina kaydolarak, siparis olusturarak ya da

cekilis vb. amacl bir anket doldurarak kisisel verilerini aciga ¢ikardig1 ilk asamada

"L UNCTAD, Digital Economy Report, s. 7 vd.
2 Singh, s. 373.
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ETHS ve ETAHS’lerin agik bir yolla kisisel verileri elde ettigi goriilmektedir. Ancak
cerezler yoluyla ya da diger benzeri yazilim izleme sistemleriyle ETHS ve ETAHS lerin
kisisel verileri elde ettigi ikinci agsamada, Ortiilii bir yolla kisisel verilerin toplanmasi s6z

konusudur?s.

VIII. E-TICARETTE KIiSISEL VERILERIN KORUNMASINA iLiSKIN
ULUSAL VE ULUSLARARASI DUZENLEMELER

E-ticaret, bilgi ve iletisim teknolojilerinin gelisimiyle birlikte dinamik bir yapiya
sahip oldugundan e-ticaretin hukuksal altyapisini tamamlamaya yonelik iilkelerin
calismalar1 devam etmektedir. Kisisel veriler ise pek c¢ok uluslararast ve ulusal
diizenlemelere konu edilmekte, gelisen teknolojilerle birlikte kisisel verilerin
korunmasma iligkin diizenlemelerin sayis1 artmaktadir. E-ticarette kisisel verilerin

korunmasi baglaminda mevcut kaynaklarin incelenmesi 6nem arz etmektedir.

Ozellikle iilkeler arasi aktarima konu olan kisisel veriler, uluslararast mal
ticaretinden kaynaklansa da kisisel verilerin uluslararasi aktarimi hizmet ticareti olarak
kabul edilmekte ve uluslararas: ticaret istatistiklerine kaydedilmektedir. Sinir 6tesi veri
aktarimmin  genislemesi, mevcut hizmet ticareti kurallarin uyarlanmasini

gerektirmektedir’,

A. ULUSLARARASI DUZENLEMELER
1. Insan Haklar1 Evrensel Beyannamesi

Kisisel verilerin korunmasi, gizlilik ve 6zel hayatin korunmasi alanlariyla

dogrudan baglantili bir konuyu olusturmaktadir. BM Insan Haklari Komisyonu

B Islam, s. 79.
* UNCTAD, Digital Economy Report, s. 8. Bkz. Maximillian Schrems v. Data Protection
Commissioner, European Court of Justice, Case C-362/13, 6 October 2015.
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tarafindan Haziran 1948 tarihinde hazirlanan ve BM Genel Kurulu tarafindan Paris’te
kabul edilen Insan Haklar1 Evrensel Beyannamesi, 30 maddeden olusmakta olup
Tirkiye’de Bakanlar Kurulu karariyla 27 Mayis 1949 tarihli ve 7217 sayili Resmi
Gazete’de yayimlanmistir. Beyanname m. 12 kapsaminda “Hi¢ kimse ozel hayati, ailesi,
meskeni veya Yazismasi hususlarinda keyfi karismalara, seref ve sohretine karsi
tecaviizlere mdruz kalamaz. Herkesin bu karisma ve tecaviizlere karsi kanun ile
korunmaga hakki vardir.” hikmi diizenlenmistir. Bu baglamda, iiye devletler

tarafindan kisinin 6zel hayat1 ve gizliligi koruma altina alinmaistir.

2. Avrupa Insan Haklar Sézlesmesi

Tiirkiye’nin kurucu yeleri arasinda bulundugu ve 4 Kasim 1950 tarihinde
Roma’da imzalanan ve 19 Mart 1954 tarihli ve 8662 sayili Resmi Gazete'de yayimlanan
Avrupa Insan Haklar1 Sozlesmesi (AIHS), kisisel verilerin islenmesi bakimindan
dogrudan bir diizenleme getirmemekle birlikte, Avrupa Insan Haklar1 Mahkemesi
tarafindan gelistirilen ictihatlar, kisisel verilerin korunmasi alaninda gelisme
saglamaktadir’. AIHS, Avrupa Konseyi tarafindan hazirlanmis olup 59 madde ve ek
protokollerden olusmaktadir. AIHS m. 8 baglaminda, “Herkes ézel ve aile hayatina,
konutuna ve yazismasina saygi gosterilmesi hakkina sahiptir. Bu hakkin kullaniimasina
bir kamu makaminin miidahalesi, ancak miidahalenin yasayla ongoriilmiis ve
demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refah,
diizenin korunmasi, sug islenmesinin onlenmesi, sagligin veya ahlakin veya baskalarinin

hak ve ozgiirliiklerinin korunmasi icin gerekli bir tedbir olmasi durumunda séz konusu

® Kisisel Verileri Koruma Kurumu: Kisisel Verilerin Korunmasi Alaminda Uluslararast ve

Ulusal Diizenlemeler, E.T.: 11 Eylil 2023 (https://www.kvkk.gov.tr/Icerik/4183/Kisisel-

Verilerin-Korunmasi-Alaninda-Uluslararasi-ve-Ulusal-Duzenlemeler), s. 5.

30


https://www.kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-Korunmasi-Alaninda-Uluslararasi-ve-Ulusal-Duzenlemeler
https://www.kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-Korunmasi-Alaninda-Uluslararasi-ve-Ulusal-Duzenlemeler

olabilir.” hiikkmii ile belirli sinirlamalar disinda 6zel hayatin korunmasi gerektigi kabul

edilmistir.

3. OECD Ozel Yasamm Korunmasi ve Kisisel Verilerin Smir Otesi Akisina
fliskin Rehber ilkeleri

OECD tarafindan 1980 yilinda yayimlanan Ozel Yasamin Korunmasi ve Kisisel
Verilerin Sinir Otesi Akisina iliskin Rehber Ilkeleri kapsaminda, kisisel veri tanimi
yapilmig, kisisel verilerin iglenme sartlar1 agiklanmis ve {ye {ilkelerin ulusal
uygulamalariin ne yonde olmas1 gerektigi belirtilmistir’®. S6z konusu ilkeler, OECD
tiyeleri bakimindan herhangi bir baglayicilik tagimamakta, rehber ilkelerle kisisel
verilerin korunmasina iligkin ulusal diizenlemelerin birbirleriyle uyumlastirilmasi
hedeflenmektedir’’. OECD rehber ilkelerine iliskin calismalar, Avrupa Konseyi

tarafindan 6zel hayatin gizliligine iliskin yapilan ¢alismalarla paralellik arz etmektedir’®.

4. 108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi Sozlesmesi

Avrupa Konseyi tarafindan 1970’1i yillardan itibaren kisisel verilerin korunmasi
alaninda pek c¢ok c¢alisma yapilmaktadir. S6z konusu calismalar kapsaminda, 28 Ocak
1981 tarihinde imzalanan 108 No’lu Kisisel Verilerin Otomatik isleme Tabi Tutulmas:

Karsisinda Bireylerin Korunmasi Sozlesmesi’

, 1 Ekim 1985 tarihinde yiiriirliige
girmigstir. Tiirkiye 108 No’lu S6zlesme’yi imzalayan ilk iilkelerden biri olup S6zlesme,

17 Mart 2016 tarihli ve 29656 sayili Resmi Gazete’de yayimlanarak onaylanmustir.

6 OECD: OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, E.T.:

23 Agustos 2023  (https://www.oecd-ilibrary.org/science-and-technology/oecd-guidelines-on-the-

protection-of-privacy-and-transborder-flows-of-personal-data 9789264196391-en).

7 Aksoy, Hiiseyin Can: Kisisel Verilerin Korunmasi, Yiiksek Lisans Tezi, Ankara 2008, s. 6.

8 Ayozger, Cigdem: Kigisel Verilerin Korunmast, 1. Baski, Beta Basim Yayim, Istanbul 2016, s. 62.

9 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data
(ETS No. 108), 28.01.1981.
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Sozlesme, iiye lilkelerde gercek kisilerin temel hak ve 6zgiirliiklerini, kisisel verilerinin
otomatik yollarla islenmesi karsisinda 6zel yasam haklarin1 giivence altina almayi
amaglamaktadir®. Sézlesme, iiye iilkeler bakimindan baglayici bir nitelige sahiptir ve
iiye lilkelerin ulusal mevzuatlarin1 hazirlarken sézlesmeyle uyum saglanmasina dikkat

edilmesi beklenmektedir.

5. 181 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda
Bireylerin Korunmasi1 Sozlesmesine Ek Denetleyici Makamlar ve Simir
Asan Veri Akisina Iliskin Protokol

108 No’lu Sozlesme’ye ek olarak diizenlenen Denetleyici Makamlar ve Sinir
Asan Veri Akisia Iliskin Protokol, Strazburg'da 28 Ocak 1981 tarihinde imzaya ag1lmus
olup orijinal sozlesmenin gelistirilerek kisisel verilerin ve gizliligin korunmasini
arttirmay1 amaglamaktadir. S6z konusu protokole taraf devletler, kendi {ilkelerinde
kisisel verilerin korunmasi ve smir Otesi kisisel veri akisinin denetlenmesi gorevini
yiiriitecek ulusal denetleyici bir kurum kurmayr taahhiit altina almistir. Protokol
kapsaminda iiye devletlerin, sézlesmeye uyumlar ile kisisel veri aktariminda kisisel

verilerin iletildigi iilke bakimindan yeterli korumay1 saglamasi beklenmektedir®!.

Tiirkiye, anilan protokolii 8 Kasim 2001 tarihinde imzalayarak Bakanlar
Kurulu'nun 9 Mayis 2016 tarihli ve 2016/8840 sayili karari® ile i¢ hukukuna dahil

etmistir.

8 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data,
Preamble, s. 1.

81 Additional Protocol to the Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data, Regarding Supervisory Authorities and Transborder Data Flows, (ETS No.
181), 01.07.2004.

8 RG, 24.05.2016, S. 29721.
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6. Bilgisayarla Islenen Kisisel Veri Dosyalarimin Diizenlenmesine iliskin
Esaslar

BM Genel Kurulu tarafindan 14 Aralik 1990 yilinda kabul edilen Bilgisayarla
Islenen Kisisel Veri Dosyalarma iliskin Esaslar®® bilgisayar yoluyla islenen kisisel
verilere iligkin iiye devletlerin ulusal mevzuatlarinda saglamasi gereken asgari
taahhiitleri diizenlemektedir. Bu kapsamda, kisilere iliskin bilgilerin haksiz ve hukuka
aykirt bir yolla islenemeyecegi, isleme amaciyla baglantili olacak sekilde kisisel
verilerin toplanabilecegi, belirli istisnalar haricinde ayrimciliga sebep olacak kisisel
verilerin toplanamayacagi, kisisel veri dosyalarina iligskin yeterli glivenlik 6nlemlerinin
alinmas1 gerektigi gibi kisisel verilerin korunmasi baglaminda pek cok temel ilke

diizenlenmistir.
7. Elektronik Ticarette Avrupa Girisimi

E-ticarette AB’nin girisimine iliskin 16 Nisan 1997 tarihli Avrupa Komisyonu
tarafindan yayimlanan calisma® temel olarak AB igerisinde e-ticaretin hizli
biliylimesinin tesvik edilmesini amacglamaktadir. S6z konusu calisma igerisinde e-
ticaretin tanimi yapilmis, e-ticaretin sekilleri ve uygulamalari tanitilmig, e-ticaretin
gelisimi i¢in gereken hukuki diizenlemelerden bahsedilmistir. Bu ¢alismada, kisisel
verilerin korunmasi ve gizlilige iligskin olarak birkag tavsiye yer almakta olup e-ticarette
faaliyet gosteren sirketlerin, bilisim teknolojilerini kisisel veri ihtiyacini minimize
edecek sekilde kullanmalar1 gerektigi, bu sekilde tiiketicinin gizliliginin korunmasi

hakkinin gelistirilebilecegi ifade edilmektedir.

8 Office of the United Nations High Commissioners for Human Rights: Guidelines for the Regulation of

Computerized Personal Data Files, E.T.: 13 Eyliil 2023 (https://www.refworld.org/pdfid/3ddcafaac.pdf).

8 Commission of the European Communities.
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8. OECD Kiiresel Aglarn Gizliliginin Korunmasina Iliskin Bakanlar Bildirisi

OECD tarafindan 1998 yilinda Bakanlar seviyesinde Ottowa’da diizenlenen
“Sinirsiz Bir Diinya: Kiiresel Elektronik Ticaretin Potansiyelinin Gergeklestirilmesi”
baslikli konferansta®, temel hak ve ozgiirliikklere saygi gosterilmesi amaciyla kiiresel
aglarda gizliligin korunmasi ve kisisel verilerin toplanmasinin minimize edilmesi i¢in
calisilacag1 kararlastinlmistir.  S6z konusu bildiride, dijital bilgisayar ve ag
teknolojilerinin gelismesiyle birlikte kisisel verilerin islenmesinin ve kullanici
profillerinin olusturulmasinin kolaylastig1 ve s6z konusu teknolojilerin ayn1 zamanda
cevrim i¢i ortamda kullanicilarin ve tiiketicilerin gizliligini nasil korumalar1 gerektigi

yoniinde egitim amach kullanilabilecegi kabul edilmistir.

9. 95/46/EC Sayih Kisisel Verilerin Islenmesi ve Serbest Dolasinu Bakimimdan
Bireylerin Korunmasina fliskin Direktif

Kisisel verilerin korunmasi alaninda en etkili koruma normlarini iceren metin,
24 Ekim 1995 tarihli ve 95/46/EC Sayili Direktif’tir. S6z konusu direktifin amaci, iiye
devletlerin, gercek kisilerin temel hak ve ozgiirliikklerini, 6zellikle kisisel verilerin
islenmesine iliskin gizliligi korumay1 saglamasidir®. Bu kapsamda, AB iiyesi devletler
icin baglayici bir diizenleme olarak kabul edilen direktif, kisisel verilerin korunmasina
iliskin ulusal mevzuatlarin uyumlastirilmasini, kisisel verilerin tim AB igerisinde

benzer ilkeler cercevesinde korunmasimi ve herhangi bir gilivenlik riski olmaksizin

8 OECD: OECD Ministerial Conference "A Borderless World: Realising the Potential of Global
Electronic Commerce", E.T.: 13 Eylil 2023

(https://one.oecd.org/document/SG/EC(98)14/FINAL/en/pdf).

8 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
Protection of Individuals with regard to the Processing of Personal Data and on the Free Movement of
Such Data, OJ L.281/31, 23.11.1995.
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serbest dolasiminin saglanmasini amaglamaktadir®’. 2016 yilinda kabul edilen 2016/679

Sayil1 Avrupa Birligi Genel Veri Koruma Tiiziigli (GDPR) ile yiirtirliikten kalkmistir.

10. 2016/679 Sayih Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR)

Kisisel verilerin korunmasi alaninda en genis diizenlemeleri i¢eren metin olarak
kabul edilen 2016/679 Sayili Avrupa Birligi Genel Veri Koruma Tiiziigii®®, 4 Mayis
2016 tarihinde yiiriirliige girmistir. GDPR, 95/46/EC Sayili Direktif’in AB iilkelerinde
kisisel verilerin korunmasi alaninda yeterli yeknesakligi saglayamamasi nedeniyle ve
bilisim teknolojilerinin gelismesiyle birlikte AB veri koruma normlarinin yeniden
diizenlenmesi ihtiyaci lizerine olusturulmustur. GDPR, kisisel verilerle iliskili mevcut
diizenlemeleri detaylandirmakta, yeni somut normlar igermekte ve sdz konusu

diizenlemelerin AB disindaki iilkelerde de uygulanabilir olmasini saglamaktadir®®.

95/46/EC Sayili Direktif, 20 yil yiiriirlikte kalmis, bilisim teknolojilerinin
gelismesi ve internet kullanim oraninin artmasi nedeniyle 2016 yilinda GDPR yiiriirliige
girmistir. GDPR tiim tiye iilkeler icin baglayici bir metin olup 11 bdliim, 99 madde ve
173 gerekgeden olusmaktadir. GDPR, AB temelli bir metin olmasina ragmen, yer
bakimindan uygulama alan1 AB smirlarindan daha genis tutulmustur. GDPR m. 3/2
kapsaminda, veri sorumlusu ya da veri isleyen AB disinda faaliyet géstermesine ragmen

eger AB igerisinde bir mal ya da hizmet sunuyorsa olasi1 kisisel veri ihlali durumunda

87 Aksoy, s. 10.

8 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
Protection of Natural Persons with regard to the Processing of Personal Data and on the Free Movement
of Such data, and Repealing Directive 95/46/EC (General Data Protection Regulation), OJ L.119/1,
04.05.2016.

8 General Data Protection Regulation, Dibace, para. 7, 8, 122.
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GDPR hiikiimleri uygulanabilmektedir®. Bu kapsamda, Tiirkiye’de faaliyet gosteren bir
ETAHS nin internet sitesini kullanarak aligveris yapan bir AB vatandasi, bu site
araciligiyla herhangi bir iiriin satin alirsa s6z konusu ETAHS bakimindan GDPR

uygulanmas1 giindeme gelebilecektir.

11. 2000/31/EC Sayih Elektronik Ticaret Direktifi

AB tarafindan 17 Temmuz 2000 tarihinde yayimlanan 2000/31/EC Sayili
Elektronik Ticaret Direktifi, iye devletler arasinda bilgi toplumu hizmetlerinin serbest
dolagiminin ve i¢ pazarin isleyisine katki saglanmasidir. ETDHK nin gerekgesinde, s6z
konusu direktifin ticari iletisim i¢in gerekli sartlari, istenmeyen elektronik iletileri,
elektronik araglarla yapilan sozlesmelere uygulanacak kurallar1 ve bilgilendirme
yikiimliliigini diizenledigi belirtilmis, Tirkiye’nin AB katilim siirecinde ETDHK
tasarisinin amaclarindan birinin de s6z konusu direktif ile Tiirk hukuku arasinda

uyumun saglanmasi oldugu ifade edilmistir®.

12. Dijital Pazarlar Yasasi

AB tarafindan dijital sektoriin daha adil ve rekabet¢i bir sekilde piyasada faaliyet
gostermesi amacityla 12 Ekim 2022 tarihinde Dijital Pazarlar Yasasi (Digital Markets
Act) yaymmlanmistir®. S6z konusu yasa kapsaminda, temel olarak rekabet hukuku
araclarinin dijital pazarlarda meydana gelen aksakliklara miidahalesinin gelistirilmesi

amaglanmakta, gegcit bekgisi (gatekeeper) tanimi yapilarak gegit bekgisi oldugu ilan

% Diilger, Murat Volkan: Avrupa Birligi Genel Veri Koruma Tiiziigii Baglaminda Kisisel Verilerin
Korunmast, Yasar Hukuk Dergisi 2019, C. 1, S. 1, s. 96.

%1 TBMM, Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasaris1 ile Avrupa Birligi Uyum
Komisyonu, Baymndirhk, Imar, Ulastirma ve Turizm Komisyonu ile Sanayi, Ticaret, Enerji, Tabii
Kaynaklar, Bilgi ve Teknoloji Komisyonu Raporlari, Yasama Sira No: 240, s. 6.

%2 Digital Markets Act, OJ L.265/1, 12.10.2022, Dibace, para. 7.
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edilecek sirketler bakimindan bir kurallar biitiinii olusturmaktadir. Gegit bekgileri,
¢evrim i¢i arama motorlari, uygulama magazalari, mesajlasma hizmetleri gibi hizmetleri
saglayan bliyiik ¢apli dijital platformlar olarak kabul edilmis olup 6 Eyliil 2023 tarihli
basin duyurusu ile Alphabet, Amazon, Apple, ByteDance, Meta ve Microsoft sirketleri

9, E-ticaret alaninda da faaliyet

Kanun kapsaminda gecit bekcisi olarak atanmistir
gosteren soz konusu dijital platformlarin Kanun kapsaminda gecit bekgisi olarak

atanmalarinin bir sebebi de kisisel verilere erisimi ve bunlar1 toplamasi, islemesi ve

analiz etmesindeki avantajli konumudur.

Dijital Pazarlar Yasast m. 5 uyarinca, gecit bekeisinin ana platform
hizmetlerinden temin ettigi kisisel verileri; sundugu baska hizmetlerden, li¢iincii taraf
hizmetlerden ya da son kullanicinin agik onayi olmaksizin gegit bekgisinin bagka
hizmetlerine baglanilmasi yoluyla temin ettigi kisisel verilerle birlestirmesi ve gevrim

ici reklam hizmetleri saglamak amaciyla kisisel verileri islemesi yasaklanmigtir®.
13. Dijital Hizmetler Yasasi

AB tarafindan dijital hizmetlerden yararlanan kullanicilarin temel haklariin
korunmasi, daha gilivenli ve hem Avrupa tek pazarinda hem de kiiresel olarak yenilikg¢i
ve esit rekabet giicline sahip bir dijital ortam olusturulmasi amaciyla 27 Ekim 2022
tarihinde Dijital Hizmetler Yasas1 (Digital Services Act) yayimlanmistir®. Dijital
hizmetlerin neler oldugu, araci hizmet saglayicilarin ve alicilarin mesafeli sézlesme

yapmasina imkan taniyan ¢evrim i¢i platformlar gibi pek ¢ok hizmeti icerecek sekilde

% European Commission: Digital Markets Act: Commission designates six gatekeepers, E.T.: 16 Eyliil

2023 (https://ec.europa.eu/commission/presscorner/detail/en/ip 23 4328).

% Rekabet Kurumu: Dijital Déniisiimiin Rekabet Hukukuna Yansimalari, E.T.. 5 Eylil 2023

(https://www.rekabet.gov.tr/Dosya/dijital-piyasalar-calisma-metni.pdf), s. 21.

% European Commission: Questions and Answers: Digital Services Act, E.T: 16 Eylil 2023

(https://ec.europa.eu/commission/presscorner/detail/en/QANDA 20 2348).
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kabul edilmistir. S6z konusu yasayla ¢ocuklarin profilinin ¢ikarilmast ve g¢evrim igi
platformlarda etnik koken, siyasi goriis ya da cinsel yonelim gibi 6zel nitelikli kisisel
verilere dayali kisisellestirilmis reklam yapilmasi yasaklanmistir®®. Yasa kapsaminda
seffafligin saglanmasi amaclanmakta olup cevrim i¢i platformlarda kullanicilarin
karsisina ¢ikan reklamlar hakkinda bir reklamin o kullaniciy1 hedefleyip hedeflemedigi

ya da neden hedefledigine yonelik bilgi alabilmesi hiikiim altina alinmistir®’.

B. ULUSAL DUZENLEMELER®
1. Anayasa

Anayasa’nm 20. maddesi, “Ozel hayatin gizliligi” bashg altinda 6zel hayatin
korunmasi ve gizlilik ile beraber Tiirkiye Cumhuriyeti Anayasasinin Bazi Maddelerinde
Degisiklik Yapilmas: Hakkinda Kanun®® ile kisisel verilerin korunmasi hususunu
diizenlemis bulunmaktadir. Bu kapsamda, “Herkes, ozel hayatina ve aile hayatina saygi
gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatimin gizliligine
dokunulamaz. Milli giivenlik, kamu diizeni, su¢ iglenmesinin onlenmesi, genel saglik ve
genel ahldkin korunmast veya baskalarimin hak ve ozgiirliiklerinin  korunmasi
sebeplerinden biri veya birkag¢ina bagh olarak, usuliine gore verilmis hakim karari
olmadik¢a; yine bu sebeplere bagli olarak gecikmesinde sakinca bulunan hallerde de
kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a; kimsenin iistii, 6zel kagitlar
ve esyasi aranamaz ve bunlara el konulamaz. ... Herkes, kendisiyle ilgili kisisel

verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel

% Digital Services Act, OJ L.277/1, 27.10.2022, Dibace, para. 40, 52, 95.

% Digital Services Act, Dibace, para. 68.

% Ulusal diizenlemeler, oncelikle kisisel veriler, sonrasinda e-ticaret ve son olarak tiiketicinin
korunmasina yonelik olmak iizere konu oOzelinde ve kendi igerisinde normlar hiyerarsisi uyarinca
siralanmustir.

% RG, 13.05.2010, S. 27580.
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veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglart dogrultusunda kullanilip kullanilmadigini ogrenmeyi
de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kiginin a¢ik rizasiyla
islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”
Goriilecegi tlizere, maddede agikca kisisel verilerin korunmasi hususu ele alinmis, ilgili

kisinin haklarina ve kisisel verilerin islenme sartlarina atifta bulunulmustur.

2. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu

Ulusal mevzuatimizda, kisisel verilerin korunmasina iligkin ayri bir kanun
cikarmak amaciyla 1989 yilinda bir komisyon gorevlendirilmis olup heniiz ¢alismalar
tamamlanamadan dagilmistir. 2000 yilinda ayni amagla yeni bir komisyon
olusturulmus, ii¢ yil siireyle komisyonun ¢alismasinin ardindan kisisel verilerin
korunmasina iliskin bir kanun tasaris1 hazirlanmistir. S6z konusu kanun tasarisinin
cesitli nedenlerle kanunlagsmasi miimkiin olmamigstir. Adalet Bakanligi dnciiliigiinde,
2008 ve 2014 yillarinda yeni bir kanun tasaris1 hazirlanmis ve TBMM’ye sunulmus,
ancak yasama doneminin sonuna gelinmesi nedeniyle s6z konusu kanun teklifleri kadiik

hale gelmistirt®

. Anayasa m. 20 kapsaminda belirtildigi tizere, kisisel verilerin
korunmasma iligkin diizenlemelerin kanun yoluyla yapilmasi gerekmektedir. Bu
kapsamda, 4 Ocak 2016 tarihinde “Kisisel Verilerin Korunmasi Kanunu Tasaris1”

TBMM’ye sunulmus, séz konusu kanun tasaris1 Meclis’te kabul edilmis ve 7 Nisan

2016 tarihli ve 29677 sayil1 Resmi Gazete’de yayimlanarak yiiriirliige girmistir.

100 TBMM, Kisisel Verilerin Korunmas:1 Kanunu Tasarisi, Yasama Dénemi: 23, Yasama Yili: 2, Esas
Numarasi: 1/576. TBMM, Kisisel Verilerin Korunmasi Kanunu Tasarisi, Yasama Doénemi: 24, Yasama
Yili: 5, Esas Numarasi: 1/2009.
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3. Veri Sorumlulan Sicili Hakkinda Yonetmelik

Kisisel Verileri Koruma Kurumu tarafindan yayimlanan Veri Sorumlular1 Sicili
Hakkinda Yonetmelik'®?, KVKK uyarinca Kisisel Verileri Koruma Kurulu gézetiminde
kamuya agik olarak tutulacak olan Veri Sorumlular1 Sicili’nin olusturulmasin1 ve séz
konusu sicile yapilmasi Ongoriilen kayitlara iliskin usul ve esaslari belirlemeyi
amaglamaktadir. Bu kapsamda, Kurum tarafindan Veri Sorumlular1 Sicil Bilgi Sistemi
(VERBIS) olusturulmus ve KVKK gegici m. 1/2 uyarinca, VERBIS’e kayit
yiliklimliiliigliniin baglama tarihleri ile ilgili karar alma goérevi Kurul’a verilmistir. Kurul
tarafindan ilan edilen sicile kayitla yiikiimlii olan veri sorumlulari, mevzuat kapsaminda
gerekli bilgileri s6z konusu sicile bildirmekle yiikiimlii tutulmustur. VERBIS e kay1t ve
bildirim yiikiimliiliigiine aykir1 hareket eden veri sorumlular1 hakkinda idari para cezasi
diizenlenmistir. Bu kapsamda, sicile kayitla yiikiimlii tutulan ve ilgili sartlar1 saglayan

ETHS ve ETAHS lerin s6z konusu diizenlemeler uyarinca hareket etmesi gerekecektir.

4. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik

Kisisel Verileri Koruma Kurumu tarafindan yayimlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik??,
kisisel verilerin ortadan kaldirilmasina yonelik usul ve esaslar1 diizenlemeyi
amaclamaktadir. Bu kapsamda, ETHS ve ETAHS’lerin kisisel verilerin imha
edilmesinde KVKK ve ilgili Yonetmelik’te belirlenen usul ve esaslara uymasi zorunlu

tutulmustur.

101 RG, 30.12.2017, S. 30286.
102 RG, 28.10.2017, S. 30242.
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5. Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve
Esaslar Hakkinda Teblig

Kisisel Verileri Koruma Kurumu tarafindan yayimmlanan Aydinlatma
Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig!®®,
KVKK m. 10 kapsaminda veri sorumlular1 tarafindan ilgili kisilere yonelik yerine
getirilmesi gereken aydinlatma yiikiimliliigiiniin usul ve esaslarin1 diizenlemektedir. Bu

kapsamda, ETHS ve ETAHS lerin aydinlatma yiikiimliiliiklerini yerine getirirken ilgili

Teblig’i esas almalar1 gerekecektir.

6. 5237 Sayih Tiirk Ceza Kanunu

Mevzuatimizda kisisel verilerin korunmasi konusunda ceza hukukuna iliskin
hiikiimler de diizenlenmis olup 5237 sayili Tiirk Ceza Kanunu’nda!® (TCK) “Ozel
Hayata ve Hayatin Gizli Alanina Kars1 Suglar” boliimiinde, m. 135 uyarinca, “Hukuka
aykirt olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar hapis cezasi
verilir. Kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, irki kokenlerine,
hukuka aykirt olarak ahlaki egilimlerine, cinsel yasamlarina, saghk durumlarina veya
sendikal baglantilarina iligkin olmast durumunda birinci fikra uyarinca verilecek ceza
yart oraminda artirtlir.”, m. 136 uyarinca, “Kisisel verileri, hukuka aykiri olarak bir
baskasina veren, yayan veya ele gegiren kisi, iki yildan dort yila kadar hapis cezasi ile
cezalandwrilir.”” ve m. 138 uyarinca, “Kanunlarin belirledigi siirelerin ge¢mis olmasina
karsin verileri sistem iginde yok etmekle yiikiimlii olanlara gorevlerini yerine
getirmediklerinde bir yildan iki yila kadar hapis cezast verilir.” seklindeki hiikiimler ile

farkl1 sug tiirleri kabul edilmistir.

103 RG, 10.03.2018, S. 30224.

104 RG, 12.10.2004, S. 25611.
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7. 6563 Sayih Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun

Uluslararas1 hukukta devletleri diizenleme yapmaya zorlayan nedenlerden biri de
e-ticareti desteklemektir. Gliniimiizde kolaylikla kisisel bilgilere ulasildigindan e-ticaret
kullanicilarinin ~ gizliliklerine ydnelik bir giivence saglamak amaciyla g¢esitli

diizenlemeler yapilmaktadir'®.

AB tarafindan yayimlanan 2000/31/EC Sayili Elektronik Ticaret Direktifi’nde
yola cikarilarak hazirlanan ETDHK, son yillarda hizla gelisen bilisim teknolojileri
nedeniyle geleneksel ticaretten e-ticarete dogru yonelik egilimin hukuki diizenlemesinin
yapilmasini amaglayarak ortaya ¢ikmistir. ETDHK genel olarak e-ticarete iliskin
kavramlar1 tanimlamis, sézlesme asamasina ve elektronik ticari iletilere iligkin ETHS ve

ETAHS’ler bakimindan yiikiimliiliikleri diizenlemistir'%.

ETDHK m. 1 uyarinca Kanun’un amag ve kapsami, “(1) Bu Kanunun amaci,
elektronik ticarete iliskin esas ve usulleri diizenlemektir. (2) Bu Kanun, ticari iletisimi,
hizmet saglayici ve aract hizmet saglayicilarin sorumluluklarini, elektronik iletisim
araglariyla  yapilan sozlesmeler ile elektronik ticarete iliskin  bilgi verme

yiikiimliiliiklerini ve uygulanacak yaptirimlar: kapsar.” seklinde diizenlenmistir.

ETDHK kapsaminda, m. 2 uyarinca e-ticaret “Fiziki olarak karsi karsiya
gelmeksizin, elektronik ortamda gergeklestirilen cevrim i¢i iktisadi ve ticari her tiirlii
faaliyet” olarak, ETAHS “Elektronik ticaret pazar yerinde elektronik ticaret hizmet
saglayicilarin mal veya hizmetlerinin teminine yonelik sozlesme yapilmasina ya da
siparis verilmesine imkdan saglayan araci hizmet saglayic” olarak ve ETHS ise

“Elektronik ticaret pazar yerinde ya da kendine ait elektronik ticaret ortaminda mal

195 Kiling, Dogan: Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi, AUHFD 2012, C. 61, S. 3, s.
1107.
106 yildiz, s. 212.
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veya hizmetlerinin teminine yonelik sézlesme yapan ya da siparis alan hizmet saglayict”

olarak tanimlanmustir.

Kanun kapsaminda hizmet saglayicilar bakimindan bilgi verme yiikiimliligii
diizenlenmis, m. 3 wuyarinca elektronik iletisim araglartyla bir s6zlesmenin
yapilmasindan Once, sozlesmenin kurulabilmesini teminen ve sdzlesmenin
kurulmasindan sonra gereken bilgileri hizmet saglayicilar alicilara temin etmekle

yiikiimli kilinmastir.

ETDHK, kisisel verilerin korunmasi ile baglantili olarak kullanicilara
gonderilecek ticari elektronik iletilere iliskin sartlart ve gerekli diizenlemeleri
belirlemis, ETDHK m. 13 uyarinca bu kapsamda Ticari Iletisim ve Ticari Elektronik
Iletiler Hakkinda Yonetmelik cikarilmistir. Kanun kapsaminda basta bilgi verme
ylikiimliiliigli olmak {iizere getirilen yeniliklerin ne sekilde islerlik kazanacag: pratikte

karsimiza cikacaktir!?’.

ETDHK m. 10 kapsaminda yer alan kisisel verilerin diizenlenmesi hususu, 7416
Sayili Kanun’un 4. maddesi uyarinca yiiriirlikten kaldirilmigtir. Ancak 7416 Sayili
Kanun kapsaminda, ETDHK kapsamli bir degisiklige ugramus, 6zellikle ETHS ve
ETAHS’lerin yiikiimliiliiklerinin belirlenmesi bakimindan 6nemli hiikiimleri icerir hale

getirilmigtir.

8. Elektronik Ticaret Araci Hizmet Saglayic1 ve Elektronik Ticaret Hizmet
Saglayicilar Hakkinda Yonetmelik

ETDHK’ya dayanilarak ¢ikarilan Elektronik Ticaret Aract Hizmet Saglayici ve
Elektronik Ticaret Hizmet Saglayicilar Hakkinda Yonetmelik, ETHS ve ETAHS lerin

faaliyet ve denetimlerine iliskin olarak ve ETHS ve ETAHS arasindaki ticari iliskilerin

07 Unlii, Ufuk: Elektronik Ticaret Kanunu'nun Ticari Hayata Getirdigi Yenilikler, Terazi Hukuk Dergisi
2016, C. 11, S. 113, s. 145.
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diizenlenmesi amaciyla gerekli usul ve esaslar1 belirlemektedir. Bu kapsamda, ETHS ve
ETAHS nin bilgi verme yiikiimliiliigii, hukuka aykir1 igerik ve e-ticarette haksiz ticari
uygulamalar gibi hiikiimler ile ETHS ve ETAHS arasindaki iliskinin kosullari

diizenlenmektedir.

9. Ticari Iletisim ve Ticari Elektronik iletiler Hakkinda Yénetmelik

ETDHK m. 13’e dayamlarak cikarilan Ticari Iletisim ve Ticari Elektronik
lletiler Hakkinda Yonetmelik, elektronik iletisim araclar1 vasitasiyla e-ticaret
kullanicilarina  yonelik  olarak yapilan ticari iletisime iliskin bilgi verme
yiikiimliiliiklerini ve ticari elektronik iletilerde uyulmasi gerekli hususlar1 diizenlemeyi
amaglamaktadir. Bu kapsamda, e-ticarette kisisel verilerin kullanilmasi yoluyla ve
reklam amacl, ozellikle tiiketicilere ulasmay1 hedefleyen ETHS ve ETAHS’ler i¢in

ticari elektronik ileti gdnderme sartlari 6nem arz etmektedir.

10. 6502 Sayih Tiiketicilerin Korunmas1 Hakkinda Kanun

E-ticaret kullanicilarinin ¢ogunlukla tiiketicilerden olustugu ve tiiketicilerin daha
fazla hukuki korumaya ihtiya¢ duyuldugu diisiiniildiigiinde, e-ticarette kisisel verilerin
korunmas1 bakimindan TKHK’da yer verilen diizenlemelerin ETHS ve ETAHS ler i¢in
onemli oldugu degerlendirilmektedir. TKHK, ETHS ve ETAHS’ler bakimindan
uyulmasi gereken ayr1 diizenlemeler igermekte olup e-ticarette karsi tarafin tiiketici
olmas1 durumunda kisisel verilerin korunmasi hususunun siklikla giindeme gelecegi

ortadadir.

TKHK m. 3 kapsaminda tiiketici, “ticari veya mesleki olmayan amaglarla
hareket eden gercek veya tiizel kisi” olarak tamimlanmaktadir. E-ticaret faaliyetlerinde
ise kullanicilarin biiyiik ¢ogunlugunu tiiketicilerin olusturdugu, tiizel kisiler bakimindan
ticari amaclarla hareket edildigi sOylenebilir. Yine TKHK uyarinca, sdzlesme oncesi,

sozlesme asamasinda ve satis sonrasi verilecek hizmetlerde tliketicilere yonelik
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bilgilendirme yukimliligi ayrica diizenlenmekte, s6z konusu bilgilendirme
yukiimliigiiniin yerine getirilmesi amaciyla tiiketicilerin kisisel verilerinin islenmesi

gerekmektedir.

E-ticarette tiiketicilerle yapilan sozlesmeler, TKHK kapsaminda “mesafeli
sOzlesme” olarak kabul edilmektedir. Mesafeli sozlesmeler TKHK m. 48 uyarinca,
“satict veya saglayici ile tiiketicinin es zamanli fiziksel varligi olmaksizin, mal veya
hizmetlerin uzaktan pazarlanmasina yénelik olarak olusturulmus bir sistem
cercevesinde, taraflar arasinda sozlesmenin kuruldugu ana kadar ve kuruldugu an da
dahil olmak iizere wuzaktan iletisim araglarinin  kullanilmasi suretiyle kurulan
sozlesmeler” olarak tanimlanmistir. Bu kapsamda, tiiketicinin kisisel verinin islenmesi
bakimindan mesafeli sozlesmelerin kurulmasi i¢in s6z konusu kisisel verinin
islenmesinin zorunlu olmasi hususu, kanaatimizce KVKK kapsaminda diizenlenen

isleme sartlarini saglamaktadir.

TKHK m. 48/5 uyarinca, aract hizmet saglayicilara yonelik ¢esitli
yikimliilikler de getirilmistir. Bu kapsamda araci hizmet saglayicilar, “sistem
araciligiyla kurulan mesafeli sozlesmelerden dogan hak ve yiikiimliiliiklerin kullanim
stiresi boyunca tiiketicilerin yonetmelikle belirlenen hususlara iliskin talep ve
bildirimlerini iletebilmelerine ve takip edebilmelerine elverisli bir sistemi kurmak ve

kesintisiz olarak a¢ik tutmakia yiikiimlii” tutulmuslardir.

11. Mesafeli Sozlesmeler Yonetmeligi

TKHK esas alinarak ¢ikarilan Mesafeli Sozlesmeler Yonetmeligi, mesafeli
sozlesmelere iliskin usul ve esaslar1 diizenlemeyi amaglamaktadir. S6z konusu
Yonetmelik kapsaminda, tiiketicilerin kisisel verilerin korunmasi baglaminda ©n
bilgilendirmenin sartlar1 ve hangi hususlar1 icermesi gerektigi detayli bir sekilde

diizenlenmis, tiiketicilere iliskin bilgi ve belgelerin saklanmasina iliskin usuller de
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agiklanmistir. Ancak kanaatimizce kisisel verilerin korunmasina iliskin hususlarin
tiikketiciler bakimindan ayrica 6nem arz etmesi nedeniyle TKHK ve bu kapsamda
cikarilan yonetmeliklerde de diizenlenmesi ya da gerekli atiflarin  yapilmasi

gerekmektedir.

IX. E-TICARETTE KiSiSEL VERILER
A. KISISEL VERI KAVRAMI

Veri kavrami, kisisel verilerden daha genis bir anlami ifade etmekte olup
“herhangi bir igleme tabi tutulmadan, gozlem veya ol¢iim yontemleri ile ortamdan elde

108 olarak tanimlanabilir. Biligsim sistemlerinin temeli olarak

edilen her tiirlii deger
kabul edilen veri, elektronik ortamda kullanicinin bilgisi dahilinde ya da onayi
olmaksizin toplanabilmektedir. Veriler, yiiriirlikte bulunan veri koruma yasalarinin
genellikle kisisel verilere 6zgii bir koruma saglamasi nedeniyle hukuki acidan kisisel

veriler ve kisisel olmayan veriler olarak ayrima tabi tutulabilmektedir'®.

Kisisel veri KVKK m. 3’te “kimligi belirli veya belirlenebilir gercek kisiye
iliskin her tiirlii bilgi” olarak tanimlanmistir. OECD’nin 1980 yilinda yayimladigi Ozel
Yasamin Korunmasi ve Kisisel Verilerin Smir Otesi Akisina Iliskin Rehber Ilkeleri m.
1/b’de'’®, Avrupa Konseyi tarafindan 28 Ocak 1981 tarihinde Strazburg’da imzaya
acilan 108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda

Bireylerin Korunmasi Sozlesmesi m. 2/a’da!'l, 1995 yilinda Avrupa Parlamentosu ve

108 Seker, Sadi Evren: Iy Zekasi ve Veri Madenciligi, 1. Baski, Cinius Yaymlari, Istanbul 2013, s. 22,
naklen, Ekin, Beste: Kisisel Verilerin Korunmasi ve Rekabet Hukuku Boyutuyla Biiviik Veri, ihsan
Dogramaci Bilkent Universitesi Ekonomi ve Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, Ankara
2020, s. 5.

109 Ekin, s. 7.

110 OECD, OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data.

111 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data.
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Avrupa Konseyi tarafindan kabul edilen 95/46/EC Sayili Kisisel Verilerin Islenmesi ve
Serbest Dolasimi Bakimindan Bireylerin Korunmasina iliskin Direktif m. 2/a’da'? ve
Avrupa Konseyi ile Avrupa Birligi tarafindan hazirlanarak 2016 yilinda kabul edilen ve
95/46/EC Sayili Direktifi ilga eden 2016/679 Sayili Avrupa Birligi Genel Veri Koruma
Tiiziigii (GDPR) m. 4/1°de'™ kisisel verilere iliskin benzer tamimlarm yapildigi

goriilmektedir.

Kisisel veri tanimi gerek ulusal gerekse uluslararasi diizenlemelerde genel
hiikiim niteliginde kaleme alinmig olup kisisel verilerin neler oldugu tek tek
sayilmamistir. Ancak kisisel verilerin, bireyin sahsi, mesleki ya da ailesine iliskin

ozelliklerini belirten, diger bireylerden ayrilmasini saglayan her tiirlii bilgi olabilecegi

kabul edilmektedirt®*.

B. KiSISEL VERININ UNSURLARI

Kigisel veri kavraminin teoride genel olarak “bilgi”, “kimligi belirli veya
belirlenebilir bir kisi” ve “bilginin kisiye iliskin olmas1” seklinde ii¢ temel unsuru

icerdigi kabul edilmektedir.

112 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
Protection of Individuals with regard to the Processing of Personal Data and on the Free Movement of
Such Data.

113 General Data Protection Regulation.

114 Akkurt, Sinan Sami: Kisisel Veri Kavramimin Hukuki Niteligine Iliskin Yaklasimlara Mukayeseli Bir
Bakus, Kisisel Verileri Koruma Dergisi 2020, C. 2, S. 1, s. 21. Diilger, Murat Volkan: Bilisim Suglari ve
Internet Iletisimi Hukuku, 7. Baski, Seckin Yaymcilik, Istanbul 2018, s. 78 vd. Zor, Abdiilhamid: Veri
Sorumlusunun Yiikiimliliikleri ve Bu Yiikiimliiliikleri Ihlalinden Dogan Ozel Hukuk Sorumlulugu, 1.
Bask1, On Iki Levha Yayincilik, Istanbul 2020, s. 42.
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1. Bilgi

KVKK kapsaminda ve diger diizenlemelerde de goriilecegi lizere, kisisel verinin
unsurlarindan birini bilgi olusturmaktadir. Bilgi ise bir kisiye iliskin biitiin bilgileri
kapsamaktadir. Belirli veya kimligi belirlenebilir olmak sartiyla bir kisiye ait her tiirlii
bilginin kisisel veri olarak kabul edilmesi i¢in s6z konusu bilginin gizli olmasi
gerekmemektedir. Kisinin cinsel yonelimi, dini inanc1 ya da kredi kart1 bilgileri gibi
gizli bilgiler kisisel veri sayildig1 gibi, kisinin fiziksel 6zellikleri, herhangi bir toplantida
giymis oldugu kiyafetin rengi vb. aleni bilgiler de kisisel veri olarak kabul

edilmektedirt®®.

Ayni sekilde, bilginin nesnel ya da 6znel bir nitelik tasimasi da o bilginin kigisel
veri olarak kabul edilip edilmemesi bakimindan herhangi bir 6nem arz etmemektedir.
Bu kapsamda, kisinin hastalik bilgisi nesnel bir bilgi olarak kabul edilebilecekken
zengin ya da fakir oldugu veya giivenilir bir insan olup olmadig1 bilgisi 6znel nitelikte
bir bilgi sayilmakta, her iki tiir bilginin de kisisel veri kapsaminda degerlendirilmesi
gerekmektedir. Nitekim, s6z konusu 6znel nitelikte bilgilerin 6zellikle istihdam alaninda

ya da bankacilik sektoriinde kullanildig1 bilinmektedir®.

Bilginin kisisel veri olarak kabul edilebilmesi igin dogru ya da kanitlanmis
olmast da sart degildir. Nitekim, kisisel verilerin korunmasina iliskin ulusal ve
uluslararas: diizenlemeler, halihazirda bilginin yanlis olma olasiligini1 6ngorerek bilginin

ait oldugu kisinin bu bilgilere erisme ve itiraz etme hakkini saglamaktadir?’.

115 Aksoy, s. 17 vd.

116 Aksoy, s. 18.

17 Article 29 Data Protection Working Party: Opinion 4/2007 on the Concept of Personal Data, E.T: 24
Agustos 2023

(https://uk.practicallaw.thomsonreuters.com/Link/Document/Blob/197¢c99bdc9bcfl1ec9f24ec7b211d8087
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Kisisel veri olarak kabul edilebilmesi i¢in bilginin bulundugu format da herhangi
bir 6nem tasimamaktadir. Bilginin sayisal, fotografik ya da akustik olmasi veya kagit
lizerinde ya da bilgisayarda saklanmasi kisisel veri sayilip sayilmama hususunda bir

farklilik olusturmamaktadir®'®,

2. Kimligi Belirli veya Belirlenebilir Bir Kisi

Kisisel veri kavraminin ikinci unsuru, kimligi belirli veya belirlenebilir bir
kisinin bulunmasidir. Bu kapsamda, kisi kavramindan ne anlasilmasi gerektigi, kisi
kavraminin yalnizca gercek kisileri mi icerdigi, yoksa tiizel kisilere iligkin bilgilerin de
kisisel veri olarak kabul edilip edilmeyecegi 6gretide tartisilsa da ulusal ve uluslararasi
mevzuatin sadece gergek kisilere ait verileri koruma altina aldig1 goriilmektedir. Bu
cercevede, GDPR m. 4 ve KVKK m. 3 kapsaminda “gercek kisi” vurgusu

yapilmaktadir.

E-ticaret faaliyetlerinde siklikla, B2C e-ticaret uygulamasi goriilmekte, bu
durumda ozellikle ¢evrim i¢i aligverislerde tiiketicilerin kisisel verileri giindeme
gelmektedir. Ancak B2B e-ticaret uygulamasinda yer alan isletmeler bakimindan, bu
isletmelerin kollektif ya da komandit sirket gibi sahis sirketi, ger¢ek kisiler tarafindan

119

isletilen ticari isletme ya da esnaf isletmesi olmalart durumunda iinvanlarinda*’ ya da

isletme adlarinda kullanilan ad-soyadi, kullanicinin hem sahsina ait olan hem de

.pdf?targetType=PLC-

multimedia&originationContext=document&transition Type=Documentlmage&uniqueld=20d856da-

4bcc-4eb4-8692-

9a4524132e84&ppcid=c9h01773c15a4cfd8551944646f1edf9&contextData=(sc.Default) &comp=pluk), s.

6.
118 Article 29 Data Protection Working Party, Opinion 4/2007 on the Concept of Personal Data, s. 8.
119 Bkz. 14 Subat 2011 tarihli ve 27846 sayili Resmi Gazete’de yayimlanan Tiirk Ticaret Kanunu m. 41

vd.
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isletmenin faaliyetlerinde kullanilan kurumsal telefon numarasi ya da e-posta adresi,
isletmeye iligkin veriler olmasina ragmen, kanaatimizce kisisel veri sayilarak
korunmalidir. Herhangi bir tiizel kisilik blinyesinde bulunan ve tiizel kisilere ait oldugu
sOylenen veriler dahi eger gergcek bir kisiyle iliskilendirilebiliyorsa ve Kkisiyi

belirlenebilir kiliyorsa KVKK kapsaminda say1lmalidir'?°.

Kimligi belirli veya belirlenebilir olma unsurunun ise bu baglik altinda ayrica
tartisilmas1 gerekmektedir. Kisinin belirli olmasi, tiim makul vasitalar kullanilarak
kisisel wveriler aracilifiyla kisinin dogrudan dogruya tespit edilmesi anlamina
gelmektedir. Ornegin kisinin kimlik numaras1 ya da pasaport numarasi kisiyi dogrudan
belirleyebilmektedir. Kisinin belirlenebilir olmasi ise yardimci araglar kullanilarak

121 Ornegin kisinin yas1 ya da meslegi tek

kimliginin ortaya ¢ikarilabilir olmasi demektir
basimna o kisinin dogrudan tespit edilmesini saglamasa da farkli kisisel verilerle

birlestirilerek kisinin kimliginin ortaya ¢ikarilmasina neden oldugundan kisiyi

belirlenebilir kilmaktadir.
3. Bilginin Kisiye iliskin Olmasi

Kisisel veri kavraminin son unsuru, bilginin kimligi belirli veya belirlenebilir bir
kisiye iligskin olmasidir. Herhangi bir bilginin belli bir kisiye iliskin olmasi; igerik, amag
veya sonug¢ yoniinden o6gretide incelenmistir. Bu kapsamda, igerik unsuru, bilginin
kimligi belirli veya belirlenebilir bir kisi “hakkinda” olmasi anlamina gelmektedir.
Amag unsuru, kisiye karst belli bir sekilde davranmak, kisiyi degerlendirmek ya da
etkilemek amaciyla bilginin kullanilmasidir. Sonu¢ unsuru ise herhangi bir kisisel

verinin kullanilmasinin kimligi belirli ya da belirlenebilir bir kisi iizerinde etkili olmasi

120 Dijlger, Murat Volkan: Kisisel Verilerin Korunmas: Hukuku, 1. Baski, Hukuk Akademisi Egitim ve
Yayincilik, Istanbul 2019, s. 10.
121 Article 29 Data Protection Working Party, Opinion 4/2007 on the Concept of Personal Data, s. 12.
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ve kisiye digerlerinden farkli davraniimasi durumunda karsimiza ¢ikmaktadir??. igerik,
amac ve sonug unsurlar1 alternatif sartlar olarak kabul edilmis olup sadece bir unsurun

bulunmasi halinde de elde edilen bilgi s6z konusu kisiye iliskin sayilmaktadir'?®,

C. KISiSEL VERI TURLERI

Kisisel veriler icerisinde, daha hassas ve daha ¢ok korunmasi gereken bir grup
olarak goriilen veri grubu oOzel nitelikli kisisel verileri olusturmaktadir. KVKK
kapsaminda 6zel nitelikli kisisel verilerin tanimi m. 6’da yapilmis olup “kisilerin wrki,
etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanc¢lari, kilik ve
kiyafeti, dernek, vakif ya da sendika tiyeligi, saghg, cinsel hayati, ceza mahkiumiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” 0Ozel nitelikli

kisisel veri olarak kabul edilmistir.

Ozel nitelikli kisisel veriler, bu nitelikteki verilere kanun koyucu tarafindan 6zel
bir dnem verilmesi nedeniyle ayri bir sekilde ve sinirli sayida diizenlenmis, bu verilerin
baska kisiler tarafindan 6grenilmesi durumunda, ilgili kisinin magdur olmasi ya da
ayrimciliga ugramasi riski bulundugundan hassas veri olarak kabul edilmistir. S6z
konusu veri grubunun yeterli onlem alinmaksizin igslenememesi Ongériilmiis, ayrica
kural olarak bu tiir verilerin kisinin agik rizasi olmadan islenememesi KVKK m. 6

kapsaminda hiikme baglanmistir'?*,

GDPR kapsaminda 06zel nitelikli kisisel veriler, hassas veri olarak ifade

edilmistir. GDPR m. 9’a gore, 1rk, etnik kdken, siyasi diisiince, din ya da felsefi inang,

122 Article 29 Data Protection Working Party, Opinion 4/2007 on the Concept of Personal Data, s. 10 vd.
123 Aksoy, s. 40. Korkmaz, Ibrahim: Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, 1. Baski,
Seckin Yayincilik, Ankara 2017, s. 42.

124 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasarisi (1/541) ve Adalet Komisyonu Raporu, Yasama
Sira No: 117, Madde 6 Gerekgesi, s. 9.
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saglik ya da cinsel hayat bilgileri ile genetik ve biyometrik veriler hassas veri olarak

kabul edilmistir.

Ozel nitelikli kisisel veriler disindaki tiim kisisel veriler, genel nitelikli olarak
adlandirilabilen veri grubuna dahil edilmektedir. Ancak KVKK kapsaminda o6zel

nitelikli kisisel veriler disinda kalan veri grubu ayrica sayilmamistir'?>,

D. ETHS VE ETAHS TARAFINDAN KULLANILAN KiSiSEL VERILER

E-ticaret faaliyetlerinde ETHS ve ETAHS’ler tarafindan kullanicilarin pek ¢ok
kisisel wverisi toplanmakta, islenmekte, depo edilmekte ve {iglincii kisilere
aktarilmaktadir. Internetin, bilisim teknolojilerinin, akilli cihazlarin ve sosyal medyanin
gelismesi ile 6zellikle Covid-19 pandemisi sirasinda gittikge artan ¢evrim igi aligveris
nedeniyle, ¢cok fazla sayida kisisel veri e-ticaret faaliyetlerine dahil olmustur. E-ticaret
faaliyetlerinde yer alan kisisel bilgiler, genellikle kullanicinin mali ge¢misini, alisveris

planlarin, aile bilgilerini, hatta saglik ve cinsel verilerini dahi igermektedir'?®.

Elektronik ortamda yapilan ticaretin yayginlagtigi bir donemde, kullanic1 hangi
amagla bir aligveris yapmak isterse istesin, cogu durumda kullanicinin basta adi, soyadi,
T.C. kimlik numarasi, e-posta adresi, adres bilgileri ve kredi kart1 bilgileri e-ticaret
ortamiyla paylasilmakta, s6z konusu bilgiler ETHS ya da ETAHS’lere saglanmadan

herhangi bir islem gerceklestirilememektedir'?’

. Yine cagri merkezi bulunan ETHS ya
da ETAHS’ler tarafindan yapilan goriismelerin kayit altina alinmasi durumunda,

kullanicilarin isitsel kayit verilerinin de islenmesi s6z konusudur.

125 Tastan, Furkan Giiven: Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmasi, 2. Baski, On ki
Levha Yayncilik, Istanbul 2017, s. 45.

126 1slam, s. 79.

21 Qguz, Habip: Elektronik Ortamda Kisisel Verilerin Korunmasi, Bazi Ulke Uygulamalar: ve
Ulkemizdeki Durum, UMD 2013, S. 3, s. 5.
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E-ticaret ortamlar1, genellikle kredi kart1 bilgisi, teslimat bilgisi, kimlik ve
iletisim bilgileri gibi tiiketiciler tarafindan goniillii bir sekilde temin edilen belirli kisisel
bilgilere ihtiya¢ duymaktadir. Ancak, s6z konusu kisisel verilere ek olarak pek cok
internet sitesi ya da akilli telefon uygulamalari, kullanicilarin tiiketim aliskanliklarini
takip edebilmek amaciyla internette gezinirken yaptiklar tiim davranislara erismektedir.
S6z konusu veriler, cografi konum gibi diger kisisel verilerle eslestirilerek tiiketici
profili olusturulmaktadir. Sonrasinda, tiiketici profiline 6zgii Uriinleri listeleyebilecek
reklamlar, tliketicilerin Onlerine ¢ikarilmaktadir. E-ticaret kullanicilari, gordiikleri mal
ve hizmetlere gore ayrimciliga maruz birakilmakta, harcama aliskanligi daha yiiksek
olan ya da belirli bir iirlinii daha ¢ok isteyen belirli tiiketicilere daha yiiksek fiyatlar

gosterilebilmektedir'?,

1. Kimlik Verileri

ETHS ve ETAHS tarafindan e-ticaret faaliyetlerinde ilk olarak talep edilen
bilgiler, kullanicinin kimlik verileri olmaktadir. E-ticaret ortaminda iyelik kaydi,
abonelik ya da siparis olusturma sirasinda ad, soyadi, T.C. kimlik numaras1 gibi kimlik
veri kategorisinde yer alan bilgiler toplanmaktadir. Kimlik verileri, sadece kullanici

bakimindan degil, siparisin teslim edilecegi kisiye iliskin de olabilmektedir.

213 sayili Vergi Usul Kanunu?® m. 230 kapsaminda, nihai tiiketicilere yapilan
satiglar icin diizenlenmesi gereken faturalar iizerinde tiiketicinin T.C. kimlik
numarasinin belirtilme zorunlulugu bulunmamaktadir. Madde kapsaminda, faturada
bulunmasi gereken bilgiler; miisterinin adi, soyadi, adresi, ticaret tinvani, varsa vergi
dairesi ve hesap numarasi olarak sayilmistir. Ancak, e-ticaret ortaminda, faturanin

olusturulmas1 asamasinda ¢cogu zaman T.C. kimlik numaras1 alaninin doldurulmasi

128 Sjingh, s. 373.
129 RG, 10.01.1961, S. 10705.
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zorunlu tutulmakta, T.C. kimlik numarasi verilmeden alisveris yapilamamaktadir™°.

KVKK ve diger kisisel verilerin korunmasina iliskin diizenlemelerde kabul edilen
ilkelerden biri olan islenme amacinin gerektirdiginden fazla kisisel veri islenmemesi
(veri minimizasyonu) ilkesi geregince de ETHS ve ETAHS’ler tarafindan islenmesi

zorunluluk arz etmeyen kisisel verilerin kanaatimizce talep edilmemesi gerekmektedir.

2. Tletisim Verileri

E-ticaret faaliyetlerinde satist yapilan {irlinlerin teslimi amaciyla, kargo
faaliyetlerinde ya da satin alinan bir hizmetin yerine getirilebilmesi amaciyla ETHS ve
ETAHS’ler tarafindan adres bilgisi talep edilebilmektedir. Yine e-ticaret ortami
tizerinde e-posta adresi, telefon numarasi gibi bilgiler de {iiyelik kaydi, siparisin
olusturulmasi ve teslimi ya da biilten abonelikleri gibi islemlerde kullanilmaktadir. Tiim
bu bilgiler, iletisim veri kategorisinde yer alan kisisel verileri olusturmakta olup
kullanicinin  bilgilendirilmesi, KVKK kapsaminda haklarindan yararlanabilmesi,
ETDHK ve TKHK kapsaminda yapilacak sozlesmeler ¢ergevesinde bilgi verilmesi ve

miisteri hizmetleri faaliyetlerinin yerine getirilebilmesi i¢in gerekmektedir.

ETDHK m. 3 kapsaminda hizmet saglayicilar bakimindan bilgi verme
yukiimliliigi diizenlenmis, bu kapsamda elektronik iletisim araglariyla bir s6zlesmenin
yapilmasindan Once, soOzlesmenin kurulabilmesini teminen ve sodzlesmenin
kurulmasindan sonra gereken bilgileri alicilara temin etmekle yiikiimli kilinmistir. Yine
Kanun’un 4. maddesinde elektronik iletisim araclariyla verilen siparislerde hizmet
saglayici tarafindan alicinin siparisini aldigim1 gecikmeksizin aliciya bildirmesi ve teyit
etmesi gerekmektedir. Elektronik Ticaret Aract Hizmet Saglayici ve Elektronik Ticaret
Hizmet Saglayicilar Hakkinda Yonetmelik m. 9 kapsaminda “ETAHS ve kendine ait

elektronik ortamda faaliyette bulunan ETHS siparisi aldigini, islemin yapildigi

10 Oguz, H., s. 5.
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elektronik ticaret ortami iizerinden ve ayrica elektronik posta, kisa mesaj veya telefon
aramast gibi araglardan en az biriyle gecikmeksizin alictya bildirir.” seklindeki
diizenleme uyarinca da ETAHS ve ETHS birlikte aliciya iletisim verilerini kullanarak

siparisini teyit etmekle yiikiimlii kilinmastir.

Mlgili kisinin iletisim verileri ETDHK kapsaminda ticari elektronik ileti
gonderilmesi amaciyla da kullanilmaktadir. Ancak ticari elektronik ileti gonderilmesi
ETDHK kapsaminda ve Kisisel Verileri Koruma Kurulu kararlariyla belirli sartlara

baglanmis olup ilerleyen boliimlerde bu konuya deginilecektir.

3. Finans Verileri

E-ticaret ortaminda kullanilan ©6deme sistemlerinde, kullanicilarin finans
verilerine erisim miimkiin hale gelmekte, elektronik olarak 6deme yapilabilmesi
amaciyla iiglincli taraf bir sirketten 0deme altyapisinin saglanmasi amaciyla hizmet
alinabilmektedir. E-ticarette kullanilan 6deme sistemleri, e-ticaretin gelisimiyle birlikte
geleneksel 6deme yontemlerinden ayrilmakta; kredi karti, EFT, dijital clizdan ya da

181 Online ahgverislerde kullanilan

kripto parayla 6demeye kadar cesitlenmektedir
O0deme sistemleri araciligiyla kullanicilarin finans veri kategorisinde yer alan hesap

numarasi, kredi kart1 bilgileri gibi kisisel verileri ETHS ve ETAHS’ler tarafindan

kullanilmakta ve tigiincii taraflarla paylagilmaktadir.

Finans verileri genel nitelikte kisisel verilerden kabul edilse de kisinin mali
durumunu ciddi anlamda etkileyebilecek kisisel veri ihlallerine konu olabilmektedir.
Son donemde, bilgisayar korsanligi (hacking), kimlik hirsizligi, oltalama (phishing),
sifre kirma, kart bilgilerini kopyalama gibi pek cok yolla kredi kartt dolandiriciligi

yapilmakta, s6z konusu finansal dolandiriciliklarda tiiketicilerin kisisel verileri hukuka

181 Giingordii, Begiim: Elektronik Odeme Sistemlerinin Olasi Etkileri Uzerine Bir Inceleme, GUIIBFD
2013, C. 15, S. 3, s. 135.
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aykir1 yollarla elde edilmektedir. Alicilar c¢evrim i¢i bir sekilde bir iirlin satin
aldiklarinda, tiiketicilerin finansal bilgileri e-ticaret ortaminin veri tabaninda ya da diger
depolama cihazlarinda saklanmaya da devam etmektedir®?. Bu durumda, kanaatimizce
finans verilerinin de 6zel nitelikli kisisel verilere atfedilen 6nem oraninda korunmasinin
saglanmas1 gerekmektedir. Nitekim, 6493 sayili1 Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun’a'®
dayanilarak Merkez Bankasi tarafindan yayimlanan Odeme Hizmetleri ve Elektronik
Para fhraci ile Odeme Hizmeti Saglayicilar1 Hakkinda Yonetmelik™®* m. 3 kapsaminda,
“Odeme emrinin verilmesinde veya miisterinin kimliginin dogrulanmasinda kullanilan
ve ticiincii kisilerce ele gegirilmesi veya degistirilmesi halinde dolandiricilik ya da

miisteri adina sahte islem yapilmasina imkdn verebilecek kisisel veriler ile miisteri

giivenlik bilgileri” “hassas miisteri verisi” olarak tanimlanmistir.

Kredi kart1 bilgilerinin e-ticaret ortaminda saklanmaya devam etmesi mevzuatta
kredi karti hamilinin yazili rizasina baglanmistir. 5464 sayili Banka Kartlar1 ve Kredi
Kartlar1 Kanunu’nun'® “bilgilerin saklanmasr” bashgiyla diizenlenen 23. maddesinde
“Uye isyerleri, kartin kullanimi sonucunda kart ve kart hamili ile ilgili edindikleri
bilgileri, kanunla yetkili kilinan kisi, kurum ve kuruluslar hari¢ olmak iizere kart
hamilinin yazili rizasini almadan baskasina agiklayamaz, saklayamaz ve kopyalayamaz.
Uye isyerleri, kart bilgilerini iiye isyeri anlasmasi yaptigi kurulus disindaki sahis veya
kuruluslarla paylasamaz, satamaz, satin alamaz ve takas edemez.” 5464 Sayili Kanun
kapsaminda tiye is yeri ise m. 3’te, banka kart1 veya kredi kart1 kabuliinii saglamak

amaciyla bankalar ile yaptig1 sozlesme cergevesinde kart hamiline mal ve hizmet

132 Islam, s. 81.
133 RG, 27.06.2013, S. 28690.
134 RG, 01.12.2021, S. 31676.

135 RG, 01.03.20086, S. 26095.
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satmay1 veya nakit temin etmeyi kabul eden kisiler seklinde tanimlanmis olup ETHS ve
ETAHS’lerin da tliye is yeri olarak kabul edildigi goriilmektedir. Bu durumda,
elektronik ortamda yapilan aligverislerde kart bilgilerinin saklanmasi hususunda
alicidan yazili bir rizanin alinmasi gerekecektir. KVKK kapsaminda kisisel verilerin
islenmesi sart1 olarak diizenlenen acik riza bakimindan herhangi bir sekil sarti
ongoriilmemistir. Bu nedenle, acgik riza ilgili kisiden yazili ya da sozlii olarak
alinabilecegi gibi elektronik ortamda da alinabilir. Ancak kredi kart1 bilgilerinin ETHS
ya da ETAHS tarafindan saklanmasi i¢in alicinin bir onay kutucugunu isaretledigi e-
ticaret ortamlari bakimindan 5464 Sayili Kanun uyarinca aranan yazili riza sartt
saglanamadigindan kanaatimizce ilgili hiikmiin elektronik ortamlar1 da igerecek sekilde

giincellenmesi gerekmektedir.
4. Cerezler

E-ticaret ortaminda kullanilan kisisel verilerden bir digerini gerezler (cookies)
olusturmaktadir. Cerezler, internet sitesi operatdrleri tarafindan internet sitesini kullanan
kisinin cihazina yerlestirilen bir metin dosyasidir!®., Bu dosyalar igerisinde internet
sitesi kullanicisinin IP adresi, tarayici bilgisi, ziyaret ettigi internet siteleri, o internet
sitesindeki kullanic1 ady, sifresi, aligveris sirasinda sepetine ekledigi tirlinler ya da arama

sonuglar1 gibi pek cok bilgiyi bulundurmaktadir®®”,

Cerezlerin, ilgili kisinin gizliligini ihlal etme riskine sahip oldugu kabul
edilmektedir. Cerez teknolojilerini kullanarak sirketler, kullanicinin kisisel bilgilerine

ulasabilmekte, bu bilgiler ile kullanicilarin dijital profillerini olusturabilmekte ve bu

186 Kigsisel Verileri Koruma Kurumu: Cerez Uygulamalari Hakkinda Rehber, E.T.. 3 Eylil 2023

(https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/fh193dbb-b159-4221-8a7b-3addc083d33f.pdf),

s. 8.
B7 Tastan, s. 89.
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sayede kisisel reklamlar verilebilmektedir!®®

. Cerezler araciligiyla tiiketicilerin aligveris
aliskanliklar takip edilebilmektedir. Kullanici internet sitesini her ziyaret ettiginde, site
kullanicinin daha 6nce cihazina birakmis oldugu cerezi kontrol eder ve daha once
yapilan islemler hakkinda bilgi sahibi olur. Bu sekilde, tiiketicilerin internet ortamindaki

egilimleri analiz edilmektedir®°.

Gliniimiizde cerezler genellikle kullanicinin takibi amaciyla kullanilsa da
cerezlerin bir kisminin kullanicilarin internet sitesi kullanimini kolaylastirdiklar
soylenebilir. Ornegin, e-ticaret sitesinde alisveris sepeti 6zelliginin kullanmimi cerezler
araciligiyla gergeklestirilmektedir. Cerezler olmadan kullanicinin sepetine ekledigi bir
iriind, bir sonraki sayfaya ya da yeni bir sekmeye gectiginde goérmesi miimkiin
olmamaktadir. Ayni sekilde, kullanicinin dil tercihine iligskin yaptig1 onceki se¢imler
cerezler araciligiyla kaydedilmekte ve internet sitesinin tekrar ziyaret edilmesi

durumunda varsayilan dil tercihi kullanicinin éniine ¢ikmaktadir'4°,

Cerezlerin kullanilmasiyla elde edilen bilgilerin tamami kisisel veri degildir.
Kisisel veri niteligi tasimayan ve g¢erezlerin kullanilmasiyla elde edilen bilgilere 6rnek

olarak internet sitesinde kullanicinin yaptigr dil tercihi verilebilir. Ancak, IP adresi,

138 Aksoy, Hiiseyin Can/Halicioglu, Mesut: AB ve Tiirk Hukuklarinda Cerezler: Kisisel Verilerin
Korunmasi A¢isindan Karsilagtirmali Bir Degerlendirme, Kisisel Verileri Koruma Dergisi 2021, C. 3, S.
1,s.62.

139 Oguz, H., s. 6.

140 Kihie, Muhammed Harun: Kisisel Verilerin Korunmast Kanunu Kapsaminda Cerezler, Ankara
Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmamus Yiiksek Lisans Tezi, Ankara 2022, s. 69.
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kullanic1 ad1 ya da e-posta adresi gibi kisisel verilere ¢erezler araciligiyla ulasilabilmesi

mimkiindiirt*?,

Cerezler, genellikle siirelerine gore cerezler ve kullanim amagclarina gore
cerezler olmak iizere ikiye ayrilabilmektedir. Siirelerine gore cerezler, gegici cerez
olarak da adlandirilan, internet tarayicisi lizerinde oturumun siirekliliginin saglanmasi
amaciyla kullanilan ve internet tarayicisi kapatildiginda silinen oturum gerezleri ile
internet tarayicisi kapatildiginda silinmeyen, belirli bir siire sonra kendiliginden silinen
ve kullanic1 internet sitesini her ziyaret ettiginde verileri sunucuya ileten kalici
cerezlerden olusmaktadir. Kalic1 gerezler, izleme ¢erezleri olarak da adlandirilmakta
olup reklam verenlerin kullanicinin internet tarama aligkanliklariyla ilgili bilgilerini

kaydetmesini saglamaktadir'#2,

Kullanim amagclarina goére cerezler ise zorunlu cerezler, islevsel cerezler,
performans/analitik ¢erezleri ve reklam/pazarlama gerezlerinden olusmaktadir. Zorunlu
cerezler, internet sitesinin ¢aligmasi amaciyla gerekli olan gerezler olup genel olarak
ilgili kisinin agik rizas1 disindaki isleme sartlarina bagl olarak kullanilmaktadir. Islevsel
cerezler, internet sitesi iizerinde kisisellestirme ve tercihlerin hatirlanmasi amaglariyla
kullanilan ¢erezlerdir. Performans/analitik ¢erezleri, internet sitesindeki kullanicilarin
davraniglarinin analiz edilmesini saglamakta olup reklamlarin ilgili kisiler tizerindeki
etkisinin Olglimiinde, ziyaret¢i sayisinin tahmin edilmesinde, o internet sayfasina
gotliren arama motorundaki en Onemli anahtar kelimelerin tespitinde ve internet
sitesindeki gezinme durumunun takibinde de kullanilmaktadir. Reklam/pazarlama

cerezleri ise internet sitesinde kullanicinin g¢evrim ig¢i hareketlerinin takip edilerek

141 Data Protection Commission: Guidance Note: Cookies and Other Tracking Technologies, E.T.: 4

Eyliil 2023 (https://www.dataprotection.ie/sites/default/files/uploads/2020-

04/Guidance%20note%200n%20cookies%20and%200ther%20tracking%?20technologies.pdf), s. 3.

142 Kisisel Verileri Koruma Kurumu, Cerez Uygulamalar1 Hakkinda Rehber, s. 8 vd.
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kisisel ilgi alanlarmin saptanip buna yonelik reklam gdosterilmesini saglamaktadir. S6z
konusu c¢erezler ile kisilerin internet sitesi lizerindeki faaliyetleri izlenmekte, bu
faaliyetler analiz edilerek profilleme yapilmakta, kisiye uygun reklamlar gosterilmekte
ve bu sayede reklam veren sirketler zaman ve maddi kaynaklarini verimli bir sekilde

kullanabilmektedir*3.

Cerezler konusu KVKK kapsaminda agikca diizenlenmemekte, Kanun’un kisisel
verilerin iglenmesi sartlarin1 diizenleyen genel hiikiimlerinin burada da uygulanacagi
kabul edilmektedir'**, Ancak Kisisel Verileri Koruma Kurumu tarafindan yayimlanan
rehberde, Avrupa Birligi ve Avrupa Konseyi tarafindan 12 Temmuz 2002 tarihinde
yirirliige giren ve 2009 yilinda 6nemli degisikliklere ugrayan 2002/58/EC Sayili
Direktif’te (E-Gizlilik Direktifi)!*® sayilan kurallara atifta bulunulmaktadir®®. Soz
konusu Direktif, kullanicilarin kisisel verilerinin cerezler karsisinda daha etkin bir
sekilde korunmasimni amaglamakta ve bu yoniiyle “Cerez Kanunu” olarak da

anilmaktadir’®’.

AB hukukunda ¢erezler miinhasiran s6z konusu Direktif kapsaminda
diizenlenmektedir. Direktif m. 5 uyarinca her tiirlii ¢erezin kullanimi bakimindan

kullanicinin agik ve kapsamli bilgilendirmeye dayali olarak rizasinin alinmasi zorunlu

tutulmustur. Ancak c¢erez kullanimma iliskin istisnalar da sayilmis olup kullanici

143 Kisisel Verileri Koruma Kurumu, Cerez Uygulamalar1 Hakkinda Rehber, s. 10 vd.

184 Aksoy/Halicioglu, AB ve Tiirk Hukuklarinda Cerezler: Kisisel Verilerin Korunmasi Agisindan
Kargilagtirmali Bir Degerlendirme, S. 76. Kili¢, s. 96. Kisisel Verileri Koruma Kurumu, Cerez
Uygulamalar1 Hakkinda Rehber, s. 15 vd.

145 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 Concerning the
Processing of Personal Data and the Protection of Privacy in the Electronic Communications Sector
(Directive on Privacy and Electronic Communications), OJ L.201/37, 31.07.2002.

146 Kigisel Verileri Koruma Kurumu, Cerez Uygulamalar1 Hakkinda Rehber, s. 13.

147 Aksoy/Halicioglu, AB ve Tiirk Hukuklarinda Cerezler: Kisisel Verilerin Korunmas: Agisindan
Kargilastirmali Bir Degerlendirme, S. 62.
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tarafindan agikca talep edilen bir bilgi toplumu hizmetinin sunulmasi i¢in zorunlu
olmasi halinde riza aranmamaktadir'*®. Avrupa Birligi uygulamas1 kapsaminda bilgi
toplumu hizmetleri (Information Society Services), teknik diizenlemeler alaninda
bilgilerin ve bilgi toplumu hizmetlerine iliskin kurallarin saglanmasi i¢in bir prosediir
belirlenmesine yonelik 2015/1535 Sayili Direktif m. 1 uyarinca genellikle ticret
karsiliginda, uzaktan, elektronik araglarla ve kullanicinin talebi {izerine saglanan
herhangi bir hizmet olarak tanimlanmaktadir*®. S6z konusu hizmetler ¢evrim igi olarak

gazete okumak, alisveris yapmak gibi faaliyetleri de kapsamaktadir®®,

Zorunlu olmayan cerezler bakimindan kullanicilarin rizasi gerektiginden e-
ticaret ortaminda kullanicilarin karsisina gerez politikas1 ¢ikmakta ve kabul etmeleri
beklenmektedir. Bu kapsamda toplanan c¢erezlere iliskin bilgiler verilmekte, ayni
zamanda kullanicinin onayr alinmaktadir. Cerez politikast dogrudan mevzuatta
diizenlenmemekte olup KVKK kapsaminda kanaatimizce aydinlatma yiikiimliligi ya
da acik riza kapsaminda degerlendirilmesi miimkiindiir. Ornegin, Cigeksepeti tarafindan
yayimmlanan cerez politikasinda®®l; cerezlerin tamimi, ne ise yaradigi, ¢erezler
araciligiyla hangi kisisel verilerin toplandigi, kullanilan ¢erez tiirleri ve kullanim

amaglari, bu kapsamda hangi ¢erezlerin engellenebilecegi, gerezler araciligiyla kisisel

veri toplamanin yontemi ve hukuki sebebi, cerezler araciligiyla elde edilen kisisel

198 gksoy/Halicioglu, AB ve Tirk Hukuklarinda Cerezler: Kisisel Verilerin Korunmas: Agisindan
Karsilastirmali Bir Degerlendirme, S. 67.

149 Directive (EU) 2015/1535 of the European Parliament and of the Council of 9 September 2015 laying
down a procedure for the provision of information in the field of technical regulations and of rules on

Information Society services (codification), OJ L.241/1, 17.09.2015.

10 Kigisel Verileri Koruma Kurumu, Cerez Uygulamalar1 Hakkinda Rehber, s. 13.

1 Ciceksepeti: Cerez Politikas:, E.T.: 12 Subat 2024 (https://www.ciceksepeti.com/s/cerez-

politikasi# %C3%87EREZ_KULLANIMINDA_%C3%9C%C3%87%C3%9ICNC%C3%9C).
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verilerin {gilincti taraflarla paylasimi, ¢erez kullaniminin nasil engellenecegi ve ilgili

kisinin haklar1 agiklanmustir.

Cerezler konusunda bir diger husus ise ¢erez duvarlaridir. Cerez duvarlari,
internet sitesi tarafindan ¢erez kullanimina dair rizanin kullanicidan alinmasini zorunlu
kilan ve kullanicinin 6zgiir iradesini, bu nedenle de hukuka uygun rizasini ortadan
kaldiran uygulamalardir. Cerez duvarlari nedeniyle kullanicinin tiim sartlar1 kabul
etmemesi durumunda, internet sitesine erisim izni verilmemektedir'®2. Agcik rizanin
Ozglir iradeye dayali bir sekilde verilmesi gerektiginden kullaniciya sunulan bir
hizmetin karsiligi olarak c¢erez kullanimina izin verilmesi GDPR kapsaminda
tartigtlmaktadir®™®. Avrupa Veri Koruma Kurulu tarafindan 4 Mayis 2020 tarihinde
kabul edilen rizaya iligkin 2020/5 Sayili Rehber kapsaminda, rizanin 6zgiirce verilmis
sayilmasi i¢in belirli hizmetlere erigsimin kullanicinin cihazinda gerezlerin saklanmasina
ya da halihazirda cihazinda depolanmis bilgilere erisim saglanmasina izin verilmesi

1% Kisisel verilerin islenmesine iliskin

kosuluna baglanmamasi gerektigi ifade edilmistir
rizanin, ozgiir bir sekilde verilmesi gerektiginden kanaatimizce s6z konusu uygulamalar

araciligiyla ilgili kisiden alinan riza, gecerli bir riza olarak kabul edilemeyecektir.

5. Konum Verileri

ETHS ve ETAHS’leri fiziksel olarak ticari faaliyet yiirlitmekte olan

isletmelerden ayiran bir husus, temel olarak daha kolay ve diisilk maliyetler ile veri

152 Ozer Deniz, Miray: Mesafeli Sozlesmelerde Tiiketicinin Kisisel Verilerinin Korunmasi, YBHD 2023,
C.8,S.1,s.330.

153 Aksoy, Hiiseyin Can/Halicioglu, Mesut: E-Gizlilik Tiiziigii Calismalar: Isiginda Tiirk Hukukunda
Elektronik Haberlesmenin Gizliliginin Korunmasi, Kisisel Verileri Koruma Dergisi 2020, C. 2, S. 2, 5. 9.
15 Avrupa Veri Koruma Kurulu, Guidelines 05/2020 on consent under Regulation 2016/679, E.T.: 17
Kasim 2023

(https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202005 consent en.pdf) s. 12.
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toplayabilmeleridir. Verilerin bir kismi e-ticaret ortaminda kullanicilar tarafindan
internet sitesine kaydolunmasi vb. sebeplerle aktif olarak sunulmaktadir. Verilerin bir
kismui ise kullanicilardan pasif bir sekilde toplanmaktadir. Konum bilgisi, IP adresi ya
da kullanicinin tglincii taraf bir internet sitesini ziyaret etmesi nedeniyle elde edilen

155 E-ticaret ortami

bilgiler (¢erezler) s6z konusu verilere ornek olarak verilebilir
bakimindan konum verisi normal sartlar altinda islenmesi gerekli bir kisisel veri
degildir. Ancak ETHS veya ETAHS’ler tarafindan sunulan akilli cihaz uygulamalar
araciligiyla toplanan konum verisi, genellikle kullanicilarin yerlesim yeri iizerinden

reklamlarin olusturulmasi, kullaniciya 6zel reklamlarin 6ne getirilmesi ya da farkh

fiyatlandirma politikalarinin uygulanmasi amaciyla kullanilmaktadir.

Konum verisi, kisisel veri olarak kabul edilmekte olup Covid-19 pandemisi
sirasinda mobil uygulamalar {izerinden karantina, sosyal mesafe ve izolasyonun
saglanmasi amaciyla islenmesi ile birlikte Kisisel Verileri Koruma Kurumu tarafindan
bir kamuoyu duyurusu konusu yapilmistir. S6z konusu duyuruda, Bilgi Teknolojileri ve
Iletisim Kurumu tarafindan yayimlanan Elektronik Haberlesme Sektdriinde Kisisel
Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda Y&netmelik'® kapsaminda
konum verisinin “Kamuya acgik elektronik haberlesme hizmeti kullanicisina ait bir
cihazin cografi konumunu belirleyen ve elektronik haberlesme sebekesinde veya
elektronik haberlesme hizmeti araciligiyla iglenen belirli veri” seklinde tanimlandigi,
gercek kisileri belirlenebilir kilan konum verisinin KVKK kapsaminda kisisel veri

olarak kabul edildigi belirtilmistir'®.

155 Rekabet Kurumu, s. 65.

16 RG, 04.12.2020, S. 31324.

157 Kisisel Verileri Koruma Kurumu: Kamuoyu Duyurusu (Covid-19 ile Miicadelede Konum Verisinin
Islenmesi ve Kisilerin Hareketliliklerinin Izlenmesi Hakkinda Bilinmesi Gerekenler), E.T.: 7 Eyliil 2023

(https://www.kvkk.gov.tr/lcerik/6726/COVID-19-ILE-MUCADELEDE-KONUM-VERISININ-

63


https://www.kvkk.gov.tr/Icerik/6726/COVID-19-ILE-MUCADELEDE-KONUM-VERISININ-ISLENMESI-VE-KISILERIN-HAREKETLILIKLERININ-IZLENMESI-HAKKINDA-BILINMESI-GEREKENLER-2-

Konum verisini siklikla kullanan uygulamalardan biri olan Uber, hizmet
sektoriinde faaliyet gosteren, siirliciilerin bir uygulama sayesinde miisterilerine
baglanmasini saglayan ¢evrim i¢i bir platform iizerine kurulu bir e-ticaret uygulamasi
olarak kabul edilmekte ve faaliyet gosterdigi iilkelerde tek bir fiyat algoritmasi
kullanmaktadir. Uber’in kullandigi bu algoritma ile miisterilerle herhangi bir fiyat
pazarlig1 yapilmamakta, fiyat otomatik olarak belirlenmektedir. Kullanicinin konumu,
servisin saat kacta kullanildig1 veya anlik arz-talep durumu vb. verilere baglh olarak

algoritmanin tespit ettigi fiyat degisebilmektedir®®®,

Kanaatimizce konum verisinin de veri minimizasyonu ilkesi geregince 6zellikle
ETHS ve ETAHS’ler tarafindan sunulan akilli cihaz uygulamalar1 vasitasiyla

islenmesinin zorunluluk arz etmemesi halinde talep edilmemesi gerekmektedir.

Konum verisi ile ilgili olarak yakin zamanda Cevre ve Sehircilik Bakanligi
tarafindan giindeme getirilen “cografi veri” hususuna da dikkat cekmek gerekmektedir.

49 Sayili Cumhurbaskanhigi Kararnamesi>®

m. 3 altinda “Konum bilgisi iceren her
tiirlii veri” olarak tanimlanan cografi veri, idari birimler, cografi yer adlari, bina ve
adres bilgilerini de igermektedir. Bu kapsamda, cografi verinin hem konum bilgisini
hem iletisim veri kategorisi altinda siiflandirilan adres bilgisini icerecek sekilde yeni
bir kavram oldugunu sdylemek miimkiindiir. 7221 sayili Cografi Bilgi Sistemleri ile

Bazi Kanunlarda Degisiklik Yapilmas1 Hakkinda Kanun'® m. 1 uyarinca, Tiirkiye’ye

ait Ulusal Cografi Veri Sorumluluk Matrisi kapsamindaki cografi verileri igeren

ISLENMESI-VE-KISILERIN-HAREKETLILIKLERININ-IZLENMESI-HAKKINDA-BILINMESI-

GEREKENLER-2-).

158 Ekin, s. 175.
19 RG, 07.11.2019, S. 30941.
160 RG, 20.02.2020, S. 31045.

64


https://www.kvkk.gov.tr/Icerik/6726/COVID-19-ILE-MUCADELEDE-KONUM-VERISININ-ISLENMESI-VE-KISILERIN-HAREKETLILIKLERININ-IZLENMESI-HAKKINDA-BILINMESI-GEREKENLER-2-
https://www.kvkk.gov.tr/Icerik/6726/COVID-19-ILE-MUCADELEDE-KONUM-VERISININ-ISLENMESI-VE-KISILERIN-HAREKETLILIKLERININ-IZLENMESI-HAKKINDA-BILINMESI-GEREKENLER-2-

faaliyetin tiirtine gore Cevre ve Sehircilik Bakanligi’ndan izin ya da lisans almasi

gereken gercek ya da tiizel kisiler hiikiim altina alinmastir.

S6z konusu Kanun ve Cumhurbaskanligi Kararnamesi’ne bagl olarak Cografi
Veri lizinleri Yonetmeligi®! ile Cografi Veri Lisans Yonetmeligil®?, izin ve lisans
sartlarin1 diizenlemekte ve denetim altina almaktadir. Cografi verilere iligkin mevzuatin
sadece konum verisi kullanan harita uygulamalar1 vb. i¢in gegerli oldugu yorumu ilgili
sektorlerde yapilmaktayken Cevre ve Sehircilik Bakanligi tarafindan biiyiik olcekli e-
ticaret sirketlerine gonderilen bir yazi ile “adres bilgisi isleyen e-ticaret firmalarmmin™ da

anilan mevzuata tabi tutuldugu belirtilmistir®3,

Anayasa Mahkemesi’nin 18.05.2023 tarihli, 2020/42 E. ve 2023/99 K. sayili
kararinda®®, 7221 Sayili Kanun m. 1/2°de yer alan “Izne tabi olacaklar ile izin siiresi ve
verilere iliskin usul, esas ve icerikler Cevre ve Sehircilik Bakanliginca belirlenir.”
hiikmii, Anayasa m. 13 kapsaminda “tesebbiis 0zgiirligli"’nli kanunla degil, bir idari
islemle sinirladig1 gerekgesiyle iptal edilmistir. Bu nedenle, Anayasa Mahkemesi karari
sonrasinda 7221 Sayili Kanun’a dayanilarak ¢ikarilan anilan yonetmeliklerin iptali soz
konusu olabilecek, kanun koyucu tarafindan bu hususta bir diizenleme yapilmasi

gerekecektir.

161 RG, 10.02.2021, S. 31391.
162 RG, 10.02.2021, S. 31391.
183 Yazicioglu Legal: E-ticaret sirketleri icin cografi veri lisanst ne anlama geliyor?, E.T.: 16 Eyliil 2023

(https://yazicioglulegal.com/ _img/yayin imagel 1659456405 Yazicioglu-%20%?20E-

ticaret%20sirketleri%?20icin%20cografi%20veri%?20lisans1%20ne%20anlama%?20geliyor%20(22.07.2022

).pdf).

184 RG, 04.10.2023, S. 32329.
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6. IP Adresi

Internete erisimi olan her cihazin “Internet Protocol (IP)” olarak adlandirilan ve
esi olmayan bir IP adresi bulunmaktadir. IP adresiyle cihazlarin birbirini tanimasi

185 IP adresi, tek bir bilgisayara

saglanir ve cihazlar arasinda iletisim kurulabilir
atandigindan ve konum verisi IP adresi yoluyla yaklasik olarak tespit edilebildiginden
kisisel veri tanimi igerisinde yer alan “kimligi belirlenebilir” gergek kisiye ait olma

sartin1 saglamakta, bu nedenle IP adresi kisisel veri olarak kabul edilmektedir'®®,

Bu kapsamda, e-ticaret faaliyetleri internet kullanimini gerektirdiginden
kullanicilarin akilli cihaz ya da bilgisayarlari iizerinden IP adresi verisine kolaylikla
ulagilabilmekte, ETHS ve ETAHS’ler tarafindan hangi IP adresinden, hangi konumda,

ne siparisi verildigi bilgisi elde edilebilmektedir.
7. Log Kayitlar

Log kelime anlami bakimindan kayit anlamina gelmekte olup log kayitlari
icerisinde kisisel veriler de bulunmaktadir. 5651 sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun®®’ kapsaminda igerik saglayici, yer saglayict ve erisim saglayici
bakimindan birtakim kayitlarin ve bilgilerin tutulmasi zorunlu hale getirilmistir. Kanun

kapsaminda “trafik bilgisi” olarak adlandirilan s6z konusu kayitlar, “internet ortaminda

185 Sugozii, [brahim Halil/Demir, Sait; Internet Teknolojisi ve Elektronik Ticaret, 1. Baski, Nobel
Akademik Yaymecilik, Ankara 2011, s. 33.

186 Rossnagel, Alexander/Pfitzmann,  Andreas/Garstka, Hansjiirgen: ~ Modernisierung  des
Datenschutzrechtes - Gutachten im Auftrag des Bundesministeriums des Innern, 2001, s. 61, naklen,
Ozdemir, Hayrunnisa: Elektronik Haberlesme Alaninda Kigisel Verilerin Ozel Hukuk Hiikiimlerine Gore
Korunmast, Ankara Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmanmis Doktora Tezi, Ankara 2009,
s. 151.

167 RG, 23.05.2007, S. 26530.

66



gergeklestirvilen her tiirlii erisime iliskin olarak taraflar, zaman, siire, yararlanilan
hizmetin tirii, aktarilan veri miktart ve baglanti noktalar: gibi degerler” anlamina
gelmektedir. 5651 Sayili Kanun’a dayanilarak yaymmlanan Internet Toplu Kullanim
Saglayicilar Hakkinda Yonetmelik®® kapsaminda “erisim kayitlar1” olarak da anilan
kayitlar, “kendi i¢ aglarinda dagitilan IP adres bilgilerini, kullanima baslama ve bitis
zamanini ve bu IP adreslerini kullanan bilgisayarlarin tekil ag cihaz numarasini (MAC
adresi) gosteren bilgileri, hedef IP adresi, bir veya birden fazla IP adresinin portlar
araciligt ile kullanicilara paylastiriimasi yontemi ile sunulan internet erigim hizmetinde
kullaniciya tahsis edilen gergek IP ve port bilgileri” seklinde tanimlanmis olup log

kayitlart kapsaminda IP bilgileri de kayit altina alinmaktadir.

Log kayitlarr, KVKK m. 12 uyarinca veri sorumlusunun veri giivenligine iliskin
yiikiimliiliikleri kapsaminda yer alan teknik tedbirler igerisinde degerlendirilmektedir.
Kisisel Verileri Koruma Kurumu tarafindan yayimlanan Kisisel Veri Giivenligi
Rehberi’nde!®® kisisel veri giivenliginin takibi amaciyla “tiim kullamicilarin islem
hareketleri kaydinin diizenli olarak tutulmasi (log kayitlar: gibi)” zorunlu tutulmus olup
ilgili mevzuat uyarinca log kayitlarinin belirli bir siire saklanmas1 da gerekmektedir. Bu
kapsamda, e-ticaret ortamlar1 iizerinde de log kayitlar1 tutulmakta ve ETHS ya da
ETAHS tarafindan kullanicilarin aligveris stiregleri ya da iiyelik islemleri gibi

faaliyetlerde log kayitlar1 giivenlik amagli tutulabilmektedir.

18 RG, 11.04.2017, S. 30035.
169 Kisisel Verileri Koruma Kurumu: Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), E.T.: 14

Kasim 2023 (https://www.kvkk.gov.tr/yayinlar/veri_gquvenligi_rehberi.pdf), s. 18.

67


https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf

IKiNCi BOLUM
ETHS VE ETAHS’LERIN KiSIiSEL VERILERIN KORUNMASI ACISINDAN

YUKUMLULUKLERI

I. E-TICARETTE KiSiSEL VERILERIN KORUNMASI BAGLAMINDA
TARAFLAR

E-ticaret faaliyetleri temelde ii¢ tarafla yiiriitilmekte olup bunlar satici,
elektronik arac1 ve aliciddan olusmaktadir. Ilgili kanun ve yonetmeliklerde yapilan
degisikliklerle beraber teoride belirtilen taraflar bakimindan satict kavraminin, ETHS
kavramiyla; elektronik araci kavraminin ise ETAHS ile ortiistiigi tartisilmisti. S6z
konusu taraflarin kisisel verilerin korunmasi hukuku c¢ergevesinde veri sorumlusu, veri
isleyen veya ilgili kisi olarak karsimiza ciktigi ve bu anlamda sorumluluklarinin

diizenlendigi alanlar bulunmaktadir.

Veri sorumlusu ve veri isleyen kavramlari, kisisel verilerin korunmasi
mevzuatinin ana unsurlarindan sayilmaktadir. Veri sorumlusu ve veri isleyen olarak
konumlanan taraflarin arasindaki fark, kisisel wverilerin korunmasi baglaminda
sorumluluklarin ve yiikiimliilikklerin, bu nedenle yaptirimlarin da belirlenmesi i¢in
onem arz etmektedir. Veri sorumlusu ile veri isleyen taraflar ¢cogu zaman farkli
kisilerden olugsa da her iki kavramin aymi kiside birlestigi durumlar da s6z konusu

olmaktadirt’,

A. VERI SORUMLUSU

KVKK m. 3 kapsaminda veri sorumlusu, “kisisel verilerin isleme amag¢larint ve

vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu

170 Ozkan, Ogulcan: Kisisel Verilerin Korunmasi, 1. Baski, Yetkin Yaynlari, Istanbul 2020, s. 78.

68



olan gergek veya tiizel kigi” olarak tanimlanmaktadir. Veri sorumlusu taniminin iginde
yer alan “veri kayit sistemi”, yine ilgili maddede “kisisel verilerin belirli kriterlere gére
vapilandirilarak islendigi kayit sistemi” olarak tanimlanmaktadir. Bu baglamda veri
kayit sistemi, bir dosyalama sistemi olarak nitelendirilmekte, elektronik ya da fiziki
ortamda olusturulabilecegi kabul edilmektedir. Ornegin, veri kayit sisteminde kisisel
veriler; ad, soyadi ve kimlik numarasi iizerinden simiflandirilabilecegi gibi kredi
borcunu 6demeyen kisiler bakimindan yapilacak bir siiflandirma da veri kayit sistemi
kapsaminda degerlendirilebilir. Burada 6nemli olan, kisisel verilere iliskin yapilacak

siniflandirmanin belirli kriterlere gore yapilmasidir!’t,

GDPR m. 4 kapsaminda ise veri sorumlusu, “veri kontrolorii (data controller)”
kavramiyla eslesmekte olup “kisisel verilerin islenme amaglarint ve yontemlerini tek
basina ya da baskalariyla birlikte belirleyen gercek veya tiizel kisi, kamu kurumu,
kurulus ya da diger bir organ” olarak tanimlanmistir. GDPR kapsaminda veri
sorumlularma “veri koruma gorevlisi (data protection officer)” atama yikimlaligi
getirilmis  olup kisisel veri isleme faaliyetinin bir kamu kurumu tarafindan
gerceklestirilmesi veya veri sorumlusu ya da veri isleyenin temel faaliyetlerinin ilgili
kisinin bliylik Olgiide, diizenli ve sistematik olarak izlenmesini gerektiren isleme
faaliyetlerinden olusmast durumunda, GDPR m. 37 kapsaminda veri koruma gorevlisi
atanmas1 gerekmektedir. Veri koruma gorevlisi olarak atanan kisinin veri sorumlusu
disinda ayrica sorumluluklarit bulundugu gibi veri sorumlusunun ytikiimliiliiklerinin veri
koruma gorevlisi araciligiyla yerine getirilmesi ve veri sorumlusunun faaliyetlerinin
denetlenmesi s6z konusu olmaktadir. Ilgili maddede sayilan veri sorumlular1 disinda

kalan veri sorumlularimin veri koruma gorevlisi atamalar1 ihtiyaridir. Veri koruma

1 Kisisel Verileri Koruma Kurumu: 100 Soruda Kisisel Verilerin Korunmas: Kanunu, E.T.: 18 Eyliil

2023 (https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/185¢2130-8070-4b2b-a91e-

1d48322ca352.pdf), s. 22.
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gorevlisinin  GDPR  kapsamindaki  yiikiimliiliikklerini ~ yerine  getirirken  veri
sorumlusundan talimat almasi yasaklanmistir'’2. Bu kapsamda, Amazon ya da eBay gibi
GDPR kapsaminda sayilan s6z konusu yiikiimliiliiklere sahip ve e-ticaret faaliyetinde
bulunan isletmelerin kendi biinyelerinde veri koruma gorevlileri istthdam ettikleri

goriilmektedir.

Veri sorumlular gergek kisi olabilecegi gibi tiizel kisiler de veri sorumlusu sifati
tagiyabilir. Veri sorumlularinin hukuki ve cezai sorumluluklart bakimindan 6zel hukuk
ve kamu hukukundaki genel hiikiimler uygulama alani bulmaktadir. Veri Sorumlulari
Sicili Hakkinda Yonetmelik m. 11 uyarinca, tiizel kisilerde veri sorumlusunun tiizel
kisiligin kendisi oldugu kabul edilmistir. Ilgili madde kapsaminda, Tiirkiye’de yerlesik
olan tiizel kisilerin KVKK kapsamindaki ytikiimliiliikleri, tiizel kisiyi temsil ve ilzama
yetkili olan organ ya da ilgili mevzuatta belirtilen kisi ya da kisiler araciligiyla yerine
getirilecektir. Bu kapsamda veri sorumlusu olan tiizel kigsinin KVKK’nin uygulanmasi
amaciyla bir veya birden fazla kisiyi gorevlendirmesi halinde, KVKK kapsamindaki
yukiimliliikler bakimindan tiizel kisiligin sorumlulugu ortadan kalkmamaktadir. Tiizel
kisiligin icerisinde yer alan veri isleme faaliyetinden sorumlu sayilan gercek kisiler
KVKK bakimindan veri sorumlusu olarak kabul edilmemektedir!’®. Bu nedenle, kisisel
verilerin korunmasina iligkin ytlikiimliiliiklerin temel olarak veri sorumlusuna atfedildigi

anlagilmaktadir.

Veri sorumlusu, kisisel verilerin islenme faaliyetinin nedenini ve nasil
yapilacagim1 agiklayan kisi olarak kabul edilmektedir. Veri sorumlusunun tespit

edilebilmesi icin kisisel verilerin islenme amaci, hangi kisisel verilerin islenecegi,

172 gsikoglu, Sehriban Ipek: Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmast ve Biiyiik
Veri, Istanbul Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, s. 69.
173 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmas1 Kanunu, s. 29.
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kisisel verilerin kimlerle paylasilacagi, ne kadar bir siire i¢in saklanacag ve ilgili kisinin

haklar1 gibi pek ¢cok hususta karar verip veremeyecegi esas alinmaktadir!’,

GDPR m. 26 kapsaminda veri sorumlusu kavramindan ayr1 olarak “ortak veri
sorumlusu (joint controllers)” tanimi da yapilnustir. ilgili madde uyarinca, “iki ya da
daha fazla veri sorumlusunun isleme amaclarini ve araglarini miistereken belirlemesi
halinde” bu veri sorumlularinin ortak veri sorumlusu olacaklar1 kabul edilmistir. Bu
kapsamda, ortak veri sorumlulart tarafindan GDPR’a uyum konusunda gerekli
yiikiimliiliiklerin seffaf bir sekilde belirlenmesi sart1 konulmustur. Ilgili kisiler ise

GDPR kapsamindaki haklarini her bir veri sorumlusuna kars1 kullanabilmektedirler.

Kisisel veri isleme siirecine birden fazla veri sorumlusunun dahil olmasi
durumunda, ortak veri sorumlusu kavrami ortaya ¢ikmaktadir. Ortak veri sorumlusunun
olugmasindaki temel kriter, bir kisisel veri isleme faaliyetinin amaclarinin ve araclarinin
iki ya da daha fazla veri sorumlusu tarafindan alinan ortak bir kararla belirlenmesidir.
Bunun yani sira iki ya da daha fazla veri sorumlusunun birbirini tamamlayan kararlar
vermesi ve bu kararlarin kisisel veri isleme faaliyetinin amaglarinin ve araglarinin
belirlenmesi lizerinde somut bir etkiye sahip olmas: durumunda da ortak veri sorumlusu

olusabilmektedir.}”.

Ortak veri sorumlusu kavrami KVKK kapsaminda diizenlenmemektedir, ancak

Kisisel Verileri Koruma Kurulu’nun 23.12.2021 tarihli ve 2021/1304 sayili ilke

174 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi1 Kanunu, s. 29.
175 Avrupa Veri Koruma Kurulu, Guidelines 07/2020 on the concepts of controller and processor in the
GDPR, E.T. 10 Subat 2024

(https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines 202007 controllerprocessor _en.p

df) s. 3.
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kararindal’®

ilk defa yer almistir. S6z konusu kararda; arag¢ kiralama sektoriinde “kara
liste” yazilimlariin kullanildigi, bu uygulamalar iizerinden ara¢ kiralama firmalarinin
miisterilerine ait kisisel verilerin, sonraki kiralamalarda kullanilmak iizere islendigi, bu
bilgilerin baska ara¢ kiralama firmalar1 tarafindan da goriilebildigi, bu uygulama
bakimindan yazilim sirketinin veri taban1 ve yazilimin yonetiminden sorumlu oldugu,
ara¢ kiralama firmalarinin sadece igerik saglayabildigi belirtilerek ara¢ kiralama
firmalarinin gergek kisi miisterilerine ait elde ettigi kisisel veriler bakimindan veri
sorumlusu olduklari, ancak kara liste uygulamasinda miisteri bilgilerine erisen diger
ara¢ kiralama firmalan ile yazilim sirketlerinin ortak veri sorumlusu olduklar1 kabul
edilmistir. Ayrica kararda, ortak veri sorumlular1 bakimindan sorumluluk ve kusurun
belirlenmesinde her bir veri isleme siireglerinin incelenmesi gerektigi, kusurun
tespitinde “verinin ilk ve son kullamicisimin kim oldugu, veri girisini kimin yaptigi;
hangi amacla soz konusu verinin girildigi; verinin degistirilmesine veya silinmesine
vahut aktarilmasina kimin karar verdigi; veriyi toplayan disinda kalan veri
sorumlularimin bu veri ile hangi faaliyetleri gerceklestirdigi” gibi etkenlere dikkat

edilecegi belirtilmistir. Ancak karar igerisinde ortak veri sorumlusunun belirlenmesinde

dikkat edilmesi gereken kriterlere deginilmemistir.

E-ticaret faaliyetlerinde iiriin ya da hizmetlerini e-ticaret pazar yerinde ya da
kendi platformlar tizerinden satan ETHSler ile gercek ya da tiizel kisi olan ETHSlerin
mal veya hizmetlerinin teminine yonelik s6zlesme yapilmasina ya da siparis verilmesine
imkan saglayan ETAHS’ler KVKK kapsaminda kural olarak veri sorumlusu olarak
kabul edilebilmektedir. Bu baglamda, 6zellikle ETAHS’ler hem alicilardan hem de

sundugu e-ticaret pazar yeri iizerinden ETHS’lerin elde ettikleri kisisel veriler

176 Kisisel Verileri Koruma Kurumu: Kisisel Verileri Koruma Kurulu Ilke Kararlar, E.T.: 10 Subat 2024

(https://kvkk.gov.tr/SharedFolderServer/CMSFiles/7a2f2dc1-b656-4325-9249-73e350c3ea57.pdf), s 31

vd.
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bakimindan veri sorumlusu olmaktadir. ETAHS ler tarafindan ayrica e-ticaret ortamina
kayit sirasinda da ETHS’lerden pek cok kisisel veri talep edilmektedir. Ozellikle
ETHS’ nin gergek kisi olmasi halinde, ETAHS nin bu kisilere kars1 da veri sorumlusu

sifatin1 haiz oldugunu séylemek miimkiindiir'’’.

Her ne kadar ortak veri sorumlusu tanimi, KVKK kapsaminda yapilmamis, bu
kavrama sadece Kisisel Verileri Koruma Kurulu’nun bir kararinda deginilmis olsa da e-
ticaret pazar yerinde faaliyet gosteren ETHS’ler ile ETAHS bakimindan bu kavramin
kullanilip kullanilmayacaginin tartisilmast gerekmektedir. Ortak veri sorumlusu tespiti
icin olay bazinda degerlendirme yapilmasi ve her kisisel veri isleme faaliyetinin
irdelenmesi 6nem arz etmektedir. Bu dogrultuda, GDPR ve Kurul karari birlikte
degerlendirildiginde, kisisel verilerin isleme amaglarin1 ve araglarini ortak belirleyen ya
da bu hususta somut bir etki olusturacak sekilde ve birbirini tamamlar nitelikte karar
alan ETHS ve ETAHS lerin, s6z konusu kisisel veri isleme faaliyeti bakimimdan ortak

veri sorumluluklarinin oldugu kabul edilebilir.

95/46/EC Sayili Direktif m. 29 uyarmca kurulan ¢aligma grubu tarafindan ortak
veri sorumlulugunda, kisisel veri isleme amaglarinin ve araglarinin belirlenmesinde veri
sorumlularinin  katitlimmin farkli sekillerde olabilecegi, her zaman esit olarak
paylagilmayabilecegi ve buna gore farkli derecelerde sorumluluk dogabilecegi
aciklanmistir'’®, S6z konusu calisma grubu tarafindan verilen drnekte; insan kaynaklari

ve personel aliminda faaliyet gosteren bir sirketin, is arayan kisiler tarafindan sunulan

T Celenkoglu, Reyhan: Internette Elektronik Ticaret Ortami Saglayan Araci Hizmet Saglayicilarin
Yiikiimliiliikleri ve Alictya Karst Hukuki Sorumlulugu, Galatasaray Universitesi Sosyal Bilimler Enstitiisii,
Yaymmlanmamig Yiiksek Lisans Tezi, Istanbul 2023, s. 55 vd.

178 Article 29 Data Protection Working Party: Opinion 1/2010 on the concepts of "controller" and

"processor”, E.T.. 10 Subat 2024 (https://ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/2010/wp169 en.pdf), s. 33.
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ve veri tabaninda bulunan 6zge¢misler bakimindan veri sorumlusu oldugu, personel
arayan sirket ile is arayan kisileri eslestirerek uygun personel adaylarini bulmasi
durumunda ise personeli ise alan sirketle birlikte ortak veri sorumlusu olacagi
belirtilmistir'”®. Benzer sekilde, seyahat acentesi, otel zinciri ve hava yolu sirketi
tarafindan seyahat rezervasyonlarinin yonetimi amaciyla kurulan ortak platform
orneginde de bu platform tlizerinden miisterilere ait kisisel verilerin paylasilmasi ve bu
kisisel verilerin nasil islendigi konusunda ortak kontrole sahip olunmasi nedeniyle ortak
veri sorumlulugunun bulundugu, ancak diger kisisel veri isleme faaliyetleri bakimindan
ayr1 ayr1 veri sorumlusu olduklar1 kabul edilmistir!®®. Bu kapsamda, ETAHS ile ortak
kontrole sahip bir sekilde, 6rnegin ortak bir arayiiz kullanarak kisisel veri isleyen ve e-
ticaret pazar yerinde bulunan ETHS lerin, siparisin olusturulmasi gibi kullanicilara ait
ayn1 kisisel verilerin islendigi durumlarda, ETHS nin s6z konusu kisisel veri isleme
faaliyetinin amaclarinin ya da araglarinin belirlenmesindeki katilimi, ETAHS ile ayni
derecede olmasa da ETHS ve ETAHS’nin ortak veri sorumlusu olduklari

degerlendirilmelidir.

B. VERI iISLEYEN

KVKK m. 3 uyarinca, veri isleyen, “veri sorumlusunun verdigi yetkiye
dayanarak onun adina kigisel verileri isleyen gercek veya tiizel kigi” olarak
tanimlanmaktadir. GDPR kapsaminda da veri isleyen (data processor) olarak
adlandirilmakta, m. 4 uyarinca, “kontrolor adina kisisel verileri isleyen gercek veya

tiizel kisi, kamu kurumu, kurulus ya da diger bir organ” olarak tanimlanmaktadir.

179 Article 29 Data Protection Working Party: Opinion 1/2010 on the concepts of "controller" and
"processor”, s. 19.
180 Article 29 Data Protection Working Party: Opinion 1/2010 on the concepts of "controller" and
"processor", s. 20.
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Veri isleyen, veri sorumlusunun organizasyonu disinda olan, kisisel verileri
kendisine verilen talimatlar gerg¢evesinde isleyen ve veri sorumlusunun kisisel veri
isleme sozlesmesi yaparak yetkilendirdigi kisilerdir'®!. Bu baglamda, veri sorumlusu
blinyesinde yer alan ve kisisel veri isleyen birimler, veri isleyen olarak kabul
edilmemektedir. Kisisel veri isleme sozlesmesi ise kisisel verilerin islenmesine iliskin
veri sorumlusu tarafindan veri isleyene verilen yetkileri iceren bir s6zlesme olarak kabul
edilmektedir'®. S6z konusu sdzlesmeler bakimindan Kanun’da herhangi bir sekil sarti
ongoriilmemis olup kisisel verilerin korunmasi bakimindan sorumluluklarin net bir

bi¢imde belirlenebilmesi amaciyla uygulamada yazili olarak yapilmaktadir'®,

Bir kiginin hem veri sorumlusu hem de veri isleyen olmasi miimkiindiir.
Ornegin, bir avukatlik biirosu, kendisine bagl ¢alisan avukatlarina iliskin tuttugu kisisel
veriler bakimindan veri sorumlusu olarak kabul edilirken miivekkili olan kisilere iliskin

tuttugu veriler bakimindan veri isleyen olarak kabul edilmektedir.

Veri sorumlusu tarafindan veri isleyen kullanimi, ozellikle sirketlerin yan
operasyonlari yiirlitmek amaciyla dis kaynak kullanimini tercih etmesiyle birlikte

siklikla tercih edilmeye baslamistir'®*.

Veri sorumlusu ile veri igleyen arasindaki farkin tespit edilebilmesi i¢in kisisel
verilerin islenmesine iliskin kararlarin alinmasinda kimin yetkili olduguna bakilmasi
gerekmektedir. Veri sorumlusu, s6z konusu kararlarin alinmasinda yetkili sayilirken
veri igleyenin faaliyetleri kisisel verilerin islenmesinin daha ¢ok teknik kisimlarina

iliskin olmaktadir. Ancak veri sorumlusu, veri isleyen ile yapacagi kisisel veri isleme

181 Kisisel Verileri Koruma Kurumu:. Veri Sorumlusu ve Veri Isleyen, E.T.. 19 Eylil 2023

(https://www.kvkk.gov.tr/lcerik/4195/Veri-Sorumlusu-ve-Veri-Isleyen), s. 1.

182 Ozkan, s. 81.
183 Tyran Basara, Gamze: Kisisel Veri Isleme Sézlesmesi, UMD 2020, S. 16, s. 69.
184 4s1koglu, s. 69 vd.
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sozlesmesinde kisisel verilerin toplanmasinda kullanilacak metotlar, saklama, aktarim
ya da yok etme yontemleri ve kisisel verilerin korunmasi i¢in gereken giivenlik

onlemleri gibi hususlarda karar alma yetkisini veri isleyene birakabilmektedir!®®.

Kisisel Verileri Koruma Kurulu’nun 30.01.2020 tarihli ve 2020/71 sayil
kararinda; veri isleyenin tespit edilmesi icin “Kisisel veri islemek i¢in baskasindan
talimat alinmasi, Kisisel verilerin kigilerden toplanmasi siirecinde karar verme yetkisine
sahip olmamak, Kisisel verilerin kullanim amaclarimin belirlenmemesi, Verilerin ne
sekilde ifsa olabilecegine, kimlerin bu verilere erigebilecegine karar verme yetkisine
sahip olmamak, Veri saklama siirecine karar verme yetkisine sahip olmamak, Veri
islemenin sonuglarindan sorumlu olmamasi, Veri sorumlusu ile yapilacak sézlesme gibi
vasal baglayiciligr olan anlasmalar ¢ergevesinde veri sorumlusunun verdigi yetkiler
cercevesinde  kisisel verilerin  islenmesine yonelik  birtakim  karar verme
mekanizmalarinin soz konusu olup olmadigi” hususlarinin degerlendirilmesi gerektigi,
bu hususlardan c¢ogunun bulunmasi durumunda veri isleyenin tespit edilebilecegi

belirtilmistirt®®.

E-ticarette veri isleyen kavrami teoride tartisilmakta, elektronik ortamda
verilerin toplanmasi alaninda veri sorumlusunun tespitinde zorluk yasanabilmektedir'®’.

ETAHS tarafindan sunulan e-ticaret pazar yeri tizerinde islenen kisisel veriler

bakimindan ETHS’lerin de s6z konusu kisisel verileri kendi veri kayit sistemi lizerinde

185 Kigisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri Isleyen, s. 2 vd.

186 Kisisel Verileri Koruma Kurumu: “Veri sorumlusu ve veri isleyenin tespitinde goz oéniinde
bulundurulmasi gereken hususlar ile aydinlatma yiikiimliiliigiiniin kim tarafindan yerine getirilecegi’ne
iligkin Kigsisel Verileri Koruma Kurulunun 30/01/2020 tarihli ve 2020/71 sayili Karar Ozeti, ET.: 11

Subat 2024 (https://www.kvkk.gov.tr/Icerik/6874/2020-71).

87 Memis, Tekin: Veri Sorumlusu ve Veri Isleyen Arasindaki Iliskiler ve Sorumluluk Diizeni, BUHFD
2017,C. 3,S.6,s. 11.
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tuttuklar1 ve kendi amaglart dogrultusunda kullandiklar1 degerlendirildiginde,
ETHS’lerin bu durum i¢in veri isleyen olarak kabul edilmesi kanaatimizce miimkiin
degildir. Ancak, e-ticaret pazar yerinde bulunan ETHS’ler, ETAHS tarafindan elde
edilen her kisisel veriye ulasamamaktadir. E-ticaret pazar yerlerinde ETHS’ler ile
ETAHS tarafindan birbirinden farklilik arz eden arayiizler kullanildigi bilinmektedir.
Ornegin, e-ticaret kullanicis1 tarafindan siparis olusturulduktan sonra ETAHS’ye
sunulan kredi kart1 bilgileri ETHS’ye aktarilmayabilir. Bu durumda, ETHS tarafindan
ETAHS nin talimatt dogrultusunda fatura olusturulmakta ve siparis kullaniciya
ulastirilmaktadir. Burada, ETHS tarafindan ETAHS adina kisisel veriler islendiginden
ve kendisine verilen talimat dogrultusunda belirli gorevler gerceklestirildiginden
ETHS’nin s6z konusu kisisel veriler bakimindan veri isleyen sifatin1 haiz olabilecegi

degerlendirilmektedir.

E-ticarette bulut depolama hizmeti saglayan platformlarin kullanilmasi gibi
durumlarda da bu platformlar kisisel verileri saklayacagindan, ancak kisisel verilere
iliskin veri sorumlusu olan ETHS veya ETAHS nin talimatlariyla hareket edeceginden

bulut depolama hizmeti saglayicisi, veri isleyen sifatina 6rnek olarak gosterilebilir'®,

C. ILGILI KiSi
KVKK m. 3 kapsaminda, ilgili kisi, “kisisel verisi iglenen gercek kisi” anlamina
gelmekte olup kisisel veri kavraminin ikinci unsuru olan kimligi belirli veya
belirlenebilir bir kiginin bulunmasi hususunda, s6z konusu kisinin gercek kisi olmasi
gerektigi ifade edilmisti. Bu baglamda, KVKK sadece gercek kisilerin verilerinin

korunmasini ongormekte, tlizel kisilere ait veriler Kanun kapsami disinda tutulmaktadir.

Ancak tiizel kisiye ait olan bir verinin, bir gercek kisiyi belirli ya da belirlenebilir

188 Kuntoglu, Omer Faruk: Elektronik Ticarette Kisisel Verilerin Korunmasi, Bilisim Hukuku Dergisi
2021, C.3,S. 1, s. 188.
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kilmas1 durumunda, s6z konusu kisisel veriler de KVKK kapsaminda koruma altinda

olmalidir!®®,

GDPR m. 4 uyarinca, ilgili kisi, “veri sahibi (data subject)” olarak karsimiza
cikmakta ve belli ya da belirlenebilir bir gergek kisiye iliskin tiim bilgiler kigisel veri

olarak kabul edilmektedir.

E-ticarette ilgili kisi, e-ticaret ortamlarini kullanan alicilar olmakta, e-ticaretin en
cok bilinen tiiriinii olusturan B2C uygulamasinda, genellikle tiiketicilerin kisisel verisi
islenmektedir. Ancak e-ticaret kullanicisinin sirket olmasi durumunda dahi birtakim
kisisel veriler ETHS veya ETAHS lerle paylasiimaktadir. Ozellikle ticari isletme adina
veya esnaflar tarafindan yapilan ¢evrim ig¢i aligverislerde kisisel verilerin ait oldugu
ilgili kisi degismektedir.

II. E-TICARETTE KiSISEL VERILERIN ISLENMESI

Kisisel verilerin islenmesi kavrami, KVKK m. 3 kapsaminda ayrica tanimlanmis
olup “kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parc¢ast olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
actklanmasi, aktariimasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi
va da kullanilmasinin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii
islem” seklinde ifade edilmistir. Kisisel verilerin islenmesi, Kanun’da pek c¢ok faaliyeti
icerecek sekilde genis bir bigimde tanimlanmis, dolayisiyla kisisel verilerin islenmesi

kapsamina giren eylemlerin sinirli sayida olmadig: kabul edilmistir. Kisisel verilerin ilk

189 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, s. 20.
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defa elde edilmesinden baslamak iizere kisisel veriler iizerinde gergeklestirilen tiim

islemler, kisisel verilerin islenmesi kavraminin igerisinde yer almaktadir'®.

GDPR uyarinca, kisisel verilerin islenmesi kavrami “kisisel veri ya da kisisel
veri kiimesi tizerinde toplama, kaydetme, organizasyon, yapilandirma, depolama,
uyarlama, degistirme, geri alma, danigsma, kullanma, iletme yoluyla ifsa etme, yayma ya
da baska bir sekilde kullanima sunma, hizalama ya da birlestirme, kisitlama, silme ya
da imha etme gibi otomatiklestirilmis araglarla olsun veya olmasin gergeklestirilen
herhangi bir islem ya da islemler dizisi” seklinde tanimlanmistir. Goriilecegi lizere hem
KVKK hem de GDPR kapsaminda kisisel verilerin iglenmesi yontemleri 6rnek

mabhiyetinde sayilmaktadir.

Kisisel verilerin otomatik olan yollarla islenmesi hususu, s6z konusu tanimlarda
yer almaktaysa da KVKK’da otomatik isleme kavraminin ne oldugundan
bahsedilmemektedir. Kisisel Verileri Koruma Kurumu tarafindan yapilan tanimda,
kisisel verilerin tamamen ya da kismen otomatik olarak islenmesi, “insan miidahalesi ya
da yardimi konusundaki ihtiyacin asgari seviyeye indirilerek verilerin kaydi, bu verilere
mantiksal veya aritmetik islemlerin uygulanmasi, verilerin degistirilmesi, silinmesi, geri
elde edilmesi veya aktarilmasi gibi islemlerin otomatik veya kismen otomatik
yontemlerle gerceklestirilmesi” olarak ifade edilmistir'®’. Bu durumda, kisisel verilerin
bu yolla islenmesi, bilgisayar ya da telefon gibi islemci sahibi birtakim cihazlar
tarafindan yerine getirilmekte, algoritmalar araciligiyla insan miidahalesi olmadan

kendiliginden gerceklestirilmektedir'®?

. Kisisel verilerin otomatik olmayan yollarla
islenmesi hususu ise herhangi bir veri kayit sisteminin pargasi olmak kaydiyla manuel

olarak isleme faaliyetinin gergeklestirilmesi anlamina gelmektedir.

190 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi1 Kanunu, s. 21.
91 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi1 Kanunu, s. 22.
192 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmas1 Kanunu, s. 22.
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A. E-TICARETTE KiSIiSEL VERILERIN ELDE EDILMESI

E-ticarette kisisel veriler, pek ¢cok yontemle elde edilerek ETHS ya da ETAHS
tarafindan islenmektedir. Kisisel wveriler, e-ticaret internet sitesi iizerinden, mobil
uygulama veya sosyal medya araciligiyla toplanabilmektedir. Bilisim teknolojilerinin
gelismesiyle birlikte kisisel verilerin islenme yontemleri ¢esitlenmekte, ¢ok biiyiik
sayida kisisel veriler siklikla ve hizli bir bigimde ETHS ya da ETAHSler tarafindan

kullanilmaktadir.

E-ticaret ortamlarindan biri olan internet sitesinde, kullanici tiyelik formuyla
siteye kaydolmakta, siparis asamasinda, siparig takibinde, miisteri hizmetlerini
kullanirken ya da herhangi bir abonelik siirecinde pek ¢ok kisisel verisini ETHS ya da
ETAHS’ler ile paylagsmaktadir. Herhangi bir e-ticaret ortami {izerinde gezinirken dahi

kullanicinin birtakim kisisel verileri ¢erezler vasitasiyla elde edilebilmektedir.

Cerezler, ETHS ve ETAHS tarafindan e-ticaret ortami kullanicisinin cihazina
yerlestirilebilmektedir. S6z konusu ¢erezler, kullanicinin inceledigi mal ya da hizmet
bilgileri dahil olmak iizere pek ¢ok bilgiyi igermekte ve Google Ads gibi iiglincii taraf
reklam saglayici sirketler tarafindan kullanilarak kullanicinin bagka bir internet sitesine
erisiminde kisisellestirilmis reklamlar seklinde karsisina ¢ikmaktadir. Bdylece,
kullanicinin s6z konusu reklamlara tiklayarak e-ticaret ortamina kolaylikla ulagmasi

amaglanmaktadir.

ETHS ya da ETAHS lerin akilli cihaz uygulamalar1 sayesinde de kisisel veriler
toplanabilmektedir. Herhangi bir mobil uygulamanin telefon, tablet gibi akilli cihazlara
yiiklenmesiyle birlikte s6z konusu uygulama tarafindan telefon rehberi, goriisme
detaylar1, mesajlar, konum, kamera, fotograf ve videolar seklinde pek cok uygulama
izni kullamildig1 goriilmekte, pek cok kisisel veriye erisim izni istenmektedir. S6z

konusu uygulama izinlerinin bir kisminin onaylanmamasi durumunda ise kullanici
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uygulamay1 kullanamamaktadir®®. Bu gibi durumlarda, ETHS ve ETAHS lerin kisisel
verilerin igslenmesinde uyulacak ilkeleri g6z Oniinde tutmasi ve islenme amacinin

gerektirdiginden fazla kisisel veri islememesi zorunludur.

ETHS ya da ETAHS tarafindan sosyal medya araciligiyla da kisisel verilerin
toplanmasi s6z konusudur. Ozellikle son donemde artan kampanya ve reklam paylasimi
yoluyla, sosyal medyada “influencer’lar araciligiyla paylasilan linkler iizerinden e-
ticaret ortamlarina kolaylikla ulasilabilmektedir. Bu kapsamda, isletmeler tarafindan
geleneksel pazarlama stratejileri yaninda dijital pazarlama stratejileri de kullanilarak
tiiketicinin satin alma karar siirecinde, tanidig1 ve etkilendigi varsayimiyla “influencer
marketing” uygulamalar1 giindeme gelmeye baslamistir. Sosyal medyada yiiksek takipgi
sayisina ulasan taninmis kisilerin ilgili mal ve hizmetlere yonelik tanitim yapmasi
yayginlasmig, isletmeler daha az maliyetle yiiksek pazarlama rakamlarina

ulasabilmistir'®*,

Sosyal medya araciligtyla, ETHS ve ETAHS’ler tarafindan
“influencer”in reklamlariyla ulasilabilen tiiketici kitlesi goriilmekte, cihaz IP’leri kayit

altina alinmakta, s6z konusu kitlenin satin alma aliskanliklari takip edilebilmektedir.

Ticaret Bakanligit Reklam Kurulu'nun 04.05.2021 tarihli ve 309 sayili
toplantisinda 2021/2 numarali ilke karar1 olarak kabul edilen ve TKHK ile Ticari
Reklam ve Haksiz Ticari Uygulamalar Yonetmeligi’'ne'®® dayanilarak hazirlanan
“Sosyal Medya Etkileyicileri Tarafindan Yapilan Ticari Reklam ve Haksiz Ticari
Uygulamalar Hakkinda Kilavuz”, sosyal medya araciliiyla yapilan ticari reklamlar ve
uygulamalar hakkinda reklam veren kisilere yol gosterilmesini amaglamaktadir. Bu

kapsamda, sosyal medya platformlarinda “influencer” olarak anilan kisiler i¢in “sosyal

18 Oguiz, H., 5. 5.
194 Mert, Yener Liitfii: Dijital Pazarlama Ekseninde Influencer Marketing Uygulamalari, Giimiishane
Universitesi Hetisim Fakiiltesi Elektronik Dergisi 2018, C. 6, S. 2, s. 1299.

1% RG, 10.01.2015, S. 29232.
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medya etkileyicisi” kavrami kullanilmakta olup ilgili Kilavuz m. 4 uyarinca, sosyal
medya etkileyicisi, “sosyal medya hesabi iizerinden kendisine veya reklam verene ait
bir mal veya hizmetin satisint ya da kiralanmaswni saglamak, hedef kitleyi olusturanlar
bilgilendirmek veya ikna etmek amaciyla pazarlama iletisiminde bulunan kisi” olarak
tanimlanmaktadir. S6z konusu Kilavuz kapsaminda, sosyal medya etkileyicileri
araciligiyla yapilan reklamlarda uyulmasi gereken temel ilkeler ile sosyal medya
etkileyicisinin yiikiimliiliikleri diizenlenmektedir. Sosyal medya etkileyicisi tarafindan
YouTube, Instagram, TikTok gibi video paylasim mecralar ile yine Instagram, Twitter
(yeni adiyla X), Facebook gibi fotograf ve mesaj paylasim mecralari araciligiyla yapilan
reklamlarda, reklam verene ait bilgiler ile birlikte “reklam”, “isbirligi”, “ortaklik™ gibi
etiket veya aciklamalardan birinin bulunmasi zorunlu tutulmustur. Bu sekilde,
tilkketicinin haksiz ticari uygulamalar ve reklamlar karsisinda korumasi arttirilirken veri
sorumlusu ETHS ve ETAHS’ler bakimindan da kisisel verilerin hukuka uygun bir

sekilde tutulmasi saglanmaktadir.

B. KiSISEL VERILERIN ISLENMESINDE UYULMASI GEREKEN
ILKELER

Kisisel verilerin islenmesine iligkin genel ilkeler KVKK m. 4 kapsaminda, “(1)
Kisisel veriler, ancak bu Kanunda ve diger kanunlarda ongoriilen usul ve esaslara
uygun olarak islenebilir. (2) Kisisel verilerin iglenmesinde asagidaki ilkelere uyulmasi
zorunludur: a) Hukuka ve diiriistliik kurallarina uygun olma. b) Dogru ve gerektiginde
giincel olma. c) Belirli, acik ve mesru amaclar icin islenme. ¢) Islendikleri amacla
baglantili, sumrlt ve olgiilii olma. d) Ilgili mevzuatta ongoriilen veya islendikleri amag
i¢in gerekli olan siire kadar muhafaza edilme.” seklinde diizenlenmistir. Bu baglamda,
ETHS ve ETAHS tarafindan kisisel verilerin islenme siire¢lerinde Kanun’da sayilan

ilkelere uygun bir sekilde hareket edilmesi zorunludur.
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S6z konusu ilkeler, AB mevzuati ile uyumlu bir sekilde diizenlenmis olup
GDPR m. 5 kapsaminda da benzer ilkeler ele alinmaktadir. GDPR m. 5 uyarinca kisisel
veriler; hukuka uygun, adil ve seffaf bir bicimde islenmeli, acik ve mesru amaglara
yonelik olarak toplanmali, islendikleri amagla sinirli olmali, dogru ve giincel tutulmali,
islenme amaclarin gerektirdigi stirece ilgili kisiyi tespit edebilmeyi saglayacak sekilde
tutulmali, yetkisiz ve hukuka aykir1 islemenin 6nlenmesi amaciyla gerekli tedbirler
alimarak korunmali, dogru olmayan kisisel veriler gecikmesizin silinmeli, kisisel
verilerin saklama siireleri iglendikleri amagla sinirlandirilmali ve veri sorumlusu sayilan

ilkelere uygun davrandigini ispat edebilmelidir.

1. Hukuka ve Diiriistliik Kurallarina Uygun Olma Ilkesi

Kisisel verilerin hukuka uygun islenmesi, veri isleme faaliyetinin kanuna ve
ilgili diger mevzuata aykiri olmamasi anlamina gelmektedir. Kisisel verilerin diiriistliik
kurallarina uygun islenmesi ise ilgili kisinin bilgisi disinda kisisel verilerinin
islenmemesi, ilgili kiginin haksizliga ugramasina sebep olacak sekilde kisisel verilerinin
kullanilmamas1 ve kisisel verilerin toplanma amacmin asilmamasi anlamina
gelmektedir. Kisisel verilerin islenmesinde uyulmasi gereken ilkelerde en basta sayilan

s6z konusu ilke, diger ilkeleri de kapsamaktadir'®,

Diiriistliik kurali, 4721 sayil1 Tiirk Medeni Kanunu'®” (TMK) m. 2 kapsaminda
“Herkes, haklarini kullanirken ve borg¢larinmi yerine getirirken diiriistliik kurallarina
uymak zorundadwr. Bir hakkin agik¢a kotiiye kullaniimasini hukuk diizeni korumaz.”

seklinde diizenlenmistir. Kisisel veriler islenirken hakkin kotiiye kullanilmamasi

196 Kisisel Verileri Koruma Kurumu: Madde ve Gerekgesi ile Kisisel Verilerin Korunmas: Kanunu (Bilgi
Notu) ve Kigisel Verilerin Korunmasina Iliskin  Terimler Sozliigii, E.T.. 21 Eylil 2023

(https://www.kvkk.gov.tr/lcerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-Kanunu-

Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-lliskin-Terimler-Sozlugu), s. 13.

7RG, 08.12.2021, S. 24607.
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yasagia uyulmasi gerekmekte, bu kapsamda veri sorumlular tarafindan islenme
amacia gore gerekli olan en az miktarda kisisel veri islenmesi (6lgiiliiliik), ilgili kisinin
ongoremeyecegi sekilde hareket edilmemesi, ilgili kisinin makul beklentilerinin
gozetilmesi ve hakli bir gerekce olmaksizin ilgili kisinin 6zel hayatim1 ihlal edecek

bi¢cimde kisisel veri islenmemesi gerekmektedir.

E-ticarette, ETHS ve ETAHS tarafindan kisisel veri isleme faaliyetlerinde, s6z
konusu hususlara riayet edilmesi, bu ger¢evede e-ticaret siireclerinde gerekli olmayan
kisisel verilerin kullanicilardan talep edilmemesi, ilgili kisinin rizas1 olmaksizin hukuka
aykiri yolla tigiincii kisilere aktarilmamasi, gerekli ya da dogru olmayan kisisel verilerin
imha edilmesi, ilgili kisiden talep edilen kisisel verilerle ilgili gerekli bilgilendirmenin

yapilmasi ve ilgili kisinin haklarini kullanmasina miisaade edilmesi gerekmektedir.

E-ticaret ortamlarinda siklikla karsilasilan satin alma ya da 6deme agsamalarinda
ticari elektronik ileti ve pazarlama onay kutucuklarmin “opt-out’®®” bicimde onaylanmis
olmasi, kredi kart1 bilgilerinin gerekli bilgilendirme yapilmadan ve kullanicinin onay1
alinmadan otomatik olarak saklanmasi, gerezlere iliskin kullanict onayinin alinmamasi
ya da kullanict onayr olmadan internet sitesine ulagilamamasi gibi durumlar,
kanaatimizce ETHS ya da ETAHS’lerin hukuka ve diiriistliik kurallarina uygun bir

sekilde kisisel veri islemedigini gostermektedir.

198 «Opt-in”, ilgili kisiden onay almmasi i¢in ilgili kisinin aktif bir hareketini gerektiren bir riza
yontemiyken “opt-out”, ilgili kisinin aktif hareketini gerektirmeksizin 6nceden segili olarak ilgili kisiye
sunulan bir riza yontemidir. Bkz. Kisisel Verileri Koruma Kurumu: 6698 Sayuli Kisisel Verilerin
Korunmas:  Kanunu  Hakkinda Dogru  Bilinen Yanhglar — 2, E.T.. 9 Subat 2024

(https://www.kvkk.gov.tr/lcerik/7151/6698-Sayili-Kisisel-Verilerin-Korunmasi-Kanunu-Hakkinda-

Dogru-Bilinen-Yanlislar-

2#:~:1ext=0pt%2Din%3B%20%C3%B6nceden%20se%C3%A7ili%200larak,i%C5%9Flendi%C4%9Fini

%209%C3%B6steren%20bir%20r%C4%B1za%20y%C3%B6ntemidir), s. 19.
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2. Dogru ve Gerektiginde Giincel Olma ilkesi

Kisisel veriler islenirken uyulmasi gereken ilkelerden biri olarak sayilan dogru
ve gerektiginde giincel olma ilkesi, kisisel verilerin gerce§e uygun bir sekilde
islenmesini ve bu amagla gerektiginde giincel olmasmi ifade etmektedir'®. Kisisel
verilerin islenmesi sirasinda, ilgili bilgilerin dogru olup olmadigmin irdelenmesi
gerekmektedir. Dogru olmayan kisisel verilerin, 6zellikle iiglincii kisilere aktariminin

yapildig1 durumlarda, ilgili kisi nezdinde bir zararin dogmasi ihtimali s6z konusudur®®.

Kisisel verilerin dogru ve gerektiginde gilincel olacak sekilde tutulmasi, veri
sorumlusunun menfaatine uygun diismekle birlikte, ilgili kisinin yanlis tutulan kisisel
verileri nedeniyle ugrayabilecegi maddi ve manevi zararlar1 da Onlemektedir. Bu
amagla, kisisel verilerin elde edildigi kaynaklarin belirli olmasi, s6z konusu kaynaklarin

dogrulugunun test edilmesi ve makul 6nlemler alinmas1 gerekmektedir?%:.

S6z konusu ilke ile KVKK m. 11 kapsaminda diizenlenen ilgili kisinin
haklarindan sayilan “kisisel verilerin eksik veya yanly islenmis olmast hdlinde bunlarin
diizeltilmesini isteme” hakki uyumludur?®?, Bu kapsamda, veri sorumlusunun Kkisisel
verileri dogru ve gerektiginde giincel tutma ylkiimliiliigii sayesinde ilgili kisinin kisisel

verilerinin diizeltilmesini isteme hakki karsilanabilecektir.

Kisisel verilerin gilincel olmasi, veri sorumlusunu periyodik bir sekilde kisisel

verilerin giincellenmesine iliskin bir yilikiimliiliik altina sokmamaktadir. Ancak, kisisel

19 Baskin, Onur: Tiirk Hukuku Bakimindan Kisilik Haklki Kapsaminda Kisisel Verilerin Korunmast,
Bahgesehir Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, s. 36.

20 Oguz, H., s. 23.

201 Kisisel Verileri Koruma Kurumu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmasi1 Kanunu (Bilgi
Notu) ve Kisisel Verilerin Korunmasina fliskin Terimler Sozliigi, s. 15.

202 Kisisel Verileri Koruma Kurumu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmas: Kanunu (Bilgi
Notu) ve Kisisel Verilerin Korunmasina iligkin Terimler Sézliigi, s. 15.
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verinin giincel olmamasi ilgili kisiyi agir bir duruma sokacaksa veri sorumlusunun
kisisel verilerin dogru ve giincel olup olmadigin1 periyodik bir sekilde kontrol etmesi

onem arz etmektedir?®.

E-ticaret ortamlarinda, kullanicilarin kayitli bilgilerinin giincellenmemesi, yanlis
adrese teslimat yapilmasi ya da aliciya ulasilamamasi nedeniyle siparisin teslim
edilememesi gibi durumlarla karsilasilabilmektedir. E-ticaret ortamlarinda iyelik kaydi
ya da siparisin olusturulmasi asamasinda talep edilen e-posta bilgilerinin
dogrulanmasinin istenilmesi, kisisel verilerin dogru islenebilmesi bakimindan 6nem arz
etmektedir. Ancak ETHS veya ETAHS tarafindan kisisel verilerin dogru ve giincel
tutulmas1 amag olarak gosterilerek e-ticaret ortaminda e-posta adresinin kayitli oldugu
ilgili kisiden gerekmedigi halde telefon numarasinin talep edilmesi, kanaatimizce kisisel

verilerin islenmesinde uyulmasi gereken ilkelere aykirilik anlamina gelecektir.

3. Belirli, Acik ve Mesru Amagclar icin Islenme flkesi

Kisisel verilerin belirli, agitk ve mesru amaglar igin islenmesi ilkesi, veri
sorumlusunun kisisel verileri isleme amacini agik ve kesin olarak belirlemesini ve bu
amacin mesru olmasint gerektirmektedir. Veri sorumlusunun belirttigi ama¢ disinda
bagka amagclarla kisisel verileri islemesi durumunda, sorumlu tutulmasi miimkiindiir.
S6z konusu ilkede belirtilen amacin mesru olmasi hususu, veri sorumlusunun isledigi

kisisel verilerin, yaptig1 isle baglantili ve gerekli olmas1 demektir?®,

S6z konusu ilke ile kisisel veri isleme faaliyetleri hakkinda ilgili kisi agik ve

anlasilir bir bilgiye sahip olmakta ve kisisel veri isleme faaliyetinin hangi isleme sartina

23 Yiicedag, Nafiye: Kigsisel Verilerin Korunmas: Kanunu Kapsaminda Genel Ilkeler, Kisisel Verileri
Koruma Dergisi 2019, C. 1, S. 1, s. 51.
204 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasarisi (1/541) ve Adalet Komisyonu Raporu, Yasama
Sira No: 117, Madde 4 Gerekgesi, s. 8.

86



bagh gerceklestirildigi tespit edilmektedir. Bu kapsamda, sadece veri sorumlusu
tarafindan bilinen amagla kisisel veri islenmesi bu ilkeye aykir1 olacaktir. Ayrica, kisisel
verilerin hangi amaclar dogrultusunda islendigi bilgisi, ilgili kisiye agik riza ve
aydinlatma metni araciligiyla veri isleme sirasinda verilmeli, ayn1 sekilde ilgili kisinin
KVKK m. 11 kapsaminda basvurularinin cevaplanmasi sirasinda da bu ilkeye riayet

edilmelidir.2%°

4. Kisisel Verilerin, islendikleri Amacla Baglantili, Sinirh ve Olciilii Olmasi
Tlkesi

KVKK gerekcesinde belirtildigi iizere, kisisel verilerin islendikleri amagla
baglantili, sinirli ve 6l¢iilii olmasi, islenen kisisel verilerin veri sorumlusu tarafindan
belirlenen amacin gergeklestirilmesi i¢in elverisli olmasi, s6z konusu amacin
gergeklestirilmesi i¢in gerekli olmayan kisisel verilerin islenmemesi anlamina

gelmektedir?®,

GDPR m. 5 kapsaminda “veri minimizasyonu” olarak da kabul edilen bu ilke,
veri sorumlusunun kisisel veri islemenin belirlenen amag¢ bakimindan zorunlu olup
olmadigin1 gozetmesini gerektirmektedir. Eger veri sorumlusu tarafindan belirlenen
amaca ilgili kisisel veri islenmeden de ulasilabiliyorsa, bu ilke geregi kisisel verinin
islenmemesi gerekmektedir?®’. Séz konusu ilkede bahsedilen él¢iiliiliik hususu, kisisel

veri isleme faaliyeti ile elde edilmek istenen amag¢ arasinda makul bir dengenin

205 Kisisel Verileri Koruma Kurumu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmas1 Kanunu (Bilgi
Notu) ve Kisisel Verilerin Korunmasina fliskin Terimler Sozligi, s. 16.

206 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, Yasama
Sira No: 117, Madde 4 Gerekgesi, s. 8.

27 Ozkan, s. 90.
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kurulmasi anlamini tasimaktadir. Olgiiliiliik ilkesi, veri sorumlusu tarafindan belirlenen

amaci gergeklestirecek olgiide kisisel veri islenmesini gerektirmektedir?®,

ETHS ve ETAHS tarafindan e-ticaret faaliyetleri sirasinda belirtilen amag
disinda ve s6z konusu amag i¢in gerekli olmayan bir kisisel veri islenmesi durumunda,
anilan ilkeye aykir1 hareket edilmis olacak ve ETHS ve ETAHS nin sorumluluguna
gidilebilecektir. Bu kapsamda, son donemde yayginlasan ve ETHS ya da ETAHS
tarafindan spam yoluyla gonderilen reklamlarin kullanimi 6rnek olarak gosterilebilir.
S6z konusu istenmeyen e-postalar araciligryla ETHS ve ETAHS tarafindan ucuz ve
kolay bir sekilde genis kitlelere iiriin ve hizmetlerin tanitimi yapilabilmektedir®®.
Ozellikle, siparis asamasinda aliciya bilgi verilmesi amaciyla talep edilen e-posta

verisinin, alict onay1 olmaksizin ticari elektronik ileti gonderilmesi, pazarlama ve

reklam amagli kullanilmasi bu ilkeye aykirilik anlamina gelecektir.

5. Ilgili Mevzuatta Ongoriilen veya Islendikleri Amac icin Gerekli Olan Siire
Kadar Muhafaza Edilme lkesi

Kisisel verilerin ilgili mevzuatta 6ngoriilen veya islendikleri amag icin gerekli
olan siire kadar muhafaza edilmesi, veri sorumlusunun kisisel verilerin saklanmasi i¢in
ilgili mevzuatta 6ngoriilen slireye uymasini, boyle bir siire diizenlenmemisse kisisel
verileri islendikleri amac¢ ic¢in gerekli olan siire kadar muhafaza etmesini
gerektirmektedir. Kisisel verinin saklanmasi i¢in gegerli bir sebep bulunmamaktaysa

s0z konusu kisisel veri silinmeli ya da anonim hale getirilmelidir. Bu ilke kapsaminda,

208 Kisisel Verileri Koruma Kurumu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmasit Kanunu (Bilgi
Notu) ve Kisisel Verilerin Korunmasina {liskin Terimler Sozliigii, s. 16 vd.
299 yildirum, Asli: Elektronik Ticaret ve Reklamlar, Istanbul Barosu Dergisi 2021, C. 95, S. 2, s. 201.
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kisisel verilerin gelecekte kullanilmasinin gerektirmesi ihtimali gbzetilerek saklanmasi

miimkiin degildir?'°.

KVKK m. 16 kapsaminda diizenlenen “Veri Sorumlulart Sicili”ne veri
sorumlusu tarafindan kayit sirasinda, “kisisel verilerin hangi amagla islendigi” ve
“kisisel verilerin iglendikleri amag i¢in gerekli olan azami siire” bilgilerinin bildirilmesi
gerekmektedir. Bu kapsamda, veri sorumlusu tarafindan bildirimi yapilan kisisel veriler
bakimindan ilgili mevzuatta 6ngdriilen saklama siiresi ya da mevzuatta boyle bir siire
diizenlenmemigse belirtilen kigisel verilerin islenme amaci kapsaminda gerekli olan
saklama siiresi sicile bildirilecektir. Dolayisiyla, veri sorumlusu ETHS ve ETAHS
bakimindan da kisisel verilerin hangi siirede saklandigi sicil araciligiyla
denetlendiginden kisisel verilerin saklanma siireleri bakimindan mevzuata uygun

hareket edilmesi gerekmektedir.

Ayrica, veri sorumlusu tarafindan s6z konusu ilkeye uygun hareket edilmesi
amaciyla KVKK m. 12 kapsaminda, kisisel verilerin muhafaza edildikleri siire boyunca
uygun gilivenlik diizeyini temin etmeye yonelik gereken her tiirli teknik ve idari

tedbirlerin alinmasi zorunlu tutulmustur.

C. E-TICARETTE KiSISEL VERILERI iISLEME SARTLARI

Kisisel verilerin islenme sartlar1t KVKK m. 5 kapsaminda diizenlenmis olup
kisisel verilerin islenmesi i¢in ilk sart ilgili kisinin agik rizasinin olmasidir. Ancak
madde devaminda belirtilen sartlardan birinin gerceklesmesi halinde, ilgili kisinin agik
rizast olmadan kisisel veriler islenebilmektedir. S6z konusu sartlar; “a) Kanunlarda
actkeca ongoriilmesi. b) Fiili imkansizlik nedeniyle rizasint agiklayamayacak durumda

bulunan veya rizasina hukuki gecerlilik taminmayan kiginin kendisinin ya da bir

210 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasarisi (1/541) ve Adalet Komisyonu Raporu, Yasama

Sira No: 117, Madde 4 Gerekgesi, s. 8.
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baskasimin hayati veya beden biitiinliigiiniin korunmasi igin zorunlu olmasi. c) Bir
sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydyla,
sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi. ¢) Veri
sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi icin zorunlu olmast. d) Ilgili
kisinin kendisi tarafindan alenilestirilmis olmasi. e) Bir hakkin tesisi, kullanilmasi veya
korunmasi icin veri islemenin zorunlu olmasi. f) Ilgili kisinin temel hak ve
ozgtirliiklerine zarar vermemek kayduyla, veri sorumlusunun mesru menfaatleri icin veri
islenmesinin zorunlu olmasi.” seklinde diizenlenmistir. Kanun’da sayilan bu isleme
sartlar1, sinirli sayida olup bu sartlar bulunmadig: takdirde, kisisel verinin iglenebilmesi
icin ilgili kisinin ag¢ik rizasinin alinmasi zorunlu tutulmustur. KVKK m. 5 kapsaminda
diizenlenen sartlar, Anayasa m. 20 kapsaminda “Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kiginin acik rizasiyla islenebilir.” seklinde diizenlenen hiikiim
ile uyum igerisindedir. S6z konusu kisisel veri isleme sartlar1 ETHS ve ETAHS

bakimindan da uygulama alan1 bulacaktir.

1. Acik Riza

KVKK m. 3 kapsaminda a¢ik riza “belirli bir konuya iligkin, bilgilendirilmeye
dayanan ve ozgiir iradeyle agiklanan riza” olarak tanimlanmaktadir. GDPR m. 4
kapsaminda 1ilgili kisinin rizas1 “ilgili kiginin bir beyanla ya da a¢ik bir olumlu fiille
kendisiyle ilgili kisisel verilerin islenmesini kabul ettigini belirten, ozgiirce verilen,
spesifik, bilgilendirilmeye dayali ve a¢ik bir ifade” olarak tanimlanmig olup KVKK’da
yapilan tanimla paralellik arz ettigi goriilmektedir. Kanun g¢ercevesinde agik riza, ilgili
kisinin kisisel verilerinin islenmesine, kendi istegi dogrultusunda onay vermesi

anlamina gelmektedir. Veri isleyen kisiye gerceklestirecegi kisisel veri isleme faaliyeti
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konusunda yol gostermekte, agik riza agiklamasiyla ilgili kisinin islenmesine izin

verdigi kisisel verisinin sinir1, kapsamu, isleme sekli ve siiresi belirlenmektedir?'?.

Basta acik riza olmak iizere, tiim kisisel verilerin islenme sartlari, hukuka
uygunluk nedeni olarak kabul edilmektedir. Ac¢ik rizanin ilgili kisi tarafindan geri
alinmasinin miimkiin olmasi, veri sorumlusunun kisisel veri isleme amacinin degigsmesi
durumunda yeniden ilgili kisinin agik rizasinin gerekmesi gibi sebeplerle agik rizanin,
ilgili kisinin kigisel verileri tizerinde hakimiyet kurmasini saglayan bir hukuka uygunluk

nedeni oldugunu sdylemek miimkiindiir?*2,

Ilgili kisinin acik rizasimin alinmasi, veri sorumlusu tarafindan kisisel veri
islenirken KVKK m. 4 kapsaminda diizenlenen genel ilkelere uyulmasi zorunlulugunu
ortadan kaldirmamaktadir. Kisisel veri isleme faaliyeti icin ilgili kisiden agik riza

alinmis olsa da veri sorumlusunun genel ilkelere uymasi gerekmektedir??.

S6z konusu tanim kapsaminda agik rizanin ii¢ unsuru bulunmaktadir: Belirli bir
konuya iliskin olma, bilgilendirmeye dayanma ve 6zgiir iradeyle aciklanma. Ilgili kisi
tarafindan verilen rizanin gecerli olabilmesi i¢in hangi kisisel verilerin hangi amaglarla
isleneceginin belirli olmasi gerekmektedir?**. Kisisel veri islenmesi i¢in alman agik
rizanin, sadece belirlenen o konu ile siirli olmasi gerektiginden ilgili kisinin genel bir
irade aciklamasiyla “Kisisel verilerimin islenmesini kabul ediyorum.” seklindeki ucu

acik ve belirsiz bir onay1, KVKK kapsaminda agik riza olarak kabul edilmeyecektir?®,

21 Kisisel Verileri ~ Koruma Kurumu: Actk Riza, E.T. 22 Ekim 2023

(https://kvkk.gov.tr/yayinlar/ACIK %20RIZA .pdf), s. 4.

212 Celikel, Serdar: Kisisel Verilerin Islenmesinde, Acitk Riza Hukuka Uygunluk Nedeninin, 95/46 Sayili
Direktif ve GDPR 'la Karsilastirmali Olarak Incelenmesi, UMD 2021, C. 9, S. 17, s. 166 vd.

23 Ozkan, s. 97.

214 Braun, Cihan Avci: Kigisel Verilerin Islenmesinde Riza, YUHFD 2018, C. 15, S. 1, s. 23.

215 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi1 Kanunu, s. 25.
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Belirli bir konuyla smirli olmayan acik rizalar Kisisel Verileri Koruma Kurumu’nca
“battaniye riza” olarak adlandirilmakta ve bu sekilde verilen agik rizalarin hukuken

gegcersiz oldugu kabul edilmektedir?®.

Acik riza ilgili kisinin bir irade beyan1 oldugundan kisinin 6zgiir bir iradeyle riza
gosterebilmesi i¢in neye riza gosterdigini Ogrenmesi, bu hususta bilgilendirilmesi
gerekmektedir. Bu nedenle, ilgili kisiye yapilacak bilgilendirmenin kisisel veri isleme
faaliyetinden Once yapilmasi, acik ve anlasilir bir sekilde gerceklestirilmesi zorunludur.
Acik mniza hakkinda yapilan bilgilendirmede, kisisel veri isleme amaglar
belirtilmelidir?’. Bilgilendirmenin hukuka uygun bir sekilde yapildigindan soz
edilebilmesi i¢in s6zlesme kurulurken sézlesmede yer alan kisisel verilerin islenmesine
iligkin bir hikkme atif yeterli goriilmemektedir. Acik riza alinmadan 6nce ilgili kisiye

dogrudan bilgilendirme yapilmas1 gerekmektedir?:8,

Acik riza taniminin igerisinde yer alan 6zgiir iradeyle aciklanmasi hususu ise
acik rizanin ancak ilgili kisinin bilingli bir sekilde ve kendi karartyla riza gostermesi
anlamina gelmektedir. Tehdit ve hile gibi iradeyi sakatlayan durumlarda ilgili kisiden
acik riza alimmasi, hukuken gecerli olmayacaktir. Ayn sekilde, ilgili kisiden agik riza
alinmasiin, o kisiye sunulan {riin veya hizmetin 6n sarti olarak ileri siiriilmesi

219

durumunda alinan riza gecerli kabul edilmemektedir®’®. Ornegin, e-ticaret ortamlarinda

218 Kigsisel Verileri Koruma Kurumu: Acik Riza Alirken Dikkat Edilecek Hususlar, E.T.: 22 Ekim 2023

(https://www.kvkk.gov.tr/lcerik/2037/Acik-Riza-Alirken-Dikkat-Edilecek-Hususlar). Bkz. Avrupa Veri

Koruma Kurulu, s. 18.
217 Korkmaz, s. 132.
218 Article 29 Data Protection Working Party: Opinion 15/2011 on the definition of consent, E.T.: 23

Ekim 2023 (https://ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/2011/wp187 en.pdf), s. 23.

29 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi1 Kanunu, s. 26.
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bir hizmetin kullanilabilmesi igin e-ticaret ortamina tiye olunmasinin sart kosulmasi ya
da iiye olunmasina iliskin onay kutucugunun isaretli gelmesi ve bu yolla elde edilen
kisisel veriler bakimindan ilgili kullanicinin verdigi onay kanaatimizce hukuken gegerli

olmayacaktir.

Gegerli bir acik rizadan bahsedilebilmesi ilgili maddede sayilan ii¢ unsurun da
birlikte bulunmasi gerekmektedir. Bu ii¢ unsurun yaninda ispat kolayligi bakimindan
ilgili kisiden tereddiide yer vermeyecek sekilde bir agik rizanmn alinmasi da onem

tagimaktadir.

E-ticarette en Onemli rekabet avantaji olarak kabul edilen miisteri sadakati,
ozellikle kullanicilara 6zel teklifler sunma, kisisellestirilmis kampanyalar, tekrarlanan
aligverislerde kolaylik saglanmasi, kullanicinin aligveris gecmisine gére mal ya da
hizmet Onerisi sunma, miisteriyi tim kanallarda tanima ve kullanict profiline gore

220 By kapsamda kisisel

ihtiyaglar1 tahmin etme gibi unsurlardan etkilenmektedir
verilerin ETHS ve ETAHS tarafindan kullanimi ¢ok biiyiik bir énem tasimaktadir.
ETHS ya da ETAHS’ler tarafindan sadakat programinda kullanilmak iizere e-ticaret
ortamina iyelik sirasinda ya da siparis asamasinda ilgili kisinin paylastigi bilgilerin
islenebilmesi i¢in kullaniciya gerekli bilgilendirmenin yapilarak onaymin alinmasi
gerekmektedir. Kullanici tarafindan paylasilan bilgilerin rizas1 olmadan puan kazanimi
ve sonrasinda hediye gonderimi gibi sebeplerle sadakat programi kapsaminda islenmesi
durumunda, Kanun’da aranan sartlar yerine getirilmemis olacaktir®’. Ayn1 sekilde, e-

ticaret ortamina iyelik sirasinda ya da siparis asamasinda paylasilan bir e-posta

bilgisinin ETHS ya da ETAHS tarafindan yayimlanan biilten aboneliklerinde

220 KPMG: The  Truth  About Online  Costumers, E.T. 27 Ekim 2023

(https://assets.kpmg.com/content/dam/kpmg/tr/pdf/2017/01/the-truth-about-online-consumers.pdf), s.3.

221 Braun, s. 27.
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kullanilmasi i¢in de yukarida sayilan hususlara dikkat edilerek kullanicidan gegerli bir

acik rizanin alinmasi gerekmektedir.

KVKK ve GDPR kapsaminda ag¢ik rizanin alinmasi i¢in gereken herhangi bir
sekil sart1 ongoriilmemistir. Bu nedenle, acik riza ilgili kisiden yazili ya da s6zlii olarak
aliabilecegi gibi elektronik ortamda da alinabilir. Ag¢ik riza alinmasinda 6nemli olan
acik rizamin Kanun’da belirtilen unsurlari igermesi ve ispatlanabilir olmasidir. Ilgili
kisiden acik rizanin alindigina iliskin ispat yiikii veri sorumlusu iizerinde

birakilmistir???

. Bu kapsamda, e-ticaret ortamlarinda siklikla onay islemlerinin bir
kutucuga tiklanmasi seklinde yapildigi goriilmekte olup bu sekilde alinan agik rizalar

bakimindan oncesinde ilgili kisinin yeterli ve acgik bir sekilde bilgilendirilmis olmasi

Onem arz etmektedir.

Aydinlatma Yiikimliligiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Teblig m. 5 kapsaminda “Kisisel veri isleme faaliyetinin agik riza sartina
dayali olarak gergeklestirilmesi halinde, aydinlatma yiikiimliiliigii ve ag¢ik rizanin
alinmast iglemlerinin ayri ayri yerine getirilmesi gerekmektedir.” Bu nedenle, ilgili
kisiden a¢ik rizanin alinmasi herhangi bir sekil sartina bagli degilse de acik rizaya
dayal1 kisisel veri isleme faaliyetlerinde agik rizanin aydinlatma ytikiimliiliigiinden ayr1

bir sekilde yerine getirilmesi zorunlu tutulmustur.

Acik riza kisiye siki sikiya bagli bir hak olarak degerlendirilmekte olup ilgili kisi
istedigi bir zamanda veri sorumlusuna aciklamis oldugu rizasini geri alabilmektedir.
Geri almaya iligkin beyanin veri sorumlusuna ulagsmasiyla birlikte agik rizaya dayali

tim kisisel veri isleme faaliyetleri veri sorumlusu tarafindan durdurulmalidir, bu

222 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, s. 27.
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yoniiyle acik rizanin geri alinmasi ileriye etki eden bir islem olarak kabul

edilmektedir??,

Acik rizanin kigisel veri isleme faaliyetine bagslanmadan 6nce ilgili kisinin aktif
bir davranisiyla alinmasi gerekmektedir. Bu kapsamda, bir pazarlama taktigi olarak
karsimiza ¢ikan ve “opt-out” riza olarak isimlendirilen agik rizanin pasif bir davranisla,
ilgili kisinin rizasinin 6nceden bulundugu varsayilarak alinmasi hususuna dikkat
edilmesi gerekmektedir??*. Teoride siklikla elestirilen ve e-ticaret ortamlarinda &nceden
isaretli kutucuklar seklinde kullanicinin  karsisina ¢ikan onaylar bakimindan
kanaatimizce ETHS ve ETAHS’lerin sinirli bir sekilde bu yola bagvurmasi ve olasi

kisisel veri ihlallerine dikkat etmesi gerekmektedir.

E-ticaret faaliyetlerinde kisisel verilerin islenmesi, KVKK m. 5 kapsaminda ag¢ik
riza disinda, ilgili maddede sayilan sartlara dayandirilabiliyorsa, ETHS ya da ETAHS
tarafindan kullanicinin agik rizasinin alinmasi gerekmeyecektir. Ancak s6z konusu
sartlar kisisel veri isleme faaliyeti bakimidan gecerli degilse, kullanicinin onay1
alinmasi1 zorunludur. E-ticarette acik riza gerektiren kisisel veri isleme faaliyetlerinden
en sik karsilasilani, ETHS ya da ETAHS tarafindan kullaniciya gonderilecek ticari
elektronik iletiler i¢in kullanicinin iletigsim bilgilerinin islenmesidir. Bu kapsamda, hem
KVKK hem de ETDHK m. 6 geregi, ticari elektronik ileti gonderilmesi alicinin

onceden onayinin alinmasi sartina baglanmistir.

Kisisel Verileri Koruma Kurulu tarafindan yayimlanan 16.10.2018 tarihli ve
2018/119 sayili ilke kararinda, ilgili kisilerin agik rizasi bulunmaksizin e-posta

adreslerine ya da cep telefonlarina SMS veya cagri yoluyla reklam amacl bildirimlerin

223 Ekin, s. 79.
224 Atasoy, Kemal: Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmast ve Veri
Sahibinin Rizasi, MUHFHAD 2016, C. 22, S. 3, s. 290 vd.
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gelmesi bakimindan KVKK m. 5 kapsaminda sayilan isleme sartlarinin yerine
getirilmedigi ve bu nedenle kisisel veri isleme faaliyetlerinin durdurulmasi gerektigi,
aksi halde veri sorumlusu hakkinda KVKK m. 18 kapsaminda iglem tesis edilecegi ve
TCK m. 136 kapsaminda islem tesisi i¢in ilgili Cumhuriyet Bagsavciligina bildirilecegi
belirtilmistir?®®. Anilan karar, e-ticaret faaliyetleri kapsaminda siklikla yapilan kisisel

veri ihlallerinden biri olan kullanicilara onay1r olmaksizin gonderilen reklam amach

iletiler bakimindan da onem arz etmektedir.

Kisisel Verileri Koruma Kurulu tarafindan yayimlanan 27.02.2020 tarihli ve
2020/173 say1li Amazon karar1?%, ticari elektronik iletiler i¢in acik riza ve kullanicinin
bilgilendirilmesi bakimindan 6nemli kararlardan bir digeridir. S6z konusu kararda, ticari
elektronik iletiye iliskin ayr1 bir mevzuatin bulundugu, ancak telefon numarasi ve e-
posta adresi gibi iletisim bilgilerinin veri kayit sisteminde depolanmasi suretiyle ticari
elektronik ileti gonderilmesinin kisisel veri isleme faaliyeti oldugu, bu nedenle kisisel
verilerin korunmasi mevzuatina uygun hareket edilmesi gerektigi belirtilmis, somut
olayda iiyelik siirecinde herhangi bir agik rizanin alinmadig, tiye olunmasi sonrasinda
“promosyon e-postalar1” kisminda 6nceden tiklanmis basliklarin oldugu, platformda yer
alan “Amazon.com.tr’yi ziyaret ederek isbu Gizlilik Bildiriminde belirtilen uygulamalari
kabul etmekte ve onaylamaktasiniz” ifadesi ile kisisel veri isleme faaliyetlerine iliskin
genel bir bilgilendirmenin yapildigi, ancak bunun ilgili kisiye aydinlatma yapildigi ve

ilgili kisiden agik riza alindig1 anlamina gelmedigi ifade edilmistir.

25 Kigisel Verileri Koruma Kurumu: " Veri sorumlulart ve veri isleyenler tarafindan ilgili kisilerin e-posta
adreslerine veya SMS ya da ¢agri ile cep telefonlarina reklam bildirimleri/aramalart yonlendirilmesinin
oniine gegilmesi” ile ilgili Kisisel Verileri Koruma Kurulunun 16/10/2018 Tarihli ve 2018/119 Sayil: Ilke

Karari, E.T.: 30 Ekim 2023 (https://www.kvkk.gov.tr/lcerik/5299/2018-119).

26 Kigisel Verileri Koruma Kurumu: “Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki
basvuru” ile ilgili Kisisel Verileri Koruma Kurulunun 27/02/2020 Tarihli ve 2020/173 Sayili Karar Ozeti,

E.T.: 1 Kasim 2023 (https://www.kvkk.gov.tr/Icerik/6739/2020-173).
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S6z konusu kararda ayrica, “Belirli bilgileri vermemeyi tercih edebilirsiniz,
ancak bu durumda Amazon Hizmetlerinin ¢ogundan yararlanamazsiniz.” ya da
“Cerezlerimizi engellerseniz veya reddederseniz alisveris sepetinize iiriin ekleyemez,
satin alma asamasina gegemez veya oturum a¢manizi gerektiven herhangi bir Amazon
hizmetini kullanamazsiniz.” seklindeki ifadelerin kisisel verilerin islenmesinde uyulmasi
gereken ilkelere aykirilik tagidigi, veri sorumlusu tarafindan hakkin kétiiye kullanildig,
hizmetin alinmasinin agik riza sartina baglanmasi nedeniyle acik rizanin sakatlandigi

belirtilmistir.

E-ticarette acik riza alinmasi gerekliligi, ¢erezler bakimindan da s6z konusu
olabilmektedir. Ancak gerezlerin, “bir sozlesmenin kurulmasi veya ifasiyla dogrudan
dogruya ilgili olmasi kaydiyla, sozlesmenin taraflarina ait kisisel verilerin islenmesinin
gerekli olmasi” ya da “ilgili kiginin temel hak ve ozgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu olmasit”
sartlarma dayal1 olarak da kullanilabilmesi kanaatimizce miimkiindiir. Ornegin, e-ticaret
ortaminda sepete eklenen iirlinlerin ¢erezler olmadan kullanicinin bir sonraki sayfaya ya
da yeni bir sekmeye gectiginde gérmesi miimkiin olmamakta, bu kapsamda cihaza
yerlestirilen  ¢erezlerin  1ilgili  kisinin  sdzlesmenin  kurulmasi1  talebiyle
iliskilendirilebilmektedir. Ayni sekilde, internet sitesinin c¢aligmasi i¢in zorunlu olan
cerezler ile anonim veri isleyen ve profilleme disindaki amaglarla kullanilan analitik
cerezleri, veri sorumlusunun mesru menfaati kapsaminda islenebilmektedir?®’. Bu
kapsamda, zorunlu cerezler bakimindan internet sitesindeki onay kutucuklarinin
isaretlenmis olarak kullanic1 oniline gelmesi kanaatimizce miimkiindiir. Ancak, her

haliikdrda KVKK m. 5/2 geregi mesru menfaat sarti kapsaminda s6z konusu ¢erezlerin

221 Aksoy/Halicioglu, AB ve Tiirk Hukuklarinda Cerezler: Kisisel Verilerin Korunmasi Agisindan
Karsilagtirmali Bir Degerlendirme, s. 79 vd.
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islenmesi bakimindan ilgili kisilerin temel hak ve 6zgiirliiklerine yonelik herhangi bir

tehlike olusmamas1 gerekmektedir.

Bu hususlarin disinda, 6zellikle reklam ve pazarlama amacl ya da ilgili kisinin
profilinin olusturulmasi ic¢in kullanilan ¢erezler bakimindan ilgili kisiden acik riza
alinmas1 ve onay kutucuklarinin isaretlenmesinin kullaniciya birakilmasi hukuka uygun
bir kisisel veri isleme olacaktir. Cerez politikalar1 kapsaminda kullanicinin internet
sitesine girmesiyle karsisina ¢ikan onay metinlerinde tercih kullaniciya birakilmali,

internet sitesinin kullanimi ¢erezlerin kabul edilmesi sartina baglanmamalidir.

E-ticaret ortamlarinda kullanicilarin satin aliman mal ya da hizmete iliskin
yorumlarini, degerlendirmelerini ya da sorularini iletebilmesi i¢in olusturulan
bolimlerde, ilgili kisinin adi, soyad: ya da iletisim bilgileri paylasilabildiginden ETHS
ya da ETAHS’ler tarafindan gerceklestirilen s6z konusu kisisel isleme faaliyetine de
deginmek gerekmektedir. lgili kisinin kullanict deneyimlerini e-ticaret ortaminda
paylagsmasi amaciyla kisisel verilerinin islenmesi, kanaatimizce acik rizasinin

alinmasina baghdir.

Ticaret Bakanligit Reklam Kurulu'nun 12.09.2023 tarihli ve 337 sayili
toplantisinda “Tiiketici Degerlendirmeleri Hakkinda Kilavuz” ilke karari olarak kabul
edilmistir. S6z konusu Kilavuz m. 2/1 uyarinca, Kilavuz’un “... satict ve saglayicilar ya
da araci hizmet saglayicilar tarafindan sunulan mal veya hizmete ve bunlarin yan
sozlesmelerine iligkin internet ortaminda yapilan tiiketici degerlendirmelerini”
kapsayacag1 kabul edilmistir. Kilavuz m. 5 uyarinca, “temel ilkeler” diizenlenmis olup
“Taraflar arasinda gerceklestirilen anlasmaya dayali olarak “B” isimli satici ya da
saglayicimin fiziki magazast veya internet sitesinden satin alinan bir mal ya da hizmete
iliskin tiiketici degerlendirmelerinin, “B” isimli saticimin “A” isimli aract hizmet

saglayiciya ait platformda bulunan magazasinda veya satin alinan mala iliskin
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degerlendirmeler altinda paylasilmast” ile “Taraflar arasinda gercgeklestirilen
anlagsmaya dayali olarak, bir aract hizmet saglayiciya ait platformda yayinlanan
tiiketici degerlendirmelerinin baska bir araci hizmet saglayiciya ait platformda; bir
satict ya da saglayiciya ait internet sitesinde yayinlanan tiiketici degerlendirmelerinin
baska bir satici ya da saglayiciya ait internet sitesinde paylasiimasinin Kilavuz
hiikiimlerine uygun olmasi kosuluyla miimkiin oldugu kabul edilmistir. Bu kapsamda,
e-ticaret kullanicilarinin kisisel verilerini igerecek sekilde yorumlariin baska bir ETHS

ya da ETAHS’ye aktarilmasi da kanaatimizce agik rizanin alinmasini gerektirmektedir.

2. Acik Riza Gerekmeyen Haller
a. Kanunlarda acik¢a ongoriilmesi

Kisisel verilerin islenmesinde ilgili kisinin agik rizasim1 gerektirmeyen hukuka
uygunluk nedenlerinden biri de kanunda agik¢a 6ngoriilmiis olmasidir. KVKK m. 5/2
kapsaminda belirtilen s6z konusu kisisel verileri isleme sarti, kanunlarda agik bir
sekilde diizenlenmis olmasi sartiyla veri sorumlusunun ilgili kisinin ag¢ik rizasini
almadan kisisel verilerini isleyebilmesi anlamina gelmektedir. Ornegin, 2559 sayili

Polis Vazife ve Salahiyet Kanunu??®

m. 5 uyarinca, siiphelilerin parmak izinin alinmasi,
5352 sayili Adli Sicil Kanunu??® kapsaminda Adalet Bakanlig: tarafindan kisilerin ceza
mahkumiyeti gibi verilerinin islenmesi gibi durumlarda ilgili kisinin 6zel nitelikli kisisel

verisi islense dahi agik rizas1 aranmamaktadir®®, Aym sekilde, 6102 Sayili Tiirk Ticaret

Kanunu?! m. 780/2 uyarinca, ¢ek alacaklilarinin cek iizerindeki karekod araciligiyla

228 RG, 04.07.1934, S. 2751.

229 RG, 25.05.2005, S. 25832.

230 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, Yasama
Sira No: 117, Madde 5 Gerekgesi, s. 8.

B1RG, 14.02.2011, S. 27846.
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¢ek hesabi sahibine ya da ¢eki diizenleyen kisilere iliskin kisisel verilere erismelerinde

de agik riza aranmayacaktir.

b. Fiili imkansizhk nedeniyle rizasim acgiklayamayacak durumda bulunan
veya rizasina hukuki gecerlilik taninmayan Kkisinin kendisinin ya da bir
baskasinin hayati veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi

Acik riza gerektirmeyen bir diger sart, rizanin agiklanamadigi veya agiklanan
rizanin gegerli olmadigi hallerde karsimiza ¢ikabilmektedir. Ornegin, kisinin bilincinin
yerinde olmadigi ya da akil hastast oldugu durumlarda hayatinin veya beden
biitiinliglinlin korunmasi amaciyla tibbi miidahalede bulunulmasi ve bu kapsamda
kisinin saglik verilerinin islenmesi s6z konusu kisisel veri isleme sarti1 ile miimkiin
olmaktadir. Bu kisisel veri isleme sarti ayn1 zamanda, TMK m. 24/2 kapsaminda
“Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte 6zel veya kamusal yarar
va da kanunun verdigi yetkinin kullanilmast sebeplerinden biriyle hakli kilinmadikga,
kisilik haklarina yapilan her saldirt hukuka aykiridir.” seklinde diizenlenen hiikmiin bir
uzantisint olusturmaktadir. Aym sekilde, hiirriyeti tehdit edilen bir kisi bakimindan
telefon, bilgisayar ya da bir teknik cihaz arag ile kisinin yerinin belirlenmesi sirasinda
kullanilan kisisel veriler bakimmdan agik riza aranmayacaktir®®2. Anilan kisisel veri
isleme sartt bakimindan 6nemli olan husus “zorunlu olma” halinin kisisel veri isleme
faaliyeti bakimindan gerceklesmis olmasidir. Ancak bu kisisel veri isleme sartinin,

ETHS ve ETAHS lerin faaliyetlerinde giindeme gelmeyecegi diisiiniilmektedir.

C. Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sozlesmenin taraflarina ait Kisisel verilerin islenmesinin gerekli
olmasi

KVKK m. 5/2 kapsaminda belirtilen s6z konusu kisisel veri isleme sarti

bakimindan s6zlesmenin kurulmasi ya da s6zlesmenin ifas1 seklinde iki ayr1 durum s6z

232 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, Yasama
Sira No: 117, Madde 5 Gerekgesi, s. 8.
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konusu olup sadece soOzlesmenin taraflar1 bakimindan kisisel verilerin islenmesi
gereklidir. Bu kapsamda, sézlesmenin kurulmasi asamasi bakimindan sézlesmenin
kurulmas1 amaciyla gerekli olan kisisel verilerin islenmesi hukuka uygun olmaktadir.
S6zlesmenin ifast bakimindan ise sozlesme kurulduktan sonra taraflarin sozlesmeye
uygun bir sekilde ifalarin1 yerine getirmeleri bakimindan birtakim kisisel verilerin

islenmesi bu madde kapsaminda degerlendirilecek ve agik riza aranmayacaktir®2,

E-ticaret faaliyetlerinde kullanilmas1 gereken pek ¢ok sézlesme bulunmaktadir
ve kullanicilar kigisel verilerini bu soézlesmeler kapsaminda ETHS ve ETAHS ile
paylasabilmektedir. Bunlardan ilki, TKHK kapsaminda diizenlenen mesafeli satig
sozlesmesidir. Mesafeli sozlesmeler, TKHK m. 48 ve Mesafeli Sozlesmeler
Yonetmeligi m. 4 kapsaminda diizenlenmis bulunmakta olup “satict veya saglayict ile
tiiketicinin es zamanli fiziksel varligt olmaksizin, mal veya hizmetlerin uzaktan
pazarlanmasina yonelik olarak olusturulmus bir sistem ¢ercevesinde, taraflar arasinda
sozlesmenin kuruldugu ana kadar ve kuruldugu an da dahil olmak iizere uzaktan

iletisim araglarinin kullanilmasi suretiyle kurulan sozlesme” seklinde tanimlanmistir.

TKHK m. 48/2 uyarinca, tiiketicinin mesafeli s6zlesmeyi kabul etmesinden once
satict ya da saglayici tarafindan bilgilendirilmesi gerekmektedir. Ilgili madde
devaminda aract hizmet saglayici, aracilik ettigi mesafeli sézlesmeler bakimindan
tilketiciye On bilgilendirmenin yapilmasindan satici ya da saglayici ile birlikte
miiteselsilen sorumlu tutulmustur. On bilgilendirme yiikiimliiliigii, Mesafeli
Sozlesmeler Yonetmeligi’nde diizenlenmis ve 6n bilgilendirmede bulunmasi gereken
hususlar siralanmigtir. Bu baglamda, e-ticaret faaliyetlerinde tiiketiciler ile ETHS ya da
ETAHS arasinda mal ve hizmet satis1 icin yapilan mesafeli satis sozlesmesinin

kurulmasi ve 6n bilgilendirme yiikiimliiliigiiniin yerine getirilmesi i¢in basta tiiketicinin

233 Ozkan, s. 109 vd.
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kimlik ve iletisim verileri paylasilmasi gerekmekte olup paylasilan kisisel veriler
bakimindan agik riza aranmamaktadir. Mesafeli satis sdzlesmesinin ifas1 bakimindan ise
0demenin yapilmasi i¢in alicinin finans verileri, iirliniin teslim edilebilmesi i¢in alicinin

adres bilgileri ETHS ve ETAHS tarafindan islenebilmektedir.

E-ticarette kullanicidan onaylamasi talep edilen diger bir sozlesme {iyelik
sozlesmesi olmaktadir. Uyelik sdzlesmesi, kullanicinin e-ticaret ortamina iiye olmak
istemesi durumunda onayladigi, liyelerin hak ve sorumluluklarini diizenleyen bir
sozlesmedir. Uyelik sdzlesmesinin imzalanmasiyla kullanicinin kimlik ve iletisim
verileri ETHS ya da ETAHS tarafindan islenmektedir. Bu kapsamda, iiyelik
sOzlesmesinin onaylanmasi bakimindan Kisisel Verileri Koruma Kurulu’nun Amazon
kararnda®* da belirtildigi iizere acik riza gerekmekte olup e-ticaret ortamlarinda bir
hizmetin kullanilabilmesi igin e-ticaret ortamina {iye olunmasinin sart kosulmasi ya da
tiye olunmasina iligkin onay kutucugunun isaretli gelmesi hukuka uygun bir kisisel veri
isleme olmayacaktir. Bu nedenle, e-ticaret ortamlarinda “iiye ol” ya da “iiye olmadan
aligverise devam et” seklinde bir secenegin kullanicinin Oniine agik ve belirgin bir
sekilde gelmesi, kisisel verilerin korunmasi kapsaminda kanaatimizce Onem

tasimaktadir.

d. Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi icin
zorunlu olmasi

KVKK m. 5/2 kapsaminda agik riza gerektirmeyen kisisel veri isleme
sartlarindan bir digeri, veri sorumlusunun hukuki yiikiimliiliiglinii yerine getirmesi i¢in
zorunlu olan kisisel veri igsleme faaliyetidir. S6z konusu kisisel veri isleme sarti

bakimindan veri sorumlusunun hukuki yilikiimliligli, sozlesmeden degil, ilgili

234 Kigisel Verileri Koruma Kurumu: “Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki
basvuru” ile ilgili Kisisel Verileri Koruma Kurulunun 27/02/2020 Tarihli ve 2020/173 Sayili Karar Ozeti,

E.T.: 1 Kasim 2023 (https://www.kvkk.gov.tr/lcerik/6739/2020-173).
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kanundan kaynaklanmalidir. Bu kapsamda ETHS ve ETAHS tarafindan 213 Sayili
Kanun ve ilgili mevzuat uyarinca fatura diizenlenmesi, vergi beyannamelerinin
olusturulmasi, 6deme islemlerinin ve muhasebe kayitlarinin saklanmasi gibi birtakim

hukuki yiikiimliiliikler nedeniyle alicilarin kisisel verileri islenebilmektedir.

E-ticaret ortamlar1 iizerinde tutulan log kayitlart bakimindan da s6z konusu
kisisel veri isleme sartinin kullanilmasi kanaatimizce miimkiindiir. Log kayitlari, 5651
Sayili Kanun ile bu Kanun’a dayanilarak cikarilan Internet Toplu Kullanim Saglayicilari
Hakkinda Yonetmelik kapsaminda tutulmasi zorunlu veriler olarak kabul edilmekte ve

log kayitlarinin mevzuatta belirtilen siire boyunca saklanmasi gerekmektedir.

e. ilgili kisinin kendisi tarafindan alenilestirilmis olmasi

KVKK m. 5/2 kapsaminda kisisel veri isleme sartlarindan biri olarak diizenlenen
bu sartta, kamuoyuna herhangi bir sekilde acgiklanmis olan kisisel veriler,
alenilestirilmis olarak kabul edilmekte, bu sekilde kisisel veriler herkes tarafindan
bilinir hale geldiginden kisisel verilerin korunmasindaki hukuki yararin kalktig1 kabul
edilmektedir?®. Kurumsal internet sitelerinde, ilgili kisilerin is yeri telefon numaralari
ile kurumsal e-posta adreslerini paylagsmalar1 halinde, s6z konusu kisisel veri isleme
sartindan bahsedilebilecektir. Ancak, bu kisisel veri isleme sartina dayanabilmek i¢in
ilgili kisinin kisisel verilerinin alenilestirilmesini istemesi gerekmektedir. Boyle bir
talep olmadan kisisel verilerin herkese acik bir yerde olmasi, kisisel verilerin aleni hale
geldigini gostermemektedir. Burada dikkat edilmesi gereken bir baska husus da kisisel
236

verilerin alenilestirilmesi halinde amaci disinda kullanilamayacak olmasidir®*®. Ornegin,

235 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, Yasama
Sira No: 117, Madde 5 Gerekgesi, s. 9.
26 Kijsisel Verileri Koruma Kurumu: Kisisel Verilerin Islenme Sartlari, E.T.. 29 Ekim 2023

(https://www.kvkk.gov.tr/lcerik/4190/Kisisel-Verilerin-Islenme-Sartlari), s. 10.
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baro levhasinda iletisim bilgileri verilen avukatlarin pazarlama amaciyla belirli
yayinevleri tarafindan aranmasi s6z konusu kisisel veri isleme sartinin ihlali anlamina

gelecektir.

f. Bir hakkin tesisi, kullanilmas1 veya korunmasi icin veri islemenin zorunlu
olmasi

Bir hakkin tesisi, kullanilmas1 ya da korunmasi amaciyla zorunluluk arz etmesi
halinde ilgili kisinin kisisel verileri agik rizasi olmaksizin islenebilmektedir. Bu
kapsamda, s6zlesmenin sona ermesinden sonra yasal takibe konu olmasi ihtimaline
karsilik s6zlesmenin zamanagimi siiresinin sonuna kadar saklanmasi s6z konusu kisisel

veri isleme sart1 altinda degerlendirilebilecektir?’.

Mesafeli Sozlesmeler Yonetmeligi m. 20 ve TKHK m. 48/5 kapsaminda
tilketicinin yaptig1 islemlere iliskin kayitlarin saklanmasi ve talep edildiginde ilgili
kurumlara temin edilmesi gerekmekte, bu nedenle tiiketici islemlerinde yer alan kisisel
veriler s6z konusu kisisel veri isleme sartt kapsaminda belirli bir siire boyunca

islenebilmektedir.

Ayni sekilde, ETDHK m. 11 kapsaminda ETHS ve ETAHS, Kanun
kapsamindaki is ve islemlere iliskin verileri saklamakla, m. 3 kapsaminda diizenlenen
bilgi verme yiikiimliiliigli altinda birtakim bilgileri hizmet saglayicilar alicilara temin
etmekle yiikiimli kilimmistir. TKHK m. 58 kapsaminda diizenlenen satis sonrasi
hizmetlerin yerine getirilebilmesi bakimindan da kisisel verilerin iglenmesi ve belirli bir

stire saklanmas1 gerekmektedir.

27 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenme Sartlari, s. 11.
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g. Ilgili Kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu olmasi

KVKK m. 5/2 kapsaminda sayilan kisisel veri isleme sartlarindan sonuncusu,
veri sorumlusunun mesru menfaati nedeniyle kisisel veri islemesinin zorunlu olmasi
halinde uygulanmakta ve bu durumda ilgili kisinin agik rizasi aranmamaktadir. Bu sarta
dayanilabilmesi i¢in veri sorumlusunun kisisel veri islemede mesru menfaatinin olmasi
ve kisisel veri isleme faaliyetinin ilgili kisinin temel hak ve Ozgiirliikklerine zarar
vermemesi gerekmektedir. Mesru menfaat, kisisel veri isleme sonucunda veri
sorumlusunun elde edecegi faydanin mesru, ilgili kisinin temel hak ve 6zgiirliikleri ile
Olciilii, belirli, 6nemli ve veri sorumlusunun giincel faaliyetleriyle iligkili olmasini
gerektirmektedir. Bu kapsamda, mesru menfaatin KVKK’nin amaci ve ruhuna uygun

bir sekilde yorumlanmasina dikkat edilmelidir?3,

S6z konusu kisisel veri isleme sartt bakimindan 6ncelikle ilgili kisinin temel hak
ve Ozgiirliiklerinin belirlenmesi ve ilgili kisinin menfaati ile veri sorumlusunun mesru
menfaati arasinda makul bir dengenin olusmasi gerekmektedir. Bu nedenle, anilan
diizenleme veri sorumlusuna kisisel veri isleme bakimindan sinirsiz bir yetki verildigi

anlamina gelmemektedir®®°,

E-ticaret ortamlarinda kullanilan ve internet sitesinin ¢alismasi i¢in zorunlu olan
cerezler ile anonim veri isleyen ve profilleme disindaki amaglarla kullanilan analitik
cerezleri, veri sorumlusunun mesru menfaati kapsaminda islenebilmekte, ancak bu

hususta ilgili kisinin haklar1 ve menfaati géz dniinde tutulmalidir?*°,

238 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenme Sartlari, s. 13.

239 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenme Sartlari, s. 14.

20 gksoy/Halicioglu, AB ve Tiirk Hukuklarinda Cerezler: Kisisel Verilerin Korunmas1 Agisindan
Kargilastirmali Bir Degerlendirme, S. 79.
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3. E-Ticarette Ozel Nitelikli Kisisel Verilerin islenme Sartlar

KVKK kapsaminda 6zel nitelikli kisisel veriler, m. 6 igerisinde “kisilerin rki,
etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika iiyeligi, saglgi, cinsel hayati, ceza mahkimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” seklinde smirh
sayida sayilmustir. Ozel nitelikli kisisel verilerin islenme sartlari, ayrica diizenlenmis
olup KVKK m. 6/2 uyarinca “Ozel nitelikli kisisel verilerin, ilgilinin acik rizas
olmaksizin iglenmesi yasaktir.” Bu kapsamda, 6zel nitelikli kisisel verilerin igslenmesi
dogrudan acik riza sartina baglanmis, ancak Kanun’da sayilan istisnalar kapsaminda
ilgili kisinin acik rizasinin aranmayacagi kabul edilmistir. KVKK m. 6/3 uyarinca,
“Birinci fikrada sayilan saglik ve cinsel hayat disindaki kigisel veriler, kanunlarda
ongoriilen hallerde ilgili kisinin agik rizasi aranmaksizin islenebilir. Saglik ve cinsel
hayata iliskin kisisel veriler ise ancak kamu saghginin korunmasi, koruyucu hekimlik,
tbbi  teghis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglk hizmetleri ile
finansmanimin planlanmasit ve yonetimi amaciyla, swr saklama yiikiimliiltigii altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin a¢ik rizas
aranmaksizin islenebilir.” seklinde saglik ve cinsel hayat verileri ile diger 6zel nitelikli
kisisel veriler bakimindan iki ayr istisna diizenlenmistir. Ancak, biitiin durumlarda veri
sorumlusunun 6zel nitelikli kisisel verilerin islenmesi bakimindan bu verilerin hassas
niteligini ve hukuka aykiri iglenmesi halinde olusacak maddi ve manevi zararlari
diisiinerek Kisisel Verileri Koruma Kurulu tarafindan diizenlenen yeterli dnlemlere

uymasi ve bagkaca gereken koruma tedbirlerini almas1 zorunludur?*,

241 Erarslan, Sevgi: Ozel Nitelikli Kisisel Verilerin Islenmesinde Agik Rizamin Aranmadigi Haller, 2.
Bask1, On Iki Levha Yayincilik, Istanbul 2020, s. 160.
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E-ticarette siklikla kimlik, iletisim, finans, konum ya da ¢erez verileri gibi genel
nitelikli kisisel verilerin islendigi gorilmektedir. Ancak sinirli da olsa bazi e-ticaret
uygulamalarinda o6zel nitelikli kisisel veriler de veri sorumlusu tarafindan
islenebilmektedir. Giliniimilizde ¢evrimigi ortamda yapilan aligverislerin sadece liriinlere
0zel olmadigi, alicilar tarafindan birtakim hizmetlerin de e-ticaret ortamlarindan satin
alinabildigi bilinmektedir. Bu kapsamda, bir e-ticaret ortami vasitasiyla diyetisyenlik
hizmeti alimmasi ya da alict tarafindan ¢evrimici psikolog seanslarina katilim
saglanmas1 ornek olarak gosterilebilir. Ozellikle artan online diyet ya da online terapi

gibi uygulamalarin, e-ticaret kapsaminda degerlendirilmesi miimkiindiir.

Online diyet uygulamalarinda alic1 tarafindan birtakim saglik verileri e-ticaret
ortami lizerinden ETAHS ile ya da dogrudan diyetisyenle paylasilabilmektedir.
Dogrudan diyetisyenlerin de kendine ait bir e-ticaret ortami tizerinden diyetisyenlik
hizmeti verdigi goriilmektedir. Bu kapsamda, dogrudan diyetisyenle paylasilan saglik
verileri bakimindan ilgili hiikkiimde sayilan “kamu saghginin korunmasi, koruyucu
hekimlik, t1bbi teghis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saghk hizmetleri ile
finansmanwmin planlanmast ve yonetimi” istisnasinin isletilerek kanaatimizce agik riza
alinmadan ilgili kisinin saglik verilerinin islenmesi miimkiindiir. Ancak, diyetisyenleri
bir araya getiren, diyetisyenle kullaniciyr bulusturma ve diyet programlari hazirlama
gibi hizmetleri saglayan bir ETAHS bakimindan s6z konusu 6zel nitelikli kisisel veriler,

ancak kullanicinin agik rizasiyla islenebilecektir.

Online terapi ya da psikolog seansi saglayan e-ticaret ortamlar1 bakimindan da
yukarida yapilan agiklamalar gegerli olacaktir. Psikologlar ile yapilan seanslarda saglik
ve cinsel hayat verileri disinda sayilan diger 6zel nitelikli kisisel verilerin de alici
tarafindan psikologla paylasilmasi s6z konusu olabilir. Ancak, bu durumda kisisel veri

isleme taniminda yer alan “otomatik olan ya da herhangi bir veri kayit sisteminin
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pargast olmak kaydiyla otomatik olmayan yollar” bakimindan kisisel verilerin iglenip

islenmediginin ve bu kapsamda acik riza sartinin degerlendirilmesi gerekecektir.

Diyetisyenler ve psikologlar, KVKK m. 6 kapsaminda sir saklama yiikiimliiligi
altinda bulunan kisiler arasinda sayilmaktadir. Saglik Meslek Mensuplar1 ile Saglik
Hizmetlerinde Calisan Diger Meslek Mensuplarmin Is ve Gorev Tanimlarina Dair

Y onetmelik?2

m. 5 kapsaminda “Mesleki uygulamalar sirasinda edindigi kisisel verileri
ve saglik ile ilgili 6zel bilgileri, ilgili mevzuat geregi rapor diizenleme ve hastanin ya da
diger kisilerin hayati tehlikesi soz konusu oldugu durumlar harig, muhafaza eder ve
tictincii kisilerin eline gegmemesi i¢in gerekli tedbirleri alir.” seklinde kisisel verilerin
muhafazasi yiikiimliiliigi diyetisyen ve psikologlar bakimindan kabul edilmistir. Ayni
sekilde, Hasta Haklar1 Yonetmeligi®*® m. 23 uyarmca “Saglik hizmetinin verilmesi
sebebiyle edinilen bilgiler, kanun ile miisaade edilen haller disinda, hi¢chir sekilde
agiklanamaz.” seklinde sir saklama yiikiimliliigi diizenlenmistir. Yine, Kisisel Saglik
Verileri Hakkinda Y&netmelik®** m. 6 kapsaminda, “Saglik hizmeti sunumunda gérevli
kisiler, ilgili kisinin saglk verilerine ancak, verilecek olan saglik hizmetinin geregi ile
swrlt olmak kaydiyla erisebilir.” seklindeki hiikiim geregi, diyetisyenler ve psikologlar

da sadece saglik hizmetinin yerine getirilmesi i¢in gerekli oldugu kadar kisisel veriye

erisebilecektir.

E-ticarette islenen 6zel nitelikli kisisel veriler bakimindan verilebilecek bir diger
ornegi, cevrimici ortamda Ingilizce 6zel ders imkam sunan Cambly uygulamasi
olusturmaktadir. Cambly tarafindan yayimlanan gizlilik politikasinda, kullanicilarin

“etnik koken veya milliyet gibi” birtakim verilerinin islendigi goriilmektedir®®. Bu

22 RG, 22.05.2014, S. 29007.
283 RG, 01.08.1998, S. 23420.
244 RG, 21.06.2019, S. 30808.

285 Cambly: Gizlilik Politikasi, E.T.: 29 Ekim 2023 (https://www.cambly.com/legal/privacy_policy).
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kapsamda, s6z konusu 6zel nitelikli kisisel veriler bakimindan ilgili kisiden agik rizanin

alinmasi ve Kanun’da belirtilen diger yiikiimliiliiklere uyulmasi gerekmektedir.

D. E-TICARETTE KIiSISEL VERILERIN SILINMESI, YOK EDILMESI
VEYA ANONIM HALE GETIiRILMESI

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi, KVKK m.
7 kapsaminda “Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmig
olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmas: halinde kisisel
veriler resen veya ilgili kiginin talebi iizerine veri sorumlusu tarafindan silinir, yok
edilir veya anonim hdle getirilir.” seklinde diizenlenmistir. KVKK m. 7/3 uyarinca
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik ¢ikarilmis ve bu konudaki usul ve esaslar belirlenmistir. S6z konusu
Yonetmelik m. 4 uyarinca kisisel verilerin silinmesi, yok edilmesi ya da anonim hale

getirilmesi bakimindan “imha” kavrami kullanilmaktadir.

Kigisel verilerin islenmesinde uyulmasi gereken genel ilkelerden biri de “ilgili
mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza
edilme” ilkesidir. S6z konusu ilke uyarinca veri sorumlusu kisisel verilerin saklanmasi
icin ilgili mevzuatta 6ngoriilen siire boyunca, bdyle bir siire diizenlenmemisse kisisel
verileri islendikleri amag i¢in gerekli olan siire kadar muhafaza etmelidir. Kisisel
verinin muhafaza edilmesi i¢in gegerli bir sebep kalmadiginda kisisel veriler imha
edilmelidir. Bu kapsamda, KVKK m. 5 ve m. 6 uyarinca diizenlenen kisisel veri isleme
sartlarinin ortadan kalkmasi halinde ya da ilgili kisinin talebiyle kisisel verilerin imha

edilmesi gerekmektedir.

Veri Sorumlular1 Sicili Hakkinda Yonetmelik m. 9 kapsaminda, “kisisel
verilerin islendikleri amag icin gerekli olan azami muhafaza edilme siiresi”; “a) Ilgili

veri kategorisinin islenme amaci kapsaminda veri sorumlusunun faaliyet gosterdigi
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sektorde genel teamiil geregi kabul edilen siire, b) Ilgili veri kategorisinde yer alan
kisisel verinin islenmesini gerekli kilan ve ilgili kisiyle tesis edilen hukuki iligkinin
devam edecegi siire, c) Ilgili veri kategorisinin islenme amacina bagh olarak veri
sorumlusunun elde edecegi mesru menfaatin hukuka ve diiriistliik kurallarina wygun
olarak gecerli olacag siire, ¢) Ilgili veri kategorisinin islenme amacina bagh olarak
saklanmasinin yaratacag risk, maliyet ve sorumluluklarin hukuken devam edecegi siire,
d) Belirlenecek azami stirenin ilgili veri kategorisinin dogru ve gerektiginde giincel
tutulmasina elverigli olup olmadigi, e) Veri sorumlusunun hukuki yiikiimliiliigii geregi
ilgili veri kategorisinde yer alan kisisel verileri saklamak zorunda oldugu siire, f) Veri
sorumlusu tarafindan, ilgili veri kategorisinde yer alan kisisel veriye bagh bir hakkin

ileri siiriilmesi icin belirlenen zamanasimi siiresi” dikkate alinarak belirlenecektir.

E-ticarette kullanicilara iligkin kisisel veriler bakimindan ilgili mevzuatta
ongoriilen siirelere ETHS ve ETAHS tarafindan riayet edilmelidir. Bu kapsamda,
ETDHK m. 11 ve Elektronik Ticaret Aract Hizmet Saglayici ve Elektronik Ticaret
Hizmet Saglayicilar Hakkinda Y6netmelik m. 33 kapsaminda ETHS ve ETAHS “Kanun
kapsamindaki is ve iglemlerine iliskin bilgi, belge, defter ve elektronik kayitlarini, is
veya islemin gergeklestigi tarihten itibaren on yil siireyle saklamakla” yiikimli

tutulmaktadir.

Ticari elektronik iletiler bakimindan saklama siiresi, Ticari Iletisim ve Ticari
Elektronik letiler Hakkinda Y&énetmelik kapsaminda diizenlenmis olup m. 13 uyarinca
ETHS ve ETAHS “onay kayitlarini, onayin gegerliliginin sona erdigi tarihten, ticari
elektronik iletilere iligkin diger kayitlar: ise kayit tarihinden itibaren ... ii¢ yil siireyle”
saklamakla yiikiimlii kilmmistir. Tlgili Y&netmelik m. 12 uyarinca, ayrica ETHS ve
ETAHS, Yonetmelik kapsaminda yaptigi iglemler sirasinda elde edilen kisisel verilerin
muhafaza edilmesinden ve hukuka aykir1 islenmesini dnlemek i¢in gerekli tedbirlerin

alinmasindan sorumlu tutulmustur.
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ETHS ve ETAHS tarafindan elde edilen ¢erezler ve log kayitlar1 bakimindan da
0zel bir diizenleme 6ngoriilmiis olup s6z konusu veriler 5651 Sayili Kanun kapsaminda

en fazla iki yil siireyle saklanabilmektedir.

Kisisel verilerin imhas1 kapsaminda uyulmas: gereken temel ilkeler, Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik
m. 7 uyarinca diizenlenmis olup kisisel verilerin imha edilmesinde, KVKK m. 4
kapsaminda sayilan genel ilkeler ile KVKK m. 12 kapsaminda diizenlenen teknik ve
idari tedbirlere uyulmasi, bu asamada yapilan biitiin islemlerin kayit altina alinmasi, s6z
konusu kayitlarin en az ii¢ yil muhafaza edilmesi, bu asamada uygulanan yontemlerin
ilgili politika ve prosediirlerde aciklanmasi ve ilgili kisinin talep etmesi halinde

uygulanan yontemlere iligkin gerekg¢enin agiklanmasi zorunludur.

Kisisel verilerin silinmesi, ilgili Yonetmelik m. 8 kapsaminda “kisisel verilerin
ilgili kullanmicilar igin highir sekilde erigilemez ve tekrar kullanilamaz hale getirilmesi
islemi” olarak tanimlanmistir. Kurul tarafindan yayimlanan rehber kapsaminda kisisel
verilerin silinme siirecinde Oncelikle silinecek kisisel verilerin ve her bir kisisel veri
bakimindan ilgili kullanicinin tespit edilmesi, sonrasinda ilgili kullanicinin kisisel
verilere erisim yontemlerinin belirlenmesi ve son olarak ilgili kullanicinin erigimi olan
kisisel veriler kapsamindaki erisiminin kaldirilmas: gerekmektedir. Kisisel veriler
fiziksel ya da dijital pek cok kayit ortaminda saklanabilmekte ve kisisel verilerin
saklandigr kayit ortamia uygun bir sekilde silinme yOnteminin belirlenmesi

gerekmektedir?4e.

26 Kigsisel Verileri Koruma Kurumu: Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi, ET. 1 Kasim 2023

(https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1ch353-ef85-4e58-bb99-3bba31258508.pdf),

S. 6.
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Kisisel verilerin yok edilmesi, ilgili Yonetmelik m. 9 kapsaminda “kigisel
verilerin hi¢ kimse tarafindan hi¢hbir sekilde erigilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemi” olarak tamimlanmistir. Kisisel verilerin yok
edilmesinde de veri sorumlusunun kisisel verilerin bulundugu tiim kopyalar1 tespit
etmesi, sonrasinda kisisel verilerin bulundugu ortamin tiiriine goére uygun bir yontem

belirleyerek kisisel verileri imha etmesi gerekmektedir?*’.

Kisisel verilerin anonim hale getirilmesi, ilgili Yonetmelik m. 10 kapsaminda
“kigisel verilerin bagska verilerle eglestirilse dahi hi¢chir surette kimligi belirli veya
belirlenebilir bir ger¢ek kisiyle iliskilendirilemeyecek hale getirilmesi” olarak
tanimlanmustir. flgili madde uyarinca, kisisel verilerin bu yolla imha edilmesi i¢in “veri
sorumlusu, alict veya alict gruplari tarafindan geri dondiirme ve verilerin baska
verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani ag¢isindan wuygun
tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemez hale getirilmesi” gerekmektedir. Bu sekilde anonim hale getirilmis bir
kisisel veri, bu islem yapilmadan 6nce gercek bir kisiyle iliskilendirilebiliyorken bu
islemden sonra s6z konusu kisisel veriyle ilgili kisi tespit edilemiyor hale gelmektedir.
Kisisel verilerin kayit altinda tutuldugu ortama gore gruplama, maskeleme gibi pek ¢ok

yontemle kisisel veriler anonim hale getirilebilmektedir®*®,

KVKK m. 16 uyarinca VERBIS’e kayitla yiikiimlii olan veri sorumlularinin
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik m. 5 uyarinca, “kisisel veri saklama ve imha politikas1” hazirlamalari

zorunludur. S6z konusu Yonetmelik kapsaminda boyle bir yiikiimliiliik altinda

247 Kigsisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi, s. 9.

28 Kigsisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi, s. 16.
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bulunmayan veri sorumlularmin da kisisel verilerin imha edilmesine iliskin diger
yiikiimliiliikleri devam etmektedir. Ilgili Yonetmelik m. 6 uyarinca ise séz konusu
politikanin asgari olarak neleri igcermesi gerektigi diizenlenmistir. Uygulamada, 6rnegin
Karaca Home tarafindan internet ortaminda yayimlanan kisisel veri saklama ve imha
politikasinda?*®; veri sorumlusunun kim oldugu, kisisel verilerin saklandig1 ortamlar, bu
ortamlarin giivenliginin saglanmasi i¢in alinan tedbirler, kisisel verilerin neden
saklandigr ve imha edildigi, kullanilan imha yontemleri, kisisel verilerin kategorik

olarak ve ilgili kisi Ozelinde saklanma siiresi ile periyodik imhanin ne zaman

gerceklestirildiginin agiklandigi goriilmektedir.

Yine Yonetmelik’in 11. maddesi kapsaminda s6z konusu politikay1 hazirlamakla
yikiimlii tutulan veri sorumlusunun kisisel verilerin imha edilmesine iliskin
yikiimliliigliniin ortaya ¢ikmasindan sonraki ilk periyodik imha isleminde kisisel
verileri imha etmesi gerekmektedir. Kisisel verilerin periyodik imha edilmesindeki
zaman aralig1, veri sorumlusu tarafindan s6z konusu politikada belirlenecek olup bu
zaman araliginin alti ay1 gegmesi yasaklanmistir. S6z konusu politikay1 hazirlamakla
yukiimli olmayan veri sorumlularinin kisisel verileri imhasindaki siire ii¢ ayla

sinirlandirilmastir.

KVKK m. 4 kapsaminda kisisel verilerin islenmesinde uyulmasi gereken
ilkelerden biri olarak diizenlenen “dogru ve gerektiginde giincel olma” ilkesi uyarinca,
kisisel verilerin dogru ya da giincel olmamas: ilgili kisi bakimindan agir bir sonug
doguracaksa veri sorumlusunun bu amagla da periyodik olarak bir silme islemi yapmasi

gerekebilecektir??.

249 Karaca Home: Kisisel Veri Saklama ve Imha Politikasi, E.T.: 12 Subat 2024 (https://www.karaca-

home.com/bilgilendirme/kisisel-veri-saklama-ve-imha-s1).

20 Yiicedag, s. 62.
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Bu kapsamda, ETHS ve ETAHS tarafindan da e-ticaret faaliyetlerinde siklikla
islenen kisisel veriler bakimindan ilgili mevzuatta yer alan saklama siirelerine riayet
edilmesi, saklama siiresi boyunca muhafaza edilen kisisel verilerin re’sen ya da ilgili
kisinin talebi dogrultusunda imha edilmesi ve VERBIS’e kayitla yiikiimlii olanlar
bakimindan kisisel veri saklama ve imha politikast hazirlanarak periyodik imha

islemlerinin gergeklestirilmesi beklenmektedir.

E. E-TICARETTE KiSiSEL VERILERIN AKTARILMASI

Kisisel verilerin tiglincii kisilere aktarilmasi, KVKK kapsaminda ayrica hiikiim
altina alinmistir. Kisisel verilerin yurt i¢indeki iiglincii kisilere aktarilmasi, KVKK m. 8
uyarinca diizenlenmis olup ilgili kisinin agik rizasinin alinmasi sartina baglanmistir.
Ancak genel nitelikli kisisel veriler bakimindan KVKK m. 5/2 uyarinca diizenlenen agik
riza disindaki kisisel verilerin islenme sartlarinin gergeklesmesi durumunda, 6zel
nitelikli kisisel veriler bakimmdan ise KVKK m. 6/3 uyarinca diizenlenen agik riza
disindaki isleme sartlar1 altinda ve yeterli 6nlemlerin alinmasi kaydiyla, kisisel verilerin

aktariminda ilgili kisinin agik rizas1 alinmayabilmektedir.

Kisisel wverilerin yurt disina aktarilmasi ise KVKK m. 9 kapsaminda
diizenlenmis olup ilgili kisinin agik rizasinin alinmasi zorunlu tutulmustur. Bu hiikmiin
tek istisnasi ise KVKK m. 9/2°de diizenlenmektedir. Bu kapsamda, 6zel nitelikli olsun
ya da olmasin kisisel veriler, “5 inci maddenin ikinci fikrast ile 6 nct maddenin iigtincii
fikrasinda belirtilen sartlardan birinin varligi ve kisisel verinin aktarilacagr yabanci
tilkede, a) Yeterli korumanin bulunmasi, b) Yeterli korumanin bulunmamasi durumunda
Tiirkiye 'deki ve ilgili yabanct iilkedeki veri sorumlularimin yeterli bir korumayr yazili
olarak taahhiit etmeleri ve Kurulun izninin bulunmasi, kaydiyla” agik riza alimmadan

aktarilabilmektedir.
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S6z konusu diizenleme uyarinca, kisisel verilerin agik riza aranmaksizin islenme
sartlari1  diizenleyen m. 5 ve m. 6’ya atif yapilmakta, s6z konusu sartlarin
gerceklesmesiyle birlikte kisisel verilerin aktarilacagi yabanci iilke bakimindan yeterli
korumanin bulunmasi sarti aranmaktadir. Eger, kisisel verilerin aktarilacagi yabanci
iilkede yeterli koruma bulunmamaktaysa Tiirkiye’de bulunan veri sorumlusu ile yurt
disindaki veri sorumlusunun yazili taahhiidiiniin alinmasi ve Kisisel Verileri Koruma

Kurulu’nun aktarima izin vermesi gerekmektedir?®,

Yeterli korumanin bulunup bulunmadig iilkelerin belirlenmesi ise KVKK m.
9/3 uyarinca Kisisel Verileri Koruma Kurulu’na birakilmistir. Bu kapsamda, KVKK m.
9/4 uyarinca Kurul, kisisel verilerin aktarilacagi iilkede yeterli korumanin olup
olmadigina ve o iilke bakimindan izin verilip verilmeyecegine “a) Tiirkiye nin taraf
oldugu uluslararasi sozlesmeleri, b) Kisisel veri talep eden iilke ile Tiirkiye arasinda
veri aktarimina iligkin karsiliklihik durumunu, c¢) Her somut kisisel veri aktarimina
iliskin olarak, kisisel verinin niteligi ile islenme amag ve siiresini, ¢) Kisisel verinin
aktarilacag iilkenin konuyla ilgili mevzuati ve uygulamasini, d) Kisisel verinin

aktarilacag iilkede bulunan veri sorumlusu tarafindan taahhiit edilen onlemleri’

degerlendirerek ve gerekli goriiliirse ilgili kurumlarin goriisiinii alarak karar verecektir.

KVKK m. 9/5 geregince, kisisel verilerin yurt dig1 aktariminda ilgili kisiden agik
riza alinmasina ya da acik riza sartinin aranmadigir sartlarin  gergeklesmesine

bakilmaksizin Tiirkiye’nin ya da ilgili kisinin menfaati ciddi bir sekilde zarar gorecekse

251 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, Yasama
Sira No: 117, Madde 9 Gerekgesi, s. 11.
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ancak ilgili kamu kurum ya da kurulusunun goriisii alinmak kaydiyla ve Kurul’un

izniyle kisisel verilerin yurt disina aktarrmi miimkiindiir??,

Halihazirda KVKK m. 9/3 kapsaminda yeterli koruma oldugu kabul edilen
tilkeler Kurul tarafindan ilan edilmemis, ancak bu iilkelerin belirlenmesi amaciyla esas
almacak kriterler, Kisisel Verileri Koruma Kurulu’nun 02.05.2019 tarihli ve 2019/125
sayili karart ile duyurulmustur®®. Bu kapsamda, Kurul tarafindan bir ilan
yayimlanincaya kadar biitiin iilkeler, yeterli korumanin bulunmadig: ilkeler olarak
degerlendirilip kanaatimizce veri sorumlusu tarafindan taahhiitname segenegi goz

onunde tutulmalidir.

Kisisel Verileri Koruma Kurumu tarafindan 07.05.2020 tarihinde “Yurt Disina
Kisisel Veri Aktariminda Hazirlanacak Taahhiitnamelerde Dikkat Edilmesi Gereken
Hususlara Iliskin Duyuru” yayimlanmis olup KVKK m. 9/2 uyarinca yeterli korumanin
bulunmamasi halinde veri sorumlusu tarafindan hazirlanacak taahhiithamede yer almasi

25 Kisisel Verileri Koruma Kurumu tarafindan

gereken asgari unsurlar diizenlenmistir
07.05.2020 tarihinde “Baglayici Sirket Kurallar1 Hakkinda Duyuru” da yayimlanmis ve

taahhiitnamelerin “¢ok uluslu sirket topluluklar1” bakimindan yetersiz kalabildigi, bu tiir

sirketler arasinda gerceklestirilecek kisisel veri aktariminda kullanilmak iizere

22 Kigsisel Verileri Koruma Kurumu: Kisisel Verilerin Yurt Disina Aktarimasi, E.T.: 5 Kasim 2023

(https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7387ee16-00cc-4502-8a0d-28f6f28f4d39.pdf),

s. 10.
258 Kigsisel Verileri Koruma Kurumu: Yeterli Korumaya Sahip Ulkelerin Belirlenmesinde Esas Alnacak

Kriterler, E.-T.: 5 Kasim 2023 (https://www.kvkk.gov.tr/Icerik/5470/Kisisel-Verileri-Koruma-Kurulu-

nun-Yeni-Yayinlanan-Karari).

4 Kisisel Verileri Koruma Kurumu: Yurtdisina Veri Aktariminda Veri Sorumlularinca Hazirlanacak
Taahhiitnamede Yer Alacak Asgari Unsurlar, E.T.: 5 Kasim 2023

(https://www.kvkk.gov.tr/lcerik/4236/Y urtdisina-Veri-Aktariminda-Veri-Sorumlularinca-Hazirlanacak-

Taahhutnamede-Yer-Alacak-Asgari-Unsurlar).
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“baglayici sirket kurallar”nin belirlendigi ve bu kapsama giren sirketlerin ilgili formu

doldurarak Kurum’a basvuruda bulunmas1 gerektigi ifade edilmistir®®®.

E-ticaret faaliyetlerinde kisisel veriler ise ETHS ve ETAHS’ler tarafindan pek
cok lg¢iincii tarafla paylasilabilmektedir. Bunlarin basinda ¢evrimigi aligveris sirasinda
kullanilan 6deme sistemleri araciligiyla 6deme altyapisimi saglayan kurum ve
kuruluglara alicinin birtakim finans verilerinin aktarilmasi gelmektedir. Yine siparisin
teslim edilmesi amaciyla kargo firmalariyla alicinin kimlik ve iletisim verileri
paylasilabilmektedir. Reklam ve pazarlama amaciyla kullanicilarin gerez bilgileri de

tiglincii taraflara aktarilabilmektedir.

Bunun yani swra ETHS ve ETAHS arasinda kisisel veri aktarimi
gerceklesmektedir. Bu kapsamda, ETAHS iizerinden e-ticaret faaliyetlerine katilan
kullanictya ait kisisel veriler, siparigin temin edilmesi, fatura olusturulmasi, kargo ve
iade islemleri gibi pek ¢ok amagla ETHS’ye aktarilmaktadir. Nitekim, Elektronik
Ticaret Aract Hizmet Saglayici ve Elektronik Ticaret Hizmet Saglayicilar Hakkinda
Yonetmelik m. 21 kapsaminda “veri kullamimi ve paylasimi” diizenlenmis olup
ETAHS’ler tarafindan elde edilen “ETHS tarafindan satisa sunulan iiriinlerin satis ve
iade verileri, ozellikleri, aciklamalar: ve gorselleri; bu iiriinlere iliskin soru, cevap ve
degerlendirmeleri” ve “dénemsel, dzel giin, kategori ve iiriin bazli en ¢ok tercih edilen
tirtin verileri, alicilarin cinsiyet, yas grubu, il ve il¢ce dagilimi ile satin alma giin ve saat
verileri’ne  ETHS’nin erisim saglamasi i¢in gereken teknik imkani sunmalari
beklenmektedir. ETHS ve ETAHS tarafindan s6z konusu kisisel verilerin KVKK m. 8
kapsaminda sayilan sartlara uygun bir sekilde ve kisisel veri isleme sartlar

degerlendirilerek yurt iginde bulunan ti¢iincti kisilere aktarilmasi gerekecektir.

25 Kigisel Verileri Koruma Kurumu: Baglayict Sirket Kurallari Hakkinda Duyuru, E.T.: 5 Kasim 2023

(https://www.kvkk.gov.tr/lcerik/6728/YURT-DISINA-KISISEL-VERI-AKTARIMINDA-BAGLAYICI-

SIRKET-KURALLARI-HAKKINDA-DUYURU).
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E-ticaret ortamlarinda sunucularin yurt disinda bulunmasi, bulut sistemlerinin ya
da kullanici ile iletisim amagli WhatsApp gibi uygulamalarin kullanimi durumunda
kisisel verilerin yurt disina aktarimi s6z konusu olmakta, kisisel verilerin korunmasi
anlaminda KVKK m. 9 wuyarinca gereken diizenlemelere uyum saglanmasi

gerekmektedir.

Kisisel Verileri Koruma Kurulu’nun 22.07.2020 tarihli ve 2020/559 sayili
kararinda; otomotiv sektoriinde faaliyet gosteren bir sirket tarafindan dijital pazarlama
iletisimi i¢in web tabanli bir yazilim kullanildig1, yazilim {izerinden miisterilere ileti
gonderilmesi icin kisisel verilerin sunuculart yurt diginda bulunan bir bulut veri tabanina
aktarildigi, yurt disina aktarim igin alindigi iddia edilen agik rizanin ayri bir metin
olarak diizenlenmedigi, ilgili kisilerin yeterince bilgilendirilmedigi, agik riza digindaki
isleme sartlarinin saglanmadigi, ayrica sirket tarafindan taahhiitname bagvurusunda

bulunulmadig1 gerekge gosterilerek idari para cezas1 uygulanmasina karar verilmistir?®,

Bu kapsamda, kisisel verilerin yurt igine ya da yurt disina mu1 aktarildig
KVKK’da diizenlenen aktarim sartlarinin saglanmasi bakimindan 6nem arz etmektedir.
Yurt icinde bir veri sorumlusuna aktarimi yapilacak kisisel veriler bakimimdan KVKK
m. 5 ve KVKK m. 6 kapsaminda diizenlenen kisisel veri isleme sartlarinin dikkate
alinmasi, s6z konusu sartlarin saglanamamasi halinde ise kullanicinin agik rizasinin
alinmasi gerekmektedir. Yurt digina aktarim bakimindan ise ilgili kisinin agik rizasi
disinda s6z konusu kisisel veri isleme sartlartyla birlikte ETHS ya da ETAHS tarafindan

taahhiitname bagvurusunda bulunulmasi gerekliligi géz 6niinde tutulmalidir.

26 Kigsisel Verileri Koruma Kurumu: “Kisisel verilerin 108 sayili Sozlesme dayanak gosterilerek yurt
disina aktarilmast hakkinda” Kisisel Verileri Koruma Kurulunun 22/07/2020 tarih ve 2020/559 sayili

Karar Ozeti, E.T.: 26 Kasim 2023 (https://kvkk.qov.tr/Icerik/6790/2020-559).
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Kisisel Verileri Koruma Kurulu tarafindan yayimlanan 27.02.2020 tarihli ve
2020/173 sayili Amazon karari®®’, kisisel verilerin yurt disma aktarimi bakimindan
onem tasimaktadir. Kurul kararinda, Amazon’un “gizlilik bildirimi’nde, “Amazon
Kigsisel Bilgilerinizi Paylasiyor mu?” bashg1 altinda “Yukarida belirtilenler haricinde,
hakkinizdaki kisisel bilgiler ticiincii taraflarla paylasildiginda, bir bildirim alacaksiniz
ve bu bilgileri paylasmamayt se¢me sansiniz olacaktir.” seklinde bir ifadenin yer aldigi,
yurt disina kisisel verilerin aktarimi igin ilgili kisinin rizasinin en ge¢ aktarim sirasinda
alinmasi gerektigi, aktarim sonrasinda ilgili kisiden acik riza alinmasinin hukuka uygun
olmadigi, acik riza olmaksizin aktarilan kisisel verilerin akibetinin ne oldugunun
bilinmedigi, Amazon’un yurt disina kisisel veri aktarilabilmesi i¢in Kurul’a
taahhiitname sundugu, ancak 17 Aralik 2023 tarihi itibariyle heniiz bir karar
verilmedigi, yeterli korumanin oldugu iilkelerin Kurul tarafindan 17 Aralik 2023 tarihi
itibariyle heniiz ilan edilmedigi, bu nedenle kisisel verilerin yurt disina aktarilabilmesi

icin tek yontemin ilgili kisiden acik riza alinmasi oldugu degerlendirilmistir.

Ote yandan, kisisel verilerin giiniimiizde ticari bir meta haline gelmesi sonucu,
ETHS ya da ETAHS tarafindan haksiz ticari kazan¢ amaciyla iglincii taraflarla
paylasilmasi riski de bulunmaktadir. Bu kapsamda, 6zellikle ticari elektronik ileti
gonderilebilmesi amaciyla kullanicinin rizasi ve bilgisi disinda iletisim verileri tiglincii
taraf sirketlerle paylasilmakta, kullanicilar herhangi bir ilgisinin bulunmadig: sirketler
tarafindan reklam ve pazarlama amaciyla aranabilmekte, gereksiz e-posta ya da kisa
mesajlara maruz kalabilmektedir. Bu yolla kisisel veri aktariminin kanaatimizce hukuka
aykirt oldugu, KVKK m. 8 ya da m. 9 baglaminda degerlendirilemeyecegi ve veri

sorumlusunun hukuki ve cezai sorumluluguna gidilebilecegi diisiiniilmektedir.

357 Kigisel Verileri Koruma Kurumu: “Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki
basvuru” ile ilgili Kisisel Verileri Koruma Kurulunun 27/02/2020 Tarihli ve 2020/173 Sayili Karar Ozeti,

E.T.: 17 Aralik 2023 (https://www.kvkk.gov.tr/Icerik/6739/2020-173).
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F. ETHS VE ETAHS’NIiN AYDINLATMA YUKUMLULUGU

ETHS ve ETAHS’lerin  kisisel  verilerin  korunmasi  agisindan
yiikiimliiliiklerinden birini de aydinlatma yiikiimliligii olusturmaktadir. E-ticaret
ortamlarinda bu kapsamda aydinlatma metinlerinin kullanicilardan onaylanmasi ya da
“okudum, anladim” seklinde isaretlenmesi talep edilmektedir. Veri sorumlusunun
aydinlatma yiikiimliligi KVKK m. 10 uyarinca “Kisisel verilerin elde edilmesi
sirasinda veri sorumlusu veya yetkilendirdigi kisi, ilgili kisilere; a) Veri sorumlusunun
ve varsa temsilcisinin kimligi, b) Kisisel verilerin hangi amacla islenecegi, c) Islenen
kisisel verilerin kimlere ve hangi amacgla aktarilabilecegi, ¢) Kisisel veri toplamanin
yontemi ve hukuki sebebi, d) 11 inci maddede sayilan diger haklari, konusunda bilgi
vermekle yiikiimliidiir.” seklinde diizenlenmistir. Aydinlatma yikiimliligi, Kisisel
Verileri Koruma Kurumu tarafindan yayimlanan Aydinlatma Yiikiimliiliigiiniin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig kapsaminda ayrica

diizenlenmistir.

Aydinlatma yiikiimliiligii, veri sorumlulart bakimindan bir yiikiimliiliik olmakla
birlikte, ilgili kisi bakimindan da bir hakki olusturmaktadir. Veri sorumlusu tarafindan
hukuka uygun bir sekilde kisisel veri isleme faaliyetinin gerceklestirilmesi i¢in ilgili
kisiye s6z konusu bilgilendirmenin veri sorumlusu ya da yetkilendirdigi bir kisi
tarafindan yapilmas1 gerekmektedir. Aydinlatma yilkiimliligi yerine getirilirken

KVKK m. 4 kapsaminda sayilan genel ilkelere uyulmast zorunludur?®,

Aydinlatma yiikiimliiliigii kapsaminda veri sorumlusu tarafindan KVKK m. 10

cercevesinde sayilan unsurlar hakkinda ilgili kisiye bilgi verilmesi gerekmektedir. ilk

28 Kisisel Verileri Koruma Kurumu: Aydinlatma Yiikiimliliigiiniin Yerine Getirilmesi Rehberi, ET.. 6

Kasim 2023 (https://kvkk.gov.tr/SharedFolderServer/CMSFiles/a569a068-c079-4189-b134-

f57bc727af7d.pdf), s. 6 vd.
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olarak “veri sorumlusunun ve varsa temsilcisinin kimligi” bakimindan gerekli bilgilerin
acgiklanmasi; veri sorumlusunun tiizel kisi olmasi durumunda iinvani, gercek kisi olmasi
durumunda adi, soyadi, yurt disinda yerlesik olmasi halinde ise atadigi temsilcinin

bilgilerinin iletisim bilgileri ile birlikte belirtilmesi gerekmektedir?®°.

“Kisisel verilerin hangi amacla islenecegi” bakimindan Aydinlatma
Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig m.
5 kapsaminda, isleme amaciin “belirli, acik ve mesru olmasi” ve aydinlatma
yikiimliliigl yerine getirilirken muglak ifadelerden kaginilmasi gerekmektedir. KVKK
m. 4 uyarinca diizenlenen genel ilkelerden kisisel verilerin “belirli, a¢cik ve mesru
amaglar i¢in islenme”si ilkesi, aydinlatma metinlerinin diizenlenmesi agsamasinda 6nem
tasimaktadir. S6z konusu metinlerde belirlilik ve agiklik ilkesine dikkat edilmesi, ayn1

zamanda diiriistliik ilkesinin de bir geregidir?®

. Ayn1 madde uyarinca kisisel verilerin
islenme amacmin degismesi halinde, s6z konusu ama¢ icin de aydinlatma

yikiimliliigiintin kisisel verilerin islenmesinden Once ayrica yerine getirilmesi zorunlu

tutulmustur.

“Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi” bakimmdan
s6z konusu Teblig m. 5 uyarinca kisisel verilerin aktariminin hangi amagla
gerceklestirileceginin ve aktarim yapilacak yurt i¢indeki ya da yurt disindaki alict

gruplarmin kim oldugunun belirtilmesi gerekmektedir.

“Kisisel veri toplamanin yontemi ve hukuki sebebi” bakimindan s6z konusu
Teblig m. 5 kapsaminda “hukuki sebep”ten kastin, KVKK m. 5 ve m. 6 uyarinca
diizenlenen kisisel veri isleme sartlar1 oldugu, bu baglamda kisisel veri isleme sartinin

ve kisisel verilerin “tamamen veya kismen otomatik yollarla ya da veri kayit sisteminin

29 Kisisel Verileri Koruma Kurumu, Aydinlatma Yiikiimliliigiiniin Yerine Getirilmesi Rehberi, s. 9.
260 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, s. 36.
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parc¢ast olmak kaydiyla otomatik olmayan yontemlerden” hangisi kullanilarak elde
edildiginin aydinlatma yikiimliliigii yerine getirilirken agikca belirtilmesi gerektigi

diizenlenmistir.

Son olarak KVKK m. 10 kapsaminda veri sorumlusu tarafindan aydinlatmada
bulunulurken ilgili kisinin “11 inci maddede sayilan diger haklari™na iliskin bilgi

verilmesi gerekecektir.

ETHS ya da ETAHS’ler tarafindan e-ticaret kullanicilarina yonelik aydinlatma
ylkiimliiliigliniin yerine getirilmesi amaciyla hazirlanan aydinlatma metinleri
incelendiginde, &rnegin Trendyol’un aydimnlatma metninde®®!; iiyelik sozlesmesi
imzalayarak Trendyol iiyesi olan kullanicilara yonelik hangi kisisel verilerin islendigi,
kisisel verilerin islenmesinin hukuki sebepleri, amagclar1 ve toplama yontemlerinin neler
oldugu, kisisel verilerin kimlere hangi sebeplerle aktarildigi, kisisel verilerin nasil
korundugu, kisisel verilerin korunmasina yonelik lyelerin haklarinin neler oldugu
hususlarinda bilgi verildigi ve bu haklarla talepler i¢in iletisim bilgilerinin paylasildigi
goriilmektedir. Yine benzer sekilde, letgo tarafindan miisterilerine yonelik hazirlanan
aydinlatma metninde®®?; veri sorumlusunun kim oldugu belirtilmis, devaminda kisisel
verilerin toplanma yontemi, kisisel verileri islemenin hukuki sebepleri, toplanan kisisel
verilerin kategorik bazda neler oldugu, kisisel verilerin hangi amagla islenecegi, kimlere

ve hangi amagla aktarilabilecegi, ilgili kisinin KVKK m. 11 kapsamindaki haklari

aciklanmugtir.

Aydinlatma Yiikiimliiliiglinlin Yerine Getirilmesinde Uyulacak Usul ve Esaslar

Hakkinda Teblig m. 5 uyarinca aydinlatma ylikimliligl, “sozli, yazili, ses kaydi, ¢cagr

261 Trendyol: KISISEL VERILERIN KORUNMASINA ILISKIN AYDINLATMA METNI, E.T.: 11 Subat

2024 (https://www.trendyol.com/Kisisel verilerin_korunmasi).

22 | etgo: Aydinlatma Metni, E.T.: 12 Subat 2024 (https://help.letgo.com/hc/tr/articles/5636223944210-

Ayd%C4%B1nlatma-Metni).
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merkezi gibi fiziksel veya elektronik ortam kullanilmak suretiyle” yerine getirilebilmekte
olup herhangi bir sekil sart1 ongoriilmemistir. KVKK m. 5 ve m. 6 kapsaminda kisisel
veri isleme sartlarindan birine ya da acik rizaya dayali olarak kisisel veri isleme
faaliyetinin gerceklestigi her durumunda aydinlatmada bulunulmasi zorunludur. Agik
rizanin alindig1r kisisel veri isleme faaliyetlerinde agik rizanin ve aydinlatma
yiikiimliiliigiiniin ayr1 ayr1 yerine getirilmesi gerekmektedir. Ilgili kisiye yonelik
aydinlatmanin yapilmasi igin ilgili kiginin bir talebinin olmasi gerekmemektedir. Bu
kapsamda, veri sorumlusu tarafindan aydinlatmada bulunuldugunun ispat yiiki veri
sorumlusu lizerine birakilmistir. Aydinlatma yiikiimliligiiniin yerine getirilmesi
sirasinda “anlagsilir, acik ve sade bir dil” kullanilmas1 ve “eksik, ilgili kisileri yaniltict ve
vanlis bilgilere” yer verilmemesi zorunludur. Bu nedenle, kanaatimizce aydinlatma
yilikimliiliigliniin yazil bir sekilde yerine getirilmesi veri sorumlusu bakimindan ispat

kolaylig1 saglayacaktir.

S6z konusu Teblig m. 6 kapsaminda diizenlendigi tizere kisisel verilerin ilgili
kisi disinda baska birinden ya da baska kaynaklar araciligiyla elde edilmesi halinde de
aydmlatma yiikiimliiliigiiniin yerine getirilmesi zorunlu tutulmustur. ilgili madde
uyarinca “a) Kisisel verilerin elde edilmesinden itibaren makul bir siire icerisinde, b)
Kisisel verilerin ilgili kisi ile iletisim amaciyla kullanilacak olmasi durumunda, ilk
iletisim kurulmasi esnasinda, c) Kisisel verilerin aktarilacak olmasi halinde, en geg
kisisel verilerin ilk kez aktarimimin yapilacagi esnada” 1lgili kisiye karsi aydinlatilmada

bulunulmasi1 gerekmektedir.

E-ticarette kullanicilara yonelik aydinlatma yiikiimliligi yerine getirilirken
KVKK ve Aydmlatma Yikiimliliigiiniin Yerine Getirilmesinde Uyulacak Usul ve
Esaslar Hakkinda Teblig’de yer alan usul ve esaslara uyulmasi, ilgili kisiye sayilan
hususlar hakkinda dogru ve giincel bilgilerin verilmesi ve kisisel veri isleme

faaliyetinden once soz konusu yiikiimliiliigiin yerine getirilmesi gerekmektedir. Bu
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kapsamda, ETHS ve ETAHS tarafindan aydinlatma yiikiimliiliigiiniin elektronik
ortamda yerine getirilmesi miimkiindiir. Bu yontemlere O6rnek olarak internet sitesi
tizerinde katmanli aydinlatma yapilmasi, “pop-up” pencerelerin ¢ikmasi ya da mobil

uygulamalarm kullanilmas1 verilebilir?®.

Katmanli aydinlatmada internet sitesini
kullanan ilgili kisi aydinlatma yiikiimliliigii hakkinda ayrintili bilgi almak igin baska bir
sekmeye yOnlendirilmektedir. Burada s6z konusu yonlendirmenin yapilmasindan énce

aydinlatmaya iligkin temel bilgilerin verilmesi, detayli bilgi i¢in ilgili kisinin

yonlendirilmesi kanaatimizce zorunludur.

Kigisel Verileri Koruma Kurumu'nun 26.06.2020 tarihli “Aydinlatma
Yiikiimliiliigiiniin Yerine Getirilmesi Hakkinda Kamuoyu Duyurusu” kapsamindaZ®*,
veri sorumlusu tarafindan yapilan aydinlatmalarda karsilasilan eksikliklere ve mevzuata
aykiriliklara deginilmistir. S6z konusu duyuruda; aydinlatma metinlerinin genellikle
“genel veri isleme belgesi” niteligindeki “gizlilik politikalar’” ya da “veri isleme
politikalar1” kapsaminda sunuldugu, ilgili kisi tarafindan kolaylikla erisilemedigi,
katmanli aydinlatma yontemi kullanildiginda ilgili kisiye ilk olarak temel bilgilerin
sunulmadig1, aydinlatma metninin detay1 i¢in yonlendirmenin diizgiin yapilmadigi, ilgili
kisinin bu kapsamda gizlilik politikas1 ya da veri isleme politikasina yonlendirildigi,
ayrica acgik riza ve aydinlatma metinlerinin ayn1 metin {izerinden sunuldugu ve
aydinlatma onaymin verilmemesi durumunda ilgili kisiye belirli hizmetlerin

sunulmadig1 gibi hukuka aykiriliklar vurgulanmis, veri sorumlularimin yaptirimla

karsilasmamalari i¢in uyarida bulunulmustur.

263 Kisisel Verileri Koruma Kurumu, Aydmlatma Yiikiimliiliigiiniin Yerine Getirilmesi Rehberi, s. 14.
264 Kisisel Verileri Koruma Kurumu: Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesi Hakkinda Kamuoyu

Duyurusu, ET. 8 Kasim 2023  (https://www.kvkk.gov.tr/lcerik/6765/AYDINLATMA.-

YUKUMLULUGUNUN-YERINE-GETIRILMESI-HAKKINDA-KAMUOYU-DUYURUSU).
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Kisisel Verileri Koruma Kurulu'nun 03.02.2021 tarihli ve 2021/85 sayili
kararinda ise aydinlatma metinlerinin ilgili kisinin yaptig1 islem kapsaminda kullanilan
kisisel verilere iliskin bilgilendirme saglamasi gerektigi, genel hukuki metinler
sayilabilecek “gizlilik politikas1” ya da “veri isleme politikas1” gibi metinlerin
aydinlatma metni yerine kullanilmamasi gerektigi, somut olayda internet sitesi
izerinden siparis verilmek istendiginde “iiye ol” kisminda “Kigsisel Verilerin Korunmasi
hakkindaki agik riza metnini okudum, onaylyyorum” seklinde bir onayin tiklanmadan
internet sitesine iiye olunmasinin miimkiin olmadigi, bu metnin aydinlatma metni
niteligi tasimadigi, liye olmadan devam edildiginde ise “pop-up” yardimiyla ya da bir
onay kutucuguna tiklanarak herhangi bir aydinlatma metnine erisilmedigi, internet
sitesinin en alt kisminda yer alan link igerisindeki politika metninin ilgili kisilerin
aydinlatildigini ispatlayamadigi ve bu nedenle “kisisel verilerin elde edilmesi sirasinda”

hukuka uygun bir aydinlatma yapilmadig ifade edilmistir®®.

G. E-TICARETTE iLGILI KiSININ HAKLARI

Anayasa m. 20/3 uyarinca “Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erigsme, bunlarin diizeltilmesini veya silinmesini talep etme
ve amaglart dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar.” seklinde
diizenlenen hiikiim geregi, ilgili kisinin haklar1 Anayasa’da sayilmis durumdadir.
KVKK m. 11 uyarinca ilgili kisinin haklar1 “Herkes, veri sorumlusuna basvurarak
kendisiyle ilgili; a) Kisisel veri islenip islenmedigini ogrenme, b) Kisisel verileri

islenmisse buna iligkin bilgi talep etme, c) Kisisel verilerin iglenme amacint ve bunlarin

265 Kigsisel Verileri Koruma Kurumu: “Ilgili kisinin Kanunun 11 nci maddesi kapsamindaki basvurusuna
veri sorumlusu tarafindan verilen cevabin yeterli bulunmamasi” hakkinda Kisisel Verileri Koruma
Kurulunun  03/02/2021  tarihli ve 2021/85 sayili  Karar Ozeti, ET.. 9 Kasim 2023

(https://www.kvkk.gov.tr/lcerik/7112/2021-85).
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amacwma uygun kullanilip kullanilmadigini 6grenme, ¢) Yurt icinde veya yurt disinda
kisisel verilerin aktarildig iigiincii kigileri bilme, d) Kisisel verilerin eksik veya yanlis
islenmis olmasi hdlinde bunlarin diizeltilmesini isteme, e) 7 nci maddede 6ngériilen
sartlar ¢ergevesinde kigisel verilerin silinmesini veya yok edilmesini isteme, f) (d) ve (e)
bentleri uyarinca yapilan islemlerin, kisisel verilerin aktaridig iigiincii kisilere
bildirilmesini isteme, g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla
analiz edilmesi suretiyle kiginin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz
etme, g) Kisisel verilerin kanuna aykirt olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etme, haklarina sahiptir.” seklinde diizenlenmistir.
Bu kapsamda e-ticaret ortami1 kullanicilari, ETHS veya ETAHS ye kars kisisel verilerin
korunmasi anlaminda ayni haklara sahip olup ETHS veya ETAHS’lerin ilgili kisilerden

bu yonde gelen bagvurular1 degerlendirmesi gerekmektedir.

S6z konusu maddenin ilk dort bendi uyarinca, ilgili kisi kisisel verilerinin islenip
islenmedigini 6grenmek, eger islendiyse bu hususa iligskin bilgi talep etmek, kisisel
verilerinin islenme amagclar1 ile s6z konusu amaclara uygun bir sekilde islenip
islenmedigini 6grenmek ve kisisel verilerinin aktarildig: yurt i¢inde ya da yurt disinda
bulunan tgiincii kisileri bilmek haklarina sahiptir. S6z konusu haklar birlikte bilgi
edinme hakki kapsaminda degerlendirilebilmektedir. Ilgili kisinin, veri sorumlusu
tarafindan kisisel verilerinin islenip islenmedigini 6grenmesi ve devaminda islenen
kisisel verilerine iliskin her tiirlii bilgiyi edinmesi amaglanmaktadir. Bu kapsamda, veri

sorumlusunun ilgili kisinin talimatlar1 uyarinca hareket etmesi beklenmektedir?®®.

S6z konusu maddede ilgili kisinin kisisel verilerinin eksik ya da yanlis islenmesi

durumunda diizeltilmesini ve “kisisel verilerin silinmesi, yok edilmesi veya anonim héle

26 Yilmaz, Siileyman/Cavusoglu, Gokce Filiz: Kisisel Verileri Koruma Hukuku, 1. Baski, Yetkin
Yaylari, Ankara 2020, s. 102.
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getirilmesi”’ni diizenleyen KVKK m. 7’de diizenlenen sartlara uygun olarak kisisel
verilerinin imhasii isteme hakkina sahip oldugu kabul edilmistir. Bu kapsamda, veri
sorumlusunun kisisel verilerin islenmesinde uymasi gereken genel ilkelerden biri olan
“dogru ve gerektiginde giincel olma” ilkesini dikkate almas1 ve bu ilkeye aykir1 olarak
ilgili kisilerin kisisel verilerini eksik ya da yanlis islemesi durumunda da ilgili kisinin
kendisine basvurarak kisisel verilerinin diizeltilmesi talebini karsilamasi gerekmektedir.
Ilgili kisinin diizeltme hakki, yanlis olan kisisel verilerinin dogru olanla degistirilmesini
ve eksik olan kisisel verilerinin de tamamlanmasimi kapsamaktadir®®’. flgili kisinin
kisisel verilerinin imhasini isteme hakki ise KVKK m. 7 uyarinca kisisel verilerin
islenme sebepleri ortadan kalktiysa veri sorumlusu tarafindan silinmesini, yok

edilmesini ya da anonim hale getirilmesini kapsamaktadir.

flgili maddenin f bendi uyarinca, ilgili kisinin kisisel verilerinin eksik ya da
yanlig islenmesi durumunda diizeltilmesini ve kisisel verilerinin imhasini isteme hakk1
kapsaminda veri sorumlusu tarafindan yapilan islemlerin kisisel verilerin aktarildigi
kisilere bildirilmesi hakki diizenlenmistir. ilgili kisinin bu hakk: ile veri sorumlusu
tarafindan eksik ya da yanlis aktarilan ya da imha edilmesi gereken kisisel verilerin

liciincii kisiler tarafindan kullanimimin &niine gegilmesi amaglanmaktadir®®®,

S6z konusu maddenin g bendi uyarinca ilgili kisi, islenen kisisel verilerinin
ozellikle otomatik olan sistemler araciliiyla analiz edilerek kendisi aleyhine bir sonug
ortaya ¢ikarmasi halinde buna itiraz edebilmektedir. Bu kapsamda, veri sorumlusu
tarafindan islenen kisisel verilere iliskin bir degerlendirme yapilmasi ve kisisel verilerin
bilgisayar ya da telefon gibi islemci sahibi birtakim cihazlar tarafindan otomatik

islenmesi halinde ortaya cikabilecek riskleri azaltmasi gerekmektedir.

7 Oguz, H., s. 28.
268 Cjzkan, s. 157.
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S6z konusu maddenin son bendi kapsaminda ilgili kisinin, kisisel verilerinin
Kanun’a aykir bir sekilde islenmesi nedeniyle bir zarara ugramasi durumunda ugradigi
bu zararin giderilmesini veri sorumlusundan talep etme hakkina sahip oldugu
diizenlenmistir. Bu kapsamda, veri sorumlusu tarafindan kisisel verilerin islenmesi
faaliyeti hukuka uygun degilse ve bu nedenle ilgili kisi bir zarara ugradiysa veri

sorumlusunun s6z konusu zarari tazmin etme yiikiimliiliigi bulunmaktadir.

KVKK m. 11 kapsaminda, ilgili kisinin haklarinin ne zaman ve ne sekilde
kullanilacagi diizenlenmemis olup veri sorumlusuna bagvurarak séz konusu haklarin
talep edilebilecegi anlagilmaktadir. Bu nedenle, KVKK m. 13 vd. hiikiimlerinde
diizenlenen hak arama yontemleri ve yaptirimlar ilgili kiginin haklar1 baglaminda

degerlendirilecektir.
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UCUNCU BOLUM

KiSiSEL VERILERIN KORUNMASI BAGLAMINDA E-TiCARETTE

GUVENLIK VE YAPTIRIMLAR

Internet ve bilisim teknolojilerinin gelismesiyle birlikte hizli bir gelisme
gosteren e-ticaretin, basta giivenlik, gizlilik ve kisisel verilerin korunmasina yo6nelik
olmak tizere pek ¢ok sorunu ve bu bakimdan kullanicilarda olusan endiseleri
beraberinde getirdigi tartisilmisti. E-ticaret faaliyetlerinde taraflar fiziki olarak karsi
karsiya gelmediginden ve satis ya da 6deme gibi islemlerin ¢ogunlugu g¢evrim igi bir
platform tizerinden yiiriitildiigiinden giivenlik konusu 6nem arz etmektedir. E-ticaret
bakimindan gerekli olan unsurlardan birini olusturan ve internet ortaminda aktarilan
kigisel veriler bakimindan ise gerekli korumanin saglanmasi gerekmektedir. E-ticaret
faaliyetleri sirasinda internet ortaminda gergeklestirilen her tiirlii islemin yalnizca
isleme taraf olan kisilerce erisilmesi biiyiikk bir énem tasimaktadir®®®. Ozellikle,
kullanicilarin kredi karti, iletisim, kimlik gibi pek cok kisisel verisinin islendigi sz
konusu iglemlerde, bu verilerin muhafazasinin saglanmasi ve hukuka aykir1 olarak
erisilmesinin 6nlenmesi gerekmektedir. Bu kapsamda, veri sorumlusu olan ETHS ya da
ETAHS nin veri giivenligine iliskin gerekli tedbirleri almasi, yasal bir zorunluluk olup
kisisel verilerin korunmasi baglaminda mevzuata aykiri hareket eden ETHS ya da

ETAHS’lere yonelik belirli suglar ve kabahatler diizenlenmis bulunmaktadir.

269 Diker/Varol, s. 31.

129



I. E-TiCARETTE VERi GUVENLIGi

A. GENEL ACIKLAMALAR

Internet kullanimmin artmasi ve e-ticaret ortamlarmin kullanicilar tarafindan
siklikla tercih ediliyor olmasi, giivenlik sorununun her gegen giin 6nemini korumasina
neden olmaktadir. internet iizerinden gerceklestirilen faaliyetlerde temelde bilgi ve ag
kaynaklarina zarar verilmesi, bunlara yetkisiz kisilerce erisilmesi, bilgi ya da ag
kaynaklarinin ¢alinmasi, alinan ya da gonderilen bilgilerin inkadr edilmesi veya
gonderilmeyen bilgilerin alindiginin iddia edilmesi seklinde giivenlik sorunlariyla
karsilasilabilmektedir?’®. E-ticarette kullanilan 6deme sistemleri ve alicilar tarafindan
paylasilan kredi kart1 bilgileri gibi finans verileri de bu bilgilere iiciincii kisiler
tarafindan erisilmesi riski bulundugundan e-ticaret ortaminin giivenligini énemli hale

getirmektedir?’®.

E-ticarette glivenligi, dolayisiyla kisisel verilerin gizliligini tehdit eden unsurlar
bulunmaktadir. Bunlarin basinda zararli yazilimlar, IP gizleme (spoofing), bilgisayar
korsanlig1 (hacking), kimlik hirsizligi, oltalama (phishing), sifre kirma, kart bilgilerini
kopyalama gibi giivenlik tehditleri sayilabilir. Zararli yazilimlar, temelde viriisler olarak
bilinmekte olup bu zararli yazilimlarin sisteme zarar vermesi durumunda e-ticaret
ortamina olan giivenin sarsilmasina neden olmalar1 olasidir. IP adresi gizleme yontemi,
farkli bir kullanic1 gibi goriinerek kisinin kimligini saklamasi anlamina gelmektedir.
Korsanlik, bir bilgisayar agi iizerindeki verinin takip edilerek gizli bir sekilde
goriintiilenmesini ve kaydedilmesini saglayan bir zararlh yazilim tiiridiir?’2. Kimlik

hirsizlig1, gergek kisilere ait bilgilerin yetkisi olmayan kisiler tarafindan ele gegirilerek

210 Anbar, Adem: E-Ticarette Karsilagilan Sorunlar ve Céziim Onerileri, Akdeniz IIBFD 2001, S. 2, s. 19
vd.

271 Diker/Varol, s. 31.

272 Diker/Varol, s. 31.
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dolandiricilik amaciyla kullanilmasidir. Bu sekilde kullanicilarin bilgileri silinebilmekte

ya da kopyalanabilmektedir?’,

Oltalama saldiris1 ise Kkisinin giivenilir biri gibi
goziikerek kullanicilart  kisisel bilgilerini  vermeleri i¢in kandirmasi anlamina
gelmektedir. Oltalama saldirilarinda, e-posta ya da kisa mesaj gibi iletisim bilgileri
tizerinden kullaniciya giivenilir bir kaynaktan geliyor izlenimi vererek gonderilen

baglantinin a¢ilmasi ve bu yolla verilerin ifsa edilmesi amaglanmaktadir?’,

E-ticaret ortamlari {izerinde kisisel verilerin hukuka aykir1 bir sekilde erisilmesi
ve ifsa edilmesi i¢in kullanilan daha pek ¢ok saldiri yontemi mevcuttur. S6z konusu
saldirilarin 6nlenmesi i¢in sifreleme, giivenlik duvarlari, giivenli giris katmani (Secure
Socket Layer-SSL) ya da giivenli elektronik islem (Secure Electronic Transaction-SET)
gibi internet giivenlik protokolleri seklinde ¢oziimler kullanilmaktadir. Yine, e-ticaret
faaliyetlerinde kullanilan 6deme sistemlerinin giivenilirligi bakimindan aligveris
sirasinda kart1 kullanan kisinin kartin gercek sahibi olup olmadiginin tespiti amaciyla
“3D Secure” ismiyle bilinen bir giivenlik sistemi kullanilmaktadir®”®. Bunun yaninda
alicilar tarafindan sanal kredi karti ya da sanal POS uygulamalar1 da tercih

edilebilmektedir.

Elektronik Ticaret Aract Hizmet Saglayici ve Elektronik Ticaret Hizmet
Saglayicilar Hakkinda Yonetmelik m. 15/1 uyarinca, ETAHS ile ETHS arasinda
kurulacak ticari iliskinin yazili ya da elektronik ortamda yapilacak aracilik

sozlesmesiyle belirlenmesi gerektigi diizenlenmis ve s6z konusu aracilik sézlesmesinin

213 Adhgiizel, Yusuf/Bostanci, Mustafa: Dijital [letisimi Anlamak, 1. Baski, Palet Yaylari, Konya 2020,
s. 74 vd.

214 Cevik Tekin, Tlknur: Yonetim Biligim Sistemleri: Isletmelerde Dijital Doniisiim Yonetimi, 1. Baski,
Ozgiir Yayinlar1, Gaziantep 2023, s. 76 vd.

215 Muharremoglu, Gokhan: Universite Ogrencilerinin e-Ticarette Odeme Tiirleri ve Bilgi Giivenligine
Dair Farkindaliklar:, XIV. Akademik Bilisim Konferans: Bildirileri 2012, s. 171.
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asgari olarak “a) ETHS ye sunulan araciulik hizmeti bilgilerini, b) Aracilik hizmetinin
kisitlanmasini, askiya alinmasint veya sonlandirilmasini gerektiren durumlar ile
bunlara iligkin siirecleri, c) ETHS 'den talep edilen hizmet bedellerine ve bu bedellerin
hangi durum ve sartlarda farklilasacagina veya giincellenecegine iligkin bilgileri, ¢)
Mal veya hizmetlerin siralanmasinda ya da alicrya tavsiye edilmesinde kullanilan
parametreleri, birden ¢ok parametre varsa bunlar arasindaki oncelik siralamasini ve
siralamayr etkilemek amaciyla dogrudan veya dolayli bir bedel 6denmesi halinde bu
durumun swralama tizerindeki etkilerini, d) ETHS yve yapilacak odemelerin siiresini, e)
Dahili iletisim sistemine erisim ve bu sistemin isleyisi ile ilgili bilgileri, f) Aracilik
sozlesmesinin ETHS tarafindan kolayca erisilebilir sekilde dahili iletisim sisteminde
saklanacagina iliskin bilgiyi, g) 6502 sayili Kanun kapsaminda belirlenen cayma hakki
stiresinin tizerinde bir siire belirlenmesi halinde buna iliskin bilgiyi, g) Fikri ve sinai
miilkiyet hakkinin sahipliginin ispati ile bu hakkin kullanimina ve hak ihlaline iliskin
alinan onlemlere dair bilgileri, h) Aracilik hizmetinin sunulmasi sirasinda ETHS nin
faaliyetleri dolayisiyla elde edilen verilere, sézlesme iliskisinin sona ermesinin
ardindan ETHS nin erigiminin olup olmayacagina ve erigimin ne kadar siireyle
saglanacagina iligkin bilgiyi” igermesi gerektigi kabul edilmistir. Bu kapsamda, kisisel
verilerin glivenligine iligkin olarak yasanabilecek siber giivenlik olaylarinin ETAHS ile
ETHS arasinda kurulan aracilik sézlesmesinde “aracilik hizmetinin kisitlanmasini,
askiya  alinmasimi  veya  sonlandirilmasimi  gerektiren  durumlar”  altinda
diizenlenebilecegi, buna iliskin siire¢lerin de sozlesmede agiklanmasi gerektigi

degerlendirilmektedir.

B. TEKNIK VE iDARI TEDBIRLER

Kisisel verilerin korunmasi 0Ozelinde ise KVKK m. 12 kapsaminda veri
sorumlusu “a) Kisisel verilerin hukuka aykiri olarak islenmesini onlemek, b) Kisisel

verilere hukuka aykiri olarak erisilmesini onlemek, c) Kisisel verilerin muhafazasini
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saglamak, amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii
teknik ve idari tedbirleri almak”la sorumlu tutulmustur. S6z konusu teknik ve idari
tedbirlerin neler olacagi Kisisel Verileri Koruma Kurulu tarafindan hazirlanan Kisisel

Veri Giivenligi Rehberi’nde?’® detaylandirilmustir.

Veri sorumlusu olan ETHS ve ETAHS’lerin kisisel verilerin korunmasi
acisindan yilikiimliliiklerinden birini de veri gilivenliginin saglanmasi olusturmaktadir.
S6z konusu yikiimliliigiin yerine getirilmemesi durumunda olusacak hukuki
sorumluluk veri sorumlusu {izerine birakilmistir, ancak KVKK m. 12/2 uyarinca kisisel
verilerin veri sorumlusu adina bagka biri tarafindan islenmesi durumunda sorumluluk,
veri sorumlusu ve bu kisilerle birlikte miistereken olacaktir. Veri sorumlusunun veri
giivenligine iliskin yiikiimliliikleri, kisisel verileri ilk defa elde ettigi zamandan
baslayarak devam etmekte olup siireklilik arz etmektedir, bu kapsamda yeterli

giivenligin saglanmas1 amaciyla gerekli 6nlemleri almas1 gerekmektedir?’’.

Veri giivenliginin saglanmasi yiikiimliliigi bakimindan KVKK m. 12
kapsaminda ifade edilen idari tedbirler igerisinde, Kurul tarafindan ilk olarak “mevcut
risk ve tehditlerin belirlenmesi” sayilmaktadir. Veri sorumlusundan, islenen Kkisisel
verileri, bu kisisel verilere yonelik riskleri ve s6z konusu risklerin gerceklesmesi
thtimalinde olusabilecek kayiplar1 tespit etmesi ve buna gore gerekli tedbirleri almasi
beklenmektedir. Idari tedbirler icerisinde “calisanlarin egitilmesi ve farkindalik
calismalar’” da sayillmakta olup veri sorumlusundan c¢alisanlarinin kisisel veri
giivenligine iliskin egitim almalarin1 saglamasi, c¢alisanlara yonelik 6zellikle yukarida

bahsedilen veri giivenligini tehdit eden saldir1 yontemleri bakimindan farkindalik

216 Kisisel Verileri Koruma Kurumu: Kisisel Veri Giivenligi Rehberi, E.T.. 20 Kasim 2023

(https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf).

217 Dijlger, Kisisel Verilerin Korunmas: Hukuku, s. 233.

133


https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf

caligmalar1 yapmasi1 ve kisisel verilerin korunmasi alaninda g¢alisanlarin rollerini ve

sorumluluklarini belirlemesi beklenmektedir?’®.

Kurul tarafindan yayimlanan rehberde, “Kisisel veri giivenligi politikalarinin ve
prosediirlerinin belirlenmesi” 1idari tedbirlerden biri olarak kabul edilmektedir. Bu
kapsamda, veri sorumlusu tarafindan veri giivenligine iliskin politika hazirlanmasi,
kisisel veri kategorileri bakimindan olusacak ihlallerin nasil yonetileceginin
belirlenmesi gerekmektedir. Veri sorumlusu ETHS ve ETAHS tarafindan kisisel veri
giivenligi politikalart kapsaminda, gizlilik metinleri, ¢erez politikalari, kisisel veri
saklama ve imha politikalari, aydinlatma ya da agik riza metinleri hazirlanabilmektedir.
Omegin Hepsiburada tarafindan “Kisisel Verilerin islenmesi ve Korunmasmna iliskin
Politika”?”® yayimmlanmis olup bu politika metninde; kisisel verisi islenen gergek
kisilerin aydinlatilmasinin amaclandigi, sirket tarafindan islenen kisisel veriler, bu
verilerin islenme amaclari, veri aktarimi yapilan taraflarin kategorik olarak kimler
oldugu, kisisel verilerin islenme usuli, kisisel veri glivenliginin nasil saglandig, ilgili
kisilerin haklart ve bu haklarin hangi yontemlerle kullanilacagi agiklanmistir. Bu ve
benzeri metinlerin KVKK ile uyumlu olmasi beklenmektedir. Ayrica, veri sorumlusu
tarafindan islenme amacinin gerektirdiginden fazla kisisel veri islenmemesi (veri
minimizasyonu) ilkesine uygun hareket edilmesi de alinabilecek idari tedbirlerden

birisidir?®. Kisisel veriler bakimindan en iist diizeyde bir giivenligin saglanabilmesi i¢in

28 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi, s. 8 vd.
219 Hepsiburada: HEPSIBURADA TARAFINDAN 6698 SAYILI KANUN KAPSAMINDA KISISEL
VERILERIN ISLENMESI VE KORUNMASINA ILISKIN POLITIKA, E.T.. 12 Subat 2024

(https://images.hepsiburada.net/assets/gif/hepsiburada/HB KVK islenmesiPolitikasi 12032018.pdf).

280 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi, s. 11 vd.
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kisisel verilerin gereginden fazla elde tutulmamasi ve gerekli oldugu 6lgiide islenmesi

gerekmektedir?8L,

KVKK m. 12/3 uyarinca, “Veri sorumlusu, kendi kurum veya kurulusunda, bu
Kanun hiikiimlerinin uygulanmasim saglamak amaciyla gerekli denetimleri yapmak
veya yaptirmak zorundadir.” Bu kapsamda, veri sorumlusu kisisel veri giivenligine
yonelik tedbirleri almali ve bu yonde denetimleri yaptirmasi icin gerekli olan personeli
de istihdam etmelidir. Ayrica, KVKK m. 12/4 “Veri sorumlulart ile veri igleyen kisiler,
ogrendikleri kigisel verileri bu Kanun hiikiimlerine aykiri olarak baskasina agiklayamaz
ve igleme amaci diginda kullanamazlar. Bu yiikiimliiliik gorevden ayrilmalarindan sonra
da devam eder.” seklindeki diizenleme uyarinca, veri sorumlusu, veri isleyen ve

calisanlar bakimindan sir saklama yiikiimliiliigii s6z konusudur.

Kurul tarafindan yayimlanan rehberde, KVKK m. 12’de ifade edilen teknik
tedbirler de agiklanmis ve veri giivenligi bakimindan alinmasi gereken ilk teknik tedbir
olarak “siber giivenligin saglanmasi” sayillmistir. Bu kapsamda, farkli boyut ve nitelikte
olan giivenlik tehditleri bakimindan farkli siber giivenlik iiriinlerinin kullanilabilecegi,
giivenlik duvari, ag ge¢idi, giiclii sifre ve parola, erisim yetki ve kontrol matrisi ya da
antiviriis gibi uygulamalarin tercih edilmesi gerektigi belirtilmistir. Veri sorumlusu
tarafindan siber saldirilara miidahalede ge¢ kalinmamasi igin “kigisel veri giivenliginin
takibi’nin saglanmasi 6nem arz etmekte olup kullanicilarin log kayitlari gibi islem

hareketlerine iliskin kayitlarin diizenli bir sekilde tutulmas1 gerekmektedir??.

Veri sorumlusu tarafindan kisisel verilerin bulut depolama hizmeti kullanilarak
bulutta depolanmasi miimkiindiir. Bulut bilisim, internet araciligiyla erisilebilen,

verilerin saklanmasint ve bu verilere uzaktan erisilmesini saglayan bir servis olarak

281 Diilger, Kisisel Verilerin Korunmas: Hukuku, s. 177.
282 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi, s. 16 vd.
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tanimlanmaktadir. Bulut bilisim servisinde yazilim, donanim ya da disaridan gelecek

283 By servislerin kullanilmasi

saldirilar nedeniyle sorunlarin olusmasi mimkiindir
durumda, kisisel veriler veri sorumlusunun kendi sisteminden ayrildigindan kisisel
verilerin glivenligine ayrica dikkat edilmeli, “bulut depolama hizmeti saglayicis1”
tarafindan saglanan giivenlik 6nlemlerinin yeterli olup olmadig1 degerlendirilmelidir.
Bu durumda, “bulut depolama hizmeti saglayicis1” veri isleyen konumunda oldugundan
veri sorumlusuyla arasinda kisisel veri isleme sozlesme yapilmasi gerekebilecektir. Bu
hizmet saglayicisiyla veri sorumlusu arasinda yapilan sézlesmelerde, sorumluluklar agik
bir sekilde belirlenmeli, alinacak gilivenlik 6nlemlerini net bir sekilde diizenlenmelidir.
Yasanabilecek bir veri ihlalinde yaptirimla karsilasacak olan veri sorumlusunun bu

sozlesmeyi dikkatli bir sekilde diizenleyerek kendini koruma altina almasi 6nem arz

etmektedir?®*,

Kisisel verilerin giivenliginin saglanmasi amaciyla veri sorumlusu tarafindan
kullanilan bilgi teknolojileri sistemlerinin gelistirilmesi, sik sik kontrollerinin yapilmasi
da teknik tedbirlerden biri olarak kabul edilmektedir. Ayrica, kisisel verilerin zarara
ugramasi ya da kaybolmasi gibi risklere karsilik veri sorumlusu tarafindan yedeklerinin

alinmasi teknik tedbirler igerisinde sayilmaktadir®®,

Kisisel Verileri Koruma Kurulu’nun 07.10.2021 tarihli ve 2021/1021 sayili
kararinda; magazacilik faaliyeti yiirliten bir veri sorumlusunun 4792 miisterisine ait
kisisel verilerin bir forum sitesi lizerinde satilmaya c¢alisildigl, s6z konusu kisisel veri
ithlalinin veri sorumlusunun hizmet aldig1 bir veri isleyen biinyesinde yasandigi, veri

isleyen tarafa kisisel verilerin imha edilmesi igin ihtar gonderildigi, etkilenen

283 pasaoglu, Cengiz/Cevheroglu, Emel: Bulut Bilisim Sistemleri Kapsaminda Kisisel Verilerin Sifreleme
Yontemleri ile Korunmasi, Bilisim Teknolojileri Dergisi 2020, C. 13, S. 2, s. 185 vd.
24 Pasaoglul Cevheroglu, s. 192.

85 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi, s. 22 vd.
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miisterilere bilgilendirme yapildigi belirtilmis, Kurul tarafindan yapilan incelemede,
KVKK m. 12/2 uyarinca yasanan veri ihlalinden veri sorumlusu ve veri isleyenin
miistereken sorumlu oldugu, veri isleyen biinyesindeki teknik zafiyetlerin veri
sorumlusu tarafindan bilinmedigi, gerekli denetimlerin yapilmadigi, veri isleyen ile
hizmet iligkisi sonlandirildiktan sonra kisisel verilerin imhasmna iliskin islem
gergeklestirilmedigi ve veri sorumlusu sunucularinda da yeterli teknik tedbirin

alinmadig1 gerekcesiyle idari para cezas1 uygulanmasina hitkkmedilmistir?®.

Genel nitelikli verilere gore hassas kabul edilen ve daha siki korumay1 gerektiren
0zel nitelikli kisisel verilerin giivenligi bakimindan ayrica birtakim Onlemler
diizenlenmistir. KVKK m. 6/4 uyarinca “Ozel nitelikli kisisel verilerin islenmesinde,
ayrica Kurul tarafindan belirlenen yeterli onlemlerin alinmast sarttir.” Bu kapsamda,
Kisisel Verileri Koruma Kurulu’nun 31.01.2018 tarihli ve 2018/10 sayil1 “Ozel Nitelikli
Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler”
karar1 ile s6z konusu Onlemler Kurul tarafindan belirlenmistir. Kurul, 6zel nitelikli
kisisel wverilerin giivenliginin saglanmast i¢in ayri bir politikanin uygulanmasi
gerektigini belirterek 6zel nitelikli kisisel verilerin bulunduklar1 ortama ya da aktarim

durumlarina gére farkli 6nlemler kabul etmistir?®’,

C. VERI iHLAL BiLDIRIiMi

Kisisel verilere iliskin agiklanan idari ve teknik tedbirlerin alinmamasi ya da bu

tedbirlerin yeteri kadar uygulanmamasi durumunda, ekonomik kayiplarin yaganmasi ya

286 Kisisel Verileri Koruma Kurumu: “Magazacilik faaliyeti yiiriiten bir veri sorumlusunun veri ihlal
bildirimi” hakkinda Kisisel Verileri Koruma Kurulunun 07/10/2021 tarih ve 2021/1021 sayui Karar

Ozeti, E.T.: 26 Kasim 2023 (https://www.kvkk.gov.tr/Icerik/7081/2021-1021).

287 Kigsisel Verileri Koruma Kurumu: “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularimca
Alinmasi Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve

2018/10 Sayily Karari, E.T.: 22 Kasim 2023 (https://www.kvkk.gov.tr/Icerik/4110/2018-10).

137


https://www.kvkk.gov.tr/Icerik/7081/2021-1021
https://www.kvkk.gov.tr/Icerik/4110/2018-10

da ilgili kisinin hak ve 6zgiirliikleri bakimindan birtakim risklerin olusmasi olasidir. Bu
acidan yasanabilecek ‘“veri sizintilar1” bakimindan ilgili kisilerin veya yetkili
kurumlarin bilgilendirilmesi 6nem tasimaktadir®®. Veri sizintilari, kisisel verilerin
ticlincii kisiler tarafindan hukuka aykir1 bir sekilde elde edilmesi anlamina gelmektedir.
Nitekim, KVKK m. 12/5 kapsaminda “Islenen kisisel verilerin kanuni olmayan yollarla
baskalar: tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa siirede
ilgilisine ve Kurula bildirir. Kurul, gerekmesi hadlinde bu durumu, kendi internet
sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir.” seklindeki diizenleme

uyarinca, veri ihlal bildirimine iliskin bir diizenleme 6ngoriilmiistiir.

Kisisel Verileri Koruma Kurulu tarafindan “Kisisel Veri Ihlali Bildirim Usul ve
Esaslarina Iliskin Kisisel Verileri Koruma Kurulunun 24.01.2019 Tarih ve 2019/10
Sayili Kararmma Iliskin Duyury” yayimmlanmis ve veri ihlal bildirimi uygulamasinda bir

standartlasma saglanmas1 amaglanmistir?®®

. Bu kapsamda, ilgili maddede gegen “en kisa
suirede” ifadesi, Kurul tarafindan 72 saat olarak yorumlanmis olup veri sorumlusunun
veri ihlalini 6grenmesinden itibaren en ge¢ 72 saat igerisinde bu durumu Kurul’a
bildirmesi 6ngoriilmiistiir. Nitekim, GDPR kapsaminda da veri sorumlusunun gecikme
olmaksizin ve miimkiinse kisisel veri ihlalinin farkina varmasindan itibaren 72 saat

icinde bu durumu denetleyici makama bildirmesi gerektigi ifade edilmistir?®,

KVKK m. 12/5 kapsaminda ayrica, ihlal edilen kisisel verilerin ait oldugu ilgili
kisilere de “makul olan en kisa siire igerisinde” bildirim yapilmasi, ulagilamiyorsa veri

sorumlusu tarafindan kendi internet sitesi {iizerinde bu durumun agiklanmasi

288 Kiizeci, Elif: Kisisel Verilerin Korunmasi, 4. Baski, On ki Levha Yaymcilik, Istanbul 2020, s. 415 vd.
289 Kigsisel Verileri Koruma Kurumu: Kisisel Veri Ihlali Bildirim Usul ve Esaslarma Iliskin Kisisel
Verileri Koruma Kurulunun 24.01.2019 Tarih ve 2019/10 Sayili Kararmna Iliskin Duyuru, E.T.: 22 Kasim

2023 (https://www.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi).

29 General Data Protection Regulation, Dibace, para. 85.
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gerekmektedir. Kisisel Verileri Koruma Kurulu’nun 18.09.2019 tarihli ve 2019/271
sayil1 kararinda; veri ihlal bildiriminin Kurul’a ve ilgili kisilere bildirilmesindeki
amacin, veri ihlali sonucunda olusan olumsuz sonuglarin en aza indirilmesi oldugu,
ilgili kisilere yapilacak bildirimin acik ve sade bir dil kullanilarak yapilmasi gerektigi
belirtilmis ve ilgili kisilere yonelik ihlal bildiriminde bulunmasi gereken asgari unsurlar

291 Veri sorumlusu tarafindan Kisisel Verileri Koruma Kurulu’na

agiklanmistir
yapilacak veri ihlali bildiriminde doldurulmasi gerekli bilgiler ve takip edilmesi gereken
usuller de Kisisel Verileri Koruma Kurumu tarafindan yayimlanan “Kisisel Veri Ihlali

Bildirim Formu Kilavuzu”nda agiklanmistir®®?.

Kisisel Verileri Koruma Kurulu’nun 27.08.2019 tarihli ve 2019/255 sayili
kararinda; bir turizm sirketi tarafindan yapilan ihlal bildirimi hakkinda, sirket
calisaninin bilgisayari iizerinden sifrelerin ele gegirilerek bir siber saldir1 gergeklestigi,
sirket personeli ve miisterilerine iliskin kigisel verilerin bu saldiridan etkilendigi, s6z
konusu bilgisayara yetkisiz ti¢iincii kisiler tarafindan erigilmesinin bir idari tedbirsizlik
oldugu, sunucu giivenliginde aksakliklar bulunmasinin ve giivenlik duvarmin giincel
olmamasiin bir teknik tedbirsizlik oldugu, calisanlara yasanan veri ihlali oncesinde
herhangi bir egitim verilmedigi, ihlal konusu olan verilere iliskin ilgili kisilere bildirim
yapilmadigi, Kisisel Verileri Koruma Kurumu’na yapilan bildirimin de “en kisa siirede”

yapilmadig1r gerekge gosterilerek sirketin veri giivenligi icin gerekli teknik ve idari

21 Kisisel Verileri Koruma Kurumu: Veri sorumlusu tarafindan ilgili kisive yapilan veri ihlali
bildiriminde yer almasi gereken asgari unsurlara iliskin, Kisisel Verileri Koruma Kurulunun 18.09.2019

tarih ve 2019/271 sayil Karari, E.T.: 23 Kasim 2023 (https://www.kvkk.gov.tr/Icerik/5547/2019-271).

292 Kisisel Verileri Koruma Kurumu: Kisisel Veri Ihlali Bildirim Formu Kilavuzu, E.T.: 22 Kasim 2023

(https://kvkk.gov.tr/SharedFolderServer/CMSFiles/369d954a-aaee-44ca-9ca6-105e8h41029.pdf).
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tedbirleri almadigina ve bu nedenle sirket hakkinda idari para cezasi uygulanmasina

hitkmedilmistir?®®.

E-ticaret faaliyetlerinin internet sitesi, mobil wuygulamalar gibi farklh
platformlarda yiriitiildiigii géz oniine alindiginda ¢esitli giivenlik tehditleriyle ve siber
saldirilarla karsilasilmasi olasidir. Bu nedenle, kullanicilarin kisisel verileri bakimindan
herhangi bir ihlal yagsanmamasi adina ETHS ve ETAHS tarafindan KVKK icerisinde ve
Kurul rehberlerinde aciklanan idari ve teknik tedbirlerin yerine getirilmesi
gerekmektedir. S6z konusu veri ihlallerine karsi hizli bir miidahalede bulunulmasi ve
zararin en aza indirilmesi amaciyla veri ihlal bildirimi usuliine uyulmalidir. Bu
kapsamda, ETAHS biinyesinde bulunan ETHS’ler ile paylasilan kullanicilara ait kisisel
veriler ile ETHS ile iliskilendirilebilecek kisisel veriler bakimindan gerekli gilivenlik
Onlemlerinin alinmasi, bu alanda yasanabilecek veri ihlallerinde ETHS’lerin da

bilgilendirilmesi kanaatimizce 6nem tagimaktadir.

Kisisel Verileri Koruma Kurulu'nun 11.02.2020 tarihli 2020/113 sayili
kararinda; e-ticaret sektoriinde faaliyet goOsteren bir sirketin internet sitesinin
hacklendigi iddiasinin sirkete iletildigi, calisanlar tarafindan halka acik baglantilarin
bulundugu kafe gibi ortamlarda calisilabildigi, en fazla 257.000 kullanicinin kisisel
verisinin bu saldiridan etkilenme ihtimali oldugu, s6z konusu kisisel veri ihlalinden 6zel
nitelikli kisisel verilerin etkilenmedigi ve kayitli kullanicilara yasanan veri ihlali
hakkinda bildirimde bulunuldugu belirtilmis, Kurul tarafindan yapilan inceleme
neticesinde halka agik baglantilarin oldugu ortamlardan sisteme bir engel bulunmaksizin
erisilmesi gibi teknik tedbirler ile kisisel veri politikalariin olusturulmamasi,

calisanlara yonelik egitim verilmemesi gibi idari tedbirlerin alinmamis olmas: gerekce

28 Kigsisel Verileri Koruma Kurumu: Bir turizm sirketi hakkinda Kisisel Verileri Koruma Kurulunun
27.08.2019  tarih  ve  2019/255  sayii  Karar  Ozeti, E.T.. 23 Kasim 2023

(https://www.kvkk.gov.tr/lcerik/5537/2019-255).
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gosterilerek  veri  sorumlusu  hakkinda idari para cezasi uygulanmasina

hitkmedilmistir?®*.

Il.  E-TICARETTE KiSiSEL VERi GUVENLIGINE YONELIK SiSTEMLER

KVKK kapsaminda diizenlenen “Veri Sorumlular1 Sicil Bilgi Sistemi”
(VERBIS) basta olmak iizere ETHS ve ETAHS’ler bakimidan gelistirilen ve e-ticaret
faaliyetlerine yonelik islemleri kayit altina almay1 amaglayan “Elektronik Ticaret Bilgi
Sistemi” (ETBIS) ile yine hizmet saglayici olarak ETHS ve ETAHS’lerin ticari
elektronik iletilerinin kontrolii amaciyla gelistirilen “Ileti Yénetim Sistemi” (1YS) gibi
sistemler, kisisel verilerin korunmasi baglaminda veri giivenliginin ve veri

sorumlularina yonelik gozetim ve denetimin saglanmasi adina 6nem tasimaktadir.

A. VERBIS

KVKK m. 16 uyarinca, Kisisel Verileri Koruma Kurulu’nun gézetiminde Kigisel
Verileri Korumu Kurumu Bagkanligi tarafindan, kamuya acgik bir sekilde “Veri
Sorumlular1 Sicili” tutulacag: kabul edilmistir. Sicilin kamuya acgik tutulmasinin sebebi,
ilgili kisilerin verileri {izerinde kontroliin saglanmasi, veri sorumlularinin hesap
verebilir ve seffaf olmasinin temin edilmesi ve kisisel veri ihlallerinin tespit
edilebilmesidir?®. Kisisel verileri isleyen kisilerin, veri isleme faaliyetine baslamadan
once bu sicile kayitli olmalar1 zorunlu tutulmustur. Bu nedenle, Kisisel Verileri Korumu

Kurumu Baskanligi tarafindan VERBIS olusturulmus olup veri sorumlularinin bu

2% Kisisel Verileri Koruma Kurumu: “Elektronik satis hizmeti saglayan bir sirketin veri ihlal bildirimi
hakkinda” Kisisel Verileri Koruma Kurulunun 11/02/2020 tarih ve 2020/113 sayili Karar Ozeti, E.T.. 26

Kasimm 2023 (https://www.kvkk.gov.tr/Icerik/7012/2020-113).

295 Kigisel Verileri Koruma  Kurumu: Sorularla  VERBIS, E.T.. 27 Kasim 2023

(https://verbis.kvkk.gov.tr/UploadedFilessSORULARLA VERB%C4%B0S.pdf), s. 15.
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sisteme kaydolarak isledikleri kisisel wverileri kategorik bazda bildirmeleri

gerekmektedir?%.

KVKK m. 16’ya dayanilarak Veri Sorumlular1 Sicili’ne yapilacak kayitlara
iliskin usulleri belirlemek amaciyla Veri Sorumlular1 Sicili Hakkinda Ydnetmelik
hazirlanmistir. S6z konusu Yénetmelik m. 4 uyarinca VERBIS, “Veri sorumlularinin
Sicile basvuruda ve Sicile iliskin ilgili diger islemlerde kullanacaklari, internet
tizerinden erisilebilen, Baskanlik tarafindan olusturulan ve yénetilen bilisim sistemi”

olarak tanimlanmustir.

KVKK m. 16/3 kapsaminda veri sorumlularinin VERBIS e kayit sirasinda “a)
Veri sorumlusu ve varsa temsilcisinin kimlik ve adres bilgileri. b) Kisisel verilerin hangi
amagla iglenecegi. c) Veri konusu kisi grubu ve gruplari ile bu kisilere ait veri
kategorileri hakkindaki aciklamalar. ¢) Kisisel verilerin aktarilabilecegi alici veya alici
gruplari. d) Yabanci iilkelere aktarimi ongoriilen kisisel veriler. e) Kisisel veri
giivenligine iliskin alinan tedbirler. f) Kisisel verilerin islendikleri amag igin gerekli
olan azami siire.” hususlarin1 bildirmeleri gerekmektedir. S6z konusu bilgilerde bir

degisiklik olmasi halinde de bildirimin diizeltilmesi zorunlu tutulmustur.

Veri Sorumlulart Sicili Hakkinda Yonetmelik m. 5 uyarinca, veri sorumlular
tarafindan uyulmas: gereken ilkeler diizenlenmistir. Bu kapsamda, VERBIS’ e bildirimi
yapilacak hususlar, “Kisisel Veri Isleme Envanterine dayanilarak hazirlanacaktir.
Yonetmelik m. 4’te kisisel veri isleme envanteri, “Veri sorumlularinin is siireglerine
bagli olarak gergeklestirmekte olduklar kisisel veri isleme faaliyetlerini; kisisel veri
isleme amaclari, veri kategorisi, aktarilan alict grubu ve veri konusu kisi grubuyla
iligkilendirerek olusturduklar: ve kisisel verilerin islendikleri amaclar igin gerekli olan

azami stireyi, yabanci iilkelere aktarimi ongoriilen kisisel verileri ve veri giivenligine

2% Kisisel Verileri Koruma Kurumu, Sorularla VERBIS, s. 4.
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iliskin alinan tedbirleri agiklayarak detaylandirdiklar: envanter” olarak tanimlanmustir.
S6z konusu tanimda envanterde yer almasi gereken unsurlar sayilmis olup veri
sorumlularindan is siireclerine gore kisisel veri isleme faaliyetlerini envanterde
detaylandirmalar1 ve envantere dayali olarak VERBIS bildirimlerini yapmalar
beklenmektedir?®’. VERBIS’e sunulan bilgiler, “eksiksiz, dogru, giincel ve hukuka
uygun” olmalidir. Bu bilgiler, veri sorumlularinin aydinlatma yiikiimliiliigiiniin, kisisel
verileri saklama siiresinin, KVKK m. 13 uyarinca diizenlenen veri sorumlusuna bagvuru
kapsaminda ilgili kisilere verilen yanitlarin ve acik rizanin kapsaminin

degerlendirilmesinde esas teskil edecektir.

flgili Yénetmelik m. 11 uyarinca, Tiirkiye’de yerlesik tiizel kisilerin KVKK
kapsamindaki yiikiimliliikkleri, “ilgili mevzuat hiikiimlerine gore tiizel kisiligi temsil ve
ilzama yetkili organ veya ilgili mevzuatta belirtilen kisi veya kigiler” araciligiyla yerine
getirilecektir. Ilgili Yonetmelik m. 5 uyarinca, Tiirkiye’de yerlesik olmayan veri
sorumlularinin “veri sorumlusu temsilcisi” araciligryla VERBIS e kaydolmalar1 zorunlu
tutulmustur. Veri sorumlusu temsilcisi Yonetmelik m. 4 uyarinca, “Tiirkiye 'de yerlesik
olmayan veri sorumlularini bu Yoénetmeligin 11 inci maddesinin ikinci fikrasinda
belirtilen konularda asgari temsile yetkili Tiirkiye’'de yerlesik tiizel kisi ya da Tiirkiye

Cumhuriyeti vatandasi gergek kisi” olarak tanimlanmistir.

KVKK gegici madde 1 uyarinca, veri sorumlulariin Kisisel Verileri Koruma
Kurulu tarafindan ilan edilen siirelere uygun olarak VERBIS’e kaydolmalari
gerekmektedir. S6z konusu maddeyle VERBIS’e kayit yiikiimliiliigiiniin baslangic
tarihlerini belirleme yetkisi Kurul’a verilmistir. Kisisel Verileri Koruma Kurulu’nun

19.07.2018 tarihli ve 2018/88 sayil1 karari®® ile “Yillik calisan sayisi 50°den ¢ok veya

27 Kiizeci, S. 428.
28 RG, 18.08.2018, S. 30513.
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villik mali bilango toplami 25 milyon TL’den ¢ok olan gercek ve tiizel kisi veri
sorumlulary” ile “yurtdisinda yerlesik gercek ve tiizel kisi veri sorumlulari”nin
30.09.2019 tarihine kadar VERBIS’e kaydolmalar1 zorunlu tutulmustur. Bu siire
uzatilarak en son, Kurul’un 11.03.2021 tarihli ve 2021/238 sayili karari®® ile
31.12.2021 tarihi olarak belirlenmistir. S6z konusu siire Kurul’un kararinda belirtilen
kriterleri saglayan ETHS ve ETAHS’ler bakimindan 6nem arz etmekte olup bu siire
icinde kayit yiikiimliiliglinii yerine getirmeyenler hakkinda, Kurul tarafindan Veri
Sorumlular1 Sicili Hakkinda Yo6netmelik m. 17 uyarinca idari para cezasi uygulanmaya
baslanmigtir. 31 Aralik 2022 tarihi itibartyla VERBIS’e bagvuru sayis1 208.500’i
bulmustur. Bu basvurularin 174.458 tanesi onaylanmis, 122.221 tanesinde VERBIS

bildirimleri yapilmistir®®,

flgili Yonetmelik m. 16 uyarmca diizenlenen kriterler esas alinarak Kisisel
Verileri Koruma Kurulu tarafindan VERBIS e kayit yiikiimliiliigiine istisna getirilebilir.
Ancak bu durum, Yonetmelik m. 5 uyarica, VERBIS’e kayitla yiikiimlii olmayan veri
sorumlularmin  KVKK  kapsamindaki ytkiimliiliikklerini ortadan kaldirmayacaktir.
Benzer sekilde, bir veri sorumlusunun VERBIS e kaydolmasi da KVKK kapsamindaki

diger yiikiimliiliiklerinin ortadan kalktigin1 gostermeyecektir.

VERBIS e iliskin yiikiimliiliiklerin, veri sorumlusu olan ve Kurul kararinda
belirtilen kriterleri saglayan ETHS ve ETAHS’ler bakimindan yerine getirilmesi

gerekmekte olup bu sayede e-ticarette kisisel veri isleme faaliyetlerine iliskin seffaflik

29 RG, 16.03.2021, S. 31425.
30 Kisisel Verileri Koruma Kurumu: 2022 Yili Faaliyet Raporu, E.T.. 9 Aralik 2023

(https://www.kvkk.gov.tr/SharedFolderServer/ CMSFiles/aae3c721-9da4-43c7-95a6-8d14e6413a36.pdf),

s. 35 vd.
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saglanmakta ve ilgili kisilerin muhataplar1 tespit edilebilmektedir. Bu nedenle,

VERBIS’in kisisel verilerin korunmasinda énemli bir ara¢ oldugu sdylenebilecektir®®:,

B. ETBIS

Kisisel veri giivenligi bakimindan énemli sayilabilecek bir diger uygulama olan
ETBIS, ETDHK m. 2 uyarinca, “Elektronik ticaret hizmet saglayici ve elektronik ticaret
aract hizmet saglayicilarin  kayit altina alinmasi, elektronik ticaret verilerinin
toplanmasi, bu verilerin islenerek istatistiki bilgilerin iiretilmesi amaciyla Bakanlik
tarafindan olusturulan ve bu Kanun kapsaminda kayit ve bildirim yapilabilmesine
imkan saglayan bilgi sistemi” olarak tanimlanmistir. ETDHK m. 11/4 uyarinca, “Kamu
kurum ve kuruluslari, kamu kurumu niteligindeki meslek kuruluslar: ve diger gergek
veya tiizel kisiler, elektronik ticaretin gelisiminin izlenebilmesi ve degerlendirilebilmesi
amaciyla Bakanlik tarafindan istenilen bilgileri Bakanlik¢a olusturulan sisteme
bildirir.” seklindeki hilkme dayanilarak Ticaret Bakanligi tarafindan s6z konusu sisteme
iliskin usul ve esaslar1 belirlemek iizere Elektronik Ticaret Bilgi Sistemi ve Bildirim
Yiikiimliiliikleri Hakkinda Teblig3® ¢ikarilmis ve e-ticaret faaliyetlerini kayit altina
alarak e-ticaret verilerinin takip edilmesi amactyla ETBIS hizmete acilmistir®®, 31
Aralik 2022 tarihine kadar ETBIS’e kayit yaptiran isletme sayis1 30.167, internet sitesi

sayisi ise 35.298’i bulmustur®®,

301 Kiizeci, s. 434.
302 RG, 11.08.2017, S. 30151.
303

Ticaret Bakanhigi: Elektronik Ticaret Bilgi Sistemi (ETBIS), E.T.. 28 Kasim 2023

(https://ticaret.gov.tr/ic-ticaret/elektronik-ticaret/elektronik-ticaret-bilgi-sistemi-etbis).

804 Ticaret  Bakanhigi: 2022  Yih  Faalivet  Raporu, ET.. 9  Arallk 2023

(https://ticaret.gov.tr/data/63fe041613b876614c89335b/T%C4%BOCARET%20BAKANLI%C4%9E1%2

02022%20Y1L1%20FAAL%C4%B0OYET%20RAPORU%20.pdf), s. 129.
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Teblig’in 2. maddesiyle “ag iizerinde mal veya hizmet satisina yonelik sozlesme
vapilmasini veya siparis verilmesini saglayan hizmet saglayict ve aract hizmet
saglayicilar’in e-ticaret faaliyetlerine iliskin kayit ve bildirim yiikiimliliigii altinda
olduklar1 kabul edilmistir. Teblig m. 5 uyarinca, “a) Kendilerine ait elektronik ticaret
ortaminda faaliyet gosteren hizmet saglayicilar. b) Araci hizmet saglayicilar. c) Yurt
icinde yerlesik olup yurt icinde elektronik ticaret faaliyetinde bulunmamakla birlikte
yurt disinda yerlesik bir aracit hizmet saglayict iizerinden sozlesme yapan veya siparis
alan hizmet saglayicilar.” ETBIS e kayit yiikiimliiliigiine tabi olacaktir. Bu kapsamda,
yurt i¢inde yerlesik bulunan ETAHS’ler iizerinden satis yapan ETHS’ler haricindeki
ETHS’ler ve ETAHS lerin, ETBIS e kayit ve bildirim yiikiimliiliigii altinda oldugunu

soylemek miimkiindiir®®.

S6z konusu Teblig m. 6 kapsaminda; B2B, B2C gibi e-ticaretin tiirii, fiziksel
magaza durumu, ddeme yontemleri, 6deme ve elektronik para kurulusundan alinan
hizmetler, kargo ve lojistik hizmetleri ile kisisel verilerin ve miisterilere iligkin bilgilerin
tutuldugu veri tabanlari gibi hususlara iliskin bilgilerin ETBIS’e bildirilmesi
gerekmektedir. Teblig m. 6/3 kapsaminda ETAHS’ler, “internet iizerinden yapilan
sozlesme ve verilen siparislere iliskin Bakanlik¢a detaylari belirlenen ve anonim hale
getirilmis istatistiki bilgileri aylik dénemler halinde” ETBIS’e bildirmekle yiikiimlii
tutulmustur. Teblig m. 7 uyarinca, s6z konusu bilgilerde degisiklik olmasi1 halinde, bu

degisikliklerin de otuz giin icinde ETBIS’e bildirilmesi beklenmektedir.

ETBIS ile e-ticaret faaliyetinde bulunan isletmelere iliskin kayit disiligin &niine

gecilmesi amaclanmus, ilgili kisilerin ETHS ve ETAHS’lere iliskin bilgilere ulagmasi

305 E-Ticaret Bilgi Platformu: Egitimler, E.T.: 28 Kasim 2023

(https://www.eticaret.gov.tr/cevrimiciegitim/etbis-kayit-26).
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kolaylasarak aleniyet saglanmustir’®. ETDHK m. 12 uyarinca, ETBIS’e istenilen

bilgilerin bildirilmemesi durumunda idari para cezasi uygulanacagi kabul edilmistir.

C. TiCARIi ELEKTRONIK ILETILER VE iYS

Kisisel verilerin korunmasina iligskin kolaylik saglayan uygulamalardan biri olan
[YS’den (ileti Yonetim Sistemi) bahsetmeden 6nce, kisisel veri ihlallerine siklikla konu
olan ve bu sistemle birlikte belirli diizenlemelere tabi olan ticari elektronik iletilerin
aciklanmas1 gerekmektedir. Ticari elektronik iletiler, ilgili kisilere iletisim verileri
kullanilarak ETHS ve ETAHS’ler tarafindan kullanicilara siklikla gonderilmekte ve
kisisel verilerin hukuka uygun bir sekilde islenmesi ve ilgili kisilerin ac¢ik rizalarinin
alinmas1 bakimindan degerlendirilmesi gereken onemli bir konuyu olusturmaktadir.
ETDHK m. 2 uyarinca ticari elektronik ileti, “Telefon, cagri merkezleri, faks, otomatik
arama makineleri, akilli ses kaydedici sistemler, elektronik posta, kisa mesaj hizmeti
gibi vasitalar kullanilarak elektronik ortamda gerceklestirilen ve ticari amaglarla
gonderilen veri, ses ve goriintii icerikli ileti” seklinde tanimlanmstir. Ticari elektronik
iletilere iliskin usul ve esaslar1 belirlemek iizere Ticari Iletisim ve Ticari Elektronik

Iletiler Hakkinda Y&netmelik yayrmlanmistir.

Kanun kapsaminda ticari elektronik iletilerin gonderilmesi sarti, m. 6
kapsaminda, alicilarin 6nceden onaylarinin alinmasina baglanmistir. S6z konusu onay,
yazili bir sekilde ilgili kisiden alinabilecegi gibi elektronik iletisim araglariyla da
aliabilmektedir. Ticari elektronik iletilerin alicinin onayina bagh olarak gonderilmesi

sart1, esnaf ve tacirlere gonderilen iletiler bakimindan uygulanmamaktadir. Ancak tacir

306 Ticaret Bakanlgi, Elektronik Ticaret Bilgi Sistemi (ETBIS).

147



ve esnaflarin ticari elektronik iletileri reddetmesi halinde, yeniden ticari elektronik ileti

gonderilmesi onaylarmin alinmasi sartina baglidir®’,

Kanun’un 7. maddesi kapsaminda, ticari elektronik iletilerin igeriginin alicidan
alinan onaya uygun bir sekilde olacagi ve ileti iceriginde, ETHS ve ETAHS leri tanitan
bilgilerin, ETHS ve ETAHS lerin iletisim bilgilerinin, iletinin konusunun ve amacinin
yer almasi gerektigi kabul edilmistir. ETDHK m. 8 uyarinca, alicilarin hicbir gerekce
gosterme zorunlulugu bulunmaksizin istedikleri zaman ticari elektronik iletileri
reddetme haklar1 bulunmaktadir. Bu kapsamda, ileti igeriginde ret bildirimine iligkin
gerekli bilgilerin de yer almasi zorunludur. Alicinin ret talebine iligkin bildirimin ETHS
veya ETAHS’ye ulagmasindan itibaren ii¢ is giinii igerisinde aliciya ticari elektronik

ileti gonderilmesi durdurulmalidir.

ETDHK m. 11/5 kapsaminda, Ticaret Bakanlig1 ticari elektronik iletilere iliskin
onaylarin alinmasimi ve alicilarin ticari elektronik iletileri reddetme haklarinin
kullanilmasimi saglayan bir elektronik sistem kurmak ya da kurdurmakla yetkili
kilmmistir. Bu hitkkme dayanilarak ticari elektronik ileti gonderen tiim hizmet
saglayicilar tarafindan bagvurulmasi zorunlu olan “ticari elektronik ileti ydnetim
sistemi” kurulmus ve bu kapsamda Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda
Yonetmelik’te degisikliklere gidilmistir. Ticaret Bakanhig: tarafindan 1YS kurmakla
Tiirkiye Odalar ve Borsalar Birligi (TOBB) yetkilendirilmis ve IYS Anonim Sirketi, tek

ortag1 TOBB Egitim ve Kiiltiir vakfi olacak sekilde kurulmustur®,

S6z konusu Yonetmelik m. 5 uyarinca, ticari elektronik iletiler i¢in alicinin

kendisinden ya da IYS iizerinden dnceden onay alinmasi zorunlu tutulmustur. Bu onay,

87 Ticaret Bakanhgi: Ticari Elektronik Iletiler Genel Bilgiler, E.T.. 28 Kasim 2023

(https://ticaret.gov.tr/ic-ticaret/ticari-elektronik-iletiler/genel-bilgiler).

398 Ticaret Bakanhgi:. Ticari Elektronik Iletiler Ileti Yonetim Sistemi (IYS), E.T.: 29 Kasim 2023

(https://ticaret.gov.tr/ic-ticaret/ticari-elektronik-iletiler/ileti-yonetim-sistemi-iys).
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aliciin iletileri reddetme hakkini kullanincaya kadar gecerli olacaktir. Ilgili madde
kapsaminda, ticari elektronik ileti géndermek i¢in ETHS ve ETAHS’lerin bu sisteme

kaydolmasi1 gerekmektedir.

Yonetmelik m. 7 uyarinca ETDHK ile paralel olarak alicidan yazili bir sekilde
onay almabilecegi gibi elektronik iletisim araclar1 yoluyla ya da IYS i{izerinden de onay
aliabilecegi kabul edilmistir. Onaylarda alicinin adi, soyadi ve elektronik iletisim
adresi yer almalidir. Fiziki ortamda alinacak onaylarda alicinin imzas1 da aranmaktadir.
Onayin elektronik ortamda alindigi durumlarda, bu husus alicinin reddetme hakk1
oldugu bilgisi ile birlikte alicinin vermis oldugu elektronik iletisim adresine 24 saat
icinde iletilmelidir. IYS {izerinden onay alindiysa bu bildirim gerekmemektedir.
Yonetmelik m. 7/4 kapsaminda, alicinin 6dnceden onay1 olmaksizin elektronik iletisim
adresine ETHS ya da ETAHS tarafindan ticari elektronik ileti gonderilerek alicidan

onay vermesi talep edilemez.

Alicidan ticari elektronik iletiler i¢in yazili olarak, elektronik ortamda ya da IYS
tizerinden olacak sekilde hangi yontemle onay alinirsa alinsin, bu onayin alicinin irade
beyanina uygun olmasi gerekmektedir. Ornegin, alic1 tarafindan sadece e-posta adresi
i¢in verilen bir onayin, ETHS ya da ETAHS tarafindan SMS ortam1 i¢in de kullanilmasi

hukuka aykirilik teskil edecektir®®,

Yonetmelik m. 7 kapsaminda, onay metninin 6nceden isaretlenmis bir sekilde
alictya sunulmasi ve ETHS ya da ETAHS tarafindan sunulan hizmetin temini i¢in
alicidan onay alinmasinin sart kosulmasi yasaklanmistir. Yine aym maddede, 1YS

izerinden alinmayan onaylar i¢in, onaymn alindigma iliskin ispat yiikiiniin ETHS ve

309 Kaya, Mehmet Bedii: Elektronik Ticaret Hukuku Ticari Elektronik Tletiler, 1. Baski, On iki Levha
Yayincilik, Istanbul 2020, s. 56.
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ETAHS iizerinde oldugu, bu tiir onaylarin ii¢ is giinii i¢erisinde sisteme kaydedilmesi

gerektigi, aksi halde gecersiz sayilacagi diizenlenmistir.

Yonetmelik m. 8 kapsaminda, ticari elektronik iletinin niteliginin iceriginden
anlasilmasi gerektigi, bu amagcla tanitim, kampanya ya da bilgilendirme gibi ibarelerin
iletide yer alabilecegi, bu ibarenin kisa mesajla gonderilen iletiler bakimindan iletinin
basinda, e-postayla iletilen iletiler bakimindan konu béliimiinde, sesli aramalarda ise

goriismenin basinda belirtilmesi gerektigi kabul edilmistir.

Yonetmelik m. 9 uyarinca ETDHK ile benzer sekilde, ticari elektronik iletilerin
her zaman reddedilebilecegi, ret bildirimi igin ticari elektronik ileti i¢erisinde misteri
hizmetleri numarasi, kisa mesaj gonderilebilmesi i¢in bir numara ya da ret hakkinin
kullanilmasimna imkan taniyan bir URL adresinin yer almasi gerekmektedir. Ret
bildirimlerinin, ticari elektronik iletinin gonderildigi kanal {lizerinden yapilmasi, kolay
ve lcretsiz olmast zorunludur. ETHS ve ETAHS tarafindan alicilardan gelen ret
bildirimleri iic is giinii igerisinde 1YS’ye bildirilecektir. Alict dilerse reddetme hakkini

sistem uizerinden de kullanabilir.

Yonetmelik m. 11 uyarinca, “araci hizmet saglayicilara iliskin yiikiimliiliikler”
diizenlenmis olup ETHS tarafindan ticari elektronik ileti gonderimi i¢in onayim aldigt
alicilara bu iletileri ETAHS vasitasiyla gonderme imkani taninmistir. Bu kapsamda,
gonderilecek iletiler bakimindan igerik kontrolii ETAHS {izerinde degildir. Ancak,
ETAHS tarafindan 1YS’de kaydi bulunmayan bir ETHS nin ticari elektronik iletilerini
gondermesi yasaklanmigstir. Ayrica, ETAHS tarafindan bu sekilde ileti gdnderilmeden
once 1YS iizerinden alicinin onayr bulunup bulunmadigi kontrol edilmeli, onay1

bulunmayan alicilara ileti gonderilmemelidir.

Yonetmelik m. 12 uyarinca, ayrica “(1) Hizmet saglayici ve araci hizmet
saglayict ... ile Kurulug, [IYS Anonim Sirketi] bu Yonetmelik cercevesinde yapmus
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oldugu islemler ve sundugu hizmetler nedeniyle elde ettigi verilerin, ilgili mevzuat
hiikiimleri sakli kalmak kaydiyla muhafazasindan ve hukuka aykiri olarak bunlara
erisilmesini ve iglenmesini onlemek amaciyla gerekli tedbirlerin alinmasindan
sorumludur. (2) Kisisel verilerin; iigtincii kisilerle paylasilabilmesi, islenebilmesi ve
baska amaclarla kullanilabilmesi icin ilgili kisiden onceden onay alinmasi gerekir.”

seklinde kisisel verilerin korunmasi hususuna atifta bulunulmustur.

Kisisel Verileri Koruma Kurulu’nun 16.10.2018 tarihli ve 2018/119 sayili ilke
kararinda, ilgili kisilerden agik riza alinmaksizin e-posta, SMS ya da ¢agr1 yoluyla
iletilen reklam igerikli bildirimlerin KVKK m. 5 kapsamindaki isleme sartlarini
saglamadigi, KVKK m. 15/7 uyarinca veri sorumlularinin bu yondeki veri isleme
faaliyetlerini derhal durdurmalari gerektigi, aksi halde KVKK m. 18 uyarinca yaptirim
uygulanacagi ve ilgili veri sorumlular1 hakkinda TCK m. 136 uyarinca islem tesis

edilmesi igin ilgili cumhuriyet bagsavciligina bildirimde bulunulacag belirtilmistir°.

Ticari elektronik iletilere iliskin ETHS ve ETAHS’lere getirilen sdz konusu
ylkiimliiliiklere iliskin diizenlemelerin, kisisel verilerin korunmasi mevzuati
cergevesinde ve Kisisel Verileri Koruma Kurulu tarafindan verilen kararlar ile paralellik
arz ettigini ve bu ac¢idan dénem tasidigini sdylemek miimkiindiir. Ancak ticari elektronik
iletiler bakimindan ETDHK ve KVKK arasindaki iliskinin de irdelenmesi

gerekmektedir.

Alicilara ticari elektronik ileti gonderilmesi, KVKK kapsaminda kisisel veri
isleme faaliyetlerinden birini olusturmaktadir. ETDHK m. 6 vd. hiikiimleriyle Ticari

Iletisim ve Ticari Elektronik iletiler Hakkinda Y®&netmelik, alicilarin kisisel veri sayilan

310 Kigsisel Verileri Koruma Kurumu: “Veri sorumlulari ve veri isleyenler tarafindan ilgili kisilerin e-
posta adreslerine veya SMS ya da c¢agri ile cep telefonlarina reklam bildirimleri/aramalar
yonlendirilmesinin oniine gegilmesi” ile ilgili Kisisel Verileri Koruma Kurulunun 16/10/2018 Tarihli ve

2018/119 Sayili Ilke Karari, E.T.: 1 Aralik 2023 (https://www.kvkk.gov.tr/lcerik/5299/2018-119).
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e-posta adreslerine ya da telefon numaralarina reklam amach iletilerin génderilmesi
yoluyla kisisel verilerin islenmesi faaliyetini 6zel olarak diizenlemektedir*!. Ancak
ticari elektronik iletiler bakimindan hem ETDHK hem de KVKK kapsaminda yer alan
diizenlemelerin uygulanmasi séz konusu olabilmektedir. Yiirtirlik tarihi itibariyla
ETDHK’ nin eski tarihli, KVKK’nin ise sonraki tarihli oldugu goriilmektedir. Ayni
konuya iliskin sonraki bir diizenleme olan KVKK’nin dogrudan ticari elektronik
iletilere uygulanmasini kabul etmek dogru bir ¢6ziim olmayacaktir. Her iki Kanun
arasinda 6zel ve genel nitelikli olan1 belirlemek gerekmektedir. Bu konuda 6gretide,
ETDHK’nin 6zel bir kanun oldugunu, KVKK’nin ise genel kanun niteliginde oldugu

312 jle her iki Kanun bakimindan celiskiye yer vermeyecek sekilde

goriistinde olanlar
6zel bir kanunu se¢menin miimkiin olmadig1 goriisiinde olanlar®®® bulunmaktadir. Bu

nedenle, ticari elektronik iletilere iliskin olan her bir husus bakimindan her iki Kanun

icerisinde yer alan diizenlemelerin ayri ayr1 incelenmesi gerekmektedir.

KVKK kapsaminda acik riza kavrami, ETDHK ve Ticari Iletisim ve Ticari
Elektronik Iletiler ~Hakkinda Yonetmelik kapsaminda onay kavrami ile
karsilastirilabilmektedir. KVKK kapsaminda ilgili kisiden alinan agik riza herhangi bir
sekil sartina tabi degilken ETDHK ve ilgili Yonetmelik baglaminda alicidan onay
alinmasi belirli sartlara tabi tutulmustur. Bu nedenle, ETDHK ve Yonetmelik’te
diizenlenen sartlar, KVKK’ya gore 6zel nitelikli olup oncelikli olarak uygulanmasi
gerekmektedir3®*, Ancak KVKK’nin kisisel verilerin islenmesine yonelik kapsamli

diizenlemeler icermesi nedeniyle KVKK’nin ticari elektronik ileti gonderiminde géz

811 Polater, Salih: Kisisel Verilerin Reklam Amagh Islenmesinde Hukuka Uygunluk Sebepleri, Kisisel
Verileri Koruma Dergisi 2019, C. 1, S. 1, s. 4 vd.

812 polater, s. 5.

313 Kaya, M., s. 97.

314 Polater, s. 5.
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ardi edilmesi miimkiin degildir. Bu nedenle, ticari elektronik ileti gonderilmesi
araciligiyla kisisel veri isleme faaliyetinde bulunan bir veri sorumlusunun her iki

Kanun’a da riayet etmesi beklenmektedir?®,

D. GUVEN DAMGASI

E-ticarette  kullanicilarin  gilivenlik  problemlerini  azaltmayr amaglayan
uygulamalardan biri olarak giiven damgasi, Ticaret Bakanlig1 tarafindan diizenlenmis ve
ETDHK m. 11 ile Elektronik Ticarette Hizmet Saglayici ve Araci Hizmet Saglayicilar
Hakkinda Yonetmelik m. 16’ya dayanarak Elektronik Ticarette Giiven Damgasi
Hakkinda Teblig®® yayimlanmistir. S6z konusu Teblig m. 4 kapsaminda giiven
damgasi, “Bu Tebligde ongoriilen asgari giivenlik ve hizmet kalitesi standartlarina uyan
hizmet saglayict ve aract hizmet saglayicrya verilen elektronik isaret” olarak

tanimlanmaktadir.

Teblig m. 5 uyarinca giiven damgasi almak isteyen ETHS ve ETAHS’lerin
sayilan asgari standartlara uymasi gerekmektedir. Bu kapsamda, ETHS ve ETAHS lerin
“Kisisel veri ve odeme bilgisi iceren her tiirlii iglemin internet sitesi ve mobil sitede EV
SSL, uygulamada SSL ile gergeklestirilmesini” saglamasi zorunludur. Teblig m. 4
cercevesinde SSL, “Sunucu ile istemci arasinda akan verinin giivenligini ve
biitiinliigiinii miimkiin kilan sertifika”, “Extended validation SSL (EV SSL)” ise
“Gergek veya tiizel kisilerin yasal belgelere gore kimlik dogrulamasin saglayan ve
sunucu ile istemci arasinda akan verinin giivenligini ve biitiinliigtinii miimkiin kilan
sertifika” olarak tanimlanmis olup Kisisel Verileri Koruma Kurulu tarafindan agiklanan

teknik tedbirler ile uyumlu olarak e-ticaret ortamlar1 iizerinde de yeterli giivenligin

315 Kaya, Ramazan Furkan: Kisisel Verilerin Korunmasi Hukukunda Ticari Elektronik Ileti, Hacettepe

Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, s. 102.

316 RG, 06.06.2017, S. 30088.
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saglanmasi beklenmektedir. Yine giiven damgasi almak isteyen ETHS ve ETAHS lerin
TKHK, ETDHK ve KVKK kapsamindaki yiikiimliiliiklerine uygun siirecler tasarlamasi

gerekmektedir.

Giliven damgas1 alinmasi ig¢in ilgili Teblig’de sayilan teknik Onlemlerin
saglanmast ve gereken hizmetlerin temin edilmesi gerekmektedir. Giiven damgasi
uygulamasi ile ETHS ve ETAHS lerin asgari diizeyde bir giivenlik tedbiri uyguladigi ve
alicilar acisindan giivenilir oldugu gosterilmeye calisiimaktadir®’. 2022 yili sonunda

318

giiven damgasi alan internet sitesi sayist 91’1 bulmustur®*®. Ancak s6z konusu Teblig

kapsaminda, giiven damgasi alinmasi zorunlu degildir.

Giliven damgas1 alinmast i¢in giiven damgast saglayiciya bagvurulmasi
gerekmektedir. Giiven damgasi saglayicit Teblig m. 4 uyarinca, “Hizmet saglayici ve
araci hizmet saglayiciya bu Tebligde ongoriilen kriterlere uygun olarak giiven damgasi
veren, giiven damgasina iliskin diger faaliyetleri yiiriiten ve Bakanlik tarafindan
protokolle yetkilendirilen kurulug” seklinde tanimlanmis olup Ticaret Bakanligi
tarafindan giiven damgasi saglayici olarak TOBB’a yetki verilmistir. Giiven damgasinin
varligl, ilgili e-ticaret ortaminda “asgari giivenlik ve hizmet standardi’nin oldugunu
gostermektedir. Ancak bu durum, TOBB’un ilgili e-ticaret ortamina garantor ya da kefil
oldugu seklinde yorumlanmamalidir. Yine giiven damgasmin bulunmasi, e-ticaret
ortami lzerinden satisga sunulan mal ya da hizmetlerin kaliteli oldugunu

gostermemektedir3!®.

Elektronik Ticarette Giiven Damgas1 Hakkinda Teblig m. 5 kapsaminda sayilan

standartlar1 saglayamayan ve giiven damgasi olan ETHS ve ETAHS’lerin giiven

317 Hamamcioglu, Esra: Elektronik Ticaretin Hukuksal Boyutu, KOSBED 2018, C. 35, s. 61.
318 Ticaret Bakanligi, 2022 Y11 Faaliyet Raporu, s. 130.

319 TOBB: Giiven Damgast Nedir?, E.T.: 6 Aralik 2023 (https://www.guvendamgasi.org.tr/).
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damgalarmin askiya alinmasi veya iptal edilmeleri miimkiindiir. Teblig m. 9 vd.
hiikiimlerinde yer alan diizenlemeler geregi TOBB, giiven damgas1 standartlarina iliskin
kontrolleri ve denetimleri yapmakla, askiya alma ve iptal siireclerini ydnetmekle

yukiimli tutulmustur.

I1l.  E-TICARETTE KiSiSEL VERILERIN KORUNMASI BAGLAMINDA
ILGILI KiSININ HAK ARAMA YOLLARI

flgili kisilerin KVKK kapsaminda yer alan taleplerini iletebilmeleri, veri
giivenligi dahil olmak iizere kisisel verilerinin korunmasina iligkin bilgi alma haklarinin
korunmasi ya da olast veri ihlali durumlari i¢in bazi hak arama yollart KVKK
kapsaminda diizenlenmistir. S6z konusu hak arama ydntemleri, veri sorumlusuna
basvuru ve Kisisel Verileri Koruma Kurulu’'na sikdyet olarak iki sekilde
gerceklesebilmektedir. Kanun’da diizenlenen bu iki hak arama yontemiyle ilgili kisiler
yargl yoluna basvurmaksizin taleplerini veri sorumlusuna ve Kurul’a ulastirma imkani

bulmaktadirlar.

A. BASVURU HAKKI

E-ticaret faaliyetlerinde kullanicilarin ETHS ya da ETAHS’ye basvurarak soz
konusu haklarindan ilkini kullanmalari miimkiindiir. KVKK m. 11 uyarinca ilgili kisinin
haklarinin “Herkes, veri sorumlusuna bagvurarak kendisiyle ilgili; a) Kisisel veri iglenip
islenmedigini ogrenme, b) Kisisel verileri iglenmisse buna iliskin bilgi talep etme, c)
Kigsisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigin
ogrenme, ¢) Yurt icinde veya yurt disinda kisisel verilerin aktarildigi tictincii kisileri
bilme, d) Kisisel verilerin eksik veya yanls islenmis olmast hdlinde bunlarin
diizeltilmesini isteme, e) 7 nci maddede ongdriilen sartlar ¢ergevesinde kisisel verilerin
silinmesini veya yok edilmesini isteme, f) (d) ve (e) bentleri uyarmca yapilan iglemlerin,

kisisel verilerin aktarildigi ligiincii kigilere bildirilmesini isteme, g) Islenen verilerin
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miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢itkmasina itiraz etme, g) Kisisel verilerin kanuna aykiri
olarak islenmesi sebebiyle zarara ugramas: hdlinde zararin giderilmesini talep etme,

2

haklarina sahiptir.” seklinde diizenlendigi agiklanmisti. Ilgili kisilerin sdéz konusu

haklar1 bakimindan veri sorumlusuna basvuruda bulunmalart miimkiindiir.

KVKK m. 13 kapsaminda veri sorumlusuna basvuru, “(1) flgili kisi, bu Kanunun
uygulanmasiyla ilgili taleplerini yazili olarak veya Kurulun belirleyecegi diger
yontemlerle veri sorumlusuna iletir. (2) Veri sorumlusu basvuruda yer alan talepleri,
talebin niteligine gore en kisa siirede ve en ge¢ otuz giin iginde iicretsiz olarak
sonuglandirr. Ancak, islemin ayrica bir maliyeti gerektirmesi halinde, Kurulca
belirlenen tarifedeki iicret alinabilir. (3) Veri sorumlusu talebi kabul eder veya
gerekgesini agiklayarak reddeder ve cevabwn ilgili kigiye yazili olarak veya elektronik
ortamda bildirir. Basvuruda yer alan talebin kabul edilmesi halinde veri sorumlusunca
geregi yerine getirilir. Basvurunun veri sorumlusunun hatasindan kaynaklanmast

halinde alinan ticret ilgiliye iade edilir.” seklinde diizenlenmistir.

Veri sorumlusuna basvuru hakkinin usul ve esaslarinmi belirlemek iizere Kisisel
Verileri Koruma Kurumu tarafindan Veri Sorumlusuna Basvuru Usul ve Esaslar
Hakkinda Teblig?° yayimlanmustir. S6z konusu Teblig m. 4 uyarinca, “(1) Kisisel verisi
islenen gercek kisiler, veri sorumlusuna basvuru hakkina sahiptir. (2) Ilgili kisiler,
basvurularim Tiirkge olarak yapmak kaydiyla bu haktan yararlanabilir.” Bu kapsamda,

veri sorumlusuna bagvuru i¢in ilgili kisinin Tiirkce bir basvuru yapmasi gerekmektedir.

Bagvuru usulii, Veri Sorumlusuna Bagvuru Usul ve Esaslart Hakkinda Teblig m.
5 kapsaminda detaylandirilmis olup ilgili kisi KVKK m. 11°de sayilan haklar

bakimindan veri sorumlusuna yazili bir sekilde veya “kayith elektronik posta (KEP)

320 RG, 10.03.2018, S. 30356.
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adresi, giivenli elektronik imza, mobil imza ya da ilgili kisi tarafindan veri sorumlusuna
daha once bildirilen ve veri sorumlusunun sisteminde kayitli bulunan elektronik posta
adresini kullanmak suretiyle veya basvuru amacina yonelik gelistirilmis bir yazilim ya

da uygulama vasitasiyla” basvurabilir.

Veri sorumlusu, ilgili kisilerden gelen talepleri en ge¢ otuz giin igerisinde
sonuclandirmak zorundadir. Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda
Teblig m. 6 uyarinca, veri sorumlusu tarafindan ilgili kisilerin bagvurular1 hukuka ve
diiriistliik kuralina uygun bir sekilde cevaplandirilmali ve bunun igin gereken idari ve
teknik tedbirler alinmalidir. Veri sorumlusu tarafindan ilgili kisilerin bagvurulari, kabul
etme ve geregini yerine getirme ya da gerekgeli bir sekilde reddetme seklinde
sonuclandirilacaktir. KVKK m. 13 kapsaminda veri sorumlusuna bagvuru sonuglarinin
ilgili kisiye bildirilmesi dngoriilmiistiir. S6z konusu bildirimin bir ispat sorunu oldugu

ve gerektiginde yarg1 mercilerince incelenecegi kabul edilmistir®?.

Veri sorumlusu tarafindan ilgili kisinin KVKK m. 11 kapsaminda talep ettigi
haklarina iliskin verilecek ret kararmin gerekgeli bir sekilde olmasi zorunlulugu, ilgili
kisinin haklarinin daha fazla korunmasinin amaglandigin1 gostermektedir. Bu durumda
veri sorumlusu tarafindan ret kararina iliskin bir hukuki gerekge gosterilecektir. Ilgili
kisinin talebinin kabul edilmesine ragmen veri sorumlusu tarafindan geregi yerine

getirilmiyorsa talebin reddedildigi anlami ¢ikariimalidir®?2,

321 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, Yasama
Sira No: 117, Madde 13 Gerekgesi, s. 13.
322 Kigisel Verileri Koruma Kurumu: Ilgili Kisinin Hak Arama Yontemleri, E.T.: 23 Kasim 2023

(https://www.kvkk.gov.tr/lcerik/4193/11gili-Kisinin-Hak-Arama-Yontemleri), s. 5 vd.
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B. SIKAYET HAKKI

KVKK kapsaminda diizenlenen diger bir hak arama ydntemi olarak sikayet
hakki, Kanun’un 14. maddesinde “(1) Basvurunun reddedilmesi, verilen cevabin
yetersiz bulunmast veya siiresinde basvuruya cevap verilmemesi hallerinde; ilgili kisi,
veri sorumlusunun cevabini 6grendigi tarihten itibaren otuz ve her halde bagvuru
tarihinden itibaren altmis giin icinde Kurula sikayette bulunabilir. (2) 13 iincii madde
uyarmca bagsvuru yolu tiiketilmeden gsikayet yoluna bagvurulamaz. (3) Kisilik haklar
ihlal edilenlerin, genel hiikiimlere géore tazminat hakki sakhidir.”  seklinde
diizenlenmistir. Bu kapsamda, veri sorumlusu olan ETHS ya da ETAHS’ye basvuruda
bulunan ilgili kisiler tarafindan basvurularinin reddedilmesi, ETHS ya da ETAHS
tarafindan verilen cevabin yeterli goriilmemesi ya da bagvurularina siiresinde cevap
verilmemesi durumlarinda, s6z konusu maddede belirtilen siirelere uyarak Kisisel
Verileri Koruma Kurulu’na bagvurulmasi miimkiindiir. Ilgili kisi tarafindan basvuru
hakki tiiketilmeden sikdyet yoluna basvurulmasi miimkiin degildir. Sikayet hakkinin
kullanilmasi, ilgili kisiler tarafindan yargi yoluna basvurularak genel hiikiimler uyarinca
tazminat talep edilmesine bir engel teskil etmemektedir. E-ticaret faaliyetleri
bakimindan ilgili kisiler tarafindan ETHS ya da ETAHS’lere kars1 adli yargida bir
tazminat davasi agilmast muhtemeldir. Ancak Kurul’a sikayet bagvurusunda bulunmak

323 Aym zamanda, tazminat

ilgili kisiler tarafindan daha masrafsiz ve hizli goriilebilir
davasinin aksine sikayet hakkinin kullanilmasi, ilgili kisinin zarar gormiis olmasi

kosuluna bagli degildir.

KVKK m. 15 uyarinca, ilgili kisi tarafindan Kurul’a yapilan sikayetlerin nasil

incelenecegi ya da herhangi bir veri ihlali durumunda Kurul tarafindan baslatilacak

32 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasarisi (1/541) ve Adalet Komisyonu Raporu, Yasama
Sira No: 117, Madde 14 Gerekgesi, s. 13.
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resen incelemenin usul ve esaslar1 diizenlenmistir. Kurul tarafindan sadece “gérev
alamina giren konularda” inceleme yapilabilir®?*. Bu kapsamda, ilgili kisiler tarafindan
KVKK m. 14 uyarinca yapilan sikayet basvurusu, Kurul tarafindan incelenerek bir
karara baglanmaktadir. Kurul tarafindan sikdyet konusuyla ilgili altmis giin iginde bir
cevap verilmezse ilgili kisinin talebi reddedilmis sayilacaktir. Kurul’un herhangi bir veri
ihlalini 6grenmesi durumunda ilgili kisilerin sikdyeti olmaksizin ya da kendisine gelen
ihbarlar1 degerlendirerek kendiliginden harekete ge¢mesi ve inceleme baglatmasi da
miimkiindiir. Bu durumda Kurul’'un incelemesi i¢in herhangi bir silire siniri

diizenlenmemistir®?.

KVKK m. 15/3 uyarinca Kisisel Verileri Koruma Kurulu, veri sorumlularindan
inceleme konusu kapsaminda “Devlet sirri niteligindeki bilgi ve belgeler hari¢” her tiir
bilgi ve belgeyi talep etmeye yetkili olup veri sorumlulari tarafindan s6z konusu bilgi ve
belgelerin on bes giin iginde Kurul’a gonderilmesi ve gerektiginde Kurul tarafindan

yerinde inceleme yapilmasina izin verilmesi zorunludur.

KVKK m. 15/4 uyarinca, Kurul tarafindan sikdyet {izerine ya da resen yapilan
inceleme sonucu, herhangi bir veri ihlali tespit edilirse, hukuka aykiriliklarin
giderilmesine karar verilerek karar taraflara teblig edilecektir. Bu durumda, veri
sorumlusu tarafindan kararin gereginin en ge¢ otuz giin icinde yerine getirilmesi

zorunludur. Aksi halde veri sorumlusu bakimindan idari para cezasi1 uygulanabilecektir.

Kisisel Verileri Koruma Kurulu tarafindan yapilan inceleme sonucunda “ilke
karar1” alinabilmesi miimkiindiir. {lke kararlar1 genellikle kisisel veri ihlalinin yaygmn

bir sekilde oldugunun tespit edilmesi halinde alinmakta ve Kurul tarafindan

324 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, Yasama
Sira No: 117, Madde 15 Gerekgesi, s. 13.
325 Kigisel Verileri Koruma Kurumu, 11gili Kisinin Hak Arama Yoéntemleri, s. 10 vd.
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yayimlanmaktadir. S6z konusu kararlar, kisisel verilerin korunmasi kapsamindaki

uygulamalarin yeknesaklastirilmasi bakimindan énem tasimaktadir®?®,

KVKK m. 15/7 kapsaminda Kisisel Verileri Koruma Kurulu tarafindan “telafisi
gli¢ veya imkdnsiz zararlarin dogmasi ve agik¢a hukuka aykirilik olmast halinde, veri
islenmesinin  veya verinin yurt disina aktaridmasimin  durdurulmasina”  Karar
verilebilecegi diizenlenmis olup s6z konusu kararin, nihai karardan 6nce verilebilecegi
kabul edilmistir®?’. S6z konusu uygulama, yargi organlar1 tarafindan verilen ihtiyati
tedbir kurumuna benzemekte, bu sayede ilgili kisiler nezdinde olas1 zararlarin hizli bir

328

sekilde Oniine gegilebilmektedir®®. Kurul tarafindan verilen s6z konusu kararlara karsi

idari yarg1 yoluna gidilmesi miimkiindiir®%.

IV. ETHS VE ETAHS BAKIMINDAN KIiSiSEL VERILERIN KORUNMASI
BAGLAMINDA YAPTIRIMLAR

E-ticaret faaliyetlerinde, veri sorumlusu sifatiyla ETHS ve ETAHS’ler
tarafindan kisisel wverilerin korunmasi bakimindan yerine getirilmesi gereken
yukiimliliiklerin basinda kisisel verilerin hukuka uygun bir sekilde islenmesi
gelmektedir. Kisisel verilerin islenmesi kavrami, kisisel veriler tizerinde gergeklestirilen
ve kisisel verilerin elde edilmesinden baslayarak aktarilmasi, muhafaza edilmesi gibi
her tiirlii islemi kapsamaktadir. Bu nedenle, kisisel verilerin hukuka uygun bir sekilde
1slenmesi, kisisel verilerin genel ilkelere uygun bir sekilde islenmesiyle beraber kisisel

verilerin hukuka uygun bir sekilde muhafaza edilmesini, KVKK kapsaminda sayilan

3% Kisisel Verileri Koruma Kurumu, 1lgili Kisinin Hak Arama Yo6ntemleri, s. 17 vd.

327 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, Yasama
Sira No: 117, Madde 15 Gerekgesi, s. 13.

328 Kisisel Verileri Koruma Kurumu, 11gili Kisinin Hak Arama Yontemleri, s. 16.

329 TBMM, Kisisel Verilerin Korunmasi Kanunu Tasarisi (1/541) ve Adalet Komisyonu Raporu, Yasama
Sira No: 117, Madde 15 Gerekgesi, s. 13.
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sartlarla imha edilmesini ve aktarilmasini gerektirmektedir. ETHS ve ETAHS’lerin
ayrica 1lgili kisilere yonelik aydinlatma yikiimliliigii, ilgili kisilerin haklari
dogrultusunda taleplerini yerine getirme yikiimliliigii ve kisisel verilerin giivenligine

iliskin gerekli 6nlemleri alma yiikiimliiliigii bulunmaktadir.

KVKK disinda, ETHS ve ETAHS lerin kisisel verilerin korunmasi baglaminda,
ETDHK kapsaminda ticari elektronik iletiler, Elektronik Ticaret Aracit Hizmet Saglayici

3

ve Elektronik Ticaret Hizmet Saglayicilar Hakkinda Yonetmelik kapsaminda “veri
kullanim1 ve paylasimi”, TKHK ve Mesafeli Sozlesmeler Yonetmeligi kapsaminda
mesafeli sozlesmeler, 5464 Sayili Kanun kapsaminda bilgilerin saklanmasi gibi
hususlara iliskin yiikiimliliiklere uymasi1 gerekmektedir. S6z konusu yikiimliiliiklere

aykir1 hareket edilmesi durumunda, ETHS ve ETAHS’ler acisindan genel hiikiimlere

bagvurulabilecegi gibi hukuki, idari ve cezai yaptirimlar uygulanmasi: miimkiindiir.
A. ETHS VE ETAHS’LER ACISINDAN HUKUKIi YAPTIRIMLAR

Kisisel verilerin korunmasi mevzuati bakimmdan ETHS ve ETAHS lerin hukuki
sorumluluklarina gidilebilmektedir. KVKK kapsaminda bu durum kabul edilmis olup
ilgili kisilerin haklarii diizenleyen m. 11 ile Kisisel Verileri Koruma Kurulu’na sikayet
yolunu diizenleyen m. 14 uyarinca, ilgili kisilerin kisisel verilerinin korunmamasi ya da
hukuka aykir1 olarak islenmesi nedeniyle ugradiklari zararlar1 tazmin edebilmesi

mumkindiir.

KVKK m. 11’in son bendinde, ilgili kisilerin veri sorumlusuna bagvurarak
“Kisisel verilerin kanuna aykiri olarak iglenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme” hakkina sahip oldugu diizenlenmistir. Yine KVKK m.
14/3 kapsaminda “Kigsilik haklar: ihlal edilenlerin, genel hiikiimlere gére tazminat hakki

sakhidir.” seklinde diizenlenen hiikiim uyarinca, ilgili kisiler 6098 sayil1 Tiirk Borglar
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Kanunu®* (TBK) ve TMK kapsamindaki hiikiimler yoluyla ugradiklar1 zarari tazmin
edebileceklerdir. Nitekim, sikayet hakkinin kullanilmasi, ilgili kisiler tarafindan yargi
yoluna basvurularak genel hiikiimler uyarinca tazminat talep edilmesine bir engel tegkil
etmeyecegi ve e-ticaret faaliyetleri bakimindan ilgili kisiler tarafindan ETHS ya da

ETAHS’lere kars1 adli yargida tazminat davasi agilabilecegi tartigiimisti.

Kisisel veriler ile kisilik hakk: birbirleriyle baglantilidir. Kisisel verilerin genel
hikkiimler kapsaminda TMK wuyarinca korunmasi, kisilik hakki hiikiimlerine
basvurulmasi yoluyla miimkiin olacaktir®!. Kisiligin korunmasi, TMK m. 23 vd.
maddelerinde diizenlenmistir. TMK m. 24 kapsaminda, “Hukuka aykiri olarak kisilik
hakkina saldirilan kimse, hdkimden, saldirida bulunanlara karst korunmasini
isteyebilir.” seklinde diizenlenen hiikiim uyarinca, kisisel verilerinin korunmadigi
iddiasinda olan ilgili kisi kisilik hakkinin saldirtya ugramasi nedeniyle bazi davalar
acabilecektir. TMK m. 25 kapsaminda diizenlenen davalar ile ilgili kisinin saldiri
tehlikesinin Onlenmesini, saldirtya son verilmesini ya da saldirmin hukuka aykir

332 S5z konusu davalar

oldugunun tespitini hakimden talep etmesi miimkiindiir
bakimindan temel ilke kisilik hakkina yapilan saldirinin hukuka aykir1 olmasidir ve bu
davalarin agilabilmesi i¢in kisilik hakkina saldirida bulunan kisinin kusurlu olmas1 ya da

zararmn varh@ da gerekmemektedir®3,

TMK m. 25/3 kapsaminda, kisisel verilerinin korunmamasi nedeniyle kisilik

hakki saldirtya ugrayan ilgili kisi, s6z konusu davalar disinda maddi ve manevi tazminat

30 RG, 04.02.2011, S. 27836.

381 Oguz, Sefer: Kisisel Verilerin Korunmasi Hukukunun Genel Ilkeleri, BEYDER 2018, C. 13, S: 2, s.
121. Baskin, s. 31. Zor, s. 158.

332 Aksoy, s. 113 vd.

338 pural, Mustafa/Ogiiz, Tufan: Tiirk Ozel Hukuku Kisiler Hukuku, 15. Baski, Filiz Kitabevi, Istanbul
2014, s. 149 vd.
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isteminde bulunabilir ya da kisilik hakkina yonelik gerceklesen hukuka aykiri saldiri
nedeniyle elde edilen kazancin TBK kapsaminda vekaletsiz is gérme hiikiimlerine gore
kendisine verilmesini talep edebilir. Kisilik hakkina saldir1 nedeniyle maddi ve manevi
tazminat davasi agilabilmesi i¢in kusurun ve zararin olusmasi sarttir. TBK kapsaminda

diizenlenen kusursuz sorumluluk halleri bu kuralin istisnasini olusturacaktir®*,

Kisisel verilerinin korunmamasi ya da kisisel verilerinin hukuka aykir1 islenmesi
gibi nedenlerle ilgili kisinin malvarliginda bir eksilme olmussa, bunun bir maddi
tazminat davasi yoluyla tazmini talep edilebilir. Kisilik hakk: saldiriya ugrayan kisi, bu
nedenle ugradigr manevi zararin tazminini de talep etme hakkina sahiptir. TBK m. 58
uyarinca, “Kisilik hakkinin zedelenmesinden zarar goren, ugradigi manevi zarara
karsilik manevi tazminat adi altinda bir miktar para ddenmesini isteyebilir.” Manevi
tazminatla ilgili kisinin ugradigi manevi zarar nedeniyle duydugu iiziintii ve 1zdirabin
giderilmesi amaglanmaktadir®®. Avrupa Birligi Adalet Divan1 (ABAD) tarafindan
verilen Ul v. Osterreichische Post AG. Kararinda; Avusturya yasalarma gore kurulmus
Osterreichische Post isimli sirketin 2017 yilindan beri Avusturya vatandaslarinin siyasi
egilimlerine yonelik bilgi topladigi, ¢esitli algoritmalar kullanarak ilgili kisilere
kisisellestirilmis reklamlar gonderilmesi amaciyla 1ilgili kisilerin verilerinin satildigi,
davada basvuran tarafin Avusturya’da belirli bir siyasi partiye yiiksek derecede yakin
oldugu sonucuna varan kisisel verilerin islendigi, basvuran tarafin acik rizas1 disinda
islenen kisisel verileri nedeniyle olusan bu durumdan rahatsiz oldugu ve biiyilik bir
tizlintii duydugu belirtilerek bagvuran tarafin ugradigr manevi zararin tazmin edilmesine

karar vermistir>3®.

34 Dural/Ogiiz, s. 157.
35 Dural/Ogiiz, s. 158.

3% Ul v. Osterreichische Post AG., European Court of Justice, Case C-300/21, 4 May 2023.
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Ilgili kisinin maddi ve manevi tazminat talepleri, TBK m. 49 vd. hiikiimlerinde
diizenlenen haksiz fiil ya da sézlesmesel bir iliski bulunmaktaysa TBK m. 112 vd.
hiikiimlerinde diizenlenen borca aykiriliktan kaynaklanabilir. Bu kapsamda, e-ticaret
ortamlarinda kisisel verilerin korunmasima iliskin yiikiimliiliikleri icerecek sekilde
diizenlenen {iyelik soézlesmesi, gizlilik sozlesmesi gibi bir sézlesmeye dayanilarak

tazminat talebinin ileri stirilmesi mimkiindir.

Ilgili kisinin tazminat talepleri, GDPR m. 82 kapsaminda diizenlenmis olup veri
sorumlusunun hukuki sorumlulugunun kusura dayali olup olmadig tartismalidir. GDPR
ile yiiriirlikten kalkan 95/46/EC Sayili Direktif’te miicbir sebepler ve ilgili kisinin ya da
ticlincii bir tarafin kusurunun bulunmasi durumunda, veri sorumlusunun sorumluluktan
muaf tutulabilecegi kabul edilmistir. Ancak bu iki durumun dar bir sekilde
yorumlanmasi gerekmektedir. GDPR’in kabuliiyle birlikte kusura dayanan bir
sorumluluk, ilgili maddenin yazimidan anlasilmamaktadir®®’. Bu hususta ABAD
tarafindan verilen bir kararda ulusal mevzuatta yer alan kusur sartinin istisnai
durumlarla smirlandirilmasi1 gerektigine, kusur sartinin magdurlar agisindan ciddi bir
engel teskil ettigine ve kisisel verileri ihlal eden kisinin kusur yoklugu nedeniyle

sorumluluktan kurtulmasi igin herhangi bir nedenin bulunmadigina hiikmedilmistir338,

GDPR m. 83 kapsaminda veri sorumlusunun hukuki sorumluluktan
kurtulabilmesi i¢in zarara neden olan veri ihlalinden higbir sekilde sorumlu olmadigin
kanitlamas1 gerekmektedir. Bunun igin veri sorumlusunun davranisinin kusurdan

bagimsiz oldugunu kanitlamasi ya da davramisinin kisisel verileri ihlal edilen kisi

337 Strugala, Radoslaw: Art. 82 GDPR: Strict Liability or Liability based on Fault?, European Journal of
Privacy Law & Technologies 2020, s. 73 vd.
338 Manfredi v. Lloyd Adriatico Assicurazioni, European Court of Justice, Case C-295/04, 13 July 2006.
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nezdinde olusan zarara sebep olmamasi (nedensellik baginin  kesilmesi)

gerekmektedir33.

B. ETHS VE ETAHS’LER ACISINDAN iDARI YAPTIRIMLAR

KVKK kapsaminda, kisisel verilerin korunmasina iligskin yiikiimliilikklere aykir
hareket edilmesi durumunda uygulanacak idari yaptirimlar diizenlenmistir. Veri
sorumlusunun aydinlatma yikimliligl, kisisel verilerin gilivenligini saglama
yikiimliiligi, Kisisel Verileri Koruma Kurulu tarafindan verilen kararlar1 yerine
getirme yiikiimliiliigii ile VERBIS’e kayit ve bildirim yiikiimliiligiine aykiri
davranmasi, Kanun kapsaminda kabahat olarak goriilmiis ve bu durumlarda idari para

cezasi yaptirimi uygulanacagi kabul edilmistir.

KVKK m. 18 uyarinca, 2023 yili itibariyla, aydinlatma ytlikiimliiliigiiniin yerine
getirilmemesi halinde 29.582 TL ile 597.191 TL, wveri giivenligine iligkin
yikiimliiliiklerin yerine getirilmemesi halinde 89.571 TL ile 5.971.989 TL, Kurul
tarafindan verilen kararlarin yerine getirilmemesi halinde 149.285 TL ile 5.971.989 TL,
VERBIS’e kayit ve bildirim yiikiimliiliiklerine aykir1 hareket edilmesi halinde 119.428
TL ile 5.971.989 TL arasinda idari para cezas1 uygulanacaktir’*®. S6z konusu madde
uyarinca verilecek idari para cezalarinin “veri sorumlusu olan gercek kisiler ile ozel

hukuk tiizel kisileri” hakkinda ve ihlal basina uygulanacagi kabul edilmistir34,

339 Cordeiro, A.B. Menezes: Civil Liability for Processing of Personal Data in the GDPR, European Data
Protection Law Review 2019, C. 5 S. 4, s. 498.
340 Kisisel Verileri Koruma Kurumu: 6698 Sayili Kisisel Verilerin Korunmas: Kanunu Kapsaminda Idari

Para Cezasi Tutarlari, E.T.: 25 Kasim 2023 (https://www.kvkk.gov.tr/Icerik/7530/6698-Sayili-Kisisel-

Verilerin-Korunmasi-Kanunu-Kapsaminda-Idari-Para-Cezasi-Tutarlari).

341 Diilger, Kisisel Verilerin Korunmasi Hukuku, s. 374.

165


https://www.kvkk.gov.tr/Icerik/7530/6698-Sayili-Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Idari-Para-Cezasi-Tutarlari
https://www.kvkk.gov.tr/Icerik/7530/6698-Sayili-Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Idari-Para-Cezasi-Tutarlari

2022 yilinda Kisisel Verileri Koruma Kurumu’na gelen toplam ihbar sayisi
9.059 olarak acgiklanmistir, bu ihbarlarin 4.139 tanesi “kisisel verilerin veri sorumlusu
tarafindan hukuka aykirt olarak islenmesi’nden kaynaklanmaktadir. Kurum tarafindan
2021 yilinda verilen toplam idari para cezas1 31.746.000 TL’yken 2022 yilinda bu

miktar 85.483.000 TL’ye yiikselmistir®*,

Idari para cezalari tutarlarinin alt ve {ist sirlar, KVKK kapsaminda
diizenlenirken bilingli olarak birbirlerinden genis tutulmustur. Kisisel Verileri Koruma
Kurulu tarafindan idari yaptirim kararlar1 verilirken 5326 sayili Kabahatler Kanunu*3
dikkate alinacak ve kabahatin igerdigi haksizlik boyutu ile failin kusuru ve ekonomik
durumu gozetilecektir. KVKK kapsamindaki bu diizenlemenin amaci, idari para cezasi
uygulanacak veri sorumlulari bakimindan ekonomik biiyiikliigiin farklilik gosterecek

olmasidir®**

. KVKK kapsaminda kabahatlerle ilgili hiikkiim bulunmamasi durumunda,
5326 Sayili Kanun hiikiimleri uygulama alani bulacaktir. Kisisel Verileri Koruma

Kurulu tarafindan verilen idari para cezalarina karst 5326 Sayili Kanun m. 27 uyarinca,

on bes giin i¢inde sulh ceza mahkemesine basvurulmasi: miimkiindiir.

ETDHK kapsaminda da ETHS ve ETAHS’lere yonelik kisisel verilerin
korunmas:  baglaminda  degerlendirilebilecek idari  yaptirimlar  diizenlenmis
bulunmaktadir. Bu kapsamda, ETDHK m. 3 wuyarinca diizenlenen bilgi verme
yukiimliliigiine, m. 6 vd. hiikiimlerinde diizenlenen ticari elektronik iletilere iliskin
usullere ve m. 11 igerisinde diizenlenen diger yiikiimliiliikklere aykir1 hareket edilmesi
durumunda, m. 12 uyarinca Ticaret Bakanlig1 tarafindan idari para cezalan

uygulanabilecektir.

342 Kisisel Verileri Koruma Kurumu, 2022 Y1l1 Faaliyet Raporu, s. 35 vd.

33 RG, 31.03.2005, S. 25772.

SKigisel Verileri Koruma Kurumu, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu Kapsaminda Idari
Para Cezasi Tutarlart.
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ETDHK m. 3 kapsaminda ETHS ve ETAHS bakimindan bilgi verme
yukiimlilig diizenlenmis, bu kapsamda elektronik iletisim araglariyla bir s6zlesmenin
yapilmasindan once, soOzlesmenin kurulabilmesini teminen ve sodzlesmenin
kurulmasindan sonra gereken bilgileri alicilara temin etmekle yiikiimli kilinmistir. Bu
yukiimliliige aykirihik halinde 1.000 TL ile 5.000 TL arasinda idari para cezasi

uygulanabilecektir.

ETDHK m. 6 kapsaminda diizenlenen ticari elektronik iletilerin gonderilmesi
sartlarina uymayan ETHS ve ETAHS’ler bakimindan 1.000 TL ile 5.000 TL arasinda
idari para cezasi uygulanacaktir. ETDHK m. 12/2 uyarinca, tek seferde birden fazla
kisiye bu sekilde ticari elektronik ileti gonderilmesi durumunda, s6z konusu ceza on
katina kadar arttirilabilecektir. ETDHK m. 7 kapsaminda diizenlenen ticari elektronik
iletilerin igerigine iligkin usul ve esaslara uymayan ETHS ve ETAHS’ ler bakimindan

ise 1.000 TL ile 10.000 TL arasinda idari para cezasi uygulanmasi miimkiindiir.

ETDHK m. 11 uyarinca, Ticaret Bakanlig1 tarafindan Kanun’un uygulanmasi
amaciyla ¢ikarilan ikincil diizenlemelere uymayan ETHS ve ETAHS’ler hakkinda
10.000 TL ile 100.000 TL arasinda idari para cezast uygulanacaktir. Bu kapsamda, basta
Elektronik Ticaret Aract Hizmet Saglayicit ve Elektronik Ticaret Hizmet Saglayicilar
Hakkinda Yonetmelik ve Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda
Yonetmelik olmak {izere diger yonetmelik ve tebliglerde diizenlenen yiikiimliiliiklerin
gozetilmesi gerekmektedir. Yine Kanun kapsaminda tutulmasi gereken “bilgi, belge ve
defterler ile elektronik kayitlarin” Ticaret Bakanligi’na temin edilmesi ve s6z konusu
kayitlarin on yil siireyle saklanmasi yiikiimliiliiklerine aykirilik halinde ETHS ve
ETAHS’ler bakimindan 50.000 TL ile 200.000 TL arasinda idari para cezasi
uygulanmast miimkiindiir. ETDHK m. 11/4 uyarinca Ticaret Bakanligi tarafindan
olusturulan ETBIS’e Bakanlik tarafindan istenilen bilgilerin bildirilmemesi durumunda

da 50.000 TL ile 200.000 TL arasinda idari para cezas1 uygulanacaktir.
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ETDHK m. 12/4 uyarinca, sdz konusu cezalarin Ticaret Bakanligi tarafindan
uygulanmasina ragmen, aykirihigin ETHS ya da ETAHS tarafindan sonlandirilmamasi
veya bir yil i¢inde tekrarlanmasi durumunda, ilgili ETHS ya da ETAHS hakkinda bir

onceki cezanin iki kat1 kadar idari para cezasi uygulanacaktir.

Ticari Iletisim ve Ticari Elektronik iletiler Hakkinda Yénetmelik m. 17
uyarinca, s6z konusu Yodnetmelik’e aykir1 hareket edenler bakimindan ETDHK m. 12
uyarinca idari para cezasi verilmesi, ETHS ve ETAHS’nin ticaret siciline kayitli oldugu
yerde bulunan il miidiirii yetkisine birakilmistir. Bu kapsamda, IYS iizerinden 31 Aralik
2022 tarihi itibartyla 791.679 adet sikayet bagvuru yapilmig olup ticaret il miidiirliikleri

tarafindan 371.030.842 TL idari para cezas1 uygulanmistir®*,

Ticari elektronik ileti gonderiminin KVKK kapsaminda da degerlendirilmesi
nedeniyle, ticari elektronik ileti gonderilmesi sartlarina uygun hareket etmeyen ETHS
veya ETAHS’lerin ETDHK ve Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda
Yonetmelik kapsaminda idari yaptirnmla karsilagmalart miimkiinken aynm1 zamanda
KVKK kapsaminda kisisel veri isleme sartlarina aykirilik nedeniyle Kisisel Verileri
Koruma Kurulu tarafindan da ilgili veri sorumlusuna sikayet lizerine ya da re’sen idari
yaptirim uygulanmasi olasidir. Bu nedenle, ayni konuya iligkin verilmesi gereken bir
idari yaptirim kararinda Kisisel Verileri Koruma Kurulu ile Ticaret Bakanligi arasindaki

yetki bakimindan bir belirsizlik oldugu aciktir.

ETHS ve ETAHS’ler bakimimmdan TKHK kapsaminda da birtakim idari
yaptirimlar ongoriilmiistiir. Bu kapsamda, mesafeli sozlesmeleri diizenleyen m. 48
uyarinca, mesafeli sozlesmelere iliskin bilgilendirme yiikiimliiliigiinii yerine getirmeyen
saglayicilar hakkinda ve on bilgilendirmede bulunmasi zorunlu hususlar, tiiketicilerin

satict ya da saglayict ile yaptiklari islemlere iliskin kayitlarin tutulmasi ya da

35 Ticaret Bakanligi, 2022 Y11 Faaliyet Raporu, s. 130.
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istenildiginde temin edilmesi ve 6n bilgilendirme ile reklamlarda yer alan hususlarin
uyumlu olmasi gibi yiikiimliiliiklerine aykir1 hareket eden araci hizmet saglayicilar
hakkinda, aykir1 oldugu tespit edilen her bir islem i¢in 1.371 TL idari para cezasi
uygulanacaktir. Yine TKHK m. 48/5 uyarinca, “Olusturduklart sistem ile satici veya
saglayici adina mesafeli sozlesme kurulmasina aracilik eden aracit hizmet saglayicilar,
sistem aracihigiyla kurulan mesafeli sozlesmelerden dogan hak ve yiikiimliiliiklerin
kullanim stiresi boyunca tiiketicilerin yonetmelikle belirlenen hususlara iligkin talep ve
bildirimlerini iletebilmelerine ve takip edebilmelerine elverigli bir sistemi kurmak ve
kesintisiz olarak agik tutmakla yiikiimliidiir.” seklindeki diizenlemeye aykiri hareket
eden araci hizmet saglayicilar bakimindan 2.229.300 TL idari para cezasi

uygulanacaktir®*®,

Kisisel Verileri Koruma Kurulu’nun 03.08.2022 tarihli ve 2022/774 sayili
kararinda; ilgili kisiye bir e-ticaret sitesinden alisveris yapan tglincii kisinin siparis
bilgilerinin iletildigi, bu yolla iiciincii kisinin kigisel verilerine erisilebildigi iddiasi
tizerine Kurul tarafindan yapilan incelemede veri sorumlusunun kullanicilara yonelik bir
teyit mekanizmasi1 kurmadigi, satis sézlesmesinin tarafi olmayan ilgili kisiye tigiincii
kisinin siparis bilgilerinin iletilmesi konusunda kisisel veri isleme sartlarinin ve veri
giivenligine iliskin yiikiimliiliikklerin saglanmadigir ve bu durumun hak kayiplarina yol
acabilecegi gerekce gosterilerek veri sorumlusu hakkinda idari para cezasi

uygulanmistir®’,

36 16 Aralik 2022 tarihli ve 32045 sayilh Resmi Gazete’de yaymmlanan 6502 Sayili Tiiketicinin
Korunmas:1 Hakkinda Kanunun 77 nci Maddesine Gére 2023 Yilinda Uygulanacak Olan Idari Para
Cezalarina fliskin Teblig, m. 3.

347 Kigsisel Verileri Koruma Kurumu: “Veri sorumlusu bir e-ticaret sitesinden alisveris yapan iigiincii
kisiye ait siparis bilgilerinin ilgili kisinin e-posta adresine gonderilmesi” hakkinda Kisisel Verileri
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Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yayimlanan Idari Yaptirimlar
Yonetmeligi®® kapsaminda, “sebeke ve bilgi giivenligi ile siber giivenlige iliskin
ihlaller’e yonelik 6zel hukuk tiizel kisilerine, dolayisiyla ETHS ve ETAHS lere de idari
para cezasi uygulama yetkisi taninmis olup Yonetmelik m. 19/2 uyarinca, “Ulusal siber
giivenlik faaliyetleri ile siber saldirilara karsi korunma ve caydiriciligin saglanmasina
yvonelik Kurumun gérevleri kapsaminda belirleyecegi yiikiimliiliikleri yerine getirmeyen
veya aldiracagi tedbirleri uygulamayan ger¢ek kisiler ile igletmeciler disindaki ozel
hukuk tiizel kisilerine bin liradan bir milyon liraya kadar idari para cezasi”

uygulanacagi kabul edilmistir.

C. ETHS VE ETAHS’LER ACISINDAN CEZAI YAPTIRIMLAR

KVKK m. 17 kapsaminda suglar diizenlenmis olup “(1) Kisisel verilere iligkin
suglar bakimindan 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununun 135 ila 140
inct madde hiikiimleri uygulanir. (2) Bu Kanunun 7 nci maddesi hiikmiine aykirt olarak;
kisisel verileri silmeyen veya anonim hale getirmeyenler 5237 sayili Kanunun 138 inci
maddesine gore cezalandirilir.” seklindeki hiikiimle TCK’ya atif yapilmigtir. KVKK m.
18 uyarinca sayilan kabahatler, TCK kapsami disinda tutulmustur. KVKK kapsaminda
sayilan suglar, TCK’nin “6zel hayata ve hayatin gizli alanina karsi suglar” bolimii

altinda diizenlenmektedir.

TCK m. 135 kapsaminda, “(1) Hukuka aykiri olarak kisisel verileri kaydeden
kimseye bir yildan ti¢ yila kadar hapis cezasi verilir. (2) Kisisel verinin, kisilerin siyasi,
felsefi veya dini goriislerine, irki kékenlerine; hukuka aykirt olarak ahlaki egilimlerine,

cinsel yasamlarina, saghk durumlarina veya sendikal baglantilarina iliskin olmasi

Koruma Kurulunun 03/08/2022 tarihli ve 2022/774 sayili Karar Ozeti, E.T.. 26 Kasim 2023

(https://kvkk.qov.tr/lcerik/7571/2022-774).

38 RG, 15.02.2014, S. 28914.
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durumunda birinci fikra uyarinca verilecek ceza yar:t oraminda artirilir.” seklinde
“kisisel wverilerin kaydedilmesi” sucu diizenlenmektedir. Bilisim teknolojilerinin
gelismesiyle birlikte siklikla karsilasilan bu sug tiirii, aym1 zamanda kisilik hakkina bir
saldir1 niteligindedir ve ilgili kisinin rizasi olmadan kigisel verilerinin bir sisteme
kaydedilmesini gerektirmektedir®*. Tlgili kisilerin bilgilerinin bilgisayar ortaminda ya
da kagit iizerinde hukuka aykir1 bir sekilde kaydedilmesi ve bu bilgilerin amaglari
disinda kullanilmas1 ya da hukuka aykir1 bir sekilde iiglincii kisilerin eline gegmesi
nedeniyle bir zararin olusmasi miimkiindiir. Bu sug tiiriinde, sugun konusu kisisel
verilerdir®®®, Kisisel verilerin KVKK m. 5 ve 6’daki sartlar gdzetilerek hukuka uygun
bir sekilde islenmesi durumunda bu su¢ olusmayacaktir. TCK m. 135/2°de sugun
nitelikli hali diizenlenmis ve 0zel nitelikli kisisel verilerin bu suga konu olmasi halinde,

cezanin arttirilacagi kabul edilmistir.

TCK m. 136 kapsaminda, “Kigisel verileri, hukuka aykiri olarak bir baskasina
veren, yayan veya ele gegiren kisi, iki yidan dort yila kadar hapis cezasi ile
cezalandirthir.” seklinde “verileri hukuka aykiri olarak verme veya ele gecirme” sugu
diizenlenmektedir. ilgili maddeyle hukuka uygun bir sekilde kaydedilmis olmasina
bakilmaksizin kisisel verilerin hukuka aykir1 bir sekilde bagskalarina verilmesi,
yayilmas1 ya da ele gegirilmesi durumlarinda, bagimsiz bir sug tiirii kabul edilmistir®?.

Kisisel verilerin hukuka uygun bir sekilde tiglincii kisilerle paylasilmasi ve aktarilmasi

durumunda bu su¢ olugmayacaktir. TCK m. 135 ile uyumlu olarak burada da ilgili

349 Diilger, Kisisel Verilerin Korunmas1 Hukuku, s. 309.
350 TBMM: 5237 Sayili Kanunun Geneli Hakkinda Bilgiler, Madde 135 Gerekgesi, E.T.: 26 Kasim 2023

(https://mevzuat.tbmm.gov.tr/Kanun/KanunDetay?YasamaKanunld=f72877bd-aa54-037b-e050-

007f01005610&kanunNumarasi=5237#step-2).

%1 TBMM: 5237 Sayili Kanunun Geneli Hakkinda Bilgiler, Madde 136 Gerekgesi.
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kisilerin ~ kisisel wverileri korunmakta olup sugun konusunu kisisel veriler

olusturmaktadir.

TCK m. 138 kapsaminda, “Kanunlarin belirledigi siirelerin ge¢mis olmasina
karsin verileri sistem icinde yok etmekle yiikiimlii olanlara gorevlerini yerine
getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir.” seklinde “verileri yok
etmeme” sugu diizenlenmektedir. ilgili maddeyle hukuka uygun bir sekilde kaydedilmis
olan kisisel verilerin mevzuatta Ongoriillen siirelerin sonunda yok edilmemesi
durumunda bagimsiz bir sug tiirii kabul edilmistir®®2. S6z konusu sugla kisisel verileri
mevzuatta Ongoriilen siire sonunda veri kayit sisteminden ¢ikarmayanlara, bu hususta
gorevini ithmal edenlere yonelik bir yaptinm 6ngoriilmektedir. Sugun konusunu kisisel

veriler olusturmaktadir®®,

KVKK m. 17/2 uyarinca, kisisel verilerin imhasini
diizenleyen KVKK m. 7’ye aykirilik halinde TCK m. 138 hiikmiine gore ceza verilecegi

kabul edilmistir.

“Kisisel verilerin kaydedilmesi”, “verileri hukuka aykirt olarak verme veya ele
gecirme” ile “verileri yok etmeme” suglar1 bakimmdan hapis cezasi 6ngoriilmiistiir.
TCK m. 139 uyarinca, bu suclar sikiyete bagli degildir. TCK m. 140 uyarinca, soz
konusu suglarin islenmesi nedeniyle tlizel kisiler hakkinda giivenlik tedbiri

uygulanabilecektir.

ETHS ya da ETAHS’ler bakimindan kullanicilarin kisisel verilerinin hukuka
aykirnt bir sekilde elde edilmesi, kisisel verilerin miisteri portfoyli olusturulmasi
amaciyla ilgili kisilerin bilgisi disinda satin alinmasi ya da ETHS ve ETAHS
biinyesinde tutulan kisisel verilerin haksiz kazan¢ saglama amaciyla reklam, pazarlama

amacl ileti gondermek ya da kullanici tercihlerini 6grenmek isteyen {igiincii kisilere

%2 TBMM: 5237 Sayili Kanunun Geneli Hakkinda Bilgiler, Madde 138 Gerekgesi.
33 Diilger, Kisisel Verilerin Korunmast Hukuku, s. 359 vd.
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satilmas1 gibi durumlarin TCK kapsaminda sug¢ sayilacagi aciktir. Bu kapsamda, kisisel
verilerin giivenligine iliskin alinacak teknik ve idari tedbirler dahilinde, ETHS ve
ETAHS’ler ile ¢alisanlar veya kisisel verilerin aktarildigi ti¢iincii kisiler arasinda gizlilik
sozlesmelerinin yapilmasi onem arz etmektedir. Nitekim Kisisel Verileri Koruma
Kurulu’'nun 31.01.2018 tarihli ve 2018/10 sayilh “Ozel Nitelikli Kisisel Verilerin
Islenmesinde Veri Sorumlularinca Alinmast Gereken Yeterli Onlemler” kararinda &zel
nitelikli kisisel verilerin islenmesinde ¢alisan personel bakimindan gizlilik s6zlesmesi

yapilmasini zorunlu tutulmustur®>,

TCK kapsamindaki genel hiikiimler disinda, ETHS ve ETAHS nin birtakim 6zel
hiikiimlere bagvurulmasi yoluyla da sorumluluguna gidilmesi miimkiindiir. Kredi karti
bilgilerinin e-ticaret ortaminda saklanmaya devam etmesinin mevzuatta kredi karti
hamilinin yazili rizasina baglandigi, bu hususun 5464 Sayili Kanun’un 23. maddesinde
diizenlendigi tartisilmisti. Yine ayn1 Kanun’un 31. maddesinde “Kartli sistem kuran,
kart ¢ikaran, tiye isyeri anlagmast yapan kuruluglar, 29 uncu maddede yer alan
kuruluslar ile tiye isyerleri, bunlarin ortaklari, yonetim kurulu iiyeleri, mensuplari,
bunlar adina hareket eden kisiler ile goreviileri, sifat ve gorevleri dolayisiyla
ogrendikleri  sirlar1  kanunen agik¢a yetkili kilinan mercilerden bagkasina
agtklayamazlar.” seklinde {iiye is yerleri bakimindan sir saklama yiikimliligi
diizenlenmistir. 23. maddede diizenlenen bilgilerin saklanmasi1 yiikiimliligi ile 31.
maddede diizenlenen sir saklama yiikiimliliigiine aykirilik durumunda, s6z konusu
Kanun’un 39. maddesinde “Bu Kanunun 8 inci maddesinin besinci fikrasi ve 23 tincii
maddesi hiikiimlerine kasten aykirt hareket eden kuruluslar, iiye isyerleri ve iiye igyeri

anlagmast yapan kuruluslarin islerini fiilen yoneten gorevlileri ve islemi yapan kigiler,

34 Kisisel Verileri Koruma Kurumu: “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca
Alinmasi1 Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve
2018/10 Sayili Karart.
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bir yildan ti¢ yila kadar hapis ve bin giine kadar adli para cezasi ile cezalandwriliriar.
Kartlarim kullanmilmasi i¢in zorunlu olup gizli kalmasi gereken kod numarasi, kart
numarasi, sifre ya da kimligi belirleyici baska bir yontemin dikkatsizlik veya tedbirsizlik
veya meslekte yetersizlik veya emir ve kurallara aykirilik nedeniyle a¢iga ¢ikmasina
neden olan kart ¢ikaran kuruluslar, iiye isyerleri ve iiye igyeri anlagmast yapan
kuruluslarin islerini fiilen yoneten gérevli ve ilgili mensuplari bin giine kadar adli para
cezasi ile cezalandirilirlar. Bu Kanunun 31 inci maddesine aykirt davrananlar hakkinda
bir yildan ti¢ yila kadar hapis ve bin giine kadar adli para cezasi uygulanir.” seklinde
diizenlenen hiikiim uyarinca hapis cezasi ve bin giine kadar adli para cezasi

uygulanacagi kabul edilmistir.

Kisisel verilerin hukuka aykir1 kullanimi, kisisel verilerin korunmamasi ya da
kisisel veri ihlali gibi durumlarda, Tiirkiye’de merkezi bulunmayan ancak Tiirkiye’de
faaliyet gosteren ve kisisel verilerin korunmasina iligkin yiikiimliiliikklerini yerine
getirmeyen ETHS ve ETAHS’ler hakkinda, Tiirk hukuku bakimindan yaptirim
uygulamanin olduk¢a zor oldugunu sdylemek miimkiindiir. Bu kapsamda, sosyal ag
saglayicilart bakimindan 5651 Sayili Kanun ek madde 4 uyarinca getirilen Tiirkiye’de
temsilcilik agma zorunlulugunun, belirli biyiiklikte olan ETHS ve ETAHS’ler
bakimindan da kabul edilebilecegi, bu sekilde kisisel verilere yonelik korumanin

arttirtlabilecegi diisiiniilmektedir®®®.

35 Kuntoglu, s. 224.
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SONUC

“Elektronik Ticaret Araci Hizmet Saglayici ve Elektronik Ticaret Hizmet
Saglayicilarin Kigisel Verilerin Korunmasi Mevzuati Kapsaminda Yiikiimliiliikleri”
isimli tez calismasinda ilk olarak e-ticaret kavramindan ve e-ticaret faaliyetlerinden
bahsedilmis, devaminda e-ticarette kullanilan kisisel verilerle e-ticarette kisisel verilerin
korunmasina iliskin ulusal ve uluslararasi diizenlemelere deginilmistir. Sonrasinda,
ETHS ve ETAHS’lerin kisisel verilerin korunmasi mevzuati kapsaminda
yiikiimliiliikleri ele alinmus, e-ticarette veri sorumlusu, veri isleyen ve ilgili kisilerin hak
ve sorumluluklart detaylandirilmistir. Calismada son olarak ETHS ve ETAHS lerin veri
giivenligine iliskin sorumluluklari, ilgili kisilerin hak arama yontemleri, kisisel verilerin
korunmasina yonelik uygulamalar ve ETHS ile ETAHS lerin yiikiimliiliiklerini yerine

getirmemesi halinde karsilasabilecekleri idari, hukuki ve cezai yaptirimlar agiklanmistir.

E-ticaret, basta internetin ve bilisim teknolojilerinin biiyiimesi, internet ve akill
telefon kullaniminin artmasi, Covid-19 pandemisi sonrasi ¢evrim igi pazar yerlerine
olan talebin yiikselmesi ile birlikte gelismis, fiziki olarak karsi karsiya gelmeksizin,
geleneksel ticari yapidan uzaklasan e-ticaret uygulamalari siklikla kullanilir hale
gelmistir. E-ticaret kavramina iliskin 6gretide pek ¢ok tanim bulunmakta olup ortak
olarak e-ticaret, mal ve hizmetlerin satigi, pazarlanmasi, satin alinan iriine iliskin
O6demenin yapilmasi ve sdz konusu iriiniin aliciya teslimi gibi pek ¢ok iktisadi islemin

bir e-ticaret ortaminda gerceklestirilmesi anlamina gelmektedir.

E-ticaret faaliyetleri temelde satici, elektronik aract ve alici olan taraflarla
yuriitiilmektedir. Mevzuatta yapilan diizenlemelerle satic1 kavrami, ETHS kavramiyla;
elektronik araci kavrami ise ETAHS ile ortiismektedir. ETHS, kendine ait e-ticaret
ortaminda mal ve hizmet temin edebildigi gibi, ETAHS tarafindan saglanan e-ticaret

pazar yerinde de islem yapabilmektedir. E-ticaret pazar yeri bakimindan ETDHK
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kapsaminda internet sitesi ya da mobil uygulamalar gibi platform niteliginde bir e-
ticaret ortaminin, e-ticaret ortaminda faaliyet gosteren birden ¢ok ETHS nin, ETHS nin
mal ve hizmetlerinin teminine yonelik s6zlesme yapilmasina imkan saglayan bir
ETAHS’nin ve alicilarin bulunmasi gerekmektedir. E-ticaret faaliyetlerinde alicilar ise

basta tiiketiciler olmak tizere, pek ¢ok gercek ya da tiizel kisiden olusabilmektedir.

E-ticarette, biiylik miktarda kullanici verisinin ETHS ve ETAHS’ler tarafindan
toplanmasi, saklanmasi ve islenmesi s6z konusu olmaktadir. ETHS ve ETAHS’ler hangi
kullanicinin, hangi e-ticaret ortamindan, hangi iiriine, hangi konumdan, ne zaman ve ne
kadar siireyle baktigi bilgisini elde edebilmekte, toplanan veriler analiz edilerek
kullanict profili olusturulmakta, kullaniciya 6zel reklamlar ve fiyatlandirmalar
gosterilmektedir. Bu durum, e-ticaret kullanicilarinin geleneksel toplumda goriilen
mahremiyetin goz ardi edilmesi ve kisisel verilerin korunmasi konusundaki ilgisizligin

yerini, gizlilik ve giivenlik endiselerine birakmustir.

E-ticarette kisisel verilerin korunmasi hususu, ulusal ve uluslararasi mevzuatta
pek ¢ok diizenleme altinda yer almaktadir. Bu kapsamda, basta Anayasa m. 20, kisisel
verilerin korunmasina iliskin mevzuat bakimindan KVKK ve ETDHK olmak iizere bu
kanunlara dayanilarak ¢ikarilan yonetmelik ve tebligler ile tiiketiciler 6zelinde, TKHK
ve Mesafeli Sozlesmeler Yonetmeligi’'nde kisisel verilerin korunmasina iliskin

hukiimler bulunmaktadir.

Kisisel veri KVKK m. 3’te “kimligi belirli veya belirlenebilir gercek kisiye
iligkin her tirlii bilgi” olarak tanimlanmistir. Kisisel veri tanimi1 gerek ulusal gerekse
uluslararas1 mevzuatta genel hiikiim niteliginde kaleme alinmis olup kisisel verilerin
neler oldugu tek tek sayilmamistir. Kisisel veri kavraminin teoride “bilgi”, “kimligi
belirli veya belirlenebilir bir kisi” ve “bilginin kisiye iliskin olmas1™ seklinde ii¢ temel

unsuru igerdigi kabul edilmektedir. Bu kapsamda, ulusal ve uluslararasi mevzuatin
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sadece gercek Kkisilere ait verileri koruma altina aldig1 goriilmektedir. Nitekim, GDPR

m. 4 ve KVKK m. 3 kapsaminda “ger¢ek kisi” vurgusu yapilmaktadir.

E-ticaret ortaminda, kullanicilar tarafindan iiyelik esnasinda ya da siparis
asamasinda pek cok kisisel veri toplanmaktadir. Bunlarin basinda kullanicinin adi,
soyadi, T.C. kimlik numarasi, e-posta adresi, adres bilgileri ve kredi kart1 bilgileri
gelmektedir. ETHS ve ETAHS tarafindan toplanan s6z konusu kisisel veriler, e-ticaret
ortaminda kullanicilar tarafindan aktif olarak paylasilmaktadir. Ancak kisisel verilerin
bir kism1 kullanicilardan pasif bir sekilde toplanmaktadir. Konum bilgisi, IP adresi, log

kayitlari ya da kullanicinin gerez bilgileri s6z konusu verilere 6rnek olarak verilebilir.

KVKK kapsaminda, mal ve hizmetlerini e-ticaret pazar yerinde ya da kendi e-
ticaret platformlar1 lizerinden satan ETHS’ler ile ETHS lerin mal veya hizmetlerinin
satigina yonelik sozlesme yapilmasina imkan saglayan ETAHS’ler, kural olarak veri
sorumlusu olarak kabul edilmektedir. Bu baglamda, ETAHS’ler hem alicilardan hem de
sundugu e-ticaret pazar yeri lizerinden ETHS’lerin elde ettikleri kisisel veriler
bakimindan veri sorumlusu olmaktadir. Ancak, kisisel verilerin isleme amaglarini ve
araglarin1 ortak belirleyen ya da bu hususta somut bir etki olusturacak sekilde ve
birbirini tamamlar nitelikte karar alan e-ticaret pazar yerindeki ETHS’ler ile
ETAHS nin, s6z konusu kisisel veri isleme faaliyetleri i¢in ortak veri sorumluluklarinin

oldugu kabul edilebilir.

E-ticaret pazar yerindeki ETHS’lerin, pek ¢ok kisisel veriyi kendi veri kayit
sistemleri iizerinde tuttuklart ve kendi amaglart dogrultusunda kullandiklar
degerlendirildiginde, ETHS lerin bu durum i¢in veri isleyen olarak kabul edilmesi
kanaatimizce miimkiin degildir. Ancak, 6deme faaliyetleri gibi belirli kisisel veri isleme
faaliyetlerinde, ETHS tarafindan ETAHS adma kisisel veriler islendiginden ve

kendisine verilen talimat dogrultusunda belirli gérevler gerceklestirildiginden ETHS nin
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kart bilgileri gibi kullanicilarin kisisel verileri bakimindan veri isleyen sifatin1 haiz
olabilecegi degerlendirilmektedir. ETHS ve ETAHS’lerin veri sorumlusu, ortak veri
sorumlusu ya da veri isleyen niteligine sahip olmalar1 bakimindan kisisel veri isleme
faaliyeti bazinda ve her bir kisisel veri i¢in ayr1 ayr1 degerlendirme yapilmasi 6nem arz

etmektedir.

E-ticarette kisisel veriler, e-ticaret internet sitesi ilizerinden, mobil uygulama
veya sosyal medya araciligiyla elde edilerek ETHS ya da ETAHS’ler tarafindan
islenebilmektedir. Kisisel verilerin islenmesi kavrami, kisisel verilerin ilk defa elde
edilmesinden baglamak ftizere kisisel veriler tizerinde gergeklestirilen tiim islemleri
kapsayacak bicimde tanimlanmistir. ETHS ve ETAHS tarafindan kisisel verilerin
islenmesinde, KVKK m. 4 kapsaminda diizenlenen genel ilkelere uyulmasi zorunludur.
E-ticaret ortamlarinda siklikla karsilasilan satin alma ya da 6deme asamalarinda ticari
elektronik ileti ve pazarlama onay kKutucuklarmin “opt-out” bi¢imde onaylanmis olmasi,
istenmeyen ticari elektronik ileti gonderimi, kredi kart1 bilgilerinin gerekli bilgilendirme
yapilmadan ve kullanicinin onayr alinmadan otomatik olarak saklanmasi, ¢erezlere
iligkin kullanic1 onayinin alinmamasi ya da kullanici onay1 olmadan internet sitesine

ulasilamamasi gibi durumlar Kanun’da sayilan ilkelere aykirilik teskil edecektir.

Kisisel verilerin islenmesi bakimindan ilk sart ilgili kisinin agik rizasinin
alinmasidir. Ag¢ik riza bakimindan belirli bir konuya iliskin olma, bilgilendirmeye
dayanma ve ozgiir iradeyle agiklanma seklinde sayilan {i¢ unsurun birlikte bulunmasi,
hukuken gegerli bir riza alinmasi i¢in 6nem arz etmektedir. KVKK kapsaminda 6zel ve
genel nitelikli kisisel veriler bakimindan sayilan kisisel veri isleme sartlarinin olugmasi

durumunda, ilgili kisinin agik rizasi aranmamaktadir.

ETHS ve ETAHS tarafindan kisisel veriler bakimindan ilgili mevzuatta

Ongoriilen siirelere riayet edilmelidir. Saklama siiresi boyunca muhafaza edilen kisisel
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verilerin re’sen ya da ilgili kisinin talebi dogrultusunda imha edilmesi gerekmektedir.
Ayrica, VERBIS’e kayitla yiikiimlii olanlar bakimindan kisisel veri saklama ve imha

politikas1 hazirlanarak periyodik imha islemlerinin gergeklestirilmesi beklenmektedir.

Kisisel veriler ETHS ve ETAHS’ler tarafindan 6deme altyapisini saglayan
kurum ve kuruluslar, bankalar, kargo firmalar1 gibi pek ¢ok iiciincii tarafla
paylasilmaktadir. ETHS ve ETAHS arasinda da kisisel veri aktarimi1 gergeklesmektedir.
Bu kapsamda, ETAHS iizerinden e-ticaret faaliyetlerine katilan kullaniciya ait kisisel
veriler, siparigin temin edilmesi, fatura olusturulmasi, kargo ve iade islemleri gibi pek
¢ok amacla ETHS’ye aktarilmaktadir. ETHS ve ETAHS tarafindan kisisel verilerin
KVKK m. 8 kapsaminda sayilan sartlara uygun bir sekilde yurt i¢ginde bulunan ii¢iincii
kisilere aktarilmasi gerekecektir. E-ticaret ortamlarinda sunucularin yurt diginda
bulunmasi, bulut sistemlerinin ya da kullanici ile iletisim amacgli WhatsApp gibi
uygulamalarin kullanim1 durumunda ise kisisel verilerin yurt digina aktarimi s6z konusu
olacagindan KVKK m. 9 wuyarinca gerekli diizenlemelere uyum saglanmasi

gerekmektedir.

Kisisel verilerin korunmasi baglaminda bir yiikiimlilik olarak ETHS ve
ETAHS’lerin kullanicilara yonelik aydinlatmada bulunmasi, bu kapsamda ilgili kisiye
dogru ve giincel bilgilerin verilmesi gerekmektedir. Kanaatimizce aydinlatma
yukiimliliigliniin yazili bir sekilde yerine getirilmesi veri sorumlusu bakimindan ispat
kolaylig1 saglayacaktir. Ayrica, KVKK m. 11 kapsaminda sayilan ilgili kisinin haklar
bakimindan veri sorumlusu ETHS ve ETAHS’ye bagvurularak s6z konusu haklarin

talep edilmesi ve Kisisel Verileri Koruma Kurulu’na sikayet edilmesi miimkiindiir.

E-ticaret faaliyetlerinde taraflar fiziki olarak kars1 karsiya gelmediginden ve satis
ya da oOdeme gibi islemlerin ¢ogunlugu ¢evrim i¢i bir platform iizerinden

yuritildiigiinden giivenlik konusu 6nem arz etmektedir. E-ticaret faaliyetlerinin internet
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sitesi, mobil uygulamalar gibi farkli platformlarda yiiriitiildiigii g6z 6niine alindiginda
cesitli glivenlik tehditleriyle ve siber saldirilarla karsilagilmasi olasidir. Her bir giivenlik
acigma yonelik olarak alinmasi gereken siber giivenlik 6nlemi de degismektedir. E-
ticarette kisisel verilerin glivenligi, KVKK m. 12 kapsaminda degerlendirilmektedir.
Kullanicilarin kigisel verileri bakimindan herhangi bir ihlal yasanmamasi adina, ETHS
ve ETAHS ler tarafindan Kisisel Verileri Koruma Kurumu tarafindan ag¢iklanan idari ve
teknik tedbirlerin yerine getirilmesi, veri ihlallerine karst hizli bir miidahalede

bulunulmasi ve veri ihlal bildirimi usuliine uyulmas1 gerekmektedir.

Kisisel wverilerin korunmasi baglaminda degerlendirilebilecek sistemler de
bulunmaktadir. Bu kapsamda, KVKK kapsaminda diizenlenen VERBIS basta olmak
tizere ETHS ve ETAHS’ler bakimindan gelistirilen ve e-ticaret faaliyetlerine yonelik
islemleri kay1t altina almay1 amaglayan ETBIS, ETHS ve ETAHS lerin ticari elektronik
iletilerinin kontrolii amaciyla gelistirilen 1YS ve giiven damgas1 gibi uygulamalar,
kisisel verilerin korunmasi baglaminda veri giivenliginin ve veri sorumlularina yonelik
gozetim ve denetimin saglanmasi adina 6nem tagimaktadir. Bu g¢ercevede, ETHS ve
ETAHS’ler tarafindan siklikla kullanilan ticari elektronik ileti gonderiminde ilgili
mevzuata uygun hareket edilmesi gerekmektedir. Ticari elektronik iletiler bakimindan
hem KVKK hem ETDHK ve Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda
Yonetmelik kapsaminda diizenlemeler bulunmasi, uygulamada belirsizlige yol

acabilmektedir.

ETHS ve ETAHS ler tarafindan kisisel verilerin korunmamasi durumunda, basta
KVKK olmak iizere ETDHK kapsaminda ticari elektronik iletiler, Elektronik Ticaret
Arac1 Hizmet Saglayict ve Elektronik Ticaret Hizmet Saglayicilar Hakkinda
Yonetmelik kapsaminda “veri kullanim1 ve paylagimi”, TKHK ve Mesafeli S6zlesmeler
Yonetmeligi kapsaminda mesafeli sozlesmeler, 5464 Sayili Kanun kapsaminda

bilgilerin saklanmasi gibi hususlara iliskin yaptirimlar diizenlenmistir. ETHS ve
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ETAHS’lerin e-ticaret faaliyetlerinde kisisel verilerin korunmasi bakimindan gereken
yiikiimliiliiklerine aykirit hareket etmesi durumunda, hukuki, idari ve cezai yaptirimlar

uygulanmas1 miimkiindjir.
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OZET

“Elektronik Ticaret Araci Hizmet Saglayici ve Elektronik Ticaret Hizmet
Saglayicilarin Kigisel Verilerin Korunmasi Mevzuati Kapsaminda Yiikiimliiliikleri”
isimli tez calismasinda, e-ticaret faaliyetlerine taraf olan ETAHS’lerin ve ETHS lerin
kisisel verilerin korunmasi mevzuati ¢ergevesinde yiikiimliiliikleri {izerinde durulmus ve
s0z konusu yiikiimliiliikkler, hem ulusal hem uluslararasi mevzuata deginilerek 6zellikle

KVKK, ETDHK, ilgili yonetmelikler ve tebligler ¢ercevesinde ele alinmistir.

Tez c¢alismasi ii¢ boliimden olusmakta olup ilk boéliimde e-ticaret kavrami
tizerinde durulmus, e-ticaret uygulamalarina, e-ticaret ile klasik ticaret arasindaki
farklara ve e-ticaretin gelisimine deginilerek e-ticarette yer alan taraflar agiklanmstir.
Bu kapsamda, ETAHS ve ETHS kavrami {izerinde durulmus, e-ticaret faaliyetlerinde
gizliligin ve kisisel verilerin korunmasinin 6nemi ele alinmigtir. Devaminda, e-ticarette
kisisel verilerin korunmasina iliskin ulusal ve uluslararas1 diizenlemeler agiklanmus,
kisisel veri kavramu tartisilarak e-ticaret faaliyetlerinde ETHS ve ETAHS ler tarafindan

islenen kisisel veriler ele alinmistir.

Calismanin ikinci boliimiinde, e-ticarette veri sorumlusu, veri isleyen ve ilgili
kisi olan taraflardan bahsedilerek ETHS ve ETAHS’lerin veri sorumlusu, ortak veri
sorumlusu ya da veri isleyen olabilecegi durumlar ele alinmis, e-ticaret faaliyetlerinde
kisisel verilerin elde edilmesi yollartyla kisisel verilerin islenmesi kavrami iizerinde
durulmustur. Devaminda, ETHS ve ETAHS’lerin kisisel verilerin korunmasi mevzuati
kapsaminda yiikiimliliikleri ile s6z konusu taraflarin hak ve sorumluluklar

detaylandirilmistir.

Calismanin son boliimiinde, ETHS ve ETAHS’ler tarafindan veri gilivenligine

iligkin alinmas1 gereken tedbirler, ilgili kisilerin hak arama yontemleri, kisisel verilerin
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korunmasina yo6nelik uygulamalar, bu kapsamda ticari elektronik iletiler ve ETHS ile
ETAHS’lerin yiikiimliiliiklerini yerine getirmemesi halinde karsilasabilecekleri idari,

hukuki ve cezai yaptirimlar agiklanmustir.

Anahtar Kelimeler: E-ticaret, Kisisel Veri, Gizlilik, ETAHS, ETHS, Ag¢ik Riza, Ticari

Elektronik Tleti
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ABSTRACT

In the thesis titled “Obligations of Electronic Commerce Intermediary Service
Providers (ECISPs) and Electronic Commerce Service Providers (ECSPs) within the
Scope of Personal Data Protection Legislation”, the obligations of ECISPs and ECSPs
which are parties to e-commerce activities, within the framework of the personal data
protection legislation, are emphasized. These obligations are discussed within the
framework of the Law on the Protection of Personal Data, the Law on the Regulation of
Electronic Commerce and relevant regulations and communiqués, referring to both

national and international legislation.

The thesis consists of three sections; in the first section, the concept of e-
commerce is emphasized, e-commerce applications, the differences between e-
commerce and traditional commerce, the development of e-commerce and the parties
involved in e-commerce are explained. In this context, the concept of ECISP and ECSP
was emphasized and the importance of privacy and protection of personal data in e-
commerce activities was discussed. Subsequently, national and international regulations
regarding the protection of personal data in e-commerce are explained, the concept of
personal data is examined and personal data processed by ECSP and ECISP in e-

commerce activities are discussed.

In the second section of the study, the situations in which ECSP and ECISP can
be data controller, data processor or joint controllers are discussed by mentioning the
data controller, data processor and data subject parties in e-commerce, and the concept
of processing personal data and the ways of obtaining personal data in e-commerce
activities are emphasized. Subsequently, the obligations of ECSP and ECISP within the
scope of personal data protection legislation and the rights and responsibilities of these

parties are detailed.
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In the last section of the study, the measures to be taken by ECSP and ECISP
regarding data security, the methods of claiming rights of the data subjects, systems for
the protection of personal data, in this context, commercial electronic messages and the
administrative, legal and criminal sanctions that ECSP and ECISP could face if they fail

to fulfill their obligations are explained.

Keywords: E-commerce, Personal Data, Privacy, ECISP, ECSP, Explicit Consent,

Commercial Electronic Message
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