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Son yillarda, terérizmin artmasi ve bu nedenle, kiiresel giivenlik i¢in artan endise ile,
sugu analiz etmek ve onlemek icin kullanilabilecek veri madenciligi gibi etkili tehdit
algilama sistemlerinin kurulmasi zorunlu hale gelmistir. Potansiyel olarak tehlikeli
durumlart tanimlamak ve yetkililerin uygun 6nlemleri almalart konusunda uyarilmasi
gerekmektedir. Su¢ analizi ve onlenmesinin énemli bir unsuru, polis ve diger ceza
adaleti kurumlar: tarafindan toplanan biiyiik bilgi veritabanlarm sorgulanmasidir.
Biiyiik verilerden gizli bilgileri kesfetme siireci olan veri madenciligi, sugun
arastirilmasi, analizi ve dnlenmesi i¢in 6nemli bir aragtir. Uzman ve polise, kaliplar: ve
egilimleri kesfetmeleri, su¢ ve suglu arasindaki iliskileri bulmalari i¢in yardimci
olacaktir. Veri madenciliginde kiimeleme ve smiflandirma gibi belirli teknikler
kullanilabilir. Bu yaklasimlar arastirmacilarin biiyiik veritabanlarimi etkili bir sekilde
analiz etmelerine yardimer olacaktir. Yaklasimimiz toplumun iyilestirilmesine katkida
bulunur. Sorusturma kurumlarina sug tespitinde yardimci olmak ve suglularin kimlik

tespiti ve boylece sug oranlarinin azaltilmas1 hedeflenmektedir.
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In recent years, with the rise of terrorism and, therefore, the growing concern for global
security, it has become essential to set up effective threat detection systems, such as data
mining that can be used to analyze and prevent crime, but also able to identify and
recognize potentially dangerous situations and alert the authorities to take appropriate
measures. An essential element of crime analysis and prevention is the interrogation of
large databases of information collected by the police and other criminal justice
agencies. Data mining, the process of discovering hidden information from big data, is
an important tool for investigating, analyzing and preventing crime. It will help the
specialist and the police to discover patterns and trends, to find relationships between
crime and criminal. Certain techniques in data mining can be used, such as clustering
and classification. These approaches will help investigators to effectively analyze large
databases. Our approach contributes in the betterment of the society by helping the
investigating agencies in crime detection and criminals’ identification, and thus

reducing the crime rates.
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1. GIRIS

Sug insanliga zararlidir, insana Kkarsi bir sugtur ve ayni zamanda sosyal sikintidir ve
toplumumuza cesitli sekillerde mal olur. ABD'de 5.000'den fazla kurbani olan 11
Eylil't hatirliyoruz. Yoksulluk, esitsizlik, sugla ilgili sorunlar1 ve yiiksek kentlesme
oranlarmi, politik gecisleri, kentsel yogunlugu, niifus artisin1 ve tasarim eksikligini,
yonetimi ve uygun kentsel planlamay1 da igeren bir dizi faktor. Sug analizi giiniimiizde
kolluk kuvvetleri tarafindan sugcun 6nlenmesinde en 6nemli alanlardan biridir. Sucu
analiz yoluyla degerlendirmek de su¢ 6nleme cabalarina katkida bulunur. Bununla
birlikte, suctaki kaliplar: ve egilimleri bulmak agir bir istir. Bir paterni tanimlamak igin,
veri analisti belirli bir sugun bilinen bir paterne sigmasi1 ¢ok zaman alabilir. Suglar1 takip
etmek icin yeni teknolojilerin artan kullanimi ile bilgisayar veri analistleri, kolluk
kuvvetlerine ve diger ceza adalet kurumlarma suglari ¢6zmeyi hizlandirmak i¢in ve ayni
zamanda oOnlemek icin hayati yardim saglamaktadir. Bu araglar, biiyiik veri
toplanmasma dayanmaktadir. Bu veri toplama, Weka gibi yazilim araglari yardimiyla
gerceklestirilecektir. Toplanan veri miktar: ile bunlar1 yonetmek ¢ok zorlasr.

Veri Madenciligi veya Veritabanlarinda Bilgi kesfi, daha 6nce bilinmeyen ve potansiyel
olarak yararl bilgilerin ortiilii olarak 6nemsiz bir sekilde ¢ikarilmasidir. Gizli bilgilerin,
beklenmedik kaliplarin ve biiyiikk veritabanlarindan yeni kurallarin kesfedilmesi ile
ilgilenir. Veri Madenciligi, verilerde gegerli, potansiyel olarak, nihayetinde anlasilabilir
bir yapiy1 tanimlama islemidir. Sug¢ veri kiimelerinin yiiksek hacmi ve bu tiir veriler
arasindaki iligkinin karmasikligi, kriminolojiyi veri madenciligi tekniklerini uygulamak
icin uygun bir alan haline getirmistir. Veri madenciligi yaklasimlari, suglarin
¢oziimiinde kolluk kuvvetlerine biiyiik bir destek saglar, suglar ve profil olusturma
camurluklar arasinda baglantilar bulur, sug agini belirler, suglar eslestirir, siipheli tiretir
ve sug faaliyetlerini 6nler. Veri madenciligi, polis tarafindan toplanan verileri tahmin
etmek ve analiz etmek i¢in Kiimeleme, Siniflandirma ve liskilendirme Kurallar: da

dahil olmak tizere birgok gorev ve teknik igerir.



2. ILGILI CALISMA

Cezai fiiller, basit bir hizli sugtan Kitle 6ldiirmeye veya terorist bir eyleme kadar
degisebilir. Bu nedenle, suglar tehlikelerine gore kategorilere ayrilabilir ve yasa ile
farkli sekilde cezalandirilabilir. Bu suglar polis ve diger giivenlik kurumlar: tarafindan

veya ozel dedektiflerle igbirligi i¢cinde analiz edilir.

Cizelge 2.1 Sug Tiirleri ve Farkli Kolluk Giigleri

HUKUK iCRA FARKLI SEVIYELERINDE SUC TURLERI

Sug tiirii Yerel kolluk kuvvetleri

Hiz, pervasiz siiriis, ¢arpismada maddi hasara veya
kigisel yaralanmaya neden olma, uyusturucu veya

Trafikiggal hidlia alkoliin etkisi altinda siiriis, vur-kag, “yol 6fkesi”

Cinsel istismar, tecaviiz, cinsel saldir1, ¢ocuk
Seks Sucu tacizi, cocuk pornografisi, fuhus

Hirsizlik Soygun, hirsizlik, hirsizlik, motorlu tasit hirsizlig

Kara para aklama, sahtecilik, sigorta sahtekarligi,
yolsuzluk  ve risvet, varliklarim  kotiye
kullanilmasi

Depo veya apartman gibi miilke zarar vermek igin
Kundakgilik kasith olarak yangin ¢ikarmak

Yasadis1 uyusturucu bulundurmak, dagitmak ve
satmak

Cinayet, agir saldiri, silahli soygun, zorla tecaviiz,
nefret sugu

Dolandiricilik

Cete / Uyusturucu Suglari

Siddetli Sug

Kredi kart1 ve avans ticreti sahtekarligi, hileli Web
siteleri ve yasa dis1 ¢evrimig¢i kumar ve ticaret gibi
Internet sahtekarlig: ; aga izinsiz giris ve bilgisayar
korsanlig1 ; virlis yayilmasi ; siber korsanlik ve
Siber Sug siberterérizm ; c¢ocuk pornografisi dagitimi ;
kimlik Hirsiz1




2.1 Sug¢ Analizinin Tanimi

Suc analizi, 1960 ve 1970'lerde organize suglarin biiylimesiyle ortaya g¢ikmuistir.
Ornegin, hipotezler gelistirmek, gercekleri yeniden yapilandirmak, suglarin ayni fail
tarafindan islenip islenmedigini belirlemek, su¢ aglarinin isleyisini anlamak ve sug
faaliyetinin kapsamini ve ozelliklerini arastirmak igin bir dizi standart analitik yontem

gelistirildi. Bu diisiinceye yol agan ilk faktor asagidaki gibidir :

Grossrieder ve Ribaux, (2013) su¢ sorusturmalarinin artan karmasikligi, cesitli
tirlerdeki etkileyici miktarda bilgiyi igslemek i¢in yapilandirilmis ve daha homojen bir
calisma yontemi aramasimi gerektirmistir. Seri Katillerin seyrini veya diger 6rnekleri,
finansal diizenlemeleri veya uyusturucu kagakcilig: kanallarini referans alabiliriz. Ikinci
faktor bilgisayar teknolojilerinin gelistirilmesidir. Bilgisayar istedigi kadar veri
isleyebilir. Simdi somiiriilmesi ve kesilmesi miimkiin olan veri hacimleri etkileyici.
Gergekten de, bilgisayar yazilimi, binlerce bilgiyi veritabani1 ve dosya 6gelerinden etkili
bir sekilde yonetebilir. Bir arastirmanin farkli unsurlari arasindaki baglantilarin
tanimlanmasi, bu teknolojik araglarin potansiyeli ile kolaylastirilmistir. Buna ek olarak,
ceza analizi yazili birgok sekilde (diyagramlar, kronolojik ve / veya mekansal-
temporal diyagramlar) yapilan isleri gerceklestirme imkani sunar. Sug¢ analizi,
operasyonel ve idari personele sugun korunmasi i¢in kaynak dagitiminin
planlanmasinda yardimer olmak igin su¢ modelleri ve egilim korelasyonlar1 hakkinda
zamaninda ve ilgili bilgi saglamay: amaglayan bir dizi sistematik analitik siire¢ olarak
tanimlanmaktadir. Cezai faaliyetlerin 6nlenmesi ve bastirilmasi, sorusturma siirecine
yardimcr olarak ve endiseleri ve davalarin ¢oziimiinii artirarak. Devriye
konuslandirmasi, 6zel operasyonlar ve taktik birimleri, sorusturmalar, planlama ve
arastirma, su¢ Onleme ve idari hizmetler dahil olmak tizere bir dizi hizmet islevini

destekler.

Sug analizi, endekslerin toplanmasi ve yapilandirilmasi siirecini desteklemek igin genel
bir yontemle yapilandirilmis teknikler 6nererek adli sorusturmanin bir pargasidir. Sugun
onlenmesi alaninda, sucun azaltilmasinda ve toplum giivenliginin giiclendirilmesinde
etkili oldugu kanitlanmis programlar: desteklemek i¢in, kanita dayali yaklasim birkag
yildir kullanilmaktadir. Kanita dayali yaklasim, titiz bir arastirma ve degerlendirme
metodolojisi ile etkili oldugu kanitlanmis ve sonuglari tutarl bir pozitif egilim gosteren

program ve uygulamalar: ifade eder. Calisan etkili uygulamalarin belirlenmesi ve kanita



dayali yaklagim bilgisinin program gelistirmeye uygulanmasi, su¢ Onleme ve
diizeltmeleri, fiziksel ve zihinsel saglik hizmetleri ve egitim gibi ¢esitli alanlarda en iyi
uygulamalarin kullanilmasin1 saglamak igin gereklidir. Suglar genellikle sozde kolluk
kuvvetlerinde bir sug analizi olarak varliklarini hakli ¢ikarma egilimindedir. Sugu analiz

etmenin mantikli olmasinin bazi nedenleri. Baz1 6rnekler asagida listelenmistir.

« Givenligi giiclendirmek igin kolluk gorevlilerini bilgilendirmek amaciyla sugun
analizi ve dnlenmesi.

« Kolluk kuvvetlerinde, ceza adalet sisteminde ve kamu mali olan zengin bilgi
birikiminden yararlanmak icin sugu analiz edin.

« Sug verilerinin analizi ve veri 6nleme tekniklerinin kullanimi1 Sugun 6nlenmesi
igin teknikler.

e Kolluk kuvvetleri tarafindan smirli kolluk kaynaklarinin kullanimini azaltmak

icin sucu analiz edin.

Suc analizi, iligkileri saptamak, ezberlemek ve temsil etmek icin bilgi yonetimi
tekniklerini  kullanan sistematik bir yontem olarak kabul edilir. Bilgilerin
yapilandirilmis kullanimi yoluyla, akislari kontrol etmek ve genel bakisi korumak igin
erisilebilir bilgileri yonetmeye yardimci olan, akil yiiriitmeyi yapilandirmayr ve
ozellikle nyargiy1 en aza indirmeyi amaglayan ve nihayetinde bilgiyi perspektife koyan
genel bir siireci agiklar. Karar vericiler. Genellikle, su¢ analizi gérevleri polis veya
sorusturma ekibinin birlikte ¢alismasi i¢in sikici bir siire¢ olabilir. Su¢ mahallinden
ayrilirken suglular, su¢lulart tanimlamak i¢in bir ipucu olarak kullanilabilecek bazi izler

birakiyor.

Boba, R. (2001) su¢ dizisi ve bir sug islerken birka¢ suglunun izledigi kaliplar, sugun
analizini kolaylastirir. Bu siireg, su¢lulari tanimlamak ve sadece yerel halk tarafindan
verilen ipucuna veya bilgilere dayanarak daha fazla bilgi almak igin izlenecek birkag
prosediir igermektedir. Suglu, 6nceki sug sekillerine karsi test edilen su¢ mahallindeki
bilgilere dayanarak analiz edilebilir ve tahmin sonuclarini etkileyebilecek bilgileri test
etmek ve ilerlemek icin ima edilen yontemle degerlendirilebilir. Ongdrme ayrica suglari
onceden tespit etmek icin veya sistem tarafindan tanimlanan hassas alanlara daha fazla
polis eklenerek faydali olabilir. Polis karakollari, onceden su¢ isleme olasilig
oldugunda 6zel kuvvet uygulayabilir. Bu tiir bir sistem vatandaslar arasinda barig ve
refah olmasini saglayacaktir.



2.2 Sug Analizi Tiirleri
2.2.1 Taktik Su¢ Analizi

Operasyon personelinin (devriye ve arastirmacilar) egilimleri, kaliplari, serileri, krizleri
ve ozel ve acil su¢ noktalarini belirlemelerine yardimcr olmak, sorusturma igin yollar
saglamak ve davalari ¢ozmek i¢in bilgi saglayan analitik bir siire¢. Analiz, sug
faaliyetlerinin su¢ yontemi, zaman, tarih, yer, siipheli, ara¢ ve diger bilgi tiirleriyle
iligskilendirilmesini igerir. Taktiksel sug¢ analizi, memurlara ve arastirmacilara belirli ve
acil su¢ sorunlarin1 belirleme ve anlama konusunda yardimci olmak amaciyla suglarin
nerede, ne zaman ve nasil gergeklestigi hakkinda bilgi gelistirmek i¢in verilerin analiz
edilmesini igerir. Taktiksel analizin amaci, halihazirda meydana gelen bir su¢ sorununa
hizl1 bir tepki verilmesini tesvik etmektir. Taktik su¢ analiz birimleri, devriye memurlari
ve arastirmacilarla yakin ¢alisacaktir. Taktik bir sug analizi olarak rollerden biri, mevcut
suglu kalhiplarini tespit etmektir, gelecekteki olas1 su¢ olaylarin1 6ngérme faaliyetidir.
Taktik su¢ analizinin {i¢ ana amaci vardir : su¢ olaylarini birbirine baglayarak sug
tirlerini ve siralarint belirlemek ; Meydana gelen sug kaliplari ve serilerinden sorumlu
olabilecek siiphelileri tespit etmek ; ve tanimlanmis tiirlere ve egilimlere gore
gelecekteki suclart 6ngdérmek. Ik hedefle ilgili olarak (kaliplar1 ve suc serilerini
tanimlamak), bir kalip ancak en az bir su¢ degiskeninin tekrari oldugunda var olabilir.
Ayrica, bir kalip ancak her bir su¢un ayni kisi (ler) i isledigine inandiktan sonra bir seri
olarak diisiiniilebilir. Sug islemek igin kullanilan yontemler incelenerek bir olayin bir
seriye ait olup olmadig1 hakkinda sonuglar ¢ikarilabilir. Taktik sug analizi 6ncelikle su
anda, giinimiizde meydana gelen suglar ve yakin gelecekte olusmasi muhtemel suglarla
ilgilidir. Kolluk kuvvetlerine acil sug¢ sorunlarini belirleme ve anlama konusunda
yardimci olmak igin taktik sug analistleri, veri analizlerindeki suglarin ne zaman, nerede
ve nasil oldugu ile ilgili bilgilere odaklanir. Ozellikle, taktik suc analistleri kaliplar: ve
su¢ serilerini tanimlamanin ilk amacini karsilamak icin ceza olaylarinin yontemleri
hakkinda spesifik bilgileri inceler. Ornegin, bir dizi sugu arastiran taktik suc analisti,
ozellikle binaya veya yapiya giris noktasina, giris kazanmak i¢in kullanilan araglara,
suclarin meydana geldigi zamana ve g¢alinan 6gelere bakar analistin bir dizi olay
birbirine baglamasina izin verecek diger faktorler veya sucun belirli 6zellikleri ile
birlikte.



2.2.2 Stratejik Su¢ Analizi

Sugun stratejik analizi esas olarak uzun vadeli su¢ ve diizensizlik sorunlart i¢in polis
stratejilerinin planlanmas1 ve uygulanmasina odaklanmaktadir. Kiiresel sug faaliyeti
tirlerini tanimlar ve zaman iginde nasil degistiklerini inceler; su¢ egilimleri olarak
adlandirilan olaylarin sikligin1 temsil eden eylem yonii, 6rnegin bir dizi farkli nedenden
dolay1 degisebilir yilin zamani. Uzun vadeli sorunlar ve uzun vadeli suglarda artis veya
azalis beklentileri konusunda endiseli. Stratejik analiz ayn1 zamanda sug, kaynak
edinimi ve tahsis calismalar1 tizerine istatistiksel ozetlerin hazirlanmasim da
icermektedir. Stratejik analiz, "sug egilimleri* adi verilen uzun vadeli suglardaki artislar:
veya azalmalari inceler ; Sug egilimi, sugun yoniidiir ve belirli bir yarg: alanindaki veya
bolgedeki su¢ sikliginda herhangi bir degisikligi veya artist / azalmayr yansitmaz.
Omegin, vatandaslarin araclarmi 1sitign kis aylarinda araba hirsizhgindaki artisi
inceleyebilir, boylece ¢esitli yerlerde Kilitsiz ve gozetimsiz birakabilirler. Stratejik sug
analizi oncelikle toplam verilerin nicel analizinden olusur. Sug, hizmet ¢agrisi1 ve trafik
bilgisi gibi cezai ve cezai olmayan bilgilerin aylik, ti¢ aylik ve / veya yillik derlemeleri
toplu olarak analiz edilir. Yani, olaylarin anlati agiklamalar1 gibi nitel veriler yerine
tarih, saat, yer ve olay tiirii gibi genel kategoriler analiz edilir. Irk, sinif, cinsiyet, gelir,
niifus, yer ve yer tiirii gibi degiskenler, analiz siirecinde kolluk bilgileri ile birlikte

incelenir.

Stratejik sug analizinin iki temel amaci:

e llag aktivitesi veya oto hirsizlig1 gibi uzun vadeli sorunlarin tanimlanmasina ve
analizine yardimei olmak.
e [llgili cevaplar: ve prosediirleri arastirmak veya degerlendirmek icin ¢alismalar
yapmak.
Bu amaglarin her ikisi de problem ¢dézme siirecine ¢ok iyi karsilik gelir. Ornegin,
stratejik sug¢ analistleri, sicak havanin sokaktaki insan sayisini artirdigi yaz aylarinda
agresif panhandler'larla ilgili sorunlara bakabilirler. Baska bir 6rnek, daha fazla insanin
araglarin1 ¢alisir durumda birakmast muhtemel kis aylarinda onemli Olglide artma
egilimi gosteren araba hirsizhigr miktarini azaltmak i¢in bir eylem plani olusturmayi
igerebilir. Stratejik sug analistleri genellikle belirli bir bolgeye veya bir kolluk
kuvvetinin yarg: yetkisine atanirlar ve bu nedenle sug¢ egilimlerini, bir biitin olarak
orgiitten ziyade kendi bolinmeleri iginde tamimlar ve analiz ederler. Bu, sug

egilimlerinin yer degistirmesi ve su¢ modellerindeki degisiklikleri agiklayabilecek diger
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itici faktorler gibi seyleri belirlemek igin yetkiler arasindaki ¢apraz karsilagtirmalara izin

Verir.

2.2.3 Idari Su¢ Analizi

Idari suclar1 analiz etmenin amaci1 idareye ekonomik, cografi veya sosyal bilgi
saglamaktir (Boba, 2005 ; Osborne ve Wernicke, 2003). Bu analiz, boliim baskanlari,
komuta ve kontrol personeli ile diger sehirler, hiikiimetler, personel ve kamuya
aciklayici sug bilgilerinin verilmesini igermektedir. Bu raporlar yoneticileri kaynaklar
belirleyip tahsis ettiklerinde veya vatandaslarin toplumdaki suglart ve huzursuzluk
sorunlarmi daha iyi anlamalarina yardimec: olduklarinda destek saglar. Idari sug
analizinin temel amaci, kolluk yoneticilerini ve st diizey yetkilileri, bolgelerinde
meydana gelen sug¢ ve diizensizlik sorunlart hakkinda ve analitik tekniklerin, su¢ ve
diizensizligin daha fazla tekrarlanmasini 6nleme ve onlemeye yonelik analitik
tekniklerin nasil katkida bulundugu konusunda bilgilendirmektir. Idari su¢ analizi
genellikle dogrudan kolluk kuvvetleri icindeki iist diizey yetkililere yapilan yazili
raporlar ve sdzlii sunumlar seklindedir. Idari su¢ analizinin ikincil rolii, halki, kolluk
kuvvetlerinin halihazirda topluluklar igindeki sug¢u azaltmak icin ne kadar caba
sarfettikleri ve c¢abalarinin bugiine kadar ne kadar basarili oldugu konusunda
bilgilendirilmesidir. Su¢ analistinin bu islevdeki roli i¢in ¢ok 6nemli olan, bilginin ifsa
edilmesine iliskin etik ve gizlilik kurallarma siki sikiya baglh kalarak kolluk
kuvvetlerinin biitiinligiinii korumaktir. Genel olarak, sug analisti belirli proaktif polislik
stratejilerini 6zetleyen bir sunum olusturmay isteyecek ve sonuglari belirli bir topluluk
ya da bolinmeyi olusturacak ve daha sonra belirli bir alandan sorumlu iist diizey
yetkililerden biri tarafindan konusulacak. Bulgunun hedeflendigi analiz ve izleyicilerin
amaci, sunumun son taslaginda ortaya cikanlart biiyiikk olgiide etkilemektedir. Bu
nedenle, sunulan bilgiler genellikle tiim analitik ve arastirma siirecinin sadece kiigiik bir

kismini temsil eder.

2.2.4 Cezai Sorusturma Analizi

Sorusturma sugu, mevcut bilgilerin analizine dayanarak arastirmacilar igin siipheli ve
magdurlarin profillenmesini igerir. Genel olarak, ne tiir bir kisinin belirli bir dizi sug
isledigini varsaymaya odaklanir. Bu tiir analizde, sucun niteligine, davanin gergeklerine

ve magdurun 6zelliklerine bagli olarak bilinmeyen bir suglunun profillenmesi siireci
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olan bir profil olusturma da vardir. Istihbarat analizinde oldugu gibi, bu analizler
oncelikle cinayet ve tecaviiz gibi ciddi seri suglar1 ¢evreleyen niteliksel verilere
odaklanmaktadir. Veriler, temel olarak veya cevreye dahil olan kisiler i¢in bireysel
diizeyde toplanir ve analiz edilir. Su¢ sorusturmasi analizinin temel amaci, suglu ve /
veya acik davalar yakalamak i¢in olaylarin iginde ve arasinda davramis ve deliller
arasinda baglanti kurarak sehir, eyalet ve hatta ulusal sinirlar1 gegen seri sug kaliplar
gelistirmektir (Boba, 2005).

Bir suglunun Kkisiligi hakkinda boyle bir c¢ikarimda bulunmak ve bilgileri
arastirmacilarin kolayca erisebilecegi ve kullanabilecegi bir formatta derlemek cezai
sorusturma analistinin goérevidir. Stpheli profiller, su¢ gegmisi, bilinen ortaklar,
baglantili adresler ve miilkler ve suclunun belirli bir stipheliyle ilgili olabilecek herhangi
bir polis giivenligi endisesi ile birlikte uymak zorunda oldugu tiim kosullar dahil olmak
tizere belirli bir siipheliyle ilgili mevcut tiim bilgileri igerir. silah tasidigi biliniyor).
Emniyet teskilatlarinin belirli suglular1 hedef alan stratejiler ve taktikler olusturmalarina
yardimci olurken, ayn1 zamanda polis tarafindan bilinmeyen hedefler igin bir baslangi¢
noktas1 sagladigindan, bu bilgilerin hepsinin el altinda olmasi devam eden bir

sorusturma i¢in paha bigilmezdir.

2.2.5 Zeka Analizi

Istihbarat analizi, organize sug, terdrizm ve dzel sorusturmalarin bilgi analizi ve sunumu
ile desteklenmesine odaklanmaktadir. Analistler, memurlar igin bilginin “isleyicisi”
olarak arastirmalar1 destekleyebilirler. Bir cinayet sorusturmasinda, analiz araglar
sorusturma bilgilerini diizenlemek ve bunlari zaman ¢izgileri ve iliskilendirme baglanti
grafikleri seklinde goriintiilemek icin kullanilabilir. ilgili bir amag, analizleri anlasilmas:
kolay bir c¢erceveye yerlestirerek bilgileri  birbirine  baglamak, bilgileri
onceliklendirmek, iligkileri belirlemek ve daha fazla arastirma yapilacak alanlari
tanimlamaktir. Atkin, H. (2011) istihbarat analizi alaninda analiz edilen bilgilerin ¢ogu
vatandaslar tarafindan polise bildirilmemekte, kolluk kuvvetleri tarafindan
toplanmaktadir. Istihbarat analizi geleneksel olarak az ¢ok uyusturucu ve fuhus
sendikalarini iceren organize sug faaliyetlerine odaklanmstir. Istihbarat analizinin temel
amaci, suc sebekesi iiyeleri arasindaki baglantilart tanimlamak ve nihayetinde bu
suglularin yakalanmasina yardimci olmaktir. Diger sug analistlerinin aksine, istihbarat

analistleri bilinen bir sorunla veya belirlenmis bir su¢ agiyla (yani motosiklet cetelerini
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yasaklayin) baslar ve daha sonra onceden belirlenmis hedefe 6zgii bilgileri toplamaya,
analiz etmeye, derlemeye ve yaymaya devam eder. Bu, su¢ egilimlerini ve oriintiilerini
tamimlamak ve daha sonra bu oriintiilerin ve egilimlerin dogas1 ve kapsami hakkinda
aciklamalar saglamak i¢in biiyiik miktarlarda veri aramaktan sorumlu olan diger sug
analistlerinin rollerinin aksine. Sug istihbarati analizi genellikle ceteler, uyusturucu
kacakgilari, teroérizm, fuhus halkalar1 gibi biiyiikk organize sug sebekeleri i¢in veya
birgogu birbiriyle ortiismeye egilimli oldugundan (6rnegin, bir¢ok ¢ete kurulusu aktif

olarak Uyusturucu ticareti.

Osborne and Wernicke (2013) bu nedenle, istihbarat analizi ¢ogunlukla il, ulusal ve
uluslararas: diizeyde gergeklesir. Istihbarat analistleri, bilgileri arastirmacilar tarafindan
kolayca erisilebilecek ve kolayca anlasilabilecek bir formatta isleyerek ve diizenleyerek
polis sorusturmalarin1 destekler. Istihbarat analistleri tarafindan incelenen verilerin
cogunlugu, gozetim, gizli operasyonlar ve telefon dinleme gibi sorusturma teknikleri ve
stratejileri araciligiyla kolluk kuvvetleri tarafindan toplanmaktadir. Bu kadar kapsamli
cezal aglar arastirirken, belirli bir siipheli veya grupta toplanabilecek her tiirli bilgi,
sadece cezai verilerle degil, bir sorusturmayla da ilgili olabilir. Bu nedenle analistler
finansal ve seyahat bilgilerini, aile ve is iligkilerini ve analizlerinde telefon kayitlarindan
elde edilen verileri igereceklerdir. Tiim farkli veri analistleri tiirlerini inceleyerek, belirli
bir sugun meydana gelmesi icin ger¢eklesmesi gereken olaylar dizisine iligskin olarak
iligkileri tanimlayabilir, bilgilere 6ncelik verebilir, daha fazla arastirma yapilmasi
gereken alanlar1 tamyabilir ve baglantilar ve sonuglar olusturabilirler. Istihbarat
analistleri daha sonra bu bilgileri zaman c¢izgileri ve iliskilendirme ¢izelgeleri seklinde
derler ve goriintiiler. Ornegin, yerel bir ailenin evinden kiiciik bir toplulukta yasadis:
uyusturucu operasyonu yiiriitiilmesi 6rnegini diisiiniin. Operasyonun basi, 3 ¢Ocugu
tarafindan uyusturucu Kkagakgisi olarak ¢alisan bir dizi kisi ile yardimer olan
ebeveynlerdir. Istihbarat analisti, ila¢ evinin adresini verir ve arastirmaci tarafindan
ikametgahla ilgili insanlar ve araglar hakkinda her tiirlii bilgiyi bulmasini ister. Analist,
ajansin veritabanlar1 araciligiyla telefon kayitlarini ve calisan adlari ve adresleri
inceleyerek ilgili tim bilgileri bulabilir ve tiim parcalarin nasil birbirine baglandigini ve
bir su¢ sebekesi {iiyelerinin nasil iligskilendirildigini gosteren bir iligkilendirme

cizelgesinde derleyebilir.



2.2.6 Islem Analizi

Operasyonel analiz, su¢ azaltma faaliyetinin planlanmasinda ve operasyonel hedeflere
ulasmak i¢in kaynaklarin dagitilmasinda alan komutanlarini ve bolgesel operasyon
yoneticilerini destekleyen bir istihbarat {irtinii olusturulmasidir. Bazi profesyonel
kuruluslarin bunu farkli bir zeka c¢alismasi seviyesi olarak gérmemesi bir hatadir; bir
sey varsa, bu sug isti Bu orta seviye operasyon, cografi alanlardan sorumlu olan veya
icra ekiplerine komuta eden karar vericileri desteklemektedir. Operasyonel analiz, karar
vericilerin hangi organize su¢ gruplarimin yaptirnma en savunmasiz olduguna veya bir
sehrin hangi bolgelerinin en fazla kaynaga ihtiya¢ duyduguna karar vermesine yardimci
olur. Siirh kaynaklara sahip komutanlarin 6niimiizdeki birkag hafta veya ay icin ana
oncelikleri belirlemesine izin verir ve birkag tutuklama ile hafifletilemeyen uzun vadeli

sorunlarin biiyiik bir resmini anlar. hbaratinin en hizh biiyiiyen alanidir.

Operasyonel analiz oncelikleri genellikle problem ¢6zme yaklagimlar: ve sorun odakli
polislikte kullanilan tip metodolojileri icin hedef olarak olgunlasmaktadir. Olgek
acisindan, taktiksel analizin tizerinde durmaktadir, ¢iinkii operasyonel analiz, bir cografi
alandaki en acil su¢ azaltma onceliklerini belirlemekle daha cok ilgilidir; ancak karar
verenin oncelikleri belirledikten sonra herhangi bir uygulama hedefini desteklemek i¢in
taktik analiz kullamlacaktir. Islem analizi, bir kolluk kuvvetinin kaynaklarini nasil
kullandigini inceler. Dagitim, hibe fonlarinin kullanimi, yeniden dagitim atamalar1 ve
biitge sorunlar1 gibi konulara odaklanmaktadir. Bir¢ok ajansta, sug¢ analistlerinden
operasyon analizi kategorisine giren boliim igin 6zel projelere yardimci olmalari

istenmektedir.

2.2.7 Finansal Su¢ Analizi

Uluslararas: olarak kabul edilmis mali su¢ tanimi yoktur. Mali su¢ genellikle bir
baskasinin miilkiyetinin kendi kisisel Kkullanimi ve vyararma yasa dis1 olarak
dondstiiriilmesini iceren miilke karsi su¢ olarak tanimlanir. Uluslararas: Para Fonu'na
gore, mali su¢ “genel olarak mali kayipla sonuglanan siddet icermeyen herhangi bir sug”
anlamina gelir. Ingiltere'de, Finansal Hizmet ve Piyasalar Kanunu 2000 (FSMA) mali
sug sunlar1 igerir: fra dolandiricilik veya sahtekarlik igeren herhangi bir sug; bir finansal
piyasada yanlis davranig veya bilgilerin kotiiye kullanilmasi veya sug gelirlerinin ele

alinmasi1’. Bazi arastirmacilar ve hiikkiimet kurumlari mali suglari, mali suistimalleri ve
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beyaz yakali suglari1 net bir sekilde ayirt etmiyor ve bunlarit herhangi bir fark olmadan
birbirinin yerine kullaniyor. finansal kotiiye kullanimin zayif diizenleyici ve denetleyici
cerceveler ve zayif vergi sistemleri tarafindan tesvik edildigini ve finansal kotiiye
kullanimin bir alt kiimesi olarak finansal sugun finansal kayip gerektirdigini ileri
stirmektedir. Beyaz yakali suclara 6rnek olarak kara para aklama, igeriden 6grenenlerin
ticareti, dolandiriciik ve finansal sugla yakalanabilecek piyasa manipiilasyonu
verilebilir (Jung ve Lee, (2017).

Pickett ve Pickett mali sugu, mali sug, beyaz renk sucu ve sahtekarlik terimlerini
birbirinin yerine kullanarak 'normalde giiven ihlali igeren yasadisi kazang igin
aldatmacanin kullanilmas: ve faaliyetlerin gercek dogasimin gizlenmesi' olarak
tamimlamaktadir. Ote yandan Interpol, mali sucgun, Sutherland tarafindan ilk kez
“meslegi sirasinda sayginlik ve yiiksek sosyal statiide bir kisi tarafindan islenen” beyaz
yakali suctan da soz edildigini belirtiyor Mali sugun, beyaz yakali sugu igerdigi,
birincisinin mesleklerden bagimsiz olarak bireyler veya gruplar tarafindan islendigi
analiz edilmektedir. Mali su¢ farkli suglar1 kapsar: yolsuzluk, kara para aklama, sosyal
sahtekarlik ve vergi kacake¢iligi. Bu suglar ortak bir sosyal mantigi paylasiyor:
toplumlarimizda 6nemli bir biiyiikliikte olmalarina ve ekonomik dengeyi ve demokratik
degerleri dogrudan tehdit etmelerine ragmen, kayitsiz goriinen yiiz milyonlarca dolar
yonelmis vatandas i¢in bir sekilde “gériinmez”. "kurbansiz sug", devletin sanal kurbani.
(Gottschalk (2010)) cok cesitli mali suglart dort ana kategoriye ayirmistir (yani
Yolsuzluk, sahtekarlik, hirsizlik ve manipiilasyon). Bu dort kategorinin neden
secildigine ve gerekcelendirilmemesine ragmen, yakin tarihli mali sug tiirleri ayrintili
bir sekilde gozden gegirildi.

Cizelge 2.2 Finansal sucun Gottschalk tarafindan siniflandirilmasi

Bozulma Geri Tepmeler, Riisvet, Gasp, Zimmete Para Gegirme

Dolandiricihik Kimlik, Ipotek, Mesleki

Hirsizhik Nakit, Entelektiiel, Dolandiricilik

Hile A_klame_l, Siber Sug, Teklif Arma, Iceriden Ogrenenlerin
Ticareti

Yolsuzluk, kamu veya 6zel bir fonksiyon tarafindan kolaylastirilan kisisel yararlar:
kabul etme veya sunma eylemidir. Kara para aklama, vergi kacakgilarindan orgiitlii

uyusturucu kagakeilig1 gruplarina kadar degisen mali suglarin en biiyiik sugudur ve sug
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fonlarindan cezasizlikla kar etmeyi amaglamaktadir. Sosyal sahtekarlik, sosyal damping
ve kayit dist caligma ve hileli sosyal giivenlik kapsamina (ONSS'nin yanlis beyanlart,
yanlis maas bordrosu, banka kredilerine erisim, aile birlesimi vb.) odaklanmaktadir.
Sonug olarak, bazen insan kacak¢iligi ve kacakciligr ile baglantilidir, ancak ozellikle

iscilerin ve serbest ¢alisanlarin haklarina zarar verir ve haksiz rekabete yol acar.

Kara para aklama: Kara para aklama, kriminolojide biiyiik bir sug olarak kabul edilir ve
toplumdaki en biiyiik grup suc¢larindan biri olarak tanimlanir. Kiiresel ekonominin
gelismesi, internetin artan uygulamalarinin ve e-ticaretin ilerlemesiyle, kara para aklama
suglarinin (MILC'ler) daha yaygin, arastirilmas: daha zor ve saglikli gelisimine daha

zararh olacagi tahmin edilmektedir. ekonomi ve finansal sistemlerin istikrari.

FATF bunu “suglularin yasadis1 kokenlerini gizlemek igin islemek” olarak tanimlarken,
ABD Hazine Bakanligi bunu “terér orgiitleri de dahil olmak tizere suglularin yasadisi
kisilerin gelirlerini, kaynaklarin1 veya mahiyetini gizlemeye calistiklar1 finansal islemler
olarak daha ayrintili olarak agiklamaktadir”. Kara para aklama takip edilmeden 6nce
kesin bir su¢ bulunmalidir. Dolayisiyla, kara para aklama, paranin sug gelirleri olarak
kabul edilmemesi halinde kabul edilmez. S6z konusu sug fiziksel suglar olabilir, ancak
IMF (2001) genellikle finansal suglar oldugunu ileri siirmektedir. Yikli sug tiirleri, bir
tilkenin baglamina ve yargi yetkisine gore degisir. Genellikle kredi kart1 sahtekarligi,
sahtekarlik veya ipotek sahtekarligi ve kimlik avi gibi diger suglar1 kolaylastirmaya
kararlidir. Genellikle mali suglarin ¢ogunun kolluk kuvvetleri tarafindan ifsa
edilmemesi i¢in kara para aklamaya neden oldugu ileri siiriilmektedir. Vergi kagakeiligi,

gelir vergisi veya KDV yiikiimliiliiklerine uyulmamasina neden olur.

2.2.8 Kimlik hirsizh@

Johnsen, (2016) calismasdinda  kimlik hirsizligindan gelen bilgilere dayanarak,
dolandiricilarin bir hikaye olusturmas: veya potansiyel kurbanlari dolandirmak igin
birini taklit etmesi Gottschalk (2010) kimlik hirsizliginin kimlik sahtekarligini miimkiin
kildigimmi iddia etmektedir. Kimlik hirsizligi bir izinsiz giristir veya daha fazla bilgi
toplanmas: neredeyse tespit edilemeyen kimlik hirsizligina da izin verir. Kimlik
hirsizlig1 saldirilari, bir kisinin veya kurulusun dijital kimligiyle ilgili gizli ve kisisel
bilgilerin, ikincisinin onayr olmadan, yetkili bir kullanict olarak poz vermek igin

kullanilmasini igerir.
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Béyle bir saldirinin tipik 6rnegi IP adresi sahteciligidir. Internetin sanal ortaminda,
giivenli erisim rozeti ile ayn1 karaktere ve ayni kimlik dogrulama giiciine sahiptir ve
bilgisayar korsaninin bilgisayar hedefinin kontroliinii ele ge¢irmek igin bir ihlal
agmasina izin verir. Bu nedenle, bu tiir saldirilarda hem bilgisayar saldirilarini hem de
kimlik hirsizligi katilimcilarmi takip etmek akla yatkin goriinmektedir. Elektronik
ticaretin gelismesiyle birlikte, kimlik hirsizlig1 siradan ve ¢ok karli, ¢cok zarar verici hale
geldi. Bu fenomenle kars1 karsiya kalan Devlet, ayn1 zamanda sirketler ve bireyler de
tepki gostermelidir. Bilgisayarin izinsiz giris riskini azaltmak i¢in yukar1 dogru
bilgisayar korumasi kullanmak énemlidir, ancak ayni zamanda bilgisayara izinsiz giris
eylemlerini ger¢ege uygun degerine dayandiracak yasal bir asagi akis kapsami da igerir.
Yasal koruma sistemi : Yasama organi, Ceza Kanunu ile bilgisayar sahtekarligina 6zgii
yeni suglamalar baslatmistir. Saldirinin korunup korunmadigmma gore ayirt eder. Verilen
cezalar, izinsiz girisin bilgisayarda bir etkisi olup olmadigina bagl: olarak degisir. S6z

konusu sistem, yani basit veya hasarsiz bir saldir1 ve hasarli bir saldir1.

Kisisel verilerin korunmasi: Elektronik araglar 6nemli dlgiide gelisti. Bilgisayarlar, cep
telefonlar1 yayginlasti ve Internet ve sosyal aglar iletisim tarzlarinda devrim yaratti.
Gergekten de, elektronik ticaretin yiikselisiyle birlikte veriler dnemli bir ekonomik konu
haline gelmistir. Gergcekten de, ticari bir zorunluluk olan bu dijital ortamda, bu
"hammaddeler” agresif pazarlamanin yeni silahlari haline gelir. Toplandiktan sonra,
sirketlerin piyasalar1 daha iyi tanimasina, gercek veya potansiyel miisterilere her tiirlii
hedefleme veya av uygulamalarina izin verir. Tehlikelerin bu evrimi karsisinda, bu

kigisel veriler bugiin korunmaktadir.

2.2.9 Siber Su¢ Analizi

Hosseinkhani ve Naniz (2014) calismasinda siber suglar, yasadisi faaliyetlerin
bilgisayar ve internet kullanilarak gergeklestirildigi anlamina gelir. Siber suglar temel
olarak iki ana kategoriye ayrilabilir. Bunlardan biri agi, izinsiz giris, ag sistemini tahrip
etme, vb. Siddet, pornografi, dolandiricilik bilgileri internette her yerde gortilebilir. Bu
baglamda, Web madenciligi, internette patlayici ve yapilandirilmamis bilgi toplama ve
analiz icin yeni bir arastirma yoniidiir. Cezai web verileri her zaman hukuk yonetimi
icin degerli ve uygun bilgiler sunar. Genis c¢apli su¢ web verilerinin farkli
kapasitelerinin degerlendirilmesi her zaman ¢ok zordur, bu nedenle hukuk yonetimi i¢in

en dikkate deger gorevlerden biridir. Suglar, Web madenciliginin bir ¢dziim olarak
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geldigi verilerden yararh bilgiler elde etmek i¢in gelismis analitik yontemlerin gerekli
oldugu cinayet ve tecaviiz kadar asir1 olabilir. Kesinlikle, bir su¢ fenomeniyle karsilasan
etkili faktorlerden biri, insanlarin sosyal yasam kosullaridir, bu nedenle sug¢ analizi
bilgisine etkili bir miicadele araci olarak ihtiya¢ duyulmaktadir. Sugluluk ile ilgili
veriler ve su¢ karmasikligi ve bunlar arasindaki maddi olmayan iliskilerin varlig
nedeniyle, veri madenciligi kriminologlar arasinda hizla biiyliyen bir alanda
yapilmaktadir. Gibi suclu nesneler olarak kabul edenlerdir. internet, siber suglar icin
verimli bir zemin yaratti. Tayvan bolgesi ve Japonya'dan arastirmacilar tarafindan
yuriitiilen bir istatistik raporuna gore, yasadisi ag kullanim vakalarinin sirayla en yaygin
orani: internet pornografisi, internet sahtekarligi, yasadis1 mal ticareti, yildirma ve gasp,
yasadis1 izinsiz giris, hakaret ve iftira. Bircok gergek, internetteki bilgilerin sadece
geleneksel idari modeller araciligiyla yonetilmesinin yeterli olmadigin1 kanitlamistir.
Web madenciligi arastirmalarinin odak noktasi yeni web madenciligi teknikleri
gelistirmek ve bunlart temsil edecek metinlerin o6zelliklerini ¢ikarmaktir. Emniyet

miidiirliiklerinde, sugla ilgili biiyiikk miktarda veri bulunmaktadir.

Ayrica, sug olaylarmi kesfetmek, tanimlamak ve tahmin etmek igin sistematik bir
yaklagimin kullanilmasini igerir ve girdisi, sug¢ degiskenlerinde atanmis bilgi ve veriler
icerir ve ¢ikti, bilgi ¢ikarma, analitik ve sorusturma sorularinin cevabini ve sonuglarin
gorsellestirilmesini igerir. Gozaltina alman vatandaslar, tehlike altindaki g¢ocuklar,
isletmeler mahvoldu, devletler tehdit etti, siber suglular Internet biiyiidiikce sahiplerini
uzattr. Onlar1 gormiiyoruz, onlart tanimiyoruz, onlara giivenmiyoruz ve bu onlarin
giiciidiir. Yine de hepimiz endiseliyiz. Ister fikir, casusluk, kimlik hirsizlig1, terdrizm,
taciz, sucluluk, finansal sahtekarlik veya ¢esitli sugluluk bigimlerinin manipiilasyonu
olsun, siber su¢ toplumu biitiiniiyle. Internet tarafindan sunulan gesitli hizmetleri
kullanarak, her internet kullanicis1 kendisini su¢ kaynakl bir tehdide maruz birakabilir
ve bir sugun hedefi veya aktorii, cogu zaman istemsiz bir sug haline getirebilir. Haberler
birkag yildir diizenli olarak gosterdigi igin siber suglar artik bir gercek. Bireyler,
kuruluslar ve devletler i¢in az ya da ¢ok 6nemli sonuglar1 vardir. Genel anlamda, siber
sug, genellikle bir aga bagli bir bilgisayar sisteminin kullanimi ile islenebilen veya

kolaylastirilabilen su¢ grubudur. Boylece tanimlanan, ¢ok farkli suglar ifade edebilir.

Johnsen, J. W. (2016) istatistiksel ¢alismalar1 asagidakileri ayirt etmeyi gerektirir:
Bilisim sistemleri ve otomatik veri isleme sistemleri (hileli erisim, bir sistemin

degistirilmesi, servis reddi saldiris1 ...) ile ilgili, bilgisayar aglarinin, 6zellikle de
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internetin gelismesinden kaynaklanan suclar. Yeni bilgi ve iletisim teknolojileriyle
(NICT'ler) evrimlesmis olabilecek veya onlar tarafindan kolaylastirilabilecek ve boylece
yeni bir su¢ vektorii teskil edebilecek "geleneksel" su¢ bigimlerine bagli suglar. Bu
ikinci kategori, 6rnegin, dolandiricilik, yeni internet'te (¢evrimici kredi Kartlarinin hileli
kullanimi, kimlik avi, vb.) ortaya ¢ikmis formlari, simdi yenileriyle yayilabilecek her
tirlii tehdit ve hakaret. Elektronik iletisim (mesajlasma, forumlar, sosyal aglar ...), aglar

ve internet tarafindan da kolaylastirilan ¢ocuk pornografisi goriintiilerinin yayilmasi, vb.

Birka¢ yildir Amerika Birlesik Devletleri ve Kanada siber giivenligi ulusal bir dncelik
haline getirmistir. Bu saldirilar tarafindan bilgisayar saldirilarina kars: savasmak i¢in
onemli aygitlar uygulanmaktadir. Bununla birlikte, siber sug sinirlarin tistesinden gelme
ozelligine sahiptir. Dolayisiyla biitiin devletler siber suglarla ilgilenmektedir. Siber
suglarin yol agtigi zararin ciddiyeti, bunlar arasindaki kiiresel isbirligini hakli
cikarmaktadir. Budapeste Konvansiyonu'nun kabul edilmesi ve bu belgenin Avrupa disi
Devletler tarafindan g¢ikarilmasi, siber suglarla miicadele i¢in igbirliginin artirilmasi

gerektigine taniklik ediyor.

Baz1 ¢ok tarafli orgiitler de, tartismalari siber savunmaya daha ¢ok yonelmis olan
NATO basta olmak iizere bilgi sistemlerinin giivenligini vurgulamaktadir. Cin ve Rusya
bilgi sistemlerinin diizenlenmesini siki bir sekilde savunmaktadir. Gergekten de, 2009
yilinda, Birlesmis Milletler'de bilgi giivenligi i¢in bir davranis ilkesi benimsemesi
yoniinde bir karar onerdi. Bu girisim basarili olamadi. Bu anlamda, bu Kkarar,
diizenlemenin ¢6ziimii olarak degil, bir ifade ve ifade 6zgiirliigiiniin sinirlandirilmasi
olarak algilanmistir. Hiikiimet ve politikacilar tek bir sesle siber suglarin belasini kiniyor
ve tiim devletler arasinda uyumlu eylemler oneriyorlar. Bununla birlikte, daha once
kabul edilen 6nlemler ve girisimler ¢ok seyrek ve gercek isbirligini ve eylemlerin
uyumlastirilmasini pekistirmeye izin vermiyor. Bu zorunluluga ragmen, diyaloglarda
zorluklar ortaya ¢ikiyor. Bugiin biiyiik giicler ortak bir politika olusturmak i¢in gereken
fikir birligini bulamiyorlar. Fikir birligi eksikligi, uluslararas: girisimleri yonetmektedir.
1980'lerden beri gesitli girisimler uygulanmaktadir. Kararlar boylece Birlesmis Milletler
ve Uluslararas1 Telekomiinikasyon Birligi diizeyinde kabul edilir. OECD veya NATO
gibi diger kuruluslar da internetteki faaliyetlerin diizenlenmesini baslatmis ve siber

suclar1 azaltmaya c¢alismustir.
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Su¢ analizi siireci: Analiz siirecinde, bir sorunun en iyi sekilde once kapsamini
inceleyerek ve ardindan bilesenlerini tanimlayarak ¢6ziildiigiine dair temel bir varsayim
vardir. Baska bir varsayim ve su¢ analizine 6zgii bir varsayim, sug¢lularin genellikle
eylemlerini tekrarlayan bir tarzda ve tarzda gergeklestirecegidir. Bu nedenle, analiz
stireci bir sugun islenme bigiminin tanimlanmasini, sugun benzer suglarla
karsilastirilmasini ve sugun bilinen suglularm MO "stili” ile Kkarsilastirilmasini
icermelidir. Sug faaliyetine uygulanan analiz siireci, birbirine bagli bes fonksiyonun

adim adim 6zel bir dizisidir:

* Sug verilerinin toplanmasi

* Sug verilerinin harmanlanmasi

* Analiz

+ Analiz raporlarinin yayginlastirilmasi

* Geri bildirim ve degerlendirme

Veri toplama
Veri Harmanlama
Veri analizi

e

Veri Dagitimi

Geri Bildirim

g NOZaN\%

Sekil 2.1 Sug analizi siireci
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Veri toplama: Bilgi ve veri toplama, su¢ analizi siirecinde en 6nemli adimdir; veri
olmadan siire¢ var olamaz. Sug analistlerine sunulan veriler ve bilgiler bir¢ok farkli
bicimde gelir, ancak iki genel kategoriye ayrilabilir: i¢ bilgi kaynaklar1 ve dis bilgi
kaynaklari. Dahili bilgi kaynaklari, su¢ raporlari, tutuklama raporlari, sokak kontrol
raporlari, saha goriisme raporlari, rezervasyon raporlari, sevk kayitlari, magdur ve tanik
ifadeleri ve kanit raporlari gibi seyleri igerir. Harici bilgi kaynaklari, diger kolluk
kuvvetleri, motorlu tasitlar boliimii, sarth tahliye / denetimli serbestlik daireleri ve diger
federal kurumlar1 igerir. Toplama asamasi da etkili olabilmesi i¢in planlanmali ve
odaklanmalidir. Yani, suc verileri yalnizca tekrarlanan sikliklari veya kaliplar
nedeniyle analiz edilebilecek suglar iizerinde toplanmalidir. Ornegin cinayet, ayni suclu
tarafindan nadiren tekrarlanan bir su¢tur. Bu nedenle, bu tiir sug verilerini siirekli olarak

toplamak genel bir amaca hizmet etmeyecektir.

Veri toplama, ilgili degiskenler hakkinda bilgi toplama ve 6lgme, belirtilen arastirma
sorularin1 cevaplamak, varsayimlari test etmek ve sonuglari degerlendirmek igin
kurulmus sistematik bir yontemdir. Veri toplama adiminda, haber siteleri, bloglar,
sosyal ag, RSS beslemeleri vb. Su¢ verileri yapilandirilmamis bir veridir, ¢iinkii
belgenin alan, igerik ve boyutu bir belgeden digerine farklilik gosterebilir, daha iyi bir
secenek semadan daha az veritabanina sahip olmaktir. Gibi farkli web sitelerinden veri

topluyoruz. Toplanan veriler daha sonraki islemler igin veritabaninda saklaniyor.

Veri Harmanlama: Veri harmanlama, su¢ analizi siirecinde bir sonraki adimdir. Ham
veriler kendi basma nadiren ¢ok degerlidir. Tk dosyalar olusturulduktan sonra, analist
bunlara veri ekleyecektir. Benzer 6geler birlikte degerlendirilinceye kadar analist

verilere anlam saglayamaz. Veri toplama ve analiz bu amaci gergeklestirir.

Dosya Gelistirme Siireci : Veri ¢gikarma, her su¢ raporundan benzer verilerin alindigi ve
ayr1 ve farkli dosyalar (yani Siipheli dosyalar, ara¢ dosyalar1 vb.) Gelistirmek igin
kullanildig1 bir islemdir. Kolluk belgeleri bir¢ok veri tiirii igerir. Su¢ analizi i¢in en
yararli oldugu diistiniilen kategoriler asagidakilerle ilgilidir:

Cografi faktorler
Zaman faktorleri
Kurban tanimlayicilar

Miilkiyet kayb1 tanimlayicilart

o B~ w0 DD

Fiziksel kanit tanimlayicilar
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6. Spesifik MO faktorii
7. Supheli tanimlayicilar

8. Siipheli ara¢ tanimlayicilari

Veri Analizi Tirii: Veri analizi, tanmnabilir sug faaliyeti oriintiilerinin gelistirilmesi ve
suglularin tanimlanmas: ile sonuglanan bilgilerin incelenmesi ve islenmesi olarak

tanimlanabilir. iki tiptir:

1. Modus Operandi (MO) Patern Tespiti ve Korelasyonu

2. Istatistiksel analiz

Su¢ ornegi tirleri: Verileri analiz etme ve bunlardan sonuglar ¢ikarma gorevi, bir
dekupaj testeresi bulmacasin1 bir araya getirmek gibidir. Analist, ¢ok ¢esitli
kaynaklardan toplanan bir¢ok veri eleman: ile ¢alismaktadir. Amag, ger¢ek bir sug
faaliyetinin resminin belirlenebilmesi icin verileri birlestirmektir. Resimler kendilerini

sug kaliplar1 seklinde gosterir. Asagida agiklandigi gibi, bunlar iki tiirdiir:
Cografi konsantrasyon kaliplari, asagidakiler temelinde tanimlanan kaliplar ifade eder:

e Sug tiiriiniin benzerligi (6r. Ticari hirsizlik).

o lyi tamimlanmis cografi alanlarda ¢oklu olusumlar.

Spesifik ve tekrarlayan MO paternleri, asagidakiler temelinde tanimlanan paternleri

ifade eder:

e Siipheli ve / veya siipheli ara¢ tanimlarinin benzerligi
o Essiz MO ozellikleri.

Sug Diizeni/Serisi Tespiti - Manuel Teknikler: Analist, su¢ olaylarinin meydana geldigi
yerleri belirtmek i¢in haritaya renk kodlu noktalar yerlestirirse cografi konsantrasyon
modelleri tanimlanabilir. Nokta haritalar1 olarak bilinen cihazlar, su¢ modellerinin

gorsel olarak tanimlanmasini kolaylastirir.

Veri Dagitimi: Analiz asamas1 tamamlandiginda, analist sonuglarini kolluk kuvvetleri,
polis yonetim ekipleri, vatandaslar, 6grenciler, diger analistler ve medya da dahil olmak
tizere bir dizi farkli kitleye dagitmali ve iletmelidir. Bu nedenle, analistin sonuglarini
yayilmak i¢in hazirlarken bir dizi 6nemli faktorii dikkate almasi 6nemlidir. Her seyden

once, verilerin sunumu hedeflendigi kitlenin bilgi diizeyine gore ayarlanmalidir. Ayrica
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dagitilan veya sunulan sonucun sadece konuyu veya konuyu elinizde tasimak igin
gerekli bilgileri igermesi de 6nemlidir. Analistler tarafindan yiirtitiilen ¢alismalarin ¢ogu
perde arkasinda (yani veri harmanlama) yapilir ve tiim stirecin analitik sonuglarin
yayginlastirilmasina ve sunumuna dahil edilmesi gerekli degildir. Daha once belirtildigi
gibi, bilgi paylasimi, su¢ analizi disiplininin ig¢sel bir bilesenidir ve bilginin
paylasilmasin1  ve daha sonra disiplinin gelistirilmesini  kolaylastirmak igin
yayginlastirma siireci esastir. Sug¢ analizi siirecinin son asamasi, sug¢ analizinin
iyilestirilmesi ve ilerletilmesi i¢in ¢ok onemlidir. Analizlerin kalitesi, kullanilan
verilerin niteligi veya analitik tirtinlerin karar vermede yararliligi hakkinda geri bildirim
saglanabilir. Ornegin, genel kamuoyu gibi kolluk kuvvetleri disinda bir izleyici, biiyiik
olasilikla belirli bir sug tiirii ile polisle ilgili diger terminoloji ve kisaltmalar arasindaki
farkliliklar hakkinda bir agiklama ve agiklama gerektirecektir. Tersine, kolluk kuvvetleri
ve adalet bakanligi ¢alisanlarindan olusan izleyici bu tir agiklama ve agiklamalara
ihtiyag duymayacak ve islerinin nasil diizgiin bir sekilde yapilacagina dair bir ders gibi
gortinebilir. Sug analistleri, ceza infaz kurumlarma cezai sorusturmalarda yardimci
olmanin yani sira, tirtinlerinin diger analistlere, arastirmacilara ve polis uygulayicilarina
dagitilmasiyla su¢ analizi disiplinindeki bilgi birikiminin artmasina da katkida
bulunmaktadir. Veri dagitimi, yonlendirilmis devriye ve taktik eylem planlar
gelistirmek, devam eden sorusturmalar ve su¢ 6nleme ¢abalarina yardimci olmak ve
genel idari, operasyonel ve organizasyonel planlama gorevlerinin yerine getirilmesini

kolaylastirmak i¢in kullanilan sug analizi bilgilerinin dagitim: olarak tanimlanabilir.
Veri Yaygmlastirma Hedefleri: Veri dagitimu ile ilgili iki hedef vardir. Bunlar:

e Baskalar: tarafindan kullanilabilecek veya iizerinde islem yapilabilecek bilgiler
saglamak

¢ Organizasyon i¢indeki ve digindaki insanlar arasindaki iletisimi gelistirmek.

Uriin Gelistirme Planlama Konulari: En sik, veriler analist tarafindan gelistirilen yazil
tirtinler araciligiyla yayilir. Bazilar1 bolim icindeki belirli kisi veya birimlerin yararina
yayinlanirken, digerleri kurulusun tim iyeleri tarafindan kullanilabilir. Yeni sug
analistleri ve amirleri i¢in iiriin gelistirme siirecini acele etmek nadir degildir. Bununla
birlikte, bir seyleri ¢ikarmak igin acele ettiklerinde, genellikle amaglanan miisterilerin
ihtiyaglarint  gercekten karsilayan bilgiler veremezler. Bu, asagidaki sorularin

cevaplarini alarak 6nlenebilir:
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Bilgiyi hedefleyen kullanicilar kimlerdir? Digerlerinin yani sira sunlari igerebilir:

e Devriye memurlar1 ve devriye amirleri

e Miifettisler ve sorusturma amirleri

e Taktik aksiyon takimlari

e Egitim memurlart

e Iletisim / sevk personeli

e Biitce/diger idari analistler

e Yoneticiler ve diger komuta personeli

o Zalimler, denetimli serbestlik ve sartli tahliye memurlar1 ve diger kurum dist

personel.
Bilgilendirme ihtiyaglar1 nelerdir ? Digerleri arasinda asagidakilere ihtiyag olabilir :

e Genel Sug Ozeti Bilgisi
e Sug Diizeni Bilgisi

e Sug Serisi Bilgileri

e Sug Egilimi Bilgileri

e Siipheli Araniyor

e Calint1 Arag Bilgisi

e Garanti Belgesi

¢ Piyon Bilgisi

Hangi triinler bu ihtiyaglar1 karsilayacak? Digerlerinin yani sira, dikkate alinacak

tiriinler sunlar olabilir :

e Gilnlik Biiltenler
e Sug¢ modeli / sug serisi biiltenleri
e Suglu bultenlerini bilir

e Haftalik istatistiki sug 6zetleri

Geri Bildirim: Geri bildirim, su¢ analizi {iriin ve hizmetlerinin dogrulugunu,
giivenilirligini, gegerliligini, giincelligini ve genel kullanisliligini belirlemek igin
uygulanan resmi ve gayri resmi iletisim siireglerinin olusturulmasindan kaynaklanan
bilgiler olarak tanimlanabilir. Veri degistirme alt dongiisii gibi, analitik iriinler kullanan

kisilerden gelen geri bildirimler, bir biitiin olarak siirecte daha fazla degisiklige ve
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lyilestirmeye yol agabilir. Analitik {iriin kullanicilart ile dogrudan iletisimden elde
edilen bu bilgilere dayanarak, analist c¢alismalarmi siirekli iyilestirmek igin

prosediirlerini degistirebilir ve yontemlerini iyilestirebilir.

Geribildirim ihtiyact: Bir su¢ analizi programinin oOlusturulmasi ve siirdiiriillmesinde
onemli miktarda kaynak harcanmaktadir. Bu nedenle, su¢ analizinin de

degerlendirilmesi gereken bir nokta vardir.

Resmi Geribildirim Yontemleri: Resmi yontemler Bilgi Talebi ve Geri Bildirim
formlarmin gelistirilmesini igerir. Sug¢ analiz biriminden bilgi veya hizmet talep
edildiginde veya saglandiginda bunlar tamamlanmalidir. Geri bildirim siireci

yoneticilerin ve birim iiyelerinin bu gorevi yerine getirmelerine yardimei olur.

Gayri Resmi Geribildirim Yontemleri: Gayri resmi geri bildirim yontemleri, tinitenin ve
sagladigi iriinlerin etkinligini de degerlendirir. Basit bir yontem ¢6p kovasi anketidir.
Bu, sadece malzemenizin ne kadarinin atildigini gérmek ic¢in bolim boyunca ¢op
kutularina bakmayi igerir. Bu temanin bir degiskeni, memurlar ve dedektifler alan i¢in
ayrildiktan veya masalarina dondiikten sonra devriye ve sorusturma brifing alanlarinda
kag triin kaldigin1 not etmektir. Malzemenin ¢ogu atilirsa veya geride birakilirsa,
icerdigi bilgilerin baskalar1 i¢in ¢ok az degerli oldugunun bir gostergesi olabilir.
Birincisi, suglularin yakalanmasi, su¢ kaliplarinin durdurulmasi vb. Su¢ analizi
bilgilerinin kullanimi ile dogrudan baglantili olamaz. Diger degiskenler bu sonuglardan
sorumlu olabilir veya bu sonuglara katkida bulunabilir. ikincisi, birim bilgi saglamasina
ragmen, birim bu bilgilerin kullanim: tizerinde ¢ok az kontrole sahiptir. Dolayisiyla
yukaridaki faktorlerin degerlendirme kriteri olarak kullanilmasi, birimin toplam

degerinin belirlenmesinde ¢ok az yardime: olabilir.

Degerlendirme: Degerlendirme, bir programin performansini degerlendirmek, degerini
belirlemek ve siirekliligini veya ortadan kaldirilmasini hakli ¢ikarmak igin uygulanan
bir siiregtir. Bir su¢ analizi programi, kurumun yoneticileri i¢in belirlenen amag ve
hedeflere ulasmasi temelinde degerlendirilmelidir. Su¢ analiz birimlerinin klerens
oranlari, sug¢ oranlari, tutuklama oranlart vb. Faktorlere gore degerlendirilmesinden iki

nedenden dolay: kaginilmalidir.
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2.3 Kolluk kuvvetlerinde bir su¢ analistinin rolii

Austin ve Martensen, (1973) bir emniyet teskilatinda merkezi odak, hem polise
bildirilen hem de bildirilmeyen sugtur. Dolayisiyla, analiz edilen merkezi veri tiirii
sugtur ve tutuklamalar, suglular, magdurlar, miilk ve kanit gibi onu c¢evreleyen
bilgilerdir. Sugun yani sira, kolluk kuvvetleri diger bircok konuyu ele alir ve boylece
diger bir¢ok veri tiiriinii toplar. (LISC) ve United States of America. (2017) sug
analistleri i¢in genellikle mevcut olan kolluk kuvvetlerine 6rnek olarak hizmet ¢agrilar:
(6r. Gurilti sikayetleri, hirsizlik alarmlari, siipheli faaliyetler), trafik bilgileri (6rn.
Kazalar ve alintilar), vatandaslarin algilar1 (6rn. Sug¢ korkusu, su¢) 6nleme davranisi,

polis memnuniyeti), magduriyet, denetimli serbestlik kayitlari ve sartli tahliye bilgileri.

Goldberg, Champagne ve Singleton (2007) su¢ analistlerinin  rolleri ve

sorumluluklariin ajanstan ajansa degistigi ve standart bir su¢ analizi uygulamasinin

heniliz olusturulmadigi géz Oniine alindiginda, bir su¢ analistinin giinliik olarak ne

yaptigini dogru bir sekilde agiklamak giictiir.

Cizelge 2.3 Ongoriicii Teknolojilerin Kolluk Kuvvetleri Kullanimi

Sorun

Konvansiyonel Sug¢ Analizi
(diisiik ila orta veri talebi
ve karmasikhgr)

Ongoriicii Analiz
(biiyiik veri talebi ve
yiiksek karmasiklik)

Tarihsel sug verilerini
kullanma

Sug haritalama (etkin nokta
Kimlik)

Gelismis etkin nokta
tanimlama modelleri ;
riskli arazi analizi

Bir dizi ek kullanma veri
(6r. 911 cagn kayda,
ekonomi)

Bir elektronik Cizelge
programinda olusturulan
temel regresyon modelleri

Regresyon, siniflandirma
ve kiimeleme modelleri

Artmis risk muhasebesi
yeni bir sugtan

Son suglar1 derhal ¢evreleyen
alanlarda artan risk
varsayimi

Neredeyse tekrarlanan
modelleme

Sug riski en fazla olan
bolgelerin ne zaman
olacagini belirleyin

Belirli bir alandaki suglarin
sikligin1 zamana / tarihe
(veya belirli olaylara) gore
grafik / haritalama

Konumsal analiz
yontemleri

Sug riskini artiran cografi
ozellikleri belirleyin

Sug olaylariin en sik
gortildiigi yerleri bulma ve
¢ikarim yapma

Riskli arazi analizi

Cizelge 2.4 Tahmin Etme

| Sorun

| Konvansiyonel Sug¢ Analizi | Ongériicii

Analitik |
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(diisiik ila orta veri talebi
ve karmasikhgr)

(bityiik veri talebi ve
yiiksek karmasikhk)

Sug gruplar arasinda
siddetli bir salgin riski
yiiksek bulun

Gelen gete / sug istihbarat
raporlariin manuel olarak
gbzden gegirilmesi

Neredeyse tekrarlanan
modelleme (son gruplar
arasi siddet konusunda)

Suglu olabilecek kisileri
belirleyin :

Denetimli serbestlik ve
sartli tahliye edilenler en
biiyiik yeniden yerlestirme
riski altindadir

Yaralanma veya 6lim riski
yiiksek olan aile i¢i siddet
vakalari

Gelecekteki su¢ davranisi
veya siddet riski en yiiksek
olan ruh saglig: hastalar

Bilinen risk faktorlerini
ozetleyen Kklinik araglar

Risk faktorlerini
kullanan regresyon ve
siniflandirma modelleri

Cizelge 2.5 Yasa Uygulamalarinin Ongdriicii Teknolojilerin Kullanimi: Fail

Kimliklerini Tahmin Etme

Sorun

Konvansiyonel Su¢ Analizi
(diisiik ila orta veri talebi ve

karmasikhigr)

Ongoriicii Analiz
(bityiik veri talebi ve

yiiksek karmasikhk)

Siiphelileri, magdurun
ceza gecmisi veya diger
kismi verilerini (6r. Plaka

numarasi) kullanarak

Sug istihbarat raporlarini elle

inceleme ve ¢ikarimlar ¢izme

Bilgisayar destekli
sorgular ve istihbarat ve

diger veritabanlarinin

belirleyin (biiyiik
olasilikla ayni fail
tarafindan islenir)

niteliklerini diger suglarla
karsilastirmak igin bir Cizelge

kullanin)

analizi
tanimlayin
Hangi suglarin bir serinin | Sug baglama (bir seride
pargasi oldugunu oldugu bilinen suglarin Sug baglantist yapmak

icin istatistiksel

modelleme

Bir failin biiytik olasilikla
baglant1 noktasini bulun

Bir dizi sugun yakininda ve

arasinda alanlari bulma

Cografi profil olugturma
araglar (en olasi
noktalar istatistiksel
olarak ¢gikarmak igin)

Olay yeri etrafindaki

sensor bilgilerini

Manuel istekler ve sensor

verilerinin gbzden gegirilmesi

Bilgisayar destekli

sorgular ve sensor
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kullanarak siiphelileri

bulun (GPS izleme, plaka

okuyucu)

veritabanlarmin analizi

Cizelge 2.6 Yasa Uygulamalarinin Ongoriicii Teknolojilerin Kullanimi : Sug

Magdurlarinin Ongoriilmesi

Sorun

Konvansiyonel Su¢ Analizi
(diisiik ila orta veri talebi

ve karmasikhigr)

Ongoriicii Analitik
(biiyiik veri talebi ve

yiiksek karmasikhk)

Cesitli sug tiirlerinin
magduru olabilecek
gruplar1 belirleyin

(savunmasiz niifuslar)

Sug haritalama (sug tipi etkin

noktalar1 belirleme)

Sug tiirlerini etkin
noktaya gore tanimlamak
icin gelismis modeller ;

riskli arazi analizi

Risk altindaki
yerlerden dogrudan

etkilenen kisileri

En sik rastlanan sug sitelerini
manuel olarak grafikleme
veya haritalama ve bu

konumlarda olma olasilig en

Sug¢ mahalleri olusturmak
ve iscileri, sakinleri ve bu
mahallleri siklagtiran

diger kisileri belirlemek

belirleyin yiiksek olan kisileri belirleme toin geligmis sug
haritalama araglari
Magduriyet riski Risk altindaki tekrarlayan
altindaki kisileri Tekrarlanan sug faaliyetinde | suglular1 tanimlamak igin
belirleyin (6rnegin, bulundugu bilinen kisilerin yerel ve diger erisilebilir
yiiksek riskli sug ceza kayitlariin gozden sug veritabanlarinda
davranisiyla ugrasan gegirilmesi kullanilan gelismis veri
kisiler) madenciligi teknikleri
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3. MATERYAL VE METODOLOJI

3.1 Materyal Weka

Kalmegh. (2015) calismasinda weka Yeni Zelanda'da University of Waikato'de
gelistirildi. Bilgi Analizi sistem i¢in Waikato Cevre I¢in isim stand1 Java ile yazilmis ve
GNU Genel Kamu Lisans:1 sartlar1 altinda dagitilmaktadir. Neredeyse her platformu
tizerinde ¢alisan ve Linux, Pencere ve Macintosh isletim sistemleri altinda ve hatta
kisisel dijital asistan tizerinde test edilmistir. Bu, giris verilerinin hazirlanmasi
istatistiksel 6grenme semalar1 degerlendirilmesi ve giris verileri ve 6grenme sonucunun
gorsellestirilmesi de dahil olmak tiizere maden deneysel verilerin tim siire¢ igin
kapsamli destek saglamaktadir. Tiim algoritmalar Arff bigiminde tek iliskisel Cizelge
seklinde onlarin girisini alir. Bu oncesi ve sonrasi isleme yontemleri ile birlikte ve
herhangi bir veri kiimesi iizerinde semalari 6grenme sonucunu degerlendirmek igin
birgok farkli 6grenme algoritmalar1 igin tek tip bir arayiiz saglar. Weka kolayca veri
kiimesi igin gegerli olabilir 6grenme algoritmalarinin uygulamalarindan saglar. Ayni

zamanda, bu tiir algoritmalar olarak transforme veri setleri i¢in ¢esitli araglar igerir,

Weka tezgahi algoritmalari ve araglari onigleme verileri 6grenme state-of-the-art
makinesinin toplulugudur. Hizla esnek sekillerde yeni veri setleri iizerinde var olan
yontemleri deneyebilirsiniz boylece tasarlanmistir. Ogrenme algoritmalar: cesitli olarak
kuyudan olarak, on isleme araglari genis bir yelpazede igerir. Kullanicilarinin farkli
yontemler karsilastirin ve eldeki sorun i¢in en uygun olanlar tespit boylece Bu gesitli ve
kapsamli arag seti ortak bir arayiiz tizerinden erisilir. Sekil 1'de gosterildigi gibi Weka
kullanim1 en kolay yolu menii se¢imi ve form doldurmay: kullanarak tiim tesislerinin

erisim saglar Explorer adli grafik kullanici ara yiizii araciligiyla hayata gecirilmektedir.
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[ &3 Weka GUI Chooser [EEREEE S

Program Wisualization Tools Help

Applications

Explorer

The University Experimenter

of Waikato

KnowledgeFlow

VWarkbench
Waikato Environment for Knowledge Analysis
Wersion 2.8.3

(ch 1999 - 20138 _ Simple CLI
The University of Waikato
Hamilton, Mew Zealand

Sekil 3.1 Weka GUI Explorer

Weka bu islevselligi kolay erisim igin grafik kullanici arayiizleri ile birlikte,
gorsellestirme araglari ve veri analizi ve 6ngérii modelleme igin algoritmalarin bir

koleksiyonu igerir. Weka avantajlari sunlardir :
Tamamen boylece Java Programlama dili uygulanmasi ve GNU

Genel Kamu Lisans: Tasmabilirlik altinda Free kullanilabilirlik, hemen her modern

bilgisayar platformu tizerinde caligir.
Onisleme ve teknikleri modelleme verilerin kapsamli bir koleksiyonu.
Grafik kullanici arayiizleri kullanim kolayligi

Weka c¢esitli standart veri madenciligi daha spesifik gorevleri, veri 6n isleme,
kiimeleme, siniflandirma, regresyon, gorsellestirme ve 6zellik se¢imi destekler. Tim
veriler, her bir veri noktast normal olarak, sayisal veya nominal &zellikler, fakat baska
bir ozelligiyse tiirleri de desteklenmektedir 6zelliklerine (sabit bir sayisina gore tarif
edilen tek bir diiz dosya ya da bunlarla iligkili olarak mevcut oldugu varsayimina
dayanarak edilir). Weka Java Veritaban1 Baglantisi'm1 kullanarak SQL veritabanlarina
erisim saglar ve bir veritaban1 sorgusu tarafindan dondiiriilen  sonuglar
isleyebilir. WEKA ana kullanici arayiizii Explorer, ama temelde ayni islevi bilesen

tabanl Bilgi Akis1 arayiiz tizerinden ve komut satirindan erisilebilir. Veri kiimelerinin
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bir koleksiyonu Wekas makine 6grenme algoritmalart olup &ngdrii performansinin

sistematik karsilastirilmasini saglar.

Program i
cation:
.
1:File Number 2: Date of Report 3: Crime Date Time 4: Crime 5: Reporting Area 6: Neighborhood 7 Location Explorer
Nominal Nominal Nominal Nominel Numeric Nominal Nominal
2008-00002  01/01/2009 1. 1/1/090:39 Simpl 5040 C 400 Massachusetts Avenue, Cambridge, MA
2008-00003  01/01/20090... 1HI08 1:34 Simpl... Mid-Cambridge 200 HAMPSHIRE STREET, Cambridge, MA
2009-00004  01/01/20090... 0110172009 02:2.. Agara... Riverside DUNSTER STREET & MOUNT AUBURN STR.
2009-00005  01/01/20090.. 01i01/200902:2..  Simpl EastCambrid.. 100 SCIARAPPA STREET, Cambridge, MA
2008-00006  01/01/20090.. 01/01/2009 02:1... Disor.. Riverside 1200 Massachusetts Avenue, Cambridge, MA
2009-00007  01/01/20090... 1Mi09 2:45 WMigsi Cambridgeport 0 WOODROW WILSON COURT, Cambridge,
2008-00008  01/01/20090.. 1/1/092:37 Mal Morth Cambri.. 100 MONTGOMERY STREET, Cambridge, MA Expermenter
2008-00008  01/01/20091.. 01/01/2009 10:3.. Simpl... Aread 600 Massachusetts Avenue, Cambridge, MA
2009-00010  01/01/2009 1. 01/01/2009 10:3..  Shopl... Highlands 200 ALEWIFE BROOK PKY, Cambridge, MA
2008-00011  01/01/2009 1. 1231/2008 10:0.. Hitan Cambridgeport  FAIRMONT Avenue & Fairmont STREET, Cam
2008-00012  01/01/20091... 111409 14:08 Tresp... Cambridgeport 600 Massachusefts Avenue, Cambridge, MA
2009-00013  01/01/20090...  01/01/2009 13:3..  Shopl... East Cambrid.. 100 CAMBRIDGESIDE PLACE, Cambridge, MA
2008-00014  01/01/20090.. 12i31/2008 22:0.. Hitan Mid-Cambridge 400 BROADWAY, Cambridge, MA
2008-00015  01/01/20090...  01/01/2009 15:0... Simpl... East Cambrid.. 100 THORNDIKE STREET, Cambridge, MA
2009-00017  04/01/2009 1. 1HI09 2:00 Agora... Mid-Cambridge 200 HAMPSHIRE STREET, Cambridge, MA
2008-00018  01/02/20090... 12i27/2008 10:0.. Larce Agassiz FOREST STREET, Cambridge, MA KnowledgeFlow
2008-00020  01/02/20090... 1/2/09 5:00 Hitan... Aread Sidney STREET & MAIN STREET, Cambridge,
2009-00021  01/02/20090... 010212009 05:3.. Hitan... Riverside Green STREET & Pleasant STREET, Cambrid...
2008-00022  01/02/20090.. 12i27/2008 00:0.. Hitan West Cambri.. 100 MOUNT AUBURN STREET, Cambridge, MA
2008-00025  01/02/2009 1... 1/2/0910:00 Larce Highlands 00 COMCORD Avenue, Cambridge, MA
200900026  01/02/20091.. 12/31/2008 18:0... Larce Mid-Cambridge 900 Massachusetts Avenue, Cambridge, MA
2008-00027  01/02/20091.. 1230/2008 12:0.. Hitan Aread Bristol STREET & MARKET STREET, Cambrid
2009-00028  01/02/2009 1. 0100212009 12:0... Larce. Cambridgeport 700 MEMORIAL DRIVE, Cambridge, MA
2009-00029  01/02/20090... 12/29/2008 05:3.. Hous... East Cambrid.. 400 CAMBRIDGE STREET, Cambridge, MA Waorkbench
2008-00033  01/02/20090.. 01i02/2009 10:4.. Larce EastCambrid.. 0 CANAL PARK, Cambridge, MA
2009-00035  01/02/20090... 12031108 418 Com.. East Cambrid.. 0 CANAL PARK, Cambridge, MA
2009-00036  01/02/20090... 1/2/09 16:55 Larce Inman/Harrin... 0 ROOSEVELT TOWERS, Cambridge, MA
2008-00039  01/02/20090... 1/2/09 18:34 Larce 602.0 Mid-Cambridge 900 Massachusetts Avenue, Cambridge, MA
2009-00040  01/02/20090... 0100212009 18:3... Larce. 1020 EastCambrid.. 100 CAMBRIDGESIDE PLACE, Cambridge, MA "'
Addinstance Undo &J Cancel
Simple CLI
Waikato Envi for
Version 2.8.2 status -
(c) 19882017
The University of Waikat Lo x0
Hamilton, M:;Zea\and oK ’ w

Sekil 3.2 WEKA'da kullanilan veriler

3.2 Metodoloji

Gelecekte belirli bir zamanda potansiyel olarak tehlikeli noktalar1 tahmin sug¢ unsurlar
arasindaki bulgu iliskiyi olduguna son derece inaniyoruz. Bu nedenle, bizim G6nerilen
yaklagim sug, olay zamaninda ve sug yerinin tiiriidiir suglar1 verilerin ti¢ ana unsurlari
ortaya koymaktir. Veri anlayisi, veri hazirlama, modelleme, degerlendirmeden
olusur. Kolluk veriler heterojen kaynaklardan toplanmaktadir. Isleme gorevi, sug
egilimleri tespit o su¢ orami azaltilabilir, boylece ileride su¢ faaliyetlerinde sicak
noktalar1 tahmin etmek amaciyla su¢ ve sug¢ bolgesinin yazmak i¢in yapilacak olan
hangi su¢ kaydindaki veriler anlasilir. Toplanan kolluk verileri birgok formatta oldugu
igin, veri 6n isleme verimli istenen dogru sonucu elde etmek igin veri kiimesi kalitesini

yiikseltmek i¢in yapilir. Model gergeklestirilir ve sonuglarin gorsel goriintiileme araglari
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kullanilarak grafik yapilir. Ozellik secimi, kiimeleme, analiz, énceden haber verme ve

daha sonra degerlendirme islemi gerceklestirmek igin tasarlanmis olmasi gerekir.

—~
“ ‘ | veri Onisleme | L Ozellik glkarma |
i

e Il ——
— Teknikler!

N - I

Sekil 3.3 Analiz metodolojisi semasi

Sabika kaydi: Biz telefon kayitlar1 gibi farkli bir kaynaktan kolluk tarafindan toplanan
veri setleri 6zellikle vurgu ile su¢ 6nleme ¢abalarinda bu isin iginde veri madenciligi
tekniklerinin uygulanabilirligini arastirmak amaci, konum Facebook, twitter, blog,
gozetleme plak gibi sosyal aglar dayali polis kayitlari, olay yeri inceleme siirecine mali
islem verileri. Bu deney ig¢in kullanilan veri kiimesi gercek ve otantik. Veri kiimesi
data.world web sitesinden elde edilir. Veri kiimesi bashg: atlcrime su¢ (Atlanta-2009-
2017 (APD)) igindedir. Biz uygulayacagimiz bu model su¢ desenleri ayiklamak igin
bize yardimci olabilir. Daha sonra, bu yapilar bu tir iliski kurallari, madencilik
smiflandirilmas: ve ozellikleri sug¢ degerler temelinde smiflandirmak, sug¢ kayitlaria
kiime gibi baz1 veri madenciligi teknikleri uygulanacaktir. Bu veriler asagidaki ana

ozelliklere sahip hem su¢ ve suglularla ilgili verileri igerir:

Dosya Numarast,
Raporun tarihi,
Sug Tarih Saat,
Suc,

Raporlama Alan,
Mahalle,

Yer

N o a s w D E
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File Number, Date of Report,Crime Date Time, Crime,Reporting Area,Neighborhood,Location

2009-00002,01/01/2009 12:33:00 AM, 1/1/09 0:39,Simple Assault,504,Cambridgeport,"400 Massachusetts Avenue, Cambridge, MA"

2003-00003,01/01/2009 01:34:00 AM,1/1/09 1:34 Simple Assault, 610, Mid-Cambridge,"200 HAMPSHIRE STREET, Cambridge, MA"

2003-00004,01/01/2009 01:43:00 AM,01/01/2009 02:20 - 02:35, Aggravated Assault, 708, Riverside,"DUNSTER STREET & MOUNT AUBURN STREET, Cambridge, MA"
2005-00005,01/01/2003 02:27:00 AM,01/01/2009 02:20 - 02:45,Simple Assault, 105 East Cambridge,"100 SCIARAPPA STREET, Cambricge, MA"

2009-00006,01/01/2009 02:34:00 AM,01/01/2009 02:15 - 02:35, Disarderly, 708, Riverside,"1200 Massachusetts Avenue, Cambridge, MA"

2009-00007,01/01/2009 02:45:00 AM,1/1/08 2:45, Missing Person 507, Cambridgeport, ") WOODROW WILSON COURT, Cambridge, MA"

2009-00008,01/01/2009 02:37:00 AM,1/1/09 2:37,Mal. Dest, Property, 1108, North Cambridge, 100 MONTGOMERY STREET, Cambridge, MA"

2009-00009,01/01/2009 10:42:00 AM,01/01/2009 10:30 - 10:42 Simple Assault 411, Area 4,"500 Massachusetts Avenue, Cambridge, MA"

2009-00010,01/01/2009 10:47:00 AM,01,/01,/2009 10:35 - 10:47,5hoplifting, 1201, Highlands, "200 ALEWIFE BROOK PKY, Cambricge, MA"

2005-00011,01/01/2009 12:37:00 PM,12/31/2008 10:00 - 01/01/2009 10:00, Hit and Run,510,Cambridgeport,'FAIRMONT Avenue & Fairmont STREET, Cambridge, MA"
2009-00012,01/01/2009 12:43:00 PM,1/1/09 14:05, Trespassing, 501, Cambridgeport,"600 Massachusetts Avenue, Cambridge, MA"

2009-00013,01/01/2009 02:31:00 PM,01/01/2009 13:30 - 13:45,Shoplifting, 102, East Cambridge,"100 CAMBRIDGESIDE PLACE, Cambridge, MA"
2009-00014,01/01/2009 02:35:00 PM,12/31/2008 22:00 - 01/01/2009 02:00, Hit and Run,604,Mid-Cambridge, "400 BROADWAY, Cambridge, MA"
2009-00015,01/01/2009 03:07:00 PM,01/01/2009 15:00 - 15:30,Simple Assault, 105, East Cambricge, 100 THORNDIKE STREET, Cambridge, MA"
2009-00017,01/01/2009 11:52:00 PM,1/1/09 2:00,Aggravated Assault, 610, Mid-Cambridge, "200 HAMPSHIRE STREET, Cambridge, MA"

2009-00018,01/02/2009 01:28:00 AM, 12/27/2008 10:00 - 01/02/2009 01:10, Larceny from MV, 804, Agassiz," FOREST STREET, Cambridge, MA"
2009-00020,01,/02/2009 05:00:00 AM,1/2/09 5:00,Hit and Run, 408, Are 4,"Sidney STREET & MAIN STREET, Cambridge, MA"

2005-00021,01/02/2003 05:33:00 AM,01,/02/2008 05:30 - 05:32,Hit and Run, 705, Riverside,"Green STREET & Pleasant STREET, Cambridge, MA"
2005-00022,01/02/2003 08:03:00 AM,12/27/2008 00:01 - 12/28/2008 13:46,Hit and Run, 1002, West Cambridge,"100 MOUNT AUBURN STREET, Cambridge, MA'
2009-00025,01/02/2009 10:02:00 AM,1/2/09 10:00,Larceny (Misc), 1203, Highlands,"600 CONCORD Avenue, Cambridge, MA"

2009-00026,01/02/2009 10:55:00 AM,12/31/2008 18:00 - 01/02/2009 11:00,Larceny fram MV,602, Mid-Cambridge, "300 Massachusatts Avenue, Cambridge, MA"
|2009-00027,01102/2009 12:44:00 PM,12/30/2008 12:00 - 01/02/2009 12:30,Hit and Run,402, Area 4,"Bristol STREET & MARKET STREET, Cambridge, MA"
2009-00028,01,/02/2009 12:11:00 PM,01/02/2009 12:04 - 12:05, Larceny from MV,505, Cambridzepart,"700 MEMORIAL DRIVE, Cambridge, MA"

Sekil 3.4 Sug veri kiimesi

Veri On isleme: Veri 6n islem teknigi iyi kaliteli sonuglar elde etmek icin kullanilir.
Ham veriler farkli bir bi¢cimde veri ayiklama oOncesinde onceden islenir. Onlar
veritabanlar1 yani sira veri depolarindan toplanmaktadir. Bu deney i¢in kullanilan veri
kiimesi gercek ve otantik. Deney i¢in kullanilan veri kiimesi bazi eksik degerleri iceren
toplam 5001 durumlarda olusur. Veri isleme gerceklestirmek igin, veri kalitesini
artirmak igin esastir. Veri on isleme amaciyla kullanilir pratikte birkag teknik vardir.
Teknikler veri temizligi, entegrasyon, rediiksiyon ve doniistiirme bulunmaktadir. Bir
smiflandirma algoritmasi uygulamadan once genellikle bazi 6n isleme veri kiimesi
iizerinde gerceklestirilir. Tlk adimda, veri azaltma smiflandirma icin higbir kritik bilgiler
kaybetmeye calisirken, bir veri kiimesindeki en bilgilendirici 6zelliklerini segerek
gergeklestirilir. Sadece alt1 nitelik 7 niteliklerin koleksiyonundan segilir. Bu deneme
icin, manuel yontem nitelik secimi icin segildi. Ikinci adimda, bazi haberler
ayrintilarmin 'Cinsiyet, Yas' adli veri kiimesi eklendi. Bunlar eklenen &zellikler cezai
cinsiyet degerine dayanmaktadir. Bu haber ozelliklerini eklemek nedeni, tahmini

gerceklestirmek igin amag niteligi dogada itibari olmalidir oldugunu.
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Veri Temizleme: Atlanta Emniyet Midiirligi veri kiimesinde cinsiyet ve yas gibi bazi
ozelliklerde eksik degerler vardir. Ancak, eksik degerler iceren tiim 6zelliklerin anahtar
ozelliklerimizden olmadigini tespit ettik. Bu nedenle, onlar1 temizlememiz gerekmedi.
Cizelgedaki tiim anahtar ozellikler, veri kiimesindeki temizlenmis degerlerle
tamamlandi. Ayrica, bu o6zelliklerde herhangi bir giriiltili veya tutarsiz deger
bulamadik.

Veri entegrasyonu: Veri setimiz icin birkag veri entegrasyonu adimi gergeklestirdik. Ik
olarak, farkli 6zellik adlandirmalarindan kag¢inmak igin, su¢ veri kiimesi i¢in temel
ozellik adlarini su sekilde birlestirdik : Su¢ Kimligi, Su¢ Tiirii, Cinsiyet, Yas, Sug¢ Yeri
ve Sug Tarihi. Sug¢ Yeri Atlanta veri kiimesi mahalle 6zelligini, Cambridge veri kiimesi
icin Bolge ozelligini temsil eder. Madencilik ¢alismamiz, farkli ayrinti diizeylerine
iliskin tarih ve saat bilgilerinin analiz edilmesini gerektirir. Bu nedenle, ii¢ 6zellik daha

olusturmak i¢in tarih ve saat sugu bilgilerini igeren Sug¢ Tarihi 6zelligini kullandik :

Veri azaltma: Sug veri kiimesi i¢in, veri azaltma uygulamamiz gerekiyordu, 6zellik alt
kiime secimini kullanarak boyutsal azaltma uyguladik. Ornegin, Atlanta suc veri
kiimesindeki mevcut 7 6zellik arasinda, sadece alti tanesini sectik. Segilen ozellikler,
madencilik amacimiz i¢in ilgili 6zellikler veya anahtar 6zelliklerdir (bkz. Cizelge 2.1).
Veri kiimesinden diger tiim alakasiz 6zellikleri kaldirdik. Ote yandan, &rnek sayis
acisindan veri azaltimi gergeklestirdik. Atlanta suglar1 veri kiimesinin bir dizi soygun

ornegi icerdigini gozlemledik.

Veri Donilisiimii ve ayriklagtirma: Veri entegrasyon siirecimizi farkli farkli degerlere
sahip olarak bitirdik. Bu iki 6zellik degerinin cesitliligini azaltmanin gerekli oldugunu
fark ettik. Boylece, degerlerini daha kiiciik gruba diisecek sekilde eslestirerek her iki
ozellige de veri doniigiimiinii uyguladik. Hedefimiz daha sik kalip almak ve model
dogrulugunu arttirmakti. Sug tiirleri 6zelligi i¢in, tiir listesini alt1 yeni tiire ayirarak en

aza indiririz.
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Crime_ID Crime_Type Gender

]

H H
Age Crime_Location

4

L . |

103031107 117996773 132962439

|5
l 5

Crime_Date_Time

10

Sekil 3.5 Weka’daki grafik veri kiimesinin gosterimi

19 345 50

Cizelge 3.1 Veri kiimesi

Ki?illlgigi Sug Tiirt Cinsiyet | Yas | Sug Yeri Su%;ii”h'
103040029 | Cinayet Erkek |35 | 610 Spring St Nw 31/10/2010
103040061 | Oto Hirsizlig1 | Kadin | 24 | 850 Oak St Sw 31/10/2010
103040443 | Agg Saldiris1 | Kadin | 38 | 1083 Euclid Ave Ne 31/10/2010
103031107 | Hirsizlik Erkek 20 | 370 Northside Dr Nw 30/10/2010
130331577 | Soygun Erkek 40 | 400 Formwalt St Sw 02/02/2013
130331607 | Calinmasi Erkek 30 | 141 Auburn Ave Ne 02/02/2013
130331611 | Dolandiricilik | Kadin | 25 | 1327 Sharon St Nw 02/02/2013
130331625 | Cinayet Erkek 27 | 3393 Peachtree Rd Ne 02/02/2013
130331697 | szl pyak 147 | 217 Hipp St Sw 02/02/2013

Residence
130331718 | Soygun Erkek |22 | 15Wall St 02/02/2013
130331747 | Soygun Erkek |50 | 231 18th St Nw 02/02/2013

Ozellik ¢ikarma : Varlik ¢ikarimi, sug paterni icin temel bilgi saglayacak sekilde belirli

kaliplar1 tanimlama islemidir. Varlik ¢ikarimi, kiginin kimligi, adresi, saati, yeri, tarihi,

cinsiyeti, sug tiirti ve yasi, belirli durumlar ile ilgili siipheli taniminin otomatik olarak

degerli temel bilgilerini ¢ikarmak igin kullanilir. Potansiyel siiphelileri belirleme

siirecidir. Tlk veri madenciligi gérevimiz, otomatik teknikler kullanilarak analiz edilmesi

zor olan polis teskilat raporlarindan adlandirilmis tiizel kisiliklerin ¢ikarilmasini
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iceriyordu. Atlanta Polis Departmanindan (ADP) giiriiltiilii olan ve bir¢ok yazim hatas,
yazim hatas1 ve dilbilgisi hatas1 i¢eren 20'den fazla rapor dosyasini rastgele sectik.
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Sekil 3.6 Sug analizi grafigi
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4. VERI MADENCILIGI GOREVLERI

Krishnamurthy ve Kumar, (2012) sug bilgilerinin veri madenciligi problemine nasil
doniistiiriilecegine bakacagiz, boylece dedektiflerin suglar1 daha hizli ¢6zmesine
yardimci olabiliriz. Su¢ terminolojisinde bir kiimenin cografi bir bolgedeki bir sug
grubu ya da sicak bir su¢ noktasi oldugunu gordiik. Oysa, veri madenciligi
terminolojisinde bir kiime benzer veri noktalarindan olusan bir grup olasi bir sug
modelidir. Dolayisiyla, uygun kiimeler veya kiimenin bir alt kiimesi, su¢ modellerine
birebir karsilik gelecektir. Bu nedenle, veri madenciligindeki kiimeleme algoritmalari,
kendi aralarinda benzer ancak verilerin geri kalanindan farkli olan kayit gruplarini
tanimlama gorevine esdegerdir. Bizim durumumuzda, bu kiimelerin bazilari, bir veya
ayni siipheli grubu tarafindan islenen bir su¢ ¢ilgmhigimi tanimlamak icin faydali
olacaktir. Bu bilgi goz oOntine alindiginda, bir sonraki zorluk en iyi kiimelenmeyi
saglayan degiskenleri bulmaktir. Bu kiimeler daha sonra alan uzmanliklarini kullanarak
detaya inmek i¢in dedektiflere sunulacak. Sug kaliplarmin otomatik tespiti, dedektiflerin
once sug cilginlarina odaklanmalarina izin verir ve bu suglardan birini ¢ozmek tiim
“c1lginhigl” ¢6zme sonuglariyla sonuglanir veya bazi durumlarda olay gruplarinin bir
¢ilginlik oldugundan siipheleniliyorsa, tam kanit Sug olaylarinin her birinden farkl: bilgi
pargalarindan insa edilebilir. Bugiin ¢ogu, dedektiflerin genellikle bilgisayar veri
analistlerinden ve kendi sug¢ ginliiklerinden aldiklar1 ¢oklu elektronik Cizelge
raporlarinin yardimiyla elle yapilir. Kiimelenme teknigini, siniflandirma gibi herhangi
bir denetimli teknik tizerinde kullanmay: tercih ediyoruz, ¢iinkii suclar dogada biiyiik
ol¢iide degismektedir ve sug veri tabani genellikle birkag ¢oziilmemis su¢ icermektedir.
Bu nedenle, mevcut ve bilinen ¢6ziilmiis su¢lara dayanacak olan siniflandirma teknigi,
gelecekteki suglar igin iyi bir 6ngoriicii kalite vermeyecektir. Ayrica, internet tabanl
siber suglar veya cep telefonu kullanan suglar gibi zaman iginde meydana gelen suglarin

niteligi ¢ok uzun zaman once goriilmedi.

Ormegin, bir sug sitesi siiphelinin siyah saclar1 oldugunu, bir sonraki olay / tamk
stiphelinin orta yash oldugunu ve {igiinciisii sol kolda dévme oldugunu ortaya koyuyor,
hep birlikte bunlardan herhangi birinden ¢ok daha eksiksiz bir resim verecek tek basina.
Stipheli bir su¢ paterni olmadan, dedektifin, farkli su¢ olaylarindan bilgi bitlerinden tam
resmi olusturma olasihigi daha diisiiktiir. Boylece, gelecekte daha yeni ve bilinmeyen

kaliplar1 tespit edebilmek igin, kiimeleme teknikleri daha iyi calisir. Operasyonel zeka
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ve veri madenciligi yoluyla sug¢ analizi, bu nedenle erisilebilir verilerde basilan ve ¢ok
sayida sug olay: tarafindan iiretilen belirli kaliplar: tespit etmek istiyor. Bu paternler
tekrarlanmas1 muhtemel paternleri yansitir ve bunlarin tamimlanmas: ve analizi,
tekrarlarimi Onleyecek veya bozacak en uygun proaktif onlemleri gosterir. Birgok
calisma, sug analizi ve veri madenciligi arasindaki bu ittifakin degerini gostermektedir.
Pazarlama alaninda elde edilen basarilara dayanarak, veri madenciligi 6ncelikle finansal
su¢ analizine, ozellikle kredi karti sahtekarligina uygulandi. Bununla birlikte, ele
gegirilen narkotiklerin kimyasal verilerindeki kaliplarin kesfi ile organize sug ve siber

su¢ veya uyusturucu kacakeiligr gibi diger sug tiirlerine de uzanur.

Kaur, N. (2016) bununla birlikte, belirli uygulama alanlarindaki bu c¢alismalar, ceza
analizinde veri madenciliginin kapsamini sinirlayacak ve adli ve kriminolojik bilgilerin
enjeksiyonu arasinda gerekli dengeyi tanimlamaya yardimei olacak herhangi bir sema
veya yansima oldugunu gostermemektedir. A priori ve denetimsiz veri madenciligi
tekniklerinin 6zgiirliigii. Baz1 su¢ kaliplarmi tespit etmek kolaydir. Ornegin, tespit
esikleri belirleyerek ve bir hedef bolgedeki sug oranlarini 6nceki haftalardaki oranlarla
karsilastirarak, egilimler tespit edilebilir hale gelir. Diger durumlarda, sismik kopyalar
ongoren modeller, benzer sekilde, suglarin mekansal-zamansal dagilimin: takip edecek
sekilde uyarlanmigtir. Su¢ sorusturmasi, aranan kaliplarin dogasint ve veri
madenciliginin smnirlarin1 anlamaya yardimer olan 6zellikler sunar. Bir su¢ faaliyeti,
zorunlu olarak, maddi izler seklinde cevrilebilen, fakat ayn1 zamanda uzama, mekansal-
zamansal ozellikler veya aktiviteden kaynaklanan diger herhangi bir unsurla
cevrilebilen etkiler tiretecektir.

Arastirmanin a mantigi, izlerden veri toplayarak, bunlar1 analiz ederek, sonra olanlari
yeniden yapilandirmaya calisarak ilerler. Bu siire¢ kusurludur, ¢iinkii eksik verilere
dayanir (tim olaylar rapor edilmez), ilgili verilerin tamligin1 garanti edemeyen bir
koleksiyon (izler varsa, arastirmacilar tarafindan algilanip toplandiklarina dair bir
garanti yoktur). Ek olarak, yeniden yapilanma, etkilerden nedenlere dogru ilerler
kagirma yoluyla, yaklasik, belirsiz ve gozden gegirilebilir akil yiiriitmede (birkag
hipotez gozlemlenen etkileri agiklayabilir).
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4.1 Smiflandirma

Estivill-Castro ve Lee, (2001) simiflandirma, tahminlerin modellenmesi i¢in bir teknik
olarak veri madenciliginin 6nemli 6zelliklerinden biridir. Dogada denetlenen bir sinif
tahmin teknigidir. Bu teknik, yeterli sayida egitim orneginin mevcut olmasi kaydiyla
smiflar i¢in etiketi tahmin etme yetenegine sahiptir. En yakin Komsular, Karar Agaci,
Naive Bayes ve Yapay Sinir Aglar gibi destek vektor makineleri de dahil olmak tizere
cesitli smiflandirma algoritmalar1 mevcuttur. Tim bu teknikler, bilinmeyen simif
etiketini tahmin etmek igin model kiimesini kesfetmek amaciyla bir veri kiimesine
uygulanabilir. Smiflandirmada veri seti, egitim seti (bagimli set) ve bir test seti
(bagimsiz set) olmak tiizere iki gruba ayrilir. Smiflandirma, onceki karar alma esasina
gore baz1 gizli ve gelecekteki kararlara ornekler vermek igin kullanilir. Simiflandirma,
cesitli su¢ varhiklar1 arasinda Karsilikli 6zellikler bulur ve bunlari, gonderenin yapisal
ozelliklerine ve dilsel oriintiilerine gore e-posta spam'in kaynagini belirlemek igin
uygulanan 6nceden tanimlanmig siniflar halinde diizenler. Genellikle sug egilimlerini
tahmin etmek i¢in kullanilan siniflandirma, su¢ varliklarin1 tanimlamak igin gereken
streyi azaltabilir. Ancak, teknik oOnceden tamimlanmis bir siniflandirma semasi
gerektirir. Siniflandirma ayrica makul derecede eksiksiz bir egitim ve test verisi

gerektirir, ¢linkii yiiksek derecede eksik veri tahmin dogrulugunu sinirlar.

4.1.1 Karar Agaci

Qayyum, S. (2018) karar agaci 6grenimi, bir karar agacini, bir 6geyle ilgili (dallarda
temsil edilen) gozlemleri, 6genin hedef degeri (yapraklarda temsil edilen) ile ilgili
sonuglarla eslestiren tahmini bir model olarak kullanir. Istatistik, veri madenciligi ve
makine 6greniminde kullanilan 6ngériili modelleme yaklasimlarindan biridir. Hedef
degiskenin sonlu bir deger kiimesi alabilecegi aga¢c modellerine siniflandirma agaglari
denir ; bu agac yapilarinda yapraklar sinif etiketlerini ve dallar bu sinif etiketlerine yol
acan ozelliklerin birlesimlerini temsil eder. Hedef degiskenin siirekli degerler
alabilecegi karar agaglarina regresyon agaglari denir. Karar analizinde, bir karar agaci,
kararlar1 ve karar almay1 gorsel ve agik bir sekilde temsil etmek igin kullanilabilir. Veri
madenciliginde, bir karar agaci verileri tamimlar (ancak sonugta ortaya c¢ikan
smiflandirma agaci, karar verme igin bir girdi olabilir). Bir karar agaci olusturmak i¢in
Quinlan’in onceki ID3 algoritmasinin bir uzantisi olan C4.5 algoritmasi kullanilir.
Agac1 olusturmak igin, diigiimlerin belirlenmesinde entropi 6lgtimii kullanilir. Entropisi
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daha yiiksek olan 6zellikler sonugta daha belirsizlige neden oldugundan, entropi sirasina
gore secildiler.

Ivan, Ahishakiye, Omulo, E. O., ve Taremwa (2017) bir agag, 6znitelik degeri testine
dayali olarak kaynak kiimesini alt kiimelere bolerek “6grenilebilir”. Bu islem, tiiretilmis
her alt kiimede 6zyinelemeli boliimleme adi verilen 6zyinelemeli bir sekilde tekrarlanir.
Ozyinelemeli boliimleme veya &zyinelemeli ikili bolme kullamlarak boliimlenmis ve
bolimlenmemis alanlar igin sekilde gosterilen o6rneklere bakin. Bir digimdeki
altkiimenin hedef degisken ile aynm1 degere sahip olmasi veya boliinmesi durumunda
ozyineleme tamamlanir. Artik tahminlere deger katmiyor. Karar agaglarinin yukaridan
asagiya indiikklenmesi siireci (TDIDT), a¢gozlii bir algoritma 6rnegidir ve veri igin karar
agaclarimi 6grenmek icin agik ara en yaygin stratejidir. Veri madenciliginde, karar
agaclari, belirli bir veri kiimesinin tanmimlanmasina, siniflandirilmasina  ve
genellestirilmesine yardimci olmak i¢in matematiksel ve hesaplama tekniklerinin

kombinasyonu olarak da tanimlanabilir. Veriler formun kayitlarinda gelir :

x, Y) = (xI, x2, x3 ............ , xk, Y). Bagimhi degisken olan Y, anlamaya,
smiflandirmaya veya genellemeye c¢alistigimiz hedef degiskendir. X vektori, bu gorev

i¢in kullanilan giris degiskeni x1, x2, X3 vb.

Cizelge 4.1 Tabakalandirilmis ¢apraz gecerlilik

Dogru Siniflandirilmig Ornekler 69 69 %
Yanlis Smiflandirilmis Ornekler 31 31 %
Kappa istatistigi 0.4173

Ortalama mutlak hata 0.226

Karekok ortalama hata 0.4084

Goreceli mutlak hata 61.9717 %

Kok goreli kare hatasi 95.9294 %

Toplam Ornek Sayisi 100
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Sekil 4.1 Karar Agaci

4.1.2 Naive Bayes

Naive Bayes algoritmasi, denetimli bir grenme yonteminin yani sira siniflandirma igin
istatistiksel bir yontemdir. Naive Bayes simiflandirici, bir girdi verildiginde tek bir ¢iktt
saglamak yerine tim smiflarin kiimesinin olasilik dagilimmi veren olasilikli bir
simiflandiricidir.  Algoritma, bir haber makalesini en iyi uydugu sug tiiriine gore
smiflandirir. Siniflandirmadan ne elde ediyoruz “demektedir. Bir su¢ belgesi D'nin
belirli bir C sinifina ait olma olasiligi nedir ? Naive Bayes siniflandiric1 basit ve lojistik
regresyon daha hizli yakinsama vardir. Naive Bayes algoritmasi ile vandalizm, cinayet,
soygun, hirsizlik, cinsel istismar, gang tecaviiz, kundakgilik, silahli soygun, otoyol,
kapma vb. Onlar1 bilinmeyen girdiler icin test edebiliriz ile ilgili model bye egitim sug
verileri olusturuyoruz. Modelin dogrulugunu test etmek icin test verilerini uygulariz.
Ayrica, sifir frekans problemini giderir. Test sonuglari, Naive Bayes'in% 90'dan fazla
dogruluk gosterdigini, ¢linkii her kelimeyi jeton olarak simiflandirdigini ve dogrulugu
artiran “the”, “ve”, “of” vb. Bir kelime daha az veya 3 kereden az olusmussa otomatik
olarak sonlandirilir. Sekil 3.1, Naive Bayes algoritmasinin 6rnek sahte kodunu

gostermektedir.
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Cizelge 4.2 Tabakal1 ¢apraz dogrulama

Dogru Smiflandirilmis Ornekler 61 61 %
Yanlis Siniflandirilmis Ornekler 39 39 %
Kappa istatistigi 0.1697

Ortalama mutlak hata 0.3129

Karekok ortalama hata 0.4075

Goreceli mutlak hata 85.7867 %

Kok goreli kare hatasi 95.7145 %

Toplam Ornek Sayisi 100

4.2 Kiimeleme Teknigi

David ve Suruliandi (2017) boliim kiimeleme yontemleri oncelikle K-ortalamalari, AK-
modu ve Beklenti-Maksimizasyon algoritmalar1 olarak siniflandirilir. Boliimleme
yontemi, belirli bir "n" nesnelerinin veri kiimesinden "k" béliimlerini olusturur. On
islemden sonra, operasyonel veriler nesneleri farkli kiimeler olarak gruplamak igin
kiimeleme tekniklerinden gegmektedir.

K-kiimeleme algoritmas1 anlamma gelir : K-araclar1 esas olarak kiimeleri araglarina
gore bolimlemek icin kullanilan algoritma anlamina gelir. Baslangicta nesne sayisi
gruplandirilir ve k kiimesi olarak belirtilir. Ortalama deger, nesneler arasindaki ortalama
mesafe olarak hesaplanir. Nesneleri bir gruptan digerine tasiyarak bdoliimleri
lyilestirmek icin kullanilan yer degistirme vyinelemeli teknik. Yineleme sayisi
yakinsama olusana kadar yapulir.

Ak-modu algoritmasi: Ak-modu kiimeleme algoritmasi, 6zellik tartim asamasi ve
kiimeleme asamas: gibi iki asamal1 bir islemdir. Ozellik tartim asamasinda, 6zelliklerin
agirliklar: her 6zellik i¢in bilgi Kazang Oran1 (IGR) degeri kullanilarak hesaplanir. En
biiyiik agirhk degeri belirleyici bir 6zellik olarak alnir. iki kategorik o6znitelik
arasindaki mesafe, iki veri kaydi arasindaki fark benzerlik olgtimleri verdigi igin
hesaplanir. Analist, benzerlik o6l¢iisiiniin hesaplama sonucunun yardimiyla a esik

degerini belirlemistir. Bu algoritma temel olarak kategorik 6zellikler igin kullanilir.

Beklenti-Maksimizasyon algoritmasi: Beklenti-Maksimizasyon algoritmasi, her kiime
icin parametre tahminlerini bulmak i¢in kullanilabilen K-ortalama algoritmasinin bir
uzantisidir. Tim veriler parametrik olasiliksal dagilimin bir karisimidir. Niteliklerin

agirh@r olasilik dagiliminda 6l¢iiliir ve her bir nesne, nesneleri K-araglarinda ayrilmis
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kiimelere atamak yerine agirliklara gore kimelenmelidir. Parametre tahminlerini

bulmak i¢in, yinelemeli aritma algoritmasinin iki adimi kullan.

Kiimeleme teknikleri, siniflar arasi benzerligi en aza indirmek veya en ist diizeye
cikarmak, suclar1 benzer sekilde tasiyan veya farkli ¢etelere ait gruplar arasinda ayrim
yapan siiphelileri belirlemek i¢in veri nesnelerini benzer 6zelliklere gore smiflar halinde
gruplandirir. Bu tekniklerin, 6geleri atamak i¢in 6nceden tanimlanmis bir dizi sinifi
yoktur. Baz1 arastirmacilar, su¢ kayitlarinda kisi, kurulus ve arag gibi farkli nesneleri
otomatik olarak iliskilendirmek igin istatistik tabanli konsept alani algoritmasin
kullanir. Benzer islemleri tanimlamak igin baglanti analizi tekniklerini kullanarak, mali
suclar Icra Ag1 Al Sistemi kara para aklama ve diger mali suglarin tespitini ve analizini
desteklemek i¢in Banka Gizlilik Yasas1 verilerinden yararlanir. Kiimelenme sug
olaylari, su¢ analizinin onemli bir boliimiinii otomatiklestirebilir, ancak genellikle

gereken yiiksek hesaplama yogunlugu ile sinirlidir.

Kiime adi verilen her grup, kendi aralarinda benzer ve diger gruplarin nesnelerinden
farkli nesnelerden olusur. Verileri daha az kiimeyle temsil etmek zorunlu olarak baz
ince ayrintilari kaybeder (veri sikistirmasini berbat hale getirir), ancak basitlestirme
saglar. Birgok veri nesnesini birkag kiimeyle temsil eder ve bu nedenle verileri
kiimelerine gore modeller. Veri modelleme, kiimelenmeyi matematik, istatistik ve
sayisal analizden kaynaklanan tarihsel bir perspektife yerlestirir. Bir makine 6grenme
perspektifinden, kiimeler gizli kaliplara karsilik gelir, kiimeler i¢in arastirma denetimsiz
ogrenmedir ve ortaya c¢ikan sistem bir veri kavramini temsil eder. Bu nedenle,
kiimeleme gizli bir veri kavrammin denetimsiz 6grenilmesidir. Veri madenciligi,
kiimelenme analizine ek ciddi hesaplama gereksinimleri getiren biiyiik veritabanlar ile
ilgilenir. Bu zorluklar, asagida incelenen, genis c¢apta uygulanabilir giiglii veri
madenciligi kiimeleme yontemlerinin ortaya ¢ikmasma neden olmustur. Bu ¢alisma
alanina katkilarimizdan bazilarmma bakacagiz. Burada basit bir kiimeleme o6rnegi
gosterecegiz. Cok basitlestirilmis bir su¢ kaydi yapalim. Bir sug¢ veri analisti, farkli
verilere gore siralanan bu verilere dayanan bir rapor kullanacaktir, genellikle ilk

siralama dedektifin deneyimine gore en 6nemli 6zellik olacaktir.

Cizelge 1'e basit bir sug listesi 6rnegi ile bakiyoruz. Sug tiirti soygundur ve en 6nemli
ozellik olacaktir. 1'den 3'e kadar olan siralar, siipheli agiklamanin eglestigi ve magdur

profilinin de benzer oldugu basit bir su¢ modelini gostermektedir. Buradaki amag, veri
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madenciligini ¢cok daha karmasik kaliplar: tespit etmek igin kullanabilmemizdir ¢linkii
gercek hayatta sug i¢in birgok ozellik veya faktor vardir ve genellikle sugla ilgili kismi
bilgi mevcuttur. Genel bir durumda, bir bilgisayar veri analistinin bu kaliplar1 basit
sorgulama ile tanimlamas: kolay olacaktir. Bu nedenle, veri madenciligini kullanan
kiimeleme teknigi, muazzam miktarda veriyle ve sug¢ olaylar1 hakkinda giiriiltiili veya
eksik verilerle basa ¢ikmak igin kullanishidir. Burada k-araglari kiimeleme teknigi
kullandik, burada veri madenciliginde en ¢ok Kkullanilan tekniklerden biridir.
Kiimelemenin siiflandirmaya kiyasla ana avantaji, uyum saglama yetenegidir ve farkli
gruplar1 ayiran yararli 6zellikleri ayirmaya yardimci olur. Kiimeleme, aykir1 degerleri
algilamak i¢in kullanilabilir. Kiimeleme yontemleri, bolimleme yontemi, hiyerarsik
yontem, yogunluk tabanli yontem, 1zgara tabanli yontem, model tabanli yontem, kisit

tabanli yontem olarak siniflandirilabilir.

4.3 Dernek kurallar

lliskilendirme kurali, bir veritabaninda sik sik olusan 6ge kiimelerini belirler ve
kullanicilarin etkilesim gegmisinden baglanti kurallar1 gelistirmek icin ag izinsiz giris
algilamasinda kullanilan kurallar olarak bazi kaliplar sunar. Miifettigler, gelecekteki
olast ag saldirilarini algilamaya yardimer olmas: i¢in bu teknigi ag davetsiz misafir
profillerine de uygulayabilir. Iliskilendirme kurali madenciligine benzer olarak, siral:
model madenciligi, farkli zamanlarda gergeklesen bir dizi islem {izerinde sikga olusan
oge dizilerini bulur. Ag saldir tespitinde, bu yaklasim zaman damgali veriler arasindaki
saldir1 paternlerini tanmimlayabilir. Gizli kaliplarin gosterilmesi su¢ analizine fayda
saglar, ancak anlamli sonuglar elde etmek i¢in zengin ve yiksek diizeyde
yapilandirilmis veriler gerekir.

Hassani, Huang, Silva, ve Ghodsi (2016) iliskilendirme kurali, nitelikler arasindaki
iliskiyi tanimlar. Iliskilendirme kurallar1 seklinde kesfedilen wveri bilgisidir.
lliskilendirme kurali madenciligi, belirli bir yerde sugun ilging bir sekilde ortaya
cikmasini kesfetmenin bir yoludur. Sik 6ge kiimelerini bulur ve XY ve / veya Y X i¢in
{X, Y} iliskilendirme kurallari gibi sik kullanilan 6ge kiimelerinden olusturur. Bir
iliskilendirme kuralinin kendi destek degeri, giiven degeri ve artis1 vardir. Gliven degeri
ne kadar yiiksek olursa iliskilendirme kurali o kadar gii¢lii olur. Yiiksek bir artis X ve
Y'nin birlikte varligiin sadece rastgele bir olay olmadigini, ayn1 zamanda iligkilerinden

kaynaklandigini gosterir.
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(7 -x 1 kurazlmim destegl su sekilde tamamlamar:

= ile =av1 kawviclarm
Drestelk (x-vh =

O e kiimelerindelki say: kayvirtlary

(- ) Euralmm desteZl su sekilds temirmlamer:

Iove W 1le saz1 kasatlan
Drestel (x-v1 =

CiEe kkipnelerindeld =awi1 kavatlan
{3 -5 0 knralimmm gawvenerhifz s s=kilde tamaml=zmar:

M wve ¥ ile savi kavitlar:
Crimrer (o) =

X ile saw: kawvitlarm

AT 0 boralinmam svridkeselmes=n su zekalde temammlaner:

river (x-3 )
Ealdirma {(x-vp) = ——————
Deastaek (zx—7]

Sekil 4.2 Kiimeleme analizi

Egitim setinde model ve degerlendirme
Kiimelenmis Ornekler

037 (% 37)

163 (% 63)

Apriori algoritmasi

Minimum destek : 0.15 (15 6rnek)
Minimum metrik <giiven> 0,9
Gergeklestirilen dongii sayist : 17
Olusturulan biiyiik 6ge kiimeleri :

Biiyiik parcalarin set biyiikliigii L (1) : 23
Biiyiik parca setinin biyiikliigi L (2) : 201
Biiyiik parcalarin set biiyiikligii L (3): 341

Biiyiik parcalarin set biiyiikligii L (4) : 28
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Bulunan en iyi kurallar :

1. a5 = yanlis a6 = yanlis 23 ==> siif = c1 23 <conf: (1)> asansor: (1.61) lev: (0.09)
[8] dons.: (8.74)

2. a3 = dogru a8 = yanlis a9 = dogru 18 ==> smif = c1 18 <conf : (1)> asansor: (1.61)
lev: (0.07) [6] dons: (6.84)

3. ab = yanlis a6 = yanlis a9 = dogru 15 ==> simif = c1 15 <conf : (1)> asansor: (1.61)
lev: (0.06) [5] dons.: (5.7)

4. a2 = yanlis a8 = yanlis a9 = dogru 19 ==> smif = cl 18 <conf: (0.95)> asansor:
(1.53) lev: (0.06) [6] dons.: (3.61)

5. a2 = yanlis a6 = yanlis a8 = yanlis 18 ==> simif = c1 17 <conf: (0.94)> asansor:
(1.52) lev: (0.06) [5] dons.: (3.42)

6. a0 = dogru a6 = yanlis a7 = dogru 17 ==> a4 = yanlis 16 <conf: (0.94)> asansor:
(1.74) lev: (0.07) [6] dons.: (3.91)

7. a6 = yanlis a8 = yanlis a9 = dogru 17 ==> smif = cl1 16 <conf: (0.94)> asansor:
(1.52) lev: (0.05) [5] dons.: (3.23)

8. a0 = dogru a8 = yanlis a9 = dogru 16 ==> sif = ¢l 15 <konf: (0.94)> asansor:
(1.51) lev: (0.05) [5] dons.: (3.04)

9. a8 = yanlis a9 = dogru 28 ==> sinif = c1 26 <konf: (0.93)> asansor: (1.5) lev: (0.09)
[8] dons.: (3.55)

10. a2 = yanlhs a6 = yanls a9 = gergek 20 ==> simuf = c1 18 <conf: (0.9)> asansor:
(1.45) lev: (0.06) [5] dons.: (2.53)

Oriintii Tespiti : Bu, suc egilimlerini ve egilimlerini tammlamamiz gereken sug
modellerinin tanimlanmasi asamasidir. Su¢ modelini bulmak igin, veritabanini taramak
icin ¢ok verimli bir algoritma olan kiimelemeyi kullanabiliriz. Mekansal paternler,
stipheli bilgiler ve operasyon yonteminin 6zelliklerini iceren sug verileri, arastirmacilara
potansiyel siiphelileri tanimlamak i¢in bir ara¢ saglamak icin tutuklama alanlar ile
birlestirilebilir. Miifettisler sicak noktalar1 ve s6z konusu sugtan daha once tutuklanan
kisileri bu yerler etrafinda hizli bir sekilde bulabilirler.

Stuipheliler genellikle polis memurlarina yanlis adlar, adresler veya yas verir ve bu
nedenle birden fazla veritabani girisine sahiptir ve bu da memurlarin siiphelinin gercek
kimligini belirlemesini ve o kisiyle ilgili gegmis olaylar: iligskilendirmesini zorlastirir.
Ikinci veri madenciligi gorevimiz, Atlanta Emniyet Miidiirliigii'niin (APD)
veritabanindan kimlik, tip sug, cinsiyet, yas, yer ve tarih gibi bilgileri i¢eren aldatici sug
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kimliklerinin otomatik olarak tespit edilmesini iceriyordu. Bir vaka calismasinda
gelistirdigimiz su¢ kimligi aldatma taksonomisine dayanarak, bir sug¢lunun kimligini
temsil etmek i¢in sug tiirti, kimlik, adres ve sosyal giivenlik numarasini segtik ve daha
az gilivenilir olan diger alanlar1 goz ardi ettik. Yontemimiz, her kayit ciftinin ilgili
alanlarindaki degerleri karsilastirmak igin dize Karsilastiricisi kullandi. Karsilastiricilar,
0 ile 1 arasindaki benzerlik degerlerini dlcer ve segilen dort alan iizerinde Oklid vektor
normu olarak iki kayit arasindaki genel benzerlik élgiisiinii hesaplar. Bir Oklid vektor
normu, kareli benzerlik 6l¢timlerinin toplaminin kare kokiidiir ve ayrica O ile 1 arasinda
normallestirilmistir. ~ Egitim asamasinda, aldatici ve aldatict olmayan kayitlart
birbirinden ayiran 0.00 ile 1.00 arasinda degisen esik degerleri denedik. Egitim igin
verilerin tigte ikisini ve test i¢in kalanlar1 kullanarak bir ayirma dogrulama yontemi
kullandik
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Sekil 4.3 Desen Algilama
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Sekil 4.3 Desen Algilama (devam)

Su¢ tahmini: David ve Suruliandi, (2017) sugun Ongoriilmesi igin, gelistirilen her
sistem veri madenciligi teknikleri yardimiyla kolluk kuvvetleri farkli algoritmalar: takip
etmektedir. Polis yetkilileri on yillardan beri suglularin ve suglularin tarihini g6z 6niinde
bulundurarak bilgi ve ge¢mis deneyimlerini kullaniyor, “gelecegin en iyi dngoriiciisii
gecmis” sug tahminlerini gelistirmenin yaygin bir yontemidir. Goézlemlenen gegmis
degerlerin davranigini tanimlayan matematiksel modeller, gelecekteki su¢ egilimlerinin
zaman serisi analizini gelecege yansitarak gelecekteki sug egilimlerini tahmin etmek

icin kullanilabilir.

Almanie, Mirza ve Lor (2015) modelleme, degiskenlerin nedensel dizisini ve
etkilesimlerin  tahminini  tanimlamayr igerir. Herhangi bir 0Ongoriici model
Endeavour’un belirli bagimsiz (6ngoriicii) degisken ile bagimli bir degisken (yani
ongoriilecek kriter) arasinda bir iliski gostermesi. Tahminlere rehberlik etmek igin
kullanilan ¢esitli veri kaynaklari ve yontemler arasinda sug istatistikleri ; uzmanlar,
uygulayicilar ve genel halk anketleri ; Edebiyat yorumlar: ; senaryo yazimi : ve

gelecekteki sug egilimlerini tahmin eden istatistiksel (zaman serisi) modeller.
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Cizelge 4.3 Sug veri analiz yazilimi

Yazilim

Aciklama

XLMiner

Excel igin Veri Madenciligi eklentisi

Zoom’un Gorinimi

Eklenti raporlama ¢oziimii

TIMi paketi

Akilli  Madencilik makinesi, yiiksek
olceklenebilirlik, hiz, YG ve tahmin
dogrulugu ile tahmin, segmentasyon ve
veri hazirlama i¢in bagimsiz, otomatik,
kullanic1 dostu bir GUI araglar: ailesi

Synapse

Sinir aglart  ve diger uyarlanabilir
sistemler i¢in, model olusturma ve egitim
yoluyla veri alma ve Onislemeden
degerlendirme ve konuslandirmaya kadar
tim gelistirme dongisiinii destekleyen bir
gelistirme ortam1; .NET bilesenleri olarak
konuslandirmaya izin verir.

Istatistik Veri madencisi

Kapsamli, entegre istatistiksel veri
analizi, grafikler, veri taban1 yonetimi ve
uygulama gelistirme sistemi.

SAS Enterprise Miner

SEMMA  (Ornekleme, Kesfetme,
Degistirme, Modelleme, Degerlendirme)
strecine kullanici dostu bir GUI 6n ucu
saglayan entegre bir paket olan Enterprise
Miner

Salford Sistemi
Veri Madenciligi Paketi

CART Karar Agaglart. MARS tahmini
modelleme, otomatik regresyon, TreeNet
smiflandirma ve regresyon, veri erisimi,
hazirlama, temizleme ve raporlama
modiilleri, RandomForest tahmini
modelleme, kiimeleme ve anomali tespiti.

Previa

Smiflandirma ve tahmin i¢in {irtin ailesi

Ongoriilen Veriler

Tahminli Dinamiks'ten

Madencilik Siti

Grafiksel ve istatistiksel veri analizini
sinir aglari, kiimeleme, bulanik sistemler
ve genetik algoritmalar dahil olmak tizere
modelleme algoritmalariyla biitiinlestirir.

Rap Analyst(tm)

Dinamik tahmin modelleri olusturmak,
yeni ve geg¢mis veriler arasindaki iliskileri
ortaya ¢ikarmak i¢in gelismis yapay zeka
kullanir.

Powerhouse Veri Madenciligi yazilimi

Dorian Pyle’m veri analizinde bilgi
teorisini  kullanma fikirlerine dayanan
tahmin ve kiimeleme modellemesi i¢in.

Pentaho

Weka tabanli raporlama, analiz, gosterge
Cizelgelar1, veri entegrasyonu ve veri
madenciligi de dahil olmak {iizere agik
kaynakli BI paketi
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Oracle Veri Madenciligi (ODM)

Miisterilerin eyleme gegirilebilir
ongorilebilir  bilgiler tretmelerini  ve
entegre is  zekasi  uygulamalari
olusturmalarimi saglar.

Microsoft SQL Server

Microsoft Bl platformuna sorunsuz bir
sekilde entegre edilen ve herhangi bir
uygulamaya genisletilebilen, sezgisel veri
madenciligi yoluyla bilingli analizlerle
bilingli kararlar verir.

Bilgi Madencisi (YX)

Excel igin, tahmin ve agiklayict modeller
olusturmak tzere Microsoft Excel'de
depolanan verilerle ¢alisan bir bilgi
madenciligi araci. (MacOS, Excel 2004
veya istii).

GMDH Shell

Tahminli modelleme ve veri madenciligi
icin gelismis ama kullanimi1 kolay bir
arag.

Adil Isaac Model Olusturucu

Analitik ~ modeller  gelistirmek  ve
dagitmak i¢in yazilim platformu, veri
analizi, karar agaci ve tahmine dayali
model olusturma, karar optimizasyonu, is
kurallar1 yonetimi  ve agik platform
dagitimini igerir.

Angoss bilgi stiidyosu

Kapsamli bir veri madenciligi ve tahmine
dayali modelleme araglar1 paketi; SAS ve
diger onemli istatistiksel araglarla birlikte
calisabilirlik.

Il Karincalar modeli olusturucu

Regresyon, smiflandirma ve egilim
modellerini iceren bir masaiistii tahmini
analitik modelleme araci.

Il Karincalar Tahmincisi

Kurumsal veritabanlarina kars1 6ngoriilii
modelleri dagitmak i¢in yiiksek hizli bir
puanlama motoru.

Cizelge 4.3 Sug veri analiz yazilimi1 (demm)

Sug, yasa ve diizenden bir adim 6nde olmaya devam ettiginden, sik sik geleneksel

yontemler ve araglar, cihazlar ve teknoloji yapmak yetersiz oldugundan, polis

departmani sugla miicadele ¢abalarini artirtyor ve analiz edecek, tespit edecek sofistike

yeni nesil yazilimlar1 kullanarak daha akilli hale geliyor suglari tahmin edebilir ve

internetten gelen veriler, telefon goriismeleri, parasal islemler, trafik hareketleri,

devriyeler de dahil olmak iizere su¢ kayitlarinin hacmini saniyeler iginde derleyebilir.
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5. ARASTIRMA BULGULARI

Onerilen sistem jeo-uzamsal ¢izim ile birlikte kullanilmaktadir. Sug analisti belirli bir
cografyadan bir zaman araligi ve bir veya daha fazla sug tiiri secebilir ve sonucu
grafiksel olarak gortintiileyebilir. Bu gruptan, kullanici tiim seti veya ilgilenilen bolgeyi
secebilir. Ortaya ¢ikan veri kiimesi, veri madenciligi isleme i¢in giris kaynag: haline
gelir. Bu kayitlar, onceden belirlenmis niteliklere ve agirliklara gore kiimelenir. Elde
edilen bu kiimeler jeo-uzamsal grafik tizerinde cizilir. Her grup igin efsane, gruba dahil
edilen 6nemli sayida sug¢ olaymin yani sira grubu karakterize eden énemli nitelikleri de
saglar. Bu bilgi, dedektifin 6ngoriilen sug kiimelerini incelerken bakmasi i¢in faydahidir

Kiimelenme siirecinde mahkeme karariyla ilgili higbir bilgi kullanilmamustir.

Tespit edilen su¢ kaliplari i¢in elde ettigimiz sonuglari, bu sug¢ olaylarina iliskin
mahkeme Kkararlarina bakarak siipheliler hakkindaki suglamalarin kabul edilip
edilmedigini dogruladik. Sonug olarak, sugun demografisi gibi 6nemli nitelikler veya
ozellik veya suc¢ degiskeni olarak olgililen sug olayr verileri (bu suglarin bazilarmnin
sistemde halihazirda mevcut mahkeme kararlari/kararlart mevcuttu), siipheli, magdur
vb. Daha sonra, su¢ yayilmalarinin olasi su¢ kaliplarini i¢eren sug¢ gruplarini (veri
madenciligi terminolojisindeki kiimeler) bulmak igin tartim teknigimize dayanarak
suglar1 kiimelendiriyoruz. Sug¢ kaliplarinin jeo-uzamsal plan1 ve bu gruplari 6lgmek igin
onemli nitelikler, artik sug ¢ilgmlarin1 tanimlamak igin ilgili olmayan yiizlerce sug olay1
listesinden veya onceden belirlenmis bir tirden ¢ok daha kolay bir gorevi olan
dedektiflere sunulmaktadir siparis. Bu, bu c¢alismada deneme amaciyla olusturulan
yazilim prototipinin tasarim siirecini ve uygulamasimi agiklar. Kullanilan veri seti,

secilen programlama stratejileri ve test siireci agisindan sistemin uygulanmasi.

Bu asamada, Weka'dan elde edilen sonuglar1 gostermek igin asagidaki operatorler

kullanilir.

* Model dogrulugu ve smiflandirma hatast performans operatorleri tarafindan

hesaplanir,
* Giinliik operatorti performans raporunu kaydetmek ve kaydetmek igin kullanilir,

» Optimizasyon aykir1 Tespit operatorii parametrelerinin etkisini degerlendirmek igin bir

dogruluk ve siniflandirma hatas1 karsilastirmasi kullanilir,
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* Yeni gergeveye dayali suglarin analizi.

Sekil 3.6, yeni sov cer¢eve semasini ayrintilariyla gostermektedir. Cizelge 1'deki
sonuglar arasindaki karsilastirma, kiimelerin sayis1 benzer oldugunda, Outlier Detection
operatoriiniin  parametrelerini optimize ettikten sonra, smiflandirma dogrulugunun
artigin1 ve siniflandirma hatasinin azaldigini ve sonug¢ olarak elde edilen uygunluk
fonksiyonunun optimize edildigini gostermektedir. Deneyde, su¢ veri kiimesi Cizelge
2.1 tizerinde Naive Bayesian ve Karar Agaci algoritmalar1 arasinda bir Karsilastirma
gerceklestirilmistir. Deney sirasinda, 6nceden islenmis veri kiimesi WEKA girisi 10 i¢in
standart dosya tiirinde. ARFF ve CSV dosyasina doniistiriilmiistir. Hem Naive
Bayesian hem de Karar Agaci algoritmalar: igin ayr1 ayr1 deneyde giris veri kiimesine
capraz dogrulama uygulandi. Naive Bayesian ve Karar Agaci i¢in 10 kat capraz

dogrulamanin dogrulugu sirasiyla % 61 ve % 69'dur.

Cizelge 5.1 Naive Bayesian Kullanan Karisiklik

Diisiik Yiiksek Orta
Diisiik 4 14 3 21
Yiiksek 5 54 3 62
Orta 3 11 3 17
Cizelge 5.2 Naive Bayesian Sinifina Gore Dogruluk
TP FP F- ROC | PRC
Orani | Orani Hassas | Hatirlama Tedbir Mcc Alani | Alani Simf
0,190 | 0,101 | 0,333 | 0,190 0,242 10,112 | 0,659 | 0,300 | cO
0,871 |1 0,658 | 0,684 | 0,871 0,766 | 0,254 | 0,756 | 0,850 | cl1
0,176 | 0,072 | 0,333 | 0,176 0,231 | 0,137 | 0,720 | 0,360 | c2
X\Cg 0,610 | 0,441 | 0,550 | 0,610 0,565 | 0,204 | 0,729 | 0,651
Cizelge 5.3 Karar Agac1 Kullanarak Karigiklik Matrisi
Diisiik Yiiksek Orta
Diisiik 10 8 3 21
Yiiksek 9 52 1 62
Orta 6 4 7 17
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Cizelge 5.4 Sinif Karar Agacina Gore Dogruluk

TP FP F- ROC PRC

Orani | Orani Hassas | Hatirlama Tedbir mcc Alan1 | Alani Sinif

0,476 | 0,190 | 0,400 0,476 0,435 0,269 | 0,667 0,359 c0

0,839 | 0,316 | 0,813 0,839 0,825 0,529 | 0,815 0,838 cl

0,412 | 0,048 | 0,636 0,412 0,500 0,436 | 0,802 0,499 c2
W.Avg | 0,690 | 0,244 | 0,696 0,690 0,688 0,459 | 0,782 0,680

Daha yiiksek performans. Ayrica, Naive Bayesian ve Karar Agaci igin karisiklik

matrisleri Cizelge 3.5 ve Cizelge 3.7 ‘de gosterilmektedir. Sekil 4.2, iki algoritma

arasindaki karsilastirmay: gostermektedir.

Cizelge 3.3 Naive Bayesian algoritmas: kullanilarak disiik, yiiksek ve orta siniflarin

simiflandirilmasin1 gostermektedir. Karisiklik matrisinden elde edilen sonug, asagidaki

her smif i¢in tartisilmaktadir :
Diisiik sinifinda smiflandirilan 21 iiriin.

e Bunlardan 4'ii Diisiik Sinif olarak dogru bir sekilde siniflandirilmistir

e Bunlardan 14" yanlis Yiiksek sinif olarak siniflandirilmistir

e Bunlardan 3 tanesi yanlis bir sekilde Medium simnifinda siniflandirilmistir.

Diisiik siifinda siniflandirilmis 62 6gedir.

e Bunlardan 5' Diisiik sinifinda dogru bir sekilde siniflandirilmistir

e Bunlardan 54" yanlis Yiiksek sinif olarak siniflandirilmistir

¢ Bunlardan 3 tanesi yanlis bir sekilde Medium simifinda siniflandirilmustir.

Disiik siifinda siniflandirtlmis 17 6gedir.

e Bunlardan 3'ii Diisiik Sinif olarak dogru siniflandirilmistir

e Bunlardan 11'i yanlis Yiiksek smif olarak siniflandirilmistir

¢ Bunlardan 3 tanesi yanlis bir sekilde Medium simifinda siniflandirilmistir.
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Comparison between different measures of the two algorithms.

70
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50
40
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Correctly classified instances Incorrectly classified instances

M Decision Tree M Naive Bayesian

Sekil 5.1 Iki algoritmanin farkl1 dlgiimleri arasindaki karsilastirma.

Cizelge 5.5 Her iki Algoritma i¢in dogruluk, yanlis siniflandirilmis 6rnekler, Kesinlik,

Geri Cagirma ve F-6l¢iimii

Dogruluk (Dogru | Yanlis E.
N siniflandirilmis siiflandirilmig Hassas | Hatirlama .
Yontem | . - Tedbir
ornekler) ornekler
Karar | 6o 31 % 0400 | 0,476 0,435
agaci
Naive | oo 39% 0,333 |0,190 0,242
Bayesian

Benzer sekilde, Cizelge 3.3 Karar Agaci algoritmasi kullanilarak diisiik, yiiksek ve orta
siniflarin siniflandirilmasini gosterir. Karigiklik matrisinin sonucu asagidaki her sinif

igin tartisilmaktadir :

Diisiik sinifinda siniflandirilan 21 iiriin.

« Smifta dogru olarak siniflandirilmis 10 madde vardir Diisiik
* Yanlis Siif Yiiksek olarak siniflandirilmig 8 madde var

* Orta smifta yanlhs siniflandirilmis 3 madde var.

Diisiik sinifinda siniflandirilmig 62 6gedir.

* Smifta dogru smiflandirilmis 9 madde vardir.
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* Yanlis High Sinifinda simiflandirilmig 52 madde var
* Orta sinifta yanlis siniflandirilmis 1 madde var

Low sinifinda siniflandirilmis 17 6gedir.

* Diisiik sinifa dogru simiflandiriimis 6 madde var

* Yanlis Yiiksek olarak simiflandirilmis 4 madde var

« Orta sinifta yanlis siniflandirilmis 7 madde vardi

EXPERIMENTAL STUDY OF CLASSIFICATION ALGORITHMS
FOR CRIME PREDICTION

M Decision Tree M Naive Bayesian

CORRECTLY CLASSIFIED INSTANCES INCORRECTLY CLASSIFIED INSTANCES

Sekil 5.2 Dogru ve yanlis siniflandirilmis 6rneklerin yiizde karsilastirmasi.

Karigiklik matrislerinin sonuglar1 ve yukaridaki agiklamasi, Karar Agaci'nin Naive
Bayesian'dan daha iyi performans gosterdigini agik¢a gostermektedir. Karar Agaci,
Disiik, Orta ve Yiiksek olmak iizere tiim siniflari tahmin etmede daha iyi performans
gosterdi. Cizelge 4, deneyde kullanilan her iki algoritma i¢in Dogruluk (dogru
smiflandirilmis 6rnekler), yanls siniflandirilmis 6rnekler, Hassasiyet, Geri Cagirma ve
F-olcimiini gostermektedir. Karar Agaci i¢in Dogruluk, kesinlik ve Geri Cagirma
degerleri neredeyse aynidir. Oysa Naive Bayesian'ta Dogruluk ve Hatirlama neredeyse
aymidir, ancak hassasiyetin degeri biraz daha azdir. iki algoritma icin dogru
smiflandirilmis 6rneklerin yiizde karsilagtirmas: Sekil 10'da gosterilmektedir.
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6. SONUC VE GELECEK CALISMALAR

Sug veri setini analiz etmenin miikemmel sonuglariyla ortaya ¢ikan veri madenciligi i¢in
kabul edilebilir bir modeldir; modeli olusturmak ve test etmek i¢in kullanilabilecek ¢ok
biiyiik tarihsel veriler gerektirir. Bu ¢alismada kullanilan 5000'den fazla sug¢ kaydi
tahmin verebilir ve kabul edilebilir bir modele yol agabilir. Toplanan sug¢ veri kiimesini
onceden islemek ve analiz etmek i¢cin WEKA ve Excel yazilimi kullanilmistir. Her
seyden once toplanan veriler, WEKA'daki Denetlenmeyen 6znitelikte bulunan Sayisal-
Nominal'i kullanarak veri kiimesini sayisaldan nominal degere doniistirmek i¢in 6n
islemden gegirildi ve veri kiimesini % 30 tests ve % 70 egitimine boldi. Sug niteligini
tahmin etmek i¢in Decision Tree ve Naive Bayesian olmak iizere iki siniflandirma
algoritmasi arasinda bir karsilastirma yaptik: Diisiik, Orta, Yiiksek. Karar Agact igin,
Dogruluk, Hassasiyet ve Geri Cagirma vardir. % 69, % 40 ve % 47. Naive Bayesian igin
Dogruluk, Hassasiyet ve Geri Cagirma degerleri sirasiyla % 61, % 33 ve % 19'dur. Her
iki algoritma i¢in deneysel sonug, Karar Agaci'nin WEKA kullanarak sug veri seti i¢in
Naive Bayesian'tan daha iyi performans gosterdigini gostermektedir. Bu deney, 10 kat
capraz dogrulama kullanilarak gergeklestirildi. Sug¢ ve terére karsi savasla etkin bir
sekilde micadele etmek igin Karar Agaci gibi makine o6grenme algoritmalarini
kullanarak kolluk kuvvetlerinin biiyiikk avantaj saglayabilecegi agiktir. Gelecekteki
arastirmalar igin, su¢ veri kiimesine diger siniflandirma algoritmalarimi daha fazla
uygulamak ve tahmin performanslarin1 degerlendirmek igin bir plan vardir. Gelecekteki
caligmalar i¢in bagka bir yon, ozellik se¢imi igin diger teknikleri kullanmak ve farkli

algoritmalarin tahmin performans: tizerindeki etkiyi incelemektir.

Kiimeleme tekniklerini kullanarak su¢ kaliplarini tanimlamak i¢in veri madenciliginin
kullanilmasina baktik. Buradaki katkimiz, su¢ kalip tespitini makine 6grenimi gorevi
olarak formiile etmek ve oraya su¢ ¢o6zmede polis dedektiflerini desteklemek igin veri
madenciligini kullanmakt:. Onemli &zellikleri belirledik ; uzman tabanl yar1 denetimli
ogrenme yontemi kullanarak ve onemli nitelikleri agirliklandirmak igin bir program
gelistirdi. Modelleme teknigimiz, su¢ dedektifleri i¢in isi kolaylastiran ¢ok sayida
sugtan su¢ modellerini tanimlamay: basardi. Calismamizin bazi sinirlamalari, sug
analizinin yerine sadece dedektife yardimci olabilecegini de icermektedir. Ayrica veri
madenciligi, hatali, eksik bilgiye sahip, veri girisi hatasina egilimli olabilir. Olabilecek
giris verilerinin kalitesine duyarhidir. Ayrica gercek verileri veri madenciligi

ozelliklerine eslemek her zaman kolay bir is degildir ve genellikle yetenekli veri
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madencisi ve suc veri analisti gerektirir. Ilk asamalarda dedektifle yakin bir sekilde
calismalar1 gerekir. Bu ¢aligmanin gelecekteki bir uzantisi olarak, polis kaynaklarinin en
etkin sekilde kullanilmasina izin vermek igin, belirli bir zaman aralig: i¢in polisin
muhtemel sug yerlerine konuslandirilmasina yardimci olacak sug sicak noktalarini
tahmin etmek icin modeller olusturacagiz. Ayrica, suglulari, siiphelileri, geteleri
birbirine baglamak ve iligkilerini incelemek igin sosyal baglanti aglar1 gelistirmeyi
planliyoruz. Buna ek olarak, sug tespitine yardimci olmak igin bolgesel verilere gerek
duyulmaktadir (kolluk veritabanlarinda siipheli agiklama arama, farkli sehirlerden trafik

ihlali veritabanlarima vb. gibi).
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