KRIiPTO PARALARIN TERORUN FINANSMANINDA KULLANILMASI
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Terorizmin finansmanin onlenmesi konusunda atilan adimlar, sanal paralarin ortaya ¢ikmasiyla
vetersiz kalmislardir. Kripto paralar, sanal paralarin bir tirii olup blokzincir: teknolojisine
dayanmaktadir. Kripto paralar, merkezilesmemis sistem iizerinden islem gormektedir. Baska bir
deyisle banka gibi aract kuruluglarin kullanilmasina gerek duyulmamaktadir. Aract kuruluglarla
vapilan nakit akis1 takip edilebilirken kripto paralarla yapilan igslemler tespit edilememektedir. Bu
nedenle kripto paralarin terorizmin finansmaninda kullanilmas: endise yaratmistir. Kripto paralarin
swmir otesi aktarimast ve bu alandaki ulusal ve uluslararasi regiilasyon eksikligi nedeniyle terorizmin
finansmaninda kripto paralarin yayginlasacag diisiiniilmektedir. Bu ¢alismada genel olarak terér
orgiitlerinin finansman ihtiyaglarindan bahsedilmekte; kripto paralarm bu ihtiyaglara nasil cevap
verdigi  aciklanmaktadir.  Kripto  paralarin  terérizmin  finansmaninda  kullanilmasinin
engellenmesinde halihazirda yiiriirliikte olan diizenlemelerin ne derece etkili olduklarina
deginildikten sonra kripto paralar ozelinde yapulan birtakim calismalar ve bunlarin etkileri ele
alinmaktadir. Calismanin sonucunda, kripto paralarmn terérizmin finansmaninda kullanilmasinin
engellenmesinde uluslararasi is birliginin saglanmas: icin gerekli adimlarin atilmas: gerektigi

sonucuna varimigtir.

Anahtar kelimeler: Terérizmin finansmani, kara paranin aklanmasi, kripto para, sanal para,

blokzincir teknolojisi
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Teror orglitleri veya etkinliklerini bireysel olarak siirdiiren terdristlerin eylemlerine devam
edebilmeleri ve ihtiyaclarini karsilayabilmeleri i¢in finansmana ihtiyaclari vardir. Finansman yasadisi
veya yasal yollarla ‘elde edilebilir. Giiniimiizde ¢atisma ve oOrgiitlenme gibi konularda geleneksel
yontemlerden ‘uzaklasan terdr oOrgiitleri, finansman saglama konusunda da yeni ydntemlere
yonelmeye baglamiglardir.! Geleneksel olarak, devlet sponsorlugu, bagis toplama, yasal veya yasadisi

islerden elde edilen gelirlerle finansman saglanirken, kripto para teknolojisinin gelismesiyle bu

yontemlere bir yenisi daha eklenmistir. Kripto para gibi gelisen yeni teknolojilerin, teknolojiden

! Anais Carmona, ‘The Bitcoin The Currency of the Future, Fuel of Terror’ (2015) 63 Advances in Information Security
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faydalanan ISID gibi uluslararasi sug orgiitleri tarafindan benimsendigi goriilmektedir.> Terdr
orgiitlerinin adeta ticari igletmeler gibi yeni finansman ydntemlerini benimsemeye baslamasi, bu
orgiitlerin yasadisi eylemlerini farkli bir boyuta tagtyacagi endisesini dogurmaktadir.> Sanal paralarin
blokzincir teknolojisine dayanan bir tiirii olan kripto paralarin banka gibi merkezi kuruluslarin
araciligina ihtiyag duymamasi, sinir 6tesi transferinin kolayligi, kullanicilara anonimlik saglamasi ve
takibinin ¢ok zor olmasi gibi 6zellikleri nedeniyle terériin finansmaninda tercih edildigi goriilmekte
ve yasadist eylemlerde kullaniminin yayginlasacag: diistiniilmektedir. Kripto paralar hem geleneksel
yontemlerle saglanan para transferinin gizlenmesinde hem de finansmanin, tedaviildeki resmi para
birimleri yerine Bitcoin gibi kripto paralar {izerinden saglanmasinda kullanilabilecektir. Kripto
paralarin kullanimina yonelik birtakim wulusal ve uluslararasy caligmalar olsa da giincel
diizenlemelerin kripto paralarin ulusal ve uluslararasi diizeyde terdrizmin finansmanini engellemede

yetersiz kaldig1 goriilmektedir.

Bu boliimde, kripto paralarin terdrizmin finansmaninda kullanilmasi ve bununla ilintili olarak
kara paranin aklanmasi uluslararasi hukuk agisindan ele alinmakta; bunlarin 6niine gegilmesinde
atilan teknolojik, politik ve hukuki diizenlemelere deginilmektedir. Konunun cezai boyutlari
calismanin kapsaminin disinda  birakilmustir. {1k boliimde kripto paralarmn tanimlanma ve
nitelendirilme sorunu iizerinde durulmustur.. Ikinci béliimde terdr orgiitlerinin  finansman
ihtiyaclariin neler oldugu ve bu finansmani hangi yontemlerle sagladiklar1 6zetlenmistir. Kripto
paralarin terdrizmin finansmaninda tercih edilmesini saglayan 6zellikleri ve bu 6zelliklerin terér
orgiitlerinin finansman ihtiyaclaria nasil cevap verdigi iizerinde durulmustur. Uciincii boliimde kara
para aklama ve terdriin finansmanin énlenmesi hakkindaki diizenlemelerin neler olduguna deginilmis
ve bunlarin kripto paralarin ayni amaglarla kullanilmasinda ne derece etkili olduklar1 tartigilmastir.
Son olarak; dordiincti boliimde kripto paralarin terdrizmin finansmaninda kullanilmasinin oniine
gecilmesinde birtakim ulusal ve uluslararasi diizenlemeler ele alinmistir. Kripto paralarin terdrizmin
finansmaninda kullanilmasinin 6niine gegilmesinde ulusal diizenlemelerin hem ayni tilke i¢cinde hem
de uluslararasi diizeyde yeknesak olmadigi, kripto paralara yaklagimdaki farkliliklarin terdrizmin
finansmaninda kullanilmalarini engellemede yetersiz olacagi anlagilmaktadir. Bu nedenle, ulusal
diizenlemelerin eksiklerinin tespit edilmesi, devlet kurumlarimin tutarli politikalar gelistirmesi ve

nihai olarak uluslararasi diizeyde is birligi yapilmas gerektigi sonucuna varilmistir.

1. Kripto Paranin Tanimlanmasi ve Nitelendirilmesi Sorunu

2 Salman Ali Ibrahim, ‘Regulating Cryptocurrencies to Combat Terrorism-Financing and Money Laundering’ (2019) 2
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Bagimsiz bir uluslararasi orgiit olan Mali Eylem Goérev Giicli (Financial Action Task Force
(FATF)) sanal parayr 1) kambiyo ortami ve/veya 2) hesap birimi ve/veya degerin depolanmasi
gorevlerini géren ancak hi¢bir hukuk sisteminde yasal ddeme aract degeri olmayan, sanal olarak takas
edilebilen degerlerin sanal temsili olarak tanimlamaktadir.* Tiirkiye Blokzincir Calismalar1 ise sanal
paray1 ABD Vergi Dairesi’nin (/nternal Revenue Service (IRS)) tanimindan yola ¢ikarak “Bir degisim
araci, bir hesap birimi ve/veya bir deger saklama aract olarak ¢calisan ve herhangi bir yargi alaninda

yasal ihale statiisiine sahip olmayan bir degerin dijital temsili” olarak tanimlamaktadir.®

Sanal paralarin bir tiirii olan kripto paralar ise genel itibariyle merkezi otoritelerin kabul ettigi
Odeme araclarina alternatif olarak gelistirilmis, bir degerin sanal ortamda sifreleme ile giivence altina
almmug temsilidir.® Ancak gesitli 6zel ve resmi kurumlar farkli sekillerde kripto paray1 tamimlamaya
caligmaktadir. Kripto paranin tanimlanmasi, yapilacak regiilasyonlarin kapsaminin belirlenebilmesi
icin Odnem arz ettiginden basl basina ele alinmasi gereken bir konu haline gelmistir. Kripto paranin
tanimlanmas1 ve var olan tanimlarin yeknesak hale getirilmesi icin cesitli uluslararasi ¢alismalar

yapilmaktadir.’

Kripto paralar, sanal paralarin blokzinecir denilen dagitik defter (distributed ledger) tizerinde
giivenli sekilde depolanmasi ve aktarilmasi teknolojisine dayanmakta; araci kisi ve kurumlara ihtiyag
olmadan, sinirlar arasinda hizh para transferi yapilmasini hedeflemektedir. Kripto paralar sadece
blokzincir teknolojisi tizerinde islenebilen sanal paralardir.® Blokzincir ise esler arasi (peer-to-peer)
ag araciligiyla siirdiiriilmektedir. Bu esler aras1 ag tiim islemlerin ge¢misini saklar ve iglemleri takip
eder. Ancak bu islemler dogrudan kullanicilarin kimligi ile ilintili olmadigindan islemlerin kim
tarafindan._ yapildigmin.takibi neredeyse imkansiz denecek kadar zordur. Blokzincir,
merkezilesmemis bir veri tabani veya sanal kayit defteri olarak calisir ve islemi dagitilmis bilgisayar
kullanicilariyla (distributed computer users) paylasir. Bu kullanicilar diinyanin herhangi bir yerinde

bulunabilir. Blokzincir teknolojisi sayesinde banka gibi bir kurulusa ihtiya¢ duymadan esler arasi
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onay mekanizmasi ile islemin dogrulugu teyit edilir. Islemler temel olarak tek yonliidiir ve geri

alinamaz.

Kripto paralar, banknot veya madeni para seklinde degildir. Dijital karakterler seklinde ifade
edilen birimlerdir. Kripto paralarin alinmasi, satilmasi veya kullanilabilmesi .i¢in bir sekilde
depolanmasi gerekmektedir. Bu depolama araglarina sanal ciizdan (digital wallet) denmektedir.. Sanal
clizdan hizmeti saglayan bircok site, bulut teknolojisi veya bilgisayar programi bulunmaktadir. Kripto
paralar bu sekilde c¢evrimici saglanan ciizdanlarda (hot wallef) tutulabilecegi gibi, internete bagh
olmadan bilgisayar, tablet veya telefonda (cold wallet) da tutulabilmektedir.” Her iki yontemin de
giivenlik agiklar1 bulunmaktadir. Cevrimigi clizdanlar siber saldirilara maruz kalabilir, ¢evrimdisi
clizdanlar ise fiziksel olarak kaybedildiginde veya calindiklarmda Kripto paralar da kaybolur.'® ki
sistemdeki gilivenlik agiklar1 kripto paralarin yasadisi elde edilmelerine ve kullanilmalarina neden
olabilmektedir.!! Ornegin, Mt. Gox adli kripto para borsasi Subat 2015’te milyonlarca Bitcoin’in
calindigini agiklamis ve iflasini istemistir.!?” Sistemin giivenlik agiklari, terorist gruplarin da bu

sekilde kripto paralar1 elde edebilecegi endisesi uyandirmaktadir.

Kripto paralar kullanilarak bir islem gerceklestirildiginde sifreleme yardimiyla islem
onaylandiktan sonra blokzincir tizerine eklenir. Madencilik (mining) ile cihazlarin islemci giiciinii
kullanarak hesaplamalar “yapilmasiyla islemin onaylanmasi ve zincire eklenmesi saglanir.'?
Blokzincir, ayni bankalarin yaptigt gibi islem gecmisini kaydeder. Birbirine internet ile bagli binlerce
bilgisayar tarafindan saklanan bilgilerin dogrulugu bu sekilde denetlenmektedir. Blokzincirin
geleneksel bankalardan farki, merkezi olmamasi ve bu nedenle devlet denetimine tabi olmamasidir.'*
Kripto paralar merkezilesmemis, dagitilmis ve ileri diizeyde sifrelenmis olduklar1 i¢in paranin

akigimin tespit edilmesi oldukga zordur. '3

Kripto paralarin yayginlasmast merkezi diizenleme ve denetleme kuruluslarmin dikkatini
cekmektedir ancak kripto paralarin gercek para birimi mi, emtia m1 yoksa kiymetli evrak m1 oldugu
konusunda goriis birligi saglanamamaktir.'® Statii karmasasma 6rnek olarak ABD’deki farkli

kurumlarin kripto para tanimlari verilebilir. ABD Milli Gelir idaresi (U.S. Internal Revenue Service
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- IRS), kripto paralari para degil de esya olarak tanimlayip vergiye tabi tutmustur.!” Menkul Kiymetler
ve Borsalar Komisyonu (U.S. Securities and Exchange Commission - SEC) kripto paralar
ozelliklerine bagli olarak menkul kiymet olarak degerlendirebileceklerini;'® Vadeli“Emtia Islem
Komisyonu (Commodities Futures Trading Commission) ise kripto paralar1 esya olarak
nitelendirdiklerini agiklamiglardir.!® 2020 yilinda kabul edilen Kripto Para Kanunu (Crypto-Currency
Act of 2020), kripto paralart ABD’nin para birimini temsil eden veya blokzincir ya da“dagitik
sifrelenmis defter ilizerindeki yapay tiirevler olarak tanimlamakta; kapsamina sabit paralar (stable
coins), kripto emtialari, diger kripto paralar1 veya kripto menkul kiymetlerle teminat altina alinmis

yapay tiirevleri de dahil etmektedir.?

25 Kasim 2013 tarihli 2013/32 sayil1 belgeyle Bankacilik Diizenleme ve Denetleme Kurumu
(BDDK), Bitcoin’in elektronik para olarak degerlendirilmedigini, 6493 sayili Odeme ve Menkul
Kiymet Mutabakat Sistemleri, Odeme Hizmetléri ve Elektronik Para Kuruluslar1 Hakkinda Kanun?!
kapsaminda gdzetimi ve denetiminin miimkiin olmadigini belirtmis; Bitcoin ve benzeri sanal paralar
ile gergeklestirilen islemlerde taraflarm kimliklerinin “bilinmemesi, s6z konusu sanal paralarin
yasadis1 faaliyetlerde kullanilmasi i¢in uygun ‘bir ortam yarattigini, Bitcoin’in piyasa degerinin asir1
oynak olabilmesi, dijital clizdanlarin ¢alinabilmesi, kaybolabilmesi veya sahiplerinin bilgileri disinda
usulsiiz olarak kullanilabilmesi /gibi risklerin yani sira yapilan iglemlerin geri dondiiriilemez
olmasindan dolay1 operasyonel hatalardan ya da kotii niyetli saticilarin suistimalinden kaynakli

risklere de agik oldugu uyansiniyaparak riskleri kamuoyuyla paylagmistir.??

Sermaye Piyasas1 Kurulu (SPK), Kurul Karar Organi’nin 27/09/2018 tarih ve 47/1102 say1l
Karari-Uyarinca kripto para uygulamalariin birgogunun Kurul’'un goézetim ve denetimi disinda

kaldigin1 belirterek ilk para arzlarimin (initial coin offering (ICO)) risklerine dikkat ¢ekmis, kitle

17U.S. Internal Revenue Service (IRS), ‘Notice 2014-21. Internal Revenue Service’ (2014) <https://www.irs.gov/pub/irs-
drop/n-14-21.pdf> Erisim 13 Kasim 2020.

8 U.S. Securities and Exchange Commission (SEC), ‘U.S. Securities and Exchange Commission: Statement on
Cryptocurrencies and Initial Coin Offerings’ (2017) <https://www.sec.gov/news/public-statement/statement-clayton-
2017-12-11> Erisim 13 Kasim 2020.

19U.S. Commodity Futures Trading Commission, ‘Bitcoin Basics. U.S. Commodity Futures Trading Commission’ (2019)
<https://www.cftc.gov/sites/default/files/2019-12/oceo_bitcoinbasics0218.pdf> Erisim 13 Kasim 2020.

20 Crypto-Currency Act of 2020, H.R.6154, 116th Cong. (2020), <https://www.congress.gov/bill/116th-congress/house-
bill/6154/text> Erisim 6 Temmuz 2021.

2120.06.2013 tarihli ve 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik
Para Kuruluslar Hakkinda Kanun (RG. 27.06.2013/28690.

22 Bankacilik Diizenleme ve Denetleme Kurumu (BDDK), 25 Kasim 2013 tarih ve 2013/32 sayili Basin Agiklamast’
(2013) <https://www.bddk.org.tr/Duyuru/EkGetir/510?ekld=530> Erisim 6 Temmuz 2021.



fonlamas1 (crowdfunding) adi altinda gergeklestirilmesi muhtemel kripto varlik satiglarina

yatirimcilar tarafindan itibar edilmemesi uyarisinda bulunmustur.??

16 Nisan 2021 tarih ve 31456 sayili Resmi Gazete'de 30 Nisan 2021 tarihinde yiiriirliige
girmek iizere yayimlanan Odemelerde Kripto Varliklarin Kullanilmamasina Dair Yonetmelik m.3(1)
ile kripto varlik (cryptoasset) tanimi yapilmistir.?* Yonetmeligin uygulanmasinda kripto varlik,
“dagitik defter teknolojisi veya benzer bir teknoloji kullanilarak sanal olarak olusturulup dijital aglar
tizerinden dagitimi yapilan, ancak itibari para, kaydi para, elektronik para, ddeme araci, menkul
kiymet veya diger sermaye piyasasi araci olarak nitelendirilmeyen gayri maddi varliklar” olarak ifade
edilmektedir. Tanimda, kripto para yerine kripto varlik ifadesi kullanilmis; bu varliklarin ne
oldugundan ¢ok ne olmadigi iizerinde durulmustur. Kripto varlik, kapsayici, bagka bir deyisle
“semsiye” bir tabirdir.2> Kripto varligin, sifreleme yontemiyle giivence altina alinmig sanal varliklar
oldugu ve her kripto para kripto varlik olsa_ bile, her kripto varlik kripto para olmadig1 kabul
edilmektedir.?® Kripto varlik tanimmin sinirlarina yonelik farkli gorisler bulunsa da bunlar varligin
kullanim amacindan ziyade (6deme/degisim belirtecleri (token), menkul kiymet belirtegleri, karma
amagli belirtegler, hizmet belirtegleri) olusturulma ve transfer edilme teknolojiyle alakalidir.?’
Y onetmelikteki tanim, kripto varhiklar sadece kripto paralardan ibaret olmadigindan, 6deme, menkul
kiymet ve diger sermaye piyasasi aract olarak kullanilma yasaginin kapsamini tiim kripto varliklar
bakimindan genis yorumlanmasima neden olabilecektir. Bununla birlikte yonetmelik, kripto para
borsalar1, kripto varliklarin vergilendirilmesi ve terdrizmin finansmani gibi konularda diizenleme

getirmemektedir.

Sanal paralar, esas-itibariyle devletler tarafindan basilan ulusal para birimleri ile ayn1 islevi
gormeyi hedefler. Sanal paralar, agirlikli olarak, yerel para birimi olarak iglem gérmese de ekonomik
degere sahip varliklar olarak kabul edilmektedir. Ancak devletler giderek farkli yaklagimlar
benimsemektedir. El Salvador, Bitcoin yasasi ile sirketlere mal ve hizmet karsiliginda Eyliil 2021

itibariyle Bitcoin’in 6deme araci olarak kabul etme gerekliligi getirmistir.?® Kara paranin aklanmasi
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ve terOrizmin finansmanina yonelik endiseler, bu yasadist eylemlerin ABD dolar1 ile
gergeklestirildigi agiklamasiyla giderilmeye ¢alisilmistir.?’ El Salvador’un Bitcoin yasasini takiben
Tanzanya bagkani da merkez bankasia kripto paralara yonelik degisikliklere hazirlikli olmasi
yoniinde agiklamada bulunmustur.® Ote yandan belirtildigi iizere Tiirkiye, kripto varhiklarm édeme
araci olarak kullanilmasini yasaklamigtir.>! Kripto paralarin nitelendirilmesine yénelik sorunlar, hem
var olan hukuki cerceveye oturtulmalar1 hem de gerekli yeni diizenlemelerin yapilmasini

zorlagtirmaktadir.

Tartismasiz olan nokta, niteliginin ne oldugundan bagimsiz olarak, kripto paralarin gergek
anlamda finansman saglayabilmesi i¢in bir noktada ulusal para birimlerine doniistiiriilmesi
gerektigidir.>?> Bunun igin sanal para borsa (exchange).siteleri-kullanilmaktadir. Ancak son
zamanlarda sanal ve gercek para arasindaki ¢izgi ortadan Kalkmaya baslamistir. Ornegin, ¢ok fazla
sayida kullanicisi olan ¢evrimigi oyunlarda elde edilen sanal gelirler, araci siteler iizerinden dogrudan
gercek para birimlerine aktarilmaya baslanmistir.’® Kendi sanal para birimi olan Second-life gibi
oyun platformlar1 sanal paralarin kullanim alanini genisletmektedir.** Bu, sanal paralarin
kullanimlarinin yayginlastigini ve gegerli ekonomik degere doniistiiglinti gostermekte, sanal paralarin
ulusal para birimlerine donustiiriilmeden para aktarim araci olarak kullanilabilecegi anlagilmaktadir.
Internet iizerinden yapilan islemlerde kullanilan sanal paralar gibi gelisen yeni teknolojiler terdrist

kullanimlar1 kolaylagtirmakta, devletler tarafindan terorist eylemlerin takibini zorlagtirmaktadir.®
2. Teror Orgiitlerinin Finansman Thtiyaclar1 ve Finansmanin Saglanmasi
2.1.Terorizmin Finansmani

Teror orgiitleri ihtiyaglarini karsilayabilmek, eylemlerine devam edebilmek, silah edinmek ve

hareket edebilmek i¢in 6nemli miktarda finansmana ihtiyag duymaktadir.’® Terdrizmin finansmani
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baslt basina sug teskil etmekte, bu sugun olugmasi i¢in dnciil bir eylem veya finanse edilen eylemin

gerceklesmis olmasi sartlar1 aranmamaktadir.’” Bu nedenle terdriin finansmani

Bir terdr sucunun islenmesinde katkisi olacagini bilerek ve/veya terorist saldirida
kullanilmasini isteyerek, amaglanan terdr eylemi gerceklestirilmis olsun veya olmasin; teror
Orgiitiine, Orgiit liyesine veya Orgiit iiyesi olmasa bile terdr sucunu isleyecek olan faile
ulagmasi kastiyla, para ve/veya taginir tasinmaz, hak, alacak, gelir, menfaat gibi karsilig1 para
ile dlgiilebilen ya da paraya tahvil edilebilen her tiirlii iktisadi degerin herhangi bir yontemle

toplanmasi1 veya temin edilmesi
seklinde tanimlanabilmektedir.*®

Teror orgiitleri, maddi kaynaklarinit hem yasal hem de yasa dis1 yollarla elde edebilmektedir.
Teroriin finansmaninda bagvurulan dort ana yontemin devlet sponsorlugu, 6zel kuruluslarin destegi
veya bireysel bagislar, terdr orgiitlerinin yasal isler araciligiyla elde ettikleri gelirler ve yasadist
faaliyetlerle elde edilen gelirler oldugu belirtilmektedir.*® Devlet sponsorluguyla, genellikle dolayli
yolla yapilmakta, teréristlere yasam ve egitim alanlarinin saglanmasi, silah temini, nakit akisinin
saglanmasi gibi konularda destek verilmesi amagclanir. iran’in Hizbullah’a verdigi destek bunun

ornegi olarak gosterilmektedir.*’

Ozel kuruluslarm destedi veya bireysel bagislar, terdr orgiitiiniin amaglarinin bu kurulus ve
bireyler tarafindan benimsenmesiyle paralellik gostermektedir. Genellikle orgiitlerin en az zarar
verdigi veya orgiitlerin ortaya ¢iktig1 bolgelerdeki kurulus veya kisilerce desteklenmektedir. Filistin
Hamas Orgiitiiniin egitim imkanlari, saglik yardimi ve diger sosyal hizmetleri sunarken, silahli
gii¢lerinin terorist eylemlerde bulundugu bilinmektedir.*! Kripto paralar, kisilerin anonim kalmasini
temin ettiginden, kimliklerini belli etmekten ¢ekinen bireysel bagiscilarin veya 6zel kuruluslarin
destegiyle para toplanmasi igin uygun bir ortam saglamaktadir. Ornegin, 2017°de El-Kaide ile
baglantili sosyal medya hesaplar1 iizerinden Suriye’de eylemlerini siirdiiren Sadaka adli orgiit,

Bitcoin, Monero ve Dash gibi kripto paralar aracililigiyla destek toplamistir.*?
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Teror oOrgiitlerinin yasal is ve isletmeler aracilifiyla finansmanin saglanmasi en olagandist
yontem olarak goriilse de cesitli esyalarin c¢evrimi¢i yollarla satis1 ile finansman sagladiklari
goriilmektedir.*? Kripto paralarla 6deme yasagi, kisith da olsa bu tiir eylemlerin 6niine gegilmesinde

etkili olabilecektir.

Yasadis1 faaliyetlerle elde edilen gelirler ise terdr orgiitlerinin banka soygunlari, fidye i¢in
adam kacirma, tehdit ve uyusturucu kacakciligi, kara para aklama gibi yasadisi eylemlerine
dayanmaktadir. Kripto paralarin aklanmasi ise bu gruba dahil olarak yeni bir yasadist finansman
yontemi olarak karsimiza ¢ikmaktadir. Kara paranin aklanmasi ve teroriin finansmant suglarinda
faillerin saikleri arasinda farklilik bulunabilir.** Terdr amaci olmadan bireysel cikarlar i¢in kara
paranin aklanmasi s6z konusu olabilir. Ancak, her iki durumda da faillerin kullandiklar1 yontemler
benzerdir. Bu nedenle kara paranin aklanmasi ve terdriin finansmanimin engellenmesi ile genellikle
birlikte miicadele edilmeye ¢alisilir. Kripto paralar da hem kara para aklama hem de terdriin

finansmaninda kullanilabileceginden bu iki kavramn birlikte ele alinmasi gerekliligi dogmustur.

Ter6riin finansmaninda 6nemli diger bir nokta, belirtilen yontemlerle temin edilen fonlarin
transferinin gerceklestirilmesidir. Fon'transferinde para-kuryeleri, gayri-resmi aktarim sistemleri,
para hizmet saglayicilari, resmi _bankacilik, sahte ticari faturalama ve yiliksek meblagl esyalarin
yaygin sekilde kullanildig1 belirtilmektedir.*> Sivil toplum orgiitleri ve vakiflar, 6n 6demeli araglar,
mobil ve kripto para gibi sanal 6deme sistemleri de bunlara eklenmektedir.*® Fonlarin aktarilmasi
sirasinda kullanilacak ‘yontem, aktarilabilecek paranin hacmi, denetim mekanizmalariyla karsilagsma
riski, kisilerin bulunduklari konuma gore uygunluk, atilacak adimlarin azlig1 ve kolayligi, transfer
masraflar1 ve aktarim hizina gore segilmektedir.*’ Kripto paralar fonlarin transferinde aranan bu
ozellikleri kolaylastirdigi veya desteklediginden terdriin finansmantyla temin edilen fonlarin aktarimi
icinkullanilmalarinda etkili olmaktadir. Kripto paralarin olumlu ekonomik ve sosyal etkileri olsa da

yasadist kullanimlarinin 6niine gegilmesi i¢in tedbirler alinmasi gerektigi anlagilmaktadir.
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2.2 Kripto Paralarin Terorizmin Finansmaninda Kullanilmasi
2.2.1. Kripto paralarin oézellikleri ve tercih edilmesindeki etmenler

11 Eyliil olaylarindan sonra terdrizmle miicadele kapsaminda terdrizmin finansmanin 6niine
gecilmesi igin tedbirler sikilastirilmaya baslanmis, bankacilik sektoriinde de denetim artirilmistir.*®
Bunun {izerine terdristler, finansman saglanmak i¢in daha gizli ve denetimden uzak mekanizmalar
aramaya baslamistir.*> Ornegin, 2011 yilinda Norveg’te terdrist Anders Behring Breivik’in saldirisi
neticesinde 77 kisinin 6liip 242 kisinin yaralandig1 olayda birden ¢ok kredi karti vasitasiyla sirketin
kiy1 Otesi banka hesaplarindaki fonlardan para temin edildigi ortaya ¢ikarilmigtir.’® Bu saldir1 resmi
bankaciligin denetiminden siyirilarak gerceklestirildiginden terdriin- finansmanda kullanilabilecek

alternatif yontemler dikkatleri lizerine ¢ekmistir.

Kripto paralarin sahaya ¢ikmasi ve her gecen giin yeni tiir kripto paranin piyasaya
siiriilmesiyle teroriin finansmanin takibi 6nemli 6l¢lide zorlasmustir>! 2015 tarihli rapora gore
Avrupa’daki yasadisi islemlerin %40’ inda kripto paralarin kullanildigi tespit edilmistir.>?> Takibi
oldukca zor olan ve yiizlerce ¢esidi bulunan kripto paralar, terdriin finansmanin kontrol altina
almmasi bakimindan endise uyandirmaktadir.>® Kripto paralarin bunlarin yaninda kendilerine has
baz1 6zellikleri terériin finansmaninda benimsenen konvansiyonel yontemlere tercih edilmelerine

neden olmaktadir.

Kripto paralarin tercih edilmesini saglayan baslica 6zellikleri, anonim olmalari (anonimity),
kullanilabilirlik (usability), giivenlik (security), gecerlilik (acceptance), giivenilirlik (reliability) ve
islem hacmi (volume). olarak belirtilmektedir.’* Kripto paralarin anonim olmasi, kullanicinin
kimliginin korunmasi.ve/veya saklanabilmesini ifade etmektedir.’> Anonim olmak, teréristler, kara
para aklama suclular1 ve diger yasadisi islerin failleri i¢in her ne kadar gerekli olsa da tek bagina sug
islendigini kanitlamamaktadir.>® Siradan vatandaslar da birtakim eylemleri bakimidan anonim

olmanin giivencesine sigmmak istemektedir. Ornegin, Ukrayna’dason zamanlarda, hem hiikiimeti
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destekleyen hem de muhalif vatandaslarin “fislenmemek™ adina politik goriislerini savunmak i¢in
internet ortaminda anonim kalmayi tercih etmesi, anonim kalmanin sadece su¢ teskil eden fiillerin
gerceklestirilmesinde degil; vatandaslarin yasal yollarla goriislerini savunmalari sirasinda da duyulan

birihtiyag oldugunu gostermektedir.’

Anonimligin saglanmasi tek basina teror eylemi gerceklestirildiginin belirteci olmasa da, teror
eylemlerinde anonimlik 6nem arz etmektedir. ABD tarihinin en biiylik kara para aklama vakasi olarak
tanimlanan Liberty Reserve davasi buna 6rnek olarak verilmektedir.’® Liberty Reserve, elektronik
odeme sistemi olan PayPal®® ile benzer bir islev yiirliten merkezi sanal para hizmet saglayicisi olarak
kullanicilarin birbirlerine sadece isim, eposta adresi ve dogum tarihi girerek para transfer etmelerini
saglamis; kullanicilarin kimlikleri arastirilmamis veya dogrulanmamustir.®® Kullanicilar, banka
hesaplarindan paray1r {iglincli taraf borsalara aktarmiglardir. Bu borsalar, tam anlamiyla
denetlenmeyen para iletimi saglayan isletmelerdir. Borsa, kendisine havale edilen paray1 kripto
paraya cevirerek takip edilemez duruma getirmistir. Sanal para Liberty Reserve’deki hesaba
yatirtlmis ve bu sekilde para aklanmistir. Kripto para teknolojisi kullanildigindan, tiim iglemler tek

tarafli ve geri doniistiiriilemez sekilde gergeklestirilmistir.!

Diger bir 6zellik olarak kullanilabilirlik, kullanicinin islemleri yerine getirmesi ve parasini
yonetmesindeki kolayliktir.%? Kripto paranin tercih edilmesi igin teknik bilgi sahibi olmayan kisiler
tarafindan da kolaylikla kullanilabilir olmas1 gerekmektedir. Bu noktada borsalar son kullaniciya
ulagilmasina 6nem arz etmektedir. Ayni zamanda kullanilabilirlik agisindan komisyon miktarmin
olabildigince az olmas1 ve bu sayede hem biiyiik hem de kiigiik meblagh transferlerin yapilabilmesi
saglanmalidir.®> Ancak, kripto paralarin transferinde artan komisyon miktarlari, bunun neticesinde
yavaglayan islemler kripto paralarin kolay kullanilmasi veya erisilmesinin oniinde engel teskil

edebilecektir.®*
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Giivenlik ise islemlerin ve kullanici hesaplarinin gizliligi, biitiinliigi ve dogrulugunun ne
derecede saglandigi ile ilgilidir.®> Gegerlilik, kullanici toplulugu tarafindan ne derece kabul edildigi
ve bu toplulugun ne derece biiyiik oldugunu ifade etmektedir.®® Giivenilirlik kullanicilarin goziinde
islemlerin hiz1 ve erisilebilirligini gostermektedir.®” Islem hacmi ise kripto para alt yapisinda
gergeklesen ortalama zaman dilimindeki toplam islem sayisidir.®® Tiim bu ozellikler kripto-paralarin
yasal veya yasadigi amag¢ giiden tiim kullanicilar tarafindan ulusal para birimlerine karsi tercih
edilmesinde etkili olan unsurlar olarak karsimiza ¢ikmaktadir. Anonimlik' basta olmak {izere,
kullanim kolaylig1, islemlerin giivenli ve hizli sekilde gergeklestirilmesiyle daha ¢ok kisi tarafindan

kullanilmaya baglamasi da terér finansorlerinin ilgisini gekmektedir.%
2.2.2. Kripto paralarin dezavantajlari

Kripto paralarin tercih edilmesini saglayan ozelliklerinin yaninda birtakim dezavantajlari
bulunmaktadir. Yasal kullanicilarin karsilagtiklar1 risk ve sorunlarla terdrist olusumlar da
kargilagmaktadirlar. Kripto paralarin tercih etmelerinin 6niine gecen faktorlerden bazilar1 su sekilde
sirlanmaktadir: Kripto paranin degerisiirekli ve dngoriilmeyen sekillerde degisebilmektedir. Kripto
paralarin tutuldugu ciizdanlar ¢almabilir veya hack’lenebilir. Ulusal ve uluslararasi diizeyde hiikiimet
yetkilileri ve kolluk tarafindan sanal paralarin takibindeki uzmanligin artmasi da terdristlerin kripto
paralari tercih etmemelerinde etkili olmaktadir.”® Ek olarak, teréristlerin yeterli diizeyde madencilik
(mining) yapamayacaklari; bu nedenle finansman araci olarak kripto paralari tercih etmeyecekleri de
diistinlilmektedir.”! Her ne-kadar-yeterli teknik alt yapilarinin bulunmamasi terdristlerin kripto
paralar1 tercih etmeyeceklerini diislindiirse de teknik destegi disaridan saglayabilecekleri
savunulmaktadir.””> Nitekim, 2015 yilinda Amerikali bir geng ISID’e Twitter iizerinden Bitcoin
kullanarak nasil fon saglayabileceklerine iligkin Onerilerde bulunmus; bu nedenle hapis cezasi

almigtir.”?

Kripto paralarin tercih edilmesini engelleyen bir diger unsur kolluk tarafindan yapilabilen

siber saldirilardir. Kolluk tarafindan ¢evrimdist saldirilar, pasif veya aktif saldirilar, agik saldirilar
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veya karmagsik teknik bilgi gerektiren yontemler kullanilarak terdrist gruplarin kripto paralari
kullanmasinin oniine gegilebilmektedir.”* Ancak birgok tilkede kolluk giiglerinin teknik bilgisinin
yetersiz kaldig1 ve gerekli korumanin saglanamadigi goriilmektedir. Ayrica kripto paralarin
yayginlagmasi ve anonim sekilde kullanilmasi, diizenleme ve denetimlerin yetersiz-kalmasi, Bitcoin
disinda alternatif para birimlerinin sagladig1 pazarin genislemesinin terdr drgiitlerinin kripto-paralari
finansman araci olarak kullanmalarini artiracagi 6ngoriilmektedir.”® Yasadigi olusumlarin yallara gore

arttigi tespit edilmistir.”®

Bitcoin en yaygin kripto para olsa da Bitcoin diginda bir¢ok kripto para tiirii bulunmaktadir.
Gizlilik 6zellikleri nedeniyle Zcash, Monero, ve Dash gibi kripto paralarin blokzincir analiz teknikleri
kullanilarak tespit ve takip edilmesi daha zordur.”” Ozellikle Monero nun, karanlik ag pazarinda daha

¢ok benimsenmeye baslandigi bilinmektedir.”

Kripto paralarin.terdr Orgiitlerinin finansman
ihtiyaclariin tamamina cevap vermeyecegini savunan goriigiin aksine sanal paralar araciligiyla teror
finansmani saglanmasimin gergek bir tehdit oldugu da anlagilmaktadir.” Su anda kripto paralarin
genel bir 6deme yontemi olarak kabul edilmemesi nedeniyle borsalar (exchanges) araciliiyla ulusal
paraya doniistiiriilebiliyor olmasi para akisinin takibini bir nebze kolaylastirmaktadir; ancak iilkelerin
veya kuruluslarin El Salvador 6rneginde oldugu gibi kripto paralarin dogrudan harcanabilir para
birimleri olarak kabul etmeleri durumunda paranin akiginin takip edilmesinin engellenecegi
diistiniilmektedir.®® Bu konuda terazinin iki farkli kolundaki kripto paralarin gegerli para birimleri
olarak kabul edildigi ve 0deme araci olarak yasaklandig: iilkelerdeki gelismelerin yakindan takip

edilmesi 6nemlidir. Her gecen giin daha karmasik protokollerle gelisen ve takibi zorlasan kripto

paralarin dikkatle irdelenmesi ve diizenlenmelerin daha temkinli yapilmas1 gerektigi anlagilmaktadir.
2.2.3. Teror érgiitlerinin kripto para araciligiyla fon toplama etkinlikleri

Su. anda kullanilan higbir kripto paranin terdr oOrgiitlerinin yukarida agiklanan finansal
ihtiyaglarini karsilamaya elverisli olmadigi diisiilmektedir.®! Ancak belirtilen finansal aktiviteler

arasindan bagis toplama igin Bitcoin gibi kripto paralarn kullanildigi bilinmektedir.®? Borsalar
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(exchanges), karistiricilar (mixers/tumblers) ve kumar siteleri, Bitcoin’in aklandigi baslica
platformlardir.®* 2013-2016 yillar1 arasinda kamuya agik Bitcoin blokzinciri {izerinde yapilan analize
gére yarim milyonun iizerinde Bitcoin’in yasadisi kaynaklardan doniistiirme saglayicilarina
(conversion providers) aktarilmistir.3* Yasadis1 Bitcoin islemlerinin bu sayidan daha fazla oldugu

diisiiniilmektedir.%’

Yasadis1 eylemlerin fonlanmasi i¢in sanal paralarin kullanilmasinda en dnemli olaylardan biri
Silk Road davasidir. Silk Road, uyusturucu, silah, calinmis kimlik bilgileri ve diger yasadisi esyalarin
satig1 igin tasarlanmig internet sitesidir.®¢ Silk Road olayinda Bitcoin. “karanlik ag” iizerinden
yetkililer tarafindan fark edilmeyecek sekilde aktarilmistir.8” Kullanicilar islemlerinde Bitcoin
aracihigiyla gergeklestirildiginden kimliklerini saklayabilmislerdir#® Buna ek olarak, kullanicilar her
bir islem i¢in yeni bir Bitcoin adresi edinebildiginden ve site ayn1 zamanda karistirict (mixer/tumbler)
kullandigindan kullanici ile Bitcoin arasindaki bagin kurulmasi engellenmistir.®® Yaklagik 1,2 milyar
dolar toplanan ve Subat 2011°de agilan site, 2013’te kapatilmistir.”® Yasadis1 olusumlarin %90’ mnin
Silk Road’dan kaynaklandigi goriilmuistiir. *!

Bir diger finansal aktivite olan fonlarin transferinde de kripto paralarin tercih edildigi
goriilmektedir. Western Express International adli uluslararasi sug 6rgiitii, calint1 kredi kart1 ve kisisel
bilgi kagakgiligi amaciyla anonim sanal paralar kullanmistir.”> Western Express, kripto para borsasi
(exchange) olarak kurulan bir girkettir. Toplamda sanal para karsiligtr 35 milyon dolarin transferini
gerceklestirmistir.? Orgiitsel olusumlarin  yaninda, ISID igin para aklarken Bitcoin’den
yararlanilmasi gibi bireysel olarak gergeklestirilen eylemlerde de kripto paralarin kullanildigi da

goriillmektedir.?*

3. Kara Para Aklama ve Teroriin Finansmanmin Onlenmesi Hakkindaki Diizenlemeler ile

Bunlarin Kripto Paralar Baglaminda Eksiklikleri
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Terdrizmin finansmani ve kara paranin aklanmasi hakkinda ulusal ve uluslararasi
diizenlemeler bulunmaktadir. Bu diizenlemeler kripto paralar1 kapsayacak sekilde yorumlanabilecek

olsa da kripto para kullanicilarinin ve kullanma sekillerinin takibinde yetersiz kalmaktadir.

Terorizmin finansmani su¢ olarak kabul edilmis ve Onlenmesi igin ¢esitli diizenlemeler
yapilmistir. Terorizmin finansmaninin 6nlenmesindeki en 6nemli diizenlemelerden biri-Birlesmis
Milletler Genel Kurulu tarafindan 9 Aralik 1999’da kabul edilen Terdrizmin Finansmaninin
Onlenmesine Dair Uluslararas1 Sézlesme’dir (“BM TFO Sozlesmesi”).”> Sézlesme m:2’de her ne
suretle olursa olsun, tiimilyle veya kismen, aynt maddede sayilan‘eylemlerin gerceklestirilmesinde
kullanilmasi niyetiyle veya kullanilacagini bilerek, dogrudan veya dolayli olarak, yasa dis1 bir sekilde
ve kasten, fon saglanmasini ihlal olarak saymaktadir. S6zlesme m:1’°de fon kavraminin icine her tiirli
kiymeti ve bunlarin elektronik veya dijital sekilleri de dahil edilmistir.”® Kripto paralarin yasadisi
yollarla kullaniminin S6zlesme kapsamina girecegi siiphesizdir. Ancak kripto paralarin kullaniminin
kendisi yasa dist olmadigindan ve takipleri zor oldufundan hangi noktada “yasa dis1 fon

saglanmasi”na katki sagladiklar1 belirlenemeyecektir.

6415 sayili Terdrizmin Finansmaninm Onlenmesi Hakkinda Kanun uyarinca,’” bir halki
korkutmak veya sindirmek ya da bir hiikimeti veya uluslararasi kurulusu herhangi bir eylemi
gerceklestirmeye veya gerceklestirmekten kacinmaya zorlamak amaciyla, kasten 6ldiirme veya agir
yaralama fiilleri, 3713 say1li Terdrle Miicadele Kanunu®® kapsaminda terdr sugu olarak kabul edilen
fiilleri ve Tiirkiye’nin taraf oldugu teroriin nlenmesine yonelik uluslararasi antlagmalarda sug olarak
kabul edilen fiilleri gerceklestirmek amaciyla fon saglanmasi ve toplanmasi yasaklanmistir. Fon ise
para veya degeri para.ile temsil edilebilen her tiirlii mal, hak, alacak, gelir ve menfaat ile, bunlarin
birbifine doniistiiriilmesinden hasil olan menfaat ve deger olarak tanimlanmustir. BM TFO
Sozlesmesi’nden farkli olarak dijital ifadesine yer verilmese de hiikmiin olduk¢a genis oldugu bu
nedenle ckonomik degeri olan kripto paralarin da bu kanun kapsaminda fon sayilabilecegi

diistintilebilir.

% Birlesmis Milletler Terdrizmin Finansmamnim Onlenmesine Dair Uluslararas1 Sézlesme (International Convention for
the Suppression of the Financing of Terrorism) (kabul tarihi 9 Aralik 1999 BM Genel Kurul Karar1 No A/RES/59/109,
yiiriirliik tarihi 10 Nisan 2002, 2178 UNTS 197) (BM TFO Sézlesmesi). BM TFO Sozlesmesi, Tiirkiye adina, 27 Eyliil
2001 tarihinde imzalanmis, 10 Ocak 2002’de kabul edilen 4738 sayili Kanun ile onaylanmasi uygun bulunmus ve 1 Nisan
2002 tarihli Resmi Gazete’de yayimlanmistir.

% ibid m.1. (“Fon her ne suretle edinilmis olursa olsun, maddi veya gayri maddi, menkul veya gayrimenkul, her tiirlii
kiymeti ve bu kiymetler iizerinde bir miilkiyet hakk: veya ¢ikar1 kanitlayan, elektronik veya dijital sekilleri dahil olmak
iizere, her tiirlii gortiniisteki belge ve yasal araglart ve bu ¢ger¢evede banka kredilerini, seyahat ¢eklerini, para havalelerini,
hisse senetlerini, teminatlari, tahvilleri, kredi mektuplarini, isbu tadat sinirlayici olmaksizin kapsar.”)

97.07.02.2013 tarihli ve 6415 sayili Terdrizmin Finansmaninin Onlenmesi Hakkinda Kanun (RG. 16.02.2013/28561)

%8 12.04.1991 tarihli ve 3713 sayili Terdrle Miicadele Kanunu (RG. 12.04.1991/20843).



Teroriin finansmanimi engellemeye yonelik diizenlemelerle yetinilmeyerek, terdrle
miicadelede klasik yontemlerin ise yaramadiginin anlagilmasi {izerine, terdr orgiitlerini gelirlerinden
mahrum birakmak i¢in kara para aklama fiili de agikca sug olarak taninmis ve teroriin finansmanini
engellemeye yonelik adimlar atilmaya baglanmigtir.”® Tiirk Ceza Kanunu’nun m.282 atfiyla!®® 5549
sayili Su¢ Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun uyarinca “Alt sinir alti ay veya
daha fazla hapis cezasini gerektiren bir suctan kaynaklanan malvarhigi degerlerini, yurt disina
¢tkaran veya bunlarin gayrimesru kaynagini gizlemek veya mesru bir yolla elde edildigi konusunda

kanaat uyandirmak” ifadesiyle kara para aklama da sug olarak kabul edilmistir,'°!

Kara paranin aklanmasi ve terériin finansmani eylemleri geleneksel olarak finansal iglemlerin
kati  sekilde bildirimi  gerektiren  prosediirlerin  uygulanmasi  sayesinde  belirlenip
sorusturulabilmektedir.!?> Bu prosediirler siipheli konularin, elagandis1 anlasmalarin ve uluslararasi

103 Terorizmin finansmani ile miicadelede teror

havalelerin tespit edilmesini amaglamaktadir.
orgiitiinlin fon toplamasinin engellenmesi, kullanilan fonlarin tespit edilmesi ve bunlara el konulmasi,
fonlarin aktarilma yollarmin takibinin.de engellenmesi hedeflenmektedir.'®* BM TFO Sézlesmesi m.

8.1 uyarinca da bu adimlarin takip edilmesi gerekmektedir.!%

Amerika Birlesik Devletleri Hazinesi’ne bagl olan Finansal Suclar Infaz Ag1 (Financial
Crimes Enforcement Network (FinCen)) kara para aklama sugunu yasadisi yollarla edinilmig
gelirlerin yasal gibi gosterilmesi stireci olarak tanimlamakta ve bunun igin {ic adimin benimsenmis
olabilecegini belirtmektedir: 1) kara paranin yasal finansal sisteme yerlestirilmesi (yerlestirme
(placement)), 2) kaynagini 6rtmek i¢in ek islemler yapilmasi (ayristirma (layering)) ve 3) yasal olarak
goziikmesi igin daha fazla islemle finansal siteme entegre edilmesi (biitiinlestirme (integration)).'%
T.C. Hazine ve Maliye Bakanligi Mali Suclar1 Aragtirma Kurulu (MASAK) da genellikle ayni

adimlarin izlendigini belirtmektedir.!%’

Buradan yola ¢ikildiginda, klasik anlamda kara para aklama ve terdr finansmanin tespitinde

su asamalarin bulundugu belirtilmektedir: Yasadisi yollarla elde edilen fonlar finansal bir kurulusa

99 Godekli (n 37) 54.

100 26.09.2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu (RG. 12.10.2004/25611).

10111.10.2006 tarihli ve 5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun (RG. 18.10.2006/26323).
102 Trwin (n 33) 44.

103 ibid

104 Godekli (n 37) 54.

105 BM TFO Soézlesmesi (n 95) m.8.1: “Her Taraf Devlet, gerektiginde miisadere edilebilmeleri amaciyla., 2. maddede
belirtilen suglarin iglenmesi i¢in kullanilan, veya kullanilmasi i¢in olusturulan fonlarin veya bu suglardan temin edilen
kazanglarin tespiti, bulunmasi, dondurulmasi, el konulmasi i¢in i¢ hukuku uyarinca gerekli tedbirleri alir.”

106 J.S. Department of the Treasury, ‘Financial Crimes Enforcement Network: History of Anti-Money Laundering Laws’
<https://www.fincen.gov/history-anti-money-laundering-laws> Erisim 13 Kasim 2020.

107 TC Hazine ve Maliye Bakanhigi Mali Suglari Arastirma Kurulu (MASAK), ‘Aklamanin Asamalar?’
<https://masak.hmb.gov.tr/aklamanin-asamalari> Erisim 1 Aralik 2020.



yerlestirilmeye calisilir. Finansal kurulus bu islemden siiphelenir ve bunun arastirilmasi i¢in ilgili
devlet kurumuna yonlendirilir. Kolluk ve yargi merciinin siirece dahil olmasi ilesiipheli sorgulanir ya
da yargilanir.!® Halihazirda yiiriirlilkte olan diizenlemeler sanal ortamlara uzanmamaktadir. Bu
nedenle sanal ortamda gergeklestirilen kara para aklama ve teroriin finansmaninda yasadis yollarla
elde edilen fonlar finansal bir kurulusa yerlestirilmeye ¢alisilir.!% Ancak finansal kuruluslarin kontrol
eksikligi ve kripto paralara yoOnelik yasal diizenlemelerin olmamasi nedeniyle klasik yontemler
izlenememekte, sanal ortamdaki kara para aklama ve terdriin finansmaninin ontine kolaylikla
gegilememektedir.!!'® Kripto paralar takip edilemediginden malvarliklarinin ‘dondurulmasi, fon
toplamasinin engellenmesi, kullanilan fonlarin tespit edilmesi ve bunlara el konulmasi gibi tedbirler

uygulanamamaktadir.'!!

Ek olarak, kripto paralarin dayandig: blokzincir teknolojisi sinir 6tesi nitelik tagimaktadir.
Teknoloji, farkl: tilkelerde bulunan birden ¢ok bilgisayarin daginik sekilde verileri islemesi mantigina
dayandigindan herhangi bir devletin yetki beyaninda bulunup kendi kanunlarini uygulamasi da sorun
teskil etmektedir. BM TFO Sozlesmesi, yetki tesis edilen durumlarda nasil hareket edilmesi
gerektigine iligkin hiikiimler icermektedir. Ornegin, BM TFO Sézlesmesi m. 3, 7, 11, 16, 22°de
devletlerin yetkisine iliskin hiikiimler bulunmaktadir. Yetki tesisinde iilkesellik ve vatandaglik
ilkelerinin benimsendigini sdylememiz miimkiindiir. Bununla birlikte BM TFO Sézlesmesi siber
uzayda yetkinin nasil tesis edilecegini belitlemediginden bu husus acikta kalmaktadir. Ayni sekilde
kripto paralar ve blokzincir dagitik sekilde farkli iilkelerde bulunduklarindan ve veriler siirekli
hareket halinde oldugundan hangi iilkenin yetkisi altinda olacagi sorusuna su anki diizenlemeler
cevapsiz kalmaktadir. Sonug itibariyle, kripto paralarin terdrizmin finansmaninda kullanilmasi,
belirtilen diizenlemelerin kapsamina girecek sekilde yorumlanabilir. Ancak diizenlemeler kripto
paralarin kullanicilarmin ve kullanma sekillerinin takibinde yetersiz kalmakta; bu sorunlar asilsa dahi

siut Gtesi yetki kullanma meselesiyle karsilagilmaktadir.

Siber uzayin diizenlenmemis olmasinin hizla degismeye basladigi ve yakin zamanda kati
kurallar ve diizenlemelerin getirilecegi ongoriilmektedir.!!? Kara para aklama ve teroriin finansmani
ozellikle finansal diizenlemeleri ile yasalarinin yaptirim giicliniin zayif oldugu iilkeler ile
iliskilendirildiginden tlkelerin ulusal diizeyde birtakim diizenlemeler yapmalar1 6nerilmektedir.'!?

Bu iilkelerde baslangic olarak sanal paralar kullanilarak yasadisi eylemlerin gergeklestirilmesi i¢in

108 Trwin (n 33) 46.
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119 Eisermann (n 69) 23.
11 ibid

12 Jrwin (n 33108) 48,
113 Salami (n 48) 968.



fon saglanmasinin, sanal ortamlar disinda gerceklestirilen kara para aklama ve terér finansmani
fiillerinin tabi oldugu kanun hiikiimlerince sug kabul edilmesi gerekmektedir.!!'# Bir sonraki asamada,
sanal ortamin gerekliliklerine gore ek diizenlemelerle desteklenerek kripto paralar araciliiyla teroriin
finanse edilmesinin Oniine gecilmesi ve her haliikarda ulusal diizenlemelerin uyumlu hale getirilmesi
gerekmektedir. Bunun i¢in uluslararasi diizeyde diizenleme ihtiyaci olsa da tilkelerin bu konuda farkl
goriisleri bulunmaktadir. Bazi lilkeler uluslararasi diizenleme vurgusu yaparken, bazilari buna ihtiyac
olmadig1 goriisiindedir.''® Ulkeleri ayn1 masanin etrafinda toplamak zor da olsa, internet iizerinden
terorizmin finansmanini iilkelerin ayr1 ayr1 ¢ozmelerinin miimkiin olmadigy; kolektif, tutarli ve global
bir yaklasimin benimsenmesi gerektiginin alti ¢izilmektedir.!!®" Dolayisiyla bu yonde yapilan

caligmalara agirlik verilmesi 6nem arz etmektedir.

4. Kripto Paralarin Terorizmin Finansmaninda Kullanilmasinin Oniine Gegilmesine Yonelik

Calhismalar

Kripto paralarin terdrizmin finansmaninda kullanilmasinin  oniline  gecilmesindeki
yetersizligin temel nedenleri kripto paralarin alisilagelmis finansal araclardan farkli olmasi ve mevcut
ulusal ve uluslararasi diizenin revizyona ihtiya¢ duymasidir. Kripto paralar birgok iilkede yasal

diizenlemelere tabi degildir.!!

Yukarida aciklandigi tizere, kripto paralarin niteligi ve nasil
diizenlenmesi gerektigi konusunda goriis birligi bulunmamaktadir. Kripto paranin niteligi konusunda
ayni lilke igerinde bile yeknesaklik olmadig1 gibi terdrizmin finansmaninda kripto paralarin kullanimi
acisindan herhangi bir diizenleme s6z konusu degildir. Bu ¢ok baghlik kripto paralara yonelik
diizenleme yapilmasini zorlagtirmaktadir. Danimarka ve Polonya kripto paralarin su asamada
diizenlenmesine ihtiyag olmadigini ileri siirerek daha liberal bir yaklagim sergilemektedir.!'® Tayland,
Cin Halk:Cumbhuriyeti, Endonezya, Danimarka ve Rusya ise sanal paralarin kullanimina yonelik
tedbirler almiglardir,’® Finansal diizenlemelerin yetersizligi nedeniyle kripto paralarin terérizmin

finansmaninda kullanilabileceginin 6ngoriildiigl yiiksek risk grubu iilkeler ise Afganistan, Kenya,

Irak, Nijerya, Somali, Sudan ve Suriye olarak belirtilmektedir. 2°
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18 Choo (n 11) 302.

119 Salami (n 48) 977.

120 ibid



Bununla birlikte, cografi olarak bakildiginda, belirlenebilir bolgeler disindan aktarilan
yasadig1 Bitcoin miktarmin en gok oldugu bolgenin Avrupa oldugu tespit edilmistir.!?! Gergekten de,
Avrupa’daki yasadist Bitcoin aktivitesinin Kuzey Amerika’dan bes kat daha fazla oldugu
goriilmiistiir.'?> Yasadisi Bitcoin aktarilan doniistirme hizmetleri saglayicilarinin = (conversion
services) biuiylik bir kismi faaliyet iilkelerini gizlediginden kara paraaklama kanunlarmin
uygulanacagi tilkenin tespit edilmesi de ayrica zorlasmaktadir.'>* Buna ek olarak, kelluk ve infaz
kurumlar tarafindan tespit edilemeyen ve sinir 6tesi gergeklestirilen Liberty Reserve ve Silk Road
olaylarindaki yasadisi islemlerden sonra uluslararasi diizenlemelerin ve  isbirliginin 6nemi
anlasilmigtir.'>* Her ne kadar heniiz ortak bir sonuca varilmamigs-elsa da Kripto paralarin tanimi,

niteligi ve nasil ele alinmasi gerektigi konusunda uluslararasi 6rgiitlerin galismalari bulunmaktadir.!?

Kripto paralara iliskin diizenlemeler bakimindan bu zamana kadar genellikle arac1 kuruluslara
odaklanildig1 gériilmektedir.'?® Ornegin, ABD nin New York Eyaleti, sanal para isleriyle ugrasan
gercek ve tiizel kisilerin “Bitlicense” denilen lisans1 almalarini zorunlu kilmaktadir.!?” Buna gore, (1)
islemin finansal olmayan amaclarla ger¢eklestirildigi vé nominal miktardan fazla sanal para biriminin
transferini icermedigi durumlardisinda, sanal para biriminin iletilmesi veya iletilmesi i¢in sanal para
biriminin alinmast; (2) bagkalar1 adina sanal para biriminin saklanmasi, tutulmasi veya muhafazasi
veya kontrolii; (3) miisteri i¢in sanal para birimi alip satmak; (4) miisteri i¢cin degisim hizmetleri
gerceklestirmek; veya (5) bir_sanal para birimini kontrol etmek, yonetmek veya vermek olarak
tanimlanan sanal para iglerinin yapilabilmesi igin lisans alinmasi gerekmektedir.!?® Sadece yatirim
amacl sanal parayi elinde tutmak isteyen tiiketiciler lisansa tabi degildir. Bununla birlikte, lisans
almanin kosullari olduk¢a siki oldugundan ¢ok az kisiye lisans verilmektedir.'*® Bitlicense
diizenlenmesinin en'6nemli noktasi, araci kuruluslara getirilen kayit ylikiimliiliigiine ek olarak, sanal
parayla ugrasan gercek ve tiizel kisilere kara paranin aklanmasinin Onlenmesi yiikimliligu

getirmesidir.'*° Bu kisiler i¢ denetimlerini diizenli olarak gerceklestirmek, kara paranin aklanmasinin
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1> Erisim 1 Temmuz 2021.
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Temmuz 2021.
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onlenmesine yonelik yazili politikalar olusturmak, giinliik uyumlar1 denetleyecek kisileri belirlemek,
kayit tutmak, miisterinin taninmast ve slipheli islemlerin bildirilmesi mekanizmalarini isletmek

zorundadir.!3!

Avrupa Komisyonu, blokzincir temelli uygulamalara iliskin konulardaki yasal kesinlik ve agik
diizenlemelerin gerekliligini tanimistir.!>? Kisaca 5. Kara Para Aklamanin Onlenmesi Direktifi olarak
anilan Avrupa Parlamentosu ve Avrupa Komisyonu’nun 30 Mayis 2018 tarihli Direktifi (“S.
Direktif”) ile sanal paralarin ve clizdan saglayicilar: ile 6n 6demeli kartlarin anonim olmasina sinir
getirilmistir.!*? Yiikiimli kurulus olarak belirlenen borsa ve clizdan saglayicilarinasicile kaydolma,
miisteriyi tanimak icin gerekli islemleri yapma ve silipheli islemleri yetkili birimlere bildirme
yiikiimliiliikleri getirilmistir. Boylelikle sanal paralarin tercih edilmesinde belki de en 6énemli unsur
olan anonimligin ortadan kaldirilmasinda ilk adim atilmigtir. Bu Direktifin AB tiye {ilkeleri tarafindan
kabul edilmesinin ardindan yasadisi aktivitelere karsi merkezi kuruluslara onemli yetkiler
saglayacagi diisiiniilmektedir.'** Avrupa Bankacilik Otoritesi-(European Banking Authority (EBA))
ve Avrupa Menkul Kiymetler ve Piyasalar Otoritesi (European Securities and Markets Authority
(ESMA)), AB karar alicilarinin FATE’nin karapara aklama ve terdrizmin finansmanini engellemeye
yonelik rehber ilkeleriyle 5. Direktif’in kripto para borsalarina ve ilk para arzi saglayicilarina

uygulanmasini goz 6niinde bulundurmaya davet etmektedir. !>

Avustralya da kara paranin aklanmasinin ve terdriin finansmanin Onlenmesine yonelik
yasasini sanal paralar1 kapsayacak sekilde degistirmistir. Sanal para borsalarina sicile kaydolma,

uyum ve kayit tutma yiikimliliikleri getirilmistir.!3¢

Tiirkiye’de ise araci kuruluglara yonelik 6zel bir diizenleme getirilmemekle birlikte kara
paranin aklanmasi ve terdriin finansmanin Onlenmesine yonelik diizenlemelerin kripto varliklari
kapsayacak sekilde genisletildigi sdylenebilir. Daha 6nce belirtilmis oldugu tizere, 5549 sayili Sug
Gelirlerinin’ Aklanmasmin Onlenmesi Hakkinda Kanun ile kara paranin aklanmasi ve terdrizmin

finansmanit suclarina deginilmektedir. Bu kanunun 2. maddesinin 1(d) fikrasinda bankacilik,

31 ibid.
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sigortacilik, bireysel emeklilik, sermaye piyasalari, 6diing para verme ve diger finansal hizmetler ile
posta ve tagimacilik, talih ve bahis oyunlar1 alaninda faaliyet gosterenler; doviz ile istigal edenler
veya bu faaliyetlere aracilik edenler basta olmak iizere kanun uyarinca yiikiimli kisiler
belirtilmektedir. Su¢ Gelirlerinin Aklanmasinin ve Terdriin Finansmaninin Onlenmesine Dair
Tedbirler Hakkinda Yonetmelik (Tedbirler Hakkinda Yonetmelik) m.4(1)’de de benzer kisilere yer
verilmis ve 5549 sayili kanuna ek olarak kripto varlik hizmet saglayicilar yonetmelikte yiikiimlii
kisiler arasinda say1lmustir.'>” Kripto varlik hizmet saglayicilar ne bu yonetmelikte ne de Odemelerde
Kripto Varliklarin Kullanilmamasina Dair Yonetmelik’te tanimlanmaktadir.®® Dolayisiyla her ne
kadar araci kuruluslarin agik¢a diizenlenmedigi goriilse de yapilacak bir tanimla kara paranin
aklanmas1 ve terdriin finansmanin dnlenmesine iliskin kurallara tabi olacak yiikiimliilerin kapsami
genisletilip daraltilabilecektir. Bu konuda mevzuatta karisikliga neden olunmamasi adina kripto
varlik saglayicis1 ifadesinden ne anlasilmasi gerektiginin ivedilikle diizenlenmesi 6nem arz

etmektedir.

5549 sayili kanunda kripto varlik saglayicilara yer verilmemis olsa da Tedbirler Hakkinda
Yonetmelik m.1’de bu yonetmeligin amacinin 5549 sayili kanunun uygulanmasina yonelik olarak
yiikiimliiler, ylikiimliiliikler, ylikiimliiliiklere uyumun denetimi, glimriik idaresine a¢iklama yapilmasi
ve diger tedbirlere iliskin usul‘ve esaslar1 diizenlemek oldugu belirtilmektedir. Buradan hareketle
kripto varlik saglayicilarinin da hem 5549 sayili kanun hem de Tedbirler Hakkinda Yonetmelik
kapsamindaki ytikiimliiliiklere tabi olacagini sdylememiz miimkiindiir. Buradan hareketle, kripto
varlik saglayicilart 5549 sayili kanun m.3 ile Tedbirler Hakkinda Y6netmelik’in tiglincti bolimii
(m.3-26) uyarinca miisterinin taninmasit ve kimlik tespiti ylikiimliiliigiinii yerine getirmek zorunda
olacaktir. MASAK, kripto varlik saglayicilarinin miisteri/kullanici ile yiiz yiize gelmedigi durumlarda
kimlik tespitini yaparken Bankalarin Destek Hizmeti Almalarma iliskin Yonetmelik’te yer alan
destek hizmetine iliskin sartlardan ve Sermaye Piyasasi Kurulu tarafindan yayimlanan Yatirim
Kuruluslarinin’Kurulus ve Faaliyet Esaslar1 Hakkinda Teblig’in Aract Kurumlarin Disaridan Hizmet
Almina iliskin Esaslar baslikli Dokuzuncu Boliimii’nde yer alan disaridan hizmet alimina iliskin
sartlardan yararlanilabilecegini belirtmektedir.!*® Ayni sekilde, MASAK “Faaliyetlerini Miinhasiran

Elektronik Ortamda Gergeklestiren Yiikiimliiler” olarak kripto varlik hizmet saglayicilarinin 5 No’lu

137 Sug Gelirlerinin Aklanmasinin ve Terdriin Finansmanimin Onlenmesine Dair Tedbirler Hakkinda Yonetmelik (RG.
09.01.2008/26751). Kripto varlik saglayicilarinin yonetmelikteki yiikiimlii tanimina eklenmesine ek olarak 5549 sayili
kanuna eklenmesinin karisiklik yaratmamasi adina faydali olacag: diisiintilmektedir.

138 Odemelerde Kripto Varliklarin Kullanilmamasina Dair Yénetmelik (n 24).

139 TC Hazine ve Maliye Bakanligi, Mali Suglar1 Arastirma Kurulu (MASAK), ‘Kripto Varlik Saglayicilar I¢in Sug
Gelirlerinin Aklanmasinin ve Terdrizmin Finansmamnmn Onlenmesine Dair Yiikiimliiliiklere iliskin Temel Esaslar’ 10
(MASAK  2021) <https://ms.hmb.gov.tr/uploads/sites/12/2021/05/Kripto-Varlik-Hizmet-Saglayicilar-Rehberi.pdf>
Erisim 15 Haziran 2021.



Mali Suglar1 Arastirma Kurulu Genel Tebligi’nin 2.2.10 maddesinde belirtilen sartlar1 tamamlamalari
halinde Basitlestirilmis Tedbirlere iliskin hiikiimlerden yararlanabilmesi miimkiin oldugunu; ancak,

bunun i¢in ilgili maddede yer verilen sartlarin tamamlanmasi gerektiginin altini ¢izmektedir.'4°

Bunlara ek olarak, kripto varlik saglayicilar 5549 sayili kanun m.4 uyarinca siipheli islem
bildiriminde bulunmalidir. Siipheli islemlerin bildirilmesine yonelik esaslar tedbirler hakkinda
yonetmeligin dordiincii bolimiinde (m.27-30) diizenlenmektedir. Kripto varlik saglayicilarin 5549
sayili kanun m.7 uyarinca bilgi ve belge verme (Tedbirler Hakkinda Ydnetmelik, Besinei Bolim —
m.31-34); m.8 uyarinca muhafaza ve ibraz (Tedbirler Hakkinda Yonetmelik, Sekizinci Bolim —
m.46); m.6 uyarinca devamli bilgi verme yiikiimliiliigii (Tedbirler Hakkinda Ydnetmelik, m.32-34)
de bulunmaktadir. Bu ytikiimliiliiklerin ihlali neticesinde 5549 sayth kanun m. 13 uyarinca miisterinin
taninmas1  ylikimliligii, devamli bilgi verme yikiimliliigi ve stipheli islem bildirimi
yiikiimliiliiglinin ihlallerinin tespiti halinde idari para cezalari, m:14 uyarinca siipheli islem
bildiriminin mahkemeler disinda paylasiimamast yiikiimliiliigu ile bilgi ve belge verme, muhafaza

ve ibraz yiikiimliilikklerinin ihlali halinde adli ceza 6ngoriilmektedir.

Buradaki 6nemli husus, yiikiimliiliiklerin tiizel kisi yiikiimliiniin kanuni temsilcileri tarafindan
yerine getirilmesinin 6ngoriilmiis olmasidir.'*! Bu noktada, merkezilesmemis ve arkasinda bir tiizel
kisi olmayan kripto varlik saglayicilarinin denetiminin agikta birakildigi goriilmektedir.

Diizenlemelerin en azindan bu saglayicilar acisindan yetersiz kalacagi anlagilmaktadir.

Devletlerin benimsedikleri yaklasimlar degerlendirildiginde genellikle borsalar gibi araci
kuruluglarin ele alindig1 ancak bunun yeterli olmadig, diizenlemelerde kullanicilar, madenciler ve
gelistiricilere yogunlasilmas: gerektigi belirtilmektedir. 4> Ayni zamanda sug teskil eden islemlerdeki
kamuya-agik adreslerin veya giivenilir kullanicilarin listesinin yayinlanmasi onerilmektedir.'* Belli
bir‘diizenlemeye konu olan borsalar ise sadece merkezilesmis borsalardir. Merkezilesmemis, belirli
adresi, kurucusu, ortagi olmayan sadece merkezi olmayan borsalar tamamen goz ardi edilmektedir.
Bu baglamda kara paranin aklanmasi ve terdriin finansmanin 6nlenmesine iliskin kurallarin ne derece
uygulanabilece@i soru isareti yaratmaktadir.!** Ne sekilde yapilirsa yapilsin denetim ve gozetim

mekanizmalarinin ve kurumlarin yetkilerinin acik bir sekilde belirlenmesi gerekmektedir. Ornegin,

140 ibid (MASAK bu sartlan kisaca su sekilde 6zetlemektedir: Tiirkiye’de mukim bankayla, sunulan mal veya hizmete

iligkin tahsilat ve 6deme iglemlerinin elektronik ortam {izerinden gergeklestirilecegine dair sézlesme yapilmis olmasi,
kimlige iliskin bilgilerin Icisleri Bakanhg: Niifus ve Vatandaslik Isleri Genel Miidiirliigii veri tabani kullamlarak
sorgulanmasi yoluyla teyit edilmesi.)
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kara paranin aklanmasi veya terériin finansmanin énlenmesiyle ilgili bir kurumdan alinacak lisans ile

sermaye piyasasi kurumundan alinacak lisans farklilik arz edecektir.!4’

Kripto paralarin regiile edilmesi konusunda hem devletlerin hem de devletlerin kurumlarinin
goriis birliginin saglanmasi zor olabilir. Baz1 iilkelerde siber islemlerin diizenlenmesi ulusal glivenlik
acisindan onem tasidigindan devletin bireysel islemleri gerceklestiren kisilerin bilgilerine ulasmasini
saglayan yasal dayanaklar bulunmaktadir.!#® Bazi iilkelerde ise ulusal giivenlik unsurunun gizlilik ve
verilerin korunmasi haklar1 arasinda denge saglanmasi igin siber alanin diizenlenmesine daha
temkinli yaklagilmaktadir.!*” Kara paranin aklanmasi ve terdriin finansmani agisindan benzer
yaklagimlar getirmeleri, ortak zeminde bulugmalarmin imkansiz olmadigin1 gostermektedir. Keza,
iilkelerin ortak sorunlarina odaklanilarak uluslararasi. diizenlemeler ~yapilmasi gerektigi
savunulmaktadir.'*® BM TFO Sézlesmesi her ne kadar dogrudan kripto paralarm yaratti§1 sorunlara
cevap veremese de terdriin finansmaninin 6nlenmesi i¢in uluslararastisbirligi yapilmasi konusunda
taraf devletlere sorumluluk yiiklemektedir.!*® Yeni diizenlemeler sinir 6tesi sanal para islemlerine
iliskin yasalarin/diizenlemelerin uyumlu hale getirilmesini, sanal para ile ilgili kuruluslar tizerinden
kara paranin aklanmasi1 suretiyle terdrizmin finansmanin saglanmasinin Oniine gecilmesini

ongormelidir.'>°

Bu bakimdan, yeni-diizenlemenin karsilayacagi ihtiyaclarin belirlenmesi i¢in Oncelikle
finansal kuruluslarin dolayli da‘olsa kripto paralar aracilifiyla kara para aklanmasini saglayip
saglamadiklarini ve eger sagliyorlarsa bunun kaynaklarini tespit etmeleri gerekmektedir.!*! Finansal
riskin belirlenmesinde yapay zeka ve blokzincir analiz tekniklerinin kullanilmasi ve 6zellikle kripto
paralar i¢in‘doniisiim hizmeti saglayan finansal kuruluslarin bu risk degerlendirmesini yapmalari
onerilmektedir.'32 Ornegin Elliptic adl1 blokzincir sirketi kripto ciizdanlarin ve sanal varlik hizmeti
saglayicilariin risklerini degerlendirerek dolandiriciligl en aza indirmeye c¢alismakta; kara paranin
aklanmasi ve ter6rizmin finansmanin 6nlenmesine yonelik diizenlemelerin otomasyonunu saglayarak
kripto islemleri denetlemektedir.!>* Blokzincir teknolojisini kullanan Chainalysis adli baska bir sirket

ozellikle kamu kurumlarina ve finansal kuruluslara kripto paralarla ilgili veri saglamakta, doniisiim
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hizmetlerine yonelik saldirilar, fidye yazilim saldirilari, kara paranin aklanmasi gibi durumlarin

incelenmesini kolaylagtirmaktadir.!>*

Riskin yogunluguna gore iilkelerdeki finansal otoritelerin, karistiricilarin (mixers) ve
cevrimi¢i kumar siteleri lizerindeki kara paranin 6nlenmesine yonelik yasalarin uygulanmasina
yonelik adimlar atmasi; kollugun bu tiir sitelerin agiklarina yogunlagmasi gerekmektedir.!>> Ancak
tim bunlarin etkili sekilde yapilabilmesi i¢in ortak standartlar getirilebilmesi adina uluslararasi
isbirligine ve uyumlu diizenlemelere ihtiyag duyulmaktadir.!>® Boyle bir uluslararasi diizenleme

olmadan terdristlerin yasa agigindan yararlanmaya devam edecekleri ongoriilmektedir.!>’

Bu yasa agiklarmi kapatmak ayni zamanda teknolojinin gelisimini tesvik etmek igin
gelistirilen yontemlerden biri kum havuzu teknigidir. Kum havuzlari heniiz diizenlemenin olmadigi
teknolojik altyapilarin gelistirilmesinde yazilimeilari, sirketleri ve-yasa koyucular1 bir araya getiren,
tamamen islevsel olan ancak teknolojinin test edilmesi amaciyla olusturulan izole ortamlardir. Bu
ortamlar sayesinde teknolojilerin gelismesi = engellenmeden olusabilecek giivenlik agiklari
belirlenmekte ve diizenlemeler buna gore sekillendirilebilmektedir. Kum havuzlar1 fintek alaninda
blokzincir, dagitik defter teknolojiler ve kriptoparalar 6zelinde kullanilmaya baslanmistir. Avrupa
Komisyonu’nun kurmus oldugu. Avrupa Blokzincir Ortakligi AB’nin blokzincir stratejinin
belirlenmesi ve kamu hizmetlerinde blokzincir altyapinin kullanilmasi amaciyla kurulmus olup kum
havuzu yontemiyle hem teknolojinin hem de diizenlemelerin gelistirilmesini saglamaktadir.!>® Kripto
paralar hakkinda finansal ara¢ olan ve olmayan kripto varliklar ayrimi1 yapilarak yeni diizenlemeler

onerilmistir.!>?

Bu kurallar kripto varliklar1 finansal ara¢ olarak kullanan pazar altyapilarini
diizenlemekte; kara paranin” aklanmasi ve terdrizmin finansmanin onlenmesi hakkinda hiikiim
icermemektedir.'®®. Bununla birlikte, Avrupa Komisyonu yukarida anilan 5. Direktifin kripto-
varliklarin  kara paranin aklanmasi ve terdrizmin finansmaninda kullanilmasini igerdigini

hatirlatmakta, ancak zamanla bu diizenlemenin de gézden gegirilecegini vurgulamaktadir.!®!
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Birlesik Krallik, Finansal Yonetim Kurumu (Financial Conduct Authority — FCA) tarafindan
yoOnetilen finansal gelismeleri destekleyen kum havuzu olusturmustur.!®> Kum havuzunda blokzincir
ve dagitik defter teknolojilerine dayali elektronik 6deme sistemi saglayan sirketler de yer
almaktadir.!> Ayrica, FCA, kum havuzuna dahil ettigi son grup sirketlerin sagladigi hizmetler

arasinda dolandiriciligin tespiti ve 6nlenmesine yonelik teknolojilerin olmasi sartin1 aramustir. 64

Kum havuzlarmin yayginlagtirilmasi hem teknolojinin gelisimini agir Kurallar ve uyum
yiikiimliiliiklerle engellemeyecek hem de sektoriin diizenleme ihtiyaglarimi gozlemlenmesine
yardimci olarak diizenlemelerin yetersizliginin giderilmesine ve en giivenli kurallarin konulmasina
yardimc1 olacaktir. Birgok devletin benimsedigi sekilde kara paranin aklanmasi ve terdriin
finansmanin 6nlenmesi kurallarinin yeni gelisen finansal teknolojilere ve dolayistyla’kripto varliklara
etki edecek sekilde genisletilmesine ragmen, ileride revize edilmek iizere diizenlemelerdeki
eksikliklerin giderilmesi adina da kum havuzlar1 6nem arz etmektedir. Diizenlemelerdeki aciklarin
tespit edilmesine ek olarak, kripto varliklar bakimindan kanunlarla uyum saglanmasina katki

saglayacak teknolojilerin de bu havuzlarda denenmesi etkili'sonuglar doguracaktir.
SONUC

Terérizmin finansmaninda yeni finansman aract olarak kripto paralar karsimiza ¢ikmaktadir.
Kripto paralar, takiplerinin neredeyse imkansiz olusu ve kullanicilara anonim kalma imkani
saglamasi gibi 6zellikleri nedeniyle terdr orgiitleri tarafindan tercih edilmeye baslanmistir. Ulkelerin
ulusal diizeyde terdrizmin finansmani ve kara paranin engellenmesine yonelik diizenlemeleri ve
caligmalar1 bulunmaktadir. Bu diizenlemeler genel itibariyle kripto paralarin terdriin finansmaninda
kullanilmasini da kapsayacak sekilde yorumlanabilmektedir. Ancak bu diizenlemeler, kripto paralarin
dogasi geregi sinir 6tesi nitelikte olmasi nedeniyle yeterince etkili olmamaktadir. Her devletin kripto
paralara yonelik diizenlemesi olmadig1 gibi olan diizenlemeler esit diizeyde koruma saglamakta veya
farkli alanlar1 diizenlemektedir. Kripto paralarin dayandigi blokzincir teknolojisinin uluslararasi
niteligi sonucunda birbiriyle uyumlu olmayan ve farkli diizeylerde koruma getiren ulusal
diizenlemeler yetersiz kalmaktadir. Devletlerin siber alanin diizenlenmesi konusunda tutumlari farkl
olsa da, terérizmin finansmaninin 6nlenmesinde adim atmalar1 gerekmektedir. Ulusal diizeyde yasa
aciklariin bulunmasinda gelisen teknolojilerden faydalanilmali, kum havuzu teknigi gibi

yontemlerle kripto para ve blokzincir teknolojilerinin gelisiminin Onii agilirken diizenlemelerin
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eksiklikleri test edilmelidir. Farkli alanlarda faaliyet gosteren devlet kurumlart iletisimde kalmali ve
birbirleri ile tutarli diizenlemeler ortaya ¢ikarmalidir. Son agamada, uluslararasi orgiitlerin yaptiklari
caligmalar 15181nda, kripto paralarin teknik ozellikleri de dikkate alinarak uluslararasi is birligi

gerceklestirilmeli ve bir sonraki asamada uluslararasi diizenlemelere gidilmelidir.
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