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Giris

Kurumsal bilgi gtivenligi politikalar:, kurumlarin bilgi varliklarini koruma, givenlik risklerini en aza
indirme ve yetkisiz erisimleri 6nleme amaciyla olusturdugu stratejik belgelerdir. Bu politikalar yalnizca
teknik tedbirleri icermekle kalmaz; ayn1 zamanda organizasyonel strecleri, insan faktérint ve yasal
duzenlemeleri de kapsayan buttincul bir guivenlik yaklasim: sunmaktadir (ISO/IEC 27001, 2018; Von
Solms ve Van Niekerk, 2013). Etkili bir bilgi guvenligi politikasi, ¢alisanlarin sorumluluklarin ve
guvenlik denetimlerini tammlayarak, kurum genelinde bilgi givenligi kaltirandn olusmasina katki
saglamaktadir (Vural ve Sagiroglu, 2008; Soliman ve Mohammadnazar, 2022). Bilgi guvenligi
politikalari, teknik altyapimin guglendirilmesi, erisim yetkilerinin simirlandirilmas: ve kullanic
farkindaliginin artirilmas: gibi uygulamalarla, kurumsal isleyisi destekleyen stratejik mekanizmalar
olusturur (ISO/IEC 27001, 2018; Cram ve digerleri, 2017). Aym zamanda, bilgi giivenligi farkindaligin
tesvik ederek calisanlarin rollerini tammlar ve kurumsal sorumlulugu pekistirir (Alhogail, 2015). Bu
yonuyle bilgi gtivenligi, yalmzca teknolojik énlemlere dayanmayan, insan faktorini merkeze alan ¢ok
boyutlu bir yaklasimdir (Gordon, Loeb ve Zhou, 2015). Bu ¢ergevede, bilgi gtivenligi politika belgeleri,
kurumun bilgi guvenligi stratejisini yansitan, uygulanabilir ve surdtrulebilir dnlemleri sistematik
sekilde ifade eden resmi dokiimanlardir (Karaarslan, 2003; Tekerek, 2008). Bu belgeler, bilgi gtivenligi
aciklarini azaltmakla kalmayip; yasal diizenlemelere uyum, strdurtlebilir glivenlik yénetimi ve kurum
itibar1 acisindan da kritik rol Ustlenmektedir (Soomro, Shah ve Ahmed, 2016). Uygun sekilde
yapilandirilmis ve kuruma 6zgu hazirlanmis politikalar, bilgi giivenligi alaninda hem operasyonel
basar: hem de kurumsal biittinluk agisindan temel bir arag olarak degerlendirilmektedir.

Yontem

Bu calisma Ankara’daki tniversite kitiiphanelerinde uygulanmakta olan bilgi givenligi politikalarinin
tematik yapisini ortaya koymayi ve bilgi givenligi politikalarini incelemeyi amaglamaktadir.
Calismada icerik analizi yontemi kullanilmistir. Calismaya Ankara’da bulunan toplam 14 tniversite
dahil edilmistir.

! Bu c¢ahsma Ankara Yildinm Beyazit Universitesi Bilgi ve Belge Yonetimi Bolimiinde yapilan Universite
kuttiphanelerinde bilgi guvenligi politikalarinin analizi ve kutlphanecilerin bilgi guvenligi farkindalik
duzeylerinin belirlenmesi: Ankara’daki Universite kuttiphaneleri 6rnegi baslikl: tezden Gretilmistir.



Bulgular

Universite kutliphanelerine ait politika belgelerinin amaglar: incelendiginde, Universitelerin buyuk
cogunlugunda gizlilik, batinlik ve erisilebilirlik ilkelerinin temel bilgi glvenligi prensipleri olarak
benimsendigi belirlenmistir. Bununla birlikte bazi tGniversitelerin politika belgelerinde risk yonetimi, is
surekliligi, performansin izlenmesi ve oOlctlmesi ile ISO/IEC 27001 standardina uyum gibi daha
kapsamli hedeflere de yer verildigi gortlmektedir. Elde edilen bulgular, tGniversitelerin temel bilgi
gavenligi prensipleri bakimindan biyuk 6lgiide ortak bir yaklasim sergilemesine karsin, teknik ve
operasyonel givenlik uygulamalarinda 6nemli farkliliklar ve eksiklikler bulundugunu gostermektedir.
Incelenen politika belgelerinin biyiik bir béliminde yedekleme siireclerinin nasil yuratulecegini,
sorumluluklari, yedekleme sikligin: ve olas: veri kayiplar: karsisinda izlenecek stireci tanimlayan agik
bir yedekleme planina yer verilmedigi tespit edilmistir.

Tartisma

Arastirma kapsaminda incelenen bilgi gtivenligi politika belgelerinde gizlilik, battnlik ve erisilebilirlik
ilkelerinin blyUk Ol¢lide ortak bir cergeve olusturdugu; bunun yam sira teknik guavenlik
uygulamalarinin politika belgelerine ayn: dizeyde yansimadig: belirlenmistir. Bu bulgu, Kavak ve
Odabag’in (2023) universite kutuphanelerinde kurumsal bilgi glvenligi yonetim araclarinin
kullaniminin teknolojik ve kurumsal guvenlik 6nlemlerinin uygulanma duzeyi Uzerinde etkili
oldugunu ortaya koyan sonuglariyla ortiismektedir. Benzer sekilde Farid, Warraich ve Iftikhar (2023),
akademik kutuphanelerde bilgi gtvenligi politikalarinin veri givenligi, yedekleme, personel egitimi,
zararl yazihmlar ve sosyal mihendislik gibi cok sayida alan: birlikte kapsamas: gerektigini, ancak bu
uygulamalarin kituphaneler arasinda farklilik gosterdigini belirtmektedir.

Sonug

Sonug olarak arastirma, Universite kuttiphanelerinin bilgi guvenligi politikalarinda temel diizeyde
kurumsal bir yap: olusturdugunu; ancak teknik ve operasyonel givenlik uygulamalarinin politika
belgelerine yeterince yansitilamadigini ortaya koymaktadir. Ozellikle yerli ve milli trtin kullammu, veri
sifreleme, sosyal miihendislik 6nlemleri, log yonetimi ve mobil cihaz guvenligi gibi kritik alanlardaki
eksiklikler, Universite katiphanelerinin gelisen siber tehdit ortami karsisinda kirilganhginm
artirmaktadir. Bu durum hem kurumsal bilgi varliklari hem de kullanici verilerinin korunmasi igin
o6nemli bir yonetsel bosluga isaret etmektedir.

Anahtar Kelimeler: Politika analizi, kittiphanelerde bilgi glivenligi, sosyal miihendislik
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