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oz
Devletler iilke sinirlari iginde kisiler ve kanunlar {izerinde tam, {istiin ve miinhasir olarak
egemendir. Internet ve beraberinde kolaylastirdigi sinirlar arasi veri aktarimi devletin
egemenligine iliskin geleneksel anlayislar1 zorlamaktadir. AB’nin Genel Veri Koruma Tiiziigi
basta olmak iizere kisisel verilerin korunmasina yonelik diizenlemelerde verilerin aktarilacagi
iilkelerin veri uygunlugu ilkesi ¢ercevesinde benzer korumalar getirmesi 6ngoriilmekte, bu da
ticiincii devletlerin miinhasir egemenligi altinda bulunan diizenleme ve icra yetkisine etki
etmektedir. Bu ¢alismada, bahsedilen diizenlemelerin yarattigi egemenlik haklarina iliskin
sorunlar incelenmis; veri uygunlugu ilkesinin hukukun genel prensipleri cergevesinde
uluslararasi hukuka uygun olabilecegi ancak bu hususun da tartismali oldugu ve sinir tesi veri

aktariminda kisisel verilerin korunmasinin gozetildigi uluslararasi diizenlemeyle agiklanan

sorunlarin oniine gegilebilecegi sonucuna varilmistir.
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ABSTRACT

States have absolute, superior, and exclusive sovereignty over the people and laws
within their territory. The Internet and trans-border transfer of data facilitated by the Internet
challenges traditional conceptions concerning states’ sovereignty. Regulations such as GDPR
of the EU provide for similar protections within the scope of data adequacy, which affects
sovereign state’s prescription and enforcement jurisdiction. In this study, the problems related
to sovereign rights created by the mentioned regulations have been examined, and it has been
concluded that, although the issue remains controversial, the principle of data compliance may
be compatible with international law within the framework of the general principles of law, and
the problems can be prevented by an international regulation providing for protection of

personal data in data transfers.
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L Giris

Kisisel verilerin korunmasina iliskin diizenlemeler, igerdikleri birtakim hiikiimler
nedeniyle diizenlemenin getirildigi sinirlarin 6tesinde etki dogurmakta, hatta bir bagka devletin
kanunlarinin sekillenmesine neden olmaktadir. Bu noktada, verilerin sinir 6tesi aktariminin
kisitlanmasina yonelik hiikiimler dikkat ¢ekmektedir. Ekonomik kalkinma ve uluslararasi
ticaretin gelisimi icin verilerin serbest dolasimmnin kolaylastirilmasi ve Oniinlin agilmasi
onemlidir. Bu nedenle, amacina uygun oldugu miiddetce, verilerin serbest dolagiminin gereksiz
sinirlamalara tabi tutulmamasi benimsenmelidir. Bununla birlikte ¢esitli uluslararasi, bolgesel
ve ulusal diizenlemelerde verilerin smir Otesi aktarimi bazi nedenlerle kisitlanmaktadir.
Kisitlamalardan biri veri uygunlugu (data adequacy) ilkesidir. Veri uygunlugu, verilerin
aktarilacagi tilkenin kaynak tilkedeki verilerin korunmasina iligkin kurallarin sagladigina denk
bir koruma getirmesi olarak aciklanmaktadir. Bir¢ok iilkedeki kisisel verilerin korunmasini
hedefleyen diizenlemede benzer hiilkme rastlanmaktadir. Bunlar arasinda en kapsamli etki
doguran diizenleme Avrupa Birligi’nin Genel Veri Koruma Tuziigii (General Data Protection

Regulation) (GVKT) diir.!

Getirilen diizenlemelerle Kisisel verilerin korunmasi hedeflenirken, veri uygunlugu
ilkesi gibi hiikiimlerle diger devletlerin egemenlikleri ve yetki alanlarina benzer diizenlemeler
yapilmasi noktasinda miidahale edildigi goriilmektedir. Bu miidahalelerle 6zellikle insan
haklarinin siir 6tesi korumasinin hedeflendigi vurgulanirken devletlerin egemenlik alanlariyla
celisen durumlar ortaya g¢ikmaktadir. Siber egemenlik alanlarina iliskin kurallar heniiz
yerlesmediginden verilerin internet iizerinden aktarilmasina yonelik diizenlemelerin kim
tarafindan konulacagi ve uygulanacagi bilinmemektedir. Bu da bilhassa diizenleme yetkisi

cercevesinde devletlerin egemenligine yonelik tehdit unsuru olusturmaktadir.

Avrupa Komisyonu Madde 29 Calisma Grubu verilerin korunmasina iliskin sinirlar
arasi konularin uluslararasi hukuka iliskin bir sorun oldugunu belirtmistir.? Uluslararasi Hukuk
Komisyonu (International Law Commission (ILC)), “Verilerin sinirlar arast aktarilmasinda
kisisel verilerin korunmasi1” (Protection of personal data in transborder flow of information)

konusunu uzun siireli ¢alisma programina dahil etmis ve bu konunun ilerleyen donemde

! European Parliament and the Council Regulation (EU) 2016/679 of the of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation) [2016] OJL 119/1
2 European Commission Article 29 Data Protection Working Party, ‘Opinion 8/2010 on applicable law’ (16
December 2010) 0836-02/10/EN-WP 179 <https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp179_en.pdf> Erisim Tarihi 23 Agustos 2021



calisilmasi teklif edilmistir.> ILC’nin bu konuyu uzun siireli ¢alisma programina dahil etmesi
konunun 6neminin altim1 ¢izmekle beraber uluslararasi anlagmanin hazirlanmasi ihtimalini

giindeme getirmistir.

Bu calismada, veri uygunlugu ilkesinin devletlerin diizenleme yetkisine ne derece etki
ettigi arastirilmig, bolgesel kurallar ya da bir iilkenin diizenlemelerinin sinir 6tesi etkilerinin
devletlerin egemenligine miidahale edebilecegi gozlemlenmis, bu kapsamda uluslararasi
diizenlemenin yapilmast gerektigi ve bunun i¢in uygun zemin olustugu belirlenmis, ancak
bunun miimkiin olmamasi durumunda sinir 6tesi diizenlemeleri dikte eden, 0zellikle AB gibi
bolgesel giiglerin bu noktada sorumlulugunun dogdugu sonucuna varilmistir. Calismanin ilk
boliimiinde devletin egemenlik sinirlart siber uzay baglaminda degerlendirilmektedir. Verilerin
siir Otesi aktariminin 6nemi ve bunun yeni tarihli uluslararasi anlagsmalardaki yansimalarina
deginildikten sonra veri aktarimina yonelik kisitlamalardan biri olan veri uygunlugu ilkesi
aciklanmaktadir. Son olarak, veri uygunlugu ilkesine yer verilen basta GVKT olmak iizere
kisisel verilerin korunmasina iliskin diizenlemelerin devletin egemenligine etkisi tartigilmakta,

ortaya ¢ikan sorunlarin ¢6ziimii i¢in Onerilere yer verilmektedir.
II. Verilerin Korunmasinda Devletin Egemenliginin ve Yetkilerinin Sinirlar:
A. Genel Olarak

Egemenlik, fiziksel alan, kisiler ve kanunlar iizerindeki tam, iistiin ve miinhasir
otoritedir.* Geleneksel olarak devletin yerel iletisim teknolojileri, kurumlari ve veriler
lizerindeki giicii egemenlige dayanmaktadir.’ Devletlerin kendi sinirlari igerisindeki bilgi ve
iletisim lizerinde egemen oldugu genellikle kabul edilmekte ve hatta bazi devletler tebligat,
ulusal gizlilik kanunlar1 araciligiyla veya ulusal giivenlik nedeniyle sinir Gtesi egemenlik
iddiasinda bulunabilmektedir.’ Internet alisilagelmis fiziksel smirlar1 asarak yeni bir altyap:
olusturdugundan devletin egemenligine iligkin geleneksel anlayislari zorlamaktadir.” Bu
nedenle, egemenlik ve egemenlige dayanan yetki kavramlarinin tekrar ziyaret edilmesi dnem

arz etmektedir.

3 ILC, ‘Report of the International Law Commission on the Work of Its Fifty-Eight Session’ (1 May — 9 June, 3
July — 11 August 2006) UN Doc A/61/10 Annex IV [bundan sonra ILC Raporu olarak anilacaktir.]

4 Nicholas Tsagourias, ‘The legal status of cyberspace’ in Tsagourias, Nicholas; Buchan, Russell (eds), Research
Handbook on International Law and Cyberspace (Edward Elgar Publishing 2015) 17

5 Richard D Taylor, ‘‘Data Localization’: The Internet in the Balance’ (2020) 44(8) Telecommunications Policy
102003 3
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Evrensel olarak en ¢ok kabul gdren yetki sinir1 veya egemenligin baglanma noktasi
iilkedir.® Ulkesellik prensibine gore devletin yetkisi cografi smirlar igerisindeki Kisiler,
eylemler, iliskiler ve durumlarla sinirlidir.” Devletlerin sinirlar1 disindaki vatandaslari tizerinde
yetkisi bulundugu; soykirim, savas suglar1 ve insanliga karst su¢lar gibi bazi suglar bakimindan
evrensel yetkiye sahip oldugu kabul edilmektedir. Bu haller disinda esas itibariyle iilkenin
siirlart yetkinin uygulanmasinda temel olarak alinmakta, lilke sinirlari iginde ger¢eklesen
olaylar iizerinde veya sinirlari i¢inde baslayip baska bir yerde tamamlanan olaylar iizerinde

yetkiye sahip olmaktadir.

Yetkinin sinirlar1 hakkindaki 6nemli kararlardan biri Lotus davasinda verilmistir. Bir
Tiirk gemisi ile Fransiz gemisinin agik denizlerde ¢arpismasinin ardindan Tiirkiye nin Fransiz
vatandas tlizerinde cezalandirma yetkisi olup olmadigina iliskin Lofus davasinda Uluslararasi
Daimi Adalet Divam1 (Permanent Court of International Justice (PCLJ)) kararinda
benimsendigi lizere, devlet, yetkisini kendi siirlari igerisinde uygulayabilecektir.! Kararda
aynt zamanda devletin bir bagka devletin sinirlar1 i¢inde herhangi bir mahiyette gii¢
kullaniminin uluslararast hukukla simirlandirildigs;!! ancak smurlar1 disinda gergeklesen
eylemler neticesinde kendi topraklarinda yetki uygulayabilecegi, devletlerin kendi kanunlar1 ve
yargi yetkilerinin sinirlar digindaki kisi, esya ve eylemlere uygulanmasinin miimkiin oldugu
belirtilmektedir.!2 Dolayisiyla yetki her zaman belirli cografi sinir tizerinde giig kullanma olarak
anlagilamamaktadir.!® Devlet yetkilerinin iilke digina uzanabildigi veya etki yapabildigi haller

kabul edilmektedir.'®

Devletin yetkileri arasinda diizenleme yetkisi (prescriptive jurisdiction), yargilama
yetkisi (adjudicative jurisdiction) ve icra yetkisi (enforcement jurisdiction) bulunmaktadir.

Diizenleme yetkisi devletin kanun koyma ya da belli eylem, kisi, durumlar {izerinde karar

8 Idriana Pramesti and Arie Afriansyah, ‘Extraterritoriality of Data Protection: GDPR and Its Possible Enforcement
in Indonesia’ (2020) 130 Advances in Economics, Business and Management Research 83, 86; Ufuk Dal, ‘Avrupa
Birligi Genel Veri Koruma Tiiziigii'niin Ulke Dis1 Uygulama Yetkisi ve Bu Yetkinin Uluslararas1 Hukukta
Mesruiyeti’ (2019) 1(1) Kisisel Verileri Koruma Dergisi 21, 28. Devletin egemenlik yetkilerine iliskin diger
baglama noktalar1 vatandaslik, etki prensibi ve koruma prensibi olarak belirtilmektedir. Christopher Kuner, ‘Data
Protection Law and International Jurisdiction on the Internet (Part 1)’ (2010) 18(2) International Journal of Law
and Information Technology 176, 190. Kisisel yetki konusu igin ayrica bkz. Melda Sur, Uluslararas1 Hukukun
Esaslar1 (14th edn, Beta 2020) 122

® Pramesti and Afriansyah (n 8) 86

10 The Case of the S.S. Lotus (France v. Turkey), PC1J Series A No 10 (7 September 1927)

1 ibid 18-19

12 ibid

13 Dulce Lopes, ‘GDPR — Main International Implications’ (2020) Special Issue European Journal of Privacy Law
and Technology 9, 11

14 Sur (n 8) 122



vermesine iligkindir.!> Yargilama yetkisi devletin yarigan iddialar hakkinda karar verme
giiciidiir.'® Icra yetkisi ise kanun ve diizenlemelere uyulmasini saglanmasini veya uyulmamasi
durumunda mahkemeler, icra, idare, polis ve yargi dis1 diger organlar aracilifiyla yaptirim
uygulanmasini ifade etmektedir.!” Bu yetkilerin devletin siirlarinin diginda kullanilmasi sinir
otesi yetki (extraterritorial jurisdiction) anlamina gelmektedir. Baska bir deyisle, smir 6tesi
yetki, devletin sinirlariin digindaki kisiler, esyalar veya olaylar bakimindan kural yapma,

yargilama ve icra yetkisidir.'®

Internet veya siber uzayda egemenlik dolayisiyla yetki iddiasinda bulunulmasi, bu
teknolojilerin gelismesiyle giindeme gelen oldukga yeni bir kavramdir.!* Globallesme ile sinir
oOtesi yetki kullanimi yayginlagmis, internet gibi teknolojilerin gelismesiyle sinir Gtesi yetki
kullanimina yoénelik tartigmalar artmistir. Birgok iilkenin 6zellikle siber uzay hukuku
kapsaminda sinir 6tesi yetki uyguladigi belirtilmektedir.?’ Internetin simirlarmin olmamasi ve
uluslararas iletisim teknolojileri, ¢cevrimigi eylemleri kimin diizenleyecegine iliskin yetki
sorunlarini beraberinde getirmistir.?! Bu durum verilerin aktarilmasi ve giivenligi agisindan da
giindeme gelmektedir. Verilerin internette etkili sekilde korunabilmesi i¢in diizenlemelerin
sadece i¢ hukukta uygulanmasinin yeterli olmadigi goriisiinii savunanlar bulunmaktadir.?? Bu
nedenle devletler veri koruma diizenlemelerinin uygulama alanlarini fiziksel sinirlar1 olmayan
internetin ihtiyaglarina cevap verecek sekilde genisletmeye yonelik adimlar atmaktadirlar.??
Bunun sonucunda i¢ hukuk kurallarinin smir otesi etkileri ortaya ¢ikmaktadir.* Dolayisiyla,
verilerin aktarimi ve korunmasi baglaminda siber uzayda Ozellikle diizenleme yetkisinin

sinirlart onem kazanmaktadir.

NATO gozetiminde hazirlanan 2013 tarihli Siber Savaglara Uygulanacak Uluslararasi
Hukuk El Kitabi’nda (Tallinn El Kitab1) devlet egemenliginin siber uzayda uygulanabilecegi

15 Pramesti and Afriansyah (n 8) 86
16 Menno T Kamminga, ‘Extraterritoraility’ (Max Planck Institute for Comparative Public Law and International

Law, 2020) <https://opil.ouplaw.com/view/10.1093/law:epil/9780199231690/1aw-9780199231690-
e1040?rskey=POmD3w&result=1&prd=MPIL> Erigim Tarihi 1 Eyliil 2021

17 ibid

18 Kamminga (n 16)

1 Taylor (n 5) 3

20 Pramesti and Afriansyah (n 8) 86

2l Cedric Ryngaert and Mistale Taylor, ‘The GDPR as Global Data Protection Regulation?” (2020) 114 AJIL
Unbound 5, 5

22 Adele Azzi, ‘The Challenges Faced by the Extraterritorial Scope of the General Data Protection Regulation’
(2018) 9(2) Jipitec 126, 130

2 ibid 132
2 InterPares Trust, ‘Terminology - Extrateritoriality’

<https://interparestrust.org/terminology/term/extraterritorial> Erigsim Tarihi 25 Agustos 2021



belirtilmistir.?> Bu kurallara gore devlet, uluslararasi hukuk yiikiimliiliiklerine tabi olmak
kaydiyla siirlari iginde bulunan siber alt yapi, kisiler ve siber eylemler {izerinde egemenlik
yetkisini haizdir.?® Devlet, yukarida belirtilen geleneksel egemenlik yetkisine iliskin kurallarla
paralel olarak siber uzay baglaminda da sinirlar1 iginde siber altyapi ile siber eylemler
gerceklestiren kisiler {lizerinde, sinirlart i¢cinde baslayan veya tamamlanan siber eylemler
tizerinde veya simirlar icinde esaslt etkiye yol acan siber eylemler iizerinde yetkiye sahip
olabilecektir.?” Ulkesellik, egemenlik ilkesinin merkezinde olsa da siber altyapilar, eylemler ve
bu eylemleri gerceklestiren kisiler bakimindan bazi durumlarda devletler yurt disinda da

egemenlige iligkin haklarin1 kullanabilmektedirler.

Tallinn El Kitabi’nda siir otesi yetki uygulanabilecek haller belirtilmistir. Siber
eylemler ve bunlar1 gerceklestiren kisiler iizerindeki sinir 6tesi yetkinin kapsami uygulanan
yetkinin diizenleme, yargilama ve icra yetkisi niteligine gore degismektedir.?® Yurt disinda
siber eylem gerceklestiren kisiler, yurt disinda bulunan siber altyapi veya devletin sinirlari
disinda gerceklesen ya da etki doguran siber eylemler hakkindaki diizenleme yetkisi, sinir 6tesi
yetkiye iligkin genel olarak taninmis esaslara dayanmalidir.?’ Buradan yola ¢ikarak diizenleme
yetkisi, yani kural koyma yetkisinin siber eylemler acisindan sinir 6tesi uygulanabilecegi haller
yukarida kisaca agiklanan klasik yetkilerle bagdasacak sekilde siralanmistir. Buna gore siber
aktivitelerin vatandaslari tarafindan gergeklestirilmesi, vatandasligini tasiyan deniz ve hava
araglarinda gerceklestirilmesi, devletin ¢ikarlarin1 ciddi anlamda zedelemek i¢in yabancilar
tarafindan gerceklestirilmesi, bazi kisitlamalara tabi olmak iizere yabancilar tarafindan kendi
vatandaslarin1 etkileyecek sekilde gergeklestirilmesi veya evrensellik ilkesi geregince
uluslararas1 hukukta su¢ teskil etmesi durumlarinda sinir Otesi diizenleme yetkisi
kullanilabilecektir.>® Sinir otesi icra yetkisi ise uluslararasi hukuk g¢ercevesinde devlete 6zel
yetki taninmis olmasi veya yabanci devletin kendi sinirlari tizerinde yetki tesisine acik¢a riza

gostermis olmasi durumlarinda kullanilabilecektir.’!

Veriler agisindan bakildiginda, devletlerin vatandaslarinin siber eylemleri lizerindeki

yetkisiyle veriler iizerindeki yetkisinin denk olmadigi diisiiniilmekte; verilerin bulundugu

25 Michael N Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations (Cambridge
University Press 2017) [bundan sonra Tallinn El Kitab1 olarak anilacaktir.] Kural 1

26 ibid Kural 2

%7 ibid Kural 9

28 ibid Kural 8, Yorum 5

%% ibid Kural 8, Yorum 6

30 ibid Kural 10

31 ibid Kural 11



devletin bu veriler lizerinde tam yetkili oldugunda goriis birligi bulunmaktadir.>*> Baska bir
deyisle, verilerin korunmasi diizenlemelerindeki yetkiye iligkin hiikiimler, 6zellikle tilkesellik

ilkesini esas almaktadir.??

Diizenleme yetkisi esasen devletin egemenlik tesis ettigi sinirlar iginde kullanilsa da
sinir otesi etkileri olan yasalarin ¢ikarildigi da goriilmektedir.** Bununla birlikte, sinir 6tesi
diizenlemelerin  diger devletlerin egemenligini ihlal etmemesi gerektigi; - Ornegin,
diizenlemelerin yabanci devletin smirlarinda icra faaliyetlerinde bulunmayr miimkiin
kilmamas1 gerektigi belirtilmektedir.’> Bu baglamda aslinda diizenleme yetkisinin sinirsiz
oldugu, devletlerin yetkilerini istedikleri kadar genis sekillerde diizenleyebilecekleri; ancak icra
yetkisinin, diizenleme yetkisinin sinirmi olusturdugu savunulmaktadir.’® Ozetle, diizenleme
yetkisi genis yorumlanabilse de bu yetki devletin kanunlarinin sinir 6tesi icra yetkisini ihtiva
etmemektedir. Keza, uluslararas: orf ve adet kurallar1 ve doktrin, devletlerin sinir 6tesi yetki
kullanmalarina izin veren pozitif kurallar yoksa devletlerin bu sekilde yetki kullanmalarinin

yasak oldugunu savunmaktadir.®’

Her ne kadar diizenleme yetkisi sinir 6tesine ulagsa da kisisel verilerin korunmasina
iliskin baska devletin diizenlemelerinin icra edilmesinin miimkiin olmadig1 diigiiniilmektedir.*®
Siber uzay gibi fiziksel olmayan unsurlarla iilkesellik ilkesinin bir araya gelmesinin, verilerin
korunmasia yonelik ulusal diizenlemelerin sinir Gtesi icra edilmesini zorlastirdig ileri
siirlilmektedir.*® Bu nedenle sinir 6tesi unsurlar igeren diizenlemelerin devletlerin egemenligine

miidahale niteligi tasimadig1 savunulmaktadir.

Verilerin korunmasina iligkin en yeni ve kapsamli diizenleme olarak anilan GVKT, veri
korunmasma iliskin yiiksek standartlar getirmektedir. Genel itibariyle GVKT bdlgesellik

anlayisin1 benimsemekte, AB’deki veri sorumlusu tesebbiisleri GVKT’ ye tabi tutmaktadir.

32 Schmitt (n 25) Kural 10, Yorum 8; InterPares Trust (n 24). Bununla birlikte veriler kolaylikla farkli hukuk
sistemleri arasinda aktarildigindan ayn1 verinin ayni anda farkli hukuklara tabi olmasi s6z konusu olmaktadir. Bu
baglamda hangi iilkenin kanunlarimin uygulanacagi hem devletin yetkisi hem de kanunlar ihtilafi sorununa
doniismektedir.

33 Cedric Ryngaert, ‘Symposium issue on extraterritoriality and EU data protection’ (2015) 5(4) International Data
Privacy Law 221, 222

3% Antonio Cassese, International Law (Oxford University Press 2005) 49. Terdrizm, niikleer silahlanma, soykirim
ve igkence gibi uluslararasi suglarla ilgili evrensel yetkinin saglanmasi 6rnekleri verilmektedir.

35 ibid

36 Yusuf Aksar, Uluslararast Hukuk I (4th edn, Segkin Yayinlar1 2017)

37 The Case of the S.S. Lotus (n 10); Mistale Taylor, ‘Permissions and Prohibitions in Data Protection Jurisdiction’
(2016) Brussels Privacy Hub Working Paper Vol 2/No 6, 25 <https://brusselsprivacyhub.euw/BPH-Working-Paper-
VOL2-N6.pdf> Erisim Tarihi 23 Agustos 2021
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Bununla birlikte, AB disindaki veri sorumlulart ile veri isleyenlere etki edecek sekilde sinir
Otesi uygulamay1 da beraberinde getirmektedir. GVKT nin kapsamin diizenleyen 3. maddenin
2. fikrasina gore Tiiziik, isleme faaliyetinin (a) Veri sahibine bir 6deme yapilmasina gerek olup
olmadigina bakilmaksizin, Birlik i¢erisindeki s6z konusu veri sahiplerine mal ya da hizmetlerin
sunulmasi veya (b) Davranislari birlik icerisinde gerceklestigi 6l¢iide, davranislarinin izlenmesi
ile alakali olmas1 durumunda Birlik i¢erisinde bulunan veri sahiplerinin kisisel verilerinin Birlik
icerisinde kurulu olmayan bir kontrolér veya isleyici tarafindan islenmesine uygulanir.
Dolayisiyla, GVKT bu iki sartin gergeklesmesi durumunda AB iiyesi olmayan bir devlette
bulunan veri sorumlusu ya da veri isleyene uygulanabilecektir. GVKT nin bu madde ile

kapsaminin AB 6tesinde uygulanmak iizere genisletildigi agikardir.*

Esas itibariyle unutulma hakkina iligkin olan Google Spain davasinda Avrupa Birligi
Adalet Divant (ABAD) GVKT’nin oOnciili olan 95/46 direktifinin uygulama alanini
degerlendirmis ve kapsamimi genis sekilde yorumlanmstir. Davada Google Ispanya’nin,
Ispanya’da bulunan kisileri hedefledigi bu nedenle Google Inc.’in verileri islemesine Ispanya
hukukunun uygulanmasi gerektigine hiikmetmistir.*! Weltimmo davasinda da ABAD, veri
sorumlusunun hedefledigi kisileri belirlerken internet sitesinin diline bakmis, bir {ilkenin ana
dilinin kullanilmasinin o tilkenin yetkisini dogurabilecegine hiikkmetmistir.** Sonug itibariyle,
GVKT’de iilkesellik ilkesine yer verilmesine ragmen diizenlemenin sinir otesi etkileri
dogmakta, AB pazarinda faaliyet gostermek isteyen veya AB vatandaglarinin verilerini isleyen

yabanci veri sorumlusunun eylemlerini etkilemektedir.*?

ABD’de ise United States v. Microsoft Corp. davasinda, yurtdisindaki hizmet
saglayicilarinda tutulan verilerin ABD tebligatina tabi olup olmadig1 meselesi irdelenmistir. 44
Davada savcilar, kisinin Microsoft epostastyla iliskilendirilen ve bir kismi Irlanda’da tutulan
verilerine erismek istemisler ve bunun igin tebligat ¢ikarmiglardir.*> Microsoft ABD nin yetkisi
disinda oldugunu ileri siirerken, hiikiimet veriler Irlanda’da tutulsa dahi ABD’de Microsoft
tarafindan erisilebildigi igin yetkisi dahilinde oldugunu savunmustur.*® Dava derdest iken
“CLOUD Act” adl1 diizenleme yapilmis, federal hiikiimet tarafindan kanunlarin uygulanmasi

amaciyla tebligat c¢ikarildiginda verilerin nerede tutuldugundan bagimsiz olarak cevap

40 Lopes (n 13) 11

41 Case C-131/12, Google Spain, Google Spain SL and Google Incorporated v Agencia Espafiola de Proteccion
de Datos (‘AEPD’) and Costeja Gonzalez, ECLI:EU:C:2014:317

42 Case C-230/14, Weltimmo s.r.o. v Nemzeti Adatvédelmi és Informacioszabadsag Hatosag, ECLI:EU:C:2015:639
4 ibid 221

4 United States v. Microsoft Corp., 584 U.S. (2018)

4 ibid

46 ibid



verilmesi gerektigi diizenlenmistir.*” Bu bakimdan, CLOUD Act’in de GVKT gibi sinir dtesi
etki yarattig1 anlagilmaktadir.*® Tesebbiislerin yavru sirketleri veya istirakleri araciligiyla baska
bir hukuk sistemindeki diizenlemelere tabi tutulmasi ve hatta bu kurallarin icra edilmesi s6z
konusu olmaktadir. Tallinn El Kitabi’nda belirtildiginin aksine verilerin sadece bulunduklari

iilkenin kanunlarina tabi olmadig1 durumlar ortaya ¢ikmaktadir.

Bununla birlikte, GVKT’nin kapsami neticesinde sinir1 agan yetkinin kural koyma
yetkisi oldugunu ve kurallarin uygulanmasi1 bakimindan yetkinin hala AB sinirlar1 igerinde
kaldigini savunanlar bulunmaktadir.*’ Bu bakimdan, diizenlemelerin kapsaminin bu sekilde
genisletilmis olmasiyla tiglincii bir devletin egemenligine miidahale edilmedigi savunulabilir.
Ancak Google Spain ve Weltimmo ile Microsoft Corp. 6rneklerinde oldugu gibi yetki sadece
diizenlemenin kapsamini genisletmemekte, dolayli da olsa sinir 6tesindeki kisiler bakimindan
icra edilebilir hale gelmektedir. Benzer sekilde, verilerin korunmasina iliskin kurallar veri
uygunlugu gibi ilkeler araciliiyla diger devletlerin diizenlemelerine etki etmekte ve aktarilacak
iilke araciligiyla icra edilme yetisi kazanmakta, sonug itibariyle bir devlet koydugu kurallarla

dolayl1 olarak bagka bir devletin egemenlik alanina etki edebilmektedir.

Asagida detayli agiklanacak olan veri uygunlugu kararlar1 ve {igiincii devlette yerlesik
kisilerle yapilan sozlesmeler, iglincli {ilkelerdeki siber aktivitelere uzandigindan,
diizenlemelerin {ilkenin smirlarimin 6tesinde uygulanmasina 6rnek olarak verilmektedir.>
Dolayisiyla sadece diizenleme yetkisinin sinir otesi etkisi degil, getirilen kurallarin bagka
iilkede uygulanmast sonucu ortaya ¢ikmaktadir. Dolayisiyla, sinir 6tesi diizenlemelerin icra
edilemeyecegi icin egemenlik haklarina miidahale olusturmayacagi goriisii saglamligini

yitirmekte ve bu etkinin uluslararas1 hukuktaki gegerliliginin incelenmesi 6nem kazanmaktadir.

B. Veri Uygunlugu ilkesinin Devletlerin Egemenligine Etkisi

47 Clarifying Lawful Overseas Use of Data Act (CLOUD Act), Pub. L. No. 115-141, div. V

48 CLOUD Act’in GVKT gibi sinir dtesi etki yarattigi ve bu etkilerin dogurdugu sonuglarin detayli degerlendirmesi
icin bkz. Roxana Vatanparast, ‘Data Governance and the Elasticity of Sovereignty’ (2020) 46 Brooklyn Journal of
International Law 1, 27

49 Brendan van Alsenoy, ‘Reconciling the (Extra)Territorial Reach of the GDPR with Public International Law’ in
Gert Vermeulen and Eva Lievens (eds.), Data Protection and Privacy under Pressure: Transatlantic Tensions, EU
Surveillance, and Big Data (Maklu 2017) 90

50 AB’nin siyasi tercihleri neticesinde AB hukukunun kiiresel etkilerinin benzetim ve 6grenim (Google Spain gibi
kararlar ile GVKT gibi diizenlemeler); uluslararasi miizakerelere katilim (AB’nin etki dogurmak igin diger
katilimcilarla yarismasti); uygunluk kararlart dahil baski ve sartlandirma; tigiincti tilkelerin diizenlemelerinin veya
mahkeme kararlarinin taninmamasi gibi ¢esitli mekanizmalarla gergeklestigi belirtilmektedir. Marise Cremona and
Joanne Scott, ‘Introduction’ in Marise Cremona and Joanne Scott (eds.) EU Law Beyond EU Borders: The
Extraterritorial Reach of EU Law (Oxford University Press 2019) 5



Veri uygunlugu ilkesinin anlasilabilmesi i¢in veri aktariminin 6nemi ve bu ilkeden nasil
etkilendigi irdelenmelidir. Veri aktarimi, devletler, uluslararas1 orgiitler, ¢ok uluslu sirketler
gibi ozel kuruluslar arasinda gergeklesmektedir.’! Bu aktorler, hizmet ve mallarin saglanmasi,
islerin yirttilmesi ve bilgilerin paylagilmast igin bilisim teknolojilerine ihtiyag
duymaktadirlar.>? Kigisel veriler yeni tir “hammadde” olup verilerin sinir Otesi aktarimi

ozellikle ¢ok uluslu sirketler i¢in hayati nem tasimaktadir.>?

Uluslararas: ticaretin saglikli bir sekilde yiiriitiilebilmesi i¢in de veri aktariminin
devamliligi 6nemlidir. Diinya Ticaret Orgiitii’niin (DTO) 6zellikle Hizmet Ticareti Genel
Anlasmasi (General Agreement on Trade in Services (GATS)) ve Bilgi Teknolojileri Anlagmasi
(Information Technology Agreement (ITA)) ile veri akisini kolaylastirdigi savunulmaktadir.>*

Yeni tarihli uluslararas ticaret anlagmalarinda da veri aktarimini desteklemeye yonelik
hiikiimlere yer verildigi goriilmektedir. Her ne kadar veri aktarimi desteklense de kisisel
verilerin korunmasina iliskin farkli seviyelerdeki diizenlemeler verilerin aktarimi 6niinde engel
teskil etmektedir.>> Bu diizenlemeler veri aktarimina birtakim istisnalar veya kisitlamalar
ongdrmektedir. Yeni NAFTA olarak da anilan USMCA m.19°da sanal ticaret ayrintili sekilde
diizenlenmis, m.19.8’de kisisel verilerin korunmasina yer verilmistir.’® Bu maddede kisisel
verilerin korunmasinin 6nemi vurgulanmakla birlikte taraflarin sinir 6tesi veri aktarimina

getirecekleri kisitlamalarin gerekli ve orantili olmasi gerektigi belirtilmektedir.

ABD, diyjital doniisiim projesi altinda Avustralya, Singapur, Sili, Giiney Kore, Peru gibi
bircok iilkeyle yaptig1 serbest ticaret anlagsmalarinda da verilerin sinir Otesi aktariminm
destekleyen hiikiimlere yer vermistir.’’” Bu anlagsmalar diger tilkelerin kendi aralarinda yaptigi
(Singapur — Avustralya, Tayland — Avustralya, Japonya — Singapur gibi) serbest ticaret
anlasmalarinda da taslak olarak benimsenmistir.’® Kanada ile AB arasindaki Kapsamli

Ekonomi ve Ticaret Anlasmasi (Comprehensive Economic and Trade Agreement (CETA)) da

SLILC Raporu (n 3) 223

52 ibid 217

53 Lingjie Kong, ‘Data Protection and Transborder Data Flow in the European and Global Context’ (2010) 21(2)
European Journal of International Law 441, 441

54 Mira Burri, ‘The Governance of Data and Data Flows in Trade Agreements: The Pitfalls of Legal Adaptation
(Future-Proofing Law: From RDNA to Robots)’ (2017) 51 U.C. Davis Law Review 65, 75

55 Kong (n 53) 442

56 Amerika Birlesik Devletleri, Meksika ve Kanada Anlagmasi (Agreement between the United States of America,
the United Mexican States, and Canada 7/1/20 Text) <https://ustr.gov/trade-agreements/free-trade-
agreements/united-states-mexico-canada-agreement/agreement-between> Erigim Tarihi 25 Agustos 2021

57 Burri (n 54) 100

58 ibid
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taraflarin elektronik ticaret yapan kisilerin verilerini korumak i¢in kanun, yonetmelik ve idari

tedbirler konusunda benimseyecekleri uluslararasi veri koruma standartlari diizenlenmistir.>

Iletisim teknolojinin gelismesi verinin simirlar dtesinde aktarimmi da beraberinde
getirmektedir.®® Verilerin korunmasina iliskin OECD Gizlilik Rehber Ilkeleri®! gibi cerceve
diizenlemeler fiziksel smirlar arasinda kisisel verilerin aktarilmasinin devam  etmesini
saglayacak sekilde hazirlanmistir.®> GVKT’nin de kisith da olsa aym ilkeyi benimsedigi
sOylenebilir. GVKT’nin 1. maddesinde GVKT’de kisisel verilerin serbest dolasimina iliskin
kurallarin yer aldigi®® ve kisisel verilerin AB igerisinde serbest dolagiminin kisitlanip
yasaklanamayacagi belirtilmektedir.®* Bununla birlikte, GVKT agikg¢a serbest dolagimin sadece
iiye devletler arasinda ise kisitlamaya tabi olmadigini diizenlemekte, AB disina yapilacak veri
aktarimlari ile AB igerisindeki veri dolasimlarini ayr1 tutmaktadir.> AB digina aktarima izin
verilmesinde dikkate alinacak hususlar arasinda verinin niteligi, veri isleme eyleminin amaci
ve siiresi, verinin kaynak ve hedef lilkesi, yiirlirliikteki hukuk ve sektor kurallari, mesleki

kurallar ve giivenlik onlemleri bulunmaktadir.®¢

Bu diizenlemeler neticesinde verilerin korunmasinin bilgilerin serbest dolasiminin
onlinde gozetildigi anlasilmaktadir.®” Kisitlamalar 6zellikle ulusal giivenlik, kamu diizeni,
kamu sagligi ve ahlaki ya da Kkisilerin haklarinin korunmasi nedeniyle s6z konusu
olabilmektedir.®® Veri aktarimina getirilen bir diger kisitlama bu ¢alismanin konusunu olusturan

ve aktarilacak tilkenin yeterli korumalar: getirip getirmedigini gézeten veri uygunlugu ilkesidir.

Veri uygunlugu ilkesinin, getirilen standartlara veya amacina uygun oldugu miiddetce,
verilerin serbest dolasimini haksiz yere engelleme veya kisitlamanin Oniine gegilmesini

hedefledigi belirtilmektedir. Her ne kadar verinin 6zgiirce aktarilmasini destekleyen bir ilke

Avrupa Komisyonu, Kanada ve AB Arasindaki Kapsamh Ekonomi ve Ticaret Anlasmasi (EU- Canada
Comprehensive Economic and Trade Agreement (CETA)) <https://ec.europa.eu/trade/policy/in-focus/ceta/>
Erisim Tarihi 25 Agustos 2021

60 Ryngaert and Taylor (n 21) 5

61 OECD, ‘Privacy Guidelines’ (2013) <http://www.oecd.org/digital/ieconomy/privacy-guidelines.htm> Erigim
Tarihi 23 Agustos 2021

62 Orla Lynskey, ‘Extraterritorial Impact in Data Protection Law through an EU Law Lens’ (2020) Brexit Institute
Working Paper 8/2020, 2 <https://papers.ssrn.com/sol3/papers.cfm?abstract id=3674413> Erisim Tarihi 23
Agustos 2021; OECD (n 61) para. 16

8 GVKT (n 1) m.1(1)

% GVKT (n 1) m.1(3)

85 Lynskey (n 62) 10

% European Parliament and the Council Directive 95/46/EC of the of 24 October 1995 on the protection of
individuals with regard to the processing of personal data and on the free movement of such data [1995] OJL
281/31 m. 25(2)

7 Ryngaert and Taylor (n 21) 7; Lopes (n 13) 11

8 JLC Raporu (n 3) 224

% ibid
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olarak yansitilsa da madalyonun 6teki yiiziinde bir devletin getirmis oldugu kurallarin bagka bir
iilkedeki kurallara ve kurallarla hedeflenen amaglara uyum gdsterme zorunlulugu

bulunmaktadir.

Veri korunmasina yonelik yiiksek standartlar getiren GVKT’ye bakildiginda veri
uygunlugu ilkesiyle GVKT nin uygulama alanini genisletildigi goriillmektedir. GVKT nin veri
aktarimini diizenleyen 45. maddesinde yeterli korumanin saglanamadigi durumlarda verilerin
iilye olmayan iicilincii iilkelere aktarilamayacagi belirtilmistir. Bu maddeye goére AB disina
kisisel veri aktarimi, ti¢iincii devletlerin veya uluslararasi orgiitlerin yeterli koruma sagladigina
dair Komisyon’un karar vermesi sartina baglanmistir. Buradaki “yeterli koruma” ifadesi esasen
“esit” veya “denk” koruma standardi olarak yorumlanmaktadir.”” Bunun neticesinde, verilerin
aktarimina bir hammadde gibi ihtiya¢ duyan devlet veya sirketler, bagka bir iilkenin koydugu
kurallara uygun diizenlemeler yapmak veya bu diizenlemelere uymak zorunda kalmaktadir. Bu
madde, GVKT nin AB disindaki devletlere empoze edilmesinin araci olarak goriilmekte ve
GVKT’nin veri uygunlugu kararlartyla sinir 6tesi uygulanmasi diger devletlerin egemenliginin

ihlali olarak yorumlanabilmektedir.’!

AB vatandagina ait kisisel verinin, AB disindaki tiglincii bir lilkeye aktarilabilmesi i¢in
AB ile benzer koruma standartlarini getirmesi gerekmektedir. Yeterli korumanin olup olmadigi
Komisyon’un verdigi uygunluk kararlariyla belirlenmektedir. Su ana kadar yeterli koruma
olduguna karar verilen iliye olmayan devletler Andora, Arjantin, sadece ticari kuruluslari
kapsayacak sekilde Kanada, Faroe Adalari, Guernsey, Israil, Man Adalar1, Japonya, Jersey,
Yeni Zelanda, Isvigre, sadece dzel sektdr kuruluslari kapsayacak sekilde Uruguay’dir.”> ABD
ile AB arasinda veri transferi, 12 Temmuz 2016 tarihinde kabul edilen Gizlilik Kalkani (Privacy
Shield) nedeniyle 06zellik arz etmekteydi.”® Gizlilik Kalkani ile Komisyon, AB’den
kendiliginden onayli ABD sirketlerine aktarilacak kisisel veriler agisindan uygun koruma
sagladigina karar vermisti.”* Ancak Avrupa Birligi Adalet Divani (Court of Justice of European

Union (CJEU)) Schrems II olarak anilan karartyla Gizlilik Kalkani’nin gecersiz olduguna

70 Ryngaert and Taylor (n 21) 5

" 'William Hoglund, ‘Exporting Data Protection Law the Extraterritorial Reach of the GDPR’ (Masters of Law
Thesis, Umea Universitet 2018) 49

2 BEuropean  Commission,  ‘Adequacy  Decisions’  <https://ec.europa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en> Erisim Tarihi 26 Agustos 2021

73 Commission Implementing Decision (EU) 2016/1250 of 12 July 2016 pursuant to Directive 95/46/EC of the
European Parliament and of the Council on the adequacy of the protection provided by the EU-U.S. Privacy Shield
(notified under document C(2016) 4176) [2016] OJL 207/1

74 ibid para.13
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hiikmetmistir.”> Bu kararim ardindan, isvicre de ABD ile arasindaki Gizlilik Kalkani’nin yeterli

koruma getirmedigini belirterek veri aktarimini 6ngéren bu programi gegersiz kilmistir.”®

Uygunluk kararlari, AB veri koruma kurallarinin dolayl olarak uygulanmasi sonucunu
dogurmaktadir.”” AB hukukunun dolayli olarak bu sekilde etki dogurmasi “Briiksel etkisinin”
bir uzantisi olarak goriilmektedir.”® Briiksel etkisi, AB’nin kiiresel ticaret ve ekonomideki lider
konumunu kullanarak tek tarafli olarak diger lilkelerdeki diizenlemeleri etkilemesi olarak
ozetlenmektedir.”” Briiksel etkisi, AB’nin yasal organlari ve kurallarini diinyanin geri kalanina

“ihra¢” etmesi sonucunu dogurmakta ve temelinde AB’nin kiiresel giicli yatmaktadir.®

Briiksel etkisi neticesinde, iiclincii iilkelerde bulunan sirketlerin ya da benzer veri
sorumlusu veya veri isleyenlerin AB pazarina erisimini devam ettirmek adina bu iilkeler
GVKT’ye benzer diizenlemeler hazirlamaya baslamiglardir.®! AB {iyesi olmayan bir¢ok tilke
AB hukukunu esas alarak kanunlar yapmaya baslamiglardir. Bu iilkelerin genellikle sinirli
kaynaklara sahip gelismekte olan iilkeler olduklar1 belirtilmekte, AB standartlarinda veri
koruma kurallar1 getirmenin 6nemli derecede yiik olacagi vurgulanmaktadir.®? Bu noktada
AB’nin “pazar giicline dayali yetkisi” ortaya ¢ikmustir.®> Pazar giiciiniin yarattig1 etkiyle, liye
olmayan devletlerde bulunan veri sorumlusu ya da veri isleyenler iizerinde yetki beyan
edilmekte ve {iye olmayan devletin vatandaslar tarafindan secilmeyen kisilerce hazirlanan

yasalara tabi tutulmalarina yol agmaktadir.®*

Ulkemizdeki kisisel verilerin korunmasina yonelik gelistirilen politikalarin da AB’nin
etkisiyle hazirlanmasi Briiksel etkisine ornek teskil etmektedir. Kisisel Verileri Koruma

Kurumu giivenli iilke statiisii tayini ile ilgili olarak mubhtelif iilkelerle goriismeleri devam

5 Case C-311/18 Data Protection Commissioner v Facebook Ireland Limited and Maximillian Schrems [2020]
ECLIL:EU:C:2020:559 [bundan sonra Schrems II olarak anilacaktir.]

76 Federal Data Protection and Information commissioner, ‘FDPIC considers CH-US Privacy Shield does not
provide adequate level of data protection’ 8 September 2020)
<https://www.edoeb.admin.ch/edoeb/en/home/latest-news/media/medienmitteilungen.msg-id-80318.html>
Erisim Tarihi 2 Eyliil 2021

7 Christopher Kuner, Transborder Data Flows and Data Privacy Law (Oxford University Press 2013) 125. Ayrica
bkz. Christopher Kuner, ‘Reality and Illusion in EU Data Transfer Regulation Post Schrems’ (2017) 18 German
Law Journal 881, 893; Azzi (n 22) 136

8 Ryngaert and Taylor (n 21) 9

7 Bkz. Anu Bradford, ‘The Brussels Effect’ (2012) 107 Northwestern University Law Review 1. Bir baska goriise
gore AB pazarinin ekonomik giiciine ek olarak AB’deki kisisel verilerin korunmasi hukukunun kapsamli olmast
da etkilidir. Hoglund (n 71) 49

80 Bradford (n 79) 64

81 Bkz. Kuner, Transborder Data Flows and Data Privacy Law (n 77) 10; Hoglund (n 71) 25

82 Christopher Kuner, ‘The Internet and Global Reach of EU Law’ in Marise Cremona and Joanne Scott (eds) EU
Law Beyond EU Borders: The Extraterritorial Reach of EU Law (Oxford University Press 2019) 141

8 Hoglund (n 71) 51

8 ibid 49
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ettirmekte olduklarini, “AB ile hem resmi hem de gayri resmi nitelikte yapilan goriismeler
kapsaminda gerek karsilikli yeterlilik karar1 verilmesi gerek Ulkemizde yiiriirliikte olan kisisel
verilerin korunmasi mevzuatinin AB miiktesebatina uygun olarak giincellenmesi konularinda

istisarelerde” bulunuldugunu belirtmektedir.®®

Veri uygunlugu kararlar neticesinde hem ticaret anlagmalariyla garanti altina alinan
verilerin serbest dolasiminin kisitlandigi goriilmekte hem de iilkelerin AB’nin pazar giicii
karsisinda yasal diizenlemelerini GVKT’ye gore sekillendirmeleri s6z konusu olmaktadir. Keza
ABD, AB’nin kisisel veri diizenlemelerini dikte etmesini hem egemenligine tecaviiz niteligi

tagidigin1 hem de ticarete zarar verdigini dile getirmektedir.3

Uye olmayan devletlerin AB ile uyumlu kanunlar yapmaya yanasmamalar1 durumunda
ise bu devletlerde faaliyet gdsteren tesebbiisler “veri uygunlugu” standardini, yaptiklari
sozlesmelere GVKT nin uygulanacagimi belirten bir hiikiim ekleyerek saglayabilme imkan
taninmustir. Tesebbiisler, AB ile is yapmaya devam edebilmek adma bu hiikiimleri
sozlesmelerine eklemeye baglamiglardir. Bu sézlesmeler, iiye olmayan devletlerde icra
edilebilirlik kazanmaktadir. Dolayisiyla, AB’nin sadece kanun yapma yetkisinin sinirlar agtigt
ancak kanunlar icra yetkisinin bu nitelikte olmadig1 goriisii pratikte 6nemsiz hale gelmektedir.
Netice itibariyle her ne kadar GVKT 06zel hukuk sozlesmelerine dahil edilerek uygulansa da
AB dolayl1 olarak iiye olmayan devletlerin icra yetkisine miidahale ederek kendi diizenlemesini
uygulatmaktadir.” Schrems II kararinda AB’deki veri isleyen veya sorumlusu ile iigiincii
iilkedeki alicrarasindaki sozlesmelerin de GVKT m. 45(2)’de sinirli olmayan sekilde siralanan
standartlara uyumlu olmasi gerektigi vurgulanmustir.3® Uye olmayan devletlerin egemenligi,
ozel  hukuk sozlesmeleri ile by-pass edilmektedir.?® Bununla birlikte devletlerin
egemenliklerinin zedelendigine dair itirazda bulunmadigz; bir bakima tesebbiislerin 6zel hukuk

sozlesmeleri araciligiyla AB pazarina erisme konusunda yalniz birakildigi gozlemlenmistir.”°

Uye olmayan devletlerin GVKT ile uyumlu diizenlemeler yapmalari veya tesebbiislerin
yaptiklar1 sozlesmeleri icra ederek dolayli olarak GVKT’ yi uygulamalarinin egemenliklerine

miidahale olusturmasina ek olarak, kendi veri koruma kanunlarinin GVKT ile ¢elismesi

85 Kigisel Verilerin Korunmast Kurumu, ‘Yurtdigina Veri Aktarrmi Kamuoyu Duyurusu’ (26 Ekim 2020)
<https://www.kvkk.gov.tr/Icerik/6828/YURTDISINA-VERI-AKTARIMI-KAMUOYU-DUYURUSU>  Erisim
Tarihi 23 Agustos 2021

8 Hoglund (n 71) 49. Aymi zamanda tigiincii tilkelere yonelik verilen uygunluk kararlarimn uluslararasi ticaret
bakimindan ayrimeilik yasagini deldigine iliskin goriis i¢in bkz. Burri (n 54) 93

87 ibid 50

88 Schrems II (n 75) para. 105

% ibid 49

%0 Ryngaert and Taylor (n 21) 8
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durumunda uygulanacak hukuk bakimindan da sikintilar ¢ikabilecektir.”! Bu gibi durumlarda
AB’nin “insan haklarin1 koruma” iddiastyla 6zellikle AB vatandaslarinin verilerinin ii¢lincii
devletlere aktarilmasi ve islenmesi s6z konusu oldugunda GVKT’nin uygulama alanim
genislettigi  belirtilmektedir.®? Glinlimiizde agirlik kazanan anlayisa gore insan haklari
devletlerin ulusal yetki alanlarini asmakta, i¢ isleri olmaktan ¢ikmaktadir.”> AB’nin bu anlayisa
dayanarak egemenlik iddiasin1 genisletecegi endisesi dogmaktadir. Avrupa Komisyonu da
AB’nin, baska hukuk sistemlerinin birbirine yaklagmasin1 tesvik ederek AB’nin veri korumaya
iliskin degerlerini yaymak ve veri aksini kolaylagtirmak icin firsatlart degerlendirmesi
gerektigini belirterek bu iddiay1 kuvvetlendirmektedir.”* Bu nedenle, devletlerin ve AB’nin veri
uygunlugu kurallar1 ile yetki alanlarimi genisletmelerinin  hukuki - mesruiyetinin

degerlendirilmesi 6nem arz etmektedir.
II.  Veri Uygunlugu ilkesinin Uluslararas1 Hukuk Uyarinca Degerlendirilmesi
A. Veri Uygunlugu Ilkesinin Uluslararast Hukukta Gegerliligi

Her ne kadar icra yetkisinin sinir 6tesi kullanimi dogrudan miimkiin olmasa da tilke dis1
yetki kullaniminin artik “istisna” olmadigi gortilmektedir.”> Yukarida belirtilen Tallinn El
Kitabi’na gore diizenleme yetkisinin sinir 6tesi kullanilabilmesi i¢in devletin vatandaglarini
etkilemesi gerekmektedir. Veri koruma diizenlemelerinin siir 6tesi kapsama sahip olmasinin
El Kitabu ile paralellik gosterdigi sdylenebilir. Ayni sekilde veri uygunlugu ilkesi de yabancilar
tarafindan vatandaslar1 etkileyecek siber eylemlere uygulanacagindan sinir 6tesi diizenleme
yetkisinin sartlarinin olustugu diisiiniilebilir. Sinir Gtesi icra yetkisi agisindan agik riza veya
yetkinin verilmis olmasi sartlar1 aranmaktadir. Her ne kadar devletler diger iilkelerin veri
kurallariin dolayli da olsa uygulanmasina itiraz etmeseler de agik bir yetki tesisi veya riza
olmadig1 anlagilmaktadir. Sonug itibariyle, bu sartlar goz 6nilinde bulunduruldugunda sinir 6tesi
icra yetkisinin sartlarinin olusmadigi; veri kanunlarinin dogrudan bagka iilke sinirlarinda
uygulanmasinin uluslararast hukuka uygun olmadigi goriilmektedir. Ancak, pratikte veri
kanunlarinin pazar giicii kullanilarak dikte edildigi veya tesebbiislerle yapilan sozlesmelerle
dolayli olarak uygulandigi ve devletlerin bu duruma alenen itiraz etmedigi goriilmektedir.

Tallinn El Kitab1 bu konuda sessiz kalmaktadir.

°l'ibid 8

%2 ibid 6

%3 Sur (n 8) 134

4 European Commission, ‘Communication from the Commission to the European Parliament and the Council,
Exchanging and Protecting Personal Data in a Globalised World” COM(2017) 7 final (10.1.2017) <https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2017%3 A7%3 AFIN> Erisim Tarihi 26 Agustos 2021

% Lopes (n 13) 11
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Tallinn El Kitab1 var olan uluslararasi hukuk kurallarinin siber uzaya uygulanmasina
yonelik degerlendirmeler igerse de bu degerlendirmelerden bagimsiz olarak uluslararasi
hukukta tilke dis1 yetki kullaniminin mesru kabul edildigi sartlarin Uluslararast Adalet Divani
Statiisii m. 38 uyarinca gézden gegirilmesi faydali olacaktir.”® Literatiirde veri uygunlugu ilkesi
ozelinde degerlendirmeden ziyade, verilerin korunmasi diizenlemeleri genel olarak ele
alinmaktadir. Verilerin korunmasi diizenlemelerinin ve 6zellikle GVKT nin sinir 6tesi kapsami
uluslararas1 hukukun kaynaklar1 agisindan degerlendirilmektedir. Bu agiklamalar veri aktarimi
ve veri uygunlugu ilkesini de kapsamakla birlikte bu ilke 6zelinde de benzer bir degerlendirme

yapilmasi miimkiindiir.

Bu baglamda, kisisel verilerin korunmasi kurallarinin siir 6tesi kapsamina agiklik
getirecek anlagma olmadig1 vurgulanmakta, degerlendirmeler orf ve adet hukuku ile hukukun
genel ilkelerine odaklanmaktadir.”” Benzer sekilde Kkisisel  verilerin aktarimina iliskin
uluslararas1 antlasma bulunmamaktadir. Insan Haklarr Evrensel Bildirgesi veya Kisisel ve
Siyasal Haklar Uluslararasi Sozlesmesi gibi uluslararast antlagmalarda da veri aktarimina

iligkin hiikiim bulunmamaktadir.

Uluslararasi1 orf ve adet, aynt durumlarda ayni davraniglarin genel ve siirekli olarak
tekrarlanmasi ve davranigin hukuki zorunluluk teskil ettigine dair kanaatin olmas1 unsurlarini
tasimaktadir.”® Uluslararas1 6rf ve adet hukuku kapsaminda en ¢ok benimsenen ilkenin
iilksesellik oldugu vurgulanmakta, iilke disinda gerceklesen eylemin iilkede etki dogurmasini
temel alan etki doktrini ile devletin vatandaglarini baz alan kisisellik ilkesinin hala tartismali
oldugu belirtilmektedir.”” GVKT’de oldugu gibi verilerin korunmasi diizenlemelerinin sinir
otesi yetki iddiasinin tartismali etki doktrinine dayandiginin alti ¢izilmektedir.!® Bu
degerlendirmeye yonelik tartigmalar bulunmakla birlikte GVKT’ nin hem iilkesel hem sinir
otesi kapsaminin oldugu agikardir.!'®! ILC, kisisel verilerin korunmasina yonelik devletlerin
heniiz oturmus davraniglart bulunmadigini tespit etmistir.!®? Ancak bu rapordan sonra
devletlerin i¢ hukuklarinda diizenleme yapmaya basladiklar1 ve bunlarin GVTK ile uyumunun

yasa koyucular tarafindan gozetildigi goriilmektedir. Devletler de egemenliklerine miidahale

% bkz. Azzi (n 22) 131; Dan Jerker B. Svantesson, ‘The Extraterritoriality of EU Data Privacy Law - Its Theoretical
Justification and Its Practical Effect on U.S. Businesses’ (2014) 50 Stanford Journal of International Law 53, 76
7 Azzi (n 22) 131; Dal (n 8) 29

%8 Sur (n 8) 83-86; Tiitiincii ve digerleri, Toluner Milletlerarast Hukuk (2nd edn, Beta 2019) 38-40

% Azzi (n22) 131

100 Azzi (n 22) 131. Literatiirde GVKT nin hangi doktrini benimsedigine dair tartismalar hakkinda inceleme igin
bkz. Dal (n 8) 30

101 Vatanparast (n 48) 22

102 TL.C Raporu (n 3) 221
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edildigine dair herhangi bir iddiada da bulunmamakta ve Ozel tesebbiislerin sozlesmeleri

neticesinde diger tlkelerin veya AB’nin diizenlemelerini uygulamaktadirlar.!®

Tesebbiislerin
yapmis oldugu itirazlarin, AB’nin yetki agiminin uluslararasi 6rf ve adet hukukuna aykir1 hale
getirmeyecegi diisiiniilmektedir.'® Ozellikle 6zel tesebbiislerin itirazlar1 devlet pratigi
olmadigindan GVTK nin smir 6tesi benimsenmesinin 6rf ve adete doniismesi Oniinde engel
teskil etmedigi savunulmaktadir.!®> Bununla birlikte, devlet pratiginin belli bir siire diizenli ve
genel olarak kabul edilmesi gerekmektedir. Ancak yukarida belirtildigi lizere ABD basta olmak
tizere devletler GVKT hakkindaki endiselerini dile getirmektedir.!’ ILC’nin agiklamalar1 ve
devlet pratiginin tam anlamiyla oturmamis olmasi, 6rf ve adet hukuku uyarinca veri uygunlugu
ilkesinin gegerli olmayabilecegi sonucuna gotiirmektedir.

Uluslararasi antlasmalarda ve orf ve adet hukukunda kural bulunmamasi durumunda

hukukun genel prensiplerine dayanilabilmektedir.!®’

Hukukun genel prensipleri, medeni
milletlerin i¢ hukuklarinda kabul edilmis genel prensipler olarak kabul edilmistir.!® Devletlerin
kendi veri koruma kanunlarini hem siirlarinin 6tesinde uygulanacagini diizenledikleri hem de
veri uygunlugu ilkesine yer verdikleri goriilmektedir. Ornegin, 1988 tarihli Avustralya Gizlilik
Kanunu (Privacy Act 1988), Avustralya ile baglantisi olan 6zellikle Avustralya’daki isletmelere
uygulanmaktadir.!® Kanunda belirtilen 8. ilke uyarinca Avustralya disina kisisel verilerin
aktarilmasinda alicinin Avustralya ile benzer diizenlemelere tabi olmasi sarti aranmaktadir.!!°
Singapur’da 2012 tarihli Kisisel Verilerin Korunmasi Kanunu (Personal Data Protection Act
of 2012) Singapur’daki kisilerin verileri toplayan kuruluslara, iilkede kurulu olup olmadiklarina
bakilmaksizin, uygulanmaktadir.!'! Ayni kanunun 26. maddesinde ise veri uygunlugu prensibi
benimsenmis, Singapur disina aktarilacak veriler bakimindan Singapur’daki koruma
standardina uygun olmasi gerektigi belirtilmistir.!!? 1 Kasim 2021°de yiiriirliige girecek olan
Cin’in Kisisel Verilerin Korunmasi Hakkinda Kanun’unu (Law on Protection of Personal
Information) m.3’te kanunun Cin disinda uygulanabilecegi haller belirtilmis ve m.38’te

verilerin aktarilma sartlar1 belirtildikten sonra veri sorumlusunun yurtdisina aktarilacak veriler

103 Ryngaert and Taylor (n 21) 8

104 ibid

105 ibid

106 jbid

197 Tiitiincii ve digerleri (n 98) 49

108 ibid 53

109 Privacy Act (No 119) 1988

110 Eyaletlerin diizenlemelerinde de benzer hiikiimlere yer verildigi goriilmektedir. Ornegin, Queensland eyaleti
i¢in bkz. Information Privacy Act 2009 (Qld) m.33(d)(i)
1 Personal Data Protection Act (No 26) 2012

12 ibid
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bakimindan alicilarin s6z konusu kanunda getirilen standartlar1 sagladigindan emin olmasi
yukimlilugi getirilmistir.''3 Japon Kisisel Verilerin Korunmasi Degisik Kanunu (4dmended
Act on the Protection of Personal Information) m.24’te de benzer diizenlemeye yer
verilmistir.!'* Veri uygunluguna iliskin benzer hiikiimler birgok tilkenin diizenlemelerinde yer

almaktadir.!!?

6698 say1l1 Kisisel Verilerin Korunmasi Kanunu’nun (KVKK)!!® kapsamini diizenleyen
2. maddesinde siir veya vatandaslik sarti 6ngoriilmemis, Veri Sorumlular: Sicili Hakkinda
Yo6netmelik!!” ile Tiirkiye’de yerlesik olmayan veri sorumlular1 bakimindan da temsilci atayip
sicile kaydolma yiikiimliiliigli getirilmistir. Ek olarak, KVKK da GVKT gibi kisisel verilerin
yurtdisina aktarimina iliskin benzer diizenlemeler getirmektedir. KVKK m.9 uyarinca kisisel
veri sahibinin rizas1 disinda aktarilacak iilkede yeterli koruma bulunmasi gerekmektedir. Yeterli
koruma olmayan durumlarda, korumanin yazili olarak taahhiit edilmesi ve izin alinmasi
gerekmektedir. Kisisel Verileri Koruma Kurumu, yeterli korumanin olup olmadig1 veya taahhiit
neticesinde izin verilip verilmeyecegine dair yeterlilik kararini verirken Tirkiye’nin taraf
oldugu uluslararas1 sdzlesmeleri, kisisel verilerin aktarilacag iilke ile Tiirkiye arasinda veri
aktarimina iliskin karsiliklilik durumunu, kisisel verinin aktarilacagi iilkenin konuyla ilgili
mevzuati ve uygulamasini ve taahhiit edilen 6nlemleri goz oniinde bulunduracaktir. Kurum
yayinladigt duyuru ile yeterlilik kararlarini “yasayan” birer dokiiman olarak nitelendirmis, bu
kararlarin  diizenli  sekilde gbézden gecirilecegini  ve degisen kosullara  gore
degistirilebileceklerini, askiya alinabileceklerini veya kaldirilabileceklerini belirtmis; giivenli
iilke statiisii tayininin, “ilgili tilke ile yakin igbirligi ve diyalog mekanizmalarinin kurulmasini
iceren, kapsamli ve ¢ok boyutlu degerlendirmelerin yapilmasi ile saglanan koruma diizeyinin
stirekliliginin takip edilmesini gerektiren dinamik bir siireci” ifade ettigini belirtmigtir.!!®

GVKT basta olmak tizere diger iilke kanunlarinin kendi sinirlar1 6tesinde uygulanabilir hale

13 Law of the People’s Republic of China on Protection of Personal Information (20.08.2021)

114 Amended Act on the Protection of Personal Information (12.06.2020)

115 Uluslararast hukuk biirosu tarafindan hazirlanan veri tabanina gore bu iilkelerden bazilar1 Angola, Arjantin,
Bahreyn, Belarus, Bermuda, Bosna Hersek, Botsvana, Brezilya, Isvicre, Birlesik Krallik, Rusya, Giiney Afrika ve
Hindistan’dir. Veri tabam i¢in bkz. DLA Piper, ‘Data Protection Laws of the World” (2021)
<https://www.dlapiperdataprotection.com/index.html> Erisim Tarihi 2 Eylil 2021. ABD’de veri uygunlugu
ilkesine dair 6zel bir diizenlemeye rastlamlmamistir. Keza, ABD’de tiim eyaletlerde uygulanacak federal bir veri
koruma kanunu bulunmamaktadir. Ancak verilerin korunmasi igeren bazi diizenlemeler ve eyaletlerin kendi
diizenlemeleri bulunmaktadir. Bununla birlikte, Cocuklarin Cevrimic¢i Gizliliginin Korunmasi Kanunu (Children’s
Online Privacy Protection Act), ABD’deki g¢ocuklara yonelik olan veya bu ¢ocuklardan veri toplayan yabanci
internet sitelerine uygulanmaktadir. Children's Online Privacy Protection Act of 1998, 15 U.S.C. 6501—- 6505

116 Kisisel Verilerin Korunmasi Kanunu, Kanun Numarasi: 6698, Kabul Tarihi: 24.03.2016, RG. 7.04.2016/29677
17 Veri Sorumlulan Sicili Hakkinda Yonetmelik RG. 30.12.2017/30286

118 Kisisel Verilerin Korunmasi Kurumu (n 85)
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gelmesinin hukukun genel ilkesini olusturacag: diisiiniilmektedir.!'® Ag¢iklanan drnekler de bu

tezi gliclendirmektedir.

Genel itibariyle, verilerin korunmasi kurallarmin sinir Gtesine uzanan kapsami
diizenleme yetkisine iligkin olup, uluslararas1 hukuk agisindan gecerli sayilabilecektir. Veri
uygunlugu ilkesi ise hem siir Gtesi diizenleme hem de dolayli olarak bu diizenlemelerin
uygulanmasina iligkindir. Veri uygunlugu ilkesinin diizenlemelerde yer almasi uluslararasi
hukuka uygun olsa da, bu ilkenin uygulanmasi agisindan sonuca ulasmak daha zor
gozikkmektedir. Bu ilkenin devletler tarafindan benimsenmeye baglamasi neticesinde yukarida
aciklanan goriise gore hukukun genel prensibi olarak gecerlilik kazanmasi s6z konusu

olabilecektir.
B. Veri Uygunlugu ilkesinin Yarattig1 Sorunlar ve Diizenlenmesine iliskin Oneriler

Internetin sinirlar dtesi veri aktarimi saglamasina ve tek bir devletin egemenligi altinda
olmamasma ragmen, veri aktarimina iligkin evrensel nitelikte bir diizenleme
bulunmamaktadir.'? AB’nin smirlart ve AB’de ‘dogacak etkiler bakimindan AB
vatandaglarinin kisisel verilerinin korunmasi hedeflense de veri sorumlularinin farkli
devletlerde faaliyetlerini siirdiirmeleri ve bu {igiincii devletlerin vatandaslarini etkilemeleri
neticesinde birgok devletin yetkisi s6z konusu olmakta; bu da tek bir devletin miinhasir yetkisini
ongoren klasik yetki ilkelerinin amacina aykiri kagmaktir.!?! Dolayisiyla, GVKT 6zellikle AB
vatandaglarinin kisisel verileri s6z konusu oldugunda sinir 6tesi uygulanmakta ve global
diizeyde etkiler dogurmaktadir.'?> Verinin belli sinirlar i¢inde sabit kalmamasi sinir Otesi
diizenlemelerin gerekli olabilecegini gosterse de smur Otesi yetkinin Olgiisiiz  veya

sinirlandirilmamis olmasi hem tesebbiisler hem devletler i¢in sakincalidir.!??

Tesebbiisler
acisindan farkli devletlerin diizenlemelerine uyum saglamak hem masraflar1 hem de hukuki
belirsizligi artiracak, devletler agisindan veri korunmasi diizenlemeleri hakkinda farkli

gorusleri olan devletler arasinda uyusmazliga yol agabilecektir.!?*

GVKT’nin sadece AB’ye odaklanmasi, diinyanin diger yerlerindeki kisiler agisindan

“uluslararas1” koruma getirmemektedir.!?> Sinir 6tesi veri aktarimini diizenleyen uluslararasi

119 Azzi (n 22) 132

120 Shakila Bu-Pasha, ‘Cross-Border Issues Under EU Data Protection Law with Regards to Personal Data
Protection’ (2017) 26(3) Information and Communications Technology Law 213, 228

121 Ryngaert (n 33) 222

122 Bu-Pasha (n 120) 228

123 Ryngaert (n 33) 221

124 ibid
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anlagmanin olmamasinin, gelecekte 6zellikle internet kullanicilar1 bakimindan ciddi sorunlar
doguracagi ongoriilmektedir.!?®* GVKT gibi diizenlemelerin AB {iyesi olmayan devletlerin
egemenlik alanlarinda dogurdugu etkiler, bu devletlerin vatandaslarinin AB diizenlemeleri
hakkinda s6z sahibi olmamalar1 ve AB vatandasi olmayan bu kisilerin verileri s6z konusu
oldugunda AB diizenlemelerinin cevapsiz kalmasi, uluslararasi diizenlemenin gerekliligine
isaret etmektedir. Benzer sekilde tesebbiislerin uymasi gereken ¢ok katmanlt kurallar, farkli
hukuk sistemleri arasindaki celiski ve ihtilaflar ile veri aktariminin kisitlanmasinin uluslararasi
ticarette yaratacagi olumsuz etkiler de disiiniildiiglinde, uluslararasi diizenlemeyle veri
korumas1 diizenlemelerinin yeknesaklastirilmast ve belirli standartlar getirilmesinin 6nemi

anlagilmaktadir.

Uluslararas1 anlasmanin en iyi sonucu ortaya ¢ikaracagi diisiiniildiiglinde, ILC’nin bu
konuyu uzun siireli ¢aligma programina almasi énem arz etmektedir. Zira, ILC Statiisii m.1

uyarinca ILC, uluslararast hukukun ilerleyici gelisimini desteklenmesi ve kodifiye edilmesi
127

13

amacini tagimaktadir.’*’ ILC’nin fonksiyonlarmi diizenleyen m.15 “uluslararast hukukun
ilerleyici gelisimi” ifadesiyle uluslararasi hukukta heniiz diizenlenmemis konular veya devlet
pratigi acisindan hukukun yeterli diizeyde gelismedigi konular hakkinda taslak anlagmalarin
hazirlanmasi bu ilkeler arasinda yer almaktadir.!”® Bununla birlikte, uluslararasi hukukun
kodifiye edilmesi, yani uluslararasi hukuk kurallarinin formiile edilmesi, devlet pratiginin,
ictihatin ve doktrinin gelismis oldugu durumlarda miimkiin olmaktadir.'?® Devletlerin heniiz
oturmus pratiginin bulunmamasiin uluslararasi diizenleme Oniinde engel teskil ettigi
belirtilmektedir.!3® Ancak bu tespitin iizerinden gegen anlamli siirenin gegtigi ve devletlerin
verilerin ~ korunmasina  yonelik  diizenlemelerinin  yayginlagtigit ~ géz  Oniinde

bulundurulmalidir.’®! Pratigin devletlerin kendi i¢ diizenlemelerini GVKT gibi bolgesel

126 Taylor (n 5) 1

127 Statute of International Law Commission (1947) m.1(1)
<https://legal.un.org/ilc/texts/instruments/english/statute/statute.pdf> Erisim Tarihi 26 Agustos 2021. “The
International Law Commission shall have for its object the promotion of the progressive development of
international law and its codification.”

128 ibid m.15. “In the following articles the expression “progressive development of international law” is used for
convenience as meaning the preparation of draft conventions on subjects which have not yet been regulated by
international law or in regard to which the law has not yet been sufficiently developed in the practice of States.
Similarly, the expression “codification of international law” is used for convenience as meaning the more precise
formulation and systematization of rules of international law in fields where there already has been extensive State
practice, precedent and doctrine.
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130 [L,C Raporu (n 3) 221; Christopher Kuner, ‘An International Legal Framework For Data Protection: Issues and
Prospects’ (2009) 25 Computer Law and Security Review 307, 310

131 Ulkelerin %66’sinda verilerin korunmasi ve gizlilik hakkinda yasal diizenleme, %10’unda taslak diizenleme
bulunmaktadir. UNCTAD, ‘Data Protection and Privacy Legislation Worldwide’ <https://unctad.org/page/data-
protection-and-privacy-legislation-worldwide> Erisim Tarihi 26 Agustos 2021
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diizenlemelerle uyumlu hale getirmeye baslamalar1 yoniinde gelismeye basladigi diisiiniilebilir.
Ayrica, konu hakkindaki igtihat ve doktrin hizla gelismektedir. Bu nedenle, uluslararasi

anlasma yoniinde baslatilan ¢aligmalarin desteklenmesi 6nerilmektedir.!?

Ek olarak, baglayici olmayan ancak devletler arasinda belirli derecede uyum
saglayabilecek olan standartlar veya devletlerin benimseyebilecegi model kanunlarin yapilmasi
da onerilmektedir.!** Baglayici olmayan uluslararasi standartlar AB diizenlemelerinin sinir
Otesi uygulamalarinin Oniine ge¢cmeyecektir. Keza iilkelerin ¢ogunlugu kendi kanunlarini
yaptiklarindan model kanun hazirlanmasi1 da amacina ulagmayabilecektir. Nihai olarak tim
kosullar degerlendirildiginde sinir Otesi veri aktariminda kisisel verilerin korunmasinin
gozetildigi uluslararast anlasma yapilmasinin Oniindeki devlet pratigi ve doktrin eksikligi
engelinin kalktig1 ve bdyle bir diizenlemeye duyulan ihtiya¢ nedeniyle gerekli adimlarin

atilabilecegi diistintilmektedir.

Her haliikarda bir devletin veya orgiitiin kurallarinin kiiresel standart olusturmasi s6z
konusu ise kural koyanin sorumlulugu da kaginilmaz olacaktir. AB Ornegi ele alinirsa,
GVKT’nin kiiresel olarak de facto standart kabul edilmesi, AB’ye GVKT’yi benimseyen
tilkelere karsi ahlaki sorumluluk yiiklemektedir.'** Uluslararasi kurallarin yerlesmesi an igin
miimkiin goriilmezse, sinir tesi etki doguran kurallar agisindan diizenleme getiren devlet ya da

orgiitiin sorumlulugunun benimsenmesi ilk asamada 6nemli bir adim olacaktir.
Iv. Sonug

Devletler ve 6zel tesebbiisler, uluslararasi veri aktarimina ihtiya¢ duymaktadirlar.
Aktarim yapilirken kisisel verilerin korunmasi gerektigi kuskusuzdur. Bu nedenle verilerin
aktarimina birtakim sinirlandirmalar getirilebilmektedir. Bunlardan biri veri aktarimi yapilacak
iilkenin gerekli koruma 6nlemlerini alip almadigin1 gozeten veri uygunlugu ilkesidir. Bu ilke

nedeniyle diizenlemelerin sinir Gtesi etkileri dogmaktadir.

Veri koruma alaninda en siki ve kapsamli korumay1 getiren AB diizenlemesi GVKT
basta olmak tizere veri koruma diizenlemelerinin veri uygunlugu baglaminda sinir 6tesi etkileri
s06z konusudur. Baslica etkiler aktarilacak tilkelerin kaynak iilkedeki koruma diizeyinde veya

buna benzer diizenlemeler getirmesi ve 6zel tesebbiislerin kendi sdzlesmelerinde bu kurallara

132 Taylor (n 5) 4
133 Kuner, ‘An International Legal Framework For Data Protection: Issues and Prospects’ (n 130) 316
134 Kuner, ‘The Internet and Global Reach of EU Law’ (n 82) 141
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uyacaklarmi taahhiit etmeleridir. Ozellikle GVKT, AB’nin pazar giiciiniin etkisiyle diger

devletlerin egemenlik ve yetki alanlarina miidahale niteligi tasimaktadir.

Egemenlik ve yetki sinirlarinin belirlenmesinde iilkesellik esas olarak alinmaktadir.
Siber uzayda da genel olarak uluslararast hukuk kurallarinin gegerli oldugu benimsemekte ve
olabildigince iilkesellik ilkesi benimsenmeye calisiimaktadir. Ozellikle veriye uygulanacak
hukuk acisindan {ilkesellik ilkesinin kabul edildigi goriilmektedir. Bununla birlikte, hem
geleneksel olarak hem de siber uzayda siir dtesine uzanan diizenlemeler her daim egemenlik
ve yetki sinirlarin1 agmamakta, siir 6tesi yetki belli durumlarda uluslararast hukuka uygun
kabul edilmektedir. Bunlardan biri, kendi sinirlar1 igerisinde etki dogurabilecek durumlari
kapsayacak sekilde diizenlemelerin sinir 6tesine uzatilmasidir. Verilerin korunmasina yonelik
diizenlemelerde sinir Gtesi uygulama alaninin benimsendigi goriilmektedir. Bunun sinir Gtesi
diizenleme yetkisinin uzantist oldugu ve uluslararast hukuka aykir1 olmadigi kabul

edilmektedir.

Uluslararas1 hukukta kanun koyma yetkisinin sinir Otesi etkilerinin kabul edildigi
goriilmekle birlikte kanunlarin uygulanmasi bakimindan heniiz bu noktada olunmadig:
belirtilmektedir. Verilerin korunmasina yonelik diizenlemelerde veri uygunlugu ilkesine yer
verildigi goriilmektedir. Veri uygunlugu ilkesi diizenleme yetkisinin uluslararast hukuka uygun
sekilde sinir 6tesi uzantisi niteligini tam anlamiyla tasimamaktadir. Zira, verilerin korunmast
diizenlemeleri ve bunun 6zelinde veri uygunlugu ilkesi neticesinde dolayli olarak baska bir
tilkenin — uluslararasi/uluslar {istii 6rgiitiin kanunlar1 ya da diizenlemelerinin {igiincii devletler
tarafindan uygulandig goriilmektedir. Veri uygunlugu ilkesi baska bir tilkenin kurallarini diger
bir lilkede icra edilmesi sonucunu dogurmaktadir. Bu baglamda, egemenlik ve yetki sinirlarinin
asildigr goriilmektedir. Veri uygunlugu ilkesinin uluslararasi hukuk kaynaklari uyarinca
mesruiyeti incelendiginde anlasma ve Orf ve adet hukukunun bir pargasi olmadigi, ancak
devletlerin veri koruma kanunlarinin bir parcasi haline geldigi; bu kadar farkli devletin
benimsemis oldugu ilkenin hukukun genel prensibi olarak nitelendirilebilecegi ve netice

itibariyle veri uygunlugu ilkesinin mesru kabul edilebilecegi diisiiniilmektedir.

Her ne kadar mesru kabul edilebilse ve son raddede kisisel verilerin korunmasi
anlaminda 6nemli hiikiimler icerse de iiye olmayan devletlerin ve dolayisiyla bu iilkelerin
vatandaglarinin GVKT gibi diizenlemeler {izerinde s6z hakki bulunmamaktadir. Bu nedenle,
ilgililerin iizerinde s6z sahibi olabilecegi uluslararasi diizenlemelerin hazirlanmasi, ¢ok
katmanli kurallarin yeknesaklastirilarak tesebbiisler ve uluslararasi ticaret bakimindan veri

aktarimmin kisi haklar1 ihlal edilmeden kolaylastirilmasi gerekmektedir. Bu uluslararasi
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diizenlemenin bir model kanun ya da rehber ilkelerden ziyade, baglayici nitelikte olmasi sinir
otesi etkilerin olumsuz sonuglarini ortadan kaldirabilecektir. Devletlerin verilerin korunmasi
yoniinde pratiklerinin oturmaya basladig1 goriildiiglinden uluslararasi anlagsmanin miimkiin
oldugu anlasilmaktadir. Verilere iligkin kurallar agisindan devletlerin farkli kutuplardaki
yaklagimlar1 g6z Oniinde bulunduruldugunda, heniiz bu tiirden cok tarafli baglayici
diizenlemenin hazirlanmasi uygun goriilmezse en azindan sinir 6tesi etkiler doguran kurallar

bakimindan kural koyucularin sorumlulugunun dile getirilmesi 6nem arz etmektedir.
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