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ÖNSÖZ 

 

 

Teknolojinin giderek geliĢmesi, üretilen teknoloji harikası ürünlerin son 

kullanıcılara hızla ulaĢmasını mümkün hale getirmektedir. Bu durum insanların 

hayatlarını kolaylaĢtırdığı gibi adli olayların aydınlatılması için yeni delil türlerini de 

ortaya çıkarmaktadır. Bu tezde yapay zekâ destekli çalıĢan ve akıllı ev aletlerini 

yönetebilen iki akıllı asistanın adli olarak incelemesi yapılarak ürettikleri deliller 

ortaya çıkarılmıĢtır. Sonrasında, bu cihazlar üzerinde olası durumlarda 

karĢılaĢılabilecek delil karartma iĢlemleri denenerek, incelemeler yapılmıĢtır.  

 

Ġncelemelerde kullanılan cihazları sağlayan yöneticim Göker Ezberci’ye, bu 

cihazları Türkiye’de üretebilmek için çalıĢtığım takım arkadaĢım Mehmet 

Düzgün’e, bölümü bırakmak üzereyken vazgeçiren tez danıĢmanım Gazi Erkan 

Bostancı’ya ve tabi ki tüm desteği için Aileme ve eĢim Tuğçe Koç Yıldırım’a 

teĢekkür ederim.  
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1. GĠRĠġ 

 
 
 
 

Adli biliĢim, adli değer taĢıyan veriyi bir diğer deyiĢle dijital delilleri ortaya 

çıkarmayı ve incelemeyi amaçlayan, adli bilimleri ve bilgisayar bilimlerini içeren 

disiplinler arası bir bilim dalıdır. Adli biliĢim uzmanlarının disket, kaset, sabit disk 

gibi donanımlarla baĢladıkları süreç, günümüzde bilgisayar, mobil telefon, dijital 

fotoğraf makinesi, drone ve hatta araba gibi elektronik cihazların niteliği, niceliği ve 

kullanım alanlarının hızla artması, bu cihazların incelenme metodolojilerinin 

farklılaĢmasını beraberinde getirmiĢtir. Bu sebeple, adli biliĢim de alt dallara 

ayrılmak durumunda kalmıĢtır. 

 

 

Ġnsanlar makineler ile iletiĢim kurmak için tarih boyunca yeni yöntemler 

keĢfetmiĢtir. Kullanıcılar; punch kartlar, QWERTY klavyeler, elektromanyetik 

bilgisayarlar, elektronik bilgisayarlar, kâğıt bant okuyucusu, joystick, mikro 

bilgisayarlar (IBM Mark-8), portatif bilgisayarlar (IBM 5100), Grafik ara yüzlü 

bilgisayarlar (Xerox Star), fareler (Apple Lisa), avuç içi bilgisayarlar, dokunmatik 

mobil telefonlar kullanmıĢ ve kullanmaya devam etmektedirler. Son olarak Google 

Assistant, Siri ve Amazon Alexa gibi yazılımlar sayesinde insanlar, dokundukları 

makinelerle konuĢarak anlaĢabilmektedirler. 

 

 

Kullanımı giderek artan akıllı ev sistemlerini yöneten akıllı asistanlar yakın 

gelecekte hemen her olay yerinde rastlanır hale gelmesi olasıdır. Arizton 

araĢtırmasına göre akıllı hoparlör pazarı 2016’da 991 milyon dolarken, bu rakamın 

2019’da 2,6 milyar dolara, 2022’de ise 4,8 milyar dolara çıkması beklenmektedir 

(Arizton, 2018).  
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Akıllı ev asistanlarını inceleyebilmek için öncelikle nasıl çalıĢtıkları hakkında 

bilgi sahibi olmak gereklidir. Akıllı ev asistanları enerjisini prizden alan, mikrofon 

ile girdi alıp, hoparlörlerinden çıktı veren internete kablosuz olarak bağlı cihazlardır. 

Akıllı denilmesinin sebebi ise mikrofonlardan alınan seslerin bulut sunuculara 

gönderilip iĢlenerek anlamlı cevaplar üretebilme yeteneklerinden gelmektedir. Akıllı 

ev asistanları ilk olarak ev aletlerini yönetebilmek amacıyla tasarlanmıĢlardır. 

GeliĢtirilen yapıları gereği hemen her elektronik cihazı yönetebilme kapasitesine 

sahiptirler. Bu kapasitenin, akıllı asistanlardan elde edilebilecek elektronik delil 

yelpazesinin geniĢleteceği aĢikardır. Ġnsanlar hayatlarını kolaylaĢtırırken, arkalarında 

daha çok iz bırakırlar. 

 

 

 

1.1. Problem 

 

 

SatıĢları hızla artan ve giderek popüler olan akıllı ev asistanları; ıĢık, 

televizyon, priz, klima, kapı ve perde gibi evdeki diğer akıllı ev aletlerini 

yönetebilmektedir. Bu durum, akıllı ev asistanlarının suç aleti olarak kullanılmasına 

olanak yaratmaktadır. Elektronik cihazların birçoğu sistem kaydı tutmaktadır. Evdeki 

tüm ev aletlerini yönetebilecek kapasitede olan bu akıllı asistanların, eğer sistem 

kaydı tutuyorlar ise olay yeri hakkında önemli deliller sağlayabilecekleri aĢikardır.  

 

Yapılan çalıĢmada öncelikle, akıllı ev asistanlarının sistem kaydı tutup 

tutmadıkları incelenmiĢtir. Sonrasında bu cihazların özellikleri detaylı olarak 

incelenerek, delil karartma yapılıp yapılamayacağı araĢtırılmıĢtır. Akıllı hoparlörler 

ile akıllı ev aletleri uzaktan veya aynı yerel ağdan kontrol edilebilmektedir. 

Kullanıcılar anlık kontrol yapabildikleri gibi önceden oluĢturdukları rutinler 

sayesinde birbirini takip eden iĢlemler yapabilmektedirler. Amazon Alexa ve Google 

Home uygulamaları rutin oluĢturma, ev aleti ismi değiĢtirme ve yetenek geliĢtirme 

özellikleri içlerinde barındırmaktadır. Bu bağlamda, delil karartma amacıyla, 

yanıltıcı delil üretme iĢlemi yapılıp, adli araĢtırmacıları baĢka yönlere yönlendirecek 

deliller üretilmiĢtir. 
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1.2. Amaç 

 

 

Bu tez çalıĢmasında öncelikle akıllı ev asistanı kullanıcılarının yapmıĢ 

oldukları aktivitelerinin kayıt altına alınıp alınmadığı incelenecektir. Ardından bu 

kayıtlardaki delil niteliği taĢıyan zaman damgaları ve diğer üst veriler ortaya 

çıkartılacaktır. Sonrasında yapılan bu aktivitelerin yanıltıcı delil olup olmadıkları 

incelenecektir. 

 

 

 

1.3. Önem 

 

 

 

AraĢtırma, yakın gelecekte tıpkı akıllı telefonlar gibi tüm kullanıcıların 

hayatına girmekte olan akıllı asistanların adli incelemesi üzerinedir. Özellikle ABD 

pazarında yüksek satıĢ rakamlarına ulaĢan bu cihazlar, elektronik olması ve hemen 

hemen bulunduğu ortamın tüm cihazlarını kontrol edebilme kapasitesine sahip 

olması nedeniyle değerli elektronik delil barındırma potansiyelleri yüksektir. 

 

 

 

1.4. Sınırlılıklar 

 

 

 

AraĢtırılan aygıtlar henüz Türkiye pazarına girmemiĢtir. Bu nedenle cihazlar 

sadece internet üzerinden zor tedarik edilebilmektedir. Zor tedarik edildikleri için, 

sadece yazılım seviyesinde inceleme yapılmıĢ olup, cihazın açılıp donanımı 

incelenememiĢtir. Ek olarak, cihazların Türkçe dil desteği bulunmamaktadır. Dünya 

genelinde yeni yeni yaygınlaĢması, üzerinde yeterli çalıĢma yapılmamıĢ olması 

nedeniyle de cihazların incelenmesi konusundaki kaynak azlığı problem teĢkil 

etmektedir. Yapılan ön araĢtırmalar neticesinde, cihazların bulut sunucular üzerinde 

çalıĢıyor olması inceleme çalıĢmalarını güçleĢtirmektedir. Cihazların kullandığı 
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yazılım kütüphanelerinin yeni olması, öğrenmek için gereken kaynağın yetersizliğini 

de beraberinde getirmektedir. Bu nedenle, inceleme için gereken bilginin öğrenilme 

eğrisini artırmaktadır. 

 

 

1.5. Sayıltılar 

 

 

Tez çalıĢmasında adli inceleme yapılırken, çalıĢmanın odağı akıllı ev 

hoparlörleri olduğundan, incelenen cihazların ve kullanıcı hesaplarının Ģifreleri 

kırılmıĢ olarak kabul edilmiĢtir. Bu cihazlar, Android iĢletim sistemli mobil telefon 

ve Windows iĢletim sistemli bilgisayardır. ÇeĢitli adli analiz araçları ile bu tip 

cihazların Ģifrelerinin kırılabildiği bilinmektedir. Ġncelenen uygulamalar, genellikle 

“single sign-on” tekli oturum açma ile çalıĢmakta olup, tarayıcıyı tanıdıklarında 

tekrardan Ģifre istememektedirler. Bu sayede, Ģifresi kırılan bilgisayarlar ve mobil 

cihazlar üzerinden kullanıcı adı ve Ģifreye gerek kalmadan, uygulamaya eriĢim 

sağlanabilmektedir. 

 

 

 

1.6. Tanımlar 

 

 

 

Bu bölümde araĢtırma konusuna özgü tanımlar belirtilmiĢtir.  

 

 

1.6.1. BiliĢim 

 

 

Türk dil kurumuna göre biliĢim; insanoğlunun teknik, ekonomik ve toplumsal 

alanlardaki iletiĢiminde kullandığı ve bilimin dayanağı olan bilginin özellikle 

elektronik makineler aracılığıyla düzenli ve akla uygun bir biçimde iĢlenmesi bilimi, 

enformatiktir (TDK, 2019). 

 



5 
 

1.6.2. Bulut BiliĢim 

 

 

Bulut biliĢim servisi, ortaya çıktığı ilk zamanlarda Uygulama Servisi Sağlayıcı 

(ASP) ve Servis Biçimli Yazılım (SaaS) olarak adlandırılırdı. SaaS, bulutta ihtiyaç 

duyduğunuz bir yazılımı size direkt olarak sunmaz fakat yazılımı kullanabileceğiniz 

bir platform sağlar. Aynı zamanda bu sistem, iĢlem istasyonu, platform ya da ortamı 

barındıran Servis Biçimli Platform (PaaS) olarak da adlandırılabilir (TaĢkın, 2016).  

 

 

Bulut biliĢim verilerin depolanması ve programların çalıĢtırılmasının kiĢisel 

bilgisayarlar yerine internette sanal bir bilgisayarda yapabilme teknolojisidir (Çoruh, 

2018). 

 

 

1.6.3. Adli BiliĢim 

 

 

Potansiyel yasal delillerin elde edilmesi amacıyla bilgisayar inceleme ve analiz 

teknikleri kullanılarak yapılan bir uygulama olarak tanımlanmıĢtır (Berber, 2004).  

 

 

1.6.4. Adli BiliĢim Türleri 

 

 

Adli biliĢim bilgisayar adli biliĢimi, ağ ve internet adli biliĢimi ve gömülü 

aygıtlar adli biliĢimi olmak üzere üç ana türe ayrılmaktadır. Son dönemde sosyal ağ 

adli biliĢimi de kabul görmektedir (Özen ve Özocak, 2015).  
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1.6.5. Delil Kavramı 

 

 

Delil, bir konu hakkında olumlu ya da olumsuz hüküm vermeye götüren nesne 

olarak tanımlanmaktadır (Düzgün, 2008).  

 

 

Aynı zamanda delil, taraflar arasında çekiĢmeli bulunan vakalara iliĢkin olarak 

hâkimi inandırma faaliyetinde kullanılan araçlardır. BaĢka bir ifadeyle deliller, bir 

vakıanın doğruluğu ve niteliği itibariyle hâkimde kanaat uyandırmaya yarayan 

araçların tümüdür (Erdoğan ve Toraman, 2017).  

 

 

Deliller Hukuk Muhakemeleri Kanunu’nun 189. Maddesinin ikinci fıkrasında 

belirtilen esaslara göre elde edilmelidir. 

 

 

 

1.6.6. Ġspat 

 

 

UyuĢmazlığın halli bakımından önem taĢıyıp taraflar arasında çekiĢmeli 

bulunan vakıalara iliĢkin olarak hâkimi kanunda öngörülen ispat araçlarını, yani 

delilleri kullanmak suretiyle inandırma faaliyetidir (Bolayır, 2014).  

 

 

 

1.6.7. Elektronik Delil 

 

 

Bir elektronik araç üzerinde saklanan veya bu araçlar aracılığıyla iletilen 

soruĢturma açısından değeri olan bilgi ve verilerdir (Berber, 2004) .  
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1.6.8. Elektronik Delil Türleri 

 

 

Yazı, video, resim, iletiĢim kayıtları, sistem kayıtları, sıkıĢtırılmıĢ dosyalar, 

ĢifrelenmiĢ dosya veya klasörler, dosyaların üst verileri, sistem kullanım geçmiĢi, 

internet kullanım geçmiĢi en bilinen elektronik delil türleri arasında yer almaktadır. 

Elektronik cihazların hızla artması yeni tip elektronik delilleri de beraberinde 

getirmiĢtir. Fotoğraf makinelerindeki resimlerin konum bilgileri, dronelar içindeki 

rota bilgileri, araç içi sistem kayıtlarından hızlanma kayıtları, fren yapma kayıtları, 

koltuk sensörleri kayıtları, far sensörleri kayıtları, kapı açıp kapatma kayıtları, rota 

bilgisi, telefon görüĢme geçmiĢi gibi yeni yeni hayatımıza giren veriler de delil 

niteliği taĢımaktadırlar. 

 

 

1.6.9. Adli BiliĢim Ġnceleme Süreçleri 

 

 

Dünyada adli biliĢim inceleme süreçlerini tanımlayan çeĢitli kuruluĢlar 

bulunmaktadır. Bunlardan biri de SWGDE(Scientific Working Group on Digital 

Evidence)’dir. SWGDE adli biliĢim için en iyi süreçleri tanımlamaya çalıĢıyor. 

“SWGDE Best Practices for Computer Forensics Version 1.0” adlı doküman en 

güncel dokümanlarından biri olmakla birlikte içerisinde delil iĢleme ve sunucularla 

kanıt bulma, ekipman hazırlama, adli görüntüleme, adli analiz ve inceleme, 

dokümantasyon, raporlar ve incelemeler süreçlerinden bahsetmektedir (SWGDE, 

2014). Kurumun hazırladığı dokümanlar uzmanlar için kılavuz niteliği taĢımaktadır. 

 

 

Adli biliĢim inceleme aĢamaları konusunda çeĢitli yaklaĢımlar bulunmaktadır. 

Koltuksuz’a göre tanımlama, elde etme, saklama, inceleme ve mahkemeye sunum 

olarak önerilmiĢtir (Koltuksuz, 2010). Artuner bu konuda elde etme, tanımlama, 

değerlendime ve sunum demiĢtir (Artuner, 2015) . Çakır ve Kılıç’a göre ise, ilk 

müdahale, delil toplama analiz ve rapordur (Çakır ve Kılıç, 2014). Ağ incelenmesi 



8 
 

konusunda, bilgi toplama, strateji belirleme, delil toplama, analiz etme ve raporlama 

olarak önerilmiĢtir (Davidoff ve Ham, 2012). 

 

 

1.6.10. Delil Karatma (Anti-Forensic) 

 

 

Delil karartma olay mahallinde bulunan delillerin varlığını, miktarını ve/veya 

kalitesini olumsuz yönde etkilemek, incelenmesini ve analizini zorlaĢtırmak hatta 

imkânsız hale getirmek için kullanılan her türlü yöntem/aksiyondur (Martin, 

Lockheed, San ve Rogers, 2019). Verileri geri döndürülemez Ģekilde silme, gizleme, 

bozma ve adli biliĢim araçlarını devre dıĢı bırakacak eylemler delil karartma 

metotlarındandır. 

 

1.6.11. IoT 

 

 

IoT (Internet of Things) nesnelerin internetidir. Kısaca internete bağlı olan 

cihazlardır. Genel olarak IoT, teknolojilerin ve teknoloji bileĢenlerin kullanılmasını 

kapsadığı gibi, bu düĢük seviyeli bileĢenlerin entegre edilerek oluĢturulan birden 

fazla sistemin birlikte kullanılmasını da kapsar (Büyüktanır ve Özer, 2017). 

 

 

 

1.6.12. Akıllı Ev Ağ Aracı (Hub) 

 

 

Akıllı ev ağ araçları, akıllı ev aletlerini kablosuz iletiĢimle tek bir merkezden 

kontrol edebilen, internet bağlantısı olan, mobil veya web uygulamalar ile uzaktan da 

eriĢilebilen nesnelerin interneti donanımlarıdır. Akıllı ev ağ aracı; akıllı ev aletini 

açma, kapama gibi temel iĢlemlerin yanında, örnek olarak kombiler için ısıyı arttır 

azalt gibi ek özellikleri de yönetebilir.  
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1.6.13. Akıllı Ev Aleti 
 

 

Akılı ev aleti, kablosuz iletiĢim kurularak, temel fonksiyonlarının çalıĢtırıldığı, 

çoğunlukla bir ev ağ aracı vasıtasıyla internete bağlanabilen IoT donanımıdır. Örnek 

olarak, akıllı ampul verilebilir. Akıllı ampulün nesnelerin interneti sayılabilmesi için 

internete bağlanabiliyor olması gerekmektedir. Hem tek bir merkez tarafından 

yönetilebilmesi, hem de tasarımsal zorluklar nedeniyle, akıllı ev aletleri kablosuz bir 

protokol ile akıllı ev ağ aracına entegre olurlar. 

 

 

1.6.14. Ev Otomasyon Sistemi 

 

 

Ev otomasyon sistemi içerisinde, ıĢık, priz, anahtar, kilit, ev ağ aracı, kamera, 

klima, kombi, kilit, güvenlik sistemi, yangın sensörü, duman sensörü, televizyon, 

hoparlör, mikrodalga fırın, buz dolabı, ocak, kahve makinası, alarm, kulaklık gibi 

cihazlar bulunur. 

 

 

1.6.15. Ev Otomasyon Sistemi Cihazları 

 

 

Ev otomasyon sistemi, ev ağ aracı ve ona bağlı akıllı ev aletlerini mobil 

uygulama, web uygulaması ya da bir kontrol paneli gibi tek bir merkezden 

yönetilebildiği sistemdir. 

 

 

1.6.16. Ev Otomasyon Sistemi Protokolleri 

 

Ev otomasyon sistemi, Wi-Fi, Z-Wave, ZigBee, Bluetooth, Insteon, X-10, 

Arraynt ve UPB gibi protokollerden biri veya birkaçı ile ev otomasyon sistemi 

içerisindeki diğer cihazlarla iletiĢim kurarlar.  
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1.6.17. VUI 

 

 

Sesli kullanıcı ara yüzü (VUI) insanın iletiĢim kurarken konuĢma dili 

uygulamaları kullanarak etkileĢimde bulunmasıdır (Giangola ve Balogh, 2004).  

 

 

 

1.6.18. Doğal Dil ĠĢleme 

 

 

Doğal Dil ĠĢleme (NLP), bilgisayarların insan dilini anlamalarını ve 

iĢlemelerini sağlayan, bilgisayarları insan düzeyinde bir dil anlayıĢına daha yakın 

hale getirmeyi sağlamaya odaklanan bir veri bilimi alt alanıdır. Bilgisayarlar henüz 

insanların yaptığı gibi doğal dil anlayıĢına sahip değildir. Makine öğrenimindeki 

(ML) son geliĢmeler bilgisayarların doğal dil ile oldukça faydalı Ģeyler yapmasını 

sağlamıĢtır. Deep Learning ise, dil çevirisi, anlam bilimsel anlama ve metin özetleme 

gibi Ģeyleri gerçekleĢtirecek yazılımlar yapılmasını sağlamıĢtır. Doğal dil iĢleme 

çalıĢma prensibi ise, alınan cümleler önce dizgeciklerine (tokenization) ayrılır. 

GloVe algoritması kullanılarak, büyük veri kümesi kelime vektörlerine dönüĢtürülür. 

Bu vektörlerin yakınlık değeri, kelimelerin de yakınlık değerine denk gelir, yani 

kelimeler vektör düzlemine aktarılarak vektörel sınıflandırma yapılır (Pennington, 

Socher ve Manning, 2014). Kelimeler arasındaki bağlantıların her biri vektörel 

olarak ifade edilebilir. Bu kelime vektörleri, RNN (Yinelenen Sinir Ağları) tekniği 

derin öğrenmesi ile veri seti eğitilerek model oluĢturulur. RNN ağları hafıza 

özelliğine sahiptir. Belirli bir düzende gelen girdiler grubunun çıktı için anlamı 

vardır. Bu bağlamda, girdinin sıralaması, çıktının değerini oluĢturur. 
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1.6.19. Sesi Metne Çevirme 

 

 

Literatürde STT, Speech to Text olarak bilinen sesi metne çevirme kullanıcının 

kaydedilen veya önceden kaydedilmiĢ ses dosyasındaki veriler üzerinde veri bilimi 

teknikleri uygulanarak yapılan metin üretme iĢidir. 

 

 

 

1.6.20. Metni Sese Çevirme 

 

 

Literatürde TTS, Text to Speech olarak bilinen metni sese çevirme, 

kullanıcıdan alınan metin formatındaki verinin fonetik olarak düzgün biçimde ses 

formatına dönüĢtürülmesi iĢidir.  

 

 

1.6.21. Sohbet Botu 

 

 

Sohbet botları, bilinen adı ile chat bot çoğunlukla internet üzerinden çalıĢan bir 

veri bilimi alt dalı olan doğal dil iĢleme tekniklerinin kullanıldığı, karĢısındaki 

kiĢinin cümlelerini programatik olarak yorumlayıp cevap üreten sohbet 

yazılımlarıdır. Bu sohbet yazılımlarında sohbet, yazılı mesajlaĢma ile olduğu gibi 

sesli konuĢma (VUI) Ģeklinde de yapılabilmektedir. Sesli sohbet için sesi metne 

çevirme ve metni sese çevirme iĢlemleri uygulanır. Çünkü mevcut bilinen yapıda, 

doğal dil iĢleme teknikleri sadece metinlere uygulanabilmektedir. Sohbet botu kısaca, 

iĢitsel veya metinsel yöntemlerle konuĢma gerçekleĢtirme yeteneğine sahip, internet 

ve yapay zekâ yoluyla insanlarla etkileĢimli olarak sesli veya metinsel mod 

aracılığıyla sohbet eden özel bir robot olarak tanımlanabilir. Sohbet botları sayesinde 

kiĢisel mesajlaĢmalar, toplantıları planlamak, çevrimiçi yemek sipariĢ etmek, müĢteri 

desteği sağlamak, hava koĢulları ve tahminleri sunmak gibi çok sayıda iĢlem daha 

verimli ve etkin bir Ģekilde son kullanıcıların hizmetine sunulmaktadır. Bu kadar 
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yaygın alanda çözümler sunan   sohbet botu teknolojisi sayesinde sohbet botu 

pazarının yıldan yıla büyümesi de kaçınılmaz olmuĢtur.  

 

 

 

1.6.22. Sohbet Bot Pazarı 

 

 

Çok sayıda firma iĢlerini kolaylaĢtırabilmek ve müĢterilerinin artan 

ihtiyaçlarına daha rahat çözüm bulabilmek için sohbet botu teknolojisine yatırım 

yapmaktadır. Küresel sohbet bot pazarının 2024 yılına kadar yıllık %27'lik bir 

büyüme oranı ile 994 milyon doları aĢması bekleniyor. 2016'da Gartner, sohbet 

botlarının 2020'ye kadar tüm müĢteri hizmetleri etkileĢimlerinin %85'ini 

sağlayacağını öngördü. Birçok iĢletme, sohbet hizmetlerini müĢteri hizmetleri 

etkileĢimlerine eklemenin faydalarını çoktan keĢfetti (Dooley, 2019).  

 

 

 

1.6.23. Sohbet Bot Kullanım Alanları 

 

 

Sohbet botları ev otomasyon sistemleri, sağlık hizmetleri, perakende, 

bankacılık, finansal hizmetler, sigorta, medya ve eğlence, yabancı dil eğitimi, seyahat 

turizmi, e- ticaret gibi özellikle müĢteri hizmetlerinin yoğun olduğu birçok alanda 

kullanılmaktadır. ġekil 1.1’deki Tractica’nın araĢtırmasına göre ise beklenen payı 

gösterilmiĢtir (Tractica, 2018). Tractica’nın yeni bir raporuna göre, sohbet botlarının 

kurumsal kabulü önümüzdeki yıllarda hızla artacak ve 2017’de dünya genelinde 

145,2 milyon tekil aktif kullanıcıdan 2025’te 1 milyardan fazla tekil aktif kullanıcıya 

ulaĢması beklenmektedir. Bu dönemin sonunda, pazar istihbarat firması, kurumsal 

sohbet bot pazarının küresel yıllık gelirde 7,7 milyar dolara ulaĢacağını tahmin 

ediliyor.  
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ġekil 1.1. Kullanım Alanına Göre Sohbet Botu Pazarı Grafiği (Tractica, 2018) 

 

 

1.6.24. Akıllı Asistan 

 

 

Akıllı asistanlar, ev sistemine bağlı olan cihazlara sesli veya yazılı komutlar 

ile, ilgili cihazların durumlarının sorulması, cihazın durumunun değiĢtirilmesi, 

cihazın açılması ve cihazın kapanması gibi operasyonlar gerçekleĢtiren 

donanımlardır. VUI ara yüzü kullanırlar. 

 

 

 

1.6.25. Uyandırma Kelimesi 

 

 

Hem performans hem de KVKK gereği akıllı asistan ürünleri sürekli olarak 

kullanıcıyı dinleyemez. Bu nedenle bir uyandırma kelimesine ihtiyaç duyulur. Akıllı 

asistanların tamamında bu uyandırma kelimeleri sabittir ve bu kelimeler genellikle 

ana cihaz için aktivasyon yapar.  
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Amazon Alexa’ya komut göndermek için öncelikle “Alexa”, “Echo” ya da 

“Hey, Alexa” gibi uyandırma kelimeleri kullanılmalıdır. Ardından gönderilecek 

komut söylenir. Ancak bu komut söylenmeden önce Alexa cihazının uyandırma 

kelimesini algılama sonrası led ıĢıklarını yaktığı görülmelidir. Örnek olarak, “Alexa” 

komutu sonrası led ıĢıklar yanar ve ıĢıklar sönmeden “What is the weather in 

Ankara?” komutu söylenir. Led ıĢıklar ile yükleniyor benzeri bir görüntünün 

ardından, Alexa cihazı sesli cevabı okur.  

 

 

Aynı Ģekilde Google Assistant’a da komut göndermek için öncelikle “Ok, 

Google” ya da “Hey, Google” gibi uyandırma kelimeleri kullanılmalıdır. Ardından 

gönderilecek komut söylenir. Ancak bu komut söylenmeden önce Google cihazının 

uyandırma kelimesini algılama sonrası led ıĢıklarını yaktığı görülmelidir. Örnek 

olarak, “Ok, Google” komutu sonrası led ıĢıklar yanar ve ıĢıklar sönmeden “What is 

the weather in Ankara?” komutu söylenir. Led ıĢıklar ile yükleniyor benzeri bir 

görüntünün ardından, Google cihazı sesli cevabı okur.  

 

 

Amazon ve Google uyandırma kelimelerini statik yapmıĢlardır. Yani 

kullanıcılar, kendi belirledikleri uyandırma kelimelerini kullanamamaktadırlar. 

Google ve Amazon uyandırma kelimeleri fonksiyonunun çalıĢma yapısını 

paylaĢmamıĢlardır. Ancak uyandırma kelimelerini dinamik yapabilmek için 

geliĢtirilmiĢ Pico Voice Porcupine kütüphanesi bulunmaktadır. Kütüphanede 

kullanılan model, derin sinir ağı gerçek dünya durumları için eğitilmiĢtir. Her 

platformda çalıĢabilmektedir (Kenarsari, 2019).  

 

 

 

1.6.26. Akıllı Asistanların Pazar Payları ve YaygınlaĢma Durumları 

 

 

Küresel bilgi teknolojisi sektörü veri güvenliği ile ilgili endiĢeler, artan 

operasyonel maliyet, küresel ve yerel oyuncular tarafından sunulan yoğun rekabet ve 

buna benzer sayısız faktörden etkilenmiĢtir. Bu faktörler nedeniyle, çeĢitli endüstri 
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oyuncuları maliyetleri düĢüren, performansı artıran ve müĢteri memnuniyetine yol 

açabilecek yollar aramaktadır. Yapay zekâ uygulamaları da bu ihtiyaçlar neticesinde 

firmaların gündemine oturmuĢtur. 

 

 

Yapay zekâ uygulamalarının evrimi ve kullanımı, sunduğu sayısız faydaları ve 

artan tüketici tabanı nedeniyle gittikçe artmaktadır. Dünya genelinde artan 

mesajlaĢma uygulamalarının sayısı, insan konuĢmasını taklit edebilen ve çeĢitli 

görevleri çözebilecek sohbet botlarına olan talebi arttırmaktadır. Çok sayıda firma ve 

geliĢme aĢamasındaki Ģirket, iĢlerini kolaylaĢtırmak ve müĢterilerinin ihtiyaçlarına 

daha rahat çözüm bulabilmek için bu teknolojiye yatırım yapmaktadır. 

 

 

ġekil 1.2’deki akıllı asistan entegreli akıllı hoparlör satıĢ rakamlarına 

bakıldığında; Q4 2016, Amazon 4,1 milyon adet satıĢ ile pazarın mutlak lideridir. Q4 

2017, Amazon 9,7 milyon adet ve Google 6,7 milyon adet satıĢ rakamı ile pazarı 

paylaĢmaktadırlar. Q4 2018, pazara yeni rakipler eklenmiĢ olup, Amazon 13,7 

milyon adet, Google 11,5 milyon adet, Ali Baba 2,8 milyon adet, Baidu 2,2 milyon 

adet, Apple 1,6 milyon adet satıĢ yapmıĢtır. Pazarın 2 yıl için bile çok hızlı büyüdüğü 

anlaĢılmaktadır. 2018’deki toplam satıĢ, 2016’nın yaklaĢık 8,5 katı kadardır 

(Kinsella, Amazon Increases Global Smart Speaker Sales Share in Q4 2018, While 

Google Rise Narrows the Gap and Apple Declines, 2019).  

 

 

ġekil 1.2. Dünya Geneli Akıllı Asistan SatıĢları (Milyon Adet) – (Kinsella, 2019) 
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1.6.27. BaĢlıca Akıllı Asistan Üreticileri 

 

 

BaĢlıca akıllı asistan üreticileri arasında Amazon, Google ve Apple firmaları 

yer almaktadır. 

 

 

1.6.28. Alexa ve Echo Üreticisi Amazon 

 

 

Amazon.com gerek toplam satıĢ hacmi gerekse piyasa değeri açısından 

dünyanın en büyük alıĢveriĢ sitesi olmasının yanında firma bulut sunucu ve akıllı ev 

asistanı alanlarında sektöre öncülük etmektedir  

 

 

 

1.6.29. Google Assistant ve Google Home Üreticisi Google 

 

 

Arama motoru olarak bilinen Google firması, Google Asistant ve Duplex ile 

yapay zekâ tabanlı bot alanında sektöre yön veren aktörlerdendir. Google Home 

ürünüyle akıllı hoparlör pazarında liderlik yarıĢında Amazon ile rekabet halindedir. 

 

 

 

1.6.30. Siri ve Apple Home Üreticisi Apple 

 

 

Apple genellikle MAC veya IOS iĢletim sisteminin mucidi, kullanıcı deneyimi 

odaklı bilgisayar, tablet ve akıllı telefon piyasasının lider üreticilerindendir. Siri 

isimli akıllı bot ürünüyle piyasaya girmiĢ olup, Apple Home ürünüyle de akıllı 

hoparlör pazarda yer edinmeye çalıĢmaktadır.  
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1.6.31. Asista Üreticisi Arçelik 

 

 

Arçelik, Koç grubuna ait beyaz eĢya alanında yerli liderlerdendir. Akıllı ev 

aletleri üretmeye baĢlamıĢ olup, Asista isimli Türkçe akıllı ev botu üretimine 

baĢlamıĢ, 2019 Nisan ayı baĢında piyasaya sürmüĢtür. 

 

 

1.6.32. Amazon Alexa Mimarisi 

 

 

ġekil 1.3’te görüldüğü gibi fonksiyonu baĢlatan kullanıcıdır. Kullanıcı sesli 

isteğini Amazon Alexa’nın içinde bulunduğu donanıma uyandırma kelimesi ile iletir. 

Ses iĢleme, ML ve NLP kullanılarak istek servise gönderilir. Servis tarafından 

yorumlanan istek metin halindedir. Bu metin sese çevrilerek kullanıcıya cevap olarak 

gönderilir. Bu cevaplar Amazon Alexa terminolojisinde “Card” olarak 

adlandırılmaktadır. “Card”, kullanıcının isteği, ses kaydı ve üretilen cevaptan oluĢtur. 

Alexa’nın kendi içinde servisleri olduğu gibi geliĢtiriciler de kendi servislerini 

yazarak Alexa’nın kullanımına sunmaktadırlar. 

 

 

ġekil 1.3. Amazon Alexa Yetenekleri Sistem Mimarisi (Amazon Web Services, 

2017) 
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1.6.33. Alexa Skills 

 

 

Alexa geliĢtiricileri tarafından “skill” olarak adlandırılmıĢ, kullanıcılarına 

birtakım yetenekler sağlamaktadır. Bu yetenekler ġekil 1.4’te belirtildiği gibi “Alexa 

Skill Kit” adı verilen yazılım geliĢtirme kiti ile Amazon dıĢındaki yazılımcıların da 

yetenek geliĢtirmesine olanak sağlamaktadır. Bu yetenekler arasında, maç sonuçları, 

yemek tarifleri, hava durumu sorgulama ve plan yapma gibi özellikler yer 

almaktadır. Yapılan araĢtırmalar sonucunda, Alexa’nın dünya genelinde 70.000’den 

fazla yeteneği olduğu görülmüĢtür (Kinsella, 2018). “Alexa Voice Services” adı 

verilen Alexa Ses Servislerinde ise, Alexa’nın cihazları kontrol edebilme özellikleri 

bulunmaktadır. Bunlar arasında, evin ısısını ayarlama, ıĢık açıp kapatma, ıĢık kısma, 

ıĢık rengini değiĢtirme, akıllı prizleri açıp kapatma, müzik çalar kontrol, televizyona 

bağlanma ve günlük konuĢmalar (nasılsın, hava nasıl, adın ne?) gibi özellikler 

bulunmaktadır. Tüm bunlar Alexa servislerini oluĢturmaktadır. Alexa servisi 

kullanıcının sesli komutunu metne çevirmekle iĢe baĢlar. Metne çevrilen komuttan 

kullanıcının niyeti ayıklanır. Ayıklanan niyet serviste iĢlenerek aksiyona ve 

Alexa’nın kullanıcıya döneceği cevaba dönüĢtürülür. 

 

 
 

ġekil 1.4. Alexa Servisi (Amazon Web Services, 2014) 
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Çizelge 1.1. Alexa Servisi Komut AyrıĢtırma 

Cümle Uyandırma 

Kelimesi 

Niyet Cihaz Oda 

Alexa, turn on light in the 

kitchen. 

Alexa Turn on Light Kitchen 

Echo, turn the kitchen light 

on. 

Echo Turn on Light Kitchen 

 

 

Örnek cümleler ve ayrıĢtırılma biçimleri Çizelge 1.1’de belirtilmiĢtir. Alexa, 

iki farklı Ģekilde yazılan cümlelerin aynı anlama geldiğini NLP ile anlayarak 

kullanıcılarının konuĢma dillerini yorumlayabilmektedir.  

 

ġekil 1.5. Google Assistant Mimarisi (McGowen, 2017). 
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1.6.34. Google Assistant Mimarisi 

 

 

Google Assistant, android telefonlarda gömülü olarak da gelen, Google Home 

cihazına entegre bir sohbet botudur. ġekil 1.5’te belirtildiği gibi kullanıcıdan isteği 

alan cihaz, Google Assistan’a gönderir. Google’ın sunmuĢ olduğu api.ai ve Google 

Cloud Functions sunucusuz bir yapıda kullanıcı komutunu değerlendirerek, Google 

Assistant’a geri gönderir. Google Asistant da sesli olarak kullanıcıya cevabını döner 

(McGowen, 2017). Yorumlayıcı mekanizma Google’ın sunmuĢ olduğu servislerde 

yapılabildiği gibi, geliĢtiriciler tarafından geliĢtirilen bir sunucuda da 

yapılabilmektedir.  

 

 

1.6.35. Google Action 

 

 

Basitçe “Action” kullanıcıdan gelen bir isteği bir baĢka değiĢle kullanıcının 

niyetini, Google Assistant tarafından gerçekleĢtirebilmek için yapılan eylemdir. 

Kavramsal olarak Alexa Skill ile aynıdır. Android uygulamalar içine entegre 

olabildikleri gibi, internet içeriği aramada, önceden hazırlanmıĢ soru cevap 

Ģablonlarında ve akıllı ev sistemlerinde kullanılabilmektedir. Google Actions, 

kurumsal olarak da dikey çözümler sunmaktadır. Sanat, gündelik yaĢam, iĢ, finans, 

eğitim, yeme içme, oyun eğlence, sağlık spor, ev otomasyonu, çocuk aile, film, resim 

ve tv, müzik ses, gazete dergi, verimlilik, alıĢveriĢ, sosyal iletiĢim, seyahat ve ulaĢım 

ile hava durumu bu çözüm kategorileri arasındadır (Google Developers, 2019). Ocak 

2019 itibariyle Amerika BirleĢik Devletleri’nde toplamda 4.253 adet Google Action 

bulunmaktadır (Kinsella, 2019). 

 

 

 

 

 



21 
 

1.6.36. KVKK ve GDPR 

 

 

Akıllı asistanlar kullanıcılarına daha iyi hizmet verebilmek adına bu verileri 

iĢlemek durumundadırlar. Ancak bu veriler kiĢisel veri olduklarından kanuna 

tabidirler. Avrupa Birliği ülkeleri için 25 Mayıs 2018’de yürürlüğe giren GDPR, 

Türkiye için ise KVKK bu konuda dikkate alınması gereken kuralları içermektedir. 

GDPR’da kiĢisel verilerin iĢlenmesi konusunda otomatik olarak veya olmadan kiĢisel 

veriler veya kiĢisel veri setleri elde etme, kaydetme, düzenleme, yapılandırma, 

depolama, uyarlama veya değiĢtirme, eriĢime baĢvurma, kullanma, yayınlamak, 

yaymak ve diğer Ģekilde ulaĢılır hale getirmek suretiyle ifĢa etme, sıralama veya 

birleĢtirme, sınırlama, silme veya imha etme gibi faaliyet veya faaliyet setleri kiĢisel 

verilerin iĢlenmesi olarak tanımlanmıĢtır (GDPR, Art. 4 GDPR – Definitions | 

General Data Protection Regulation (GDPR), 2018). KVKK’da ise “KiĢisel verilerin 

tamamen veya kısmen otomatik olan veya herhangi bir veri kayıt sisteminin parçası 

olmak kaydıyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanması, 

muhafaza edilmesi, değiĢtirilmesi, yeniden düzenlenmesi, açıklanması, devralınması, 

elde edilebilir hale getirilmesi, sınıflandırılması ya da kullanılmasının engellenmesi 

gibi veriler üzerinde gerçekleĢtirilen her türlü iĢlem” Ģeklinde tanımlanmıĢtır (KVKK 

m. 3, f. I-e).  

 

 

1.7. IoT Verilerinin Potansiyel Adli Analizi Konulu AraĢtırma 

 

 

 

AraĢtırmacılar, Amazon Echo ve Z-wave protokolü ile ilgili analiz 

çalıĢmalarına bakarak, genellikle teorik olarak yapılan IoT verilerinin adli analizi 

konusunun pratiğe döküldüğünü de göstererek, bu konuya eğilmenin önemli 

olduğunu vurgulamıĢlardır (Shin ve ark, 2017).  
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1.8. Alexa ve KiĢisel Veri Gizliliğini Ġhlali Konusundaki ÇalıĢmalar 

 

 

Chung ve ark. (2017), “Alexa, sana güvenebilir miyiz?” isimli çalıĢma ile 

Alexa’nın kiĢisel verilere olan tutumu incelemesi yapmıĢlardır. Bu bağlamda akıllı 

asistanlar çeĢitli güvenlik ve özel yaĢam gizliliği konusunda riskler oluĢturmaktadır. 

Yapılan çalıĢma, bulut tabanlı varlık analizi, ses-komut testleri, uygulama analizi ve 

firmware analizini kapsamaktadır. Hedef Alexa’nın oluĢturabileceği güvenlik 

açıklarına dikkat çekmek olduğu belirtilmiĢtir. Sonuç olarak uyandırma kelimesini 

alan akıllı asistanların anlam veremese bile ortam seslerini kaydedip, buluta 

gönderdiği görülmüĢtür. Bu da sisteme sızacak olan kötü niyetli kiĢiler için ev 

otomasyon cihazlarını uzaktan kontrol sağlamalarına olanak vermenin yanında 

kaydedilen sese delil değeri katmaktadır (Chung ve ark, 2017). 

 

 

Alexa’nın etrafı dinleyip dinlemediği konusunda bir baĢka çalıĢmada, 

araĢtırmacılar Alexa’nın uyandırma kelimesini beklerken çevreyi sürekli dinleyip 

dinlemediğini incelemiĢlerdir. Android akıllı telefon, Amazon Echo ve MSAB XRY 

Mobil Adli Analiz aracı kullanarak, telefon üzerinden fiziksel ve mantıksal imajlar 

analiz edilmiĢtir. Elde edilen sonuçlara göre, Alexa’nın çevreyi dinlediğine dair bir 

delil elde edememiĢlerdir (Bohac ve Keck, 2018). 

 

 

Marcia Ford ve William Palmer ise Alexa’nın uyandırma kelimesini almadığı 

durumlarda kiĢisel verileri koruma kanununu ihlal edip etmediği konusunda çalıĢma 

yapmıĢlardır. Yapılan çalıĢmada Alexa’nın sürekli dinlemede olup olmadığını 

anlamak, mikrofon kapatıldığında gerçekten ses kaydı yapmadığını doğrulamak ve 

kullanıcının komutlarını loglayıp tüketiciye sunup sunmadığını anlamak amacıyla 21 

gün boyunca ağ trafiği dinlenmiĢtir. Sadece saat kaç, hava nasıl, bana bir Ģaka yap, 

bugün sinemalarda ne var soruları yöneltilmiĢtir. WireShark ile yapılan analizde 

trafiğin Ģifreli olması sebebiyle, elde edilen verilerin kümeleme analizine tabi 

tutulmasına rağmen paketler incelenememiĢtir.  AraĢtırma sonucunda uyandırma 

kelimesi olmadan kullanıcının dinlenmediği anlaĢılmıĢtır. Bu çalıĢma, bazı kullanıcı 
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gizliliği ve veri kontrolü konularını vurgulamaktadır. Yapılan araĢtırma sonucunda 

komutların loglanıp kullanıcıya sunulmaması sorunu da belirtilmiĢtir. Ayrıca sahte 

veya istem dıĢı ses komutları, kullanıcının uyandırma kelimesini kullanmadığı 

durumlar için potansiyel güvenlik açığı doğurmaktadır. Ek olarak, herhangi bir 

kullanıcı verisinin diğer Amazon alanlarına iletilip iletilmediği de bilinmemekle 

beraber, Alexa’nın oluĢturduğu cevap kartlarının kontrol ve güvenilirliğinin 

olmaması (yok olma ve yeniden ortaya çıkma), tüketicilerin her yerde birden 

çözümlenebilme konusundaki Ģüphelerine katkıda bulunmaktadır (Ford ve Palmer, 

2018). 

 

 

1.9. Akıllı Ev Sistemlerinin Adli Ġnceleme Yöntemlerine Yönelik ÇalıĢmalar 

 

 

Akıllı ev sistemleri için adli araĢtırma metodu önerisi konulu yapılan çalıĢmada 

(Goudbeek, Choo ve Le-Khac, 2018), araĢtırmacılara yedi aĢama önerilmiĢtir. 

Bunlar, hazırlık, ev otomasyon sisteminin aranması, mümkünse delillerin korunması, 

özelleĢtirilmiĢ ev otomasyon sisteminin anlaĢılması, güvenlik seviyesinin kontrol 

edilmesi, dijital delillerin bulunması ve elde edilmesi ve analiz edilmesidir. Akıllı ev 

sistemlerinin (akıllı asistanlar, sensörler ve akıllı ölçerler) kullanımı giderek 

artmaktadır. Aynı zamanda, bu cihazlar dijital delil değeri taĢımaktadır. Bu bağlamda 

üç adet vaka çalıĢması yapılmıĢ olup, Raspberry Pi ve Arduino UNO gibi cihazlara 

uygulamalar yükleyip sensörler bağlayarak deney ortamı kurulmuĢtur. Sonrasında 

cihazlardan elde edilen veriler önerilen aĢamalara göre incelenmiĢtir. Ġlkinde amaç ev 

otomasyonunda bulunan cihazları tespit ekmek içindir. Bu sebeple, ZigBee protokolü 

kullanan bir test platformu kurulmuĢ olup, sensörlerden toplanan veriler merkeze 

aktarılmıĢtır. Ġkincisinde ise, ev otomasyonundaki araçları birbirine bağlayan yerel ağ 

(LAN) modemi incelenmiĢtir. Kurulan deney ortamında Volumio isimli açık kaynak 

müzik çalar uygulaması Raspberry PI içine kurulup, uzaktan komut gönderilmiĢtir. 

Ardından Raspberry PI içindeki log dosyaları incelenip, sadece birinin ne zaman 

müzik dinlemek için komut gönderdiği tespit edilmiĢtir. Üçüncü vaka çalıĢmasında 

ise, üçüncü parti servis sağlayıcıdan dijital delil elde edilmeye çalıĢılmıĢtır. Elde 

edilen deliller ıĢığında önerilen yaklaĢıma göre raporlamalar yapılmıĢtır. 
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1.10. Akıllı Asistanların Güvenlik Açıklarına Yönelik Yapılan ÇalıĢmalar  

 

 

Skill Squating Attacks adlı çalıĢmada Amazon Alexa ailesi ürünleri üzerinde 

Amerikan aksanıyla okunan 11.460 Ġngilizce konuĢma örnekleri deneysel olarak 

Alexa’nın neden ve ne sıklıkla yorumlama hatası yaptığını görmek amacıyla 

incelenmiĢtir. Bulunan çeĢitli yanlıĢ yorumlamaların tutarlı ve sistematik olduğunun 

fark edilmesinin ardından, yetenek korsanlığı (skill squatting) adı verdikleri yeni bir 

saldırı yapmıĢlardır. Bu atak türü Alexa’nın yanlıĢ yorumlamıĢ olduğu komutların 

tahmin edilebilir olmasına dayanmaktadır. Benzer atak türü popüler web sayfalarını 

açarken yapılan yazım hatasının zararlı adreslere yönlendirilmesi ile de 

yapılmaktadır. OkunuĢu benzer sözcüklerin analizi yapılarak yetenek korsanlığı 

atağına imkân verecek Ġngilizce sözcükler çıkarılmıĢtır (Kumar ve ark, 2018).  

 

 

Akıllı asistanlarının güvensizliği, güvenlik açıkları, saldırılar ve önlemler adlı 

çalıĢmada ise araĢtırmacılar Amazon Alexa ve Google Home kullanarak güvenlik 

açıkları üzerine vaka çalıĢmaları yapmıĢlardır. Kavramsal olarak ispat edilen ataklar 

gerçekleĢtirilmiĢ, hırsız gibi sahte sipariĢ verilmiĢ ve kurbanın cihazına uzaktan 

eriĢilerek kapı açılmıĢtır. Amazon Alexa ve Google Home servislerinin ĢaĢırtıcı 

biçimde sadece tek faktörlü kimlik doğrulama ile çalıĢtığı görülmüĢtür. Yani 

yetkilendirme için kullanıcı adı ve Ģifre yeterlidir. Yapılan çalıĢmada, sanal güvenlik 

butonu isimli bir güvenlik katmanı daha eklenerek komutu verenin cihaza yakın olup 

olmadığı tespit edilip, komutların uzaktan verilmemesi için laboratuvar ortamında 

simülasyon yapılmıĢtır (Lei ve ark, 2018).  

 

 

1.11. Akıllı Asistan Ekosistemine Yönelik Adli Analiz Araçı ÇalıĢması 

 

 

Amazon Alexa ekosistemine yönelik bir adli analiz aracı önerisi çalıĢması 

yapılmıĢtır. Yapılan çalıĢmada öncelikli amaç bulut tabanlı adli analiz ile son 

kullanıcı adli analizinin kombinasyonunu oluĢturup, geliĢtirilerek araç için kanıt 
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niteliği taĢıyan bir konsept üretmektir. Bu sayede tekilleĢtirme, veri toplama ve 

analiz etme süreçleri gerçekleĢtirilecektir. Bu bağlamda, Android (Alexa 

Uygulaması), IOS (Alexa Uygulaması), OS X (Chrome) ve Windows (Chrome) 

kullanılarak mobil cihazların ve Amazın Echo Dot ürününün incelenmesi için test 

ortamı kurulmuĢtur. Mobil cihazların Alexa uygulamasının veri tabanlarından ve 

tarayıcı önbelleklerinden delil niteliği taĢıdığı düĢünülen veriler aranmıĢtır. Trafik 

analizi verilerinden uygulamanın istek gönderdiği adresler elde edilmiĢtir. Ardından 

kullanıcının kullanıcı adı, Ģifresi ve elde edilen adreslere istek gönderilerek 

kullanıcının hesap bilgileri, Alexa’ya bağlı cihazlarıın bilgileri, kullanıcının ayarları, 

Alexa yetenekleri, kullanıcı aktiviteleri elde edilmiĢtir. ÇalıĢmanın hedefi olan araç 

mimarisi tasarlanarak elde edilen tüm bu veriler toparlanıp görselleĢtirilmiĢtir 

(Hyunji Chung, August 2017) .  

 

 

Bu çerçevede, bu tez çalıĢmasındaki amaç, piyasaya hızla girmekte olan yeni 

Amazon Alexa ve Google Home Akıllı ev sistemi asistanlarının adli açıdan 

incelenebilir olduğunu göstermek ve bu inceleme esnasında karĢılaĢılabilecek delil 

karartıcı baĢlıca aktiviteler gösterilmiĢtir. 
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2. GEREÇ VE YÖNTEM 

 

 

 

Bu bölümde kullanılan gereçler ve araĢtırma yöntemi anlatılmıĢtır. 

 

 

2.1. Kullanılan Donanımlar ve Yazılımlar 

 

 

AraĢtırmada verilerin üretilmesi için deney ortamı düzenlenmiĢtir. Android 

8.0.0 iĢletim sistemli LM-G710EM model numaralı LG ThinQ Q7 markalı telefon 

kullanılmıĢtır. Ġçerisine Google Home uygulamasının 2.11.1.8 versiyonu ile Amazon 

Alexa uygulamasının 2.2.271281.0 versiyonu kurulmuĢtur. Amazon Alexa 

uygulaması Türkiye bölgesinde çalıĢmamaktadır. Bu nedenle, Google Play hesap 

ayarlarına gidilip, ülke Amerika BirleĢik Devletleri olarak değiĢtirilmiĢtir.  

 

 

ġekil 2.1’deki Google Home Mini H0A model numaralı cihaz ve Amazon 

Alexa Echo Plus 2nd Generation marka L9D29R model numaralı cihaz 

kullanılmıĢtır. Alexa Echo cihazına SENGLED marka R11-G13 model numaralı 

ampul kablosuz ağ bağlantısı üzerinden bağlanmıĢtır. 

 

 

 

 

 

  

 

 

 

ġekil 2.1. Google Home Mini ve Amazon Echo Plus 2nd Generation (Langley, 2019) 
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2.2. Verilerin Toplanması 

 

 

AraĢtırmada kullanmak üzere Amazon Alexa Echo ve Google Home Mini 

cihazları ve teknoloji altyapıları kullanılarak, veriler oluĢturulmuĢtur. 

 

 

 

2.2.1. Amazon Alexa Echo Verilerinin Toplanması 

 

 

Verileri üretebilmek için öncelikle Amazon Alexa Echo Plus cihazının Android 

uygulaması vasıtasıyla kurulumu yapılmıĢtır. Akıllı ev asistanı cihazının içine 

Internet ağı bilgileri girilerek cihazın internete bağlanması sağlanmıĢtır. Amazon 

hesabı ile giriĢ yapılan Alexa uygulaması, kullanıcı hesabı ile eĢleĢtirilmiĢtir. Akıllı 

asistana, “Alexa, What is the weather in Ankara?” sorusu sorulmuĢ olup, alınan 

cevap sonucu, cihazın internete bağlandığı görülmüĢtür. Bir adet IoT (Nesnelerin 

interneti) SENGLED marka ampul yatak odasına takılmıĢtır. Ardından ıĢık 

açılmıĢtır. Alexa uygulamasından, “Devices” sekmesindeki, “Add” düğmesine, 

ardından “Add Device” düğmesine, sonrasında ise “Light” düğmesine tıklanarak, 

ampulün markası seçilmiĢtir. Uygulamanın ampul arama ekranı açılmıĢtır. Akıllı 

ampulün bulunmasının ardından Alexa ile ampul eĢleĢtirilmiĢ ve ampulün bulunduğu 

oda seçilmiĢtir. Ampule “Light” ismi verilmiĢtir. “Alexa, Turn off bedroom light” 

denilerek cihaz test edilmiĢ, yanan ıĢığın söndüğü gözlemlenmiĢtir. 

 

 

2.2.2. Amazon Alexa Komutları 

 

 

Amazon Alexa Echo cihazına aynı iĢlevi görecek Çizelge 2.1’deki beĢ farklı tip 

komut gönderilmiĢtir. Ġlk olarak, standart kullanıcıların gündelik hayatlarında 

kullandıkları “Turn on light” komutu gönderilmiĢtir. Ardından android uygulaması 

üzerinden cihaz ayarlarına gidilip, “light” ismi “horse” ile değiĢtirilmiĢtir. “Turn on 
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horse” komutu gönderilmiĢtir. Üçüncü olarak android uygulaması üzerinden menü 

ikonuna tıklama, sonrasında “Routines” düğmesine tıklanarak, rutinler ekranı 

açılmıĢtır. “+” düğmesi ile yeni rutin oluĢturulmuĢ olup, “When you say” alanına 

“Turn on TV” girilip, “Alexa will” alanına “Add Action” tıklanıp, “Smart Home” 

seçildikten sonra, sırasıyla “Light”, “Power” ve “On” alanlarına tıklanmıĢtır. “Light: 

Turn on” yazılmıĢ, bir diğer aksiyon olarak ise “Add action” düğmesiyle “Say 

something” aksiyonuna “Ok, turning the TV on” cümlesi yazılarak rutin 

kaydedilmiĢtir. Dördüncü komut ise uygulama üzerinden “Turn on light” sesli 

komutu söylenerek, ıĢığın yakılması sağlanmıĢtır. Son olarak oluĢturulan skill 

üzerinden skill baĢlatma komutu olan “fake activity” komutu cihaza söylenmiĢ, 

yazılan niyet kodu olan toplama görünümlü çarpma iĢlemi olarak da “add 5 and 6” 

komutu verilmiĢtir. AĢağıdaki tabloda delil üretmek için kullanılan komutlar, 

beklenen cevaplar, ıĢığın ilk durumu ve alınan aksiyonlar belirtilmiĢtir. 

 

 

Çizelge 2.1. Amazon Alexa ile Gönderilen Sesli Komutlar Çizelgesi 

 

Komut Komut Türü Alınan 

Sesli 

Cevap 

Ġlk 

Durum 

Alınan 

Aksiyon 

Beklenen 

Aksiyon 

Turn on light Standart 

Kullanım 

Ok. IĢık 

sönük 

IĢık 

yandı 

IĢığın 

yanması 

Turn on horse ÖzelleĢtirilmiĢ 

Cihaz Adı 

Ok. IĢık 

sönük 

IĢık 

yandı. 

IĢığın 

yanması 

Turn on TV ÖzelleĢtirilmiĢ 

Rutin 

Ok, 

turning the 

tv on. 

IĢık 

sönük 

IĢık 

yandı 

IĢığın 

yanması 

Turn on light Uygulama ile 

Sesli Komut 

Ok. IĢık 

sönük 

IĢık 

yandı 

IĢığın 

yanması 

“Fake 

activity”, 

“Add 5 and 6” 

Skill komutu Ok, Result 

is 30. 

- Çarpma 

ĠĢlemi 

Toplama 

ĠĢlemi 
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2.2.3. Amazon Alexa Skill OluĢturulması 
 

 

Alexa Skill oluĢturmak için öncelikle “https://github.com/alexa/skill-sample-

nodejs-hello-world” sayfasından örnek kodlar bilgisayara klonlanmıĢtır. Ardından, 

“\skill-sample-nodejs-hello-world\lambda\custom” klasörü altında cmd komut satırı 

açılarak, “npm install” komutu çalıĢtırılmıĢtır. Bu sayede package.json altındaki 

paketlerin yüklenmesi sağlanmıĢtır. Amazon Web Server hesabı açılarak Lambda 

fonksiyonu yaratılmıĢtır. YaratılmıĢ Lambda fonksiyonu altına “custom” klasörü 

sıkıĢtırılarak yüklenmiĢtir. “custom” altındaki index.js dosyası içerisine skill kodları 

yazılmıĢtır. ġekil 2.2’de görülen designer alanından Alexa Skills Kit ve Amazon 

CloudWatch Logs eklenmiĢtir. Alexa Skills Kit eklenebilmesi için sunucu 

lokasyonunun N.Virginia veya EU (Ireland) seçilmesi gerekmektedir. Lambda debug 

için ise Amazon CloudWatch Logs eklenmesi gerekmektedir. 
 

     ġekil 2.2. Amazon Alexa Skill Lambda Fonksiyonu Ayarları 

 

 

Alexa Skill oluĢturmak için öncelikle “https://github.com/alexa/skill-sample-

nodejs-hello-world” sayfasından örnek kodlar bilgisayara klonlanmıĢtır. Ardından, 

“\skill-sample-nodejs-hello-world\lambda\custom” klasörü altında cmd komut satırı 

açılarak, “npm install” komutu çalıĢtırılmıĢtır. Bu sayede package.json altındaki 

paketlerin yüklenmesi sağlanmıĢtır. Amazon Web Server hesabı açılarak Lambda 

fonksiyonu yaratılmıĢtır. YaratılmıĢ Lambda fonksiyonu altına “custom” klasörü 
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sıkıĢtırılarak yüklenmiĢtir. “custom” altındaki index.js dosyası içerisine skill kodları 

yazılmıĢtır. ġekil 2.2’de görülen designer alanından Alexa Skills Kit ve Amazon 

CloudWatch Logs eklenmiĢtir. Alexa Skills Kit eklenebilmesi için sunucu 

lokasyonunun N.Virginia veya EU (Ireland) seçilmesi gerekmektedir. Lambda debug 

için ise Amazon CloudWatch Logs eklenmesi gerekmektedir. 

 

 

Ardından “developers.amazon.com/alexa/console” adresine gidilerek “Create 

Skill” düğmesine tıklanmıĢtır. ġekil 2.3’te “Skill name” ve “Default language” 

seçilerek “Create” düğmesine tıklanmıĢtır. 

ġekil 2.3. Amazon Alexa Skill OluĢturma 

 

ġekil 2.4’te gelen ekranda hazır skill Ģablonları bulunmaktadır. “Start from 

scratch” seçilerek devam edilmiĢtir. 

ġekil 2.4. Amazon Alexa Skill ġablonu Seçimi 
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ġekil 2.5’te açılan ana ekranda sırasıyla “Invocation Name”, “Intents, Samples, 

and Slots”, “Build Model” ve “Endpoint” bölümleri doldurulmuĢtur. 

 

ġekil 2.5. Amazon Alexa Skills GeliĢtirme Ana Ekranı 

 

 

ġekil 2.6’daki Invocation ile baĢlanarak, skill’i hangi kelime ya da cümle ile 

çağrılacağı girilmiĢtir. Kullanıcı bu kelime ya da cümleyi kullanarak skill içindeki 

gereken niyetleri (intents) çağırabilmektedir. 
  

 

ġekil 2.6. Amazon Alexa Skill Invocation Ayarları 
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ġekil 2.7’de sol menüdeki “Intents” alanındaki “Add” düğmesine tıklanarak 

yeni intent (niyet) oluĢturma ekranı açılmıĢtır. OluĢturulan niyete “AddIntent” ismi 

verilmiĢtir. Kullanıcının niyeti çağırma cümlesi olarak “add {firstNumber} and 

{secondNumber}” girilmiĢtir. KöĢeli parantezler içine yazılan kelimeler slots alanına 

düĢmektedir. Yani Alexa Skill parametrelerini oluĢturmaktadır. Parametre tipi olarak 

“AMAZON.NUMBER” seçilip son olarak model kaydedilmiĢtir. 

 

ġekil 2.7. Amazon Alexa Skill Intent OluĢturma 

 

 

OluĢturulan Skill ile lambda fonksiyonunu bağlamak için menüden 

“Endpoints” alanına tıklanmıĢtır. ġekil 2.8’de açılan ekrandaki “your skill id” 

alanındaki metin kopyalanarak aws lambda fonksiyon Alexa Skills Kit altındaki 

skills alanına kopyalanmıĢtır. Aynı Ģekilde Lambda fonksiyonu ARN kopyalanarak 

skill altındaki “Default Region” alanına yapıĢtırılmıĢtır. Bu sayede ile skill lambda 

fonksiyonu ile bağlanmıĢtır. 
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ġekil 2.8. Amazon Alexa Skill Endpoints Ayarları 

 

ġekil 2.9’da önceden yüklenen kod içine gidilerek, oluĢturulan AddIntent 

niyeti koda çağrılmak üzere eklenmiĢtir. Niyet içine oluĢturulan parametreler (slots) 

niyete çağrılmıĢtır. Google Action’da olduğu gibi toplama niyeti, çarpma ile 

sonuçlandırılacak Ģekilde sahte skill oluĢturulmuĢtur. 

 

ġekil 2.9. Amazon Alexa Skill Fonksiyonu 

 

Son olarak yazılan skill ġekil 2.10’deki ekranda test edilmiĢtir. Toplama iĢlemi 

yapılmasını isteyen kullanıcının çarpma iĢlemi cevabı aldığı gözlemlenerek yapılan 
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delil karartma iĢlemi doğrulanmıĢtır. Ayrıca JSON formatında girdi ve çıktı 

verilerinin kullanıcı ile paylaĢıldığı görülmüĢtür. Device Log kayıtları da kontrol 

edilmiĢtir. Amazon Alexa developer console’dan alınan log kayıtları Ek 1 ve Ek 

2’dedir (Console, 2019) 

 

 

ġekil 2.10. Amazon Alexa Skill Testi 

 

 

2.2.4. Google Home Mini Verilerinin Toplanması 

 

 

Verileri üretebilmek için öncelikle Google Home Mini cihazının Android 

uygulaması vasıtasıyla kurulumu yapılmıĢtır. Akıllı ev asistanı cihazının içine 

internet ağı bilgileri girilerek cihazın internete bağlanması sağlanmıĢtır. Google 

hesabı ile giriĢ yapılan Google Home uygulaması, kullanıcı hesabı ile eĢleĢtirilmiĢtir. 

Akıllı asistana, “Ok, Google, What is the weather in Ankara?” sorusu sorulmuĢ olup, 

alınan cevap sonucu, cihazın internete bağlandığı görülmüĢtür. Bir adet IoT C-Life 

Smart Bulb by GE marka ampul yatak odasına takılmıĢtır. Ardından ıĢık açılmıĢtır. 

Google Home uygulamasından, “Add” düğmesine, ardından “Set up device” 

düğmesine, sonrasında ise “Set up new devices in your home” düğmesine tıklanarak, 

cihazın kurulacağı ev seçilmiĢtir. Uygulamanın ampul arama ekranı açılmıĢtır. Akıllı 

ampulün bulunmasının ardından Google Home Mini cihazı ile ampul eĢleĢtirilmiĢ ve 
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ampulün bulunduğu oda seçilmiĢtir. Ampule “Light” ismi verilmiĢtir. “Ok, Google, 

Turn off bedroom light” denilerek cihaz test edilmiĢ, yanan ıĢığın söndüğü 

gözlemlenmiĢtir. 

 

 

2.2.5. Google Assistant Komutları 
 
 

Google Home mini cihazına Google Assistant vasıtasıyla aynı iĢlevi görecek 

beĢ farklı tip komut gönderilmiĢtir. Ġlk olarak, standart kullanıcıların gündelik 

hayatlarında kullandıkları “Turn on light” komutu gönderilmiĢtir. Ardından android 

uygulaması üzerinden cihaz ayarlarına gidilip, “light” ismi “horse” ile 

değiĢtirilmiĢtir. “Turn on horse” komutu gönderilmiĢtir. Üçüncü olarak android 

uygulaması ile uzak bir lokasyondan “turn off horse” komutu ile aynı ıĢığın 

kapatılma iĢlemi yapılmıĢtır. Dördüncü olarak, android uygulaması üzerinden 

“Routines”, sonrasında “Manage routines” düğmesine tıklanarak, rutinler ekranı 

açılmıĢtır. “+” düğmesi ile yeni rutin oluĢturulmuĢ olup, “When...” alanına “Turn on 

TV” girilip, “Add action” alanına “Turn on light” yazılmıĢ, bir diğer aksiyon olarak 

ise “Add action” düğmesiyle “Say something” aksiyonuna “Ok, turning the TV on” 

cümlesi yazılarak rutin kaydedilmiĢtir. BeĢinci komut ise uygulama üzerinden “Turn 

on light” sesli komutu söylenerek, ıĢığın yakılması sağlanmıĢtır. Son olarak 

oluĢturulan skill üzerinden skill baĢlatma komutu olan “fake activity” komutu cihaza 

söylenmiĢ, yazılan niyet kodu olan toplama görünümlü çarpma iĢlemi olarak da “add 

5 and 6” komutu verilmiĢtir. Çizelge 2.2’de delil üretmek için kullanılan komutlar, 

beklenen cevaplar, ıĢığın ilk durumu ve alınan ve beklenen aksiyonlar belirtilmiĢtir. 
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Çizelge 2.2. Google Assistant ile Gönderilen Sesli Komutlar Çizelgesi 

 

Komut Komut Türü Alinan 

Sesli 

Cevap 

Ġlk 

Durum 

Alinan 

Aksiyon 

Beklenen 

Aksiyon 

Turn on light Standart 

Kullanım 

Ok. IĢık 

sönük 

IĢık 

yandı 

IĢığın 

yanması 

Turn on horse ÖzelleĢtirilmiĢ 

Cihaz Adı 

Ok. IĢık 

sönük 

IĢık 

yandı 

IĢığın 

yanması 

Turn off horse ÖzelleĢtirilmiĢ 

Cihaz Adı ve 

Uzak Lokasyon 

Ok. IĢık 

yanıyor 

IĢık 

söndü. 

IĢığın 

sönmesi 

Turn on TV ÖzelleĢtirilmiĢ 

Rutin 

Ok, 

turning the 

tv on. 

IĢık 

sönük 

IĢık 

yandı 

IĢığın 

yanması 

Turn on light Uygulama ile 

Sesli Komut 

Ok. IĢık 

sönük 

IĢık 

yandı 

IĢığın 

yanması 

“Talk to 

Math”, “Add 5 

and 4” 

Action komutu Ok, Result 

is 30. 

- Çarpma 

ĠĢlemi 

Toplama 

ĠĢlemi 

 

 

2.2.6. Google Assistant Action OluĢturulması 

 

 

Verileri üretebilmek için öncelikle Google Home Mini cihazının Android 

uygulaması vasıtasıyla kurulumu yapılmıĢtır. Akıllı ev asistanı cihazının içine 

internet ağı bilgileri girilerek cihazın internete bağlanması sağlanmıĢtır. Google 

hesabı ile giriĢ yapılan Google Home uygulaması, kullanıcı hesabı ile eĢleĢtirilmiĢtir. 

Akıllı asistana, “Ok, Google, What is the weather in Ankara?” sorusu sorulmuĢ olup, 

alınan cevap sonucu, cihazın internete bağlandığı görülmüĢtür. Bir adet IoT 

(Nesnelerin interneti) C-Life Smart Bulb by GE marka ampul yatak odasına 
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takılmıĢtır. Ardından ıĢık açılmıĢtır. Google Home uygulamasından, “Add” 

düğmesine, ardından “Set up device” düğmesine, sonrasında ise “Set up new devices 

in your home” düğmesine tıklanarak, cihazın kurulacağı ev seçilmiĢtir. Uygulamanın 

ampul arama ekranı açılmıĢtır. Akıllı ampulün bulunmasının ardından Google Home 

Mini cihazı ile ampul eĢleĢtirilmiĢ ve ampulün bulunduğu oda seçilmiĢtir. Ampule 

“Light” ismi verilmiĢtir. “Ok, Google, Turn off bedroom light” denilerek cihaz test 

edilmiĢ, yanan ıĢığın söndüğü gözlemlenmiĢtir. 

 

 

2.2.7. Google Action OluĢturulması 

 

 

Google Action oluĢturmak için öncelikle “console.actions.google.com” 

adresine girilerek ġekil 2.11’deki “Add/Import project” alanına tıklanıp, yeni proje 

oluĢturulmuĢtur.  

 

 

ġekil 2.11. Google Action Projesi OluĢturma 

 

 

ġekil 2.12’de projenin ayarlarına gidilerek, aksiyonu çağırma metni girilerek 

kaydedilmiĢtir. 
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ġekil 2.12. Google Action Ayarları 

 

 

Google Action geliĢtirmek için “console.dialogflow.com” adresine girilerek 

yeni agent oluĢturulmuĢtur. ġekil 2.13’teki API versionu V2 olarak seçilmiĢtir. 

Analiz yapılabilmesi için “Log interactions to Dialogflow” aktif hale getirilmiĢtir. 

 

ġekil 2.13. Google Action Dialogflow Agent Ayarları 

 

 

Kullanıcı niyetini anlamak için menüdeki “Intents” alanına tıklanarak yeni 

“Intent” niyet oluĢturma alanına gidilmiĢtir. ġekil 2.14’teki ekrana Add isimli intent 

girilerek kullanıcıdan toplama iĢlemi komutu girdisi oluĢturulmuĢtur. 
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ġekil 2.14. Google Action Intent Ayarları 

 

Training phrases alanına kullanıcının söyleyebileceği komutlar girilmiĢtir. 

Komutlar girilirken parametre olan değerler number olarak seçilerek ġekil 2.15’teki 

gibi parametre ayarları yapılmıĢtır.  

 

 

ġekil 2.15. Google Action Intent Parametreleri Ayarları 

 

 

ġekil 2.16’de Google Assistant tarafından kullanıcıya gönderilecek olan 

varsayılan cevap girilmiĢtir. Ardından üçüncü parti uygulama ile Google Action’ın 

iletiĢim halinde olması için “Enable webhook call fort his intent” aktif hale 

getirilmiĢtir. 
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ġekil 2.16. Google Assistant Cevap ve Webhook Ayarları 

 

ġekil 2.17’deki menüden “Fulfillment” alanına tıklanıp, gelen ekrandan “Inline 

Editor” aktif hale getirilmiĢtir. Webhook ile Inline editör arasında teknolojik olarak 

bir fark bulunmamaktadır. Webhook ile geliĢtiriciler kendi sunucuları üzerinden 

node.js kodu yazarak Google Actionları ile iletiĢim kurabilmektedirler. Google bu 

iĢlemi kolay hale getirerek, kullanıcılarına yazacakları fonksiyonu kendi içinde 

yazma fırsatı tanımıĢtır. Aynı Ģekilde arka tarafta Firebase’de bir sunucu üzerinde 

çalıĢmaktadır. 

ġekil 2.17. Google Action Fullfillment Ayarları 
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ġekil 2.18’daki “index.js” altına Ģekildeki kod yazılmıĢtır. “Add” toplama 

olarak tanımlanan Intent çağrılarak içerisindeki parametreler alınıp, çarpma iĢlemi 

sonucu döndürerek delil karartma iĢlemi yapmaktadır. “Deploy” düğmesine 

tıklanarak yazılan kodun sürümü alınmıĢtır. 

ġekil 2.18. Google Action Fullfillment NodeJS Kodu 

 

 

Sürümü alınan kod sonrası ġekil 2.19’de “Try it now” alanına kullanıcı komutu 

olan “Add 5 and 6” yazılarak, yapılan iĢlem test edilmiĢtir. Test sonucunda toplama 

iĢlemi komutu verilip, çarpma sonucu elde edildiği görülmüĢtür. Bu sayede sahte 

aktivite oluĢturularak delil karartma iĢlemi yapılmıĢtır. 
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ġekil 2.19. Google Action Testi 

 

Son olarak “console.firebase.google.com” adresine girilerek, ġekil 

2.20’de “Functions” menüsünün altındaki “Logs” sekmesinden yapılan 

iĢlemin, sistem kayıtları kontrol edilmiĢtir. Firebase’den alınan Google 

Action log kayıtları Ek 3, Ek 4 ve Ek 5’tedir (Firebase, 2019). 

 

 

 

 

 

 

 

 

 

 

 

ġekil 2.20. Google Action Log Kayıtları 
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3. BULGULAR 

 

 

 

AraĢtırmada, Amazon Alexa Echo Plus ve Google Home Mini cihazları adli 

olarak incelenmiĢ, delil niteliği taĢıyan bulgular elde edilmiĢtir. Delil karartma 

aktiviteleri yapılarak, elde edilen deliller ile karartılmaya çalıĢılan delillerin 

karĢılaĢtırılması yapılmıĢtır. 

 

 

3.1. Amazon Alexa Aktivitelerinin Analiz Edilmesi 

 

 

Gereç ve yöntem bölümünde açıklanan iĢlemler sonrasında, mobil cihaz ve 

masaüstü bilgisayar incelenmiĢtir. Alexa mobil uygulaması menüsünden “Activity” 

alanına tıklanarak ġekil 3.1’deki kullanıcının geçmiĢ aktiviteleri görülmüĢtür.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ġekil 3.1. Alexa Mobil Uygulaması Aktivite GeçmiĢleri 
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Menüden “Settings” sonrasında, “Alexa Privacy” alanına gidilerek “Review 

Voice History” alanında ġekil 3.2’deki aktiviteleri de incelenmiĢ, menüden 

uygulama içinden eĢ zamanlı eriĢilen aktiviteler ile farklı olduğu görülmüĢtür. 

AĢağıdaki Ģekilde üst köĢedeki çarpı iĢarati bu alanın web tarayıcısı ile açıldığını 

belirtmektedir. Aynı bilgiler web tarayıcısı üzerinden de görüntülenmiĢtir. Bilgiler 

aynı olduğundan sadece mobil cihazdan elde edilen delil görselleri eklenmiĢtir. Bu 

noktada, Alexa uygulamasındaki geçmiĢ ile buluta gönderilen veriler arasında 

uyuĢmazlık olduğu aĢikardır. Yüksek ihtimalle, uygulamada hata bulunmaktadır. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ġekil 3.2. Alexa Aktivite GeçmiĢleri 
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Review Voice History altındaki aktivite kartları detaylı olarak incelenmiĢtir. 

Amazon Alexa Echo Plus cihazına gönderilen “turn on light” komutunun aktivite 

kartı ġekil 3.3’teki gibidir. Çalma düğmesine tıklanarak, komutun sesi dinlendi. Sesli 

gönderilen komutun metne çevrildiği ve cihazdan gelen sesli cevabın metin halinin 

karta yazılmıĢ olduğu gözlemlenmiĢtir. IĢık yandığı gözlemlendiği halde aktivite 

geçmiĢinde buna dair bir ize rastlanmamıĢtır. Zaman damgası ve komutu alan cihaz 

isminin kart üzerinde yazılı olduğu görülmüĢtür. 

 

 

 

 

 

 

 

 

 

 

             

ġekil 3.3. Alexa Echo Plus ile IĢık Yakma Aktivitesi GeçmiĢi 

 

 

Amazon Alexa Android uygulamasına söylenen “turn on light” komutunun 

aktivite kartı ġekil 3.4’teki gibidir. Çalma düğmesine tıklanarak, komutun sesi 

dinlenmiĢtir. Sesli gönderilen komutun metne çevrildiği ve cihazdan gelen sesli 

cevabın metin halinin karta yazılmıĢ olduğu gözlemlenmiĢtir. IĢık yandığı 

gözlemlendiği halde aktivite geçmiĢinde buna dair bir ize rastlanmamıĢtır. Zaman 

damgası ve komutu alan cihaz isminin kart üzerinde yazılı olduğu görülmüĢtür. 
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ġekil 3.4. Alexa Mobil Uygulaması ile IĢık Yakma Aktivitesi GeçmiĢi 

 

OluĢturulan özelleĢtirilmiĢ rutin ile delil karatma aktivitesi ġekil 3.5’teki kartta 

görülmüĢtür. Gönderilen komutun metin hali kartta yazılı olduğu halde, duyulan 

cevap kartta gözlemlenememiĢtir. IĢık yandığı gözlemlendiği halde aktivite 

geçmiĢinde buna dair bir ize rastlanmamıĢtır. Diğer kartlarda olduğu gibi zaman 

damgası ve komutu alan cihaz bilgisi görülmüĢtür. 

 

 

 

 

 

 

 

 

ġekil 3.5. Echo Cihazı ile Yapılan Rutin Aktivitesi GeçmiĢi 

 

Alexa skill yazılarak, android uygulaması üzerinden komut verilmiĢtir. 

Öncelikle skill çalıĢtırma cümlesi olan “fake activity” ardından, skill cümlesi olan 

“add five and six” komutu sesli olarak gönderilmiĢtir. Aynı iĢlem test skilli olmasına 

karĢın, echo plus cihazında da aynı Ģekilde çalıĢtığı gözlemlenmiĢtir. ġekil 3.6’da 

özelleĢtirilmiĢ olarak yazılan skill normal bir aktivite geçmiĢi kartı gibi sonuç ürettiği 

görülmüĢtür. Bu nedenle, gerçek bir aktiviteye benzemesinden kaynaklı delil 

karartma yöntemi olarak kullanılabileceği gözlemlenmiĢtir. 
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ġekil 3.6. Alexa Skill Aktivitesi 

 

 

3.2. Google Assistant Aktivitelerinin Analiz Edilmesi 

 

 

Gereç ve yöntem bölümünde açıklanan iĢlemler sonrasında, mobil cihaz ve 

masaüstü bilgisayar incelenmiĢtir. Mobil cihaz uygulamasından “Account” tabındaki 

“Activity” alanına tıklanarak web tarayıcısına yönlendirilmiĢ, ardından kullanıcının 

geçmiĢ aktiviteleri ġekil 3.7’de görülmüĢtür. Aynı aktivitelere masaüstü bilgisayarın 

web tarayıcısından da eriĢilmiĢtir. Aktiviteler tarihe göre sıralanmıĢtır.  

 

 

 

 

 

 



48 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ġekil 3.7. Google Assistant Aktiviteleri 

 

Google Home cihazına “turn on lights” komutu verilmiĢtir. ġekil 3.8’deki 

aktivite detaylarında, aktiviteyi gerçekleĢtiren action (com.google.homeautomation), 

asistanın verdiği cevap, zaman damgası, komutun alındığı Google Home cihazı ve 

GPS ile yaklaĢık konum belirtildiği gözlemlenmiĢtir. 
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ġekil 3.8. Google Home Cihazından IĢık Açma Aktivitesi 

 

 

Google Home cihazına “turn on TV” baĢlatıcı kelimeli ıĢık yakma rutini 

oluĢturulmuĢ, ardından “turn on TV” komutu verilmiĢtir. ġekil 3.9’daki aktivite 

detaylarında, aktiviteyi gerçekleĢtiren action (com.google.homeautomation), zaman 

damgası, komutun alındığı Google Home cihazı ve GPS ile yaklaĢık konum 

belirtildiği gözlemlenmiĢtir. Diğer aktivitelerden farklı olarak ıĢığın söndürüldüğü 

gözlemlendiği halde, asistanın verdiği cevap bulunmamaktadır. 
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ġekil 3.9. Google Assistant ÖzelleĢtirilmiĢ Rutin ile IĢık Açma Aktivitesi 

 

 

Uygulama üzerinden ıĢık ismi “horse” olarak değiĢtirilmiĢ, ardından Google 

Home cihazına “Ok, Google” uyandırma kelimesi ile ıĢığa “turn on horse” komutu 

verilmiĢtir. ġekil 3.10’daki aktivite detaylarında, komutu alan action 

(com.google.homeautomation),  asistanın verdiği cevap, zaman damgası, komutun 

alındığı uygulama ve yaklaĢık konum belirtildiği gözlemlenmiĢtir. 
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ġekil 3.10. Google Assistant DeğiĢtirilmiĢ Cihaz Adı ile IĢık Açma Aktivitesi 

 

 

“Ok, Google” uyandırma kelimesi ile ıĢığa uzak bir noktadan “turn off horse” 

komutu verilmiĢtir. ġekil 3.11’deki aktivite detaylarında, komutu alan action 

(com.google.homeautomation), asistanın verdiği cevap, zaman damgası, komutun 

alındığı uygulama ve komutu alan uygulamanın bulunduğu cihazın yaklaĢık konum 

bilgilerinin belirtildiği gözlemlenmiĢtir. 
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ġekil 3.11. Google Assistant ÖzelliĢtirilmiĢ Cihaz Adı ile Uzaktan IĢık Kapatma 

Aktivitesi 

 

 

“Ok, Google” uyandırma kelimesi ile “turn on lights” komutu Google Assistant 

mobil uygulaması ile verilmiĢtir. ġekil 3.12’deki aktivite detaylarında, zaman 

damgası, asistanın verdiği cevap, komutun alındığı uygulama ve yaklaĢık konum 

belirtildiği gözlemlenmiĢtir. 
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ġekil 3.12. Google Assistant Mobil Uygulaması ile IĢık Açma Aktivitesi 

 

 

ġekil 3.13’teki özel geliĢtirilmiĢ yetenek ile yapılan aktivite geçmiĢinde, 

yetenek adı, yeteneğin test versiyonu belirtilmediği halde test versiyonu ibaresi, 

önceden belirlenen asistanın verdiği cevap, zaman damgası ve komutun alındığı 

konum bilgileri gözlemlenmiĢtir. 
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ġekil 3.13. Google Assistant ÖzelleĢtirilmiĢ Yetenek Aktivitesi 
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4. TARTIġMA 

 

 

 

Çizelge 4.1. Google Assistant ve Alexa Standart Kullanım Deliller Çizelgesi 

Google Assistant – Google Home Alexa - Echo 

Kullanıcı komutu metni Kullanıcı komutu metni 

Kullanıcı komutu ses kaydı Kullanıcı komutu ses kaydı 

Komut zaman damgası Komut zaman damgası 

Asistanın verdiği yanıt Asistanın verdiği yanıt 

Komutun alındığı cihazın tipi Komutun alındığı cihazın adı 

Komutun alındığı cihazın yaklaĢık konumu   

Komutun baĢlatılma Ģekli   

Komutu gerçekleĢtiren aksiyon   

 

 

AraĢtırma sonucunda, Amazon Alexa ile Echo’dan ve Google Assistant ile 

Google Home Mini’den delil niteliği taĢıyabilecek veriler elde edilmiĢtir. Elde edilen 

deliller aĢağıdaki çizelgede verilmiĢtir. Ġlk olarak standart kullanım olan “turn on 

lights” komutu ile ıĢık açılmıĢ, iki farklı cihazdan elde edilebilecek deliller Çizelge 

4.1’de gösterilmiĢtir. 

 

Çizelge 4.2. Google Home’da Cihaz Ġsmi DeğiĢtirilme Sonrası Bulunan Deliller 

Çizelgesi 

Google Home Standart Google Home Yeni Cihaz Ġsimi 

Kullanıcı komutu metni Kullanıcı komutu metni 

Kullanıcı komutu ses kaydı Kullanıcı komutu ses kaydı 

Komut zaman damgası Komut zaman damgası 

Asistanın verdiği yanıt Asistanın verdiği yanıt 

Komutun alındığı cihazın tipi Komutun alındığı cihazın tipi 

Komutun alındığı cihazın yaklaĢık 

konumu 

Komutun alındığı cihazın yaklaĢık 

konumu 

Komutun baĢlatılma Ģekli Komutun baĢlatılma Ģekli 

Komutu gerçekleĢtiren aksiyon Komutu gerçekleĢtiren aksiyon 
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Ġkinci komut için iki cihazda bulunan ıĢıkların isimleri delil karartma amacıyla 

“horse” olarak değiĢtirilmiĢtir. 

 

 

Google aktivite geçmiĢinden elde edilen standart kullanım bilgileri yapılan 

karĢılaĢtırmalar Çizelge 4.2’de gösterilmiĢtir. Bulgular bölümündeki ekran 

görüntülerine de bakıldığında hiçbir fark gözlemlenememiĢtir. Delil inceleyen, adli 

araĢtırmacı “com.google.homeautomation” gördüğü anda Google Smart Home 

kütüphanesinin kullanıldığını anlayabilir. “horse” isimli bir aletin açılamayacağı 

aĢikar olduğundan, bilir kiĢi yazacağı raporda uygulama üzerinde tanımlanan tüm 

cihaz isimlerini ve cihazların gerçekte ne olduğunu belirtmelidir. 

 

 

Çizelge 4.3. Echo’da Cihaz Ġsmi DeğiĢtirilme Sonrası Bulunan Deliller Çizelgesi 

Echo Standart Echo Yeni Ġsim 

Kullanıcı komutu metni Kullanıcı komutu metni 

Kullanıcı komutu ses kaydı Kullanıcı komutu ses kaydı 

Komut zaman damgası Komut zaman damgası 

Asistanın verdiği yanıt Asistanın verdiği yanıt 

Komutun alındığı cihazın adı Komutun alındığı cihazın adı 

 

 

Alexa aktivite geçmiĢinden elde edilen standart kullanım bilgileri yapılan 

karĢılaĢtırmalar Çizelge 4.3’de gösterilmiĢtir. Bulgular bölümündeki ekran 

görüntülerine de bakıldığında hiçbir fark gözlemlenememiĢtir. Alexa bulgularında 

Google’da olduğu gibi cihazı gerçekleĢtiren aksiyonun bilgisi bulunmamaktadır. Bu 

nedenle, iĢlemin ev otomasyon sistemi tarafından yapılıp yapılmadığı 

anlaĢılamamaktadır. Aynı Ģekilde bilir kiĢi, ev otomasyon sistemine bağlı tüm 

cihazları ve cihazların Alexa uygulamasındaki isimleri raporlamak durumundadır. 
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Çizelge 4.4. Google Home Standart Kullanım ve Rutinli Kullanım Deliller Çizelgesi 

Google Home Standart Google Home Rutinli Kullanım 

Kullanıcı komutu metni Kullanıcı komutu metni 

Kullanıcı komutu ses kaydı Kullanıcı komutu ses kaydı 

Komut zaman damgası Komut zaman damgası 

Asistanın verdiği yanıt  

Komutun alındığı cihazın tipi Komutun alındığı cihazın tipi 

Komutun alındığı cihazın yaklaĢık 

konumu 

Komutun alındığı cihazın yaklaĢık 

konumu 

Komutun baĢlatılma Ģekli Komutun baĢlatılma Ģekli 

Komutu gerçekleĢtiren aksiyon Komutu gerçekleĢtiren aksiyon 

 

Üçüncü komut olan “turn on TV” için iki cihazda da bulunan rutin özelliği 

kullanılarak, delil karartma iĢlemi yapılmıĢtır. Rutin baĢlatma cümlesi olarak “turn 

on TV” seçilmiĢ, rutin aksiyonu olarak da ıĢık açılmıĢtır. Bu aksiyona ek olarak da, 

akıllı asistanların kullanıcıya döneceği cevaba, ıĢık açılma cümlesinin televizyon 

versiyonu “Ok.” eklenmiĢtir. 

 

 

Google aktivite geçmiĢinden elde edilen standart kullanım bilgileri yapılan 

karĢılaĢtırmalar Çizelge 4.4’te gösterilmiĢtir. Bulgular bölümündeki ekran 

görüntülerine de bakıldığında akıllı asistanın cevap cümlesinin olmadığı 

gözlemlenmiĢtir. Ancak, deney ortamında deliller üretilirken, asistanın rutin içinde 

oluĢturulan cevabı okuduğu duyulmuĢtur. Bu küçük farklılık sayesinde, yapılan 

aktivitenin rutin olduğunu açığa çıkarmaktadır. Ayrıca, delilin türüne göre dava seyri 

değiĢtirebilir. Bu nedenle, adli araĢtırmacı raporunda, uygulama ile tanımlanmıĢ tüm 

rutinleri de detaylı olarak belirtmek durumundadır. 
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Çizelge 4.5. Echo Standart Kullanım ve Rutinli Kullanım Deliller Çizelgesi 

Echo Standart Echo Rutinli Kullanım 

Kullanıcı komutu metni Kullanıcı komutu metni 

Kullanıcı komutu ses kaydı Kullanıcı komutu ses kaydı 

Komut zaman damgası Komut zaman damgası 

Asistanın verdiği yanıt  

Komutun alındığı cihazın adı Komutun alındığı cihazın adı 

 

Alexa aktivite geçmiĢinden elde edilen standart kullanım bilgileri yapılan 

karĢılaĢtırmalar Çizelge 4.5’te gösterilmiĢtir. Bulgular bölümündeki ekran 

görüntülerine de bakıldığında akıllı asistanın cevap cümlesinin olmadığı 

gözlemlenmiĢtir. Ancak, deney ortamında deliller üretilirken, asistanın rutin içinde 

oluĢturulan cevabı okuduğu duyulmuĢtur. Alexa’nın rutin davranıĢı ile Google rutin 

davranıĢı bire bir benzerlik göstermektedir. Aynı Ģekilde, adli araĢtırmacı raporunda, 

uygulama ile tanımlanmıĢ tüm rutinleri de detaylı olarak belirtmek durumundadır. 

 

 

Dördüncü komut, akıllı hoparlörler yerine mobil uygulama üzerinden “turn on 

lights” olarak her iki cihaza verilmiĢtir. Aynı ev ağı içerisinde olunmasa da mobil 

uygulama ile sesli komut vasıtasıyla ıĢıkların yandığı gözlemlenmiĢtir. Her iki 

uygulamanın aktivite geçmiĢinde, komutun mobil uygulama üzerinden verildiği 

görülmektedir. Standart kullanımdan tek farkı Google aktivite geçmiĢinde eğer 

komut ev dıĢından verildiyse yaklaĢık konum bilgisinin gözlemlenebilir olmasıdır. 

Alexa bu konum bilgisini tutmamaktadır. Bilir kiĢi, Google aktivite geçmiĢlerini 

detayları ile birlikte raporlamak durumundadır. 

 

 

BeĢinci ve son komut için özelleĢtirilmiĢ yetenek geliĢtirilmiĢtir. Bu yetenekler 

Google Action ve Alexa Skill olarak adlandırılmaktadır. Ġki tarafta kendi asistanlarını 

geliĢtirebilmek için SDK paylaĢarak geliĢtiricilere yetenek yazma olanağı 

sağlamıĢlardır. 
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Çizelge 4.6. Google Home Standart Kullanım ve ÖzelleĢtirilmiĢ Yetenek Deliller 

Çizelgesi 

Google Home Standart Google Home Action ile Kullanım 

Kullanıcı komutu metni Kullanıcı komutu metni 

Kullanıcı komutu ses kaydı  

Komut zaman damgası Komut zaman damgası 

Asistanın verdiği yanıt  

Komutun alındığı cihazın tipi Komutun alındığı cihazın tipi 

Komutun alındığı cihazın yaklaĢık 

konumu 

Komutun alındığı cihazın yaklaĢık 

konumu 

Komutun baĢlatılma Ģekli Komutun baĢlatılma Ģekli 

Komutu gerçekleĢtiren aksiyon Komutu gerçekleĢtiren aksiyon 

 

 

Çizelge 4.6’da Google Home standart kullanım ile özelleĢtirilmiĢ yetenek 

(action) karĢılaĢtırıldığında ilk dikkat çeken nokta test versiyon durumunda asistan 

tarafından kullanıcıya sesli olarak bilgi verilmektedir. Bu bilgi ayrıca aktivite 

geçmiĢinde metin olarak görülebilmektedir. Komutu gerçekleĢtiren aksiyonun, 

özelleĢtirilmiĢ yetenek içine metin formatında yazılabildiği görülmüĢtür. Ek olarak, 

geliĢtirilen yetenek mantık çerçevesinde olmamasına karĢın, çalıĢmaktadır. Adli 

inceleme yapan uzmanın özelleĢtirilmiĢ yetenek olduğunu yakalayabileceği nokta 

ise, özelleĢtirilmiĢ yetenek çağrıldıktan sonra, kullanıcıdan alınan komutun ses 

kaydının gözlemlenememesidir. Bir baĢka deyiĢle asistan özelleĢtirilmiĢ komut 

içerisindeki kullanıcı komut seslerini buluta göndermemektedir. 

 

Çizelge 4.7. Echo Standart Kullanım ve ÖzelleĢtirilmiĢ Yetenek Deliller Çizelgesi 

Echo Standart Echo Rutinli Kullanım 

Kullanıcı komutu metni Kullanıcı komutu metni 

Kullanıcı komutu ses kaydı Kullanıcı komutu ses kaydı 

Komut zaman damgası Komut zaman damgası 

Asistanın verdiği yanıt  

Komutun alındığı cihazın adı Komutun alındığı cihazın adı 
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Çizelge 4.7’de Alexa skill aktivite geçmiĢi incelendiğinde Google’ın aksine 

standart kullanım ile bir fark gözlemlenememiĢtir. Bu nedenle adli inceleme 

uzmanının delil karartma konusunda çok daha dikkatli davranması gerekmektedir. 

Ancak, hiçbir özelleĢtirilmiĢ yetenek, yetenek çağırma cümlesi olmadan 

baĢlamamaktadır. Adli inceleme uzmanı özelleĢtirilmiĢ yetenekleri yakalayabilmek 

için yetenek uyandırma kelimesi komutunu yakalaması gerekmektedir. Bu noktadaki 

ipucu ise yetenek uyandırma kelimelerinin "launch", "ask", "tell", "open", "load", 

"begin", ve "enable" gibi kelimeleri içeremez olması kuralıdır (Developer, 2019).  

 

Çizelge 4.8. Google Action ve Alexa Skill Yetenekleri KarĢılaĢtırması 

Yetenek Adi Google Action Alexa Skill 

GeliĢtirme 

Ortami 

console.dialogflow.com 

console.actions.google.com 

developer.amazon.com/alexa 

Sunucu 

Ortami 

console.dialogflow.com/fullfil

lment 

 

console.aws.amazon.com/lambda 

Log GeçmiĢi console.firebase.google.com console.aws.amazon.com/cloudwa

tch 

Fonksiyon 

Cevap 

Süresi 

801 ms 685 ms 

 

 

Delil karartma iĢlemi için uygulanabilecek en iyi yöntemin özelleĢtirilmiĢ 

yetenek geliĢtirme olduğu gözlemlenmiĢtir. Google bu tip yetenekleri aktivite 

kayıtlarında belli ederken, Alexa bu konuda yetersiz kalmıĢtır. Google Action ve 

Alexa Skill geliĢtirme ortamları karĢılaĢtırıldığında, neredeyse aynı yapıda geliĢtirme 

ortamı sundukları gözlemlenmiĢtir. Google Action eklerde belirtilmiĢ olan daha 

detaylı log kaydı sunarken, Çizelge 4.8’de belirtilen performans konusunda geride 

kaldığı görülmüĢtür. 
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5. SONUÇ VE ÖNERĠLER 

 

 

 

Makineler ile insanların iletiĢimini sağlayan yöntemler giderek geliĢmektedir. 

Akıllı asistanlar ve akıllı asistanlara bağlı olan IoT cihazlarının kullanımı da 

yaygınlaĢmaktadır. Bu yaygınlaĢma hızı göz önünde bulundurulduğunda akıllı 

asistanlar yakın gelecekte olay yerlerinde sıklıkla rastlanır hale gelecektir. Amazon 

Echo akıllı asistanı Kasım 2015’te Arkansas’ta cinayet davası konusu olmuĢtur. Söz 

konusu olayda kullanıcı verileri Amazon firmasında talep edilmiĢ, elde edilen 

sonuçlara göre de davanın seyri değiĢmiĢtir (McLaughlin, 2017). Bu nedenle adli 

biliĢim uzmanlarının akıllı asistan tipi cihazları tanıması ve inceleme yöntemlerini 

öğrenmesi gerekmektedir. 

 

 

Akıllı asistanların mobil uygulamalarındaki kullanıcı ara yüzleri kullanılarak, 

delil karartma, bir baĢka deyiĢle adli biliĢimi atlatma iĢlemi denenmiĢtir. Ġlk olarak, 

ev aleti ismi değiĢtirilerek, aktivite kayıtlarında saçma bir iĢlem yapıldı izlenimi 

verilmeye çalıĢılmıĢtır. Amazon Alexa Echo ürününü inceleyen adli biliĢim 

uzmanının bu durumu anlayabilmesi için kullanıcının cihaz adını mobil uygulama 

üzerinden yakalaması gerekmektedir. Google Assistant aktivite bilgisinde belirttiği 

kullanılan action tipi bilgisi ile adli biliĢim uzmanına ipucu vermektedir. Ancak, her 

Ģekilde adli biliĢim uzmanının Google Home mobil uygulamasından cihaz adını 

bulması, değerlendirme aĢamasında fayda sağlayacaktır.  

 

 

Akıllı asistanların rutin oluĢturma iĢlemleri kullanılarak, delil karartma 

denenmiĢtir. Her iki asistanın aktivite geçmiĢi incelendiğinde, asistanın verdiği 

cevaba rastlanamamıĢtır. Bu ipucu ile adli biliĢim uzmanı mobil uygulama üzerinden 

kullanıcı rutinlerine yönelmelidir. Rutin detaylarında kullanıcının gerçekte hangi 

iĢlemleri yaptığı yakalanacaktır. 
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BiliĢim teknolojileri ve buna bağlı olarak elektronik cihazlar, kullanıcılara 

hizmet vermek amacıyla ustalıkla ve yaygın biçimde kullanılmaktadır. Ancak, 

saldırganlar ve suçlular da bu avantajı kötü niyetli kullanım amacıyla 

değerlendirmektedirler. (Lillis, Becker, O'Sullivan ve Scanlon, 2016) Bu durum göz 

önünde bulundurulduğunda, özelleĢtirilmiĢ yetenek geliĢtirilmiĢ ve delil karartma 

iĢlemi denenmiĢtir.  Google Assistant bu tip yetenekleri aktivite kayıtlarında belli 

ederken, Amazon Alexa bu konuda yetersiz kalmıĢtır. Bu aĢamada adli biliĢim 

uzmanı yeteneğin gerçekte ne yaptığını bulabilmek için ilgili yeteneğin Google veya 

Amazon geliĢtirici hesabına eriĢerek sistem kayıtlarını ve geliĢtirilen kodları 

incelemelidir. Eğer bu hesaplara eriĢilemezse Google veya Amazon firmasından 

yeteneğin sistem kayıtlarını ve sunucuda tutulan kodu talep edilebilir. Avrupa birliği 

için GDPR gereği firmalar bu talebi yerine getirmek zorundadırlar. Türkiye 

Cumhuriyeti için de bu tip yasal düzenlemeler yapılmalıdır. 

 

 

Akıllı asistanların adli olarak incelenmesi yeni bir alandır. AraĢtırmada 

çalıĢmalar Android cihazlar üzerinde yapılmıĢtır, ancak aktivite incelemeleri için her 

iki uygulama da web tarayıcısına yönlendirdiğinden IOS cihazlar için de pek bir fark 

olmayacağı aĢikardır. Amazon ve Google Ģirketlerine talepte bulunularak, daha 

detaylı aktivite kaydı oluĢturmaları sağlanabilir. Bu sayede birçok davanın seyri 

değiĢecektir. Rutin baĢlatma cümleleri konusunda kullanıcılar sınırlandırılmalıdır. 

Kullanıcılar ile akıllı asistanlar doğal dil iĢleme teknikleri ile anlaĢmaktadırlar. 

ÖzelleĢtirilmiĢ yetenekler ile yapılacak mantık dıĢı istekler kullanıcıların farklı 

iĢlemler yapabilmesine olanak sağlamaktadır. Bunları önleyici çalıĢmalar yapılabilir. 
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ÖZET 

 

 

Amazon Alexa ve Google Home Akıllı Ev Sistemi Asistanlarının Adli Açıdan 

Ġncelenmesi 

 

Ġnsanların makinelerle olan iletiĢimi giderek geliĢmektedir. Düğmelerle 

baĢlayan süreç, dokunmatik ekranlara Ģimdi ise sesli komutların verilebildiği 

cihazlara kadar evrilmiĢtir. Ġnsanların akıllı evlerini kontrol edebilmeleri, mail 

hesaplarına eriĢebilmelerini ve hatta sipariĢ verebilmelerini sağlayan akıllı ev 

asistanlarının kullanımı giderek yaygınlaĢmaktadır. Bu sebeple yakın gelecekte olay 

yerlerinde karĢılaĢılması ve dijital delil değeri taĢımaları olasıdır. Bu tez 

çalıĢmasında dünyada en çok satılan Amazon firmasının Alexa Echo ürünü ile 

Google firmasının Google Home ürünü adli açıdan incelenip içlerindeki dijital delil 

niteliği taĢıyan veriler ortaya çıkarılmıĢtır. Ardından, cihaz ismi değiĢtirme, rutin 

oluĢturma ve yetenek geliĢtirme ile sahte aktiviteler oluĢturularak delil karartma 

iĢlemi yapılmıĢtır. Sonuç olarak, yapılan incelemeler neticesinde, bu alanda çalıĢan 

olay yeri inceleme ekiplerine ve adli biliĢim uzmanlarına akıllı ev asistanlarından 

hangi delilleri bulabilecekleri konusunda bilgi sağlanmıĢtır. Yapılabilecek delil 

karartma iĢlemlerine karĢı gerçek aktivite ve sahte aktivite arasındaki farklar ortaya 

çıkarılmıĢtır. 

 

Anahtar Kelimeler: Nesnelerin Ġnterneti Adli BiliĢimi, Amazon Alexa, Google 

Home, Delil Karartma, Sahte Aktivite 
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SUMMARY 

 

 

 

Forensic Analysis of Amazon Alexa and Google Home Smart Home Assistants 

 

People's communication with machines is evolving. The process that started 

with the buttons has evolved to the touchscreen and now people can command to 

machines just talking with them. The use of smart home assistants, which allows 

people to control their smart homes, access mail accounts and even order, is 

becoming increasingly popular. For this reason, it is possible that they will be found 

at crime scenes in the near future and carry the value of digital evidence. In this 

thesis, the best-selling products Alexa Echo and Google Home were examined in 

terms of forensic evidence and the data containing digital evidence were found. Then 

fake activities were created by changing device name, creating fake routine creation 

and custom skill development.As a result of the investigations, for the crime scene 

investigation teams and forensic experts working in this field the information was 

provided about which kind of digital evidence could be found in smart home 

asistant’s activities. Also, difference between real activity and fake activity were 

elicited against anti-forensic. 

 

Keywords: IoT Forensic, Amazon Alexa, Google Home, Anti-Forensic, Fake 

Activity 
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EK 1. Alexa Skill Çağırma Header 
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EK 1. Alexa Skill Çağırma Header (Devam) 
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EK 2. Alexa Skill Intent Header ve Cevap Header 
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EK 3. Google Action Ġstek 
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EK 3. Google Action Ġstek (Devam) 
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EK 4. Google Action Conversation 
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EK 4. Google Action Conversation (Devam) 
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EK 4. Google Action Conversation (Devam) 
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EK 5. Google Action Headers ve Response  
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