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ONSOZ

Teknolojinin giderek gelismesi, iiretilen teknoloji harikasi {riinlerin son
kullanicilara hizla ulagsmasini miimkiin hale getirmektedir. Bu durum insanlarin
hayatlarini kolaylastirdig: gibi adli olaylarin aydinlatilmast i¢in yeni delil tiirlerini de
ortaya ¢ikarmaktadir. Bu tezde yapay zeka destekli ¢alisan ve akilli ev aletlerini
yonetebilen iki akilli asistanin adli olarak incelemesi yapilarak iirettikleri deliller
ortaya c¢ikarilmistir. Sonrasinda, bu cihazlar iizerinde olast durumlarda

karsilasilabilecek delil karartma iglemleri denenerek, incelemeler yapilmigtir.

Incelemelerde kullanilan cihazlar saglayan yoneticim Goker Ezberci’ye, bu
cihazlar1 Tirkiye’de tretebilmek igin c¢alistigim takim arkadasim Mehmet
Diizgiin’e, boliimii birakmak {izereyken vazgegiren tez damismanim Gazi Erkan
Bostancr’ya ve tabi ki tiim destegi i¢in Aileme ve esim Tugce Kog¢ Yildirim’a

tesekkiir ederim.
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1. GIRIS

Adli bilisim, adli deger tasiyan veriyi bir diger deyisle dijital delilleri ortaya
cikarmay1 ve incelemeyi amaglayan, adli bilimleri ve bilgisayar bilimlerini igceren
disiplinler arasi bir bilim dalidir. Adli bilisim uzmanlarinin disket, kaset, sabit disk
gibi donanimlarla basladiklar1 siire¢, glinlimiizde bilgisayar, mobil telefon, dijital
fotograf makinesi, drone ve hatta araba gibi elektronik cihazlarin niteligi, niceligi ve
kullanim alanlarinin hizla artmasi, bu cihazlarin incelenme metodolojilerinin
farklilagsmasini beraberinde getirmistir. Bu sebeple, adli bilisim de alt dallara

ayrilmak durumunda kalmistir.

Insanlar makineler ile iletisim kurmak icin tarih boyunca yeni ydntemler
kesfetmistir. Kullanicilar; punch kartlar, QWERTY klavyeler, elektromanyetik
bilgisayarlar, elektronik bilgisayarlar, kagit bant okuyucusu, joystick, mikro
bilgisayarlar (IBM Mark-8), portatif bilgisayarlar (IBM 5100), Grafik ara yiizli
bilgisayarlar (Xerox Star), fareler (Apple Lisa), avug ici bilgisayarlar, dokunmatik
mobil telefonlar kullanmis ve kullanmaya devam etmektedirler. Son olarak Google
Assistant, Siri ve Amazon Alexa gibi yazilimlar sayesinde insanlar, dokunduklari

makinelerle konusarak anlasabilmektedirler.

Kullanimi giderek artan akilli ev sistemlerini yoneten akilli asistanlar yakin
gelecekte hemen her olay yerinde rastlanir hale gelmesi olasidir. Arizton
aragtirmasina gore akilli hoparlor pazar1 2016°da 991 milyon dolarken, bu rakamin
2019’da 2,6 milyar dolara, 2022°de ise 4,8 milyar dolara ¢ikmasi beklenmektedir
(Arizton, 2018).



Akilli ev asistanlarini inceleyebilmek igin Oncelikle nasil galistiklari hakkinda
bilgi sahibi olmak gereklidir. Akilli ev asistanlar1 enerjisini prizden alan, mikrofon
ile girdi alip, hoparlorlerinden ¢ikti veren internete kablosuz olarak bagli cihazlardir.
Akilli denilmesinin sebebi ise mikrofonlardan alinan seslerin bulut sunuculara
gonderilip islenerek anlamli cevaplar tiretebilme yeteneklerinden gelmektedir. Akilli
ev asistanlar1 ilk olarak ev aletlerini yoOnetebilmek amaciyla tasarlanmislardir.
Gelistirilen yapilar1 geregi hemen her elektronik cihazi yonetebilme kapasitesine
sahiptirler. Bu kapasitenin, akilli asistanlardan elde edilebilecek elektronik delil
yelpazesinin genisletecegi asikardir. Insanlar hayatlarin1 kolaylastirirken, arkalarinda

daha ¢ok iz birakirlar.

1.1. Problem

Satiglar1 hizla artan ve giderek popiiler olan akilli ev asistanlari; 151k,
televizyon, priz, klima, kapt ve perde gibi evdeki diger akilli ev aletlerini
yonetebilmektedir. Bu durum, akilli ev asistanlarinin sug aleti olarak kullanilmasina
olanak yaratmaktadir. Elektronik cihazlarin bircogu sistem kayd1 tutmaktadir. Evdeki
tim ev aletlerini yonetebilecek kapasitede olan bu akilli asistanlarin, eger sistem

kayd1 tutuyorlar ise olay yeri hakkinda 6nemli deliller saglayabilecekleri asikardir.

Yapilan ¢alismada Oncelikle, akilli ev asistanlarinin sistem kaydi tutup
tutmadiklar1 incelenmistir. Sonrasinda bu cihazlarin 6zellikleri detayli olarak
incelenerek, delil karartma yapilip yapilamayacagi arastirilmistir. Akilli hoparlorler
ile akilli ev aletleri uzaktan veya ayni yerel agdan kontrol edilebilmektedir.
Kullanicilar anlik kontrol yapabildikleri gibi Onceden olusturduklart rutinler
sayesinde birbirini takip eden islemler yapabilmektedirler. Amazon Alexa ve Google
Home uygulamalar1 rutin olusturma, ev aleti ismi degistirme ve yetenek gelistirme
ozellikleri i¢lerinde barindirmaktadir. Bu baglamda, delil karartma amaciyla,
yaniltici delil liretme islemi yapilip, adli arastirmacilar1 baska yonlere yonlendirecek

deliller tiretilmistir.



1.2. Amag

Bu tez calismasinda oOncelikle akilli ev asistan1 kullanicilarinin  yapmis
olduklar1 aktivitelerinin kayit altina alinip alinmadigi incelenecektir. Ardindan bu
kayitlardaki delil niteligi tasiyan zaman damgalar1 ve diger {ist veriler ortaya
cikartilacaktir. Sonrasinda yapilan bu aktivitelerin yaniltict delil olup olmadiklari

incelenecektir.

1.3. Onem

Arastirma, yakin gelecekte tipki akilli telefonlar gibi tiim kullanicilarin
hayatina girmekte olan akilli asistanlarin adli incelemesi iizerinedir. Ozellikle ABD
pazarinda yliksek satis rakamlarina ulasan bu cihazlar, elektronik olmasi ve hemen
hemen bulundugu ortamin tiim cihazlarin1 kontrol edebilme kapasitesine sahip

olmasi nedeniyle degerli elektronik delil barindirma potansiyelleri yliksektir.

1.4. Stmirhiliklar

Aragstirilan aygitlar heniiz Tiirkiye pazarina girmemistir. Bu nedenle cihazlar
sadece internet iizerinden zor tedarik edilebilmektedir. Zor tedarik edildikleri igin,
sadece yazilim seviyesinde inceleme yapilmis olup, cthazin agilip donanimi
incelenememistir. Ek olarak, cihazlarin Tiirkge dil destegi bulunmamaktadir. Diinya
genelinde yeni yeni yayginlasmasi, {izerinde yeterli ¢alisma yapilmamis olmasi
nedeniyle de cihazlarin incelenmesi konusundaki kaynak azligi problem teskil
etmektedir. Yapilan 6n arastirmalar neticesinde, cihazlarin bulut sunucular tizerinde

calisiyor olmasi inceleme calismalarimi giiglestirmektedir. Cihazlarin kullandigi
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yazilim kiitliphanelerinin yeni olmasi, 6grenmek i¢in gereken kaynagin yetersizligini
de beraberinde getirmektedir. Bu nedenle, inceleme i¢in gereken bilginin 6grenilme

egrisini artirmaktadir.

1.5. Sayiltilar

Tez calismasinda adli inceleme yapilirken, c¢alismanin odagi akilli ev
hoparlorleri oldugundan, incelenen cihazlarin ve kullanict hesaplarinin sifreleri
kirilmis olarak kabul edilmistir. Bu cihazlar, Android isletim sistemli mobil telefon
ve Windows isletim sistemli bilgisayardir. Cesitli adli analiz araglar1 ile bu tip
cihazlarin sifrelerinin kirilabildigi bilinmektedir. Incelenen uygulamalar, genellikle
“single sign-on” tekli oturum a¢ma ile calismakta olup, tarayiciyr tanidiklarinda
tekrardan sifre istememektedirler. Bu sayede, sifresi kirilan bilgisayarlar ve mobil
cihazlar iizerinden kullanici adi ve sifreye gerek kalmadan, uygulamaya erisim

saglanabilmektedir.

1.6. Tanimlar

Bu boliimde arastirma konusuna 6zgii tanimlar belirtilmistir.

1.6.1. Bilisim

Tiirk dil kurumuna gore bilisim; insanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin 6zellikle
elektronik makineler araciligiyla diizenli ve akla uygun bir bigimde islenmesi bilimi,
enformatiktir (TDK, 2019).



1.6.2. Bulut Bilisim

Bulut bilisim servisi, ortaya ¢iktig1 ilk zamanlarda Uygulama Servisi Saglayici
(ASP) ve Servis Bi¢imli Yazilim (SaaS) olarak adlandirilirdi. SaaS, bulutta ihtiyag
duydugunuz bir yazilimi size direkt olarak sunmaz fakat yazilimi kullanabileceginiz
bir platform saglar. Ayn1 zamanda bu sistem, islem istasyonu, platform ya da ortami

barindiran Servis Bigimli Platform (PaaS) olarak da adlandirilabilir (Taskin, 2016).

Bulut bilisim verilerin depolanmasi ve programlarin c¢alistirilmasinin kisisel
bilgisayarlar yerine internette sanal bir bilgisayarda yapabilme teknolojisidir (Coruh,
2018).

1.6.3. AdIli Bilisim

Potansiyel yasal delillerin elde edilmesi amaciyla bilgisayar inceleme ve analiz

teknikleri kullanilarak yapilan bir uygulama olarak tanimlanmistir (Berber, 2004).

1.6.4. Adli Bilisim Tiirleri

Adli bilisim bilgisayar adli bilisimi, ag ve internet adli bilisimi ve gomiilu
aygitlar adli bilisimi olmak tiizere ii¢ ana tiire ayrilmaktadir. Son donemde sosyal ag

adli bilisimi de kabul gérmektedir (Ozen ve Ozocak, 2015).



1.6.5. Delil Kavram

Delil, bir konu hakkinda olumlu ya da olumsuz hiikiim vermeye gotiiren nesne

olarak tanimlanmaktadir (Diizgiin, 2008).

Ayni zamanda delil, taraflar arasinda ¢ekismeli bulunan vakalara iliskin olarak
hakimi inandirma faaliyetinde kullanilan araglardir. Bagka bir ifadeyle deliller, bir
vakianin dogrulugu ve niteligi itibariyle hidkimde kanaat uyandirmaya yarayan

araglarin tiimiidiir (Erdogan ve Toraman, 2017).

Deliller Hukuk Muhakemeleri Kanunu’nun 189. Maddesinin ikinci fikrasinda

belirtilen esaslara gore elde edilmelidir.

1.6.6. Ispat

Uyusmazligin halli bakimimdan o6nem tasiylp taraflar arasinda c¢ekismeli
bulunan vakialara iligkin olarak hakimi kanunda Ongoriilen ispat araglarini, yani

delilleri kullanmak suretiyle inandirma faaliyetidir (Bolayir, 2014).

1.6.7. Elektronik Delil

Bir elektronik arac¢ iizerinde saklanan veya bu aracglar araciligiyla iletilen

sorusturma agisindan degeri olan bilgi ve verilerdir (Berber, 2004) .



1.6.8. Elektronik Delil Tiirleri

Yazi, video, resim, iletisim kayitlari, sistem kayitlari, sikistirilmis dosyalar,
sifrelenmis dosya veya klasorler, dosyalarin iist verileri, sistem kullanim ge¢misi,
internet kullanim ge¢misi en bilinen elektronik delil tiirleri arasinda yer almaktadir.
Elektronik cihazlarin hizla artmasi yeni tip elektronik delilleri de beraberinde
getirmistir. Fotograf makinelerindeki resimlerin konum bilgileri, dronelar igindeki
rota bilgileri, ara¢ ici sistem kayitlarindan hizlanma kayitlari, fren yapma kayitlar,
koltuk sensorleri kayitlari, far sensorleri kayitlari, kapt agip kapatma kayitlari, rota
bilgisi, telefon goriisme gecmisi gibi yeni yeni hayatimiza giren veriler de delil

niteligi tasimaktadirlar.

1.6.9. Adli Bilisim Inceleme Siirecleri

Diinyada adli bilisim inceleme siireclerini tanimlayan c¢esitli kuruluslar
bulunmaktadir. Bunlardan biri de SWGDE(Scientific Working Group on Digital
Evidence)’dir. SWGDE adli bilisim igin en iyi siire¢leri tanimlamaya galisiyor.
“SWGDE Best Practices for Computer Forensics Version 1.0” adli dokiiman en
giincel dokiimanlarindan biri olmakla birlikte icerisinde delil isleme ve sunucularla
kanit bulma, ekipman hazirlama, adli goriintileme, adli analiz ve inceleme,
dokiimantasyon, raporlar ve incelemeler siireglerinden bahsetmektedir (SWGDE,

2014). Kurumun hazirladigi dokiimanlar uzmanlar i¢in kilavuz niteligi tasimaktadir.

Adli bilisim inceleme asamalar1 konusunda cesitli yaklagimlar bulunmaktadir.
Koltuksuz’a gbre tanimlama, elde etme, saklama, inceleme ve mahkemeye sunum
olarak oOnerilmistir (Koltuksuz, 2010). Artuner bu konuda elde etme, tanimlama,
degerlendime ve sunum demistir (Artuner, 2015) . Cakir ve Kilig’a gore ise, ilk

miidahale, delil toplama analiz ve rapordur (Cakir ve Kilig, 2014). Ag incelenmesi



konusunda, bilgi toplama, strateji belirleme, delil toplama, analiz etme ve raporlama
olarak onerilmistir (Davidoff ve Ham, 2012).

1.6.10. Delil Karatma (Anti-Forensic)

Delil karartma olay mahallinde bulunan delillerin varligini, miktarin1 ve/veya
kalitesini olumsuz yonde etkilemek, incelenmesini ve analizini zorlastirmak hatta
imkansiz hale getirmek i¢in kullanilan her tirlii yontem/aksiyondur (Martin,
Lockheed, San ve Rogers, 2019). Verileri geri dondiiriilemez sekilde silme, gizleme,
bozma ve adli bilisim araclarin1 devre disi birakacak eylemler delil karartma

metotlarindandir.

1.6.11. loT

IoT (Internet of Things) nesnelerin internetidir. Kisaca internete bagli olan
cihazlardir. Genel olarak IoT, teknolojilerin ve teknoloji bilesenlerin kullanilmasini
kapsadig1 gibi, bu diisiik seviyeli bilesenlerin entegre edilerek olusturulan birden

fazla sistemin birlikte kullanilmasimi da kapsar (Biiyiiktanir ve Ozer, 2017).

1.6.12. Akill Ev Ag Araci1 (Hub)

Akilli ev ag araglari, akilli ev aletlerini kablosuz iletisimle tek bir merkezden
kontrol edebilen, internet baglantisi olan, mobil veya web uygulamalar ile uzaktan da
erisilebilen nesnelerin interneti donanimlaridir. Akilli ev ag aract; akilli ev aletini
acma, kapama gibi temel islemlerin yaninda, drnek olarak kombiler i¢in 1s1y1 arttir

azalt gibi ek o6zellikleri de yonetebilir.



1.6.13. Akilli Ev Aleti

Akili ev aleti, kablosuz iletisim kurularak, temel fonksiyonlarinin ¢alistirildigi,
cogunlukla bir ev ag araci vasitasiyla internete baglanabilen IoT donanimidir. Ornek
olarak, akilli ampul verilebilir. Akill1 ampuliin nesnelerin interneti sayilabilmesi i¢in
internete baglanabiliyor olmasi gerekmektedir. Hem tek bir merkez tarafindan
yonetilebilmesi, hem de tasarimsal zorluklar nedeniyle, akilli ev aletleri kablosuz bir

protokol ile akilli ev ag aracina entegre olurlar.

1.6.14. Ev Otomasyon Sistemi

Ev otomasyon sistemi igerisinde, 151k, priz, anahtar, kilit, ev ag araci, kamera,
klima, kombi, kilit, giivenlik sistemi, yangin sensorii, duman sensorii, televizyon,
hoparl6r, mikrodalga firin, buz dolabi, ocak, kahve makinasi, alarm, kulaklik gibi

cihazlar bulunur.

1.6.15. Ev Otomasyon Sistemi Cihazlar:

Ev otomasyon sistemi, ev ag aracit ve ona bagl akilli ev aletlerini mobil
uygulama, web uygulamasi ya da bir kontrol paneli gibi tek bir merkezden

yonetilebildigi sistemdir.

1.6.16. Ev Otomasyon Sistemi Protokolleri

Ev otomasyon sistemi, Wi-Fi, Z-Wave, ZigBee, Bluetooth, Insteon, X-10,
Arraynt ve UPB gibi protokollerden biri veya birkagi ile ev otomasyon sistemi

icerisindeki diger cihazlarla iletisim kurarlar.



1.6.17. VUI

Sesli kullanic1 ara yiizii (VUI) insanin iletisim kurarken konusma dili

uygulamalari kullanarak etkilesimde bulunmasidir (Giangola ve Balogh, 2004).

1.6.18. Dogal Dil isleme

Dogal Dil Isleme (NLP), bilgisayarlarin insan dilini anlamalarini ve
islemelerini saglayan, bilgisayarlar1 insan diizeyinde bir dil anlayigina daha yakin
hale getirmeyi saglamaya odaklanan bir veri bilimi alt alanidir. Bilgisayarlar heniiz
insanlarin yaptig1 gibi dogal dil anlayisina sahip degildir. Makine 6grenimindeki
(ML) son gelismeler bilgisayarlarin dogal dil ile olduk¢a faydali seyler yapmasini
saglamistir. Deep Learning ise, dil ¢evirisi, anlam bilimsel anlama ve metin 6zetleme
gibi seyleri gergeklestirecek yazilimlar yapilmasini saglamistir. Dogal dil isleme
calisma prensibi ise, aliman cilimleler 6nce dizgeciklerine (tokenization) ayrilir.
GloVe algoritmasi kullanilarak, biiyiik veri kiimesi kelime vektorlerine doniistiiriiliir.
Bu vektorlerin yakinlik degeri, kelimelerin de yakinlik degerine denk gelir, yani
kelimeler vektor diizlemine aktarilarak vektorel siniflandirma yapilir (Pennington,
Socher ve Manning, 2014). Kelimeler arasindaki baglantilarin her biri vektorel
olarak ifade edilebilir. Bu kelime vektorleri, RNN (Yinelenen Sinir Aglari) teknigi
derin Ogrenmesi ile veri seti egitilerek model olusturulur. RNN aglar1 hafiza
ozelligine sahiptir. Belirli bir diizende gelen girdiler grubunun c¢ikt1 i¢in anlanu

vardir. Bu baglamda, girdinin siralamasi, ¢iktinin degerini olusturur.
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1.6.19. Sesi Metne Cevirme

Literatiirde STT, Speech to Text olarak bilinen sesi metne ¢evirme kullanicinin
kaydedilen veya dnceden kaydedilmis ses dosyasindaki veriler {izerinde veri bilimi

teknikleri uygulanarak yapilan metin liretme isidir.

1.6.20. Metni Sese Cevirme

Literatirde TTS, Text to Speech olarak bilinen metni sese ¢evirme,
kullanicidan alinan metin formatindaki verinin fonetik olarak diizgiin bigimde ses

formatina doniistiiriilmesi isidir.

1.6.21. Sohbet Botu

Sohbet botlari, bilinen adi ile chat bot cogunlukla internet lizerinden ¢alisan bir
veri bilimi alt dali olan dogal dil isleme tekniklerinin kullanildigi, karsisindaki
kisinin ciimlelerini programatik olarak yorumlaylp cevap iireten sohbet
yazilimlaridir. Bu sohbet yazilimlarinda sohbet, yazili mesajlasma ile oldugu gibi
sesli konusma (VUI) seklinde de yapilabilmektedir. Sesli sohbet i¢in sesi metne
cevirme ve metni sese ¢evirme islemleri uygulanir. Ciinkii mevcut bilinen yapida,
dogal dil isleme teknikleri sadece metinlere uygulanabilmektedir. Sohbet botu kisaca,
isitsel veya metinsel yontemlerle konusma gerceklestirme yetenegine sahip, internet
ve yapay zeka yoluyla insanlarla etkilesimli olarak sesli veya metinsel mod
araciligiyla sohbet eden 6zel bir robot olarak tanimlanabilir. Sohbet botlar1 sayesinde
kisisel mesajlagmalar, toplantilar1 planlamak, ¢cevrimigi yemek siparis etmek, miisteri
destegi saglamak, hava kosullar1 ve tahminleri sunmak gibi ¢ok sayida islem daha

verimli ve etkin bir sekilde son kullanicilarin hizmetine sunulmaktadir. Bu kadar
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yaygin alanda ¢ozlimler sunan  sohbet botu teknolojisi sayesinde sohbet botu

pazarinin yildan yila bliylimesi de kacinilmaz olmustur.

1.6.22. Sohbet Bot Pazan

Cok sayida firma islerini kolaylastirabilmek ve miisterilerinin artan
ihtiyaglarina daha rahat ¢6ziim bulabilmek i¢in sohbet botu teknolojisine yatirim
yapmaktadir. Kiiresel sohbet bot pazarinin 2024 yilina kadar yillik %27'lik bir
biiyiime orani ile 994 milyon dolari agsmasi bekleniyor. 2016'da Gartner, sohbet
botlarin  2020'ye kadar tiim miisteri hizmetleri etkilesimlerinin = %85'ini
saglayacagint 6ngdrdii. Bircok isletme, sohbet hizmetlerini miisteri hizmetleri

etkilesimlerine eklemenin faydalarini ¢oktan kesfetti (Dooley, 2019).

1.6.23. Sohbet Bot Kullanim Alanlar1

Sohbet botlar1 ev otomasyon sistemleri, saglik hizmetleri, perakende,
bankacilik, finansal hizmetler, sigorta, medya ve eglence, yabanci dil egitimi, seyahat
turizmi, e- ticaret gibi 6zellikle miisteri hizmetlerinin yogun oldugu bir¢ok alanda
kullanilmaktadir. Sekil 1.1°deki Tractica’nin arastirmasina gore ise beklenen payi
gosterilmistir (Tractica, 2018). Tractica’nin yeni bir raporuna gore, sohbet botlarinin
kurumsal kabulii 6nlimiizdeki yillarda hizla artacak ve 2017°de diinya genelinde
145,2 milyon tekil aktif kullanicidan 2025°te 1 milyardan fazla tekil aktif kullaniciya
ulagsmas1 beklenmektedir. Bu donemin sonunda, pazar istihbarat firmasi, kurumsal
sohbet bot pazarmin kiiresel yillik gelirde 7,7 milyar dolara ulasacagini tahmin

ediliyor.
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Sekil 1.1. Kullanim Alanina Gore Sohbet Botu Pazar1 Grafigi (Tractica, 2018)

1.6.24. Akill Asistan

Akilli asistanlar, ev sistemine bagli olan cihazlara sesli veya yazili komutlar
ile, ilgili cihazlarin durumlarinin sorulmasi, cihazin durumunun degistirilmesi,
cihazin agilmast ve cihazin kapanmasi gibi operasyonlar gerceklestiren

donanimlardir. VUI ara yiizii kullanirlar.

1.6.25. Uyandirma Kelimesi

Hem performans hem de KVKK geregi akilli asistan iiriinleri siirekli olarak
kullaniciy1 dinleyemez. Bu nedenle bir uyandirma kelimesine ihtiya¢ duyulur. Akilli
asistanlarin tamaminda bu uyandirma kelimeleri sabittir ve bu kelimeler genellikle

ana cihaz i¢in aktivasyon yapar.
13



Amazon Alexa’ya komut gondermek i¢in Oncelikle “Alexa”, “Echo” ya da
“Hey, Alexa” gibi uyandirma kelimeleri kullanilmalidir. Ardindan gonderilecek
komut sdylenir. Ancak bu komut sdylenmeden Once Alexa cihazinin uyandirma
kelimesini algilama sonrasi led 1siklarini yaktig1 goriilmelidir. Ornek olarak, “Alexa”
komutu sonrasi led 1siklar yanar ve 1siklar sonmeden “What is the weather in
Ankara?” komutu sdylenir. Led isiklar ile yiikleniyor benzeri bir goriintliniin

ardindan, Alexa cihazi sesli cevabi okur.

Ayni sekilde Google Assistant’a da komut gondermek igin oncelikle “Ok,
Google” ya da “Hey, Google” gibi uyandirma kelimeleri kullanilmalidir. Ardindan
gonderilecek komut sdylenir. Ancak bu komut sdylenmeden 6nce Google cihazinin
uyandirma kelimesini algilama sonrasi led 1siklarini yaktigi goriilmelidir. Ornek
olarak, “Ok, Google” komutu sonrasi led 1siklar yanar ve 1siklar sonmeden “What is
the weather in Ankara?” komutu sOylenir. Led isiklar ile yiikleniyor benzeri bir

goriintlinlin ardindan, Google cihazi sesli cevabi okur.

Amazon ve Google uyandirma kelimelerini statik yapmislardir. Yani
kullanicilar, kendi belirledikleri uyandirma kelimelerini kullanamamaktadirlar.
Google ve Amazon uyandirma kelimeleri fonksiyonunun c¢alisma yapisini
paylasmamislardir. Ancak uyandirma kelimelerini dinamik yapabilmek i¢in
gelistirilmis  Pico Voice Porcupine kiitiiphanesi bulunmaktadir. Kiitiiphanede
kullanilan model, derin sinir ag1 ger¢cek diinya durumlar icin egitilmistir. Her

platformda calisabilmektedir (Kenarsari, 2019).

1.6.26. Akilh Asistanlarin Pazar Paylari ve Yayginlasma Durumlar

Kiiresel bilgi teknolojisi sektorii veri giivenligi ile ilgili endiseler, artan
operasyonel maliyet, kiiresel ve yerel oyuncular tarafindan sunulan yogun rekabet ve

buna benzer sayisiz faktorden etkilenmistir. Bu faktorler nedeniyle, c¢esitli endiistri
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oyuncular1 maliyetleri diisiiren, performansi artiran ve miisteri memnuniyetine yol
acabilecek yollar aramaktadir. Yapay zeka uygulamalari da bu ihtiyaglar neticesinde

firmalarin giindemine oturmustur.

Yapay zeka uygulamalarinin evrimi ve kullanimi, sundugu sayisiz faydalari ve
artan tiikketici tabani nedeniyle gittikce artmaktadir. Diinya genelinde artan
mesajlasma uygulamalarinin sayisi, insan konusmasini taklit edebilen ve cesitli
gorevleri ¢ozebilecek sohbet botlarina olan talebi arttirmaktadir. Cok sayida firma ve
gelisme asamasindaki sirket, islerini kolaylastirmak ve miisterilerinin ihtiyaglarina

daha rahat ¢6ztim bulabilmek i¢in bu teknolojiye yatirim yapmaktadir.

Sekil 1.2°deki akilli asistan entegreli akilli hoparlér satis rakamlarina
bakildiginda; Q4 2016, Amazon 4,1 milyon adet satis ile pazarin mutlak lideridir. Q4
2017, Amazon 9,7 milyon adet ve Google 6,7 milyon adet satig rakami ile pazari
paylagmaktadirlar. Q4 2018, pazara yeni rakipler eklenmis olup, Amazon 13,7
milyon adet, Google 11,5 milyon adet, Ali Baba 2,8 milyon adet, Baidu 2,2 milyon
adet, Apple 1,6 milyon adet satig yapmustir. Pazarin 2 yil i¢in bile ¢ok hizli biiytidiigii
anlagilmaktadir. 2018’deki toplam satis, 2016’nin yaklasik 8,5 kati kadardir
(Kinsella, Amazon Increases Global Smart Speaker Sales Share in Q4 2018, While
Google Rise Narrows the Gap and Apple Declines, 2019).

Q4 .
2018 Ml Alibaba  Baidu Zl;-;mu Apgie P UM

04 67
2017 Balut Google

Gq -.l» . .
| voicebot.al
2016 [RUEE | é

Fourve. Srwoegy Aralptas

Sekil 1.2. Diinya Geneli Akilli Asistan Satislar1 (Milyon Adet) — (Kinsella, 2019)
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1.6.27. Bashca Akilli Asistan Ureticileri

Baslica akilli asistan iireticileri arasinda Amazon, Google ve Apple firmalar

yer almaktadir.

1.6.28. Alexa ve Echo Ureticisi Amazon

Amazon.com gerek toplam satis hacmi gerekse piyasa degeri agisindan
diinyanin en biiylik aligveris sitesi olmasinin yaninda firma bulut sunucu ve akilli ev

asistani alanlarinda sektore onciiliik etmektedir

1.6.29. Google Assistant ve Google Home Ureticisi Google

Arama motoru olarak bilinen Google firmasi, Google Asistant ve Duplex ile
yapay zeka tabanli bot alaninda sektére yon veren aktorlerdendir. Google Home

tirtintiyle akilli hoparlor pazarinda liderlik yarisinda Amazon ile rekabet halindedir.

1.6.30. Siri ve Apple Home Ureticisi Apple

Apple genellikle MAC veya 10S isletim sisteminin mucidi, kullanic1 deneyimi
odakli bilgisayar, tablet ve akilli telefon piyasasinin lider {ireticilerindendir. Siri
isimli akilli bot iriinliyle piyasaya girmis olup, Apple Home iiriinliyle de akilh

hoparlor pazarda yer edinmeye ¢aligmaktadir.
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1.6.31. Asista Ureticisi Arcelik

Argelik, Ko¢ grubuna ait beyaz esya alaninda yerli liderlerdendir. Akilli ev
aletleri iiretmeye baslamis olup, Asista isimli Tiirkce akilli ev botu iiretimine

baslamis, 2019 Nisan ay1 basinda piyasaya stirmiistiir.

1.6.32. Amazon Alexa Mimarisi

Sekil 1.3’te goriildiigii gibi fonksiyonu baglatan kullanicidir. Kullanict sesli
istegini Amazon Alexa’nin i¢inde bulundugu donanima uyandirma kelimesi ile iletir.
Ses isleme, ML ve NLP kullanilarak istek servise gonderilir. Servis tarafindan
yorumlanan istek metin halindedir. Bu metin sese gevrilerek kullaniciya cevap olarak
gonderilir. Bu cevaplar Amazon Alexa terminolojisinde “Card” olarak
adlandirilmaktadir. “Card”, kullanicinin istegi, ses kaydi ve iiretilen cevaptan olustur.
Alexa’nin kendi icinde servisleri oldugu gibi gelistiriciler de kendi servislerini

yazarak Alexa’nin kullanimina sunmaktadirlar.

Audio
Request
Speech Recognition
Machine Learning
Natural Language Understanding
Text to Speech Response
amazon alexa Your
N service
Cards
i

Sekil 1.3. Amazon Alexa Yetenekleri Sistem Mimarisi (Amazon Web Services,
2017)
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1.6.33. Alexa Skills

Alexa gelistiricileri tarafindan “skill” olarak adlandirilmis, kullanicilarina
birtakim yetenekler saglamaktadir. Bu yetenekler Sekil 1.4°te belirtildigi gibi “Alexa
Skill Kit” ad1 verilen yazilim gelistirme kiti ile Amazon disindaki yazilimcilarin da
yetenek gelistirmesine olanak saglamaktadir. Bu yetenekler arasinda, mag¢ sonuglari,
yemek tarifleri, hava durumu sorgulama ve plan yapma gibi 6zellikler yer
almaktadir. Yapilan arastirmalar sonucunda, Alexa’nin diinya genelinde 70.000’den
fazla yetenegi oldugu gorilmiistir (Kinsella, 2018). “Alexa Voice Services” adi
verilen Alexa Ses Servislerinde ise, Alexa’nin cihazlar1 kontrol edebilme 6zellikleri
bulunmaktadir. Bunlar arasinda, evin 1sisin1 ayarlama, 151k agip kapatma, 151k kisma,
151k rengini degistirme, akilli prizleri agip kapatma, miizik calar kontrol, televizyona
baglanma ve giinliik konusmalar (nasilsin, hava nasil, adin ne?) gibi ozellikler
bulunmaktadir. Tiim bunlar Alexa servislerini olusturmaktadir. Alexa servisi
kullanicinin sesli komutunu metne ¢evirmekle ise baslar. Metne ¢evrilen komuttan
kullanicinin niyeti ayiklanir. Ayiklanan niyet serviste islenerek aksiyona ve

Alexa’nin kullaniciya donecegi cevaba doniistiirtiliir.

The Alexa Service

amazon
S
echo

amazon

D O O

amazon alexa
Alexa ~—"1 Alexa
Skills Voice
Kit Services

[

amazon

et sevvees

Sekil 1.4. Alexa Servisi (Amazon Web Services, 2014)
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Cizelge 1.1. Alexa Servisi Komut Ayristirma

Ciimle Uyandirma Niyet Cihaz | Oda
Kelimesi

Alexa, turn on light in the | Alexa Turnon | Light | Kitchen

kitchen.

Echo, turn the kitchen light | Echo Turnon | Light | Kitchen

on.

Ornek ciimleler ve ayristirilma bicimleri Cizelge 1.1°de belirtilmistir. Alexa,
iki farkli sekilde yazilan climlelerin ayni anlama geldigini NLP ile anlayarak

kullanicilariin konusma dillerini yorumlayabilmektedir.

Architecture

api.ai )

0- Q- - - F)@ -nede

Sekil 1.5. Google Assistant Mimarisi (McGowen, 2017).
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1.6.34. Google Assistant Mimarisi

Google Assistant, android telefonlarda gémiilii olarak da gelen, Google Home
cihazina entegre bir sohbet botudur. Sekil 1.5’te belirtildigi gibi kullanicidan istegi
alan cihaz, Google Assistan’a gonderir. Google’in sunmus oldugu api.ai ve Google
Cloud Functions sunucusuz bir yapida kullanict komutunu degerlendirerek, Google
Assistant’a geri gonderir. Google Asistant da sesli olarak kullaniciya cevabini doner
(McGowen, 2017). Yorumlayici mekanizma Google’in sunmus oldugu servislerde
yapilabildigi  gibi, gelistiriciler tarafindan gelistirilen bir sunucuda da

yapilabilmektedir.

1.6.35. Google Action

Basitgce “Action” kullanicidan gelen bir istegi bir bagka degisle kullanicinin
niyetini, Google Assistant tarafindan gergeklestirebilmek icin yapilan eylemdir.
Kavramsal olarak Alexa Skill ile aynidir. Android uygulamalar i¢ine entegre
olabildikleri gibi, internet icerigi aramada, Onceden hazirlanmis soru cevap
sablonlarinda ve akilli ev sistemlerinde kullanilabilmektedir. Google Actions,
kurumsal olarak da dikey ¢ozlimler sunmaktadir. Sanat, giindelik yasam, is, finans,
egitim, yeme i¢cme, oyun eglence, saglik spor, ev otomasyonu, ¢ocuk aile, film, resim
ve tv, miizik ses, gazete dergi, verimlilik, aligveris, sosyal iletisim, seyahat ve ulasim
ile hava durumu bu ¢6ziim kategorileri arasindadir (Google Developers, 2019). Ocak
2019 itibariyle Amerika Birlesik Devletleri’'nde toplamda 4.253 adet Google Action
bulunmaktadir (Kinsella, 2019).
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1.6.36. KVKK ve GDPR

Akilli asistanlar kullanicilarina daha iyi hizmet verebilmek adina bu verileri
islemek durumundadirlar. Ancak bu veriler kisisel veri olduklarindan kanuna
tabidirler. Avrupa Birligi iilkeleri i¢in 25 Mayis 2018’de yiiriirliige giren GDPR,
Tirkiye icin ise KVKK bu konuda dikkate alinmasi gereken kurallar1 icermektedir.
GDPR’da kisisel verilerin islenmesi konusunda otomatik olarak veya olmadan kisisel
veriler veya kisisel veri setleri elde etme, kaydetme, diizenleme, yapilandirma,
depolama, uyarlama veya degistirme, erisime bagvurma, kullanma, yayinlamak,
yaymak ve diger sekilde ulasilir hale getirmek suretiyle ifsa etme, siralama veya
birlestirme, sinirlama, silme veya imha etme gibi faaliyet veya faaliyet setleri kisisel
verilerin islenmesi olarak tanimlanmistir (GDPR, Art. 4 GDPR — Definitions |
General Data Protection Regulation (GDPR), 2018). KVKK’da ise “Kisisel verilerin
tamamen veya kismen otomatik olan veya herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, devralinmasi,
elde edilebilir hale getirilmesi, siniflandirilmast ya da kullanilmasinin engellenmesi
gibi veriler lizerinde gergeklestirilen her tiirlii islem” seklinde tanimlanmistir (KVKK

m. 3, f. I-e).

1.7. 10T Verilerinin Potansiyel Adli Analizi Konulu Arastirma

Arastirmacilar, Amazon Echo ve Z-wave protokolii ile ilgili analiz
calismalarina bakarak, genellikle teorik olarak yapilan IoT verilerinin adli analizi
konusunun pratige dokiildiigini de gostererek, bu konuya egilmenin O6nemli

oldugunu vurgulamislardir (Shin ve ark, 2017).
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1.8. Alexa ve Kisisel Veri Gizliligini Thlali Konusundaki Calismalar

Chung ve ark. (2017), “Alexa, sana giivenebilir miyiz?” isimli ¢alisma ile
Alexa’nin kisisel verilere olan tutumu incelemesi yapmislardir. Bu baglamda akilli
asistanlar ¢esitli giivenlik ve 6zel yasam gizliligi konusunda riskler olusturmaktadir.
Yapilan ¢alisma, bulut tabanli varlik analizi, ses-komut testleri, uygulama analizi ve
firmware analizini kapsamaktadir. Hedef Alexa’nin olusturabilecegi giivenlik
aciklarina dikkat ¢ekmek oldugu belirtilmistir. Sonug¢ olarak uyandirma kelimesini
alan akilli asistanlarin anlam veremese bile ortam seslerini kaydedip, buluta
gonderdigi goriilmiistiir. Bu da sisteme sizacak olan kotii niyetli kisiler i¢in ev
otomasyon cihazlarini uzaktan kontrol saglamalarina olanak vermenin yaninda

kaydedilen sese delil degeri katmaktadir (Chung ve ark, 2017).

Alexa’nin etrafi dinleyip dinlemedigi konusunda bir baska calismada,
arastirmacilar Alexa’nin uyandirma kelimesini beklerken cevreyi siirekli dinleyip
dinlemedigini incelemiglerdir. Android akilli telefon, Amazon Echo ve MSAB XRY
Mobil Adli Analiz araci kullanarak, telefon {izerinden fiziksel ve mantiksal imajlar
analiz edilmistir. Elde edilen sonuglara gore, Alexa’nin ¢evreyi dinledigine dair bir

delil elde edememislerdir (Bohac ve Keck, 2018).

Marcia Ford ve William Palmer ise Alexa’nin uyandirma kelimesini almadigi
durumlarda kisisel verileri koruma kanununu ihlal edip etmedigi konusunda ¢alisma
yapmuglardir. Yapilan c¢aligmada Alexa’nin siirekli dinlemede olup olmadigini
anlamak, mikrofon kapatildiginda gergekten ses kaydi yapmadigin1 dogrulamak ve
kullanicinin komutlarini loglayip tiiketiciye sunup sunmadigint anlamak amaciyla 21
giin boyunca ag trafigi dinlenmistir. Sadece saat kag¢, hava nasil, bana bir saka yap,
bugiin sinemalarda ne var sorular1 yoneltilmistir. WireShark ile yapilan analizde
trafigin sifreli olmasi sebebiyle, elde edilen verilerin kiimeleme analizine tabi
tutulmasina ragmen paketler incelenememistir. Arastirma sonucunda uyandirma

kelimesi olmadan kullanicinin dinlenmedigi anlagilmistir. Bu ¢alisma, bazi kullanici
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gizliligi ve veri kontrolii konularin1 vurgulamaktadir. Yapilan aragtirma sonucunda
komutlarin loglanip kullaniciya sunulmamasi sorunu da belirtilmistir. Ayrica sahte
veya istem dis1 ses komutlari, kullanicinin uyandirma kelimesini kullanmadigi
durumlar icin potansiyel giivenlik acigi dogurmaktadir. Ek olarak, herhangi bir
kullanic1 verisinin diger Amazon alanlarina iletilip iletilmedigi de bilinmemekle
beraber, Alexa’nin olusturdugu cevap kartlarinin kontrol ve giivenilirliginin
olmamasi (yok olma ve yeniden ortaya cikma), tiiketicilerin her yerde birden
¢oziimlenebilme konusundaki siiphelerine katkida bulunmaktadir (Ford ve Palmer,
2018).

1.9. Akill Ev Sistemlerinin Adli inceleme Yontemlerine Yonelik Cahismalar

Akallr ev sistemleri i¢in adli arastirma metodu onerisi konulu yapilan ¢aligmada
(Goudbeek, Choo ve Le-Khac, 2018), arastirmacilara yedi asama Onerilmistir.
Bunlar, hazirlik, ev otomasyon sisteminin aranmasi, miimkiinse delillerin korunmast,
Ozellestirilmis ev otomasyon sisteminin anlasilmasi, giivenlik seviyesinin kontrol
edilmesi, dijital delillerin bulunmasi ve elde edilmesi ve analiz edilmesidir. Akilli ev
sistemlerinin (akilli asistanlar, sensorler ve akilli Olgerler) kullanimi giderek
artmaktadir. Ayn1 zamanda, bu cihazlar dijital delil degeri tasimaktadir. Bu baglamda
lic adet vaka ¢alismas1 yapilmis olup, Raspberry Pi ve Arduino UNO gibi cihazlara
uygulamalar yiikleyip sensorler baglayarak deney ortami kurulmustur. Sonrasinda
cihazlardan elde edilen veriler dnerilen asamalara gore incelenmistir. ilkinde amag ev
otomasyonunda bulunan cihazlari tespit ekmek i¢indir. Bu sebeple, ZigBee protokolii
kullanan bir test platformu kurulmus olup, sensoérlerden toplanan veriler merkeze
aktarilmustir. Ikincisinde ise, ev otomasyonundaki araglar1 birbirine baglayan yerel ag
(LAN) modemi incelenmistir. Kurulan deney ortaminda Volumio isimli agik kaynak
miizik calar uygulamasi Raspberry PI i¢ine kurulup, uzaktan komut gonderilmistir.
Ardindan Raspberry PI icindeki log dosyalari incelenip, sadece birinin ne zaman
miizik dinlemek icin komut gdnderdigi tespit edilmistir. Uciincii vaka calismasinda
ise, lglincii parti servis saglayicidan dijital delil elde edilmeye c¢alisilmistir. Elde

edilen deliller 151g1nda 6nerilen yaklagima gdre raporlamalar yapilmistir.
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1.10. Akillh Asistanlarin Giivenlik Ac¢iklarina Yonelik Yapilan Cahsmalar

Skill Squating Attacks adli calismada Amazon Alexa ailesi iirlinleri iizerinde
Amerikan aksaniyla okunan 11.460 Ingilizce konusma oOrnekleri deneysel olarak
Alexa’nin neden ve ne siklikla yorumlama hatast yaptigim1 goérmek amaciyla
incelenmistir. Bulunan ¢esitli yanlis yorumlamalarin tutarli ve sistematik oldugunun
fark edilmesinin ardindan, yetenek korsanlig: (skill squatting) adi1 verdikleri yeni bir
saldir1 yapmislardir. Bu atak tiirii Alexa’nin yanlis yorumlamis oldugu komutlarin
tahmin edilebilir olmasina dayanmaktadir. Benzer atak tiirii popiiler web sayfalarini
acarken yapilan yazim hatasinin zararli adreslere yonlendirilmesi ile de
yapilmaktadir. Okunusu benzer sozciiklerin analizi yapilarak yetenek korsanligi

atagia imkan verecek Ingilizce sozciikler ¢ikarilmistir (Kumar ve ark, 2018).

Akillr asistanlarinin giivensizligi, giivenlik acgiklari, saldirilar ve dnlemler adli
calismada ise arastirmacilar Amazon Alexa ve Google Home kullanarak giivenlik
aciklart lizerine vaka galigmalar1 yapmislardir. Kavramsal olarak ispat edilen ataklar
gerceklestirilmis, hirsiz gibi sahte siparis verilmis ve kurbanin cihazina uzaktan
erisilerek kapi acilmistir. Amazon Alexa ve Google Home servislerinin sasirtict
bicimde sadece tek faktorlii kimlik dogrulama ile calistigi goriilmiistiir. Yani
yetkilendirme i¢in kullanici ad1 ve sifre yeterlidir. Yapilan ¢alismada, sanal giivenlik
butonu isimli bir glivenlik katmani daha eklenerek komutu verenin cihaza yakin olup
olmadig: tespit edilip, komutlarin uzaktan verilmemesi i¢in laboratuvar ortaminda

simiilasyon yapilmistir (Lei ve ark, 2018).

1.11. Akill Asistan Ekosistemine Yonelik Adli Analiz Arac¢1 Calismasi

Amazon Alexa ekosistemine yonelik bir adli analiz araci Onerisi ¢aligsmasi
yapilmistir. Yapilan calismada oncelikli ama¢ bulut tabanli adli analiz ile son

kullanict adli analizinin kombinasyonunu olusturup, gelistirilerek ara¢ i¢in kanit
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niteligi tasiyan bir konsept iiretmektir. Bu sayede tekillestirme, veri toplama ve
analiz etme siiregleri gergeklestirilecektir. Bu baglamda, Android (Alexa
Uygulamasi), IOS (Alexa Uygulamasi), OS X (Chrome) ve Windows (Chrome)
kullanilarak mobil cihazlarin ve Amazin Echo Dot {iriinliniin incelenmesi igin test
ortami kurulmustur. Mobil cihazlarin Alexa uygulamasinin veri tabanlarindan ve
tarayict Onbelleklerinden delil niteligi tasidig1 diisiiniilen veriler aranmistir. Trafik
analizi verilerinden uygulamanin istek gonderdigi adresler elde edilmistir. Ardindan
kullanicinin  kullanict adi, sifresi ve elde edilen adreslere istek gonderilerek
kullanicinin hesap bilgileri, Alexa’ya bagli cihazlarun bilgileri, kullanicinin ayarlari,
Alexa yetenekleri, kullanici aktiviteleri elde edilmistir. Calismanin hedefi olan arag
mimarisi tasarlanarak elde edilen tim bu veriler toparlanip gorsellestirilmistir

(Hyunji Chung, August 2017) .

Bu cergevede, bu tez calismasindaki amag, piyasaya hizla girmekte olan yeni
Amazon Alexa ve Google Home Akilli ev sistemi asistanlarinin adli agidan
incelenebilir oldugunu gostermek ve bu inceleme esnasinda karsilasilabilecek delil

karartici baslica aktiviteler gosterilmistir.
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2. GEREC VE YONTEM

Bu boliimde kullanilan gerecler ve aragtirma yontemi anlatilmistir.

2.1. Kullanilan Donanimlar ve Yazilimlar

Arastirmada verilerin {iretilmesi i¢cin deney ortami diizenlenmistir. Android
8.0.0 isletim sistemli LM-G710EM model numarali LG ThinQ Q7 markal1 telefon
kullanilmistir. Igerisine Google Home uygulamasinin 2.11.1.8 versiyonu ile Amazon
Alexa uygulamasmin 2.2.271281.0 versiyonu kurulmustur. Amazon Alexa
uygulamas1 Tiirkiye bolgesinde caligmamaktadir. Bu nedenle, Google Play hesap

ayarlarma gidilip, tilke Amerika Birlesik Devletleri olarak degistirilmistir.

Sekil 2.1°deki Google Home Mini HOA model numarali cihaz ve Amazon
Alexa Echo Plus 2nd Generation marka L9D29R model numarali cihaz
kullanilmistir. Alexa Echo cihazina SENGLED marka R11-G13 model numarali

ampul kablosuz ag baglantisi {izerinden baglanmustir.

Sekil 2.1. Google Home Mini ve Amazon Echo Plus 2nd Generation (Langley, 2019)
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2.2. Verilerin Toplanmasi

Arastirmada kullanmak {lizere Amazon Alexa Echo ve Google Home Mini

cihazlar1 ve teknoloji altyapilar1 kullanilarak, veriler olusturulmustur.

2.2.1. Amazon Alexa Echo Verilerinin Toplanmasi

Verileri tiretebilmek i¢in dncelikle Amazon Alexa Echo Plus cihazinin Android
uygulamasi vasitasiyla kurulumu yapilmistir. Akilli ev asistant cihazinin igine
Internet ag1 bilgileri girilerek cihazin internete baglanmasi saglanmistir. Amazon
hesab1 ile giris yapilan Alexa uygulamasi, kullanict hesabi ile eslestirilmistir. Akill
asistana, “Alexa, What is the weather in Ankara?” sorusu sorulmus olup, alinan
cevap sonucu, cihazin internete baglandigi goriilmiistiir. Bir adet IoT (Nesnelerin
interneti) SENGLED marka ampul yatak odasina takilmistir. Ardindan 151k
acilmistir. Alexa uygulamasindan, “Devices” sekmesindeki, “Add” diigmesine,
ardindan “Add Device” diigmesine, sonrasinda ise “Light” diigmesine tiklanarak,
ampuliin markas1 secilmistir. Uygulamanin ampul arama ekrani agilmistir. Akilh
ampuliin bulunmasinin ardindan Alexa ile ampul eslestirilmis ve ampuliin bulundugu
oda se¢ilmistir. Ampule “Light” ismi verilmistir. “Alexa, Turn off bedroom light”

denilerek cihaz test edilmis, yanan 15181n sondiigii gézlemlenmistir.

2.2.2. Amazon Alexa Komutlari

Amazon Alexa Echo cihazina ayni islevi gorecek Cizelge 2.1°deki bes farkli tip
komut gonderilmistir. Ilk olarak, standart kullanicilarin giindelik hayatlarinda
kullandiklar1 “Turn on light” komutu gonderilmistir. Ardindan android uygulamasi

tizerinden cihaz ayarlarina gidilip, “light” ismi “horse” ile degistirilmistir. “Turn on
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horse” komutu gonderilmistir. Ugiincii olarak android uygulamasi iizerinden menii

ikonuna tiklama, sonrasinda “Routines” diigmesine tiklanarak, rutinler ekrani

acilmigtir. “+” diigmesi ile yeni rutin olusturulmus olup, “When you say” alanina

“Turn on TV” girilip, “Alexa will” alanina “Add Action” tiklanip, “Smart Home”

secildikten sonra, sirasiyla “Light”, “Power” ve “On” alanlarina tiklanmistir. “Light:

Turn on” yazilmig, bir diger aksiyon olarak ise “Add action” diigmesiyle “Say

something” aksiyonuna “Ok, turning the TV on” ciimlesi yazilarak rutin

kaydedilmigtir. Dordiincii komut ise uygulama iizerinden “Turn on light” sesli

komutu sdylenerek, 1518 yakilmasi saglanmistir. Son olarak olusturulan skill

tizerinden skill baglatma komutu olan “fake activity” komutu cihaza sdylenmis,

yazilan niyet kodu olan toplama goriiniimlii ¢arpma islemi olarak da “add 5 and 6”

komutu verilmistir. Asagidaki tabloda delil tiretmek icin kullanilan komutlar,

beklenen cevaplar, 15181n ilk durumu ve alinan aksiyonlar belirtilmistir.

Cizelge 2.1. Amazon Alexa ile Gonderilen Sesli Komutlar Cizelgesi

“Add 5 and 6”

Komut Komut Tiirii | Ahnan Tk Alinan | Beklenen
Sesli Durum | Aksiyon | Aksiyon
Cevap
Turnon light | Standart Ok. Isik Isik Is1gin
Kullanim soniik yand1 yanmast
Turnon horse | Ozellestirilmis | OK. Isik Isik Is1gin
Cihaz Adi sontik yandi. yanmast
Turnon TV Ozellestirilmis | Ok, Isik Isik Isigin
Rutin turning the | soniik yand1 yanmast
tv on.
Turnon light | Uygulama ile | Ok. Isik Isik Is1gin
Sesli Komut soniik yandi yanmast
“Fake Skill komutu Ok, Result | - Carpma | Toplama
activity”, is 30. Islemi Islemi
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2.2.3. Amazon Alexa Skill Olusturulmasi

Alexa Skill olusturmak igin 6ncelikle “https://github.com/alexa/skill-sample-
nodejs-hello-world” sayfasindan 6rnek kodlar bilgisayara klonlanmistir. Ardindan,
“\skill-sample-nodejs-hello-world\lambda\custom™ klasorii altinda cmd komut satiri
acilarak, “npm install” komutu g¢alistirilmistir. Bu sayede package.json altindaki
paketlerin yiiklenmesi saglanmistir. Amazon Web Server hesabi agilarak Lambda
fonksiyonu yaratilmistir. Yaratilmig Lambda fonksiyonu altina “custom” klasorii
sikigtirillarak yiiklenmistir. “custom” altindaki index.js dosyasi igerisine skill kodlar
yazilmigtir. Sekil 2.2°de goriilen designer alanindan Alexa Skills Kit ve Amazon
CloudWatch Logs eklenmistir. Alexa Skills Kit eklenebilmesi i¢in sunucu
lokasyonunun N.Virginia veya EU (Ireland) secilmesi gerekmektedir. Lambda debug

icin ise Amazon CloudWatch Logs eklenmesi gerekmektedir.

awg Services Resource Groups v *

Lambda Functions VoiceMath ARN - arn:aws:lambdatus-east-1:1193

VoiceMath Throttle H Qualifiers ¥ H Actions ¥ | | test

Configuration Monitoring

v Designer

Add triggers

Choose a trigger from the list ‘ "W VoiceMath ‘
!’l\

below ti it to your function.

% Layers ()

AP| Gateway

AWS 16T O Alexa Skills Kit & Amazon CloudWatch Logs

Alexa Skills Kit
Add triggers from the list on the left Resources that the function's role has acces:
Alexa Smart Home

Application Load Balancer

CloudFront

Sekil 2.2. Amazon Alexa Skill Lambda Fonksiyonu Ayarlari

Alexa Skill olusturmak igin 6ncelikle “https://github.com/alexa/skill-sample-
nodejs-hello-world” sayfasindan 6rnek kodlar bilgisayara klonlanmistir. Ardindan,
“\skill-sample-nodejs-hello-world\lambda\custom™ klasérii altinda cmd komut satir
acilarak, “npm install” komutu calistinlmistir. Bu sayede package.json altindaki
paketlerin yiiklenmesi saglanmistir. Amazon Web Server hesabi agilarak Lambda

fonksiyonu yaratilmistir. Yaratilmigs Lambda fonksiyonu altina “custom” klasorii
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sikistirtlarak yiiklenmistir. “custom” altindaki index.js dosyasi igerisine skill kodlar

yazilmigtir. Sekil 2.2°de goriilen designer alanindan Alexa Skills Kit ve Amazon

CloudWatch Logs eklenmistir. Alexa Skills Kit eklenebilmesi igin sunucu

lokasyonunun N.Virginia veya EU (Ireland) secilmesi gerekmektedir. Lambda debug

icin ise Amazon CloudWatch Logs eklenmesi gerekmektedir.

Ardindan “developers.amazon.com/alexa/console” adresine gidilerek “Create

Skill” diigmesine tiklanmistir. Sekil 2.3’te “Skill

secilerek “Create” diigmesine tiklanmuastir.

© alexa developer console

name” ve “Default language”

Create a new skill

m model or start with a pre-built model. Pre-built models are interaction
skill.

Custom

Music

Video

Sekil 2.3. Amazon Alexa Skill Olusturma

Sekil 2.4’te gelen ekranda hazir skill sablonlart bulunmaktadir. “Start from

scratch” secilerek devam edilmistir.

alexa developer console

Choose a template

Select a quick start template to get started with  predefined skl or simply “Start from scratch®

Start from scratch l

Design a unique experience for your

Fact Skill Quiz Game Skill High-Low Game Skill

Provided a list of interesting facts Provided a list of interesting facts Try to guess the target number. Alexa

tells the player if the target number

about a topic, Alexa will quiz 3 user
with fact:
custom intel

users and define your custom model about a topic, Alexa will select a fact

e list. Includes 1

from saratch atrandom and tell it to t

when the skill is invoked. Includes ith 1slot, and 6

custom intent, and 4 built-in intents. built-in intents. 5 slots, and 5 built-in intents.

Sekil 2.4. Amazon Alexa Skill Sablonu Se¢imi
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Sekil 2.5’te acilan ana ekranda sirasiyla “Invocation Name”, “Intents, Samples,

and Slots”, “Build Model” ve “Endpoint” bolimleri doldurulmustur.

W Skill builder checklist

() Alexa Skills Kit Developer Console: Build (Y led

Wotch later  Share

o () amaz n alexa

¥ Encpoint

Sekil 2.5. Amazon Alexa Skills Gelistirme Ana Ekrani

Sekil 2.6’daki Invocation ile baslanarak, skill’i hangi kelime ya da climle ile
cagrilacag girilmistir. Kullanici bu kelime ya da ciimleyi kullanarak skill i¢indeki

gereken niyetleri (intents) ¢agirabilmektedir.

O alexa developer console

< Your Skills Test1 Build Code Test Distribution Certification Analytics
& English (US) ~ H M K uil el
CUSTOM

Interaction Model

~ Intents (5) 0 Add |

~  Built-In Intents (5)

rticular custom skill

User: Alexa, ask daily horoscopes for the horoscope for Gemini

AMAZON.FalibackIntent
AMAZON Cancellntent Skill Invocation Name
AMAZON Heiplntent

AMAZON.Stoplntent Invocation name must be between 2 and 50 characters

Sekil 2.6. Amazon Alexa Skill Invocation Ayarlar1
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Sekil 2.7°de sol meniideki “Intents” alanindaki “Add” diigmesine tiklanarak
yeni intent (niyet) olusturma ekrani agilmistir. Olusturulan niyete “AddIntent” ismi
verilmigtir. Kullanicinin niyeti ¢agirma ciimlesi olarak “add {firstNumber} and
{secondNumber}” girilmistir. Koseli parantezler i¢ine yazilan kelimeler slots alanina
diismektedir. Yani Alexa Skill parametrelerini olusturmaktadir. Parametre tipi olarak

“AMAZON.NUMBER?” secilip son olarak model kaydedilmistir.

/ AddIntent

Sample Utterances (1) 8 Bulk X

add {firstNumber} and {secondNumber}
1-10f1

Dialog Delegation Strategy

% Whyis this disabled?

Intent Slots (2)

<

>

<

Sekil 2.7. Amazon Alexa Skill Intent Olusturma

Olusturulan  Skill ile lambda fonksiyonunu baglamak i¢in meniiden
“Endpoints” alanina tiklanmistir. Sekil 2.8’de agilan ekrandaki “your skill id”
alanindaki metin kopyalanarak aws lambda fonksiyon Alexa Skills Kit altindaki
skills alanina kopyalanmistir. Ayn1 sekilde Lambda fonksiyonu ARN kopyalanarak
skill altindaki “Default Region” alanina yapistirilmistir. Bu sayede ile skill lambda

fonksiyonu ile baglanmistir.
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Sekil 2.8. Amazon Alexa Skill Endpoints Ayarlari

Sekil 2.9°da o6nceden yliklenen kod i¢ine gidilerek, olusturulan AddIntent
niyeti koda cagrilmak iizere eklenmistir. Niyet i¢ine olusturulan parametreler (slots)
niyete cagrilmistir. Google Action’da oldugu gibi toplama niyeti, ¢arpma ile

sonuclandirilacak sekilde sahte skill olusturulmustur.

File Edit Find View Go Tools Window

3 ¥ (7] VoiceMath $- B index.js x
£ » £ node_modules - B T
2 a8
= £ indexis a1 return handlerInput.responseBuilder
w vage-lock 42 .speak(speechText)
2] package-iock.json a3 LuithSimpleCard('Hello World', speschText)
] package.json a4 .gatResponse();
45 Ts
46 k;
a7

48 const AddIntentHandler = {

49 canHandle(handlerInput) {

58 return handlerInput.requestEnvelope.request.type === 'IntentRequest’
51 & handlerInput.requestEnvelope.request.intent.name === 'AddIntent’;

I
53 handle{handlerInput) {

i 55 var fNl = parseInt(handlerInput.requestEnvelope.request.intent.slots. firstNumber.value);
i 56 var sN = parseInt(handlerInput.requestEnvelope.request. intent. slots.secondNumber.value);

57

58 const speechText = 'Ok, Result is '+FN#sh;

59

1) return handlerInput.responseBuilder

61 .speak(speechText)

62 .withSimpleCard('Genius Mathematics', speechText)

63 .getResponse();

64 I

& kil

—

Sekil 2.9. Amazon Alexa Skill Fonksiyonu

Son olarak yazilan skill Sekil 2.10°deki ekranda test edilmistir. Toplama islemi

yapilmasini isteyen kullanicinin ¢arpma islemi cevabi aldig1 gozlemlenerek yapilan
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delil karartma islemi dogrulanmistir. Ayrica JSON formatinda girdi ve ¢ikti
verilerinin kullanici ile paylasildigi goriilmistiir. Device Log kayitlart da kontrol
edilmistir. Amazon Alexa developer console’dan alinan log kayitlar1 Ek 1 ve Ek

2’dedir (Console, 2019)

Skill testing is enabled in: Development

Alexa Simulator Manual JSON Vaoice & Tone

Sekil 2.10. Amazon Alexa Skill Testi

2.2.4. Google Home Mini Verilerinin Toplanmasi

Verileri tretebilmek i¢in Oncelikle Google Home Mini cithazinin Android
uygulamasi vasitasiyla kurulumu yapilmistir. Akilli ev asistani cihazinin igine
internet ag1 bilgileri girilerek cihazin internete baglanmasi saglanmistir. Google
hesabu ile giris yapilan Google Home uygulamasi, kullanici hesabi ile eslestirilmistir.
Akill asistana, “Ok, Google, What is the weather in Ankara?” sorusu sorulmus olup,
alinan cevap sonucu, cihazin internete baglandig1 goriilmiistiir. Bir adet IoT C-Life
Smart Bulb by GE marka ampul yatak odasina takilmistir. Ardindan 151k agilmistir.
Google Home uygulamasindan, “Add” diigmesine, ardindan “Set up device”
diigmesine, sonrasinda ise “Set up new devices in your home” diigmesine tiklanarak,
cthazin kurulacag ev secilmistir. Uygulamanin ampul arama ekrani agilmistir. Akilh

ampuliin bulunmasinin ardindan Google Home Mini cihazi ile ampul eslestirilmis ve
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ampuliin bulundugu oda secilmistir. Ampule “Light” ismi verilmistir. “Ok, Google,
Turn off bedroom light” denilerek cihaz test edilmis, yanan 1518in sondiigi

gbzlemlenmistir.

2.2.5. Google Assistant Komutlar:

Google Home mini cihazina Google Assistant vasitasiyla ayni islevi gorecek
bes farkli tip komut gonderilmistir. ilk olarak, standart kullanicilarin giindelik
hayatlarinda kullandiklar1 “Turn on light” komutu gonderilmistir. Ardindan android
uygulamasi {izerinden cihaz ayarlarina gidilip, “light” ismi “horse” ile
degistirilmistir. “Turn on horse” komutu gonderilmistir. Ugiincii olarak android
uygulamasi ile uzak bir lokasyondan “turn off horse” komutu ile ayni i1s181n
kapatilma islemi yapilmistir. Dordiincii olarak, android uygulamasi {izerinden
“Routines”, sonrasinda “Manage routines” diigmesine tiklanarak, rutinler ekram
acilmistir. “+” diigmesi ile yeni rutin olusturulmus olup, “When...” alanina “Turn on
TV” girilip, “Add action” alanina “Turn on light” yazilmis, bir diger aksiyon olarak
ise “Add action” diigmesiyle “Say something” aksiyonuna “Ok, turning the TV on”
climlesi yazilarak rutin kaydedilmistir. Besinci komut ise uygulama iizerinden “Turn
on light” sesli komutu sOylenerek, 1s1gimn yakilmasi saglanmistir. Son olarak
olusturulan skill iizerinden skill baglatma komutu olan “fake activity” komutu cihaza
sOylenmis, yazilan niyet kodu olan toplama goriiniimlii ¢arpma islemi olarak da “add
5 and 6” komutu verilmistir. Cizelge 2.2°de delil liretmek i¢in kullanilan komutlar,

beklenen cevaplar, 15181n ilk durumu ve alinan ve beklenen aksiyonlar belirtilmistir.
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Cizelge 2.2. Google Assistant ile Gonderilen Sesli Komutlar Cizelgesi

Komut Komut Tiirii Alinan Tk Alinan | Beklenen
Sesli Durum | Aksiyon | Aksiyon
Cevap
Turn on light Standart Ok. Isik Isik Isigin
Kullanim soniik yandi yanmast
Turn on horse | Ozellestirilmis | Ok. Isik Isik Isigin
Cihaz Adi sOniik yand1 yanmast
Turn off horse | Ozellestirilmis Ok. Isik Isik Isigin
Cihaz Adi ve yaniyor | sondil. sonmesi

Uzak Lokasyon

Turnon TV Ozellestirilmis Ok, Isik Isik Is1gin

Rutin turning the | soniik yandi yanmasi
tv on.

Turn on light Uygulama ile Ok. Isik Isik Isigin
Sesli Komut soniik yandi yanmasi

“Talk to Action komutu | Ok, Result | - Carpma | Toplama

Math”, “Add 5 is 30. Islemi Islemi

and 4”

2.2.6. Google Assistant Action Olusturulmasi

Verileri iretebilmek i¢in oOncelikle Google Home Mini cihazinin Android
uygulamasi vasitasiyla kurulumu yapilmistir. Akilli ev asistant cihazinin igine
internet ag1 bilgileri girilerek cihazin internete baglanmasi saglanmistir. Google
hesabu ile giris yapilan Google Home uygulamasi, kullanici hesabi ile eslestirilmistir.
Akallr asistana, “Ok, Google, What is the weather in Ankara?” sorusu sorulmus olup,
aliman cevap sonucu, cihazin internete baglandigr goriilmiistiir. Bir adet IoT
(Nesnelerin interneti) C-Life Smart Bulb by GE marka ampul yatak odasina
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takilmistir. Ardindan 151k agilmistir.  Google Home uygulamasindan, “Add”
diigmesine, ardindan “Set up device” diigmesine, sonrasinda ise “Set up new devices
in your home” diigmesine tiklanarak, cihazin kurulacagi ev secilmistir. Uygulamanin
ampul arama ekran1 agilmistir. Akilli ampuliin bulunmasinin ardindan Google Home
Mini cihazi ile ampul eslestirilmis ve ampuliin bulundugu oda secilmistir. Ampule
“Light” ismi verilmistir. “Ok, Google, Turn off bedroom light” denilerek cihaz test

edilmis, yanan 15181n sondiigii gézlemlenmistir.

2.2.7. Google Action Olusturulmasi

Google Action olusturmak ic¢in Oncelikle ‘“console.actions.google.com”
adresine girilerek Sekil 2.11’deki “Add/Import project” alanina tiklanip, yeni proje

olusturulmustur.

®:  Actions on Google Gotodocs

Welcome to Actions on Google

jle Home, Pixel, and many other surfaces where the Google Assistant will be available, Learn more

Sekil 2.11. Google Action Projesi Olusturma

Sekil 2.12’de projenin ayarlarina gidilerek, aksiyonu ¢agirma metni girilerek

kaydedilmistir.
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.=' Actions on Google voice-math ~ Go to docs
@ Overview o3 Invocation A

Setup

English Modify languages
& Invocation

Display name A
Build

a 2yed i the Actions directory. Users say or type the display name to begil cting with you
A example, if the s Dr. Musie, users can say “Hey Google, Talk to Dr. Music', o type “Talk to Dr. Music” to invo
B Actions

(@ Theme customization

han one word, or more than one

Test

Lo simulator

Directory information

Location targeting

O]

°)

@  Surface capabilities Female 1 -
al

A

Company details e e s st ©

Release

Sekil 2.12. Google Action Ayarlar

Google Action gelistirmek i¢in “console.dialogflow.com” adresine girilerek
yeni agent olusturulmustur. Sekil 2.13’teki API versionu V2 olarak secilmistir.

Analiz yapilabilmesi i¢in “Log interactions to Dialogflow” aktif hale getirilmistir.

Training

Project ID voice-math-focdd (G
History

Service Account @ dialogflow-fnhkme@voice-math-focdd.iam.gserviceaccount.com
Analytics

Al El N
Prebuilt Agents
Small Talk @ 2™ ) N
Use Cloud APl as default for the agent. Your webhook will receive V2 format requests and should return V2 format responses.
> Docs O V1 API

Sekil 2.13. Google Action Dialogflow Agent Ayarlari

Kullanici niyetini anlamak i¢in meniideki “Intents” alanina tiklanarak yeni
“Intent” niyet olusturma alanina gidilmistir. Sekil 2.14’teki ekrana Add isimli intent

girilerek kullanicidan toplama iglemi komutu girdisi olugturulmustur.
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y Dialogflow Add m '

Contexts @ v
@ Pl t t
senten
Events @ v
@ Seel
Training phrases @ Q A
Knowled
L
Fulfillment
Integrations .
History .
Action and parameters ~
Analytics
ebuilt Agents
o e L] °
Small Talk

Sekil 2.14. Google Action Intent Ayarlari

Training phrases alanina kullanicinin sdyleyebilecegi komutlar girilmistir.
Komutlar girilirken parametre olan degerler number olarak segilerek Sekil 2.15’teki

gibi parametre ayarlar1 yapilmistir.

99 Add 3+5
firstNumber (@sys.number
secondNumber (@sys.number 5

Sekil 2.15. Google Action Intent Parametreleri Ayarlar

Sekil 2.16’de Google Assistant tarafindan kullaniciya gonderilecek olan
varsayilan cevap girilmistir. Ardindan {g¢iincii parti uygulama ile Google Action’in
iletisim halinde olmasi1 i¢in “Enable webhook call fort his intent” aktif hale

getirilmistir.

39



Responses @

DEFAULT +

Text response

ADD RESPONSES

Set this intent as end of conversation @

Fulfillment &

ok call for this intent I

ok call for slot filling

Sekil 2.16. Google Assistant Cevap ve Webhook Ayarlari

Sekil 2.17°deki meniiden “Fulfillment” alanina tiklanip, gelen ekrandan “Inline

Editor” aktif hale getirilmistir. Webhook ile Inline editdr arasinda teknolojik olarak

bir fark bulunmamaktadir. Webhook ile gelistiriciler kendi sunuculari tizerinden

node.js kodu yazarak Google Actionlar ile iletisim kurabilmektedirler. Google bu

islemi kolay hale getirerek, kullanicilarina yazacaklari fonksiyonu kendi i¢inde

yazma firsati tanimustir. Ayni sekilde arka tarafta Firebase’de bir sunucu iizerinde

calismaktadir.

index js

‘use strict';

const {dialogflow} = require(actions-on-google');
const functions = require(’'firebase-functions’);

const app = dialeogflow({debug: truel);

app.intent('Add", (conv, paraml, param2) =» {
! paraml = conv.parameters['firstNumber’];
param2 = conv.parameters['secondNumber'];
conv.close( Answer is: ‘+paraml * param2);
// Complete your fulfillment logic and
// send a response when the function is done executing

P,

Jiew execution logs in the Firebase console Last deployed on 05/28/2019 15:19

Le

Sekil 2.17. Google Action Fullfillment Ayarlar

40



Sekil 2.18’daki “index.js” altina sekildeki kod yazilmigtir. “Add” toplama
olarak tanimlanan Intent cagrilarak icerisindeki parametreler alinip, ¢arpma islemi
sonucu dondiirerek delil karartma islemi yapmaktadir. “Deploy” diigmesine

tiklanarak yazilan kodun siiriimii alinmigtir.

v Dialogflow Fulfillment
VoiceMath
Webhook DISABLED ]
Your web service will receive a POST request from Dialogflow in the form of the respanse to a user query matched by intents with webhook
Intents enabled. Be sure that your web service meets all the webhook requirements specific to the AP version enabled in this agent.
Entities Inline Editor (Powered by Cloud Functions for Firebase) ENABLED .l
Knowledge Build and manage fuffillment directly in Dialogfiow via Cloud Functions for Firebase. Docs

!E indexjs kA

Sekil 2.18. Google Action Fullfillment NodeJS Kodu

Siirtimii alinan kod sonrasi Sekil 2.19°de “Try it now” alanina kullanici komutu
olan “Add 5 and 6” yazilarak, yapilan iglem test edilmistir. Test sonucunda toplama
islemi komutu verilip, ¢arpma sonucu elde edildigi goriilmiistiir. Bu sayede sahte

aktivite olusturularak delil karartma iglemi yapilmustir.
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[Try it now =2

{=

@+ See how it works in Google Assistant.
=

Agent

Add 5and 6

secondMumber &

firstNumber

[

Sekil 2.19. Google Action Testi

Son olarak “console.firebase.google.com” adresine girilerek, Sekil
2.20’de “Functions” meniisiiniin altindaki “Logs” sekmesinden yapilan
islemin, sistem kayitlar1 kontrol edilmistir. Firebase’den alinan Google

Action log kayitlar1 Ek 3, Ek 4 ve Ek 5’tedir (Firebase, 2019).

B Firebase voice-math ~
@ | Functions

Dashboard Health

Quality

Analytics

Grow

Sekil 2.20. Google Action Log Kayaitlar
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3. BULGULAR

Arastirmada, Amazon Alexa Echo Plus ve Google Home Mini cihazlar1 adli
olarak incelenmis, delil niteligi tasiyan bulgular elde edilmistir. Delil karartma
aktiviteleri yapilarak, elde edilen deliller ile karartilmaya c¢alisilan delillerin

karsilagtirilmas1 yapilmistir.

3.1. Amazon Alexa Aktivitelerinin Analiz Edilmesi

Gere¢ ve yontem boliimiinde agiklanan islemler sonrasinda, mobil cihaz ve

29

masalistli bilgisayar incelenmistir. Alexa mobil uygulamasi meniisiinden “Activity

alanina tiklanarak Sekil 3.1°deki kullanicinin ge¢mis aktiviteleri goriilmiistiir.

= ACTIVITY

Welcomel

Amazon is excited to bring you Alexa on ilkan's
echosim_BETA. Please refer to the providers' website for
details on supported Alexa features and functionality.
Follow the link below to customize your Alexa experience.

CUSTOMIZE ALEXA

More ~

Genius Mathematics

VoiceMath

0Ok, Result is 24

More

Hello World

VoiceMath

Hi, | am great at mathematics, please ask me something!

More

Genius Mathematics

VoiceMath

0Ok, Result is 24

Sekil 3.1. Alexa Mobil Uygulamas1 Aktivite Gegmisleri
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Meniiden “Settings” sonrasinda, “Alexa Privacy” alanma gidilerek “Review

Voice History” alaninda Sekil 3.2°deki aktiviteleri de incelenmis, meniiden

uygulama i¢inden es zamanli erisilen aktiviteler ile farkli oldugu goriilmistiir.

Asagidaki sekilde st kosedeki carpr isarati bu alanin web tarayicist ile agildigin

belirtmektedir. Ayni bilgiler web tarayicisi lizerinden de goriintiilenmistir. Bilgiler

ayni oldugundan sadece mobil cihazdan elde edilen delil gorselleri eklenmistir. Bu

noktada, Alexa uygulamasindaki ge¢mis ile buluta gonderilen veriler arasinda

uyusmazlik oldugu agikardir. Yiiksek ihtimalle, uygulamada hata bulunmaktadir.

Amazon Alexa X

Menu

O

O

O

Review Voice History

Enable deletion by voice
everything | said today"

Date Range

Today v

Delete All Recordings for Today

“turn on lights”

Today at 02:11 PM on ilkan's 2nd Amazon Alexa on

Android

“turn off horse”

Today at 02:08 PM on ilkan's Echo Plus

“turn on horse”

v

Review and manage your voice recordings. Learn more.

Allows you to delete recordings by saying "Alexa, delete

Sekil 3.2. Alexa Aktivite Gegmisleri
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Review Voice History altindaki aktivite kartlar1 detayli olarak incelenmistir.
Amazon Alexa Echo Plus cihazina gonderilen “turn on light” komutunun aktivite
kart1 Sekil 3.3teki gibidir. Calma diigmesine tiklanarak, komutun sesi dinlendi. Sesli
gonderilen komutun metne ¢evrildigi ve cihazdan gelen sesli cevabin metin halinin
karta yazilmis oldugu goézlemlenmistir. Isik yandigi gozlemlendigi halde aktivite
geemisinde buna dair bir ize rastlanmamistir. Zaman damgasi ve komutu alan cihaz

isminin kart tizerinde yazili oldugu gortilmiistiir.

[ () “twrnonlight” A

”Ok"
Today at 02:07 PM on ilkan's Echo Plus

Did Alexa do what you wanted? Yes No

TET Delete Recording

Sekil 3.3. Alexa Echo Plus ile Isik Yakma Aktivitesi Gegmisi

Amazon Alexa Android uygulamasina sdylenen “turn on light” komutunun
aktivite karti Sekil 3.4’teki gibidir. Calma diigmesine tiklanarak, komutun sesi
dinlenmistir. Sesli gonderilen komutun metne ¢evrildigi ve cihazdan gelen sesli
cevabin metin halinin karta yazilmig oldugu goézlemlenmistir. Isik yandigi
gbzlemlendigi halde aktivite gegmisinde buna dair bir ize rastlanmamistir. Zaman

damgasi1 ve komutu alan cihaz isminin kart {izerinde yazili oldugu goriilmiistiir.
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J “turn on lights” A

“Ok”
Today at 02:11 PM on ilkan's 2nd Amazon Alexa on Android

Did Alexa do what you wanted? | Yes No

- —
|ll] Delete Recording

Sekil 3.4. Alexa Mobil Uygulamasi ile Isik Yakma Aktivitesi Gegmisi

Olusturulan 6zellestirilmis rutin ile delil karatma aktivitesi Sekil 3.5’teki kartta
goriilmiistiir. Gonderilen komutun metin hali kartta yazili oldugu halde, duyulan
cevap kartta gozlemlenememistir. Isik yandigi gdzlemlendigi halde aktivite
geemisinde buna dair bir ize rastlanmamuistir. Diger kartlarda oldugu gibi zaman

damgas1 ve komutu alan cihaz bilgisi goriilmiistiir.

(] @ “turn on tv” A

Today at 02:07 PM on ilkan's Echo Plus

Did Alexa do what you wanted? Yes No

T
[ll] Delete Recording

Sekil 3.5. Echo Cihazi ile Yapilan Rutin Aktivitesi Gegmisi

Alexa skill yazilarak, android uygulamasi iizerinden komut verilmistir.
Oncelikle skill ¢alistirma ciimlesi olan “fake activity” ardindan, skill ciimlesi olan
“add five and six” komutu sesli olarak gonderilmistir. Ayni iglem test skilli olmasina
karsin, echo plus cihazinda da ayni sekilde calistigi gozlemlenmistir. Sekil 3.6’da
Ozellestirilmis olarak yazilan skill normal bir aktivite ge¢misi kart1 gibi sonug tirettigi
goriilmiistiir. Bu nedenle, ger¢ek bir aktiviteye benzemesinden kaynakli delil

karartma yontemi olarak kullanilabilecegi gdzlemlenmistir.
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(] @ “add five and six” A

“Ok, Result is 30”
Today at 02:23 PM on ilkan's 2nd Amazon Alexa on Android

No |

Did Alexa do what you wanted? »7Yes

- —

|ll] Delete Recording

0 (&) “fakeactivity” A
“Hi, I am great at mathematics, please ask me something!”

Today at 02:23 PM on ilkan's 2nd Amazon Alexa on Android

Did Alexa do what you wanted? | Yes ‘ | No \

=
|l] Delete Recording

Sekil 3.6. Alexa Skill Aktivitesi

3.2. Google Assistant Aktivitelerinin Analiz Edilmesi

Gere¢ ve yontem boliimiinde agiklanan islemler sonrasinda, mobil cihaz ve
masaiistii bilgisayar incelenmistir. Mobil cihaz uygulamasindan “Account” tabindaki
“Activity” alanina tiklanarak web tarayicisina yonlendirilmis, ardindan kullanicinin
geemis aktiviteleri Sekil 3.7°de goriilmistiir. Ayni aktivitelere masaiistii bilgisayarin

web tarayicisindan da erisilmistir. Aktiviteler tarihe gore siralanmistir.
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Google Assistant
Activity

Your Assistant activity includes your conversations
with the Assistant. The activity you keep is used to
improve your experience by doing more for you, like
helping you with a new recipe or learning your
favorite music.

You can see your activity, delete it manually, or
choose to delete it automatically using the controls
on this page.

@ Web & App Activity is on 7/

Google Assistant activity is saved when this setting is on

Your activity is being kept until you delete it (‘“"A
[
manually L

Choose to delete automatically

G Only you can see this data. Google protects your
privacy and security. Learn more

June 3 |

®, Assistant

Said turn off lights ® Play

com.google.homeautomation

Sekil 3.7. Google Assistant Aktiviteleri

Google Home cihazina “turn on lights” komutu verilmistir. Sekil 3.8’deki
aktivite detaylarinda, aktiviteyi gerceklestiren action (com.google.homeautomation),
asistanin verdigi cevap, zaman damgasi, komutun alindigi Google Home cihaz1 ve

GPS ile yaklasik konum belirtildigi gozlemlenmistir.
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X ltem details

®, Assistant

Said turn on lights ® Play

com.google.homeautomation
OK, turning the Light on.

Details

Q From your device

Hide approximate area A

0200}

ta Dogu Kugulupar
Teknik srant & Caf

iversitesi

Sekil 3.8. Google Home Cihazindan Isik Agma Aktivitesi

Google Home cihazina “turn on TV” baslatict kelimeli 151k yakma rutini
olusturulmus, ardindan “turn on TV” komutu verilmistir. Sekil 3.9’daki aktivite
detaylarinda, aktiviteyi gergeklestiren action (com.google.homeautomation), zaman
damgasi, komutun alindigt Google Home cihazi ve GPS ile yaklasik konum
belirtildigi gézlemlenmistir. Diger aktivitelerden farkli olarak 1518in sondiirtildiigii

gozlemlendigi halde, asistanin verdigi cevap bulunmamaktadir.
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X ltem details

®, Assistant

Said turnon TV ® Play

com.google.homeautomation

Details

=

ta Dogu Kugulupar|
Teknik rant & Caf

Sekil 3.9. Google Assistant Ozellestirilmis Rutin ile Istk Acma Aktivitesi

Uygulama {izerinden 151k ismi “horse” olarak degistirilmis, ardindan Google
Home cihazina “Ok, Google” uyandirma kelimesi ile 1518a “turn on horse” komutu
verilmigtir.  Sekil 3.10°daki  aktivite detaylarinda, komutu alan action
(com.google.homeautomation), asistanin verdigi cevap, zaman damgasi, komutun

alindig1 uygulama ve yaklasik konum belirtildigi gézlemlenmistir.
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< @ Google - My Activity

https://myactivity.google.com

X Item details

®, Assistant

Said turn on horse ® Play

com.google.homeautomation

Got it, turning the Horse on.

Details

G Today at 6:48 PM
Assistant

© Assistant

@ Sstarted by hotword

[t Google Home

9 From your device

Hide approximate area ~

ta Dogu ez Kugulupar|
Teknik srant & Caf

iversitesi

=)
4

Sekil 3.10. Google Assistant Degistirilmis Cihaz Adi ile Isik A¢gma Aktivitesi

“Ok, Google” uyandirma kelimesi ile 1518a uzak bir noktadan “turn off horse”
komutu verilmistir. Sekil 3.11°deki aktivite detaylarinda, komutu alan action
(com.google.homeautomation), asistanin verdigi cevap, zaman damgasi, komutun
alindig1 uygulama ve komutu alan uygulamanin bulundugu cihazin yaklasik konum

bilgilerinin belirtildigi gézlemlenmistir.
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X ltem details

®s Assistant

Said OK Google turn off horse

com.google.homeautomation

Sure, turning the horse off.

Details

3  May 28 at2:55 PM
Assistant

(kO Google App

Q@  From your device

Hide approximate area A

Orta Dog
L= Teknik

Universites

@

Sekil 3.11. Google Assistant Ozellistirilmis Cihaz Adi ile Uzaktan Isik Kapatma
Aktivitesi

“Ok, Google” uyandirma kelimesi ile “turn on lights” komutu Google Assistant
mobil uygulamasi ile verilmistir. Sekil 3.12’deki aktivite detaylarinda, zaman

damgasi, asistanin verdigi cevap, komutun alindig1 uygulama ve yaklasik konum

belirtildigi gézlemlenmistir.
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< @ Google - My Activity

https://myactivity.google.com

X Item details

®. Assistant

Said OK Google turn on lights

com.google.homeautomation
OK, turning the Light on.

Details

i} Today at 1:22 PM
Assistant

(k@ Google App

9 From your device

Hide approximate area A

ta Dogu B0 Kugulupark
Teknik rrant & Caf

iversitesi

Sekil 3.12. Google Assistant Mobil Uygulamasi ile Isik A¢ma Aktivitesi

Sekil 3.13’teki ozel gelistirilmis yetenek ile yapilan aktivite gegmisinde,

yetenek adi, yetenegin test versiyonu belirtilmedigi halde test versiyonu ibaresi,

onceden belirlenen asistanin verdigi cevap, zaman damgasi ve komutun alindig:

konum bilgileri gézlemlenmistir.
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Today ]|

@ Some activity may not appear yet

®: Assistant :

Saidsumof 3+ 6

Math
Answer is: 18

1:19 PM - Details + @

®, Assistant :
Said talk to math ® Play
Math

Alright.

Getting the test version of Math.

Hi! How are you doing?

Sekil 3.13. Google Assistant Ozellestirilmis Yetenek Aktivitesi
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4. TARTISMA

Cizelge 4.1. Google Assistant ve Alexa Standart Kullanim Deliller Cizelgesi

Google Assistant — Google Home

Alexa - Echo

Kullanici komutu metni

Kullanici komutu metni

Kullanict komutu ses kaydi

Kullanict komutu ses kaydi

Komut zaman damgasi

Komut zaman damgasi

Asistanin verdigi yanit

Asistanin verdigi yanit

Komutun alindigi cihazin tipi

Komutun alindigi cihazin adi

Komutun alindigi cihazin yaklasik konumu

Komutun baslatilma sekli

Komutu gergeklestiren aksiyon

Arastirma sonucunda, Amazon Alexa ile Echo’dan ve Google Assistant ile

Google Home Mini’den delil niteligi tagiyabilecek veriler elde edilmistir. Elde edilen

deliller asagidaki cizelgede verilmistir. ilk olarak standart kullanim olan “turn on

lights” komutu ile 151k ac¢ilmis, iki farkli cihazdan elde edilebilecek deliller Cizelge

4.1°de gosterilmistir.

Cizelge 4.2. Google Home’da Cihaz Ismi Degistirilme Sonrasi Bulunan Deliller

Cizelgesi

Google Home Standart

Google Home Yeni Cihaz Isimi

Kullanici komutu metni

Kullanici komutu metni

Kullanict komutu ses kaydi

Kullanict komutu ses kaydi

Komut zaman damgas1

Komut zaman damgas1

Asistanin verdigi yanit

Asistanin verdigi yanit

Komutun alindig1 cihazin tipi

Komutun alindig1 cihazin tipi

Komutun alindig1 cihazin yaklasik
konumu

Komutun alindigi cihazin yaklagik
konumu

Komutun baslatilma sekli

Komutun baslatilma sekli

Komutu gergeklestiren aksiyon

Komutu gergeklestiren aksiyon
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Ikinci komut igin iki cihazda bulunan 1siklarin isimleri delil karartma amaciyla

“horse” olarak degistirilmistir.

Google aktivite gecmisinden elde edilen standart kullanim bilgileri yapilan
kargilastirmalar Cizelge 4.2°de gosterilmistir. Bulgular boliimiindeki ekran
goriintiilerine de bakildiginda higbir fark gézlemlenememistir. Delil inceleyen, adli
arastirmact “‘com.google.homeautomation” gordiigli anda Google Smart Home
kiitliphanesinin kullanildigini anlayabilir. “horse” isimli bir aletin agilamayacagi
asikar oldugundan, bilir kisi yazacagi raporda uygulama iizerinde tanimlanan tim

cihaz isimlerini ve cihazlarin gercekte ne oldugunu belirtmelidir.

Cizelge 4.3. Echo’da Cihaz Ismi Degistirilme Sonras1 Bulunan Deliller Cizelgesi

Echo Standart Echo Yeni isim

Kullanici komutu metni

Kullanici komutu metni

Kullanic1 komutu ses kaydi

Kullanic1 komutu ses kaydi

Komut zaman damgas1

Komut zaman damgasi

Asistanin verdigi yanit

Asistanin verdigi yanit

Komutun alindig: cihazin adi

Komutun alindig: cihazin adi

Alexa aktivite ge¢misinden elde edilen standart kullanim bilgileri yapilan
karsilagtirmalar  Cizelge 4.3’de gosterilmistir. Bulgular bdoliimiindeki ekran
goriintiilerine de bakildiginda higbir fark gozlemlenememistir. Alexa bulgularinda
Google’da oldugu gibi cihazi gergeklestiren aksiyonun bilgisi bulunmamaktadir. Bu
nedenle, islemin ev otomasyon sistemi tarafindan yapilip yapilmadigi
anlagilamamaktadir. Ayn1 sekilde bilir kisi, ev otomasyon sistemine bagli tiim

cihazlar1 ve cihazlarin Alexa uygulamasindaki isimleri raporlamak durumundadir.
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Cizelge 4.4. Google Home Standart Kullanim ve Rutinli Kullanim Deliller Cizelgesi

Google Home Standart Google Home Rutinli Kullanim
Kullanici komutu metni Kullanict komutu metni

Kullanict komutu ses kaydi Kullanict komutu ses kaydi
Komut zaman damgasi Komut zaman damgasi

Asistanin verdigi yanit

Komutun alindig: cihazin tipi Komutun alindig1 cihazin tipi
Komutun alindig1 cihazin yaklasik Komutun alindig1 cihazin yaklasik
konumu konumu

Komutun baslatilma sekli Komutun baslatilma sekli
Komutu gergeklestiren aksiyon Komutu gergeklestiren aksiyon

Uciincii komut olan “turn on TV” igin iki cihazda da bulunan rutin &zelligi
kullanilarak, delil karartma islemi yapilmistir. Rutin baslatma ciimlesi olarak “turn
on TV” secilmis, rutin aksiyonu olarak da 151k ac¢ilmistir. Bu aksiyona ek olarak da,
akilli asistanlarin kullanictya donecegi cevaba, 1s1ik acilma climlesinin televizyon

versiyonu “Ok.” eklenmistir.

Google aktivite gecmisinden elde edilen standart kullanim bilgileri yapilan
karsilagtirmalar  Cizelge 4.4’te gosterilmistir. Bulgular boliimiindeki ekran
goriintillerine de bakildiginda akilli asistanin cevap ciimlesinin olmadig:
gbzlemlenmistir. Ancak, deney ortaminda deliller iiretilirken, asistanin rutin iginde
olusturulan cevab1 okudugu duyulmustur. Bu kiigiik farklilik sayesinde, yapilan
aktivitenin rutin oldugunu agi8a ¢ikarmaktadir. Ayrica, delilin tiirline gore dava seyri
degistirebilir. Bu nedenle, adli aragtirmaci raporunda, uygulama ile tanimlanmig tiim

rutinleri de detayl olarak belirtmek durumundadir.
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Cizelge 4.5. Echo Standart Kullanim ve Rutinli Kullanim Deliller Cizelgesi

Echo Standart Echo Rutinli Kullanim
Kullanici komutu metni Kullanici komutu metni
Kullanict komutu ses kaydi Kullanict komutu ses kaydi
Komut zaman damgasi Komut zaman damgasi

Asistanin verdigi yanit

Komutun alindig1 cihazin adi Komutun alindigi cihazin adi

Alexa aktivite gecmisinden elde edilen standart kullanim bilgileri yapilan
karsilastirmalar Cizelge 4.5’te goOsterilmistir. Bulgular boliimiindeki ekran
goriintlilerine de bakildiginda akilli asistanin cevap cilimlesinin olmadigi
gbzlemlenmistir. Ancak, deney ortaminda deliller iiretilirken, asistanin rutin i¢inde
olusturulan cevabr okudugu duyulmustur. Alexa’nin rutin davranisi ile Google rutin
davranis1 bire bir benzerlik gostermektedir. Ayni sekilde, adli arastirmaci raporunda,

uygulama ile tanimlanmis tiim rutinleri de detayli olarak belirtmek durumundadir.

Doérdiincti komut, akilli hoparldrler yerine mobil uygulama iizerinden “turn on
lights™ olarak her iki cihaza verilmistir. Ayn1 ev ag1 igerisinde olunmasa da mobil
uygulama ile sesli komut vasitasiyla isiklarin yandigi gozlemlenmistir. Her iki
uygulamanin aktivite ge¢misinde, komutun mobil uygulama iizerinden verildigi
goriilmektedir. Standart kullanimdan tek farki Google aktivite ge¢misinde eger
komut ev disindan verildiyse yaklasik konum bilgisinin gézlemlenebilir olmasidir.
Alexa bu konum bilgisini tutmamaktadir. Bilir kisi, Google aktivite ge¢mislerini

detaylart ile birlikte raporlamak durumundadir.

Besinci ve son komut i¢in 6zellestirilmis yetenek gelistirilmistir. Bu yetenekler
Google Action ve Alexa Skill olarak adlandirilmaktadir. ki tarafta kendi asistanlarini
gelistirebilmek i¢in SDK paylasarak gelistiricilere yetenek yazma olanagi

saglamiglardir.
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Cizelge 4.6. Google Home Standart Kullanim ve Ozellestirilmis Yetenek Deliller

Cizelgesi

Google Home Standart

Google Home Action ile Kullanim

Kullanici komutu metni

Kullanici komutu metni

Kullanici komutu ses kaydi

Komut zaman damgasi

Komut zaman damgasi

Asistanin verdigi yanit

Komutun alindig1 cihazin tipi

Komutun alindig1 cihazin tipi

Komutun alindig1 cihazin yaklasik

konumu

Komutun alindig1 cihazin yaklagik

konumu

Komutun baslatilma sekli

Komutun baslatilma sekli

Komutu gergeklestiren aksiyon

Komutu gergeklestiren aksiyon

Cizelge 4.6’da Google Home standart kullanim ile ozellestirilmis yetenek

(action) karsilastirildiginda ilk dikkat ¢eken nokta test versiyon durumunda asistan

tarafindan kullaniciya sesli olarak bilgi verilmektedir. Bu bilgi ayrica aktivite

geemisinde metin olarak goriilebilmektedir. Komutu gergeklestiren aksiyonun,

ozellestirilmis yetenek i¢ine metin formatinda yazilabildigi goriilmiistiir. Ek olarak,

gelistirilen yetenek mantik ¢ercevesinde olmamasima karsin, ¢alismaktadir. Adli

inceleme yapan uzmanin Ozellestirilmis yetenek oldugunu yakalayabilecegi nokta

ise, Ozellestirilmis yetenek cagrildiktan sonra, kullanicidan alinan komutun ses

kaydinin gozlemlenememesidir. Bir baska deyisle asistan ozellestirilmis komut

igerisindeki kullanict komut seslerini buluta gondermemektedir.

Cizelge 4.7. Echo Standart Kullanim ve Ozellestirilmis Yetenek Deliller Cizelgesi

Echo Standart

Echo Rutinli Kullanim

Kullanici komutu metni

Kullanici komutu metni

Kullanict komutu ses kaydi

Kullanict komutu ses kaydi

Komut zaman damgas1

Komut zaman damgas1

Asistanin verdigi yanit

Komutun alindig1 cihazin ad1

Komutun alindigi cihazin ad1
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Cizelge 4.7°de Alexa skill aktivite ge¢misi incelendiginde Google’in aksine
standart kullanim ile bir fark gdzlemlenememistir. Bu nedenle adli inceleme
uzmaninin delil karartma konusunda ¢ok daha dikkatli davranmasi gerekmektedir.
Ancak, hicbir Ozellestirilmis yetenek, yetenek ¢agirma ciimlesi olmadan
baglamamaktadir. Adli inceleme uzmani 6zellestirilmis yetenekleri yakalayabilmek
icin yetenek uyandirma kelimesi komutunu yakalamasi gerekmektedir. Bu noktadaki
ipucu ise yetenek uyandirma kelimelerinin "launch", "ask", "tell", "open", "load",

"begin", ve "enable" gibi kelimeleri iceremez olmasi kuralidir (Developer, 2019).

Cizelge 4.8. Google Action ve Alexa Skill Yetenekleri Karsilastirmasi

Yetenek Adi | Google Action Alexa Skill

Gelistirme | console.dialogflow.com developer.amazon.com/alexa

Ortami console.actions.google.com

Sunucu console.dialogflow.com/fullfil | console.aws.amazon.com/lambda
. Iment

Ortami

Log Gecmisi | console.firebase.google.com | console.aws.amazon.com/cloudwa

tch
Fonksiyon 801 ms 685 ms
Cevap
Siiresi

Delil karartma islemi i¢in uygulanabilecek en iyi yontemin o6zellestirilmis
yetenek gelistirme oldugu goézlemlenmistir. Google bu tip yetenekleri aktivite
kayitlarinda belli ederken, Alexa bu konuda yetersiz kalmistir. Google Action ve
Alexa Skill gelistirme ortamlar1 karsilagtirildiginda, neredeyse ayni yapida gelistirme
ortami sunduklar1 gozlemlenmistir. Google Action eklerde belirtilmis olan daha
detayli log kaydi sunarken, Cizelge 4.8’de belirtilen performans konusunda geride

kaldig1 goriilmustiir.
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5. SONUC VE ONERILER

Makineler ile insanlarin iletisimini saglayan yontemler giderek gelismektedir.
Akilli asistanlar ve akilli asistanlara bagli olan IoT cihazlarimin kullanimi da
yayginlagmaktadir. Bu yayginlasma hizi g6z Oniinde bulunduruldugunda akill
asistanlar yakin gelecekte olay yerlerinde siklikla rastlanir hale gelecektir. Amazon
Echo akilli asistan1 Kasim 2015°te Arkansas’ta cinayet davasi konusu olmustur. S6z
konusu olayda kullanict verileri Amazon firmasinda talep edilmis, elde edilen
sonuglara gore de davanin seyri degismistir (McLaughlin, 2017). Bu nedenle adli
bilisim uzmanlarinin akilli asistan tipi cihazlar1 tanimasi ve inceleme ydntemlerini

O0grenmesi gerekmektedir.

Akilli asistanlarin mobil uygulamalarindaki kullanict ara yiizleri kullanilarak,
delil karartma, bir baska deyisle adli bilisimi atlatma islemi denenmistir. ilk olarak,
ev aleti ismi degistirilerek, aktivite kayitlarinda sagma bir islem yapildi izlenimi
verilmeye calisilmistir. Amazon Alexa Echo {riiniinii inceleyen adli bilisim
uzmaninin bu durumu anlayabilmesi i¢in kullanicinin cihaz adini mobil uygulama
tizerinden yakalamasi gerekmektedir. Google Assistant aktivite bilgisinde belirttigi
kullanilan action tip1 bilgisi ile adli bilisim uzmanina ipucu vermektedir. Ancak, her
sekilde adli bilisim uzmanmin Google Home mobil uygulamasindan cihaz adini

bulmasi, degerlendirme asamasinda fayda saglayacaktir.

Akilli asistanlarin rutin olusturma islemleri kullanilarak, delil karartma
denenmistir. Her iki asistanin aktivite ge¢misi incelendiginde, asistanin verdigi
cevaba rastlanamamistir. Bu ipucu ile adli bilisim uzmani1 mobil uygulama iizerinden
kullanici rutinlerine yonelmelidir. Rutin detaylarinda kullanicinin gercekte hangi

islemleri yaptig1 yakalanacaktir.
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Bilisim teknolojileri ve buna bagl olarak elektronik cihazlar, kullanicilara
hizmet vermek amaciyla ustalikla ve yaygin bi¢imde kullanilmaktadir. Ancak,
saldirganlar ve suglular da bu avantaji kot niyetli kullanom amaciyla
degerlendirmektedirler. (Lillis, Becker, O'Sullivan ve Scanlon, 2016) Bu durum géz
oniinde bulunduruldugunda, ozellestirilmis yetenek gelistirilmis ve delil karartma
islemi denenmistir. Google Assistant bu tip yetenekleri aktivite kayitlarinda belli
ederken, Amazon Alexa bu konuda yetersiz kalmistir. Bu asamada adli biligim
uzmani yetenegin gercekte ne yaptigini bulabilmek igin ilgili yetenegin Google veya
Amazon gelistirici hesabina erigerek sistem kayitlari1 ve gelistirilen kodlari
incelemelidir. Eger bu hesaplara erisilemezse Google veya Amazon firmasindan
yetenegin sistem kayitlarini ve sunucuda tutulan kodu talep edilebilir. Avrupa birligi
icin GDPR geregi firmalar bu talebi yerine getirmek zorundadirlar. Tiirkiye

Cumbhuriyeti i¢in de bu tip yasal diizenlemeler yapilmalidir.

Akillt asistanlarin adli olarak incelenmesi yeni bir alandir. Arastirmada
calismalar Android cihazlar tizerinde yapilmistir, ancak aktivite incelemeleri i¢in her
iki uygulama da web tarayicisina yonlendirdiginden IOS cihazlar i¢in de pek bir fark
olmayacag1 asikardir. Amazon ve Google sirketlerine talepte bulunularak, daha
detayli aktivite kaydi olusturmalar1 saglanabilir. Bu sayede bir¢ok davanin seyri
degisecektir. Rutin basglatma ciimleleri konusunda kullanicilar smirlandirilmalidir.
Kullanicilar ile akilli asistanlar dogal dil isleme teknikleri ile anlagmaktadirlar.
Ozellestirilmis yetenekler ile yapilacak mantik dis1 istekler kullanicilarin farkli

islemler yapabilmesine olanak saglamaktadir. Bunlar1 6nleyici ¢aligsmalar yapilabilir.
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OZET

Amazon Alexa ve Google Home Akilli Ev Sistemi Asistanlarinin Adli Ac¢idan

Incelenmesi

Insanlarn makinelerle olan iletisimi giderek gelismektedir. Diigmelerle
baslayan silire¢, dokunmatik ekranlara simdi ise sesli komutlarin verilebildigi
cihazlara kadar evrilmistir. Insanlarin akilli evlerini kontrol edebilmeleri, mail
hesaplarina erisebilmelerini ve hatta siparis verebilmelerini saglayan akilli ev
asistanlarinin kullanimi giderek yayginlagmaktadir. Bu sebeple yakin gelecekte olay
yerlerinde karsilagilmasi ve dijital delil degeri tasimalari olasidir. Bu tez
calismasinda diinyada en ¢ok satilan Amazon firmasinin Alexa Echo iiriinii ile
Google firmasinin Google Home {iriinii adli agidan incelenip iglerindeki dijital delil
niteligi tastyan veriler ortaya c¢ikarilmistir. Ardindan, cihaz ismi degistirme, rutin
olusturma ve yetenek gelistirme ile sahte aktiviteler olusturularak delil karartma
islemi yapilmistir. Sonug olarak, yapilan incelemeler neticesinde, bu alanda ¢alisan
olay yeri inceleme ekiplerine ve adli bilisim uzmanlarina akilli ev asistanlarindan
hangi delilleri bulabilecekleri konusunda bilgi saglanmistir. Yapilabilecek delil
karartma iglemlerine kars1 gercek aktivite ve sahte aktivite arasindaki farklar ortaya
¢ikarilmstir.

Anahtar Kelimeler: Nesnelerin Interneti Adli Bilisimi, Amazon Alexa, Google
Home, Delil Karartma, Sahte Aktivite
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SUMMARY

Forensic Analysis of Amazon Alexa and Google Home Smart Home Assistants

People's communication with machines is evolving. The process that started
with the buttons has evolved to the touchscreen and now people can command to
machines just talking with them. The use of smart home assistants, which allows
people to control their smart homes, access mail accounts and even order, is
becoming increasingly popular. For this reason, it is possible that they will be found
at crime scenes in the near future and carry the value of digital evidence. In this
thesis, the best-selling products Alexa Echo and Google Home were examined in
terms of forensic evidence and the data containing digital evidence were found. Then
fake activities were created by changing device name, creating fake routine creation
and custom skill development.As a result of the investigations, for the crime scene
investigation teams and forensic experts working in this field the information was
provided about which kind of digital evidence could be found in smart home
asistant’s activities. Also, difference between real activity and fake activity were
elicited against anti-forensic.

Keywords: loT Forensic, Amazon Alexa, Google Home, Anti-Forensic, Fake
Activity
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EKLER

EK 1. Alexa Skill Cagirma Header

{
"header™: {
"namespace”™: "SkillDebugger"™,
"name" : "CaptureDebuggingInfo™,

"messageld™: "ebc22825-13e2-46T7e-S%ea%-20ccd2cddbee™
b,
"payload": {

"skillId": "amznl.ask.skill.<id=",

"timestamp": "2015%-0&-0€T17:55%:38.5102",

"dialogReguestId™: "<id=",
"skillBegquestId": "amznl.echo-apl.reguest.<id=",
"type": "SkillExecutionInfo™,
"content™: |
"inwvocationBegquest™: |
"endpoint™: "arn:aws:lambdazus-east-l:<idE:function:VoiceMath™,
"body™: |

"yersion™: "1.0",
"session": |

"new": false,
"sessionId": "amznl.echo-api.session.<id=",
"application™: |

"applicationId”: "amsznl.ask.skill.<id="
b,
"user"™: |

"userld”: "amznl.ask.account.<id="
}

b,
"oontext™:
"System": {
"application™: |
"applicationId": "amznl.ask.skill._ <id="
b,
"user"™: |
"userld"”: "amznl.ask.account.<id="
b,
"dewvice™: |
"deviceId": "am=znl . ask.device.<id=",
"supportedInterfaces™: {1}
b,
"apiEndpoint™: "https:// api.amazonalexa.com",
"apihAccessToken"™: "<token®"
.
"Viewport": {
Texperiences": [
{
"arcHinuteWidth"™: 24&,
"arcHinuteHeight™: 144,
"canBotate": false,
"ranBResize": false
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EK 1. Alexa Skill Cagirma Header (Devam)

"shape": "RECTANELE"™,
"pixelWidth™: 1024,
"pixelHeight™:
"dpi™: 1l&0,
"currentPixelWidth™: 1024,
"ocurrentPixelHeight™:
"touch"™: [

"EINGLE™

1,
"yideo™: |
"oodeos™: [
"H_ 264 &2™,
"H 2c4 41"

Y.
"reguest": |
"type": "IntentRegquest™,
"reguestId": "amsnl _ echo-apil.reguest . <id=",
"timestamp": "2015%-0&6-0€T17:55%:383Z",
"locale™: "en-US5"™,
"intent"™: {
"name" : "AddIntent™,
"confirmationStatus"™: "HOME™,
"slots": |
"secondfumber™: {
"mame": "secondiiumber™,
Twralue": "E"T,
"confirmationStatus": "HNONE™,
"source": "USER™
b,
"firstHumber™: |
"name" : "firstNumber™,
"walue": 4™
"confirmationStatus"™: "NONE™,
"source'": "USER™

Y.
"invocationResponse™: null,
"metrics": null
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EK 2. Alexa Skill Intent Header ve Cevap Header

{
"header"™: |
"namespace”™: "SkillDebugger™,
"name" : "CapturelebuggingInfo™,
"messageld": "<ids"
.
"payload"™: |
"skillId": null,
"timestamp™: "2015-0&-0€T17:59:38_.70%Z",
"dialogReguestId™: "<id=",
"skillBeguestId”™: nnll,
"wype": "ConsideredIntents™,
"content™: {
"intents": [
{
"name"™: "RddIntent™,
"confirmationStatus™: "NONE™,
"slots": |
"secondfumker™: |
"name": "secondiiumber™,
Tyralue™: "B,
"confirmationStatus"™: "HONE™,
"encryptediValus": null
}.
"firstlumber™: |
"name": "firstMumber"™,
Maralue™: M4,
"confirmationStatus™: "NONE"™,
"encryptediValus": null
}
}
}
1
}
1
}
{
"header™: {
"namespace": "SpeechSynthesizer™,
"name": "Speak"™,
"messageld": "<ids=",
"dialogRegquestId": "<id=>",
"keys": {

"isBlocking™: true,
"channel™: "audio™
}
1.
"payload™: {
"caption™: "0k, Result is 20",
"url™: "<url>",
"format™: "AUDIO MPEG™,
"token"™: "Token",

"ssml": "<speak><proscdy wolume='
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EK 3. Google Action Istek

Request {
"responseld": "=ide",
"rueryResul {

"guerylext™: "add 4 and 3",
"parameters": |
"firstHNumber™:
"secondifumber™:
},
"allRequiredParamsPresent™: true,
"fulfillmentText": "I can't add",
"fulfillmentMessages™: [

{
Ttext™: {
Ttext™: [
"I can't add"
1
}
}

1.
"gutputContexts™: [

{
"name": "projects/voice-math-£flcdd/agent/sessions/<:
"parameters": {
"secondilumber™ .
"firstlumber": 4,
"firstNumber original™: "4",
"secondfumber .original™: "5"
}
I
{
"name": "projects/voice-math-flcdd/agent/sessions/<:
"parameters": {
"secondiurber™:
"firstNumber™: 4,
"firstNumber.original™: "4",
"secondfurber .original™: "&"
}
,
{
"name": "projects/voice-math-£flcdd/agent/sessions/<
"parameters": {
"secondlumber™:
"firstlumber™: 4,
"firstNumber original™: ",
"secondWumber .original™: "5"
}
{
"name": "projects/voice-math-£flcdd/agent/sessions/<
"parameters": {
"secondlumber™:
"firstlumber™: 4,
"firstNumber original™: ",
"secondWumber .original™: "5"
}

}
1,
"intent": {

Aid=/contexts/google_assistant imput_type_wvoice",

ids/contexts/actions_capability account_linking™,

id»/contexts/actions capability audio_output",

id»/contexts/actions_capability media response audi

"name": “"projects/voice-math-Iflcdd/agent/intents/baca’dsTi-5d7L-44LE-b1lb5-€25030023523",

"displaylame™: "Add"
},
"intentDetectionConfidence™:
"diagnosticInfo™: {

"end conwversation": true

}

"languagelode”: "en-us"

originalDetectIntentRequest™: {

"source": "google™,
"yersion™: "2,
"payload": |

"isInSandbox": true,

"surface™: {

"capabilities™: [
{

name "actions.eapability.AUDIO OUTEUT™
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EK 3. Google Action istek (Devam)

"regquestType": "SIMUOLATOR"™,
"imputs™: [
{
"rawlInputs": [
{
"guery™: "add 4 and 57,
"inputType™: "WVOICE™
}
1,
Targuments": [
{
"rawlText™: "add 4 and 5",
"textValue": "add 4 and 5",

name"™: "text™

1.

"intent": "actions.intent . TEXT™

1,

"user™: |
"lastSeen": "2015-0&-05T22:41:45Z™,
"locale": "en-U35",
"userld": "<sessionid="

},

"conwersation™: |

"oconversationIdT: "< id=",
"oype™: "ACTIVE™,
"oconwersationToken™: "[1™
},
"availakleSurfaces™: [
{
"mapabilities™: [
{
"name": "actions.capability. SCREEN OUTEUT™
},
{
"name": "actions.capability.WEBE_BROWSER™
},
{
"name": "actions.capability . AUDIO QUTEUT™
1
1
1

"session": "projects/volce-math-£0cdd/agent/sessions/<

id="
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EK 4. Google Action Conversation

Conversation {

responses": [],
"expectUserResponse": true,
"digested": false,
"nolnputs": [1,

"speechBiasing™: [],
"_responded"™: false,
"request": "[Excluded]",
"headers": "[Excluded]™,
"_init™: [},

"sandbox": true,
"input": {

"raw": "add 4 and 5",
"type": "WOICE™
1,
"surface™: {
"capabilities"™: |
"list™: [
{
"name": "actions.capability. RUDIO OUTPUT™
b,
{
"name": "actions.capability MEDTIA RESPONSE AUDIO"™
b,
{
"name": "actions.capability.ACCOUNT_LINEING"
}
1
}
1,
"availabkle™: |
"surfaces": |
"list™: [
{
"capakbilities": {
list™: [
{
"name": "actions.capability.SCREEN OUTFUT™
b,
{
"name": "actions.capability WEE_BROWSER"™
b,
{
"name": "actions.capability RODIO OUTPUT™
}
1
}
}
1,
"capakilities": |
"surfaces™: [
{
"capabilities": |
"list™: [
{
"name": "actions.capability. SCREEN OUTPUT™
1,
{
"name": "actions.capability WEB_BROWSER"™
1.
{
"name"™: “actions.capability.RUDIO QUIPUI™
1
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EK 4. Google Action Conversation (Devam)

"user": |
"raw": {
"lastSeen™: "2015-0&8-05T22:41:45Z",
"locale™: "en-T3",
"userId™: "<id="
},
"storage": [},
"oidm: meid=",
"locale™: "en-US™,
"permissions": [],
"last": |
"seen"™: "2015-0&-05T22:41:4%_000Z"
},
"name": [},
"entitlements": [],
"access": [},
"profile™: {1}
},
"arguments": |
"parsed": |
"input"™: {
"text": "add 4 and 5"
},
"list™: [
"add 4 and 5™
1
b,
"status": |
"input"™: {1},
"list™: [
null

},
"raw": {
"list™: [

{
"rawText": "add 4 and 5",
"textWValue"™: "add 4 and 5",
"nams": "text"

}

1,
"input"™: {
"wexnt": |
"rawText": "add 4 and 5",
"textWValue"™: "add 4 and 5",

"nams": "text"

},

"dewvice™: [},

TidT: "<ids=",
"type": "ACTIVE™,
"screen": false,
"body™: "[Excluded]™,

"yersion":

"action™: "",

"intent™: "add™,

"parameters": |
"firstlumber™: "4",
"secondfumber™: "5"



EK 4. Google Action Conversation (Devam)

"contexts": {
" _session": "projects/woice-math-flcdd/agent/sessions/<id=",
"input™: |
"google_assistant_input_type_voice™: |
"name": "projects/voice-math-£0cdd/agent/sessions/<id>/contexts/google_assistant input_type woice",
"parameters": |
"secondfumber" :
"firstlumber™: 4
"firstNHumber.original™: "4",
"secondiumber _original™: "5"
1
1,
"actions_capability account_linking": {
"name": "projects/voice-math-flcdd/agent/sessions/<id>/contexts/actions_capability account_linking",
"paramsters": |
"secondiiumber": ©,
"firstNumber™: 4,
"firstlumber original™: "4",
"secondifumber .original™: "5"
1
1,
"actions_capability audio_output": {
"nams": "projects/voice-math-flcdd/agent/sessions/<id>/contexts/actions_capability audic output”,
"parameters": |
"secondilumber™: =,
"firstHumber™: 4,
"firstNHumber.original™: "4",
"secondiumber _original™: "5"
1
1,
"actions_capability media response audio": {
"name": "projects/voice-math-flcdd/agent/sessions/<id>/contexts/actions_capability media_ response_audio”
"paramsters": |
"secondiumber" :
"firstNumber™: 4,
"firstlumber original™: "4",
"secondifumber .original™: "5"

1
},
"output™: {}
},
"incoming™: {
"parsed™: [
"I can't add"
1

.
"guery": "add 4 and 5",
"data™: {1}
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EK 5. Google Action Headers ve Response

Headers {
"host"™: "<hostr.cloudfunctions.net™,
"user—agent": "Apache-HttpClient/4.5.6 (Java/s/1.23.0_212)",
"transfer-encoding™: "chunked"™,
"accept": "text/plain, */4T,
"accept-charset™: "kig5, kig5-hkscs, cesu-8, euc-jp, euc-kr, ghl3030,
"content—-type": "application/json; charset=UTF-8",
"forwarded": "for=\"<IPF>\";proto=https",
"function-execution-id": "<id>",
"x-appengine-cicy™: "IV,
"x-appengine-citylatlong™: "0.000000,0.000000™,
"x-appengine-country"™: "US",
"x-appengine-default-wversion-hostname": "klcefaT301£f47fcfh—-tp.appspot

m an

"x-appengine-https": "on
"x-appengine-region™: "I,
"xz-appengine-reguest-log-id": “"<log id=",
"x-appengine-user-ip": "35.158.142.213",
"z-cloud-trace-context™: "<context:=",
"x-forwarded-for™: "35.188.142_.218",
"a-forwarded-proto™: "https",

"connection”™: "close™

Response |
"status": 200,
"headers"™: |
"content-type™: "applicationSjson;charset=utf-g8"

b,
"body™: {
"payload™: {

"google™: {
"expectUserBesponse”: falae,
"richResponse™: |

"items": [
{
"simpleResponse": {
"textToSpeech™: "Answer is: 20"
!
!
1
}
}
}
}

gb2312,

- COom
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