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ONSOZ

Sug evrenseldir, her daim var olacaktir ve dogasi geregi insanlara ¢esitli zararlar
verecektir. S6z konusu zararlarin ne kadar azaltilabilecegi kaygisiyla, bu ¢alisma sucla
miicadelede kollugun yapabileceklerine dair bazi yontemlerin biitiinciil yaklagimini
icermektedir. Bu caligmada, dijitallesmeye bagli olarak, su¢ oranlarinin da giderek
arttig1 giinlimiizde, su¢ ve sugla miicadele edebilmek adina Twitter iizerinden yapilan
paylasimlar veri madenciligi teknikleri ile analiz edilmistir. Elde edilen verilerin
makine 6grenimi yardimiyla, giivenlik giigleri tarafindan sugu Onlemeye yonelik
yapilacak proaktif faaliyetlerde kullanilabilirlik durumunun belirlenmesi, i¢inde sug
ihtiva eden paylasimin 6nceden belirlenebilmesi ve ayrica ulusal/uluslararasi alanda
faaliyet gosteren glivenlik giiglerinin paylasimlarinin toplum destekli giivenlik hizmeti

acisindan analizinin yapilmasi amaglanmaigtir.

Alandaki bilgi ve tecriibesinin yani sira, 6grencilerine her zaman daha fazla katk1
saglamak i¢in biiylik bir 6zveriyle g¢alisan, doktora egitimim boyunca calistigim
konularda bana kisit koymaksizin 6zgiirce ¢alisma imkéni taniyan ve tez kapsaminda
desteklerini ve motivasyonunu hig esirgemeyen degerli hocam Dog.Dr. Gazi Erkan
BOSTANCTI’ya,

Akademik ve alan bilgisi ile 6grencilerine rol model olmasinin yaninda, olduk¢a
verimli ve keyifli dersler isleyerek, kriminalistik/adli tip anlaminda bir¢ok konuyu
bana 6greten ve ondan 6grendiklerimi dilimin dondiigiince kendi 6grencilerimde de
anlatarak olumlu geri doniisler almami saglayan kriminalistik/adli tip alaninda beni

yetistiren degerli hocam Prof.Dr. Nergis CANTURK ’e,

Jandarma ve Sahil Guivenlik Akademisi (JSGA) Baskanligindaki g¢alisma
arkadaslarima ve komutanlarima, Seneca’nin “Homines dum docent discount”
(“Insanlar, &gretirken Ogrenirler”) dedigi iizere, onlara birseyler oOgretirken
ogrendigim, 6nemli bir motivasyon kaynagim olan ve herbiri glizel tlkemizin dort bir

yaninda Jandarma personeli olarak gorev yapan subay/astsubay 6grencilerime,
vii



Beni su¢ kelimesiyle tanistiran, fikirleriyle ve bilgisiyle su¢ olgusuna ve algisina
bakis agimi degistiren, milkkemmel analiz yetenegiyle hocam olarak atfedecegim ve
halihazirda Diyarbakir Il Jandarma K 1181 Siber Suglarla Miicadele Sube Mudiiri olan
J.Asb.Kd.B¢vs. Engin CAN’a ve tezi bitirmem konusunda beni inanilmaz derecede
motive ederek bazi olaylara farkli bakabilmeyi 6grendigim Gazi Bnb.Dr. Mehmet
Bedri ALUCLU’ya,

2007 yilinda sosyal medya hesabi kullandigim i¢in aldigim (3) giinliik oda
hapsine miiteakip, sosyal medya hesabi kullanmay1 uzun siire birakmisken, 2014-2017
yillar1 arasinda sosyal medyanin 6nemini bana tekrar 6greten, Twitter ve teknik takibin
es zamanl yurttilmesi, terorin finansman tespiti, Sur Hendek Operasyonlart gibi
biitin faaliyetlerde yanimda olan ve desteklerini hi¢ esirgemeyen Diyarbakir il
Jandarma Komutanligi TEM S.Md.liigiindeki fedakar ¢alisma arkadaslarima,

Iyi bir insan olmay, fedakarligi, ailenin éneminin ve desteginin ne kadar énemli
oldugunu bana 6greten ve desteklerini her zaman arkamda hissettigim babam ve

-----

onlara sahip olmaktan her zaman ¢ok mutlu oldugum Bugra ve Berra’ya,

Hayatimin her asamasinda bana destek veren, bahanelerime katlanan, surekli
olarak 6grenmeyi bana sevdiren ve sevmeyi dgreten esim Atiye Pinar ATES e, bize

her tlrlu destek vererek fedakarligi 6greten ve ogluma ikinci anne olan kayinvalideme,

Evimin nesesi, motivasyon kaynagim, oyun arkadasim, bana gilmeyi ve tekrar

cocuk olmay1 6greten biricik oglum Emir Bilgen’e,

Hayatim boyunca bana birseyler Ogreten herkese cok tesekkiir ederim.
Tolstoy’un “Insan ne ile yasar?” kitabinda dedigi iizere; “Anladim Ki insan iginde
sevgiyle yasar.” Bu sebeple; her deneyim, karsilagma, paylasim ve duygu benim igin

cok kiymetli. Iyi ki varsiniz.

Emre Cihan ATES
Ankara, 2021
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MultinomialNB ile elde edilen degerler

BernoulliNB ile elde edilen degerler

Karar agacinda max dephts ile AUC skoru
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1. GIRIS

Tarih boyunca, diinya genelinde yasanan degisimler hayatimizin birgok alanini
etkilemistir. Yasanan her degisim, insani ve onun yasadigi ¢evre iizerinde
farklilagmalar meydana getirmis ve Kimi zaman iyi, kimi zamansa kotii sonuglarin
ortaya ¢cikmasina sebebiyet vermistir. Yakin tarihteki en 6nemli degisikliklerden biri
bilgi devrimidir (Berman ve ark., 2020; Soares ve Simdo, 2019). Bilgi devrimi, sosyal
aglarin iletisimde ¢i1gir agmasi ve nesnelerin veri transfer giictinii kullanmasi (10T —
Nesnelerin interneti) gibi calismalarla giderek tim topluma sirayet etmis ve iginde
insan kas glictini minimal, beyin giiciinii ise maksimize sekilde kullanmay1 amaglayan
Endiisri 4.0’1n da barindig1 bilgi toplumu haline doniistilmektedir (Ates ve ark., 2020;
Gentner, 2016).

Mevcut diizeni bilgi toplumu olmaya iten sebeplerin en basinda ise 6zellikle
internet kullanimi yer almaktadir (Jiao, 2017). Internet kullanimu ile birlikte, insanlik
acisindan zaman ve mekan kisitlamalarinin kalkmasi, mevcut iletisim yeteneklerini
arttirmis ve devaminda gelisen sosyal aglarla da gercek diinyada varolan iliskilerin,
mevcut yasamdaki kisitlamalardan muaf olacak sekilde, hizli ve Ozgurce

yapilabilmesine olanak saglanmistir (Gross ve Harmon, 2016).

Insanlik tarihi boyunca aver — toplayici topluluklardan baslayarak, meydana
gelen her degisimin sonuglarinin tek basina iyi ya da kotli olamayacag gergegi, bilgi
toplumunda da kendine yer bulmustur. internet ve sosyal aglarin ulus smirlarimi
yikarak, uluslar Otesi diizeyde sagladig1 bilgi ve anlik iletisim yetenegi, pek ¢ok alanda
faydali sonuglar ortaya koydugu gibi su¢ kavrami basta olmak iizere diger pek ¢ok
alanda da mevcut diizenin degiserek, toplumda yadsinamaz yeni olusumlara sebebiyet
vermistir (Dwivedi, 2020). Ozellikle bilgi toplumu ile birlikte insanlarin sahip oldugu
simirsiz imkanlarin, sanal ortamda yeterince kontrol edilememesi veya toplum
normalarina uygun olmayacak sekilde kimi zaman sug ihtiva etmesi sebebiyle, bilingli
veya bilingsiz sug ihtiva eden davranislar olusmaya baglamistir (Arora, 2016; Stalans
ve Finn, 2016).



Ates ve Tokay (2018) tarafindan sosyal aglar temelinde Ulkemiz Ozelinde
yapilan ¢aligmada, katilimcilarin %50.3’iiniin sosyal agda sugla karsilagtigini ifade
ettigi, soz konusu sugla karsilasan katilimcilarin da %12.2’sinin jandarma, polis veya
savciliklara bagvuruda bulundugu ve %59’ unun ise ilgili sosyal ag sitesine sikayetini
bildirdigi belirlenmistir. S6z konusu veriler, sosyal agda su¢ olusturan eylemlerin

cogundan devletin geri bildirim alamadigini ortaya koymaktadir.

Sucun toplumsal anlamda istenmeyen bir olgu olmasi ve toplumlarda mevcut
diizen icerisinde cesitli olumsuzluklara sebebiyet verdigi bilinen bir gercek olup,
devletlerin toplumsal kalite yonetimi geregi sugla micadele ederek, mevcut diizen
basta olmak tizere, diger insanlarin hak ve 6zgiirliikklerini korumasi en baslica 6devidir
(Saar, 2017). Bu kapsamda sosyal aglardaki su¢ gibi olumsuz eylemleri tesvik
edenlerin veya direk sug isleyenlerin eylemlerinin kisitlanmasi ve yapilabilecek sanal
devriyelerle kismen de olsa insanlarin su¢ magduru olmasinin engellenmesi ve yine
insanlarin  bildirmedigi karanlik alanda kalan su¢ noktalarinin tespit edilmesi
devletlerin ¢alismasi gereken esas alandir (Hagan ve Daigle, 2018). Bu alandaki en
biiyiik zorluk ise, ulus yapilarindan arinmis sekilde uluslararasi faaliyet gosterip, sucun
islendigi tilkenin mevzuatinin ilgili internet veya sosyal medya uygulamasi tarafindan

taninmama ihtimalidir (Aryono ve Prastyanti, 2020).

Mevcut istatistikler genel olarak, sosyal aglarin kullanimina bagli olarak, sug ve
suglulugun diinya iizerinde artis egilimi iginde oldugunu gostermektedir (Asongu ve
ark., 2019; Andrews ve ark., 2018). Bu ylzden de su¢ 6nleme maksatli stratejilerinin
belirlenmesinde sosyal agdan elde edilecek veri ve veriden elde edilen bilgi dnemli
olmaktadir. Gelecek donem hedef ve stratejilerinin, amaglara uygun ve etkin

olabilmesi giincel, dogru ve giivenilir veriye baghdir.

Verinin dogru, giivenilir ve giincel olmasinin yani sira insanlarin her gegen gin
artan oranlarda sosyal medya hesaplarini kullanmasi sonucu olusan biiyiik veri, klasik
istatiksel yontemlerle analize elverisli degildir (Arnaboldi ve ark., 2017; Emre ve Erol,
2017). Bu yiizden de sosyal agda sugla miicadelede karsilasilan veri yigilarinin veri

madenciligi teknikleri kullanilarak islenmesi, yapay zeka temelinde ¢alisan makine ve



derin 6grenme algoritmalartyla anlamli bilgi haline getirilmesi ve elde edilen bilgilerin
kolluga hem Onleyici hem de adli gérevlerde destek vermesi temelinde tez ¢aligmasina
yogunlasilmistir. Ayrica tez kapsaminda sug¢ ve sugla miicadelede, toplum destekli
giivenlik hizmeti kapsaminda sosyal aglardan vatandaslarina destek olan Tiirkiye,
Fransa, italya ve Ispanya’nin Jandarma ve Polis teskilatlarinin paylasimlart makine

Ogrenimi temelinde incelenmistir.

Tezin bulgular boéliminde, elde edilen tespitlere dayanak olusturmak
maksadiyla, bu bolimde alt maddeler halinde tezin kuramsal ve kavramsal ¢ercevesini
olusturan; su¢ kavrami, sugla miicadelede adli ve onleyici yaklagim, sosyal medya,
biiyiik veri, veri madenciligi, yapay zeka, makine O0grenmesi, makine Ogrenmesi
yontemleri, makine Ogrenmesi algoritmalari, derin Ogrenme, model gecerleme
yontemleri, model gecerleme ve performans metrikleri, metin madenciligi, metin
verilerini isleme ve anlama, metin benzerligi ile konu modelleme kavramlari
aciklanarak, literatiirde yer alan kullanim maksatlari ele alinmistir. Muteakibinde ise

tezin amaci ve kapsamu ile arastirmanin 6nemi incelenmistir.

1.1. Su¢ Kavraminin Incelenmesi

Insanligin varolusundaki temel yasam sekli tekildir, insanlar1 tekil yasamdan
alikoyarak cesitli diizeylerde paradigma kaymalarina sebebiyet veren olgular ise
genelde tarih boyunca karsilagilan zorluklar olmustur (Reiner, 2016). Tekil diuzeyde
bireyselci yaklasimla 6zellikle bir dizi biyoloji ve giivenlik ihtiyacini karsilayamayan
insanlar, pragmatik yaklasimla birlikte bir arada yasamaya baslamislardir. Fakat
bireysel diizeydeki olgularin, toplu yasamda 6zgiirce yapilamamasi zamanla bir takim
kurallarin mevcudiyetini zorunlu kilmistir. Ortaya konulan kurallar cercevesinde
toplumda normlar olusarak, g¢esitli yasalarla istenmeyen davranis big¢imleri
tanimlanmistir (Hagan ve Daigle, 2018). Yasalarla tanimlanan sapma tiirii davranis

bicimleri ise toplumda ¢esitli yaptirimlar1 olan cezalarla korunmaya baslanmustir.
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Sekil 1.1. Sug olgusunun tarihi seyri

Sekil 1.1°de belirtildigi tizere, tarih boyunca suclar zamana baglh olarak gesitli
degisimlere ugramis ve ortaya c¢ikan her degisim sucun karmasikligini arttirarak,
¢OzUmiini zorlastirmistir (Gover ve Senol, 2017). Zamana bagh olarak gelisen sug
kavrami, birey ve toplumlarin kendi aralarindaki iliskisine bagl olarak, zaman ve yer
kavramlar1 da dikkate alinarak degisim gostermis ve kiiltiir temelinde siirekli yeniden
anlamlandirilmigtir (Levy ve Srebnick, 2017). Bu sebeple de insanligin var oldugu ve

heniiz medeniyetlerin kurulmadig: ilk caglardan beri sug, herkese asina olan bir

konudur.
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Sekil 1.2. Sugla iligkili baz1 bilim dallart



Karmasasi ve ¢oziim zorluguyla problem haline gelen su¢ kavrami, aydinlanma
donemi 1ile baglayan siiregte bilimsellik temelinde anlama, tanimlama ve
anlamlandirilmaya baslanmistir (Newburn, 2017). Fakat su¢ ve sucluluk ile ilgili
yapilan ¢alismalarda, bilimsel manada net bir tanimlama ortaya koyulamamistir. Bu
durumun baglica iki sebebi bulunmaktadir. Bunlardan ilki, sekil 1.2°de gosterildigi
lizere, su¢ dogas itibariyle, ¢ok sayida disiplinle (inter-disciplinary) birlikte ¢alisma
yapan bir alandir (Petherick ve ark., 2009; Taylor, 2015). Sug olayi ile ilgilenen her
bir bilim dali su¢ kavramini, kendi perspektifi ile aciklamaya caligmakta ve diger
bilimsel disiplin dallarmin alanina girememektedir. Su¢ ve sugluluk konusunda
karsilasilan diger problem ise su¢ kavraminin toplumlara, kiiltiirlere ve zamana bagh
degisen tanimlamasidir (Gover ve Senol, 2017). Herhangi bir toplumda sug¢ olusturan
fiil, farkli bir toplumda su¢ olmayabilir, iilkemizde zina 6rneginde oldugu gibi ayni

toplum yapisinda da zamana bagli olarak anlamlandirmada farkliliklar yaganmaktadir.

1.2. Sugla Mucadelede Reaktif ve Proaktif Yaklasim

Sug¢ kavraminin, kanun koyucu tarafindan konulan kurallara muhalefet sonucu
olusmasi ve bu sebeple de genelde toplumda istenmeyen bir durum olmasi nedeniyle,
devletlerce her zaman mucadele edilmesi gereken bir olgu olarak gorildigi
bilinmektedir. Sug isleyen bireylerin tespitinin yapilarak, yaptirnm uygulanmasi ayni
zamanda devlet otoritesinin de bir geregidir. Yaptirimdaki amag, kisinin 1slah edilmesi
ve toplumdaki diger su¢ islemeyen bireyler gibi hareket etmesinin saglanmasidir
(Sumachev, 2018).

Suca yaptirim uygulanmasinin yanisira suga dair olumsuz alginin da etkisiyle
“insanlarin neden su¢ isledigi” ve “su¢ islendigini ispatlamanin mimkiin olup
olmadig1” konular1 da hep bir calisma alani olarak karsimiza ¢ikmistir. Insanlarin
neden suc¢ islediginin bilinmesi ve hangi motivasyonla su¢ islediklerinin ortaya
konulmasi sugun sebeplerini anlamamizi saglarken, islenen sugun ispatlanabilmesi ise
toplumda kanun koyucuya olan giiveni arttiracak ve haksiz yere insanlarin ceza

almalariin oniine gegilebilecektir. 19’uncu yiizy1l 6ncesi s6z konusu suca yonelik



arastirmalar pek yaygin olmamakla birlikte, bilhassa giiniimiizde adli bilimler

temelinde oldukca sik karsilastigimiz disiplinler arasi bir alan olarak karsimiza

¢ikmaktadir (Houck ve Siegel, 2009).

Proaktif Reaktif

Sekil 1.3. Sugla miicadelede temel yaklagimlar

Adli bilimler disiplini altinda sugla mucadele sekil 1.3’de gosterildigi lizere
reaktif ve proaktif olarak yapilabilmektedir (Brandl, 2019). Reaktif yaklasim, kollugun
sucu ihbar, sikayet veya dogrudan 6grenmesi ile baslayan adli su¢ sorusturmalarini

ifade etmekteyken, proaktif yaklasim ise sugun olugsmadan 6nce miicadele edilmesine
odaklanmaktadir.

Olay
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Sekil 1.4. Sug tcgeni



Reaktif yaklagimla sug olayini 6grenen kolluk, sekil 1.4’de goriildiigi lizere sug
licgeni igerisinde yer alan olay yerine giderek, ilk tedbirleri alir. Ilk tedbirler
kapsaminda 6nce mevcut tehlikenin sonlandirilmasi ve hayati tehlikesi olanlarla ilgili
saglik kuruluslariyla koordinasyon gibi islemlerin saglanmasina miiteakip, yetkili adli
makamlarin talimatiyla su¢ olaymin meydana geldigi olay yerindeki bulgulari
koruyarak, olay yerini incelemekle gorevli uzman personelin yada acele hallerde
bizzat kendisi, suca iliskin kalinti ve kayitlar1 toplayarak, gerektiginde talimatla
incelenmek (izere ekspertiz makamlarina gonderecektir (Brandl, 2019; Coupe ve ark.,
2019). Sugun islendigi mekanmn sanal olmasi durumunda da yine ayni prosediir
gergevesinde yetkili adli makamlarin talimatiyla uzman personel tarafindan olaya

iliskin kalint1 ve kayitlarin toplanmasi amaglanir (Holt ve ark., 2015)

Kalint1 ve kayitlarin toplanmasindaki ama¢ su¢un maddi gerceginin ortaya
¢ikarilmasi olup, yaklasim tarzi ise 6zellikle Edmond Locard tarafindan ortaya atilan
ve Locard prensibi olarak da bilinen “her temas bir iz birakir” seklindedir (Mistek ve
ark., 2018). S6z konusu yaklasim gergevesinde sekil 1.4°de goriildiigl Gzere olayin
taraflar arasindaki iligki, olay-magdur ve olay siipheli iliskisi belli bir zaman dilimi
icerisinde mevcut kalint1 ve kayitlarla mukayese edilerek, objektif sekilde gergegin
aciklanmasina calisilmaktadir (Siegel ve Mirakovits, 2015; Fish ve ark., 2013).
Gergegin ortaya ¢ikmasi istenen esas sonu¢ olmakla birlikte, reaktif yaklasimda olay
cogunlukla olup bitmis ve magdur ya da magdurlar; 6liim, yaralanma, maddi ve

manevi kayip gibi ¢esitli zararlar gormiistiir.

Reaktif yaklagim su¢ sorusturmalarinda temel hareket tarzi olmakla birlikte,
sucun magdur insanlara verdigi zararin minimize edilmesi, suglularin c¢esitli
caydiricilarla su¢ islemekten alikonulmasi ve gerektiginde suca konu ortamda
degisiklikler yapilarak, sucun islenemez hale getirilmesi yani su¢ olusmasinin

engellenmesi proaktif yaklasim olarak karsimiza ¢ikmaktadir (Koper ve ark., 2020).

Proaktif yaklasimda kolluk, sugun olusmadan 6nlenmesi adina her tiirlii cabay1
gosterir, kontrollerini arttirarak caydirici giiciinii pekistirir ve bununla birlikte genelde

toplumun kendini daha gilivende hissetmeleri sonucunu ortaya cikarir. Proaktif



yaklagimla hareket ederken sugla karsilagiimasi durumunda ise reaktif yaklagim
tarzindaki gereken adli islemleri yapacaktir. Ornegin karayolu iizerinde herhangi bir
ihbar veya sikayet olmaksizin yol arama ve kontrol devriyemiz, yoldan gecen araglari
kontrol etmesi proaktif bir yaklasim iken, kontrol ettigi araglarin birinde uyusturucu
bulmasiyla adli islem tesis edilecektir. S6z konusu uyusturucunun bulunmasi,
uyusturucunun gotiriiliip satildigi kisilerin kullanimini engelleyerek, dolayli olarak

diger insanlarin su¢ islemelerinin 6niine gegmektedir.

Proaktif yaklagim, reaktif yaklasima gore kismen daha yeni bir kavram olup,
insanlarin su¢ magduriyet yasamalarinin oniine gegilmesi i¢in miicadele edilmesidir
(Clarke, 2006). Su¢ magduriyeti yasamalarinin Oniine gecilmesi disinda, sug
magduriyetinin azalmasina paralel olarak kolluk ve adli makamlardaki is ylikiiniin
azaltilmasi, toplumda su¢ korkusunun azaltilmasi ve toplum nezdinde olusan giiven
ortaminin etkisiyle vatandaslarin kolluga ve devlete olan giiveni artacaktir. S6z konusu
mucadele yukarida yol kontrolii orneginde verildigi iizere, sanal &lemde de
olabilmekte olup, yapilan midahale kanunen yetkili makamlarin da oluruyla

yapilmaldir.

1.3. Proaktif Yaklasim Olarak Ongoriisel Kolluk

Kollugun reaktif ve proaktif yaklasimi kapsaminda hareket tarzi modellemeleri
olduk¢a genis yelpazede farkli 6geleri icermekle birlikte, son donemde Ongoriisel
Kolluk modeli modern proaktif yaklasgimin onemli bir gostergesi konumundadir
(Ferguson, 2016; Shapiro, 2017). Ongoriisel kolluk ile farkli algoritmalarda analizler
yapilarak, gelecekte olmasi muhtemel suglarin tahmini, kullanilacak kolluk
stratejisinin tespiti ve midahalesine iliskin modellemeler yapilabilmektedir (Cox ve
ark., 2017).

Genel olarak tahmin ve 6ngoru her daim kolluk faaliyetlerinin bir pargasi
durumundadir. Bu kapsamda yine yol kontrol 6rnegine donecek olursak, kontrol

noktasinda ara¢ veya kisinin durdurulmasmin iginde farkli olasiliklarda siipheyi



barindiran kolluk¢a bir amaci olmalidir, aksi takdirde rastgele uygulama yapmak
zaman ve maliyet israfindan bagka bir sey olmayacaktir. Yapilan tahminlerin 6znel
olmasi, temelde bir felsefe ortaya koymayacak ve uygulamada farkliliklara sebebiyet
verecektir. Bu sebeple de ongoriisel kolluk modeli, analize dayali nesnel ve dinamik
sonuclar Gretmektedir (Sappelli ve ark., 2017). Yapilan tahminlerde buyuk verinin
onemi oldukga fazladir (Shapiro, 2019). Makine 6grenmesi islemi biiyiik su¢ verileri
tizerinden gerceklesmekte olup, sugun nerede ve ne zaman gerceklesecegini
tahminleyebilen karmasik algoritmalar kullanilmaktadir (Perry, 2013). Mohler ve ark.
(2015) tarafindan yapilan bir ¢alismada, Klasik olarak sug istihbaratini ve sicak
noktalar1 kullanma yontemine gore, 6ngorusel kolluk modellemelerinin 1,4 ile 2,2 kat
daha fazla sucu tahminleyebildigi ve s6z konusu tahminlemeleri kullanan kolluk
devriyelerinin su¢ hacminde ortalama %7.4 azalma meydana geldigi ortaya

koyulmustur.

Ongorisel kolluk modeli ile klasik sug olay, suglu ve magdur tahminlemelerinin
yant sira sosyal aglar yardimiyla analiz yapilarak karar destek sistemleri

tanimlanabilmekte ve yapilan analiz sonucu riskli unsurlar kolluga bildirilebilmektedir

(Cox ve ark., 2017).

1.4. Kolluk Modelleri

Kolluk kuvvetleri, toplum diizeni saglamada devletlerin yegane aracidir. Bu
anlamda Diinya’da oldukga geniz yelpazede olan kolluk modelleri mevcuttur; “askeri
/devlet/ biirokratik kolluk™, “yasal kolluk™, “sug¢la miicadele kollugu”, “genis kapsamli
kolluk”, “cok kurumlu kolluk”, “toplum odakli kolluk”, “problem odakli kolluk”,
“teknolojik/bilgi/istihbarat odakli kolluk”, * kirik camlar modeli kolluk”, “sifir
tolerans kolluk”, “kamu-6zel (boliinmiis) kolluk”, “konum temelli kolluk”, “Gnleyici
kolluk”, “toplum destekli giivenlik hizmeti kapsaminda kolluk™ gibi ¢ok fazla ¢eside
ayrilmaktadir (Ponsaers, 2001). Cesitlendirmedeki fazlalik, iilkelere gore yapilan
farkli uygulamalardan kaynakli olup, hepsi de kamu diizeninde istikrar saglama

gorevini yuritmektedir. Modellemelerin her biri basl basina kesinlikle izlenilmesi



gereken bir yol olmamakla birlikte, genelde modellemelerin birgogunun ayni anda
olmasint ve kimi modellemelerin birbiriyle pozitif/negatif iligkili sonuglar ortaya
koyabilecegi sonucunun yansimasidir. Bu kapsamda alt maddelerde s6z konusu kolluk
modelleri arasinda daha yaygin kullanilan toplum destekli gtivenlik hizmeti, problem
odakli kolluk ve istihbarat temelli kolluk modellerine deginilmektedir (Newburn,
2017).

1.4.1. Toplum Destekli Guvenlik Hizmeti

Topluluk destekli giivenlik hizmeti, sugun ¢ok yonlii ele alinarak 6nleyiciligin
odak noktasinda yer aldigi, sugla miicadelenin toplumun taleplerine gore
sekillendirildigi ve miicadelede tiim kurumlarin sorumluluk aldigi, kolluk gorevinin

topluma hizmet olarak goriildiigii yaklasimdir (Leventakis ve Haberfeld, 2018).

Kollugun toplumla i¢ ice giivenlikte hizmet sunmasi; kolluk ve toplum
arasindaki mesafeyi yakinlastiracak, halkla etkili iletisim saglayacak, halkla
yakinliktan kaynakli ihbar veya sikdyete dayali bilgi bildirimlerinin kolluga
yapilmasini arttiracak ve sorunlarin toplum nezdinde tanimlanarak, miicadelenin
birlikte yapilmasina imkan tantyacaktir. S6z konusu yaklagimin ortaya ¢ikardigi yapa,
toplumundaki ana sikintilar1 gosterebilmesi agisindan problem odakli kolluga ve
toplumda olan bitenin kollugun daha kolay haber edinimi agisindan da istihbarat odakli
kolluga destek vermektedir (Cox ve ark., 2017).

1.4.2. Problem Odakli Kolluk

Kolluk kuvvetleri, her giin ¢cok farkli zaman ve mekanlarda islenen ya da
islenebilecek suc oOrgiisiiyle karsilasmaktadir. Su¢ ve sucu Onlemede tiim sahada
kollugun hakim olmas1 genel bir beklentiyken, kaynaklarin sinirli oldugu yasamda
imkansizdir (Cox ve ark., 2017). Bu sebeple de dnceliklerin belirlenmesi gerekliliktir.

Problem odakli kolluk ile reaktif modellemeden ziyade, ge¢mis verilerden de
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faydalanilarak olasi driintiilerin tespiti ve daha spesifik konu temelinde problemlere
odaklanmak amagctir (Scott ve ark., 2016). Ozellikle magdur kisilerin tekrar magdur
olma durumlari, su¢ isleyen kisilerin tekrarlama durumlar1t ve suglarin sicak
noktalarinin nereler oldugu temelinde ¢alisir. Bu kapsamda problemin ortaya net bir
sekilde ortaya konulmasi; verinin, bilhassa biiyiik verinin (daha dogru modelleme igin)
ve verinin iizerinde g¢alisilacagi modelleme algoritmasinin Onemini ortaya

koymaktadir (Sparrow, 2018).

1.4.3. istihbarat Odakh Kolluk

Istihbarat odakli kolluk modeli, kolluk kaynaklarmin verimli kullanimini
istihbarat toplamaktan, farkli ifadeyle elde edilen verinin analitik slzgegten
gecirilmesi temelinde olmasiyla ortaya konabilecegi yaklasimdir (Cox ve ark., 2017;
Burcher ve Whelan, 2019). Yapisi itibariyle olduk¢a karmasiktir, hangi kaynaktan,
hangi glvenilirlik seviyesinde, ne tir verilerin alinacagi ve s6z konusu verilerin nasil

analitige doniistiiriilerek, nasil yorumlanacagi oldukg¢a teknik olmasinin yani sira

gorecelidir.
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Sekil 1.5. Istihbarat odakli kollugun modellemesi
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Ratcliffe (2016) tarafindan yapilan 4i (intent, interpret, influence and impact)
(niyet, yorumlama, etki (Diger ifade modellemedeki gorev farkliligindan influence ve
impact olarak belirtilmektedir.)) modellemesinde, istihbarat, cevre ve karar vericilerin
arasindaki iliskinin sonucu ortaya ¢ikan etkilerin ceza ortamini, ydnetimi ve
sorusturmalari etkiledigini ortaya koymustur (Sekil 1.5). Bu kapsamda sahadan alinan
istihbaratin, kollugun Ongoriisii lizerinde ve Ongoriiler Uzerinden alinacak 6nlem

stratejileri gelistirmesinde pay1 oldukga biiytiktir (OSCE, 2017).

1.5. Sosyal Medya Kavram

Gliniimiizde sosyal aglarin hizli gelisimi ile birlikte, internet kullaniminin
kapsami1 oldukg¢a geniglemistir. Her gegen giin insanlarin duygularini ifade etme ve
diger insanlarla bir seyler paylasma gibi amaglarla sosyal medyada sanal bir kisilik
olusturdugu dénemdeyiz (Mulyadi ve Fitriana, 2018). Genelde sosyal medya sitelerine
tiyelikle baslayan sanal kisilik olusumu sonrasinda, metin, ses, resim ve video gibi veri
tirlerinin transferi yapilabilmektedir. Veri transferinin yanmi sira sosyal medya,
insanlarin birbirlerine mesaj, durum veya yorum gibi mesajlar1 da atabildigi bir
iletisim ortamidir. Sosyal medyanin kullanimi iletisim basta olmak iizere pek c¢ok
disiplin i¢in devrim niteligi tasimaktadir. Sosyal medya, insanlar arasindaki fiziksel
iletisimi sanal boyuta tasiyan dijital ag ortamidir. Bu kapsamda konunun alt
basliklarinda tez kapsaminda sosyal medyanin; su¢ ve magduriyete etkisi, acik kaynak
istihbarat1 agisindan kullanimi, sosyal ag analizi ve kollugun halkla iliskilerinde sosyal

aglarin onemine deginilmektedir.

1.5.1. Sosyal Medyamin Su¢ ve Magduriyet Uzerine EtKisi

Sug kavrami, sosyal medyadan oldukga eski hatta ilk insanlardan beri var olan
bir kavramdir. Fakat sosyal medyanin sagladigi zaman ve mekan smirlamalariin
ortadan kalktigit mevcut durum; sugun kavranmasi, islenisi, yayilmasi ve etkileri

lizerinde paradigma degisimi meydana getirmistir.
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Sugta paradigma degisimine sebep olan faktorler genel olarak;

— Sosyal aglarin sanal kimlik kullanmaya imkan tanimasi, ger¢ek kimligin
kullanilmamasinin giivenlik giicleri tarafindan yapilan islemleri zorlastirdigir ve bu
durumun da suclulari oldukga fazla motive ettigi (Irshad ve Soomro, 2018),

— Sahte isimlerle taninmis kisiler adina hesaplar agilarak toplumun
manipiilatif sekilde yonlendirilmesinin yapilabilmesi (Ferrari, 2018),

— Internet ag yapilarmin IP gibi kimlik tespiti tanimlamalarinin kolayca
gelistirilen yazilimlarla farklilagtirmasinin sagladigi rahatlik,

— Uygulamada sosyal aglarin sanal-gercek algi farkliliklarin1 ortadan
kaldirmasina ragmen, Kimi kullanicilarin sanal ortamda oldugu gerekgesiyle sug ihtiva
eden davranis takinmalari,

— Konum etiketleme bilgilerinin maksat dist kullanilarak rutin veya 6zel
faaliyetlerin belirlenerek, fiziksel ortamda hirsizlik vb. suglara sebebiyet verebilmesi
(Omand ve ark., 2012),

— Sosyal ag uygulamalarinin uluslararasi faaliyet gosteren birtakim sirketler
tarafindan yapilmasi ve ulus devlet anlayisinda sug¢ olarak belirlenen davraniglarin,
sirket tarafindan taninmamasi veyahut kismen taninmasmin suglular {izerindeki
motivasyonu,

— Sosyal ag uygulamalarinin Cambridge Analytic davasinda oldugu {izere,
toplumun ilgi alanlarinin belirlenerek manipulatif sekilde toplumun goriis ve
diistincelerinin degistirilmeye calisiimasi (Cadwalladr ve Graham-Harrison, 2018),

— lkinci kisilerle paylasim yapilan kisisel veri ve bilgilerin, iigiincii kisiler
tarafindan ele gecirilerek istemli veya istem dis1 kullaniminin yarattig: veri giivenligi
ve mahremiyeti sorunu (Wearesocial (2020) rakamlarina gore Tiirkiye’deki internet
kullanicilarinin %58’1 kisisel verilerinin yanlis kullanimindan endise duymaktadir.),

— Sosyal aglarin iletisim kolayliginin organize orgiitlerin faaliyetlerinde
kullanilmasi ve organize olabilmelerindeki mekan etkisi (Cox ve ark., 2017),

— Radikal terérist gruplarin sosyal aglar1 propaganda ve eleman temini igin
kullanimi (Perliger ve Pedahzur, 2011),

— Sosyal aglar iizerinden yalan haberlerin Gretilmesiyle mevcut ulus ya da

uluslararasi kisi, grup veya devlete karsi itibarsizlagtirma ve karalama kampanyalari
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olusturulmas1 (Wearesocial (2020) rakamlarina gore Tirkiye’deki internet
kullanicilarinin %631 sahte haber ve yanlis bilgiye karst endise duymaktadir.),

— Magdur insanlarin muhtemelen giivenlik gii¢lerinin su¢luyu bulamayacagi
diisiincesiyle karsilastig1 sucla ilgili kolluga ihbarda bulunulmamasi sonucu, gercek
sucun bilinememesi ve karanlik alan boyutunun fiziksel ortamdan daha fazla olmasi
(Ates ve Tokay, 2018),

— Sosyal ag sifrenin ¢alinmasi ile hesabin kontroliiniin saldirgana gegcmesi
ve onay disi bilgi paylasima,

— Kurum ve kuruluslarinin vatandaslarla iletisimini arttirmak i¢in sosyal
medyayi aktif kullanmaya baglamalar1 (Tajudeen ve ark., 2018; Idris, 2018),

— Istihbarat temini ve elde edilen istihbaratin anlamlandirilmasi igin
sagladig1 kolayligin farkli gruplar tarafindan yasal ya da yasal olmayan amaclarla
kullanilmas1 seklinde 6zetlenebilir (Paulo ve ark., 2013).

Yayinlanan icerik Nedeniyle Santaj
Organ Ticaretine Yoénelik icerik
Yayinlanan icerik Nedeniyle Tehdit Alma
Uyusturucu Ticaretine Yoénelik Igerik
ilegal Hayvan Satisi

Cinsel icerikli Mesaj Alma
Silah Satisina Y#&nelik icerik
Cocuk Pornografisine Y énelik icerik

Kotl Sez/Kufur/Hakaret iceren Mesaj

Makale/Raporun Referanssiz Gosterimi

Ulke Aleyhine Paylasim 59,7

60,2

iftira/Mesnetsiz Dedikodu/Sbylenti

(I] SIO 100
Sekil 1.6. Sosyal aglarda karsilasilan suglar (Ates ve Tokay, 2018)
Sosyal aglarin su¢ agisindan incelenmesini konu alan Ates ve Tokay (2018)

tarafindan yapilan sekil 1.6’da goriilen ¢alismadaki degerler incelendiginde, ortaya

cikan sug tiirii ve oranlarinin hi¢ de azimsanmayacak boyutta oldugu gorilmektedir.
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1.5.2. Siber Zorbalik ve Sosyal Medya

Siber zorbalik, teknolojik aygitlarin kullanilarak, arada giic dengesizliginin
oldugu baska bir kisi ya da gruba karsi1 saldirgan ve tekrarlayan olumsuz davraniglarda
bulunma durumudur (Brailovskaia ve ark., 2018; Englander ve ark., 2017). Siber
zorbaligin yol actig1 zarar, genelde fiziksel zorbaliktan daha fazladir. Zorbaliga konu
Ogeler, internet ve sosyal medya ortaminda oldukga hizli dagilabilmektedir. Ayrica
teknolojinin hizli gelisimine paralel olarak, sanal platformlarda farkli metotlarda
saldirgan profil kimliklerinin gizlenebilmesi ve bu sebeple de suglularin bulunmasinda

yasanan zorluk, su¢lulari motive eden bir durum yaratmaktadir.

Gliniimiizde siber zorbaligin sosyal medya iizerinden islenmesine iligkin; tehdit
edici ve kaba mesajlar gonderilmesi, 6zel kisisel bilgilerin ifsa edilmesi, ¢evrimici
dedikodu yaratilmasi, tekrar eden kiifiir ve hakaret icerikli mesaj gonderimi ve
herhangi bir kisi ya da grubun agagilanmasi bazi siber zorbalik davranislari arasinda
yer almaktadir (Ak¢a ve Sayimer, 2017). Siber zorbalik, her cinsiyette ve farkli yas
seviyelerinde ortaya cikabilmekte olup, siber zorbaliga konu eylem de fiziksel,
kiiltiirel, irksal ve hatta dini 6nyargilarla ilgili olabilmektedir (Ferreira ve ark., 2016;

Muralidharan ve La Ferle, 2018).

Siber zorbalik davranisi sonrasi, pek c¢ok kisinin fiziksel ve zihinsel magduriyet
yasadigr bilinmektedir (Glrhan, 2017). S6z konusu davraniglar ayni zamanda
insanlarin sosyal medyaya ve ¢evreye olan giiven egilimini de giderek azaltmaktadir
(Butt ve ark., 2019; Camp, 2016). Bu sebeple siber zorbaligin sosyal medya izerinden
tespit edilebilmesi bir ihtiyactan o6te gerekliliktir. 2020 yili Twitter Orneklemi
incelendiginde 1 dakika igerisinde farkli dillerde ortalama 194.444 tweet atiliyor
(Lewis ve Callahan, 2020). 24 saatlik bir zaman zarfi 6rnekleminde ise gonderilen
ortalama tweet sayis1 279.999.360 rakamina ulagsmaktadir ve farkli dillerde boylesine
biiyiik bir veri lizerinde fiziksel inceleme yapmak neredeyse imkansizdir. Bu sebeple
giniimiizde yapilan g¢alismalar, Oncelikle dogal dil isleme teknikleri ile metnin
normalizasyonuna ve miiteakibinde de makine Ogrenimine baghh olarak

siiflandirilmasina odaklanmaktadir.
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1.5.3. Sosyal Ag Analizi

Sosyal aglar iizerinde yapilacak analizle, sosyal agi kullanan kisilerin ve
paylasimlarinin (Resim, metin, konum, polarite vb.) iliskilerin ortaya konulmasidir.
Sosyal ag analizi, sosyal varliklarin oriintiilerini tespit etmek ve yorumlamak i¢in
aglarin yapisal yonlerine odaklanmaktadir (Tayebi ve Glisser, 2016). Calisma sekli,
genelde agn ayirt edici 6zellikleri tizerinedir. Veri madenciligi teknikleri ile buyuk

veri tabanlarinda gizlenmis kalip ve ortnttleri bulabilmektedir.

Genel olarak ag analizi ile agagida belirtilen analizler yapilabilmektedir (Kempe
ve ark., 2005; Tayebi ve Glasser, 2016);

— Merkezilik analizi, bir agdaki kullanicilarin 6nemini ve agdaki konum ve
etkisini belilemeyi amaglamaktadir.

— Topluluk tespiti, herhangi bir ag yapisi igerisinde agin geri kalanina gore
daha sik birbiriyle baglanti kuran yapilari tanimlanmaya ¢alismaktadir.

— Bilgi yayilimi, aglar tizerinden bilgi akisini ve siireci inceler.

— Baglant1 tahmini, belirli bir sosyal ag i¢in yapinin zaman i¢inde nasil
gelistigini, daha farkl ifadeyle yeni baglantilarin nasil olusacagini tahmin etmeyi
amaglar.

— Uretken modeller, aglarinin topolojisini, zamansal dinamikleri ve gercek

dunya modellerini simiile eden olasilikli yaklagimdir.

Sosyal aglardan elde edilen veriler lizerinde gorsellestirme de yapilabilmekte
olup, elde edilen ¢iktilardan su¢ modellemeleri yapilabilmektedir (Tayebi ve Glasser,
2016).
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1.5.4. Sosyal Medya ve Acik Kaynak Istihbarati

Kullanimi i¢in 6zel bir kisitlama olmaksizin, kisilerin herkese agik olarak yaptigi
paylasimlarin diger biitiin insanlar gibi kolluk kuvvetleri tarafindan da kullanilmasi

sosyal medyada agik kaynak istihbaratini olusturmaktadir (Bartlett ve ark., 2013).

Wearesocial (2020) (zerinden Ulkemiz 6zelinde elde edilen veriler

incelendiginde;

— Sosyal medya hesaplarini niifusun %64 iiniin kullandig1 (Tim yaslar O-

),
— Gilinde yaklagik ortalama 7 saat 29 dakika internetin kullanildig: (4 saati

telefon, 3 saat 29 dakikas1 bilgisayar, tablet, laptop vb.) ve s6z konusu slrenin ortalama
2 saat 51 dakikasinda sosyal aglarin kullanildig,

— Bazisi aktif sekilde kullanmasa da iilkemizde kisi basina diisen sosyal ag
hesabi sayisinin 9.1 oldugu,

— Sosyal aglarin kullananlarin %44’{iniin is amaci i¢in bireysel kullanim
oldugu,

— 37.000.000 Facebook kullanicisi oldugu ve yapilan paylasimlarin kisi basi
ayda ortalama 3 yorum aldig,

— 38.000.000 Instagram kullanicis1 oldugu,

— 11.800.000 Twitter kullanicisi oldugu,

— 8.400.000 Linkedin kullanicisi oldugu,

— 7.700.000 Snapchat kullanicisi oldugu belirlenmistir.

Tiim yas grubu ortalamasinda %64 kullanim orani, kisi bas1 9.1 hesap ve gunlik
ortalama 2 saat 51 dakikanin sosyal medyada gegirildigi iilkemiz, agik kaynak olarak
devasa bir veri tabani 6zelligi tasimaktadir. Kolluk kuvvetleri genel olarak iki sekilde
bilgi temininde sosyal aglar1 kullanabilmektedir; bunlardan ilki gizlilik ihtiva etmeyen
sug¢ verilerinin yayilimina firsat saglayarak, sosyal medyanin popularitesi ve kolay
erisimi nedeniyle potansiyel su¢ veya suga ait bulgular1 toplamay: amaglar (Brandl,

2019). Fakat sosyal medyada bilgilerin paylasimi sonrasi, veri iizerinde kontroliin
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kaybolmasi ve iizerine yapilmasi muhtemel sahte haberler risk unsurudur. Ikincisi ise,
kolluk kuvvetlerinin aradigi bir konuda elde ettigi bilgiyi ilgili siteden ¢ekmesidir
(Brandl, 2019). Bu yaklasim herkese acik olarak yapilan paylasimlari ihtiva eder.
Kullanicin gizlilik ayarlarina bagli olarak; ilgi alani, meslegi, adresi, iletisim bilgileri,
arkadaslari, mesajlari, fotografi, ses kaydi, yorumu, konumu ve videolar1 gibi bilgilere
erisim saglanabilmektedir. Organize gruplarin (cete, mafya, orgit vb.) Uyeleriyle
yaptig1 iletisimdeki oOriintiiler, kullanilan sifreli kelimeler, kelime agi, anomali
hareketler ve olasi kullanilan 6zel kelime ve emojiler bulunabilmektedir (Cox ve ark.,
2017). Mevcut kullanimdaki iki yontemin ikincisine ilave olarak, gerektiginde sosyal
ag sitelerinden kullanicilarin IP (Internet Protocol) adresleri, abone kayitlari ve hesap
sahipligi gibi bilgiler de alinabilmektedir. Fakat IP adresi tekil bir sahsi isaret etmekten
ziyade, internet aboneliginin gostergesidir ve ¢ok basit ara programlarla teknik olarak
degistirebilmektedir. Bu yiizden IP numarasindan dolayr herhangi bir sahsi direkt
stipheli olarak gormek yanlis bir yaklasimdir, tek bagina yeterli bir delil olmayip,
ikame delillerle desteklenmelidir (Gedik, 2019).

Acik kaynak istihbarati su¢ oOrgiilerini ¢6zmede yardimci pozisyonda olup,
sosyal medya vasitalariyla bilgi almak, sorusturmaya iligskin ipuglar1 verebilmektedir
(Dawson ve ark., 2018; Sampson, 2017). Ayni1 zamanda kolluk kuvvetlerinin sosyal
ag hesaplarinin olmasi, kullanicilarin rahatlikla kollukla iletisim kurabilmelerine
olanak saglayarak, TDGH (Toplum Destekli Glvenlik Hizmeti) kapsaminda kolluga
erisimin daha kolay olmasini ve halkla biitiinlesmeyi saglamaktadir (Cox ve ark.,
2017).

1.5.5. Sosyal Medya, Halkla Iliskiler ve Giivenlik Giicleri

Jandarma ve Polis kavrami kimileri i¢in soguk ve korkulacak bir ifade olarak
tanimlanabilmektedir. Bunun en 6nemli 6rnegi olarak, herhangi bir sebeple karakola
ilk kez gelen vatandaslarn kimi zaman stresli oldugu rahatlikla
g6zlemlenebilmektedir. S6z konusu duruma sebep olan etmenlerin basinda, dizi/film

sektorii ile gorsel ve yazili medyanin, gilivenlik giiclerini genelde aksiyon ve siddet
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icinde gostermesidir (Cox ve ark., 2017). Ayrica kimi zaman o6rneklem olarak
gosterilen tniforma icindeki personelin uygunsuz davranisi zaman zaman tiim kuruma
mal edilmektedir. Hem basili hem de gorsel ve sesli yayin yapan medya, haber
hikayelerini saniyeler i¢cinde tiim ulusa ve diinyaya teknolojik olarak iletme yetenegine

sahiptir (Hess ve ark., 2016).

Su¢ sorusturmalarinda genelde kolluk kuvvetleri, miimkiin oldugunca basin
organlarindan uzak durmaktadir, ¢linkii su¢ olaymin ilk asamasinda bilgiler net
degildir (Cox ve ark., 2017). Net olmayan bilgilerin ifsasi, sorusturmanin gizliligini
tehlikeye diistirebilmektedir (Hess ve ark., 2016). Fakat olay1 haber yapmak isteyen
basin organlari kolluktan alamadig bilgiyi, siipheli kaynaklardan elde ederek, zaman
zaman kamuoyu lizerinde yanlig algilarin olusmasina sebebiyet vermektedir (Quandt

ve ark., 2019).

Bu sebeplerle son yilarda giivenlik giigleri, toplumda olusabilecek olumsuz
algilarin 6niine gegmek, yaptiklar igi halka anlatmak ve yapilan paylasimlarla halkla
i¢ ice olundugunun farkli bir ifadeyle sugla miicadele toplum destekli giivenlik
hizmetinin geregi toplumla butiinlestigini gosterebilmek adina aktif sekilde sosyal
medya hesaplarim1 kullanmaya baslamistir. Yapilan bu islem 06zellikle halkla iliski
kurmada oldukc¢a 6nemli olup, giivenlik gii¢lerinin halkla iliskilerdeki amaci ise; sugla
miicadele faaliyetlerinde halkin giiven, destek ve igbirligini saglamaktir (Hamm ve
ark., 2017).

1.6. Buyuk Veri

Biiyiik veri kavrami, bilhassa son yillarda en popiiler arastirma konulardan biri
haline gelmistir. Ozellikle islem yapusi itibariyle bilgi teknojilerinin tam merkezinde
yer almasi ve bilgi teknojileri diinyasinda yasanan hizli degisimin, verinin énemini
daha da arttirmasi atfedilen Onemi arttiran hususlarin basinda gelmektedir. Bu
kapsamda biiyiik veri kavrami; veri, enformasyon, bilgi ve bilgelik, veri bilimi ve

bliyiik veri basliklari altinda incelenmistir.
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1.6.1. Veri, Enformasyon, Bilgi ve Bilgelik Kavramlarinin Incelenmesi

Economist (2017) dergisi veri kavramina iligkin yaptig1 analizde; “Diinyanin en
degerli kaynag artik petrol degil, veridir.” (“The World’s most valuable resource is
no longer oil, but Data”.) ¢ikariminda bulunmustur. Dogru yer ve zamanda kullanilan
veriler, yaptigimiz iste basariyi etkileyen temel faktorlerden biridir. Bu sebeple 6nemli
olan konulardan biri de sekil 1.7°de gosterildigi lizere veri kavraminin islenerek
enformasyona ve anlamli bilginin yer aldigi bilgelik safhasinda ¢ikarim yapmaya

uygun nitelikte olmasidir.

Sekil 1.7. Verinin bilgelige doniigiimii

Bu kapsamda “veri” kelimesi, gizlenmis ancak heniiz yorumlanmamis veya
analiz edilmemis bilgi (Zins, 2007), basit gozlem ve semboller, ham/organize
edilmemis gergekler (Ahmed, 2020) ve belirli sorulara cevap vermeyen bir metin

(Shao ve ark., 2017) seklinde tanimlanmaktadir.

"Veri" kavraminin giinliik hayattaki kullaniminda, genelde yapilandirilmis ya da
yapilandiriimamis formatlardaki bilgi topluluguna atifta bulunuruz (Ozdemir, 2016).
Ornegin sosyal medyada her insanin kendi diisiincesini Ozgiirce paylastigi bir

platformda yapilan paylasimlar yapilandirilmamigtir. Muhtemelen paylagimlarin
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cogunun konusu, amaci, dili, paylasimi yapan kisi ya da grup 6geleri gibi degiskenlik
tastyabilecek kavramlarin farklilagtigini rahatlikla gorebiliriz. S0z Konusu paylagim
sekli yapilandirilmamis bir veri tiirli olarak tanimlanirken, tanimli siitunlar tizerinden
yapilan 6rnegin cinsiyet, boy, yas vb. gibi bilgileri ihtiva eden bir excel ¢izelgesi ise

yapilandirilmis bir veri turd olarak isimlendirilmektedir.

Enformasyon ve bilgi kavramlari incelendiginde ise, s6z konusu kavramlarinin
smirlarinin net olmadigi ve 6zellikle bu sézciiklerin ingilizcesi olan “knowledge” ve
“information” kelimelerinin Tiirk¢eye cevrilisinde, ikisininde “bilgi” kelimesi ile
anilmasi sebebiyle sikga karistirildigi belirlenmistir (Y1lmaz, 2009). Bu kapsamda veri
kavrami olduk¢a genel bir kavramken, enformasyonda aklin slizgecinde ge¢mesi soz
konusu olmakta, bilgi kavraminda verinin anlam kazanmis hali karsimiza ¢ikarken,
tim bunlarin bilesiminden de bilgelik kavrami ortaya ¢ikmaktadir (Hey, 2004).
Bilgelik kavramiyla birlikte, ilk 6nce ham olarak kasimiza ¢ikan veri, anlamli hale

gelerek, karar destek faaliyetlerimizi desteklemektedir (Pauleen ve ark., 2017).

Veri, enformasyon, bilge ve bilgelik kavramlarini bir 6rnekte aciklayacak

olursak;

— Trafik 15181 levhasinda yesil renk goriilmesi anlamsiz bir veriyken,

— S0z konusu trafik 15181mnin 20 metre ilerde olan “A” kavsaginda yanmasi
enformasyon,

— Yanan trafik 15181n1n benim ara¢ kullandigim yol istikametinde yer almasi
ve kirmizi 15181n “dur” anlaminda olmasi bilgi,
— Kirmiz1 1gikta gecilmesi durumunda trafik cezasi yenilebileceginin

Ongorilmesi ise bilgelik olarak karsimiza cikmaktadir.
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Bilgelik

Sekil 1.8. Verinin bilgelikle beklenen iliskisi

Bilgelik evresi, veri bilimi igin en iist basamak olup, makine 6grenimi ya da
yapay zeka temelinde ortaya ¢ikan metotlarin da yegéne amaci insanogluna yapacagi
faaliyetlerde karar destegi verebilmektir. Bu agamada verinin niteliginin yan1 sira ayni
zamanda sayisal niceliginin de fazla olmas1 karar destek mekanizmalarini etkileyen bir
husus olarak karsimiza ¢ikmaktadir (Sharma ve ark., 2016). Konuyu yine suc
acisindan bir 6rnekle agiklayacak olursak, A ilgesinde son bir yil igerisinde sadece bir
adet evden hirsizlik olayr meydana gelmistir. Meydana gelen olayin zamani ise gilindiiz
saat 12:00-14:00 aras1 oldugu belirlenmistir. Bu tespitten yola ¢ikarak, sonraki siiregte
A ilgesinde meydana gelebilecek hirsizlik vakalarinin saat 12:00-14:00 arasinda
olmasimi beklemek oldukg¢a yanlis olacaktir. Veriden ¢ikarim yapabilmek igin sekil
1.8’de goriildiigii lizere verinin miktarinin da fazla olmasi beklenir. Veri miktarinin
fazla olmasi, bilgelige giden yolda dogru cevaplara erigsme kabiliyetini de arttiracaktir,
bu anlamda aradaki iliskinin dogru orantili oldugunu séylemek yanlis olmayacaktir.
Veri miktarinin niteliginin yaninda nicelik olarak da fazla olmasi konusu biiyiik veri

kavraminin 6nemini ortaya koymaktadir.
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1.6.2. Veri Bilimi

Veri bilimi kavramu tarihte ilk kez Peter Naur tarafindan 1974 yilinda yayinlanan
“Concise Survey of Computer Methods” isimli kitapta kullanilmistir (Cao, 2017)
Ozellikle internet kavraminin ¢ok daha yaygin kullanim ile birlikte son yillarda veri
bilimi olarak isimlendirilen bu kavram, ¢ok kullanilmaya baglanmistir. S6z konusu
kavram incelendiginde, veri biliminin veri yoluyla bilgi edinme sanat1 ya da bilimi
olarak tanimlandig1 anlasilmaktadir (Cielen ve ark., 2016). Bu ylizden de veri bilimi,
karar vermede, gegmisi ve bugiinii anlamada, gelecegi tahmin etmede ve yeni endUstri

ve iiriin gelisiminde aktif olarak kullanilmaktadir (Ozdemir, 2016).

Uluslararas1 Birimler Sistemi’ne (SI - International System of Units) gore “Bit”
bilinen en kii¢iik veri birimi olarak bilinmekte olup, bir bitin 1 (agik) ve 0 (kapali)
olmak tizere iki olast degeri vardir. Bir “bayt” ise 8 bitten olusmakta olup, olasi
degerler iizerinden hesaplama yapildiginda 28= 256 degeri temsil etmektedir. Bayt
boyutundan daha biyik miktarlarda veriler igin 1000'in katlar1 kullanilmaktadir; 1
Kilobayt (KB) 1000 bayta esittir, | Megabayt (MB) 1000 KB'ye esittir, 1 Gigabayt
(GB) 1000 MB'ye esittir, 1 Terabayt (TB) 1000 GB'a esittir, 1 Petabayt (PB) 1000
TB'a, 1 Exabayt (EB) 1000 PB'ye ve 1 Zettabayt (ZB) 1000 EB'ye esittir. Mevcut veri
bilimine gore en yiksek veri degeri olan 1 Zettabayt 1021 =
1.000.000.000.000.000.000.000 bayt degerine esit kabul edilmektedir.

GlUnlimizde zettabayt degerleri aktif olarak kullanilmaktadir. Teknolojik
gelismelere bagli olarak, veri miktarlarinin giderek biiyiik bir ivme ile arttig1 ve
verilerin ¢esitli formlarda ve farkli kaynaklardan toplanmasi sebebiyle de, genelde
yapilandirilmamis olduklar1 bilinmektedir. Bu durumda verilerin ¢éziimlenebilmesi
adma, veri biliminin farkli disiplinlerle etkilesim icine girmesi zorunluluk halini

almistir.
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Sekil 1.9. Veri biliminde Conway(2010)’in venn diyagrami

Conway (2010) tarafindan veri bilimcisinin sahip olmasi gereken o6zellikleri

ihtiva eden sekil 1.9°da belirtilen veri bilimi diyagrami incelendiginde;

— Uzmanlik, matematik ve istatistik ile bilgisayar korsanligi becerileri
yeteneklerinin hepsinin veri bilimcisi i¢in gerekliligi,
— Uzmanlik ile matematik ve istatistik bilgilerinin geleneksel aragtirmayz,

— Bilgisayar korsanligi becerileri ile matematik ve istatistik bilgilerinin

makine 6grenmesini,

— Uzmanlik bilgisi ile bilgisayar korsanligi becerilerinin olmasinin ise

tehlikeli bolge olarak adlandirilan alani ihtiva ettigini belirlenmistir.

1.6.3. Buyuk Veri

Geleneksel veri yonetimi tekniklerinin, verilerin boyutu ve karmagsikligi

nedeniyle yonetemedigi veya isleyemedigi biiyiikk miktarda veriyi karakterize etmek
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icin ilk kez Roger Magoulas tarafindan “Biiyiik Veri” kavrami kullanilmistir (Halevi
ve Moed, 2012). “Biiyiik veri” kavrami, ¢cogunlukla internet ve bilgisayar aglar1 gibi
cesitli kaynaklardan ¢ok hizli sekilde gelen biiyiik hacimli veri olarak (Villars ve ark.,
2011), daha 6nce goriillmemis bir 6lgekte depolanan soyut disiplinler arasi kavram
olarak (Chen ve ark., 2014) ve standart bilgi teknojileri ile erisimin zor oldugu
potansiyel buyik veri setleri (izerinde veri yakalama, isleme, toplama, goriintiileme ve
analiz etme yontemlerinin kullanilmasini kapsayan veri toplulugu (Vaidhyanathan ve

Bulock, 2014) olarak tanimlanmustir.

Biiyiik veri kavrami, 6zellikle teknolojinin gelismesine paralel olarak siirekli
artmaktadir, mevcut yapi degerlendirildiginde 2000°1i yillarda toplam hafizas1 64 MB
boyutunda yer alan MP3 calar aletlerine ortalama 200’1 askin sarki atabiliyorken,
2020 yih itibariyle ayn1 bellege sahip bir MP3 ¢alara ortalama 4 veya 5 adet sarki
atilabilmektedir. S6z konusu biiyiik veri artisinin yilda ortalama % 40-60 oraninda
biiylidiigli degerlendirilmektedir (Wielki, 2013).
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Sekil 1.10. 2016-2018 yillar1 arasi internetteki bazi etkinlikler (1 dakika)
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Sekil 1.10°da yer alan 2016, 2017 ve 2018 yillarinda bir dakika i¢inde internette
neler oldugunu ortaya koyan veriler incelendiginde (Lewis, 2016; Lewis, 2018);

— Google arama motorundaki arama sayisi 2,4 milyon iken 3,7 milyon (+ %
54,16),

— Facebook’da oturum agma sayis1 701.389 iken, 973.000 (+ % 38.72),

— Youtube platformu iizerinde video goriintiilleme sayis1 2.78 milyon iken,
4.3 milyon (+ % 54.67),

— Twitter web sitesindeki yeni tweet sayis1 347.222 iken, 481.000 (+ %
38.52),

— Tinder web sitesindeki eslestirme sayist 972.222 iken, 1.1 milyon (+ %
13.14),

— Netflix platformunun izleme saati 69.444 saat iken, 266.000 (+ % 283.04)
saat oldugu belirlenmis olup, genel itibariyle bu degerler veri miktarlarinin diinyadaki

degisim hizin1 gozler 6niine sermektedir.

Biiyiik veri kavrami genel itibariyle incelendiginde, teknolojik bir yenilikten
ziyade toplumda paradigma kaymasi yaratacagi degerlendirilmektedir (Antoncic,
2020). Bu sebeple de biiyiik veri kavram1 mevcut diizende en populer konulardan biri
olarak karsimizda durmaktadir. Onu popiiler yapan temel etmenlerden biri isletmeler
icin olusan pazardaki rekabetin fazla olmasidir. Rekabetin fazla olmasi, veriye
atfedilen 6nemi arttirmakta ve bunun yani sira veri analizini ¢ok daha onemli
kilmaktadir (Singh, 2020). Bu sebeple de gelecekte de giiniimiizde oldugu gibi, biyik

verinin 6neminin giderek artmas: beklenmektedir.

Biiyiik veri kavramimi daha da irdelemek adina literatiirde 3V (Volume,
Velocity, Variety — Hacim, Hiz, Cesitlilik), 4V (Volume, Velocity, Variety, Value —
Hacim, Hiz, Cesitlilik, Deger) ve 5V (Volume, Velocity, Variety, Value, Veracity —
Hacim, Hiz, Cesitlilik, Deger, Veri Dogrulama) gibi isimlerle adlandirilan ve biiyiik
veriyi tanimlayan kurallar1 da incelemek daha tanimlayici olacaktir (Cielen ve ark.
2016; Wamba ve ark., 2015). Biiyiikk veriyi tamimlayan biitin kurallarda ortak

noktanin, hacim, hiz ve ¢esitlilik oldugu rahatlikla goriilmekte olup, deger ve gergeklik
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ise literatlire sonradan eklenmis tanimlayici kurallardir. Fakat veri kaynaklar1 ve
cesitliligindeki artislarla birlikte bu tanima, baz1 kaynaklarda Volatility (Oynaklik) ve
Validity (Gegerlik) kavramlarinin eklenerek 7V (Ramesh, 2017) yapildigini, bazi
kaynaklarda ise bunlara Vulnerability (Hassaslik), Variability (Degiskenlik) ve
Visualization (Gorsellestirme) kavramlarinin ilave edilerek 10V (Manogaran ve ark.,
2017) yapilsa da, sekil 2.5’de goriildiigii lizere esas itibariyle biiyiik veri 5V’de
Ozetlenebilmektedir (Abdullah ve ark. 2015; Wamba ve ark., 2015).

Hacim

Veri

Dogrulama all:

Cy ] Cesitlilik

Sekil 1.11. Biiyiik veriyi tanimlayan 5V kurali

Sekil 1.11'de belirtildigi tizere biiyiik veri kavramini tanimlayan bes temel 6geyi
inceleyecek olursak (Abdullah ve ark. 2015; Ates ve ark., 2020; Wamba ve ark., 2015;
Chen ve ark., 2014; Paryasto ve ark., 2014);

— Hacim, miktar1 siirekli artan veriyi tanimlamak i¢in kullanilmakadir.
Verilerin artmasiyla birlikte ayni zamanda bilgi yigim1 da olugmaya baslamis ve

hacimin artmastyla birlikte de nitelikli bilgiye ulasmanin zorlasacag,
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— Cesitlilik, iiretilen verilerin ¢ogunlugu yapisal olmayan, sosyal ag, cep
telefonu, tablet vb. ortamlarda Uretilmekte olup, veri kaynaklar1 nispeten yeni olup,
her gegen gun de yeni kaynaklar eklenmektedir. Bu durum da verinin kaynak sayisina
artirarak, veri toplamada farkli format ve degiskenler altinda verilerin ¢ikmasina
olanak saglayacak olup, analizi yapan kisinin ise kismi oranda isini zorlastiracagi,

— Hiz, verinin biiylime hizin1 ifade etmekte olup, verinin artma hizinin
yiiksek oranlarda gergeklesmesi aslinda verinin biiyiilk veri oldugunun da bir
gostergesi oldugu,

— Veri dogrulama, verinin akis1 sirasinda giivenli olmasi 6nemli bir degisken
olup, ist seviye giivenlik tedbirleri altinda korunmasi, yetkisiz midahalelerle
degistirilmemesi oldugu,

— Deger ise biiyiikk verilerin bilgi yigin1 haline gelen verilerin
degerlendirilmesini ve ham veriyi, enformasyon ve bilgiye doniistiirerek, karar destek

birimlerine yardimci olarak gorev yaptigi ile ilgilidir.

1.7. Veri Madenciligi

Veri madenciligi, analiz yoluyla ge¢mis verileri agiklayarak, ondan dersler
cikarma ve gelecege iliskin cikarimlarda bulunma cabasi olup, literatiirde veri

madenciliginin tanimina iliskin karsilasilan bazi 6nemli tanimlar1 agagida verilmistir;

— Istatistikleri; kavramlar, araclar, algoritmalar, makine 6grenimi ve ¢ok
biiylik veri setlerinin analizi ile birlestirerek anlama ve eyleme doniistiiriilebilir
bilginin elde edilmesini saglamak (Williams, 2009).

— Onceden bilinmeyen verilerle ilgili potansiyel olarak yararl bilgileri gizli
olmayan bir sekilde ortaya ¢ikarmak (Srinivas ve ark., 2010),

— Biiylik miktarda veriden bir bilgi alma veya madencilik ¢ikarma siireci
olarak tanimlanabilen tiim bilgi kesif siirecinde bir adimdir ve 6zellikle belirli bir
alandaki sorunlar1 ¢6zmek i¢in gerekli olan bir bilgi kesfi bigimidir (Beniwal ve Arora,
2012; Olson ve Lauhoff, 2019).
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Bu tanimlardan yola ¢ikarak, veri madenciliginin diger alanlarla iligkisini de
dikkate alarak su tanimi yapmak miimkiindiir: Veri madenciligi, gecmiste biiyiik
veriden yararlanilarak, istatistik, makine Ogrenimi, yapay zek& gibi yontemler
kullanilarak bilgiyi elde etmeyi amaclayan bir sirectir ve genellikle bu bilgiyi
gelecekle ilgili karar destek faaliyetlerinde kullanmaktir (Campbell ve Ying, 2011;
Hand ve Adams, 2014).

Yapay Zeka

Veri Tabani

Makine
Ogrenmesi

Veri

Depolama

Sekil 1.12. Veri madenciligi ve iliskili oldugu disiplinler

Veri madenciliginin temel amaci, siireg¢ verilerinden faydali bilgiler elde ederek,
slirecin isleyisini ve karar destegini iyilestirmek igin etkili bilgiyi ortaya koymaktir
(Ge ve ark., 2017). Bu kapsamda da sekil 1.12’de goriildiigii tizere veri madenciligi;
makine 6grenmesi, istatistik, veri taban1 ve yapay zeka teknolojilerini bir araya getiren

disiplinler aras1 bir alandir.

Veriler, tas yiginlarindan ¢ikarilmay1 bekleyen degerli madenler gibidir. Her giin
cok fazla veri toplanan bir diinyada yagsamaktayiz, teknolojinin gelismesine paralel
olarak, bilgisayar ve internet kavramlari hayatimiza girerken veri boyutlarinin ve

tiirlerinin arttign da bilinen bir gercektir (Villars ve ark., 2011). Ozellikle, veri
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hacmindeki bu artig karmasiklik sorununu beraberinde getirmektedir, bu yiizden dogru
analiz edilmis ve anlamli verileri ortaya ¢ikarmak her gecen giin daha 6nemli hale

gelmektedir.

Biiyiik veri i¢ginde, verinin hacminin goreceli biiyiik olmasi sebebiyle, veriden
niteliksiz olanlar1 ayiklayarak, anlamli veri elde etme islemi Oncelikle istatistik
arastirmacilarin1  sinirlandirirken, sonrasinda biiyilk boyutlu kiimelerde mevcut
istatistik yontemlerinin yetersiz kalmasi sonucu veri madenciligi kavrami ortaya
cikmustir (Ozkan ve Boran, 2014). Farkl: bir ifadeyle, biiyiik boyutlu veri kiimesi, veri
madenciligini ortaya ¢ikarmakla birlikte, bu sonucu ortaya ¢ikartacak, igerisinde iliski
ve tahminlerin de yer aldigi stirecin temel kaynagidir. Yontemdeki 6nemli hususlardan
biri de cok miktarda veri toplamaktan ziyade, mevcut verilerin analizidir. Veri
madenciligi, genelde gecmis orneklemden yararlanarak, gelecekte ortaya g¢ikacagi
degerlendirilen olaylar hakkinda tahmin modellerinin gelistirilmesini ve karar verme
streclerine destek verilmesini amaclanmaktadir. Veri madenciligi kavrami,
literatiirde; bilgi ¢ikarimi, veri madenciligi, bilgi kesfi, veri arkeolojisi, veri/desen
analizi, bilgi madenciligi ve bilgi toplama gibi isimlerle de anilmaktadir (Khare ve

Shrivasta, 2018; Koyuncugil ve Ozgiilbas, 2009).

Veri madenciligi, ham veri yi8inlar1 arasinda islenebilir veriyi ortaya ¢ikartan ve
bilgiyi elde etme amaciyla cesitli modellemelerin de yapildig: bir siiregtir. Oncelikle
is ve veri Ozellikleri detayli analiz edilebilen her verinin, veri madenciligi islemi
mutlaka basarili sonuglar ortaya koyacaktir. Bu kapsamda 6zellikle veri tabanlarinda
bilginin kesfi, genel olarak KDD (Knowledge Discovery in Databases — Veri
Tabanlarinda Bilgi Kesfi) kisaltmasiyla da bilinmektedir (Koyuncugil ve Ozgiilbas,
2009; Xu ve ark., 2014; Mariscal ve ark., 2010). KDD yontemiyle bilgiye erigim,
yinelemeli ve etkilesimli olmakla birlikte, gizli bilgileri veri tabanindan ayiklama

olarak da bilinmektedir (Shafique ve Qaiser, 2014).
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Veri

Veri Model
Madenciligi Degerlendirmesi

Veri
Doniigtiirme

Orneklem On islemden
Kimesi Gecgcmis Veri

Sekil 1.13. Veri tabanlarinda bilgi kesfi (KDD)

Basarili bir veri tabanlarinda bilginin kesfi ¢alismasinda uygulanmasi gereken

asamalar sekil 1.13’de belirtildigi iizere asagida verilmistir.

— Veri se¢imi: Analiz ile ilgili verilerin se¢imi yapilarak, veri toplama
islemine baglanir (Xu ve ark., 2014).

— Veri on isleme: Veri y1gini igerisindeki ilgisiz ve konuyla alakasiz veriler
dizinden kaldirilir (Deshpande ve Thakare, 2010). Genellikle heterojen olan birgok
veri kaynagi, ortak bir kaynakta birlestirilir. Gereksiz verilerin temizlendigi satha
olarak da bilinir (Koyuncugil ve Ozgiilbas, 2009).

— Veri doniistiirme: Veri birlestirme olarak da bilinmekte olup, secilen
veriler madencilik prosediiriine uygun formata doniistiiriiliir (Chen ve ark., 2014).

— Veri madenciligi: Potansiyel olarak kullanigh sonuglar ortaya koyabilmek
adina madencilik tekniklerinin uygulandigi 6nemli adimdir (Deshpande ve Thakare,
2010).
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— Model degerlendirmesi: Bilgiyi temsil eden modeller belirli incelemelere
dayanarak tamimlanir ve modelin isleyisi hakkinda analizlerin yapildigi adimdir
(Koyuncugil ve Ozgiilbas, 2009; Xu ve ark., 2014).

— Bilgi: Kesfedilen bilginin gorsel olarak hedef kitleye sunuldugu son
asamadir. Ozellikle kullanicilarin  veri madencili§i sonuglarmi anlamas1 ve
yorumlamasi i¢in gorsellestirme tekniklerini kullanilabilir (Deshpande ve Thakare,
2010).

1.7.1. Veri Madenciligi Siireci

Veri madenciligi kavraminda en 6nemli husus, ham veriden yola ¢ikarak, bilgiye
ulagimdir. Bu islem ayni zamanda bir siireci de beraberinde getirmektedir. Veri
madenciligi siireci ile ilgili olarak, farkli kaynaklarda farkli tanimlamalar yapilmis
olmakla birlikte, genel olarak CRISP-DM (Cross Industry Standard Process for Data
Mining - Veri Madenciligi i¢in Sektorler Arasi Standart Siireg) (Keet ve ark., 2015) ve
SEMMA (Sample, Explore, Modify, Model, and Asses - Ornekleme, Kesfetme,
Degistirme, Modelleme ve Degerlendirme) yontemleri benimsenmektedir (Azevedo
ve Santos, 2008; Shafique ve Qaiser, 2014; Wirth ve Hipp, 2000). SEMMA, agirlikli
olarak modelin sonu¢larina odaklanirken, CRISM—DM modellemeden 6nceki verinin
anlasilmasina, girdilere ve modellemeye daha ¢ok odaklanmaktadir (Larose ve Larose,
2014). Ik bakista CRISP-DM'in SEMMA'dan daha eksiksiz oldugu sonucuna
varmak mumkindir (Azevedo ve Santos, 2008). CRISP-DM metoduna gore, verinin
bilgiye doniisiim siirecinde toplamda alt1 asama bulunmakta olup, asamalar arasi siireg
cok kati olmamakla beraber, yapilan modellemenin geri bildirimi alinarak
gerektiginde geri ve ileri agamaya gegilebilmektedir (Deshpande ve Thakare, 2010;

Larose ve Larose, 2014).
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Is

Anlayisi
Veri
Anlayisi
Veri
Hazirlama
Modelleme
Degerlendirme
Dagitim

Sekil 1.14. Veri tabanlarinda bilgi kesfinde CRISP-DM modeli

Sekil 1.14°de belirtildigi tizere CRISP-DM veri madenciliginin dongiisii alt1 ana

asamadan olusmakta olup, s6z konusu asamalar incelendiginde;

— Is Anlayis1: Oncelikle veri madenciliginin hangi amac ve ihtiyagtan
yapildigimin iyi anlasilmasi, hangi bilginin veri madenciligi problemine konu
olacaginin belirlenerek, problemin tanimlanmasi ig¢in 6n plana donistiiriilme
islemlerini konu alir (Huber ve ark., 2019).

— Veri Anlayist: Siireg, incelemeye konu verinin taninmasi ve toplanmasi ile
baslamakta olup, veri kalitesi sorunlarinin belirlenmesi ve varsa veri toplama sirasinda
cikan farkli tespitlerin de degerlendirilerek, hipotezler olusturulmasini konu alir

(Deshpande ve Thakare, 2010).
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— Veri Hazirlama: Incelemeye konu olan ham veriden, gerekli elemelerin ve
temizligin yapilarak, incelemeye konu nihai veri kiimesini olusturmak i¢in yapilan
asamalar1 kapsar (Khan ve ark., 2014).

— Modelleme: Cesitli modelleme tekniklerinin analiz edildigi siire¢ olup,
ayni zamanda farkli tipte modellerin farkli bilgi ihtiyaglart da olacagi
degerlendirildiginde sik sik veri hazirlama asamasina doniildigii alandir (Wirth ve
Hipp, 2000).

— Degerlendirme: Olusturulan modelin  ayrintili  olarak incelenmesi
gerekmekte olup, Ozellikle mevcut is hedeflerini dogru bir sekilde karsilayip
kargilamadigi analiz edilme ve bu asamanin sonunda veri madenciligine dair olan bu
sonuglarm kullanilip kullanilamayacagina dair de bir karar alinmalidir (Deshpande ve
Thakare, 2010; Mariscal ve ark., 2010).

— Dagitim: Modelleme yapilarak iizerinde ¢alisilan veri madenciligi, mevcut
bilgilerin kalitesini arttirmay1 amaglamakta olup, s6z konusu ¢iktilarin hedef kitlenin
anlayabilecegi raporlara doniistiiriilmesi islemini konu alir (Huber ve ark., 2019; Wirth
ve Hipp, 2000).

Ornekleme

Degerlendirme Kesfetme

SEMMA

Modelleme Degistirme

Sekil 1.15. Veri tabanlarinda bilgi kesfinde SEMMA modeli
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Veri tabanlarinda bilgi kesfi icin kullanilan diger modelleme ise SEMMA
modelidir. Bu model, veri madenciligi projelerinin anlasilmasini, organizasyonunun
gelistirilmesini ve sorunlara ¢oziim liretmeye yardimcidir (Shafique ve Qaiser, 2014).
SEMMA modeli SAS Enstitiisii tarafindan ortaya atilmis olup, sekil 1.15’de
belirtildigi tizere bes asamadan olusmaktadir (Azevedo ve Santos, 2008; Shafique ve
Qaiser, 2014).

— Orneklem asamamasinda, eldeki veri kiimesi igerisinden veriyi temsil
edecek pozisyonda yer alan bir 6rneklem belirlenir, ele alinan bu kiigiik 6rneklem ayn1
zamanda analizin de hizla yapilmasini saglayacaktir (Azevedo ve Santos, 2008).

— Kesfetme asamasinda, veri kiimesi icerisinde beklenmedik egilimler ve
anomaliler aranmaktadir (Shafique ve Qaiser, 2014),

— Degistirme asamasinda, veri kiimesi i¢inde yer alan degiskenler ve aykir
verilere odaklanilarak, bu verilere doniisiim uygulanarak degistirilmekte veya
temizlenmektedir (Shafique ve Qaiser, 2014).

— Modelleme asamasinda, giivenilir bir sekilde tahmin yapilabilen
modellemenin yapildig1 asama olup, uygulamaya konu her modelin farkli teknik ve
giicii ile birlikte spesifik giiglii kullanim alanlar1 da mevcuttur (Azevedo ve Santos,
2008).

— Degerlendirme asamasinda ise elde edilen bulgularin yararliligi ve
glivenilirligini degerlendirilir ve ne kadar performans sagladigi tahmin edilmeye
calisilmaktadir (Shafique ve Qaiser, 2014).

Veri madenciligi alaninda ¢alisan insanlarin ¢ogu, eksiksiz ve dogru olmasi
sebebiyle KDD surecini kullanmaktadir (Shafique ve Qaiser, 2014). Fakat CRISP-DM
ve SEMMA da o6zellikle profesyonel caligmalarda aktif olarak kullanilmaktadir.
SEMMA siireci, veri madenciligi projelerinin organize sekilde gelistirilmesi ve
stirdiiriilmesine olanak tantyan, kolay bir siireci ihtiva etmektedir (Azevedo ve Santos,
2008). CRISP-DM, SEMMA’ya gore daha yaygin kullanima sahip olmakla birlikte
tim bu stiregc modelleri, insanlara veri madenciliginin pratik senaryolar: tGzerinden

nasil uygulama yapildigina yardimci olmaktadir (Shafique ve Qaiser, 2014).
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1.7.2. Veri Madenciligi Gorev Tiirleri

Biiyiik veri yiginlari, hayatimizin her alaninda ugrastigimiz ve aktif olarak
bilgiye doniismedigi slirece pragmatik agidan bizim icin hicbir anlam ifade etmeyen
yapilardir. Bu nedenle, bir ¢alismanin amacini belirlemek 6nemlidir. Calismanin bir
sonucu olarak, istenen sonuglara gore, asagida belirtilen veri madenciliginin bes farkl

gorev turd mevcuttur (Han ve ark., 2011; Larose ve Larose, 2014).

— Kesifsel veri analizi (EDA - Exploratory Data Analysis), aradigimiz veya
hedefledigimiz sonu¢ hakkinda hicbir fikir edinmeden veriler {izerinde arastirma
yapilmasini icerir. Bu nedenle, mevcut olagan yaklasimlari degistirerek, calisma
yapisini Ve modeli 6nyargidan uzak sekilde ortaya ¢ikarmayi amaglayan yaklagimdir
(Han ve ark., 2011).

— Tanimlayict modelleme (Descriptive Modeling), tiim verileri tanimlayan
ve gercek diinyadaki olaylar ile bunlarla iligkili faktorler arasindaki iliskileri
matematiksel olarak tanimlayan bir siiregtir (Deshpande ve Thakare, 2010).

— Tahmini modelleme (Predictive Modeling), veri madenciliginin mevcut
verileri analiz ettigi ve gelecekteki sonuglar1 etkileyebilecek bir dizi degiskeni
belirleyerek, tahmin slrecinde rol oynadigi modeldir. Mevcut bilinen 6gelerin
yardimiyla, gelecekteki verileri tahmin etmemize olanak saglar (Han ve ark., 2011;
Laxman ve Sastry, 2006).

— Kaliplari ve kurallart kesfetme (Discovering Patterns and Rules), verilerin
diger veri kiimelerinden biiyik Ol¢iide farkli oldugu siire¢ bolgelerinin
tanimlanmasidir, ¢linkii bu bolgelerde ¢alismak yanlis modelleme yapilmasina neden
olacaktir (Han ve ark., 2011; Pughazendi ve Punithavalli, 2011).

— Mevcut model yapisina benzer bir model bulmak icin veri kiimesinde
“icerige gore alma” (Retrieval by Content) uygulanabilmekte ve s6z konusu islem,
cogunlukla metin ve goriintii veri kiimelerinde kullanilmaktadir (Deshpande ve
Thakare, 2010).

36



1.7.3. Veri Analitigi Tiirleri

Yiiksek hacimli veriler arasindan gereksinim duyulan bilgilerin sayisal
yontemler kullanilarak elde edilmesi veri analitigi olarak tanimlanmaktadir. Klasik
analiz tiirlerinden en biiylik farki hacmi ve verilerin karmasikligidir. S6z konusu
farkliliklar, mevcut analizlerden daha farkli analitik ¢alismalar1 da beraberinde

getirmektedir.

Ne oldu?

Nig¢in oldu?

VERI __
ANALITIGI

Ne yapmaliyim?

Ne olacak?

Sekil 1.16. Veri analitigi tiirleri

Sekil 1.16’da gosterildigi iizere literatirde veri analitiginin dort tiird

bulunmaktadir, bunlar incelendiginde (Banumathi ve Aloysius, 2017);

— Tanimlayici (Descriptive) modelleme, gegmiste neler oldugunu odaklanir,
— Teshis edici (Diagnostic) modelleme, tanimlayict modellemede yer alan
gecmiste ne oldugu sorusuna cevap bularak, bunun yaninda veri kesfi yapmakta, s6z

konusu durumun neden ve ni¢in oldugunun da ortaya koyulmasini amaglar,
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— Tahminsel (Predictive) modellemede, gegmisteki veriler tizerinden temel
egilimlerin belirlenmesi yani farkli ifadeyle mevcut verilerden gelecek tahmin
edilmeye ¢alisilir,

— Kuralc1/Ongoriisel  (Prescriptive) modelleme ise, gelecege iliskin

ongoriilerimiz karsisinda ne yapmamiz gerektigine odaklanir.

Diinyadaki verilerin ¢ogunun yapilandirilmamis oldugunu ifade edersek, en sik
kullanilan yontemlerin tanimlayici ve teshis edici oldugunu kolayca s6yleyebiliriz. Bu
kapsamda tiim diinyada salgin boyutuna gelen koronaviriis 6rnekleminde veri analitigi

trleri incelendiginde;

— Gegmisteki vakalardan hastaligin belirtilerinin genel olarak bilinmesi
tanimlayici,

— Hastaligin temas durumunda bulasiciligi tetiklemesi ve tedavisine yonelik
hangi ilaclarin iyi gelecegine yonelik ¢alismalar teshis edici,

— Gegmisteki 6liim ve iyilesen insan sayisi rakamlaria bakarak gelecekteki
durumu ortaya koyulmasi tahminsel,

— Tum mevcut bilgiler 1s181nda sosyal mesafenin arttirilmasi, sokaga ¢ikma
yasagl, maske kullanilmasi vb. uygulamalar ise kuralci/6ngoriusel modellemeye

girmektedir.

1.8. Yapay Zeka

Insan beyninin isleyisi olduk¢a karmasik bir yapida olup, glinimiizde hala biitiin
detaylartyla ortaya ¢ikarilabilmis bir konu degildir (Namazi, 2018). Bu sebeple de
insan zekasina olan hayranlik, zekdnin ne oldugu ve nasil isledigi sorular temelinde
kendine yer bulmustur (Ertel, 2017). Yapay zek& (Al) genel olarak insan diisiince ve
eylemlerinin simiilasyonu olarak tanimlanmakta olup, giiniimiizde otomasyona dayali

islemlerin yiiriitilmesinde ana disiplin olarak anilmaktadir (Mainzer, 2020).

38



Alan Turing ise yapay zekayi; “If there is a machine behind a curtain and a
human is interacting with it (by whatever means, e.g. audio or via typing etc.) and if
the human feels like he/she is interacting with another human, then the machine is
artificially intelligent.” (‘“Perdenin arkasinda bir makine varsa ve bir insan onunla
etkilesime giriyorsa (6rnegin ses veya yazim vb. yoluyla) ve insan bagka bir insanla
etkilesimde oldugunu hissediyorsa, o makine yapay zekadir.”) ifadeleriyle
aciklamistir. (Akt. Joshi, 2020)

Yapay zeka kavrami, bir sorunu miikemmel sekilde ¢6zecek makine
modellemesi yerine insan gibi ¢6zecek modelleme yapmaktir (Joshi, 2020). Taklit
etmek basittir, bu sebeple de istenen taklitten 6tesidir. Fakat insanin yegane iletisim
kaynag1 olan konustugu veya yazdigi dilin milkemmel sekilde anlagilmasi ve buna
istinaden ¢esitli modellemeler yapilmasi kolay degildir. Bu durumun en biiyiik
sebeplerinden biri de zaman zaman modellemede 6rnek alinan insanlarin bile birbirini

yanlig anlamasi gosterilebilir.

1.8.1. Yapay Zeka ve Ogrenme

Yapay zeka kavramiyla birlikte, canlilar haricindeki nesnelerden insan gibi
davraniglar gostermesi beklenmektedir. S0z konusu beklentinin modellemesi ise
ogrenme siirecini de beraberinde getirmektedir. Insandaki 6grenme yapisina
bakildiginda, sinir aglar {izerindeki birgok diisiince ndroloji biliminin ilgi alanina
girmektedir. Insan diisiindiigii kavramlar hakkinda cesitli kararlar vermekte olup, s6z
konusu kavramlarin en uygun ¢éziim oldugu varsayilmaktadir (Ertel, 2017). Gunlik
hayatta her konuda oldugu gibi karar vermeden 6nce de ¢ok farkli yol ve teknikler
kullanmig olabiliriz. Bu sebeple de yapay zekanin sabit bir yontemi kullanmaktan
ziyade miimkiin oldugunca farkli gorev tiirlerini ihtiva edecek modellemeyi iginde

barindirmasi 6nemlidir.

Ogrenme siiregleri sonucunda ¢ikan kararin bir dizi makine Ogrenimi

modellemesini de beraberinde getirmesi sebebiyle, makine 6grenmesi ve derin
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ogrenme kavramlar1 yapay zeka altinda yer almaktadir (Ertel, 2017). Yapilan islem,
her problemin s6z konusu problem 6zelindeki verilerine gére modellenmesidir.
Modellemede kullanilan algoritmalar, test kiimesiyle sinanarak, en yiiksek performans

degerlerini bulmak amaglanmaktadir.

1.8.2. Yapay Zekanin Etkileri

Yapay zekanin giderek yayginlastigi giiniimiiz kosullarinda, bu alandan
etkilenmeyen verimli is sahas1 bulmak yakin gelecekte neredeyse imkansiz olacaktir.
Gunumuzde dahi tekil gorevlendirme bazinda santra¢ gibi oyun sektériinde aktif
olarak kullanilmakta olup, kullanim maksat ve c¢esitliliginin giderek arttigini

sOyleyebiliriz.

Bu kapsamda yapay zek& kullaniminin yaratacagi bazi etkileri inceleyecek

olursak;

— Makinelerin insanlar gibi davranarak iretim yaptigi fakat insanlar gibi
yorulmadig1, maas almadigi, istirahat etmedigi 7 giin 24 saat ¢alistig1 sistemlerin ingasi
endiistriyel alanda bir devrimdir. S6z konusu devrim Endiistri 4.0 olarak anilmakta
olup, bu kavramin dogmasiyla birlikte siber fiziksel sistemlerin yayginlastig
bilinmektedir (Zanero, 2017).

— Siber fiziksel sistemlerin yaygin kullanimiyla {retim maliyetlerinin
diisecegi fakat bunun yani sira yapay zeka iceren makinelerin etkinliginin insanlarin
calisma  alanin1  kisitlayacagt  ve bu  durumunda issizligi  arttiracagi
degerlendirilmektedir.

— Yapay zekd temelinde yeni is kollar1 tiireyecek ve Ogrenme igin
vazgecilmez olan biiyiik veri 6nemini arttiracaktir (Wilson ve ark., 2017).

— Veri miktarlarindaki biiytikliikler, genel desenin ortaya konularak,
olagandis1 yani anomali gésteren verilerin tespitini ¢cok daha gerekli kilmaktadir (Ding

ve ark., 2018).
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— En iyi ¢6ziim mantiginda yapay zekanin siirekli olarak insan hayatinda
olmasi, insanlarda rasyonaliteyi arttiracak ve bunun yani sira kendileri daha az 6zgur
hissetmelerine sebep olacaktir (Puaschunder, 2020).

— Yapay zekanin en biiyiik kisitliligr verilerden 6greniyor olmasidir. Veri ne
kadar biiyiik olursa olsun, iizerinde yapilacak manipiilasyon kisilerin veya sirketlerin
saldirilara maruz kalmasimi arttiracaktir. S6z konusu durum da siber giivenligin

Onemini arttiracaktir.

1.9. Makine Ogrenmesi

Diinyaya gozlerini actigr ilk andan itibaren insanoglunun temelde yaptigi
davrams taklittir. Ornegin bir bebek diisiinelim; bebegin anneden, babadan ve
cevresinden gordiigii kadarini yapmak istemesi taklittir, bu sebeple taklit bir 6grenme
sekli olup, taklitle baslayan o6grenme zamanla oOzgilinlesmeye ve genislemeye
baslayacaktir. Yas ilerledik¢ce Ogrenilen bilgilerin genelde niceligi ve niteligi de
artacak, mimkiin oldugunca en dogru karar verilmeye galisilacaktir. Bu durum,
gunlik hayatta birikim ya da tecriibe olarak adlandirilabilir. Tiim bu 6grenme siireci
temelde insanoglunun farkinda olmadan sahip oldugu 6grenme yetenegi sayesinde

meydana gelmektedir.

Sekil 1.17. Makine 6greniminin genel gergevesi
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Insanoglunun sahip oldugu 6grenme yetenegi, yeryiiziindeki diger nesnelerden
ayirt edici bir 6zellik olmakla birlikte, makine 6grenmesi kavramini da beraberinde
getirmistir. Makine 6grenimi kavraminin hayatimiza girmesi, ilk olarak Alan Turing
tarafindan ortaya atilan “Makineler insan gibi diisiinebilir mi? (Can machines think
like human?)” 6nermesiyle baglamistir (Turing, 1950). S6z konusu sorunun sorulmast
ile birlikte yapay sinir aglarina dayali gelistirilen ilk bilgisayar olma 6zelligine de haiz
olan SNARC (Stokastik Sinirsel Analog Giliclendirme Hesaplayicisi) ve Samuel
Arthur tarafindan gelistirilen satrang oyunu makinelerin insan gibi disiniip
diisiinemeyecegi konusunu sinamislardir (Joshi, 2020). Makine 6grenmesi temelinde
yapilan tiim gelismeler, makinenin yaptig1 davraniglarin, disardan ilave insan yardimi
olmaksizin insan tarafindan da yapilabilmesi tizerine kuruludur (Sarkar, 2019). Farkli
bir ifadeyle sekil 1.17°de belirtildigi ilizere verilerde dogal hatalar olsa bile, belirli
model ve kaliplar1 veriden ¢ikarim yapabilme yetenegi makine 6grenimidir, bu siiregte
oncelikle veriler alinir ve sonrasinda veriler igindeki iliskiler bulunarak, modelin

ogrendiklerini ¢ikt1 olarak vermesi amaglanmaktadir (Ozdemir, 2016).

Klasik algoritmik yaklasimlarda, insan faktoriiniin en iyi cevabi nasil bulacagini
modele sdylemesi kosuluyla, en iyi cevap normal bir insanin yapabilecegi hesap
hizindan ¢ok daha hizli sekilde bulunabilmektedir. Makine 6grenimini diger klasik
algoritmik yaklasimlardan farkli kilan konu ise modele en iyi cevabi belirtmek yerine
ornekler sunarak, ondan uygun model gelistirerek hesap yapmasini istemektir. Klasik
algoritmik yaklasimlarla 6zellikle biiylik veri lizerinden elle islem yapmak, verinin
boyutu da g6z 6niine alinarak zaman zaman imkansiz olabilmekte olup, bu durumun
makine dgrenimi i¢cin model tasarlamay1 zorunlu kildigi bilinmektedir. Bu yiizden de
makine 6greniminin miikemmel bir sistem olmadig, fakat farkli 6grenme metotlariyla

insanoglunun en biiyiik destekgisi konumunda oldugu ortadadir (Zhang, 2020).

Teknolojik hizla gelisimine paralel olarak, makine 6grenimi kavrami son
yiizy1lin en popiiler konular1 arasindadir. Insanlarin yaptig1 islerin, cesitli algoritmalar
temelinde bazi1 sektorlerde makinelerce yapilmaya baslanmasi, ¢esitli sektorlerde de
caligmalarin devam etmesi ayn1 zamanda olayin toplumda sosyolojik ve psikolojik

bircok degisimi de beraberinde getirecegi agiktir. Halihazirda makine 6greniminin
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endiistriyel liretim yapan bir¢ok tesiste kullanilmasinin yani sira, yakin gelecekte ordu
yapisini robotlarin olusturdugu asker tasarlama calismalar1 ise devam etmektedir.
Gelinen nokta itibariyle Hong Kong merkezli bir sirket tarafindan yaslilara ve
ziyaretcilere parklarda yardim etmesi i¢in makine 6grenimi temelinde gelistirilen
Sofia adli robota, 2017 yilinda Suudi Arabistan tarafindan vatandaslik verilmistir.
Makine 6grenimi temelinde bir degisimin yasandigini g6z 6ntine alacak olursak, bu
boliimde Oncelikle makine dgrenmesi kavrami tanimlanacak, makine 6greniminde
literatiirde yaygin olarak kullanilan; regresyon, kiimeleme, siniflandirma, kiimeleme,

iliskilendirme ve boyut azaltma kavramlari sirasiyla agiklanacaktir (Joshi, 2020).

1.9.1. Regresyon

Veri seti i¢inde yer alan gercek sayisal degerler {izerinden analiz yapan
modellemedir (Schroeder ve ark., 2016). Regresyon, degiskenler arasindaki iligkiyi
tahmin ederek gelecegi tahmin etmeye yardimci olmakta olup, siniflandirmanin
aksine, regresyon siirekli bir ¢ikti degiskeni dondiirmektedir (Lee, 2019; Yang, 2019).
Diger modelleme tiirlerinden en biiyiik farki tahminleme yapabilmesidir. Konuyu bir
ornekle aciklayacak olursak, ge¢mis yillarda A ilinde iglenen cinayetlerin, hangi
zaman araliginda (X1), hangi konumda (X2), ne kadar miktarda (X3) ve ne kadar
Olii/yarali (X4) ile sonuglandiginin analize dokiilmesi sonucu, A iline ait yakin
projeksiyonda su¢ tehdit durum haritas1 yapilmasina olanak saglanilmaktadir.
Buradaki girdiler olan X1, X2, X3 ve X4 veri yapisinin bagimiz nitelikleri olup
(Girdiler regresor olarak da bilinmektedir.), A iline ait su¢ durumunu (Y) agiklayan
etmenlerdir. X temelinde yer alan girdilerin sonucunun, Y bagmli degiskenini

etkilemesi sonucu ortaya ¢ikan matematiksel iliski regresyondur.

Regresyonun makine 6grenmesini kullanmada ii¢c dnemli metrigi bulunmakta
olup, bunlar; ortalama mutlak hata (MAE) (mean absolute error), ortalama kare hatasi
(MSE) (mean squared error) ve kok ortalama kare hatas1 (RMSE) (root mean squared
error) olarak bilinmektedir. Bunlarin hepsi de tahminleme yapmada yardimci olup,

cinayet drnekleminde formilasyonu verildigi gibi ortalama mutlak hatayla yapilan
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hatalarin ortalamasi alinarak, yapilan islemin ne kadar yanlis oldugu ortaya
konulmakta, ortalama kare hatasiyla yapilan hatalarin karesi alinarak pozitif ve negatif
ayrimi1 gdzetmeksizin daha dogru yanlislama bilgisi ortaya ¢ikmaktadir (Ozdemir,
2016). Kok ortalama kare hatasiyla ise ortalama kare hatasi karek6ke alinmakta olup,

yorumlamas1 ¢ok daha kolay ¢iktilar elde edilmektedir (Sekil 1.18) (Ozdemir, 2016).

1
Ortalama Mutlak Hata (MAE) = ™ [ Yeanmin — Ygoziemienenl

1 2
Ortalama Kare Hatas1 (MSE) = - {‘=1(Ytahmin - ngzlemlenen)

Kok Ortalama Kare Hatas1 (RMSE) = J % Y (Yianmin — Ygézlemlenen)z
Sekil 1.18. Regresyon metriklerinin formilasyonu

1.9.2. Simiflandirma

Makine 6greniminde smiflandirma, goézlemlenen kategorileri iceren egitim
verisi kiimesine dayanarak yeni bir gozlemin hangi kategori kiimesine ait oldugunu
belirler (Lee, 2019). Regresyon sayisal olarak yer alan ¢ikti bagimli degiskeni,
smiflandirmada kategorik diizeyde yer almaktadir. Siniflandirma ile yapilmaya
calisilan islem, bagimsiz X degiskenlerinden yola ¢ikarak, “yash”, “gen¢”, basaril1”
veya “basarisiz” gibi kategorik Y ¢ikt1 degiskeninin tahmin edilmeye calisilmasidir.
Smiflandirmanin amaci veri iginde yer alan herhangi bir 6genin, verinin alt kiimesine
ya da dnceden belirlenmis simiflarla eslestirmesini yapmaktir. Ozellikle siniflandirma
kapsamindaki denetimli 6grenmelerde, verilerden Oriintii kesfi yapilarak, yeni eklenen
hususlarla ilgili smiflandirma tahmini yapilabilmektedir. Benzeri bir durum sug
verileri 6zelinde de “bir sehrin ya da mahallenin “giivenli” ya da “tehlikeli” olarak

smiflandirmasinda kullanilmaktadir. Genetik algoritmalar basta olmak iizere Naive

Bayes, lojistik regresyon, destek vektdr makineleri, bulanik mantik, kNN (k-en yakin
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komsu); ses tanima, ¢agr1 yonlendirme ve metin siniflandirma gibi birgok uygulamada

siiflandirma metodunu aktif olarak kullanmaktadir (Miller, 2017).

1.9.3. Toplanma (Topluluk Ogrenimi)

Toplanma (Topluluk 6grenimi), tek bir makine 6grenimi algoritmasi kullanmak
yerine optimum sonucun elde edilmesi i¢in birden fazla makine Ogrenimi
algoritmasimin kullanildigi denetimli bir 6grenmedir (Sagi ve Rokach, 2018). Bu
yOniiyle tek basina herhangi bir modelden ziyade, daha dogru bir model ortaya koymak
icin coklu dngdriicii modelleri birlestirme islemidir (Laine ve Aila, 2016; Ozdemir,
2016).

Y
N

Veri

—

Varyans Bias Tahminleme

... Model
1’inci Model

2’nci Model

Sekil 1.19. Topluluk 6grenmesinde model yapisi
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Sekil 1.19’da gosterildigi tizere farkli modellemelerin egitiminden sistemi
gecirerek, varyans (degiskenlik) ve bias (dizgesel hata) degerlerinin ¢ok daha diisiik
oldugu giiglii tahminlemeler ortaya koymak amactir. Rastgelle orman, XGBoost,

AdaBoost ve torbalama bu yontemi temsil eden karma algoritmik érneklerdir.

1.9.4. Kimeleme

Klmeleme kavrami, verinin belirli yakinlik kriterleri baz alinarak, “kiime” adin1
verilen gruplara ayrilmasidir (Alelyani ve ark., 2018). Yapilan ayristirma sonrasi ayni
kiime gruplamasinda yer alan verilerin birbirine benzerlik gostermesi, farkli gruplarda
olanlarin da c¢ok benzerlik gostermemesi beklenmektedir (Ozdemir, 2016).
Benzerlikler mesafe dl¢limiine gore yapilmakta olup, mesafe 6l¢limiinde ise en ¢ok
oklit kullanilmaktadir. Denetimsiz 6grenme yontemi olup, genelde etiketlenmeyen
veri yigini i¢inde anlamli bilgi ¢ikarimini yapmaktadir. Kimeleme benzer veri
noktalarin1 sezgisel gruplara ayirmaya yardimci olur (Lee, 2019). Ses ve gorlntl
isleme, konusma tanima, sik yapilan telefon arama, mesaj ve veri kullanimi, miisteri
tasnifleme gibi bircok konunun yani sira 6zellikle sosyal ag analizi maksatl aktif
kullanilmaktadir. Kohonen Yapay Sinir Aglari, Canopy, Mean Shift, kMeans, Bulanik
C-ortalamalar, Latent Dirichlet Allocation, k-medoids ve MinHash kullanilan

kiimeleme algoritmalarina 6rnek olabilir (Mukhopadhyay ve ark., 2013).

1.9.5. Birliktelik Kurallar1 Yonetimi

Veri kiimesi igerisinde yer alan degiskenlerin aralarinda olan iliskiden bulunan
kurallarin makine tarafindan 6grenilmesi iligkilendirme yaklasimidir (Abdel-basset ve
ark., 2018; Ngai ve ark., 2009). Bu yontem veri madenciligi i¢in de sikca
kullanilmaktadir. Kiimelemedeki benzerlik icin olan mesafe 6l¢liimiinden farklidir,

sadece kural ¢ikarimi yapar.
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Sekil 1.20. Ornek sepet analizi

Ornek sekil 1.20°de goriildiigii {izere B marketinin satis rakamlar
incelendiginde A iiriiniini alan kisi; %55 oraninda X irtiniinii, % 10 oraninda Y {iriin,
%20 oraninda ise Z iriiniini aldigi, % 15 oraninda da bagka bir {iriin almadan
marketten ¢ikmaktadir. Ornekte A iiriiniinii alan kisilerin genelde X iiriiniinii almas1
durumu kiimelemede oldugu gibi iki {riiniin benzer oldugunu degil, sadece birinin
diger {iriin yada iiriinlerle korelasyon kurdugunun gostergesidir. Ozellikle sepet

analizi, suglu profilleme gibi konular iligkilendirmenin ilgi alanina girmektedir.

1.9.6. Boyut Azaltma

Son yillarda veri kaynaklarma siirekli olarak yenileri eklenmis ve veriler
icindeki detaylar da artmustir. Ozellikle e-ticaret ile miisteriye iliskin bilgilerin
depolamasinin siirekli artmasi ve resim boyutlar1 basta olmak iizere temel veri

dizenlerindeki kalitenin artmasina paralel olarak veri boyutlari da artmistir. Artan veri

47



miktariyla birlikte, yiiksek boyutlu verilerden istenilen veriyi filtreleme ve bunlar
daha kiiclik boyuta indirme ¢ok daha 6nemli hale gelmistir. Veri setinin x boyutlarini,
y boyutuna (y < x) diisiirmek i¢in y boyutunu dogrudan tanimlanabilir (filtrelenebilir),
mevcut ¢coklu veri yapisini iyi temsil eden boyutlar (boyutlarin agirlikli ortalamalari)
veya yeni veri boyutlarinin bir kombinasyonu ortaya konulabilmektedir. Yiksek
boyutlu verilerden gereksiz ve alakasiz Ozelliklerin kaldirilmasi, madencilik
performansinin ve anlasilabilirliginin gelistirilmesine ve 6grenme dogrulugunun
artirilmasina yardimer olmaktadir (Jindal ve Kumar, 2017). Temel bilesen analizi
(PCA) (Principal component analysis) de yapisi itibariyle verileri temsil etmede
fazlalig1 azaltmay1 amagladigindan ayn1 zamanda boyut azaltma i¢inde yer almaktadir

(Yang, 2019). Boyut azaltma algoritmalarinin en yaygin kullanimi goriintii islemedir.

1.10. Makine Ogrenmesi Yéontemleri

Makine 6grenmesi algoritmalari denetimli 6grenme (supervised learning) ve
denetimsiz 6grenme (unsupervised learning) basta olmak iizere genel olarak iki temel
yaklasimda 6grenim gergeklestirirler (Sarkar, 2019). S6z konusu bu yaklagimlarin
yant sira literatiirde pekistirmeli 6grenme (reinforcement learning), yari denetimli
Ogrenme (semi-supervised learning), g¢evrimi¢i 6grenme (online learning), aktif
O0grenme (active learning) ve transdiiktif akil yiiriitme (transductive inference) gibi

diger baz1 yontemlerde mevcuttur (Mohri va ark., 2018).

77N\
Makine
Ogrenmesi
N
VR 7~ N\ 7N\ 7~ N\
Denetimli Yari Denetimli Denetimsiz Pekistirmeli
Ogrenme Ogrenme Ogrenme Ogrenme
N N N N

Sekil 1.21. Makine 6grenmesi yontemleri
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Farkli makine &grenim yontemleri mevcut olsa literatirde en yaygin
kullanilanlar sekil 1.21°de gosterildigi lizere denetimli, denetimsiz, yar1 denetimli ve

pekistiregli 6grenme oldugundan, bu yontemler alt maddelerde aciklanmaktadir
(Sarkar, 2019).

1.10.1. Denetimli Ogrenme

Girdi ve ¢iktilarin sistemde tanimli oldugu, modelde yer alan girdilere makine
tanimlanmaktadir (Ozdemir, 2016). Bu kapsamda e-posta kutularina gelen spam
maillerin tespiti denetimli 6grenmenin bir 6rnegidir (Mohri ve ark., 2018). Farkl bir
ornekle ise denetimli 6grenme modelleri yardimuiyla, bir kisinin ders ¢aligmasiyla ilgili
hususlar (giinliik ders ¢alisma saati, baglangi¢ basar1 durumu, derse katilimi vb.) ile o
kisinin sinavlarda basarili olmasi1 (hedef degisken) arasindaki iliski bulunmaya

calisabilir.

Cizelge 1.1. Makine 6grenmesine dayali farkl dillerden geviri 6rnegi

Ingilizce Cevrildigi e
Ciimle Dil Ceviri Ciimle
Tiirkce Biiyiik veri ¢ok dnemli bir konudur.
Rusca Bonwime nannpie - O4eHBb BaxkHas podiema.
Big data is Almanca Big Data ist ein sehr wichtiges Thema.
avEny Fransizca Les mégadonnées sont un probléme trés important.
1mportant -
issue. Italyanca I big data sono un problema molto importante.
Cince REIBER—EFEEERME,
Arapca el daga 4l 4 3 Sl UL,

Denetimli 6grenmenin yapilabilmesi i¢in ilk islem olarak, girdi ve ciktilarin

bulundugu bir egitim setinin hazirlanmas: gerekir. Farkli bir ifadeyle girdilerin
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etiketlenebilmesidir. Egitim sistemi iizerindeki her veri, denetimli olarak makineye
ogretilir. Makineye veriler arasindaki iliski 6gretildikten sonra daha 6nce sisteme girdi
olarak tanimlanmayan girdiler hakkinda ¢ikarimlarda bulunabilmesi beklenmektedir
(Joshi, 2020). Bu kapsamda kelime tanimlamasi ve aralarindaki iliskiyi basarili sekilde
tanimlayan “Google Translate” uygulamasinin 6rnek ciimle i¢in makine 6grenimine

dayali yaptigi geviriler ¢izelge 1.1’de goriinmektedir.

(o Denetimli (o Slnlflandlrma\
Ogrenme e Etiketli * Regresyon

T
Wl Ogrenme
Yaklasimi

Sekil 1.22. Denetimli 6grenmede egitim seti ve model

Denetimli 6grenmede, sekil 1.22°de gosterildigi akis ile gegmise yonelik etiketli
veriler iizerinden gelecege yonelik ¢ikarimlarda bulunulmaya calisilir. Siniflandirma
ve regresyon, denetimli O0grenmede en sik kullanilan 6grenme yaklasimlardir.
Denetimli 6grenmede etiketlenen veya denetlenen veri miktar1 arttikga, model de
gittikce daha dogru ¢ikarimlar yapabilmekte, farkli bir ifadeyle 6grenme algoritmalari
veriyi daha iyi taniyacagindan tahminlemede yer alan basar1 orami yiiksek olacaktir.
Bu sebeple de etiketli veri miktarinin hacmi denetimli 6grenmede olduk¢a 6nemli
olup, bu durum ayn1 zamanda yapilan prosesi daha zor hale getiren dezavantaj unsuru

olarak karsimiza ¢ikmaktadir.

50



1.10.2. Denetimsiz Ogrenme

Etiketsiz egitim seti i¢erisinde oriintiiler kesfederek, gelecegi tahminden ziyade
benzerlikleri ve farkliliklar1 ortaya koyarak, durumu anlamayi amaglayan 6grenme
bicimi denetimsiz 6grenmede olarak tanimlanmaktadir. Denetimsiz Ogrenmenin,
kiimeleme ve boyut azaltma olmak iizere iki amaci vardir (Mohri ve ark., 2018).
Kiimeleme, benzer sekilde davranan gozlem gruplarimi kesfederek, bunlar
gruplamayi; boyut azaltma ise verilerdeki oriintiileri kullanarak, verileri daha kiguk

bir formatta temsil edecek rneklem iizerinde ¢alismaktadir (Ozdemir, 2016).

DS
T
N
h b b

Cikti

e

Sekil 1.23. Denetimsiz 6grenmede girdi ve ¢ikti

Denetimsiz 6grenmede, egitime ihtiyag duyulmamasindan dolay: etiketli veri
ithtiyaci bulunmamasi, yapilacak islemi oldukga kolaylastirmaktadir. Fakat denetimli
ogrenmede sik¢a kullanilan siniflandirma ve regresyon ile tahminleme yapilabilmekte,
bu tahminlerin basar1 orani1 hesaplanarak objektif ve somut bir ¢ikti ortaya
konulabilmektedir. Denetimsiz 6grenmede ise sekil 1.23°de goriildiigii lizere, 6grenim
islemi sonrasi benzerlik ve farkliliklar ortaya konulmakta olup, bu durum denetimsiz
O0grenmeyi insan yorumlamasma yani Oznellide acik hale getirmekte ve

performansinin nicel olarak degerlendirilmesini daha zorlagtirmaktadar.
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Sekil 1.24. Denetimsiz 6grenmede egitim seti ve model

Denetimsiz 6grenmede, sekil 1.24°de gosterildigi akis ile egitim seti sadece
etiketsiz girdi olarak belirtilen degiskenlerden olusmakta olup, algoritmalar
yardimiyla ortintiileri bulmak amagtir. Modellemede net dogru ya da yanlis ¢ikti
bulunmayip, kendi i¢inde anlamli bir biitiin olusturmasinin yeterli olmasi veri

madencigine olduk¢a benzemektedir (Bell, 2014).

1.10.3. Yar1 Denetimli Ogrenme

Yar1 denetimli 6grenmede genelde egitim seti icerisinde yer alan verilerin biiyiik
bir kismi etiketsiz iken, etiketsizlere nazaran daha az bir kismi ise etiketli olarak

karsimiza ¢ikmaktadir (Sarkar, 2019).

O\

. - s5itim Seti

* Yari * Siniflandirma
Denetimli e Etiketli e Regresyon
Ogrenme e Etiketsiz

* Siralama

ogrenme I, - -

Sekil 1.25. Yar1 denetimli 6grenmede egitim seti ve model
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Yar1 denetimli 0grenme, etiketli ve etiketsiz verilerin birlesiminde kaynakli
olarak, sekil 1.25°de goriildiigli tizere her iki 6grenme yontemi olan denetimli ve
denetimsiz 6grenmeyi birlikte aktif olarak kullanmaktadir (Mohri ve ark., 2018).
Etiketli ve etiketsizi birlikte kullanmanin sebebi, verileri etiketlemenin maliyetli ve
zahmetli olmasidir. Regresyon, siniflandirma ve siralama yari denetimli 6grenmede en

fazla kullanilan 6grenme yaklasimlaridir (Mohri ve ark., 2018).

1.10.4. Pekistirmeli Ogrenme

Pekistirmeli 6grenme (takviyeli) yontemi ile model, segimde bulunarak yaptigi
eylemin karsiligi olumlu ise 6dillendirilmektedir (Sutton ve Barto, 2018). Genel
algoritma kisitlamalar dahilinde maksimum 6diil kazanma anlayisidir. Bu sebeple de
s0z konusu yOntemde egitim ve test asamalar1 ayni siiregte meydana geldiginden,
denetciye yani etiketlenmeye ihtiya¢ vardir. Iyi ya da kotii gibi etiketlemeler (Oduliin
ikili siniflandirma (binary classification) kapsaminda olmasi gerekmemektedir.),
sisteme istenilen modeli 6gretmeye ¢alismakta oldugundan, pekistirmeli 6grenmede
tek bir sonugtan ziyade stre¢ énemlidir. Sonug slrekli degisecektir, onemli olan
stirecin Ogrenilerek, en fazla o6diiliin alinmasidir. Pekistirmeli 6grenme, etiket
kullanimindan dolayr denetimli 6grenmeye benzemekte olup, gelecekte daha iyi
kararlar alabilmek admna ge¢misten ders almaktadir, fakat denetimli 6grenmeden
ayrildig1 en 6nemli nokta ise 6diiliin yani 6grenmenin siirecin i¢inde olmasidir (Mohri
ve ark., 2018). Ozellikle internet ve uydu baglantili navigasyon sistemleri ve siiriiciisiiz

ara¢ uygulamalarinin ¢ogu pekistirmeli 6grenme mantiginda ¢aligmaktadir.

1.11. Makine Ogrenmesi Algoritmalar:

Makinelerin drnekler ve deneyimlerden yararlanarak, karmasik gercek diinya
tizerinde insanlarin uzun ugraglart sonucu yaptig1 eylemleri 6grenme becerisini
kazanmas1 makine Ogrenimidir. Makine &grenimi isleminin arkasinda biyiik bir

matematik yatmaktadir. Gelistirilen c¢esitli algoritmalarla modele en iyi egitimin
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verilmesi amaglanmaktadir. S6z konusu egitimde, en biiyiik problem modelin sorunu
O0grenme yerine ezberlemedir, bu genellestirme hatasin1 ortaya ¢ikaracaktir.
Genellestirme hatas1 olarak tanimladigimiz toplam hata; varyans (degiskenlik,

yayilim), bias ve indirgenemez hatanin (irreducible error) toplamidir (Ozdemir, 2016).

Eksik Ogrenme ihtimali Asir1 Ogrenme ihtimali

Hata (Underfitting) Optimum Nokta ¢ (Overfitting)
A \ (Fit Point) /

Toplam Hata

Varyans

\EBiaS’\Z

Modelin
Kanisikhig

Sekil 1.26. Makine 6grenmesinde hatalar

Bias ile ortaya konulan modelin ne kadar yanlis oldugu 6l¢iilmekte, varyans ile
modelin tahmin ettigi verilerin ger¢ek veri degerlerinin etrafinda ne kadar dagilim
gosterdigine bakilmakta ve indirgenemez hata ile de verinin yeterince temizlenmedigi
ortaya konulmaktadir. Indirgenemez hataya veri analizine baslanmas1 sonras1 geriye
donme disinda pek yapilacak bir sey yoktur. Bias ile varyans ise analizde kontrol
edilebilmekte olup, sekil 1.26’da goriildiigi tizere farkli egilim yapilarinda olmasi
sebebiyle bias/varyans ikilemi (Bias/Variance tradeoff) sorununu beraberinde
getirmektedir. Burada en 6nemli nokta bias ile varyansin, kesisimlerinin en diisiik
oldugu optimum noktanin bulunmasidir. Diger tiirli modellemedeki 6grenme, asiri
uyum (overfitting) veya eksik uyum (underfitting) sorunuyla kars1 karsiya

kalabilmektedir. Asir1 uyumun Oniine gegcmek igin, verinin test asamasi veriden
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ayrilip, karigikli matrisi ile 6grenme test edilebilir veya kalan egitim seti K-Fold ¢apraz
dogrulama yontemi ile k kadar boliinerek, k kadar dogruluk (accuracy) elde edilerek,
bunlarin ortalamasi alinabilmektedir (Ozdemir, 2016). Grid aramas1 yontemi ile de K-
Fold ile elde edilen degerlerin dogruluk orani arttirilabilir. Bu sebeple, 6grenim islemi
birbirinden olduk¢a farkli belirli algoritmalar temelinde yapilmaktadir. Farkli
algoritmik yaklagimlarla hiperparametre optimizasyonu yapilmasiyla kayiplar (loss
function) en aza indirilmek istenmekte ve farkli modellemelerle 6grenmenin en iyi
gerceklestigi  sartlar ortaya konulmaya calisilmaktadir. S6z konusu Ogrenme
yaklagimlar1 arasinda en ¢ok kullanilarak, alt maddelerde aciklananlar asagida

listelenmistir.

— Karar agaglari,

— Rastgele orman,

— Naive Bayes,

— K-En yakin komsu,

— K-ortalamalar,

— Destek vektér makineleri,
— Lineer regresyon,

— Lojistik regresyon,

— Apriori,

— Temel bilesen analizi,

— Lineer diskriminant analiz,
— Bellek temelli nedenleme,
— Torbalama,

— Artirma,

— Gradyan artirma.
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1.11.1. Karar Agaclar

Karar agaglar1, regresyon veya smiflandirma gerceklestirebilen denetimli
modellerdir (Ozdemir, 2016). Bu sebeple CART (Siniflandirma ve regresyon agaci)
olarak da bilinmektedir (Joseph ve ark., 2016).

DUglim DUgtim

Yaprak Yaprak

Sekil 1.27. Karar agaclariin yapisi

Karar agaci Sekil 1.27°de goriildiigl lizere; kok diiglimii, dallar1 ve yaprak
diiglimlerini iceren bir yap1 olup, veri iizerindeki degiskenleri kullanarak hedeflenen
degeri tahminlemede kullanilan dalli aga¢ goriinimlii modeldir. Agagtaki en iistteki
diigiim kok diigiimdiir. S6z konusu modellemede, veriler kok ile basglamakta, diigiim
olarak isimlendirilen karar verme noktalarindan gecerek dallara ayrilmakta ve
sonrasinda da yapraklara ulasmaktadir. Regresyon agaglar1 igin algoritma diigim
noktalarinda olas1 bdliinmeleri yani dal ve yapraklara ayrilmalart inceler ve agacin
olasi en diigiik ortalama kare hatasina (MSE - mean squared error) sahip olacak sekilde
boliinme gerceklesir. S6z konusu boliinme noktasinin en iyi sekilde tespit edilmesi
onemlidir. Simiflandirma agaglari i¢in, algoritma ¢ok benzer olmakla birlikte, en buytk
fark optimizasyon yaptigimiz metriktir. MSE sadece regresyon problemleri igin
kullanilmakta oldugundan, siniflandirma agaglari regresyon agaglarindan farkli olarak

genelde gini indeksi veya entropi iizerinde optimize yapilmaya calisilir (Ozdemir,
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2016). Entropi diizensizligin 06l¢iilmesi olup, termodinamigin ikinci yasasi olarak
kabul edilmektedir, Gini indeksi ise siklik dagilimi iginde esitsizliklerin genel
dagilimini bulmak i¢in kullanilan bir yontemdir. Entropi formilasyonunun gésterimi
kapsaminda, bir veri setinin kag¢ kategoriden olustugu X ise, Y’ nin de smif verilerini
tamimladig1 varsayimiyla, herhangi bir siifin olasiligi (0;) ve entropi (S) formuli

asagida belirtilmistir (Sekil 1.28).

Oi:Xi / |Y|

Entropi (S) = — X1, log, (0;)

Sekil 1.28. Siif ve entropi formiilasyonu

Karar agacinda her diigiim bir niteligi tasvir eder, her dal dikkate alinan bir testin
sonucunu gosterir ve her bir yaprak da diiglim i¢in siniflandirilan bir etiketi icinde
barindirmaktadir (Dubey ve ark., 2016). Dallar, diigiim sonucu olusan kararlarin
cesitliligine gore ayrilmakta olup, her dal ve yaprak siniflandirilan ya da sayisal olarak

atanan bir degere sahip oldugundan asla birbirine karismaz (Bell, 2014).

Sekil 1.29. Karar agacinda girdi alani
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Sekil 1.29°da goriildiigii tizere karar agaci, siniflandirma igin kullanilan tahmin
modeli olup, girdi alanini her hiicrenin bir smnifa ait oldugu hiicrelere ayirmaktadir.
Bolimlemesi, Y = X (X1, X2, ..... Xn) gibi bir test dizisi olarak temsil edilir; burada Y,
belirli bir test sinifinin ve x1, X2 .... Xn'nin sonucudur (Dubey ve ark., 2016). Farkli bir
ifadeyle bagimsiz X parametreleri, bagimli Y degerini ortaya koymaktadir. X
parametresi, tahminsel bir islev saglayacak kiimiilatif dagilim veya olasiliksal girdiler
olmalidir. Agag, kok diigiiminden yaprak diigiimiine kadar orijinal kiimenin belirli bir
smifina ait niteliklere gore alt kiimelere bolinmesiyle alt dal ve yapraklara ayrilir. Bu
sure¢ “Karar agaglariin yukaridan asagiya indiiksiyonu” olarak Greedy Algoritmasi
seklinde bilinmektedir (Dubey ve ark., 2016). S6z konusu yapinin yukaridan asagiya
dogru olmasindan dolay1 “bol ve fethet” (“divide and conquer”) olarak da bilinir

(Mohri ve ark., 2018).

Is the crime case NO
related to drug and
stimulant substance? 1

4N
) ‘

%2,1

o g T vam >

3
%9 w %57,6 %42,

Boy %0,1 Girl Boy Girl
Unknown
A %755 %649 %63,6
%,3 [%91 \%905 %07 [%238 g %87 |%26,4 \%64, %46 %318
0-11 1214 YW 1517 0-11 Ry 1517 0-11 1214 W 1517 0-11 1214 Y 1517
Age Age Age Age Age Age Age Age Age Age Age Age

Sekil 1.30. Farkli etiket yapilarini barindiran karar agact modellemesi (Ates ve
Bostanci, 2018)

Karar agaglarinin, egitilmesi ve degerlendirilmesi hizliyken ile yorumlanmasi ve

anlasilmas1 da diger algoritmalara kiyasla daha kolay olmaktadir. Fakat veriler
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icindeki karmagsiklik arttikca ortaya c¢ikan fazla dal ve diiglimlerden kaynakli
anlagilirlik ve yorumlanabilirlik seviyesi diisecektir. Ayrica karar agact modeli, sekil
1.30’da oldugu tiizere sayisal verilerden ziyade, etiketlenmis kategorik verilerde
kullanima imkan sunmaktadir. Karar agacinin CART, ID3, C4.5, SLIQ, SPRINT,
CHAID ve QUEST gibi bircok ¢esidi bulunmakta olup, bunlarla klasik istatiksel
yontemlerden daha verimli sonuclar elde etmek mumkindur (Danjuma, 2015;
Hemalatha ve Megala, 2011).

1.11.2. Rastgele Orman

Rastgele orman algoritmasi, birden ¢ok makine 6grenimi algoritmasinin biraraya
getirilerek, yeni bir algoritmanin elde edildigi topluluk 6grenme modeli olarak ifade
edilen modellemelerinden biridir (Qiu ve ark., 2017). Genel olarak amac1 ise, birden
¢ok karar agact modellemesi ile daha dayanakli ve dogru modellemenin elde edilmesi
olup, varyansi azaltip, potansiyel asir1 uyumun Onlenmesi ile topluluk temelli karar

agaci olarak dogrulugun arttirilmasidir (Yang, 2019).

Calisma mantig1 olarak, oncelikle egitim verisi belirlenen Olciide pargalara
ayrilir. Bu veri setleri iizerinde karar agaci olusturacak olanlar “Out of Bag” olarak
tanimlananlardir. Geri kalan veri seti ise hatalar1 test edebilmek i¢in kullanilmaktadir.
Karar agaci olusturma amaciyla belirlenen egitim verisi ilizerinden rastgele n tane
orneklem aliarak, yeni bir veri seti iizerinden karar agact modellemesi c¢ikarilir.
Sonrasinda k kadar ayni islem tekrar edilir. Bunlarin sonucunda ise k kadar karar
agacinin olusmasi beklenir. Ogrenim gergeklestikten sonra test verisi iizerinden
yapilacak siiflama veya tahminleme k kadar olan karar agaci lizerinden yapilarak
ortaya konulacaktir (Ozdemir, 2016). Her biri farkl1 egitim verisi iizerinden dgrenim
yapan bir toplu modellemedir. Igerisinde barindirdig: her bir karar agaci kendi kararin
vermekte olup, sonuglar diger karar agaclarindan farkl olabilir. Birden ¢ok algoritma
kullanmasi sebebiyle toplu 6grenme saglamakta ve ortaya ¢ikan sonug genelde daha
hizli ve yiiksek dogrulukta olmaktadir (Joshi, 2020). Klasik karar agaglari

modellemesinde kullanildigir {izere, bunda da genelde CART algoritmasi
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kullanilmaktadir. Karar agaclarinda ortaya g¢ikacak sonuglar, optimum sonucu elde
etme mantigiyla olacak, en iyi diiglim ve dal noktasinin bulunmasinda klasik karar

agac1 modellemesinde bahsedilen yontemler kullanilacaktir.

Klasik karar agaci yapilanmasina gore toplu 6grenme sagladigindan dolayi
giivenilirlik gecerliliginin ¢ok daha fazla olmasi ve kolay islem yapilabilmesi
avantajken, bunun yani sira 6rneklemin tesadiifi se¢ilmesi ve farkli 6rnek yeni veri

setlerine uyumda yasanan zorluklar ise dezavantaj olarak yansimaktadir.

1.11.3. Naive Bayes

Naive Bayes teoremine gore ¢iktiyr tanimlayan girdilerin birbirinden bagimsiz
ve esit oneme sahip oldugu varsayimi mevceuttur (Yang, 2019). Bu agidan bakildiginda
oldukea basit gibi goziikse de gercek hayata uyarlanan bircok 6rnekte basarili ve hizl
sonuglar alinmaktadir. Girdi verilerinin bagimsiz olmasi, her niteligin belli sayida
girdiden etkilendigi ve aralarinda 6nem derecesi olmadig1 anlamina gelmekte olup, bu
durum normalde uygulamada imkéansiza yakindir. Naive Bayes algoritmasi,
tanimlayict ve tahmin edici sinifta yer almakta olup, olasilik ve gozlemlere ihtiyag
durmaktadir (Mohammed ve ark., 2016). Verinin olusumuna iliskin varsayimlarda
bulunmakta ve ortaya koydugu varsayimlar iizerinden olasilik modellerini
belirleyerek, etiketli egitim setini de kullanarak modelin parametrelerinin tahminini
yapmaktadir. Basit anlamda yapilan bayesian modellerinde, modelin 6grenimi
asamasinda her sonucun ¢ikma olasilig1 hesaplanir ve sonrasinda yeni gelen degerler
icin de olmas1 gereken sinif tahmin edilmeye c¢alisilmaktadir. Siniflandirma oldugu

icin de denetimli 6grenmede aktif kullanilmaktadir (Ozdemir, 2016).

P(Y|X)(X)

PIXIY) =3

Sekil 1.31. Naive Bayes formulasyonu
Sekil 1.31°deki Naive Bayes teoreminin formulasyonunu inceleyecek olursak;
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P(X ‘ Y); Y’ nin ger¢eklesmesi durumunda X’in meydana gelme olasiligi,

P(Y | X); X’in ger¢eklesmesi durumunda Y’nin meydana gelme olasiligi,

P(X); veri toplanmadan, gézlemlenmeden X’in olasilig1 (prior probability),

P(Y); Normallestirme sabitindeki (Similarity range) hipotezde olan verilerin

olasiligidir (Marginal likelihood).

1.11.4. K-En Yakin Komsu (KNN)

K - en yakin komsu algoritmasi, tim makine 6grenme algoritmalarinin en
basitleri arasinda olup, siniflandirma veya tahminleme yapilacak nesne, komsularinin
cogunluk oyuyla siniflandirilmakta ve en yakin k komsusu arasindaki en yaygin sinifa
atanmaktadir (Joseph ve ark., 2016; Yang, 2019). K-en yakin komsu (KNN)
algoritmasi etiketleme yani siniflandirilma bilgisine ihtiya¢ duydugundan denetimli
makine 08renimi igerisinde yer almaktadir. S6z konusu bilgiler gergcevesinde egitim
seti lizerinden model egitilmeye ¢alisilmaktadir. Verilerdeki benzerlik ve oriintiileri
kullanarak simiflandirma ve hatta gegmisteki benzer veri noktalarina dayali olarak

tahminleme yapabilmektedir (Ozdemir, 2016).

KNN algoritmasinda kullanic1 bazli k degeri tespit edilir, model 6grendigi egitim
setindeki yeni gézlem verisi hakkindan fikir yurutmek icin gézlem verisinin k tane en
yakin komsusuna olan uzakligina gore siniflandirma yapmaktadir (Joseph ve ark.,
2016). Bu sebeple de k degerinin belirlenmesi siniflandirmanin da nasil yapilacagini
etkileyen hususlardan biridir. K degeri disinda, varyans, giiriilti (noisy) ve bias
(dizgesel hata) da ¢iktiy1 etkileyen 6nemli unsurlardandir. Biiyiik bir k degeri segcmek
giiriiltii verilerinin varyans degerlerini diisiireceginden, bias degerini arttiracak ve
kiglk fakat onemli birgok verinin gézden kagirilmasina sebep olmaktadir (James ve
ark., 2013). Ornegin igerisinde 100 6rneklem bulunan veri yapisinda, bilinmeyen bir

X degeri k=1 ise en yakin komsusu iizerinden, k=10 ise en yakin 10 komsusu
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Uzerinden, k=100 ise de tiim veriler lizerinden tahmin edilmeye c¢aligilacaktir. Bu
sebeple k degeri genelde 3 ile 10 arasinda ya da egitim veri sayisinin karekokii seklinde
alinabilmektedir fakat k degerinin yanisira verilerin 6zelikleri arasinda normalizasyon
yapmak da incelemedeki en 6nemli etmendir (Lantz, 2013). Modelin egitim seti ile
cok uyumlu (overfitting) ya da az uyumlu (underfitting) olmasi durumunda bias ve

varyans arasindaki denge kurmaya (bias-variance tradeoff) ¢aligilmaktadir.

\/(xl —y1)i+ (e —y2)% + -t (X —y)? = \/Z?:l(xi —¥i)?

Sekil 1.32. Oklid mesafesi formiilasyonu

Sekil 1.33. KNN’de 6klid mesafesi

KNN algoritmasinda k degeri kapsamindaki en yakin komsular iizerinden
mesafe hesab1 yapilarak 6grenme gergeklesmektedir. S6z konusu mesafeler, benzerlik
ve Oruntu modelleri konusunda fikir vermektedir. Etiketli veriler ile gozlem verisi
arasindaki mesafenin hesaplanmasinda en fazla o©klid kullanilmaktakta olup,
Manhattan, Simple Matching, Hamming ve Jaccard gibi yontemler de mevcuttur
(Yang, 2019). Oklid iki nokta aras1 dogrusal uzaklik olup, formiilasyonu (Sekil 1.32)
ve iki boyutlu diizeyde gosterimi (Sekil 1.33) asagida belirtilmektedir.

KNN algoritmasinin basit ve verimli olmasindan dolay: egitim siirecinin hizla

gerceklesmesi ile genel veri dagilimi hakkinda varsayim yapmamasi avantajken,

62



yiilksek depolama alani gerektirmesi, siniflandirma isleminin diger algoritmalara
kiyasla daha yavas gerceklesmesi ve kayip deger (missing value) olarak tanimlanan
veriseti tizerindeki kayip verilere iliskin islem yiikiinii arttirmasi ise dezavantaj olarak

yansimaktadir (Amra ve Maghari, 2017).

1.11.5. K- Ortalamalar Yontemi

K-ortalamalar yontemi, kendi icinde kategorize edilmemis verileri
smiflandirmak i¢in kullanilan denetimsiz 6grenme metodudur (Yang, 2019). Veri seti
tizerinde yer alan verileri k tane gruba bdolerek, kiimeleme islemi saglamaktadir. Bu
sebeple de verinin ka¢ gruptan olustugunun yaklasik olarak bilinmesinde fayda

bulunmaktadir.

K noktas1 kadar rastgele centroid noktalar veriye atanir, diger veri setleri
mesafelerine gore kiimelenir, sonrasinda yeni kiimelemeye gore yeni bir centroid
noktas1 secilerek kiimeleme islemine devam edilir. Centroid kavrami, kiimenin
merkezini ifade etmektedir (Ozdemir, 2016). Centroid noktalarin yeri degismeyene ve
biitiin veri noktalara bir kiimeye atanana kadar bu isleme devam edilir. Islem
tekrarlandik¢a centroid noktasinin yerinin sabitlesmeye basladigr goriilecektir.
Buradaki ana amag, fonsksiyon igindeki yapilarin, kiime merkezinde yer alan centroid
noktasina en az mesafede olmasidir. Burada 6nemli olan diger bir nokta k sayisi, veri
miktar1 kadar oldugunda uzaklik 0 ¢ikacak, fakat istenen gruplama yapilmayacaktir.
Bu sebeple en iyi sonug yerine, optimum sonucun alindigi k degerinin tercih edilmesi
onem arz etmektedir. Centroid noktalara olan mesafede Oklit mesafesi
kullanilmaktadir (Joshi, 2020).
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Sekil 1.34. K-Ortalamalar algoritmasina gore siniflandirma

Sekil 1.34’de belirtildigi iizere kiimeleme islemi sonrasi, ayni grup iginde yer
alan verilerin birbirlerine benzerlikleri fazlayken, farkli gruplar aras1 ise benzerliklerin
daha az olmasi beklenmektedir. Sekil 1.34 lzerinde 6rnekle ifade etmek gerekirse,
grafigin sol iist tarafinda yer alan kirmizi veri grubu ile grafigin sag iist tarafinda yer
alan yesil grubun birbirine benzer olmadigi, fakat renk gruplarinin kendi icerisinde
benzer oldugu kiimeleme yontemidir. K-ortalamalar yontemi; uygulanmasi basit,
biiyiik veriler i¢in hizla sonug alinabilen ve 6l¢eklenebilir bir algoritmadir (Borlea ve
ark., 2017). K degerinin belirlenmesi igin ise WCSS (Within Cluster Sum of Squares)
formiilasyonu kullanilmaktadir (Mohamad ve Usman, 2013).

1.11.6. Destek Vektor Makineleri (SVM)

Destek vektor makineleri 6zellikle siniflandirma temelinde ¢alisarak, genelleme
performansinin oldukga yiiksek olmasindan dolay: kullanilan denetimli algoritmadir
(Joshi, 2020). Ogrenme siiresi uzun olmakla birlikte, dgrenmedeki islem sayisini
azaltmasi, ezber tarz1 6grenmeyi daha fazla engellemesi ve biiyiik hacimli veri setleri
Uzerinde de basarili olmasi sebebiyle daha optimize sonuglar elde edilebilmektedir.
Kendisini olusturan 6zelliklerin kendi aralarindaki iligkiden etkilenmemesi sebebiyle,

genellestirme yontemleri olarak da bilinen makine 6grenimi yontemlerinden biridir.
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Destek vektor makineleri, hem dogrusal hem de dogrusal olmayan veri
kiimelerini siniflayabilmekte olup, 6zellikle veri gruplarini birbirinden ayirmada en
uygun fonksiyonun ortaya konulmasi konusunda en basarili sonuglari saglayan
algoritmadir (Dey, 2016). Destek vektor makineleri iki boyutlu yapida dogrusal
sekilde, ti¢ boyutlu yapida diizlemsel ve ¢ok boyutlu yapilarda ise hiperdiizlem sekilde

veri setini siniflandirabilmektedir.

Kirmizi ve mavi
daireleriayiran
optimum gizgi

X, .
Marjin 4 .,
mesafesi . ".’.
— "’. > @ @
. .o‘ .'0’
> -
N\ “" Karar destek noktasi
@ e : (Kirmizi daireler)
» X,

Karar destek noktasi
(Mavi daireler)

Sekil 1.35. Destek vektor makinelerine gore siniflandirma

Siniflandirmada sekil 1.35°de goriildiigii lizere veri seti igerisinde yer alan iki
farkl1 veri grubu, karar destek noktalari iizerinden birbirinden ayrilmistir. Karar destek
dogrusuna en yakin noktalar, karar destek noktalari olarak isimlendirilmektedir.

Amag, karar destek noktalar1 aras1 mesafeyi maksimuma c¢ikarmaktir (Marjin

mesafesi) (Lee, 2019).

1.11.7. Lineer Regresyon

Genel olarak bir bagimli degiskenin, bir veya daha fazla bagimsiz degiskenle

iligkisini istatiksel olarak ortaya koyarak cikarimlar yapma regresyon analizi olarak
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tanimlanmaktadir (Joseph ve ark., 2016). Lineer regresyon basit agidan bakildiginda
iki nitel veri arasinda iliskiyi istatistiksel olarak ortaya koyan ve aralarindaki iliskiden
yola ¢ikarak tahminleme yapabilen makine 6grenimi modelidir, sayisal verilerle sinirli
olup, 6grendiklerini agiklayamaz (Joseph ve ark., 2016; Lee, 2019). Nitel veri
sayisinin ikiden fazla olmasi durumunda ¢oklu lineer regresyon (multiple linear
regression) olarak isimlendirilmektedir. Gerg¢ek hayatta karsilastigimiz ¢ogu olayda
birden fazla degiskenin bulunmasi sebebiyle, coklu lineer regresyon daha sik

kullanilmaktadir. Bagimli degiskenlerin genelde normal dagilim yapmasi beklenir.

P» <

Maas

6000

Lineer Regresyon Dogrusu

5000 (Line Fit)

4000

3000

2000

> X
is Deneyimi (YIl)

Sekil 1.36. Lineer regresyon modellemesi

Sekil 1.36°da yer alan is deneyimi ile alinan maag arasindaki iliski 6rneginde
gorildiigii iizere, lineer regresyon dogrusu lizerinden tahminleme yapmak miimkiin

olmaktadir.

yZﬂo-l-ﬂle +ﬂzX2+ -I-,Ban

Sekil 1.37. Lineer regresyon formilasyonu
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Bu kapsamda sekil 1.37°de belirtilen lineer regresyon dogrusunun matematiksel

olarak nasil ifade edildigini inceleyecek olursak;
+ y ; y ekseninde yer alan bagimli ¢ikt1 degiskeni (Ornekteki maas)
» x; X ekseninde yer alan bagimsiz girdi degiskeni (Ornekte is deneyimi)

« Xn; X ekseninde n’inci girdi degiskeni

. ,BO : sabit deger (Constant) (Bias) (Ornekte y eksenini kesme noktasi)

. ,Bn ; Xn terimi igin katsayidir (Coeff) (Egim)

Y
Gozlem ve Tahmin Verileri
Maa 4 A 3 i
s Arasindaki Fark Deger (Residual)
Gozlemlenen
6000 Deger ] /

5000 Tahmin Edilen Deger

4000

3000

2000

P X
is Deneyimi (Yil)
Sekil 1.38. Lineer regresyonda residual degerleri

Sekil 1.38’de goriildiigii lizere is deneyimi bagimsiz degiskenine bagli olarak,
maas bagimhi degiskeni tahminlemesinde gozlem ve tahmin verileri arasinda farklar

olustugu, ortaya konulan modelin her zaman dogru tahminleme yapamadig1 ortadadir
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(Lee, 2019; Ozdemir, 2016). Miimkiin olan en iyi lineer dogru, tahmin ve gozlem
verilerinin farkinin karelerinin (S6z konusu verilerin faki bazen pozitif bazen de
negatif c¢ikacagi i¢in, hatayr tam olarak gorebilmek adina karesi alinmaktadir.)
toplaminin alabilecegi minimum degerin bulundugu dogru yapisidir. Bu kapsamda
asagida matematiksel formiilasyonda belirtildigi {lizere her y degeri icin fark
hesaplanarak, toplanmaktadir (n: gbzlem sayisi, Ytahmin (i) = 1 Verisi icin tahmin edilen

deger, Yi=1 verisi i¢in gézlemlenen deger) (Sekil 1.39).

SSresiduals = Z?=1(Ytahmin O Yi)2

Sekil 1.39. Residuals formilasyonu
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Sekil 1.40. Polinomsal lineer regresyon

Coklu lineer regresyon disinda, polinomsal lineer regresyon (polynomial linear
regression) ile parabolik egriler elde etmek miimkiindiir. Ornegin sekil 1.40°da
belirtilen yas ile is bulma imkanini inceleyecek olursak, siirekli olarak yasin artmasiyla
is bulma oraninin artmadig goriinmektedir. Grafigin bu sekilde olmasinin sebebi de
geng yaslarda tecriibe eksikligi sebebiyle, ilerleyen yaslarda da yaslilik sebebiyle
igsverenlerin is vermek istemesinden kaynakli grafigin parabol olmas1 beklenmektedir.
Bu kapsamda parabol seklinde formiilasyonlar: elde etmek i¢in yapilan polinomsal

lineer regresyonun formiilasyonu asagida belirtilmistir (Sekil 1.41).
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— 2
Y= fot fiXit BX" ..+ LiX
Sekil 1.41. Polinomsal lineer regresyon formilasyonu

1.11.8. Logistik Regresyon

Lojistik regresyon, tipki lineer regresyonda oldugu iizere bagimli degiskenin,
bagimsiz degiskenler ile iligkisini incelemek suretiyle makine 6grenimi yapan bir
algoritma olup, klasik lineer regresyondan en biiylik farki verileri siniflamasidir
(Hilbe, 2016). Regresyonun 6zel bir sekli olup, algoritmanin ismi regresyon olarak
gecse de, tahminlemeden ziyade kategorize etme yani smiflandirma amaglh
kullanilmaktadir (Yang, 2019). Bu sebeple, lojistik regresyon yontemi ikili
smiflandirma (binary classification) olarak da bilinmektedir. Lojistik regresyon basit
islem yapisindan dolayr diisiik varyansa sahiptir ve bu nedenle asir1 uyuma
(overfitting) daha az egilimlidir (Joseph ve ark., 2016). Dogrusal regresyonda bagimli
degiskenin alacagi deger tahmin edilmeye calisilirken, Lojistik regresyonda bagimli
degiskenin alacagr degerler kategorize olup, bunlarin olma olasiliklar
hesaplanmaktadir. Bu sebeple de bagimli degiskeni kategorize bir veriden
olugmaktadir. Logit modeli olarak bilinen matematiksel yapiyla, tahmin yapilan
bagimli degisken ile gozlem degerleri arasindaki benzerligi maksimum yapmaya
calisilmaktadir. Lineer regresyonda oldugu gibi, bagimsiz degiskenlerin normal

dagilimda olmasi1 beklenmez. Matematiksel formiilii asagida belirtilmistir (Sekil 1.42).

eﬁo+ﬁ‘1x
1+ eBO"'le

= Olas1hk(y =1| X) =

Sekil 1.42. Logit model formiilasyonu

Lojistik regresyon formilasyonunun, lineer regresyondan farkli olmasininin
sebebi; lineer regresyonda bagimli degiskenin siirekli oldugunu farzedilir, (Sekil
1.36’da belirtildigi tizere mantiksiz olsa bile 1000 y1llik is deneyimi olan birinin maag1

hesaplamak mumkiindur.) fakat lojistik regresyonda y sadece meydana gelen bir
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olayin olma olasiligini ifade eder. Bu sebeple de olasilik sedece 0 ile 1 arasinda siirekli

bir aralig1 temsil etmektedir.

Bir sonucun ortaya ¢ikma olasiligr (Odds), sonucun gergeklesme yollarinin
sayisinin, olasi tiim sonuglara degil, diger olas1 sonuglara boliinmesiyle elde edilen
orandir (Ozdemir, 2016). Bu sebeple bir olayin gerceklesme olasiligi O ise,
gerceklesmeme olasiligi da 1 - Oj ‘dir. Odds orani ise Oi/ (1 - Oj) olarak bulunmaktadir.

Sekil 1.43. Sigmoid egrisi lizerinden olasilik

Sekil 1.43’de sigmoid egrisi lizerinde goriildigi gibi olasilik degerleri 0 ile 1
arasinda oldugundan, odds oraniyla s6z konusu deger 0 ile + o arasinda ifade edilecek
ve logitin alinmasi ile birlikte de degisken - oo ile + oo arasinda tanimlanmis olacaktir
(Joshi, 2020). Bu sebeple de tahmin edilen olasilik, odds degerinin logaritmasinin

alinmasi ile olusturulmaktadir.

1.11.9. Apriori Algoritmasi

Apriori algoritmasi, kendi veri kiimesi igerisinde sik kullanilan &geleri
timdengelim yoéntemi ile bularak, bunlari kendi arasinda iliskilendirmek igin

kullanilmaktadir (Yuan, 2017). Iliskilendirme sonras: elde edilecek kombinasyonlar
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temelinde kural ¢ikarimi da yapabilmektedir (Wang ve ark., 2019). Ayni zamanda bu

iligki verinin kesfi i¢cinde oldukc¢a 6nemlidir.

C G apd
it Uygulamala ayva - Google Arama
ayvahk

ayva tathsi

ayvalik tostu

Q,
Q,

Q,

Q

Q. ayva regeli
Q. ayva kalori

Q. ayva regeli yapilisi
Q,

ayva tathsi tarifi

Sekil 1.44. Google arama motorunda apriori 6rnegi

Yaklagimi ornekle inceleyecek olursak, market aligverisinde makarna ve
mayonez alan insanlar, ketcap da aliyorsa, bu iligki “{makarna, mayonez} > ketcap”
seklinde Ozetlenebilmekte ve bu da s6z konusu iligkinin belli bir giiven esiginin
tizerinde oldugunu ortaya koymaktadir. Sekil 1.44°de goriildiigli lizere farkl bir
orneklemde ise google arama motoruna “ayva” kelimesi yazildiginda, google bu
kelimeden sonra yazilan biitiin iliskili kelimeleri veritabanindan arayacaktir. Ortaya

2

cikan sonucta, ilgili kelimenin aramalarda en sik kullanildig1 hali olarak; “ayva”,

“ayvalik”, “ayva tatlis1”, “ayvalik tostu”, “ayva receli”, “ayva kalori”, “ayva receli

yapilis1” ve “ayva tatlisi tarifi” sonuglari iliskilendirme sirasina gore sunulmaktadir.

1.11.10. Temel Bilesen Analizi (PCA)

Temel bilesen analizi (PCA) esasen bir dizi veri noktasini (6rnegin
iliskilendirilebilen m degiskenleri i¢in), iliskisiz degiskenlerin bir dizi dontistiiriilmiis

noktasi olan k<p temel bilesen kiimesine doniistiirmeyi amaglamakta olup, bilesenlerin
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en yiiksek varyasyonla tanimlanmasi 6nemlidir (Jindal ve Kumar, 2017; Yang, 2019).
Temel bilesen analizi (PCA), veri icerisindeki degisken sayisinin azarlatilmasini
saglayan yontemdir (Ozdemir, 2016). Degisken sayisinin azaltilmas1 hesaplamalarin
daha kolay ve hizli olmasini saglayacak ve veri boyutunu da kismen kiiciiltecektir
(Dey, 2016). Ozellikle veri gorsellestirme yapilabilmesi icin boyut indirgemesi
oldukga 6nemlidir (Joshi, 2020). Ciinkii 6rnegin 20 degiskeni (yas, cinsiyet, aile
yapist, ailenin ekonomik durumu, kaginci ¢ocuk oldugu, baba meslegi, anne meslegi,
cocugun kendi odasi1 olup olmadigi, cep telefonu olup olmadigi, tableti olup olmadig,
bilgisayar1 olup olmadigi vb.) olan dgrenci basarisinin incelendigi bir 6rneklemi, 20
boyutta gorsellestirmek imkansizdir. Ideal olarak, k, p'den ¢ok daha az olmalidir, bu
nedenle PCA, boyutsalligin azaltilmasi icin bir teknik olarak diisiiniilebilmekte olup,
bu durumda da hiperparametre olan k'nin secimi oldukca zor olabilmektedir (Yang,
2019). Hiperparametre olan k degeri ¢ok kiigiikse, ¢cok fazla bilgi kayboldugu, p’ye
yakinsa da bilgilerin korunduguna isaret eder. Dolayisiyla k secimi biiylik ol¢iide
ihtiya¢ duyulan temsillerin ve bilginin kalitesine baglh olarak, sezgisel bir yaklagimla,

k bilesenlerinde tutulabilecek varyans yiizdesine dayanir (Yang, 2019).

X,
4
P,

Varyans X,
@
@
@
Q@

X,

v

Varyans X,

Sekil 1.45. Ornek PCA analizi

Cok yiiksek boyutlarda gorsellestirme olmasa da bunun yerine sekil 1.45°de

gosterildigi lizere varyans degerleri maksimum tutularak, yeni bir ana bilesen elde
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edilmeye caligilir. Buradaki en dnemli nokta PCA islemi yapilirken verinin énemli
Ozelliklerini korumasi fakat boyutunun da diisiik olmasi istenmektedir. Elde edilmeye
calisilan yeni ana bilesen degeri, boyut degeri azaltilacak bilesenlerin eksen
degerlerinin maksimum varyansi elde ettigi yer olmasi sebebiyle, her PCA birbirine
diktir. PCA’larin kendi arasindaki diklik iliskisi korelasyonun sifir oldugunun da
gostergesidir. Bunun disinda tekil deger ayristirmasi analizi de (Singular value
decomposition) (SVD), PCA ile oldukca yakindir.

1.11.11. Lineer Diskriminant Analiz (LDA)

Lineer diskriminant analizin ana fikri, farkli siniflarin ayrilabilirligini en {ist
diizeye cikaran bir doniisiim sistemini ortaya koymaktir (Yang, 2019). Temelde bir
boyut azaltma teknigidir, veri kiimesi i¢indeki degiskenler azaltilirken, bilgi miimkiin
oldugu kadar ¢ok birakilmaya calisilmaktadir (Joshi, 2020). Yapilan islemle sinif igi
varyanslar en aza indirilirken, farkli siniflardan araglarin farki da en st dlzeye
cikarilmakta olup, bu da temel varsayim olarak verinin tek modlu Gauss dagilimina

uymasi1 anlamina gelmektedir. (Yang, 2019).

A Minimum varyans
Maksimum mesafe

Gozlemlenen
Deger ] /
* \
*
*
*

. . - Yeni Eksen
* * *

* * *
o ©

Gozlemlenen
Deger

Sekil 1.46. Gozlemlenen degerlerin iki eksende (X1 / X2) gosterimi
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N

Gozlem degerlerinin
eksende toplanmasi

Sekil 1.47. Gozlemlenen degerlerin yeni eksende toplanmasi

Yeni eksende LDA

/

ey e O e O e G O OO

Sekil 1.48. Gozlemlenen degerlerin yeni eksende gosterimi

LDA analizinin isleyisine iliskin sekil 1.46 incelendiginde, iki eksen (X1 / X2)
tizerinde yer alan gozlemlenen degerlerin, sinif i¢i varyanslart minimuma ve
mesafeleri de maksimuma alinarak, yeni eksen lizerindeki iz diistimleri bulunmaktadir.
Sekil 1.47°de yeni eksen Uzerine gozlemlenen degerlerin toplandig1 ve sekil 1.48’de
ise yeni eksenin tek vektorel diuzeyde yeniden ortaya konularak, iki boyuttan tek
boyuta indirgendigi goriilmektedir.
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Marjinal Konu Dagilim 1
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%5

10

Sekil 1.49. Vektorel duzlemde 6rnek LDA analizi (k:10)

Sekil 1.49 metin verileri igeren korpustan 6rneklem olusturulmasi maksadiyla
elde edilmis olup, birbirine yakin veri kiimeleri i¢inde varyanslarin az oldugu, farkli

veri kiimelerinde de varyansin arttigini sdylemek miimkiindiir.

LDA ve PCA oriintli tanima ve yiiz tanima gibi bircok uygulama i¢in ¢ok etkili
olmakla birlikte, LDA oriintii tanima ic¢in daha iyi sonuglar verirken, PCA kiglk

egitim veri setleri igin daha iyi performans gosterebilmektedir (Yang, 2019).

1.11.12. Bellek Temelli Nedenleme

Insanlar adma tecriibe dedigimiz deneyimlerle karar vermekte olup, bu
yontemde girdiler eski bilinen kayitlarin tutuldugu alana girdiginde, mevcut karma
kayitlara gore siniflandirma / tahmin islemi gerceklestigi yontem, bellek temelli
nedenleme (MBR) olarak bilinmektedir. Bellek organizasyonu ve erisimi, vaka temelli
yontemlerin odak noktast olup, paralel isleme teknikleri kullanilmas1 diger

algoritmalardan ayrilan yoniidiir (Aamodt ve Plaza, 1994). MBR modelleme, girdi
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degiskenlerinin sayisal, birbirine dik ve standartlastirildigi varsayimlarina

dayanmaktadir.

1.11.13. Torbalama

Torbalama (Bagging - Bootstrap Aggregation), topluluk 6grenimi ile gogunlukla
smiflandirict olusturmak maksadiyla kullanilan basit ve etkili bir yontemdir (Joshi,
2020). Kendi iginde Orneklem usulii alt kiimelerine ayrilan verinin (Bootstrap
ornekleme) genelde karar agacglar1 agirlikta yiiksek varyansa sahip veriye uygulandig
modellemedir. Modelleme sonrasi elde edilen tahmini degerlerin birlestirilmesi
sapmayl minimize edecek ve bu da sistemin daha stabil sonuglar {iretmesini
saglayacaktir. Bu yoniiyle rastgele orman yontemine oldukca benzemektedir. Fakat
rastgele ormanda altkiimelerin, diigiimlerin dallanmasi i¢in kullanilmast ve bunun da
veri kiimelerinin birbirine benzeme ihtimalini diisirmesi sebebiyle, bazi ¢alisma
alanlarinda torbalamaya gore daha islevli ve etkili oldugu sdylenebilir. Bununu disinda
topluluk 68renimi olmasi1 sebebiyle, her sekilde tek bir egitim seti ile egitilen

modellere gore ¢ok daha iyi sonuclar elde edilecegi bilinmektedir (James ve ark.,
2013).

1.11.14. Artirma

Artirma (Boosting) modellemesi de topluluk algoritmalar1 arasinda yer almakta
olup, varyans ve bias (dizgisel hata) degerinin diisiiriilmesi ve bunla orantili olarak
tahminin gliglenmesinde kullanilan bir yontemdir (Dey, 2016). Veri kiimesi rastgele
alt kumelere boélinlr. Torbalamada olan bootstrapler kullanilmaz, oraya asamali
olarak gelinmektedir. Her bir kiime farkli algoritmalarla test edilir, yanlis tahmin
edilen veri kiimesi, farkli algoritma temelinde 6grenim yapilarak, tekrar test edilir. Bu
modellemede ana sistem yapisi, her seferinde ortaya konulan dogru tahminlerden
olugsmaktadir. Bu yoniiyle de torbalamadan ayrilmaktadir. Ciinkii torbalamada

kopyalanan veri setlerinin her biri icin farkli bir karar agacit modeli olusturulmakta ve
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tahmin sistemi de bundan etkilenmemektedir. Artirmada ise aga¢ yapilari kendinden
onceki aga¢ yapilarindaki bilgileri kullanarak, etkilesimli (sequential) sekilde,
hatalardan dersler ¢ikararak olusmaktadir (James ve ark., 2013). En popiiler kullanilani

uyumlu artirma (Adaptive boost - AdaBoost) modelidir (Dey, 2016).

1.11.15. Gradyan Artirma Makineleri

Gradyan artirma makineleri, ingilizce bas harflerinden olusan “GBM?” olarak da
bilinmekte olup, regresyon ve siniflandirma problemleri igin kullanilan &grenme
cesididir (Sarkar, 2019). Uyumlu artirma modellemesinde oldugu iizere, zayif
Ogrenimlerin hatalardan ders ¢ikararak giiclii 6grenimlere doniismesi beklenmekle
birlikte, modelin eksikliklerini yiiksek nitelik degerindeki veri noktalarin1 kullanarak
elde edilmesi beklenirken, GBM’de ise aynit ama¢ kayip fonksiyonlar kullanilarak

yapilmaktadir.

1.12. Derin Ogrenme

Derin 6grenme giiniimiizde en popiiler konular arasinda yer alan makine
Ogrenimi olup, hiyerarsik mimarileri kullanarak verilerdeki iist diizey soyutlamalar
Ogrenmeye ¢alisan bir makine 6greniminin alt alanidir (Guo ve ark., 2015). Derin
ogrenme, karmasik yapilari cok katmanli sinir aglartyla 6grenebilen ve klasik makine
ogrenim algoritmalarinin kolaylikla 6grenemedikleri modellemeleri gizli katmanlar
araciligiyla ¢ok daha kolay ve basarili sekilde 6grenen yapilardir (Dey, 2016). Gizli
katmanlar, istenen ¢iktiy1 elde etmek i¢in matematiksel fonksiyonlarla hesaplamalarin
yer aldig1 bir yapi1 olup, katman sayis1 degiskenlik gosterebilmektedir. Derin 6grenme
yeni bir yaklasim olmasina karsin, semantik, transfer 6grenim, dogal dil isleme,
gorsellestirme ve su¢ inceleme gibi pek ¢ok konuda aktif sekilde kullanilmaya
baslanmistir (Hassan ve ark., 2019, Gheisari ve ark., 2017; Guo ve ark., 2015; Sharma
ve Singh, 2017; Young ve ark., 2018,).
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Yapay Zeka

Makine
Ogrenmesi

Sekil 1.50. Yapay zeka, makine ve derin 6grenme iliskisi

Derin 6grenme, sekil 1.50°de goriildiigii tizere yapay zeka altinda yer alan
makine O6greniminin alt kiimesidir. Makine 6grenimi olmasina ragmen, makine
Ogrenimi disinda ayr1 bir baglik agmamin temel sebebi, bilhassa biiyiik veriler lizerinde
derin 6grenmenin ¢ok daha basarili sonuglar vermesidir. Bu 6grenme yontemi ile
birlikte veri kiimesi icinde yer alan girdilerle, denetimli ya da denetimsiz ¢iktilar

tahmin edilmeye veya siniflandirilmaya calisilmaktadir (Goodfellow ve ark., 2016)

Lojistik regresyon yaklasimmdan en temel farki, girdi-¢ikti arasinda gizli
katmanlarin yer almasidir. Gizli katman sayisinin fazla olmasi, subjektif olarak
O0grenmenin derinligini de ortaya koymaktadir. Subjektif olarak anilmasindaki temel
gerekce gilinlimiizde iki katmanlidan, binlerce katmanliya varana kadar 6grenme
gerceklesmekte olup, hepsi de derin 6grenme olarak anilmasina karsin, kendi i¢inde
goreceli farkliliklar1 barindirmasidir. Katman sayisi arttikga 0grenme islemi igin
gerekli donanim (GPU (Grafik isleme {initesi — Graphics Processing Unit) gereksinimi
basta olmak iizere) ve siire (parametre sayisinin fazla olmasindan dolayi) de artacaktir.
Ayrica derin 6grenmenin egitim sirasinda, klasik algoritmalara gore ¢cok daha fazla
veri gereksinimi duydugu bilinmekle birlikte, veri bollugu yasadigimiz giintimiizde bu
durum c¢ok da problem olmamaktadir. Fakat incelenecek veri miktar1 az ise klasik

algoritmalar bircok yonden daha basarili sonuglar ortaya koyabilecektir.
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Klasik makine 6grenme algoritmalar1 Oriintiiyli tanimak maksadiyla istatistiksel
analiz temelinde yontemler kullanirken, derin 6grenmede insan beyninin néronlari
benzeri bir modelleme yapilmaktadir. Bu sebeple, kayiplar1 (loss function) en aza
indiren hiperparametre optimizasyonu (hyperparameter tuning) c¢ok daha farkli
sekillerde yapilabilmektedir. Derin 6grenme ile insan miidahelesi olmaksizin, 6zellik
cikarimi yapilabilmesinden dolay: 6zellikle metin, ses ve goruntt verileri icin iyi bir

siniflandirma performansi ortaya koymaktadir.

1.12.1. Yapay Sinir Aglar1 (ANN)

Yapay sinir aglari, insan sinir sisteminde yer alan noronlar marifetiyle
O0grenmenin gerceklesmesine benzer sekilde, makineler tarafindan Ogrenmenin
gergeklesmesine dayanan bir yaklasimdir (Joshi, 2020). Yapay sinir aglari, gergek
diinyada oldugu gibi fonksiyonlar: tanima, siniflandirma ve gerceklestirme goérevini
istlenmistir (Atalay ve Celik, 2017). Veri madenciligi genel olarak incelendiginde,
karar agaglarinin anlagilmasinin, yorumlanmasinin ve uygulanmasinin ne kadar kolay
oldugu konusunda, sinir aglarmi bunun tersi kadar zor olarak tanimlayabiliriz

(Koyuncugil ve Ozgiilbas, 2009).

- NOronlar e

Toplama
Fonks.

Hiicre Govdesi Akson

o Z_>J_ — —p  Cikti

Sekil 1.51. Noronlar yardimiyla 6grenme modellemesi
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Sinir sisteminde noronlar marifetiyle, agirliklarina (sinaps) gore toplama
fonksiyonlart (dentrit) tarafindan gonderilen veriler, hiicre govdesinde aktivasyona
maruz kalmakta ve aksonlarla veri ¢ikis1 olmaktadir, néronlarin bu etkilesimi sekil

1.51°de goriildiigii lizere insan sinir sistemine benzetilmeye ¢alisiimistir.

Xo Wo

Sinaps / Agirhklar

Aksonlardan bir noron

WoX,

Toplama Fonksiyonu

Hiicre
Govdesi

ZWixi +b
i

ADNED

Aksondan ¢ikis

Aktivasyon
Fonksiyonu

Sekil 1.52. Noronlar yardimiyla grenmenin matematiksel gosterimi

Yapilan islemin matematiksel gosterimi, sekil 1.52’de belirtilmistir. Bu eylem
ileri bildirim olarak da anilir (feed-forward), fakat zaman zaman yanilsamalarla geri
bildirim (yayilim) (back-propagation) de yapilmakta olup, bu durum modelin 6grenme
performansini arttirmaktadir. Ayni zamanda en sik kullanilani geri bildirim (BPNN)

(Back Propagation Neural Network) olan modellemedir (Singh ve ark., 2016).
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i [ ileri Bildirim ]

Girdi Katmani GizliKatman1  GizliKatman2 ¢kt Katmani

.......................................................

[ Geri Bildirim

J

Sekil 1.53. Ug katmanl1 rnek yapay sinir ag

Calisma siireci sekil 1.53’de ornekleminde gosterildigi lizere, insan 6grenme
biciminin taklidi konumunda olup, yapay noronlar yardimiyla giris katmaninda yer
alan veri, gizli katman / katmanlar araciligiyla ¢ikis katmanina iletilmektedir. Yapay
sinir aglari, katman sayisina gore tek katmanli veya ¢ok katmanli sinir aglarindan

olusabilmektedir. Katman sayis1 hesaplanirken, giris katmani hesaba katilmaz.

1.12.2. Evrisimsel Sinir Aglar1 (CNN/ConvNet)

Evrisimsel sinir aglari, resim incelemeleri 6zelinde siniflandirma temelli olarak
sinir aglarint kullanan derin 6grenme yapisidir. Bu kapsamda derin 6grenme, ¢oklu
gizli katmanlara sahip sinir aglarmi icerir ve genellikle bir dizi islemde g¢oklu
evrigimsel sinir aglarin1 (CNN) tarama yapisina sahiptir (Albawi ve ark., 2017). Bir

kivrimli sinir aginin (CNN) ana yapisi, goriintii gibi girdileri sabit boyutlu bir filtre
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veya cekirdek i¢inden gecirerek bir dizi kivrimli 6zelliklere doniistiirmek igin bir
kivrim katmanina sahip olmasidir (Yang, 2019). Facebook 0zelinde 6rnek verecek
olursak, yiikledigimiz her fotografta birilerini etiketlemek istedigimiz zaman, sistem
kendi sinir aglar igerisinden benzerlige gore kimlerin olabileceginin tahminlemesini
yapabilmektedir. Yapay sinir aglarinda oldugu gibi evrisimsel katmanlar marifetiyle,
resim filtreleme ile algilanmaya ¢alisilmaktadir. Coklu gizli katman seviyesinde islem
gormekte olup, algilanan nesne matrislere (feature map) donistiiriilerek, 6zellik

¢ikarimi yapilmaya ¢alisilmaktadir (Yang, 2019).

1.12.3. Tekrarlayan Sinir Aglar1 (RNN)

Klasik sinir ag1 modellemesinde girdi ve ¢iktilarin birbirinden bagimsiz oldugu
varsayimina tabi olarak islem yapmaktayiz. Fakat gercek hayattaki durum tam olarak
bunu karsilamamaktadir. Tekrarlayan sinir aglarn ile gecmisi (kisa donem)
hatirladigimiz ve ge¢miste yasadiklarimizdan ogrendiklerimizle karar vermekte
oldugumuz varsayimi 6n plana ¢ikmistir. Bu sebeple otomatik iliskilendirme (auto
associative) veya geri bildirim ag1 (feedback network) olarak da bilinmekte olup,
Ozellikle metin siiflandirma temelinde aktif olarak kullanilmaktadir (Gomez-Alanis

ve ark., 2019).

Sekil 1.54. Ornek RNN modeli
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RNN ag mimarisi, her bir néron c¢ifti arasinda yonlendirilmis bir baglanti
kullanan ve baglantilarin ayn1 zamanda mevcut katman iginde de gecerli oldugu ve
baglant1 kuvvetleri olarak da zamanla degisen gergek degerli agirliklar: temel alarak
sekil 1.54°de 6rnegi oldugu iizere modellenmistir (Yang, 2019). Tekrarlayan sinir
aglari, zamanla degisen dinamik veya sirali verilerle baga ¢ikmak i¢in bir kapsam
Onermekte olup, hatalarin egitimi ve en aza indirilmesi zaman iginde geri yayilim

kullanmaktadir (Joshi, 2020).

1.13. Model Gecerleme ve Performans Metrikleri

Makine 6grenimi modelleri temelinde elde edilen sonuglarin performans
Olcimlerinin yapilmasi, degerlendirmenin ortaya koyulabilmesi adina 6nemlidir.
Performans kavrami ise Oznel ya da nesnel olabilmekte olup, 6znel Olgme
yontemlerinin performans sonuglarini objektif olarak degerlendirmek oldukga zor ve
kesin giivenilirlik tasimamaktadir. Bu sebeple nesnel dlgme yontemlerinin, yani
varhigr kendi gercekligine dayanan yontemlerin kullanilmasi gereklilik olup, sz
konusu yontemler de ¢esitli matematiksel ifadeler iceren metriklerden olusmaktadir.
Genel olarak egitimde egitim ve test verileri ile ¢apraz gegerleme kullanilmaktadir

(Sarkar, 2019).

incelemeye
Konu Veri

Test
Verisi

Sekil 1.55. Egitim ve test verisi kullanimi
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k-3

k-2

k-1

Sekil 1.56. K-kat capraz dogrulama (Ornek k:4)

Egitim ve test verisi kullaniminda makine 6grenimi modellerini egitmek i¢in
kullanilan verisetinin bir kismi disarida birakilarak, egitim siirecine katilmaz, test
verisi olarak saklanir (Genelde %70 egitim - %30 test veya %75 egitim - %25 test)
(Joshi, 2020). Egitim bitimine miiteakip, 6grenilenler test verileri tizerinde test edilir
(Sekil 1.55). K-kat (K-fold) gapraz gegerlemede ise veriseti n kadar esit alt klimelere
boliinerek, n kadar egitilip test edilir (leave one out) (Sekil 1.56). Capraz dogrulama
icin sadece bir gozlem disinda kalan n 6rnegimiz ve modelleme iizerinden n kez
tekrarlandi. Bu nedenle, se¢im yanliligi minimal fakat dogrulama performansi ise daha
iyidir. Genelde verisetinin sayisinin az oldugu durumlarda kullanilmaktadir (Rokach
ve Maimon, 2015). Bu kapsamda alt maddelerde c¢esitli performans metrikleri

agiklanmaktadir.

1.13.1. Ortalama Mutlak Hata

Veriseti icerisinde gozlemlenen ve tahmin edilen degerlerdeki hatalarin negatif

ve pozitiflikten arindirilarak, ortalamasinin alinmasidir (Sekil 1.57).

1
Ortalama Mutlak Hata (MAE) = — ™ [ Yeanmin — Ygoziemienenl

Sekil 1.57. Ortalama mutlak hata formtlasyonu
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1.13.2. Ortalama Kare Hatasi

Veriseti icerisinde gozlemlenen ve tahmin edilen degerlerdeki hatalarin negatif
ve pozitiflikten arindirilarak, karelerinin ortalamasinin alinmasidir (Sekil 1.58).

MSE’de MAE’ye nazaran aykir1 degerler daha biiyiik hataya sebep olmaktadir.

1 2
Ortalama Kare Hatas1 (MSE) = - ?=1(Ymhmin — Ygézlemlenen)

Sekil 1.58. Ortalama kare hatas1 formiilasyonu

1.13.3. Kok Ortalama Kare Hatasi

Veriseti igerisinde gozlemlenen ve tahmin edilen degerlerdeki hatalarin
karelerinin (negatif ve pozitiflikten arindirma) ortalamasi alinarak, elde edilen degerin
de karekokinin alinmasidir (Sekil 1.59). RMSE’de hatanin hassasiyetinin genelde
birka¢ aykir1 degere diismesi sebebiyle duyarliligin yiiksek oldugu sdylenebilmekte
olup, bu kapsamda da regresyon problemlerinde en popiiler degerlendirme metrigi

olarak anilmaktadir (Joshi, 2020).

Kok Ortalama Kare Hatas1 (RMSE) = \/ % Z?=1(Ytahmin — Ygézlemlenen)z

Sekil 1.59. Kok ortalama kare hatasi formiilasyonu

1.13.4. Normallestirilmis Hata

Ozellikle farkli nitelikleri analiz ederken veya polarite analizlerinde
normallestirme olduk¢a dnemlidir. Ciinkii hata metrikleri genelde (-) oo ile (+) o
arasinda bir say1 tiretmekte olup, bu degerler goreceli olabilmektedir. S6z konusu
goreceliligi ortadan kaldirmak adina hatanin alt ve {ist sinirlar1 belirlenir, genelde (-) 1

ile (+) 1, 0 ile 1 veya O ile 100 segilir (Joshi, 2020).
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1.13.5. Dogruluk ve Hata

Test edilen deger ile tahmin edilen degerin yakinlig1 karsilastirilarak dogruluk
orani elde edilmekte olup, model basar1 6l¢iilmesinde kullanilan en popiiler yontemdir
(Sekil 1.60) (Danjuma, 2015). Dogruluk orani hesaplamasinda asagida formiilasyonu
goriindiigli Uzere, dogru siniflandirilmis 6rneklerin (TP + TN), toplamdaki 6rnek
sayisina (TP+ TN+ FP+ FN) orani kullanilmakta olup, hata orani ise (1 - Dogruluk
orani) seklindedir, farkli bir ifadeyle yanlis siniflandirilmis 6rneklerin (FP + FN),
toplamdaki 6rnek sayisina (TP+ TN+ FP+ FN) oranidir (Sekil 1.61).

Gergek Veriler

__

1 TP

FP

FN TN

Tahmin Verileri

Sekil 1.60. Gergek ve tahmin degerleri matrisi (2*2)
TP (True Positive - Dogru Pozitif): Dogruyu dogru tahmin etme
TN (True Negative - Dogru Negatif): Dogruyu yanlis tahmin etme
FP (False Positive - Yanlig Pozitif): Yanlis1 dogru tahmin etme

FN (False Negative - Yanlis Negatif): Yanlis1 yanlis tahmin etme

I TP + TN

OBTWUN = TP T FP + TN + FN
FP + FN

Hata =

TP + FP + TN + FN

Sekil 1.61. Dogruluk ve hata formiilasyonu
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1.13.6. Kesinlik

Gergekte pozitif olan 6rnek sayisinin (TP) pozitif olarak tahmin edilen 6rnek
sayisina (TP + FP) oran1 kesinlik degerini vermekte olup, hedeflenenin ne kadar elde

edildiginin gostergesidir (Sekil 1.62).

TP

Kesinlik = ——
CSUUE = TP + Fp

Sekil 1.62. Kesinlik formilasyonu

1.13.7. Anma

Gergekte pozitif olan 6rnek sayisinin (TP), sonucu dogru (TP + FN) tahmin
edilen 6rnek sayisina orant anma degerini vermekte olup, yapilan tiim dogru tahminler

arasinda ne kadarinin igerdigi ortaya konulmaktadir (Sekil 1.63).

TP

Anma = ——
Wma = T ¥ FN

Sekil 1.63. Anma formulasyonu

1.13.8. Ozgiinliik

Ozgiinliik, (TP) ile (TP + FN)’nin oran ile elde edilmekte olup, anmanin tam
aksi bir islem gerektirmektedir (Sekil 1.64).

TN

0 . l--k —
ZGUniI = SN Fp

Sekil 1.64. Ozgtinlik formilasyonu
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1.13.9. F-Olcitii

Matematiksel olarak F-6l¢itd, kesinlik ve anmanin agirlikli harmonik ortalamasi

olup, en iyi degeri 1, en kotiisii ise 0 olmaktadir (Sekil 1.65). Zaman zaman F1 skoru

olarak da anilmaktadir.

2 * Anma * Kesinlik

F Olgiirt = Anma + Kesinlik

Sekil 1.65. F dl¢itu formulasyonu

1.13.10. Karisikhk Matrisi

Ozellikle siniflandirma temelinde yapilan islemlerde, dogrulugu hesaplamak
icin karigiklik matrisi kullanilmakta olup, elde edilen degerler n*n boyutunda matris
tizerinde gosterilmektedir. Modelleme sonrasi ortaya ¢ikan tespitlerin kategorik

bi¢cimde rahatlikla degerlendirilebilmektedir.

- 300
= 270 42 37
e}
< -240
- 180
= 4 318 13
N
o]
o - 120
= 2 13 - 60
™
[]
[ah]
=
Notr Pozitif Negatif

Sekil 1.66. Ornek gercek ve tahmin degerleri matrisi (3*3)
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Sekil 1.66°da polarite analizini igeren 3*3 Ornek matris {lizerinde gorildugii
tizere, negatif siniflandirmada kismen dogrulugun diisiik oldugu (%68,35), ardindan
gelen pozitif smiflandirmada dogrulugun (%85,25) ve nétr siniflandirmada ise

dogrulugun (%97,82) oldugu goriilmektedir.

1.13.11. Logaritmik Kayip

Logaritmik kayip, Log loss veya ¢apraz entropi kaybi (cross-entropy loss) olarak
da bilinmekte olup, temel olarak olasilik tahminleri tizerinde tanimlanir ve girdinin 0
ile 1 arasinda bir olasilik degeri oldugu bir siiflandirma modelinin performansini
Olcer (Ugur, 2019). Temel yaklasimi yanlis siniflandirmanin cezalandirilmasidir,
gozlemlenen deger ile tahmini deger arasindaki fark yiiksek ¢iktiginda tahmin olasiligi

da disiik ¢ikacaktir, bunun yani sira ¢ok sinifli verisetlerinde de calisabilmektedir
(Sekil 1.67).

Log Loss

A
n Gozlemlenen degerin

gercek degerden gok farkl
/ oldugu durumlarda

Tahmin olasiligi 1
oldugunda Log Loss

N

0 ------.---.--.-------.---.--..--.---.--

ey Tahmin Olasiligl

o
=

Sekil 1.67. Log Loss ve tahmin iliskisi
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1.13.12. Kappa

Verilerin giivenilirlik ve gecerliligin saglanmasi adina oldukga sik kullanilan
istatistik tiirtiidiir, gézlemlenen degerin sans eseri olusup olusmadigini inceler (Sekil
1.68).

Gozlemlenme Olasiliglr — Rastgele Gozlemlenme Olasiligl

K =
appa 1 — Rastgele Gozlemlenme Olasiligl

Sekil 1.68. Kappa formulasyonu

Cizelge 1.2. Kappa degerlerinin yorumlanmasi

Kappa Degeri | Degerlendirilmesi Gereken Yorum

<0 Hi¢ uyum olmamasi
0.0 —0.20 Onemsiz derecede uyum
0.21 — 0.40 Zayif derecede uyum
041 — 0.60 Orta derecede uyum
0.61 — 0.80 Iyi derecede uyum

0.81 — 1.00 Cok i1yi derecede uyum

Kappa degerleri yukarida formiilasyonu belirtildigi sekilde hesaplanarak,
cizelge 1.2°de yer degerler ilizerinden yorumlanmaktadir (McHugh, 2012). Kappa
degeri 1’e yaklastikga uyumun ¢ok yiiksek oldugu ve tesadiifi 6grenmenin azaldigi
gorulmektedir.

1.14. Metin Madenciligi

Metin madenciligi (TM - Text Mining) kavrami, literatiirde akilli metin

cozimlemesi (intelligent text analysis), metin veri madenciligi (text data mining) ya
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da metinde bilgi kesfi (Knowledge discovery in text - KDT) olarak da
isimlendirilmekte olup, metin iizerinden anlamli bilginin ¢ikarimina odaklanmaktadir

(Salloum ve ark., 2018).

Sayisal veri islemlerinden en biliyiikk farki, metin verilerinin genelinin
yapilandirilmamig olmasi ve eldeki yapilandirilmamis verilerin de sayisal boyuta
taginarak iliskilerin kesfedilmesidir. Bu sebeple metin madenciliginde, veri
madenciligine gore dogrudan 6zellik ¢ikarimi ¢ok daha zor bir islem olarak karsimiza
¢ikmaktadir. S6z konusu zorlugun iistesinden gelebilmek adina farkl bilim alanlar ile

de iligkili multi disiplinel bir alan konumundadir.

Dinya uzerindeki verilerin ¢ogunlugunun metin seklinde tutulmus olmasi da,
analiz anlaminda metin madenciliginin 6nemini arttirmaktadir. Fakat metin verilerinin
yapilandirilmamis ve tiretimi oldukga basit bir veri tiirii oldugu da dikkate alinmasi
gereken bir durumdur (Allahyari ve ark., 2017). S6z konusu veriler insanlar tarafindan
cok rahatlikla algilanmakta iken, makineler i¢in olduke¢a zordur. Cilinkii metin verileri
icerisinde farkli dil ve lehgeleri de konu alan farkli nitelik ve versiyonlarda bilgi
bulunmasi, makineler i¢in okunabilir seviyeye indirgenmesini zorlagtirmaktadir.
Metin i¢indeki bilgilerin 6nemi de dikkate alindiginda, metin verilerinin makinelerce
okunarak c¢esitli islemler yapilmasi maksadiyla, 6zellikle veri madenciligi, yapay zeka
ve makine Ogrenmesi temelinde her gegen giin yeni yOntem ve algoritmalar

tasarlanmaya calisilmaktadir.

Metin tizerinde analizler yapilarak, hipotezler ve egilimler ortaya konularak, veri
ortintiisii hakkinda anlamli bilgi ¢ikarimi yapilmaktadir. Bu kapsamda anlamli bilginin
elde edilmesinde; bilgi getirimi, hece/kelime analizi, kelime frekans dagilimi, oriintii
tanima, etiketleme, bilgi ¢ikarimi, egilim analizi, iliskilendirme madenciligi, 6zetleme,
belgelerden anlamlar ¢ikarma, makine geviri, gorsellestirme, siniflama ve kiimeleme
gibi yontemler kullanilmaktadir (Allahyari ve ark., 2017; Talib ve ark., 2016; Zizka
ve ark., 2019). S6z konusu yontemler incelendiginde metin madenciliginin
disiplinleraras1 bir alan oldugu ve diger bilim alanlartyla siki bir iligkisi oldugu

ortadadir.
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Metin
Madenciliginde
Kullanilan Diller

Makine

Dili

Sekil 1.69. Metin madenciliginde kullanilan diller

Metin madenciligi kapsaminda, insanlar olarak kendi aramizda iletisimde
kullanildigimiz dogal dil ile bilgisayar sistemleriyle iletisimde kullandigimiz makine
dili olmak tzere iki dil bulunmaktadir (Sekil 1.69) (Lane ve ark., 2019). Makine dili
yapilandirilmis veri yapisini ihtiva etmekte olmasina karsin, dogal diller ¢cok daha
karmasik bir yap1 ortaya ¢ikartmaktadir. Bu kapsamda miiteakip konu basliklarinda,

dogal dil ve makine dili konularina deginilecektir.

1.14.1. Dogal Dil

Insanoglunun diinyaya geldigi ilk andan giiniimiize kadar, kendi arasinda
iletisim kurabilme amaciyla kullandig1 gorsel, sesli veya yazili ¢iktilar dogal dil olarak
kabul edilmektedir. Farkli bir ifadeyle dogal dil kavrami, herhangi bir bilgisayar girdisi
olmaksizin, dogal yollarla olusarak, siire¢ igerisinde iletisim yoluyla gelisen ve

gelistirilen dildir (Sarkar, 2019).
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Sekil 1.70. Iletisimde sembolize etme ve sembolleri ¢dzme

Dogal dillerde kullanilan yapilar, ¢esitli referans noktalarina gore
isimlendirmeden ortaya ¢ikmakta olup, bu siire¢ basli basina bilissel bir siire¢ olarak
karsimiza ¢ikmaktadir (Sekil 1.70). Glnimuizde %90’1 100.000 niifusun altinda
konusani olan 7117 adet dogal dilin oldugu tahmin edilmekte olup, bunlarin ¢cogunun
yazma, konusma ve sembolleri kendi aralarinda farklilik géstermektedir (Ethnologue,
2020). Ornegin Tiirkgede insanlarin bilgi birikimini arttirmak i¢in okuma yaptiklar:
nesne “kitap”, bunlar1 koyduklar1 dolap ise “kitaplik” olarak isimlendirilirken;

Ingilizcede; “book” ve “bookshelf’, Ruscada; “xmura” ve “KkHMKHas Monka’,
Arapcada “UiS” ve “cay i<l ve Cincede ise; “F57ve “H5Z2” olarak sembolize

edilmektedir. Sembolize etmede farkliliklar olsa da duygulari ifade ederek iletisime

gecmede biitiin dogal diller benzer bir vazife gormektedir.

Dogal dilin en biiyiik zorlugu ise yeterince yapilandirilmis olmamasindan
kaynaklanmaktadir. Yanlis ya da eksik s6ylenmis ya da yazilmis olsa bile insanlar
dogal dillerden anlam ¢ikarabilmekte olup, s6z konusu anlami makineden

cikarabilmek ise zorlagsmaktadir. “Arkadaslarla top oynadik.” ciimleciginden ancak
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kismen anlam ¢ikarmak miimkiindiir. S6z konusu 6rneklemde gecen “top” kelimesi,
basketbol, voleybol, futbol vb. hangi kategoride yer alan top oldugu ya da topla hangi
oyunun oynandigini ¢ikarim yapmak zorken, kisiyi taniyan ve futbola ilgisi oldugunu

bilen birisi direk olarak, kisini futbol oynadig1 ¢ikarimini yapabilecektir.

1.14.2. Makine Dili

Makine dilinde yapilan islemler, her biri 0 ile 1 bitlik degere sahip olan 8 adet
komut yapisina sahip olan deger elde edilmesidir (Ozgil, 2016). Verilerin her birinin
ikili (binary) seviyede olan karsiligi ile islemcinin, istenilen komutu yapmasini
istenmektedir. Programlama dillerinde oldugu iizere derleyiciye ihtiyag
duymadigindan dogrudan donanim yapisini kullanmaktadir. Bu sebeple de birinci
kusak olarak anilmaktadir. Birinci kusak makine dillerini 6grenmek olduk¢a zordur.
Bu sebeple de makine dilinin 6grenimini kolaylagtirma amaciyla ortaya atilan ikinci
kusak programlama dilleri ise derleme (assembly) olarak anilmakta olup, insanlarin
daha kolay anlayabilecegi ara yazilimlarla, dil yapisin1 bilgisayarin iglemcisinin diline
cevirmektedir. Ciinkii bilgisayar, bilgisayar programlari olusturmak i¢in kullanilan
programlama dillerini dogrudan anlayamaz, bu nedenle program kodunun derlenmesi

gerekmektedir.

Hello World

01001000 01100101 01101100 01101100 01101111 00100000
01010111 01101111 01110010 01101100 01100100

Sekil 1.71. Dogal dilin makine diline dontigiimii

Makine dili veri yapisi itibariyle yapilandirilmistir. Biitlin kurallar nettir, sisteme
yapilacak girdilerin tek karsiliklar1 vardir, makine dillerinin tanimli olmadig1 bir kod

pargasi yazildiginda sistem hata verir (Lane ve ark., 2019). Bu sebeple de sekil 1.71°de
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goriildiigii iizere makine dilindeki verinin analizini yapmak, yapilandiriimamis dil

yapilaria gore daha kolaydir.

1.15. Metin Verilerini isleme ve Anlama

Diinya iizerinde yer alan verilerin % 90’1 yapilandirilmamis sekilde olup, sz
konusu veriler; resim, video ve metin gibi birgok farkli bigimde olabilmektedir
(Kulkarni ve Shivananda, 2019). S6z konusu verilerin yapilandiriimamis konumda
olmasi, veri giirtiltiisti (noisy data) sorununu da beraberinde getirmektedir. Bu konuda
veri diinyasinda sik¢a sOylenilen “Garbage in, garbage out (GIGO)” 6zdeyisinde
oldugu lizere, diisiik kalitede yer alan verilerle yapilan algoritmik 6grenmeler de diisiik
diizeyde olacaktir. Ornegin “selllam dstum, umarim iyisindir.” ciimle yapisini ayn1 dili
konusan bir insanin dahi anlamasi kimi zaman miimkiin olmamaktadir. Veri
madenciliginin basarili sekilde yapilabilmesi i¢in en 6nemli adimlardan biri veri
tizerinde yapilan temizlik ile verinin icerigi ve yapisi gibi temel etmenlerinin ortaya
konulmasidir, farkli bir ifadeyle miimkiin oldugunca giiriiltiiden arindirilmasidir.
Makine Ogrenimi veya derin Ogrenme algoritmalari ile metin iizerinde islem
gerceklestirmek icin Oncelikle metin verilerinin islenmesi ve yorumlamasinin
yapilmasi gerekir. Ister denetimli veya yar1 denetimli, ister denetimsiz olsun, tiim
makine 6grenimi algoritmalar1 sayisal olan giris 6zellikleri ile ¢alisir. Metin verilerini
sayisallagtirmadan 6nce ilk olarak metin verilerinin temizlenmesi, normallestirilmesi

ve Onisleme tabi tutulmasi gerekmektedir.

1.15.1. URL Etiketleri Kaldirma

URL (Uniform Resource Locator), tekdizen kaynak bulucu olarak Turkcede
tanimlanmakta olup, sayfalarin internet {izerindeki yerini ifade etmede
kullanilmaktadir (Sahoo ve ark., 2017). URL kullanimi arama motoru optimizasyonu

icin oldukca gerekli olmakla birlikte duruma dayali olarak metin madenciliginde,
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metnin disinda bir baglanti noktas1 yaratmasi sebebiyle metinden temizlenmesi 6nem

tasir (Sarkar, 2019).

import re

T
nyperLinRs

Hremowe

dfl = "Sadece metin olan gdrinecek, https
dfl = re.sub{"https:"\/\/.*","", dfl)
print{dfl)

Sadece metin olan gdrinecek,

com/ "

:/kriminalkonular.blogspot.

Sekil 1.72. URL etiketi kaldirilmasi 6rnegi

Sekil 1.72 incelendiginde, df1°de URL linki ve normal metin bulunmaktadir. Re

(Regular expression) kiitiiphanesi kullanarak, sub metoduyla http adresi bosluk olarak

goriintlilenmis, metin ise aynen goriinmeye devam etmistir.

1.15.2. Metni Bélme

Ham veriyi incelemek icin Oncelikle onu pargalara ayirmak ¢ok daha anlamli

sonucglar ortaya ¢ikmasini saglayacaktir. Bu kapsamda Python o6zelinde “split”

yontemi, inceleyecegimiz metin i¢inde yer alan karakterleri parcalara ayirmada aktif

olarak kullanilmaktadir.

metin="Hayataimizin giderek sanal hale geldigini sdyleyebiliriz.’

metin.split()

[ "Hayatimizain', "giderek’, ‘sanal’,

for i in metin.split():
print(i)

Hayatimizin
giderek

sanal

hale

geldigini
styleyebiliriz.

“hale’,

'geldigini', 'sdyleyebiliriz.’]

Sekil 1.73. Metin bolme 6rnegi
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Sekil 1.73 incelendiginde, split metoduyla bosluk karaktere tanimli sekilde

66 9

metnin boliindiigl goriilmekte olup, son kelimede nokta (““.”) simgesi mevcuttur. Bu

(132

Ornege has simgesi de bolme parametresi olarak eklenebilir fakat biylk

korpuslarda rasyonel bir yéntem olmayacaktir.

1.15.3. Dizgeciklere Ayirma (Tokenlestirme)

Tokenlestirme, bir karakter yapisinin token adi verilen climleler/ciimle veya
kelimeler/kelime 6begine ayrilmasi islemidir. Metnin kelime ya da climlecik boyutuna
indirgenerek, analize hazirlanmasi i¢in Onemli bir asama olup, ayn1 zamanda
noktalama isaretlerini de ayr1 karakter 6gesi olarak tanimladigindan, temizleme

isleminde de kullanilir (Allahyari ve ark., 2017).

from nltk.tokenize import sent_tokenize, word_tokenize
metin="Hayatimizin giderek sanal hale geldigini sdyleyebiliriz.®

word_tokenize(metin)

sent_tokenize(metin)

["Hayatimizin giderek sanal hale geldigini sdyleyebilirdiz.']

Sekil 1.74. Tokenlestirme 6rnegi

Sekil 1.74 incelendiginde, NLTK (Natural Language Tool Kit) kitlphanesi
kullanilarak “word_tokenize” metoduyla ciimlenin tokenlestirildigi ve tekrar eski hale
getirilmek icin de “sent_tokenize” metodunun kullanildig1 goriilmektedir. Noktalama
isaretleri gibi 6zellik arz eden karakterlerin nltk kiitliphanesinde olmasi sebebiyle,
ornek Gzerinde “.” isaretin ayrildigi belirlenmistir. Tokenlestirmede “word_tokenize”
yaygin se¢cim olmakla birlikte, farkli karakter 6gelerini uzaklastirmak i¢in “Treebank
tokenizer”, “Penn Treebank”, “WordPunctTokenizer” ve “RegexpTokenizer”

parametreleri de bulunmaktadir (Bengfort ve ark., 2018).
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1.15.4. Karakter Kodlama

Veri madenciligi adma {izerinde degerlendirilme yapilmasi gereken temel

alanlardan biri de karakter kodlamasidir. Bilgisayar olarak adlandirdigimiz yapi,

Uzerinden elektrik devreleri gegen bir sistem olup, devrede elektrik varsa yaklasik 5

volt, yoksa da 0 volt olarak islem gormektedir (Ozgiil, 2016). S6z konusu degerler ikili

(binary) sayma sistemine gore 0 ve 1 olarak karakterize edilerek, kodlanmislardir.

Zamanla 0 ve 1 degerlerinin kodlamada yetersiz kalmasi ve metin islemleri i¢in

herkesin farkli kod sayilar1 kullanmastyla birlikte, 1960’11 yillarda ASCII (American

Standard Code for Information Interchange - Bilgi Alisverisi i¢in Standart Amerikan

Kodu) karekter dizisi, IBM ¢alisan1 Bob Bemer tarafindan ortaya atilmistir (Ozgiil,

2016).

Cizelge 1.3. ASCII karakter tablosu

0 'X00' |1 '\x01' [2 '02' [3 'x03' [64 '@ |65 'A' |66 'B' [67 'C
4 '\x04' |5 '\x05' |6 'x06' |7 07 |68 D' |69 'E' {70 F |71 G
8 w08 (9 \t' [10 \n' |11 'wOb'[72 W |3 v |7 v |5
12 '\Woc' [13 '\ |14 \x0e'|15 'wOf' |76 L' |77 M [58 N' {719 'O
16 '\x10'[17 "\x11'|18 "x12'[19 '\x13'(80 'P' (81 'Q’' [82 R' [83 'S
20 '\x14'|21 \x15'|22 \x16'[23 \x17'|8%4 T |85 'U' [86 V' |87 ‘W
24 \x18'[25 "\x19'[26 '\x1a'[27 ‘x1b'[88 X' [89 V' |90 ‘7' |91 T
28 \x1c'[29 "\x1d'[30 '\xle'|31 ‘If [92 \\' {93 ' |94 '~ |95 '
233" 3™ 35 (96 M |97 3 98 b |99 ¢
3% 'S 37 % [38 '& (39 "™ [100 'd' |10 'e' [102 'f 103 g
0 ‘(|41 |42 ™ |43 W 104 W 105 i (106§ |107 'K
a4 ' olas a6 't |47 108 1 109 'm'|120 ' [111 Yo
8 '0 (49 ' |50 2 |51 '3 |12 ' (113 ‘g |14 f |15
5004 [530'5 [s4 6 |55 7 |116 't (107 0 (118 V' [119 ‘!
56 '8 |57 '9' (58 (59 4 [120 X' |121 Yy (122 7 |13
60 < 61 = [ S |63 7 |14 (125 Y |16 ™ 127 W7
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ASCII karakter yapisinda ¢izelge 1.3’de goriildiigii lizere 128 adet karakter
mevcut olup (Karakter dizisi 0 ile 127 arasinda olup, 0’da bir 6gedir.), bu da s6z
konusu sistemin (27=128), 7 bitlik bir karakter yapisini ihtiva ettigini gdstermektedir.
Karakter yapisindaki harf yapilarn incelendiginde, mevcut kodlama yapisinin
Ingilizceye karsilik geldigi rahatlikla anlasilmaktadir. Bu sebeple de Tiirkceye 6zgi
olarak kullanilan i, 6, s, g gibi harf karakterlerinin ASCII sisteminde karsilik degeri
bulunmamaktadir (Tiirk¢e dilinde Windows-1254 (cpl1254) gibi). Bu sebeple
“genisletilmis ASCII” olarak, 8 bitlik sistem igerisinde (28=256), 256 karakterlik
yapilar kullanilmaya baslanmis olup, Diinya dillerinin hepsinin ¢ok farkli karakterleri
ihtiva etmesi sebebiyle dillere 6zgii genisletilmis ASCII’ler kullanilmakta olup,
standart bir genisletilmis ASCII’den bahsedilememektedir.

ASCII sisteminde her bir harf 1 baytlik karakter yapisina, o da 7 veya 8 bit iginde
yer alan degere karsilik gelmekteyken, bu sitemde yer almayan karakterler 1 bayt
disindaki degerlerle anilmaktadir. ASCII sisteminde tek bir baytla biitiin dillerdeki
karakterler kodlanamayacagi icin ASCII dis1 karakterler, birden fazla bayt ile
kullanilmaktadir. Ornegin ASCII sisteminde tanimlanan “s” harfi, 1 baytlik “s” olarak
cikt1 iretebiliyorken, ASCII sisteminde tanimlanmayan “§” harfi, 2 baythk
(b"Xc5\x91") ¢ikt1 tiretmektedir.

Ingilizce dilini kullanmayan galisma sahalarida, ASCII sisteminde yer alan
kodlama yetersizligini ortadan kaldirmak icin ortaya atilan Unicode kavrami ile
birlikte, ucu bucagi sinirsiz seviyede olan bir yapi1 devreye girmistir (Gleave ve
Steinruecken, 2017). Bu sistemle Unicode, dogrudan dogruya karakterleri
kodlamayacak, sadece karakter tanimlamasi yapacakti. Unicode sistemi i¢inde UTF-
1, UTF-7, UTF-8, UTF-16 ve UTF-32 isimli kod ¢6ztculer (encoding) bulunmakta
olup, bunlar arasinda en yaygin kullanilan1 UTF-8 kod sistemidir. UTF-8 kod sistemi,
UNICODE sistemi igerisinde 1- 4 bayt arasindaki degerleri kullanir.
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1.15.4. Metinde Karakter Kodlamanin Tespiti

Metin verilerinin islenmesinde en sik karsilasilan durumlardan biri eldeki
verinin hangi kod sistemi tizerinden kodlandigidir. Ciinkii Tiirkge basta olmak iizere,
ASCII kod sisteminin kullanilmadig1r durumlarda hangi kod sistemi {izerinden islem
yapildigi, metnin ¢oziimleme (decode) yapilabilmesi adina 6nemli olmaktadir. ASCII
karakter yigmmi diginda, ideal olan UTF-8 kullanilmasidir fakat metnin oncelikle
algilanip, standart kodlamaya doniistiiriilmesi gerekmektedir (Hardeniya ve ark.,
2016). Fransizca paylasilan metnin “@@@@@@uvrent au quotidien” farkli
kodlamadaki goriintiisii parantez i¢inde goriindiigii sekilde olabilmektedir. Bu
kapsamda Chardet gibi kiitiiphaneler araciligiyla, kullanilan dil tespit edilebilmekte ve

gerekli olan doniigiim yapilabilmektedir.

import chardet

Tirkce = "Seyma Bugra ve Glzel'.encode('utf-8')
print(Tirkece)

print(chardet.detect(Tiirkce))

Ingilizce ='life is good'.encode( 'utf-8')
print(chardet.detect(Ingilizce))

b*\xc5\x9eeyma Bu'xcd\xSfra ve G\xc3\xbczel'
{'encoding’: 'utf-8', 'confidence': ©.87625, 'language’: ''}

[RR!

{'encoding’: 'ascii', ‘confidence': 1.8, "language’: ']

kodgzim = ['ASCII', ‘cpl254', 'latin-1°, 'UTF-8', "BigS", "Windows-1251"]
harf = "0
for text in kod¢dzim:
try:
print("'{}" karakteri {} ile {} olarak "
" ve {} sayisiyla temsil edilmektedir.”.
format (harf, text,harf.encode(text),ord(harf)))
except UnicodeEncodeError:
print("'{}" karakteri {} ile temsil edilemez.".format{harf, text))

S = =T

karakteri ASCII ile temsil edilemez.

karakteri cpl2s4 ile b"\xde' olarsk we 214 sayisiyla temsil edilmektedir.
karakteri latin-1 ile b"\xd6' olarak ve 214 sayisiyla temsil edilmektedir.
karakteri UTF-8 ile b'\xc3'\w96' olarak ve 214 sayisiyla temsil edilmektedir.
karakteri Bigs ile temsil edilemez.

karakteri Windows-1251 ile temsil edilemez.

Sekil 1.75. Karakter tespit ve ¢ozimleme
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Sekil 1.75’de Chardet ¢ozimlemesi ile dil belli bir gliven araliginda (confidence)
tahmin edilebilmekte ve kod ¢6ziimii i¢in ayni karaktere farkli dillerin farkli sonuglar

verdigi de goriilmektedir.

1.15.5. Aksanh Harfleri Kaldirma / Degistirme

Genellikle herhangi bir metin toplulugunda, 6zellikle yalnizca Ingilizceyi analiz
etmek istiyorsaniz, 6zel isim ya da o dile ait 6zel karakterlerden dolay1 aksanli
karakterler / harfler ile karsilasilabilmektedir (Sarkar, 2019). Bu karakterlerin

[3-&4] [Pl

standartlastirilmas1 gereklilik olmaktadir. Bu kapsamda “g” harfinin “g” harfine

R
1

donitistiiriilmesi, “1” harfinin kaldirilmasi bu konuya 6rnek olabilir.

import unicodedata

def remove accented chars(text):
text = unicodedata.normalize( 'NFKD', text).encode(ascii’, 'ignore’).decode( utf-8', "ignore’)
return text

remove accented chars('Ates Bugra Gizel Kamt')

"Mes Bugra Guzel Kagt'

Sekil 1.76. Aksanli karakterlere islem

Sekil 1.76’da Unicodedata Kutlphanesi kullanilarak, aksanli kelimeler tizerinde

UTF-8’e gore yapilan doniisiim islemi gortilmektedir.

1.15.6. Kullanilan Dilin Tespiti

Metin icinde kullanilan dil veya dillerin tanimlanmamas1 metin analizi igin

oldukca 6nemli bir sorun olup, tanimlamadaki basarisizlik karsimiza siniflandirma
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sorunu olarak ¢ikmaktadir (Zizka ve ark., 2019). Bu sebeple en basit yaklasimla dilin

bilinen sozciikleriyle sonug ortaya konulabilmekte olup, karsilastirmaya konu metnin

fazlalig1 tespitteki gliven araligini arttiracaktir.

from textblob

mam oo
|| S| |

TextBlob{

TextBlob (™
TextBlob (™
TextBlob (™
TextBlob (™

import TextBlob

bonjour™)
merhaba™)
__.:\"-__I ] ::I
ahoij™)
"hola™)

print{a.detect_language(
print{b.detect_language(

print{d.detect_language(

))
))
print{c.detect_language()})
))
))

print{e.detect_language(

fr
tr
fa
cs
=5

Sekil 1.77. Kullanilan dilin tespiti

Sekil 1.77°de Textblob Kditiphanesi kullanarak, Fransizca(FR), Turkce(TR),

Farsca(FA), Cekce(CS) ve Ispanyolca(ES) “merhaba” anlammi kelimelerin tespiti

ornek olarak yapilmis olup, Polyglot, Chardet, Langdetect, Langid, Fasttext, Cld3 ve

Spacy gibi kiitiiphanelerle de ayn1 islemi gergeklestirmek mimkindr.

1.15.7. Ozel Karakterlerin Kaldirilmasi

Metin iginde alfabetik harf gosterimleri disinda yer alan noktalama isaretleri,

sayisal ifadeler, emoji gibi 6zel karakterlerin metinden uzaklastirilmast 6n islem

asamasinda yapilmaktadir (Sarkar, 2019). S6z konusu ifadelerin kaldirilmamasi metin

i¢cinde giiriiltiiye sebep olmaktadir (Hardeniya ve ark., 2016).
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def ozel karakterlerin kaldirilnasi(text, remove digits=False):

pattern = r'["a-2cfus6iid-0615000-9\s] " 1 not remove digits else r'[“a-zcgustid-ZCGIS000\s )
text = re.sub(pattern, ', text)
return text

ozl karakterlerin kaldirilmasi("<c<Ortand cok ;) degisik!!! 108+7!", remove digits=True)

‘Ortam ok degisik °

Sekil 1.78. Tiirkge 6rnek metinde 6zel karakterlerin kaldirilmasi

Sekil 1.78’de goriildiigii lizere Tiirkgede kullanilan (“¢”, “g”, “s” gibi) harfler

korunarak, 6zel karakterler metinden uzaklastirilmistir.

1.15.8. Kisaltmalarin Genisletilmesi

Metin i¢inde kelime veya harf gruplar1 zaman zaman c¢esitli kisaltmalarla ifade
edilmekte olup, s6z konu kisaltmalarin bir kismi sadece bas harflerden
olusabiliyorken, kimisi de belli harf ya da hecenin metinden kaldirilmasi seklinde
olusabilmektedir (Sarkar, 2019). Genelde resmi yazilarda az kullanilmakla birlikte,
resmi olmayan giinli metinlerde oldukc¢a sik karsilasilmaktadir. Kisaltmalar
tanimlanmadig1 takdirde makine tarafindan algilanamayacak ve degerlendirme dis1
kalacaktir. S6z konusu tanimlanmama, kiiglik bir korpus igerisinde neredeyse hayati

6neme haizken, blylk korpuslarda gozardi edilebilmektedir.
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df1="TBMM 23 MNisan 1%28'de acildi."”

df2="TUIK istatistik temelli calisir."

df3="Ben okula gitcem."

df4="%You aren't a good man."

df5="You're a good man."

dfl = dfl.replace(’ T3HH »  Turkiye Bilyiik Millet Meclisi')

df2 = df2.replace( ' TUIK', 'Tirkiye Istatistik Kurumu')
df3 = de.Peplacef'gl cem“,'gldﬂcﬂglm 3

df4 = df4.replace(™aren't", 'are not")

dfs = df5.replace("You're", 'You are’)

print{dfl)

print{df2}

print(df3)

print(df4)

print{dfs)

Tirkiye Blyilk Millet Meclisi 23 Nisan 1928°de agildi.
Tirkiye istatistik Kurumu istatistik temelli calasar.
Ben okula gidecegim.

You are not a good man.

You are & good man.

Sekil 1.79. Kisaltma karakterlerin genisletilmesi

Sekil 1.79’da goriildiigli iizere metin iginde yer alan kisaltmalar, replace
metoduyla olmasi gereken sekle dontistiiriilmiistiir. Ayrica RegexpReplacer.replace ()
fonksiyonu ile herhangi bir degistirme modelinin her ornegini, karsilik gelen
degistirme modeliyle degistirilir. Yapilan bu islemde, degisime konu kisaltma
((r'(w+)\'ve', \g<1> have’) ve (r'(\w+)n\'t', \g<1> not)) yerine, a¢ik yazilistaki ifadesi
yer alir (Hardeniya ve ark., 2016).

1.15.9. Biiyiik/Kiiciik Harf Doniisiimleri

Metin i¢inde gecen kelimelerin tamaminin kiiciik veya biiyiik harf yapilarak
veya baslik durumunda (title case — ciimledeki her kelimenin ilk harfi biiylik yazilir)
normalizasyonu harf doniisiimlerinin temel amacidir (Sarkar, 2019). Python 6zelinde

s0z konusu doniisiim, lower, upper ve title metotlariyla yapilabilmektedir.
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# Lowercase
text = 'DoKuZ ¥il OMcEsiME MEKtup®
text.lowsr( )

"dokuz yil Gncesine mektup’

# uppercase
text = "DoKuZ Y1l SMcEsiME MEKtup’®
text.uppery )

"DOKUZ YIL OMCESIME MEKTUPR'

Lecase

text = "DoKuZ Y1l SMcEsiME MEKtup®
text.titlel)

"Dokuz Y1l Oncesine Mektup®

Sekil 1.80. Biiyiik/kiiciik harf dontistimleri

Sekil 1.80’de goriildiigii tizere metin iginde (text) yer alan ifade, tamami kiigiik
harf, tamami biiylik harf veya kelimelerin ilk harfi biiyliik olacak sekilde tekrar

diizenlenmistir.

1.15.10. Yinelenen Karakterleri Dizeltme

Metin i¢inde dilin gramer kurallarina uymayan, s6z konusu dilin sozliigiinde yer
almayan fakat ifade edildiginde genelde insanlar tarafindan algilanabilmekle birlikte,
herhangi bir 6gretim yapilmaksizin makinelerce anlagilmayacak ifadeler mevcuttur.
Bu kapsamda ifadelerin, makinelerin anlayabilecegi sekle doniistiiriilmesi Gnem
tasimaktadir.  Ornegin;  “kaaleeeemmmmm”  ifadesi  insanlar  tarafindan
anlasilabilecekken, makinelerin anlagabilecegi dili de doniistiiriilmesi gerekir. Bu
asamada iki yol mevcuttur, bunlardan tekrar eden harf karakterlerinin indirgenmesi,
digeri ise Wordnet ve benzeri kiitiiphaneler araciligiyla sozliikk yardimiyla benzerlik

gosteren kelimenin tespit edilmesidir (Hardeniya ve ark., 2016; Sarkar, 2019).

105



eski_kelime = ‘kaaleeeemmmmm'
repeat_pattern = re.compile(r' {"w*) (w2 \w*) ")
match_substitution = r"%1%2%3"
step = 1
while True:
# karakter tekrarlarinin uzaklastirilmasi
yenl_kelime = repeat_pattern.sub{match_substitution, eski_kelime)

if yeni kelime != eski kelime:
print('Adim: {} Kelime: {}'.format(step, yeni_kelime))
step += 1

# eski kelimenin guncellenmesi
eski kelime = yeni kelime

continue
else:

print{"Dizeltilen Kelime:", yeni_kelime)

break
Adim: 1 Kelime: kaalessemmmm
Adim: 2 Kelime: kaalessemmm
Adim: 3 Kelime: kaalessemm
Adim: 4 Kelime: kaalessem
Adim: 5 Kelime: kaalssem
Adim: 6 Kelime: kaaleesm
Adim: 7 Kelime: kaalem
Adim: 8 Kelime: kalem

Diizeltilen Kelime: kalem

Sekil 1.81. Tekrar eden karakterlerin dogru diizeltilmesi

eski kelime = ‘happppppeyyy’
repeat_pattern = re.compile(r' (‘w®) (O N2(0WwF) ")
match_substitution = r"\1%2%3"
step = 1
while True:
yeni_kelime = repeat_pattern.sub({match_substitution, eski_kelime)

if yeni_kelime != eski_kelime:
print('Adim: {} Kelime: {}'.format({step, yeni kelime))
step += 1
eski kelime = yeni_kelime
continue
else:
print("Dizeltilen Kelime:", yeni_kelime)
break
Adim: 1 Kelime: happppppeyy
Adim: 2 Kelime: happpppprpy
Adim: 3 Kelime: happppppy
Adim: 4 Kelime: happpppy
Adim: 5 Kelime: happppy
Adim: 6 Kelime: happpy
Adim: 7 Kelime: happy
Adim: 8 Kelime: hapy

Dizeltilen Kelime: hapy

Sekil 1.82. Tekrar eden karakterlerin yanlis diizeltilmesi
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from nltk.corpus import wordnet
eski kelime = ‘happppppeyyy’
repeat_pattern = re.compile(r' (‘W) (w200 *) ")
match_substitution = r'\1%2%3"
step = 1
while True:
if wordnet.synsets(eski kelime):
print{“Final correct word:", eski_kelime)

break
yeni_kelime = repeat_pattern.sub{match_substitution, eski kelime)
if yeni kelime != eski kelime:
print('Adim: {} Kelime: {}".format(step, yeni kelime))
step += 1
eski_kelime = yeni kelime
continue
else:
print{"Wordnet Uzerinden Diizeltilen Kelime:", yeni_kelime)
break
Adim: 1 Kelime: happpppppyy
Adim: 2 Kelime: happpppppy
Adim: 3 Kelime: happppppy
Adim: 4 Kelime: happpppy
Adim: 5 Kelime: happppy
Adim: & Kelime: happpy
Adim: 7 Kelime: happy

Final correct word: happy

Sekil 1.83. Tekrar eden karakterlerin Wordnet Gizerinden diizeltilmesi

Sekil 1.81°’de gortldigi iizere Tiirkge “kaaleeeemmmmm” ifadesi iizerinde
tekrar eden karakterler uzaklastirilarak, “kalem” kelimesi elde edilmistir. Tiirk¢ede dil
yapist itibariyle kelime icinde ayni karakter 68esi genelde pesi sira gelmemektedir.
Fakat Ingilizce basta olmak Uzere pek ¢ok dilde bunun 6rnekleri mevcuttur. Sekil
1.82’de Ingilizce yazimi yanlis yazilan “happpppppyyy” ifadesinin tekrar eden harf
karakterleri ¢ikarildiginda “hapy” kelimesi elde edilmis olup, s6z konusu ifadenin
anlamsal karsili§1 bulunmaktadir. Sekil 1.83°de ise Ingilizce yazimi yanls yazilan
“happpppppyyy” ifadesinin Wordnet kiitiiphanesi iizerinden kontrolii, eger sozliikte
varsa 0 kelimenin kullanilmasi, yoksa da tekrar eden harf karakterlerinin ¢ikarilmasi

komutlar1 verilmis olup, “happy” sonucu elde edilmistir.
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1.15.11. Yazim Diizeltme

Incelemeye konu metin verisi igerisinde insan veya programlama hatasindan
kaynakli yazim yanligliklar1 olabilmektedir. S6z konusu hata veri kalitesini olumsuz
yonde etkileyerek, ana korpusun biiyiikliigiine gére zaman zaman inceleme igin hayati
Oonem tastyabilmektedir. Yazim diizeltme islemi uygulanarak, yapilan hatanin tespiti,
hatanin iistesinden gelmek igin aday diizeltmelerin iiretilmesi ve siralamasi metin

verileri lizerine yapilmaktadir.

Diizeltme islemini incelemeye konu dilde mukayeseye konu n-gram olup
olmadigina odaklanir, varsa dogru olarak kabul edilirken, yoksa da alternatif tespitler
c¢ikarilmaya ¢alisiimaktadir (Nonghuloo ve Krishnamurthi, 2017; Zizka, 2019). iki
baslica yontemle yapmak miimkiindiir, bunlardan ilki incelenecek dile ait olmasi
gereken yazim niteliklerini tasiyan korpusu sisteme oOgreterek, benzerlik orani
lizerinden tahminleme yapmak, digeri ise mevcut kiitliphanelerin kullanilmadir.
Ingilizce ve bircok dil icin TextBlob, SymSpell, Pyspellchecker ve Autocorrect gibi
kiitiphaneler kullanilabiliyorken, Tiirk¢ede ise Zemberek, ITU Turkish NLP Web
Service API ve Turkishnlp gibi kiitiiphaneler kullanilabilmektedir. Kullanilan dillerde
mevcut dilin kullanim ¢esidinin ya da yanlis yaziminin neredeyse sonsuz biiyiikliikte
bir veri kiimesi doguracagindan dolayi, s6z konusu kiitiiphaneler arasinda kesin
giivenilirlikle “daha iyi” seklinde tahminleme yapmak imkansizdir. Dil islemenin
karigik yapisindan kaynakli hicbir kiitiiphanenin mikemmel sonuglar ortaya
koyamadigi birgok ¢alismada mevcuttur (Gudmundsson ve Menkes , 2018; Jo ve ark.,
2019). Bu sebeple de en 6nemli konu, incelemeye konu veri setinin biyiikligidiir.
Veriseti biiyiidiikce, yazim hatalarinin incelemedeki etkisi giderek azalmaktadir. Ayn
zamanda veri setindeki blyuklik derin Ogrenmedeki basar1 oranmi da
etkileyeceginden, derin Ogrenme ile diizeltme islemleri kismi basar1 ile

yapilabilmektedir (Otter ve ark., 2018; Sooraj ve ark., 2018).
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from textbleb import Word
w = Word( "hapyp ')
w.correct()

"happy’

w = Word( "mountth")
w.spellcheck()

[("mouth®, ©.5604444444444444),
{ ‘month®, ©.22222223233322222),
{ ‘mounted’, @.14938555555555555),
{ 'mount’, ©.859@27777777777776)]

Sekil 1.84. Yazim diizeltme ve alternatif degerler

Sekil 1.84 incelendiginde Textblob Kiitliiphanesi iizerinden kelime bazinda
“hapyp” kelimesinin dogrusu “happy” olarak tahmin edilmisken, “mountth”
kelimesinde ise alternatifler de istenmis ve 4 farkli sonu¢ tahmini ortaya c¢ikarak,

bunlarin arasinda da en giigliisii %56,944 ile “mouth” kelimesi olmustur.

import turkishnlp

from turkishnlp import detector
obj = detector.TurkishNLP()
obj.download()
obj.create_word set()

lwords = obj.list words("Telefnu rehberrree kayiit etmely disniyodum amaaa vazggtm")
print(obj.auto_correct(lwords))

Download 1is successful
['telefonu’, 'rehberlere’, 'kayit', 'etmeyi', 'disOndyodum', 'amaca', 'vazgecti']

Sekil 1.85. Tirkge climle duzeltme

Sekil 1.85 incelendiginde, Turkishnlp Kiitliiphanesi iizerinden yapilan ciimle
analizinde yazilmaya caligilan ciimle “Telefonu rehbere kayit etmeyi diisiiniiyordum
ama vazgectim” iken, ekrana "Telefnu rehberrree kayut etmeiy diisniiyodum amaaa

vazgetm" yazildigr ve sistemin de s6z konusu climleyi “telefonu rehberlere kayit
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etmeyi diisiinliyodum amaca vazgecti” seklinde ¢ikti direttigi belirlenmis olup, ana

anlam olarak iyi tahminler olsa da kesin guvenilirlikle sonug elde edilememektedir.

from textblob import Sentence

L

w = Sentence("I ws gonig to coooome to u tody, but I ddn't, mybe I'd commme tomrrw.")
w.correct( )

Sentence("I was going to coooome to u body, but I don't, maybe I'd comme tomorrow.”)

Sekil 1.86. ingilizce ciimle diizeltme

Sekil 1.86 incelendiginde, TextBlob Kiitiiphanesi ilizerinden yapilan ciimle
analizinde yazilmaya ¢alisilan ciimle "I was going to come to you today, but I didn't,
maybe | could come tomorrow." iken, ekrana "'l ws gonig to coooome to u tody, but |
ddn't, mybe I'd commme tomrrw." yazildig1 ve sistemin de s6z konusu climleyi "l was
going to coooome to u body, but I don't, maybe I'd comme tomorrow." seklinde ¢ikt1
tirettigi belirlenmis olup, tipki Tiirkge cliimle analizinde oldugu gibi ana anlam olarak

Iyi tahminler olsa da kesin gtivenilirlikle sonug elde edilememektedir.

1.15.12. Kok Bulma

Kok bulma (Stemming), s6zciigiin ¢ekimsel eklerden arindirilmis halinin ortaya
0-¢ikarilmas olup, morfolojik ve analiz anlaminda 6nem tasimaktadir (Zizka, 2019).
Diinya iizerinde konusulan dilden dile degismekle birlikte genelde kelimenin aldig1
ekler, cogu zaman anlamda degisiklik ortaya ¢ikarmamakta fakat “g6zIiik” 6rneginde

oldugu gibi bambagka kavramlar1 da ifade edebilmektedir.
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from snowballstemmer import TurkishStemmer

turkStem=TurkishStemmsr{}
turkStem. stemWord("géz1ldg=")

‘gizrlik®
turkStem. stemWord ("géz1laga™ )
‘gozlik®
turkStem. stemWord ("gézlaguonden™)
‘gozluk’
turkstem. stemWord ("gbzlikden™ )
‘gizrlik®
turkStem. stemWord (" gézinden")
‘gbz

Sekil 1.87. Turkge kok bulma

Sekil 1.87’de Snowball Stemmer Kitiphanesi kullanilarak, “gozlige”,

“gozligl”, “gozliginden”, “gozlikden” ve “goziinden” kelimelerinin kokleri

bulunmustur.

from nltk.stem import LancasterStemmer
= LancasterStemmer( )

lancaster
lancaster.stem( "walking" )

‘walk®
lancaszter.stem( "walk=")

‘walk®

from nltk.stem import Porterstemmer
stemmser = PorterStemmer()
stemmer.stem( "walks")

‘walk'
stemmer.stem "walked ™)

‘walk®

Sekil 1.88. Ingilizce kok bulma

Sekil 1.88’de NLTK Kituphanesi tizerinden Lancaster ve Porter algoritmalari
walks” ve “walked” kelimelerinin kokleri bulunmustur.

2% €6

kullanilarak; “walking”,
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1.15.13. Kok Cozimleme

Kok ¢oziimleme (Lemmatization) islemi de stemming isleminde oldugu gibi
kelime koklerinin tespitine odaklanmaktadir. Fakat farkli algoritmik temellere
dayanirlar, stemming isleminde kelimenin eksik ya da fazla kirpildig1 hata durumlari
daha fazla olmaktadir (Hardeniya ve ark., 2016). Kok ¢ozimleme ise, kelimeleri

metin i¢indeki gorevlerine yani isim, fiil, zarf gibi niteliklere gore islem yapmaktadir.

from nltk.stem import bordMetLemmatizer

¥ = WordNetLemmatizer()
print (x.lemmatize( 'trouble', 'n*))
trouble

stemmer.stem( "trouble")

"troubl’
print{x.lemmatize( 'ate’, "v'))}
eat

print{x.lemmatize( 'ate’, "n"))
ate

Sekil 1.89. Kok ¢oziimleme ve kok bulma

Sekil 1.89’da goriildiigii tizere NLTK Kiitliphanesi lizerinden “trouble” kelimesi
stemming islemine tabi tutuldugunda sonug¢ “troubl” ¢ikmaktayken, isim olarak kok
¢oziimleme islemi yapildiginda “trouble” bulunmustur. Diger Ornekte ise “ate”
kelimesinin fiil ve isim olarak kok ¢oziimlemesi yapilmis olup, fiilde kelime kokii

“eat” olmaktayken, isimde ayn1 kalmaktadir.

1.15.14. Duragan Kelimelerin Kaldirilmasi

Metin icinde 6nemi hi¢ veya az olan kelimelerin ana korpus iginden kaldirilarak,

metnin diger kelimelerini koruyup analize hazir hale getirmek icin yapilan
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Onislemlerden biri de duragan kelimelerin (Stopwords) uzaklastirilmasidir (Hardeniya
ve ark., 2016).
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Sekil 1.90. Tiirk¢e duragan kelimeler
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Sekil 1.91. Ingilizce duragan kelimeler

113



Evrensel bir duragan kelime listesi bulunmamakta birlikte, NLTK {izerinde 22
farkli dile ait duragan kelime listesi bulunmaktadir. S6z konusu liste tizerinden Tiirkce
diline ait olan 53 tanesi sekil 1.90°da, Ingilizce diline ait olan 179 tanesi de sekil

1.91°de kelime bulutu seklinde gosterilmistir.

from nltk.corpus import stopwords

stoplist = stopwords.words('turkish")

text = "bu bir yazili sinav ama ben sonucu biliyorum”

cleanwordlist = [word for word in text.split() if word not in stoplist]
print(cleanwordlist)

['bir', 'yazili', 'sinav’, 'ben', 'sonucu', 'biliyorum']

from nltk.corpus import stopwords

stoplist = stopwords.words('english')

text = "this is a written exam but I know the result
cleanwordlist = [word for word in text.split() if word not in stoplist]
print(cleanwordlist)

['written', 'exam', 'I', "know', 'result’]

Sekil 1.92. Duragan kelimelerin kaldirtlmasi

Sekil 1.92°de goruldiigi tizere Tirkce "bu bir yazili sinav ama ben sonucu
biliyorum" ifadesinden ['bir', 'yazill, 'smav', 'ben', 'sonucu', 'biliyorum'] kaldigi,
Ingilizce "this is a written exam but I know the result" ifadesinden de ['written', 'exam’,
'I', 'know!, 'result'] kaldig1 goriilmektedir. Ornekte oldugu iizere duragan kelimeler
arasinda bir takim olumsuzluk kelime ve eklerinin de olmasi, bunlarin metinden
uzaklastirlldiginda anlamda degisikligin olusabilecegi unutulmamalidir (Sarkar,
2019).

1.15.15. Sozcuk Turu Etiketleme

Kelimeler bir dilde en kiigiik birimdir, bagimsizdir, kendi iginde bir anlami ihtiva

etmelerine ragmen climle i¢inde bagimsiz degillerdir. Zaman zaman anlam ve bigimde
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farkliliklar olabilmekte, bu da analiz yapmay1 giiclendirmesi sebebiyle sozciik
tarlerine gore etiketleme (POS — Part of Speech) yapilmaktadir. Metin icinde yer alan
sozctklerin s6z dizimsel konumlarina ve climle icindeki durumlarina gore genel olarak
isim, fiil, sifat ve zarf seklinde metnin boliimlerinin etiketlenmesidir. Etiketleme
islemi iki asamada gergeklesmekte olup, birinci asamada kelimelerin ait oldugu
koklerin makine 6grenimiyle bulunmasi mevcut iken, ikinci asamada s6z konusu
kelime kokiiniin tiiriiniin yine makine 6grenimi temelinde belirlenmesi siireci olup,

yapilan bu islem sayesinde anlamsal icerikler ortaya ¢ikarilmaktadir.

Kelimeler climle i¢inde yer alan en kii¢lik anlamsal 6gelerdir. Bu sebeple de
kelimelerin iyi anlagilmasi; kelime — ifade — climlecik — ciimle zincirinde oldugu
climlenin yani metnin iyi anlagilmasidir. Kelimelerin anlasilmas: siirecinde ise daha
once egitilmis kural tabanl veriler ile mukayese edilerek, sozciik tiiriiniin etiketlendigi

bir 6grenme bulunmaktadir.

Kelimelerin koklerinin, tiirlerinin ve kullanim sikliginin belirlenerek, ortak bir
havuzda analizi ise BoW (Bag of Words) modeli olarak bilinmektedir. S6zcuk tiri
etiketlemede asil amag, kelimelerden yola ¢ikarak, verinin genelini

anlamlandirabilmektir.

sentence = "Ali okula gidecekti ama ben izin vermedim.”
import nltk

nltk pos tagged = nltk.pos_tag(nltk.word tokenize(sentence))
pd.DataFrame(nltk _pos tagged, columns=['Word', 'POS tag']).T

0 1 2 3 4 5 6 7

Word Ali okula gidecekti ama ben izin  vermedim

POStag MNP MD VB JJ NW NN MM

Sekil 1.93. Tirkce POS etiketleme
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mimar 5 mnmnmn

sentence = """Ali was going to school but I did not allow it
import pandas as pd

import spacy

nlp = spacy.load("en_core web sm", parse=True, tag=True, entity=True)
sentence nlp = nlp(sentence)

# POS tagging with Spacy

spacy_pos tagged = [(word, word.tag , word.pos ) for word in sentence nlp]
pd.DataFrame(spacy pos tagged, columns=['Word', 'POS tag', 'Tag type']).T

0 1 2 3 4 5 6 7 il 9 10

Word Ai was going to school but | did not allow it
POS tag MNP VBD VBG N MM CC PRP VBED RE VE PRP
Tagtype PROPN AUX VERE ADP MOUWM CCOMNJ PROM AUX PART VERE PRON

import nltk
nltk pos tagged = nltk.pos tag(nltk.word tokenize(sentence))
pd.DataFrame(nltk pos tagged, columns=['Word', 'POS tag']).T

o1 2 3 4 5 & T & 8 10

Word Al was going to school but | did not allow it
POStag MNP VED VBG TO MM CC PRP WBD RE VE FRP

Sekil 1.94. Ingilizce POS etiketleme

nsubj

Ali was gaing to school but | did not allow it

PROPN AUX VERB ADP NOUN  CCONJ ~ PRON AUX PART VERB PRON

Sekil 1.95. Ornek ciimlenin iliskisel analizi
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Cizelge 1.4. Treebank POS etiketleri

Nu. [Etiket (Tag) Aciklama (EN) Aciklama (TR)
1 CcC Coordinating conjunction Esyapisal baglac
2 CD Cardmal number Numara
3 DT Determimer Belirteg
4 EX Existential Varolan
5 FW Foreign word Yabanci kelime
6 IN Pl‘CPOSﬂ'l-OH or subordinating 2 v i s B
conjunction
7 1J Adjective Sifat
8 JJIR Adjective, comparative Sifat, karsilastirmalar
9 AN Adjective, superlative Sifat, tistimliik
10 LS List item marker Liste 0gesi isaretleyicisi
11 MD Modal Kip
12 NN Noun, singular or mass Isim, tekil veya kitle
13 NNS Noun, plural Isim, cogul
14 NNP Proper noun, singular Ozelisim, tekil
15 NNPS Proper noun, plural Ozelisim, ¢cogul
16 PDT Predeterminer On belirteg
17 POS Possessive ending Iyelik sonu
18 PRP Personal pronoun Kisisel zamir
19 PRPS Possessive pronoun Iyelik zamiri
20 RB Adverb Zarf
21 RBR Adverb, comparative Zarf, kargilastrmah
22 RBS Adverb, superlative Zarf, en tstiin
23 RP Particle On ek veya son ek
24 SYM Symbol Sembol
25 TO to
26 UH Interjection Unlem
27 VB Verb, base form Fiil temel form
28 VBD Verb, past tense Fill gecmis zaman
. Fiil zarf-fiil veya
29 VBG \f'eﬂ.J..genmd or present ingilizcede ing E'rrlle biten
participle o
faaaliyet ismi
30 VBN Verb, past participle Fill gecmis zaman ortaci
31 VBP \ erb. non-3rd person Fii].. 3. sahis olmayan
singular present tekil durum
32 VBZ Verb, 3rd petson singular Fil 3. sahis tekil durum
present
33 WDT Wh-determmer Soru belirtecleri
34 WP Wh-pronoun Soru zamirleri
35 WP$ Possessive wh-pronoun Iyelik soru zamirleri
36 WRB Wh-adverb Soru zarfi
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Sekil 1.93’de "Ali okula gidecekti ama ben izin vermedim." cimlesi NLTK
kullanilarak, sekil 1.94°de ise “Ali was going to school but I did not allow it” ciimlesi
Spacy ve NLTK kiitiiphaneleri kullanilarak 6gelerine ayrilmis, 6gelerine ayrilmistir.
Ayrilmis 0ge pargalarinin isimlerdirmeleri ise Penn Treebank formatinda cizelge
1.4°de gosterilmekte (Santorini, 1990) olup, sekil 1.95°de ise karar agaci deseninde

iligkisel durum gorsellestirilmistir.

Treebank Veriseti

(%14.58)
- ™ N /
NLTK-NaiveBayes RegexpTagger
‘ (%93.06) (%24.03)
: : v,
"Ali was
going to
. — school but | -
Cor?;’g\;gf)ram did not allow N-gram (%86.07)
L | itll
- -
Trigram (%8.06) L Bigram (%13.46)
i J

Sekil 1.96. Farkli yontemlerle POS etiketleme ve dogruluk oranlari

S6z konusu POS etiketlemelerinin tamam kiitiiphanelerin ana korpusunda yer
alan etiketli verilerden olusmaktadir. Metin islemenin dogas1 geregi etiketleme islemi
cok da kolay olmamaktadir, 6rnegin “yaz” kelimesine baktigimizda; “bu soruyu yaz”
climleciginde fiil iken, “bu yaz ¢ok giizel” ciimleciginde ise isim roliinii listlenmistir.
Sekil 1.96°da goriildiigii tizere “Ali was going to school but I did not allow it” 6rnek
cumlesi tzerinden POS etiketlemede, NLTK Treebank {izerinden %14.58 dogruluk,
RegexpTagger kiitiiphanesi tizerinden %24.03 dogruluk, n-gram ile %86.07, bigram
ile %13.46, trigram ile %8.06, n-gram/bigram/trigramlarin birlesimi (combined gram)
ile 9%90.94, NLTK Uzerindeki verilerin Naive Bayes’deki esit olasilik durumuna gore

%93.06 dogruluk elde edilmistir. Bu oranlar 6rnek ciimle iizerinden yapilmustir, farkli
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climlelerde farkli performanslar ortaya ¢ikabilecek olup, bu da metin madenciliginin
oldukga degisken parametrelerini iginde barindirdigini ortaya koymaktadir. Makine
o0grenmesi temelinde farkli parametrelere gére modellenebilecek POS etiketleyicileri
genelde Gizli Markov Modeli (Hidden Markov Model - HMM) ve Kosullu Rastgele
Alan (Conditional Random Field - CRF) temelinde ¢alismaktadir (Hardeniya ve ark.,
2016)

1.15.16. Isimlendirilmis Varlik Tanima

Isimlendirilmis varlik tanima (Named Entity Recognition - NER), bir ciimledeki
kelimelerin varlik olarak tanimlanmasini ifade eder; daha farkli ifadeyle ilgili kisinin

adi, yeri, organizasyonu gibi bilgilerin tanimlanmasidir.

import spacy
from spacy import displacy
sp = spacy.load('xx_ent_wiki sm')

sen = sp(u"""Ankara ve Istanbul sorusunu bilmiyorum ama Google,
Opera ve Mozilla bildigim en popiler arama motorlaridir.""")
for entity in sen.ents:
print(entity.text + ' - ' + entity.label + ' - ' + str(spacy.explain(entity.label )))

Ankara - LOC - Non-GPE locations, mountain ranges, bodies of water

Istanbul - LOC - Non-GPE locations, mountain ranges, bodies of water

Google - ORG - Companies, agencies, institutions, etc.

Opera - MISC - Miscellaneous entities, e.g. events, nationalities, products or works of art
Mozilla - MISC - Miscellaneous entities, e.g. events, nationalities, products or works of art

displacy.render{sen, style='ent', jupyter=True)
Ankara LOC ve ' Istanbul LOC  sorusunu bilmiyorum ama Google ORG

Opera misc ve Mozila misc bildigim en popiler arama motorlaridir.

Sekil 1.97. Isimlendirilmis varlik tanima

Sekil 1.97°de goriildiigii izere "Ankara ve Istanbul sorusunu bilmiyorum ama

Google, Opera ve Mozilla bildigim en popliler arama motorlaridir." ciimlesi lizerinde

119



Spacy kiitiiphanesi kullanilarak yapilan incelemede Ankara ve Istanbul’un yer olarak
tanimlandig1, Google’in sirket olarak, Opera ve Mozilla’nin ise bilinen ¢esitli varliklar

olarak tanimlandig1 goriilmektedir.

1.15.17. SO0z Dizimsel Analiz (Ayristirma)

Soz dizimsel (Parsing) analizde ciimlelerin ayristig1, 6zne nesne, sifat gibi temel
Ogelerden de faydalanarak s6z diziminin nasil olmasi gerektigini belirleyerek metni
anlamaya calisan modellemedir. Ornegin “Ben severim seni” ciimlesi insan tarafindan
anlamlandirmasi oldukc¢a basit iken, makine tarafindan anlasilmasi bir dizi farkli
islemi beraberinde getirerek, bu climlenin belirli bir olasilik tabaninda “Ben seni
severim” seklinde algilanmasini icerir. Bu yilizden de dilin temel gramer kurallarina
gereksinim duyularak, fiil olan kelimenin nerde duracagi, 6zneyi hangi yapinin takip
edeceginin belirlenmesi énemlidir (Zizka ve ark., 2019). Séz konusu algilama yani
O0grenme siirecinde temel olarak kural tabanli ve olasiliksal olarak iki yaklasim ¢esidi

mevcuttur (Hardeniya ve ark., 2016).

Kural tabanli yaklagimda, dilin gramer ve s6z dizimsel sinirlamalar1 6nemlidir,
genel olarak iceriksiz gramer (Context-Free Grammar - CFG) ve regex temelli
yaklasimlar buna 6rnektir (Hardeniya ve ark., 2016). Olasiliksal yaklasimda ise, dilin
gramer ve s0z dizimsel sinirlamalart belirli olasilik modellemelerinde 6grenilir,
olasilikli igeriksiz gramer (Probabilistic Context-Free Grammar - PCFG) ve Stanford
kiitliphanesinin s6z dizimsel ayristiricis1 buna 6rnek olmaktadir (Hardeniya ve ark.,
2016). Genel olarak ise, derin 6grenme mantiginda caligsan olasiliksal yaklagimlarin

giderek daha fazla kullanildig1 s6ylenebilir.

1.16. Metin Temsil Yontemleri

Metin ifadelerinin kendi i¢inde anlamsal farkliliklarinin ve 6znelliklerinin fazla

olmas1 sebebiyle zaman zaman yanlis ya da eksik iletim kokenli sorunlar
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olusabilmektedir. Bu sebeple s6z konusu metni olusturan kelimelerin 6neminin ve
anlaminin hicbir degisime ugramadan sayisal temsillerinin olusturulmasi gerekliliktir.
Sayisal yapiya doniistiiriilmesi ayn1 zamanda makinelerin metni anlamlandirilmasini
da saglamaktadir. Sayisallastirma islemi vektorel diizlemde yapilmakta olup, bir
vektor uzayr modeli yardimiyla, metin belgeleri vektor boyutlarini olusturan belirli
terimlerin sayisal vektorleri olarak matematiksel bir modele donustiiriiliir. Bu
kapsamda alt maddelerde metin temsili i¢in kullanilabilecek bazi yontemler

belirtilmistir.

1.16.1. Kelime Torbasi (Bag of Words - BoW)

Kelime torbasi modelinde, metin i¢cinde yer alan tiim kelimeler bir kiime
igerisine toplanir ve kiime igerisinde elde edilen veriler makine 6greniminde yaygin
kullanilan vektdrlere doniistiiriiliir. Yapilandirilmamis veriler i¢in en basit vektor

uzay1 temsil formudur (Zizka ve ark., 2019).

aglk bugiin ginesgli ginler hamburger hava kahverengi kopekler kizartmasini olur patates sicak tathdir yagmurlu yemeyi ok ozledim

0 0 1 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0
0 0 1 1 00 0 0 01 0 1 0 0 00 0
2 1 0 0 0 00 1 1 (] 0 0 1 0 01 0
3ol 0 0 0 00 0 0 0 1 0 0 0 00 1
40 0 0 0 110 0 0 0 0 0 0 0 0 10 1

Sekil 1.98. Kelime torbas1 gdsterimi

Kelime Torbas1 modeli, her bir metin belgesini sayisal bir vektor olarak temsil
eder; burada her boyut, bilesim kiimesindeki belirli bir sozciiktiir ve degeri, belgedeki
siklig1, olusumu veya hatta agirlikli degerler olabilmekte olup, gosterimi 0-1 mantiina
dayanmaktadir (Sarkar, 2019). Metin verilerinin tek bir kiimede toplanmasi sirasinda
kelime sirasi, sozciik dizimleri ve gramer konular1 géz ard1 edilir, sadece kelimelerin
matematiksel gosteriminden olusan bir ¢anta olusturmak amactir. Sekil 1.98°de
goriildiigli her cimlede mevcut ifadeler 1 olarak anilirken, o ciimlede olmayip diger

climlede bulunan ifadeler 0 ile anilmaktadir. Bu yontemde n kadar benzersiz kelime
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kullaniliyorsa, n kadar vektorel diizlem kullanmak gerekir. Her kelimenin ayr1 bir
boyutta gosterimi verinin genel boyutunu arttirmakta ve ayni zamanda sozciikler
arasindaki iligkisel analizi simirlandirmaktadir. Cok sayida yer alan boyuttaki
Ozelliklerin islenmesi daha fazla zaman gerektirdiginden, yiiksek sayida ozellik
genellikle hesaplama karmasikligi agisindan da sorun olarak karsimiza ¢ikmaktadir

(Zizka ve ark., 2019).

1.16.2. N-Gram

N-gram modeli, genel olarak kelime torbasit yonteminin uzantis1 konumunda
olup, kelime torbasinda dikkate alinmayan kelime sirasinin hesaplamada dikkate
alinmus halidir (Pagliardini ve ark., 2017; Sarkar, 2019). Ornegin; “IOS, Android’den
daha hizlidir.” ciimlesi ile “Android, I0S’dan daha hizlidir.” climlesi arasinda kelime
cantas1 yontemine gore herhangi bir fark yokken, aradaki anlam farki ancak n-gram
ile ortaya konulabilmektedir. Herhangi bir kelime unigram veya 1-gram olarak

tanimlanir. Bigramlar iki kelimden, trigramlar Gi¢ kelimeden ve n-gram ise n kelimeden

olusmaktadir.
agk  bugin  ginesli  ginler  hamburger hava  kahverengi kdpekler  kizartmasini patates sicak  yemeyi ok
kahverengi  hava  ginler  sicak yemeyi  yagmurlu kopekler gok Ozledim  kizartmasini  olur  ozledim  tathdir

0 0 1 0 0 0 1 0 0 0 0 0 0 0
1 0 0 1 1 0 0 0 0 0 0 1 0 0
2 1 0 0 0 0 0 1 1 0 0 0 0 1

Sekil 1.99. Bigram gosterimine iliskin 6rnek

N-gram yontemiyle sekil 1.99°da goriildiigi tizere kelimelerin ciimle i¢indeki
siras1, Onceligi veya sonraligi anlamlidir. Kelime cantasinda oldugu iizere, metin
icinde mevcutsa 1, metin icinde benzersizse 0 olarak gosterim yapilir, bu gosterim

sekli “one-hot” olarak da isimlendirilmektedir.
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1.16.3. Terim Frekansi-Ters Dokiiman Frekans:1 (TF-1DF)

TF-IDF kavramu, Ingilizcede “term frequency (TF)” olarak anilan terim frekansi
terimi ile yine Ingilizcede “inverse document frequency (IDF)” olarak anilan ters
metin frekansi kavramlarinin kisaltmalarindan olusmaktadir (Alelyani ve ark., 2018).
Y 6ntem, bahse konu iki metrigin birlesiminden olusmaktadir. BoW modelinin, blyiik
verilerde ortaya ¢ikarabilecegi potansiyel hatalarin olmasi, bunun yani sira 6zellikle
pek sik rastlamadigimiz fakat cesitli kategorileri ihtiva eden kelimeler 6zelinde de
etkili olabilecek yeni bir model arayis1 sonucunda TF-IDF modeli ortaya ¢ikmistir
(Sarkar, 2019). Ayni zamanda bu yontem, terim icinde yer alan kelimelerin
cikarilarak, terim agirlik degeri atamada en sik kullanilan yontemlerden biridir (Wang

ve ark., 2010).

tfidf = Terim Frekanst (tf) = Ters Metin Frekanst (idf)
Sekil 1.100. TF-IDF formilasyonu

Yontemin genel matematiksel gosterimi (tfidf) yukaridaki gibi olup (Sekil
1.100), terim frekansi (tf) herhangi bir terimin metin iginde ne kadar gegtiginin

hesaplanmasidir. Matematiksel gosterimi asagida belirtilmekte olup, A belgesinde n

kelimesinin sikliginin gosterimi f nA ile yapilmistir (Sekil 1.101).

tf (Tl, A) == an
Sekil 1.101. TF formulasyonu

Ters terim frekansi (idf), herhangi bir terimin toplam belge sayisindaki her terim
icin belge sikligina boliinmesi ve daha sonra sonuca logaritmik olgeklendirme
uygulanmasi ile hesaplanir. Paydada 0’a boliinmeden kaynakli hatalardan dolayr +1
eklenir. A toplam belge sayisini, n de terimin bulundugu belge sayisini ifade etmekte

olup, formiilasyonu asagida belirtilmistir (Sekil 1.102). .
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N
ldf (Tl,A) =1+ logrdf(n)

Sekil 1.102. IDF formilasyonu

Bugin hava yagmurlu, Patates Agk ginler sicak olur. kizartmasini Hamburger cok yemeyi kbpekler Ginegli tathdir, Gzledim. kahverengi

0 058 0358 056 000 000 00 00 00 0.00 0.00 0.00  0.00 0.00 0.0 000 0.0 0.00
1000 0.00 0.00 000 000 05 05 05 0.00 0.00 0.00  0.00 0.00 05 000 0.0 0.00
2000 000 000 000 045 00 00 00 0.00 0.00 045 000 0.45 00 045 0.0 0.45
3000 000 000 081 000 00 00 00 0.81 0.00 0.00  0.00 0.00 00 000 0.5 0.00
4 000 0.00 000 000 000 00 00 00 0.00 061 0.00 0461 0.00 0.0 000 0.3 0.00

Sekil 1.103. TF-IDF gosterimine iliskin 6rnek

Sekil 1.103’de goriildiigii iizere incelemeye konu korpus iginde yer alan
kelimeler metin iginde gectikleri sikliga gére yukarida belirtilen formiilasyon degerleri
kullanilarak agirlik degeri almaktadir. Ayrica yapilan islemi formiilasyon gerek
duymadan, Python programlama dilinde Scikit-Learn kituphanesindeki fit_transform
metoduyla TF-IDF hesaplanabilmekte ve bu da en yaygin kullanimlarindan biri olarak

karsimiza ¢ikmaktadir.

1.16.4. Kelime Vektorleri (Word2Vec)

Word2Vec denetimsiz ve tahmin temelli olarak kelime yapilarimi vektorel
diizlemde gostermek i¢in kullanilan metin temsil yontemi olup, ilk kez Google ¢alisani
Mikolov ve arkadaslar1 tarafindan 2013 yilinda ortaya atilmistir (Bengfort ve ark.,
2018). Metin temsili i¢in baglamsal ve anlamsal analizdeki gii¢lii teknigiyle en yaygin
kullanilan yontemlerden biri olan Word2Vec, Skip-Gram ve CBOW (Continous Bag
of Words) olarak ikiye ayrilmaktadir (Ma ve Zhang, 2015). S6z konusu alt yontemlerin

ikisi de sinir aglarin1 kullanmaktadir.

CBOW modelinde, kenardaki kelimelerden faydalanilarak ortada yer alan

kelimeler tahmin edilmeye ¢alisilirken, Skip-Gram yonteminde ortadaki kelimelerden
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kenardaki kelimeler tahmin edilmeye ¢alisilmaktadir (Sekil 1.104), yontemler farkli
olsa da her ikisinde de etrafindaki kelimelerden yola ¢ikarak yiiksek oranda iligkisel
benzerliklerin tespitine odaklanilmistir. Skip-Gram yontemi klgik korpuslar tizerinde

daha basarili iken, ¢alismas1 CBOW’a gore daha yavas olmaktadir (Sarkar, 2019).

|Sar|| |sat;||| | ve | |uzun| |boy|u| | birl |adam| |ge|di.|

|Sar|| |sa(;||| | ve | |uzun| |boylu| | birl |adam| |ge|di. |

Sekil 1.104. Skip-Gram ve CBOW c¢alisma sekli

model.wv[ "pazartesi"]

array([-4.225967432-01, -5.73583137=-01, -2.51854151=-01,
-1.15251766e-a1, & . 799135826 -a1, 3.824523445=-a1,
-5.16228871e-a1, 2.897@2824e-32, -3.98356227%=-02,
-8.12229934e-a4, 2.24783145e-01, -3.24815@81=-a1,
-2.35245791e-a1, 1.4142977ae-a1, F.e4B329693=-a1,
2.70822551e-a@1l, -7.3554799Qs-a@2, -4.7@35778l=-02,
1.584687619e-a1, 1.2@171al76e-az2, F.15121627=-a1,
-1.48653299e-a1, 1.57e64987e-a2, -8.82338243=-01,
-3.39531898e-a@1, -32.48197341e-a1, 1.93387493=-a1,
-3.60574837e-al, 1.67459592e-a1, 5.83587306=-a1,
2 .@9635894e-a1, 2.46924192e-a1, 3.3472@343=-a1,
-5.485628@284e-a@2, -3.95119339<-@1, -5.36114a71le-83,
3.17e77428e-a1, 1.37ev7easae-al, -3.79678845=-01,
2.23112217e-a@l, -2.62877928<-a1, 3.46372247=-a1,
1.443231687e-a@1, -2.8353568%<-a@l, -4.37250137Ve-02, -
F.44397759e-a@1, -2.68199259=-a1, 4.19867740=-a1, -6.66296750e-82,
-l.9e27ad425e-al, 2.14286690c-01, -1.76413@2%=-a1, . 642498857 -02,
4.635643581e-a1, F.6l264841e-a2, -8.70822100=-01, -Z.1@2792912=s-81,
-4.39036871e-a1, 1.289441575e+00 , 8.65977257-82, -1.11116163e-81,
-2.16201693e-a1, 6.99643135e-81, -8.77166390=-01, -8.88329013e-82,
2.49785955e-a1, 3.77545893e-91, -3.17547739=-01, F.F1237314e-02,
-1.42481e44e-a1, 3.19165489e-a1, 2.78861582=-81, -2.54738374e-81,
1.13141919e-a2, 4.13943492e-32, 1.79535851es-81, 8.48362923e-01,
1.257456692e-a1, -4.22854906s-a1, 1.14264328-02, - 12808692 -1,
-8.2214877@e-a2, -1.16329513<s-@1l, -3.1@655385e-91, . 212636952-82],
dtype=float32)

. FA4aT7eEe222-21,
LA514416892-21,
2372260592 -81,
28456322942 -84,
.B32a72432-81,
. 73244532482 -21,
LB@151228e-21,
L92922908e-01,
. 2@a8a4T75Te-21,
LA1524663-81,
L A4449448%=-01 ,
1841837 5e-81,
L16482633e-81,
. 586@56652-81,
295216682 -81,

EFORRPUWUNREAERRWERESRSBWNE

Sekil 1.105. Kelimenin vektorel diizeyde gosterimi
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model . .wv.most_similar( 'pazartesi")

[{"persembs", ®.3375725984573364),

‘cumartesi®, 2.9241599446574645),
‘garsamba®, @.911159932&8133728),
'sali", Q.E%GS??EQEEEMES?} »
‘cuma®, ©.8947243629849@723)),

' g[in[.'l' 3 9.8835362591323853j »
‘aksami’, ©.85715919733@84749),

' pazal“‘ a 6.82?623?24937439j »
‘sabahi’, ©.8239127F692222595),

' g[in[ir‘uden . B, ?515261173248291) ]

e lalalalalalalalala)

Sekil 1.106. En benzer kelimeler

150
eoIma
100 4 e sabahi
- @ persembe
& pazartesi
01 soininden
asall
=50 4 & Odmartesi
@ farsamba
=100
& DaZar
=150 4 @ aksami
200 egina
—100 —50 0 50 100 150

Sekil 1.107. En benzer kelimelerin grafik gosterimi

Word2Vec modelinin nasil islem gordigiinii 6rnek olarak gosterebilmek
maksadiyla, Gensim kiitiiphanesi kullanilarak, Hurriyet gazetenin verilerini iceren
Korpus tizerinden “pazartesi” kelimesinin vektorel karsiligi elde edilmis (Sekil 1.99),
s0z konusu kelimeye en yakin iligkide olan kelimeler, iliski oranlariyla bulunmus ve
grafikte gosterilmistir (Sekil 1.105, Sekil 1.106 ve Sekil 1.107). Word2Vec modelinde
genel olarak, korpus iginde yer alan tiim kelimelerin iizerinden gegilmis, CBOW veya
Skip-Gram algoritmalariyla etrafindaki veya ortadaki kelime/kelimeler tahmin
edilmeye calisilarak, kelimelerin birliktelik durumu vektorel diizleme yansitilmaktadir
(Rong, 2014). Kelimeler iizerinde yapilan islem Word2Vec olarak, belgeler iistiinde
yine denetimsiz  Ogrenme temelinde yapilmast ise Doc2Vec olarak

isimlendirilmektedir.
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1.16.5. GloVe

GloVe (Global Vectors for Word Representation) modeli, genel olarak
Word2Vec'e benzemekle birlikte, 6zellikle blyik korpuslar tizerindeki vektorleri elde
etmek icin kullanilabilecek denetimsiz 6grenme modelidir (Sarkar, 2019). Vektor
alani olusturmasi, Word2Vec ile ayn1 olmakla birlikte, GloVe modeli analiz 6ncesi
kelimelerin istatiksel analizini yaptiktan sonra vektorleri olusturmay1 baglar, egitim

sireci ise Word2Vec’e gore daha hizlidir (Lane ve ark., 2019).

1.16.6. FastText

FastText modeli, 2016 yilinda Facebook tarafindan Word2Vec’in uzantisi olarak
tanitilarak gelistirilen modellemedir (Sarkar, 2019). Diger modelleme tiirlerinde (n-
gram hari¢) morfolojik kelime yapilar1 yok sayilmakta, yapay sinir aglarina girdi
olarak kelime baslik basina ayr1 bir varlik olarak girdi edilmektedir. FastText
modellemesi, kelimeleri girdi olarak vermek yerine, n-gram seviyesindeki yapilar
girdi olarak sisteme tanitmaktadir, bu yiizden de her kelimeyi n-gram BoW gibi kabul
eder (Lane ve ark., 2019). Sisteme girdilerin kelime yerine, n-gram olarak tanitilmasi
egitim siiresini uzatacak fakat bunun yani sira az kullanilan kelime yapilarmin da

sistem tarafindan goriilmesini saglayacaktir.

1.17. Metin Benzerligi

Metin benzerligi, metin madenciligi icerisinde tasnifleme ve kiimeleme
temelinde ¢aligmalarda bir gereklilik olmas1 sebebiyle dnemi giderek artan bir ¢alisma

konusudur.
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String
(Karakter
ve Terim)
Temelli

Metin Korpus

Benzerligi L

Bilgi
Tabanh

Sekil 1.108. Metin benzerligi yontemleri

Sekil 1.108’de gosterildigi tizere benzerlik; string, korpus, bilgi ve hibrit
temelinde dort ana baglikta siiflandiriimaktadir (Gomaa ve Fahmy, 2013). Genel
olarak benzerlik olcimi sozciksel (Lexical) ve anlamsal (Semantical) olarak
yapilabilmektedir (Sarkar, 2019). Bu kapsamda metni olusturan temel 6ge olan
sOzciikler arasinda ve devaminda ciimlede, paragrafta ve belgenin tamaminda ayni
islemin yapilarak iligki durumunun ortaya konulmasi string temelli olup, bu yontemde
kendi icerisinde karakter ve terim temelli olarak ikiye ayrilmaktadir (Prasetya ve ark.,
2018). Korpus temelli yaklagim, daha 6nceki mevcut kavram kiimesine dayanir ve
anlam bilimsel bir yaklagimdir (Prasetya ve ark., 2018). Bilgi tabanli yaklagim,
anlamsal analizle elde edilen bilgileri kullanarak, kelimeler aras1 benzerligi 6lgmeye
calisirken (WordNet gibi), hibrit tabanli ise birden fazla benzerlik 6lgme yonteminin
birlikte kullanilmasidir (Gomaa ve Fahmy, 2013).

Metin benzerligini ortaya koymak i¢in Hamming mesafesi, Kosinls mesafesi,
Oklid mesafesi, Manhattan mesafesi, Jaccard benzerligi, BM25 benzerligi, TF-IDF,
Levenshtein mesafesi ve n-gram gibi yontemler kullanilmakta olup (Gomaa ve Fahmy,
2013; Prasetya ve ark., 2018), en ¢ok kullanilani1 ise kosiniis ve TD-IDF yéntemleridir
(Sarkar, 2019). TD-IDF dokiiman benzerliginde terim frekansi baz alinarak 6zellikle
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kullanilmakta olup, kosiniis yonteminde ise vektorel diizlemde iki veya daha fazla
degerin aralarindaki acimim kosiniisiinden faydalanilmaktadir. Benzerlik gdsteren
vektorel yapilar (cos0°) 1 veya 1’e yakin, birbiriyle ilgisizse 0 veya 0’a yakin (cos90°),
birbiriyle zit karakterde ise de -1 veya -1’e yakin bir (cos180°) deger ¢ikacaktir
(Sarkar, 2019).

1.18. Konu Modelleri

Veri miktarinin her gun artmasiyla birlikte, ihtiya¢ duyulan bilgiye erisimin
giderek zorlastigi bilinmektedir. S6z konusu zorlugun iistesinden gelebilmek igin
cesitli metin madenciligi teknikleri kullanarak, biiylik metinleri anlama adina konu
modellemesi yapilmasi ihtiya¢ haline gelmistir (Blei, 2012). Konu modellemenin
temel amaci, bir metin igindeki gizli ve gizli anlamsal yapilar1 kesfetmek icin
matematiksel ve istatistiksel teknikleri kullanmaktir (Blei ve Lafferty, 2009). Konu
modellemesi bir makine Ogrenmesi olup, konu modellemesi yapmak igin
kullanabilecegimiz ¢esitli algoritmalar vardir. Konu modelleri, konu olarak temsil
edilen bir belge grubundan anahtar temalar1 veya kavramlar1 ¢ikarma siireci etrafinda
doner ve her konu, bir belge veya belge grubundan sézcuk / terim dizinini olarak temsil
edilebilmektedir (Sarkar, 2019). Bu terimler belirli bir konuyu, temay1 veya kavrami
ifade etmekte ve her bir konu da, bu terimlerin tasidig1 anlamsal yap1 sayesinde diger
konulardan kolayca ayirt edilmektedir. Konu modelleri, temel kavramlari ¢ikarmak ve
tasvir etmek icin buyik metin belgeleri grubunu Ozetlemeden daha iyi ve yararl
sonuclar vermekte, metin i¢indeki gizli kaliplar1 ¢cikarmaya da olanak saglamaktadir
(Sarkar, 2019). Bu kapsamda en yaygin olanlari, Gizli anlamsal analiz (Latent
Semantic Analysis (LSA / LSI)), Olasiliksal gizli anlamsal analiz (Probabilistic Latent
Semantic Analysis (pLSA)) ve Gizli dirichlet allocation (Latent Dirichlet Tahsisi
(LDA)) olarak bilinmektedir (Sarkar, 2019).
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1.18.1. Gizli Anlamsal Analiz (LSA)

Gizli anlamsal ¢6ziimlemenin (LSA) temel amaci, metinleri anlamsal analiz
yapmak icin vektor tabanli gosterim kullanilarak, metinler arasindaki benzerligin
hesaplanmasidir. LSA, verileri yeniden diizenlemek icin tekil deger ayrismasini
(SVD) kullanir (Rehurek ve Sojka, 2010) (SVD, vektoér uzaymnin tiim boyutlarini
yeniden yapilandirmak ve hesaplamak i¢in matris kullanan bir yontemdir.). LSA
yontemi, Word2Vec ve GloVe’a gore daha hizli egitim saglamakta ve biiyiik belgeler
arasinda daha iyi performans gostermekte olup, bunun yani sira korpusu daha az
verimli kullanmakta ve 6zellikle soru-cevap gibi olaylarda kelimeleri daha dogru

nedenleyebilmektedir (Lane ve ark., 2019).

LSA kelimeleri ¢esitli konularda toplamak i¢in TF-IDF vektdér matrisini
kullanarak, kelimeleri BoW vektorleri tizerinde biitiinlestirmeye ¢alisan bir
algoritmadir. Vektorel diizlemdeki konulari, boyutlarini ve ¢esitliligi optimize etmek
icin temel ilk olarak benzer kelimelerin ayni kiimelemede toplanmasi oldugundan daha
fazla birlikte olma egilimindedir (Sarkar, 2019). S6z konusu egilim anlamsal yonden
de gizli iliskilerin ortaya ¢ikmasini saglayacaktir. Ayrica modellemede ortaya ¢ikacak
konu sayis1 TF-IDF vektor sayisindan daha az ¢ikacagi i¢in LSA ayni1 zamanda boyut
sayisini azaltma yontemidir (Lane ve ark., 2019; Rehurek ve Sojka, 2010).

1.18.2. Olasiliksal Gizli Anlamsal Analiz (PLSA)

Olasiliksal gizli anlamsal analiz (PLSA), LSA modellemesini optimize etmek
icin ortaya atilan bir yaklagimdir. Ozellikle olasiliksal anlamda modellemeyi
gelistirilmeye calisilmis olup, birden fazla anlami olan kelimelerin netlestirilmesi ve
ortak noktasi olan kelimelerin gruplanarak, benzerliklerinin ortaya ¢ikarilmasi amagtir
(Sarkar, 2019). Kelimeler arasi iliskilendirmede, bir sozliige bagvurmadan kelime
kullaniminin farkli baglamlarin1 tanimlamak ve ayirt etmeyi ortaya koymak ana

yaklasimdir. Metin islemede, otomatik soru Onerisi tanimlamada oldukga basarili
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sonuglar ortaya koymustur. Egitimi sirasinda ise asir1 uyum (overfitting) problemiyle

karsilasilabilmektedir.

1.18.3. Gizli Dirichlet Tahsisi (LDA)

Gizli Dirichlet tahsisi (LDA), her belgenin olasiliksal anlam dizinini, benzer
konularin kombinasyonunu ortaya koymak maksadiyla ortaya atilan olasilik tabanl

yaklagimdir (Blei ve Lafferty, 2009). Genel olarak amaci metin igerisinde yer alan

kelimelerin ¢ogunlugunu kapsayan bir konu modeli ortaya koymaktir.

Sekil 1.109°da Scikit-Learn Kutiphanesi kullanilarak, 6rnek yapilan 10 adet
konuya sahip modellemeye baktigimizda, 1 numarada vektorel diizlemde gosterilen
konu modellemesinin tokenlerin yaklasik %13 {inii ihtiva ettigi goriinmektedir. Bu da

belgelerin ¢esitli konu karisimlarindan tiretildigini ortaya koymaktadir.

Intertopic Distance Map (via multidimensional scaling) Top-30 Most Relevant Terms for Topic 1 (13% of tokens)
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Sekil 1.109. LDA konu modellemesi ve token yapisi
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LSA ile temelde ayn1 varsayimlara dayanmakta olup, temel fark LDA nin konu
dagilimmin Dirichlet oldugunu varsaymasidir (Dagilimsal hipotez ve istatiksel
hipotezle belgelerin birka¢ konu hakkinda olabilecegi dagilim hipotezi) (Rehurek ve
Sojka, 2010). LSA’da ise konu modellemede herhangi bir dagilim 6ngoériillmemekte
olup, konular vektorel temsillere gore yapilmaktadir. LDA’da belirlenen konulara
kelimelerin tahsis edilmesi istatistiksel sonucu, LSA'nin dogrusal matematiginden

daha kesindir (Lane ve ark., 2019).

LDA kullandig1 yaklasim farkliligiyla en basit ve hizli boyut kiiciiltme ve
smiflandirma modellerinden biridir (Lane ve ark., 2019). Ozellikle dogal dil
islemedeki makine Ogrenimi modelleri arasinda en popililer metin modelleme

teknigidir (Sarkar, 2019).

1.19. Tezin Amaci ve Kapsam

Bilgisayar teknolojilerinin gelisimi ve internet kullaniminin son yillarda
yayginlagmasi neticesinde, mevcut sosyal aglar kitle iletisim araglarina alternatif bir
iletisim ortam1 olusturmugstur. Mevcut sosyal aglarin kullanimi arttikca da
“Foursquare” gibi yer ve mekan paylasimi, “Instagram, Facebook” gibi resim ve ifade
paylasimi ve bunun yani sira “Twitter” gibi hayata iligkin diisiince ve miisterek
orgilitlenmelerin yapilabilecegi 6zel siteler ¢ogalarak, insanlarin iletisim anlayisinda

bazi degisimlere yol agmaistir.

Dijital diinyanin giderek ger¢ek hayatin yerini almasi ve hemen hemen her
bireyin sanal bir kimliginin olustugu gilinlimiizde, ortaya ¢ikan tablonun su¢ disiplini
acisindan incelenmesi arastirmanin genel kapsamini olusturmaktadir. Dijitallesmeye
bagl olarak, su¢ oranlarinin da giderek arttigi giinlimiizde, su¢ ve sucla micadele
edebilmek adina, yapilan bu ¢aligmada Twitter iizerinden yapilan paylasimlarin veri
madenciligi ile analiz edilerek, makine 6grenimi yardimiyla elde edilen bilgilerin,
giivenlik glgleri tarafindan sugu 6nlemeye yonelik yapilacak proaktif faaliyetlerde

kullanilabilirlik durumunun belirlenmesi, i¢inde sug ihtiva eden paylagimin 6nceden
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belirlenebilmesi ve ayrica ulusal/uluslararasi alanda faaliyet gosteren giivenlik
giiclerinin paylagimlarinin toplum destekli gilivenlik hizmeti agisindan analizinin
yapilmasi amaglanmaktadir. Yapilan bu ¢alisma, sosyal aglarda su¢ kavramini ele
alacak olmasindan dolay1, 6zellikle adli bilisim, kriminoloji ve kriminalistik literatlr(
basta olmak iizere, Tiirk¢e metin madenciligi alanina kuramsal ve ampirik olarak katki

yapmast beklenmektedir.

Arastirma kapsaminda asagida belirtilen hipotezlerin ve arastirmanin alt
amaglart olarak ¢izelge 1.5°de belirtilen arastirma sorularimin cevaplanmasi

amaclanmaktadir.

Cizelge 1.5. Hipotezler ve arastirma sorulari

Calhismadaki Hipotezler ve Hipotezlere Bagh Arastirma Sorular:

Hipotez - 1

Giivenlik giiglerinin sugla miicadelede toplum destegini saglamaya yonelik sosyal
aglarda yaptigi paylasimlarin, ayni {ilke icinde veya uluslararasi boyutta
farklilasmamas1 beklenmektedir.

Hipotez — 1’e Bagh Arastirma Sorular:

Kolluk kuvvetlerinin sosyal ag kullanim aligkanliklari nasildir? (Hangi

1 siklikla, hangi cihazlar {izerinden, ne tiir mesajlar verdigi vb.)

9 Kolluk tarafindan paylasilan mesajlarin makine &grenimine dayali duygu
durumu (pozitif, negatif veya notr) nasildir?

3 Kolluk tarafindan yapilan paylagimlarin konu modellemesi nasildir, agirlikla

isledigi konular neler? (LDA Analizi)

Ulkemizde faaliyet g6steren Jandarma ve Polis tarafindan yapilan
4 | paylasimlara halkin verdigi tepki tizerinden mukayeseli korelasyon analizi ile
anomali tespiti yapmak mimkin mudur?

Italya’da faaliyet g6steren Arma dei Carabinieri ve Polizia di Stato tarafindan
5 yapilan paylasimlara halkin verdigi tepki iizerinden mukayeseli korelasyon
analizi ile anomali tespiti yapmak mimkin mudur?

Fransa’da faaliyet gosteren Gendarmerie Nationale ve Police Nationale
6 | tarafindan yapilan paylagimlara halkin verdigi tepki Uzerinden mukayeseli
korelasyon analizi ile anomali tespiti yapmak mimkin madir?

Ispanya’da faaliyet gosteren Guardia Civil ve Policia Nacional tarafindan
7 yapilan paylasimlara halkin verdigi tepki iizerinden mukayeseli korelasyon
analizi ile anomali tespiti yapmak mimkin muddir?
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Cizelge 1.5. Devam

Ulkemizde, italya’da, Fransa’da ve Ispanya’da faaliyet gdsteren jandarma ve

2 polis tarzi kolluk kuvvetlerinin sosyal agdaki etki giicii nedir?
Ulkemizde, Italya’da, Fransa’da ve Fransa’da faaliyet gdsteren jandarma ve
9 polis tarz1 kolluk kuvvetlerinin sosyal agdaki paylasimlari arasinda benzerlik

var midir?

Hipotez - 2

Makine 6grenimi modellemeleriyle sosyal aglardaki Tiirk¢e metinler iizerinde siber
zorbalik tespiti yapmak miimkiindiir.

Hipotez — 2’ye Bagh Arastirma Sorulari

Siber zorbalik igeren ve igcermeyen mesajlar arasinda kesifsel analizde
farklilik var m1?

Siber zorbaligin tespiti denetimli 6grenme kapsaminda yapilabilir mi?

Siber zorbaligin tespiti denetimsiz 6grenme kapsaminda yapilabilir mi?

Farkli makine 6grenimi modelleri arasinda F1 skor oranlari nasildir?

gl

Sucla miicadelede makine Ogrenim modellerinin kullanimi isgiicii ve
kolluksal etkinlik giiciinii artirir mi1?

Veri setinin biliylik veri Tlzerindeki sonuglart nasildir? Yeterli mi,
gelistirilmeli mi?

Tiirkge metinlerde tespitin optimize edilmesi kapsaminda dil gramer yapisi
etkili mi?

Hipotez - 3

Veri madenciligi teknikleriyle sosyal aglar tizerinde kesifsel veri analizi yapilarak,
acik kaynak istihbarat1 elde edilebilir.

Hipotez — 3’e Bagh Arastirma Sorular:

Herhangi bir konuya iligkin atilan mesajlarin duygu durumu tespit edilebilir
mi?

Olumsuz mesajlarin (terdr, hakaret, zorbalik vb. iceren) UTF sisteminde
kullandigimiz saat ile iligkisi var midir?

Herhangi bir konuda en etkin # ve @ etiketlerini gormek mumkin mudiir?

@ ile # isaretli etiketler aras1 veri ag1 analizi yapmak miimkiin mii?

Denetimsiz 6grenme kapsaminda konu modellemesi yapilabilir mi?

o (OB N

Anahtar kelime analizi aramasi yapilarak, biiyiik veriden anahtar kelimeyle
baglantil1 iligkili veriler 6grenilebilir mi?

@ etiketli etki glicii en yiiksek hesaplar {izerine kesfedici analiz yapilabilir
mi?

Haber ajanslarindan elde edilen bilgi, insanlarin sosyal medyada
yazdiklarinin ne kadarini karsiliyor?

Cizelge 1.5°de belirtilen hipotez ve alt arastirma sorularinin cevaplandirilmasi

ile sosyal aglarin karar destek birimlerine biitiinciil yaklasimla, iletisimden
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mudahaleye fayda saglayacagi degerlendirilmektedir. Tartisma boliimiinde belirtilen
mevcut literatlir taramasina istinaden, bu c¢alisma sosyal aglardaki suglarin
incelenerek, uygulamada yapay zeka kullanilarak tespit edilmesi ve sosyal agdaki
genel oruntdlerin tespiti ve elde edilen bilgilerin su¢ ve sucla midahalede battncil
olarak ortaya kullanilmasi agisindan sosyal aglari ele alan ilk ¢alisma olacaktir. Bu
kapsamda sug¢ 6zelinde kriminolojik ve kriminalistik 6gelerin tezde incelenmesi, tezin

0zgiin degerini olusturmaktadir.
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2. GEREC VE YONTEM

“Onleyici kolluk faaliyetleri kapsaminda sosyal medyada veri madenciligi:
suclar1 onlemek igin Twitter Analytic’i kullanma” konu baghgi altinda yapilan

calismaya iligkin kullanilan gere¢ ve yontemler asagida maddelendirildigi tizere, alt
basliklarda agiklanmaktadir.

— Verilere erismede kullanilan programlama dili

— Veriler iizerinden yapilan islemlerde kullanilan kiitiiphaneler
— Veri elde elde ve 6n isleme

— Verinin sayisallagtirilmasi

— Verinin analizi

2.1. Verilere Erismede Kullanilan Programlama Dili

Buyuk verilerden inceleme yaparak, metin orgiileri izerinde makine 6grenimine
dayali sonuglar ¢ikarilmasi ve elde edilen bilgilerin gorsellestirilmesi ¢alismanin ana
gereksinimini olusturmaktadir. Bu kapsamda kullanilacak programlama dilinin

secimine iliskin yapilan aragtirmada;

Python . \ Kernel Dilleri

Julia
SQlLite

Sekil 2.1. Kaggle iizerinden makine 6greniminde kullanilan diller
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— Google’n yiiriitiiciiliglinde faaliyet gosteren veri diinyasinin biiyiik
platformlarindan olan Kaggle (2020) isimli sitede makine 6grenimi temelinde kernel
olan islemlerin %89.6’sinin Python tizerinden yapildig: (Python-36824, R-4267, Julia-
5, SQLite-2) sekil 2.1’de gosterildigi tizere belirlenmistir.
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Sekil 2.2. 2019 yilinda veri bilimi ile ilgili kullanilan dil ve yazilimlar

— Veri madenciligi konusunda en buyik platformlardan olan KDnuggets
tizerinden Piatetsky (2020) tarafindan yapilan c¢alismada; 2017, 2018 ve 2019
yillarinda kullanicilarina “What Analytics, Big Data, Data Science, Machine Learning
software you used in the past 12 months for a real project?” (Gergek bir proje i¢in son
12 ayda kullandiginiz Analitik, Biiyiik Veri, Veri Bilimi ve Makine Ogrenimi yazilimi
nedir?) sorusunu yoneltmis olup, elde edilen cevaplarda 2019 yili igin de %65.8
oraninda Python’un kullanildig belirlenmis ve s6z konusu ¢alismanin bazi ¢iktilar

yuzde cinsinden sekil 2.2°de gosterilmektedir.
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Genel kullanim oranlarina bakildiginda sik kullanimi ile dikkat ¢eken Python,
coklu programlama paradigmalarin1 destekleyen genel amagli bir programlama dili
olup, iginde simiflar, nesneler, veriler ve yontemler dahil olmak (izere bircok nesne
yonelimli programlama kavrami da bulunmaktadir. Veri taban1 yonetimi, makine
O0grenmesi, derin 6grenme, dogal dil isleme ve web gelistirme gibi amaglarla aktif

kullanilmaktadir (Sarkar, 2019). Bu sebeple bu calismada Python dili kullanilmistir.

2.2. Veriler Uzerinde Yapilan Islemlerde Kullanilan Kiitiiphaneler

Python ile verilerin Twitter lizerinden ¢ekilmesi, islenmesi ve modellenmesinde
kullanilan kiitiiphaneler ile s6z konusu kutlphanelerin en bilinen islevlerinin

tanimlanmasina iliskin agiklamalar agagida belirtilmektedir.

— Gensim kutuphanesi, blyuk veri icerisinde konu modelleme, dokiman
indeksleme ve benzerlik analizi igin kullanilmaktadir.

— JSON kiittiphanesi, JSON (JavaScript Object Notation) formatinda her bir
uygulamanin sunucularla iletisim kurmasi i¢in gegici kod gereksinimini ortadan
kaldirmak tizere tasarlanmis bir kodlama duzenidir.

— Matplotlib  katiphanesi, sistemin MATLAB (zerinden c¢alismasini
saglayan komut islevi olup, her pyplot islevi bir sekil iizerinde bazi degisiklikler
yaparak, ¢izim alani i¢erisinde sekil olusturur.

— NLTK (Natural Language Toolkit) kitlphanesi, insan dili verileriyle
calisacak Python programlar1 olusturmak i¢in kullanilmakta olup, s6zciik kaynagi i¢in
siniflandirma, belirteg, kaynak, etiketleme, ayristirma ve anlamsal akil yiiriitme gibi
islevleri yerine getirebilmektedir.

— NumPy (Numerical Python) kittphanesi, bilimsel hesaplamalarin hizli
bir sekilde yapilmasini saglayan matematik temelli islevleri igerisinde barindiran
moduldur.

— Pandas kuttiphanesi, incelemenin ve analizin veri gercevesi (dataframe)

icinde yapilmasini saglayan yiiksek performansh ve agik kaynak kodlu modiildiir.
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— Scikit-Learn Kutlphanesi, Sklearn olarak da bilinmekte olup, makine
O0grenimi yapilabilmesi i¢in iginde g¢esitli Ogrenme algoritmalarini barindiran
moduldr.

— Seaborn kitliphanesi, matplotlib tabanli bir Python gorsellestirme modiilii
olup, istatistiksel grafikler olusturmak igin iist diizey bir kullanim saglar.

— Spacy kiitiiphanesi, dogal dil isleme i¢in gelistirilmis olup, etiketleme,
ayristirma, tokenlestirme ve adlandirilmis varlik tanima gibi 6zellikleri igerisinde
barindiran modiildiir.

— Tensorflow kiitiiphanesi, makine 6grenimi temelinde kullanilan ve Google
tarafindan 2017 yilinda piyasaya siiriilen modiildiir.

— Textblob kitlphanesi, metin verilerini islemede ve ¢eviri gibi metin
gorevlerinin icrasinda kullanilan modiildiir.

— Tweepy kutliphanesi, twitter gelistirici hesabindan alinan giris kodlart ile
verilerin ¢cekimi i¢in Twitter’a erismede kullanilan modiildiir.

— WordCloud kiitiiphanesi, 6zellikle metin temelli verilerden kullanim
siklig1 vb. kriterler de dikkate alinarak kelime bulutu yapilmasinda kullanilan

moduldir.

2.3. Verileri Elde Etme ve On isleme

Arastirma kapsaminda sosyal aglar temelinde yapilacak veri incelemesi igin
Twitter isimli sosyal ag hesabi drneklem olarak secilmis olup; s6z konusu agin

orneklem olarak secilmesinin nedenleri olarak;

— Twitter 6zelinde kullanicilarin duygu ve diislincelerini ifade etmede
Facebook ve Instagram’a kiyasla gizliligin biraz daha diisiik olmasi sebebiyle,
Twitter’in 6zgiir diisiince ve paylasimlara diger aglara gére daha uygun bir platformda
olmasi,

— Facebook ve Instagram gibi popiiler diger platformlarin kisisel blog tarzi
kullanim1 biraz daha yaygin iken, Twitter kullanicilarinin etiketler yardimiyla giindem

yaratip, orgiitlenme imkan1 bulmasi yer almaktadir.
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2.3.1. Twitter

Twitter, kayith kullanicilarin sosyal ag igerisinde paylasim yapabildigi,
baskalarinin paylagimlarinin begenebildigi ve s6z konusu baskalarina ait paylasimlarin
tekrar paylasilabildigi (retweet) diinya iizerinde olduk¢a yaygin kullanimi olan bir
sosyal ag platformudur. Twitter analytic {izerinden verilere iligkin temel performans
metriklerini yayinlamaktadir. WeaereSocial (2020) tarafindan yapilan incelemede,
iilkemizde 11.800.000°1lik aktif kullanict kitlesi olan Twitter, Diinya genelinde;
Amerika, Japonya, Ingiltere, Suudi Arabistan ve Brezilya’dan sonra en fazla
kullanimin oldugu 6’nct iilkedir. Ulkemizdeki kullanim oranlari, Facebook ve
Instagram’in gerisinde kalsa da, kullanim amaglar1 digerlerinden oldukga farkli olup,

orgiitlenme ve fikir madenciligi diger aglara nazaran daha kolay yapilabilmektedir.

Gonderilen her mesaj “tweet” olarak tanimlanirken, varsayilan olarak paylagim
yapilan tweet’ler herkes tarafindan goriilebilmekte olup, ancak gonderi dagitiminda
takipgilerle olacak sekilde de kisitlamaya gidilebilmektedir. Twitter’a web sitesi, akilli
telefonlarda yer alan uygulamalar ve bazi iilkelerde uygulandigi tizere kisa mesajla da
paylasim yapilabilmektedir. 2017 yilina 140 karaktere kadar paylagimlara izin veren
Twitter, sonrasinda 280 karaktere kadar insanlarin paylasim yapabildigi platform

halini almistir.

= Ponal;ErJ. Trump &

52.8K Tw

Donald J. Trump &
IdTrump

@realDonald

45th President of the United States of America®=

Tweets Tweets & replies Media Likes

Sekil 2.3. Ornek kisisel twitter sayfasi girisi
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Sekil 2.3’de 6rnek olarak gosterildigi iizere, takip edilmek istenen kullanici
“follow” (takip et) sekmesi tiklanarak, takip edilebilmekte olup, yaptig1 paylagimlar

hakkinda twitter takipte bulunan kullanicilara bildirimde bulunarak bilgi akisi

saglamaktadir.
& Dgn?'d J. Trume ( Follow )
Donald J. Trump & @realDonaldTrump - 3h v
A great day at West Point!

e Donald J. Tump @ @

On behalf of our entire nation, CONGRATULATIONS to the incredible
West Point Class of 2020!

realDonaldTrump - 10h

Donald J. Trump @ @realDonaldTru mp - 4h v
The ramp that | descended after my West Point Commencement speech was

very long & steep, had no handrail and, most importantly, was very slippery.
The last thing | was going to do is “fall” for the Fake News to have fun with,
Final ten feet | ran down to level ground. Momentum!

o3 @ am e R——— .
Q 523K 17 359K O 5.8K il

Sekil 2.4. Ornek twitter paylasimlarmin genel goriiniimii

Sekil 2.4°de 6rnek olarak gosterildigi lizere, twitter paylasimlari ters zamansal
dizilim bulunmakta olup, isletmede siklikla bahsedilen prensiplerden biri olan LIFO
(Last In First Out) ¢alisma sekli olarak belirlenmistir, bu sebeple de en son yapilan
paylasimlar en iist sirada, farkli bir ifadeyle en goriiniir yerde bulunmaktadir. Paylasim
altina, diger kullanicilarin yorum yazabilmesi, paylasimi begenmesi ve paylagimi

yeniden paylagmasi gonderi altindaki kutucuklardan yapilmaktadir.
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United Kingdom trends

1 - Trending e
#sundayvibes

12.2K Tweets

2 « Politics - Trending e
#TrumplsNotWell

Trending with: #0bamaDayJune14th, #0bamaDay

3 - Trending e
#Grenfell

16.9K Tweets

Opinion: Three years after Grenfell, the government’s lack of a...
This weekend marks three years since the horror of the Grenfell
Tower fire. It was a moment that shecked and shamed our ..

& independent.co.uk

4 - Trending e
#SundayThoughts

15.2K Tweets

5 - Trending e
#JusticeForGrenfell

10.6K Tweets

Sekil 2.5. Ornek twitter konum bazli popiiler etiketler

Sekil 2.5’de ornek olarak gosterildigi lizere, twitter lizerinden konum bazli
olarak popiiler konusulan konular belirlenebilmekte olup, s6z konusu konular
tizerinden sosyal ag icinde sik konusulan konular takip edebilmek miimkiin

olmaktadir.

2.3.2. Veri Elde Etme

Arastirmaya konu sosyal agdan elde edilen veriler, Python programlama dili
kullanilarak, Twitter Developer API (Twitter Gelistirici Kiitiiphanesi) Uzerinden
yapilmistir.
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, Developer Usecases  Producs Docs  More  labs

Apply for access

All new developers must apply for a developer account to access Twitter APls.

Apply for a developer account Restricted use cases >

Sekil 2.6. Twitter Developer API sayfasi genel goriiniimii

Keys and tokens

Consumer APl keys

APl key: S DR e e e e T e e Dl T DR T O e e e T R,

API secret key: XN O IO X, X DO ORI DX e O e O e O IR, X X RO O I O N

Access token & access token secret Revok

Access token: IO OO OO OO OO OO

Access token secret: IOCOCOOOOCOCOOOOOICOOO OO OO OONOOOOOOOO0OK

Access level: Read and write

Sekil 2.7. Twitter API token ve sifre edinimi

Sekil 2.6’da ekran resmi goriindiigii tizere https://developer.twitter.com
adresinden gelistirici hesab1 agilarak, sekil 2.7°de ekran resmi goriilen (token

sifrelerinin iistii xxx seklinde kapatilmistir.) gelistirici hesap sifreleri alinmistir.
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https://developer.twitter.com/

Simdi

Gegmis Veri Anlik Veri
(Rest Data) (Stream Data)

Zaman

Sekil 2.8. Twitter’dan ¢ekilebilecek veriler

Sekil 2.8’de goriildiigii iizere twitter iizerinden ge¢mis ile anlik veriler
cekilebilmektedir (Rest APl — Stream API). Ge¢mis veriler, herhangi bir anahtar
kelime vasitasiyla konu tizerinde konusulan konular olabilecegi gibi, belirli bir
kullaniciya ait veriler de olabilmektedir (Bonzanini, 2016). Anlik verilerde ise, mevcut
zaman ve sonrast ana temel olup, anahtar kelime vasitasiyla elde edilen giincel

verilerdir.

Twitter Developer API’nin standart kullanimina iliskin genel bilgiler asagida
belirtilmektedir (Twitter, 2020; Bonzanini, 2016);

— Gegmis veriler iizerinden aramada yedi giinlik zaman kisitlamasi
mevcuttur, verilerin hepsi verilmez, 6rneklem tweetler verilir.

— Varsayilan erisim seviyesi 400 parca anahtar kelimeye, 5.000 kullanici
kimligine ve 25 adet 0.1-360 derece konum kutusuna izin verir.

— Genel kural olarak Twitter verilerini ayristirmada JSON ayristirict
kullanim1 daha iyi sonu¢ vermektedir.

— Verilen sonuglar tim genel durumlarin rastgele 6rnegini dondiiriir,
varsayilan erisim diizeyi tarafindan dondiiriilen tweetler aynidir, bu nedenle iki farkli

istemci bu ug¢ noktaya baglanirsa ayn1 tweetleri almaktadir.
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— Anahtar kelime tizerinden yapilan ¢alismalarda, anahtar kelime tweetin
govdesi icindeki metinle eslesirse, veri akisa birakilir. Bu bir tokenlestirilmis
eslemedir, anahtar kelime dizesinin tweet govdesinin tokenlestirilmis metniyle
eslestigi anlamina gelmektedir.

— Emojilerin anahtar kelime gibi kullanildigi durumlarda isleyis anahtar
kelimelerle aynidir, unicode iizerinden islemler yapilir.

— “@” simgesi kullanic1 etiketlemede kullanilmaktadir.

— “#” simgesi hashtag etiketlemede kullanilmaktadir.

— Veri ¢ekiminde dil sinirlamasi girilebilmekte fakat elde edilen verilen
kullanicinin sectigi dil Uzerinden elde edilmekte olup, anahtar kelimeyle birlikte dil
kisitinin girilmesi daha anlamli veriler elde etmeyi saglamaktadir.

— Veri ¢ekiminde konum simirlamasi konulabilmekte veya konum bazl
olarak da ¢alisabilmekte olup, konum bilgilerinin twitter tarafindan ¢ok az seviyede
verilmesi sebebiyle secim, dogal afet vb. gibi 6zel durumlar disinda anlamli analiz
yapilmasi biraz daha zordur.

(132

— Anabhtar kelime aramasi, tirnak (*”’) igerisinde islem gormektedir.

— Gegmis veri ¢ekiminde yapilan paylasim verilerinin diger kullanicilar
tarafindan ne tepki aldigi (yorum, begenilme veya tekrar paylasma) anlik veriye
nazaran daha anlamli bir sekilde incelenebilir.

— Tweetlerin hangi kaynaktan (cep telefonu, web vb.) gonderildigine iliskin
veriler alinabilmekte fakat bu kistas veri siizgeci olarak kullanilamamaktadir.

— Paylasilan video ve resimlere iligkin veriler URL seklinde alinabilmektedir
(Sadece twitter’a yiiklenenler igin gecerli olup, Periscope gibi diger uygulamalardan
yapilan islemlerde gegersizdir.).

— Twitter API, uygulamalara erisimi sinirlar, bu sinirlar kullanici basina
veya daha belirleyici olarak erisim belirteci basina belirlenmekte olup, uygulama
yalnizca kimlik dogrulamasi yaparak caligmakta ve siir asildiginda veri ¢ekimine
kisit koyulmaktadir.

— Hiz sinirlart 15 dakikalik araliklara ayrilmistir. Tiim u¢ noktalar kimlik
dogrulamas1 gerektirir, bu nedenle kimligi dogrulanmamis aramalar ve hiz sinirlari
kavrami yoktur, GET istekleri i¢in iki baslangic grubu vardir: 15 dakikada bir 15 ¢agri
ve 15 dakikada bir 180 cagr seklinde islem yapilmaktadir.

145



— Her 15 dakikada uygulamaya iliskin istek limitlerinin toplami giinliik (24
saatlik zaman diliminde) 100.000 istekten fazla olamamaktadir.

— Zaman sinirlarina uyarak kullanicilara ait, son 3200 civari tweet cekmek
miimkiindiir, s6z konusu sayiya retweet sayilar1 dahildir.

— Her veri ¢ekim isteginde ¢ekilecek tweet sayisinin (max_count) en fazla
200 olmas1 gerekmektedir.

— Veri ¢ekilirken istek kisitlamalarina uyulmus olup, herhangi bir hata
(Internet hiz1, sistem kisitlamasi vb.) alinmasi durumunda anlik veriler, saat ve tarih

bazli kayda alinarak, yeni dongiide tekrar veri ¢ekimine devam edilmistir.

created_at :"Thu Aug 08 16:43:06
id

id_str : "1
text : "RT sibirt oF B

source . <a

truncated : false
in_reply_to_status_id :null
in_reply to_status_id_: null
in_reply_to_user_id :null
in_reply_to_user_id_s._:null
in_reply_to_screen_na.: null
user :oObject

geo :null

coordinates :null

place :null

contributors :null
retweeted_status :Object
is_quote_status : false
quote_count :@

reply count :@

o

retweet_count
favorite_count :@
entities :oObject
favorited : false
retweeted : false
filter_level

lang :"e

timestamp_ms

Sekil 2.9. Orneklem Twitter mesajinda yer alan bilgiler

Sekil 2.9°da goriildigi tizere Twitter tarafindan JSON formatinda veri talebine
iliskin cevapta yukarda belirtilen bilgiler yer almaktadir (Baz1 alanlar mesajin desifre

edilmemesi amaciyla kapatilmigtir.).

146



2.3.3. Veri On Isleme

Verilerin islem sathasinda gereksiz yogunluk yaratmamasi ve verilerden daha
anlamli sonuglar elde edilmesi maksadiyla sekil 2.9°da yer alan basliklardan
kullanilanlar1 ayr1 bir csv formatinda toplanarak, bunlar iizerinde de bazi 6n isleme

caligmalar1 yapilmstir.

Veri 6n isleme kapsaminda yapilan ¢alismalar;

— Veri 0n islemede asamasinda 6ncelikle biiyiik veri (Korpus) icinde yer
alarak analizde kullanilmayan kisimlar temizlenmis ve veri ¢ekiminde kisitlamalardan
kaynakli alinan hatalarla tarih/saat bazli dosyalar birlestirilmistir.

— Veri Onisleme safhasinda en sik karsilagilan problem ise ana yazilim
uygulamalarinin ASCII (ingilizce: American Standard Code for Information
Interchange, Tiirkge: Bilgi Degisimi Igin Amerikan Standart Kodlama Sistemi)
olmasidir. ASCII kodlama sistemi latin alfabesi iizerine kurulu 7 bitlik bir karakter
kiimesi oldugundan, Tiirk¢ede yer alan ¢, s, ii, 6 gibi harfleri tanimlamamaktadir.
Tiirkce verinin ¢ekilmesi ve okunmasi sirasinda hep “UTF-8” (Unicode
Transformation Format — 8 Bitlik) dilinin ¢6ziimleme olarak kullanilmistir.

— Farkli harf karakterlerini metinden temizlemek i¢in, “re.sub” metodu
kullanilarak (Ornegin Tiirkge igin “text = re.sub("[*a-z¢g1s61A-ZCGISOUT", ' ")),
farkli karakterler Ingilizce ve Tiirkge’ye dzel olarak temizlenmis ve farkli karakter
olmas1 durumunda da ilgili yere bosluk birakilmasi saglanmistir.

— Ornegin Ingilizce’de “I” harfinin kii¢iik yazildiginda “i” olmasi gibi
nedenlerle, Ingilizce i¢in ASCII degerler tablosunda harfler kiigiiltiilmiis (text.lower),
diger dillerde de UTF-8 degerler tablosunda harfler kiigiiltiilerek analizde olasabilecek
karmasanin Oniine geg¢ilmistir.

— Yapilan paylagimlar bolme (split) metoduyla kelimelere ayrilarak,
icerisinde Ingilizce ve Tiirkge duraklama kelimeleri (Stopwords) olmas1 durumunda
korpuslardan temizlenmesine iliskin dongii hazirlanarak, metindeki duragan kelimeler
uzaklagtinlmistir (Tiirkce i¢in {'da', 'her', 'nereye', 'aslinda’, 'siz', 'ne', 'hep', 'az', 've',

'belki', 'mii', 'birkac', 'acaba’, 'o', 'de', 'hem', 'yani', 'sey’, 'biz', 'birsey', 'biri', 'bu’, 'ama’,
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'gibi’, 'nerede’, 'daha’, 'neden’, 'tim', 'hepsi', 'veya', 'baz1', 'nigin', 'ya', 'su', 'hi¢', 'ile',
'niye', 'defa’, '¢linkil', 'i¢in', 'kez', 'eger’, 'en', 'ise', '¢ok’, 'mu', 'kim', 'nerde’, 'sanki', 'diye’,
'ki', 'nasil', 'm1'}, Ingilizce igin {'doing', "hasn't", 'during', "hadn't", 'ain', 'won', "isn't",
'no’, 've', ‘before’, "you're”, 's', "she's”, 'up’, "that'll", 'being’, 'as’, ‘only’, "shouldn't”,
"won't", 'or', 'until’, 'herself’, 'if', 'between’, 'has’, 'off’, 'then’, ‘while', 'yourself', 'yours',
'y, ‘all', "couldn't”, 'doesn’, 'those’, "haven't”, ‘own’, ‘very', 'that', 'you', 'for', 'to’, 'but’,
"mustn't”, 'been’, 'most’, 'so’, ‘than’, ‘can’, ‘shouldn’, ‘from’, ‘itself’, 'just’, 'shan’, ‘into’,
'with', 'ma’, 'once’, "you'd", 'other’, ‘and’, "should've"”, 'm’, 'did’, 'should’, "needn't",
‘against’, 'it', 'ourselves', ‘aren’, ', 'hers', 'didn’, ‘o', 'hasn’, 'how', 'mightn’, "its', ‘the’,
'yourselves', 'she’, ‘are', 'same’, 'here', ‘further, 'under', "wouldn't", 't', 'by', 'this',
"you'll", 'be’, 'do’, "it's", 'him’, 'not’, 'few', 'himself', ‘about’, 'down’, 'nor’, 'we', 'such’,
‘needn’, 'some’, "didn't", "shan't", "weren't", 'is', 'was', ‘after’, 'an’, ‘a’, ‘over', 'now’,
‘what', 'wouldn’, 'they’, ‘them’, 'because’, 'below’, 'both’, ‘above’, ‘whom’, "aren't", 'isn’,
"wasn't", 'there', 'will', 'their’, 'at’, 'II', "you've", "mightn't", 'had’, 'your', ‘each’, 'mustn’,
‘am’, 'couldn’, ‘our’, 'of', 'on’, 'he’, 'themselves', too', 'in’, 'more’, ‘why', 'have’, 'don’,
‘hadn’, ‘which’, 'theirs', ‘ours’, 'having', 'out’, ‘when’, "don't", ‘where', 'her', 'his', 'me’,
‘again’, 'd’, 're', 'through’, 'haven’, ‘weren’, 'myself', 'does’, ‘who', ‘were’, 'my’, ‘any’,
'these’, "doesn't", 'wasn'}).

— Ogzel karakterleri karsilik gelen Tiirkce karakterle, harflerin degisimi
saglanmistir (Tirkce’de 6rnegin; o6zel harfler = {'1": 7', 'a" 'a'} ).

— Ingilizce analiz igin stemming ve lemmatization islemleri yapilmis olup,
Turkge icin Zemberek, Snowballstemmer, Turkishlemmazation gibi kituphaneler
mevcuttur, fakat ¢iktilar1 arasinda zaman zaman basarisiz drnekler olugsabilmektedir.
(Turkce’de Ornegin yapilmaya ¢alisilan; “okul”, “okula”, “okulda” ve ‘“okuldan”
sOzciiklerinin hepsini okul olarak tanimlayabilmesidir. Bu sekilde yapilmasa da analiz
yapilabilmekte olup, kok tanimlama yapildigi taktirde daha basarili olacag
degerlendirilmistir.)

— Gereksiz analizin 6niine gegebilmek adina ve Tiirk¢e’de yeterince iyi kok
bulma kiitiiphanelerinin eksikliginden kaynakli kelimenin metin i¢inde gecis sayisi
dikkate alinmig olup, 6zellikle biiyiik korpuslar temelinde iyi sonuglar alinmis olup,

kullanim1 da oldukga yaygindir (Ornegin “kalem” kelimesi, metin i¢inde iki veya daha

fazla metin i¢inde ge¢mesi durumunda analize alinmis, bdylece miimkiin oldugunca
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tekil yanlis yazimlar diglanarak, makine 6greniminde sisteminde daha diisiik eforla
Ogrenim saglanmaya c¢alisilmistir.). Metin verilerinin sosyal medyada oldukga bozuk
kullanimindan dolay1, bu sekilde analiz 6zellikle Tiirkce biiyiik verilerde gerekliliktir.

— Tiirkce i¢in kok bulma isleminin uygulanmamasindan kaynakli, yanlis
yazilabilecek baz1 6zel tamimlamalar yapilmistir (Ornegin  df[column] =
df[column].str.replace("pishik","pislik"), df[column] =

nn

dffcolumn].str.replace("gerizekali","gerizekal1") gibi )

2.4. Verilerin Sayisallastiriimasi

On islemden gegirilen veri, terimlere ayrilarak her bir veri genel bir terimler
sozligl elde edilmistir. Elde edilen sozliik iizerinden kelimeler torbasi ve TF-IDF

tiirlerinde tasnifleme yapilarak, metin verisinin sayisal ifadeye donmesi saglanmstir.

2.5. Verilerin Analizi

Tez kapsaminda (¢ farkli ¢aligma konusu ele alinmis olup, her konu farkl analiz
metotlar1 altinda incelenmistir. Calismada genel olarak; metin madenciligi temelinde
kesifsel veri analizi, metin gorsellestirme, makine cevirisi, LDA konu modelleme,
makine ve derin 6grenme algoritmalarina dayali siniflandirma, duygu polarite analizi,
cosinus ve TF-IDF benzerlik analizleri, kullanici/kelime ag analizi, zamansal/anlamsal
anomali, denetimsiz 6grenme kapsaminda t-SNE modellemesi Uzerinden vektorel
dizeyde kimeleme gibi analizler yapilmistir. Analizler kapsaminda yapilan tim
islemler, Windows bilgisayar iizerinden Python 3.8 kullanilarak yapilmistir. Incelenen
konular ile konulara ait islem prosesleri ve analiz kapsaminda kullanilan kiitiiphane ve

metotlar ilgili konu basliginda agiklanmistir.
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2.5.1. TDGH Kapsaminda Kolluk Kuvvetlerinin Paylasimlarinin Incelenmesi

Arastirma kapsaminda elde edilen veriler; Tiirkiye, italya, Fransa ve Ispanya’da
faaliyet gosteren jandarma ve polis teskilatlarinin resmi Twitter hesaplar1 {izerinden
dort farkli dilde (Tiirkge, Italyanca, Fransizca ve Ispanyolca) elde edilen bilgilerden
olugmaktadir. Bu c¢aligma “Giivenlik gii¢lerinin sug¢la miicadelede toplum destegini
saglamaya yonelik sosyal aglarda yaptigi paylasimlarin, ayni iilke ig¢inde veya
uluslararas1 boyutta farklilasmamasi beklenmektedir.” hipotezi ve bu hipoteze ait

asagida belirtilen arastirma sorularini cevaplandirmaya amacglamaktadir.

— Kolluk kuvvetlerinin sosyal ag kullanim aliskanliklar1 nasildir? (Hangi
siklikla, hangi cihazlar iizerinden, ne tiir mesajlar verdigi vb.)

— Kolluk tarafindan paylasilan mesajlarin makine 6grenimine dayali duygu
durumu (pozitif, negatif veya notr) nasildir?

— Kolluk tarafindan yapilan paylasimlarin konu modellemesi nasildir,
agirlikla isledigi konular neler? (LDA Analizi)

— Ulkemizde faaliyet gosteren Jandarma ve Polis tarafindan yapilan
paylasimlara halkin verdigi tepki tizerinden mukayeseli korelasyon analizi ile anomali
tespiti yapmak mimkin madair?

— ltalya’da faaliyet gosteren Arma dei Carabinieri ve Polizia di Stato
tarafindan yapilan paylagimlara halkin verdigi tepki izerinden mukayeseli korelasyon
analizi ile anomali tespiti yapmak mimkuin madur?

— Fransa’da faaliyet gosteren Gendarmerie Nationale ve Police Nationale
tarafindan yapilan paylagimlara halkin verdigi tepki lizerinden mukayeseli korelasyon
analizi ile anomali tespiti yapmak mumkin madair?

— lIspanya’da faaliyet gdsteren Guardia Civil ve Policia Nacional tarafindan
yapilan paylasimlara halkin verdigi tepki lizerinden mukayeseli korelasyon analizi ile
anomali tespiti yapmak mimkin mudir?

— Ulkemizde, Italya’da, Fransa’da ve Ispanya’da faaliyet gGsteren jandarma

ve polis tarzi kolluk kuvvetlerinin sosyal agdaki etki giicli nedir?
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— Ulkemizde, Italya’da, Fransa’da ve Ispanya’da faaliyet gdsteren jandarma

ve polis tarz1 kolluk kuvvetlerinin sosyal agdaki paylasimlari arasinda benzerlik var

midir?

s i, g . ¢ )
TDGH Kapsaminda Polaritenin Makine Kok Bulma |
Kolluk Kuvvetlerinin Ogrenimiyle (Lemmatization) |

Topluma Verdigi Kontrolii (Egitim &
Mesajlarin Ulusal ve Test, %82.7 Ort.
Uluslararasi Diizeyde Dogruluk)
Incelenmesi y
' Lineer '
Diskriminant
Konu Analizi
( Tiirkiye (Jandarma ' (LDA)
ve Polis), italya " Ppolarite /
(Carabinieri ve ' Oznellik Analizi
Polizia), Fransa . /
(Gendarmerie ve (Kosiniis ve TF-IDF |
Police), Ispanya icerik Benzerlik
(Guardia Civil ve ( Verion | _ Analizi
. Policia) isleme-l |
iliskisel Analiz
[ Resmi Sosyal | ) N . .
Medya | - Kellmejﬁ.\gl
Hesaplarinin _Makine Analizi
Bulunmasi | Ogrenmesine (Network)
Dayali

i i ingilizceye Ceviri JR—

[ Verinin Python | ) Veri
Dili Araciligiyla ‘ ‘ Gorsellegtirme

‘ Cekilmesi l

e J — Kesifsel Veri ‘

4 Farkli Dilde ‘ Analizi (EDA) 7 \
25627 Tweet TDGH
(6299 Tiirkce, Kapsaminda
6478 italyanca TOPIU,'_T'F_IaIf' Etki
6380 Fransizca ‘ ‘ Veri 6n il | ‘ Gucunun
6470 ispanyolca) | | eri On Isleme- \ Mukayesesi
\ J

Sekil 2.10. TDGH kapsaminda kolluk kuvvetlerinin paylagimlarinin iglem prosesi
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Analiz kapsaminda uygulanan islem prosesi sekil 2.10°da diyagram halinde

gosterilmekte olup;

— Daort farkli dilde 25627 tweet (6299 Tiirkge (3071 adet Jandarma ve 3228
adet Polis), 6478 Italyanca (3232 adet Carabinieri ve 3246 adet Polizia), 6380
Fransizca (3239 adet Gendarmerie ve 3141 adet Police), 6470 Ispanyolca (3243 adet
Guardia Civil ve 3227 adet Policia)) elde edilmistir.

— Verilerin elde edilmesinde oncelikle ASCII karakter yapisi kullanilmig
olup, fakat Tiirk¢e’de, Italyanca’da, Fransizca’da ve Ispanyolca’da farkli harf karakter
(Ornegin s ve ii harfleri gibi) yapilarinin kullanimidan dolay1 doniisiimde sikintilar
yasandigindan UTF-8 unicode karakter kullanilarak veriler kodlanmustir.

— Makine cevirisi yapildigindan dolay1 ve metin i¢inde kullanilan dile has
harf karakterlerinin kaybolmamasi i¢in metin 6n isleme iki safhada icra edilmis olup,
ilk safhada sadece rakam, emoji ve karakter bosluklar1 (kelime arasindaki bosluklar
hari¢) kaldirilmis olup, tarih/saat, begeni ve retweet yonleriyle kesifsel veri analizi
yapilmustir.

— Textblob kiitiiphanesi kullanilarak, Google translate Uzerinden Turkge,
Italyanca, Fransizca ve Ispanyolca paylasimlar ortak olarak Ingilizceye ¢evrilmistir.
Miiteakiben Ingilizce duragan kelimeler ciimleden kaldirilarak, on islem metin
temizleme agamalar1 tekrarlanmastir.

— Paylasimlarin  duygu durumlar, Textblob kutliphanesi Uzerinden
tanimlanan kelimeler yardimiyla yapilmistir. Olumlu kelimeler kiimesi derecesine
gore X>0, yine olumsuz kelimeler kiimesi de X<0 olarak ele alinmis olup, bunlarin
disinda yer kelimeler ise X=0 nétr olarak kabul edilmistir. Her climlenin polarite
durumu, kelime degerlerinin toplaminin 0 degerine kars1 konumuna gore olmus, ayni
zamanda ciimlelere ait 6znellik durumu da ortaya konulmustur. Polarite degerleri
kendi igerisinde teyit maksatli makine 6grenimine tabi tutulmustur.

— Zamansal ve anlamsal anomali paylasimlarin tespiti igin Matplotlib ve
Sklearn kutiiphaneleri, bunlarin disinda kelime bulutlart gosterimleri i¢in de
Wordcloud kiitiiphanesi kullanilmistir.

— Konu modelleme 6ncesi NLTK tizerinden WordNet kullanilarak, kelime

kokleri bulunmustur ve TF-IDF {izerinden vektorel diizlemde frekans degerleri
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hesaplanmistir. Konu modellemesinde LDA kullanilmig olup, iterasyon degeri 5
olarak ele alinmistir (n_components=10, learning method='online',verbose=True).
pyLDAvis kiitiiphanesi iizerinden interaktif gorsel elde edilmistir.

— Benzerlik i¢in ikili analizlerde cosinds, butin kolluk birimlerinin
karsilastirillmasinda ise TF-IDF kullanilmis olup, ayrica kelimelerin diger hangi
kelime grubuna baglandig1 ve en sik kullanilan kelimelere iliskin iliskisel ve gorsel

analizler yapilmistir.

2.5.2. Tiirk¢e Sosyal Ag Mesajlarinda Siber Zorbahgin Tespiti

Twitter 6rnekleminde sosyal aglar lizerinde yapilan paylasimlardan yola ¢ikarak
makine 6grenmesi temelinde otomasyonel olarak paylagimin siber zorbalik tiirii bir
mesaj olup olmasinin tespiti, caligmanin amacidir. Makine 6grenimi yapilabilmesi igin
Turkce tek siber zorbalik veri seti olan, Bozyigit (2018) tarafindan yayinlanan ¢alisma
ogrenme amacl olarak kullanilmistir (Bozyigit ve ark., 2019). S6z konusu veri seti
icerisinde 1500’1 siber zorbalik iceren, 1500’1l de siber zorbalik igermeyen 3000
sosyal medya mesaj1 yer almaktadir. Bu ¢alisma “Makine 6grenimi modellemeleriyle
sosyal aglardaki Tiirk¢e metinler lizerinde siber zorbalik tespiti yapmak miimkiindiir.”
hipotezi ve bu hipoteze ait asagida belirtilen aragtirma sorularini cevaplandirmaya

amaclamaktadir.

— Siber zorbalik igeren ve igcermeyen mesajlar arasinda kesifsel analizde

farklilik var m1?

— Siber zorbaligin tespiti denetimli 6grenme kapsaminda yapilabilir mi?

Siber zorbaligin tespiti denetimsiz 6grenme kapsaminda yapilabilir mi?

Farkli makine 6grenimi modelleri arasinda F1 skor oranlar1 nasildir?

Sugla miicadelede makine 6grenim modellerinin kullanimi isgilicii ve
kolluksal etkinlik giiciinii artirir m1?
— Veri setinin biiyiilk veri iizerindeki sonuglart nasildir? Yeterli mi,

gelistirilmeli mi?
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— Tiirk¢e metinlerde tespitin optimize edilmesi kapsaminda dil gramer yapisi

etkili mi?

Tiirkge Sosyal Ag
Mesajlarinda Siber
Zorbahigin Tespiti

Tiirkge "@" ve "#"
simgelerinin
anahtar kelime
olarak belirlenmesi

A S

Akis Veri
(Stream Data)

" Verinin Python |
Dili Araciligiyla
Cekilmesi

Egitim Verisinin Farkh Hiperparametre
Makine Ogrenim Degerlerinin
Modellerinde Analizi Belirlenmesi

| Makine Ogrenim

479779 adet Tweet { 10 Eyliil-

10 Aralik 2019 “@” simgesi
iceren 353.874 adet, 04 Ekim -
19 Kasim 2019 “#” simgesi
iceren 125.905 adet )

-

\ Modellerinin Test
Metnin Verisine
Sayisallagtiriimasi {Fggﬁ?on?:;) ‘
Veri
Veri On Gorsellestirme |
Temizleme -
Kesifsel Veri
Analizi (EDA)
_ Makine ‘
Ogrenmesine
iligkin Veri

_ Setinin Tespiti ‘

Sekil 2.11. Makine 6grenimine dayali siber zorbalik tespiti islem prosesi

Analiz kapsaminda uygulanan islem prosesi sekil 2.11°de diyagram halinde

gosterilmekte olup;
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— 10 Eyldl 2019 - 10 Aralik 2019 tarihleri arasinda “@” simgesi igeren
353.874 adet tweet ile 04 Ekim 2019 - 19 Kasim 2019 tarihleri arasinda “#” simgesi
iceren 125.905 adet tweet olmak tzere, 479779 adet tweet (bunlarin arasinda veri
temizligi sonras1 7779 adet tweet bos (null) olarak kalmis, bunlar ana korpusdan
cikartilarak tweet sayis1t 472000 olarak alinmistir.) makine 6grenimi performansinin
gergek verilerde boyutu ne denli azalttigini1 gorebilmek adina kullanilmistir.

— Kesifsel veri analizi yapilarak, kelimelerdeki karakter sayilari,
climlelerdeki kelime sayilar1 ve kelime karakter uzunluklari tespit edilerek, egitim ve
test verileri arasinda anomali yaratan bir durum olup olmadig1 incelenmistir.

— Makine 6grenmesine iliskin 3000 mesajlik denetimli veri seti kullanilmig
olup, mevcut veri setinin (%50 - %50) dengeli dagilim gosterdigi belirlenmistir.

— Metin iginde kullanilan dile has harf karakterleri, rakam, emoji ve karakter
bosluklari (kelime arasindaki bosluklar hari¢) kaldirilmistir.

— Sosyal medyada informal dilin yaygin kullanim1 sebebiyle igeriginde kotii
anlam ifade ettigi belirlenen sozciiklerin yanlis ya da eksik yazimlari da tespit edilerek,
yapilan tespitler dogrultusunda 6n islem safhasinda gerekli diizeltmeler yapilmistir
(Ornegin; “okuz”, “6kuz” ve “okiiz” sdzciigii “okiiz” olarak isleme almmustir.).

— Ingilizce ve birgok dil icin TextBlob, SymSpell, Pyspellchecker ve
Autocorrect gibi kiitiiphaneler kullanilabiliyorken, Tiirkcede ise Zemberek, ITU
Turkish NLP Web Service API ve turkishnlp gibi kiitiiphaneler kullanilabilmektedir.
Kullanilan dillerde mevcut dilin kullanim ¢esidinin ya da yanlis yaziminin neredeyse
sonsuz biiyiikliikte bir veri kiimesi doguracagindan dolay1, s6z konusu kiitiiphaneler
arasinda kesin giivenilirlikle “daha 1yi” seklinde tahminleme yapmak imkansizdir. Dil
islemenin karisik yapisindan kaynakli hicbir kiitliphanenin miikemmel sonuglar ortaya
koyamadig1 bir¢ok calismada mevcuttur. Tiirk¢e metinlerde yapilan stemming ve
lemmatization islemlerinin Ingilizce dili kadar basarili olmadigi gdzlemlenmistir.
Bunun en temel sebeplerinden ilki Tiirkge dilinin yaygmligmin Ingilizceye gére daha
az olmasi sebebiyle basarili kelime tasnif 6rneklerinin bulunmamasi ve diger bir sebebi
de Turkgenin sondan ¢ekim alan dil olmasi sebebiyle ingilizceye gore ¢dziimlemesinin
daha zor olmasidir. Ayrica Tiirk¢e sondan eklemeli bir dil oldugu i¢in kdke indirgeme
anlam yoniinii degistirmektedir. Tim bu sebeplerden dolayr stemming ve

lemmatization uygulanmamustir.
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— Metinleri siniflandirmada en 6nemli nokta, makine 6grenimi modellerine
uygun olarak metinlerin sayisal hale getirilmesidir. Bu calismada kelime ¢antasi (BoW
(Bag-of-Words)) metodu uygulanarak ozellik vektorii olusturulmustur. Kelime
Torbast 6zelliklerini ¢ikarmak i¢in Oncelikle unigram igeren bir kelime dagarcig
olusturulmus ve belge frekanst 2'nin altinda olan terimler géz ardi edilmistir.
Sonrasinda ise elde edilen unigramlarin TF-IDF 06zellikleri hesaplanmistir. Tiim
islemler, Python Scikit-learn kiitiiphanesi kullanilarak yapilmstir.

— Textblob kiitiiphanesi kullanilarak, Tlrkce duragan kelimeler ciimleden
kaldirtlmistir.

— Egitim ve test veri seti %70 ve %30 oranlarinda boliinmiistiir.

— Test verisi lizerinden yari denetimli 6grenmenin en iyi siniflamayla
gerceklesmesi igin egitim verisi lizerinde 6grenmenin farkli algoritmalar temelinde
optimum diizeyde olmasi sistemin ideal diizenidir. Bu sebeple egitim veri seti lizerinde
cesitli makine 6grenimi modelleri sirayla uygulanmis olup, kullanilan modellemeler;
Gaussian Naive Bayes, Multinominal Naive Bayes, Bernoulli Naive Bayes, Karar
Agact Modeli (Decision Tree Model), Ekstra Agaclar Siniflandirmasi (Extra Trees
Classifier), Lineer Diskriminant Analizi (Linear Discriminant Analysis), Karesel
Diskriminant Analizi (Quadratic Discriminant Analysis), AdaBoost (Adaptive
Boosting), Gradyan Artirma Modeli (Gradient Boosting Model), Rastgele Orman
(Random Forest), Lojistik Regresyon Modeli (Logistic Regression Model),
Perceptron Sinir Ag1 (Perceptron Neural Network), Lineer Karar Destek
Siniflandirmasi (Linear Support Vector Classification), XGBoost, K-En Yakin
Komsu Modeli (K - Nearest Neighbors Model (KNN)), Destek Vektor Makineleri
(Support Vector Machine (SVM)), Stokastik Gradyan Azaltma (Stochastic Gradient
Descent (SGD)), Light Gradyan Artirma Modeli (Light Gradient Boosting Model
(LGBM)) ve Voting Siniflandirma Modeli (Voting Classifier Model) olarak yer
almaktadir.

— Uygulanan makine 6grenim modellerinin hiperparametre ayarlamalar1 ve
uygulanan degerler bulgular kisminda gosterilmistir.

— Makine 6grenimi modellerinin dogruluk, kesinlik, anma ve F-0l¢ltu

degerleriyle gecerliligi dl¢iilerek, karisiklik matrisinde de performansi gosterilmistir.
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2.5.3. Biiyiik Veri Uzerinde Kesifsel Veri Analizi ve Acik Kaynak Istihbarat

Twitter ornekleminde sosyal aglar lizerinde yapilan paylasimlardan yola ¢ikarak
giindem hakkinda fikir edinmek, giindemi belirleyen kisi ve etiketleri bularak ag
analizi yapmak, paylasimlardan duygu durumlarini belirlemek ve paylasimlarin konu
analizinin yapilmasi ¢calismanin amacidir. Bu ¢alisma “Veri madenciligi teknikleriyle
sosyal aglar lizerinde acik kaynak istihbarati elde edilebilir.” hipotezi ve bu hipoteze

ait agagida belirtilen arastirma sorularini cevaplandirmaya amacglamaktadir.

— Herhangi bir konuya iliskin atilan mesajlarin duygu durumu tespit
edilebilir mi?
— Olumsuz mesajlarin (teror, hakaret, zorbalik vb. igeren) UTF sisteminde

kullandigimiz saat ile iliskisi var midir?

Herhangi bir konuda en etkin # ve @ etiketlerini gormek mumkin madar?

@ ile # isaretli etiketler aras1 veri ag1 analizi yapmak miimkiin mii?

Denetimsiz 6grenme kapsaminda konu modellemesi yapilabilir mi?

— Anahtar kelime analizi aramasi yapilarak, biiyiikk veriden anahtar
kelimeyle baglantili iliskili veriler 6grenilebilir mi?

— @ etiketli etki giicii en yiiksek hesaplar tizerine kesfedici analiz yapilabilir
mi?

— Haber ajanslarindan elde edilen bilgi, insanlarin sosyal medyada

yazdiklarinin ne kadarini karsiliyor?
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Biiyiik Veri Uzerinde |
Kesifsel Veri Analizi
ve Acik Kaynak
istihbarati

ingilizce Giindem |
Konularinin Analizi ‘
Maksath "#"
Simgesinin Anahtar
Kelime Olarak ‘
Belirlenmesi

Akis Veri
(Stream Data)

P,

Verinin Python |

Polarite Duygu
Analizi

VeriOn |
Temizleme |

Kesifsel Veri |
Analizi (EDA)

. Makine
Ogrenmesine
lligkin Veri

L Setinin Tespiti |

Dili Aracihgiyla
Cekilmesi ‘

4.030.945 adet
Tweet (04 Eyliil
-04 Aralik 2019
“#” simgesi
iceren) ‘

Ag Analizi (Etiketten |
Kulanici Adlarina, ‘

Kullanici Adlarindan

Kisilere Veri Trafigi) ‘

Veri Seti Uzerinde
Konu Modelleme

Anahtar Kelime
Analizj ve
Veriyle lligkisi

Sosyal Medya
Giindemiiile
Haber Ajansi

Paylasimlarinin
Kiyaslamasi

Veri
Gorsellestirme

Sekil 2.12. Biiyiik veri iizerinde kesifsel veri analizi iglem prosesi

Analiz kapsaminda uygulanan islem prosesi sekil 2.12°de diyagram halinde

gosterilmekte olup;

— 04 Eyliil 2019 - 04 Aralik 2019 tarihleri arasinda Ingilizce dil siizgecinde
“#” simgesi igeren 4.030.945 adet tweet Twitter API araciligiyla Python ile ¢ekilmistir.
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— Kesifsel veri analizi yapilarak, kelimelerdeki karakter sayilari,
ctimlelerdeki kelime sayilar1 ve kelime karakter uzunluklar tespit edilerek, egitim ve
test verileri arasinda anomali yaratan bir durum olup olmadig1 incelenmistir.

— Metin iginde kullanilan dile has harf karakterleri, rakam, emoji ve karakter
bosluklari (kelime arasindaki bosluklar harig) kaldirilmistir.

— NLTK Kkiitiiphanesi kullanilarak, Ingilizce duragan kelimeler ciimleden
kaldirtlmistir.

— Paylagimlarin duygu durumlari, Textblob Kkitiphanesi (zerinden
tanimlanan kelimeler yardimiyla yapilmigtir. Olumlu kelimeler kiimesi derecesine
gore X>0, yine olumsuz kelimeler kiimesi de X<0 olarak ele alinmis olup, bunlarin
disinda yer kelimeler ise X=0 notr olarak kabul edilmistir. Her ciimlenin polarite
durumu, kelime degerlerinin toplaminin 0 degerine karsi konumuna gore olmus, ayni
zamanda ciimlelere ait 6znellik durumu da ortaya konulmustur. Polarite degerleri
kendi icerisinde teyit maksatl karisiklik matrisi seklinde incelenmistir.

— Duygu durum calismasi ayni zamanda saat bazli da incelenmis olup,
olumsuz mesajlarin UTF saat bazli kullanimla iligkili olup olmadig1 incelenmistir.

— Zamansal ve anlamsal anomali paylasimlarin tespiti igin Matplotlib ve
Sklearn kiitliphaneleri, bunlarin disinda kelime bulutlar1 gosterimleri i¢in de
Wordcloud kiitiiphanesi kullanilmistir.

— Konu modelleme 6ncesi Incelemeye konu veri seti igerisinde 4.030.945
tweet igerisinde sadece metin kisimlari tizerinde 6n islem sonrasi (duragan kelimelerin,
url adreslerinin uzaklastirilmasi vb.) 217.205.116 adet kelime elde edilmistir. NLTK
tizerinden WordNet kullanilarak, kelime kokleri bulunmustur ve TF-IDF (zerinden
vektorel diizlemde frekans degerleri hesaplanmistir. Konu modellemesinde LDA
kullanilmis olup, iterasyon degeri 5 olarak ele alinmistir (n_components=10,
learning_method="online',verbose=True). pyLDAvis kiitiphanesi izerinden interaktif
gorsel elde edilmistir.

— Anahtar kelime analizinin yapilmasi i¢in metnin Word2Vec metoduyla
vektorel diizleme gecirilerek, 20 devirde (epoch) egitilerek 93346 kelime elde
edilmistir. Gosterimlerde t-SNE(t-Distributed Stochastic Neighbor Embedding)

kullanilmistir.
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— Ingilizce “#” giindem paylasimlarinda en etkili hesaplar, en ¢cok kullanilan
mesajlar iligkisel analiz ile bulunmustur. Ayni1 zamanda etkili hesaplarin hangi giindem
maddelerini takip ettigi veya hangi giindem maddelerinin hangi kullanicilar tarafindan
takip edildigine iliskin Ornek veri trafigi diyagramlart Matplotlib Kitliphanesi
araciligiyla hazirlanmistir.

— Giindem mesajlarinda en etkili 200 kullanicinin giris biyografilerinde yer
alan bilgilere dayanarak, hangi amagla kullanildig1 belirlenmistir.

— Word2Vec denetimsiz ve tahmin temelli olarak kelime yapilarin1 vektorel
diizlemde gostermek i¢in kullanilan metin temsil yontemi olup, bu ¢calismada CBOW
modeli kullanilarak, kenardaki kelimelerden faydalanilmis ve ortada yer alan
kelimeler tahmin edilmeye ¢alisilmustir. Ozellikle sug kelimelerinde alternatif anahtar
kelimelerin hazirlanmasinda olduk¢a faydali c¢ikarimlar yapilmasimna olanak
saglamistir.

— Sug 6nleme ve tespit caligmalarinda reaktif ve proaktif tarzda kollugun
reaksiyon gdstermesinin temeli su¢un oldugunu ya da olabilecegini dgrenmesine
baghdir. Bu sebeple de her tiirlii bilginin yer aldig1 sosyal aglardan zaman zaman
istihbari ¢ikarimlar da yapilarak, su¢ acisindan kullanilabilmektedir. Sosyal aglarda
“#” etiketiyle konusulan konular ile ayni tarihlerde “Al Jazeere News”, “BBC
Breaking News”, “BBC News (World)”, “CNN International”, “CNN”, “Reuters” ve
haber paylasimlarinin tamaminin birlesimi tizerinden TF-IDF kullanilarak benzerlik

analizi yapilmistir.
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3. BULGULAR

Arastirma kapsaminda elde edilen veriler, asagida belirtilen yedi ana maddede

toplanmis olup, her maddede bulgular yer almaktadir.

— Tiirkiye 6zelinde kolluk teskilatlarinin paylasimlarinin incelenmesi

— Italya 6zelinde kolluk teskilatlarinin paylasimlarinin incelenmesi

— Fransa 6zelinde kolluk teskilatlarinin paylagimlarinin incelenmesi

— lIspanya 6zelinde kolluk teskilatlarmin paylasimlarinin incelenmesi

— Kolluk paylagimlarinin uluslararasi diizeyde mukayeseli incelenmesi

— Denetimli ve yar1 denetimli makine 6grenimine dayali siber zorbalik
tespiti

— Denetimsiz 6grenme kapsaminda biiyiik veri lizerinde kesifsel veri analizi

ve agik kaynak istihbarat1

3.1. Tiirkiye Ozelinde Kolluk Teskilatlarinin Paylasimlarinin incelenmesi

Jandarma Genel Komutanligi ve Emniyet Genel Miidiirliigliniin resmi
paylasimlarindan alinan 6rneklem tizerinden kesfedici veri analizi yapilarak, sosyal
medya kullanim aligkanliklar iizerinden duyarlilik analizi ve s6z konusu duyarliligin

makine 6grenimine dayali tahminlemesi yapilmaistir.

3.1.1. Jandarma Genel Komutanhgi’nin Paylasimlarinin Incelenmesi

Jandarma Genel Komutanliginin resmi hesabi olan “T.C. Jandarma Gn. K.”
bashikli ve @jandarma kullanici adli Twitter hesabindan 09 Mart 2020 tarihinde
herkese agik olarak yapilan paylasimlar Tweepy kiitiiphanesi araciligiyla Python

programlama dili kullanilarak, csv formatinda ¢ekilmistir.
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T.C. Jandarma Gn. K&

@jandarma

Litfen ihbar yazmayiniz. ihbar ve Sikayetleriniz icin Jandarma imdat Hatti: Alo &8156
© Ankara, Turkiye (& jandarma.gov.tr [ Subat 2017 tarihinde katildi

6 Takip edilen  348,8 B Takipci

Tweetler Tweetler ve yanitlar Medya Begeni

Sekil 3.1. Jandarma Genel Komutanligiin resmi Twitter sayfasinin ekran resmi

print (data.info{)})

<clas=s "pandas.core.frame.DataFrame'>
RangeIndex: 3071 entries, 0 to 3070
Deta columns (total 7 columns) :

id 3071 non-null intcéd
created at 3071 non-null chjsct
text 3071 nmon-null cbhject
followsers count 3071 non-null intéd
retweet_count 3071 non-null intéd
favourite_ count 3071 non-null intéd
Iource 3071 mon-muall chject

dtype=s: inteéd4(4), chject(3)
memcsry usage: 168.0+ EB
Hone

Sekil 3.2. @jandarma kullanici adli hesaptan gekilen veriye ait 6n bilgiler—I

id created_at text followers_count retweet_count favourite_count source

2020-03-08 Yalniz degiisiniz & \rnirinJandarma Genel Twitter Media

0 1236689290253516808 15248 Komu.. 348381 257 2675 Stuio

1 1236517012237307648 AR puagar sk sevgibigyonzWennlandama. U881 1446 o Tt
020:03-07 ey _— ) }

2 1236350922927812609 180004 Yigitli Uniformamiz,\rinKahramanlik ritbemizd.. 8381 606 5062 Twitter for iPhone
2020-03-07 ) ) . ; i

3 1236320415347335173 155851 Fedakarlikr\nnKahramanlikr\inCesaretrairn.. 348381 688 6671 Twitter for iPhone
2020-03-07 ) : ; . .

4 1236200271010725888 08012 Onlan yalniz birakmiyoruz \inirin#Van [l #Ja... 348381 637 6161 Twitter for iPhone

Sekil 3.3. @jandarma kullanict adli hesaptan ¢ekilen veriye ait 6n bilgiler—II
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print (£f" Data Available since {data.created at.min()}")
print (£" Data Available uptc {data.created at.max()}")

Data Available since 2017-03-02 14:36:59
Data Available upto 2020-03-08 16:24:38

Sekil 3.4. @jandarma kullanici adl1 hesaptan ¢ekilen veriye ait 6n bilgiler—Il1

Pandas kiitiiphanesi araciligiyla @jandarma kullanici adli hesaptan gekilen

veriler lizerinde 6n inceleme yapildiginda;

- Verinin 3071 satir ve 7 siitundan olustugu (Sekil 3.1, Sekil 3.2),

- Verinin siitun isimlerinin “id”, “created at”, “text”, “followers count”,
“retweet_count”, “favourite count” ve “source” oldugu (Sekil 3.3),

- Veri tipleri olarak “created at”, “text” ve “source” siitunlarinin object (nesne),
diger siitunlarin ise int64 (sayisal - integer) olarak tanimlandigi (Sekil 3.3),

- Veride 0' dan 3070’e kadar numaralandirilmis olan 3071 adet girdi bulundugu
ve her bir siitunda bos olmayan (non-null) girdi sayisinin tanimlandigi, bu degerlerden
de degeri olmayan siitun degerinin bulunmadiginin anlasildig (Sekil 3.3),

- @jandarma adli kullanicidan ¢ekilen verilerin 02 Mart 2017°den 08 Mart 2020
tarihleri arasinda yer aldig: (Sekil 3.4) anlagilmaktadir.

Twitter for iPhone

83.9%

eeIHEEEr Media Studio
Jl:lmgr?trtseurl%%r iPad

Twitter Web Client

8.3%

0.5%
Twitter for Android

Twitter Web App

Sekil 3.5. @jandarma adli kullanicinin veri paylagiminda kullandigi kaynaklar
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@jandarma adli kullanicinin Twitter paylasimi yaptig1 cihazlarin kaynag:
incelendiginde; %83,9’unun Iphone, %8,3’linlin Android, %4,9’unun Twitter web
istemcisi (web client), %0,5’inin Twitter web uygulamasi, %0,1’inin Ipad, %0,3 {iniin
TweetDeck, %1,2’sinin Hootsuite, %0,9’unun da Twitter medya stiidyosu araciligiyla

oldugu sekil 3.5’de gosterilmektedir.

print (f" Mazimom number of retweets {data.retweet count.max(}}")
print (f" Maximom number of favorites {data.favourite count.max()}")

Maximum number of retweets 36470
Maximum number of favorites 73785
data.loc[data['retweet count']==36470, ['text']].values

array ([['RT @RTErdogan: Tirkive, buglinid ve gelecedi bakimindan tarihi

dtype=chject
data.loc[data['retweet count']==36470, ['created at']].values
array([["2020-02-29 22:15:53"]], dtype=ohject)
data.loc[data['faveurite count']==73785,['text']].values

array ([['" a1le uewez zisueyw! ziairegeg nicz" fcbt $JandarmaHavacilik

dtype=chject
data.loc[data['favourite count']==73785, ['created at']].values
arrav([['201B-03-29 08:158:03']], dtvpe=chject)

Sekil 3.6. Paylagimlarin begenilme ve retweet durumunun incelenmesi

Yapilan paylagimlar sekil 3.6’da goriildiigi iizere incelendiginde, 36470 tekrar
paylasim orani ile en fazla retweet yapilan paylasimin 29 Subat 2020 tarihinde
paylasilan yine bir retweet mesaji oldugu, 73785 begeni ile de en fazla begeni alan
paylasimin 29 Mart 2018 tarihinde yapildigi anlasilmaktadir. Ayrica Twitter
paylasimlarinin  4.426.875 kez begenildigi (favorites), 1.106.875 kez tekrar
paylasildig1 (retweet) ve toplam takipgi sayisinin ise 348.381 oldugu belirlenmistir.
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= Begeni Says

a0 = Retweet Sayis

40000 -

0
ZUZ{HBJ[ié 162438 2019-10-2;519:55:48 20194[#5-3ll 124045 ZUIB-IU-EiM:ZZ:ﬂﬂ 2015-04-2bﬂ5:45:22 201?-11-25106:{#1:15 201?4[#5-1‘510:{#3:25

Sekil 3.7. @jandarma adli kullanicinin paylagimlarinin begenilme ve retweet durumu

@jandarma adli kullanicinin  Twitter paylagimlarinin begenilme ve tekrar
paylasilma durumlarinin tarih bazli ortak grafigi sekil 3.7’de gosterilmektedir (Takipci
sayisinin tarih bazinda sabit olmasindan dolay1 “followers count” degeri ile tweet

kimligini iceren “id” degerinde iliskisel analiz incelenmemistir.).
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Tarih

Sekil 3.8. Verilerin ¢ekildigi zaman aralig1 i¢cinde en fazla paylagimin yapildigi 20
tarih ve yapilan paylagim sikligi
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Sekil 3.8 incelendiginde ayni giin icerisinde sik paylasimin yapildig: tarihler
goriilmekte olup, 6rnek olarak en sik paylagimin yapildig1 14 Haziran 2017 tarihindeki
24 adet yapilan paylasim incelendiginde, paylasimin Jandarma’nin 178’inci kurulus
yildoniimii kapsaminda mesajlar ile bazi tekrar paylasilan tweet’lerden olustugu

gorulmektedir.

250 4

200 4

150 4

Atilan Tweet Sayisi

100 4

Ocak Subat Mart Misan Mayis Haziran Temmuz Ajustos  Eyldl Ekim Kasim Aralik
Aylar

Sekil 3.9. Verilerin ¢ekildigi zaman aralig1 icinde yapilan paylasimlarin ay bazinda
dagilimi

Twitter araciligiyla sosyal medyadan yapilan paylasimlara sekil 3.9°da oldugu
tizere aylik dagilimina bakildiginda 340 Tweet ile Ekim ay1 en fazla sosyal medya
paylasiminin yapildigi ay iken, genel seyirde paylasimlarin diizenli araliklarla

yapildig1 gozlemlenmektedir.

Tunceli Siirt
.
e Sirnak

TarlhteJandarma Tbt

. WHakkari Jandarma

—

JAKEN

Jandarma*Jandarma
cnivayin - JandarmaKomando *

Sekil 3.10. En fazla kullanilan sosyal medya etiketlerinin (Hashtag - # ) kelime bulutu
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Populer Etiketler - #

#andarma {'31

#landarmaTrafik

#Diyarbakir {8 |

#landarmaKomando §

#TarinteJandarma m

#tbt

#andarmaHavacilik {37 |

Etiket
by 3

g
i

#jandarmaHeryerde |

100 200 00 400 500 600
Paylagim Miktari

Sekil 3.11. En fazla kullanilan 20 sosyal medya etiketi (Hashtag - #)

Yapilan paylasimlarda en fazla kullanilan sosyal medya etiketlerinin 20’sine
iliskin kullanim sikligr ile sik kullanilan sosyal medya etiketlerine iliskin hazirlanan

kelime bulutu (Maksimum kelime girdisi 1000 olarak alinmistir.) sekil 3.10 ve 3.11°de

gosterilmektedir.
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Populer Hesap Referanslan - @

{@suleymansoylu -I 118

@EmniyetGM | |

@jandarma 55 4“

@landarma

@mehmetersoys7

@RTErdogan

Hesaplar

20 40 E0 80 100 120
Kullanim Miktar

Sekil 3.12. En fazla kullanilan 20 sosyal medya hesabi (Hesap - @ )

Yapilan paylasimlarda en fazla kullanilan sosyal medya hesaplarinin 20’sine
iliskin kullanim siklig1 sekil 3.12°de gosterilmektedir. Ayrica @jandarma kullanici
hesabindan yapilan paylagim metinleri, metin 6n islemesine (text preprocessing) tabi
tutularak tiim emojiler kaldirilmis ve Tirkce/Ingilizce karakter farkliliklarindan dolay:
metindeki tiim harfler kiigiiltiillerek makine 0grenimine dayali olarak Tiirk¢e’den

Ingilizce’ye geviri yapilmistir.

Megatif

- Pozitif
a 200 1000 1500 2000

NGtr

Sekil 3.13. Metnin duygusal durumunun radar grafigi
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Ceviri metni tizerinde yapilan duygusal dagilim (0=Nétr, 0>Negatif, O<Pozitif)
sekil 3.13°de gorildigi tizere 1356 tweet ile n6tr mesajlarin ¢ogunlukta oldugu, 1215
tweet ile pozitif mesajlarin nétr mesajlarini izledigi ve son olarak da 500 tweet ile

negatif skorlanan mesajlarin bulundugu belirlenmistir.

10 - - - - -

08

06

0.4

0z -

« Gercekler — — — — — — — Gérisler »

00

—1'00 075 —0's0 —025 0.00 025 0.50 075 100
+ Negatif — — — — — — Pozitif —

Sekil 3.14. Metnin duygusal durumunun 6znellikle analizi

Elde edilen ceviri iizerinden kelime bazli olarak, her kelimenin yarattigi
duygusal durum ortaya konularak, her climleye ait duygusal puan durumu, duygusal
durumu ve ortaya konulan kaninin 6znellik ihtimali ¢ikarilmistir. Metnin duygusal
durumu ile 6znelligini beraber analiz ettigimizde ise, ciimlelerin i¢inde yer alan her
kelimenin skorlanmasi ile ctimle skoru elde edilmis olup, ana korpusun ¢ogunlugunun
0.5 6znellik bandin1 gegmedigi sekil 3.14°de gosterilmektedir. Fakat az sayida da olsa
Oznelligi 1 olarak yer alan 19 tweet igin, negatif, notr veya pozitif gibi

degerlendirmelerde bulunulmustur.
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Sekil 3.15. Metnin duygusal durumunun saat bazli incelenmesi

Paylagimlarin yapildigi zaman dilimi ile duygusal durumu arasindaki iligki sekil
3.15’de gosterilmekte olup, incelenen korpusun yaklasitk 3 yili gegkin sireyi

kapsamasindan dolay1r zamanin da duygusal duruma etkisi oldugu sdylenebilmektedir.

touno PROVINCIA

=OPERAFION!

Sekil 3.16. Paylasimlar arasinda sik kullanilan ifadelere ait kelime bulutu

Yapilan paylasimlarda en sik kullanilan ifadeler bazinda (# ve @ gibi ifadeler
olmaksizin) sekil 3.16’daki kelime bulutunun elde edildigi goriilmekte olup, 6zellikle

askeri faaliyetleri hatirlatacak kelimelerin fazla oldugu goriilmektedir.
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Sekil 3.17. Yapilan paylasimlara ait kelime ag1 analizi (100>Kelime Kombinasyonu)

Yapilan paylasim metinleri BowW (Bag of words) metoduyla veri seti haline
getirilmistir. S6z konusu veri Seti igerisinde de 100’den fazla kombinasyona sahip

kelimelerin ag (network) yapisi sekil 3.17°de gosterilmistir.

Egitim Veri Seti - Jandarma %75 Test Veri Seti - Jandarma %25
Notr Notr
44% 44 %

40% 40%

MNegatif MNegatif

Pozitif Pozitif

Sekil 3.18. Makine 6grenimi igin veri setinin egitim ve test verilerine ayrilmasi
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Textblob kiitliphanesi araciligiyla yapilan paylasimlarin duygu durumlari
belirlenmis olup, s6z konusu tespitlerin kendi i¢inde tutarli olup olmadigini incelemek
adina makine 6grenimi modellemelerinden rastgele orman smiflandirmasi (Random
forest classification) ile veri seti sekil 3.18’de gosterildigi iizere test ve egitim setine

ayrilmistir. Smiflandirma igin verinin %75°1 egitim, %251 de test olarak ayrilmistir.

Accuracy:0.8697916666666666, Recall:0.8581745594181506
Precision:0.8107394814469803, F1 Score:0.8272359356008921

- 300
= 321 21 28
%
-240
-180
= 11 274 24
N
o
-120
- 7 9 73 -60
1]
i)
=
MNotr Pozitif Megatif

Sekil 3.19. Test verisinin duygusal matriksi

Makine 6grenimi sonrasi test verileri lizerinde ¢ikan sonuca iliskin matriks sekil
3.19°da goriilmekte olup, yapilan 6grenme test verileri lizerinde %86,979 oraninda

dogruluk orani saglamistir.

3.1.2. Emniyet Genel Miidiirliigii’niin Paylasimlarimin incelenmesi

Emniyet Genel Miidiirliigiiniin resmi hesab1 olan Tiirk Polis Teskilati baglikli ve
@EmniyetGM kullanict adli Twitter hesabindan 09 Mart 2020 tarihinde herkese agik
olarak yapilan paylasimlar Tweepy kiitiiphanesi araciligiyla Python programlama dili

kullanilarak, csv formatinda ¢ekilmistir.
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Tiirk Polis Tegkilati &

DEMniyetGM

Takip et

Emniyet Genel Midurligyd Resmi Twitter Hesabidir. Inbarlanniz igin: 155 veya

gov.tr/Sayfalar/lhbar

aziran 2012

10 Takip edilen  874,9 B Takipg

tarihinde katildi

Tweetler Tweetler ve yamtlar

Medya

Begeni

Sekil 3.20. Emniyet Genel Miidiirliigiiniin resmi Twitter sayfasinin ekran resmi

id Created_at text followers_count retweet_count favourite_count source
0 OB PO T @TalEgn kenn dotbryanndater.. 87423 B ) s
o 0D R gouna Nemeeinzndotbiamda.. 4748 W o T
) oo R bl B B (I
3 1236250771440026723 2023?2; Bagta mesai arkadaglanmiz omak zere tim kad.. 8742 520 314 Tw?}l:nforer
o omossngnen OB gsoyinegopetmanca Kowavie. 4728 58 o

Sekil 3.21. @EmniyetGM kullanic1 adli hesaptan ¢ekilen veriye ait 6n bilgiler — |

print (data.info())

<class 'pandas.core.frame.DataFrame'>

RangelIndex: 3228 entries,

Data columns (total 7 columns):

id

created_at

Text
followers_count
retweet_count
favourite_count
source

3228
3228
3228
3228
3228
3228
3228

non-null
non-null
non-null
non-null
non-null
non-null
non-null

dtypes: inté4(4), cbject(3)

memory usage: 176.7+

None

KB

0 to 3227

inté4
cbject
cbject
inté4
inté4d
inté4
cbject

Sekil 3.22. @EmniyetGM kullanici adl1 hesaptan ¢ekilen veriye ait 6n bilgiler — |1
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print (f" Data Available since {data.created_at.min()1}")
print (£" Data Available uptco {data.created at.max()}"™)

Data Available since 2018-01-18 07:47:27
Data Available upto 2020-03-08 19:58:08

Sekil 3.23. @EmniyetGM kullanic1 adli hesaptan ¢ekilen veriye ait 6n bilgiler — 111

Pandas kiitiiphanesi araciligiyla @EmniyetGM kullanict adli hesaptan ¢ekilen

veriler lizerinde 6n inceleme yapildiginda;

- Verinin 3228 satir ve 7 siitundan olustugu (Sekil 3.20, Sekil 3.21),

- Verinin siitun isimlerinin “id”, “created at”, “text”, “followers count”,
“retweet_count”, “favourite_count” ve “source” oldugu (Sekil 3.22),

- Veri tipleri olarak “created at”, “text” ve “source” slitunlarinin object (nesne),
diger stitunlarin ise int64 (sayisal - integer) olarak tanimlandigi (Sekil 3.22),

- Veride 0' dan 3227’ye kadar numaralandirilmis olan 3228 adet girdi bulundugu
ve her bir siitunda bos olmayan (non-null) girdi sayisinin tanimlandigi, bu degerlerden
de degeri olmayan siitun degerinin bulunmadiginin anlasildig: (Sekil 3.22),

- @EmniyetGM adli kullanicidan gekilen verilerin 18 Ocak 2018’den 08 Mart

2020 tarihleri arasinda yer aldigi (Sekil 3.23) anlagilmaktadir.

Twitter for iPhone

e Twitter Media Studio

27 3%
Twitter for iPad

Twitter Web App Twitter Web Client

Sekil 3.24. @EmniyetGM adli kullanicinin veri paylasiminda kullandig1 kaynaklar
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@EmniyetGM adli kullanicinin Twitter paylasimi yaptig1 cihazlarin kaynagi
incelendiginde; %58,8’inin Iphone, %27,3iniin Twitter web istemcisi (web client),
%8,2’sinin Twitter web uygulamasi, %3,1’inin Ipad ve %2,6’simin da Twitter medya

stiidyosu araciligiyla oldugu sekil 3.24’de gosterilmektedir.

print (£" Maximum number of retweets {data.retweet count.max()}")
print (£" Maximum number of favorites {data.favourite count.max()}")

Maximum number of retweets 36470
Maximum numper of faverites 64459
data.loc[data['retweet count']==36470, ['text']].values

array([['RT @RTErdogan: Tiirkive, bugiinii ve gelecedi bakimindan tarihi ve hayati bir micadele igerisin
dtype=cbject)

data.loc([data['retweet count']==36470, ['created at']].values

array([['2020-02-29 20:07:51']], dtype=object)

data,loc[data['favourite count']==64459, ['text']].values

array([['Bizden kagmaz.. © https://t.co/EuAJKlakGk']], dtype=object)

data.loc[data['favourite count']==64453, ['created at']].values

array([['2019-09-10 13:20:00']], dtype=object)

Sekil 3.25. Paylagimlarin begenilme ve retweet durumunun incelenmesi

Yapilan paylasimlar sekil 3.25°de gortildiigii tizere incelendiginde, 36470 tekrar
paylasim orani ile en fazla retweet yapilan paylasimin 29 Subat 2020 tarihinde
paylasilan yine bir retweet mesaji oldugu, 64459 begeni ile de en fazla begeni alan
paylasimin 10 Mart 2019 tarihinde yapildigi anlagilmaktadir. Ayrica Twitter
paylasimlarmin  3.710.552 kez begenildigi (favorites), 1.306.019 kez tekrar
paylasildig1 (retweet) ve toplam takipei sayisinin ise 874.235 oldugu belirlenmistir.
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Sekil 3.26. @EmniyetGM adli kullanicinin paylasimlarinin begenilme ve retweet
durumu

@ EmniyetGM adli kullanicinin Twitter paylagimlarinin begenilme ve retweet
durumlarinin tarih bazli ortak grafigi sekil 3.26’da gosterilmektedir (Takipgi sayisinin
tarih bazinda sabit olmasindan dolay1 “followers count” degeri ile tweet kimligini

iceren “id” degerinde iliskisel analiz incelenmemistir.).

Atilan Tweet Sayisi

[=1
=
(=]
=
4
=

2015-09-04
2019-04-09
2018-08-17
2015-08-09
2015-04-10
2018-08-18
2018-04-10
— 2019-08-14
= 2019-08-07
2018-12-31
2015-02-06
2018-08-14
2015-06-02
2018-08-21
2018-08-15
2015-08-02
2019-08-22
2015-08-11

2015-10-04

ari

Sekil 3.27. Verilerin ¢ekildigi zaman aralig1 i¢inde en fazla paylagimin yapildigi 20
tarih ve yapilan paylagim sikligi
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Sekil 3.27 incelendiginde ayni1 giin igerisinde sik paylagimin yapildig: tarihler
goriilmekte olup, 6rnek olarak en sik paylasimin yapildigi 10 Agustos 2019 tarihindeki
22 adet yapilan paylasim incelendiginde, paylasimin kurban bayrami mesaji, trafik

kurallar1 hatirlatmalar1 ve bazi tekrar paylasilan tweet’lerde olustugu goriilmektedir.

&
=1

P
L
[=]

Atilan Tweet Sayisi
g

=
n
(=]

100

50

Ocak Subat Mart Misan Mayis Haziran Temmuz Ajustos  Eylil Ekim Kasim  Aralk
Aylar

Sekil 3.28. Verilerin ¢ekildigi zaman araligi i¢inde yapilan paylasimlarin ay bazinda
dagilimi

Twitter araciligiyla sosyal medyadan yapilan paylasimlara sekil 3.28’de oldugu
tizere aylik dagilimina bakildiginda 447 tweet ile Agustos ay1 en fazla sosyal medya
paylasiminin yapildigr ay iken, genel seyirde paylasimlarin diizenli araliklarla

yapildig1 gozlemlenmektedir.

KorumaDairesiBaskanlig
KorumaDairesiBaskanlig

KirmiziDuduk

tbht

ElazigDeprem

Sekil 3.29. En fazla kullanilan sosyal medya etiketlerinin (Hashtag - # ) kelime bulutu
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Popiller Etiketler - #

#CanliYayin -| 151

#uyusturucuyahayir 1 =
#armiziDiduk

#BuYoldaHepBirlikteyiz

#palis -=
#0ncelikHayatinOncelikyayanin { 7
#KemerinSesGetirsin -=
#orumaDairesiBaskanligi ZI

#KadinKatiliPKk E

#Femniyet =

#polissefkati -II
#TiirkPolisTeskilat -=
#ElazigDeprem -ZI
#oncelikhayatindncelikyayanin -=
#PKK -II
#Polishefkati -=

#UYUMA -ﬂ

#PKKrinKadinaTerdri =

0 20 40 B0 B0 100 120 140
Paylagim Miktar

Etiket

Sekil 3.30. En fazla kullanilan 20 sosyal medya etiketi (Hashtag - #)

Yapilan paylasimlarda en fazla kullanilan sosyal medya etiketlerinin 20’sine
iliskin kullanim sikligr ile sik kullanilan sosyal medya etiketlerine iligkin hazirlanan

kelime bulutu (Maksimum kelime girdisi 1000 olarak alinmistir.) sekil 3.29 ve 4.30°da

gosterilmektedir.
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Popiiler Hesap Referanslari - @

@suleymansoylu -| 430 |

@CelalUzunkaya
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@TrafikEgm -
@EmniyetGM
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{@trthaber 4

{@ValiCatakli
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Kullarum Miktan

=
=]
(=]

Sekil 3.31. En fazla kullanilan 20 sosyal medya hesab1 (Hesap - @ )

Yapilan paylasimlarda en fazla kullanilan sosyal medya hesaplarinin 20’sine

iliskin kullanim siklig1 sekil 3.31°de gosterilmektedir.

Pozitif

e NGtr
=500 1000 1500 2000

Negatif
Sekil 3.32. Metnin duygusal durumunun radar grafigi
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@EmniyetGM kullanict hesabindan yapilan paylasim metinleri, metin 6n
islemesine (text preprocessing) tabi tutularak tim emojiler kaldirilmis ve
Tiirkce/Ingilizce karakter farkliliklarindan dolayr metindeki tiim harfler kiiciiltiilerek
makine dgrenimine dayali olarak Tiirkce’den Ingilizce’ye ceviri yapilmistir. Ceviri
metni lizerinde yapilan duygusal dagilim (0=Notr, 0>Negatif, 0<Pozitif) sekil 3.32°de
goriildiigii zere 1662 tweet ile pozitif mesajlarin ¢gogunlukta oldugu, 1304 tweet ile
notr mesajlarin pozitif mesajlarini izledigi ve son olarak da 262 tweet ile negatif

skorlanan mesajlarin bulundugu belirlenmistir.

1.0 [ B ] L B ]

0.8

0.6

0.4

+ Gergekler — — — — — — — Gorugler —

0.0

-1.00 -075 -050 -025 0.00 0.25 0.50 0.75
+— Negatif —— — — — — Pozitif —

Sekil 3.33. Metnin duygusal durumunun 6znellikle analizi

Elde edilen ceviri iizerinden kelime bazli olarak, her kelimenin yarattigi
duygusal durum ortaya konularak, her cimleye ait duygusal puan durumu, duygusal
durumu ve ortaya konulan kanmin 6znellik ihtimali ¢ikarilmistir. Metnin duygusal
durumu ile 6znelligini beraber analiz ettigimizde ise, climlelerin iginde yer alan her
kelimenin skorlanmasi ile ctimle skoru elde edilmis olup, ana korpusun ¢ogunlugunun
0.5 dznellik bandin1 gegmedigi sekil 3.33’de gosterilmektedir. Fakat az sayida da olsa
Oznelligi 1 olarak yer alan 15 tweet igin, negatif, notr veya pozitif gibi

degerlendirmelerde bulunulmustur.
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100

Sekil 3.34. Metnin duygusal durumunun saat bazli incelenmesi

Paylagimlarin yapildigi zaman dilimi ile duygusal durumu arasindaki iliski sekil
3.34’da gosterilmekte olup, incelenen korpusun yaklasik 2 yili gegkin sireyi

kapsamasindan dolay1 zamanin da duygusal duruma etkisi oldugu sdylenebilmektedir.

}HELDr?f

CARRIED

\ <
| o
1
8O
|
N Q.

| b foe 4
ANNIVERSARYORGANIZATION

Sekil 3.35. Paylasimlar arasinda sik kullanilan ifadelere ait kelime bulutu

Yapilan paylasimlarda en sik kullanilan ifadeler bazinda (# ve @ gibi ifadeler
olmaksizin) sekil 3.35’deki kelime bulutunun elde edildigi goriillmektedir.
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Sekil 3.36. Yapilan paylasimlara ait kelime ag1 analizi (100>Kelime Kombinasyonu)

Yapilan paylasim metinleri BoW (Bag of words) metotuyla veriseti haline
getirilmistir. S6z konusu veriseti igerisinde de 100’den fazla kombinasyona sahip

kelimelerin ag (network) yapisi sekil 3.36’da gosterilmistir.

Egitim Veri Seti - @EmniyetGM %75 Test Veri Seti - @EmniyetGM %25
Pozitif Pozitif

‘ Negatif ‘ Negatif

40% 40%

NGtr NGtr
Sekil 3.37. Makine 6grenimi i¢in veri setinin egitim ve test verilerine ayrilmasi
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Textblob kiitliphanesi araciligiyla yapilan paylasimlarin duygu durumlari
belirlenmis olup, s6z konusu tespitlerin kendi i¢inde tutarli olup olmadigini incelemek
adina makine 6grenimi modellemelerinden rastgele orman siniflandirmasi (Random
forest classification) ile veri seti sekil 3.37°de gosterildigi iizere test ve egitim setine

ayrilmistir. Smiflandirma igin verinin %75°1 egitim, %251 de test olarak ayrilmistir.

Accuracy:0.895910780669145, Recall:0.8367455111641159
Precision:0.7797015101462955, F1 Score:0.7982005076453526

= 319 35 23 - 320
g

- 240
. 1 374 12
) - 160
(w8

- 80
- 6 7 30
&
[ah]}
=

Notr Pozitif Negatif

Sekil 3.38. Test verisinin duygusal matriksi

Makine 6grenimi sonrasi test verileri izerinde ¢gikan sonuca iliskin matriks sekil
3.38’de goriilmekte olup, yapilan dgrenme test verileri Gzerinde %89.591 oraninda

dogruluk orani saglamistir.
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3.1.3. Jandarma ve Emniyet Teskilatlarinin Mukayeseli Ortak Analizi

Ulkemiz 6zelinde faaliyet gdsteren kolluk teskilatlarinin topluma verdigi
mesajlari, mesajlarda hangi konu ve kelimeleri agirlikta kullandig1 ile paylastig
mesajlarin sosyal medyadaki etkisini mukayeseli olarak asagida incelenmektedir.
Mukayese kapsaminda korelasyon ve makine 6grenimi modellemelerinden karar

destek vektorleri kullanilarak, tespitler gorsel icerikle desteklenmektedir.

Negatif Paylagim Pozitif Paylasim Notr Paylagim
Jandarma Jandarma
3000 Emniyet Emniyet
20000
30000
20000
25000 15000
= = f
8 i) 8
k~ b X 15000
S 20000 = =
= = =
) ] 3
10000
2 3 3
g © = 10000 @
x o o
10000
5000
5000
5000
» S8, 8
PO L Jandarma
0 0 0 Emniyet
0 10000 20000 30000 40000 0 10000 20000 30000 40000 50000 60000 0 20000 40000 60000
Begenilme Miktari Begenilme Miktari Begenilme Miktari

Sekil 3.39. Duygulara gore retweet ve begenme durumu

Paylagimlar igerisinde anomali tespiti yapmak maksadiyla sekil 3.39
incelendiginde Jandarma 6zelinde bazi negatif ciimlelerde anomalinin fazla oldugu,
Emniyet 6zelinde ise bazi nétr ciimlelerde anomalinin fazla oldugu gézlemlenmistir.
Kurumlar aras1 genel dagilimin birbirine yakin oldugu ve en fazla anomali gdsteren

dagilimin notr paylasimlarda yasandigi belirlenmistir.
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Duygulara Gore Ortalama Retweet ve Begenme - Jandarma Duygulara Gore Ortalama Retweet ve Bedenme - Emniyet
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§ 1000 g
750 600
500 400
250 200
0 0
Negatif Notr Pozitif Negatif Notr Pozitif
Duygusal Durum Duygusal Durum

Sekil 3.40. Duygulara gore ortalama retweet ve begenme durumu

Paylagimlarin genel ortalamasi sekil 3.40°da goriildiigii tizere incelendiginde,
negatif paylasimlarda Jandarma’nin begeni ve retweet ortalamasi yiiksek olup,
Emniyet i¢in de negatif paylasimlarin daha fazla ortalamaya sahip oldugu

g6zlemlenmektedir.

Korelasyon Matrisi - Emniyet Korelasyon Matrisi - Jandarma
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Sekil 3.41. Duygusal korelasyon matriksi

185



Duygularin, begeni ve retweet lizerindeki giicliniin korelasyon bigimindeki
gosterimi matriks biciminde sekil 3.41’de yapilmis olup, sdz konusu verilerin

analizinden;

— Begeni ve retweet arast iliskinin Jandarma’da daha gii¢li oldugu
(Jandarma: 0.47, Emniyet:0.36),

— Pozitif mesajlar kapsaminda yapilan paylasimlari insanlarin begenmesin
Jandarma’da daha yiiksek iliski diizeyinde oldugu (Jandarma: -0.014, Emniyet: -
0.021),

— Pozitif mesajlar kapsaminda yapilan paylasimlari insanlarin retweet
etmesinin Jandarma’da daha yiiksek iliski diizeyinde oldugu (Jandarma: -0.03,
Emniyet: -0.077),

— NOoOtr mesajlar kapsaminda yapilan paylagimlart insanlarin begenmesin
Emniyet’de daha yiiksek iliski diizeyinde oldugu (Jandarma: -0.032, Emniyet: 0.0082),

— NoOtr mesajlar kapsaminda yapilan paylasimlari insanlarin retweet
etmesinin Emniyet’de daha yiiksek iliski diizeyinde oldugu (Jandarma: 0.014,
Emniyet: 0.063),

— Negatif mesajlar kapsaminda yapilan paylasimlari insanlarin begenmesin
Jandarma’da daha yiiksek iliski diizeyinde oldugu (Jandarma: 0.063, Emniyet: 0.023),

— Negatif mesajlar kapsaminda yapilan paylasimlart insanlarin retweet
etmesinin Emniyet’de daha yiiksek iliski diizeyinde oldugu (Jandarma: 0.021,
Emniyet: 0.028) gozlemlenmistir.

12.706

s Jandarma

12 s Emniyet
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Sekil 3.42. Jandarma ve Emniyet’in etki glicii
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Yapilan paylasimlarin takipgileri oraninda hangi derecede paylasildiginin ve
retweet edildiginin ortaya konmasi maksadiyla etki giicii hesaplamasi yapilmis, elde
edilen sonuclar da sekil 3.42°de gosterilmektedir. Etki giicii hesaplamasi yapilirken,
toplam begeni sayisi/toplam takipgi sayis1 ve toplam retweet sayisi/toplam takipgi
sayist formiilasyonu kullanmigtir. Buradaki amag her takipginin ortalama ne kadar
mesaj1 begendigi ve retweet ettigi tespitiyle, mesajlarin ne kadar gii¢lii oldugunu
karsilastirmali olarak ortaya koymaktir. Bu yapilan analiz sonucunda ise Jandarma’nin
paylasimlarinin Emniyet’e kiyasla etki giiciiniin daha yiiksek oldugu anlasilmaktadir.
Bu sebeple de aradaki farkin sebebini daha iyi anlayabilmek adina makine 6grenimine

dayali paylagim yaptiklar1 konularin neler oldugunun ortaya konmasi gerekmektedir.
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Cizelge 3.1. Jandarma ve Emniyet’in paylasim yaptigi konularin LDA (Latent
Dirichlet Allocation) analizi ve konular arast mesafe haritalandirmasi

>
= Jandarma LDA Analizi Emniyet LDA Analizi
N4
10 = 3 9
2 10 6
~—
é 9 = q 8
<
= 7 2
g 8 -
= N 2 y \\.
-1 { i
\\"\577}/ P \\77 ///
(‘operation’, 629.4017413478667) (‘general’, 766.8718240067469)
(‘carry', 324.47761853049184) (‘police’, 666.4975162413915)
(‘terrorist', 290.9672874677739) (‘visit', 456.013516064948)
(‘command’, 280.6447539946258) (‘security’, 428.81730617072765)

1 [Cprovincial', 237.4469583936999) (‘chief', 395.40378994704776)
(‘gendarmerie’, 152.4245373988662) (‘manager’, 390.7393630950251)
(‘countryside’, 150.72540772378136) ('information’, 323.718419647185)
(‘neutralize’, 139.65897227848723) ('directorate’, 211.6131391360382)
(‘seize', 112.96306028531048) (‘dear’, 158.4672949368882)
(‘weapon', 110.559917276184) (‘minister', 133.07428458414483)
(‘gendarmerie’, 458.0578166291945) (‘hold', 206.93769927778914)
(‘command’, 313.1982235554641) (‘minister', 199.12765672409915)
(‘training’, 189.37738438053842) ('information’, 185.1072672893433)
(‘commando’, 168.30272349350977) (‘meeting’, 156.11281411203913)

2 |('school’, 147.42058785410504) (‘ceremony’, 120.59063439964558)
(‘center’, 139.06132565986545) (‘police’, 104.3031557107045)
(‘complete’, 101.63748601878648) (‘special’, 89.65705573677174)
(‘general’, 98.08521199459211) (‘interior', 88.79600741153342)
(‘day’, 88.69420861101929) (‘operation’, 84.65720911589163)
(‘successfully’, 86.07839034723983) (‘coordination’, 80.434112990089)
(‘suspect’, 265.7470256299867) (‘traffic', 346.0617651195887)
(‘search’, 154.28788522491178) (‘accident’, 88.10358932422338)
(‘command’, 153.2151022623189) (‘driver', 71.21764762477481)
(‘carry’, 127.67052809645838) (‘control’, 64.5187900749394)

3 |(provincial', 127.64642125515802) (‘speed', 58.26732533406349)
(‘operation’, 119.18455886374711) (‘vehicle', 57.769851575457324)
(‘seize', 118.97433268619753) (‘safe’, 57.60478970851868)
(‘gendarmerie’, 108.78818685048931) (‘'organization’, 55.93673604039453)
(‘district’, 104.78712970182904) (‘rule’, 50.55169273718484)
(‘catch’, 91.85482660149448) (‘holiday’, 48.81069162215694)
(‘suspect’, 129.59433510624135) ('information’, 219.3526428428303)
(‘drug’, 123.09980725679087) (‘carry', 138.7325138626602)
(‘seize', 121.27690036671616) (‘country', 135.96717673761623)
(‘search’, 114.74948218485663) (‘detailed', 82.76464625190191)

4 |(person’, 110.94255805633998) (‘'inspection’, 79.13404974650166)
(‘make’, 106.42337873756954) (‘application’, 66.96957509671591)
(‘vehicle', 97.23951171992388) (‘child’, 53.912082751726295)
(‘application’, 93.92753553133373) (‘simultaneously’, 53.67377017716502)
(‘gendarmerie’, 70.30869871722852) (‘people’, 48.45146110132297)
(‘'istanbul’, 54.96992469183962) (‘personnel’, 43.20558761799919)
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Cizelge 3.1. Devam

Konu

Jandarma LDA Analizi

Emniyet LDA Analizi

(‘gendarmerie’, 315.0615461039764)
(‘general’, 297.2484263439944)
(‘visit', 196.6546748724493)
(‘commander’, 187.7315583260353)

(‘'operation’, 238.80375304769433)
(‘day', 186.31292828255525)
(‘unit', 184.91723915965355)
(‘drug’, 164.10974513318882)

5 |(command', 142.56630098435994) (‘'narcotic', 155.57941206812694)
(‘provincial', 107.77011343641679) (‘fight', 141.94913704052354)
(‘minister’, 98.25650686609087) (‘carry', 139.25523291773112)
(‘arif', 92.64043697074375) (‘street’, 131.89669005835202)
(‘cetin’, 84.60806321002833) (‘determine’, 90.25493008498609)
(‘martyr', 67.3322056268727) (‘crime’, 77.67718931509)
(‘gendarmerie’, 263.8165101116152) (‘police’, 342.12924263469006)
(‘command’, 153.6507168734601) (‘year', 100.65928373524845)
(‘guard’, 87.55479627353488) (‘nation’, 78.77066570489946)
(‘ceremony’, 81.53092520534187) (‘istanbul', 77.50834074206861)

6 |(commander ', 74.53227264885984) (‘officer', 71.52458746272933)
(‘soldier, 72.18486430728407) (‘thanks', 65.66049465241674)
(‘provincial’, 70.28620370431236) (‘training’, 53.57388013010187)
(‘coast', 65.42744156887011) (‘student’, 52.06970393501228)
(‘hold, 63.577396679099145) (‘woman', 49.03444282564274)
(‘province', 59.45591629915414) (‘center’, 44.565996546593496)
(‘traffic', 117.04814528179591) (‘ankara’, 102.31783381736582)
(‘winter', 44.73558465267981) (‘anniversary', 97.61384713290242)
(‘safe’, 44.32923528582589) (‘martyr', 68.66860369881603)
(‘country’, 41.76110415535589) (life’, 46.26436163530776)

7  |(citizen', 40.97803799746624) (‘love', 45.42594673012199)

(‘let’, 39.199661083929) (‘mustafa’, 45.01212164925333)
(‘helicopter’, 38.07683927129698) (‘veteran', 44.996606772996664)
(‘come', 34.92032377401274) (‘kemal', 37.986960658804655)
(‘'van', 32.76794431817262) (‘respect’, 33.02985306996796)
(‘vehicle', 32.7148912966662) (‘road’, 30.754866830330403)
(‘student’, 95.16347949941073) (‘peace’, 60.21708101837325)
(‘school’, 90.1507601077504) (‘citizen’, 49.08772726986628)
(‘happy’, 74.1192107358344) (‘use', 48.27688842066088)
(‘world', 73.8255560070935) (‘security’, 48.10063830978789)

g [((national’, 66.07578207196474) (‘duty’, 48.02501074076333)
(‘brother’, 65.574561667317) (‘today', 47.46721117755672)
(‘championship', 49.95227634723123) (‘city', 43.38182282940477)
(‘congratulation’, 46.78489431596617) (‘team’, 40.12190418167899)
(‘woman', 44.453116615700246) (‘belt', 36.382783709395675)
(‘primary’, 41.9054608815404) (‘agency’, 32.6394875280704)
(‘nation’, 64.74425140415242) (‘gendarmerie’, 91.94570124854715)
(‘driver', 61.398247961514095) (‘family’, 91.15922965709738)
(‘'love', 52.19513209649139) (child', 81.71420237594477)
(‘holiday', 51.12636522828892) (‘headquarters', 63.22761662581216)

9 ((wish', 50.68159055929737) (‘pedestrian’, 58.93403165250339)
(‘life’, 44.283265418018814) (‘command’, 53.96616427399204)
(‘accident’, 36.06304699461793) (‘happy', 47.32781413936531)
(‘'live', 35.94804697474414) (‘occasion', 37.410580576381285)
(‘time’, 35.47197882882861) (‘commander’, 36.66607032101102)
(‘future’, 35.217880601114224) (‘mardin’, 31.507692240026678)
(‘anniversary', 101.91551369527551) (‘guard’, 63.863374531726095)
(‘veteran', 97.7237410622612) (‘world', 52.900711385661694)
(‘martyr', 96.50012302180562) (‘news', 35.390937455297745)
(‘'loss', 87.66819754448103) (‘program’, 34.806923406122)

10 |(sorry', 80.36709183202143) (‘peaceful’, 31.730539837083573)

(‘hero', 64.89865153471108)
(‘year', 49.433405220557155)
(‘mustafa’, 48.71123179359868)
(‘homeland', 47.62351114223641)

(‘kemal', 46.926669036365276)

(‘seize', 31.552490065839695)
(‘'neighborhood’, 30.651788942197616)
(‘june', 28.777177251693363)

(‘bazaar', 28.589051821752886)
(‘support', 27.552539950238952)
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Cizelge 3.1’de konu modellemede aktif olarak kullanilan LDA modellemesiyle,
kurumlarmn paylagimlar1 10 konu baghig: altinda incelenmistir. 10 konu i¢inde de her
konudan en yiiksek iliski diizeyine sahip 10 kelime 6rneklem olarak c¢izelgede
gosterilmistir. Her konunun vektorel diizeyde konular aras1 mesafe haritasi ¢izelgenin
basinda verilmis olup, kelimelerin yaninda yer alan ifadeler de vektorel diizeyde konu
icinde iliskisini ifade etmektedir. Bu kapsamda konu bazinda yapilan incelemelerde,
paylasim yapilan konularin ve vektorel diizlemdeki mesafelerinin ayristigi rahatlikla

gorulmektedir.

Kosinus Mesafesi (Jandarma & Emniyet)

Benzerlik

Farkhhk

Sekil 3.43. Yapilan paylasimlarin benzerlik orani (Kosiniis)

Paylagim yapilan konularin vektorel dagilimlarindaki farkliliklarin, metin
korpuslarinin geneline yayilip tespit edilmesi maksadiyla, oncelikle daha net bir
sonucun ¢ikmast igin kelimelerin kokleri ¢dziimlenerek (lemmatization) islem
yapilmistir. Metin i¢indeki kelime (token) yapilarmin her biri vektorel diizeye
indirgenerek, sekil 3.43°de goriildiigii lizere kosiniis mesafesi yontemi ile paylasim

yapilan metinlerin benzerlik orani %39 olarak bulunmustur.

3.2. italya Ozelinde Kolluk Teskilatlarinin Paylasimlarinin Incelenmesi

Arma dei Carabinieri ve Polizia di Stato’nun resmi paylasimlarindan alinan
orneklem tizerinden kesfedici veri analizi yapilarak, sosyal medya kullanim
aligkanliklar1 iizerinden duyarlilik analizi ve s6z konusu duyarliligin makine

ogrenimine dayali tahminlemesi yapilmistir.
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3.2.1. Arma dei Carabinieri’nin Paylasimlarinin incelenmesi

Italya’da faaliyet gosteren jandarma tiirii kolluk giiciiniin resmi hesabi olan

“Arma dei Carabinieri” baglikli ve “@ _Carabinieri_” kullanic1 adli Twitter hesabindan

09 Mart 2020 tarihinde herkese agik olarak yapilan paylasimlar Tweepy kiitiiphanesi

araciligiyla Python programlama dili kullanilarak, csv formatinda ¢ekilmistir.

Takip et

Arma dei Carabinieri @

rabinien

Account ufficiale. Questo profilo non tratta segnalazioni o denunce. In caso di
urgenza, chiama il 112 o contatta una Stazione #Carabinier

15 tarihinde katildi

377 Takip edilen 90,7 B Takif

Tweetler Tweetler ve yanitiar Medya Begeni

Sekil 3.44. Arma dei Carabinieri resmi Twitter sayfasinin ekran resmi

id created_at text followers_count retweet_count favourite_count source
0 1236909764841520344 20%%0}23 Buongiomo e buona settimana Fondo Lago Smeral. 90493 8 4 Tmtter\m
s TROS R guitensae #oitOiaatte. % 2% y e
2 oS TR R GlinoSade fororanstaatols.. %3 o y e
) T Zomggg RT @OPCqov: @#8marzo ore 18L'aggiomamgﬂt§ 00 % ) T\'.-irtgzrorer
ooy DT RQunskosade Coitt o e 9MG i L

Sekil 3.45. “@,_ Carabinieri_” kullanici adl1 hesaptan ¢ekilen veriye ait 6n bilgiler — |
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print (data.info())

<class 'pandas.core.frame.DataFrame'>
RangeIndex: 3232 entries, 0 to 3231
Data columns (total 7 cclumns):

id 3232 non-null inté4
created_at 3232 non-null cbject
text 3232 non-null cbject
followers_count 3232 non-null inté4
retwWeet_count 3232 non-null intéd
favourite count 3232 non-null inté4
source 3232 non-null chject

dtypes: inté4(4), cbject(3)
memery usage: 176.9+ KB
Nene

Sekil 3.46. “@_Carabinieri_” kullanici adli hesaptan ¢ekilen veriye ait 6n bilgiler —11

print (f" Data Available since {data.created at.min()}")
brint (f" Data Available uptc {data.created at.max()!")

Data Available since 2017-12-21 18:43:32
Data Available upto 2020-03-0% 07:00:43

Sekil 3.47. “@_Carabinieri_” kullanict adli hesaptan ¢ekilen veriye ait 6n bilgiler —I1I

Pandas kiitliphanesi aracilifiyla “@ _Carabinieri ” kullanic1 adli hesaptan

c¢ekilen veriler lizerinde 6n inceleme yapildiginda;

- Verinin 3232 satir ve 7 siitundan olustugu (Sekil 3.45, Sekil 3.46),

- Verinin siitun isimlerinin “id”, “created at”, “text”, “followers count”,
“retweet_count”, “favourite _count” ve “source” oldugu (Sekil 3.46),

- Veri tipleri olarak “created at”, “text” ve “source” siitunlarinin object (nesne),
diger siitunlarin ise int64 (sayisal - integer) olarak tanimlandigi (Sekil 3.46),

- Veride 0' dan 3231’e kadar numaralandirilmis olan 3232 adet girdi bulundugu
ve her bir slitunda bos olmayan (non-null) girdi sayisinin tanimlandigi, bu degerlerden
de degeri olmayan siitun degerinin bulunmadiginin anlasildig: (Sekil 3.46),

- “@@_Carabinieri_” adli kullanicidan ¢ekilen verilerin 21 Aralik 2017°den 09
Mart 2020 tarihleri arasinda yer aldig (Sekil 3.47) anlagilmaktadir.
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Twitter for iPhone
Twitter Web App

27 2%

Twitter for Android

39.8%

Twitter Web Client

Sekil 3.48. “(@_Carabinieri_” adl1 kullanicinin veri paylasiminda kullandig1 kaynaklar

“@_Carabinieri_” adl1 kullanicinin Twitter paylasimi yaptig1 cihazlarin kaynagi
incelendiginde; %27,2’sinin Iphone, %9,9’unun Android, %39,8’inin Twitter web
istemcisi (web client) ve %23,1’inin Twitter web uygulamasi araciligiyla oldugu sekil
3.48’de gosterilmektedir.

print (f" Maximum number of retweets {data.retweet count.max()}")
print (£" Maximum number of favorites {data.favcurite count.max(}}")

Maximum number of retweets 6524
Maximum number of favorites 15744
data.loc[data['retweet count']==6524, ["text']].values

arrav({[["RT @Quirinale: #coronavirus: dichiarazione del Presidente #Mattarella https:;
drype=cbject)

data.loc[data['retweet count']==6524, ['created at']].wvalues

array([['2020-03-05 15:01:08']]), dtype=ocbject)

data.loc[data['favourite count']==15744, ['text']].values

array([["Volanti della @poliziadistatc, a sirens spiegate, davanti al Comando Generale
doype=cbject)

data.loc[data['favourite count']==15744, ['created at']].values

array([['2019-07-2¢6 11:50:33']], dtype=ocbiect)

Sekil 3.49. Paylasimlarin begenilme ve tekrar paylasilma durumunun incelenmesi
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Yapilan paylagimlar sekil 3.49°da goriildiigii izere incelendiginde, 6524 tekrar
paylasim orani ile en fazla retweet yapilan paylasimm 05 Mart 2020 tarihinde
paylasilan yine bir retweet mesaji ('RT @Quirinale: #coronavirus: dichiarazione del
Presidente #Mattarella https://t.co/QJanArgBhw') oldugu, 73785 begeni ile de en fazla
begeni alan paylasimin ("Volanti della @poliziadistato, a sirene spiegate, davanti al
Comando Generale dei #Carabinieri, per solidarieta all'’Arma che oggi perde uno dei
suoi uomini. Un momento pieno di emozione che ci sembra giusto condividere,
ringraziando i colleghi della Polizia per il gesto. https://t.co/FvnugKig90") 26
Temmuz 2019 tarihinde yapildig1r anlasilmaktadir. Ayrica Twitter paylasimlarinin
631.986 kez begenildigi (favorites), 211.833 kez tekrar paylasildigi (retweet) ve
toplam takipci sayisinin ise 90.493 oldugu belirlenmistir.

15000 = Begeni Says
Retwest Saysi
12500
10000
100

5000

500

N L'LM-LMQHLU_UWMJM.ML.JLL..L..MLJM‘. !.IJ.,\l,llb.leLJm'w

2020-03-09 07-00:43 2019-12-2&] 01363 2019-09-?.'? 08:55:27 2019-05-[{?‘ 14:12:41 2019-03-2|11?:18:01 201E-11-0-|4 10:57:30 ZUIE-M-GIQ 144708
meated at

Sekil 3.50. “@_Carabinieri ” adli kullanicinin paylagimlarinin begenilme ve retweet
durumu

“(@_Carabinieri_” adli kullanicinin twitter paylasimlarinin begenilme ve retweet
durumlarmin tarih bazli ortak grafigi sekil 3.50°de gosterilmektedir (Takipgi sayisinin
tarih bazinda sabit olmasindan dolay1 “followers count” degeri ile tweet kimligini

igeren “id” degerinde iliskisel analiz incelenmemistir.).
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Atilan Tweet Sayisi

10 4

2019-07-09 4

2020-01-15

2019-07-07
2018-11-20

2019-11-04
2019-05-07
2018-01-16
2019-04-13
2020-01-24
2019-05-10
2019-07-26
2018-11-29
2019-10-24
2019-05-27 A
2020-01-14 4

2019-06-05
2018-06-05

2018-11-04
2019-06-02
= 2019-11-15

arih

Sekil 3.51. Verilerin ¢ekildigi zaman aralig1 i¢inde en fazla paylasimin yapildigi 20
tarih ve yapilan paylagim sikligi

Sekil 3.51 incelendiginde ayn1 giin igerisinde sik paylasimin yapildig: tarihler
goriilmekte olup, 6rnek olarak en sik paylagimin yapildigi 04 Kasim 2018 tarihindeki
44 adet yapilan paylasim incelendiginde, paylasimlarin Italya’nin “Ulusal Birlik
Gilintii”(04 Kasim) ve “Silahli Kuvvetler Giinii” (04 Kasim) kapsaminda mesajlar ile

bazi tekrar paylasilan tweet’lerden olustugu goriilmektedir.

350 4

250 4

Atilan Tweet Sayisi
)
g 8

5
=]

&

T T T T T
Ocak Subat Mart Misan Mawis Haziran Temmuz Agustos Ewlal Ekim Kasim Arahk
Aylar

Sekil 3.52. Verilerin ¢ekildigi zaman araligi i¢inde yapilan paylasimlarin ay bazinda
dagilimi

Twitter araciligiyla sosyal medyadan yapilan paylasimlara sekil 3.52°de oldugu
iizere aylik dagilimina bakildiginda 358 Tweet ile kasim ay1 ile 357 Tweet ile subat
ayl en fazla sosyal medya paylagiminin yapildigi aylar iken, genel seyirde

paylasimlarin diizenli araliklarla yapildig1 gézlemlenmektedir.
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arabinier1 Spor AR :
Carabi '1 1 Sport OrgoglioCC
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Sekil 3.53. En fazla kullanilan sosyal medya etiketlerinin (Hashtag - # ) kelime bulutu

Populer Etiketler - #

#Carabinieri -Pu“' I
#PossiamoAiutarvi ===
#Roma {204
#possiamoaiutarvi
#WeAreCarabinien E
#rorzeArmate =
#carabinieri @
#2giugne E
#hatura ﬂ
E #Napoli I
ﬁ"_J #novembre ﬂ
#noe 18
#nas 15
#ComandanteGenerale I
smec i
#Mattarella =
#Milano 3
#5port I’
#5giugno Et
#R0s
0 250 500 750 1000 1250 1500 1750 2000

Paylagim Miktan

Sekil 3.54. En fazla kullanilan 20 sosyal medya etiketi (Hashtag - # )
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Yapilan paylagimlarda en fazla kullanilan sosyal medya etiketlerinin 20’sine
iliskin kullanim siklig1 ile sik kullanilan sosyal medya etiketlerine iligkin hazirlanan
kelime bulutu (Maksimum kelime girdisi 1000 olarak alinmistir.) sekil 3.53 ve 3.54’de

gosterilmektedir.

Populer Hesap Referanslan - @

]
L

@5M_Difesa 1

@MinistercDifesa

@ Carabinieri_

(@El_Trenta
{@Esercito
@MinistercSalute
@minambisntelT 1
{@ltalianMavy
{@ltaliandirForce
@GOF
@Quirinale 1

Hesaplar

-mlmlHIUIHIHIHIHHE

{@vstaffelli
{@poliziadistato -
{@guerini_lorenzo
{@NSPCOE
@Coninews
{@robertapinotti

@AngeloTofalo

@GiuseppeContelT 4

{@5ergioCosta_min

,:,_
=

100 150 200 250 300
Kullarnim Miktar

Sekil 3.55. En fazla kullanilan 20 sosyal medya hesabi (Hesap - @ )

Yapilan paylasimlarda en fazla kullanilan sosyal medya hesaplarinin 20’sine
iligkin kullanim siklig1 sekil 3.55’de gosterilmektedir. Ayrica “(@_Carabinieri ”
kullanic1 hesabindan yapilan paylasim metinleri, metin 6n islemesine (text
preprocessing) tabi tutularak tiim emojiler kaldirilmis ve Italyanca/ingilizce karakter
farkliliklarindan dolay1 metindeki tiim harfler kiigtiltiilerek makine 6grenimine dayali

olarak Italyanca’dan Ingilizce’ye ceviri yapilmustir.
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Sekil 3.56. Metnin duygusal durumunun radar grafigi

Ceviri metni iizerinde yapilan duygusal dagilim (0=Nétr, 0>Negatif, 0<Pozitif)
sekil 3.56’da gorildigi tizere 1491 tweet ile pozitif mesajlarin ¢ogunlukta oldugu,
1153 tweet ile notr mesajlarin pozitif mesajlari izledigi ve son olarak da 588 tweet ile

negatif skorlanan mesajlarin bulundugu belirlenmistir.
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Sekil 3.57. Metnin duygusal durumunun 6znellikle analizi

Elde edilen ceviri iizerinden kelime bazli olarak, her kelimenin yarattigi
duygusal durum ortaya konularak, her cimleye ait duygusal puan durumu, duygusal

durumu ve ortaya konulan kanmin 6znellik ihtimali ¢ikarilmistir. Metnin duygusal
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durumu ile 6znelligini beraber analiz ettigimizde ise, ciimlelerin i¢inde yer alan her
kelimenin skorlanmasi ile climle skoru elde edilmis olup, ana korpusun ¢ogunlugunun
0.5 6znellik bandin1 gegmedigi sekil 3.57°de gosterilmektedir. Fakat az sayida da olsa

Oznelligi 1 olarak yer alan 17 tweet icin, negatif, notr veya pozitif gibi

18 19 20

degerlendirmelerde bulunulmustur.
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Sekil 3.58. Metnin duygusal durumunun saat bazli incelenmesi
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Paylagimlarin yapildigi zaman dilimi ile duygusal durumu arasindaki iligki sekil
3.58’de gosterilmekte olup, incelenen korpusun yaklasik 2 yili geggin siireyi

kapsamasindan dolay1 zamanin da duygusal duruma etkisi oldugu sdylenebilmektedir.

DEDICATED

Sekil 3.59. Paylasimlar arasinda sik kullanilan ifadelere ait kelime bulutu

Yapilan paylasimlarda en sik kullanilan ifadeler bazinda (# ve @ gibi ifadeler
olmaksizin) sekil 3.59’daki kelime bulutunun elde edildigi goriilmektedir.
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Sekil 3.60. Yapilan paylasimlara ait kelime agi1 analizi (50>Kelime Kombinasyonu)

Yapilan paylasim metinleri Bow (Bag of words) metoduyla veri seti haline
getirilmistir. S6z konusu veri seti igerisinde de 50°den fazla kombinasyona sahip

kelimelerin ag (network) yapisi sekil 3.60°da gosterilmistir.

Egitim Veri Seti - @_Carabinieri_ %75 Test Veri Seti - @_ Carabinieri_ %25
Pozitif Pozitif

41%

Notr Negatif Notr Negatif

Sekil 3.61. Makine 6grenimi i¢in veri setinin egitim ve test verilerine ayrilmasi
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Textblob kiitliphanesi araciligiyla yapilan paylasimlarin duygu durumlari
belirlenmis olup, s6z konusu tespitlerin kendi i¢inde tutarli olup olmadigini incelemek
adina makine 6grenimi modellemelerinden rastgele orman siniflandirmasi (Random
forest classification) ile veri seti sekil 3.61’de gosterildigi iizere test ve egitim setine

ayrilmistir. Smiflandirma igin verinin %75°1 egitim, %251 de test olarak ayrilmistir.

Accuracy:0.7920792079207921, Recall:0.7880982391956618
Precision:0.7486251947904572, F1 Score:0.7534916494698852

= 274 61 54 ~250
E

- 200
b= 10 290 17 - 150
g

- 100
i 4 22 -50
>
2

Notr Pozitif MNegatif

Sekil 3.62. Test verisinin duygusal matriksi

Makine 6grenimi sonrasi test verileri izerinde ¢gikan sonuca iligkin matriks sekil
3.62’de goriilmekte olup, yapilan 6grenme test verileri Gizerinde %79,208 oraninda

dogruluk orani saglamistir.

3.2.2. Polizia di Stato’nun Paylagimlarinin incelenmesi

Italya’da faaliyet gdsteren polis tiirii kolluk giiciiniin resmi hesabi olan “Polizia
di Stato” baslikli ve @poliziadistato kullanic1 adli Twitter hesabindan 09 Mart 2020
tarthinde herkese acik olarak yapilan paylasimlar Tweepy kiitiiphanesi araciligiyla

Python programlama dili kullanilarak, csv formatinda ¢ekilmistir.
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Takip et

Polizia di Stato &

»poliziadista

Profilo ufficiale Polizia di Stato.

Per emergenze chiama il 113 o recati al piu vicino posto di Polizia
Policy:
‘ ziad D Dogum tar an [0 2
183 Takip edilen  123,5 B Takipg
Tweetler Tweetler ve yanitlar Medya Begeni

Sekil 3.63. Polizia di Stato resmi Twitter sayfasinin ekran resmi

id created_at text followers_count retweet count favourite_count spurce

2020-03-08 : - ‘ )

0 1236661269782036480 1437 @ Le misure eccezionali adoftate da @Palazza_C.. 122808 243 336 Twitter for Android

2020-03-08 I . ‘ )

1 1236609685006025501 WWSR@WWNWMHWMMMWL 122598 1100 0 Twitter for Android

2020-03-08 — . ‘ )

2 1236552584345395201 92037 #omarzotrinTanii auguni a tutte I donne, in p... 122598 145 717 Twitter for Android
2020-03-08 . . - ‘

3 1236547433150139568 7005 #coronvirusitalia vindl) Le importanti misure a... 122598 78 205 Twitter for Android

2020-03-07 N AR ‘ )

4 1236322682432753665 150830 Orizzonti e #meraviglisditalia al crepuscoloc... 122598 18 81 Twitter for Android

Sekil 3.64. @poliziadistato kullanict adli hesaptan g¢ekilen veriye ait 6n bilgiler — |

print{data.info())

<class 'pandas.core.frams.DataFrame’>
RangeIndex: 3246 entries, @ to 3245
Data columns (total 7 columns):

id 3248 non-null intsd
created_at 3246 non-null object
text 3246 non-null object
followers_count 3248 non-null intsd
retweet_count 3246 non-null inted
favourite_count 3245 non-null inted
source 3246 non-null object

dtypes: ints4(4), object(3)
memory usage: 177.6+ KB
None

Sekil 3.65. @poliziadistato kullanic1 adli hesaptan ¢ekilen veriye ait 6n bilgiler — 1
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print(f"” Data Available since {data.created at.min()}")
print{f" Data Available wpto {data.created_at.max({}}")

Data Availsble since 201E-83-26 15:46:40
Data Available upto 28208-83-28 14:33:17

Sekil 3.66. @poliziadistato kullanict adli hesaptan gekilen veriye ait 6n bilgiler — 111

Pandas kiitiiphanesi araciligiyla @poliziadistato kullanici adli hesaptan ¢ekilen

veriler izerinde 6n inceleme yapildiginda;

- Verinin 3246 satir ve 7 siitundan olustugu (Sekil 3.64, Sekil 3.65),

- Verinin siitun isimlerinin “id”, “created at”, “text”, “followers count”,
“retweet_count”, “favourite_count” ve “source” oldugu (Sekil 3.64),

- Veri tipleri olarak “created at”, “text” ve “source” slitunlarinin object (nesne),
diger stitunlarin ise int64 (sayisal - integer) olarak tanimlandigi (Sekil 3.65),

- Veride 0' dan 3245’e kadar numaralandirilmis olan 3246 adet girdi bulundugu
ve her bir stitunda bos olmayan (non-null) girdi sayisinin tanimlandigi, bu degerlerden
de degeri olmayan siitun degerinin bulunmadiginin anlasildigi (Sekil 3.65),

- @poliziadistato adli kullanicidan g¢ekilen verilerin 26 Mart 2018’den 08 Mart
2020 tarihleri arasinda yer aldig1 (Sekil 3.66) anlagilmaktadir.

Twitter for Android

Oracle Engage

0 ) _
1. Twitter Web Client

Twitter Web App Twitter Media Studio
Twitter for iPhone Twitter for iPad

Sekil 3.67. @poliziadistato adli kullanicinin veri paylasiminda kullandig1 kaynaklar

203



@poliziadistato adli kullanicinin Twitter paylasimi yaptigi cihazlarin kaynagi
incelendiginde; %1,5’inin Iphone, %64,9’unun Android, %21,9’unun Twitter web
istemcisi (web client), %7,7 sinin Twitter web uygulamasi, %1,9’unun Ipad, %2’sinin
Twitter medya stlidyosu ve yalniz bir girisin (%0.03) de Oracle Engage araciligiyla
oldugu sekil 3.67°de gosterilmektedir.

print (£" Maximum number of retweets {data.retweet_count.max()}")
print (£" Maximum number of favorites {data.favourite count.max()}")

Maximum number of retweets 6524
Maximum number of favorites 9163

data.loc[data['retweet count']==6524, ['text']].values

array([['RT @Quirinale: #coronavirus: dichiarazione del Presidente #Mattarella ht
dtype=cbject)

data.loc[data['retweet _count']==6524, ['created at']].values

array([['2020-03-05 22:00:20']], dtype=object)

data.loc[data["'favourite count']==9163, ['text']].values

array([['#13gennaic #Bolivia team di polizictti italiani con polizia boliviana he
dtype=cbject

data.loc[data['favourite _count']==9163, ['created at']].values

array([['2019-01-13 07:43:37']], dtype=object)

Sekil 3.68. Paylagimlarin begenilme ve retweet durumunun incelenmesi

Yapilan paylagimlar sekil 3.68’de goriildiigii iizere incelendiginde, 6524 tekrar
paylasim orani ile en fazla retweet yapilan paylasgimm 05 Mart 2020 tarihinde
paylasilan yine bir retweet mesaji ('RT @Quirinale: #coronavirus: dichiarazione del
Presidente #Mattarella https://t.co/QJanArgBhw') oldugu, 9163 begeni ile de en fazla
begeni alan paylasimin ("#13gennaio #Bolivia team di poliziotti italiani con polizia
boliviana ha individuato e catturato #CesareBattisti\r\nFondamentale I’attivita dei
poliziotti Antiterrorismo italiano #Dcpp e del Servizio Cooperazione Internazionale
Polizia #Scip #Criminalpol https://t.co/CdAVZKpEY4"™) 13 Ocak 2019 tarihinde
yapildig1 anlasilmaktadir. Ayrica Twitter paylasimlarinin 848.360 kez begenildigi
(favorites), 266.834 kez tekrar paylasildig1 (retweet) ve toplam takipgi sayisinin ise
122.898 oldugu belirlenmistir.
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Sekil 3.69. @poliziadistato adli kullanicinin paylagimlarinin begenilme ve retweet
durumu

@poliziadistato adli kullanicinin Twitter paylagimlarinin begenilme ve retweet
durumlarinin tarih bazl ortak grafigi Sekil 3.69’da gosterilmektedir (Takip¢i sayisinin
tarih bazinda sabit olmasindan dolay1 “followers count” degeri ile tweet kimligini

igeren “id” degerinde iliskisel analiz incelenmemistir.).

35

Atilan Tweet Sayisi
E &m B &R &

un
i

=]
i

2019-04-10
2018-04-10
2018-10-04
2019-11-22 4
201%-10-05 4
2018-05-17 4
2020-01-04 4
2018-10-19 4
2019-07-11 4

-
=
—
~
o
—
=1
=

2018-12-30
2018-08-14
2018-07-18
2018-06-02
2019-06-02
2020-01-30
2018-08-07
2018-09-30
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= 2019-08-28

ari

Sekil 3.70. Verilerin ¢ekildigi zaman aralig1 i¢inde en fazla paylasimin yapildigi 20
tarih ve yapilan paylagim sikligi

Sekil 3.70 incelendiginde ayni giin igerisinde sik paylagimin yapildig: tarihler
goriilmekte olup, 6rnek olarak en sik paylasimin yapildigi 04 Nisan 2019 tarihindeki
35 adet yapilan paylasim incelendiginde, paylagimlarin kurumun 167°nci kurulus

yildoniimii kapsaminda ve bazi tekrar paylasilan tweet’lerden olustugu goriilmektedir.
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Atilan Tweet Sayisi

T T T T T
Ocak Subat Mart Misan Mayis Haziran Temmuz Ajustos Ewlil Ekim Kasim Arahk
Aylar

Sekil 3.71. Verilerin ¢ekildigi zaman araligi i¢inde yapilan paylasimlarin ay bazinda
dagilimi

Twitter araciligiyla sosyal medyadan yapilan paylasimlara sekil 3.71°de oldugu
tizere aylik dagilimina bakildiginda 328 Tweet ile ekim ay1 ile 326 Tweet ile kasim
ayt en fazla sosyal medya paylasiminin yapildigi aylar iken, genel seyirde

paylasimlarin diizenli araliklarla yapildig1 gézlemlenmektedir.

Populer Etiketler - #

#essercisempre .ISDZ

#CapodellaPolizia

#Fiammeoro {201 |

—

#PoliziadiStato

#squadramaobile w7 |

—

#5quadramabile
#paoliziadistato
#squadraMabile
#3co

#poliziastradale

Etiket

#poliziapostale
#rapodellapolizia
#lamiciziaeunacosaseria
#AnniversarioPolizia
#CampionatiEuropei
#Poliziabtradale

#Digos

#5cip

#PoliziaPostale

#poliziaferroviaria

==

100 200 300 400 500
Paylasim Miktar

Sekil 3.72. En fazla kullanilan 20 sosyal medya etiketi (Hashtag - #)
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Sekil 3.73. En fazla kullanilan sosyal medya etiketlerinin (Hashtag - # ) kelime bulutu

Yapilan paylagimlarda en fazla kullanilan sosyal medya etiketlerinin 20’sine
iliskin kullanim siklig1 ile sik kullanilan sosyal medya etiketlerine iligkin hazirlanan
kelime bulutu (Maksimum kelime girdisi 1000 olarak alinmistir.) sekil 3.72 ve 4.73’de

gosterilmektedir.

Populer Hesap Referanslan - @

@poliziadistato 1 deE |

“

@EViminale

@ Carabinieri_ 1 i

@GDF

{@matteosalvinimi 1 a7

@donatorinati_ps

@Railno

{@massimosestinil

@Montecitoric

nﬁﬁallr

51 samneeenll| || |I ﬂ “

&

@emergenzawvwt

Hesaplar

{@Europol { =

@giroditalia
@Quirinale =
{@RaiTre
@QuesturaDiRoma 2L
@Questura_MI
@Roma

@unavitadasocial

@INTERPOL_HO 17 I
]
|

@MiurSocial s

60 80 100
Kullanmim Miktar

Sekil 3.74. En fazla kullanilan 20 sosyal medya hesabi (Hesap - @ )

Yapilan paylasimlarda en fazla kullanilan sosyal medya hesaplarinin 20’sine

iliskin kullanim siklig: sekil 3.74’de gosterilmektedir.
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Sekil 3.75. Metnin duygusal durumunun radar grafigi

@poliziadistato kullanict hesabindan yapilan paylasim metinleri, metin 6n
islemesine (text preprocessing) tabi tutularak tiim emojiler kaldirilmis ve
Italyanca/Ingilizce karakter farkliliklarindan dolay1 metindeki tiim harfler kiigiiltiilerek
makine 6grenimine dayali olarak Italyanca’dan Ingilizce’ye ceviri yapilmustir. Ceviri
metni lizerinde yapilan duygusal dagilim (0=Noétr, 0>Negatif, 0<Pozitif) sekil 3.75’de
gorildiigi tizere 1414 tweet ile pozitif mesajlarin gogunlukta oldugu, 1043 tweet ile
notr mesajlarin pozitif mesajlarini izledigi ve son olarak da 789 tweet ile negatif

skorlanan mesajlarin bulundugu belirlenmistir.
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Sekil 3.76. Metnin duygusal durumunun 6znellikle analizi

Elde edilen ¢eviri lizerinden kelime bazli olarak, her kelimenin yarattig

duygusal durum ortaya konularak, her climleye ait duygusal puan durumu, duygusal
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durumu ve ortaya konulan kaninin 6znellik ihtimali ¢ikarilmistir. Metnin duygusal
durumu ile 6znelligini beraber analiz ettigimizde ise, climlelerin iginde yer alan her
kelimenin skorlanmasi ile ctimle skoru elde edilmis olup, ana korpusun ¢ogunlugunun
0.5 6znellik bandin1 gegmedigi sekil 3.76’da gosterilmektedir. Fakat az sayida da olsa
Oznelligi 1 olarak yer alan 19 tweet icin, negatif, ndtr veya pozitif gibi

degerlendirmelerde bulunulmustur.
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Sekil 3.77. Metnin duygusal durumunun saat bazli incelenmesi

Paylagimlarin yapildigi zaman dilimi ile duygusal durumu arasindaki iligki sekil
3.77°de gosterilmekte olup, incelenen korpusun yaklasitk 2 yila yakin siireyi

kapsamasindan dolay1 zamanin da duygusal duruma etkisi oldugu sdylenebilmektedir.

MANY resa. IDENTIFIED
ARRESTED | e

INVFSTIGWTION

PREVENTION -2

PO

Sekil 3.78. Paylasimlar arasinda sik kullanilan ifadelere ait kelime bulutu

Yapilan paylasimlarda en sik kullanilan ifadeler bazinda (# ve @ gibi ifadeler
olmaksizin) sekil 3.78deki kelime bulutunun elde edildigi goriillmektedir.
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Sekil 3.79. Yapilan paylagimlara ait kelime ag1 analizi (50>Kelime Kombinasyonu)

Yapilan paylasim metinleri BoW (Bag of words) metoduyla veri seti haline
getirilmistir. S6z konusu veri seti icerisinde de 50’den fazla kombinasyona sahip

kelimelerin ag (network) yapist sekil 3.79’da gosterilmistir.

Egitim Veri Seti - @poliziadistato %75 Test Veri Seti - @poliziadistato %25
Pozitif Pozitif

44% 44%

Notr Notr

Negatif Negatif

Sekil 3.80. Makine 6grenimi igin veri setinin egitim ve test verilerine ayrilmasi
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Textblob kiitliphanesi araciligiyla yapilan paylasimlarin duygu durumlar
belirlenmis olup, s6z konusu tespitlerin kendi i¢inde tutarli olup olmadigini incelemek
adina makine 6grenimi modellemelerinden rastgele orman smiflandirmasi (Random
forest classification) ile veri seti sekil 3.80’de gosterildigi iizere test ve egitim setine

ayrilmistir. Smiflandirma igin verinin %75°1 egitim, %251 de test olarak ayrilmistir.

Accuracy:0.7967980295566502, Recall:0.806234984076612
Precision:0.7861608237245722, F1 Score:0.7845614386642237
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Sekil 3.81. Test verisinin duygusal matriksi

Makine 6grenimi sonrasi test verileri izerinde ¢gikan sonuca iliskin matriks sekil
3.81°de goriilmekte olup, yapilan dgrenme test verileri Gzerinde %79.680 oraninda

dogruluk orani saglamistir.

3.2.3. Arma Dei Carabinieri ve Polizia Di Stato Teskilatlarinin Mukayeseli
Ortak Analizi

Italya 6zelinde faaliyet gosteren kolluk teskilatlarinin topluma verdigi mesajlari,
mesajlarda hangi konu ve kelimeleri agirlikta kullandig1 ile paylastigi mesajlarin
sosyal medyadaki etkisini mukayeseli olarak asagida incelenmektedir. Mukayese
kapsaminda korelasyon ve makine Ogrenimi modellemelerinden karar destek

vektorleri kullanilarak, tespitler gorsel icerikle desteklenmektedir.
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Sekil 3.82. Duygulara gore retweet ve begenme durumu

Paylasimlar igerisinde anomali tespiti yapmak maksadiyla sekil 3.82
incelendiginde Carabinieri 6zelinde bazi negatif ve notr cimlelerde anomalisinin fazla
oldugu, Polizia di Stato o6zelinde ise bazi pozitif climlelerde fazla oldugu
gozlemlenmistir. Kurumlar arasi1 genel dagilimin birbirine yakin oldugu ve en fazla

anomali gosteren dagilimin ndtr ve negatif paylasimlarda yasandigi belirlenmistir.

Duygulara Gore Ortalama Retweet ve Befjenme - Carabinieri Duygulara Gore Ortalama Retweet ve Befjenme - Polizia di Stato
Takipgi Sayisi: 90.493 Takipgi Sayisi: 122.898
300
I Retweet Durumu [ Retweet Durumu
[ Begenme Durumu B Begenme Durumu
200 250
200
150
® @
g §
T w 190
= t
O 100 o
100
50
50
0 0
Negatif Notr Pozitif Negatif Notr Pozitif
Duygusal Durum Duygusal Durum

Sekil 3.83. Duygulara gore ortalama retweet ve begenme durumu
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Paylagimlarin genel ortalamasi sekil 3.83’da goriildiigii tizere incelendiginde,
genel olarak Carabinieri’nin pozitif paylasimlarda begeni, notr paylagimlarda da
retweet ortalamasi1 yiiksek iken, Polizia di Stato’nun negatif paylasimlarda ise

ortalamalarinin daha ytiksek oldugu gozlemlenmektedir.

Korelasyon Matrisi - Polizia di Stato Korelasyon Matrisi - Carabinieri

0.9

0.013 | 0.044 | -0.051 0.017 +0.0096(-0.009

Retweet
Retweet

-0.0081 -0.0045

Begenilme
Begenilme

_03 -0.3

Notr
Notr

-0.0

-00

Negatif
Negatif

Pozitif
Pozitif

Notr
Negatif
Pozitif

Retweet
Begenilme
Pozitif
Retweet
Begenilme
Notr
Negatif

Sekil 3.84. Duygusal korelasyon matriksi

Duygularin, begeni ve retweet iizerindeki giiciinlin korelasyon bicimindeki
goOsterimi matriks biciminde sekil 3.84’de yapilmis olup, sdz konusu verilerin

analizinden;

— Begeni ve retweet arasi iligkinin Polizia di Stato’da daha giiclii oldugu
(Polizia di Stato: 0.68, Carabinieri:0.64),

— Pozitif mesajlar kapsaminda yapilan paylasimlari insanlarin begenmesin
Carabinieri’de daha yiiksek iligski diizeyinde oldugu (Polizia di Stato: -0.0081,
Carabinieri:0.065),

— Pozitif mesajlar kapsaminda yapilan paylasimlari insanlarin retweet
etmesinin Carabinieri’de daha yiiksek iligki diizeyinde (Polizia di Stato: -0.051,
Carabinieri:-0.009),
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— Notr mesajlar kapsaminda yapilan paylasimlari insanlarin begenmesin
Polizia di Stato’da daha yiiksek iliski diizeyinde oldugu (Polizia di Stato: -0.022,
Carabinieri:-0.063),

— NoOtr mesajlar kapsaminda yapilan paylagimlari insanlarin retweet
etmesinin Carabinieri’de daha yiiksek iliski diizeyinde oldugu (Polizia di Stato: 0.013,
Carabinieri:0.017),

— Negatif mesajlar kapsaminda yapilan paylasimlari insanlarin begenmesin
Polizia di Stato’da daha yiiksek iligski diizeyinde oldugu (Polizia di Stato: 0.033,
Carabinieri:-0.0045),

— Negatif mesajlar kapsaminda yapilan paylasimlart insanlarin retweet
etmesinin Polizia di Stato’da daha yiiksek iliski diizeyinde oldugu (Polizia di Stato:
0.044, Carabinieri:-0.0096) gozlemlenmistir.

6.984 6903
HE Carabinieri
6 mmm Polizia di Stato
fe |
=
1G] 4
=
= 2.341 2171
2 --
0
Begeni Durumu Retweet Durumu

Sekil 3.85. Carabinieri ve Polizia di Stato’nun etki gucl

Yapilan paylagimlarin takipgileri oraninda hangi derecede paylasildiginin ve
retweet edildiginin ortaya konmasi maksadiyla etki giicii hesaplamasi yapilmis, elde
edilen sonuclar da sekil 3.85’de gosterilmektedir. Etki giicii hesaplamas1 yapilirken,
toplam begeni sayisi/toplam takipgi sayis1 ve toplam retweet sayisi/toplam takipci
sayist formiilasyonu kullanmistir. Buradaki amag her takipginin ortalama ne kadar
mesaj1 begendigi ve retweet ettigi tespitiyle, mesajlarin ne kadar gii¢lii oldugunu
karsilastirmali olarak ortaya koymaktir. Bu yapilan analiz sonucunda ise
Carabinieri’nin paylagimlariin Policia di Stato’ya kiyasla etki giliciniin kismi daha
yiiksek oldugu anlasilmaktadir. Bu sebeple de aradaki farkin sebebini daha iyi
anlayabilmek adma makine 6grenimine dayali paylasim yaptiklar1 konularin neler

oldugunun ortaya konmasi gerekmektedir.
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Cizelge 3.2. Carabinieri ve Polizia di Stato’nun paylasim yaptigi konularin LDA
(Latent Dirichlet Allocation) analizi ve konular aras1 mesafe haritalandirmasi

(‘athlete’, 59.04475613847288)
(‘congratulation’, 58.57247267580358)
(‘cup', 49.78298499806616)
(‘championship', 46.149067587573064)

>
é Carabinieri LDA Analizi Polizia Di Stato LDA Analizi
7 9 5 10

w

£ 5 9 s

516 1 2

& 3

5 1

g 2 10 a4

= 8

3 6 Zi
(‘arrest', 248.37397825112166) (‘arrest', 430.6502921987093)
(‘people’, 223.50625832803894) (drug', 293.9036337341669)
(‘drug’, 178.67261150703087) (‘'operation’, 184.39522954749827)
(‘carry’, 136.8682944246112) (‘criminal’, 170.64374110604882)

1 [(precautionary’ 135.41575448995735) ('investigation', 148.1404275519702)
(‘measure’, 123.30490830456682) (‘association’, 140.21917352223883)
(‘company’, 122.85684584560246) (‘mafia’, 124.90712387653683)
(‘association', 104.84118889511055) (‘deal’, 103.65085411569471)
(‘station’, 94.63326590582393) (‘robbery’, 98.75514100242654)
('seize', 93.60028136122067) (‘crime', 96.47242697170738)
(‘general’, 303.44566136671756) (‘year', 168.0777304741184)
(‘weapon', 282.20487802442506) (‘thousand', 153.89476950156532)
(‘commander’, 274.11034764988284) (‘police’, 134.80540141811275)
(‘good’, 176.3523996422223) (‘italian’, 120.44409010046023)

2 (‘nistri', 139.9281998031724) (‘school’, 102.2999265866241)
(‘giovanni', 137.75244681260045) (‘train’, 94.31040652425543)

(‘visit', 113.96317279013341) (‘'new’, 85.80797178368445)

(‘gen’, 108.19246054951415) (‘station’, 81.54177690337221)
(‘carabinieri', 102.97998598811948) (‘headquarters', 81.17692138117225)
(‘minister', 101.23953731164347) (‘'identify’, 79.38122823990362)
(‘protection’, 86.81509204285462) (‘police’, 227.1651664883268)
(‘minister’, 85.81990023946767) (‘policeman’, 142.942090381614)
(‘heritage’, 79.0681004167757) (‘work', 98.50378754769012)
(‘cultural’, 78.31144632492759) (‘year', 88.26676456405215)

3 (‘force’, 78.16357126532705) (‘state’, 80.71977213986699)
(‘event', 71.93677103606046) (‘project’, 71.93732047302211)
(‘police’, 65.59900140326039) (‘country', 67.14784891678494)
(‘command’, 62.13235814427319) (‘'day', 66.1050045922444)
(‘collaboration’, 55.68766587227297) (‘crime’, 62.25918329826101)
(‘work’, 53.45604118867707) (‘meet’, 61.083829091904306)
(‘italian’, 133.43735465393556) (‘victim', 103.34941203091492)
(‘world', 102.22096162352923) ('men’, 91.63492808042898)
(‘carabiniere’, 97.70978184524176) (‘life', 74.31364600560549)

(‘center', 84.61755182400327) (‘people’, 69.90203683583584)
(‘team’, 82.89055472650979) (‘accident’, 66.00372812569695)
4 |(sport', 82.56893373677613) (‘road', 62.90882872073936)

(safety’, 61.04484921027263)
(year', 60.123208104559104)
(‘memory’, 58.72755179820465)
(drive', 53.00350615683325)
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Cizelge 3.2. Devam

Konu Jandarma LDA Analizi Emniyet LDA Analizi
(‘car', 74.2323825109179) (‘italy’, 164.995463715319)
(‘waste', 72.69016841775044) (‘car', 100.39729774515092)
(‘control’, 68.65902624778658) (‘arrest’, 91.42393438872986)
(‘place’, 67.35834528447889) (‘vehicle', 91.24979249764844)

5 (‘'gold’, 62.048464215256125) (‘theft', 73.47167636792554)
('medal’, 58.73845222535468) (‘steal’, 68.25623678000355)
(‘seize', 58.50272178373626) (‘good’, 65.23733193798746)
(‘del’, 57.4432329606545) (‘stop', 47.39738093094984)
(‘choose’, 52.46961493988297) (‘citizen', 47.27271278582139)
(‘area’, 39.92321505775399) (‘use', 46.86092615881875)
(‘weapon', 116.52074887443356) (‘security’, 58.72364968461304)
(‘order’, 96.74879342044648) (‘case', 53.483292932696614)
(‘family', 71.21479634661327) (‘center’, 51.221599195269924)
(‘activity', 61.9597212877149) (‘social', 51.01482181715425)

6 (‘regiment’, 58.41426444549891) (‘network’, 50.491220360356394)
(‘police’, 53.77460532371712) (‘public’, 50.026661951296646)
(‘new’, 53.58641161825598) (‘investigation', 50.02294448767876)
(‘mission’, 53.07853815033408) (‘'sign’, 49.932602048696765)
(‘train’, 51.89603904586074) (‘agreement’, 47.654339334475985)
(‘discover', 48.46913572851335) (‘prevention’, 42.23073654502919)
(‘day', 141.44944716095716) (‘child', 85.387672822904)

(‘year', 96.04463641031029) (‘traffic', 62.737686334526785)
(‘thanks', 85.87295888793624) (‘road', 62.63247266921668)
(‘wish', 82.61162875336827) (‘home', 43.624505538033254)

7 (‘today', 62.35357248633629) (‘agent', 38.33131719802307)
(‘military’, 60.874088916122574) (‘section’, 37.402591776207274)
(‘great’, 56.678864365220925) (‘family', 36.153036543078294)
(‘life’, 51.2209002077548) (‘city', 35.344633469405395)
(‘commitment’, 50.518242614845285) (‘blood', 34.90411331115451)
(‘make’, 48.17401351299217) (‘trieste’, 32.55937785163538)
(‘operation’, 167.97514313815287) (‘medal’, 122.57204427419356)
(‘food', 77.58370630952868) (‘win', 94.03895108220674)
(‘anti’, 58.47712328332176) (‘gold’, 85.29594156750683)
(‘health’, 46.048078488671564) (‘man’, 77.72417565975915)

g [(weapon', 44.127664524915865) (‘bronze', 67.59726225271747)
(‘territory’, 43.548459492370654) (‘team’, 64.50113667851659)
(‘'international’, 40.951971928812014) (‘silver', 57.52052651506443)
(‘agri', 38.72576376723813) (‘champion’, 54.17266257797533)
(‘environmental’, 38.034971086309106) (‘final', 52.702122011866685)
(‘ndrangheta’, 35.780074291987695) (‘podium’, 50.24460238938278)
(‘weapon', 117.68320383324195) (‘today’, 158.5170409286343)
(‘anniversary', 81.02513382552118) (‘rome’, 113.38897761291526)
(‘historical', 72.79578771427533) (‘concert’, 55.74012775650618)
(‘helicopter’, 51.869502179079014) (‘piazza’, 42.91805326394807)

9 (‘ceremony’, 47.828604043217716) (‘'naples’, 39.65870822525099)
(‘open’, 46.128269108079174) (‘journalist', 39.09182131042804)
('young', 41.35897331034257) (‘san', 37.09356424639031)
(‘'live', 40.94151308987802) (‘celebrate’, 36.59737174131375)
(‘'squadron’, 40.23034656147328) (‘direction’, 36.152740808743204)
(‘want', 39.76203670371724) (‘gabrielli’, 35.452383536189316)
(‘condolence’, 51.10013448822861) (‘president’, 52.55151109764961)
(‘express', 51.00670339432092) (‘travel', 47.622158507694024)
(‘european’, 50.72839385409303) (‘follow', 47.611863496279135)
(‘road’, 33.83754138932433) (‘shot', 45.962082552436954)

10 (‘chief', 32.94100946508626) (‘history', 43.51256832548134)
(‘'nature’, 30.364763753523306) (‘free’, 42.73780989191156)
(‘come’, 28.589570625037837) (‘today', 40.57450674655993)
(‘accident’, 28.53503275702075) (‘helicopter’, 39.86915733147086)
(‘environment', 28.380288450612788) (‘presentation’, 33.84378413249903)
(‘action’, 25.253934864764034) (‘image’, 33.39736711610289)
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Cizelge 3.2’de konu modellemede aktif olarak kullanilan LDA modellemesiyle,
kurumlarmn paylagimlar1 10 konu baghig: altinda incelenmistir. 10 konu i¢inde de her
konudan en yiiksek iliski diizeyine sahip 10 kelime 6rneklem olarak c¢izelgede
gosterilmistir. Her konunun vektorel diizeyde konular aras1 mesafe haritasi ¢izelgenin
basinda verilmis olup, kelimelerin yaninda yer alan ifadeler de vektorel diizeyde konu
icinde iliskisini ifade etmektedir. Bu kapsamda konu bazinda yapilan incelemelerde,
paylasim yapilan konularin ve vektorel diizlemdeki mesafelerinin ayristigi rahatlikla

gorulmektedir.

Kosinus Mesafesi (Carabinieri & Polizia di Stato)

Farkhlik

68%
Benzerlik

Sekil 3.86. Yapilan paylasimlarin benzerlik orani (Kosiniis)

Paylagim yapilan konularin vektorel dagilimlarindaki farkliliklarin, metin
korpuslarmin geneline yayilip tespit edilmesi maksadiyla, oncelikle daha net bir
sonucun ¢ikmasi i¢in kelimelerin kokleri ¢oziimlenerek (lemmatization) islem
yapitlmistir. Metin icindeki kelime (token) yapilarinin her biri vektorel diizeye
indirgenerek, sekil 3.43’de goriildiigi tizere kosinls mesafesi yontemi ile paylasim

yapilan metinin benzerlik oran1 %68 olarak bulunmustur.

3.3. Fransa Ozelinde Kolluk Teskilatlarin Paylasimlarinin Incelenmesi

Gendarmerie Nationale ve Police Nationale’nin resmi paylasimlarindan alinan
orneklem (zerinden kesfedici veri analizi yapilarak, sosyal medya kullanim
aligkanliklar1 tizerinden duyarlilik analizi ve s6z konusu duyarliligin makine

ogrenimine dayali tahminlemesi yapilmistir.
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3.3.1. Gendarmerie Nationale’nin Paylasimlarinin incelenmesi

Fransa’da faaliyet gosteren jandarma tiirii kolluk giiciiniin resmi hesab1 olan

“Gendarmerie Nationale” bashikli ve “@Gendarmerie” kullanic1 adli Twitter

hesabindan 09 Mart 2020 tarihinde herkese acik olarak yapilan paylasimlar Tweepy

kiitiiphanesi araciligiyla Python programlama dili kullanilarak, csv formatinda

cekilmisgtir.

A >
reO AL e Sa D

f¥@ in Do

Gendarmerie nationale

pGendarmerie

Compte officiel. En cas d'urgence 8B 17 facebook.com/gendarme
instagrary om/gendarmene_na

1.110 Takip edilen

Tweetler

450,1 B Takipci

Tweetler ve yanitiar

Medya

[ Takip et

Begeni

Sekil 3.87. Gendarmerie Nationale resmi Twitter sayfasinin ekran resmi

id created_at fext followers_count retweet_count favourite_count source
0 1T 0200308 #JoumeeDesDroitsDesFemmesirinDepuis 75 ans, 450089 % o0 mn«ma
081942 I Studio
0200307 , o Wt
1 1236270434301455361 4% #securte i) Teminer un repas sans dessert 450089 108 289 Tvitler Web App
2020-03-06 .
2 1235967689372561890 %0 #BellesAfaires La gendarmene, les @douane_fr 450089 £ 140 Todtler for iPhone
sy PO scomainstolede s eksigesp 450088 " g e
20200306 et " ‘
4 1235822662519107564 00T #Cybersécurts [ Ne laissez pas les #pouries 450089 3 75 Thitier Web App

Sekil 3.88. @Gendarmerie kullanici adli hesaptan ¢ekilen veriye ait on bilgiler — |
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print{data.info())

<class "pandas.core.frams.DataFrams’ >

RangeIndex: 3239 entries,

Data columns (total 7 columns):

id 3239
created_at 3239
text 3239
followers_count 3239
retweet__count 3239
fawvourite count 3239

source 3239

non-null
non-null
non-null
non-null
non-null
non-null
non-null

dtypes: ints4(4), object(3)

memory usags: 177.3+ KB
Mone

B to 3238

inted
object
object
inted
inted
inted
object

Sekil 3.89. @Gendarmerie kullanic1 adli hesaptan ¢ekilen veriye ait 6n bilgiler —I1

print(f" Data

vailable since {data.created_at.min(}}")

print({f" Data Available upto {data.created at.max()}")

Data Available since 2017-18-21 @7:46:88

Data Available upto 2020-83-88 88:19:42

Sekil 3.90. @Gendarmerie kullanict adli hesaptan ¢ekilen veriye ait 6n bilgiler —I1I

Pandas kiitiiphanesi araciligiyla @Gendarmerie kullanici adli hesaptan ¢ekilen

veriler iizerinde 6n inceleme yapildiginda;

- Verinin 3239 satir ve 7 siitundan olustugu (Sekil 3.88, Sekil 3.89),

- Verinin siitun isimlerinin “id”, “created at”, “text”, “followers count”,

“retweet_count”, “favourite _count” ve “source” oldugu (Sekil 3.89),

9% <6

- Veri tipleri olarak “created at”, “text” ve “source” slitunlarinin object (nesne),

diger siitunlarin ise int64 (sayisal - integer) olarak tanimlandigi (Sekil 3.89),

- Veride 0' dan 3238’e kadar numaralandirilmis olan 3239 adet girdi bulundugu

ve her bir slitunda bos olmayan (non-null) girdi sayisinin tanimlandigi, bu degerlerden

de degeri olmayan siitun degerinin bulunmadiginin anlasildigi (Sekil 3.46),
- @Gendarmerie adli kullanicidan ¢ekilen verilerin 21 Ekim 2017°den 09 Mart
2020 tarihleri arasinda yer aldigi (Sekil 3.90) anlagilmaktadir.
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Twitter for iPhone

TweetDeck
Twitter Web App

Twitter for Android

Twitter Media Studio

o S—hSEE  Twitter for iPad

52. 8%

Twitter Web Client

Sekil 3.91. @Gendarmerie adli kullanicinin veri paylasiminda kullandigi kaynaklar

@Gendarmerie adli kullanicinin Twitter paylasimi yaptigi cihazlarin kaynag:
incelendiginde; %13,7’sinin Iphone, %11,4’tiniin Android, %52.8’inin Twitter web
istemcisi (web client), %12,7’sinin Twitter web uygulamasi, %1.5’inin Ipad,
%0,6’smin TweetDeck, %7.3’iinlin de Twitter medya stiidyosu araciligiyla oldugu
sekil 3.91°de gosterilmektedir.

print(f" Maximum number of retweets {data.retweet_count.max()}")
print(f" Maximum number of favorites {data.favourite_count.max()}")

Maximum number of retweets 38654
Maximum number of favorites 55914
data.loc[data[ 'retweet_count']==38654,[ "text']].values

array([['RT @gerardcollomb: Le lieutenant-colonel Arnaud Beltrame nous a quittés.\r\nMort ¢
n’oubliera son héroisme, sa..']],

dtype=object)
data.loc[data[ 'retweet_count']==38654, ['created_at']].values

array([['2018-83-24 05:09:22']], dtype=object)

data.loc[data[ 'favourite_count']==55914,[ 'text']].values

array([["#DGGN C'est avec une trés vive émotion que je souhaite rendre solennellement homm:
Beltrame décédé cette nuit. Je m'incline devant le courage, le sens du sacrifice et 1'exemy
a vie pour la liberté des otages. https://t.co/GnzmXWuFOX"]],

dtype=object)

data.loc[data[ 'favourite_count']==55914,[ 'created_at']].values

array([['2018-03-24 ©6:53:23']], dtype=object)

Sekil 3.92. Paylagimlarin begenilme ve tekrar paylasiima durumunun incelenmesi
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Yapilan paylasimlar sekil 3.92°de goriildiigii tizere incelendiginde, 38654 tekrar
paylasim orani ile en fazla retweet yapilan paylasimin 24 Mart 2018 tarihinde
paylasilan yine bir retweet mesaji (‘(RT @gerardcollomb: Le lieutenant-colonel Arnaud
Beltrame nous a quittés.\r\nMort pour la patrie.\r\nJamais la France n’oubliera son
héroisme, sa...') oldugu, 55914 begeni ile de en fazla begeni alan paylasimin
("#DGGN C'est avec une trés vive émotion que je souhaite rendre solennellement
hommage a I'héroisme de notre camarade A.Beltrame décéde cette nuit. Je m'incline
devant le courage, le sens du sacrifice et I'exemplarité de cet officier qui a donné sa
vie pour la liberté des otages. https://t.co/GnzmXWuFOX") 24 Mart 2018 tarihinde
yapildigi anlagilmaktadir. Ayrica Twitter paylasimlarinin 691.814 kez begenildigi
(favorites), 561.630 kez tekrar paylasildigi (retweet) ve toplam takipgi sayisinin ise
450.089 oldugu belirlenmistir.

— Befdeni Sayis

000 Retweet Sayisi
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Sekil 3.93. @Gendarmerie adli kullanicinin paylagimlarinin begenilme ve retweet
durumu

@Gendarmerie adli kullanicinin Twitter paylagimlarinin begenilme ve retweet
durumlarmin tarih bazli ortak grafigi sekil 3.93’de gosterilmektedir (Takipgi sayisinin
tarth bazinda sabit olmasindan dolay1 “followers count” degeri ile tweet kimligini

igeren “id” degerinde iliskisel analiz incelenmemistir.).

221



200

17.5

&
o

125

Atilan Tweet Sayisi
w N B
=] w (=]

M
wn

e
o

8 8 8 2 3 8 28 53§ 8§ 8 3 5 8 4§55 8 8 8

2 2 2 2 2 2 2 22 2 2 2 2 2 2 2 2 2 2 2

R RRRRRRRRRRRRRRRRRRR
Tari

Sekil 3.94. Verilerin ¢ekildigi zaman aralig1 i¢inde en fazla paylasimin yapildig: 20
tarih ve yapilan paylagim sikligi

Sekil 3.94 incelendiginde ayn1 giin igerisinde sik paylasimin yapildig: tarihler
goriilmekte olup, 6rnek olarak en sik paylasimin yapildig1 24 Mart 2018 tarihindeki 21
adet yapilan paylasim incelendiginde, paylasimlarin Fransa’daki ISID saldirisinda
rehineyle yer degistiren kahraman jandarma personelinin 6liimii kapsaminda mesajlar

ile baz1 tekrar paylasilan tweet’lerden olustugu goriilmektedir.
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Atilan Tweet Sayisi
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=]
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Aylar

Sekil 3.95. Verilerin ¢ekildigi zaman araligi i¢inde yapilan paylasimlarin ay bazinda
dagilim1
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Twitter aracili@iyla sosyal medyadan yapilan paylagimlara sekil 3.95’de oldugu
Uzere aylik dagilimina bakildiginda 344 Tweet ile aralik ayr sosyal medya
paylasimmin yapildig1r ay iken, genel seyirde paylasimlarin diizenli araliklarla

yapildig1 gozlemlenmektedir.

Insolite

Gh—n deRépublic

Sekil 3.96. En fazla kullanilan sosyal medya etiketlerinin (Hashtag - # ) kelime bulutu
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Sekil 3.97. En fazla kullanilan 20 sosyal medya etiketi (Hashtag - # )

Paylagim Miktan




Yapilan paylagimlarda en fazla kullanilan sosyal medya etiketlerinin 20’sine
iliskin kullanim siklig1 ile sik kullanilan sosyal medya etiketlerine iliskin hazirlanan

kelime bulutu (Maksimum kelime girdisi 1000 olarak alinmistir.) sekil 3.96 ve 3.97’de

gosterilmektedir.
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Sekil 3.98. En fazla kullanilan 20 sosyal medya hesabi (Hesap - @ )

Yapilan paylasimlarda en fazla kullanilan sosyal medya hesaplarinin 20’sine
iliskin kullanim siklig sekil 3.98’de gosterilmektedir. Ayrica @Gendarmerie kullanic
hesabindan yapilan paylagim metinleri, metin 6n islemesine (text preprocessing) tabi
tutularak tiim emojiler kaldirilmis ve Fransizca/Ingilizce karakter farkliliklarindan

dolayr metindeki tiim harfler kiiciiltilerek makine Ogrenimine dayali olarak

Fransizca’dan Ingilizce’ye ceviri yapilmustir.
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Sekil 3.99. Metnin duygusal durumunun radar grafigi

Ceviri metni lizerinde yapilan duygusal dagilim (0=Notr, 0>Negatif, 0<Pozitif)
sekil 3.99°da gorildigi tizere 1320 tweet ile pozitif mesajlarin gogunlukta oldugu,
1277 tweet ile notr mesajlarin pozitif mesajlari izledigi ve son olarak da 642 tweet ile

negatif skorlanan mesajlarin bulundugu belirlenmistir.
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Sekil 3.100. Metnin duygusal durumunun 6éznellikle analizi

Elde edilen ceviri iizerinden kelime bazli olarak, her kelimenin yarattig
duygusal durum ortaya konularak, her climleye ait duygusal puan durumu, duygusal

durumu ve ortaya konulan kaninin 6znellik ihtimali ¢ikarilmistir. Metnin duygusal
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durumu ile 6znelligini beraber analiz ettigimizde ise, ciimlelerin i¢inde yer alan her
kelimenin skorlanmasi ile climle skoru elde edilmis olup, ana korpusun ¢ogunlugunun
0.5 6znellik bandin1 gegmedigi sekil 3.100°de gosterilmektedir. Fakat az sayida da olsa
Oznelligi 1 olarak yer alan 25 tweet icin, negatif, notr veya pozitif gibi

degerlendirmelerde bulunulmustur.
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Sekil 3.101. Metnin duygusal durumunun saat bazli incelenmesi
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Paylagimlarin yapildigi zaman dilimi ile duygusal durumu arasindaki iliski sekil
3.101’de gosterilmekte olup, incelenen korpusun yaklasik 2 yili geggin siireyi

kapsamasindan dolay1r zamanin da duygusal duruma etkisi oldugu sdylenebilmektedir.
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Sekil 3.102. Paylagimlar arasinda sik kullanilan ifadelere ait kelime bulutu

Yapilan paylasimlarda en sik kullanilan ifadeler bazinda (# ve @ gibi ifadeler
olmaksizin) sekil 3.02’deki kelime bulutunun elde edildigi goriillmektedir.
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Sekil 3.103. Yapilan paylasimlara ait kelime ag1 analizi (25>Kelime Kombinasyonu)

Yapilan paylasim metinleri BoW (Bag of words) metoduyla veri seti haline
getirilmistir. S6z konusu veri seti igerisinde de 25’den fazla kombinasyona sahip

kelimelerin ag (network) yapisi sekil 3.103’de gosterilmistir.

Egitim Veri Seti - @Gendarmerie %75 Test Veri Seti - @Gendarmerie %25
Pozitif Pozitif

MNotr Negatif MNotr Negatif

Sekil 3.104. Makine 6grenimi i¢in veri setinin egitim ve test verilerine ayrilmasi
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Textblob kiitliphanesi araciligiyla yapilan paylasimlarin duygu durumlari
belirlenmis olup, s6z konusu tespitlerin kendi i¢inde tutarli olup olmadigini incelemek
adina makine 6grenimi modellemelerinden rastgele orman siniflandirmas1 (Random
forest classification) ile veri seti sekil 3.104’de gosterildigi tizere test ve egitim setine

ayrilmistir. Smiflandirma igin verinin %75°1 egitim, %251 de test olarak ayrilmistir.

Accuracy:0.774074074074074, Recall:0.7953772892703856
Precision:0.7350722906944797, F1 Score:0.747193718293669
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- 200
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Sekil 3.105. Test verisinin duygusal matriksi

Makine 6grenimi sonrasi test verileri lizerinde ¢ikan sonuca iliskin matriks sekil
3.105’de goriilmekte olup, yapilan 6grenme test verileri Uzerinde %77.407 oraninda

dogruluk orani saglamistir.

3.3.2. Police Nationale’nin Paylasimlarinin incelenmesi

Fransa’da faaliyet gosteren polis tiirii kolluk giiciiniin resmi hesabi olan “Police
Nationale” baslikli ve @PoliceNationale kullanicit adli Twitter hesabindan 09 Mart
2020 tarihinde herkese acik olarak yapilan paylasimlar Tweepy kiitiiphanesi

araciligiyla Python programlama dili kullanilarak, csv formatinda ¢ekilmistir.
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Sekil 3.106. Police Nationale resmi Twitter sayfasinin ekran resmi

id created at text followers_count retweet count favourite_count surce
0 1236730117012673221 20200308 190651  @HmiEmpire Bonsoir les enquéteurs de [ plate... 435541 25 231 Twitter for iPad
1 1236729967339331584  202003-0819.06:16  (@pinto_emelo Bonsalr es enquéteurs dela pla... 435541 155 1531 Twitter for iPad
7 1236729646379790340 2020-03-0819.05:47 @Comme1Timal Bansoir, les enquéteurs de [a pla... 435541 450 4566 Twitter for iPad
3 1236562182130260928  2020-03-08 07:59:33 Des paliciers spécialisés utient chaque jour . 435541 4 136 Twitter for iPad
4 1236562161964548007 2020-03-080759:28  Mous souhaitons surbout faire passer un messag... 405541 103 0 Twitter for iPad

Sekil 3.107. @PoliceNationale kullanict adli hesaptan ¢ekilen veriye ait bilgiler- |

print{data.info())

<class 'pandas.core.frame.DataFrame'>
RangeIndex: 3141 entries, @ to 3148
Data columns (total 7 columns):

id 3141 non-null inté4
created at 3141 non-null object
text 3141 non-null object
followers_count 3141 non-null inté&d
retweet_count 3141 non-null inté&d
favourite_count 3141 non-null intéd
source 3141 non-null object

dtypes: int&4(4), object(3)
memory uzage: 171.9+ KB
MNone

Sekil 3.108. @PoliceNationale kullanic1 adli hesaptan ¢ekilen veriye ait bilgiler-11
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print(f" Data Available since {data.created_at.min()}")
print(f" Data Available upto {data.created_at.max()}")

Data Available since 2018-29-21 14:11:31
Data Available upto 2020-03-28 19:06:51

Sekil 3.109. @PoliceNationale kullanic1 adli hesaptan ¢ekilen veriye ait bilgiler- 111

Pandas kiitiiphanesi araciligiyla @PoliceNationale kullanict adli hesaptan

cekilen veriler iizerinde 6n inceleme yapildiginda;

- Verinin 3141 satir ve 7 siitundan olustugu (Sekil 3.107, Sekil 3.108),

- Verinin siitun isimlerinin “id”, “created at”, “text”, “followers count”,
“retweet_count”, “favourite _count” ve “source” oldugu (Sekil 3.108),

- Veri tipleri olarak “created at”, “text” ve “source” slitunlarinin object (nesne),
diger siitunlarin ise int64 (sayisal - integer) olarak tanimlandigi (Sekil 3.108),

- Veride 0' dan 3140’a kadar numaralandirilmis olan 3141 adet girdi bulundugu
ve her bir slitunda bos olmayan (non-null) girdi sayisinin tanimlandigi, bu degerlerden
de degeri olmayan siitun degerinin bulunmadiginin anlasildig: (Sekil 3.108),

- @PoliceNationale adli kullanicidan ¢ekilen verilerin 21 Agustos 2018’den 08

Mart 2020 tarihleri arasinda yer aldig1 (Sekil 3.109) anlagilmaktadir.

Twitter for iPhone

Twitter Media Studio
5 309 Twitter for iPad

——f2%————  Twitter for Android

Twitter Web App

TweetDeck Twitter Web Client

Sekil 3.110. @PoliceNationale adli kullanicinin veri paylasiminda kullandig
kaynaklar
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@PoliceNationale adli kullanicinin Twitter paylasimi yaptigi cihazlarin kaynagi
incelendiginde; %5,3 tniin Iphone, %0,2’sinin Android, %32’sinin Twitter web
istemcisi  (web client), %15,6’sinin  Twitter web uygulamasi, %?21’inin Ipad,
%22.1’inin Twitter medya stiidyosu ve %3.8’in de TweetDeck araciligiyla oldugu
sekil 3.110°da gosterilmektedir

print(f" Maximum number of retweets {data.retweet_count.max()}")
print(f" Maximum number of favorites {data.favourite_count.max()}")

Maximum number of retweets 17617
Maximum number of favorites 26755

data.loc[data[ 'retweet_count']==17617,["text']].values

array([['RT @EducationFrance: Une photo c’est perso, la partager c’est harceler
personne sans son con..']],
dtype=object)

data.loc[data[ 'retweet_count’']==17617, ['created_at']].values

array([['2018-11-28 ©8:02:37']], dtype=object)

data.loc[data[ 'favourite_count']==26755,["'text"']].values

array([['Des appels a la violence contre des policiers circulent sur les réseau
des hommes et leurs proches qui sont visés alors que leur engagement pour assur
dtype=object)

data.loc[data[ 'favourite_count']==26755,[" 'created_at']].values

array([['2018-12-05 11:29:02"']], dtype=object)

Sekil 3.111. Paylasimlarin begenilme ve retweet durumunun incelenmesi

Yapilan paylagimlar sekil 3.111°de goriildiigii lizere incelendiginde, 17617
tekrar paylasim orani ile en fazla retweet yapilan paylasimim 08 Kasim 2018 tarihinde
paylasilan bir retweet mesaji (['/RT @EducationFrance: Une photo c¢’est perso, la
partager c’est harceler. Partager des images a caractére sexuel d’une personne sans son
con..."]) oldugu, 26755 begeni ile de en fazla begeni alan paylasimin ('Des appels a la
violence contre des policiers circulent sur les réseaux sociaux. Avec ces mots, ce sont
des femmes, des hommes et leurs proches qui sont visés alors que leur engagement
pour assurer la paix publique est total.') 11 Agustos 2018 tarihinde yapildigi
anlasilmaktadir. Ayrica Twitter paylasimlarinin 530.223 kez begenildigi (favorites),
308.659 kez tekrar paylasildigi (retweet) ve toplam takipgi sayisinin ise 495.541
oldugu belirlenmistir.
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Sekil 3.112. @PoliceNationale adli kullanicinin paylasimlarinin begenilme ve retweet
durumu

@PoliceNationale adli kullanicinin Twitter paylasimlarinin begenilme ve
retweet durumlarinin tarih bazli ortak grafigi sekil 3.112de gosterilmektedir (Takipgi
sayisinin tarih bazinda sabit olmasindan dolay1 “followers count” degeri ile tweet

kimligini iceren “id” degerinde iliskisel analiz incelenmemistir.).

Atilan Tweet Sayisi
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Sekil 3.113. Verilerin ¢ekildigi zaman araligi i¢inde en fazla paylagimin yapildigi 20
tarih ve yapilan paylagim sikligi

Sekil 3.113 incelendiginde ayn1 giin igerisinde sik paylasimin yapildig: tarihler
gortlmekte olup, 6rnek olarak en sik paylasimin yapildigi 02 Ocak 2020 tarihindeki
76 adet yapilan paylasim incelendiginde, paylasimlarin bir grup gencin, baska bir
genci dovdiigii video kapsaminda ve bazi tekrar paylasilan tweet’lerden olustugu

gorilmektedir.
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Atilan Tweet Sayisi

Ocak Subat Mart Nisan Mayis Haziran Temmuz Ajustos Eylal Ekim Kasim  Aralk
Aylar

Sekil 3.114. Verilerin ¢ekildigi zaman aralig1 i¢inde yapilan paylasimlarin ay bazinda
dagilimi

Twitter araciligiyla sosyal medyadan yapilan paylagimlara sekil 3.114’de oldugu
tizere aylik dagilimina bakildiginda 428 Tweet ile ocak ay1 en fazla sosyal medya
paylasiminin yapildigi ay iken, genel seyirde paylasimlarin diizenli araliklarla

yapildig1 gozlemlenmektedir.
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Sekil 3.115. En fazla kullanilan 20 sosyal medya etiketi (Hashtag - #)
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Sekil 3.116. En fazla kullanilan sosyal medya etiketlerinin (Hashtag - # ) kelime bulutu

Yapilan paylagimlarda en fazla kullanilan sosyal medya etiketlerinin 20’sine
iliskin kullanim siklig1 ile sik kullanilan sosyal medya etiketlerine iliskin hazirlanan
kelime bulutu (Maksimum kelime girdisi 1000 olarak alinmistir.) sekil 3.115 ve
3.116°da gosterilmektedir.
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Sekil 3.117. En fazla kullanilan 20 sosyal medya hesab1 (Hesap - @ )

Yapilan paylasimlarda en fazla kullanilan sosyal medya hesaplarinin 20’sine iligkin

kullanim siklig1 Sekil 3.117°de gosterilmektedir.

234



Notr

= Pozitif
o S00"1T000 1500 2000

Negatif

Sekil 3.118. Metnin duygusal durumunun radar grafigi

@poliziadistato kullanici hesabindan yapilan paylasim metinleri, metin 6n
islemesine (text preprocessing) tabi tutularak tiim emojiler kaldirilmis ve
Fransizca/Ingilizce karakter farkliliklarindan dolayr metindeki tiim harfler
kiigtiltillerek makine 6grenimine dayali olarak Fransizca’dan Ingilizce’ye geviri
yaptlmistir. Ceviri metni iizerinde yapilan duygusal dagilim (0=Notr, 0>Negatif,
0<Pozitif) sekil 3.118°de goriildiigii tizere 1351 tweet ile pozitif mesajlarin gogunlukta
oldugu, 1173 tweet ile ndtr mesajlarin pozitif mesajlarini izledigi ve son olarak da 617

tweet ile negatif skorlanan mesajlarin bulundugu belirlenmistir.
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Sekil 3.119. Metnin duygusal durumunun éznellikle analizi

Elde edilen c¢eviri lizerinden kelime bazli olarak, her kelimenin yarattig
duygusal durum ortaya konularak, her climleye ait duygusal puan durumu, duygusal

durumu ve ortaya konulan kaninin 6znellik ihtimali ¢ikarilmistir. Metnin duygusal
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durumu ile 6znelligini beraber analiz ettigimizde ise, climlelerin iginde yer alan her
kelimenin skorlanmasi ile climle skoru elde edilmis olup, ana korpusun ¢ogunlugunun
0.5 dznellik bandin1 gegmedigi sekil 3.119°da gosterilmektedir. Fakat az sayida da olsa
Oznelligi 1 olarak yer alan 25 tweet icin, negatif, notr veya pozitif gibi

degerlendirmelerde bulunulmustur.
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Sekil 3.120. Metnin duygusal durumunun saat bazli incelenmesi

Paylagimlarin yapildigi zaman dilimi ile duygusal durumu arasindaki iliski sekil
3.120°de gosterilmekte olup, incelenen korpusun yaklasik 18 aya yakin sireyi

kapsamasindan dolay1 zamanin da duygusal duruma etkisi oldugu sdylenebilmektedir.
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Sekil 3.121. Paylagimlar arasinda sik kullanilan ifadelere ait kelime bulutu

Yapilan paylasimlarda en sik kullanilan ifadeler bazinda (# ve @ gibi ifadeler
olmaksizin) sekil 3.121’deki kelime bulutunun elde edildigi goriilmektedir.
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Sekil 3.122. Yapilan paylasimlara ait kelime ag1 analizi (50>Kelime Kombinasyonu)

Yapilan paylasim metinleri BoW (Bag of words) metoduyla veri seti haline

getirilmistir. S6z konusu veri seti icerisinde de 50°den fazla kombinasyona sahip

kelimelerin ag (network) yapisi sekil 3.122°de gosterilmistir.

Egitim Veri Seti - @PoliceNationale %75
Pozitif

Test Veri Seti - @PoliceNationale %25

Pozitif

Sekil 3.123. Makine 6grenimi i¢in veri setinin egitim ve test verilerine ayrilmasi
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Textblob kiitliphanesi araciligiyla yapilan paylasimlarin duygu durumlar
belirlenmis olup, s6z konusu tespitlerin kendi i¢inde tutarli olup olmadigini incelemek
adina makine 6grenimi modellemelerinden rastgele orman smiflandirmasi (Random
forest classification) ile veri seti sekil 3.123’de gosterildigi tizere test ve egitim setine

ayrilmistir. Smiflandirma igin verinin %75°1 egitim, %251 de test olarak ayrilmistir.

Accuracy:0.811704834605598, Recall:0.8454656317577243
Precision:0.788643590841393, F1 Score:0.8015226992853813
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Sekil 3.124. Test verisinin duygusal matriksi

Makine 6grenimi sonrasi test verileri izerinde ¢gikan sonuca iliskin matriks sekil
3.124°de goriilmekte olup, yapilan 6grenme test verileri Gzerinde %81.170 oraninda

dogruluk orani saglamistir.

3.3.3. Gendarmerie Nationale ve Police Nationale Teskilatlarinin Mukayeseli
Ortak Analizi

Fransa ozelinde faaliyet gosteren kolluk teskilatlarinin topluma verdigi
mesajlari, mesajlarda hangi konu ve kelimeleri agirlikta kullandigr ile paylastigi
mesajlarin sosyal medyadaki etkisini mukayeseli olarak asagida incelenmektedir.
Mukayese kapsaminda korelasyon ve makine O6grenimi modellemelerinden karar

destek vektorleri kullanilarak, tespitler gorsel icerikle desteklenmektedir.
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Begenilme Miktari Begenilme Miktar Begenilme Miktar

Sekil 3.125. Duygulara gore retweet ve begenme durumu

Paylagimlar igerisinde anomali tespiti yapmak maksadiyla sekil 3.125
incelendiginde Gendarmerie o6zelinde bazi nétr ve negatif clmlelerde anomali
gosterdigi, Police 6zelinde ise bazi pozitif ciimlelerde 6zellikle retweet miktarinin
fazla oldugu gozlemlenmistir. Kurumlar arasi genel dagilimin birbirine yakin oldugu

ve en fazla anomali gosteren dagilimin n6tr paylasimlarda yasandig belirlenmistir.

Duygulara Gore Ortalama Retweet ve Begenme - Gendarmerie Duygulara Gore Ortalama Retweet ve Begenme - Police

Takipgi Sayisi: 450.089 Takipgi Sayisi: 495.541
250 I Retweet Durumu 250 [ Retweet Durumu
[ Begenme Durumu I Begenme Durumu
200 200
© m 150
£ 150 £
@ ]
© ]
5 S
100 100
50 50
0 0
Negatif Notr Pozitif Negatif Notr Pozitif
Duygusal Durum Duygusal Durum

Sekil 3.126. Duygulara gore ortalama retweet ve begenme durumu

Paylasimlarin genel ortalamasi sekil 3.126°da goriildiigi tizere incelendiginde,
genel olarak tiim paylasimlarda Gendarmerie’nin begeni ve retweet ortalamasi yiiksek

iken, ozellikle pozitif paylagimlarda Police’nin de ortalamasinin Gendarmerie’ye

yakin diizeyde oldugu gdzlemlenmektedir.
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Korelasyon Matrisi - Police Korelasyon Matrisi - Gendarmerie
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Sekil 3.127. Duygusal korelasyon matriksi

Duygularin, begeni ve retweet lizerindeki giiciiniin korelasyon bigimindeki
gosterimi matriks biciminde sekil 3.127’de yapilmis olup, s6z konusu verilerin

analizinden;

— Begeni ve Retweet arasi iligkinin Gendarmerie’de daha gii¢lii oldugu
(Police Nationale: 0.53, Gendarmerie:0.58),

— Pozitif mesajlar kapsaminda yapilan paylasimlart insanlarin begenmesin
Police’de daha yiiksek iliski diizeyinde oldugu (Police Nationale: 0.077,
Gendarmerie:0.019),

— Pozitif mesajlar kapsaminda yapilan paylagimlari insanlarin retweet
etmesinin Police’de daha yiiksek iliski diizeyinde (Police Nationale: 0.0098,
Gendarmerie: -0.018),

— Notr mesajlar kapsaminda yapilan paylasimlari insanlarin begenmesin
Gendarmerie’de daha yiiksek iliski diizeyinde oldugu (Police Nationale: -0.0058,
Gendarmerie: -0.033),

240



— NOtr mesajlar kapsaminda yapilan paylasimlar1 insanlarin retweet
etmesinin Police’de daha yiiksek iliski diizeyinde oldugu (Police Nationale: -0.0051,
Gendarmerie: -0.011),

— Negatif mesajlar kapsaminda yapilan paylasimlar1 insanlarin begenmesin
Gendarmerie’de daha yiiksek iliski diizeyinde oldugu (Police Nationale: -0.025,
Gendarmerie:0.017),

— Negatif mesajlar kapsaminda yapilan paylagimlari insanlarin retweet
etmesinin Gendarmerie’de daha yiiksek iliski diizeyinde oldugu (Police Nationale: -
0.0061, Gendarmerie:0.036) gozlemlenmistir.

1.6 1.537
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mmm  Police
1.248

1.4

1.2

1.0

0.8

Etki Gucu

0.623

Bedeni Durumu Retweet Durumu

0.6

0.4

0.2

0.0

Sekil 3.128. Gendarmerie ve Police’nin etki glicl

Yapilan paylagimlarin takipgileri oraninda hangi derecede paylasildiginin ve
retweet edildiginin ortaya konmasi maksadiyla etki giicii hesaplamasi yapilmis, elde
edilen sonuglar da sekil 3.128”de gosterilmektedir. Etki giicii hesaplamasi yapilirken,
toplam begeni sayisi/toplam takipgi sayis1 ve toplam retweet sayisi/toplam takipgi
sayist formiilasyonu kullanmistir. Buradaki amag her takipginin ortalama ne kadar
mesaj1 begendigi ve retweet ettigi tespitiyle, mesajlarin ne kadar gii¢lii oldugunu
karsilagtirmali olarak ortaya koymaktir. Bu yapilan analiz sonucunda ise
Gendarmerie’nin paylasimlarinin Police’ye kiyasla etki giicliniin kismi daha yiiksek
oldugu anlasilmaktadir. Bu sebeple de aradaki farkin sebebini daha iyi anlayabilmek
adina makine 6grenimine dayali paylasim yaptiklari konularin neler oldugunun ortaya

konmas1 gerekmektedir.
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Cizelge 3.3. Gendarmerie ve Police’nin paylasim yaptigi konularin LDA (Latent
Dirichlet Allocation) analizi ve konular aras1t mesafe haritalandirmasi

(‘force', 57.95241351714881)
(‘student’, 56.61854266176273)
(‘france’, 54.11651886431158)
(‘control’, 53.0368885002064)

S
é Gendarmerie LDA Analizi Police LDA Analizi
7 6 4

- 8

g 1 2 6

5 3 10

S 9 10 3

Z =2 5

s 1

2 a
5 9
7
(‘gendarmerie’, 259.0277525888682) (‘police’, 280.6183456937285)
(‘gendarme’, 115.03920371000929) ('tip', 85.40297551432228)
(‘discover', 103.29101058687141) (‘officer’, 74.92972983472929)
(‘national’, 64.41071389305971) (‘case', 66.23864776669524)

1 (‘'new’, 57.79551894492079) (prepare’, 63.60347355752151)
(‘daily’, 57.65445199292528) (‘rescue’, 59.00705964068796)

(‘year', 56.188512368694575) (‘scam’, 58.982927210910674)
(‘'school’, 55.63006801802842) (‘academy’, 58.510400834500786)
(‘'intervention’, 52.08106019404698) (‘'new’, 58.06290708571286)
(‘mission’, 52.067937235522706) (‘day’, 53.54781809627977)
(‘arrest', 125.7941427677724) (‘police’, 386.92230412808516)
(‘year', 87.90871525132498) (‘arrest', 78.96501944035158)
(‘'individual', 61.1839705583431) (‘join', 77.1530020255498)
(‘theft', 58.10778063273236) (‘network’, 63.71281716871592)

2 (‘group’, 55.835221120305185) (‘meet’, 62.39933039126866)
(‘'investigation’, 54.881823632197445) (‘welcome', 61.51978531586831)
(‘gendarme’, 49.27359948907761) (‘follow', 61.11165234307347)
(‘criminal’, 47.68839468986068) (‘officer’, 52.351910415114304)
(‘center', 44.70219965070011) (‘news', 49.4101481106801)

(‘'state', 43.251853816244115) (‘miss', 48.18965438980558)
(‘'department’, 92.94366006088342) (‘report’, 292.2527474603495)
(‘general’, 92.56783365404996) (‘content’, 186.73506638396768)
(‘place’, 78.77261792104088) (‘internet’, 162.73894564565958)
(‘lizurey', 61.98259696463784) (illegal', 143.35889677612735)

3 (‘'national’, 54.34080491599996) (‘violence', 113.82474593886002)

(‘family’, 53.10211297894315) (‘platform’, 102.97675641568209)
(‘thank', 51.12580823978127) (‘child', 102.32096573379448)
(‘come’, 50.84334171457152) (‘'sexual’, 91.39251192937351)
(‘richard", 47.74976883655716) (‘victim', 74.28349538231464)
(‘army’, 47.73557884824715) (‘police’, 64.58710953319712)
(‘'day’, 125.94607375136265) (‘police’, 130.63127270147115)
(‘gendarme’, 100.98680419756744) (‘day’, 97.57963956978551)
(‘child’, 72.15022262928852) ('make’, 84.15042154545795)
(‘today’, 63.63261924528271) (‘emergency’, 72.95179074188232)
(‘police’, 61.73393041612808) (‘know', 64.474883468214)

4  |(‘'night', 60.48191571060306) (hello', 63.98583105419176)

(‘service', 61.82870892912812)
(‘'open’, 51.88541793669533)
(‘policeman’, 41.896266404051154)
(‘specially’, 41.189774713170785)
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Cizelge 3.3. Devam

Konu

Jandarma LDA Analizi

Emniyet LDA Analizi

(traffic’, 84.78655497702029)
(seize', 84.38711165089553)
(arrest', 82.3288036987594)
(end', 73.56231861529176)
(individual’, 62.65842858902735)

(‘'video', 476.1811057115493)
(‘'report', 472.29142714056525)
(‘thank', 291.4453151453306)
(‘'investigator', 281.8486207170219)
(‘relay’, 210.20144964765132)

S (‘dismantle’, 53.99803553223518) (‘mobilize’, 133.01073143272106)
(‘cannabis', 47.38524144803061) ('longer', 49.23800832494447)
(‘area’, 41.467447822809014) (‘violence', 45.60884201016255)
(‘'operation’, 40.13511469039132) ('investigation', 42.887443653323515)
(‘gendarme’, 39.83607162911481) (identify’, 39.436895760600706)
(‘advice', 71.04499360744957) (‘hello’, 243.11447022183097)
('make’, 66.10289404473916) (‘thank’, 180.18514849601416)
(‘stay’, 60.41931733497764) (‘vigilance', 172.0434875001326)
(‘return’, 56.84474233433957) (‘platform’, 161.52030774798564)

6 (‘leave’, 53.39569389713648) (‘pharos’, 137.11980877654247)
(‘protect’, 49.44340906881808) (‘good', 128.57327317934445)
(‘start', 46.96433496887257) (‘'station’, 116.26539674737668)
(‘minister', 46.25180026976875) (‘police’, 103.1720824679623)
(‘good', 41.90704292047283) (‘evening', 75.57866482426849)
(‘'information’, 37.58529589571824) (‘complaint', 72.95250676557694)
(‘follow', 123.35663328099116) (‘participate’, 72.0119239127824)
(‘road’, 109.23513493139696) (‘online’, 61.18492862374128)
(‘security’, 104.52553551348856) (‘use', 57.12259868742936)

(‘amp', 75.65196418472466) (‘know', 56.89884291764002)

7 (‘vehicle', 63.08044259299111) (‘dissemination’, 53.72374972864158)
(‘car’, 50.60586614684634) (‘end’, 49.80558402870386)
(‘death’, 47.72986758677078) (‘peace’, 45.929591797491234)
(‘drive', 42.47392429595646) (‘security’, 45.608960394975774)
(‘driver’, 41.06533461657607) (‘advice', 43.57599546907767)
(‘comrade’, 40.96006116292867) (‘avoid', 43.16365190384706)
(‘colonel’, 69.02210208651543) (‘police’, 125.63054651760531)
(‘morning’, 64.30986037426376) (‘officer', 67.51318868987784)
(‘population’, 41.845352067752074) (‘year', 66.55605540840533)
(‘meet’, 38.417098767961335) (‘discover', 59.74292305241493)

8 (‘mountain’, 38.30642924091985) (‘crime’, 58.67084950042754)
(‘use’, 37.84981380533085) (‘help', 48.00005152581299)

(‘live', 36.522659949667215) (‘profession’, 43.179583527300615)
(‘'summer’, 35.899909571532746) (‘animal’, 39.477922471679925)
(‘come’, 34.88145986247156) (‘work', 38.42043831700504)
(‘rescue’, 34.51677008084602) (‘action’, 35.289653204694346)
(‘gendarme’, 95.79747027704998) (‘site’, 54.84984548506399)
(‘safety’, 65.33008336184935) (‘sure', 51.171600099215325)
(‘mobilize’, 63.53542394302922) (‘brigade’, 47.651796670283545)
(‘time’, 60.849185041357366) (‘risk’, 44.39333081982211)

g ((respect, 59.69571095666065) (‘great’, 44.06128761391639)
(‘allow', 57.346347238250104) (‘'dont’, 36.18049859733037)
(‘operation’, 48.7536992696439) (‘forget', 36.15550356082883)
(‘little', 35.84029421805643) ('make’, 33.23414026101942)
('man’, 32.634551475173815) (‘prevention’, 29.999015153528987)
(‘action’, 30.36694885228237) (‘weekend', 29.4873010342574)
(‘good’, 73.59144872137011) (‘congratulation’, 74.42508707563303)
(‘team’, 49.72316404043434) (‘safety’, 72.56494970867527)
(‘world', 49.41626670517922) (‘come’, 70.68680432567629)
(‘'near’, 43.866388559715865) (‘road', 68.63071009425362)

10 (‘'open’, 40.36598036440977) (‘behavior', 56.90444396260361)

(‘military’, 37.87656204100797)
(‘officer', 32.57411917045618)
(‘congratulation’, 29.108238971783198)
(‘champion’, 27.987127450842017)
(‘competition’, 27.897020467429357)

(‘night', 50.17297022260932)
(‘event', 44.97841286614543)
(‘question’, 44.37015541148094)
(‘answer', 41.89960782043787)
(‘ensure’, 35.913331008324604)
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Cizelge 3.3’de konu modellemede aktif olarak kullanilan LDA modellemesiyle,
kurumlarmn paylagimlar1 10 konu baghig: altinda incelenmistir. 10 konu i¢inde de her
konudan en yiiksek iliski diizeyine sahip 10 kelime 6rneklem olarak c¢izelgede
gosterilmistir. Her konunun vektorel diizeyde konular aras1 mesafe haritasi ¢izelgenin
basinda verilmis olup, kelimelerin yaninda yer alan ifadeler de vektorel diizeyde konu
icinde iliskisini ifade etmektedir. Bu kapsamda konu bazinda yapilan incelemelerde,
paylasim yapilan konularin ve vektorel diizlemdeki mesafelerinin ayristigi rahatlikla

gorulmektedir.

Kosinls Mesafesi (Gendarmerie & Police)

Farklilik

£}
Benzerlik 2l

Sekil 3.129. Yapilan paylasimlarin benzerlik orani (Kosiniis)

Paylagim yapilan konularin vektorel dagilimlarindaki farkliliklarin, metin
korpuslarinin geneline yayilip tespit edilmesi maksadiyla, oncelikle daha net bir
sonucun ¢ikmasi i¢in kelimelerin kokleri ¢oziimlenerek (lemmatization) islem
yaptlmisgtir. Metin i¢indeki kelime (token) yapilarmin her biri vektorel diizeye
indirgenerek, sekil 3.129’da goriildigi tizere kosiniis mesafesi yontemi ile paylasim

yapilan metinlerin benzerlik oranlar1 %58 olarak bulunmustur.

3.4. Ispanya Ozelinde Kolluk Teskilatlarinin Paylasimlariin incelenmesi

Guardia Civil ve Policie Nacional’in resmi paylagimlarindan alinan 6rneklem
tizerinden kesfedici veri analizi yapilarak, sosyal medya kullanim aliskanliklari
tizerinden duyarlilik analizi ve s6z konusu duyarliligin makine 6grenimine dayali

tahminlemesi yapilmistir.
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3.4.1. Guardia Civil’in Paylasimlarimin incelenmesi

Ispanya’da faaliyet gosteren jandarma tiirii kolluk giiciiniin resmi hesab1 olan

“Guardia Civil” baglikli ve “@guardiacivil” kullanici adli Twitter hesabindan 09 Mart

2020 tarthinde herkese acik olarak yapilan paylasimlar Tweepy kiitiiphanesi

araciligiyla Python programlama dili kullanilarak, csv formatinda ¢ekilmistir.

Takip et

Guardia Civil IZ= @

@guardiacivil

PERFIL OFICIAL. Este canal no atiende denuncias, en caso de URGENCIA o

EMERGENCIA llama al teléfono K062
© Espafia (& guardiacivil.es/es/institucior [ Mayis 2011 tarihinde katild

224 Takip edilen 1,4 Mn Takipgi

Tweetler Tweetler ve yanitiar Medya Begeni

Sekil 3.130. Guardia Civil resmi Twitter sayfasinin ekran resmi

id created_at text followers_count retweet_count favourite_count  source
0 1235773650288200080 2020-03082200:00  (Necesitas ayuda para proteger a los peques en... 1438687 3 0 TweetDeck
1 1228758501828281607 2020:03-0821:00.00  Hoy también queremos felicitar por su Patrdn a... 1438867 20 1180 TweetDeck
2 1236751040373854208 2020-03-08 20:20:00 No podemos pasar sin feictar por su #patron,... 1438687 81 445 TweetDeck
3 1238743400710560760 2020-03-06 20:00:00 Los servicios humanitanios fueron un pilar bas.. 1438847 103 476 TweetDeck
4 1226730714807432678 20200308 10:45:00 [BUrgentedirinEsta es Diana y ha #desaparecido .. 1438667 1200 140 TweetDeck

Sekil 3.131. @guardiacivil kullanici adli hesaptan ¢ekilen veriye ait 6n bilgiler — |

print{data.info())

<class 'pandas.core.frame.DataFrame":>
RangeIndex: 2243 entries, © to 32452
pata columns (total 7 cclumns):

id 32432 non-null intss
created_at 2243 non-null object
text 2242 non-null object
followers_count 3242 non-null intss
retweet_count 3243 non-null intes
favourite_count 3243 non-null intss
source 3243 non-null object

dtypes: intes4(4), cbject(2)
memory usage: 177.5+ KB
MNone

Sekil 3.132. @guardiacivil kullanici adli hesaptan ¢ekilen veriye ait on bilgiler —11
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print(f" Data Available since {data.created_at.min()}")
print(f" Data Available upto {data.created_at.max()}")

Data Available since 2219-09-16 12:190:00
Data Available upto 2020-02-08 22:20:00

Sekil 3.133. @guardiacivil kullanic1 adli hesaptan ¢ekilen veriye ait 6n bilgiler —I11

Pandas kiitiiphanesi araciligiyla @guardiacivil kullanici adli hesaptan gekilen

veriler lizerinde 6n inceleme yapildiginda;

- Verinin 3243 satir ve 7 siitundan olustugu (Sekil 3.131, Sekil 3.132),

- Verinin siitun isimlerinin “id”, “created at”, “text”, “followers count”,
“retweet_count”, “favourite_count” ve “source” oldugu (Sekil 3.132),

- Veri tipleri olarak “created at”, “text” ve “source” siitunlarinin object (nesne),
diger siitunlarin ise int64 (sayisal - integer) olarak tanimlandigi (Sekil 3.132),

- Veride 0' dan 3242’ye kadar numaralandirilmis olan 3243 adet girdi bulundugu
ve her bir slitunda bos olmayan (non-null) girdi sayisinin tanimlandigi, bu degerlerden
de degeri olmayan siitun degerinin bulunmadiginin anlasildig: (Sekil 3.132),

- @guardiacivil adli kullanicidan gekilen verilerin 16 Eyliil 2019°dan 08 Mart

2020 tarihleri arasinda yer aldig1 (Sekil 3.133) anlasilmaktadir.

TweetDeck

Twitter for iPhone
Twitter Media Studio

Twitter Web App

Twitter for Android

Sekil 3.134. @guardiacivil adli kullanicinin veri paylasiminda kullandigi kaynaklar
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@gquardiacivil adli kullanicinin Twitter paylasimi yaptigi cihazlarin kaynagi
incelendiginde; %82’sinin TweetDeck, %10,8’inin Android, %0,3’iiniin Iphone,
%S5,4’inlin  twitter web uygulamast ve %1,4’linlin de twitter medya stiidyosu

araciligiyla oldugu sekil Sekil 3.134°de gosterilmektedir.

print(f" Maximum number of retweets {data.retweet_count.max()}")
print(f" Maximum number of favorites {data.favourite_count.max()}")

Maximum number of retweets 16992
Maximum number of favorites 1617

data.loc[data[ 'retweet_count']==16993,[ 'text']]).values
array([['RT @policia: P™jMucHO 030, por favor, retuitea para que tus seguidores e

cidn de billetes falsos en t.']],
dtype=object)

data.loc[data[ 'retweet_count']==16992, ['created_at']].values
array([['2e19-10-e3 14:27:58']], dtype=object)

data.loc[data[ 'favourite_count']==10617,['text']].values

array([['A ti, por estar ahi, sd6lo pcdemos ofrecerte una palabra de todo corazodn.

vil\r\n\r\nhttps://t.co/anGR7xNmSy"']],
dtype=object)

data.loc[data[ 'favourite_count']==12617,['created_at"']].values

array([['2e19-10-12 06:20:00']], dtype=object)

Sekil 3.135. Paylasimlarin begenilme ve tekrar paylasilma durumunun incelenmesi

Yapilan paylasimlar Sekil 3.135’de goriildiigii lizere incelendiginde, 16993
tekrar paylagim orani ile en fazla retweet yapilan paylasimm 03 Ekim 2019 tarihinde
paylasilan yine bir retweet mesaji ([RT @policia: »iMUCHO 0JO, por favor,
retuitea para que tus seguidores estén al tanto! Hemos detectado la aparicion de billetes
falsos en t..."]) oldugu, 10617 begeni ile de en fazla begeni alan paylasimin (‘A ti, por
estar ahi, s6lo podemos ofrecerte una palabra de todo corazén. GRACIAS. #120
#PatronaGuardiaCivil https://t.co/anGR7xNm5y') 12 Ekim 2019 tarihinde yapildigi
anlagilmaktadir. Ayrica Twitter paylasimlarinin 1.707.176 kez begenildigi (favorites),
1.068.453 kez tekrar paylasildigi (retweet) ve toplam takipgi sayisinin ise 1.438.667

oldugu belirlenmistir.
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Sekil 3.136. @guardiacivil adli kullanicinin paylagimlarinin begenilme ve retweet
durumu

@guardiacivil adli kullanicinin twitter paylagimlarinin begenilme ve retweet
durumlarmin tarih bazli ortak grafigi sekil 3.136’da gosterilmektedir (Takipgi
sayisinin tarih bazinda sabit olmasindan dolay1 “followers count” degeri ile tweet

kimligini iceren “id” degerinde iliskisel analiz incelenmemistir.).

Atilan Tweet Sayisi

019-11.06
2019-10-04
20200303
2020-02-05
2020-02-10
2020-03-06
2020-02-20
2020-03-04
2020-03-05

* 2019-09-26
2020-02-11
20200121
019-10-17
2019-10-16
2019-09-13
2019-10-01
2019-10-09 4
2020-02-21
2019-08-25

Sekil 3.137. Verilerin ¢ekildigi zaman araligi i¢cinde en fazla paylasimin yapildigi 20
tarih ve yapilan paylagim sikligi

Sekil 3.137 incelendiginde ayn1 giin igerisinde sik paylasimin yapildig: tarihler
goriilmekte olup, 6rnek olarak en sik paylasimin yapildigi 06 Kasim 2019 tarihindeki
34 adet yapilan paylasim incelendiginde, halka birbirinden farkli mesajlar veren ¢esitli

tweet’lerden olustugu goriilmektedir.
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Sekil 3.138. Verilerin ¢ekildigi zaman aralig1 icinde yapilan paylagimlarin ay bazinda
dagilimi

Twitter aracilifiyla sosyal medyadan yapilan paylasimlara Sekil 3.138’de
oldugu iizere aylik dagilimima bakildiginda 642 Tweet ile aralik ay1 sosyal medya
paylasiminin yapildig1 ay iken, genel seyirde paylagimlarin her ay diizenli sekilde
yapildig1 gézlemlenmektedir.

VlajeSeguro

mayor desaparecido

VOSibUéddContarlo

QLERTADESACTIVADA:

175An0SATulL

) NoP1que

"URGENTE desaparec1do

Segur uhdv al ViajeSeguro
1dadesATL IL do

ServicioCinologico

Sekil 3.139. En fazla kullanilan sosyal medya etiketlerinin (Hashtag - # ) kelime bulutu
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Populer Etiketler - #
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D-I
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Paylasim Miktan

Sekil 3.140. En fazla kullanilan 20 sosyal medya etiketi (Hashtag - # )

Yapilan paylasimlarda en fazla kullanilan sosyal medya etiketlerinin 20’sine
iliskin kullanim sikligr ile sik kullanilan sosyal medya etiketlerine iligkin hazirlanan
kelime bulutu (Maksimum kelime girdisi 1000 olarak alinmistir.) Sekil 3.139 ve
3.140°da gosterilmektedir.

Yapilan paylasimlarda en fazla kullanilan sosyal medya hesaplarinin 20’sine
iliskin kullanim sikligi Sekil 3.141°de gosterilmektedir. Ayrica @guardiacivil
kullanict hesabindan yapilan paylasim metinleri, metin 6n islemesine (text
preprocessing) tabi tutularak tiim emojiler kaldirilmis ve Ispanyolca/ingilizce karakter
farkliliklarindan dolay1 metindeki tiim harfler kiiciiltiilerek makine 6grenimine dayali

olarak Ispanyolca’dan Ingilizce’ye geviri yapilmistir.
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Populer Hesap Referanslan - @

@guardiacivil -|739
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Sekil 3.141. En fazla kullanilan 20 sosyal medya hesabi (Hesap - @ )

Megatif

7

0500 1008" 1500 2000

MNotr

Sekil 3.142. Metnin duygusal durumunun radar grafigi

Ceviri metni lizerinde yapilan duygusal dagilim (0=Notr, 0>Negatif, 0<Pozitif)
Sekil 3.142°da gorildiigii tizere 1580 tweet ile pozitif mesajlarin ¢cogunlukta oldugu,
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984 tweet ile notr mesajlarin pozitif mesajlari izledigi ve son olarak da 679 tweet ile

negatif skorlanan mesajlarin bulundugu belirlenmistir.

10 @ ]

08

06

04

0.2 [ ]

« Gercekler — — — — — — — Gorugler »

0.0

-1.00 -075 ~0'50 -025 0.00 025 050 075 100
« Negatif — — — — — — Pozitif —»

Sekil 3.143. Metnin duygusal durumunun 6znellikle analizi

Elde edilen c¢eviri lizerinden kelime bazli olarak, her kelimenin yarattig
duygusal durum ortaya konularak, her climleye ait duygusal puan durumu, duygusal
durumu ve ortaya konulan kaninin 6znellik ihtimali ¢ikarilmistir. Metnin duygusal
durumu ile 6znelligini beraber analiz ettigimizde ise, ciimlelerin i¢inde yer alan her
kelimenin skorlanmast ile ciimle skoru elde edilmis olup, ana korpusun ¢ogunlugunun
0.5 6znellik bandin1 gegmedigi Sekil 3.143’de gosterilmektedir. Fakat az sayida da
olsa Oznelligi 1 olarak yer alan 25 tweet icin, negatif, notr veya pozitif gibi

degerlendirmelerde bulunulmustur.
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Sekil 3.144. Metnin duygusal durumunun saat bazli incelenmesi

Paylasimlarin yapildigi zaman dilimi ile duygusal durumu arasindaki iligki Sekil

3.144’de gosterilmekte olup, incelenen korpusun yaklasik 6 aya yakin slreyi

kapsamasindan dolay1r zamanin da duygusal duruma etkisi oldugu s6ylenebilmektedir.

GOOD N."’ﬁ
-_-AKE

T DISAPPEARANCE
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CORT

Sekil 3.145. Paylagimlar arasinda sik kullanilan ifadelere ait kelime bulutu

Yapilan paylasimlarda en sik kullanilan ifadeler bazinda (# ve @ gibi ifadeler
olmaksizin) sekil 3.145’deki kelime bulutunun elde edildigi goriilmektedir.
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Sekil 3.146. Yapilan paylasimlara ait kelime ag1 analizi (50>Kelime Kombinasyonu)

Yapilan paylasim metinleri BoW (Bag of words) metoduyla veri seti haline
getirilmistir. S6z konusu veri seti icerisinde de 50°den fazla kombinasyona sahip

kelimelerin ag (network) yapis1 Sekil 3.146’da gosterilmistir.

Egitim Veri Seti - @guardiacivil %75 Test Veri Seti - @guardiacivil_ %25
Pozitif Pozitif
49% 49%

30% 30%
Negatif Negatif
Notr Notr

Sekil 3.147. Makine 6grenimi i¢in veri setinin egitim ve test verilerine ayrilmasi
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Textblob kiitliphanesi araciligiyla yapilan paylasimlarin duygu durumlari
belirlenmis olup, s6z konusu tespitlerin kendi i¢inde tutarli olup olmadigini incelemek
adina makine 6grenimi modellemelerinden rastgele orman siniflandirmasi (Random
forest classification) ile veri seti Sekil 3.147°de gosterildigi tizere test ve egitim setine

ayrilmistir. Smiflandirma igin verinin %75°1 egitim, %251 de test olarak ayrilmistir.

Accuracy:0.8261405672009864, Recall:0.8287036696630062
Precision:0.8095876036943541, F1 Score:0.8093748335216748

- 300
& 233 55 33
< - 240
-180
= 9 325 25
- -120
= 4 15 - 60
[iv]
o
=
MNotr Pozitif MNegatif

Sekil 3.148. Test verisinin duygusal matriksi

Makine 68renimi sonrasi test verileri iizerinde ¢ikan sonuca iligkin matriks Sekil
3.148°de goriilmekte olup, yapilan 6grenme test verileri tizerinde %82.614 oraninda

dogruluk orani saglamistir.

3.4.2. Policia Nacional’in Paylasimlarinin Incelenmesi

Ispanya’da faaliyet gosteren polis tiirii kolluk giiciiniin resmi hesabi olan
“Policia Nacional” baslikli ve @policia kullanict adli Twitter hesabindan 09 Mart
2020 tarihinde herkese agik olarak yapilan paylasimlar Tweepy kiitliphanesi

aracilifiyla Python programlama dili kullanilarak, csv formatinda ¢ekilmistir.
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3,3 Mn Takipg

Tweetler Tweetler ve yamitlar Medya

Takip et

Begeni

Sekil 3.149. Policia Nacional resmi Twitter sayfasinin ekran resmi

id created_at text followers_count retweet count favourite_count  source
1226019147180854503 20200309 07:28:00  {Buenos dias y #FelizLunes! Comenzamos @ B 311613 3 31 TweetDeck
1230768152345645056 2020-03-08 21:28:00 A pocas horas de que termine el #domingo, noso. 311813 41 27 TweetDeck
1235733026000120514  2020-03-08 16:22.00 Hoy puede ser un buen dia para hacer una copia.. 311613 2 100 TweetDeck
1235704683001575635 2020-03-08 17:27:00  Mientras conduces g ovidate de cualquier distr. 31613 ® 143 ToeetDeck
1230575703847107584  2020-03-08 15:31:00 ¢ Conoces algln caso de trafico de estupefacien.. 311613 37 143 TweeDeck

Sekil 3.150. @policia kullanici adli hesaptan ¢ekilen veriye ait bilgiler- |

print{data.info())

<class 'pandas.core.frame.DataFrams">
RangeIndex: 3227 entries, & to 3226

Data columns (total 7 columns):

id 2227 non-null
created_at 3227 non-null
text 3227 non-null
followers_count 3227 non-null
retweet_count 3227 non-null
favourite_count 3227 non-null
sOuUrce 3227 non-null

dtypes: intsa(4), cbject(3)
memory uwsage: 175.6+ KB
Mone

intea
object
object
intes
intes
intes
object

Sekil 3.151. @policia kullanic1 adli hesaptan ¢ekilen veriye ait bilgiler-11

print{f" Data Available since {data.created at.min(}}")
print(f" Data Available upto {data.created_at.max{}}")

Data available since 2819-85-26 12:82:81
Data Available upto 2822-83-22 @7.33:08

Sekil 3.152. @policia kullanici adli hesaptan ¢ekilen veriye ait bilgiler- 111
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Pandas kitiiphanesi araciligiyla @policia kullanici adli hesaptan ¢ekilen veriler

tizerinde 6n inceleme yapildiginda;

- Verinin 3227 satir ve 7 siitundan olustugu (Sekil 3.150, Sekil 3.151),

- Verinin siitun isimlerinin “id”, “created at”, “text”, “followers count”,
“retweet_count”, “favourite _count” ve “source” oldugu (Sekil 3.151),

- Veri tipleri olarak “created at”, “text” ve “source” siitunlarinin object (nesne),
diger siitunlarin ise int64 (sayisal - integer) olarak tanimlandigi (Sekil 3.151),

- Veride 0' dan 3226°ya kadar numaralandirilmis olan 3227 adet girdi bulundugu
ve her bir stitunda bos olmayan (non-null) girdi sayisinin tanimlandigi, bu degerlerden
de degeri olmayan siitun degerinin bulunmadiginin anlasildig1 (Sekil 3.151),

- @policia adli kullanicidan ¢ekilen verilerin 26 Mayis 2019°dan 09 Mart 2020

tarihleri arasinda yer aldigi (Sekil 3.152) anlasilmaktadir.

TweetDeck

07T Periscope  Twitter for iPhone

- Twitter Web App

6.9%

Twitter Web Client
10.4%

Twitter for Android

Twitter Media Studio

Sekil 3.153. @policia adli kullanicinin veri paylasiminda kullandigi kaynaklar

@policia adli kullanicinin Twitter paylasimi yaptigi cihazlarin kaynagi
incelendiginde; %73.7’sinin de TweetDeck, %4,1’inin Android, %6.9’unun Twitter

web istemcisi (web client), %4,6’sinin Twitter web uygulamasi, %0.2’sinin Periscope,
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%10.4’tinlin Twitter medya stiidyosu ve %0.1’inin de Iphone araciligiyla oldugu sekil
3.153’de gosterilmektedir.

print(f" Maximum number of retweets {data.retweet_count.max()}")
print(f" Maximum number of favorites {data.favourite_count.max()}")

Maximum number of retweets 17627
Maximum number of favorites 487320

array([['PPOLTIMA HORA\P\n\r\nLa @policia Nacicnal ha detenido a la persona que agredid ayer
ortar una bandera espafcla\r\n\r\n4a sido arrestado por delito contra el ejercicic de los Der
ublicas y delito leve de lesiones\r\n#EstamosPorTi https://t.co/OnDQAYKTyd']],

dtype=object)

data.loc[data[ 'retweet_count']==17627, ['created_at']].values

array([['2019-10-15 12:30:37']], dtype=object)

data.loc[data[ 'favourite_count']==48730,[ 'text']].values

array([['PPULTIMA HORA\r\n\r\nLa @policia Nacional ha detenido a la persona que agredid ayer
ortar una bandera espaficla\r\n\r\nHa sido arrestado por delitc contra el ejercicio de leos Der

Ublicas y delito leve de lesiones\r\n#EstamosPorTi https://t.co/DnDQAYKTyd']],
dtype=object)

data.loc[data['favourite_count']==48730,['created_at']].values

array([['2e19-10-15 12:30:37']], dtype=object)

Sekil 3.154. Paylasimlarin begenilme ve retweet durumunun incelenmesi

Yapilan paylagimlar sekil 3.154°de goriildiigii lizere incelendiginde, 17627
tekrar paylasim orani ile en fazla retweet yapilan paylagimin 08 Kasim 2018 tarihinde
paylasilan bir retweet mesaji ['> ULTIMA HORA\nn\n\nLa @policia Nacional ha
detenido a la persona que agredié ayer a una ciudadana de Tarragona por portar una
bandera espafiola\r\n\r\nHa sido arrestado por delito contra el ejercicio de los Derechos
Fundamentales y Libertades Publicas y delito leve de lesiones\r\n#EstamosPorTi
https://t.co/DNDQAYKTyd"] oldugu, 48730 begeni ile de en fazla begeni alan
paylasimin retweet paylasimla ayni oldugu anlasilmaktadir. Ayrica Twitter
paylasimlarinin 1.871.762 kez begenildigi (favorites), 550.948 kez tekrar paylasildigi
(retweet) ve toplam takip¢i sayisinin ise 3.311.613 oldugu belirlenmistir.
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Sekil 3.155. @policia adli kullanicinin paylagimlarinin begenilme ve retweet durumu

@policia adli kullanicinin twitter paylagimlarinin begenilme ve retweet
durumlarimin tarih bazli ortak grafigi sekil 3.155’de gosterilmektedir (Takipgi
sayisinin tarih bazinda sabit olmasindan dolayr “followers count” degeri ile tweet

kimligini iceren “id” degerinde iliskisel analiz incelenmemistir.).

Atilan Tweet Sayisi
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Sekil 3.156. Verilerin ¢ekildigi zaman araligi i¢cinde en fazla paylasimin yapildigi 20
tarih ve yapilan paylagim sikligi

Sekil 3.156 incelendiginde ayn1 giin igerisinde sik paylagimin yapildig: tarihler
gorilmekte olup, 6rnek olarak en sik paylasimin yapildigi 01 Haziran 2019 tarihindeki
19 adet yapilan paylasim incelendiginde, paylasimlarin ¢ogunun 2019 yilinda
Ispanya'nin  Madrid sehrindeki Wanda Metropolitano Stadyumu'nda oynanan
sampiyonlar ligi finali kapsaminda alina giivenlik tedbirleri ile ilgili oldugu

gorilmektedir.
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Atilan Tweet Sayisi

Ocak Subat Mart Mayis Haziran Temmuz AJustos Eylul Ekim Kasim Arahik
Aylar

Sekil 3.157. Verilerin ¢ekildigi zaman aralig1 i¢inde yapilan paylasimlarin ay bazinda
dagilimi

Twitter araciligiyla sosyal medyadan yapilan paylagimlara sekil 3.157°de oldugu

tizere aylik dagilimina bakildiginda 375 Tweet ile ekim ay1 en fazla sosyal medya

paylasiminin yapildigr ay iken, genel seyirde paylasimlarin diizenli araliklarla

yapildig1 gézlemlenmektedir.

Etiket

Popller Etiketler - #

#SomosTuPalicia 1 a7

#EstamosPorTi

#seguridad 1 168 |
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#Madrid | % |
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#internet
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#Malaga
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#phishing
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Sekil 3.158. En fazla kullanilan 20 sosyal medya etiketi (Hashtag - #)

260



estafa

Segurldadelonllne v e
e SOMOSTUPOlL1C1a EstamosPor

ﬁmm@egurldad

phishing

Bar'C?.lo”aEstam sPorTl

abor 1c1onC1Lx(hdma

1

(%]
)
-
o
-r
~ U
©
HA S
) (O
>

DENUNCIA s o
Respeto SomosTuPolicia

Sekil 3.159. En fazla kullanilan sosyal medya etiketlerinin (Hashtag - # ) kelime bulutu

Yapilan paylasimlarda en fazla kullanilan sosyal medya etiketlerinin 20’sine
iliskin kullanim siklig1 ile sik kullanilan sosyal medya etiketlerine iligkin hazirlanan
kelime bulutu (Maksimum kelime girdisi 1000 olarak alinmistir.) sekil 3.158 ve
3.159°da gosterilmektedir.

Populer Hesap Referanslan - @

{@policia {"‘33 I

@s

@Policia

@COPE
[@Mossos
@CMM_noticias
@LaMananaTVE
{@EspejoPublico
{@Europol
[@europapress_tw

@Cumbrelberod
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EMAECgob
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Sekil 3.160. En fazla kullanilan 20 sosyal medya hesab1 (Hesap - @ )
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Yapilan paylasimlarda en fazla kullanilan sosyal medya hesaplarinin 20’sine

iligkin kullanim siklig1 sekil 3.160°da gosterilmektedir.
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Sekil 3.161. Metnin duygusal durumunun radar grafigi

@policia kullanici hesabindan yapilan paylasim metinleri, metin 6n islemesine
(text preprocessing) tabi tutularak tiim emojiler kaldirilmis ve Ispanyolca/ingilizce
karakter farkliliklarindan dolayr metindeki tiim harfler kiiciiltiilerek makine
dgrenimine dayali olarak Ispanyolca’dan Ingilizce’ye geviri yapilmigtir. Ceviri metni
tizerinde yapilan duygusal dagilim (0=Notr, 0>Negatif, 0<Pozitif) sekil 3.161’de
goriildiigii tizere 1492 tweet ile pozitif mesajlarin gogunlukta oldugu, 1104 tweet ile
notr mesajlarin pozitif mesajlarini izledigi ve son olarak da 631 tweet ile negatif

skorlanan mesajlarin bulundugu belirlenmistir.
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Sekil 3.162. Metnin duygusal durumunun éznellikle analizi
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Elde edilen c¢eviri lizerinden kelime bazli olarak, her kelimenin yarattig
duygusal durum ortaya konularak, her climleye ait duygusal puan durumu, duygusal
durumu ve ortaya konulan kaninin 6znellik ihtimali ¢ikarilmistir. Metnin duygusal
durumu ile 6znelligini beraber analiz ettigimizde ise, ciimlelerin i¢inde yer alan her
kelimenin skorlanmasi ile climle skoru elde edilmis olup, ana korpusun ¢ogunlugunun
0.5 6znellik bandin1 gegmedigi sekil 3.162°de gosterilmektedir. Fakat az sayida da olsa
Oznelligi 1 olarak yer alan 20 tweet i¢in, negatif, nétr veya pozitif gibi

degerlendirmelerde bulunulmustur.
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Sekil 3.163. Metnin duygusal durumunun saat bazl incelenmesi

Paylagimlarin yapildigi zaman dilimi ile duygusal durumu arasindaki iliski sekil
3.163’de gosterilmekte olup, incelenen korpusun yaklagik 9 ayi gegen slreyi

kapsamasindan dolay1r zamanin da duygusal duruma etkisi oldugu sdylenebilmektedir.
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Sekil 3.164. Paylasimlar arasinda sik kullanilan ifadelere ait kelime bulutu

Yapilan paylasimlarda en sik kullanilan ifadeler bazinda (# ve @ gibi ifadeler
olmaksizin) sekil 3.121°deki kelime bulutunun elde edildigi goriilmektedir.
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Sekil 3.165. Yapilan paylasimlara ait kelime ag1 analizi (25>Kelime Kombinasyonu)

Yapilan paylasim metinleri BoW (Bag of words) metoduyla veri seti haline
getirilmistir. S6z konusu veri seti icerisinde de 25’den fazla kombinasyona sahip

kelimelerin ag (network) yapisi sekil 3.165’de gosterilmistir.
Egitim Veri Seti - @policia %75 Test Veri Seti - @policia %25
Pozitif Pozitif

46% 46%

Negatif Negatif

Notr MNotr

Sekil 3.166. Makine 6grenimi i¢in veri setinin egitim ve test verilerine ayrilmasi
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Textblob kiitliphanesi araciligiyla yapilan paylasimlarin duygu durumlari
belirlenmis olup, s6z konusu tespitlerin kendi i¢inde tutarli olup olmadigini incelemek
adina makine 6grenimi modellemelerinden rastgele orman smiflandirmasi (Random
forest classification) ile veri seti sekil 3.166’da gosterildigi tizere test ve egitim setine

ayrilmistir. Smiflandirma igin verinin %75°1 egitim, %25°1 de test olarak ayrilmistir.

Accuracy:0.862453531598513, Recall:0.866980493437488
Precision:0.8381173634175888, F1 Score:0.843662786255705

- 300
= 270 42 37
]
= - 240

- 180
= 4 318 13
T~
[
o - 120
= 2 13 - 60
[is]
n
a»
=
MNotr Pozitif MNegatif

Sekil 3.167. Test verisinin duygusal matriksi

Makine 6grenimi sonrasi test verileri lizerinde ¢ikan sonuca iliskin matriks seKil
3.167°de goriilmekte olup, yapilan 6grenme test verileri iizerinde %86.245 oraninda

dogruluk orani saglamistir.

3.4.3. Guardia Civil ve Policie Nacional Teskilatlarinin Mukayeseli Ortak
Analizi

Ispanya o6zelinde faaliyet gosteren kolluk teskilatlarinin topluma verdigi
mesajlari, mesajlarda hangi konu ve kelimeleri agirlikta kullandig1 ile paylastig
mesajlarin sosyal medyadaki etkisini mukayeseli olarak asagida incelenmektedir.
Mukayese kapsaminda korelasyon ve makine 6grenimi modellemelerinden karar

destek vektorleri kullanilarak, tespitler gorsel i¢erikle desteklenmektedir.
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Sekil 3.168. Duygulara gore retweet ve begenme durumu

Paylagimlar igerisinde anomali tespiti yapmak maksadiyla sekil 3.168

incelendiginde, Guardia Civil 6zelinde baz1 pozitif ve notr ciimlelerde anomalinin

fazla

anom

oldugu, Policia Nacional 6zelinde ise yine bazi pozitif ve notr cumlelerde

alinin fazla oldugu gozlemlenmistir. Kurumlar aras1 genel dagilimin birbirine

yakin oldugu ve en fazla anomali gosteren dagilimin pozitif paylagimlarda yagsandigi

belirlenmistir.
Duygulara Gore Ortalama Retweet ve Beenme - Guardia Civil Duygulara Gore Ortalama Retweet ve Begenme - Policia Nacional
Takipgi Sayisi: 1.438.667 Takipgi Sayisi: 3.311.613
I Retweet Durumu [ Retweet Durumu
500 [ Begenme Durumu 600 I Begenme Durumu
500
400
- « 400
c_Eu 300 c_%
] ]
= £ 300
o] o
200
200
100 100
0 0
Negatif Notr Pozitif Negatif Notr Pozitif
Duygusal Durum Duygusal Durum

Sekil 3.169. Duygulara gore ortalama retweet ve begenme durumu

266



Paylagimlarin genel ortalamasi sekil 3.169’da goriildiigii lizere incelendiginde,
genel olarak pozitif paylagimlarda Guardia Civil’nin negatifte begeni ve notr retweet
ortalamasi yliksek iken, Polizia di Stato’nun ise negatif begeni ve retweet
ortalamasinin daha yiiksek oldugu gézlemlenmektedir.

Korelasyon Matrisi - Policia Nacional Korelasyon Matrisi - Guardia Civil

Retweet
Retweet

Begenilme
Begenilme

-0.3 -03

Notr
Notr

-0.0

-0.0

Negatif
Negatif

Pozitif

Pozitif

Retweet
Begenilme
Natr
Negatif
Pozitif
Retweet
Begenilme
Natr
Negatif
Pozitif

Sekil 3.170. Duygusal korelasyon matriksi

Duygularin, begeni ve retweet iizerindeki giiciinliin korelasyon bigimindeki
gosterimi matriks bigiminde sekil 3.84’de yapilmig olup, s6z konusu verilerin

analizinden;

— Begeni ve Retweet arasi iligkinin Policia Nacional’da daha gii¢lii oldugu
(Policia Nacional: 0.83, Guardia Civil:0.31),

— Pozitif mesajlar kapsaminda yapilan paylasimlart insanlarin begenmesin
Policia Nacional’da daha yiiksek iligski diizeyinde oldugu (Policia Nacional: 0.025,
Guardia Civil:0.026),

— Pozitif mesajlar kapsaminda yapilan paylagimlari insanlarin retweet
etmesinin Policia Nacional’da daha yiiksek iliski diizeyinde (Policia Nacional: 0.001,
Guardia Civil:-0.022),
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— Notr mesajlar kapsaminda yapilan paylasimlari insanlarin begenmesin
ayni iliski diizeyinde oldugu (Policia Nacional: -0.039, Guardia Civil:-0.039),

— NoOtr mesajlar kapsaminda yapilan paylasimlari insanlarin retweet
etmesinin Policia Nacional’da daha yiiksek iliski diizeyinde oldugu (Policia Nacional:
-0.034, Guardia Civil:-0.044),

— Negatif mesajlar kapsaminda yapilan paylasimlari insanlarin begenmesin
Policia Nacional’da daha yiiksek iligski diizeyinde oldugu (Policia Nacional: 0.015,
Guardia Civil:0.012),

— Negatif mesajlar kapsaminda yapilan paylasimlari insanlarin retweet
etmesinin Policia Nacional’da daha yiiksek iliski diizeyinde oldugu (Policia Nacional:
0.039, Guardia Civil:-0.044) gozlemlenmistir.

1.187
mm Guardia Civil
1.00 Bl Policia Nacional
§ 0.75 0.743
(O] 0.565
= (.50
L
0.25 . 0.166
0.00 -

Begeni Durumu Retweet Durumu

Sekil 3.171. Guardia Civil ve Policia Nacional’un etki glic

Yapilan paylagimlarin takipgileri oraninda hangi derecede paylasildiginin ve
retweet edildiginin ortaya konmasi maksadiyla etki giicii hesaplamasi yapilmis, elde
edilen sonuglar da sekil 3.171’de gosterilmektedir. Etki giicii hesaplamasi yapilirken,
toplam begeni sayisi/toplam takipgi sayis1 ve toplam retweet sayisi/toplam takipgi
sayist formiilasyonu kullanmistir. Buradaki amag her takipginin ortalama ne kadar
mesaj1 begendigi ve retweet ettigi tespitiyle, mesajlarin ne kadar giiclii oldugunu
karsilastirmali olarak ortaya koymaktir. Bu yapilan analiz sonucunda ise Guardia
Civil’in paylasimlarinin Policia Nacional’a kiyasla etki giicliniin kismi daha yiiksek
oldugu anlasilmaktadir. Bu sebeple de aradaki farkin sebebini daha iyi anlayabilmek
adina makine 6grenimine dayali paylasim yaptiklari konularin neler oldugunun ortaya

konmas1 gerekmektedir.
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Cizelge 3.4. Guardia Civil ve Policia Nacional’un paylasim yaptigi konularin LDA
(Latent Dirichlet Allocation) analizi ve konular aras1 mesafe haritalandirmasi

>
= Guardia Civil LDA Analizi Policia Nacional LDA Analizi
XY
- 7 8 2
y N
—_ |\ 1 !
g b - _,./’/ B
e - L
= 3 : 6 1
E - . 7
s |9 2
2 10 9 2
> 10
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8 4q
(‘dog', 140.12360727521875) (‘need', 123.57261609246687)
(‘carry’, 109.25004136328626) (‘remember’, 118.53535766361226)
(‘know', 94.2456067973439) (‘good’, 90.53600946898162)
(‘'rescue’, 80.91266700699393) (‘protect’, 88.50228367611831)

1 ((mountain’, 80.88968158080019) (‘time', 82.02959007819506)
(‘information’, 73.07070196038802) (‘help’, 80.5471024778533)

(‘work', 57.53230813505805) (‘leave’, 78.6011551159099)
(‘guide’, 56.006084110273854) (‘start', 72.53257081378932)
(‘mobile’, 50.19170836656235) (‘dont’, 60.06253106738799)
(‘detect’, 49.983675549482925) (‘lose', 59.96964462050105)
(‘guard’, 171.6234876351302) (‘police’, 204.57313467087343)
(‘civil', 156.89451598771547) (‘agent', 145.71443934616238)
(‘today', 107.13782534345776) (‘security’, 129.03810736619076)
(‘challenge’, 88.01455962907478) (‘'national’, 111.12505792920368)

2 |(life', 75.61300207934545) (‘year', 82.61156935021918)
(‘'national’, 73.8354403053037) (‘today', 74.43173856851307)
(‘receive', 54.44797332815768) (‘work', 67.93515092912436)
(‘league’, 52.66445892010823) (‘ready’, 55.863227822014025)
(‘friend', 49.56646188791655) (‘'woman', 51.638958866265)
(‘cyberspace', 49.306273663804994) (‘officer', 47.647019394015885)
(‘good’, 240.98516052735965) (‘follow’, 123.73838920333394)
(‘locate’, 192.61661487290357) (‘police’, 71.0776658557637)
(‘thanks', 161.05792790965796) (‘criminal’, 70.15618470634676)
(‘important’, 151.76053819711876) (‘avoid', 70.03505172703053)

3 |(‘condition', 126.3839150173466) (‘tip', 69.73958568307481)

(‘collaboration’, 104.05057073120321) (‘'operation’, 67.10616093382696)
(‘dissemination’, 103.20174603513865) (‘station’, 62.56877184134121)
(‘disappearance’, 94.22542274699718) (‘want', 61.412532626957386)
(‘news', 88.81589921002727) (‘'miss’, 58.44766420477939)
(‘security’, 88.41515969226212) (‘'network’, 46.181004642876026)
(‘help’, 306.0360402075204) (‘arrest’, 135.21942176973744)
(‘cost', 129.5860339035234) (‘come’, 88.38564375020745)
(‘lot', 105.31834385254652) (‘'man’, 70.99916236820377)
(‘'know', 85.49261749264821) (‘people’, 60.799671211395484)

4 |(way', 64.4186882851402) ('info’, 49.7610294810635)

(urgent', 58.11124087382037)
(advice', 54.94934376868562)
(act', 54.144620838745276)
(road", 51.76102447888996)
(activity', 51.67886645075702)

(year', 49.04167308810061)
(car', 48.58598900859447)
(door', 44.163956267947775)
(home', 42.60960470122065)
(stop', 41.361786592706444)
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Cizelge 3.4. Devam

Konu Jandarma LDA Analizi

Emniyet LDA Analizi

(day', 213.95426761221924)
(need', 99.49795836931102)
(avoid', 64.34981030418653)
(phase’, 62.17810409505514)
5 ((sign', 56.76204173192272)
(say', 56.07701547775157)
(enjoy’, 52.97035079342097)
(start', 42.16089004293906)
(road', 40.21207415556871)
(allow’, 39.92107644213804)

(‘crime’, 128.1936211443837)
(‘send’, 90.24457864651222)
('information’, 83.7281430968176)
(‘victim', 83.15648906517691)
(‘ask'’, 82.18998689479909)
(‘bank’, 73.83816880583059)
(‘'email’, 68.50592054835256)
(‘child’, 58.817232293267665)
(‘money’, 52.87460310248417)
(‘fight', 51.497398975608256)

(‘use', 78.88092070284462)
(‘car', 74.51704769991736)
(‘road’, 65.89747777346996)
(‘control’, 62.0720118793563)
6 |(dont, 52.918054896225506)
(‘vehicle', 51.95355181586284)
(‘right', 49.81159327418055)
(‘come’, 42.97022571136982)
(‘let', 40.198177113477)
(‘think', 32.367502952014625)

(life’, 85.16075548140357)
(work', 85.11860757237216)
(enjoy’, 77.77588573365627)
(respect’, 65.70642964335366)
(dont', 64.01092723215973)
(day', 61.79215907458359)
(case', 60.75377773486911)
(forget, 56.684214286884206)
(write', 54.095618180904914)
(‘good', 51.7006054608994)

(‘traffic’, 107.17008181868412)
(‘year', 69.55932589223868)
(‘light', 62.572030341818234)
(‘vehicle', 53.81768675787)

7  |(continue', 48.429045077202005)
(‘follow', 39.33986071298433)
(‘drive’, 35.936518288462246)
(‘crime’, 33.9309389454114)
(‘driver', 33.49574148408183)
(‘video', 29.54077850779849)

(‘check'’, 126.12133862798596)
(‘look’, 122.86193109221095)
(‘make’, 102.2378690597005)
(‘leave', 62.241268089611694)
(‘link’, 45.291693964786376)

(‘sure', 37.16418199886552)
(‘ignore', 34.30495886311034)
(‘bank’, 33.94387982335918)

(‘real’, 33.04662401885159)
(‘appointment’, 32.22377808870452)

(‘work', 97.4617728200705)
(‘'service', 68.53503485045162)
(‘old', 49.75253606518471)

(‘year', 47.83025278725235)

g [(false', 45.14845871280926)
(‘message’, 42.18785489791469)
(‘environment’, 41.17285135538745)
(‘prevent’, 40.603327403900856)
(‘water', 37.5991005578023)

(‘play’, 37.18047558928227)

(want', 114.24065118545477)
(animal’, 99.23815368826787)
(know', 98.74254775065425)
(like', 79.64586075630291)

(love', 66.47119452062958)
('school, 63.88130080552201)
(family', 57.49097304261369)
(need', 54.97683481144524)
(participate', 52.781945503564145)
(care', 52.74709402974297)

(‘place’, 90.38333601035352)
(‘child’, 59.34226768969066)
(‘use’, 55.91534356763945)
(‘cause’, 48.44045621106232)
9 |(‘wait', 44.01480209759281)
(‘family', 43.2144915154734)
(‘rest’, 42.0932638913492)
(‘people’, 39.49075645732905)
(‘'new’, 39.02159716475898)
(‘'minor’, 38.10352401667828)

(‘detain’, 92.5504822754041)
(‘victim', 59.338011598336465)
(‘detainee’, 54.84774693722547)
(‘woman', 54.37809162460692)
(‘tell', 45.337305251200455)
(‘'organization’, 44.6627408917468)
(‘agent’, 43.47666010771452)
(‘'dismantle’, 38.748151259103295)
(‘gender’, 37.64028036974687)
(‘sexual’, 35.48514900365341)

(‘'like', 98.73560736549894)
('look’, 98.15210294485394)
(‘animal', 92.77173654946898)
(‘know', 72.41602098299377)
10 [((end', 55.429430358517905)
(‘'stop’, 50.6133884872589)
(‘leave’, 46.631361361475925)
(‘think’, 39.13362659261753)
(‘step’, 35.15363046707888)
(‘dog, 33.9664182600579)

(‘day’, 279.14041552320674)
(‘thanks', 250.08221916691716)
(‘share’, 241.18033347712057)
(‘tomorrow', 204.8579657426856)
(drug’, 134.8109134140004)
(‘help', 56.61974200628514)
(‘traffic', 38.188370025461126)
(‘safety’, 36.79003568058359)
(‘return’, 34.49840667951601)
(‘face’, 33.761507841123866)
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Cizelge 3.4’de konu modellemede aktif olarak kullanilan LDA modellemesiyle,
kurumlarmn paylagimlar1 10 konu baghig: altinda incelenmistir. 10 konu i¢inde de her
konudan en yiiksek iliski diizeyine sahip 10 kelime 6rneklem olarak c¢izelgede
gosterilmistir. Her konunun vektorel diizeyde konular aras1 mesafe haritasi ¢izelgenin
basinda verilmis olup, kelimelerin yaninda yer alan ifadeler de vektorel diizeyde konu
icinde iliskisini ifade etmektedir. Bu kapsamda konu bazinda yapilan incelemelerde,
paylasim yapilan konularin ve vektorel diizlemdeki mesafelerinin ayristigi rahatlikla

gorulmektedir.

Kosinus Mesafesi (Guardia Civil & Policia Nacional)

Farklilik

Benzerlik

Sekil 3.172. Yapilan paylagimlarin benzerlik orani (Kosiniis)

Paylasim yapilan konularin vektdrel dagilimlarindaki farkliliklarin, metin
korpuslarinin geneline yayilip tespit edilmesi maksadiyla, oncelikle daha net bir
sonucun ¢ikmas1 i¢in kelimelerin kokleri ¢oziimlenerek (lemmatization) islem
yapilmistir. Metin igindeki kelime (token) yapilarmin her biri vektorel diizeye
indirgenerek, sekil 3.172’de goriildiigii lizere kosiniis mesafesi yontemi ile paylasim

yapilan metinlerin benzerlik oranlar1 %76 olarak bulunmustur.

3.5. Kolluk Paylasimlarinin Uluslararasi Diizeyde Mukayeseli Incelenmesi

Toplum destekli giivenlik hizmeti kapsaminda, kolluk kuvvetlerinin halkin
glvenini ve sempatisini kazanarak, islem yapmasi esastir. Halkin kolluga duydugu ilgi
ve sempati, adalet diizeninin saglanmasi adina igbirligi teskil eder. Bu sebeple de daha

onceki bagliklarda kurum ve iilke bazinda incelenen kolluk kuvvetlerinin, Tirkiye,

271



Italya, Fransa ve Ispanya 6zelinde tiimlesik olarak analizi yapilarak, rastgele orman
smiflandiricistyla (Random Forest Classification) test edilen etki duygusal analizle
birlikte etki giicli yiiksek olan kolluk kuvvetinin bulunarak, paylasim konularinin

vektorel diizeyde TF-IDF dizeyde benzesim oranlart bulunmustur.
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Sekil 3.173. Kolluk teskilatlarinin Twitter kullanim siklig1

70.793

30.833
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Takipci Sayilan (Ulke Niafusuna Orantili}*1000)

Sekil 3.174. Niifus ve takipgi sayilarinin orantisi (¥1000)

Sekil 3.173 ve 5.174’de yer alan veriler incelendiginde, Ispanya hari¢ Jandarma

teskilatlarinin, Polis Teskilatlarina nazaran kullanim sikliginin daha az oldugu ve s0z
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konusu iilke niifusuna orantili takip¢i sayilarinda da benzeri bir tabloyu ortaya
cikardign goriilmektedir Ispanya’da ise iilkenin Jandarma gérev giicti olan Guardia
Civil’in diger Jandarma gii¢lerine kiyasla 5.3 kat, kendi llkesindeki polis giiciine
kiyasla 1.66 kat daha fazla paylasim yapmasina karsin, takip¢i sayist diger Jandarma
kuvvetlerinde oldugu gibi iilkesindeki Polis giicline kars1 diisiiktiir.

Policia (ES)
Guardia Civil (ES)
Police (FR)

Gendarmerie (FR)

Polizia (IT)

Carabinieri (IT)
Polis (TR)

Jandarma (TR)

0.00 0.02 004 0.06 0.08 010 012
Polarite Skorlarninin Ortalamasi

Sekil 3.175. Ortalama duygu durum puanlari (Kelime bazli ciimle skoru {izerinden)

B Begeni Durumu
12 B Retweet Durumu

Etki Guco

Jandarma (TR}  Polis (TR)  Carabinieri (IT)  Pglizia (IT) Gendarmerie (FR) Police (FR) Guardia Civil (ES) Policia (ES)

Sekil 3.176. Kolluk teskilatlarinin etki giicti (Takipgi sayis1 orantili)
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Sekil 3.175 ve 5.176 incelendiginde;

- Kolluk teskilatlarinin paylagimlarinin ortalamasmin hepsi olumlu olup,
bunlarin i¢inde de en olumlu mesajlar kullanan kollugun Tiirk Polis teskilat1 oldugu
ve hemen miiteakinde Guardia Civil (ES) yer aldigi,

- Tiirkiye ve Fransa’da Polis teskilatlari, Italya ve Ispanya’da ise Jandarma
teskilatlariin halka daha ¢ok olumlu mesajlar vermeye ¢alistig1,

- Jandarma teskilatlarinin, Polis tegkilatlarina gore begeni ve retweet giicliniin
oldukea yiiksek oldugu,

- Goreli olarak en az olumlu mesajlar iceren paylasimlart yapan Turk
Jandarmasi’nin en yiiksek etki giicline sahip oldugu,

- Paylasim siklig1, takipgi sayis1 ve olumlu mesajlar vermede iist siralarda olan
Ispanya kolluk kuvvetlerinin en diisiik etki diizeyine sahip oldugu, yine benzeri sekilde

Fransa 6zelinde de Ispanya’ya yakin sonuglarm oldugu gézlemlenmistir.
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Sekil 3.177. Kolluk kuvvetleri paylasim benzerlik matrisi (TF-IDF)
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Paylasim sikliginin etki giicii lizerinde negatif etkisi bulunmakla birlikte, her
tilke ve kollugun i¢inde bulundugu sartlardan miitevellik farkli konularda paylagimlar
yaptig1 belirlenerek, iilke analizleri igerisinde paylasim konularmin (LDA) analiz
yapilmstir. (Cizelge 3.1 - 3.4) SOz konusu analize ilave olarak, metin icinde
kullandiklar ifade koklerinin (lemmatization islemi yapilarak) birbirlerine ne derece
benzerlik tasidigi TF-IDF yoOntemiyle vektorel duzlemde bulunmus olup, sekil
3.177°de goriilmektedir.

Sekil 3.177°de yer alan igerik benzerlik analizi incelendiginde;

- Jandarma’nin (TR) igeriklerinin %38 oraninda Polis (TR) ile benzerlik
gosterdigi,

- Polis’in (TR) igeriklerinin %44 oraninda Gendermarie (FR) ile benzerlik
gosterdigi,

- Carabinieri’nin (IT) igeriklerinin %64 oraninda Polizia (IT) ile benzerlik
gosterdigi,

- Gendarmerie’nin (FR) iceriklerinin %61 oraninda Carabinieri (IT) ile benzerlik
gosterdigi,

- Police’nin (FR) iceriklerinin %55 oraninda Gendarmerie (FR) ile benzerlik
gosterdigi,

- Gurdia Civil’in (ES) iceriklerinin %74 oraninda Policia (ES) ile benzerlik
gosterdigi,

- Igerik benzesme oranina gore en 6zgiin konularda paylasim yapan kolllugun
Jandarma (TR) oldugu,

- Benzesme oranlarimi kolluk kuvveti bazinda toplami alindiginda, benzerlik
oran1 en diisiik iilkenin Tiirkiye oldugu ve bununda Fransa, Ispanya ve Italya
ornekleminde halka verilen mesajlarin farklilasmasindan kaynakli oldugu,

- Tirkiye disindaki diger iilkelerde halka verilen mesajlardaki igeriklerin diger

uluslararasi 6rneklerle daha ¢ok benzerlik tasidigi belirlenmistir.
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3.6. Yar1 Denetimli Makine Ogrenimine Dayah Siber Zorbahk Tespiti

Twitter drnekleminde sosyal aglar lizerinde yapilan paylasimlardan yola ¢ikarak
makine 6grenmesi temelinde otomasyonel olarak paylasimin siber zorbalik turd bir
mesaj olup olmasinin tespiti, ¢alismanin amacidir. Calismanin amaci kapsaminda 19
(on dokuz) farkli makine 6grenimi kullanilmis olup, ¢alisma kapsaminda elde edilen

bulgular metotlartyla birlikte alt maddelerde belirtilmektedir.

3.6.1. Egitim ve Test Veri Seti Uzerinde Kesifsel Veri Analizi

Tiirkge veri seti gelistirmeye yonelik Bozyigit (2018) tarafindan yayinlanan
calisma, egitim verisi olarak kullanilmistir. Analiz kapsaminda test veri seti ise 479779
adet Tweet’den olugsmaktadir (Twitter API iizerinden 10 Eyliil 2019 - 10 Aralik 2019
tarihleri arasinda Tiirkge dil siizgeci igererek, icinde etiketleme imgesi olarak
kullanilan “@” simgesi iceren 353.874 adet Tweet ile 04 Ekim 2019 - 19 Kasim 2019
tarihleri arasinda Tiirkge dil siizgeci igererek, i¢inde hashtag imgesi olarak kullanilan

“#” simgesi iceren 125.905 adet Tweet mevcuttur).

Eqitim Veri Seti Test Veri Seti (@ ve #)

1400

400000 A
1200

1000
300000 1

Rl Rl
200000 1
G600
400
100000 A
200 4
o T o
o 1

Sekil 3.178. Tespitte kullanilan veri setlerinin etiket bazinda dagilim
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Sekil 3.178’de goriildiigii tizere, kullanilan veri setinde olan 3000 paylasimin
1500’UnUn siber zorbalik icerdigi (Etiket:1), kalan 1500’in ise siber zorbalik
icermedigi (Etiket:0) belirlenmis olup, test veri setinde ise siber zorbalik tahminlemesi
yapilmadigi i¢in etiket degeri O olarak yer almaktadir.

Eqgitim Veri Seti Test Veri Seti

-10

2l
=

message cyberbullying id

Sekil 3.179. Veri setinde yer alan bos degerler

Test ve egitim veri setleri gere¢ ve yontem kisminda belirtilen 6n isleme tabi
tutulmus olup, 6n islem sonucu elde edilen degerlerde bos olarak (NaN value) goriinen
degerlerin tespiti sekil 3.179°da yer alan diyagramda gosterilmistir. Bu kapsamda sz
konusu sekil incelendiginde, egitim veri setinde kayip olmadigi, test egitim veri
setinde ise “id” siitununda eksik veri olmadigi, fakat “text” siitununda beyaz renkle
gosterilen 7779 metin ( Test veri setinin %0.01’ine tekamiil etmektedir.), bos oldugu
icin yani siber zorbalik da igcermedigi i¢in analizden c¢ikarilmis olup, yapilan

incelemeler kalan 472.000 Tweet (izerinden yapilmuistir.
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Test Verisi Siber Zorbalik=1 / Egitim Verisi Siber Zorbalik=0 / E§itim Verisi
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Sekil 3.180. Tweetler icindeki karakter sayilari
Test Verisi Siber Zorbalik=1 / Egitim Verisi Siber Zorbalik=0 / Egitim Verisi
175000 350
250
150000 300
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Sekil 3.181. Tweetler i¢cindeki kelime sayilar
Test Verisi 05 Siber Zorbalk=1 / Egitim Verisi Siber Zorbahk=0 / Egitim Verisi
) 0.4
0.30
04
0.25 0.3
0.20 0.3
0.15 02
0.2
0.10
0.1 0.1
0.05 L
0.00 - - 00 — 0.0
010 50 100 5 10 15 5 10

Sekil 3.182. Her bir tweet i¢indeki kelime uzunlugu

Egitim ve test verisi ilizerinde sekil 3.180, 3.181 ve 3.182 incelendiginde,
tweetler igindeki karakter sayisinin 0-100 arasinda, tweetler igindeki kelime
sayilarinin 0-20 arasinda ve her bir tweet i¢indeki kelime uzunlugunun da 0-10

arasinda agirlik gosterdigi goriilmektedir.
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Sekil 3.183. Tweetler iginde en sik kullanilan kelimeler (n-gram, n:1)
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Sekil 3.184. Tweetler iginde en sik kullanilan iki kelimeler (n-gram, n:2)
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Sekil 3.183’de tek gramlik modelleme iizerinden, sekil 3.184°de ise iki gramlik
(bigram) modelleme Gzerinden en ¢ok kullanilan 30 kelime/kelimeler (ikili kelime)
goriilmekte olup, 6zellikle egitim verisi i¢inde siber zorbalik i¢eren mesajlar ve siber

zorbalik icermeyen mesajlar arasinda fark gézlemlenmektedir.

3.6.2. Egitim Veri Seti Uzerinde Makine Ogrenimi Modelleri

Test verisi {lizerinden yar1t denetimli Ogrenmenin en iyi simiflamayla
gerceklesmesi i¢in egitim verisi lizerinde 6grenmenin farkli algoritmalar temelinde
optimum diizeyde olmasi sistemin ideal diizenidir. Bu sebeple egitim veri seti lizerinde

cesitli makine 6grenimi modelleri sirayla uygulanmis olup, kullanilan modellemeler;

- Gaussian Naive Bayes,

- Multinominal Naive Bayes,

- Bernoulli Naive Bayes,

- Karar Agacit Modeli (Decision Tree Model),

- Ekstra Agaclar Siniflandirmasi (Extra Trees Classifier),

- Lineer Diskriminant Analizi (Linear Discriminant Analysis),

- Karesel Diskriminant Analizi (Quadratic Discriminant Analysis),

- AdaBoost (Adaptive Boosting),

- Gradyan Artirma Modeli (Gradient Boosting Model),

- Rastgele Orman (Random Forest),

- Lojistik Regresyon Modeli (Logistic Regression Model),

- Perceptron Sinir Ag1 (Perceptron Neural Network),

- Lineer Karar Destek Siniflandirmasi (Linear Support Vector Classification),
-  XGBoost,

- K-En Yakin Komsu Modeli (K - Nearest Neighbors Model (KNN)),

- Destek Vektor Makineleri (Support Vector Machine (SVM)),

- Stokastik Gradyan Azaltma (Stochastic Gradient Descent (SGD)),

- Light Gradyan Artirma Modeli (Light Gradient Boosting Model (LGBM)),
- Votin Siniflandirma Modeli (Voting Classifier Model) olarak yer almaktadir.
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Test Verisi (901 Tweet)

30.03

69.97

Egitim Verisi (2099 Tweet)

Sekil 3.185. Egitim setinin test ve egitim olarak bdliinmesi

Veri lizerinde 6n temizleme islemine miiteakip, i¢inde siber zorbalik etiketlerini

barindiran veri seti, Ogrenmenin denetlenebilmesi admna sekil 3.185°de yer aldig1

sekliyle %30’u test olmak tizere boliinmiis, boliinme sonras1 2099 tweet 6grenme icin

ayrilmis, geri kalan 901 tweet de 6grenme sonrasi 6grenmenin bagarisini sinamak i¢in

ayrilmigtir. Test veri seti Uzerinden elde edilen degerler, kullanilan parametre

degerleriyle birlikte karisiklik matrisi ile dogruluk, kesinlik, anma ve F1 skoru

seklinde asagida belirtilmektedir.

- 240
57 4 b,

Dogru

- 160
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w 68 231
- 80
-
Dogru  Yanhs

Dogrulama Metrikleri

Elde Edilen Degerler

Dogruluk
F1Skoru
Kesinlik
Anma

0.81193
0.81978
0.81380
0.81178

Sekil 3.186. Gaussian naive bayes ile elde edilen degerler

Sekil 3.186’da goriildiigii iizere, test verisi lizerinde elde edilen karisiklik matrisi

ve Ogrenmeye iliskin temel parametreler c¢ikarilmis olup, O6grenmede temel

varsayimlar baz alinmustir (*, priors=None, var_smoothing=1e-09). Ogrenme

sonucunda %81.198 dogruluk ve harmonik ortalama olan %81.978 F1 skoru elde

edilmistir.
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Sekil 3.187. MultinomialNB ile elde edilen degerler

Sekil 3.187°da goriildiigii tizere, test verisi lizerinde elde edilen karisiklik matrisi
ve Ogrenmeye iliskin temel parametreler cikarilmis olup, o6grenmede temel
varsayimlar baz almmustir (*, alpha=1.0, fit_prior=True, class_prior=None). Ogrenme

sonucunda %87.347 dogruluk ve harmonik ortalama olan %86.713 F1 skoru elde

edilmistir.

360

_E % 300 Dogrulama Metrikleri  Elde Edilen Degerler
§ Dogruluk 0.88568

F1Skoru 0.53844

Kesinlik 0.88579
o 48 Anma 0.88566
§
>

Dogru

Sekil 3.188. BernoulliNB ile elde edilen degerler

Sekil 3.188’de goriildiigii lizere, test verisi lizerinde elde edilen karisiklik matrisi
ve Ogrenmeye iliskin temel parametreler cikarilmis olup, Ogrenmede temel
varsayimlar baz alinmistir (¥, alpha=1.0, binarize=0.0, fit prior=True,
class_prior=None). Ogrenme sonucunda %88.568 dogruluk ve harmonik ortalama

olan %88.44 F1 skoru elde edilmistir.
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Sekil 3.189. Karar agacinda max dephts ile AUC skoru
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Sekil 3.190. Karar agacinda min samples split ile AUC skoru
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Sekil 3.191. Karar agacinda min samples leafs ile AUC skoru
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Sekil 3.192. Karar agacinda n_features ile AUC skoru
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Sekil 3.193. Karar agaci ile elde edilen degerler

Karar agact modelinin olusumuna iliskin farkli parametrelerde modelin
performansini 6lgerek, optimum niteliklerin (Hyperparameters — Tuning) belirlenmesi
icin sekil 3.189’dan max depths 180, sekil 3.190’dan min samples split 0.2, sekil
3.191°den min samples leafs i¢in 0.1 disinda degerler stabil oldugu i¢in varsayilan 1,
sekil 3.192’den n features hi¢ (none) olarak alinmistir. Bu kapsamda sekil 3.193°de
goriildiigi lizere, test verisi lizerinde elde edilen karisiklik matrisi ve 6grenmeye iliskin
temel parametreler ¢ikarilmig olup, 6grenmede temel varsayimlar baz alinmistir (*,
criterion=" entropy', splitter="best’, max_depth=180, min_samples_split=0.2,
min_samples_leaf=1, min_weight_fraction_leaf=0.0, max_features=None,
random_state=42, max_leaf_nodes=None, min_impurity_decrease=0.0,
min_impurity_split=None, class_weight=None, presort="deprecated’, ccp_alpha=0.0).
Ogrenme sonucunda %89.345 dogruluk ve harmonik ortalama olan %89.565 F1 skoru

elde edilmistir.
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Sekil 3.194. Ekstra agaclarda n_estimators ile AUC skoru
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Sekil 3.195. Ekstra agaglarda n_features ile AUC skoru
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Sekil 3.196. Ekstra agacglarda min samples split ile AUC skoru
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Sekil 3.197. Ekstra agaclar ile elde edilen degerler

Eksra agaclar modelinin olusumuna iliskin farkli parametrelerde modelin
performansini 6lgerek, optimum niteliklerin (Hyperparameters — Tuning) belirlenmesi
i¢in sekil 3.194°den n estimators 1000, sekil 3.195°den n features 18, sekil 3.196’dan
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min samples split 9 olarak alinmistir. Bu kapsamda sekil 3.197°de gorildiugi tizere,

test verisi iizerinde elde edilen karigiklik matrisi ve Ogrenmeye iligkin temel

parametreler c¢ikarilmis olup,

O0grenmede temel varsayimlar baz alimmistir

(n_estimators=1000, *, criterion="entropy’, max_depth=None, min_samples_split=9,

min_samples_leaf=1,
max_leaf_nodes=None,

min_weight_fraction_leaf=0.0,

min_impurity_decrease=0.0,

max_features=18,

min_impurity_split=None,

bootstrap=False, o0ob_score=False, n_jobs=None, random_state=42, verbose=0,

warm_start=False, class_weight=None,

ccp_alpha=0.0,

max_samples=None).

Ogrenme sonucunda %90.122 dogruluk ve harmonik ortalama olan %90.122 F1 skoru

elde edilmistir.
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Sekil 3.198. Lineer diskriminant analizde components ile AUC skoru

321 128

Dogru

118 334

Yanlis

Dogru Yanlis

320
- 280
- 240
- 200
- 160

-120

Dogrulama Metrikleri

Elde Edilen Degerler

Dogruluk
F1Skoru
Kesinlik

Anma

0.72697
0.72297
0.72708
0.72693

Sekil 3.199. Lineer diskriminant analiz ile elde edilen degerler

Lineer diskriminant modelinin olusumuna iligkin farkli parametrelerde modelin

performansini dlgerek, optimum niteliklerin (Hyperparameters — Tuning) belirlenmesi

icin sekil 3.198°de component degerleri incelenmis, fakat optimizasyonda anlamli fark
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ortaya cikmadigi icin varsayilan olan none degeri alinmistir. Bu kapsamda sekil
3.199°da goriildugii tlizere, test verisi lizerinde elde edilen karigiklik matrisi ve
o0grenmeye iliskin temel parametreler ¢ikarilmis olup, 6grenmede temel varsayimlar
baz alinmistir (¥, solver="svd', shrinkage=None, priors=None, n_components=None,
store_covariance=False, tol=0.0001). Ogrenme sonucunda %72.697 dogruluk ve

harmonik ortalama olan %72.297 F1 skoru elde edilmistir.
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Sekil 3.200. Karesel diskriminant analiz ile elde edilen degerler

Karesel diskriminant analizi ile sekil 3.200°de goriildiigii iizere, test verisi
tizerinde elde edilen karigiklik matrisi ve 6grenmeye iliskin temel parametreler
cikarilmis olup, 6grenmede temel varsayimlar baz alimmistir (*, priors=None,
reg_param=0.0, store_covariance=False, tol=0.0001). Ogrenme sonucunda %67.925

dogruluk ve harmonik ortalama olan %67.637 F1 skoru elde edilmistir.
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Sekil 3.201. Adaboost siniflandiricida n estimators ile AUC skoru
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Sekil 3.203. Adaboost ile elde edilen degerler

Adaboost modelinin olusumuna iliskin farkli parametrelerde modelin
performansini 6lgerek, optimum niteliklerin (Hyperparameters — Tuning) belirlenmesi
icin sekil 3.201°de n estimators degeri 2000, sekil 3.202°de 6grenme orani (learning
rate) 1 olarak alinmistir. Bu kapsamda sekil 3.203’de goriildiigi lizere, test verisi
tizerinde elde edilen karigiklik matrisi ve 6grenmeye iliskin temel parametreler
cikarilmig olup, 6grenmede temel varsayimlar baz alinmistir (base_estimator=None,
*, n_estimators=2000, learning_rate=1.0, algorithm="SAMME.R’,

random_state=None). Ogrenme sonucunda %86.238 dogruluk ve harmonik ortalama
olan %86.283 F1 skoru elde edilmistir.

288



1.0

5 09
o
vy
wl
O o8
go.
=T
— Train AUC
07 Test AUC

0.0 0.2 04 0.6 0.8 1.0
Learning Rate

Sekil 3.204. Gradyan artirmada 6grenme orani (learning rate) ile AUC skoru
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Sekil 3.206. Gradyan artirmada derinlik (depth) ile AUC skoru
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Sekil 3.207. Gradyan artirmada min samples split ile AUC skoru
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Sekil 3.208. Gradyan artirmada min samples leaf ile AUC skoru
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Sekil 3.210. Gradyan artirma ile elde edilen degerler

Gradyan artirma modelinin olusumuna iligkin farkli parametrelerde modelin
performansini 6lgerek, optimum niteliklerin (Hyperparameters — Tuning) belirlenmesi
icin sekil 3.204’de 6grenme orani (learning rate) 0.5, sekil 3.205°de n estimators degeri
500, sekil 3.206°da derinlik (depth) 30, sekil 3.207°de min samples split 0.2 (Temel
deger 2 alinmistir.), sekil 3.208’de min samples leaf 0.1 (Temel deger 1 alinmistir.),
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sekil 3.209°da n features 20 olarak alinmistir. Bu kapsamda sekil 3.210°da goriildiigii
lizere, test verisi lizerinde elde edilen karisiklik matrisi ve 6grenmeye iligkin temel

parametreler c¢ikarilmis olup, Ogrenmede temel varsayimlar baz alinmustir (¥,

loss="deviance', learning_rate=0.5, n_estimators=500, subsample=1.0,
criterion="friedman_mse’, min_samples_split=2, min_samples_leaf=1,
min_weight_fraction_leaf=0.0, max_depth=30, min_impurity_decrease=0.0,

min_impurity_split=None,  init=None, = random_state=42, = max_features=20,
verbose=0, max_leaf nodes=None, = warm_start=False, presort="deprecated’,
validation_fraction=0.1, n_iter_no_change=None, tol=0.0001, ccp_alpha=0.0).
Ogrenme sonucunda %86.459 dogruluk ve harmonik ortalama olan %86.71 F1 skoru

elde edilmistir.
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Sekil 3.212. Rastgele ormanda derinlik (depth) ile AUC skoru
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Sekil 3.213. Rastgele ormanda min samples split ile AUC skoru
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Sekil 3.214. Rastgele ormanda min samples leaf ile AUC skoru
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Sekil 3.215. Rastgele orman ile elde edilen degerler

Rastgele orman modelinin olusumuna iligkin farkli parametrelerde modelin
performansini 6lgerek, optimum niteliklerin (Hyperparameters — Tuning) belirlenmesi
icin sekil 3.211°de n estimators 65, sekil 3.212°de derinlik (depht) 110, sekil 3.213’de
min samples split 0.2 (Temel deger 2 alinmistir.), sekil 3.214’de min samples leaf

stabil oldugundan 0.1 (Temel deger 1 alinmistir.) olarak alinmistir. Bu kapsamda sekil
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3.215°de goriildugii tlizere, test verisi lizerinde elde edilen karigiklik matrisi ve
Ogrenmeye iligkin temel parametreler ¢ikarilmis olup, 6grenmede temel varsayimlar
baz alinmistir (n_estimators=65, *, criterion=' entropy', max_ depth=110,
min_samples_split=2, min_samples_leaf=1, min_weight_fraction_leaf=0.0,
max_features="log2’, max_leaf_nodes=None, min_impurity_decrease=0.0,
min_impurity_split=None,  bootstrap=True, = oob_score=False,  n_jobs=None,
random_state=42, verbose=0, warm_start=False, class_weight=None, ccp_alpha=0.0,
max_samples=None). Ogrenme sonucunda %88.013 dogruluk ve harmonik ortalama

olan %88.486 F1 skoru elde edilmistir.
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Sekil 3.219. Lojistik regresyon ile elde edilen degerler

Lojistik regresyon modelinin olusumuna iliskin farkli parametrelerde modelin
performansini 6lgerek, optimum niteliklerin (Hyperparameters — Tuning) belirlenmesi
icin sekil 3.216’da max iter stabil oldugundan varsayilan deger olan 100, sekil
3.217°de components 110 stabil oldugundan varsayilan deger olan 1.0, sekil 3.218’de
penalty 12 olarak alinmigtir. Bu kapsamda sekil 3.219°da goriildiigii tizere, test verisi
tizerinde elde edilen karigiklik matrisi ve 0grenmeye iliskin temel parametreler
cikarilmis olup, Ogrenmede temel varsayimlar baz alimmistir (penalty="12', *,
dual=False,  tol=0.0001, C=1.0, fit_intercept=True, intercept_scaling=1,
class_weight=None, random_state=42, solver="lbfgs', max_iter=100,
multi_class="auto’, verbose=0, warm_start=False, n_jobs=None, I1_ratio=None).

Ogrenme sonucunda %89.234 dogruluk ve harmonik ortalama olan %89.399 F1 skoru

elde edilmistir.
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Sekil 3.220. Perceptron modelinde max iter ile AUC skoru
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Sekil 3.221. Perceptron modelinde penalty ile AUC skoru
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Sekil 3.222. Perceptron modelinde alpha ile AUC skoru
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Sekil 3.223. Perceptron regresyon ile elde edilen degerler

Perceptron modelinin olusumuna iligkin farkli parametrelerde modelin
performansini 6lgerek, optimum niteliklerin (Hyperparameters — Tuning) belirlenmesi
icin sekil 3.220’de max iter stabil oldugundan varsayilan deger olan 1000, sekil
3.221’de penalty none, sekil 3.222’de alpha stabil oldugundan varsayilan deger
0.0001 olarak alinmigtir. Bu kapsamda sekil 3.223°de goriildiigii {lizere, test verisi

tizerinde elde edilen karigiklik matrisi ve O6grenmeye iliskin temel parametreler
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¢ikarilmig olup, 6grenmede temel varsayimlar baz alinmistir (*, penalty=None,
alpha=0.0001, fit_intercept=True, max_iter=1000, tol=0.001, shuffle=True,
verbose=0, eta0=1.0, n_jobs=None, random_state=42, early stopping=False,
validation_fraction=0.1, n_iter_no_change=5, class_weight=None,
warm_start=False). Ogrenme sonucunda %86.681 dogruluk ve harmonik ortalama

olan %86.9 F1 skoru elde edilmistir.
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Sekil 3.224. Lineer SVC modelinde components ile AUC skoru
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Sekil 3.225. Lineer SVC modelinde max iter ile AUC skoru
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Sekil 3.226. Lineer SVC regresyon ile elde edilen degerler
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Lineer karar destek simiflandirmast modelinin olusumuna iliskin farkl
parametrelerde  modelin  performansint  Olgerek,  optimum  niteliklerin
(Hyperparameters — Tuning) belirlenmesi igin sekil 3.224’de components 1, sekil
3.225’de max iter 1000 olarak alinmistir. Bu kapsamda sekil 3.226°da gorildiigi
lizere, test verisi lizerinde elde edilen karisiklik matrisi ve 6grenmeye iligkin temel
parametreler ¢ikarilmis olup, O6grenmede temel varsayimlar baz alinmistir
(penalty="I2',  loss='squared_hinge', *,  dual=True, t0l=0.0001, C=1.0,
multi_class="ovr’, fit_intercept=True, intercept_scaling=1, class_weight=None,
verbose=0, random state=42, max_iter=1000). Ogrenme sonucunda %89.012

dogruluk ve harmonik ortalama olan %89.109 F1 skoru elde edilmistir.
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Sekil 3.227. XGBoost modelinde derinlik (max depth) ile AUC skoru
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Sekil 3.228. XGBoost modelinde 6grenme orani (learning rate) ile AUC skoru
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Sekil 3.229. XGBoost modelinde n estimators ile AUC skoru
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Sekil 3.230. XGBoost ile elde edilen degerler

XGBoost modelinin  olusumuna iligkin farkli parametrelerde modelin
performansini dlgerek, optimum niteliklerin (Hyperparameters — Tuning) belirlenmesi
icin sekil 3.227°de maksimum derinlik 5, sekil 3.228’de 6grenme hiz1 0.5, sekil
3.229°da n estiamators 100 olarak alinmistir. Bu kapsamda sekil 3.230°da goriildigi
lizere, test verisi lizerinde elde edilen karisiklik matrisi ve 6grenmeye iliskin temel
parametreler ¢ikarilmis olup, o6grenmede temel varsayimlar baz alinmistir
(base_score=0.5, colsample_bylevel=1, colsample_bytree=1, gamma=0,
learning_rate=0.5, max_delta_step=0,  max_depth=5,  min_child_weight=1,
missing=None, n_estimators=100, nthread=-1, objective='binary:logistic',
reg_alpha=0, random_state=42, reg lambda=1, scale_pos weight=1, seed=0,
silent=True, subsample=1). Ogrenme sonucunda %86.681 dogruluk ve harmonik

ortalama olan %87.261 F1 skoru elde edilmistir.
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Sekil 3.231. K-en yakin komsu modelinde n komsu (n neighbors) ile AUC skoru
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Sekil 3.233. K-en yakin komsu modelinde leaf size ile AUC skoru
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Sekil 3.234. K-en yakin komsu ile elde edilen degerler

K-en yakin komsu (KNN) modelinin olusumuna iligkin farkli parametrelerde
modelin performansint 6lgerek, optimum niteliklerin (Hyperparameters — Tuning)
belirlenmesi i¢in sekil 3.231°de n komsu 3, sekil 3.232°de p degeri 2 ve sekil 3.233°de
leaf size 20 olarak alinmistir. Bu kapsamda sekil 3.234’de goriildiigii tizere, test verisi
tizerinde elde edilen karigiklik matrisi ve 6grenmeye iliskin temel parametreler
cikarilmis olup, dgrenmede temel varsayimlar baz alinmistir (n_neighbors=3, *,

weights="uniform’, algorithm="auto’, leaf size=20, p=2, metric="minkowski’,
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metric_params=None, n_jobs=None, **kwargs). Ogrenme sonucunda %68.036

dogruluk ve harmonik ortalama olan %74.913 F1 skoru elde edilmistir.
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Sekil 3.235. SVM modelinde derece ile AUC skoru
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Sekil 3.236. SVM modelinde components ile AUC skoru
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Sekil 3.237. SVM modelinde max iter ile AUC skoru
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Sekil 3.238. SVM ile elde edilen degerler

Destek vektor makineleri (SVM) modelinin olusumuna iliskin farkli
parametrelerde  modelin  performansint  Olgerek,  optimum  niteliklerin
(Hyperparameters — Tuning) belirlenmesi igin sekil 3.235’de derece 3, sekil 3.236’da
components 5 ve sekil 3.237°de max iter -1 olarak alinmistir. Bu kapsamda sekil
3.238’de goriildugu iizere, test verisi lizerinde elde edilen karigiklik matrisi ve
o0grenmeye iligkin temel parametreler ¢ikarilmis olup, 6grenmede temel varsayimlar
baz alinmistir (*, C=5.0, kernel="rbf', degree=3, gamma='scale’, co0ef0=0.0,
shrinking=True, probability=True, tol=0.001, cache size=200, class_weight=None,
verbose=False, max_iter=-1, decision_function_shape='ovr', break ties=False,
random_state=42). Ogrenme sonucunda %76.582 dogruluk ve harmonik ortalama olan

%79.924 F1 skoru elde edilmistir.
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Sekil 3.239. Stokastik gradyan azaltma modelinde max iter ile AUC skoru
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Sekil 3.240. Stokastik gradyan azaltma modelinde alpha ile AUC skoru
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Sekil 3.241. Stokastik gradyan azaltma ile elde edilen degerler

Stokastik gradyan azaltma (SGD) modelinin olusumuna iliskin farkl
parametrelerde  modelin  performansimi  Olgerek,  optimum  niteliklerin
(Hyperparameters — Tuning) belirlenmesi igin sekil 3.239°da max iter 1500 ve sekil
3.240’da alpha 0.01 (0.01 ile 0.5 arast degerler, birbirine olduk¢a yakin olup, ufak
farkliligin veri giiriiltiisiinden kaynaklandigr dgerlendirilmekte olup, en diisiik
optimize deger alinmistir.) olarak alinmistir. Bu kapsamda sekil 3.241°de gortldigii
lizere, test verisi lizerinde elde edilen karigiklik matrisi ve 6grenmeye iliskin temel
parametreler ¢ikarilmis olup, Ogrenmede temel varsayimlar baz alinmistir
(loss='hinge', *, penalty='12', alpha=0.01, 11 _ratio=0.15, fit_intercept=True,
max_iter=1500, tol=0.001, shuffle=True, verbose=0, epsilon=0.1, n_jobs=None,
random_state=42, learning_rate="optimal’, eta0=0.0, power_t=0.5,
early_stopping=False, validation_fraction=0.1, n_iter_no_change=5,
class_weight=None, warm_start=False, average=False). Ogrenme sonucunda
%86.903 dogruluk ve harmonik ortalama olan %87.579 F1 skoru elde edilmistir.
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Sekil 3.242. LGBM modelinde n estimators ile AUC skoru
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Sekil 3.243. LGBM modelinde 6grenme orani (learning rate) ile AUC skoru
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Sekil 3.244. LGBM modelinde max depth ile AUC skoru
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Sekil 3.245. LGBM modelinde min child samples ile AUC skoru
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Sekil 3.246. LGBM modelinde subsample ile AUC skoru

W

0.785
=
S 0780 .
ﬁ — Train AUC
S o
=

0.770 M—*R

/ T
0765 :
00 02 04 06 08 1.0

min__child_weight

Sekil 3.247. LGBM modelinde min child weight ile AUC skoru

0.79
= 078
=}
=
w077
S
=< 0.76 5
—  Train AUC
— Test AUC
0.75
10 20 30 40 50

num_ leaves

Sekil 3.248. LGBM modelinde num leaves ile AUC skoru
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Sekil 3.249. LGBM modelinde min split gain ile AUC skoru
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Sekil 3.250. LGBM ile elde edilen degerler

Light gradyan artirma (LGBM) modelinin olusumuna iligkin farkl
parametrelerde  modelin  performansin1  Glgerek,  optimum  niteliklerin
(Hyperparameters — Tuning) belirlenmesi i¢in sekil 3.242°de n estimators 200, sekil
3.243’de 6grenme orani 0.25, sekil 3.244’de max depth 9, sekil 3.245’de min child
samples 2, sekil 3.246’da subsample 1.0 (Stabil oldugundan varsayilan deger alind1.),
sekil 3.247°de min child weight 0.25, sekil 3.248’de num leaves 10 ve sekil 3.249°da
min split gain 0 olarak alinmistir. Bu kapsamda sekil 3.250°de goriildiigi tizere, test
verisi lizerinde elde edilen karisiklik matrisi ve 6grenmeye iliskin temel parametreler
¢ikarilmig olup, 6grenmede temel varsayimlar baz alinmistir (boosting_type="ghdt’,
num_leaves=10, max_depth=9, learning_rate=0.25, n_estimators=200,
subsample_for_bin=200000, objective=None, class_weight=None,
min_split_gain=0.0, min_child_weight=0.25, min_child_samples=2, subsample=10,
subsample_freq=0, colsample_bytree=0.75, reg_alpha=0.0, reg_lambda=0.0,
random_state=42, n_jobs=-1, silent=True, importance_type='split’, **kwargs).
Ogrenme sonucunda %90.788 dogruluk ve harmonik ortalama olan %90.949 F1 skoru

elde edilmistir.

305



-400
Dogrulama Metrikleri  Elde Edilen Degerler

S -320  pogruluk 0.89345

§ F1Skoru 0.89565
-240  kesinlik 0.89434

Anma 0.89353
160

g 59 393

=

>n_i a0

Dogru Yanls

Sekil 3.251. Voting ile elde edilen degerler

Voting modeliyle sekil 3.251°de goriildiigii iizere, test verisi iizerinde elde edilen
karigiklik matrisi ve 6grenmeye iliskin temel parametreler ¢ikarilmis olup, 6grenmede
temel varsayimlar baz alinmistir (estimators, *, voting="hard’, weights=None,
n_jobs=None, flatten_transform=True, verbose=False). Ogrenme sonucunda %89.345

dogruluk ve harmonik ortalama olan %89.565 F1 skoru elde edilmistir.

Cizelge 3.5. Dogruluk degeri bazinda modellerin karsilagtiriimasi

Model F1Skoru Dogruluk

Light Gradient Boosting Model (LGBM)
Extra Trees Classifier

Voting Classifier Model

Decision Tree Model

Logistic Regression Model

Linear Support Vector Classification
Random Forest

Bernoulli Naive Bayes

Stochastic Gradient Descent (SGD)
XGBoost Classifier

Perceptron

Multinomial Naive Bayes

Gradient Boosting M odel

AdaBoost Classifier

Gaussian Naive Bayes
Support Vector Machine (SVM) 79.924 76.582
K - Nearest Neighbors Model (KNN) 74,913 68.036
Linear Discriminant Analysis 72.297 72.697
Quadratic Discriminant Analysis 67.637 67.925
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Cizelge 3.5°de gosterildigi lizere egitim setinden test icin ayrilan 6rneklem

tizerinde modellerin performans: dogruluk ve F1 skoru bazinda mukayeseli olarak

bulunmaktadir (Model siralamasi1 dogruluk degeri bazlidir.).
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y ROC fold 10 (AUC = 0.98)
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Sekil 3.252. Light gradyan artirma modeli ile elde edilen ROC egrisi

Bu kapsamda egitimde dogruluk orani en yiiksek olan Light gradyan artirma

modelinin (LGBM), K-fold 10 degeri iizerinden dogrulamasmin yapilarak, sekil

3.252°de 6grenmenin nasil gergeklestiginin gorsellestirilmesi saglanacaktir.

3.6.3. Makine Ogrenimi Modellerinin Test Veri Seti Uzerine Uygulanmasi

Test veri seti herhangi bir siber zorbalik etiketi bulunmayan 477779 adet

tweetden olugmakta olup, 6n temizleme igslemi sonrast 470000 tweet bulunmaktadir.

S6z konusu veri setine, %50’s1 siber zorbalik olan sosyal medya paylagimlarindan

Ogrenilenlere gore etiket vurulacaktir.
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Cizelge 3.6. Modellerin test verisi tizerindeki sonuglarinin karsilastirilmasi

Model Etiket1 Etiket0 Onislemde Temizlenen Toplam Etiket 1 (%)

0 K- Nearest Neighbors Model (KNN) 10591 REfElk] 7779 479779 220747
1 Support Vector Machine (SVM) 12936 EREILE 7779 479779 269624
2 Decision Tree Model 16559 EISEEY 7779 479779 345138

3 Light Gradient Boosting Model (LGBM) 17657 REELELE] 7779 479779 3.68024
4 Voting Classifier Model 18955 REERIEE] 7779 479779 3.95078
5 Random Forest 20601 BEEYERE] 7779 479779 429385
6 Stochastic Gradient Descent (SGD) 23383 RN 7779 479779 48737
7 Extra Trees Classifier 26417 QEELLES] 7779 479779 5.50608
] XGBoost Classifier 27397 REEELLE] 7779 479779 571034
9 Logistic Regrassion Model 40485 BEEIEYP) 7779 479779 5.43889
10 Linear Support Vector Classification 41968 BERILIER: 7779 479779 8.74736
11 Gradient Boosting Model 44195 BERIEIE 7779 479779 921153
12 Perceptron 55425 REALLTES 7779 479779 11.5522
13 Bemoulli Naive Bayes 57457 7779 479779 11.9757
14 Gaussian Naive Bayes 57618 7779 479779 12.0093
15 AdaBoost Classifier 59249 7779 479779 12.3492
16 Linear Discriminant Analysis BREEFELR 338255 7779 479779
"7 Quadratic Discriminant Analysis BEESEINS 336093 7779 479779
18 Multinomial Naive Bayes BRGEIENN 302950 7779 479779

Cizelge 3.6’da biitiin modellerin egitim setinden 6grendiklerine gore sonuglari
gosterilmekte olup, analizde dogruluk orani en yiiksek olan 4 modeli inceleyecek

olursak;

- Light gradyan artirma modeliyle (LGBM) %90.788 dogruluk oraniyla 17657
adet icinde @ ve # karakterleri bulunan tweet’in siber zorbalik igerdigini tespit ettigi
ve bu tespitin genel 6rneklemin %2.207’sini olusturdugu,

- Ekstra aga¢ modeliyle (Extra trees) %90.122 dogruluk oraniyla 26417 adet
icinde @ ve # karakterleri bulunan tweet’in siber zorbalik icerdigini tespit ettigi ve bu

tespitin genel 6rneklemin %5.506’sin1 olusturdugu,
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- Voting smiflandirma modeliyle %89.345 dogruluk oraniyla 18955 adet i¢inde
@ ve # karakterleri bulunan tweet’in siber zorbalik igerdigini tespit ettigi ve bu tespitin
genel orneklemin %3.95’1ni1 olusturdugu,

- Karar agact modeliyle (Decision tree) %89.345 dogruluk oraniyla 16559 adet
icinde @ ve # karakterleri bulunan tweet’in siber zorbalik igerdigini tespit ettigi ve bu

tespitin genel 6rneklemin %3.45’ini olusturdugu belirlenmistir.

3.7. Denetimsiz Ogrenme Kapsaminda Biiyiik Veri Uzerinde Kesifsel Veri Analizi

ve Ac¢ik Kaynak istihbarati

Twitter 6rnekleminde sosyal aglar lizerinde yapilan paylasimlardan yola ¢ikarak
giindem hakkinda fikir edinmek, giindemi belirleyen kisi ve etiketleri bularak ag
analizi yapmak, paylasimlardan duygu durumlarini belirleyerek, paylagimlarin konu
analizinin yapilmasi ¢calismanin amacidir. Caligmanin amaci kapsaminda elde edilen

bulgular alt maddelerde sunulmaktadir.

3.7.1. Kesifsel Veri Analizi

Analiz kapsaminda incelemeye konu veri seti ise 4.030.945 adet Tweet’den
olusmaktadir (Twitter API {izerinden Ingilizce dil stizgeci icererek, iginde etiketleme

imgesi olarak kullanilan “#” simgesi igeren paylasimlar mevcuttur).

1400000

1200000 -

1000000 4

BOOO0DD 4

B00000

Atilan Tweet Sayisi

400000

200000 4

o- T
Kasim Aralik

Aylar

Sekil 3.253. Veri ¢ekilen zaman aralig1 ve tweet miktarlari
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Sekil 3.253’de goriildiigii lizere calisma kapsaminda elde edilen verilen 04 Eyliil
— 04 Aralik 2019 tarihleri arasinda Twitter API aracilifiyla ¢ekilen verilerdir.

i tert created at source  retweeted

0 116%037193421213697 Imvan Khan's Promise To ks Amid Outrage Ove... Tue Sep 03235921 +D000 2019 <a hvef="hitps imabils titer com” ref="noly Fakse
1 116503T218746350576 1 foels 50 goodto b back at 'wNBBATOASTMAS... Tue Sep03 235927 4000 2015 <a href="hitp:/instagram com’ ref="nofolon”> False
2 BSOIT2TT00T8 R @SNKPolfciat Total price pool over 10mi. Tue Sep03 235931 00002019 <aheef="hap wiser com'dounivadandeoid” Fake
3 116503T2303797650%  @13_Rosie_95 Wentto Scbeys my first ighther . Tue Sep 03235931 40000 2019 <a hef="heiiiMiter comdowmipadiphens’r.  Fake
4 HESTATTIRANS R @iamwytunes: Ineed mere RT onthisnom. . Tue Sep03 23594 +0000 2019 <aheek="hitp twiter com'doemivadiandroid” Fake

print("Shape of the dataframe is",data.shape)
print("The number of nulls in each column are \n", data.isna().sum())

Shape of the dataframe is (4030945, 5)

The number of nulls in each column are
id 0

text 9

created_at 0

source (&)

retweeted 0

dtype: int64

Sekil 3.254. Cekilen verinin 6rnek goriiniimii ve bos deger miktar1

Sekil 3.254°de ¢ekilen verinin pandas formatinda goriiniimii ile veri igerisinde
herhangi bir bos satir olmadigi, verinin “id”, “text”, “created at”, “source” ve

“retweeted” slitunlarindan olustugu goriilmektedir.

2500000 1

2000000 -

1500000 4

1000000

500000 A

0

Sekil 3.255. Tweetler icindeki karakter sayilari
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Sekil 3.256. Tweet i¢indeki kelime sayilari
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Sekil 3.257. Tweetler i¢cindeki ortalama kelime uzunluklari

Sekil 3.255°de tweetlerin genelinin 130-150 karakter araligi bandinda oldugu

fakat 160 karaktere kadar kullanimin yogun oldugu, sekil 3.256’da tweet iginde kelime

sayilarinin 20-25 arasinda agirlik gosterdigi, sekil 3.257°de de tweetler igindeki kelime

uzunlugunun genelinin 0-10 arasinda gorilmektedir.
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Sekil 3.258. En yogun verinin oldugu 30 giin ve veri miktarlari
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Sekil 3.258°de 91 giinliik veri icerisinde en yogun olan 30 giine iligkin bilgiler
yer almakta olup, giinler veri miktariin 50000-75000 arasinda degistigi

gorulmektedir.

3.7.2. Duygu Analizi

# etiketi kapsaminda, paylasim yapilan mesajlarin  duygu durumun

belirlenmesine iliskin tespitler asagida belirtilmektedir.
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Sekil 3.259. Veri seti Uzerinde duygu durum analizi
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Sekil 3.260. Duygu korelasyon matrisi
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Sekil 3.261. Tespit edilen duygu durumlarinin 6znelligi

Sekil 3.259°da duygu durumunun 1.850.790 mesajla agirlikta ndtr mesajlardan
olustugu, noétr mesajlart 1.621.111 mesajla pozitif mesajlarin izledigi ve 559.044
mesajla da en az duygu durumunun negatif mesajlarda oldugu goriilmektedir. Sekil
3.260’da matriste pozitif ve negatif mesajlar aras1 mesafenin uzak, nétr mesajlarin da
iki duygu durumunun arasinda yer aldigi, sekil 3.261°de ise 6znelligin 0-0.25 arasinda
cogunlukla yer aldig1 goriilmekte olup, bu durumda duygu durumunun basarili sekilde
etiketleme yaptiginin gostergesidir. Ayrica sekil 3.260°da goriinen negatif ile pozitif
mesajlar arasinda -0.76 korelasyon olmasini duygu durumun iyi siniflandirildigini

belirtir.

Sekil 3.262. Tespit edilen duygu durumlarinin ortalama saat bazli analizi
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Gece geg saatlerde cinsellik gibi tiirde farkli tlirde igeriklerin yogun yapilip
yapitlmadigt hipotezi lizerinden, sekil 3.262°de UTF standart saat sisteminde
paylasimlarin polarite durumlar1 goriilmekte olup, saat bazinda duygu durumunda
belirgin farklilik goriilmese de 0-14 arasi en diisiik, 14-17 biraz daha yuksek, 17-24

arasinin ise en yiiksek olumsuz mesajlar1 barindirmasi dikkat ¢cekmektedir.

3.7.3. Ag Analizi

Paylasim yapilan mesajlarin ag analizinin yapilmasina iligkin tespitler asagida

belirtilmektedir.

KAG Trump2020

jimsuit knickers

An_Ode 0_Fea3

00 An Ode e 000 0o '

babe bigcoc

00 wn0se SEVENTEEN [0

parn Vi deo eBay bra Stsocialmedia tweetuk

SuperM TwitterBlueroom 000 OO0

00 000

00 1t J.4n Odes

tweetuk tweeturblz )
terBlueroom SUPErM ynickers fashion ™~ Lingerie swimsuit :|_|. :}"\H: _QdE

Sekil 3.263. Popiiler konulara iliskin kelime bulutu (Maks. 2000)

Sekil 3.263’de ise maksimum 2000 kelime olmak iizere en yogun konu etiketleri

kelime bulutunda gosterilmis olup, 6zellikle “video anal”, “sexy porn”, “porn gifs”,

29 <¢ 29 <¢

“babe bigcock”, “tits teen”, “gifs tits”, “anal babe”, “bigcock dildo”, “sex porn” gibi

ifadelerin en ¢ok konu etiketleri arasinda yer aldig1 belirlenmistir.
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Sekil 3.266. #teen etiketinden hesaplara veri trafigi

Sekil 3.267. #tits etiketinden hesaplara veri trafigi
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Sekil 3.268. #anal etiketinden hesaplara veri trafigi
Sekil 3.269. #sexy etiketinden hesaplara veri trafigi
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#PKK etiketinden hesaplara veri trafigi

Sekil 3.270.



Sekil 3.264, 3.265, 3.266, 3.367, 3.268 ve 3.269°da cinsel kelimeler temelinde
ve sekil 3.270°’de de “#PKK” etiketinden olusan konu tanimlamalari hakkinda

bildirimde bulunan hesap bilgilerine ait ag trafigi gorilmektedir.
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Sekil 3.271. Popiler hesap etiketleri (@)

Sosyal medyada en ¢ok konusulan hesap bilgileri sekil 3.271°de goriilmekte
olup, s6z konusu hesaplarin ayn1 zamanda y6nlendirici boyutta olup olmadigin1 da
incelemek miimkiindiir. Ornegin 72.4 milyon takipgisi olan @youtube’un, 8754
takipgisi olan @baberotica kadar twitter iizerinde etki giicli bulunmamaktadir. Donald

Trump da listede 8’inci sirada yer almaktadir.
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Sekil 3.272. @Borisjohnson hesap etiketinden konu etiketlerine veri trafigi

#I H
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ss

2 ore
1 —
u \ i Ln
#Ethi img § TRTWO Z0%0
#oury| doga = 3 J e
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Sekil 3.273. @RTErdogan hesap etiketinden konu etiketlerine veri trafigi

@

?Emm‘mﬁvurl

Sekil 3.274. #TurkeyisNotOurFriend konu etiketinden hesap etiketlerine veri trafigi

Sekil 3.272 ve 3.273’de hesap etiketinden konu etiketlerine veri trafigi
goriilmekte olup, bahse konu sekil 3.273’den yola ¢ikarak sosyal medyada
“#TurkeyisNotOurFriend” konu etiketi Gzerinden Tirkiye karsiti propaganda yapildig
tespitini  ve iceriklerini takip etmek mumk{ndr. Sekil 3.274’den de

“#TurkeyisNotOurFriend” etiketinden hangi hesaplara yonelim oldugu goriilmektedir.
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Sekil 3.275. En popiiler 200 kullanicinin hesap analizi

Sekil 3.275’de en popiiler 200 hesabin, hesap tanitim bilgileri tizerinden hesap
cesidi analizi gorillmektedir. Ozellikle %10 olarak siipheli hesaplarin ortalama 0-50
araliginda takipc¢i sayist olmasina karsin, fakat hesap adlarinin kullanildigi ve bu
sebeple de boot tarz1 hesap olabilecegi ve iclerinde Twitter tarafindan askiya alinan
hesaplarin da oldugu belirlenmistir. En yogun kullanimin ise taraftar (fan) sayfalar

oldugu ve popiiler 200 kullanimda %22’lik pay1 olusturdugu belirlenmistir.

3.7.4. Veri Seti Uzerinde Konu Modelleme

Incelemeye konu veri seti igerisinde 4.030.945 tweet icerisinde sadece metin
kisimlar1 iizerinde On islem sonrasi (duragan kelimelerin, URL adreslerinin
uzaklagtirilmasi vb.) 217.205.116 adet kelime elde edilmistir. Elde edilen degerler

vektorel diizeye indirilerek, sayisal formata doniistiiriilmiistiir.

5
2
8 3
7 6
4 =
10
[ 1

Sekil 3.276. LDA konu modellemesi
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Cizelge 3.7. # konu etiketinde LDA konu modelleri

Konu
Nu.

Konular

[(‘'yoongi', 100624.51142348068), ('laptop', 93234.74689286109), ('love', 84473.252670
1 23091), (‘using', 67953.41110254847), (‘want', 67900.29745276715), (‘chart’, 56741.040
28940813), (‘good', 52588.144661808336), (‘itissuga’, 49295.388792052385), (‘itissugah
yung', 49288.62784392584), (‘fans', 48729.86606919177)]

[('stole', 93501.31433373239), (‘facts', 80860.64308612973), (‘know', 75443.168923750
2 97), (let', 65554.14452657929), (‘trend', 64333.86060873585), (‘moment’, 59268.823872
962064), (‘impeachment’, 50522.45802683704), (‘think', 44499.838109864744), (‘days'’,
44398.35460636022), (‘artist', 43921.009882012564)]

[(vote', 150091.10238613407), (‘time', 144254.9015433421), (‘'nigga’, 94252.649385208
3 18), (‘'make’, 70795.59858657444), (‘black’, 66120.68431595448), (‘hashtag’, 62651.319
450206545), (‘history', 47963.76162488016), (‘reply', 42523.48870243001), (‘giving', 37
090.890704377176), (‘brain’, 36934.44568703457)]

[(trump', 56407.55121088141), (‘things', 52059.707916975996), (‘'dems', 44199.427265
4 57309), (‘ex0', 43605.48650199402), ('tak’, 39954.98115648077), (‘'big', 34143.2884317
4128), ('news', 33593.424341869955), (‘total’, 32001.427899711558), (‘thank’, 31636.09
1963791605), ('life', 29275.813589777375)]

[(amp’, 263115.6689352811), ('nov', 55444.683174569625), (‘tweet', 54963.309293145
5 15), (‘seokjin', 51513.2611770936), (‘award', 50303.361528653906), ('line', 47085.66493
871672), (‘win', 38055.70705632025), (‘month’, 37303.27352475659), (‘young', 36186.4
41659809825), (‘lyric', 34794.52219829098)]

[(new', 135095.9908017138), (‘trending’, 95314.53359307064), (‘eligible’, 74042.24997
6 928919), (‘'got’, 69458.55447424839), (‘year', 50841.36141017999), (‘certain’, 42432.562
10840703), (‘mean’, 41425.55147128006), (‘post’, 36684.95241431111), (‘'drives', 35763.
475541600026), (‘wednesday', 35065.7763266851)]

[(‘video', 181517.82704824602), ('like', 122066.89747042574), (‘use’, 80489.100145538
7 6), (‘used', 65659.8760947412), ('kst', 60432.732113454214), ('song’, 59969.097303508
73), (‘follow', 57756.40264729795), (‘twitter', 48708.5759917676), (‘face', 47495.16531
726529), (‘going', 46094.227476099855)]

[(‘today', 100389.32860883935), ('Imac’, 96027.47583485048), (‘people’, 88393.577742
8 51456), (‘'america', 82932.24517033529), (‘house', 56713.894806751814), (‘need’, 52107
.05398414135), (‘devastating', 49903.69349398552), (‘effort’, 40945.50167089632), (‘mo
vie', 40772.98841424858), (‘plants', 40162.99701914972)]

[(americans', 224294.01950928904), (‘help’, 59205.25579677226), (‘realise’, 49753.826
9 76252078), (‘world', 43209.6219299245), (‘guys', 30541.02295693331), (‘years', 30320.1
64507438418), (‘language’, 29521.529483057286), (‘final’, 28439.186830172934), (‘'mm
a', 24170.602212742237), (‘business', 23696.384093422243)]

[(day', 111591.58495339907), (‘best’, 54237.11675996741), (‘tweets', 23208.160365777
10 06), (‘heart', 21128.53284218457), (‘tag', 20822.407446935944), (‘playing', 20670.88293
078087), (‘'seconds', 19486.718548995166), (‘november', 19083.640258023242), (‘downl
oad', 17161.196633286654), ('left', 16758.222856841974)]

Sekil 3.276’da LDA konu modellemesi {lizerinden vektdrel diizeyde konularin
dagilimi, cizelge 3.7°de ise vektorel diizeyde belirlenen numaralarda en fazla

kullanilan 10 kelime grubu gorilmektedir.
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3.7.5. Anahtar Kelime Analizi ve Veriyle Iliskisi

Anahtar kelime analizinin yapilmasi i¢in metin Word2Vec metoduyla vektorel
diizleme gecirilerek, 20 devirde (epoch) egitilerek 93346 kelime elde edilmistir.
Gosterimlerde t-SNE(t-Distributed Stochastic Neighbor Embedding) kullanilmustir.

Sekil 3.277. t-SNE modellemesi zerinden vektorel diizeyde kiimeleme

Elde edilen kelime grubunun vektorel diizeyde gosterimi sekil 3.277°de
goriilmekte olup, 0 iistii degerler iliskinin pozitif boyutunu, 0 alt1 degerler ise iligkinin
negatif olan kismini gostermektedir. Kelimeler arasi iligkisel analiz i¢in “turkey” ve

“pkk” kelimeleri 6rnek anahtar kelime olarak se¢ilmistir.

"turkey' in w2wv_model.wv.vocab

True

w2yv_model wv . most_similar{positive=[ "turksy"])

[('syria’, ©.6620044788251953),
"kurd', @.555989944934845),
‘ceasefire’, ©.599652851%256592),
‘erdogan’, @.5983233451843262),
*iran', @.55413@3157806395),
‘sanction’, ©.55274584423141438),
‘russia’, ©.549758791923523),
"libya®, @.5479387244986616),
*isit, @.5181564292635188),
‘military’, ©.5894724893569946) ]

e latalalalalalale

w2v_model.wv.most_similar({negative=[ "turksy"])
[('mplayer®, ©.4319121241569519),
‘caw', @.41297364234924316),
‘antha®, @.39378494824276733),
'bawsfkwm', ©@.33179572463035583),
‘pelletreau’, 2.369645293241064453),
‘axspa', @.389@5577778816223),
‘bomin®, @.368975996971132037),
"hohoho®, &.36847788895474243),
‘mkv', @.368422389283845654),

‘umd®, @.326721348762512267)]

el lalalalale el

Sekil 3.278. “turkey” kelimesi lizerinden iliskisel analiz
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1-SNE visualization for Turkey
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Sekil 3.279. “turkey” kelimesiyle en iliskili 10 kelime ile en ilgisiz 10 kelimenin t-
SNE ile gosterimi

“turkey” anahtar kelimesi lizerinden yapilan sorgu sekil 3.278’de ve t-SNE
modellemesinde en ilgili ve en ilgisiz 10 kelimeyle gosterimi ise sekil 3.279°da yer

almaktadir.

"pkk' in w2v_model.wv.vocab

True

w2v_model.wv.most_similar(positive=['pkk'])

[{'ypg', ©.807475209236145),
(‘pyd', ©.7691686749455313),
{'syrian', ©.8228502991828918),
(“terrorist’, ©.6158443685346313),
('idlib', @.5536585045934537),
('mazlum’, ©.5983436541557312),
{'ragga’, @.5894837379455566),
('azaz', ©.5738384210586548),
(‘kurdish’, ©.5737199753325195),

{ 'kobani', ©.5665556192338671) ]

w2v_model.wv.most_similar(negative=['pkk'])

[{'hhh', @.27247341799736823),

('juicy', ©.3729743957519531),

("nite’, @.36956736544542654),
('shrenuasjanhvimi', @.3669646034388624),
('tokenized", ©.36198174353468693),
("hallow®, ©.35967@2516678%949),

( 'weloveyousunshine', @.35904834338378906),
{'uploading', ©.3588421289335327),
("sherri’, ©.35292327404222217),
('bassist’, ©.3527071177953442)]

Sekil 3.280. “pkk” kelimesi {izerinden iliskisel analiz
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t-SME visualization for Pkk
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Sekil 3.281. “pkk” kelimesiyle en iligkili 10 kelime ile en ilgisiz 10 kelimenin t-SNE

ile gosterimi

“pkk” anahtar kelimesi iizerinden yapilan sorgu sekil 3.280°de ve t-SNE
modellemesinde en ilgili ve en ilgisiz 10 kelimeyle gosterimi ise sekil 3.281°de yer
almaktadir. Orneklem olarak yapilan bu modelleme anahtar kelime iizerinden, hangi

anahtar kelimelerin iligkilendirebilecegini ortaya koymaktadir.

3.7.6. Sosyal Medya Gundemi ile Haber Ajans1 Paylasimlarimin Kiyaslamasi

Sug dnleme ve tespit caligmalarinda reaktif ve proaktif tarzda kollugun reaksiyon
gostermesinin temeli sugun oldugunu ya da olabilecegini 6grenmesine baglidir. Bu
sebeple de her tiirlii bilginin yer aldigi sosyal aglardan zaman zaman istihbari
cikarimlar da yapilarak, su¢ acisindan kullanilabilmektedir. Bu sebeple de sosyal
aglarda 04 Eylil — 04 Aralik 2019 tarihleri arasinda “@” etiketiyle konusulan konular
ile “Al Jazeere News”, “BBC Breaking News”, “BBC News (World)”, “CNN
International”, “CNN” ve “Reuters” lizerinden TF-IDF kullanilarak benzerlik analizi

yapilmustir.
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Sekil 3.282. A¢ik kaynak bilgisi temininde twitter benzerlik matrisi

Sekil 3.282 incelendiginde;

— Twitter iizerinden konusulan konulara en benzer haber paylasimlarinin
%51 BBC News (World) ve miiteakibinde ise %43 ile “Reuters” oldugu,

— En ytiksek benzerligin oldugu %51°lik oran iizerinden konusulsa dahi
sosyal aglarda konusulan konularin neredeyse yarisinin haber metinlerinde yer
almadig1 ve bu sebeple de sosyal medyadan haber temini i¢in kullanilabilecegi,

— Haber paylasimlar1 arasinda en yiiksek benzerligin %91 ile “CNN
International” ve “CNN” arasinda oldugu,

— Haber paylagimlar arasinda en diisiik benzerligin %51 ile “Reuters” ve

“CNN” arasinda oldugu anlasilmaktadir.
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4. TARTISMA

“Onleyici kolluk faaliyetleri kapsaminda sosyal medyada veri madenciligi:
suclar1 6nlemek i¢in Twitter Analytic’i kullanma” konu baslig1r altinda yapilan

calismaya iligkin tartigma kismi asagida belirtilen alt basliklarda agiklanmistir.

— TDGH kapsaminda kolluk kuvvetlerinin paylasimlarinin incelenmesi
— Tiirkce sosyal ag mesajlarinda siber zorbaligin tespiti

— Biiyiik veri iizerinde kesifsel veri analizi ve agik kaynak istihbarati

4.1. TDGH Kapsaminda Kolluk Kuvvetlerinin Paylasimlarinin incelenmesi

Bilginin yayiliminda gonderen, alict ve ortam olmak tizere ii¢ temel fakt6rin
etkisi bulunmaktadir (Al-Taie ve Kadry, 2017). Sosyal medya ornekleminde
diisiinecek olursak, paylasimi yapan gonderici durumunda, paylasimdan etkilenmesi
beklenen kisi ya da gruplar alict konumunda ve sosyal medya platformu ise ortami
teskil etmektedir. Diinya iizerinde internet kullanan kisilerin giinliik ortalama 2 saat 24
dakika siireyle sosyal medyay1 kullandiklar1 bilinmekte olup, bu da sosyal medya
ortamlarinda gergeklesen cevrimici etkilesimlerin ne kadar yogun oldugunu ortaya
koymaktadir (WeAreSocial, 2020). Etkilesimin yogun olmasi, bilginin de hizh
yayilimini tetikleyen temel unsurdur. Ozellikle kisi ya da kurum tarafindan paylasilan
bir mesajin yeniden (repost, retweet) paylasilmasi islemi, bilginin sosyal medyada
yayildig1 ana siireci olusturmaktadir. Bu sebeple de Twitter 6rnekleminde bir mesajin
begenilmesi, yorum almasi ve tekrar paylasilmasi, s6z konusu mesajin etki giiciinii

gosteren temel temsillerdir.

Toplum destekli giivenlik hizmeti, kolluk kuvvetlerinin siirekli vatandaslarla
iletisime gecerek, vatandaslarin sorunlarini belirledigi ve belirlenen sorunlarin
¢Oziimiine odaklanan bir kamu giivenligi hizmetidir (Rukus ve ark., 2018; Williams

ve ark., 2018). Genel olarak, olay meydana geldikten sonra midahale etmek yerine,
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vatandaslarla iletisim kurulmasi ve sugun olusmasinin 6nlemesi amaglanmaktadir.
Klasik yaklagimlarda, polis genelde cografi konum bazli olusturulan bolgelerde hizmet
vermektedir (Somerville, 2009). Fakat sosyal medya ve internet kullaniminin
artmastyla birlikte, cografi sinirlarin kalktig1 bir donem yasamaktayiz. Ozellikle son
yillarda neredeyse tiim jandarma ve polis teskilatlarinin sosyal medya hesaplari
bulunmaktadir. Bu kapsamda kolluk kuvvetlerinin sosyal medya kullanimlarini
incelemek adina, Williams ve ark. (2018) ile Meijer ve Thaens (2013) tarafindan
Amerika Ozelinde, Meijer ve Torenvlied (2016) tarafindan Hollanda 06zelinde,
Fernandez ve ark. (2017) tarafindan ise Birlesik Krallik 6zelinde, Tang ve ark. (2019)
tarafindan ise Cin Ozelinde calismalar yapilmigtir. Sosyal medyanin bilginin
yayilimindaki giicli bilinmesine ragmen, yapilan paylasimlarin ¢ok azinin iki yonli
etkilesime agik oldugu belirlenmistir (Bonson ve ark., 2012; Hong ve Nadler, 2012;
Straul? ve ark., 2015). Yapilan calismalardan elde edilen sonuca gore, jandarma ve
polis teskilatlarinin sosyal medyanin potansiyelini anladiklar1 fakat halkla iletisim

kurmak i¢in sosyal medyay1 yeterince etkin kullanmadiklari belirlenmistir.

Calisma kapsaminda kullanilan makine gevirisi, dogal dil islemenin en ¢ok
kullanilan uygulamalarindan biri olup, dogal dilin bir makine tarafindan
gerceklestirilen cevirisidir. Ceviri islemi, her kelimenin birebir ikamesi degildir.
Herhangi iki dil arasinda s6z dizimsel, gramer ve anlamsal acidan dogru ceviriler
yapmay1 amaglar. Google Translate, Yandex Translate ve Bing Translator gibi
uygulamalarla makine cevirileri hala gelisim asamasinda olup, en popiiler olani
Google Ceviri'dir (Sarkar, 2019). Aiken (2019) tarafindan 50 farkli dilin, Google
translate lizerinden c¢eviri dogrulugu hakkinda inceleme yapilmis olup, bu ¢alisma
kapsaminda kullanilan Tiirk¢eden — Ingilizceye %75, Ispanyolcadan — Ingilizceye
%80, Fransizcadan — Ingilizceye %88, Italyancadan — Ingilizceye %90 basar1 elde
etmistir. Makine ¢evirimine iliskin Roca (2020), Rana ve Atique (2019) ile Shekhawat
(2019) tarafindan yapilan ¢aligmalarda da basarili sonuglar elde edilmistir. Bu calisma

kapsaminda da TextBlob lizerinden Google translate’den faydalanilmistir.

Duygu analizi, metinleri analiz etmek ve bu metinlerin igerigindeki duygu,

diisiince ve gorlisli tahmin etmek amaciyla kullanilmaktadir. Duygu analizi kavrami
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ayn1 zamanda fikir madenciligi olarak da bilinmekte olup, temel amaci insanlarin
belirli bir varlik hakkindaki duygularini (tepkilerini) analiz etmektir. S6zliige dayali
yaklasim ve makine 6grenimi yaklasimi seklinde iki yontemle duygu analizi yapmak
miimkiindiir. Literatiirde Twitter 6zelinde yapilan bazi duygu analizi caligmalar
incelendiginde; diyabet hastaligi (Gabarron ve ark., 2019), havayolu sirketi miisteri
goriisleri (Prabhakar ve ark., 2019), siyasi se¢im tahmini (Huang, 2017), Brexit
referandum sonuglar1 (Gr¢ar ve ark., 2017; Shekhawat, 2019), Covid-19 (Khan ve ark.,
2020), Dinya kupasi futbol turnuvasi (Patel ve Passi, 2020), Endonezya Polisi
(Kurniawati ve ark., 2019), Suriyeli multeciler (Oztiirk ve Ayvaz, 2018), Trump’in
Tweet’leri (Sahu ve ark., 2020) ve 5G teknoloji (Segkin ve Kilimci, 2020) gibi birgok
alanda calismalar yapildig1 goriilmiistiir. Yapilan ¢calismalarin ¢cogunun sézliik temelli
duyarlilik analizi yaklasimimi kullandigi belirlenmis olup, bu calismada da aym

yaklagim kullanilmaistir.

Calismada makine g¢evirisi ve duygu analizi ¢alismasi sonrasi, duygularin ne
kadar dogru tasnif edildigini ortaya koymaya yonelik rastgele orman algoritmasi
kullanilmis olup, ¢alismada g¢eviri de olmasma ragmen %79.565 F1 Skoru elde

edilmistir.

Metin benzerliginin amaci, metin O6gelerinin birbirlerine ne kadar yakin
oldugunu analiz etmektir. Genel olarak s6zcuksel ve anlamsal olarak iki sekilde metin
benzerligi yapmak miimkiindiir. Literatiirde dokiiman iizerinde yapilan bazi metin
benzerligi caligmalar1 incelendiginde; online makale degerlendirilmesi (Lahitani ve
ark., 2016), mahkeme dava belgeleri (Novotna, 2020), yasal belgeler (Thenmozhi ve
ark., 2017), haberler (Singh ve Singh, 2020), Twitter iizerinden yapilan dizi yorum ve
elestirileri (Prasetyo ve Winarko, 2016), makale benzerligi (Dunn ve ark., 2018),
sosyal medya Uzerinden acil durum tespiti (Huang ve ark., 2020) gibi calismalar
mevcuttur. Metin benzerliginde asil degerlendirilmesi gereken konunun anlamsal
olmasi1 gerekirken, her dilin neredeyse sonsuz varyasyonla kullanimi neticesinde bu
analizleri yapmak ¢ok kolay degildir. Sozcuksel yontemlerde de “kas” ve “kasik” gibi
kelime bazinda benzer kelimelerin olmasi analizi zorlastirmakta olup, bunun

iistesinden gelmek icin kelimelerin agirliklandirilmast gibi daha farkli yontemlerin
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kullanilabilecegi degerlendirilmektedir. Yapilan calismalarda o6zellikle dokiman
benzerligi ile ilgili yapilan galismalarin birgogunda kosiniis mesafesi yonteminin,
benzerlik hesabinda kullanildigi belirlenmis olup, bu calismada da ayni yontem
kullanilmistir. Dokiiman {izerinden yapilan TF-IDF benzerlik de kosinls temelinde

islev gdrmektedir.

Konu modelleme bir korpusdan ana konular1 ve temalar1 ¢ikarmak igin
matematiksel ve istatiksel modelleme tekniklerinin kullanimini i¢ermektedir.
Genellikle olasilikli istatistiksel modeller olarak da bilinen konu modelleme, metin
verilerindeki baglantili gizli anlamsal yapilar1 kesfetmek i¢in gizli anlamsal analiz
(LSI), tekil deger ayrisimi (SVD), gizli dirichlet tahsisi (LDA) ve olasiliksal gizli
anlamsal analiz (pLSI) gibi gesitli teknikler kullanir (Lane ve ark., 2019). S6z konusu
teknikler arasinda en popiiler olan1t LDA olup, belgelerde denetimsiz olarak kelime
dagitimi yoluyla gizli kelime olusum kaliplarin1 taniyan bir konu modelleme
algoritmasidir (Jacobi ve ark., 2016; Zhou ve Zhang, 2017). Isleyisi bayesian
yaklagimi ¢ergevesinde olup, konu karisimi Dirichlet dagilimidir (Jelodar ve ark.,
2019). Bu yiizden de dokiiman, konularin sonlu bir karisimindan olusur ve her bir
konunun belge temsili i¢in bir olasilig1r vardir. Konu modellerinin pyLDAvis ile
interaktif sekilde gorsellestirmek miimkiin olup, t-SNE, PDA ve MDS gibi boyut
kicultme teknikleri ile iki boyutlu olarak gorsellestirilebilir (Sarkar, 2019).
Literatiirde konu modelleme iizerinde yapilan bazi metin benzerligi ¢aligmalar
incelendiginde; Twitter ve Reddit’de yer alan konularin belirlenmesi (Curiskis, 2020),
Twitter ile Covid-19 konu modellemesi (Prabhakar ve Prasad, 2020), 6neri ve referans
konularmin tespiti (Basuki ve ark., 2019), Twitter’daki politik ciimlelerden konu
analizi (Sarddar ve ark., 2020), gazetecilik metinlerinde konularin tespiti (Jacobi ve
ark., 2016), Disneyland ile ilgili yorumlarin konu modellemesi (Luo ve ark., 2020)
gibi ¢aligmalar mevcuttur. Konu modellemesiyle birlikte, ¢alisma kapsaminda veri

gorsellestirilmesine 6zellikle 6nem verilmistir.

Twitter’in iliski merkezli olmaktan ziyade daha ¢ok igerik temelli calismasi
diger sosyal medya uygulamalarindan farkli olan yoniidiir (Asadi ve Agah, 2017).

Ayni zamanda twitter i¢cinde karsilikli iligkilere dair gostergelerin uygulama tizerinde
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yer almamasi, tweet’lerin etkisini Olgmeye zorlastirmaktadir. Fakat yapilan
caligmalarda kullanic1 takipgi sayisi, tweet’lerin igeriginin analizi, begenilmesi,
retweet edilmesi ve yorumlarin yapilmasi kullanicinin etkili oldugunu gésteren bazi
temel G6geler olarak yer almaktadir (Rezaie ve ark., 2020; Dahka ve ark., 2020; Garcia
ve ark., 2017). Bu ¢alismada yorumlar diginda tiim parametreler metin madenciligi
teknikleriyle incelenmistir. Yorumlar iizerinde inceleme yapilmamasinin iki énemli
sebebi bulunmaktadir, ilki ¢alisilan metnin Tiirkge, Fransizca, italyanca ve Ispanyolca
igerikler barindirmasinin zorlugu ve ikincisi ise kullanicilar tarafindan igeriginde
kisaltilmig ifadelerin ¢okc¢a kullanildigi sosyal medya dilinin makine cevirisi

yapmadaki zorlugudur.

Jandarma ve polis teskilatlari, genellikle sug ve glivenlik temelinde takipgilerine
cesitli konularda duygu ve diisiincelerini iletmektedir. iletilen mesajlarmn hedef
kitleleri tarafindan algilanmasi, iletisimin temel amacidir. Ozellikle Ispanya 6zelinde
kolluk birimleri daha fazla tweet atarak halk: bilgilendirmeye ¢ok istekli olmasina
karsin, diger tilkelerdeki jandarma ve polis teskilatlarinin vatandaslari bilgilendirmeye
daha az istekli oldugu belirlenmistir. Fakat Ispanya’daki birimlerin giinliik ortalamada
oldukca fazla tweet atmasina karsin, tweetlerin vatandas iizerinde yeterince etkili
olmadig1 anlagilmaktadir. Etki giliclinlin zayif olmasi ise bilginin sosyal medyada
yayilim hizin1 etkileyen en temel unsurlardan biridir. Sik tweet atma ile etkili olma
arasindaki parametreler tam olarak bilinmemektedir (Riquelme ve Gonzélez-
Cantergiani, 2016). Fakat ¢alismamizda giinliik ortalama 2.8 tweet ile en az tweet atan

Jandarma’nin ise en yiiksek etki degerine sahip oldugu belirlenmistir.

[letisimde olumsuz uyaranlarm esit derecedeki, pozitif uyaranlardan daha fazla
dikkat cekmesi (Kamp ve ark, 2015) bilinmekte olup, Trevors ve Kendeou (2019) ile
Kéatsyri ve ark. (2016) tarafindan yapilan ¢aligmalarda da benzer sonuglar elde
edilmistir. Bu ¢alismada da polarite ortalamasi diisiik yani diger organizasyonlara gore
daha negatif icerikler barindiran paylagimlarin, vatandaglar iizerinde etki giiciiniin
yiikksek oldugu belirlenmistir. Police(Fransa) disinda negatif igerikli mesajlarin,
genelde pozitif korelasyonda begenilme veya tekrar paylasim olusturdugu belirlenmis

olup, Police(Fransa)’nin ise pozitif mesajlardan daha fazla etkilesim aldig1 tespit
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edilmistir. Ayrica sosyal medya ilizerinden yapilan paylasimlarda begenilme ve tekrar
paylasim korelasyonunun 6zellikle Policia Nacional(ispanya)’da ¢ok gii¢lii oldugu

belirlenmistir.

Sosyal medya iizerinden paylasilan konularin takipgilerin ilgisini ¢ekebilecek
sekilde 6zgiin olmasi etki giiciinii etkileyen dnemli parametrelerden biridir (Chen ve
ark., 2020; Hamzah ve ark., 2020). Yapilan bu c¢alismada metin benzerlik orani en
diisiik organizasyonun jandarma oldugu belirlenmis olup, konu modelleri ¢ikarilmistir.
Konu modellemede sosyal ve kiiltiirel durumlarin konular1 belirlemede etken oldugu

tespit edilmistir.

Calismadaki “Giivenlik giiclerinin sugla miicadelede toplum destegini
saglamaya yonelik sosyal aglarda yaptigi paylasimlarin, ayni iilke i¢inde veya
uluslararas1 boyutta farklilasmamasi1 beklenmektedir.” hipotezi yapilan analizler

sonucu dogrulanmis olup, hipoteze bagli arastirma sorulart ile ilgili olarak;

— Kolluk kuvvetlerinin sosyal ag kullanim aligkanliklarini belirlemek adina
hangi siklikla ve hangi cihazlardan mesajlar paylastig1 belirlenmis,

— Yapilan paylasimlarin duygu durumlari ortaya konularak makine 6grenimi
temelinde test edilmis,

— Kolluk tarafindan yapilan paylasimlarin konu modellemesi ve iligkili
kelime aglar1 ortaya konmus,

— Ulusal/uluslararasi alanda faaliyet gosteren Jandarma ve Polis tarafindan
yapilan paylasimlara halkin verdigi tepki iizerinden mukayeseli korelasyon analizi
yapilmis ve sekiller Gzerinden anomali tespiti yapmanin miimkiin oldugu ortaya
konmus,

— Ulusal/uluslararas1 alanda faaliyet gosteren Jandarma ve Polis
teskilatlariin sosyal agdaki etki giicii belirlenmis,

— Ulusal/uluslararas1 alanda faaliyet goOsteren Jandarma ve Polis
teskilatlarinin sosyal agdaki paylasimlar1 arasinda benzerlik olup olmadig: incelenerek

Jandarma (TR)’nin bu analizde ayristig1 tespit edilmistir.
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Calismada farkli tilkelerdeki glivenlik kuvvetlerinin twitter 6rnekleminde sosyal
medya paylasimlari incelenmis olup, metin madenciliginin tim analiz yontemlerini
kullanan benzeri bir ¢alisma literatiirde tespit edilememistir. Bu konu hem ¢alismanin

0zgiinliigiinii hem de ¢alismanin literatiire olan katkisini ortaya koymaktadir.

4.2. Tiirkce Sosyal Ag Mesajlarinda Siber Zorbahgin Tespiti

Tiirkce sosyal medya paylasimlarindan siber zorbaligin tespiti amaci
dogrultusunda literatiirde bulunan Tiirk¢e dogal dil isleme ve siber zorbalik tespiti
yoniinde caligmalar incelenmistir. Tiirkce veri setlerinin yeterince olusmamasi
sebebiyle Ingilizce basta olmak iizere farkli dillerdeki modellemeler de ortaya

konulmustur.

Raza ve ark. (2020) tarafindan Ingilizce siber zorbalik mesajlarinin tespitine
yonelik yapilan ¢alismada lojistik regresyon, naive bayes, rastgele orman, adaboost ve
voting siniflandiric1 algoritmalart kullanilmistir. Kullanilan veri seti etiketlemede
dengesiz dagilim gostermektedir. Voting algoritmasinda %84,4 dogruluk ile en iyi

performans degeri elde edilmistir.

Van Hee ve ark. (2018) tarafindan Ingilizce ve Danimarkaca siber zorbalik
mesajlarinin tespitine yonelik yapilan ¢alismada n-gram metodu kullanarak, sadece
lineer SVM algoritmasi kullanilmistir. Veri seti dengesiz daglim gostermekte olup,
Ingilizce igin %4.73, Danimarkaca igin de %6,97 oraninda siber zorbalik mesajlari
icermektedir. Siber zorbalilk mesajlari da kendi igerisinde gruplara (Curse,
Defamation, Defense, Encouragement, Insult, Sexual, Threat - Kiifiir, iftira, Savunma,
Tesvik, Hakaret, Cinsel, Tehdit) ayrilmis olup, asil siniflandirma mesajlarin siber
zorbalik icerip igermedigi lizerine yapilmistir. Ingilizce i¢in %64 ile Danimarkaca igin
de %61 ile en iyi F1 skor elde edilmistir.

Husain (2020) tarafindan Arapca sosyal medya mesajlari lizerinde saldirgan dil

kullanimi tespit edilmeye calisilmistir. Verilerin 6n islemesinde TF-IDF kullanilmig
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olup, emojiler de calismada dikkate alinmistir. Kullanilan veri seti, dengesiz dagilim
gostermektedir. Caligma kapsaminda SVM, lojistik regresyon, karar agaci, torbalama,
adaboost ve rastgele orman algoritmalart kullanilmistir. Torbalama algoritmasi

kullanilarak, %88 F1 Skor ile en iyi performans degeri elde edilmistir.

Kanan ve ark. (2020) tarafindan Arapca siber zorbalik ve siber taciz mesajlarinin
tespitine yonelik yapilan ¢alismada, KNN, SVM, naive bayes, rastgele orman ve karar
agaclar1 kullanilmistir. Kullanilan veri seti Facebook ve Twitter verilerinden
olusmakta olup, dengesiz dagilim gostermektedir. Rastgele orman algoritmasi

kullanilarak %94,7 F1 skor ile en iyi performans degeri elde edilmistir.

Muneer ve Fati (2020) tarafindan siber zorbaligin tespitine yonelik yapilan
calismada lojistik regresyon, LGBM, SGD, rastgele orman, adaboost, naive bayes ve
SVM algoritmalar1 kullamilmistir. Lojistik regresyon algoritmasi kullanilarak %92,8
F1 skor ile en iyi performans degeri elde etmis olup, LGBM algoritmasi da %92,7 F1

skor elde etmistir.

Talpur ve O’Sullivan (2020) tarafindan siber zorbaligin tespitine yonelik yapilan
caligmada naive bayes, KNN, karar agaci, rastgele orman ve SVM algoritmalari
kullanilmistir. Risk diizeylerine gore siber zorbalik tweetleri siiflandirilmis olup,
dengesiz smif dagilimina karsi SMOTE (Synthetic Minority Oversampling
Technique) teknigi kullanilmistir. Rastgele orman algoritmasi kullanilarak %92,9 F1

skor ile en iyi performans degeri elde edilmistir.

Altay ve Alatas (2018) tarafindan Ingilizce metinlerde siber zorbaligin tespitine
yonelik yapilan caligmada bayesyen lojistik regresyon, rastgele orman algoritmasi, cok
katmanli algilayici, j48 algoritmasi ve destek vektdr makinesi kullanilmistir. Bayesyen
lojistik regresyon algoritmasi kullanilarak %72,9 F1 skor ile en iyi performans degeri

elde edilmistir.
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Ali ve Syed (2020) tarafindan ingilizce metinlerde siber zorbaligin tespitine
yonelik yapilan ¢alismada SVM, naive bayes, rastgele orman ve topluluk 6grenimi
yaklagimlar1 kullanilmistir. SVM algoritmasi kullanilarak %79,3 dogruluk ile en iyi

performans degeri elde edilmistir.

Liu ve ark. (2019) tarafindan Ingilizce metinlerde siber zorbaligin tespitine
yonelik yapilan calismada naive bayes, karar agaci, rastgele orman, topluluk, lojistik
regresyon ve SVM algoritmalar1 kullanilmistir. Iglerinde Facebook, Twitter,
Formspring gibi sosyal medya ortamlarinin oldugu 9 farkli veri seti kullanilmistur.
Lojistik regresyon algoritmasi kullanilarak %81,75 dogruluk ile en iyi performans

degeri elde edilmistir.

Zhang ve ark. (2019) tarafindan Japonca metinlerde siber zorbaligin tespitine
yonelik yapilan ¢alismada lineer SVM, lojistik regresyon, karar agaci rastgele orman,
gradyan artima, lojistik regresyon ve perceptron algoritmalar1 kullanilmistir. Veriler
Twitter tizerinden alinmig olup, dengeli dagilim gostermektedir. Gradyan artirma

algoritmasi kullanilarak %93,5 F1 skor ile en iyi performans degeri elde edilmistir.

Yukarida belirtilen calismalarin tamami Tiirkge disindaki dillerde yapilan
caligmalardir. S6z konusu ¢alismalarda, siber zorbaligin tespiti i¢in ¢esitli
siniflandirma algoritmalar1 kullanilarak, her dilin kendine 6zgli 6n isleme teknikleri
kullanilmigtir. Tiirk¢e dilinin sondan eklenmeli bir dil olmasi sebebiyle dogal dil
islemesinin zorlugu, bu alanda kisitli ¢alisma olmasinin da en temel gerekgesidir. Bu
kapsamda Tiirkce dilinde siber zorbalik tespitine yonelik literatiirde yer alan sinirh

sayidaki ¢alisma incelenmistir.

Coltekin (2020) tarafindan Tiirkge saldirgan dilin kullaniminin tespitine yonelik
calismada, %19’u saldirgan dil olarak etiketlenen sosyal medya mesajlar1 veri seti
olarak kullanilmistir. Saldirgan dilin tespitinde makine 6grenimi kullanilmistir. Sadece

lineer SVM siniflandirma algoritmasi kullanilarak, %77.3 F1 skor elde edilmistir.
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Bozyigit ve ark. (2019) tarafindan Tiirk¢e siber zorbalik tespitine yonelik
calismada, yapay sinir aglar1 kullanilmistir. Tiirkce dogal dil islemede, mevcut
kiitiiphaneler kullanilmamaistir. “Zararl Terimler” listesi olusturularak, terim ile girdi
arasinda Levenshtein algoritmas1 kullanilarak, yanhs yazimlar diizeltilmeye
calisilmigtir. Metin madenciliginde TF-IDF kullanilmistir. Gizli katman sayisinin 2

olarak 6ngoriildiigii ¢alismada, %91 F1 skor elde edilmistir.

Ozel ve ark. (2017) tarafindan Tiirkce siber zorbaligin tespitine yonelik yapilan
caligmada, SVM, karar agaci, coklu naive bayes ve KNN algoritmalari kullanilmistir.
Tiirkge dogal dil islemede, mevcut kiitiiphaneler diisiik performans gostermeleri

sebebiyle kullanilmamistir. Coklu naive bayes ile %84 dogruluk elde edilmistir.

Yukarida belirtildigi iizere Tiirkce siber zorbalik tespiti konusunda yapilan
calismalar olduke¢a kisithdir. Yapilan calismalarda da sinirli sayida makine 6grenimi
algoritmalar1 temelinde ¢alisma yapilmistir. Bu sebeple farkli algoritmalar temelinde
Tiirkce metinlerde siber zorbaligin tespitine yonelik calisma yapilmasi gereksinimi
olugsmustur. Siber zorbaligin tespitine yonelik, Bozyigit (2018) tarafindan Twitter
tizerinden olusturulan veri seti kullanilmistir. S6z konusu veri seti i¢erisinde 3000 adet
twitter mesaj1 yer almakta olup, 1500’1 siber zorbalik igeren, 1500’i de siber zorbalik
icermeyen seklinde etiket mevcuttur. Etiketlemenin esit sayida yapilmasi makine
ogrenimine dayali smiflandirmada daha dengeli bir dagilim yapilmasi agisindan

onemlidir.

Caligmadaki “Makine Ogrenimi modellemeleriyle sosyal aglardaki Tiirkge
metinler {izerinde siber zorbalik tespiti yapmak miimkiindiir.” hipotezi yapilan

analizler sonucu dogrulanmis olup, hipoteze bagli aragtirma sorular ile ilgili olarak;

- Siber zorbalik iceren ve icermeyen mesajlar arasinda kesifsel analizde anlaml
bir farklilik olmadig,
- Makine 6grenimi yapilan 19 modelden ilk 14’{iniin dogruluk ve F1 skor

degerleri %86-%91 arasindadir. Siber zorbaligin Tiirkge tweetlerde tespit
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edilebilmesine iligkin yapilan modellemede %90.949 F1 skor ve %90.788 dogrulukla
en iyi sonu¢ LGBM algoritmasi kullanilarak belirlendigi,

- QDA algoritmasi ile %67.637 f1 skor ve %67.925 dogruluk degeriyle en kotii
siniflandirma sonucu elde edildigi

- Agag temelli ve topluluk 6grenimi (ensemble learning) yapida algoritmalarin
performanslarinin iyi oldugu,

- LGBM algoritmas: ile elde edilen %90,949 F1 skor degerinin Tiirkge
literatiirde klasik makine 6grenimi modelinin kullanildig: bilinen en basarili sonug
oldugu,

- Elde edilen sonucun Bozyigit ve ark. (2019) tarafindan iki katmanli yapay sinir
aglarinda elde edilen F1 skor ile benzerlik tasidig,

- Ogzellikle son yillarda gelistirilen XGBoost ve LGBM algoritmalarmin Tiirkge
siber zorbalik metinlerinde bilinen ilk performans degerlendirmesi oldugu, bunun yant
sira farkli dillerde metinlerde kullaniminin ¢ok sik olmadig1 ve yapilan c¢alismalarin
sonuglarmin aragtirmamizdaki performans ile benzerlik tasidigi,

- Mevcut sonuclar, literatiirde yer alarak yukarida agiklanan farkli dillerde
yapilan arastirmalarda elde edilen sonuglarla kiyaslandiginda Tiirk¢e dilinde de

anlamli sonuglarin elde edilebildigi belirlenmistir.

4.3. Biiyiik Veri Uzerinde Kesifsel Veri Analizi ve Acik Kaynak Istihbarati

Son yilarda sosyal medya, ¢esitli konularda bilgi edinmek ve yaymak i¢in dnemli
bir iletisim platformu haline gelmistir. Geleneksel iletisim araclarina (gazete,
televizyon, radyo gibi) gore popiilerligi daha yiiksektir (Simeone ve Russo, 2017).
Sosyal medyay1 geleneksel iletisim araglarindan daha popiiler yapan en 6nemli konu,
kisi ya da gruplarin fikirlerini 6zgilirce paylasabilmeleri ve bagkalariyla ¢evrimici

baglanti kurabilmeleridir. (Ahmed ve ark., 2019).

Sosyal medya platformu iizerinden kullanicilar, kendilerini takipgilerine
tanitacak bir dizi mesajlar yayinlamaktadir. S6z konusu mesajlar, takipgiler tarafindan

begenilmekte ve tekrar paylasilabilmektedir. Begeni yapildigi takdirde, ¢esitli
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algoritmalar yardimiyla benzer yonelim gosteren kullanicilara 6nerilmekte olup, tekrar
paylasildig: takdirde ise baska kullanicilar tarafindan da goriilebilmekte ve sosyal ag
icinde hizla yayilmaktadir. Sosyal aglar igindeki iletisim kisisel aglar iginde
olabilecegi gibi, fiziksel mesafeler ve asimetrik programlar nedeniyle c¢evrimdisi
etkilesimlerin imkansiz olacagi ve daha 6nceden hicbir bagi olmayan bireyler arasinda

da olabilmektedir (Barbera, 2015).

Sosyal ag i¢inde hizla yayilan 6geler zaman zaman sug¢ olusturmaktadir. Kolluk
kuvvetlerinin s6z konusu paylasimlar: tespiti, ihbar/sikayet edilmesi ya da proaktif
Onleyici devriyelerle miimkiin olmaktadir. Ates ve Tokay (2018) tarafindan yapilan
calismada, sosyal aglardaki suclarla ilgili kolluk makamlarina yeterince ihbarin
gelmedigi belirlenmis olup, bu tespitle kollugun yapacagi proaktif devriyelerin sugu
onlemedeki O6nemi artmaktadir. Bunun yani sira proaktif tutum, sug egilimleri
konusunda da kolluk gorevlilerine bilgi saglayip, su¢un 6nlenmesi adina kullanimi
yapilabilmektedir. Ayrica sosyal medyadaki orgiilerden faydalanilarak agik kaynak
istihbarati da yapmak mimkiindiir. Literatirde sosyal medya uzerinde suc
incelemesinde farkli metotlarda pek ¢ok tespit bulunmakta olup, dnemli goriilenleri

asagida aciklanmistir.

Andrews ve ark. (2018) tarafindan yapilan calismada, sosyal medyada,
vatandaglar tarafindan saglanan yorum ve gozlemlerin varligi nedeniyle "zayif
sinyalleri" tanimlamak igin bir kaynak olarak kullanilabilecegi ve sosyal medyadaki
gonderilerin haber kaynaklari, gazeteciler ve diger ilgi gruplarindan toplanan verilerle
karsilastinlldiginda o6zellikle daha nadir bilgiler igerdigi belirlenmistir. Sunulan
yaklagimda anahtar kelime temelli ifadelerin varligi olarak "zayif sinyaller" fikri
ortaya koymus ve bu da sosyal medyanin agik kaynaklardan (OSINT) istihbarat

gelistirmenin temeli olacagi degerlendirilmistir.

Vadapalli ve ark. (2018) tarafindan Twitter 6zelinde yapilan caligmada, siber
ataklarin Onlenmesi i¢in acgik kaynak istihbarati Onerilmistir. Twitter’dan anahtar
kelimeler iizerinden elde edilen veriler, dogal dil isleme ile analiz edilmis ve frekans

bilgilerinin de yer aldig1 ve adina “TwitterOISNT” dedikleri yazilima kaydedilmistir.
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Rovner (2019) tarafindan yapilan ¢alismada, 2011 yili sonrast agik kaynak
istihbaratinin Diinya tizerindeki bir¢ok siyasi karisiklikta kullanilmaya baslandig1 ve
mevcut durumda devletlerin yani sira 6zel sirketlerin de sosyal medyadan istihbarat

temin ettigi vurgulanmustir.

Tundis ve ark. (2020) tarafindan yapilan ¢alismada, internette bulunan
tehditlerle ilgili, istihbarat kaynaklarindan zamaninda ve dogru bilgilerin alinmasinin
onemine deginilerek, otomasyona dayali bir model tasarlanmistir. Twitter'daki
kaynaklarin alaka diizeyini tahmin etmek i¢in regresyon modeli egitilmis, sosyal
medya iceriklerine alaka duizeyi temelinde puan verilerek, istihbarat dogrulamasi igin
bekleme siiresini azaltmay1 ve boylece erken tehdit tespitinin zaman avantajini

artirdig1 belirlenmistir.

Juhlin ve Richardson (2016) tarafindan yapilan ¢alismada, sosyal medyanin
istinbarat servislerinin gozardi edemeyecegi Olglide bilgi sagladigina deginilerek,
Danimarka Kraliyet Savunma Koleji tarafindan yiiriitiilen “Project Avatar” sisteminin
modellemesi tanitilmistir. Bu proje kapsaminda 6rnegin Twitter’dan elde edilen bilgi,
Google’dan dogrulanmakta ve &zellikle ISID temelinde zaman zaman yanlis bilgilerin

yayildiginin belirlendigi ifade edilmistir.

Petrova ve ark. (2018) tarafindan yapilan ¢alismada, sosyal medyadaki biiyiik
veri Gzerinde, veri madenciligi teknikleri kullanilarak analizi amaglamistir. Kesifsel
veri analizi tiirii bir ¢alisma olup, hangi tilkelerden ne kadar kullanim oldugu ve siyasi

liderlerin sosyal medya kullanimi ve aldig tepkiler analiz edilmistir.

Delavallade ve ark. (2017) tarafindan yapilan ¢alismada, mevcut veya devam
eden suc faaliyetini sosyal medyadaki kullanim frekanslarindan tespite yonelik bir
calisma sunulmus, genel bir istihbarat odakli siire¢ kullanilmistir. Calisma organize
sugla yakindan ilgili olan demiryolu sinyal kablolarinin ¢alinmasi ve sosyal medyada
cihat¢1 propagandanin itici gii¢lerini anlamlandirma temelinde yapilmstir, elde edilen

sonuglar sosyal medyanin su¢ gostergeleriyle iliskili oldugunu gostermistir.
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Miiller ve Schwarz (2019) tarafindan Facebook 6zelinde yapilan c¢alismada,
sosyal medya iizerinden nefret suglarinin ortaya konmasi amaglanmis olup, 6zellikle
sosyal medyanin asirici diisiinenlerin goriislerini yaymasi sebebiyle, siddet suglarinin

hizl1 yayilmasini sagladig: belirlenmistir.

Curiel ve ark. (2020) tarafindan ispanyolca konusulan iilkelerde Twitter 6zelinde
yapilan c¢alismada sugla ilgili tweetlerin sikligi daha sonra anketlerde kaydedilen
cinayet sayisi, cinayet orani veya su¢ korkusu diizeyiyle karsilagtirilmistir. Elde edilen
sonuclara gore, gazeteler ve diger kitle iletisim araclar1 gibi, sosyal medyanin da siddet
veya cinsel suglara yonelik giiclii bir dnyargidan muzdarip oldugunu ve insanlarin

sosyal medyada su¢ korkusu yasadiklar1 belirlenmistir.

Sugla miicadele kapsaminda biiyiik veri yiginlar1 arasindan enformasyona dayali
bilginin ortaya konmasi hem operasyonel hem de stratejik seviyede analiz etmeyi
miimkiin kilmaktadir. Bu kapsamda s6z konusu bu ¢alisma, sucla ilgili nelerin ortaya
konulabilecegini modellemek amaciyla hazirlanmistir. Sosyal medyadaki glindem
konular tizerinden # etiketi kullanilmis olup, literatiirdeki ¢alismalardan en biiyiik farki
budur.

Yapilan ¢alisma sonucunda, sosyal medyada cinsellik ifadelerinin oldukga sik
kullanildig1 belirlenerek, muhteviyatinda su¢ olabilecegi degerlendirilen #teen gibi
konu etiketlerinin veri hareketliliginin takip edilmesinin su¢ magduriyetinin 6niine

gececegi degerlendirilmektedir.

Sosyal medyanin kimler tarafindan yonlendirildigini irdelemek adina, mesajlar
icinde en fazla kullanilan kisi etiketleri toplanarak, bunlarin ilk 200’iiniin tasnifi
cikarilmistir. Elde edilen tasnif sonucunda hemen hemen her konuda kullanim mevcut
olup, yaklasik %10’u siipheli hesap olarak tasnif edilmistir. Ug aylik siire zarfi icinde
acilip kapatilmis veya takip¢i sayist oldukga diisiik olmasina ragmen anormal veri
etiketi oldugu gozlemlenmistir. Giindemi belirleyen sayfalarin yaklasik %6’sinin ise
cinsellikle ilgili sayfalar oldugu, bu durumun sik konusulan konularda cinselligin

olmasini dogruladig: degerlendirilmektedir.
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Sosyal agin genel duygu degerlendirilmesinde %45.9’luk mesajlarin nétr,
%40.2°lik mesajlarin  pozitif ve %13.9’luk mesajlarin ise negatif olarak
gruplandirilmistir. Spesifik konu olmadigi i¢in nétr mesajlarin fazla olmasi, negatif
mesajlarin ise az olmasi normaldir. Barnaghi ve ark. (2016) tarafindan yapilan
calismada da spesifik olaylarla ve polarite arasinda iliski oldugu gézlemlenmis, bu
sebeple de yaklagik iic aylik siireyi kapsayan mesajlarda net bir iligki olmasi

beklenmemektedir.

Calisma kapsaminda biiylik veri olusturulan sisteme Ogretilmis ve anahtar
kelimeler {izerinden iligkili kelimelerin diizeyleriyle birlikte ortaya konmasi
saglanmistir. Bulgular kisminda belirtilen 6rnek sorgulamalarda oldukca basarili
sonuglar ortaya konuldugu degerlendirilmektedir. Unnisa ve ark. (2016) ve Dragoni
ve ark. (2019) tarafindan yapilan ¢calismalarda da benzer sekilde basarili modellemeler

olusturulmustur.

Su¢ verilerinin konu modellemesi kapsaminda; Vomfell ve ark., (2018),
Aghababaei ve Makrehchi (2018), Hossny ve ark., (2018) ve Tundis ve ark. (2019)
tarafindan yapilan calismalarda basarili ¢iktilar elde edilmistir. Fakat bu calisma
kapsaminda # konu etiketi iizerinden genel bir konu modellemesi yapilarak, konu
modellerinin pyLDAvis ile interaktif sekilde gorsellestirme yapilmis ve gorsel analiz

icin t-SNE boyut kiigliltme teknigi kullanilmistir.

Andrews ve ark. (2018) tarafindan sosyal medyadaki gonderilerin haber
kaynaklar1 ile karsilagtirildiginda daha nadir oldugu tespitine istinaden “Al Jazeere
News”, “BBC Breaking News”, “BBC News (World)”, “CNN International”, “CNN”
ve “Reuters” haber ajanslarinin paylasimlari ile sosyal medyada # etiketiyle konusulan
diger konular mukayese edilmistir. Elde edilen sonuglarda en fazla benzerligin %51
ile BBC News (World)’de oldugu, diger sonucglarin oldukc¢a diisiik oldugu
gozlemlenmistir. Bu durum da istihbari agidan 6nemi tartismali olsa da acik kaynak

istihbarat1 yapilarak nadir bilgilere erisebileceginin gostergesi konumundadir.
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Caligmadaki “Veri madenciligi teknikleriyle sosyal aglar iizerinde kesifsel veri
analizi yapilarak, acik kaynak istihbarati elde edilebilir.” hipotezi yapilan analizler

sonucu dogrulanmis olup, hipoteze bagl arastirma sorulari ile ilgili olarak;

- Herhangi bir konuya iliskin atilan mesajlarin duygu durumu tespit edilebilir ve
bu durum zaman zaman anomalilerin tespitini saglayabilecegi,

- Olumsuz mesajlarin (terdr, hakaret, zorbalik vb. igceren) UTF sisteminde
kullandigimiz saat ile iliskisi olup olmadigi yoninde net bir sekilde analiz
yapilamamis olup, yapilan saat bazli incelemede az da olsa 17:00-24:00 saatleri arasi
negatif mesajlarin fazla oldugu belirlenmis,

- Herhangi bir konuda en etkin # ve @ etiketlerini gormek mumkun olup, s6z
konusu veriler aras1 ag trafikleri ortaya koyulmus,

- Denetimsiz 6grenme kapsaminda konu modellemesi yapilabilecegi, 6zellikle
gizli 6runtdlerin ortaya konmasi agisindan 6nem tasimakta oldugu belirlenmis,

- Anahtar kelime analizi aramas1 yapilarak, biiylik veriden anahtar kelimeyle
baglantili iliskili veriler 6grenilebilir, bu konuda bulgular kisminda “Turkey” ve
“PKK” 6rnekleminde denetimsiz 6grenme sonucu oldukca basarili sonuclar elde
edilmis,

- Haber ajanslarindan elde edilen bilgi, insanlarin sosyal medyada yazdiklarinin
ne kadarmi karsiladig belirlenmis olup, yapilan tespitte sosyal medyanin istihbarat

i¢in yadsinamaz 6neme haiz oldugu belirlenmistir.
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5. SONUC VE ONERILER

“Onleyici kolluk faaliyetleri kapsaminda sosyal medyada veri madenciligi:
suclar1 6nlemek i¢in Twitter Analytic’i kullanma” konu baglig1 altinda sugla miicadele

odak noktasi alinarak, tezde ii¢ farkli konu islenmistir.

Elde edilen sonuclarin ilki kapsaminda; giinlimiizde sosyal medyanin yaygin
kullanimui ile bireyler ve kurumlar; fikirlerini, diisiinceleri ve hatta tutumlarini 6zgiirce
ifade edebilmektedir. Bu anlamda Jandarma ve polis teskilatlar1 da sosyal medya
tizerinden duygu ve diislincelerini ifade etmekte olup, zaman zaman yaptiklar
paylasimlarin vatandaslardan yeterince ilgi gérmedigi belirlenmistir. Sosyal medyada
paylasimin ilgi gdrmesi yani diger insanlar {izerinde etki birakmasi, bilginin yayilimi
icin oldukga Onemlidir. Bu kapsamda ¢alismada veri madenciliginin bir¢ok analiz
yontemi (Makine gevirisi, climle polarite analizi, makine 6grenmesi, korelasyon, metin
benzerligi, konu modelleme) kullanilmis ve elde edilen sonuglar ulusal/uluslarasi
boyutta mukayese edilmistir. Yapilan ¢alismanin sugla miicadele alaninda ¢alisan
jandarma ve polis teskilatlar1 6zelinde olmasi sebebiyle, metin madenciligi alaninda
yapilan pek cok calismadan ayristigi degerlendirilmektedir. Calisma kapsaminda
Turkiye (Jandarma - Polis), italya (Carabinieri - Polizia), Fransa (Gendarmerie -
Police) ve Ispanya’da (Guardia Civil - Policia) faaliyet gésteren jandarma ve polis
teskilatlariin twitter 6rnekleminde karsilastirmali olarak, sosyal medyay1 kullanim
durumlan ve takipgileri tiizerinde ne Olclide etkili olabildikleri belirlenmeye
calismistir. Yapilan analiz sonucunda tweetlerin pozitif polarite degeri en diisiik olan,
twitter’1 en az kullanan ve diger tiim kolluk birimlerinden en farkli igerik paylasimlari
yapan Jandarma’nin (TUrkiye) ¢ok etkili bir sekilde Twitter’1 kullandig1 belirlenmistir.
Ayrica analizler kapsaminda, Tiirkce, italyanca, Fransizca ve Ispanyolca tweetler
makine cevirisiyle Ingilizceye ¢evrilmis olup, sentimental analiz sonras1 olusan duygu
durumlar1 makine 6grenimiyle test edilmistir. Makine ¢evirisi olmasina ragmen, elde
edilen sonuglarin rastgele orman siniflandirma algoritmasiyla ortalama %79.565 F1

skor elde edilmesi dikkate degerdir.
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Sonuglarin ikincisi kapsaminda; sosyal medya, kullanicilarina c¢esitli konular
hakkinda duygu ve diisiincelerini ifade etme sans1 vermektedir. Fakat bazi kullanicilar
siber zorbalik gibi eylemlerle sosyal medyay1 kotli amaclarla kullanmakta ve diger
kullanicilara karsi hakaret, tehdit ve nefret gibi sdylemlerde bulunmaktadir. Bu
kapsamda c¢aligmada sosyal medyanin k&tii amaglarla kullanimin tespiti icin makine
ogrenimi modellemeleri kullanilmistir. Siber zorbalik tespit ¢aligmasinin Turkge dili
Ozelinde yapilmasi ve son yillarda gelistirilen birgok giincel makine Ogrenim
algoritmalarin1 da kullanmasi sebebiyle uluslararas1 alanda yapilan pek c¢ok siber
zorbalik tespit calismasindan ayristigi degerlendirilmektedir. Calisma kapsaminda
Twitter 6rnekleminde Tiirkge sosyal medya mesajlart lizerinden 19 farkli makine
Ogrenimi algoritmasi kullanilarak siber zorbalik tespit performanslari belirlenmeye
calisilmistir. %90.949 F1 skor ve %90.788 dogrulukla en iyi sonu¢ LGBM algoritmasi
kullanilarak elde edilmistir. S6z konusu sonug, uluslararasi alanda pek arastirma
yapilmayan Tiirk¢e dilinde de makine 6grenimine dayali siber zorbaligin basarili
sekilde tespit edilebildigini goOstermektedir. Ayrica yart denetimli 68renme
kapsaminda, siber zorbalik tespit sistemlerini kullanmanin yaklasik %98’e yakin

(LGBM) isgiiciinii azaltacagi belirlenmistir.

Elde edilen sonuclarin igiinciisii kapsaminda ise; sosyal medyada yapilan
paylasimlarin denetimsiz 6grenme ve agik kaynak istihbarati acisindan ele alinmasi
amaglanmistir. Sosyal medya kullaniminin artmasina paralel olarak, farkli konularda
dinamik bigimde siirekli bir paylasim mevcut olup, s6z konusu veri yi1ginlari arasindan
anlamli bilginin tespit edilmesi donemlidir. Bu kapsamda ¢alismada veri madenciliginin
birgok analiz yontemi kullanilmis ve elde edilen sonuglar ulusal/uluslararas: boyutta
mukayese edilmistir. Yapilan c¢alismanin su¢ Ozelinde olmasi sebebiyle, metin
madenciligi alaninda yapilan pek c¢ok g¢alismadan ayristigi degerlendirilmektedir.
Calisma kapsaminda sosyal medya veri trafikleri incelenmis ve anomali analizi
kapsaminda tespitler yapilmis ve bazi 6rnek veri trafikleri paylasilmistir. Sosyal
medyada oldukca etkin olan bazi hesaplarin, yaklasik ii¢ ay gibi kisa siirede
kapanmasi, paylasimlarinin silinmesi ve takipgisi olmamas1 gibi normal dis1 stipheli
hesaplar belirlenmistir. Elde edilen veriler iizerinden kelime analizi yapilarak,

denetimsiz 6grenme iizerinde anlamli tespitler yapilmistir. Calismanin sonunda ise
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acik kaynak istihbarati kapsaminda genel konusulan konular ile haber ajanslarinin
paylagimlart mukayese edilmis ve elde edilen sonuglara gore sosyal medyanin bagarili
dogal dil isleme araclar1 ile acik kaynak istihbarati kapsaminda oldukca faydali

sonuglar verebilecegi degerlendirilmistir.

Yapilan bu calismalarin gelistirilerek;

— Tiirk¢e metin dil islemeye yonelik basarili kiitliphanelerin olusturulmasi,

— Siber zorbaligin tespitine yonelik sosyal medya akis verilerinden anlik
modellemenin yapilmasi,

— Twitter disinda Facebook ve Instagram gibi popiiler diger hesaplarda da
incelemeler yapilmasi,

— Arayliz gelistirilerek, anlik sorgulamaya izin veren bir sistem modeli

gelistirilmesi onerilmektedir.
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OZET

Onleyici Kolluk Faaliyetleri Kapsaminda Sosyal Medyada Veri Madenciligi:

Suclar1 Onlemek i¢in Twitter Analytic’i Kullanma

Sosyal aglarin yaygin kullanimu ile birlikte, ge¢miste fiziksel mekanlarda olan iletisim
ortamlarinin giderek sanal hale gelmeye basladig1 bir donemdeyiz. Sosyal ag kullanimiyla
yasanan degisimler sadece iletisim alaninda olmayip, neredeyse hayatin her alaninda
mevcuttur. S6z konusu degisimlerin bazisi oldukga iyiyken, bazisi oldukc¢a kotudir. Sug
kavrami, sosyal medya ile degisimden ¢ogunlukla olumsuz etkilenen alanlardan biri olup,
yapilan ¢aligmalar sosyal medyadaki suglarin giderek arttigin1 gostermektedir.

Tez galigmasi ile sosyal aglarin, su¢ ve sugla miicadelede kullanimu biitiinciil yaklasimla
ele alimmustir. Biitiinciil yaklasim igerisinde, sosyal medyanin su¢u 6nlemeye yonelik rolii ve
su¢ olusumu sonrasi tespite dair ¢aligmalar bulunmaktadir. Caligmadan elde edilen verilerin,
farkli analiz yontemleriyle birlikte ortaya konmasi amaglanmustir.

Tez c¢aligmasinda kullanilan veri madenciligi yontemleriyle birlikte, elde edilen
bilgilerin analiz edilmesi bakimindan tanimlayici/kesfedici sinifindan bir yontem
kullanilmustir. Calismada kullanilan veriler, Twitter lizerinden alimustir. Sinirli zaman
periyodundaki veriler lizerinden analiz yapilmasi, ¢alismanin temel kisitidir. Verilerin elde
edilmesi ve analizi asamasinda Python 3 programlama dili kullanilmigtir. Tez kapsaminda;
polarite analizi, kesifsel veri analizi, konu modelleme, makine 6grenmesi, ag analizi, makine
gevirisi, veri gorsellestirme ve metin benzerligi ¢aligmalari yapilmustir.

Calismada elde edilen verilerden yola ¢ikarak, sonuglarin ilki su¢la miicadelede toplum
destekli giivenlik hizmeti kapsaminda kollugun paylagimlarinin 6énemli oldugudur. Etki giicii
yiiksek mesajlar, sosyal medyada daha ¢ok ilgi gormekte ve hizlica yayilmaktadir. Sonuglarin
ikincisi sosyal medya {izerinden makine 6grenmesi yontemleri kullanilarak oldukca basarili
sekilde siber zorbalik igeren mesajlarin siniflandirabildigidir. Calisma kapsaminda 19 farkl
makine 6grenimi algoritmasi kullanilmis olup, en basarili sonug veren LGBM algoritmasi ile
9%90.2 F1 Skoru elde edilmistir. LGBM algoritmasinin denetimsiz 6grenme kapsaminda sugla
miicadelede kullanilmasi halinde, sosyal medyadaki suclarin tespiti icin gerekli isgiiciinii
yaklasik %98’e yakin azaltacagi belirlenmistir. Sonuglarin {igiinciisii ise denetimsiz 6grenme
kapsaminda biiylik veri iizerinde kesifsel veri analizi yaparak, agik kaynak istihbarati
yapilabildigidir. Veriler lizerinde anomali tespiti yapilarak, olagandis1 hesap trafikleri analiz
edilmistir. Bunun yani sira sosyal medyanin agik kaynak istihbaratinda oldukc¢a nadir bilgileri
igerebilmesi agisindan 6nemli oldugu belirlenmigtir.

Calisma sonucu elde edilen verilerden yola ¢ikarak, sosyal aglarin her yoniiyle sug ve
sugla miicadelede kullanilabilecegi tespit edilmistir. Yapilan bu tez calismasi ile sosyal agdaki
sug¢ kavrami, adli bilisim, kriminoloji ve kriminalistik disiplinleri a¢isindan incelenmistir. Elde
edilen sonuglarin, sosyal agda su¢ sorununun kokeninin belirlenmesi ile Onleyici ve adli
hizmetlerde alinacak tedbirler i¢in fikir verdigi degerlendirilmektedir.

Anahtar Kelimeler: Adli Bilimler, Makine Ogrenmesi, Sug, Twitter, Veri Madenciligi.
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SUMMARY

Data Mining in Social Media for Preventive Policing Activities: Using Twitter

Analytics for Crime Prevention

We are now in a period where communication media that were in physical spaces in the
past are gradually becoming virtual with the widespread use of social networks. The changes
experienced with the use of social networks do not only exist in the field of communication,
but also in almost every aspect of life. Some of these changes in question are quite good, while
some are quite bad. The concept of crime is one of the areas that are usually negatively affected
by the change through social media, and studies conducted indicate that social media crimes
are gradually increasing.

Through this thesis study, the use of social networks both in crime and the fight against
crime was discussed with a holistic approach. The holistic approach includes studies
conducted on the role of social media in preventing crime and post-crime detection. It was
aimed to reveal the data obtained from the study through different analysis methods.

Besides the data mining methods used in the thesis study, a method from the
descriptive/exploratory category was used in terms of analyzing the obtained information. The
data used in the study were taken from Twitter. The main limitation of the study is performing
analysis on the data, which are in a limited time period. Python 3 programming language was
used during the data retrieval and analysis phase. Polarity analysis, exploratory data analysis,
topic modeling, machine learning, network analysis, machine translation, data visualization,
and text similarity studies were conducted within the scope of the thesis.

The first result based on the data obtained in the study is that the posts shared by law
enforcement within the scope of community-supported security service in the fight against
crime are significant. Messages with a strong power of influence attract more attention on
social media and spread rapidly. The second result is that messages containing cyberbullying
can be classified quite successfully by using machine learning methods on social media. 19
different machine learning algorithms were used within the scope of the study, and a 90.2%
F1 Score was obtained with the LGBM algorithm, which gave the most successful results. It
was determined that the workforce required for the detection of social media crimes would
decrease by approximately 98% if the LGBM algorithm was used in the fight against crime
within the scope of unsupervised learning. The third result is that open-source intelligence can
be performed by conducting exploratory data analysis on big data within the scope of
unsupervised learning. Abnormal account traffic was analyzed by detecting anomalies in the
data. In addition, it was determined that social media is of importance in open-source
intelligence in terms of its ability to contain quite rare information.

Based on the data obtained as a result of the study, it was determined that social
networks can be used both in crime and the fight against crime in all aspects. The concept of
crime in the social network was examined in terms of digital forensics, criminology, and
criminalistic disciplines through this thesis study. It is considered that the obtained results
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provide insight for the determination of the origin of the crime problem in the social network
and precautions to be taken in preventive and legal services.

Keywords: Crime, Data Mining, Forensic Science, Machine Learning, Twitter.
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