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Nesnelerin Interneti hizli bir sekilde gelismekte ve RFID etiketler, sensor diigiimleri,
akilli kartlar gibi cihazlar giin gectikce daha yaygin kullanilmaktadir. Bu cihazlarin
program kodu boyutunun, RAM/ROM boyutunun, veri isleme hacminin ve islem
stiresinin kisitl olmasindan kaynakli olarak bu cihazlarda giivenligi saglamak zor bir
istir. Kisith kapasite 6zelliklerine sahip triinlere giivenlik unsuru hafif siklet sifreleme
protokolleri sayesinde katilmaktadir. Tezde ISO/IEC 29192 standardinda tanimli
cryptoGPS, ELLI, ALIKE, Kimlik Tabanli Imza yontemlerinin C programlama dili
yardimiyla yazilim uygulamalarinin gergeklestirilmesine yonelik ¢alismalar yapilmistir.
Yazilim basarim analizi i¢in kod boyutu, islem siiresi ve veri isleme hacmi yazilim
metrikleri kullanilmistir. Yontemlerin maksimum 2 Kilobayt RAM ve ROM varliginda
caligtirtlmasi1 amaglanmistir. ELLI algoritmast RAM boyutu 2 Kilobayt olan ortamda
calistirilmigtir. ELLI algoritmasinda bellek tiiketimi ile iglem siiresi arasinda bir
Odiinlesim oldugu goriilmustiir. Literatiirde yapilan benzer c¢aligmalar ile
kiyaslandiginda ALIKE mekanizmasinin anahtar iiretme asamasinda islem siiresi
bakimindan daha iyi sonuglar elde edilmistir. Sonlu cisimlerde toplama, ¢ikarma,
carpma, hizli modiiler ¢arpma, carpimsal ters alma ve nokta carpim islemlerinin
basarimu literatiirdeki ¢aligmalara gore diisiik kalmistir.
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The Internet of Things is developing rapidly and devices such as RFID tags, sensor
nodes, smart cards are being used more and more. Due to the limited program code
size, RAM/ROM size, throughput and execution time of these devices, it is a difficult
task to ensure security on these devices. The security element is added to the products
with limited capacity features thanks to the lightweight encryption protocols. In the
thesis, studies have been carried out to implement software applications of cryptoGPS,
ELLI, ALIKE, Identity Based Signature methods defined in ISO/IEC 29192 standard
with C programming language. For software performance analysis, software metrics of
code size, execution time and throughput were used. The methods are intended to be
run in the presence of a maximum of 2 Kilobytes of RAM and ROM. The ELLI
algorithm was run in an environment with a memory size of 2 Kilobytes. It has been
observed that there is a trade-off between memory consumption and execution time in
the ELLI algorithm. Compared to similar studies in the literature, better results were
obtained in terms of execution time in the key generation phase of the ALIKE
mechanism. The performance of addition, subtraction, multiplication, fast modular
multiplication, multiplicative inverse and point multiplication operations in finite fields
remained low compared to the studies in the literature.
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1. GIRIS

Kriptoloji, iki veya daha fazla tarafin birbiri ile haberlesmesi sirasinda paylasilan
bilgilerin gizliligi, biitiinligl, bilgilerin kaynaginin dogrulanmasi, taraflarin kimliginin
dogrulanmasi gibi bilgi giivenligini saglamaya yonelik ¢alismalar yapan, matematiksel
problemleri temel alan yontem ve uygulamalar1 kapsayan bir disiplindir (Menezes vd.

1996, Cetin 2006, Saritas 2010, Paar ve Pelzl 2009).

Kriptoloji, kriptografi ve kriptoanaliz olmak iizere iKi kola ayrilmaktadir. Kriptografi,
yetkili olmayan kisilerin veya kurumlarin 6nem tasiyan anlamli mesajlara ulagmasini
engellemek i¢in bu mesajlarin anlasilmaz forma doniistiiriilmesi ve sifreli mesajlardan
anahtar araciligiyla orijinal mesajlarin elde edilmesi ile ilgilenmektedir. Kriptoanaliz,
anlasilir olmayan sifreli mesajlarin anahtar bilinmeden sifresinin ¢oziilerek orijinal

mesajlara ulagilmasina yonelik c¢alismalar yapmaktadir (Cetin 2006, Paar ve Pelzl
2009).

Sekil 1.1°de temel kriptografi isleyisi goriilmektedir. Gonderici, alictya bir sifreleme
anahtar1 ve algoritmasi kullanarak sifreledigi metni iletmektedir. Alici, bir sifre ¢6zme

anahtar1 ve algoritmasi ile sifreyi ¢ozerek orijinal metne erismektedir (Kurt 2012).

=

Criderici
T=
Crilz

metin T Sifreleme Sifre Ciizme

Sekil 1.1 Temel kriptografi isleyisi (Kurt 2012)

Kriptografi biliminin gegmisi oldukca eskidir. Kriptografiyi ilk Misirlilar olmak iizere
yazi kiltiiriine sahip pek c¢ok medeniyet kullanmistir. Birinci Diinya Savasi sona
erdikten sonra Amerika Birlesik Devletleri ve Deniz Kuvvetleri temel seviyede
kriptografik caligmalar yapmistir. O donemlerde kriptografi milli sir ve stratejilerin
korunmasi igin faydalanilan bir aractir. 1975’te Martin Hellman ve Bruce Schneier

¢Oziilmesi zor olan matematiksel problemleri temel alan agik anahtarli kripto sistemleri

1



onermistir. 1977°de Feistel tarafindan Veri Sifreleme Standardi (Data Encryption
Standard) tasarlanmigstir. 1978 yilinda Rivest, Shamir, Adleman RSA adl agik anahtarli
sifreleme ve imzalama semalarini ileri siirmiistiir. Hem gii¢lii hem pratik olan agik
anahtarli ElGamal algoritmasinin gelistirildigi yil 1985°tir. 1986°’da Victor Miller ve
1987 yilinda Neal Koblitz birbirinden bagimsiz olarak acik anahtarli sifreleme
sistemlerini eliptik egriler ile tasarlamistir. 1990’larin sonlarinda eliptik egriler ile
sifreleme ticari alanda yer almaya baglamistir. 1991°de RSA kripto sisteminin
kullanildigr ilk uluslararasi imza standardi, 1994 yilinda ElGamal semasina dayanan
Dijital Imza Standardi kabul edilmistir (Schneier 1996, Menezes vd. 1996, Ozcan 2006,
Paar ve Pelzl 2009).

1.1 Kriptografinin Bashca Kavramlari

Acik Metin (Plaintext) : Sifrelenmek istenen orijinal metindir.

Sifreli Metin (Ciphertext) : Orijinal metnin sifrelenmis halidir.

Gizli Anahtar (Secret Key) : Gondericinin agik metni sifrelemek, alicinin sifreli metni

¢ozmek i¢in kullandig1; yalnizca haberlesen taraflarin sahip olmasi gereken bilgidir.

Acik Anahtar (Public Key) : Gonderici ve alicinin yani sira haberlesme aginda bulunan

herkesin erisimine agik olan bilgidir.

Sifreleme (Encryption) : A¢ik metnin bir anahtar kullanilarak sifrelenmesi islemidir.

Sifre Cozme (Decryption) : Sifreli metinden bir anahtar yardimiyla agik metnin elde

edilmesi islemidir.

Sifreleme Algoritmasi (Encryption Algorithm) : Acik metni sifrelemek igin faydalanilan

algoritmadir.



Sifre Cozme Algoritmasi1 (Decryption Algorithm) : Sifreli metnin sifresini ¢dzmeyi

saglayan algoritmadir (Cetin 2006, Koyutiirk 2020).

1.2 Kriptografinin Hedefleri

Gizlilik (Confidentiality/Privacy) : Kisisel bilgilerin yetkisi olmayan herkesten

saklanmasidir.

Biitiinliik (Integrity) : Aliciya gonderilen bilginin yetki olmadan degistirilmemis,
tizerine ekleme yapilmamis ve yeniden diizenlenmemis olmasidir; bir bagka deyisle

gonderilen bilginin orijinal bilgi ile birebir ayni olmasidir.

Inkar Edilememe (Non-Repudiation) : Géndericinin bilgiyi génderdiginin ve alicinin

bilgiyi aldigmin ispat edilebilmesidir.

Bilginin Kaynaginin Dogrulanmasi (Data Origin Authentication) : Bilgiyi gonderen

kaynagin giivenilir olup olmadiginin tespit edilmesidir.

Kimlik Dogrulamasi (Entity Authentication) : Bilgiyi gonderen kisinin dogru kisi olup

olmadiginin belirlenmesidir.

Erisilebilirlik (Availability) : Bilgiye yetkisi olan kisilerin ulagsmasidir (Menezes vd.
1996, Ozcan 2006, Saritas 2010, Stallings 2017).

1.3 Hafif Siklet Kriptografi

Nesnelerin Interneti hizli bir sekilde gelismekte ve RFID etiketler, sensor diigiimleri,
akilli kartlar gibi cihazlar giin gectikce daha yaygin kullanilmaktadir. Bu cihazlarin
program kodu boyutunun, RAM/ROM boyutunun, veri isleme hacminin ve islem
stiresinin kisitl olmasindan kaynakli olarak bu cihazlarda gilivenligi saglamak zor bir
istir. Hafif siklet kriptografi, kaynak kisitli ortamlarda bulunan cihazlarda gilivenligi
saglamay1 hedefleyen bir kriptografi alt alanidir (Ertan vd. 2018).



Teknolojinin  gelismesiyle  birlikte  bilgisayarlarin  ve  internetin  kullanimi
yayginlagmistir. Bilgisayar ve internet tabanli sistemlerde bilgi iletiminin giivenli bir
sekilde yapilmasi ¢ok biiylik 6neme sahiptir. Gegmisten bugiine kadar bilgi giivenligi
probleminin ¢o6ziilmesine yonelik birgok sifreleme yoOntemi Onerilmistir. Simetrik
sifreleme algoritmalar1 hizlidir, bilgi giivenligini saglamaktadir ve bu algoritmalarin
donanimda uygulanmasi kolaydir ancak bu sifreleme sistemlerinde alici ile gonderici
arasinda anahtar giivenli bir sekilde dagitilmamaktadir, kimlik dogrulamasi ve veri
biitlinliigiinlin saglanmasi hem zor hem de maliyetli olmaktadir. Asimetrik sifreleme
metotlarinin gelistirilmesi sonucunda anahtar giivenligi sorunu ortadan kaldirilmistir.
Asimetrik sifreleme yontemlerinin daha ¢ok gilivenlik fonksiyonuna sahip olmast ve
sayisal imzalar ile dogrulama yapabilmesi avantajindan dolay1 bu yontemler yazilim ile
donanim uygulamalarinda daha fazla tercih edilmektedir. Son donemlerde Nesnelerin
Interneti kavrami arastirmalarin odak noktas1 olmustur. Nesnelerin Internetinde internet
agl, mobil aglar ve sensor aglar1 kullanilarak genigletilmistir. Agda enerji tliketimi,
islem yapma giicli veya bellek tiiketimi kisitli olmayan sunucu, masaiistii bilgisayar,
akill telefon, tablet ve benzeri cihazlar ile diisiik kapasitedeki cihazlar internete baglidir
ve bu cihazlar birbiriyle iletisim halindedir. Bu sebeple Nesnelerin Interneti
uygulamalarinda verilerin gizliligini, biitiinliigiinii ve glivenligini saglamada mevcut
sifreleme algoritmalar1 yetersiz kalmaktadir. Heterojen yapidaki cihazlarin bir arada
bulundugu Nesnelerin interneti ortaminda giivenligi saglamak amaciyla hafif siklet
kripto sistemlerin tasarlanmasina gerek duyulmustur (Cetin 2006, Ozcan 2006, Kumar

vd. 2007, Saritag 2010, Kurt 2012, Suo vd. 2012, Ertan vd. 2018).

Tez caligmasinda gomiilii cihazlarda kullanilabilecek, dogrulama yapmay1 hedefleyen
ISO/IEC 29192 standardinda tanimli hafif siklet asimetrik yontemlerin yazilim yoluyla
uygulanmasi, basarim analizinin yapilmasi ve bu yontemlerin kaynak kisitlart ile
iligskisinin belirlenmesi 6nemli bir ¢alisma konusu olarak degerlendirilmektedir. Tez
calismasinin, kriptografi alaninda c¢alisacaklar icin farkli algoritmalarin bagarimin
sunan bir kaynak olacagi dislinlilmektedir. Tez kapsaminda, literatiire katkida
bulunmak icin hafif siklet asimetrik dogrulama algoritmalarinin kisith kaynaklar altinda
yazilimda uygulanmasi ve basariminin analiz edilmesi hedeflenmistir. Yazilim

uygulamalari i¢in ISO/IEC 29192 standardinda tanimlanan cryptoGPS, kimlik tabanli



imza yontemi, ALIKE ve ELLI hafif siklet asimetrik dogrulama algoritmalari

secilmistir.

CryptoGPS, kimlik tabanli imza, ALIKE ve ELLI kaynaklar1 kisitli olan donanim
uygulamalart i¢in tasarlanmis asimetrik dogrulama yontemleridir. Tezde bu asimetrik
dogrulama yontemlerinin yazilim uygulamalarinda hafif siklet olma durumu
arastiritlmistir. Tez c¢alismalarinda ELLI dogrulama teknigi bellek kullaniminin kisitl
oldugu ortamda basarili bir sekilde ¢alistirtlmistir. ELLI dogrulama tekniginde bellek
tiketimi minimum iken islem siiresinde bir artis oldugu farkedilmistir. ALIKE
mekanizmasinda RSA algoritmasina oranla daha kisa siirede anahtar {iretilmistir. Tezde
cryptoGPS ve kimlik tabanli imza algoritmalarinin gergeklestirilmesine yonelik sonlu
asal cisimlerde tanimli toplama, c¢ikarma, carpma, hizli modiiler ¢arpma, bdlme,
carpimsal ters alma ile nokta toplama, nokta aynilama, nokta ¢arpma islemlerinin
yazilim uygulamalarinda literatiirde yapilmis benzer ¢alismalara gére daha yiiksek islem

siireleri elde edilmistir.

Bir algoritmanin yazilim uygulamasinin hafif siklet olarak kabul edilmesi i¢in alt1 adet

performans Ol¢iitli g6z dniline alinmaktadir:

Kod Boyutu (Code Size): Yazilim performansint 6lgmede faydalanilan bir parametredir.
Kod boyutu ile kod satir sayist kastedilmektedir. Kod satir sayisi, bos satirlarin ve

yorum satirlarinin dahil edilmedigi toplam satir sayisidir (McKay vd. 2017).

Basitlik (Simplicity): Bir yazilim metrigi olan basitlik, tasarim siiresinin bir 6lgiisiidiir.
Bir tasarimin basitligi kod satir sayis1 yardimiyla betimlenmektedir (Good ve Benissa

2008).

Yazmag Sayis1 (Register): Bellek yerine yazmaglarin kullanilmasi algoritmanin
performansina olumlu yonde etki etmektedir. Az sayida yazmag kullanan fonksiyonlarin
cagrilma maliyeti daha az olmaktadir. Bu parametre yazilim performansini

degerlendirmeye yardimci olan bir parametredir (McKay vd. 2017).



RAM/ROM boyutu (RAM/ROM size): Yazilim basarimini 6lgmede kullanilan bir
metriktir. Kod boyutunun artmasi, kodun tamaminin yiiriitiildiigi zamanki saat dongii
sayisini, kodun islendigi siireyi, dolayli olarak kodun ROM’da tutuldugu bayt sayisini
ve RAM’ de tutulan gegici degiskenlerin bayt sayisini arttiracaktir. Program kodu
ROM’da, hesaplama boyunca kullanilan gecici degiskenler RAM’ de saklanmaktadir.
RAM ve ROM kullanimi algoritmanin islendigi saat dongii sayisini ve algoritmanin

islem siiresini etkilemektedir (McKay vd. 2017).

Islem Siiresi (Execution Time): Islemin baslamasindan ilk ¢ikt1 iretilmesine kadar gegen
stiredir. Hem donanim hem yazilim uygulamalarinin performansin1 degerlendirmede rol

oynamaktadir (McKay vd. 2017).

Veri Isleme Hacmi (Throughput): Saniye basina bit olarak ifade edilen, yeni ¢iktilarin
zamana bagl olarak iiretilme hizidir. Genel anlamda saat frekansi ile dongli basina
tiretilen bit sayisinin ¢arpimidir. Hem yazilim hem donanim ortaminda gerceklestirilmis
olan uygulamalarin basarimin1 degerlendirmede bu 6l¢iit kullanilabilmektedir (Good ve

Benissa 2008).

Tez bes bolimden olusmaktadir. Birinci boliimde kriptoloji kavramindan kisaca
bahsedilmekte, kriptografinin baslica kavramlar1 ve hedeflerine deginilmektedir. Hafif
siklet kriptografi tanitilmakta ve neden hafif siklet kriptografiye ihtiya¢c duyuldugu
belirtilmektedir. Ayrica bu boliimde tezin amaci, onemi ve kapsami hakkinda bilgi
verilmektedir. Ikinci boéliimde literatiirde konu ile ilgili yapilmis olan calismalar
Ozetlenmekte, tez calismasinda yazilimda gergeklenmesi planlanan hafif siklet
dogrulama mekanizmalarmin anlasilmasina yardimci olan kuramsal temeller yer
almaktadir. Uciincii boliimde cryptoGPS, kimlik tabanli imza, ALIKE ve ELLI
algoritmalar1 hakkinda genel bilgilendirme yapilmakta, her bir algoritma i¢in kullanilan
parametreler, giivenlik gereksinimleri ve uygulama adimlar1 agiklanmaktadir. Dordiincii
bolimde tez calismalarinda ger¢eklenmis yazilim uygulamalarina ait basarim analizi
yapilmaktadir. Besinci bolimde elde edilen yazilim uygulamalarina ait sonuglar

degerlendirilmekte ve literatiirde yer alan ¢alismalar ile karsilastirilmaktadir.



2. KURAMSAL TEMELLER ve KAYNAK OZETLERI

Bu boliimde kriptografik yontemlerin anlasilmasina katkida bulunan genel bilgiler,

sonlu cisim ve eliptik egri aritmetigi yer almakta, literatiir kaynaklar1 6zetlenmektedir.

Tez calismast kapsamindaki asimetrik sifreleme algoritmalarinin anlasilmasi, bu
algoritmalarin  temelini olusturan matematiksel temellerin bilinmesini gerekli
kilmaktadir. Tezde uygulanmasi hedeflenen asimetrik sifreleme teknikleri sonlu cisim
(finite field) uzayinda tanimhidir. Bu nedenle sonlu cisim aritmetiginin kavranmasi

Onemlidir.

Sonlu cisimlerin anlasilabilmesi i¢in gruplar (group), degismeli gruplar (abelian group),
halkalar (ring) ve cisimler (field) ile ilgili bir takim tanimlamalara ve teoremlere ihtiyag
duyulmaktadir. Grup, halka ve cisim yapilar1 anlatilirken (Kurt 2012, Engin 2017,
Afacan 2017, Koyutiirk 2020) kaynaklar1 birebir takip edilmektedir. Grup, halka ve
cisim tanimlamalar1 (Kurt 2012, Engin 2017, Afacan 2017, Koyutirk 2020)

kaynaklarmin notasyonu kullanilarak hicbir katki yapilmadan sunulmaktadir.

2.1 Kriptografi Sistemleri

Ihtiyaglar dogrultusunda gelistirilmis olan ve kullamlan anahtar bakimindan farklilik
gosteren iki adet sifreleme sistemi vardir. Bunlardan birincisi simetrik sifreleme sistemi,

ikincisi asimetrik sifreleme sistemidir (Kurt 2012, Soysald1 2018).

2.1.1 Simetrik sifreleme sistemi

Simetrik sifrelemede gonderici ve alic1 ortak bir anahtar belirlemektedir. Bu anahtarin
taraflar arasinda gizli kalmasi gerekmektedir. Simetrik sifreleme geleneksel sifreleme,
simetrik anahtarl sifreleme, tek anahtarli sifreleme veya gizli anahtarl sifreleme olarak
da anilmaktadir. Simetrik kripto sistemlerin yapist sekil 2.1’de yer almaktadir (Cetin
2006, Kurt 2012).
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Sekil 2.1 Simetrik sifreleme yapist (Kurt 2012)

Sifrelemede gonderici, acik metni sifreleme anahtart yardimiyla sifreleyerek aliciya
gondermektedir. Sifre ¢ozmede alici, ayni anahtar1 kullanarak sifrelenmis metni ¢6zerek
acik metni elde etmektedir. Denklem 2.1 ve denklem 2.2 ile sirasiyla sifreleme ve sifre
¢ozme esitlikleri verilmektedir. Burada P ile agik metin, C ile sifreli metin, K ile
anahtar, E ile sifreleme islemi ve D ile sifre ¢6zme islemi temsil edilmektedir (Cetin

2006, Kurt 2012).
C=E(P,K) (2.1)
P=D(C, K) (2.2)

Simetrik sifreleme yontemleri hizli olmasi agisindan avantajlidir. Fakat bu yontemlerde

anahtar dagitimi ve anahtar yonetiminde zorluk yasanmaktadir (Cetin 2006, Kurt 2012).

(Cetin 2006, Saritas 2010) tarafindan belirtildigi gibi simetrik anahtarli sifreleme

algoritmalar1 iki ¢esittir:

1. Blok Sifreleme Algoritmalari

2. Dizi Sifreleme Algoritmalari



2.1.1.1 Blok sifreleme

Sekil 2.2°de gorildigi gibi blok sifrelemede, bloklara boliinmiis agik metnin her
seferinde bir blogu aymi anahtar kullanilarak sifrelenmektedir. Bilgi, bloklar halinde
sifrelendigi icin bu sifrelemeye blok sifreleme adi verilmektedir. Blok ile bit gruplari
kastedilmektedir. Bir blok yaygin olarak 64 ya da 128 bit uzunlugunda olmaktadir
(Cetin 2006, Paar ve Pelzl 2009, Saritas 2010).

Acik Metin

n-bit n-bit n-bit
n = 64,128,256 bit |

BOK ¢ | 7510 Anahtar

SIFRE
k = 64,80,128
168,192,256 bit
]
| nbit | nbit | nbit

Sifreli Metin

Sekil 2.2 Blok sifreleme yapisi (Anonymous 2008)

Claude Shannon’a gore gii¢lii blok sifreleme yontemleri hem karistirma (confusion)
hem yayilma (diffusion) islemleri temel alinarak olusturulmaktadir. Karistirma,
anahtarin ~ sifreli metin ile baglantisin1 gizleyerek kriptoanaliz  yapilmasin
zorlastirmaktadir. Yayilma, agik metin ile sifreli metnin istatistiksel iligkisinin
anlasilmamasini saglamaktadir (Altan vd. 2004, Paar ve Pelzl 2009, Saritas 2010,
Stallings 2017).

Blok sifrelerin tasariminda Feistel ag1 (Feistel Network) veya Yer degistirme-
Permiitasyon ag1 (Substitution-Permutation Network) mimarisi kullanilmaktadir. Feistel
ag1 (Sekil 2.3), Horst Feistel’in tasarlamis oldugu bir yapidir (Altan vd. 2004, Saritas
2010).

Sifreleme modunda Feistel ag1 girdileri a¢ik metin ve anahtardir. A¢ik metin L ve R

olarak iki yartya ayrilmistir. Her i. dongiiniin girdileri bir 6nceki dongiide olusturulmus
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olan L;, R; girisleri ve Kj alt anahtaridir. Her dongiiniin alt anahtar1 farklidir. Agik
metnin sag yarisina ve alt anahtara bir F fonksiyonu uygulanmaktadir. F fonksiyonunun
gorevi bloklarin yerini degistirmektir. F fonksiyonunun ¢iktisi ile agik metnin sol yarisi
xor’lanmaktadir. Ardindan metnin sag ve sol yarisi yer degistirmektedir. Dongiiniin n
defa tekrarlanmasi sonucunda sifreli metin elde edilmektedir. Tiim dongiilerde ayni
islemler gerceklestirilmektedir. Sifre ¢ozmede Feistel aginin girdileri sifreli metin ve
anahtar olmaktadir. Alt anahtarlar1 kullanma siras1 sifrelemedekinin tam tersidir. Sifre
¢ozmek icin sifreleme ile temel olarak ayni islemler yapilmaktadir (Yavuzer Aslan

2012, Stallings 2017).
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Sekil 2.3 Feistel ag1 yapisi (Yavuzer Aslan 2012)

Yer degistirme-Permiitasyon ag1 mimarisinin elemanlar1 acik metin, anahtar, dogrusal

olmayan yer degistirme kutular1 (S-kutular1), dogrusal doniisiim kutular1 (P-kutulari) ve
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sifreli metindir. Sekil 2.4” te girdi ve ¢iktilarin 16-bit, dongii sayisinin 3 oldugu SPN
mimarisi Ornegi verilmektedir. Yer degistirme-Permiitasyon aginda, Feistel aginin
aksine bir dongiide bir blogun tamami islenmektedir. Iki mimaride de her déngiiniin alt

anahtari birbirinden farklidir (Yavuzer Aslan 2012).

Yer degistirme-Permiitasyon aginda S-kutularinin gorevi karistirma islemi ile blok
sifrenin  karmagikligim1  arttirmaktir.  Karistirma, bloklarin  yeri  degistirilerek
yapilmaktadir ve dogrusal degildir. Yer degistirme-Permiitasyon agr mimarisindeki P-
kutular1 yayilma islemi yapmaktadir. Yayilma, dogrusal doniigiimler yardimiyla
saglanmaktadir. Dogrusal doniisiimler sayesinde bir girdi blogu dogrusal olarak
karistirilmaktadir ve bir ¢ikti blogu tiiretilmektedir. Girdi ve c¢ikt1 bloklar1 esit
uzunluktadir (Yavuzer Aslan 2012).

Veri Sifreleme Standardi (DES: Data Encryption Standard) ve Gelismis Sifreleme
Standardi (AES: Advanced Encryption Standard) en ¢ok bilinen blok sifreleme
algoritmalaridir (Saritas 2010).

DES algoritmasi, 1970’li yillarda NIST (National Institute of Standards and
Technology) tarafindan gelistirilmis ve standart haline getirilmistir. Bu algoritmada, 64
bitlik bir agik metin 56 bitlik bir anahtarla sifrelenmektedir ve elde edilen sifreli metin
64 bit uzunlugunda olmaktadir (Sekil 2.5). Bu algoritmanin tasariminda kullanilan

mimari, Feistel ag1 mimarisidir (Saritas 2010, Yavuzer Aslan 2012).
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Sekil 2.4 Yer degistirme-Permiitasyon (SP) ag1 (Yavuzer Aslan 2012)
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Sekil 2.5 DES blok sifresi (Paar ve Pelzl 2009)
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AES algoritmasinda 128 bit uzunlugundaki bir acik metni sifrelemek i¢in 128, 192 ya
da 256 bitlik bir anahtar kullanilmaktadir. Sifreli metin agik metin ile ayni1 uzunlukta
olup 128 bittir (Sekil 2.6). Bu algoritma Yer degistirme-Permiitasyon agi mimarisi

temel alinarak tasarlanmistir (Saritas 2010, Yavuzer Aslan 2012).

X
&’ 128
128/192/256

AES ~———k

/i/ 128

y
Sekil 2.6 AES blok sifresi (Paar ve Pelzl 2009)

2.1.1.2 Dizi sifreleme

Dizi sifreleri bir agik metnin her bir bitini/karakterini bir anahtar dizisi kullanarak tek
tek sifrelemektedir. Sifreleme anahtar1 rasgele sayi iireteci vasitasiyla bir anahtar
dizisine doniistiiriilmektedir. Boylelikle ag¢ik metin ile anahtarin bit sayist esit
olmaktadir. Acik metin ve anahtar bit bit toplanarak sifreli metin iiretilmektedir. Sifre
cozmede ise sifrelemenin tam tersi islemler yapilmaktadir. Sifreli metin ile anahtarin
toplanmasi sonucunda ag¢ik metin elde edilmektedir. Denklem 2.3 sifreleme ve denklem
2.4 sifre ¢ozme islemine ait esitliklerdir. Sekil 2.7 ile dizi sifreleme ve sifre ¢ozme
yapisi ifade edilmektedir (Cetin 2006, Paar ve Pelzl 2009, Kurt 2012, Yavuzer Aslan
2012, Stallings 2017).

ci =m; + k; (mod 2) (2.3)

m; = ¢; + ki (mod 2) (2.4)
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Sekil 2.7 Dizi sifreleme diyagrami (Stallings 2017)

Iki gesit anahtar dizisi olusturulmasi miimkiindiir: 1. Tam Rasgele Anahtar Dizisi (True
Random Key Stream), 2. S6zde Rasgele Anahtar Dizisi (Pseudo Random Key Stream).
Anahtarin tim bitleri birbirinden bagimsiz olarak iretilmigse anahtar dizisi tam
rasgeledir. Sozde rasgele anahtar dizisinde ise anahtarin her bir biti bir dnceki bitle

iliskilendirilmektedir (Altan vd. 2004).

Dizi sifreleme algoritmalar1 senkron ya da asenkron yapidadir (Sekil 2.8). Anahtar dizisi
actk metinden bagimsiz oldugunda sifreleme algoritmasi senkron, sifreli metin ile

baglantili oldugu durumda asenkrondur (Paar ve Pelzl 2009, Saritas 2010).

Anahtar
K

Anahtar Dizisi Ureteci “«-————— -

Anahtar dizisi
Ki

Agik metin »@P » Sifreli metin
m; Ci
Sekil 2.8 Senkron ve asenkron dizi sifresi (Paar ve Pelzl 2009)
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Bir dizi sifresinin anahtar dizisi tam rasgele say1 iireteci ile iiretilmekte, anahtar dizisi
sadece yetkililer tarafindan bilinmekte ve her bir anahtar dizisi bir kez kullanilmakta ise
bu dizi sifresi tek kullanimlik sifre (one time pad) olarak adlandirilmaktadir. Tek
kullanimlik sifreler kosulsuz giivenlik (unconditionally security) saglamaktadir (Paar ve
Pelzl 2009).

Dizi sifreleme algoritmalarinin ¢ogunda donanimda uygulanmasi kolay olan dogrusal
geri beslemeli kaydirmali yazmaglar (Linear Feedback Shift Registers-LFSRs)
kullanilmaktadir. Dogrusal geri beslemeli kaydirmali yazmacin bilesenleri flip-flop
gruplar1 ve bir geri besleme yoludur. Dogrusal geri beslemeli kaydirmali yazmaglarda
giris biti dnceki durum bitlerinin bazilarinin XOR’lanmas1 ve sonucun geri beslenmesi,
diger bitler bir 6nceki durum bitlerinin birer bit saga kaydirilmasi ile olusturulmaktadir.

Bir LFSR i¢in derece igerdigi flip-flop sayisidir (Paar ve Pelzl 2009, Panda vd. 2012).

Sekil 2.9’ da derecesi 3 olan bir LFSR 6rnegi goriilmektedir.

M
(N
A
FF, FF, FF,
. - 5 = 5 = Si--- 8515
A i A

Sekil 2.9 Dogrusal geri beslemeli kaydirmali yazmag 6rnegi (Paar ve Pelzl 2009)

Modern simetrik kriptografi yontemlerinin giivenlik diizeyi yliksektir, bu yontemler
hizlidir ve yaygin olarak kullanilmaktadir. Fakat simetrik anahtarli algoritmalarin bir
takim eksik yonleri bulunmaktadir. Anahtarin gilivenli bir haberlesme kanali lizerinden
gonderilmesi miimkiin olmamaktadir. Cok sayida anahtar ¢iftinin olusturulmasi ve
iletilmesi gerekmektedir. Simetrik kriptografi ile inkar edilememe (non-repudiation)
hedefi karsilanamamaktadir. Pek c¢ok asimetrik sifreleme sisteminin One siiriilmesinin
nedeni simetrik sifreleme sistemlerinin bu dezavantajlarii telafi etmektir (Paar ve Pelzl

2009).
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2.1.2 Asimetrik sifreleme sistemi

Gonderici ve alicinin kullanacagi anahtar konusunda anlagsmalari simetrik sifreleme
algoritmalarimin en temel problemlerinden birisidir. Anahtar dagitimi problemini
¢ozmek icin 1977 yilinda Whitfield Diffie ve Martin Hellman tarafindan asimetrik
sifreleme sistemi One siiriilmiistiir. Asimetrik sifreleme sistemi sayesinde gizli anahtarin
bir anahtar dagitim merkezinden edinilmesine gerek kalmamistir (Cetin 2006, Kurt

2012).

Asimetrik sifreleme yontemlerinde herkes gizli ve agik anahtarlardan olusan birer
anahtar ciftine sahiptir. Herkes birbirinin agik anahtarin1 bilmektedir. Gizli anahtar ise
kisisel olup yalnizca kullanicisi tarafindan bilinmektedir. Gonderici gondermek istedigi
metni alicinin agik anahtar ile sifrelemekte ve aliciya gondermektedir. Alict bu sifreli
metni kendi gizli anahtarin1 kullanarak ¢6zmekte ve orijinal metni bulmaktadir.
Sifreleme ve sifre ¢ozmede farkli anahtarlarin kullanildigi asimetrik kripto sisteminde
sifreleme acik anahtar ile gerceklestirilmektedir. Bu nedenle asimetrik sifreleme sistemi
acik anahtarl sifreleme sistemi olarak da adlandirilmaktadir (Cetin 2006, Saritas 2010,
Kurt 2012).

Sekil 2.10°da asimetrik kripto sisteminin genel yapis1 verilmektedir.

Diiz metin
@ — Z Sifreleme Algoritmas:
d
Giinderici Sifreli Metin
; 1
s
@ . Ozgiin Diiz
a .
metin
Arava Girmek I -
Isteven Kisi
>
Sifre Cizme Algoritmas1 a Al

Sekil 2.10 Asimetrik kripto sistemi (Kurt 2012)
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Simetrik anahtarli kriptografide yer degistirme (substitution) ve permiitasyon
(permutation) islemleri kullanilmakta iken agik anahtarli kriptografinin temeli

matematiksel problemlere dayanmaktadir (Cetin 2006, Stallings 2017).

Anahtar olusturma (key establishment), inkar edilememe (non-repudiation),
kimliklendirme (identification) ve sifreleme (encryption) islevleri agik anahtarl
algoritmalarda giivenligi saglamaktadir. RSA ve Diffie-Hellman Anahtar Degisimi
protokolleri giivenli olmayan bir ortamda iletisime gecen gonderici ve alicinin gizli
anahtarlar olusturmasma olanak saglamaktadir. Inkar edilememe ve mesajin
biitiinliigiiniin korunmasi icin Sayisal imza (Digital Signature) ve Eliptik Egrilerle
Sayisal Imza (Elliptic Curve Digital Signature) algoritmalarindan faydalanilmaktadir.
Akilli  kartlarin  kullamildigi  uygulamalarda meydan okuma-ve-karsilik verme
mekanizmalar1 (challenge-and-response mechanisms) vasitasiyla kimliklendirme
yapilmaktadir. RSA ve ElGamal sifreleme yontemleriyle mesajlar sifrelenmektedir

(Paar ve Pelzl 2009).

(Bozkurt 2005, Ozcan 2006, Yavuz 2008, Paar ve Pelzl 2009, Kurt 2012) asimetrik
kripto sistemlerin giivenliginin temel alinan matematiksel problemlere bagl oldugunu
belirtmektedir. Kullanilan matematiksel problemler g6z 6niine alinarak siniflandirilmis

baslica li¢ adet asimetrik sifreleme ailesi bulunmaktadir:

1. Bir Tamsayimnin Carpanlarina Ayrilmasi Problemi Temelli Algoritmalar
(Algorithms Based on Integer-Factorization Problem)

2. Ayrik Logaritma Problemi Temelli Algoritmalar
(Algorithms Based on Discrete Logarithm Problem)

3. Eliptik Egri Temelli Algoritmalar
(Algorithms Based on Elliptic Curve)

Temeli bir tamsaymnin carpanlarima ayrilmasi problemine dayanan agik anahtarlt
kriptografik yontemlerin giivenlik seviyesi biiyiik pozitif tamsayilarin asal ¢arpanlarina
ayrilmasiin zorlugu ile iliskilidir. RSA, bu asimetrik sifreleme ailesinin bir tiyesidir

(Bozkurt 2005, Ozcan 2006, Yavuz 2008, Paar ve Pelzl 2009, Kurt 2012).
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Diffie-Hellman Anahtar Degisimi Protokolii (Diffie-Hellman Key Exchange Protocol),
ElGamal Sifreleme Sistemi (EIGamal Encryption System) ve Sayisal imza Algoritmasi
(Digital Signature Algorithm) sonlu asal cisimlerde tanimli ayrik logaritma problemi
kullanilarak tasarlanmis yontemlerdir (Bozkurt 2005, Ozcan 2006, Yavuz 2008, Paar ve
Pelzl 2009, Kurt 2012).

Eliptik Egri Diffie-Hellman Anahtar Degisimi Protokolii (Elliptic Curve Diffie-Hellman
Key Exchange Protocol) ve Eliptik Egri Sayisal iImza Algoritmasinda (Elliptic Curve
Digital Signature Algorithm) ayrik logaritma problemi sonlu cisim uzayinda yer alan
eliptik egriler {izerinde tanimlidir (Bozkurt 2005, Ozcan 2006, Yavuz 2008, Paar ve
Pelzl 2009, Kurt 2012).

Eliptik egri kripto sistemi diger agik anahtarli sifreleme sistemlerine nazaran daha kisa
uzunlukta anahtarlar kullanmaktadir. Anahtar boyutunun kiigiilmesi ile giic

tilketiminden, kullanilan bant genisliginden ve islem siiresinden tasarruf edilmektedir

(Chang vd. 2002).
Cizelge 2.1°de 80, 128, 192 ve 256 bit giivenlik seviyeleri i¢in simetrik ve asimetrik
sifreleme algoritmalarinin tavsiye edilen parametre ve anahtar bit uzunluklar1 ifade

edilmektedir (Paar ve Pelzl 2009).

Cizelge 2.1 Farkli glivenlik seviyeleri igin 6nerilen bit uzunluklar1 (Paar ve Pelzl 2009)

Sifreleme Ailesi Sifreleme Sistemi Giivenlik Seviyesi (bit)
80 128 192 | 256
Bir Tamsayinin Carpanlarma | RSA 1024 | 3072 | 7680 | 15360
Ayrilmasi Problemi
Ayrik Logaritma Problemi DH, DSA, ElGamal 1024 | 3072 | 7680 | 15360
Eliptik Egriler ECDH, ECDSA 160 | 256 384 | 512
Simetrik anahtarli AES, 3DES 80 128 192 256
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2.1.2.1 RSA sifreleme sistemi

1977 yilinda Ronald Rivest, Adi Shamir ve Leonard Adleman tarafindan 6nerilmis agik
anahtarli sifreleme semasidir. Rivest-Shamir-Adleman kripto sistemi olarak da bilinen
RSA sifreleme sistemi yaygin olarak kullanilmaktadir. RSA ile sayisal imza iiretilmesi
ve anahtar paylasilirken gizliligin saglanmasi hedeflenmektedir. RSA algoritmasinin
giivenli olup olmamasi, biliylik tamsayilarin c¢arpanlarina ayrilmasi probleminin
¢Ozlimiiniin kolay ya da zor olmasma baglidir. Tamsayilar1 carpanlarmma ayirma
problemi tek yonlii bir fonksiyondur. RSA sifreleme yonteminde biiytlik iki tamsay1
kolaylikla carpilmaktadir. Bunun aksine verilen ¢arpma sonucunu ¢arpanlarina ayirmak
neredeyse olanaksizdir (Schneier 1996, Menezes vd. 1996, Cetin 2006, Paar ve Pelzl
2009).

RSA semast anahtar olusturulmasina, sifreleme ve sifre ¢6zme islemlerinin yapilmasina
ve sayisal imza lretilmesine imkan saglamaktadir. Sekil 2.11° de anahtar olusturma

adimlar1 agiklanmaktadir (Cetin 2006, Paar ve Pelzl 2009).

Ayse x metnini RSA sifreleme yontemi ile sifrelemeyi amaglamaktadir. Bora sifreli
metnin, y, sifresini RSA sifre ¢6zme yontemini kullanarak ¢6zmek ve orijinal metne
ulagsmak istemektedir. Ayse, orijinal metni Bora’nin acik anahtar ile sifrelemekte ve
Bora, kendi gizli anahtar1 yardimiyla sifreli metnin sifresini ¢ozerek orijinal metne
erismektedir. Sekil 2.12°de, RSA ile sifreleme ve sifre ¢6zme islemleri ayrintili bir
sekilde izah edilmektedir (Paar ve Pelzl 2009).
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e Girdi: p ve q asal tamsayilari
e Cikti1 : agik anahtar ifti (n, €)
ve gizli anahtar (d)

J

e Birbirinden farkli, biiyiik
iki adet asal tamsay1, p ve
g, rasgele olarak seg¢ilir.

I

e p ve q carpilir ve sonug
n’ye atanir.

n=p.q

e Phi fonksiyonu hesaplanir.
@(n) = (p-1) . (q-1)

e Phi fonksiyonu ile
aralarmda asal olan bir
tamsay1, €, rasgele olarak
secilir.

ebob(e, ®(n)) =1

J

e Gizli anahtar, d, hesaplanir.
-1
d= e mod ®(n)

Sekil 2.11 RSA anahtar olusturma akis semasi (Paar ve Pelzl 2009)
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e Gonderici taraftir. e Alici taraftir.

e Sifrelenmek istenen orijinal metin x” tir. e Acik anahtar1 (n, €), gizli anahtar (d)’
dir. Bora acgik ve gizli anahtarlarmi
tretmek  igin  anahtar  olusturma
algoritmasindan faydalanur.

Ksoa = (N, €)| ®  Agik anahtarmi gondericiye iletir.

e Bora’nin agik anahtari ile orijinal metni
sifreler. Sifreli metin y’ dir.

y= x° modn

o Sifreli metni Bora’ya gonderir. % [

e Gizli anahtari ile sifreli metni ¢ozer ve
orijinal metne ulasir.

X = yd mod n

Sekil 2.12 RSA sifreleme ve sifre ¢ozme algoritmasi (Paar ve Pelzl 2009)

2.1.2.2 Diffie-Hellman anahtar degisimi protokolii

Diffie-Hellman anahtar degisimi yontemi 1976’da Whitfield Diffie ve Martin Hellman
tarafindan Onerilmistir. Literatiirde yer alan ilk asimetrik yontemdir. Bu yontemin amaci
anahtar dagitimi problemine bir ¢6ziim sunmaktir. Ayrik logaritma problemi temel

alinarak tasarlanmistir (Cetin 2006, Paar ve Pelzl 2009).

Diffie-Hellman anahtar degisimi yontemi kurulum (set-up) ve anahtar degisimi (key-
exchange) olmak tizere iki asamalidir. Kurulum adiminda galisma parametreleri o ve p
olusturulmaktadir. Bu parametrelere herkes tarafindan erisilmektedir. Anahtar degisimi,
haberlesme hattindaki taraflarin ortak bir oturum anahtari iirettikleri adimdir. Sekil 2.13’

te kurulum ve anahtar degisimi ayrintilari yer almaktadir (Paar ve Pelzl 2009).
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Kurulum

e Biiyiik, asal bir tamsay1 segilir, p.

o {2,3,...,p-2} kiimesinden bir tamsay1 segilir.

ae{2,3,..,p2}
e qavep ilanedilir.

Anahtar Degisimi
e Gizli anahtarmi seger. o  Gizli anahtarini seger.
Gizli anahtari: k, € {2, 3, ..., p-2} Gizli anahtari: k, € {2, 3, ..., p-2}
e Acik anahtarmni hesaplar. e Agik anahtarmi hesaplar.
Ka Kp
Agik anahtari: A= @ mod p Agik anahtari: B= @ = mod p
e Ayse agik anahtarini Bora’ya gonderir. A
e Bora agik anahtarin1 Ayse’ye gonderir.
4 B
e Ayse kendi gizli anahtar1 ve Bora’nin
acik anahtarim1  kullanarak  oturum
anahtarmi hesaplar. e Bora kendi gizli anahtar1 ve Ayse’nin
K acik anahtar1 ile oturum anahtarim
kag =B 2 mod p hesaplar.

Kp
kag =A “modp

Sekil 2.13 Diffie-Hellman anahtar degisimi protokolii (Paar ve Pelzl 2009)

2.1.2.3 ElGamal sifreleme sistemi

Taher Elgamal’in 1980’11 yillarin ilk yarisinda ortaya attig1 agik anahtarli bir sifreleme
teknigidir. Giivenlik seviyesi ayrik logaritma probleminin zorlugu ile orantilidir. Sekil
2.14’te goriildigi lizere ElGamal sifreleme sisteminde kurulum ve anahtar degisimi
islemleri yapilmaktadir. Bu yoniiyle Diffie-Hellman anahtar degisimi protokolii ile
benzemektedir. Diffie-Hellman protokoliinde kurulum asamasini tgiincii bir taraf
ElGamal yonteminde ise Bora gergeklestirmektedir. ElGamal sifreleme tekniginde
kurulum adimmi bir kez, sifreleme ve sifre ¢ozme islemleri mesaj gonderildigi siirece

yiritiilmektedir. (Paar ve Pelzl 2009, Stallings 2017).
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Kurulum

e Biiyiik, asal bir tamsay1 segilir, p.

segilir.
aef{23,.,p2}

e avep erisime agilr.

o {2, 3, ..., p-2} kiimesinden iki adet tamsay1

Anahtar Degisimi

Gizli anahtarini seger.

Gizli anahtart: i € {2, 3, ..., p-2}
Agc1k anahtarmi hesaplar.

Acik anahtar1: kg = ai mod p

Ayse agik anahtarini Bora’ya gonderir. Ke

Ayse kendi gizli anahtar1 ve Bora’nin
agik  anahtarim1  kullanarak  oturum
anahtarini hesaplar.
i
km= B modp
Agik metin x’i sifreler.

y =x.ky, modp

Sifrelenmis metni Bora’ya gonderir. y

Gizli anahtarini seger.

Gizli anahtart: d € {2, 3, ..., p-2}
Acik anahtarmi hesaplar.

Agik anahtari: p= (ld mod p

Bora agik anahtarini Ayse’ye gonderir.

Bora kendi gizli anahtar1 ve Ayse’nin
aglk anahtar1 ile oturum anahtarmi
hesaplar.

d
kw= Kg modp

Sifreli metni ¢ozer ve orijinal metni elde
eder.

-1
X =y.Ky “modp

Sekil 2.14 ElGamal sifreleme teknigi (Paar ve Pelzl 2009)
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2.1.2.4 Sayisal imza algoritmasi

1991’in agustos ayinda Ulusal Standartlar ve Teknoloji Enstitiisii tarafindan 6nerilmis
bir algoritmadir. Agik anahtarli sayisal imzalar bilgi kaynagmi dogrulamada

kullanilmaktadir (Schneier 1996, Paar ve Pelzl 2009).

Sayisal imza semasinin (Sekil 2.15) ilk asamas1 Bora’nin agik anahtarini olusturmasidir.
Bora agik anahtarini1 Ayse ile paylasmaktadir. A¢ik metin x’in 6zet (hash) fonksiyonunu
gizli anahtan ile sifreleyerek bir imza iireten Bora, x metnini ve bu imzay1 Ayse’ye
gondermektedir. imza, x metni olmadan bir anlam ifade etmemektedir. Ayse x metni,
imza ve Bora’nin agik anahtari yardimiyla bilginin kaynaginin Bora olup olmadigini
dogrulamaktadir. Dogrulama islemi ‘Dogru (True)’ ya da ‘Yanlis (False)’ ifadesi ile
sonuc¢lanmaktadir (Ozcan 2006, Paar ve Pelzl 2009).

e Acik ve gizli anahtarini olusturur.
Gizli anahtart: ky,
Acik anahtarr: B

e Bora agik anahtarin1 Ayse’ye gonderir.

B
f
e Bora a¢ik metin x’i imzalar.
s = imza(kp, X)
e Bora, x metnini ve imzay1 (S) Ayse’ye
‘ . 5) gonderir.

e Ayse imzay1 dogrular.

dogrulama(B, X, s) = dogru/yanlis

Sekil 2.15 Sayisal imza algoritmasi (Paar ve Pelzl 2009)
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2.1.2.5 Eliptik egri sifreleme sistemi

En yeni asimetrik sifreleme sistemidir. 19. ylizyilda eliptik egriler lizerinde ¢aligmalar
baslamistir. Fakat eliptik egrilerin kriptografi alaninda kullanilmasi 1985 yilindan
sonradir. Eliptik egri sifreleme algoritmalarinin temelindeki matematiksel problem ayrik
logaritma problemidir. Eliptik egrilerin var olan a¢ik anahtarli sifreleme sistemlerinde
kullanilabilecegi diisliniilmiistiir. Bu diisiinceyi savunan bilim insanlar1 Neal Koblitz ve

Victor Miller’ dir. (Schneier 1996, Paar ve Pelzl 2009, Giilen 2014).

Acik anahtarli sifreleme yOntemlerinde eliptik egrilerin kullanimi bu ydntemlerin
avantajli olmasin1 saglamaktadir. Uygulamalarin daha kisa anahtar uzunluklari ile daha
giivenli olmast miimkiin olmaktadir. Sifreleme, sifre ¢ozme gibi islemler daha hizli
yapilmakta, daha az miktarda gii¢ tiiketilmekte ve bellek kullanilmaktadir (Yavuz
2008).

Eliptik egrilerde iki grup islemi s6z konusudur. Nokta toplama (point addition)
isleminde eliptik egri lizerinde yer alan birbirinden farkli iki nokta toplanarak tiglincii
bir nokta bulunmaktadir. Nokta aynilama (point doubling) isleminde eliptik egri
tizerindeki bir nokta aynilanarak yani kendisiyle toplanarak tiglincii bir nokta
hesaplanmaktadir. Her iki islem sonucunda hesap edilen nokta egri iizerinde tanimlidir.
Egri tizerinde Tgilincli bir noktanin hesaplanmasinda kiris ve teget kuralindan

yararlanilmaktadir (Paar ve Pelzl 2009).

Sekil 2.16°da egri lizerinde tanimli P = (X1, Y1) noktasi ile Q = (X2, Y2) noktalarinin
toplanmas1 ve R = (x3, Y3) noktasinin bulunmasi isleminin geometrik gosterimi yer
almaktadir. Baglangigta P ve Q noktalar1 egri iizerinde isaretlenmektedir. Her iki
noktadan gecen bir dogru ¢izilmekte ve bu dogrunun eliptik egri ile kesisim noktasi
bulunmaktadir. Bu kesisim noktasinin x eksenine gore simetrigi R noktasidir

(Hankerson vd. 2003, Paar ve Pelzl 2009).
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!

% R = (x3.¥3)

Y
kA

Sekil 2.16 Nokta toplama isleminin geometrik gosterimi (Hankerson vd. 2003)

Sekil 2.17°de egri tizerinde tanimli P = (x3, Y1) noktasinin aynilanmasi ile R = (x3, Y3)

noktasinin bulunmas1 geometrik formda gosterilmektedir. ilk dnce egri iizerindeki P

noktasina igaret koyulmaktadir. P noktasina bir teget ¢izilmekte ve bu teget eliptik egri

ile kesistirilmektedir. Bu kesisim noktasinin x eksenine gore simetrigi R noktasini ifade

etmektedir (Hankerson vd. 2003, Paar ve Pelzl 2009).

P=(x.y)_-

N

..\\ /

- -

% I .
% R =(x3.v3)

3\
k!
!

Sekil 2.17 Nokta aynilama isleminin geometrik gosterimi (Hankerson vd. 2003)
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Diffie-Hellman Anahtar Degisimi Protokolii ve Sayisal Imza Algoritmasi i¢in sonlu
cisimlerde tanimli eliptik egrilerden yararlanilmaktadir. Bu egrilerin mertebesi n olup
genel denklemi denklem 2.5 ile verilmektedir. Denklem katsayilar1 a ve b sonlu cismin
birer elemanidir. p, biiylik bir asal tamsayiy1 temsil etmektedir. Kullanilan eliptik egriler
tekil olmayan (non-singular) egrilerdir. Denklem 2.6’da bir eliptik egrinin tekil
olmamasi i¢in sagladigi kosul goriilmektedir. P = (xp, Yp), eliptik egri lizerinde bulunan

bir noktadir (Paar ve Pelzl 2009).

E:y25x3+a-x+bmodp (2.5)

4.2°+27-b° = 0modp (2.6)

Diffie-Hellman anahtar degisimi protokolii (Sekil 2.18) sayesinde haberlesen taraflar
arasinda anahtar dagitimi sorunu asilmaktadir. Gonderici Ayse, alict Bora acik
anahtarlarin1 giivenli olmayan bir haberlesme yolu {izerinden birbirlerine iletmektedir.
Acik anahtarlarin olusturulmasinda gizli anahtarlar kullanilmaktadir. Ayse kendi gizli
anahtarin1 ve Bora’nin agik anahtarini; Bora kendi kisisel anahtarin1 ve Ayse’nin acgik
anahtarin1 kullanarak bir oturum anahtar1 tiretmektedir. Bu iki anahtarin birbirine esit
olmasi durumunda protokol basariya ulasmaktadir ve dogrulama gerceklesmektedir.
Ancak anahtarlar birbirinden farkliysa dogrulama saglanmamaktadir (Paar ve Pelzl
2009).
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Gizli anahtarin secer. Gizli anahtarin1 secer.

Gizli anahtar1 k, € {2, 3, ... , n-1} Gizli anahtar1 k, € {2, 3, ..., n-1}

Agik anahtarini hesaplar. Agik anahtarini hesaplar.

Acik anahtar1 A = KsP = (Xa, Ya) Acik anahtar1 B = k,P = (Xg, V&)
e Ayse ag¢ik anahtarimi  Bora’ya e Bora acik anahtarmi  Ayse’ye
gonderir. A N gonderir.
) B
e Oturum anahtarini hesaplar. e Oturum anahtarini hesaplar.
Oturum anahtar1 Tag = kB e Oturum anahtar1 Tag = kpA

Sekil 2.18 Eliptik egri Diffie-Hellman anahtar degisimi protokolii (Paar ve Pelzl 2009)

Sayisal Imza Algoritmas: {ic adimda gerceklestirilmektedir. Ilk basta taraflar gizli
anahtarlarmni kullanarak acik anahtarlarini olusturmaktadir. ikinci adimda gizli ve acik
anahtarlar ile acik metin x’in imzas1 Uretilmektedir. Son olarak imzanin gegerli olup

olmadig arastirilmaktadir (Paar ve Pelzl 2009).

2.2 Ozet Fonksiyonlar1

Sayisal imza uygulamalarinda yaygin olarak kullanilan 6zet fonksiyonlari ile mesaj
dogrulama ve veri biitiinliigii hedefleri karsilanmaktadir. Ozet fonksiyonlari, uzunlugu
degisken olan bir girdiden sabit uzunlukta bir ¢ikti iiretmeyi saglamaktadir (Menezes
vd. 1996, Paar ve Pelzl 2009, Stallings 2017).

Sikistirma (compression) fonksiyonu bir 6zet fonksiyonunun en 6nemli bilesenidir.
Girdi mesajinin 6zeti, sikistirma fonksiyonunun son dongiisiinde elde edilmektedir.

Sikistirma fonksiyonu tekrarli bir yapidadir. Bu tasarimin adi Merkle-Damgard
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yapisidir. Merkle-Damgard 6zet fonksiyonu sekil 2.19° daki gibidir (Paar ve Pelzl
2009).

X =X1Xo... Xp

B

Sikistirma
fonksiyonu

h(x)
Sekil 2.19 Merkle-Damgard 6zet fonksiyonu (Paar ve Pelzl 2009)

Ozet fonksiyonunun girdisi olan x mesaji rasgele, ¢iktis1 sabit bir uzunluktadir. x
mesajinin  6zet fonksiyonu h(x) = z’nin hesaplanmas1 kolaydir. Giivenli 06zet
fonksiyonlart (Sekil 2.20) tek yonlidiir (one-wayness/preimage resistance), zayif
cakismaya (Second preimage resistance/weak collision resistance) ve giiclii ¢akismaya
(second preimage resistance/strong collision resistance) karsi1 dayaniklidir. Tek yonli
bir 6zet fonksiyonu i¢in z = h(x) esitligi verildiginde x’in elde edilmesi imkansizdir.
Zayif ¢akigmaya kars1 dayanikli olan bir 6zet fonksiyonunda x; mesaji ve h(x;) = h(x)
esitligi verildiginde x, nin bulunmas1 miimkiin olmamaktadir. Giiglii cakigsmaya direngli
olan bir 6zet fonksiyonunda h(x1) = h(X2) esitligi verildiginde x; # X2 kosulunu saglayan

(X1, X2) ¢ifti bulmak olanaksizdir (Paar ve Pelzl 2009).
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h(x) h(xy) = hixs) hix)) = hix;)

Tek Yonliilik Zayif Cakismaya Giiglii Cakismaya
Karst Dayanikli Karst Dayanikl

Sekil 2.20 Giivenli 6zet fonksiyonlarinin 6zellikleri (Paar ve Pelzl 2009)

Merkle-Damgard tasariminin yani sira Sekiz farkli 6zet fonksiyonu gelistirilmistir. Bu
ozet fonksiyonlar1 MD2, MD3, MD4, MD5, RIPE-MD, Haval, N-Hash ve SHA
algoritmalaridir. Ronald Rivest tarafindan gelistirilmis olan 6zet fonksiyonlart MD2,
MD3, MD4 ve MD5’tir. MD2, giivenlik seviyesi bitlerin rasgele permiitasyonu ile
iliskili olan bir 6zet fonksiyonudur. MD3 algoritmasi eksik yonlerinin ¢ok olmasindan
dolay1 kullanim asamasina gecememistir. Girdinin 32 bit, ¢iktinin 128 bit oldugu MD4
mantiksal ve (and), veya (or), dislayan veya (exclusive or), degil (not) operatorleri ile
bit bit islem yapmaktadir. MD5, RIPE-MD ve SHA, MD4’iin birer versiyonudur. MD5,
MD4 ile ayni tasarima sahip olup ve 128 bit ¢ikt1 tiretmektedir fakat MD4’ten daha
karmasiktir. RIPE-MD, MD4’e kiyasla kripto analitik saldirilara daha dayanikli olma
Ozelligine sahiptir. Haval 6zet fonksiyonu MDS5’in degistirilmesiyle elde edilmistir.
Haval algoritmasinin girdileri 1024 bit iken ¢iktilar1 128, 160, 192, 224 veya 256 bit
uzunlugunda olabilmektedir. N-Hash 6zet fonksiyonunda 128 bitlik mesaj bloklarindan
128 bitlik o6zet degeri Tretilmektedir. MD4 ve MDS5’in giivenlik zaafiyeti
bulunmaktadir. Bu nedenle yeni bir mesaj Ozeti algoritmasi SHA Onerilmistir. SHA,
NIST tarafindan 1993 yilinda yayinlanmis olan bir mesaj 6zetleme standardidir (Paar ve

Pelzl 2009, Budak 2010).

SHA-0, bilinen ilk SHA algoritmasidir. SHA-1, SHA-0’1n degistirilmis ve gelismis
halidir. SHA-0 ve SHA-1’in trettigi ¢iktilar 160 bittir. MDS5 algoritmasina kriptografik
bir saldir1 yapilmas1 SHA-1’in kabul gormesi ve yaygin kullanilmasi ile sonuglanmistir.
Asimetrik sifreleme yontemlerinin yiliksek giivenlik ihtiyacini karsilamak i¢in tli¢ farkl

SHA-1 versiyonu gelistirilmistir. 256 bitlik mesajlarin 6zeti igin SHA-256, 384 bitlik
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mesajlarin  0zeti icin SHA-384 ve 512 bitlik mesajlarin 6zeti i¢cin SHA-512
algoritmalarindan faydalanilmaktadir. SHA-224, simetrik sifreleme yontemi 3DES’e
yonelik bir 6zet algoritmasidir. SHA-224, SHA-256, SHA-384 ve SHA-512; SHA-2
ailesinin birer tliyeleridir. Cizelge 2.2°de MDS5, SHA-1 ve SHA-2 ailelerinin baslica

parametreleri goriilmektedir (Paar ve Pelzl 2009).

Cizelge 2.2 Ozet fonksiyonlarinin baslica parametreleri (Paar ve Pelzl 2009)

Algoritma Cikt1 Girdi Dongii | Cakisma
(bit uzunlugu) | (bit uzunlugu) | Sayisi Durumu
MD5 128 512 64 var
SHA-1 160 512 80 heniiz yok
SHA-224 224 512 64 yok
SHA-256 256 512 64 yok
SHA-384 384 1024 80 yok
SHA-512 512 1024 80 yok

SHA-1 gibi 6zet fonksiyonlarinda blok sifreleme yontemleri kullanilabilmektedir.
Orijinal x mesaji esit uzunluklu i adet bloga boliinmektedir. Mesaj bloklar x;, b boyutlu
olan bir blok sifre ile sifrelenmektedir. x1X,...x, mesaj blogunun 6zeti hesap edilirken
XOR isleminden yararlanmilmaktadir. Ozet fonksiyonlarinin gergeklestirilmesinde

kullanilan blok sifreler gesitlidir (Paar ve Pelzl 2009).

Ozet fonksiyonlar1 anahtarli ya da anahtarsiz olabilmektedir. Anahtarli &zet fonksiyonu
mesaj dogrulama kodu (message authentication code) adiyla da anilmaktadir. Mesaj
dogrulama kodu ile mesajin biitiinliigli korunmaktadir ve mesaj dogrulanmaktadir.
Mesaj dogrulama kodu simetrik sifreleme yapilarini kullanmaktadir ve hiz agisindan
avantajlidir. Mesaj dogrulama kodu kullanilan Kriptografik bir sistemde inkar
edilememe hedefi saglanamamaktadir. Mesaj dogrulama kodlarinda bir simetrik anahtar
kullanilarak hem dogrulama etiketi olusturulmakta hem de bu etiketi dogrulama islemi
yapilmaktadir. Orijinal mesaj ile simetrik anahtarin bir fonksiyonu olan mesaj
dogrulama kodlar1 ile mesajin gonderim sirasinda degistirilip degistirilmediginden emin
olunmaktadir. Mesaj dogrulama kodu SHA-1 gibi 6zet fonksiyonlar1 veya AES ve
benzeri blok sifreleme algoritmalar1 kullanilarak iiretilebilmektedir (Cetin 2006, Paar ve

Pelzl 2009).
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2.3 Grup

Kapalilik ve birlesme 6zelliklerini saglayan, her elemanin tersinin bulundugu, bir birim
(etkisiz) elemanin mevcut oldugu, iki degiskenli tek bir islemin tanimlandigi kiimelere
grup denilmektedir.

Bos olmayan bir G kiimesi ve bu kiime iizerinde tanimli iki degiskenli * isleminden

olusan bir grubun sahip olmas1 gereken 6zellikler agagida siralanmaktadir:

= *islemi G’de kapalidir.
G’de taniml1 a ve b elemanlar1 i¢in a * b eleman1 da G’de tanimlidir.
»  *iglemi G’de birlesme 6zelligini saglamaktadir.
G’de tanimli a, b ve ¢ elemanlari igina * (b * ¢) = (a * b) * ¢ olmaktadir.
» G kiimesinde * isleminin bir birim eleman: mevcuttur. G’de tanimli
birim eleman e ile temsil edilmektedir.
a*e=e™*a=aesitligi saglanmaktadir.
» G kimesinde tanimli her bir elemanin * islemine gore tersi
bulunmaktadir. G’de tanimli a elemaninin tersi a™ ile gosterilmektedir.

a*a’=a'*a= e esitligi saglanmaktadir.

Kapalilik ve birlesme 06zelliklerini saglayan fakat birim ve ters elemanlar1 taniml

olmayan bir grup yar1 grup adiyla anilmaktadir.

Kapalilik ve birlesme &zelliklerine sahip olan, birim ve ters elemanlar1 bulunan bir
grupta * isleminin degisme oOzelligi de mevcut ise bu grup degismeli grup olarak
adlandirilmaktadir. G’nin elemanlari a ve b olmak iizere a * b = b * a esitligi saglaniyor

ise * igleminin degisme 6zelligi vardir.

2.4 Halka (Ring)

Halkalarda iki islem tanimlidir. Bos olmayan bir R kiimesi ve bu kiime {izerinde taniml
iki degiskenli + ve [ islemlerinden olusan bir halka asagidaki sartlar1 yerine

getirmektedir:
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* Degismeli bir grup olan R, + islemine goére kapalilik, birlesme, degisme
ozelliklerini saglamaktadir ve birim, ters elemanlar1 bulunmaktadir.

= Bir yar1 grup olan R, [ islemine gore kapalidir ve birlesmelidir. Birim ve
ters elemanlar1 yoktur.

» [ iglemi + igslemi tlizerinde sagdan ve soldan dagilma 6zelligine sahiptir.
R’de tanimli a, b ve ¢ elemanlar1 i¢in sagdan dagilmaa (1 (b+c)=allb
+ a [J ¢, soldan dagilma (a + b) [J ¢ =(a [ ¢) + (b [J ¢) esitlikleri

saglanmaktadir.

Bir halkanin sifir eleman1 bu halkanin + isleminin etkisiz (sifir) eleman1 olmaktadir ve
Or sembolii ile temsil edilmektedir. Birimli bir halkanin [ islemine gore birim elemani
mevcuttur. Birim elemanin sembolii 1g’dir. [ islemine gore degisme 6zelligi olan bir
halkanin adi degigsmeli halkadir. Tek elemandan olusan ve bu eleman1 0 olan halkaya

sifir halka ya da agikar halka ad1 verilmektedir.

R halkasinda bulunan etkisiz eleman olmayan a i¢in a [1 b = Og esitligini saglayacak
sekilde etkisiz eleman olmayan b var ise a, R halkasinin sifir bélenidir. R halkasinin
sifir boleni yok ise R, bir tam halkadir denilmektedir. Tamlik bolgesi ile birimli,

degismeli ve sifir boleni olmayan bir halka ifade edilmektedir.

2.5 Cisim (Field)

Bir F kiimesi ve bu kiime iizerinde tanimli iki degiskenli + ve [ islemlerinden olusan

bir cisim asagida belirtilen aksiyomlar1 saglamaktadir:
* Birimli ve degismeli bir halka olan F’de + ve [ islemlerine gore birim eleman
tanimlidir ve degisme 6zelligine sahiptir.
» F kiimesine + isleminin etkisiz elemani dahil edilmediginde F kiimesi [

islemine gore bir grup olmaktadir.

Bir cismin sifir olmayan elemanlarinin her biri i¢in tek ¢arpimsal ters mevcuttur.
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2.6 Say1 Teorisi

Say1 teorisi simetrik ve asimetrik kripto sistemlerin dayandigi matematiksel
problemlerin anlagilmasina yardimei olmaktadir. Bu nedenle say1 teorisinin bilinmesi
kritiktir. Say1 teorisi kapsaminda bahsedilmekte olan tamsay1 aritmetigi i¢in (Stallings
2017, Afacan 2017); iis alma islemi i¢in (Cetin 2006); tek yonlii fonksiyon, Euler’in
Phi fonksiyonu, iis alma islemi, Kare Alma ve Carpma, Oklid ve Genisletilmis Oklid
algoritmalar1, Ayrik Logaritma Problemi, Fermat ve Euler teoremleri i¢in (Paar ve Pelzl
2009, Stallings 2017) kaynaklarindan yararlanilmaktadir. Kullanilan notasyon bu
kaynaklarinki ile birebir ayn1 olup higbir katki yapilmamaistir.

2.6.1 Tamsayilarda aritmetik islemler

+ ve [ iglemlerine gore degisme Ozelligine sahip, birim elemani tanimli ve sifir
bolensiz olan tamsayilar kiimesi bir halkadir, Z ile simgelenmektedir. Tamsayilar
kiimesinde + islemi i¢in kapalilik, birlesme ile degisme ozellikleri, sifir ve ters
elemanlar tanimlidir. [ islemi igin kapalilik, birlesme ve degisme Ozellikleri
saglanmakta olup birim eleman bulunmaktadir. [J isleminin + islemi iizerinde dagilma

ozelligi vardir.

Tamsayilar kiimesinin birer elemani a ve b olmak iizere b=a [ ¢ esitligini saglayan bir
¢ bulunuyorsa ve ¢ tamsayilar kiimesinde tanimli ise a, b’yi bolmektedir. ¢ tamsayisini
bulmaya yonelik islem kalansiz bolme islemidir. Boliinen b, bélen a ve boliim c’dir.
b’nin carpanlari a ile c’dir. a ile b tamsayilarinin ilgili olmalart hem b’nin a’y1 bélmesi
hem de a’nin b’yi bélmesi ile miimkiindiir. a ve b’nin ilgili oldugu a = b ile ifade

edilmektedir.
m ile n’nin tamsayilar kiimesinde tanimli ve m’nin sifirdan farkli oldugu bilinmektedir.

Kalanli bir bélme isleminde n, m’ye boliindiigiinde boliim q ve kalan r’dir. q ve r bir

tamsayidir. r, 0°’dan biiyiik veya esit ve m’nin mutlak degerinden kii¢iik olmaktadir.
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Sadece 1’e ve kendisine bdliinebilen tamsayilar asal tamsayilardir. 2, asal tamsayilarin
en kiicligidiir. 1°den biiyllk her tamsayr en az bir adet asal tamsayiya

boliinebilmektedir. Asal tamsay1 kiimesinin elemanlar1 sonsuz sayidadir.

Degeri sifirdan farkli olan m ve n tamsayilarinin her ikisini de bolen sifirdan biiyiik bir
d tamsay1 bulunabilirse d, m ve n’nin ortak bolenidir. Eger d, hem m hem n’yi bdlen en
biiyiik tamsay1 ise d’ye m ve n’nin en biiyiik ortak boleni denir. En biiyiik ortak bodleni
1 olan tamsayilar aralarinda asaldir.

a, b ve n birer tamsayr ve n sifirdan biiyiilk olmak iizere a mod n, a’nin n’ye
boliimiinden kalandir. a mod n ve b mod n isleminin sonucu birbirinin aynisi ise a ile b

denktir. Bu denklik bagintis1 a = b (mod n) ile gdsterilmektedir.

2.6.2 Tek yonlii fonksiyon

Genel bir ifadeyle tek yonlii bir f() fonksiyonu i¢in y = f(x) hesab1 hizli ve kolaydir
fakat x = f!(x) hesab1 imkansizdir.

2.6.3 Us alma

Us alma agik anahtarli sifreleme yontemlerinde siklikla faydalanilan bir islemdir. Bir
saymin {issiinii almak o saymin {issii adedince kendisiyle carpilmasi demektir. Ornek

verilirse b = a° esitliginde b, a’nin e kez garpilmasi ile hesaplanmaktadir.

2.6.4 OKklid (Euclidean) algoritmasi

Pozitif iki tamsayinmn en biiyiik ortak bolenini hesaplamak igin Oklid algoritmasi
kullanilmaktadir. Agik anahtarli kriptografik yontemlerde biiyiik tamsayilar ile
caligilmaktadir. Biiyilk tamsayilarin ¢arpanlara ayrilmasi zor bir istir. Biiyiik
tamsayilarin en biiyiik ortak bdlenini hizli bir sekilde bulmada Oklid algoritmasindan

faydalanilmaktadir.

Sekil 2.21°de Oklid algoritmasinin nasil ¢alistig1 izah edilmektedir.
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2.6.5 Genisletilmis Oklid algoritmasi (Extended Euclidean Algorithm)

Genisletilmis Oklid algoritmasi pozitif iki tamsaymin en biiyiik ortak bdleninin yani
sira ¢arpimsal terslerini de hesaplamaya imkan saglamaktadir. Sekil 2.22°de

genisletilmis Oklid algoritmasinin adimlar1 siralanmaktadr.

2.6.6 Euler’in Phi fonksiyonu ve Euler teoremi

Euler’in Phi fonksiyonu RSA basta olmak iizere agik anahtarli sifreleme sistemlerinde
kullanilan bir fonksiyondur. Eleman sayist m olan ve pozitif tamsayilarin olusturdugu
bir halkada m ile aralarinda asal olan tamsayilarin sayis1 $(m) ile temsil edilmektedir.
Euler’in Phi fonksiyonunu kiiciik sayilar i¢in hesaplamak kolay olmasina ragmen

sayilar biiylidiikge bu hesabin yapilmasi olduk¢a yavas ve zordur. Phi fonksiyonu m

e, e
tamsayist ¢arpanlarina ayrilarak kolaylikla bulunmaktadir. m= pl1 -p22 ---p?ln

e. e. -
seklinde carpanlarma ayrilirsa Phi fonksiyonunun degeri ®(m)= (piI —pi' )

esitliginin sonucuna esittir. Ornegin eleman sayis1 6 olan Zg = {0, 1, 2, 3, 4, 5}
halkasinda 6 carpanlarina ayrilirsa 6 = 2t 0 3hdir. 2° - 20) 03t - 30) esitliginin

sonucu 2 olmaktadir. Bu durumda ¢(6) = 2’dir.

Euler teoremine gore aralarinda asal a ve m tamsayilar1 i¢in a?™ = 1 (mod m) esitligi

saglanmaktadir.

2.6.7 Fermat’n Kiiciik teoremi (Fermat’s Little Theorem)

Akilli kart uygulamalarinda ya da iis alma isleminin hizli olmasi1 gereken cihazlarda

Fermat’in kiiciik teoremini kullanmak avantajhidir.

a bir tamsay1 ve p bir asal say1 olmak iizere Fermat’in kiigiik teoremi a” = a (mod p)

denkliginin saglandigini ifade etmektedir.
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2.6.8 Ayrik logaritma problemi

Ayrik logaritma problemi sonlu ve periyodik Z; grubunda tanimlidir. Z; grubunun

elemanlar1 sonlu sayidadir ve belli araliklarla yinelenmektedir. Derecesi (order) p-1

olmaktadir. Bu grubun en yiiksek dereceli clemanlarina ilkel (primitive) kokler

denilmektedir. o ve B, Zp grubunun birer elemanidir. p, asal bir tamsayidir. o bir

ilkel kok olmak iizere ayrik logaritma problemi o = B mod p esitliginde 1 <x<p-1

araliginda tanimli x tamsayisini bulma problemidir.

. Pozitif ro tamsayist
. Pozitif r; tamsayisi
. Baslangi¢ degeri 1 olan i tamsayisi

ro, r1 ve i algoritmanin girdileridir. ro, r;'den buytktur.
i, dongu sayacidir.
. ebob (ro, r1) algoritmanin ¢iktisidir.

N

)|
14
- =

N

. I’nin degeri
arttirilir.
i=i+ 1.

< >

. ri.2’ nin riz'e gére modu
hesaplanir ve r; degiskenine
atanir.

ri=riz mod rij.

l Hayir

. ri-1'in degeri dondurulir. ri-
1, Fo ile ri'in en buyiik ortak
bolenidir.

< >

BITIR

Sekil 2.21 Oklid algoritmasi (Paar ve Pelzl 2009)
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BASLA
. Pozitif ry tamsayisi

. Pozitif r; tamsayisi
e (,So, S1, to, 3, S, t ve i tamsayilari
fo, 1, 0, So, S1, to, t1, S, t ve i algoritmanin girdileridir. ro,
ri'den biuytiktiir.
i, déngii sayacidir.
o ebob (ro, r1) ile ebob (ro, r1) = s - ro + t - r; esitligini
saglayan s ve t tamsayilari algoritmanin ¢iktilaridir.

= =

. Soveti'e 1, s; vety'a O degeri atanur.
So=1,1=0,s5:=0,t; = 1.

N

e i’yeldegeri atanir.
i=1.
N
)
\ v
e  i’nindegeri arttirilir.
i=i+1l

. ri2' nin rij'e géore modu hesaplanir
ve r; degiskenine atanir.
ri =rio,mod rj;.

= =

. ri.2' den r; ¢gikarilir ve bu sonug rj.;'e
boliiniir ve bolim qj.; degiskenine
atanir.

Qi1 =(riz—ri)/ ria

= =

o Qix ile siq1 c¢arpilir ve bulunan
sonu¢ sjp'den c¢ikarilir. Cikarma
sonucu elde edilen deger s;
degiskenine atanir.

Si = Si2 - (i1 * Si-1)

< >

. Qi-1 ile ti; ¢arpilir ve bulunan sonug
tio'den c¢ikarilir. Cikarma sonucu
elde dilen deger ti degiskenine
atanir.

ti=tiz- (Qi1 - tia)

Evet Hay1r

. s, t ve ri.;1'in degeri dondiiriliir.

ri.1 = ebob(rg, r1)
S =Sia
t=t,

< >

BITIR

Sekil 2.22 Genisletilmis Oklid algoritmasi (Paar ve Pelzl 2009)
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2.7 Sonlu Cisim Aritmetigi

Sifreleme mekanizmalarinda kullanilan eliptik egrilerin  aritmetik 6zelliklerinin
bilinmesi gereklidir. Eliptik egri aritmetiginin temelinde sonlu cisimler vardir. Sonlu
cisim aritmetiginin anlatiminda (Mano 1992, Hankerson vd. 2003, Stallings 2017)
Kitaplar1 takip edilmektedir ve kullanilan notasyon hig¢bir katki yapilmadan

sunulmaktadir.

Pek ¢ok sifreleme algoritmasinin uygulanmasinda kullanilan sonlu cisimler matematik¢i
Evariste Galois tarafindan kesfedilmistir. Bu nedenle Galois cisimleri olarak da
amlmaktadir. Ozellikle Gelismis Sifreleme Standardi (AES) ve eliptik egrilerle
sifreleme yontemleri sonlu cisim aritmetigi {izerine kuruludur. Iki cesit sonlu cisim
vardir: 1. p elemanl sonlu cisimler, 2. p" elemanli sonlu cisimler. Sonlu asal cisimler p
elemanls; sonlu ikili cisimler ve sonlu genisleme cisimleri p" elemanli sonlu cisimlerin

ornekleridir.

2.7.1 p mertebeli sonlu cisimler

Mertebesi p olan bir sonlu cisim GF(p) ile temsil edilmektedir, bu cismin eleman sayisi
p’dir ve p bir asal sayidir. GF(p) asal cisminin elemanlar1 {0, 1, ..., p-1} olup aritmetik
islemler mod p’ye gore yapilmaktadir. {0, 1, ..., p-1} kiimesinin sifirdan farkli olan tim
elemanlar1 p asal sayisi ile aralarinda asaldir ve sifirdan farkli her elemanin bir
carpimsal tersi mevcuttur. ki say1 birbiri ile carpildiginda sonucun bit sayis1 bu iki
saymin bit sayisinin iki kat1 kadardir. Bu nedenle ¢arpma sonucunun mod p’ye gore
indirgenmesine gerek duyulmaktadir. Indirgeme islemi maliyetlidir. Eliptik egri
semalarinin hizi ¢arpma hizi ile dogrudan iligkilidir. NIST tarafindan Onerilen asal
sayilar kullanilarak hizli indirgeme yapilabilmekte ve boylelikle carpma islemi

hizlandirilabilmektedir.

Sonlu asal cisimlerde tanimli aritmetik islemler toplama, ¢ikarma, carpma, ¢arpimsal

ters
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alma ve bolmedir. Sekil 2.23, 2.24, 2.25, 2.26 ve 2.27 sirasiyla toplama, ¢ikarma,

carpma, ¢arpimsal tersi alma ve bolme islemlerine ait akis diyagramlaridir.

Booth algoritmas1 yardimiyla isaretli tamsayilar carpilmaktadir. Sekil 2.25’te akis
diyagrami verilen algoritmada negatif sayilarin ikiye tiimleyen formu kullanilmaktadir.
Q tamsayisinin n+1. biti ile ifade edilmek istenen A ve Q tamsayilar1 aritmetik olarak
bir bit saga kaydirilmadan 6nce Q tamsayisinin 0. bitinin degeridir. Q tamsayisinin n.
biti, A ve Q aritmetik olarak bir bit saga kaydirildiktan sonra Q tamsayisinin n-1. bitinin

degerine esit olmaktadir.
Bir tamsay:1 aritmetik olarak bir bit saga kaydirilmak isteniyor olsun. Bu tamsayi

aritmetik olarak bir bit saga kaydirildiginda tamsayinin n-1. biti ve n-2. biti esittir. Bir

baska deyisle bu tamsayinin en soldaki bitinin degeri hi¢ degismemektedir.
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BASLA

Ikili gdsterimi a = (@y.1, = , 1, Ao) ile verilen a tamsayist
ikili gosterimi b = (bp.q, =+, b1, bg) ile verilen b tamsayis1

Baslangi¢ degeri O olan elde degiskeni

Baslangi¢ degeri 1 olan i tamsay1si

a, b, elde ve i algoritmanin girdileridir.

ikili gésterimi ¢ = (Cny, =+, C1, Cg) ile verilen ¢ tamsayisi
algoritmanm ¢iktisidir.

< =

a tamsayisimn  O.elemam ie b
tamsayismin 0.elemam aritmetik toplanir.
Sonug ¢ tamsayismin i. elemanina atanir.

Hayir

Evet

e a tamsayismi i-1. elemanmmn, b tamsayisinin i-1.
elemanmm ve elde degiskeninin degeri toplanir,
toplam 16 kez saga kaydirilir. Elde edilen sonug
elde degiskenine atanir.
elde = (a[i-1] + b[i-1] + elde) >> 16.

e a tamsayismi i elemanmm, b tamsayismm i.
elemanmm ve elde degiskeninin degeri toplanir.
Elde edilen sonu¢ c degiskeninin i. elemanma
atanir.

c[i] = a[i] + b[i] + elde

A d

1 tamsayisinin
degerini 1 arttir,
i=i+1.

\/

c tamsayisi
dondiirilir.

Sekil 2.23 Cok duyarli toplama algoritmas1 (Hankerson vd. 2003)
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BASLA

Ikili gdsterimi a = (an.1, -*- , a1, ap) ile verilen a tamsayisi
ikili gdsterimi b = (Dy.q, -+, b1, bg) ile verilen b tamsayisi

Baslangi¢ degeri O olan odunc degiskeni
Baslangi¢ degeri 1 olan i tamsayisi
a, b, odunc ve i algoritmanin girdileridir.

Ikili gosterimi ¢ = (Cp1, =, C1, Co) ile verilen ¢ tamsayisi
algoritmanm ¢iktisidir.

e

a  tamsayisinn  O.elemanindan b
tamsayismin O.elemam ¢ikarilir. Sonug ¢
tamsayismin i. elemanina atanir.

Hayir

Evet

e a tamsayisini i-1. elemani, b tamsayismin i-1.
elemanindan ¢ikarilir, ¢ikarma sonucu odunc
degiskeninin degeri ile toplanir ve 16 kez saga
kaydirilir. Elde edilen sonu¢ odunc degiskenine
atanir.
odunc = (a[i-1] - b[i-1] + odunc) >> 16.

e a tamsayismi i elemani, b tamsayisinin i.
elemanindan ¢ikarilir ve g¢ikarma sonucu odunc
degiskeninin degeri ile toplanir. Elde edilen sonug
¢ degiskeninin i. elemanina atanir.

c[i] = a[i] - b[i] + odunc

e

i tamsayisinin
degerini 1 arttir,
i=i+1.

\/

c tamsayisi
dondiiriiliir.

Sekil 2.24 Cok duyarli ¢ikarma algoritmasi (Hankerson vd. 2003)
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BASLA

I

o Ikili gosterimi A = (Ap1 -, Ay, Ag) ile verilen A tamsayist

o Ikili gdsterimi B = (Byy -+, By, By) ile verilen B tamsay1st

o Ikili gosterimi Q = (Qu1 -, Q1, Qq) ile verilen Q tamsayis

o Baglangic degeri n olan sayac degiskeni
A tamsayismin baglangi¢ degeri 0.

A

)

¥

<z

atanir.
A=A-B.

A tamsayisi ile B tamsayisi toplanir.

QnQns1 ikilisine bakilir.
=10 =01
QnQn+1
=00
=11
A tamsayisindan B tamsayisi
¢ikartlir. Sonug, A tamsayisina Sonug, A tamsayisina atanir.
A=A+B.
)l <

o A tamsayst ile Q tamsayist biitlin olarak

distniiliir. AQ, aritmetik olarak 1 bit
saga kaydirtlir.

o Sayac degiskeninin degeri 1 azaltilir.

AQ =ashr(AQ).
sayac = sayac—1.

Hayir Evet

|

A ve Q tamsayilar
dondiiriilir.

Sekil 2.25 Isaretli tamsayilar i¢in carpma algoritmas: (Mano 1992)
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BASLA

e  Asal p tamsayist

e ('dan biiyiik ve p-1'den kiiglik a tamsayist
avep algoritmamn girdileridir.

® U,V (T X ve x yardimci degiskenlerdir.
e  Algoritmanin ¢iktist x; degiskenidir.

I

e u degiskenine a degiskeninin
icerigi, v  degiskenine p
degiskeninin igerigi atanir.

u=av=p

e X degiskenine 1 degeri, X;
degiskenine O degeri atanir.

X1=1,X%X= 0

Evet

| B

X; degiskeninin degeri
Hayr dondiiriililr.

e v degiskeninde tutulan deger u degikeninde
tutulan degere boliniir. Bélen q degiskenine @
kalan r degiskenine atanir.

g=v/ur=v%u
e (q degiskeninde tutulan deger ile x;
degiskeninde tutulan deger carpilir. Elde
edilen sonu¢ x, degiskeninde tutulan
degerden cikariir. Cikarma sonucu x
degiskenine atanir.

X=%2-0° X1

I

e u degiskeninin icerigi v degiskenine

atanir. V=U
e 1 degiskeninin igerigi u degiskenine
atanir. U=r

e X degiskeninin igerigi X2
degiskenine atanir. X, = X;

e x degiskeninin icerigi x; degiskenine
atanir. X; = X

Sekil 2.26 Asal cisimlerde ¢arpimsal ters alma algoritmasi (Hankerson vd. 2003)
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BASLA

A QB,n
A=0
Q = boliinen
B =bdlen
n = Q’nun bit sayisi
sayac = dongii sayist
E = ddiing biti
DVF = elde biti
Kalan ve boliim bilgisi algoritmann ¢iktilaridir.
e A=kalan
o Q=Dbolim

, sayac, E, DVF algoritmanm girdileridir.

Tl

E, A ve Q bir biitiin
olarak diigtintlir.
EAQ’da tutulan
deger 1 bit sola
kaydirilir.
shl EAQ

e A’nin n.biti ile B’nin n.biti
xor’lanarak Q’nun n.bitinin
degeri hesaplanir.

QIn] = Aln]@Bn]

e Sayac degiskenine n degeri
atanir.
sayac=n-1

<>

e A’nin degerinden B’nin
degeri ¢ikarilir ve sonug
A’ya atamr. Odiing bitinin
degeri E’de tutulur.

EA=A+B+1

=1
A'min igerigi ile B’n_in_ =0/ | a<B
icerigi toplamr. Elde biti 1L
EAd(iIXtquluBr e A’nn igerigi ile B’nin
Elde biti DVF degiskenine igerigi toplamr. Elde biti
1 atanr E’de tutulur.
DVF =1 EA=A+B
e Elde biti DVF degiskenine
0 atanir.
DVF=0

A’nin e A’nin
iceriginden igeriginden
B’nin icerigi B’nin icerigi
¢ikarilir.  Sonug ¢ikarilir. Sonug
A’da, elde biti A’da, elde biti
E’de tutulur._ E’de tutulur.
EA=A+B+1 EA=A+B+1
Q’nun
n.bitine
A’nin  igerigi  ile 1 degeri
B’nin igerigi toplanir. atanir.
Elde biti E’de tutulur. Q=1
EA=A+B
<

degeri 1 azaltilir.
sayac = sayac - 1

e Sayac degiskeninin

BITIR

Sekil 2.27 Isaretli tamsayilarda bdlme algoritmasi (Mano 1992)
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2.7.2 p" mertebeli sonlu cisimler

Mertebesi p" olan bir sonlu cisim GF(p") ile simgelenmektedir. p asal ve n pozitif bir
tamsayidir. Kriptografik algoritmalarin gilivenlik seviyesinin daha yiiksek olmasini
saglamas1 nedeniyle GF(2") formundaki sonlu cisimler kriptografide dnemli bir yere

sahiptir.

Ikili cisim veya karakteristigi iki olan sonlu cisim olarak da anilan GF(2") cismini
olusturma temel polinom aritmetiginin kullanimi ile miimkiindiir. GF(2") cisminin
mertebesinin 2" olmasi cismin eleman sayisinm 2" olmasina karsilik gelmektedir.
Cismin elemanlar1 derecesi maksimum n-1 olan ikili polinomlardir. Polinomlarin
katsayilar1 {0, 1} kiimesinin bir elemanidir. GF(2") cisminin genel polinom denklemi
esitlik (2.7)’ de verilmektedir.

GF(2" = {anaX"™ + anoX" 2+ - +ax? + aX + ao : a € {0, 13} (2.7)

Sonlu ikili cisimlerde toplama, ¢arpma, kare alma ve ¢arpimsal tersi bulma olmak tizere
dort adet aritmetik iglem tanimlidir. Aritmetik toplama, carpma, kare alma ve carpimsal
ters islemleri icin kullanilan algoritmalara ait sozde kodlar sirasiyla sekil 2.28, sekil

2.29, sekil 2.30 ve 2.31 ile verilmektedir.

GF(2") cisminde iki polinomun toplanmasi bit bit dislayan veya (xor) islemine karsilik
gelmektedir. GF(2") sonlu cisminde ¢arpma isleminin gerceklestirilebilmesi icin sagdan
sola kaydir ve topla algoritmasi kullanilmaktadir. Sonlu ikili cisimlerde kare alma
islemi birbirine esit iki saymin carpilmasidir. Bu nedenle carpma ic¢in kullanilan
algoritma kare alma iglemi i¢in de gegerlidir. Kare alma islemine ait sézde (pseudo) kod
herhangi bir kaynaktan edinilmemis, c¢arpma isleminin sdzde (pseudo) kodundan
faydalanilarak yazilmistir. Carpma isleminin sdzde (pseudo) kodundan tek farki

baslangicta bir atama komutunun bulunmasidir.

Derecesi maksimum n-1 olan GF(2") sonlu cisminde tanmimli bir a(z) polinomu a, f(z)

indirgeme polinomu f ile gosterilmektedir. Eger ebob (a, f) = 1 ise a polinomunun
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carpimsal tersi bulunabilmektedir. Mertebesi n olan baska bir deyisle derecesi n olan
indirgenemez bir f(z) polinomu se¢ilmektedir. f(z) polinomunun indirgenemez olmasi
ile bu polinomun kendisinden daha diisiik dereceli ikili polinomlar cinsinden ifade

edilemedigi yani ¢arpanlara ayrilamadigi kastedilmektedir.

Girdi:
Ikili gosterimi a = (ay.1, ...., &) ile verilen a tamsayist
Ikili gosterimi b = (by.1, ...., by) ile verilen b tamsay1st
Ciktr:
Ikili gdsterimi ¢ = (Cy.q, ..., Co) seklinde olan ¢ tamsayist
c=a+hb
Algoritma:
1. fori=0:n-1
c[i] = a[i] @ b[i]
end

2. ¢ degeri dondiiriiliir.

Sekil 2.28 Toplama islemi i¢in s6zde kod (Hankerson vd. 2003)
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Girdi:
Ikili gdsterimi a = (a1, ...., &) ile verilen a tamsay1s1
Ikili gosterimi b = (b4, ..., bg) ile verilen b tamsayisi
Ikili gosterimi f= (an.1, ...., &) ile verilen f tamsayist
Ciktr:
c=a-bmodf
Algoritma:
1.ifa[0]=1
c=b
2. else
c=0
end
3. fori=1:n-1
3.1. ifb[n-1]=1
b=b<<1
b=b+f
3.2. else
b=b<<1
end
33. ifafi]=1
c=c+b
end
end

4. ¢ degeri dondiiriiliir.

Sekil 2.29 Carpma islemi sézde kodu (Hankerson vd. 2003)
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Girdi:
Ikili gdsterimi a = (.1, ...., Ag) ile verilen a tamsayi1si
Ikili gosterimi b = (b4, ...., bo) ile verilen b tamsay1s1
Ikili gdsterimi f= (an.1, ...., @) ile verilen f tamsay1st
Cikti:
c=a-bmodf
Algoritma:
l.b=a
2.ifa[0] =1
c=b
3.else
c=0
end
4, fori=1:n-1
4.1. ifb[n-1]1=1
b=b<<1
b=b+f
4.2. else
b=b<<1
end
43. ifa[il=1
c=c+b
end
end

5. ¢ degeri dondiiriiliir.

Sekil 2.30 Kare alma islemine ait sézde kod (Hankerson vd. 2003)
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Girdi:
Ikili gdsterimi a = (a1, ...., &) ile verilen a tamsayisi
Ikili gdsterimi £ = (f..4, ...., fo) ile verilen f tamsayisi
m<n
Cikti:
a' mod f
Algoritma:
l.u=av=f
2.9.=1,09,=0
3. while (u£1)
31 j=m-n
3.2. ifj<o0
Ue V, 010> 02 =]
end

33, USU+V<<),01=01+G<<]

end
4. g; degeri dondiiriiliir.

Sekil 2.31 Carpimsal ters alma isleminin s6zde kodu (Hankerson vd. 2003)
Sekil 2.31°daki algoritmada yer alan <> operatorii ile degiskenlerin igerigi degis-tokus
edilmektedir. Bir polinomu Z' ile ¢arpma islemi bu polinomun j bit sola kaydirilmasi

islemi ile esdegerdir.

2.8 Eliptik Egri Aritmetigi

Eliptik egri kripto sistemi i¢in cisim aritmetiginin yaninda segilen eliptik egri aritmetigi
de 6nemlidir. Eliptik egriler ile ilgili tanimlamalar ve eliptik egri aritmetigi (Hankerson
vd. 2003) kitab1 birebir takip edilerek anlatilmaktadir ve notasyonda hicbir degisiklik

yapilmamaktadir.

2.8.1 Eliptik egrilere giris

Bir K cismi iizerinde taniml1 E eliptik egrisinin denklemi (2.8) esitligi ile verilmektedir.

Bu esitlik Weierstrass denklemi adiyla anilmaktadir.
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2 3 2
Ery +ajxy+agy=x +a,X +a,Xx+ag (2.8)

ai;, a, as, a4 ve as katsayilar1 K cisminin bir elemanidir ve E eliptik egrisinin
diskriminantt 0’dan farklidir. E eliptik egrisinin diskriminantt A semboli ile

gosterilmektedir. Esitlik (2.9), E eliptik egrisinin diskriminantini ifade etmektedir.

2 3 2
A—-d2 d8 -8d4-27d6 +9d2 d4 d6

2
d =a +4a
2 1 2

d,=2a, +a; a, (2.9)
2

d =a_ +4a

6 3 6

d-aza +4a_ a_ -a a.a +a a2 a2

8 16 2% 17374 “273 "4

K cismi temel bir cisimdir. K cismine ait bir sonlu genisleme cisminin L oldugu
varsayilmaktadir. Bu durumda K iizerinde tanimli E eliptik egrisi K’nin sonlu genigleme
cismi L’de de tanimli olmaktadir. Esitlik (2.10)’da E {izerinde bulunan L rasyonel nokta
kiimesi belirtilmektedir. E eliptik egrisi lizerinde bulunan L rasyonel noktalar1 x ve y,
esitlik (2.8)’deki eliptik egri denklemini saglamaktadir. oo, izdiisiimsel koordinatlarda
taniml1 Weierstrass denkleminin sonsuzda bulunan tek noktasidir. Bu sonsuzluk noktasi
K’nin tim sonlu genisleme cisimleri i¢in rasyonel bir nokta olarak

degerlendirilmektedir.

2 3 2
E(L)={(xy) eLxLy +a; xy+asy-x -a,x -a,x-ag=0}U{c} (2.10)
2.8.2 Basitlestirilmis Weierstrass esitlikleri

K cismi tizerinde tanimli E eliptik egrisinin (2.8)’de yer alan esitliginin uygun degisken
degistirme ile basitlestirilmesi miimkiin olmaktadir. Basitlestirilmis Weierstrass

esitlikleri K cisminin Kkarakteristigine gore farklilik gostermektedir. K cisminin
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karakteristigi 2 veya 3 olabilmektedir ya da hem 2’den hem 3’ten farkli bir deger
alabilmektedir.

K’nin karakteristigi 2 ve 3’ten farkli oldugunda esitlik (2.11) ile degisken degistirme
yapilmaktadir. Esitlik (2.8), (2.12)’deki esitlige doniistiiriilmektedir. E eliptik egrisinin
denklemi ve bu eliptik egrinin diskriminanti sirasiyla esitlik (2.12) ve (2.13)’teki
gibidir.

3
X-33,° -12a, y-3aX a° +4apa, - 12

X, y) > 2.11

G ¥) = 36 216 24 @10)

y2 =x3 +ax+b (2.12)
3 2

A=-16(4a +27b ) (2.13)

K’nin karakteristigi 2’ye esit ise iki durum goz oniinde bulundurulmalidir:

a1, 0’dan farkli ise o zaman degisken degistirme esitligi (2.14) olup (2.8) esitligi (2.15)
esitligine doniistirilmektedir. E eliptik egrisinin denklemi esitlik (2.15) ve bu eliptik
egrinin diskriminant1 esitlik (2.16) ile verilmektedir. Boyle bir egriye siiper tekil

olmayan (non-supersingular) eliptik egri denilmektedir.

2 2
a a,"a, +a
(xy) > @ x+ =2 a’y+ 143 (2.14)
aq a
1
y2 +xy:x3 +ax2 +b (2.15)
A=Db (2.16)

a1’in 0’a esit oldugu durumda degisken degistirme esitligi (2.17) olmaktadir. Denklemi
(2.8) olan eliptik egriden (2.18) olan eliptik egri elde edilmektedir. Elde edilen eliptik
egrinin diskriminant formiilii esitlik (2.19)’da goriilmektedir. Bu eliptik egri siiper tekil

(supersingular) eliptik egri olarak adlandirilmaktadir.
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X, y) > (x+a,,y) (2.17)

y2+cy:x3+ax+b (2.18)

4
A=c (2.19)

K’nin karakteristigi 3 olarak verildiginde a.>’nin -a, ile esit oldugu ve olmadig

durumlar i¢in farkli degisken degistirme esitlikleri kullanilmaktadir:

a1” # -ay ise esitlik (2.20) ile degisken degistirme yapilmaktadir ve (2.8) esitligi (2.21)
esitligine doniismektedir. Siiper tekil olmayan E eliptik egrisinin yeni esitligi (2.21),

diskriminanti (2.22) ile formiilize edilmektedir.

dy dy
X,y) > X+ —,y+ax+a, — +aj)

d, d,
d =a’+ (2.20)
o T8 T8, ‘
d4:a4-a1 a,
y2 :x3+ax2 +b (2.21)

3

A=a b (2.22)

a® = -ay ise esitlik (2.23) yardimiyla degisen degistirme yapilarak (2.8) esitliginden
(2.12) esitligi tiiretilmektedir. E eliptik egrisi siiper tekil bir eliptik egridir. Esitlik (2.24)

bu eliptik egrinin diskriminantini belirtmektedir.

xy) > X y+ax+a,) (2.23)

A=a (2.24)
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2.8.3 Grup kurallan

E, K cisminde tanimli bir eliptik egri olmak {izere kiris-ve-teget kurali kullanilarak
eliptik egri {lizerinde bulunan iki nokta toplanmakta ve icilincii bir nokta
hesaplanmaktadir. Bu tiglincii nokta da bu eliptik egrinin bir elemanidir. Degismeli bir
grup olan ve eliptik egrilerle sifreleme yontemlerinde kullanilan E(K) noktalar

kiimesinin etkisiz elemani sonsuzdur.

Grup islemleri iki gesittir: 1. Nokta Toplama (Point Addition), 2. Nokta Aynilama
(Point Doubling). Birbirinden farkli iki noktanin toplanmasi nokta toplama islemidir.

Nokta aynilama ise bir noktanin kendisi ile toplanmas1 demektir.

Afin koordinatlarda tanimli grup kurallart temel sonlu cisim K’nin tiirline ve

karakteristigine gore farklilik géstermektedir.

Temel sonlu bir asal cisim K’nin karakteristigi 2 ve 3’ten farkli oldugunda (K = GF(p),
p asal ve p> 3) (2.12) esitligi ile verilen basitlestirilmis Weierstrass formundaki eliptik
egriler i¢in grup kurallar1 denklem 2.25, 2.26, 2.27, 2.28, 2.29, 2.30, 2.31, 2.32, 2.33,
2.34 ve 2.35’te yer almaktadir.

(i) Etkisiz eleman:
Tim P € E(K)i¢inP + o= 0o + P =P (2.25)

(if) Toplama iglemine gore ters eleman:

P=(x,y) € E(K)ise (X, y) + (X, -y) = oo (2.26)
P =(x, -y), -P € E(K) (2.27)
c0= o (2.28)

(iii) Nokta toplama:

P = (x1, y1) € E(K), Q = (X2, ¥2) € E(K), P #+ Q (2.29)
P+Q = (X3, Ys3) (2.30)
2
(Yo
Xq= [Xz _XJ X=X, (2.31)
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Y, —Y
y3:£ 2 1](x1—x3)—y1 (2.32)
Xy =%

(iv) Nokta aynilama:

P =(x1, y1) € E(K), P #-P, 2P =(x3, y3) (2.33)
2
= 3X12+ a o (2.3
3 2y, 1 :
3X12 +a
Y3= (Xq - X3) "Y1 (2.39)
2y,

Temel sonlu bir ikili cisim K = GF(2") iizerinde tanimli siiper tekil olmayan eliptik egri
formu icin (2.9) basitlestirilmis Weierstrass esitligi ile tanimlanan grup kurallar

denklem 2.36, 2.37, 2.38, 2.39, 2.40, 2.41, 2.42, 2.43, 2.44, 2.45, 2.46, 2.47 ve 2.48’de

verilmektedir.
(i) Etkisiz eleman:
TimP € E(K) i¢ginP + co= 0 +P =P (2.36)

(ii) Toplama islemine gore ters eleman:

P=(x,y) € E(K)ise (X,y) + (X, X +y) = o0 (2.37)
P =(x, X +Y), -P € E(K) (2.38)
o= oo (2.39)

(ii1) Nokta toplama:

P = (x1, y1) € E(K), Q = (X2, y2) € E(K), P#£Q (2.40)

P+Q=(xsYs) (2.41)

Xg= x2+x+xl+ X,+a (2.42)

Y3 = Mxy+Xx3) x5ty (2.43)

po Y2 (2.44)
X1+ X,
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(iv) Nokta aynilama:

P = (X1, y1) € E(K), P #-P, 2P = (X3, y3)

Xg= A2+ A +a=xi+ L
2
X1

_.u2
Y3= X +Axgt x5

A

A=X
1
X1

(2.45)

(2.46)

(2.47)

(2.48)

Temel sonlu bir ikili cisim K = GF(2") iizerinde tamiml1 siiper tekil eliptik egri formu

icin (2.18) basitlestirilmis Weierstrass esitligi ile tanimlanan grup kurallar1 denklem
2.49, 2.50, 2.51, 2.52, 2.53, 2.54, 2.55, 2.56, 2.57, 2.58 ve 2.59’da siralanmaktadir.

(i) Etkisiz eleman:
TimP € GF(2") igin P+ oo= o0 +P=P
(if) Toplama islemine gore ters eleman:
P=(x,y) eE(K)ise (X,y) + (X,y + ) = oo
-P=(x,y +c), -P € E(K)
-0= oo
(ii1) Nokta toplama:
P= (le yl) € E(K)’ Q = (XZ’ y2) € E(K), P#+ Q
P+Q = (X, Y3)

2
Yoty
x3=( 2L+ X%,

Xo+ X,

_| Y2ty
Y3 (X2+X1J (X +X3) + y;+¢

(iv) Nokta aynilama:
P =(x1, y1) € E(K), P #-P, 2P = (X3, y3)

2
_ X12+ a
Xg= - 2x1

C
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(2.50)
(2.51)
(2.52)

(2.53)
(2.54)

(2.55)

(2.56)

(2.57)

(2.58)



X2+ a
Y3= - (X;+X5) +y +C (2.59)

2.8.4 Grup mertebesi (Group Order)

E’nin, GF(q = p™) cisminde tanimli bir eliptik egri oldugu bilinmektedir. Grup
mertebesi ile eliptik egri lizerinde bulunan nokta sayisi ifade edilmektedir. #E(GF(q)), E

eliptik egrisinin mertebesini simgelemektedir.

Weierstrass esitligi, denklem (2.8)’deki gibi olan E eliptik egrisinin mertebesi 1’den
biiyiik veya 1’e esit ve 2 [ q + 1’den kiigiik veya 2 [1 q + 1’¢ esit olmalidir. Bu esitligin
her x € GF(q) i¢in en fazla iki ¢6ziimii mevcuttur. Hasse teoremi (Denklem 2.60) E

eliptik egrisinin mertebesinin araliginin daralmasini saglamaktadir.

[q+1-2\ja , q+1+2\jq_ ] aralig1 Hasse araligi adiyla anilmaktadir.

q+1-24q <#E(GF(Q)) <q+1+ 2\/& (2.60)

Hasse teoreminin alternatif bir gosterimi bulunmaktadir (Denklem 2.61). t’ye, eliptik

egrinin izi (trace) denilmektedir. 24/q, q’ya kiyasla oldukga kiigiik oldugu i¢in E

eliptik egrisinin mertebesi yaklasik olarak q’ya esit olmaktadir.

HEGF(@)=q+1-t, [ < 2q (2.61)

E eliptik egrisinin mertebesinin denklem (2.61)’e esit olmasi igin asagidaki {i¢ kosuldan

birisinin saglanmasi gerekmektedir:

i.t% 0 (mod p) ve t> <4[q

i1. n, tek bir say1 ise (a) t = 0 veya
(b)p=2vet®=20Iqveya
()p=3vet’=30q
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iii. n, ¢ift bir say1 ise (a) t* = 40)q ya da
(b) p #£1 (mod 3) ve t* = q ya da
(c)t=0vep#1(mod4)

2.8.5 Siiper tekil (Supersingular) ve siiper tekil olmayan (Non-Supersingular)
eliptik egriler

Karakteristigi p olan GF(q) cismi goz Oniline alinmaktadir. p, t’yi boliiyorsa GF(q)
tizerinde taniml eliptik egriler siiper tekil eliptik egriler olarak adlandirilmaktadir.
Ancak p’nin, t’yi bolmedigi durumda GF(q) iizerinde taniml eliptik egriler siiper tekil

olmayan eliptik egrilerdir.

2.8.6 Grup yapasi

E, GF(q) lizerinde tanimli bir eliptik egridir. n; ve n, pozitif tamsayilar ve E eliptik
egrisinin mertebesinin Nn; - ny oldugu bilinmektedir. ny, 1’e esit ise E eliptik egrisi
periyodik bir grup olusturmaktadir. np, 1’den biiyilik olan kii¢lik bir tamsay1 (n, = 2, 3
veya 4) ise E, yaklasik olarak periyodiktir. GF(q) tizerindeki eliptik egrilerin ¢ogunun
periyodik ya da yaklagik olarak periyodik olmasi gereklidir.

2.8.7 izomorfizma (Isomorphism) simflari

Izomorfizma, sonlu bir cisimde tanimlanan eliptik egriler i¢in bir denklik bagmtisidir.
Karakteristigi 2 ve 3’ten farkli sonlu bir cisim olan K = GF(q)’de E; ve E; eliptik

egrileri tanimlidir. Denklem (2.62) ve (2.63), sirali olarak E; ve E; eliptik egrilerinin
Weierstrass esitlikleridir. E; ve Ez’nin K cismi tizerinde izomorfik olmalari u45 =ave

ubb = besitliklerini saglayan bir u’'nun varligi ile mimkiindiir. Denklem (2.63),
(2.62)’nin (2.64) ile degisken degistirme yapilarak doniistiiriilmiis halidir.

K = GF(q)’de taniml1 eliptik egrilerin izomorfizma smiflarinin sayisi q = 1 (mod 12)
icin2:q+6, q=5(mod 12) i¢in 2-q+2,q=7 (mod 12) i¢cin 2-q + 4 ve ¢ = 11 (mod
12) i¢in 2-q’ dur.
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E1 :y2 =x3+ax+b (2.62)

2 - —
E,y :x3+ ax+b (2.63)

x vy — (u2x, u3y) (2.64)

Sonlu bir ikili cisim olan K = GF(2")’de taniml1 siiper tekil olmayan eliptik egriler E;
ve E; i¢in Weierstrass esitlikleri E; i¢in denklem (2.65) ve E; i¢in (2.66)’da goriildiigii
gibidir. a =s?+ s + a esitligini saglayan s, GF(2") sonlu cisminin bir elemanidir. Ancak
ve ancak (2.67) ve (2.68) esitlikleri saglandigi takdirde E; ve E; eliptik egrileri K

uzerinde izomorfiktir.

2 n-1
GF(2") cisminde iz fonksiyonu Tr: GF(2") > GF(2"), Tr(a) = a+a’ +a® +..+a’

esitligi ile tanimlanmaktadir. Denklem (2.69)’daki degisken degistirme esitligi
yardimiyla (2.65) esitliginden (2.66) esitligi elde edilmektedir.

E1 :y2 +xy=x3+ax2 +b (2.65)
E, :y2 +xy:x3+ ax’ +b (2.66)
b=b (2.67)
Tr(a) = Tr(a) (2.68)
(X y) > (X, y +sx) (2.69)

K = GF(2")’de tamimli siiper tekil olmayan izomorfik eliptik egri smiflari 2™ — 2

adettir.

y € GF(2") igin Tr(y) = 1 olmaktadir. izomorfizma smifi igin temsilciler kiimesi

denklem (2.70)’te belirtilmektedir.

{y+xy=x3+ax®*+bla€e{0,y} beGF*2"} (2.70)
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Weierstrass esitligi denklem (2.71) ile verilen siiper tekil olmayan eliptik bir egrinin
mertebesi 2’nin katidir. y € GF(2") i¢in Tr(y) = 0 oldugu zaman eliptik egrinin

mertebesi 4 ile boliinebilmektedir.
2 2
E:y +xy:x3+ yX +b (2.71)

2.8.8 Izdiisiimsel (Projective) koordinatlar

Asal ve ikili sonlu cisimler lizerinde taniml eliptik egrilerde nokta toplama ve nokta
aynilama islemlerinde bir kez ters alma islemi ve birgok kez aritmetik ¢arpma islemi
yapilmaktadir. Ters alma isleminin maliyeti ¢carpma islemine nazaran olduk¢a pahalidir.
Bu nedenle izdiisiimsel koordinatlar1 kullanarak noktalar1 gostermek avantajhi

olmaktadir.

Bir noktanin izdiisimsel koordinatlar1 X, Y ve Z bilesenlerinden olusmaktadir.
Izdiisiimsel bir nokta (X : Y : Z) seklinde gosterilmektedir. P(K), temel sonlu bir K
cisminin tim izdlstimsel noktalar kiimesidir. Temel K cisminde tanimlanan,

Weierstrass denklemi (2.8)’de goriilen eliptik bir egrinin izdiisiimsel formunu elde

etmek i¢in x yerine (_c)’ y yerine (—d) konulmaktadir ve payda esitlemesi
Z

yapilmaktadir. ¢ ve d pozitif tamsayilardir.

Karakteristigi 2 ve 3 olmayan temel sonlu asal K = GF(q) cisminin bir eleman: olan,
denklemi (2.12)’de verilmis bir eliptik egri i¢in standart ve Jacobian izdiisiimsel
koordinatlar 6nerilmektedir:

I.  Standart Izdiisiimsel Koordinatlar

c ve d pozitif tamsayilarinin degeri 1’°dir. Z sifirdan farkli olmak iizere denklem

X Y
(2.12)’de x yerine (—), y yerine (—) yazlarak payda esitlendiginde yeni
Z Z
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denklem (2.72) bulunmaktadir. Sonsuzluk noktasi, o, (0 : 1 : 0) noktasina esittir.

(X :Y : Z) izdiisiimsel noktasinin toplamaya gore tersi (X : -Y : Z) noktasidir.

2 2
vz=x%vaxz® +pZ° 2.72)
[.  Jacobian Izdiisimsel Koordinatlar

¢, 2’ye ve d, 3’e esittir. Sifira esit olmayan bir Z i¢in denklem (2.12)’de x yerine

X Y
(—2) , Y yerine (—3) yazilarak payda esitlendiginde yeni denklem (2.73) elde
z z

edilmektedir. Sonsuzluk noktast (1 : 1 : 0) noktasina esittir. (X : Y : Z)

izdiisiimsel noktasinin toplamaya goére tersi (X : -Y : Z) noktasina esit
olmaktadir.

2 3 4 6
Y =X +aXZ +bZz (2.73)

Izdiisiimsel koordinatlarda nokta toplama ve nokta aymilama islemlerine ait sdzde

(pseudo) kod sirali olarak sekil 2.32 ve 2.33’te goriilmektedir.
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Girdiler :
P=(X;:Y,:2y)
Q=(X2:Y2:7Zy)
E:Y'Z=X +aXZ +bZ’

b3=3'b

Cikfa :

P+Q=(X3:Y3:Z3)

1.1’0=X1‘X1
2,t1=Y1‘Y1
3h=2Z1Zy
4 6=X1TY
5. 4=X+Y2
6,t3:t3't4
T.ta=tth
8.1’3=t3 -1y
9,t4=X1+Zl
10.t5=X3+ 2,

LL.

tg, t1, o, 13, ts Ve t5 gecici degiskenler

ty=1y3t5

12, t5= t0+ tg

13.
14.
L5.

y=1y - t5
s=Y1+Zy

16.t5=

17.
18.
19.
20.

Algoritma Adimlar:

.Z;=X3+Zg
.X3=t1 —23
Zi=t1+7Z;
. Y3=X35"Zs3
fi=tp+tp
t12t0+t1
th=a"t;
t4=b3'1’4
0. t1=t1+t1
30.t=t; -ty

| ST U T O O OO I (O T )
NS LR LD S

S
i

3l.p=aty
32. t4=t4+t1
B.fp=t1 14
M.Y:=Y3Th
.=t 14
36. X3:t3'X3
37.X:=X5-1
38. =131
39. Z;=t5' Zs
40. Zy =25+ 1

Sekil 2.32 E : y? = x3 + ax + b nokta toplama sézde kodu (Renes vd. 2016)

Girdiler :

P=(X:Y:Z)

E:YZ=X +aXZ" +bZ’
b;=3-b

to. 11, ty ve t; gecici degiskenler
Cikty :

2P=(X3ZY3223)

0Y;=X:+7;5

11.
12.
13.
14
15.
16.
17.
18.
18.
20.

X;=t-Y3
Yi=t+Y;
Y35=23:-Y;

K=t X

Zy=bs;- Z;
th=a -t
hi=ty-t
t3=a- t3
ty=t:+ 73
Zs=to+to

Algoritma Adimlan

21 ty=2Z5+ 1y
22 . t=t+t;
3. =t
24 Y;=Y3+1
25.4,=Y-Z
26.thh=t:+1
27 . th=t:- 1z
28. 3 =3-1
29 Z;=t- 1)
30. 8=+ Z5

31.Z3=7Z5+Z;

Sekil 2.33 E : y? = x® + ax + b nokta aynilama sézde kodu (Renes vd. 2016)
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Denklem (2.12)’de a katsayisinin -3’¢ esit olmasi 6zel bir durumdur. Denklemi

E: y2 =x3 -3x+b (mod p) seklinde olan eliptik egrilere kisa Weierstrass eliptik

egrileri denilmektedir. a = -3 oldugu durumlar i¢in nokta toplama ve nokta aynilama
algoritmalarinin izdiisiimsel koordinatlardaki sdzde (pseudo) kodlar1 sekil 2.34 ve sekil
2.35’teki gibidir.

Girdiler :

P=(X;:Yy:1)

Q=(0:1:0)
E:Y?Z=X3+axz’+bZ®
a=-3

to, ty, ty, t3 Ve t, gegici degiskenler
Cikt1 :

P+Q:(X3:Y3:Z3)

Algoritma Adimlar

l.tole'Xz 12.X3:t1+t2 23.23=t1'X3 34.t0:to-t2
2.t1=Y1'Y2 13.t4=t4-X3 24.X3=t1+X3 35.t1=t4‘Y3
3.t2=21'ZZ 14.X3:X1+Zl 25.Y3:b'Y3 36.t2:t0'Y3
4.t3=X1+Y1 15.Y3:X2+Z2 26.t1=t2+t2 37.Y3:X3‘Zg
5.t4=X2+Y2 16.X3=X3'Y3 27.t2=t1+t2 38.Y3=Y3+t2
6.t3=t3- 1t 17. Yz =ty +t; 28.Y3=Y3-t1, 39. X3=13- X3
7.t4=t0+t1 18.Y3:X3'Y3 29.Y3:Y3't0 40.X3:X3'tl
8.t3=t3-t4 19.Zg=b~t2 30.t1=Y3+Y3 41.23=t4'23
9.t4=Y1+Zl 20.X3:Y3'Z3 31.Y3:t1+Y3 42.t1:t3't0
10. X3:Y2+ Zz 21. 23=X3+ X3 32. t1:t0+t0 43. 23=Z3+t1
11.t,=t-X5 22. X3=X3+2Z3 B.tr=t+ 1,

Sekil 2.34 E : y? = x3 - 3x + b nokta toplama szde kodu (Renes vd. 2016)
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Girdiler :

P=(X:Y:2)
E:Y?Z=X?+axz?+bZ}
a=-3

to, t1, to Ve t3 gecici degiskenler
Ciktr :

2P= (X3 1 Y3 Z3)

Algoritma Adimlan
l.to:X'X ll.Yg:X3+Y3 21.t3:Z3+23
2.t1=Y'Y 12.X3:t1'Y3 22.23=23+t3
3.t2=Z'Z 13.Y3=t1+Y3 23.t3:t[)+t0
4.t3=X-Y 14.Y3;=X3" Y3 24. th=ta+ 1,
5. =t3+13 15. X3=X3" t3 25.tg=t— 1,
6.Z3=X"-Z 16.t3=t,+1, 26.t9=ty- Z3
7.23223+Zg l7.t2:t2+t3 27.Y3:Y3+t0
8.Y3:b't2 18.Z3zb'Z3 ZSTOZYZ
9.Y3:Y3-Z3 19.Z3=23't2 29.t0:to+t0
10.X3=Y3+Y3 20.23=23't0 30.23=t0'23

31. X3 = X3' 23
32. 23 =t ty

33. 23 = Zg+ 23
34.Z3=23+ 273

Sekil 2.35 E : y? = x3 - 3x + b nokta aynilama sézde kodu (Renes vd. 2016)

Sonlu ikili bir K = GF(2") cisminde tanimli, denklemi (2.15)’te belirtilmis eliptik bir

egri i¢in li¢ adet izdiisiimsel koordinat sistemi dnerilmektedir:

l. Standart Izdiisiimsel Koordinatlar

c ve d tamsayilar1 1’¢ esittir. Z # 0 igin denklem (2.15)’te x yerine (—),

Y

y yerine (—) yazilmakta, paydalar esitlenmekte ve denklem (2.74) elde

Z

edilmektedir. Sonsuzluk noktasi (0 : 1 : 0) noktasi olmaktadir. (X : Y : Z)

izdiistimsel noktasinin toplamaya gore tersi (X : X + Y : Z) noktasina

karsilik gelmektedir.

Y2zexyz=x3 +ax’z+pZ°
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Jacobian Izdiisiimsel Koordinatlar

X
¢ =2 ved=3tir. Z# 0 olmak tizere denklem (2.15)’te x yerine (—2) :
Z
_ Y
y Yyerine (—3) yazilmakta, paydalar esitlenmekte ve yeni denklem
Z

(2.75) olmaktadir. Sonsuzluk noktasi (1 : 1 :0), (X : Y : Z) izdiisiimsel

noktasinin toplamaya gore tersi (X : X +Y : Z) noktasidir.

2 2_2
Y2 exyz=x2 +ax?z*+p2° (2.75)

Lopez-Dahab izdiisiimsel Koordinatlar

¢, 1’e ve d, 2’ye esittir. Z # 0 olmak {izere denklem (2.15)’te x yerine

X Y
(—)ve 'y yerine (—2) yazilmaktadir. Paydalar esitlendikten sonra

z yA
nihai denklem (2.76)’daki gibidir. (1 : 0 : 0), sonsuzluk noktasidir. (X : Y
. Z) noktasinin toplama iglemine gore tersi (X : X + Y : Z) noktasi

olmaktadir.

2 3 2_2 4
Y +XYZ=X" +aX“Z +bZz (2.76)

2.8.9 Nokta ¢arpim algoritmasi

E eliptik egrisi GF(q) sonlu asal cisminde tanimlanmis ve bu eliptik egri tizerinde bir P
noktast bulunmaktadir. k tamsayisi ile P noktasinin ¢arpilmasina nokta garpim veya
skaler carpim ad1 verilmektedir. kP ile k nokta ¢carpim P islemi sembollestirilmektedir.
Nokta carpim i¢in sekil 2.36’da yer alan sagdan sola dogru ikiyle garp ve topla
algoritmasindan faydalanilmaktadir. Nokta ¢carpma algoritmasi nokta toplama ve nokta

aynilama islemlerini icermektedir.
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o Ikili gosterimi k = (Kp1, - , Ki, ko) ile verilen k
tamsayisi

e Asal sonlu cisim GF(q) itizerinde tamml eliptik egri
tizerinde tanimli P noktasi (P’nin koordinatlart Xp, Yp
ve Zp)

e Baslangi¢ degeri 0 olan i tamsayisi
k, P vei algoritmanin girdileridir.

e Q=KkP algoritmanin ¢iktisidur.

< =

e  Q’nun baslangi¢ degeri sonsuzdur.

Q=

Q=Q+P

N
Q dondiiriiliir.

<=

e 1 tamsayisimn
degeri 1 arttirilir.
=i+l

N

Sekil 2.36 Sagdan sola dogru ikiyle ¢arp ve topla algoritmasi (Hankerson vd. 2003)

Eliptik egrilerin sifrelemede kullanilmaya baglanmasindan bu yana eliptik egrilerle
sifreleme {izerinde pek ¢ok calisma yapilmistir. Bu boliimde eliptik egrilerle

sifrelemenin kullanildig: bir takim uygulamalara yer verilmektedir.
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Weimerskirch vd. (2001) avug i¢i isletim sistemi ile c¢alisan cihazlara sonlu ikili
cisimlerde tanimli ve anahtar uzunlugu 163 bit olan eliptik egrilerin kullanildig:
sifreleme yontemini uygulayarak gilivenlik seviyesinin yeterli diizeyde olup olmadigini

incelemistir.

Chang vd. (2002) OpenSSL0.9.6.b programinda Ultra-80 ve Yopy sunucularinda RSA
sifreleme yontemini, eliptik egrilerin kullanildigi sayisal imza ve Diffie-Hellman
anahtar degisimi algoritmalarini calistirmis ve her bir algoritmanin islem yapma

hizlarini hesaplamistir.

Qiu ve Xiang (2004) tarafindan eliptik egrilerle sifreleme yontemleri kullanilan anahtar
boyutu, bilgisayar sayisi, sifrelerin kirilma siiresi ve hafiza gereksinimi bakimindan
RSA kripto sistemleri ile karsilagtirilmis ve eliptik egri sifreleme sistemlerinin

avantajlari tespit edilmistir.

Bozkurt (2005) Giivenli Soket Katmani Tokalagsma Protokolii’nii eliptik egrilerle
sifreleme tekniklerini kullanarak gergeklestirmis ve bu uygulamayr performans

acisindan degerlendirmistir.

Cetin (2006) temel eliptik egri kriptografisinin bir simiilasyonunu gelistirmek iizerine

calismalar yapmistir.

Degirmenci (2006) Eliptik Egri Sayisal Imza algoritmasmi yazilim ortaminda
uygulamistir. Gelistirme ortami Visual C++ 6.0 versiyonudur. Uygulama Microsoft
Windows XP isletim sistemi iizerinde, Visual C++ 6.0 gelistirme ortaminda, C++

programlama dili kullanilarak yapilmastir.

Ozcan (2006) tarafindan eliptik egri nokta ¢arpma metodlar1 yazilim ortaminda

uygulanmis ve uygulamanin performans degerlendirmesi yapilmistir.

Kumar ve Paar (2006) ikili cisimlerde tanimli standartlara uygun eliptik egrilerin

kullanildig1 yiiksek alan optimizasyonu saglayan eliptik egri sifreleme islemcisi
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tasarlamistir. Bu tasarimda ters almanin verimli bir sekilde hesaplanabilmesi i¢in hizl
kare alma uygulamas: kullanilmaktadir. Bit sayis1 113-193 arasinda degisen eliptik
egriler i¢in Montgomery nokta ¢arpma yontemi kullanilarak afin koordinatlarda eliptik
egri islemcisinin ASIC uygulamasi onerilmektedir. 0,35 um CMOS teknolojisi ve 10k
ile 18k arasinda kap1 alani kullanim1 kisitl kapasitedeki cihazlarda eliptik egri sifreleme

sistemi tasarimini ¢gekici hale getirmektedir.

RFID etiketleri, ek fonksiyonlara sahip yeni nesil barkod sistemleridir. Batina vd.
(2007) tarafindan ortaya konulan uygulama gomiilii bir ortamda gelistirilmis ve
sahteciligi 6nlemek amaciyla RFID etiketlerden faydalanmistir. Bu kisimda ¢aligmada
sahteciligi 6nlemede hangi acik anahtar tabanli kimlik dogrulama protokoliiniin faydali
oldugu arastirilmaktadir. Ayrica eliptik egri kripto sistemleri kullanilarak tanimlama
yapilip yapilamayacagi tartisilmakta ve eliptik egri algoritmalarinin RFID etiketlerinde
uygulanabilirligi ortaya konmaktadir. Farkli uygulama tiirleri karsilastirilmakta ve yan

kanal saldirilarina kars1 6nlemlerin maliyeti arastirilmaktadir.

Bock vd. (2008) ikili cisimlerde tanimli eliptik egrilerin kullanildigi, acik anahtar kripto
sistemini kullanan entegre bir kimlik dogrulama modiiliine sahip bir RFID etiketin

donanim uygulamasini 6nermistir.

Braun vd. (2008) hafif kriptografik cihazlarda asimetrik tekniklerin gergeklestirilmesine
yonelik bir konsept iizerinde calismiglardir ve RFID etiketlerinin toplu olarak
kullanildig1 uygulamalarda kimlik dogrulamasi yapmay:r saglayan eliptik egri

kriptografisini temel alan bir uygulama tasarlamigstir.

Puttman vd. (2008) eliptik egri sifreleme sistemleri i¢in donanim hizlandiricisi

tasarlamistir.

Yavuz (2008) sonlu asal cisimlerde tanimli eliptik egri kripto sistemlerini FPGA ile

gerceklemistir.
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Saritag (2010) eliptik egri sifreleme yontemi yardimiyla iki konsol ekran arasinda

mesajlagsmaya olanak saglayan bir uygulama gelistirmistir.

Kurt (2012) Menezes Vanstone eliptik egri sifreleme algoritmasini bazi 6zellikler

ekleyerek gelistirmis ve bu algoritmayi yazilim ortaminda modellemistir.

Agarwal vd. (2014) tek ve coklu islemci mimarisine sahip FPGA tabanli gémiili

sistemlerde kullanilan eliptik egri sifreleme tekniklerinin performansini analiz etmistir.

Kodali vd. (2015) tarafindan eliptik egri sifreleme sistemlerinde ¢carpma igleminin hizl

yapilabilmesi ve diisiik gli¢ tiikketmesi amaciyla karma ¢arpici yapist ileri stiriilmiistiir.

Renes vd. (2016) karakteristigi 2 ve 3 olmayan temel K cismi {izerindeki kisa
Weierstrass egrilerinde nokta toplama ve nokta aynilama islemlerini daha fazla cisim

toplamasi, daha az cisim garpmasi yaparak iyilestirmistir.

Singh vd. (2016) hiz ve hafiza bakimindan farkli 6zelliklere sahip ti¢ farkli test
makinesinde eliptik egrilerin kullanildig1 sifreleme sistemlerinin anahtar {retme,
sifreleme, sifre ¢ozme, imza iiretme ve dogrulama asamalarini yaptirmis ve bu

islemlerin gergeklesme siirelerini hesap etmistir.
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3. MATERYAL ve YONTEM

3.1 Materyal

Bu c¢alismada CryptoGPS, ELLI, ALIKE ve Kimlik Tabanli imza (ldentity Based
Signature) yontemlerinin yazilim yoluyla hayata gegirilmesi, basarim analizinin
yapilmas1 ve bu mekanizmalarin hafif siklet olma durumunun kaynak kisitlart ile
iligskilendirilerek degerlendirilmesi amag edinilmistir. Bu boliimde konu edilen ISO/IEC
29192 standardinda tanimli olan bu dort algoritmanin iiclinde eliptik egriler

kullanilirken birisi RSA asimetrik sifreleme semasini1 temel almaktadir (Anonymous

2013).

3.2 Yontem

ISO/IEC 29192 standardinda asimetrik hafif siklet dogrulama mekanizmalar1 ELLI
pasif RFID etiketlerinde, cryptoGPS islem yiikii kisitli cihazlarda, Kimlik tabanli imza
yontemi kablosuz sensor aglarinda ve ALIKE temassiz islemlerde kullanilmak {izere
gelistirilmis algoritmalardir. Bu kisimda asimetrik cryptoGPS, kimlik tabanli imza,

ALIKE ve ELLI protokollerine yer verilmektedir (Anonymous 2013).

3.2.1 CryptoGPS

Eliptik egrilerde ayrik logaritma problemine dayanan tek tarafli bir dogrulama yontemi
olan cryptoGPS Girault, Poupard ve Stern tarafindan tasarlanmistir. Sinirli depolama
yetenegi ve oldukga diisiik islem maliyeti nedeniyle hafif siklet olma 6zelligine sahiptir.
Bu yontemde gonderici ve alic taraftan sadece birisi dogrulanmaktadir. Gonderici ve
alic1 taraflar sirayla iddia sahibi (claimant) ve dogrulayict (verifier) seklinde ifade
edilmektedir. Dogrulayici tarafindan iddia sahibinin iddia edilen, herkesin bildigi temel
bir noktanin ayrik logaritmasini igeren eliptik egriyi bilip bilmedigi dogrulanmaktadir

(Anonymous 2013).
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3.2.1.1 Kullanilan parametreler

Acik Anahtar (Public Key): iddia sahibinin kimliginin dogrulanmasinda kullanilan ve

herkes tarafindan bilinen veridir.

Kisisel Anahtar (Private Key): Yalnizca iddia sahibi tarafindan bilinen, gizli tutulan

veridir.

Tanik Sayr (Witness) : Iddia sahibinin kimligini dogrulamasmi saglayan bir

parametredir. W ile gosterilmektedir.

Talep (Challenge) : Bir yanit tiretmek i¢in gizli parametrelerle birlikte kullanilmaktadir

ve d ile temsil edilmektedir.

Jeton (Taken) : Bir sifreleme teknigi kullanilarak tiretilmis bilgiler igeren mesajlardir.

Yanit (Response) : iddia sahibi tarafindan iiretilen ve dogrulayici tarafindan iddia
sahibini dogrulamak amaciyla kullanilan bir parametredir. D sembolii kullanilarak ifade

edilmektedir.

Kupon (Coupon) : Yalnizca bir kez kullanilacak olan onceden hesap edilmis say1
ciftidir.

d : Talebi temsil eden rasgele bit dizisinin uzunlugudur.
B : Talebin alabilecegi en biiyiik degerin bit sayisidir.
p : Iddia sahibi tarafindan iiretilen rasgele bit dizisinin uzunlugudur.

r : Iddia sahibi tarafindan iiretilen rasgele bit dizisidir.
o : Iddia sahibine ait kisisel anahtarimn bit sayisidir.

h(x) : x mesajinin 6zet fonksiyonudur (Anonymous 2013).
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3.2.1.2 Giivenlik gereksinimleri

Calisma alant parametreleri mekanizmanin igleyisini  diizenleyecek sekilde

secilmektedir. Bu parametrelere giivenilir bir sekilde erisilmektedir.

Her iddia sahibi ayni eliptik egriye (E) ve bu eliptik egri lizerinde tanimli bir P
noktasma sahiptir. Bu eliptik egrinin tanimlandigi cismin boyutu q ve P noktasinin
mertebesi n olmaktadir. Kullanilan eliptik egri ve bu parametreler kiimesi ¢alisma alant

parametresi ya da iddia sahibi parametresi olarak anilmaktadir.

Her P noktasi, eliptik egri ayrik logaritma problemini tanimlamak i¢in temel bir
noktadir. Egri iizerinde tanimli P ile rasgele bir J noktasinin esitligi J = [k]P olmak

tizere [0, n-1] araliginda taniml1 bir k noktasinin sayisal degerini bulmak imkansizdir.

Iddia sahibinin kisisel bir anahtar1 bulunmaktadir.

Dogrulayici, iddia sahibinin kisisel anahtarma karsilik gelen acik anahtarinin

dogrulanmis bir kopyasina sahiptir.

Dogrulayici, yeni rasgele bit dizileri iiretebilen bir takim ekipmanlara sahiptir. Tek
kullanimlik say ¢iftlerinin kullanilamadigi durumda iddia sahibi yeni rasgele bit dizileri

uretebilmektedir.

Mekanizmada bir 6zet fonksiyonu kullanilmas1 gerekiyor ise 0 zaman ortak bir dzet

fonksiyonu iizerinde anlagilmaktadir (Anonymous 2013).

3.2.1.3 CryptoGPS yonteminin adimlari

CryptoGPS, anahtar iiretme ve tek tarafli dogrulama asamalarindan olusan bir

dogrulama yontemidir. Anahtar tiretme (Sekil 3.1) iddia sahibinin agik anahtarin
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hesapladigi adimdir. Tek tarafli dogrulamada (Sekil 3.2) dogrulayici tarafindan iddia

sahibinin dogrulanip dogrulanmadigina karar verilmektedir (Anonymous 2013).

Iddia Sahibi
e Kisisel anahtarini, Q, seger.
Kigisel anahtar {2, 3, ...., n-1} kiimesinin bir elemanidir,
bu kiimeden rasgele olarak secilmektedir ve secilmesi
diizgiin bir dagilima sahiptir.
e Acik anahtarini, G(A), hesap eder.
Iddia sahibi, acik anahtarmi iki farkli sekilde
hesaplayabilir:
1 G(A) = (Xs, Yo) = -[QIP
Kisith cihazlar igin bu esitligin kullanilmasi uygundur.
0 G(A) = (X, Ye) = [Q]P

Sekil 3.1 CryptoGPS igin anahtar tiretme (Anonymous 2013)
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Iddia Sahibi

e Rasgele say1 dizisi (r) tamk sayiya (W)
doniistiiriiliir.

— Iddia sahibi, dnceden iiretilmis rasgele

say1 dizisi kiimesine sahip ise yeni rasgele

say1 dizisi {iretilmesine gerek yoktur. Bu
kiimenin elemanlarmi kullanir.

— Iddia sahibinin rasgele say1 dizisi kiimesi

olmadiginda bit sayisi p olan bir rasgele say1

dizisi tiretilir.

e Tanik say1 (W) ya da bu tanik sayinmn ve
(kullanilmasi istege bagli olan) iddia
sahibi tarafindan se¢ilmis bir metnin 6zet
kodu dogrulayiciya gonderilir. (Jeton 1
degiskeni)

e Iddiann (d), S = {2, 3, ..., n-1}
kiimesinin bir elemant olup olmadifi
arastirihir.

i. d g {2 3
gerceklesmez.

ii. d € {2, 3, ... n-1} ise iddia sahibi yamt

(D) parametresini hesaplar.

0 G(A) = -[QIPise D =r +dx Q
esitligini kullanarak yaniti (D) hesaplar.

0 G(A) = [Q]Pise D =r - d x Q esitligi
yardimiyla yanit1 (D) hesaplar.
o Yamt (D) parametresi

gonderilir.

n-1} ise dogrulama

dogrulayiciya

Jeton 1

>

Dogrulayici

Talep
(d)

=

Yanit

(D)

< =

e Jeton 1 dogrulayici tarafindan alindiktan
sonra S = {2, 3, ..., n-1} kiimesinden
rasgele bir say1 dizisi segilir.

e Dogrulayicinin {irettigi bu say1 dizisi,
iddia sahibine gonderilir. Bu say1 dizisi
talep olarak adlandirilmakta ve d ile
temsil edilmektedir.

e Yamt (D) parametresi
ulagtiginda,

i. D’nin bit sayis1 p degerine esit degil ve/
veya D’nin en soldaki 80 biti esit degerlere
sahipse dogrulama ger¢eklesmez.

ii. D’nin bit sayist p ise W* sembolil ile
gosterilen bir tanik say1 hesaplanir.

iii. Tanik say1 (W*) ya da bu tanik sayi ile
(kullanilmas istege bagl olan) dogrulayici
tarafindan secilmis bir metnin 6zet kodu
Jeton l'e esitse dogrulama gergeklesir. AKsi
durumda dogrulama gerceklesmez.

dogrulayiciya

Sekil 3.2 CryptoGPS igin dogrulama (Anonymous 2013)

Bu yontemde mertebesi 192 bit olan sonlu bir asal cisimde tanimlanmis bir eliptik egri

kullanilmaktadir ve bu eliptik egrinin kisa Weierstrass esitligi denklem 2.12’deki gibi

olmaktadir. Iddia sahibinin kisisel anahtarindan nokta carpim algoritmasi (Sekil 2.36)

yardimiyla agik anahtari elde edilmektedir. Nokta ¢arpim nokta toplama (Sekil 2.34) ve
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nokta aynilama (Sekil 2.35) islemlerini kapsamaktadir. Hem nokta toplama hem nokta
aynilamada toplama (Sekil 2.23), ¢cikarma (Sekil 2.24), carpma (Sekil 2.25), ¢carpimsal
ters alma (Sekil 2.26) ile bolme (Sekil 2.27) islemleri yapilmaktadir (Anonymous
2013).

192 bitlik iki say1 ¢arpiminin maksimum 384 bit uzunlugunda olmasi beklenmektedir.

Bellek tiiketiminden tasarruf etmek ve ¢arpma sonucunun en fazla 192 bit uzunluklu

0192 _ 64

olmasini saglamak i¢in indirgeme yapilmasi gerekmektedir. P19y = — 1 asal

sayisina gore hizli indirgeme algoritmasi adimlari sekil 3.3’te agiklanmaktadir.

. ikili formda AQ = (A]_g]_ Ay A()’ Q]_g]_..., Q]_, Qo) ile
verilen ¢arpma sonucu AQ
e Carpma sonucunun 64 bitlik 6 par¢a halinde verildigi ¢ =
(Cs, C4, C3, Cy, Cy, Cp) ile verilen ¢ tamsayisi
e 192 bit uzunlugunda sy, Sy, S3Ve S, tamsayilari
C, S1, S2, S3 Ve S4 tamsayilari algoritmanm girdileridir ve sy, Sp, S3
ve s, tamsayilarmin toplami algoritmanin ¢iktisidir.

I

. S tamsayisi ¢y, C1 Ve Cp licliisiinden olusan bir tamsay1idir.
1= (C2, C1, Co)

. S tamsayis1 0 ve cj ikilisini igeren bir tamsayidir.
Sy = (01 Cs, C3)

e  sgtamsayisi O ve ¢4 ikilisinden meydana gelmektedir.
S3 = (C4, Cyq, O)

. S4 tamsayisi cs i igermektedir.

S4 = (Cs, Cs, Cs)

S1, S2, S3 Ve S4 tamsayilari toplanir.

Sekil 3.3 P-192 i¢in hizli modiiler indirgeme algoritmasi (Hankerson vd. 2003)
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3.2.2 Kimlik tabanh imza yontemi

Kimlik tabanli imza yonteminin gelistiricileri Bellare, Namprempe ve Neven olup
Schnorr’un kimlik dogrulama semasi temel alinarak imza dogrulamasi yapilmaktadir.
Imza sahibi ile dogrulayicinin dnceden iletisime ge¢mesi gerekmemektedir. Kimlik
tabanli imza yonteminin hafif siklet olarak degerlendirilmesinin sebebi kisitli kapasite

ozellikli cihazlarda etkili sonuglar ortaya koymasidir (Liu vd. 2010, Anonymous 2013).

3.2.2.1 Kullanilan parametreler

Kimlik tabanli imza yonteminde bir a¢ik anahtar ve kisisel anahtarin yani sira asagida

siralanan parametreler kullanilmaktadir:

Imzalama Anahtar1 (Signing Key): Sadece imza sahibinin kullanmasmin miimkiin

oldugu gizli bilgilerdir.

Imza (Sign): imzalama anahtari ile bir mesajin imzasmin olusturulmasi islemidir.

ID: Ikili formatta bir dizi olmakla birlikte kimlik veya dogrulama bilgisini temsil

etmektedir.

h: Ozet fonksiyonudur (Anonymous 2013).

3.2.2.2 Giivenlik gereksinimleri

Calisma alan1 parametreleri mekanizmanin isleyisini diizenlemektedir. Calisma
alanindaki tiim bilesenlerin segilen parametrelere giivenilir bir sekilde erismesi miimkiin

olmaktadir.

Caligma alaninda bir E eliptik egrisi, bu eliptik egri lizerinde tanimli temel bir P noktasi

yer almaktadir. Bu P noktasinin mertebesi n ile simgelenmektedir.
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Eliptik egri ayrik logaritma problemini tanimlayan temel bir nokta P, egri iizerinde
taniml1 rasgele bir J i¢in J = [K]P esitliginde [0, n-1] araliginda tanimli bir k noktasinin

sayisal degerini bulmak olanaksizdir.

Imza sahibi ve sunucunun rasgele bit dizileri iireten bir takim ekipmanlar vardir.

Calisma alaninda tanimli tiim bilesenlerin ortak kullandig1 6zet fonksiyonu saldirilara

kars1 dayaniklidir.

Sunucu tarafindan rasgele se¢ilmis sifirdan farkli ve n’den kiigiik yeni bir t sayis1 ve P
noktast T ac¢ik anahtarini hesap etmede rol almaktadir. T = [t]P esitligi agik anahtarin

bulunmasina yardimci olmaktadir.

Herkes tarafindan bilinen agik anahtarlar E eliptik egrisi, T noktasi, P noktasit ve n

sayisidir, t sayisi kigisel anahtardir ve gizli tutulmaktadir (Anonymous 2013).

3.2.2.3 Kimlik tabanh imza yonteminin adimlari

Bu yontem anahtar olusturma, imzalama ve dogrulama olmak {iizere ii¢ asamada
uygulanmaktadir. Anahtar iiretme adiminda imza sahibinin talebiyle sunucu imzalama
anahtar1 iiretmektedir. Imzalama adiminda rasgele uzunluktaki bir m mesajmin
imzalama anahtart kullanilarak imzalanmasi gergeklestirilmektedir. Dogrulama
adiminda ise imza sahibinin dogrulanip dogrulanmadig: belirlenmektedir (Anonymous

2013).

Sekil 3.4, 3.5 ve 3.6°da sirasi ile anahtar iiretme, imzalama ve dogrulama adimlarinda

yapilan islemler goriilmektedir.
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e Givenilir sunucu, sifirdan farkli ve n’den kiigiik bir r
say1sini rasgele olarak secer. Bu r sayismi ve kullanilan
eliptik egri tlizerinde yer alan temel P noktasini
kullanarak R = [r]P esitligi yardimyla (Xg, Yr)
koordinatlarini hesap eder.

e Giivenilir sunucu ana gizli anahtart t'yi ve r sayisini
kullanarak s’yi bulur.

e R ve s ikilisi imza sahibinin imzalama anahtari
olmaktadir.

Sekil 3.4 Kimlik tabanli imza yontemi i¢in anahtar tiretme (Anonymous 2013)

e imza sahibi, sifirdan farkhi ve n’den kiigiik rasgele bir y
tamsayisi seger.

e Kullanilan eliptik egri iizerinde yer alan temel P
noktasini ve y sayisini kullanarak Y = [y]P esitligi
araciligryla Y = (Xy, Yy) koordinatlarini hesap eder.

e Imzalama anahtarmi, {R, s}, kullanarak z tamsayisim
bulur.

e Imza sahibi A ve m mesajmin imzas1 {Y, R, z} olacaktir.

Sekil 3.5 Kimlik tabanli imza yontemi i¢in imzalama (Anonymous 2013)

e Dogrulayici, m mesaj1 i¢in imza sahibinin kimlik bilgisi
ID ile imza sahibinin imzasini, {Y, R, z}, dogrulamak
icin ¢ = h(Xy || Xz || m) formiilinii kullanarak bir ¢
tamsayist hesaplar.

e Dogrulayici tarafindan bulunan bu c sayisi,

[z]P =Y + [c]R + [c x h(xg || ID)]T

esitliginde yerine konur. Esitlik saglanirsa imza sahibi

dogrulanir. Aksi durumda imza sahibi dogrulanmaz ve

mekanizma basarisizlikla sonu¢lanmustir.

Sekil 3.6 Kimlik tabanli imza yontemi i¢in dogrulama (Anonymous 2013)

Anahtar tlretmedeki s sayisi, (3.1) formiili kullanilarak hesaplanmaktadir. (3.2)
esitligini saglayabilen bir kisisel anahtar dogru olarak iiretilmistir. Imzalamada z

tamsayisinin  hesaplanmasinda  kullanilan formiil (3.3)’te ifade edilmektedir
(Anonymous 2013).

s=r+h(Xg || ID) x tmodn (3.1)
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[s]P = R + [h(xr || ID)]T (3.2)

z=y+h(xy | xr || m)xsmodn (3.3)

Bu yontem mertebesi 160 bit olan sonlu bir asal cisimde tanimlanmus bir eliptik egriyi
kullanmaktadir ve bu eliptik egrinin kisa Weierstrass esitligi denklem 2.12°de
verilmektedir. Nokta c¢arpim (Sekil 2.36) kimlik tabanli imza yonteminin tiim
asamalarinda bulunan bir islemdir. Nokta ¢arpimda nokta toplama (Sekil 2.32) ve nokta
aynilama (Sekil 2.33) islemleri yapilmaktadir. Hem nokta toplama hem nokta aynilama
toplama (Sekil 2.23), ¢ikarma (Sekil 2.24), carpma (Sekil 2.25), carpimsal ters alma
(Sekil 2.26) ile bolme (Sekil 2.27) islemlerini igermektedir (Anonymous 2013).

3.2.3 ALIKE

Zaman smirlamalarinin ¢ok fazla oldugu temassiz islemlerde kullanilmak amaciyla
tasarlanmig olan ALIKE mekanizmasinin temeli RSA acik anahtarli sifreleme sistemi
tizerine kuruludur. Bu algoritma diisiik maliyetli okuyucularin kullanimina olanak
vermektedir. Bu mekanizmada bir dogrulayici ve bir iddia sahibi bulunmaktadir.
Dogrulayici tarafindan iddia sahibi dogrulanmaktadir. Ek olarak dogrulayicinin ve iddia
sahibinin giivenli bir sekilde haberlesmeleri i¢in bir oturum anahtari olusturulmaktadir.
Hizli sifre ¢6zme yetenegine sahiptir. Sifre ¢ozme islemini iddia sahibi yapmaktadir
(Coron vd. 2010, Anonymous 2013).

3.2.3.1 Kullanilan parametreler

ALIKE mekanizmasinda agik anahtar, kisisel anahtar, talep ve yanit bilgisine ek olarak

kullanilan parametreler asagida listelenmektedir:

Ex: Blok sifreleme fonksiyonudur. Sifreleme anahtar1 K’dir.,
u: Sifreleme fonksiyonunda kullanilan K anahtarmin bit uzunlugudur.
v: Sifreleme fonksiyonunda kullanilan blok mesajin bit uzunlugudur.

o: Modun bit sayisidir. 2** < mod < 2% o = | mod |.
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o: Iddia sahibine ait acik anahtarm sertifikasidir. Iddia sahibini dogrulamada
kullanilmaktadir.

w: Giivenlik parametresidir.

P1, P2, ... Modun asal ¢arpanlaridir. Artan sirada ifade edilmektedir. p; <p, <...

fo(u, X): fotu, x) =0 || x || ..... ] O] x || O || x* x* x’ in en O6nemli bitlerini
simgelemektedir.

Olx].....||0]| x || 0] x* ifadesinin bit sayis1 u’ dur.

fi(u, x): fa(u, x) = 1 || x || ..... ] 1| x| 1| x* x* x’ in en 6nemli bitlerini
simgelemektedir.

LI x| .....|| 1]|x || 1] x* ifadesinin bit sayisi u’ dur (Anonymous 2013).

3.2.3.2 Giivenlik gereksinimleri

Segilen ¢alisma alani  parametreleri mekanizmanin isleyisini  diizenleyen
parametrelerdir. Calisma alanindaki tiim bilesenler tarafindan segilen parametrelere

erigsme giivenilir bir sekildedir.

Iddia sahiplerinin kullandig1 asal garpanlar farklilik gdstermektedir. Bu sayede ciktilara

herhangi biri kolaylikla erisemeyecektir.

Calisma alanindaki tiim bilesenler ayni blok sifreyi (Ek) kullanmaktadir. Anahtar
boyutu u, blok boyutu v, anahtar K ile ifade edilmektedir. u ve v’nin, 128 bit uzunlukta
ya da 128 bitten daha fazla bit uzunlugunda ve u, v’ye esit veya v’den daha biiyiik bir
degerde olmasi gerekmektedir. Blok sifrenin gizli anahtarmin maksimum bit uzunlugu
v-1’dir. Bit sayis1 u olan K gizli anahtari, fo(u, X) ve fi(u, x) fonksiyonlar1 ile bit
uzunlugu v-1 olan x gizli anahtar1 kullanilarak hesaplanmaktadir. Blok sifreleme
anahtarinin ilk bitinin ya 0 ya da 1 oldugu bilinmektedir. Boylelikle blok sifrenin

birbirinden bagimsiz iki farkli kullanim1 miimkiin olmaktadir.
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Her dogrulayict ve iddia sahibi, yeni rasgele bit dizileri iiretmek i¢in ekipmanlara

sahiptir (Anonymous 2013).

3.2.3.3 ALIKE mekanizmasinin adimlari

ALIKE yonteminde ii¢ adim mevcuttur. {lk adimda iddia sahibinin acik anahtar1 N ve
kisisel anahtar1 t hesap edilmektedir. iddia sahibine ait agik anahtar Pa = (N, e); kisisel
anahtar Sa = (p1, t) ile temsil edilmektedir. p; asal sayisinin bit uzunlugu olan w
tamsayist pozitif olup degeri 2.v’den bilyiik olmalidir. Ikinci siradaki tek yonlii
dogrulama basariyla tamamlandiginda dogrulayict iddia sahibini kabul etmektedir.
Anahtar iretmede sekil 3.7°de ve tek yonlii dogrulamada 3.8’de belirtilen islemler
yiriitilmektedir. ALIKE mekanizmasi, oturum anahtarmin hesaplanmasi ile son
bulmaktadir. Oturum anahtarinin hesaplanmasi istege baglidir ve oturum anahtari S, (r,
k) say1 ¢ifti kullanilarak esitlik (3.4) yardimiyla olusturulabilmektedir (Anonymous
2013).

iddia sahibi tarafindan

e |p1]|=wveebob (e p; - 1) =1 olacak sekilde
uygun bir p; asal sayis1 ve e sayis1 segilmelidir.
e 1ussii herkese ac¢ik bir c¢alisma alani
parametresidir. e’nin 11 olarak secilmesi pratik
bazi avantajlara sahiptir.

e | p2| = a— w olacak sekilde bir p, asal sayisi
secilmelidir.

e p; Ve py asal sayilan carpilir. Bu ¢arpimm bit
sayis1 a sayisina esit olmaktadir. | py X p2| = a.

Iddia sahibi, mod N’nin iki asal ¢arpani olan p; ve

p2 sayllarimi gizli tutmalidir ve | p1 | << | p2 |

olmalidir.

e N = p X ppvet=c¢e" mod (p. - 1)
hesaplanmalidir. (N, e) ikilisi a¢ik anahtar1, (py,
t) ikilisi kisisel anahtar1 temsil etmektedir.

Sekil 3.7 ALIKE i¢in anahtar iiretme (Anonymous 2013)
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Iddia sahibi tarafindan

e Bit uzunlugu v-1 olan yeni, rasgele
bir k sayis1 seger. Blok sifreleme ile
y’yi hesaplar.

Y = Ef o, 1 (0)

o (Pa, o, y) Uglisiini dogrulayiciya

gonderir.

e Talep iddia sahibine ulastiginda,

¢ Talep degerinin bit sayis1 N’nin bit
sayisina  esit  degilse  dogrulama
gergeklesmez.

¢ Kisisel anahtarmi kullanarak dolgu

degerinin tutarliligini test eder.

i. Dolgu tutarsiz degerlere sahipse
dogrulama basarisizdir.

ii. r sayisim1 yeniden elde etmek icin

dolgu kaldirilir.

e k sayisii blok sifre ile sifreleyerek
yanit1 hesaplar. Yanit D sembolii ile
ifade edilmektedir.

D =Esown (0 k)
e Yaniti dogrulayiciya gonderir.

(PA! o, y)

Dogrulayici tarafindan

Talep
(d)

Yanit

(D)

¢ Bit uzunlugu v-1 olan yeni, rasgele bir r
sayist secer. Blok sifreleme ile dolgu
degerini hesaplar.
dolgu = Ef_l(u' ) 0)

e Dolgu degerini ve r sayisini kullanarak
hesapladig1 mesaji, iddia sahibinin agik
anahtar1 P, ile sifreler. Talep degerini
bulur.

m = (r || dolgu)
d =(r || dolgu)* mod N

e Talebi iddia sahibine gonderir. Talep d
sembolii ile ifade edilmektedir.

e Yanit dogrulayiciya ulagtiginda,

0 1Iddia sahibinin ac¢ik anahtarinin
giivenilir bir kopyasmin ¢ oldugu kontrol
edilir.

i. Dogrulama basarisizsa mekanizma da
basarisizdir.

ii. Dogrulayici yanmiti kullanarak k’
degerini elde eder.

e Eiou Ky (0) = y ise mekanizma
basarihidir. Aksi durumda algoritma
basarisizdir, dogrulama ger¢eklesmez.

Sekil 3.8 ALIKE i¢in tek yonlii dogrulama (Anonymous 2013)
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ALIKE mekanizmasinda kullanilan p; asal sayist 352 bit, N sayis1 1280 bit
uzunlugundadir. N, isaretli tamsayilar i¢in ¢arpma algoritmasi (Sekil 2.25); t, asal
cisimlerde ¢arpimsal ters alma algoritmasi (Sekil 2.26) kullanilarak hesaplanmaktadir.
Her iki algoritmada da ¢ok duyarli toplama (Sekil 2.23), ¢ikarma (Sekil 2.24) ve isaretli
tamsayilarda bolme (Sekil 2.27) islemleri yapilmaktadir. Dogrulamada CLEFIA blok
sifresinden faydalanilmaktadir. Anahtar uzunlugu (u) ve mesaj blogunun boyutu (v) 128
bit olmaktadir (Anonymous 2013).

CLEFIA; 128 bit uzunluklu girdilerin 128, 192 ya da 256 bit anahtarlar ile sifrelenerek
128 bitlik sifreli metinlerin iretildigi blok bir sifreleme teknigidir. Bu teknikte iki tiir
Feistel agi mimarisi kullanilabilmektedir. Girdi, kullanilan anahtar 128 bit ise 4 boliime;
192 veya 256 ise 8 boliime ayrilmaktadir. ALIKE mekanizmasinda uzunlugu 128 bit
olan girdi, 32 bitlik 4 parca halinde sifrelenmektedir ve kullanilan sifreleme anahtari
128 bittir (Anonymous 2012, Anonymous 2013).

3.24 ELLI

ELLI, asimetrik sifreleme tabanli bir meydan okuma-karsilik verme (challenge-
response) protokoliidiir. Kriptografik meydan okuma-karsilik verme protokoliinde
baslangicta dogrulayici rasgele bir tamsayr se¢cmektedir. Rasgele bir saymin segilmesi
diizgiin dagilima sahiptir. Bu rasgele tamsay: kullanilarak talep degiskeninin degeri
hesap edilmektedir ve talep degiskeni ile iddia sahibine ait bir gizli bilgi goz oniine
alimarak yanit degiskeni hesaplanmaktadir. Yanit degiskeni yardimiyla iddia sahibi
dogrulanmaktadir. Bu gizli bilgi yalmizca iddia sahibi tarafindan bilinmekte olup
dogrulama siiresi boyunca sakli tutulmaktadir. Meydan okuma-karsilik verme
mekanizmalarinda rasgele sayilarin kullanilmasi ile tahmin edilemezlik saglanmaktadir

ve boylece saldirilar engellenmektedir (Menezes vd. 1996, Anonymous 2013).

ELLI protokolii pasif RFID etiketlerde kullanilmak amaciyla tasarlanmistir. Eliptik
egrilerde ayrik logaritma problemine dayanan bir dogrulama yontemidir. Kullanilan
eliptik egri sonlu ikili cisimler, GF(2"), iizerinde tammlidir ve eliptik egri {izerindeki

nokta sayist 2™dir. Bu dogrulama protokoliinde bir iddia sahibi ve bir dogrulayic
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bulunmaktadir. Bu dogrulama protokoliinde yalnizca iddia sahibi dogrulanmaktadir,
yani tek yonlii dogrulama (unilateral) yapilmaktadir. Izdiisiimsel(projective) koordinat
sistemi  kullanilmaktadir.  Eliptik egri  iizerindeki noktalarin y koordinati

kullanilmamaktadir (Anonymous 2013).

3.2.4.1 Kullanilan parametreler

(Anonymous 2013)’te verildigi sekilde ELLI protokoliiniin ¢alisma alan1 parametreleri:

Mertebesi 2" olan sonlu bir GF(2") cismi,

Mertebesi 2" olan bir indirgeme fonksiyonu f(x),

GF(2") iizerinde taniml1 siradan bir eliptik egri,

Eliptik egri lizerindeki bir P = (xp, Yp) noktasi,

P noktasinin mertebesi q; asal sayisi,

E: y* = x> + ax® +b ile verilen eliptik egri denklemindeki b degiskenti,
Iddia sahibine ait bir acik anahtar,

Iddia sahibine ait bir kisisel anahtar,

© 0o N o O b~ w P

Dogrulayicinin agik anahtari,

10. Dogrulayicinin kisisel anahtaridir.

3.2.4.2 Giivenlik gereksinimleri

Iddia sahibinin kisisel bir anahtar1 olmalidur.

Iddia sahibi, GF (2") sonlu cisminde toplama ve ¢arpma islemlerini yapabilmelidir.

Iddia sahibi, tanimli eliptik egri denklemindeki b katsayisim kullanarak Carpma_1 ve

Carpma_2 fonksiyonunu caligtirabilmelidir.

Dogrulayici, iddia sahibinin kisisel anahtar1 kullanilarak hesaplanmis olan iddia

sahibine ait agik anahtar1 bilmelidir.
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Dogrulayici, tanimli eliptik egri {lizerindeki temel P noktasini ve bu P noktasinin

mertebesi g;’1 bilmelidir.

Dogrulayict  GF(2") sonlu cisminde toplama, ¢arpma ve bdlme islemlerini

yapabilmelidir.

Dogrulayict q; asal sayisindan kiigiik rasgele pozitif tamsayilar iiretebilmelidir

(Anonymous 2013).

3.2.4.3 ELLI protokoliiniin adimlari

ELLI protokolii iki adimda gerceklestirilmektedir: 1. Anahtar Uretme, 2. Tek yonlii
dogrulama. Anahtar iiretme asamasinda iddia sahibine ait bir gizli anahtar ve bir agik
anahtar tretilmektedir (Sekil 3.9). Tek yonlii dogrulama dogrulayicinin iddia sahibini
dogruladig1 asamadir (Sekil 3.10).

e Iddia sahibi {2, 3, ..., g1-1} kiimesinden
rasgele bir tamsay1 seger.

Bu tamsayi iddia sahibinin kisisel anahtaridir ve

Q ile ifade edilmektedir.

e iddia sahibi, kisisel anahtarin1 (Q) ve temel
P noktasinin x koordinatini kullanarak
Carpma_2 fonksiyonu yardimiyla agik
anahtarin1 hesaplar. Iddia sahibine ait acik
anahtar G(A) ile gosterilir.

Sekil 3.9 ELLI i¢in anahtar iiretme (Anonymous 2013)
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Iddia Sahibi tarafindan

Talep, iddia sahibine ulagtiginda, talep
(d) ve iddia sahibinin gizli anahtar1 (Q)

kullanilarak  Carpma_1 fonksiyonu
yardimiyla bir U noktasinin
koordinatlari  hesaplanir.  (Xy, Zy)

koordinatlart yanit olarak adlandirilir
ve D ile temsil edilir.
Yanit (D), dogrulayiciya gonderilir.

Dogrulayici tarafindan

Talep

(d)
/\—

Yanit
(D)

0'dan biiyiik q;'den kiiciik rasgele bir r
sayisi segilir (0 <r < qy).

P noktasinin x koordinat1 ve r sayisi
kullanilarak ~ Carpma_2 fonksiyonu
yardimiyla bir T noktasinn  x
koordinati bulunur.

T noktasmin x koordinat1 talep olarak
adlandirihir ve d ile temsil edilir.

Iddia sahibinin acik anahtar1 (G(A)) ve
r sayist kullanilarak  Carpma_2
fonksiyonu yardimiyla bir V noktasmin
afin x koordinat1 hesap edilir.

Talep (d), iddia sahibine gonderilir.

Yanit dogrulayiciya ulastiginda, Xy ve
Zy degerlerinin 0'a esit olup olmadig1
kontrol edilir. Herhangi biri 0'a esit
oldugunda dogrulama gergeklesmez.
Her ikisi de 0'dan farkliysa dogrulayici
GF(2"y’de xyZy carpmasini yapar.
Ancak ve ancak Xy = xyZy ise iddia
sahibi dogrulanmis olur..

Sekil 3.10 ELLI i¢in tek yonlii dogrulama (Anonymous 2013)
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BASLA

k degiskenine bit sayis1 n olan pozitif bir
tamsay1 atanir.

Xp degiskenine eliptik egri tizerindeki
temel P noktasinin x koordinatinin degeri

atanir.
e idegiskenine n degeri atanir,
i=n.

atanir, X, = Xp

e X; degiskenine 1 degeri atanir, X; = 1.
e Z, degiskenine 0 degeri atanir, Z; = 0.
e X, degiskenine xp degiskeninin degeri

e 72 degiskenine 1 degeri atanir, Z, = 1

N
/ 4 ﬂ
a :
i degiskeninin degerinin
0'dan biiyiik olup olmadig:
kontrol edilir.

Hayir
[
l Evet
k degiskeninin i.bitinin 1'e
esit olup olmadig1 kontrol
edilir.
Evet Hayir

e Z; degiskeninde tutulan deger T
degiskenine atanir, T = Z;

e X; ve Z, degiskeninin igerigi ¢arpilir. X,
ve Z; degiskenlerinin igerigi carpilir. Iki
¢arpma  sonucu birbiriyle toplanir.
Toplamin karesi alimir. Hesaplanan yeni
deger Z, degiskenine atanir.

Z1= Xy Zo + Xy Z4)?

e Xp Ve Z; degiskeninin igerigi carpilir. Xj,
Xa,Tve Z, degiskenlerinin igerigi ¢arpilir.
iki carpma sonucu birbiriyle toplanir.
Hesaplanan yeni deger X; degiskenine
atanir. Xy =Xp-Z;+ X;- X, T+ Z,

e X, degiskeninde tutulan deger T
degiskenine atanir, T = X,

e X, degiskeninde tutulan  degerin
4.kuvveti hesaplanir. Z, degiskeninde
tutulan degerin 4.kuvveti hesaplanir ve b
degiskeninin igerigi ile garpilir.
Hesaplanan yeni deger X, degiskenine
atanir. X, = X,* +b - Z,*

e 7, degiskeninde tutulan degerin karesi
hesaplanir, T  degiskeninin  karesi
hesaplanir ve birbiriyle carpilir.
Hesaplanan yeni deger Z, degiskenine
atanir. Z, = T2 222

Z, degiskeninde tutulan deger T
degiskenine atanir, T = Z,

X, ve Z; degiskeninin igerigi carpilir. X;
ve Z, degiskenlerinin igerigi carpilir. Iki
¢arpma  sonucu birbiriyle toplanir.
Toplamm karesi alimir. Hesaplanan yeni
deger Z, degiskenine atanir.

Zy= (Xo+ Zy + Xy - Z,)?

Xp Ve Z, degiskeninin igerigi carpilir. X,
Xa,Tve Z, degiskenlerinin igerigi ¢arpilir.
iki carpma sonucu birbiriyle toplanir.
Hesaplanan yeni deger X; degiskenine
atanir. X; =Xp-Z;+ X1- X, T Z,

X; degiskeninde tutulan deger T
degiskenine atanir, T = X;

X;  degiskeninde  tutulan  degerin
4.kuvveti hesaplanir. Z; degiskeninde
tutulan degerin 4.kuvveti hesaplanir ve b
degiskeninin igerigi ile carpilir.
Hesaplanan yeni deger X; degiskenine
atanir. X, = X;* +b - Z,*

Z, degiskeninde tutulan degerin karesi
hesaplanir, T  degiskeninin  karesi
hesaplanir ve birbiriyle carpilir.
Hesaplanan yeni deger Z; degiskenine
atanir. Z; = T2 212

>

k N yi
) ﬂ (
4 N

< i degiskeninin

i=i-1

degeri 1 azaltilir.

Sekil 3.11 Montgomery ¢arpma algoritmasi akis diyagrami (Anonymous 2013)
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Carpma 1 fonksiyonu ile izdiigsiimsel koordinatlarda nokta c¢arpim, Carpma 2
fonksiyonu ile afin koordinatlarda nokta ¢arpim islemi yapilmaktadir. Carpma 1 ve
Carpma 2 fonksiyonlar1 Montgomery ¢arpma algoritmasim1  kullanmaktadir.
Montgomery c¢arpma algoritmasinin akis semasi sekil 3.11°de goriilmektedir.
Algoritmanin girdileri pozitif bir tamsay1 olan k = (ky, ..., ki), taniml1 eliptik egrinin b
parametresi ve temel P noktasinin x koordinati; ¢iktis1 (Xj, Z;) noktalaridir. Bu
algoritmada gerceklestirilen aritmetik islemler GF(2")’de tanimli toplama (Sekil 2.28),
carpma (Sekil 2.29) ve kare alma (Sekil 2.30) islemleridir (Anonymous 2013).

Afin koordinatlarda nokta carpma isleminde (Carpma 2 fonksiyonu) Montgomery
carpmasina ek olarak carpimsal ters islemi (Sekil 2.31) yapilmaktadir. Izdiisiimsel
koordinatlarda nokta ¢arpma isleminde (Carpma 1 fonksiyonu) sadece Montgomery

carpmasi yapilmaktadir (Anonymous 2013).

Carpma 1 fonksiyonunda yapilan aritmetik islemler ve sayilari c¢izelge 3.1° de;
Carpma 2 fonksiyonunda yapilan aritmetik islemler ve sayilar c¢izelge 3.2° de

belirtilmektedir.

Cizelge 3.1 Carpma_1 fonksiyonu

Aritmetik Islem Sayisi

Islem

Toplama 3 (her bir dongiide)
Carpma 6 (her bir dongiide)
Kare alma 5 (her bir dongiide)

Cizelge 3.2 Carpma_2 fonksiyonu

Aritmetik Islem | Islem Sayisi

Toplama 3 (her bir dongiide)
Carpma 6 (her bir dongiide) + 1
(algoritma sonunda)
Kare alma 5 (her bir dongiide)
Carpimsal ters 1 (algoritma sonunda)
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4. ARASTIRMA BULGULARI

Bir yazilim uygulamasinin basarimi kod satir sayisi, gerekli RAM/ROM bayt miktari,
her bir komutun yiiriitiilmesi sirasinda harcanan zaman (execution time) ve veri isleme
hacmi olarak ifade edilen saniyede iiretilen bit sayis1 (throughput) ile 6lgiilebilmektedir.
Bu bolimde tez calismasinda yapilmis yazilim uygulamalarimin basarimi analiz
edilmektedir. Veri isleme hacmi kullanilan degiskenlerin bit sayisinin islem siiresine

boliinmesiyle hesap edilmektedir.

Tez kapsamindaki yazilim uygulamalart CodeBlocks derleyicisinde ¢alistirilmistir.
CodeBlocks derleyicisindeki yazilim uygulamasi 16 bit mikroislemcilerde kullanima
yoneliktir. Yazilim uygulamalarinda her bir degisken dizi tipinde ve dizi elemanlar1 16

bit uzunlukta tanimlanmistir. Programlama dili olarak C kullanilmistir.

Cizelge 4.1°de sonlu asal cisimlerde taniml1 160 bit aritmetik toplama, ¢ikarma, ¢arpma
islemlerinin yazilim uygulamalarina ait basarim metriklerinden kod satir sayisi, bayt
cinsinden RAM/ROM kullanimi, iglem siiresi ve veri isleme hacmi sonuglar1 yer
almaktadir. Veri isleme hacminin hesaplanmasinda toplama i¢in esitlik (4.1), ¢cikarma

icin esitlik (4.2) ve ¢arpma i¢in esitlik (4.3) kullanilmaktadir.

Cizelge 4.1 Sonlu asal cisimlerde 160 bit islemlerin yazilim basarim metrikleri

Islem Derleyici Kod Satir RAM/ROM Islem Veri Isleme Hacmi
Sayisi Boyutu Stiresi (throughput) bit/s
(bayt) (saniye)
Toplama Code 36 1.321 0,001 160.000
Blocks
Cikarma Code 36 1.321 0,001 160.000
Blocks
Carpma Code 107 3.190 0,002 80.000
Blocks
Veri isleme hacmi =160 bit/ 0,001 s =160.000 bit/sn 4.2)
Veri isleme hacmi =160 bit /0,001 s =160.000 bit/sn (4.2)
Veri isleme hacmi =160 bit /0,002 s =80.000 bit/sn 4.3)
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Sonlu asal bir cismin eleman1 olan 160 bit uzunlugundaki iki sayinin toplanmasi 0,001
saniye, c¢ikarilmasi 0,001 saniye ve carpilmasi 0,002 saniye siirmektedir. Toplama ve
cikarma islemi bellekte 1.321 bayt, carpma islemi bellekte 3.190 bayt kullanmaktadir.
Toplama ve ¢ikarma algoritmalar1 ile kiyaslandiginda carpma algoritmasiin islem

stiresinin daha uzun oldugu ve daha fazla bellek kullandig1 gortilmektedir.

Cizelge 4.2’de sonlu asal cisimlerde tanimli 192 bit aritmetik toplama, ¢ikarma, ¢arpma,

indirgenmis ¢arpma, bolme, c¢arpimsal ters alma algoritmalarinin  yazilim
uygulamalarina ait performans metriklerinden kod satir sayisi, bayt cinsinden
RAM/ROM kullanimi, islem siiresi ve veri isleme hacmi sonuglart verilmektedir.
Toplama, c¢ikarma, c¢arpma, indirgenmis c¢arpma, bdlme ve c¢arpimsal ters alma
algoritmalarinin veri isleme hacmi sirayla (4.4), (4.5), (4.6), (4.7), (4.8), (4.9) esitlikleri

ile hesaplanmaktadir.

Cizelge 4.2 Sonlu asal cisimlerde 192 bit islemlerin yazilim basarim metrikleri

Islem Derleyici Kod Satir RAM/ROM Islem Veri Isleme Hacmi
Sayist Boyutu Stiresi (throughput) bit/s
(bayt) (saniye)
Toplama Code 36 1.402 0,001 192.000
Blocks
Cikarma Code 36 1.400 0,001 192.000
Blocks
Carpma Code 107 3.287 0,002 96.000
Blocks
indirgenmis Code 110 3.875 0,001 192.000
Carpma Blocks
Bolme Code 160 4712 0,002 96.000
Blocks
Carpimsal Code 236 6.765 0,006 32.000
Ters Alma Blocks
Veri isleme hacmi =192 bit/ 0,001 s =192.000 bit/sn (4.4)
Veri isleme hacmi =192 bit/ 0,001 s =192.000 bit/sn (4.5)
Veri isleme hacmi =192 bit /0,002 s =96.000 bit/sn (4.6)
Veri isleme hacmi =192 bit/ 0,001 s =192.000 bit/sn 4.7)
Veri isleme hacmi =192 bit /0,002 s =96.000 bit/sn (4.8)

90




Veri isleme hacmi =192 bit /0,006 s =32.000 bit/sn (4.9

Sonlu asal bir cisimde tanimli 192 bit uzunlugundaki iki sayinin toplanmasi i¢in islem
stiresi 0,001 saniye ve bellek kullanimi1 1.402 bayttir; ¢ikarilmasi i¢in islem stiresi 0,001
saniye ve bellek kullanim1 1.400 bayttir; carpilmast i¢in islem stiresi 0, 002 saniye ve
bellek kullanimi 3.287 bayttir. 192 bit iki saymin carpim sonucu hizli modiiler
indirgeme algoritmas1 (Sekil 3.3) ile indirgenmektedir. Hizli modiiler ¢arpma
algoritmasinda ¢arpma sonucunun Federal Bilgi Isleme standardmin (Federal
Information Processing Standard) 186-3 sayili yayminda tanimlanan Pyg = 21%% — 2% —
1 asal sayisma gore modu alinmaktadir. Indirgenmis carpma islemi 0,001 saniyede
yapilmaktadir ve 3.875 bayt bellek kullanmaktadir. 192 bit bir sayinin 192 bit bir sayiya
boliinmesi isleminin yapilma stiresi 0,002 saniyedir ve bellek kullanimi 4.172 bayttir.
192 bit uzunlugundaki bir saymin g¢arpimsal tersi 0,006 saniyede bulunmaktadir ve
carpimsal ters bulma algoritmast bellekte 6.765 bayt tutmaktadir. Carpma
algoritmasinin indirgenmesi ile carpma isleminin yapilma siiresi kisalmistir, veri isleme
hacmi artmistir ancak bellek kullaniminda artis meydana gelmistir. Basarimi en diisiik
olan islem g¢arpimsal ters almadir. Carpimsal ters alma algoritmasinda bellek tiiketimi

fazla, islem siiresi uzun ve veri isleme hacmi diistiktiir.

Cizelge 4.3’te sonlu asal bir cisimde tanimli 1280 bit aritmetik toplama, ¢ikarma,
carpma ve ¢arpimsal ters alma islemlerinin yazilim uygulamalari i¢in basarim sonuglari
sunulmaktadir. Yazilim basarimi kod satir sayisi, bayt cinsinden RAM/ROM kullanima,
islem siiresi ve veri isleme hacmi metrikleri kullanilarak analiz edilmektedir. Toplama,
cikarma, ¢arpma ve ¢arpimsal ters alma islemlerinin veri isleme hacmi sirali olarak

esitlik (4.10), (4.11), (4.12) ve (4.13)’te verilmektedir.
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Cizelge 4.3 Sonlu asal cisimlerde 1280 bit islemlerin yazilim basarim metrikleri

Islem Derleyici Kod Satir RAM/ROM Islem Veri Isleme Hacmi
Sayisi Boyutu Stiresi (throughput) bit/s
(bayt) (saniye)
Toplama Code 47 2.092 0,006 213.333
Blocks
Cikarma Code 47 2.094 0,006 213.333
Blocks
Carpma Code 82 3.093 0,023 55.652
Blocks
Carpimsal Code 224 6.462 0,026 49,231
Ters Alma Blocks
Veri isleme hacmi =1280 bit /0,006 s = 213.333 bit/sn (4.10)
Veri isleme hacmi =1280 bit /0,006 s = 213.333 bit/sn (4.11)
Veri isleme hacmi =1280 bit /0,023 s = 55.652 bit/sn (4.12)
Veri isleme hacmi = 1280 bit /0,026 s =49.231 bit/sn (4.13)

1280 bit uzunlugundaki iki sayinin toplanmasi isleminin siiresi 0,006 saniye, ¢ikarilmasi
isleminin siiresi 0,006 saniye ve carpilmasi isleminin siiresi 0,023 saniye olarak
bulunmustur. 1280 bit bir saymin c¢arpimsal tersi 0,026 saniyede hesaplanmistir.
Toplama islemi bellekte 2.092 bayt, ¢ikarma islemi 2.094 bayt, carpma islemi 3.093
bayt ve carpimsal ters alma islemi 6.462 bayt yer tutmaktadir. Carpimsal ters alma diger
islemler ile karsilastirildiginda bellek kullanimi en fazla, islem siiresi en uzun ve veri

isleme hacmi en diisiik olan islemdir.

Sonlu asal cisimlerde tanimli 160 bit ve 192 bit sayilar ile yapilan aritmetik islemlerde
1280 bit sayilar ile yapilan aritmetik islemlere gore islem siiresi daha kisadir. Bit

sayisindaki 6nemli 6l¢iide artis islem siliresinin uzamasina sebep olmaktadir.

Sonlu asal bir cisimde tanimli bir eliptik egride nokta toplama, nokta aynilama ve nokta
carpim islemleri yazilimda uygulanmistir. Bu eliptik egrinin parametrelerinin bit sayist
maksimum 192°dir. Ornegin bu eliptik egri iizerindeki bir P noktasinin x ile y
koordinatlari, bu eliptik egrinin grup mertebesi yani eleman sayis1t maksimum 192 bit

uzunlukta bir deger olmaktadir. Eliptik egri denklemindeki a katsayisinin -3’e esit veya
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-3’ten farkli oldugu durumlar s6z konusudur. a katsayisinin -3 oldugu eliptik egri FIPS
186-3 sayili yayminda tanimlanmais bir eliptik egridir. a katsayisinin -3 segilme sebebi

eliptik egri islemlerinin performansini iyilestirmektir.

Sonlu asal cisimlerde tanimli, grup mertebesi maksimum 192 bit olan eliptik egrilerde
nokta toplama ve nokta aynilama islemlerinin yazilim uygulamalarinin basarim
metriklerinden kod satir sayisi, RAM/ROM boyutu, islem siiresi ve veri isleme hacmi

sonuglari ¢izelge 4.4’te verilmektedir.

a = -3 iken nokta toplama ve nokta aynilama algoritmalarinin veri isleme hacminin
hesab1 i¢in sirasiyla esitlik (4.14) ile (4.15) kullanilmaktadir. a # -3 iken nokta toplama
ve nokta aynilama algoritmalarinin veri isleme hacmi sirali olarak esitlik (4.16) ve

(4.17)’de hesap edilmektedir.

Cizelge 4.4 Sonlu asal cisimlerde tanimli, grup mertebesi maksimum 192 bit olan
eliptik egrilerde nokta toplama ve nokta aynilama islemlerinin yazilim
bagsarim metrikleri

a=-3 Derleyici Kod Satir RAM/ROM Islem Veri Isleme
Sayist Boyutu Siiresi Hacmi
(bayt) (saniye) (throughput) bit/s
Nokta Code Blocks 499 14.654 0,007 27.429
Toplama
Nokta Code Blocks 498 14.153 0,009 21.333
Aynilama
a#£-3 Derleyici Kod Satir RAM/ROM Islem Veri Isleme
Sayist Boyutu Siiresi Hacmi
(bayt) (saniye) (throughput) bit/s
Nokta Code Blocks 498 14.305 0,012 16.000
Toplama
Nokta Code Blocks 478 13.548 0,013 14.769
Aynilama
Veri igsleme hacmi =192 bit /0,007 s =27.429 bit/sn (4.14)
Veri isleme hacmi =192 bit /0,009 s =21.333 bit/sn (4.15)
Veri isleme hacmi =192 bit/ 0,012 s =16.000 bit/sn (4.16)
Veri isleme hacmi =192 bit/ 0,013 s =14.769 bit/sn (4.17)
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Sonlu asal cisimlerde tanimli, grup mertebesi maksimum 192 bit olan eliptik egrilerde
nokta ¢arpim igleminin yazilim uygulamalarinin basarim metriklerinden kod satir sayzsi,
RAM/ROM boyutu, islem siiresi ve veri isleme hacmi sonuglar1 c¢izelge 4.5°te
goruldiigli gibidir. Nokta ¢arpim islemi sagdan sola ikiyle ¢arp ve topla algoritmasi
(Left-to-right double and add algorithm) ile yapilmaktadir. Nokta ¢arpim algoritmasinin
veri igleme hacmi a = -3 iken esitlik (4.18), a # -3 iken esitlik (4.19)’daki gibidir.

Cizelge 4.5 Sonlu asal cisimlerde tanimli, grup mertebesi maksimum 192 bit olan
eliptik egrilerde nokta carpim isleminin yazilim bagarim metrikleri

Derleyici Kod Satir RAM/ROM Islem Veri Isleme Hacmi
Sayist Boyutu Stiresi (throughput) bit/s
(bayt) (saniye)
a =-3 | Code Blocks 660 18.779 0,013 14.769
a#-3 Code Blocks 640 17.779 0,028 6.857
Veri isleme hacmi =192 bit/ 0,013 s =14.769 bit/sn (4.18)
Veri isleme hacmi =192 bit /0,028 s = 6.857 bit/sn (4.19)

a katsayis1 -3 olarak se¢ildiginde nokta toplama isleminin islem siiresinin 0,007 saniye
ve RAM/ROM kullaniminin 14.654 bayt; nokta aynilama isleminin iglem siiresinin
0,009 saniye ve RAM/ROM kullaniminin 14.153 bayt; nokta ¢arpim isleminin islem
siresinin 0,013 ve RAM/ROM kullaniminin 18.779 bayt oldugu goriilmektedir. a
katsayist -3’ten farkli bir deger aldiginda nokta toplama islemi i¢in iglem siiresi 0,012
saniye ve RAM/ROM kullanimi 14.305 bayt; nokta aynilama islemi i¢in iglem siiresi
0,013 saniye ve RAM/ROM kullanim1 13.548 bayt; nokta ¢arpim islemi i¢in islem
stiresi 0,028 saniye ve RAM/ROM kullanim1 17.779 bayt olarak elde edilmistir. a’nin -3
olmas1 durumunda eliptik egri islemleri daha hizli yapilmaktadir fakat daha fazla bellek

kullanmaktadir.

Cizelge 4.6’da CLEFIA blok sifresi i¢in 128 bit ara (intermediate) anahtar hesabinin
yazilim uygulamasinin basarim metriklerinden kod satir sayisi, RAM/ROM boyutu,
islem siiresi ve veri isleme hacmi sonuglar1 goriilmektedir. Esitlik (4.20)’de CLEFIA

blok sifresinin ara anahtar hesabinin veri isleme hacmi belirtilmektedir.
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Cizelge 4.6 CLEFIA blok sifresi i¢in ara anahtar hesabinin yazilim basarim metrikleri

Derleyici Kod Satir Sayis1t | RAM/ROM | Islem Siiresi | Veri Isleme Hacmi
Boyutu (bayt) (saniye) (throughput) bit/s
Code Blocks 220 8.752 0,004 32.000

Veri isleme hacmi =128 bit /0,004 s =32.000 bit/sn (4.20)

ALIKE mekanizmasimin anahtar iiretme agamasinin yazilim uygulamasinin bagarim
metriklerinden kod satir sayisi, RAM/ROM boyutu, islem siiresi ve veri isleme hacmi

sonuclar ¢izelge 4.7°de analiz edilmektedir. Esitlik (4.21)’de ALIKE mekanizmasinin

anahtar iiretme adiminin veri isleme hacmi goriilmektedir.

Cizelge 4.7 ALIKE algoritmasi anahtar iiretme adiminin yazilim basarim metrikleri

Derleyici Kod Satir Sayist | RAM/ROM | Islem Siiresi | Veri Isleme Hacmi
Boyutu (bayt) (saniye) (throughput) bit/s
Code Blocks 250 7.743 0,042 30.476
Veri isleme hacmi =1280 bit /0,042 s =30.476 bit/sn (4.21)

Sonlu ikili cisimlerde tanimli 163 ve 193 bit sayilar kullanilarak yapilan garpma,
carpimsal ters bulma islemlerinin yazilim uygulamalarinin basarim metriklerinden kod
satir sayisi, RAM/ROM boyutu, islem siiresi ve veri isleme hacmi sonuglari gizelge
4.8’de yer almaktadir. 163 bit sayilarda carpma isleminin veri isleme hacmi sonucu
esitlik (4.22)’de ve garpimsal ters alma isleminin esitlik (4.24)’te sunulmaktadir. 193 bit
sayilarda ¢arpma isleminin veri isleme hacmi sonucu esitlik (4.23)’te ve ¢arpimsal ters

alma igleminin veri isleme hacmi sonucu esitlik (4.25)’teki gibi olmaktadir.
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Cizelge 4.8 Sonlu ikili cisimlerde tanimli ¢arpma ve ¢arpimsal ters alma islemlerinin
yazilim basarim metrikleri

Carpma
Bit Sayis1 Derleyici Kod Satir RAM/ROM Islem Veri Isleme
Sayisi Boyutu Siiresi Hacmi
(bayt) (saniye) (throughput) bit/s
163 Code Blocks 86 2.431 0,004 40.750
193 Code Blocks 85 2.582 0,007 27.571
Carpimsal Ters
Bit Sayis1 Derleyici Kod Satir RAM/ROM Islem Veri Isleme
Sayisi Boyutu Siiresi Hacmi
(bayt) (saniye) | (throughput) bit/s
163 Code Blocks 130 3.252 0,01 16.300
193 Code Blocks 130 3.298 0,01 19.300
Veri isleme hacmi =163 bit/ 0,004 s =40.750 bit/sn (4.22)
Veri isleme hacmi =193 bit /0,007 s =27.571 bit/sn (4.23)
Veri isleme hacmi =163 bit /0,01 s =16.300 bit/sn (4.24)
Veri isleme hacmi =193 bit /0,01 s =19.300 bit/sn (4.25)

Tipki sonlu asal cisimlerde oldugu gibi sonlu ikili cisimlerde de ¢arpimsal ters alma

isleminin ¢arpma igslemine gore islem siiresi daha uzun ve bellek tiiketimi daha fazladir.

Sonlu ikili bir cisimde tanimli iki eliptik egri versiyonu igin nokta c¢arpim islemi

yazilimda uygulanmistir. Nokta ¢arpim islemi Montgomery algoritmasi ile
yapilmaktadir. 163 versiyonunda eliptik egri parametrelerinin bit sayist maksimum 163
bit, 193 versiyonunda eliptik egri parametrelerinin bit sayisi maksimum 193 bit
olabilmektedir. Ornegin 163 versiyonu icin eliptik egri {izerindeki bir P noktasini x ile
y koordinatlari, bu eliptik egrinin grup mertebesi yani eleman sayis1t maksimum 163 bit
iken; 193 versiyonu icin eliptik egri iizerindeki bir P noktasinin x ile y koordinatlari, bu

eliptik egrinin grup mertebesi yani eleman sayis1 maksimum 193 bittir.
Sonlu ikili cisimlerde tanimli 163 ve 193 eliptik egri versiyonlar i¢in nokta ¢arpim

isleminin yazilim basarim metriklerinden kod satir sayisi, RAM/ROM boyutu, islem

stiresi ve veri isleme hacmi sonuglar cizelge 4.9°daki gibidir. Nokta ¢arpim isleminin
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veri isleme hacmi 163 versiyonu i¢in esitlik (4.26)’da; 193 versiyonu i¢in (4.27)’de
belirtilmektedir.

Cizelge 4.9 Sonlu ikili cisimlerde nokta ¢arpim isleminin yazilim basarim metrikleri

Versiyon Derleyici Kod Satir RAM/ROM Islem Veri Isleme Hacmi
Sayisi Boyutu Stiresi (throughput) bit/s
(bayt) (saniye)
163 Code Blocks 432 12.096 0,103 1.583
193 Code Blocks 431 12.165 0,116 1.664
Veri isleme hacmi =163 bit /0,103 s =1.583 bit/sn (4.26)
Veri isleme hacmi =193 bit /0,116 s =1.664 bit/sn (4.27)

ELLI tek yonli dogrulama tekniginin yazilim uygulamas: iki asamada
gerceklestirilmistir. ilk olarak anahtar iiretme adimi sonrasinda dogrulama adimi

yazilimda uygulanmistir.

ELLI algoritmasinin 163 ve 193 olmak iizere iki ¢esidi mevcuttur. ELLI-163
versiyonunda 163 bit uzunlugunda anahtarlar kullanilarak dogrulama yapilmaktadir.
ELLI-193 versiyonunda dogrulama islemi i¢in 193 bit uzunlugunda anahtarlar

kullanilmaktadir.

ELLI algoritmasinin anahtar {iretme ve dogrulama adimlarinin CodeBlocks
derleyicisindeki yazilim uygulamalariin basarim metriklerine ait sonuglari sirali olarak
cizelge 4.10 ve 4.11°de verilmektedir. Anahtar tiretme adiminda ELLI-163 versiyonu
icin veri isleme hacmi esitlik (4.28), ELLI-193 versiyonu i¢in esitlik (4.29) ile
bulunmaktadir. Dogrulama adiminda ELLI-163 versiyonunun veri isleme hacmi sonucu
esitlik (4.30)’da, ELLI-193 versiyonunun veri isleme hacmi sonucu esitlik (4.31)’de yer

almaktadir.
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Cizelge 4.10 ELLI algoritmasinin anahtar tiretme adiminin yazilim basarim metrikleri

Versiyon Derleyici Kod Satir RAM/ROM Islem Veri Isleme Hacmi
Sayisi Boyutu Stiresi (throughput) bit/s
(bayt) (saniye)
ELLI-163 | Code Blocks 446 12.383 0,115 1.417
ELLI-193 | Code Blocks 445 12.438 0,14 1.379

Cizelge 4.11 ELLI algoritmasinin dogrulama adiminin yazilim basarim metrikleri

Versiyon Derleyici Kod Satir RAM/ROM Islem Veri Isleme Hacmi
Sayisi Boyutu Stiresi (throughput) bit/s
(bayt) (saniye)

ELLI-163 | Code Blocks 452 12.489 0,074 2.203

ELLI-193 | Code Blocks 452 12.565 0,123 1.569
Veri isleme hacmi =163 bit /0,115 s =1.417 bit/sn (4.28)
Veri igsleme hacmi =193 bit/ 0,14 s =1.379 bit/sn (4.29)
Veri isleme hacmi =163 bit/ 0,074 s =2.203 bit/sn (4.30)
Veri isleme hacmi =193 bit /0,123 s =1.569 bit/sn (4.31)

ELLI algoritmasimin CodeBlocks derleyicisindeki yazilim uygulamasinin basarim
metriklerine ait sonuglar ¢izelge 4.12°deki gibidir. ELLI-163 algoritmasinin veri isleme
hacmi esitlik (4.32)’de, ELLI-193 algoritmasiin veri isleme hacmi esitlik (4.33)’te
hesap edilmektedir.

Cizelge 4.12 ELLI algoritmasiin CodeBlocks’taki yazilim uygulamasina ait basarim

metrikleri
Versiyon Derleyici Kod Satir RAM/ROM Islem Veri Isleme Hacmi
Sayist Boyutu Stiresi (throughput) bit/s
(bayt) (saniye)

ELLI-163 | Code Blocks 480 13.207 0,154 1.058

ELLI-193 | Code Blocks 478 13.249 0,173 1.116
Veri isleme hacmi =163 bit/ 0,154 s =1.058 bit/sn (4.32)
Veri isleme hacmi =193 bit/ 0,173 s =1.116 bit/sn (4.33)
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ELLI asimetrik dogrulama ydnteminin kaynak kisitlar1 olan, internete bagli cihazlarin
bulundugu bir uygulama ortaminin giivenligini saglamasi istenmektedir. Bu durumda
capraz derleyici (cross compiler) kullanimina ihtiya¢ duyulmaktadir. Arduino MAC,
Linux ve Windows isletim sistemlerinde calisabilen c¢apraz bir platformdur

(Anonymous 2019a).

ELLI algoritmasinin yazilim uygulamasi Arduino 1.8.12 emiilatériinde de yapilmistir ve
yazilim uygulamasinda C programlama dili tercih edilmistir. ELLI mekanizmasinin 8
bitlik mikro denetleyiciye yonelik yazilim uygulamasi i¢in Arduino Uno Rev 3 mikro
denetleyici karti kullanilmigtir. Bu mikro denetleyici kartinin saat frekansi (clock
frequency) 16 MHz, anlik hafizas1 (flash memory) 32 KB, statik RAM kapasitesi
(SRAM) 2 KB ve elektrikle yazilip silinebilen ROM (EEPROM) kapasitesi 1 KB’tir.
Program kodu anlik hafizada tutulmaktadir (Anonymous 2019b, Anonymous 2019c,
Anonymous 2019d, Anonymous 2019e).

ELLI asimetrik dogrulama protokoliiniin Arduino emiilatdriinde yapilmis yazilim
uygulamasinin kod satir sayisi, statik RAM, anlik hafiza kullanimi ve islem siiresi
sonuglari ¢izelge 4.13’te yer almaktadir. ELLI-163 algoritmasi i¢in veri isleme hacmi
esitlik (4.34)’te; ELLI-193 algoritmast i¢in veri isleme hacmi esitlik (4.35)te

belirtilmektedir.

Cizelge 4.13 ELLI algoritmasinin Arduino’daki yazilim uygulamasma ait basarim

metrikleri
Versiyon | Derleyici Kod | SRAM Anlik hafiza Islem Veri Isleme
Satir (bayt) | (flash memory) Siiresi Hacmi
Sayisi (bayt) (saniye) | (throughput) bit/s
ELLI- Arduino 466 316 6.718 76,820 2,122
163 1.8.12
ELLI- Arduino 467 332 6.856 130,679 1,477
193 1.8.12
Veri isleme hacmi =163 bit/ 76,820 s = 2,122 bit/sn (4.34)
Veri isleme hacmi =193 bit /130,679 s =1,477 bit/sn (4.35)

CodeBlocks derleyicisinde calistirillan ELLI algoritmasinda 16 bit degiskenlerin

kullanilmasi algoritmadaki dongili sayilarinin azalmasini dolayistyla iglem siirelerinin
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kisalmasini saglamistir. Ama 16 bit degiskenler ile islem yapilmasi bellegin daha fazla
kullanilmasina neden olmustur. Arduino emiilatdriinde maksimum 2 Kilobayt RAM
varhiginda ¢alistirllan ELLI algoritmasinda 8 bit degiskenler ile islem yapilmasi
sonucunda dongii sayisi artmis ve bu durumda ELLI algoritmasinin islem siiresi

uzamistir.
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5. TARTISMA ve SONUC

Diisiik seviyeli assembly dilinin komut kiimesi olduk¢a dardir. Assembly dilinde
program akisinin yoOnlendirilmesi i¢in atlama komutlar1 kullanilmaktadir ve bazi
komutlar sadece belirli yazmaglar kullanilarak yiiriitiilebilmektedir. Yazmag sayisinin
az olmasi nedeniyle belleklerde islem yapmak kaginilmazdir. Atlama komutlart islem
stiresinin artmasina sebep olmaktadir. Yukarida bahsedilen dezavantajlarin yani sira
eliptik egri ve sonlu cisim aritmetiginin karmasikligi nedeniyle bu tezdeki yazilim

uygulamalarinda assembly dili tercih edilmemistir.

C dilinde degisken tiplerinin fazla olmasi, dizi, gosterge gibi degisken tiplerinin
kullanilabilmesi, fonksiyonlarin varligir eliptik egri ve sonlu cisim aritmetiginin
uygulanmasini kolaylastirmaktadir. Bu nedenle bu tezdeki yazilim uygulamalarinda C

dili kullanilmustir.

Tez caligmalar1 kapsaminda sonlu asal cisimlerde tanimli toplama, ¢ikarma, ¢arpma,
indirgenmis carpma, bolme, ¢arpimsal ters alma; sonlu ikili cisimlerde tanimli ¢arpma
ve carpimsal ters alma algoritmalar1 yazilim ile gerceklestirilmistir. Sonlu asal cisim
uzayinda bulunan eliptik egrilerdeki nokta toplama ve nokta aynilama islemlerinin
yazilim uygulamalar izdiisiimsel koordinatlar kullanilarak yapilmistir. Nokta carpim
islemi icin sonlu asal cisimlerde sagdan sola ikiyle ¢arp ve topla algoritmasi; sonlu ikili
cisimlerde Montgomery algoritmas: yazilimda uygulanmistir. CLEFIA blok sifresi i¢in
ara anahtar hesab1 yazilimda ger¢eklenmistir. ALIKE mekanizmasimin yazilim
uygulamasinda iddia sahibine ait acik ve kisisel anahtarlar {iretilmistir. ELLI
protokoliiniin hem 163 hem 193 bit versiyonunun anahtar iiretme ve tek yonlii
dogrulama adimlar1 yazilim yoluyla yapilmistir. Yazilim uygulamalarinda ilk olarak
bellek tiiketiminin en aza indirilmesi, ikinci olarak kisa islem siiresi ve yiiksek veri
isleme hacmi hedeflenmistir. 8 ve 16 bit islemcilere yonelik gerceklenmis yazilim
uygulamalarinin basarimi kod satir sayisi, RAM/ROM boyutu, islem siiresi ve veri

isleme hacmi metrikleri goz onilinde bulundurularak degerlendirilmistir.
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Tez kapsaminda 16 bit mikroislemcilere yonelik yazilim uygulamalari i¢in CodeBlocks
derleyicisi  kullanilmistir. 8  bitlik mikroislemcilerde kullanilabilecek yazilim
uygulamalar1 Arduino emiilatériinde c¢alistirilmistir. Her iki platformda da yazilim

uygulamalar C dili ile yapilmistir.

Malik (2010), sonlu asal cisimlerde tanimli 160 bit aritmetik toplama, g¢ikarma ve
carpma islemlerinin yazilim uygulamalarini ¢alisma frekansi 160 MHz olan, gelismis
Harvard mikroislemci mimarisine sahip TMS320VC5416 sayisal sinyal islemcisinde
(digital signal processor) yapmistir. Bu sayisal sinyal islemcisi 16 bit bir islemcidir,
RAM boyutu 128K x 16 bit, ROM boyutu 16K x 16 bittir. Yazilim uygulamalarinda
assembly dili kullanilmaktadir. Sonlu asal cisimlerde tanimli 160 bit sayilar ile yapilan
aritmetik toplama, ¢ikarma ve c¢arpma islemlerinin literatiir ¢alismasinda ve tez

calismasinda elde edilen iglem siireleri milisaniye cinsinden ¢izelge 5.1°deki gibidir.

Cizelge 5.1 Farkli platformlarda sonlu asal cisimlerde tanimli 160 bit aritmetik
islemlerin islem siireleri

Calisma Platform . Islem Islem siiresi
Malik (2010) 16 bit Sayisal Sinyal Islemcisi | Toplama 0,00197
assembly dili Cikarma 0,00223
Carpma 0,01788
Tez 16 bit CodeBlocks Toplama 1,0
Cdili Cikarma 1,0
(Carpma 2,0

Sonlu asal cisimlerde tanimli 160 bit aritmetik toplama, ¢ikarma ve ¢arpma islemleri
tezdeki yazilim uygulamalarinda Malik (2010) tarafindan gergeklestirilen yazilim
uygulamalarindan daha uzun siirmektedir. Malik (2010) tarafindan gergeklenen
uygulamanin assembly dilinde olmasinin kaynak kullanimin1 daha etkin hale getirdigi
ve 1islem siiresi bakimindan daha 1iyi sonuglar alinmasina katki sagladig
diistiniilmektedir. Literatiir calismasinda islemlerin yapilma siirelerinin daha kisa olmasi
bu durumun bir sonucu olarak degerlendirilmektedir. Tez ¢calismasindaki uygulamalarda

islemlerin daha uzun siirme nedeninin C dilinin kullanilmas1 oldugu diisiiniilmektedir.
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Brown vd. (2001), sonlu asal cisimlerde tanimli 192 bit aritmetik toplama, ¢ikarma,
indirgenmis ¢arpma ve c¢arpimsal ters alma algoritmalarinin yazilim uygulamalarini
calisma frekanst 400 MHz olan Pentium II islemcisinde c¢alistirmistir. Yazilim
uygulamalar1 C dili ile yapilmistir. Derleyici olarak Microsoft C derleyicisi
kullanilmustir. Islemler 32 bit degiskenler ile yapilmistir. Sonlu asal cisimlerde taniml
192 bit aritmetik toplama, ¢ikarma, indirgenmis carpma ve carpimsal ters alma
islemlerinin literatiir ¢alismasinda ve tez kapsamindaki yazilim uygulamasinda ulasilan

islem siiresi sonuglar1 milisaniye cinsinden ¢izelge 5.2°de yer almaktadir.

Cizelge 5.2 Farkli platformlarda sonlu asal cisimlerde tanimli 192 bit aritmetik
islemlerin islem siireleri

Calisma Platform Islem Islem siiresi
Brown vd. (2001) 32 bit Microsoft C Toplama 0,000235
derleyicisi Cikarma 0,000243
C dili Indirgenmis Carpma 0,001268
Carpimsal Ters 0,014621
Tez 16 bit CodeBlocks Toplama 1,0
C dili Cikarma 1,0
Indirgenmis Carpma 1,0
Carpimsal Ters 6,0

Cizelge 5.2°deki sonuglara gore aritmetik toplama, c¢ikarma, indirgenmis carpma ve
carpimsal ters alma islemleri 32 bit degiskenlerin kullanildigi Microsoft C
derleyicisinde 16 bit degiskenlerin kullanildigi CodeBlocks derleyicisine kiyasla daha
hizli yapilmaktadir. Tez kapsaminda gergeklestirilen yazilim uygulamalarinin islem
sirelerinin daha uzun olmasinin mimari farkliliklardan kaynaklandigi sdylenebilir. 32
bit degiskenlerin kullanildig1 algoritmalarda dongii sayilart ile islemlerin tekrarlanma
sayilar1 16 bit degiskenlerin kullanildig1 algoritmalardakine gore daha az olmaktadir. Bu

durumun islem siirelerinin kisalmasini sagladig: diisiiniilmektedir.
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Sonlu asal cisimlerde tanimli, grup mertebesi maksimum 192 bit olan eliptik egrilerin
kullanildig1 ve a’nin -3’e esit oldugu nokta ¢arpim isleminin literatiirde yer alan farkl
platformlardaki yazilim uygulamasinda ve tez ¢alismasinda elde edilen islem siireleri

milisaniye cinsinden gizelge 5.3’te verilmektedir.

Cizelge 5.3 Sonlu asal cisimlerde tanimli, grup mertebesi maksimum 192 bit olan
eliptik egrilerde nokta ¢arpim algoritmasinin farkli platformlardaki islem

siireleri
Calisma Platform Islem siiresi
Wenger ve Werner 16 bit MSP430 2,926
(2011) Cdili
Wenger ve Verner 16 bit PI1C24 5,616
(2011) C dili
Tez 16 bit CodeBlocks 13,0
C dili

Wenger ve Werner (2011) yazilim uygulamalarini ¢aligma frekanst 8 MHz olan 16 bit
mikroiglemci mimarisine sahip MSP430F1611 mikrodenetleyicisinde ve c¢alisma
frekanst 16 MHz olan 16 bit mikroislemci mimarisine sahip PIC24FJ96GA006
mikrodenetleyicisinde gerceklestirmistir. Yazilim uygulamalarinda C dili tercih
edilmistir. Tez kapsaminda gergeklestirilen uygulamanin iglem siiresinin Wenger ve
Werner (2011) tarafindan yapilan uygulamaya goére daha uzun oldugu gériilmektedir.
Tez kapsaminda gerceklestirilen uygulamada nokta carpim algoritmasinda kullanilan
aritmetik islemlerin her biri deger dondiiren, parametre alan bir fonksiyon olarak
tanimlanmistir. Nokta carpim algoritmasinin yiiriitilmesi sirasinda bu fonksiyonlar
tekrar tekrar c¢agrilmaktadir. Bu durumun islem siiresinin uzamasina yol agtid

distiniilmektedir.

Lopez ve Dahab (2002) sonlu ikili cisimlerde tanimli olan, 163 bit uzunlugunda
degiskenlerin c¢arpilmast ve 163 bit bir degiskenin carpimsal tersinin alinmasi
islemlerini yazilimda uygulamistir. Uygulama caligsma frekans1 300 MHz olan, 64 bitlik
islemlerin  yapildigi  Sun UltraSPARC makinesinde calistirilmistir.  Yazilim
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uygulamasinda C++ dili ile LiDIA adli hazir kiitliphane kullanilmistir.  Literatiir
calismasinin ve tezdeki uygulamanin islem siireleri milisaniye cinsinden gizelge 5.4’te

sunulmaktadir.

Cizelge 5.4 Sonlu ikili cisimlerde 163 bit aritmetik islemlerin farkli platformlardaki
islem stireleri

Calisma Platform Islem Islem siiresi
Lopez ve Dahab 64 bit Sun UltraSPARC Carpma 0,0105
(2002) C++dili Carpimsal Ters 0,0961
Tez 16 bit CodeBlocks Carpma 4,0
Cdili

Cizelge 5.4’teki sonuglar incelendiginde tezdeki ¢alismada carpma ve carpimsal ters
alma islemlerinin daha uzun siirede yapildig1 goriilmektedir. Tez kapsaminda yapilan
uygulamalarin daha uzun islem siirelerine sahip olmast mimari farkliliklar ile
iligkilendirilebilir. Lopez ve Dahab (2002) tarafindan gerg¢eklenen uygulamada
islemlerde 64 bit degiskenler kullanilmaktadir. Bit sayis1 daha fazla olan degiskenlerin
kullanim1 sonucunda dongii sayilar1 ve islemlerin tekrarlanma sayilart azalmistir.
Dolayisiyla bu literatiir c¢alismasindaki islem siireleri daha kisadir. Kullanilan
degiskenlerin bit sayisinin azalmasi dongli sayilarmmin ve iglemlerin tekrarlanma
sayllarinin artmasina neden olmaktadir. Tez ¢alismasindaki uygulamalarda islem

stirelerinin daha uzun olmasinin bu durumdan kaynaklandig diisiiniilmektedir.

Yan ve Shi (2006) sonlu ikili cisimlerde tanimli, grup mertebesi maksimum 163 bit olan
eliptik egrilerde nokta ¢arpim algoritmasinin yazilim uygulamasini program hafizasinin
12 kilobayt, veri depolama hafizasinin 4 kilobayt oldugu 8 bit ATmegal28
mikroislemcisinde ¢alistirmistir. Yazilim uygulamasinda C dili kullanilmigtir. Kumar ve
Paar (2006) c¢alisma frekansi 13.56 MHz olan, islem siirelerinin Modelsim
simiilatoriinde Olgtildiigli, Java tabanli iki tip eliptik egri kriptografisi islemcisi
tasarlamistir. Eliptik egri kriptografisi islemcileri ASIC tasarimlardir. Eliptik egri
kriptografisi islemcisinin birinde yazmag sayis1t daha fazladir, bir baska deyisle ekstra

yazmag kullanimi1 s6z konusudur. Bu eliptik egri kriptografisi islemcilerinde islemler bit
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bit yapilmaktadir. Kumar ve Paar (2006) tasarladiklar1 eliptik egri kriptografisi
islemcilerinde sonlu ikili cisimlerde tanimli eliptik egrilerde nokta carpim islemini
uygulamistir. Nokta ¢arpim islemi afin koordinatlarda ve Montgomery algoritmasi ile
yapilmaktadir. Literatiirde yer alan ¢alismalarda ve tez ¢alismasinda sonlu ikili
cisimlerde tanimli eliptik egrilerde nokta carpim isleminin yazilim uygulamasinin
sonuclart ¢izelge 5.5’te verilmektedir. Birim islem siiresi i¢in saniye, bellek kullanimi

i¢in bayttir.

Cizelge 5.5 Sonlu ikili cisimlerde tanimli eliptik egrilerde nokta carpim isleminin farkl
platformlardaki yazilim basarim sonuglari

Calisma Platform Bit sayist Islem siiresi Bellek
kullanimi
Yan ve Shi 8 bit ATmegal28 163 13,9 12.412
(2006) Cdili 193
Kumar ve Eliptik egri Ekstra 163 0,0279 10.718
Paar (2006) | kriptografisi | yazmag var 193 0,0388 12.686
islemcisi Ekstra 163 0,0318 9.633
Java dili yazmag yok 193 0,0417 11.401
Tez 16 bit CodeBlocks 163 0,103 12.096
C dili

Sonlu ikili cisimlerde tanimli, grup mertebesi maksimum 163 bit olan eliptik egrilerde
nokta carpim isleminin tezde yapilan yazilim uygulamasmin bagarimi Yan ve Shi
(2006) tarafindan yapilan yazilim uygulamasina goére daha yiiksektir. Tez kapsamindaki
yazilim uygulamasinda 16 bit degiskenler ile ¢alisilmasi sonucunda algoritmada
yiiritiilen dongiilerin ve tekrarli islemlerin sayis1 azalmigtir. Bu durumun islem siiresi

bakimindan avantaj sagladig1 diistiniilmektedir.

Kumar ve Paar (2006) tarafindan tasarlanan eliptik egri kriptografisi islemcilerinde
calistirilan sonlu ikili cisimlerde tanimli eliptik egrilerde nokta garpim algoritmasinda
tez caligmasindaki yazilim uygulamasina kiyasla islem siiresi daha kisa ve bellek

kullanim1 daha azdir. Eliptik egri kriptografisi mikroislemcilerinde gergeklestirilen
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uygulama bir donanim uygulamasidir. Nokta carpim islemi yazmaglar kullanilarak
yapilmaktadir. Sonlu ikili cisimlerde tanimli eliptik egrilerde nokta ¢arpim isleminin
donanim uygulamasinin basarimi tez kapsamindaki yazilim uygulamasina gore daha
yiiksektir. Yazmacg kullanimi ile daha az sayida aritmetik ¢arpma islemi yapilmaktadir.
Ekstra yazmaglarin varligi ile bellek kullanimi artmakta, islem siiresi kisalmaktadir. Tez
kapsamindaki yazilim uygulamasinda yazmag¢ kullanilmamasi, aritmetik g¢arpma
isleminin daha fazla yapilmasi nedeniyle islem siirelerinin daha uzun oldugu

distintiilmektedir.

Literatiirde 128 bit CLEFIA blok sifresinin 16 bit mikrodenetleyicide yapilan herhangi
bir yazilim uygulamasina rastlanmamigtir. Tez ¢alismalarinda CLEFIA blok sifresinde
ara anahtar iiretilmesine yonelik yapilan yazilim uygulamasi sonuclarinda kodun 8.752
bayt bellek tiikettigi, 4 milisaniyede yiiriitiildiigli ve veri isleme hacminin 32.000 bit/s

oldugu bulunmustur.

Literatiirde hafif siklet bir dogrulama mekanizmast olan ALIKE igin 16 bit
mikrodenetleyicide gergeklestirilen yazilim uygulamalan ile karsilasiimamistir. Tez
kapsaminda 16 bit mikroislemcilerde kullanim amaciyla yazilim yoluyla gerceklenen
ALIKE anahtar iiretme adiminin uygulama sonuglarina gére RAM/ROM bayt sayisi
7.743 bayt, islem siiresi 0,042 saniye ve veri isleme hacmi 30.476 bit/s olarak elde

edilmistir.

Literatiirde 163 bit ve 193 bit versiyonlart bulunan ELLI tek tarafli dogrulama
algoritmasinin 8 ve 16 bit mikrodenetleyicilerde gergeklenen yazilim uygulamalarina
rastlanmamistir.  ELLI  algoritmasinin  CodeBlocks  derleyicisindeki  yazilim
uygulamasinda Arduino emiilatériindekine kiyasla islem siiresi daha kisa, bellek
kullanim1 daha fazla olmaktadir. ELLI algoritmasinin Arduino emiilatdriindeki yazilim
uygulamasinda CodeBlocks derleyicisindekine gore daha az bellek kullanilmaktadir
ama islemler daha uzun siirede yapilmaktadir. Islem siiresi ile bellek tiiketimi arasinda
bir ddiinlesim oldugu sdylenebilir. Bir baska deyisle islem siiresinin kisalmasi bellek
kullaniminin artmasina; bellek kullaniminin minimuma indirilmesi iglem siiresinin

uzamasina sebep olmaktadir.
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Bu tez calismasi sonlu asal cisimlerde tanimli aritmetik islemlerin, nokta toplama, nokta
aynilama ve nokta ¢arpim algoritmalarinin; sonlu ikili cisimlerde tanimli ikili cisimlerde
aritmetik islemlerin, nokta toplama, nokta aynilama ve nokta ¢arpim algoritmalarinin;
ISO/IEC standardinda tanimli hafif siklet asimetrik dogrulama algoritmalarinin
yazilimda uygulanabildigini gostermistir. Tez kapsamindaki yazilim uygulamalarinin
bir ¢ogunda islem siireleri literatiirdeki yazilim uygulamalarina gore daha uzundur.
CodeBlocks derleyicisinin islemciyi fazla mesgul eden bir derleyici oldugu
diistiniilmektedir. Tez ¢alismasinda sonlu cisim iglemleri ve eliptik egri islemleri C dili
ile kodlanarak yazilimda gergeklenmistir. Tamsay1, dizi, gosterge tipinde degiskenler
kullanilmis; sonlu cisim iglemleri ve eliptik egri islemlerinin uygulanmasi i¢in deger
dondiiren parametre alan fonksiyonlar tanimlanmistir. Yazilim basarimimi birden ¢ok
faktor etkilemektedir. Bu faktorlerden bazilar1 mikroislemci mimarisi, mikroislemcinin
calisma frekansi, degigkenlerin bit sayisi, yazilim uygulamasinin ¢aligtirildigt
derleyici/emiilator, yazilim dilidir. Kisith cihazlarda tek yonli asimetrik dogrulama
algoritmalarini hazir bir kiitiiphane iizerinden uygulamak ve bu algoritmalarin yazilim
uygulamalarinin  basarimint  iyilestirmek ileride bir c¢alisma konusu olarak

degerlendirilebilir.
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