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Bu calismada; kriptoloji ile ilgili genel bilgilere, kriptolojinin tarihsel gelisimine ve kullanim alanlarina,
bilgi giivenligi servislerine, elektronik tehditlere, gizli anahtarli ve agik anahtarli kriptosistemlere, Diffie-
Hellman ve Eliptik Egri Diffie-Hellman anahtar degisim sistemlerine, 6zetleme fonksiyonlarina ve

elektronik imzaya deginilmis, ilgili kavramlar detaylica incelenmistir.

Mobil cihazlar gibi islem kapasitesi daha diisiik olan ortamlarda uygulamalarin performansi 6énemli bir
konudur. Giivenlik dnlemlerinin getirdigi yiikten dolay1 yasanabilecek performans diisiisiine karsi etkili
¢dziim iiretmek ¢ok dnemlidir. Onerilen kriptosistemde; sifreleme ve desifreleme islemlerindeki yiiksek
performans: sebebiyle AES tercih edilmektedir. Ancak AES’te gizli anahtarin taraflar arasinda dagitimi
karsimiza sorun olarak ¢ikmaktadir. Yapilan ¢alismada; bu sorun, gizli anahtar1 taraflarin ortak bir sekilde
olusturabilecegi Diffie-Hellman anahtar degisim sistemi ile asilmigtir. Mobil ortamlarda da
kullanilabilecek bu kriptosistemde, Diffie-Hellman anahtar degisim sistemi kullanilirken aym giivenlik
seviyesini daha kiiciikk anahtar boyutlariyla saglayan Eliptik Egri Diffie-Hellman ydnteminden
faydalanilmistir. Bununla birlikte, onerilen kriptosisteme elektronik imza entegrasyonu yapilarak bilgi
giivenligi servislerinden biri olan gizliligin yan1 sira; biitiinliikk, inkdr edememe ve kimlik dogrulama

giivenlik servislerini de kapsamasi saglanmustir.

Sonug olarak; veri iletisiminde kullanilan ag, saldirganlar tarafindan dinlense bile; verinin sifreli olarak
iletilmesini saglayacak, kotli niyetli girisimleri bosa c¢ikaracak, yetkisi olmayan kisilerin bilgiye
erismesini engelleyecek ve taraflar arasinda giivenli haberlesme ortamu saglayacak bir melez kriptosistem

Onerilmis ve mobil uygulama gelistirilmistir.
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In this thesis, general information on cryptology, its historical development and usage areas, information
security services, electronic threats, private key and public key cryptosystems, Diffie-Hellman Key
Exchange, Elliptic Curve Diffie-Hellman Key Exchange, hash functions and electronic signature are

studied, all related concepts are analysed thoroughly.

Application performance is-an important issue for environments with lower processing capacities such as
mobile devices. It is very crucial to create an effective solution against the performance weakness that
may be experienced due to the burden caused by security measures. In the proposed cryptosystem, AES is
preferred due to its high performance for encryption and decryption processes. However, distribution of
the secret key between parties in AES arises as a problem. In this study, this problem is overcome by
using Diffie-Hellman Key Exchange system which enables both parties to create a secret key together. In
this cryptosystem which may also be used in mobile environments, Elliptic Curve Diffie-Hellman Key
Exchange technique, which provides the same security level with smaller key sizes, is used to make the
proposed cryptosystem more efficient for those mobile environments. Besides, with the integration of
electronic signature into the proposed cryptosystem; integrity, non-repudiation, and authentication
security services together with confidentiality which is one of the information security services are

achieved.

Thus, in this work, a hybrid cryptosystem is proposed which makes sure encrypted transmission of data,
fails malicious attempts, prevents unauthorized access to information, and provides an efficient way of
secure communication between parties even if the data communications network is sniffed by attackers.

Moreover, a mobile application is developed which incorporates this method.
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1. GIRIS

Kriptoloji, Yunanca ‘Cryptos’ (gizli) ve ‘Logos’ (kelime) kelimelerinin
birlestirilmesinden  olusturulmustur ~ ve  iletisimde  gizlilik  bilimi  olarak

degerlendirilmektedir.

Devlet islerinde, ticari iligkilerde, askeri islerde giivenli ve hizli iletisim 6nemli bir
konudur. Sistemler arasi baglantilarda ya da herhangi iki nokta arasindaki haberlesmede
verinin giivenli bir sekilde gittiinden emin olmak gerekir. iletisimde, acik bir
haberlesme kanali kullaniliyorsa gizli tutulmak istenen bilginin yetkisiz bir kisi
tarafindan dinlenebilecegi veya haberlesme kanalina girip veriyi bozabilecegi ya da
degistirebilecegi diisiincesi her zaman i¢in 6nemli bir problem olusturur. Bu problemin
¢ozlimii ise gonderilen verinin sifrelenmesi ile olur. Boylece agik haberlesme kanallari

kullanilarak verinin giivenli bir sekilde ulastirilmasi saglanir.

Sifreleme, askeri ve diplomatik haberlesmelerde veri giivenligini saglamak igin uzun
yillardir kullanilmaktadir ancak gilinimiizde internet teknolojisinin geligsmesi ile
hayatimizin her alanma girmistir. Saglik hizmetleri, bankacilik islemleri, mobil
uygulamalar gibi alanlarda yapilan islemlerin giivenli ve hizli bir sekilde yapilabilmesi

i¢in sifrelemeye olan ihtiya¢ artmistir.

Bu calismada, Boliim 2°de Kriptoloji Bilimi detaylica incelenmis, gecmisten gliniimiize
kullanilan yontemlerden bahsedilmistir. Boliim 3’te konu ile ilgili yapilan ¢aligmalar
incelenip Onerilen yontemlerden bahsedilmistir. Bunun yani sira yapilan ¢alismalarin
zaylf yonleri tespit edilerek bu zayifliklara karsi taraflar arasindaki haberlesmeyi en
hizli ve en giivenilir sekilde gergeklestirmeye yonelik bir yontem oOnerilmistir. Bolim
4’te Onerilen yonteme yonelik bir mobil uygulama gelistirilmis ve elde edilen bulgular

degerlendirilmistir. Boliim 5°te ise sonug ve Onerilere yer verilmistir.



2. KURAMSAL TEMELLER
2.1 Kriptoloji Genel Bilgi
2.1.1 Kriptoloji

Cesitli iletilerin, yazilarin belli bir sisteme gore sifrelenmesi, bu verilerin aliciya

iletilmesi ve iletilmig verilerin desifresiyle ugrasan sifre bilimidir.

|
Mesaj Sifreli Mesaj
— | | Mesaj || |—™

Sekil 2.1 Kriptoloji

Kriptoloji iki alt dala ayrilir.

i Enptografi
Enptoloii -[ '

Eniptoanaliz

Sekil 2.2 Kriptoloji bilimi alt dallart

2.1.1.1 Kriptografi

Kriptografi, Yunan dilinde ‘Cryptos’ (gizli) ve ‘Graphos’ (yazi) kelimelerinden

tiiretilmis ve dilimizde sifreleme olarak adlandirilmistir.



Kriptografi, okunabilir durumdaki bir bilginin istenmeyen taraflarca okunamayacak bir

hale doniistiiriillmesinde kullanilan tekniklerin tiimii olarak da ifade edilebilir.

2.1.1.2 Kriptoanaliz

Kriptoanaliz, Yunan dilinde ‘Cryptos’ (gizli) ve ‘Analys’ (¢ozme) kelimelerinden

tiiretilmistir.

Bir sifreleme sistemini veya sadece sifreli veriyi inceleyerek, sifreli verinin agik halini

sifrelemede kullanilan anahtar1 bilmeden elde etmeye ¢alisan kriptoloji dalidir.

2.1.2 Kriptoloji tarihi

Kriptoloji insanligin yaratilisindan itibaren ¢esitli evreler gegirerek giliniimiize
ulasmistir.  Ozellikle internet teknolojisinin gelismesiyle kriptolojiye olan ihtiyag

artmistir.

Kronolojik olarak kriptolojideki gelismeler su sekildedir:

e MO.60-50 Julius Caesar, normal alfabedeki harflerin yerini belirli bir sisteme gore
degistirerek olusturdugu sifreleme yontemini diplomatik islemlerde kullanmisti. Bu
yontem agik metindeki her harfin alfabede kendisinden 3 harf sonraki harfle
degistirilmesine dayaniyordu.

e 1586°da Vigenere sifreleme ile ilgili bir kitap yazdi.

e 1623°de Sir Francis Bacon Stenografiyi buldu.

e 2. Diinya savasinda Almanlar, Arthur Scherbius tarafindan icat edilmis olan Enigma
makinasini kullandilar. Bu makine Alan Turing ve ekibi tarafindan ¢oziildi.

e 1970’de IBM DES’in temelini olusturan Lucifer algoritmasini gelistirdi.

e 1976°da DES ABD tarafindan standart olarak agiklandi.



e 1976°da Withfield Diffie ve Martin Hellman, A¢ik Anahtar sistemini anlattiklar
makaleyi yayiladilar.

e 1978’de Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman RSA algoritmasini
buldular.

e 1985’de Neal Koblitz ve Victor S.Miller Eliptik Egri Kriptografi (ECC) ile ilgili
caligmalar yaptilar.

e 1990’da Xuejia Lai ve James Massey, IDEA algoritmasini buldular.

e 1995’te SHA-1 6zetleme algoritmasi NIST tarafindan standart olarak yaymlandi.

e 1997°de ABD’nin NIST Kurumu DES’in yerini alacak bir simetrik algoritma igin
yarigsma agti.

e 2001’de NIST’in yarigmasini kazanan Belgikali Joan Daemen ve Vincent Rijmen’e

ait Rijndael algoritmasi, AES adiyla standart haline getirildi.

2.1.3 Kriptoloji bilimi nerelerde kullanilir

Kriptolojinin ge¢miste daha ¢ok askeri ve diplomatik alanda kullanildig1 goriilmiistiir.
Ancak internet teknolojisinin gelismesi sonucunda bilgi giivenligini tehdit eden unsurlar

daha zararli hale gelmistir ve kriptolojiye olan ihtiyag artmistr.

Giliniimiizde wulasgim araglari, bankacilik uygulamalari, e-ticaret ve e-devlet
uygulamalari, cep telefonlar1 vb. gibi pek ¢ok alanda gizliligi saglamak i¢in

kullanilmaktadir.

2.1.4 Haberlesmede bilgi giivenligi servisleri

Haberlesmede bilgi giivenliginin saglanmasi i¢in 5 temel 6zellik 6n plana ¢ikmaktadir:

o Gizlilik
e Biitiinlik
e Kimlik Dogrulama

e Inkar Edememezlik



e Haberlesmenin Siirekliligi

2.1.4.1 Gizlilik

Gizlilik, iletilen bilginin gizli kalmasidir. Boylece bilgi sadece ona erisme Yyetkisi olan

kisiler tarafindan goriintiilenebilir.

2.1.4.2 Biitiinliik

Tasman bilginin igeriginin alictya ulasana kadar ona erisme yetkisi olmayan kisiler

tarafindan degistirilememesidir.

2.1.4.3 Kimlik dogrulama

Bilgi saldirgan tarafindan aliciya gonderilebilir. Kimlik dogrulama, bilgiyi gonderen

kisinin kimliginin dogrulugundan emin olmaktir.

2.1.4.4 inkar edememezlik

Kisinin yaptig1 isleri veya isledigi suglari daha sonradan inkar etmesinin
engellenmesidir. Haberlesmede taraflarin birbirinden gelen verileri aldigini veya
gonderdigini inkar edememesi gerekir.

2.1.4.5 Haberlesmenin siirekliligi

Haberlesmenin kesintiye ugramadan yapilmasidir. Siireklilik, bilgiye erisme yetkisi olan

kisiler tarafindan bilgiye kesintisiz ulasiimasidir.



2.1.5 Haberlesmede elektronik tehditler

Haberlesen iki taraf, bilgisayar aglari, kablolu veya kablosuz iletisim kanallar
kullanarak bir bilgiyi bir taraftan digerine iletirler. Bu esnada haberlesen taraflar ¢esitli

tehditlerle karsi karsiya kalirlar.

Haberlesmede bilgi giivenligi servislerinin ihlalleri asagida belirtilen elektronik

tehditlere sebep olmaktadir.

2.1.5.1 Gizlilik ihlali

Haberlesme kanalini dinleyen saldirgan, gonderici ile alici arasindaki veri trafigini
dinleyebilir ve yetkisi olmadig1 halde verileri ele gegirerek haberlesmenin gizliligini

bozar.

Gizliligi saglamak i¢in haberlesme sirasinda gonderilen bilgiler sifreleme algoritmasiyla
sifrelenir. Boylece iiglincii sahislar sifreli verileri ¢dzemeyecekleri i¢in giivenli bir

haberlesme ortami olusturulur.

2.1.5.2 Biitiinliik ihlali

Haberlesmeye miidahale edip gondericinin verilerini degistiren saldirgan, aliciya giden

veriyi istedigi sekle sokabilir.

Haberlesmede veri biitiinliigiinii saglamak i¢in Ozetleme algoritmalar1 kullanilir.
Gonderilen verinin 6zeti alinir, alinan 6zet ve veri karsi tarafa gonderilir. Karsi taraf
alinan verinin 6zetini ¢ikartir. Kendisine gonderilmis 6zet ile gelen veriden ¢ikardigi
Ozeti karsilastirir. Bu islemde esitlik saglanirsa verinin igeriginin degistirilmedigi
anlasilir. Esitlik saglanamamis ise verinin degistirildigi anlami g¢ikar ve bu veriye

giivenilmez.



2.1.5.3 Kimlik dogrulama ihlali

Saldirgan, gondericinin kimligini taklit ederek karsi tarafa farkli bir veri gonderebilir.

Eger alic1 giivenilir bir kimlik dogrulamasi1 yapmiyorsa yanlis verilerle kandirilabilir.

Bu ihlalin 6niine ge¢cmek i¢in elektronik imzalar ve sertifikalar kullanilir.

2.1.5.4 inkar edememezlik ihlali

Veriyi gonderen veya alan tarafin yaptigi islemleri inkar etmesidir. Bu durumu ortadan
kaldirmak i¢in elektronik imzalar kullanilmalidir. Bu sayede veriyi gonderen ve alan

kisilerin kayitlar1 giivenilir bir makamda tutulur.

2.1.5.5 Siireklilik ihlali

Saldirganin, haberlesen iki taraf arasindaki hatt1 veya haberlesme araglarini kullanilmaz

hale getirerek haberlesmenin siirekliligini engellemesidir.

Haberlesmenin siirekliligini saglamak icin yedek sistemler ve alternatif haberlesme

kanallar1 kullanilmalidir.

2.1.6 Kriptoloji terminolojisi

Kriptolojide siklikla karsilasilabilecek terimler vardir. Bu terimlerden en yogun

kullanilanlar1 agagida belirtilmistir.

2.1.6.1 Sifreleme

Verinin kriptolanmasidir. Sifreleme siireci veriyi gonderen tarafindan gergeklestirilir.

Burada amac¢ igerigin gizli kalmasi ve erisim yetkisi olmayan kisilerin veriyi

okuyamamasidir.



2.1.6.2 Desifreleme

Sifrelenmis veri lzerindeki sifreyi ¢ozerek ham veriye ulagmaktir. Alici tarafindan

gergeklestirilir.

2.1.6.3 Sifreli metin

Verinin 6zel algoritmalar ile kriptolanmasi sonucu olusan metindir.

2.1.6.4 Diiz metin

Verinin kriptolanmamus ilk halidir.

2.1.6.5 Acik anahtar

Herkesin gorebildigi, sifrelemenin yapildig: alict anahtaridir.

2.1.6.6 Gizli anahtar

Gizli anahtarl1 kriptosistemlerde hem sifreleme hem de desifreleme i¢in kullanilirken,

acik anahtarli kriptosistemlerde sifrelenmis verinin desifrelenmesi i¢in kullanilir.

2.1.6.7 Kaba kuvvet saldirisi

Sifreleme ve desifrelemede kullanilacak olan anahtara biitiin ihtimalleri deneyerek

ulasma g¢abasidir.



2.2 Gizli Anahtarh Kriptografi

Gizli anahtarli sistemler, haberlesmek isteyen taraflar arasinda, 6nceden paylasilan ve
saklt tutulmasi gereken tek bir anahtarin, sifreleme ve desifreleme islemlerinde

kullanilmasiyla, gizli iletisimin saglandig: sistemlerdir.

Gizli anahtarl kriptosistemlerde sifreleme islemi yerine koyma ve doniisiim islemleriyle

gerceklestirilir.
Gizli anahtarli kriptografi adimlar1 asagidaki gibidir:

e Anabhtar tektir, gonderici ve alici tarafindan paylasilir.

e Acik metin gonderici tarafindan sifreleme algoritmasi ve gizli anahtar ile
sifrelenir.

e Sifrelenen metin alictya gonderilir.

e Alici kullanilan sifreleme algoritmasi ve elindeki gizli anahtar ile sifreli metini

ac¢ik metine doniistiirtr.

Gainderici ve alict tarafindan Gémderici ve alict tarafmdan
pavlagilan zizli anahtar pavlagilan gizli anahtar

lletilen sifreli
— > —

I

Ikl

Ak mefin Atk metin
girdisi Sifreleme alporitmas: Degifreleme alporitmast ciktist
(ornegin; DES) {(gifreleme alporitmasinin
tersi)

Sekil 2.3 Gizli anahtarl kriptografi (Baskok 2007)



2.2.1 Gizli anahtar algoritmalari

Haberlesmek isteyen taraflar arasinda, dnceden paylasilan ve sakli tutulmasi gereken tek
bir anahtarin, sifreleme ve desifreleme islemlerinde kullanilmasiyla, gizli iletisimin

saglandigi sistemlerdir.

Algoritmalar yer degistirme ve doniisiim islemlerine gore ¢alisir.

Sezar, Vigenere, DES, 3DES, AES, RC4, RC5, IDEA gibi algoritmalar bu guruba girer.

2.2.1.1 DES Algoritmasi

NIST 1973’te ulusal standart olabilecek kriptografik bir algoritma talebinde
bulunmustu. Bu talebe yonelik IBM’nin 1974°te sundugu LUCIFER algoritmasi, Ulusal
Giivenlik Ajansi’nin uyguladigi degisikliklerin ardindan 1997°de DES adiyla resmi bilgi
sifreleme standardi olarak kabul edildi. DES diinyanin en ¢ok kullanilan sifreleme

algoritmalardan biri oldu.

DES, 64 bit veri bloklarin1 56 bit anahtar kullanarak sifreler ve yine 64 bitlik sifrelenmis
metin bloklarina doniistiiriir. Desifrelinirken de 64 bitlik sifrelenmis veri bloklari, 56 bit

anahtarla desifrelenerek yine 64 bitlik diiz metine doniistiiriiliir.

Ancak 56 bit uzunlugundaki bir anahtar giiniimiizde bilgisayarlarin islem hizinin

gelismesiyle kaba kuvvet saldirilarina kars1 zayif kalmistir.
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Cizelge 2.1 Kaba kuvvet saldirisi ile anahtar1 bulma siiresi (Stallings 2011)

Anahtar Boyutu Alternatif Gerekli Zaman Gerekli Zaman
(bit) Anahtar Sayisi 1 Deneme/pus 10° Deneme/ps
32 2% =4.3x 10’ 35.8 dk 2.15ms
56 2°=72x10" 1142 yil 10.01 saat
128 2% =34x10% 5.4 x 10 y1l 5.4 x 10®y1l
168 2% =37x107 5.9 x 10 y1l 5.9 x 10¥y1l

2.2.1.2 3DES algoritmasi

3DES (Uglii DES), 1978 yilinda IBM tarafindan gelistirilmis olan bir sifreleme
algoritmasidir. DES algoritmasinin kaba kuvvet saldirilarina kars1 koymakta zorlanmasi

tizerine gelistirilmistir.

3DES algoritmasinin 6zellikleri asagidaki gibidir:

e DES algoritmasinin 3 kere art arda yapilmasi seklinde ¢aligir.

e DES algoritmasina gore 3 kat daha yavas calisir.

e Sifreleme yapmak i¢in uzunlugu 192 bit olan bir anahtar kullanilir.

e Daha gelismis bir algoritmaya sahip olan AES algoritmasina gore 6 kat daha

yavas calisir.

2.2.1.3 AES algoritmasi

AES, uluslararasi olarak kullanilan bir sifreleme algoritmasidir. Vincent Rijmen ve Joan

Daemen tarafindan gelistirilmis olup DES algoritmasinin zayif noktalarimi karsi

olusturulmustur.
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AES algoritmasi, 128 bit veri bloklarin1 128, 192, 256 bit anahtarlarla sifreleyen bir
sifreleme algoritmasidir. AES’in dongii sayis1 anahtar genisli§ine gore degiskenlik

gosterir.

AES’te 128 bit anahtarla 10 dongilide sifreleme yapilir. 192 ve 256 bit anahtarlarla
sirastyla 12 ve 14 dongiide sifreleme islemi gergeklesir. AES, kullandigi anahtar
boyutuna gore tamimlanir. Bunlar; “AES-128”, “AES-192”, “AES-256” gibi

adlandirilir. AES algoritmasinin her dongiisii dort bilesenden olusur.

Bu algoritmada 128 bit veri blogu 4x4 baytlik matrise doniistiiriiliir. Bu islemden sonra
ilk boliimde, matrise doniistiiriilmiis veri ile anahtar XOR islemine sokulur ve olusan
matris ikinci bolimde 9 kere 4 adimlik dongiiye girer. Son boliimde ise siitunlarin

karistirilmas1 digindaki adimlar birer kere daha yapilarak sifreli veri olusturulur.

State

Cipher Key
initial
AddRoundKey @D round
ROUND 1-SubBytes
2-ShiftRows g

3-MixColumns Round key 0

rounds
4-AddRoundKey)~ | | @
|

( SubBytes )

final
® round

Sekil 2.4 AES algoritmas1 (Wikipedia 2014)
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AES algoritmasi islem adimlari:

a. Dongiiye anahtar eklenmesi

32

88

31

el

43

5a

31

37

f6

30

98

07

a8

8d

a2

34 g

Sekil 2.5 AES veri ve anahtar

19

a0

9a

e9

3d

f4

c6

£8

e3

ez

8d

48

be

2b

2a

08

Sekil 2.6 Dongiiye anahtar eklenmesi

Tur anahtan iireteci

AES anahtar iireteci, farkli uzunluklarda anahtar bloklariyla (128, 192 veya 256 bit)
caligabilmektedir. Ancak veri bloklarinin uzunlugu sabit (128 bit) oldugu i¢in, tirettigi

tur anahtarlarinin uzunlugu da sabit olup, 128 bittir.
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Anahtar ireteci, her turun son adiminda, iiretilen ara degerle toplanacak olan tur
anahtarlarin1 tiretmektedir. Bu nedenle anahtar iiretecinin, sifreleme anahtarindan, tur

sayis1 kadar, 128 bitlik tur anahtar1 iiretmesi gerekir.

b. Baytlarin yer degistirmesi
Bayt yer degistirme, algoritma igerisindeki tek dogrusal olmayan doniisiimdiir. Bayt yer
degistirme katmani, girisindeki durumun her bir baytimi, ‘S kutusu’ adi verilen bir

degistirme ¢izelgesi kullanarak, baska bir bayta doniistiiriir.

¥

o|1f2|3]afs|a|7|8|9|a|b|lc|d|e]t
63| 7e |77 || f2 {6 [6f [cS[30[ 01|67 2b | fe|dl|ab]| 6
ca | 82| co|7d | fa |9 |47 |0 |ad | |2 | af | % | | 2| 0 b8 l

b7 [ fd |93 26 [ 36 | 3f | £7 [cc |34 | a5 eS| fL| 71 |dB|3L] 15 d 4 e e
04|cT|[23|c3| 18[9 [05[%a |07 [12|80 ez en|27|b2] 75
09| B3| 2c|la|1b|6e|5a|ad |52 3n|ds|b3|20|ed]|2f]6e
53| dl |00 [ed|20 | fc|bl|5b|6a|ch|ba|39]4a|dc]| 58| cE

d0 [ef [aa |fb |43 [4d |33 |85 [45 ) £9 [ 02| 76|50 |3c|9f | aB 2 7 bf b4 4 1
51| a3 |40 [BE |92 | 0d |38 [ £5 |be b6 |da| 20| 10| ff | £3 | d2
ed | Oc (13 |ec |BF |97 (44 |17 |cd |al |Te | 3d| 64 |5d| 19| 73
60 | BL | 4f |de |22 | 22|90 |88 |46 |ee | b8 |14 |de|Se|Ob|db

g0 [32)Ja|0a 49|06 |24 |5 |c2|dljac 6291 9% ed| ]9 1 l 9 8 5 5 2
el | cB |37 |6d|8d|ds|de|a)|6c|5 |f4|ea|65|7a|ae| 08
ba |78 | 25| 2e | lc|ab | b4 |cb|ed |dd| 74| 1f | 4b | bd| &b | Ba
70 | 38 | b5 | 66| 48 | 03 | f6 | 0|6l | 35|57 b9 |86 |cl|ld]| %

el | 8|98 |10 |69 |d9|8e |94 |9 |le|87 |e9|ce|55|28]df ae f 1 e 5 3 0

Bc|al | 89| 0d | bf |eb |42 |68 |41 | 99| 2d | OF | b0 | 54 | bb | 16

=
i
3

e e o |lo|w [ wee| o on| u]| =] wl s =] =

Sekil 2.7 S-kutusu ve baytlarin yer degistirmesi

S- kutulan

Blok sifreleme algoritmalarinin en 6nemli eleman1 S-kutularidir ve karistirma islevini
iistlenirler. Bu yiizden 1yi bir S-kutusu se¢imi sifrenin karmasikligini dogrudan etkiler.
S-kutular sifre igerisinde bit bloklarmin yer degistirmesinde kullanilir. Bit bloklar1 S-

kutusundan gegcirilerek farkli bit bloklarina doniistiirtiliir.

c. Satirlarin ételenmesi

16 baytlik durum verisi, elemanlar1 baytlar olan 4*4 boyutunda bir matris gibi ele alinir.
Satirlar1 oteleme katmani, adindan da anlasildigi iizere, bu matrisin satirlari (son ti¢
satir) iizerinde islem yapar. Sifreleme icin, ilk satir aynen birakilir. Ikinci satir sagdan
sola dogru bir pozisyon degistirecek sekilde, dairesel olarak, dtelenir. Dairesel oteleme

nedeniyle, 1. siitunda bulunan eleman &telendiginde 4. siituna gecer. Ugiincii satir
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benzer sekilde iki pozisyon, dordiincii satir da ii¢ pozisyon sola dogru, dairesel olarak

oOtelenir.

dd | e0|b8 1le| |d4|el|b8|1le

27|bf|bd|41 |bf|bd|41 27
11/98(5d 52| |5d|52|1198

ae|fl1|e5/ 30| |30|ae|fl|e5

Sekil 2.8 Satirlarin 6telenmesi

d. Siitunlarin karistirilmasi

Stitunlart karistirma katmani, 4*4°liik durum matrisinin siitunlari tizerinde islem yapar.
Girig durum matrisinin her siitunu, siitunlar1 karistirma doniisiimiinden gecirilerek, ¢ikis
durum matrisi elde edilir. Dogrusal bir islem olan siitunlar1 karistirma, algoritmaya,

difizyon 6zelligi kazandirir.

4] 192 03 01 01| |94
bf| o1 02 03 01| _|66
e0/b8 lel 154| |01 01 02 03| |81

b4 41|27
03 01 01 02
52/11|98 S0 . =

ae|fl|eb

Sekil 2.9 Siitunlarin Karistirilmasi
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bo 2 3 L 1l taol  p — 24+ 3a; + lay + las
bl — 1 231 a4 Ib]_ = ].Eﬂ. + 2[1-1 + 3[1-2 + 1[1-3
by 1 1 2 3| |a by = lag + 1aq + 2ay + 3a;
ba 31 1 2 fla by = 3ap + la; + las + 2a,

Sekil 2.10 Siitunlarin karistirilmasinda kullanilan matris

b0 = {d4.02} XOR {bf.03} XOR {5d.01} XOR {30.01}

{d4.02}

d4 =>1101 0100
02=>10

d4.02 =1011 0011

{bf.03}
bf => 1011 1111
03=>11=>10 XOR 01
bf.03 = 1101 1010

{5d.01}

5d => 0101 1101
5d.01 = 0101 1101
{30.01}

30 => 0011 0000
30.01 = 0011 0000

b0 = (1011 0011) XOR (1101 1010) XOR (0101 1101) XOR (0011 0000)
b0 = 0000 0100 (Binary)
b0 = 04 (Hexadecimal)

Matrisin biitiin elemanlar1 bu doniisiimii yasadiktan sonra ortaya ¢ikan sonug¢ asagidaki

gibidir.
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eb

9a

7a

4c

Sekil 2.11 Siitunlarin Karistirilmasi

Simetrik sifrelemenin giivenli kullanimi i¢in:

e Giiclu bir sifreleme algoritmasina ve anahtara ihtiya¢ vardir. En azindan, bir ya
da daha fazla sifreli metine erisimi olan bir kisi, sifreli metini desifre edememeli

veya anahtar1 ¢6zememelidir.

e Anahtarin giivenligine son derece onem verilmeli ve anahtar gizli tutulmalidir.

Eger herhangi birisi anahtar1 ele gecirmisse ve algoritmayr da biliyorsa bu

anahtar ile yapilan tiim iletisim dinlenebilir.

Gizli anahtarli sistemlerde temel problem, gondericinin ve alicinin, anahtarin {iglincii bir

kisinin eline gegmesini engelleyerek ortak bir anahtar lizerinde anlagsmalaridir.

Gizli anahtarli kriptosistemler, blok sifreleme sistemleri ve dizi sifreleme sistemleri

olarak ikiye ayrilmaktadir.

2.2.2 Blok sifreleme

Blok sifreleme sistemlerinde sifreli metin veya orijinal metin belirli boyutlardaki

bloklara ayrilir ve ayrilan blok bir biitiin halinde islenir.
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Sekil 2.12°de gosterildigi gibi her biri ayn1 boyuttaki P1, P2, ..., PN agik metin bloklar

sifreleme isleminden gegirilerek C1, C2, ..., Cn sifreli metinlerine doniistiiriiliir.
P, Ps P
£ E E
Ci Gy Cry

Sekil 2.12 Blok Sifreleme (Stallings 2011)

Blok sifreleme algoritmalarina AES ve DES 6rnek gosterilebilir.

Blok sifreleme algoritmalarinin giicli, anahtar uzunluguna, blok uzunluguna, S-

kutularina ve dongii sayisina baghdir.

2.2.2.1 Blok sifreleme modlari

Blok sifreyi farkli uygulamalarda kullanabilmek icin, NIST tarafindan calisma

modelleri belirlenmistir.

Farkli ¢calisma modelleri kullanilarak, kriptografik algoritmalarin etkisi gii¢clendirilebilir

veya algoritmanin herhangi bir uygulama i¢in uygun hale getirilmesi saglanmis olur.

a. Elektronik kod kitab1 modeli

Ac¢ik metinin her seferinde bir blogu isleme alinir ve her bir acik metin blogu ayni
anahtarla sifrelenir. Her blogun x bitten olustugunu disiindiigiimiizde, veri eger x bitten
fazlaysa, veri x bitlik bloklara boliiniir ve gerekirse son blok x bite tamamlanir.
Desifreleme isleminde de sifrelemede oldugu gibi her seferinde bir blok ayn1 anahtarla

isleme girer.
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ECB modeli, sifreleme anahtari gibi kiigiikk boyuttaki veriler icin idealdir. ECB
modelinin en 6nemli 6zelligi ise, bir veri igerisinde birden fazla ayni b-bitlik blok
bulunuyorsa, karsiliginda iiretilen sifreli metin bloklar1 da hep ayn1 olacaktir. Bu yiizden
uzun veriler igcin ECB modelinin kullanilmasi giivenli olmayabilir. Eger veri oldukc¢a
diizenli bir yapiya sahipse, kriptoanalist i¢cin bu diizenlilikleri agiga ¢ikarmak

miimkiindiir ve bu da istenmeyen sonuglara yol agabilir.

Time =1 Time =2 Time=N
P, P, Py

Cy Cy Cy

{a) Encryption

lll

(b} Drecryption

Sekil 2.13 Elektronik kod kitabt modeli (Stallings 2011)

ECB modelinin ¢aligma prensibi su sekilde ifade edilebilir:
Sifreleme: Cx = E(K, Px)
Desifreleme: Px = D(K, Cx)

b. Sifre blok zincirleme modeli

ECB modelinin giivenlik agiklarin1 kapatmak igin gelistirilmis olan, ayn1 agik metin

blogunun, tekrarli olsa dahi, farkli sifreli metin bloklarini iirettigi bir modeldir.
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CBC modelinde, sifreleme algoritmasinin girisi, o anki acik metin blogu ve bir 6nceki
sifreli metin blogunun XOR’lanmasindan meydana gelir ve her blok i¢in ayni anahtar
kullanilir. Sekil 2.14’te CBC modeline yer verilmistir. Bu modelde, her bir agik metin
blogu icin, sifreleme fonksiyonunun girisinin, agik metin blogu ile dogrudan bir
baglantis1 bulunmamaktadir, dolayisiyla tekrarlayan kaliplarin gdzlenmesi miimkiin
degildir. Desifrelemede, her bir sifre blogu desifreleme algoritmasina sokulur ve sonug,

acik metin blogunu tiretmek i¢in, bir 6nceki sifreli metin bloguyla XOR ’lanir.

Time=1 Time =2 Time =N
v Py Py

Cy Ca

(a) Encryption

Ca

{b) Decryption

Sekil 2.14 Sifre blok zincirleme modeli (Stallings 2011)

CBC modelinin ¢alisma prensibi su sekilde ifade edilebilir:

Sifreleme: Cj=EK [CJ-1 Pj])

Desifreleme: P j=Cj-1 @ D(K, Cj)

Sifreli metnin ilk blogunu olusturmak igin, bir baslangi¢ vektorii (IV) ile agik metnin ilk
blogu XOR’lanir. Desifrelemede ise, acik metnin ilk blogunu elde etmek igin, 1V,

desifreleme algoritmasinin ¢iktisiyla XOR’lanir.
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IV, sifre bloguyla ayni uzunluktaki bir veri blogudur ve yalniz gonderici ve alici
tarafindan bilinmesi gereken, ti¢iincii sahislar tarafindan tespit edilememesi gereken bir
bilgidir.

c. Sifre geri besleme modeli

CFB ya da OFB modelini kullanarak, blok sifreyi akan sifreye doniistiirmek
miimkiindiir. Akan sifre, veriyi blok uzunlugunun tam kati olacak sekilde doldurma
islemine ihtiya¢ duymaz ve gergek zamanli calisabilir. Boylece, bir karakter dizisi
iletiliyorsa, karaktere dayali bir akan sifre kullanilarak, her bir karakter aninda

sifrelenebilir ve taginabilir.

Akan sifrenin giizel bir 6zelligi de, sifreli metnin, agik metinle ayni1 uzunlukta olmasidir.
Eger 8-bit karakterler iletiliyorsa, her karakter, 8-bit sifreli metin ¢ikis1 tiretecek sekilde

sifrelenmelidir. 8-bitten fazlasi tiretilirse, iletim kapasitesi bosa harcanmis olur.

Sekil 2.15°te CFB modeli gosterilmistir. fletim biriminin s-bit oldugu varsayilmaktadir
ve s i¢in yaygin kullanilan deger s = 8’dir. CFB modelinde, her bir a¢ik metin biriminin
sifreli metni, 6nceki tiim agik metinlerin fonksiyonu olacak sekilde, agik metin birimleri
birbirine zincirlenir. Bu durumda, a¢ik metin, b-bitlik birimlerden ziyade, s-bit

boliimlere ayrilmis olur.

21



v — Cya —

Shift register Shift register Shift register
b—s bits 5 hits b—s bits 5 hits b— s bits s hits

64 64 64
v v v
K Encr\-‘Et | K Encrwit | * o 0 K —D@nit I
64 04 64
A 4 v v
elect 15CaTY elect I5car elect ISCarT
s bits b — s bits s bits b - s hits s bits b — s hits
Py 5 P, s Py s
| 4 L 4 L 4
5 5 5
Lag Lag Lag
———
4 § A J \ 4
G G Cu
(a) Encryption
v — Caa —
tregister ift register t register
b — 5 hits 5 hits b -5 hits 5 hits b - 5 hits 5 hits
64 64 64
L 4 h L
K =—p EncrvEt | K =—p Encrwit | ¢ o @ K Encryit I
64 3 64 64
v v v
| Select Discard I | Select Discard I | Select Discard I
s bits b — s bits s hits b — 5 bits s bits b — 5 bits
5 5 5
L s L s L s
Pe——q, Pe——=c, Pecy
4 v L 4
Py P, Py

(b) Decryption

Sekil 2.15 Sifre geri besleme modeli (Stallings 2011)

CFB modelinin ¢alisma prensibi, Ss(X), X’in en soldaki s biti olarak varsayilirsa su

sekilde ifade edilebilir:

Sifreleme: Cl=P1 & Ss[E(K, IV)]
Desifreleme: P1=C1 @ Ss[E(K, V)]

Sifreleme isleminde, sifreleme fonksiyonunun girisi, baslangi¢c vektoriine ayarli, b-bit
kaydirmali yazmagctir. Iletilecek olan sifreli metnin ilk birimini (C1) iiretmek igin,
sifreleme fonksiyonunun ¢ikisinin en soldaki s biti, acik metnin ilk bdliimii olan P1 ile
XOR’lanir. Bununla birlikte, kaydirmali yazmacin igerigi s-bit sola kaydirilir ve C1,
kaydirmali yazmacin en sagindaki s-bite yerlestirilir. Bu islem tiim ag¢ik metin birimleri

sifrelenene kadar devam eder.
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Desifrelemede, agik metin birimini iretmek i¢in, alinan sifreli metin biriminin,
sifreleme fonksiyonunun ¢ikisiyla XOR’lanmasi haricinde, ayn1 diizen kullanilir. Dikkat
edilmesi gereken, kullanilanin, desifreleme fonksiyonu degil, sifreleme fonksiyonu

oldugudur.

d. Cikt1 geri besleme modeli

OFB modeli, sekil 2.16°da goriildiigii gibi, yapisal olarak CFB modeline benzemektedir.
CFB modelinde, kaydirmali yazmaca geri beslenen, sifreli metin birimi iken; OFB

modelinde, sifreleme fonksiyonunun ¢ikisidir.

Oy1

IV — VA P —
Shift register Shift register Shift register
b—s hits 5 bits b—sbits 5 bits b—s bits 5 hits
64 64 64
v A 4 A 4
K Encrvﬁt | K Encrwil | e o @ K Encryit I
64 04 64
A 4 A 4 A 4
elect Iscar elect 15Car elect Iscar
s hits b - 5 bits s hits b - 5 bits s hits b -5 hits
Pl 5 P, ] P\! §
2 > ]
Y S v L
5 5 5
|+>@ L‘»@ L‘»@
Y L J L J
G G Cu
(a) Encryption
v — 1™ e
tregister it register t register
b— s hits 5 hits b—shits 1 hits b— s bits 5 hits
64 64 64
A A A A Y
K=—p EncrvEt | K =—p Encrwit | ¢ e @ K Encnit I
64 5 64 64
v s A A A
| Select Discard | | Select Discard | Select Discard |
shits | b-sbhits shits | b-sbhits shits | b-shits
5 5 5
L J 5 L J 5 L J 5
Pe——c, Pe——c, Pe—cy
Y L J L J
Py P, Py

(b) Decryption

Sekil 2.16 Cikt1 geri besleme modeli (Stallings 2011)
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OFB modelinin bir avantaj, iletimde, bit hatalarmin yayilmamasidir. Ornegin, C1°de bit
hatas1 meydana gelirse, sadece elde edilen P1 bundan etkilenir; sonraki agik metin
birimleri kesintiye ugramaz. Fakat CFB modelinde, C1 ayn1 zamanda kaydirmali

yazmacin girisi oldugundan, ilave kesintiye sebep olur.

2.2.3.2 Dizi sifreleme

Uretilen anahtar ile agik metin XOR islemine sokularak sifreli metin elde edilir. Alict
sifreyi ¢ozmek icin iiretilen anahtar1 elde etmelidir. Boylece sifreli metin ile anahtar

XOR islemine girer ve sonucta agik metin bulunur.

Daha ¢ok ses ve goriintii gibi veri transferlerinde tercih edilir. RC-4 algoritmasi akan

sifreleme sistemine bir drnektir.

Anahtar Anghtar
K K
L b
2ozde raszels bawvt 2bzde razzels bavt
tratesd tiratesi
(anahtar dizisi Gretect) (anahtar dizisi fratect)
‘ "I - - - 1 "I -
Apik meatin o Sifrali matin A Acik matin
bavt dizisi oL " bayt dizisi TS " bavt dizisi
M SIFRELEME ! DESIFRELEME. M

Sekil 2.17 Dizi sifreleme (Baskok 2007)

Dizi sifrelemenin ¢alisma prensibi su sekilde ifade edilebilir:

Ac¢ik metin m=ml m2...mn
Anahtar k=k1 k2...kn
Kapali metin c=clc2..cn

Burada her i igin ci=mi @ ki

24



Blok sifreleme algoritmalart OFB ve CFB modlarinda dizi sifreleme algoritmalar1 gibi

kullanilabilir.

2.2.3 Gizli anahtar algoritmalarinin avantajlari ve dezavantajlari

a) Avantajlar
e Algoritmalar hizlidir.
o “Gizlilik” giivenlik servisini saglar.

e Algoritmalarin donanimla uygulanmasi kolaydir.

b) Dezavantajlar
e Giivenli anahtar dagitimi zordur.
e “Biitiinliik”, “Kimlik Dogrulama” ve “Inkar Edememezlik” giivenlik servisleri
saglanamaz.

e Elektronik imza destegi yoktur.

2.3 Acik Anahtarh Kriptografi

Baslangicindan giiniimiize kadar, neredeyse biitlin kriptografik sistemler, yerine koyma
ve permiitasyon islemlerinin temel alinmasiyla olusturulmuslardir. Sadece elle
hesaplanabilen algoritmalarla g¢alisabilme doneminden sonra, sifreleme/desifreleme
yapan rotor makinelerinin ortaya ¢ikmasi sonucunda, geleneksel kriptografide biiyiik bir
gelisme kaydedilmistir. Mevcut bilgisayarlarla daha karmagik sistemler tasarlanmis ve
en taninanlarindan olan IBM’in Lucifer girisimi geliserek DES’i olusturmus ve DES’i
diinyadaki kriptografi teknikleri arasinda en yiiksek seviyeye getirmistir. Rotor
makineleri ve DES, onemli avantajlar sunmalarina ragmen, halen yerine koyma ve

permiitasyon islemlerine bagimlidirlar.

Acik anahtarli kriptografi ile ilgili ilk makalelerin ortaya atilmasina kadar olan siirecte
kullanilan simetrik sistemler g&z Oniinde bulunduruldugunda, acik anahtarl

kriptografinin gelismesi, biitiin kriptografi tarihindeki en biiyiik devrimlerden biridir.
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Insanliga duyurulan ilk acik anahtar algoritmasi, Withfield Diffe ve Martin Hellman’mn
1976 yilinda yayimladiklar1 ”"New Directions of Cryptography” isimli makalelerinde yer

ald1 ve bu algoritma Diffie-Hellman anahtar degisimi idi.

Acik anahtarli kriptosistemler:

e Sifreleme/Desifreleme,
e Elektronik imza,
e Anahtar degisimi

gibi islemlerde kullanilabilir.

Cizelge 2.2 Agik anahtarli kriptosistemlerin kullanim alanlart

Algoritma Sifreleme Elektronik Anahtar
Desifreleme Imza Degisimi
RSA Evet Evet Evet
Eliptik Egri Evet Evet Evet
Diffie-Hellman Hayir Hayir Evet
DSS Hayir Evet Hayir

Acik anahtarli kriptografi adimlar1 asagidaki gibidir:
e Her bir kullanici, verinin sifreleme ve desifreleme islemlerinde kullanilacak bir
anahtar ¢ifti tretir.
e Her kullanici, sifreleme anahtarin1 herkesce erisilebilecek bir dosya kaydederek
paylastirir. Bu anahtar agik olandir, 6zel anahtar sakl tutulur.
e Eger, A, B’ye gizli bir veri yollamak isterse, veriyi B’nin agik anahtarini

kullanarak sifreler.
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e B, veriyi aldiginda, bu veriyi kendi 6zel anahtarini kullanarak desifre eder. Diger
hi¢bir alic1 veriyi desifreleyemez, ¢linkii veriyi desifre edecek olan 6zel anahtari

sadece B bilir.

Ted ?

Alice'in actk Alice'in 6zel
anahtart anahtart
——— - ile'rilen 5ifreli ——
——wal @ metin @ ——wal
— - - _—
Acik metin , , ] . Acik metin
girdisi Sifreleme algoritmast Desifreleme algoritmasi ciktist
(6rnegin; RSA) (sifreleme algoritmasinin

tersi)

Sekil 2.18 A¢ik anahtarli kriptografi (Baskok 2007)

Sekil 2.18’den de anlasildig: lizere her kullanici, digerlerinin agik anahtarlarina erigim
hakkina sahiptir ve kullanicilar 6zel anahtarlarin1 yerel olarak yaratirlar. Bu nedenle,
0zel anahtarlarin paylasilmasina gerek yoktur. Kullanicinin 6zel anahtar1 korundugu ve

gizli tutuldugu siirece haberlesme giivendedir.

2.3.1 Acik anahtar algoritmalar

Sifreleme i¢in bir anahtar ve sifre ¢6zme icinse bu anahtarla matematiksel iliskisi olan
ancak farkli bir anahtarin kullanildig1 algoritmalardir. Asimetrik algoritmalar simetrik
algoritmalarda kullanilan yerine koyma ve permiitasyon islemlerinden ziyade temelini
karmagik matematik islemlerinden almaktadir. Asimetrik algoritmalar1 kullanan taraflar;

ayni sifreleme algoritmasini kullanmaktadirlar.
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Acik anahtarli algoritmalar, gizli anahtarli algoritmalarin yerini almak icin degil aksine
onlar1 tamamlamak icin gelistirilmistir. Gizli anahtarli algoritmalar gibi agik anahtarli
algoritmalarda da gilivenlik anahtarin boyutuna baghdir. Ancak agik anahtarl
algoritmalarda agik anahtar ve gizli anahtarin birbiri ile matematiksel iligskisi bulunmasi
ve ag¢ik anahtara herkesin ulagabilmesi sebebiyle anahtar boyutlar1 simetrik sistemlere

gore daha biiylik olmak zorundadir.

Yaygin olarak kullanilan a¢ik anahtarli algoritmalardan bazilar1 RSA, Diffie-Hellman
ve DSA’dir.

2.3.1.1 RSA algoritmasi

RSA algoritmast 1978 yilinda R.Rivest, A.Shamir ve L.Adleman tarafindan
gelistirilmistir. En ¢ok kullanilan ac¢ik anahtar semasidir. Giivenligi biiyiik tam sayilarin

carpanlarina kolayca ayrilamamasi problemine dayanir.

RSA, anahtar dagitimimin yaninda sifreleme, desifreleme sistemlerinde ve sayisal imza

islemlerinde giivenli bir sekilde kullanilir.

Iki ayr1 anahtar kullanilir. Anahtarlardan birisi herkesin gorebilecegi agik anahtar, digeri

sadece kisinin kendinde bulunan gizli anahtardir.

Veri alicinin paylastigi agik anahtarla sifrelenerek gonderilir ve yalnizca alicidaki gizli

anahtarla agilabilir.

Anahtarlar arasinda matematiksel baglanti bulunmaktadir.
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B, g asal sayilan secilir P

H--
iy

1 = p x g hesaplanir
p(m)=@-1)g-1)

g tam sayis1 segilir 1 <e<op(n); ged(e(n).e) =1
d hesaplanir d.e=1 (mod p(n))

Acik anahtar PU= {en}

Ozel anahtar PR = {dn}

Sekil 2.19 RSA anahtar olusturma (Stallings 2011)

Sifreleme adimlar:
e Cok biiyiik iki asal say1 tiretilir. (p Ve Q)
e n=px(qislemiile Mod degeri tiretilir.
e ¢o(=(-1Yx(-1)
e 1 ile ¢(n) arasinda ve ¢(n) ile aralarinda asal olacak sekilde bir agik anahtar
bulunur.

Ornek

p =17 ve q=11olsun
n=pxq=187olur
o(N)=16x10=160ve e =7olsun,d x e =1 (mod o(n)), d = 23 olur

Encryption Decryption

L'lllhll?i‘tt‘-’it plaintext

» [1¥modd87)=881—» 88

plaintext

88— | » ss?m@: 1

|

/ \

PU=17,187 PR =23, 187

Sekil 2.20 RSA sifreleme / desifreleme islemi
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2.3.2 Acik anahtar algoritmalarinin avantajlari ve dezavantajlari

a) Avantajlar
e Kriptoanalize kars1 direncli.
e “Biitiinliik”, “Kimlik Dogrulama” ve “Inkar Edememezlik” giivenlik hizmetleri
saglanabilir.

e Elektronik imza destegi var.

b) Dezavantajlar
e Algoritmalar simetrik algoritmalara gore anahtar uzunluklarinin fazla olmasi

sebebiyle ¢ok daha yavastir.

2.4 Kriptosistemlerin Karsilastirilmasi

Cizelge 2.3’te simetrik ve asimetrik kriptosistemlerin bilgi giivenligi servislerine kars1

yeteneklerinden bahsedilmistir.

Cizelge 2.3 Simetrik ve asimetrik kriptosistemlerin karsilagtirilmasi

Servisler Simetrik Sistemler | Asimetrik Sistemler
Gizlilik Saglar Saglar
Biitiinltik - Saglar
Kimlik Dogrulama - Saglar
Inkar Edemezlik - Saglar
Hesaplama Hiz1 Yiiksek Diisiik
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Cizelge 2.4’te en ¢ok kullanilan sistemler olan DES, AES ve RSA’nin gelistirilme
tarihi, anahtar boyutu, blok boyutu, sifreleme/desifreleme anahtar1 ve performansi, giic

tikketimi, donanim ve yazilim ile uygulamalar1 gibi 6zelliklerinden bahsedilmistir.

Cizelge 2.4 DES, AES ve RSA Karsilastirmasi

Ozellikler DES AES RSA
Gelistirilme Tarihi 1977 2000 1978
Anahtar Boyutu 56 128-192-256 1024 ve tistii
Blok boyutu 64 bit 128 bit 512 bit ve isti
Sifreleme/Desifreleme

Ayni Ayni Farkli
Anahtari
Sifreleme Orta Hizh Yavas
Desifreleme Orta Hizli Yavas
Gii¢ Tiiketimi Diisiik Diisiik Yiiksek
Donanim ve Yazilim Donanimda

o Hizli Yavas

Uygulamalari daha iyi

Yapilan caligmalar gosteriyor ki, sifreleme ve desifreleme islemlerinde simetrik

sistemler asimetrik sistemlere gore ¢ok daha 1yi performans gostermistir.

2.5 Diffie-Hellman Anahtar Degisimi

Withfield Diffie ve Martin Hellman 1976 de yaymladiklart “New Directions In
Cryptography” adli makale ile anahtar paylasimi problemine ilk pratik ¢oézimi
getirmislerdir. Ayrik logaritma probleminin ¢ézlimiiniin zorluguna dayanan bu sistem
ile taraflarin daha Once bir araya gelmesine gerek duyulmadan agik bir kanal iizerinden

gerekli parametreleri birbirlerine géndererek ortak anahtar olugturmalari saglanir.
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Diffie—Hellman yalnizca anahtar degisimi i¢in tasarlanmistir, sifreleme/desifreleme ve

elektronik imza iglemlerinde kullanilamaz.

User A User B

Generake
random X << q;
Calculate

¥y =a® modg Yy Generate
random Xg <<

Calculate
Y= a™® mod s

¥ Calculate
L] K = (¥/'* mod g
Calculate

K= (¥ modg

Sekil 2.21 Diffie-Hellman anahtar degisimi (Stallings 2011)

g asal say1 ve « primitive kdk olsun. « ve ( herkes tarafindan bilinsin. A ve B

kullanicilar1 anahtar olustururken:

i.  Kullanict A, Xa < q sartin1 saglayan rastgele bir Xa sayisi secer ve Ya = 07 A mod q

hesaplar ve B’ye gonderir.

ii.  Kullanic1 B, Xg < q sartin1 saglayan rastgele bir Xg sayisi seger ve Yg= ‘s mod q
hesaplar ve A’ya gonderir.

iii.  Kullanic1 A, ortak anahtar olarak K = (Yg)*amod q hesaplar, B de aym sekilde

K = (Ya)'zmod q hesaplar. A ile B ortak K anahtarinda anlasmis olurlar.

2.6 Eliptik Egri Diffie-Hellman Anahtar Degisimi

Eliptik egrilerin kriptografide kullanilmasi birbirinden bagimsiz olarak 1986°da Miller

ve 1987°de Koblitz tarafindan onerilmistir.

Glinlimiizde agik anahtarli kriptografik uygulamalar baglica ili¢ ana matematiksel

probleme dayandirilarak gelistirilmektedir.

Bunlar;

e Bir saymin garpanlarina ayrilmasi problemi
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e Ayrik logaritma problemi
e Eliptik egri ayrik logaritma problemi

Son donemlerde kurum ve kuruluslar, giivenlik gereksinimlerini karsilamak tizere daha
yiiksek boyutlu anahtarlara ihtiya¢ duymuslar, bu gereksinim ise gerek hafiza ihtiyaci,
gerekse islem yiikii agilarindan maliyet ile dogru orantili olarak kurum ve kuruluslarin
sistemlerine biiyiikk yiikk getirmistir. Eliptik egri temeline dayanan Kriptosistemler,

anahtar boyutlarinda ve veri transfer hizlarinda biiyiik gelismelere olanak saglamaktadir.

Eliptik egri yonteminin diger yontemlere kars1 en biiyiik avantaji, daha kiigiik boyutlu
anahtarlar kullanilarak yapilan islemlerin diger yontemlerde kullanilan biiyiik boyutlu
anahtarlarla yapilan islemler gibi yiliksek giivenlik saglayabilmesidir. Bu sayede islem
stiresi, bellek kullanimi1 ve bant genisligi gereksinimi azalmaktadir. Eliptik Egri Diffie-
Hellman, Diffie-Hellman gibi taraflar arasinda ortak gizli anahtar olusturmak amaciyla
kullanilmaktadir. Ancak Diffie-Hellman ile AES-256 da kullanilacak olan anahtari
olusturmak i¢in kullanilacak olan anahtarlar ¢ok daha biiyiik boyutta olmaktadir.

(renerate
random M, <,
Calculate p
.In'I—HIJ'Cl!'_.F ' * Generaie
random M, < I
Calculate
p o Py=myx T,
Calculate 4 Calculate
K=nxF K=ny=P,

Sekil 2.22 Eliptik Egri Diffie-Hellman (Stallings 2011)

y2=X3+ax+b denkleminde her a ve b ig¢in farkli eliptik egriler meydana ¢ikmaktadir.
Taraflar a ve b noktalarin1 belirleyerek bir egri denklemi {izerinde anlasirlar ve bu egri

tizerinde olan G = (X, y) noktasin1 belirlerler.
I. A kullanicisi, 1 < na < n sartini saglayan bir na sayisini gizli anahtar olarak
secer, secmis oldugu na gizli anahtarmi kullanarak Pa = na X G agik

anahtarini belirler ve B kullanicisina gonderir.
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ii. B kullanicis1 benzer bir sekilde ng gizli anahtarin1 secer, Pg = ng X G agik
anahtarini olusturur ve A kullanicisina gonderir.

iii. A kullanicis1 Ka = na X Pg ve B kullanicist da Kg = ng X Pa ortak gizli
anahtar1 olusturur.

KA:KBolur,gﬁnkﬁnAxPB:nAX(nBXG):an(nAxG):anPA:K

Cizelge 2.5’de yer alan algoritmalar farkli uzunluklardaki anahtar boylar1 ile esdeger
giivenlik seviyesini saglamaktadir. Ciinkii bu kriptosistemler farkli matematiksel
problemler iizerine kurulmustur ve matematiksel problemlerin her birisi farkl
karmasiklik seviyesindedir. Esdeger giivenlik diizeyinin saglanmasi i¢in 256 bit
uzunlugunda anahtar kullanan simetrik kriptosisteme karsin; faktdrizasyon problemini
kullanan RSA veya ayrik logaritma problemini kullanan DH i¢in anahtar uzunlugunun
bundan 60 kat ve eliptik egri kriptosistemininse 2 kat daha uzun anahtar kullanmasi
gerekmektedir. Ote yandan; yine simetrik anahtarlarda 256 bit ile saglanan giivenligi
saglamak i¢in, RSA-DH ikilisinin gereksinim duydugu anahtar uzunlugu eliptik egri

tabanl kriptosistemin 30 katidir.

Cizelge 2.5 EEDH ile diger algoritmalarin anahtar uzunluklariin karsilastiriimasi

Simetrik
Giivenlik
) Sifreleme DH RSA EEDH
(Bit)
Algoritmalar

80 Skipjack 1024 1024 160
112 3DES 2048 2048 224
128 AES-128 3072 3072 256
192 AES-192 7680 7680 384
256 AES-256 15360 15360 512
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2.7 Ozetleme Fonksiyonlar

Farkli uzunluklardaki veriyi isleyerek, sabit uzunlukta ¢ikti olusturma islemine,
Ozetleme; bu islemi gerceklestiren algoritmalara da 6zetleme fonksiyonlari denir.
Ozetleme fonksiyonlari, kimlik dogrulama, biitiinliilk kontrolii, e-imza ve giivenli e-
posta uygulamalarinda kullanilmaktadir. Genellikle veri biitiinliiglinli garanti etmesi,
hizli olmasi, sabit uzunlukta ¢ikti vermesi ve yiiksek performansli bir haberlesme

saglamasi bu yaklagimin iistiinliikleridir.

Bir 6zetleme fonksiyonu, H, mesajin sayisal karsiligi olan M’yi kullanarak, sabit
uzunluga sahip mesaj dzetini, h = H(M) , olusturur. ilk olarak mesaj, m;, m,, ...mn
olmak iizere esit uzunlukta bloklara ayrilir. Gerektigi durumlarda son blok, belirli bir

fonksiyon kullanilarak blok uzunluguna tamamlanir.

Ozetleme fonksiyonunun giivenli olarak kullamlabilmesi igin saglamasi1 gereken temel

ozellikler sunlardir:

e Ozetlenecek veri herhangi bir boyutta olabilir.

e Veri Ozeti sabit uzunluktadir.

e FElde edilecek 6zet deger tekil olmalidir.

e Verilen herhangi bir veri igin 6zetin hesaplanmasi kolay, 6zet degerinden veriyi
elde etmek zor olmalidir (Tek yonlii olmalidir).

e Farkli veriden ayni 6zet degerinin iiretilememesi gereklidir (Cakismalara

dayanikli olmalidir).

En cok bilinen hash fonksiyonlar1 MD4, MDS5 ve SHA ailesidir. MD4 ve MDS5
giinimiizde kullanilamaz hale gelmistir. SHA-1 iizerinde yapilan kriptoanaliz
caligmalarin SHA-1’in ¢akigsmalara karsi zayif kaldigin1 gostermistir ve bu sebepten

SHA-2 algoritmalarina gegcis 6nerilmeye baslanmistir.
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2.7.1 MD4

MD4, Ron Rivest tarafindan 1990 yilinda tasarimlanmis hash fonksiyonudur. MD4 veri
girdisi i¢in 128 bitlik hash degeri tiretir.

MD4’te 512 bitlik veri bloklari, tekrarli yapi iginde her blogu ii¢ farkli dongiide

islemden gegirilir. Aym hash degerine sahip iki veriyi bulmak yaklasik 2°* uygulama

gerektirir. Daha Onceden belirlenmis hash degerini saglayan girdi bulmak ise 2128

uygulama gerektirir.

Ancak MD4 iretildikten kisa bir siire sonra kirilmis ve Rivest tarafindan MD4
giiclendirilerek MDS5 gelistirilmistir.

2.7.2 MD5

MD5, MD4’in gii¢lendirilmis seklidir. MD4 ii¢ dongiiden olusurken MDS5 dort
dongiiden olusur, calisma mekanizmalar1 benzerdir ve MD5 de MD4 gibi 128-bitlik

hash degerleri tiretir.

Giliniimiizde MDS5 de kirilmis ve kullanilamaz hala gelmistir.

2.7.3 SHA

SHA, NSA tarafindan DSS i¢in dretilmistir. SHA’nin SHA-0, SHA-1 ve SHA-2 olmak
tizere Ui¢ versiyonu vardir. 1993 yilinda NIST tarafindan SHA-0 yayinlanmistir. 1995
yilinda bir giivenlik eksikliginden dolayr geri c¢ekilen SHA-0’in yerine SHA-1

yayinlanmistir. SHA-1, SHA nin kullanim1 en yaygin olan siirimiidiir.
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2.7.3.1 SHA-1

SHA-1, uzunlugu en fazla 2% bit olan mesajlar1 girdi olarak kullanir ve 160 bitlik mesaj
Ozeti tretir. Bu islem sirasinda, ilk once mesaji 512 bitlik bloklara ayirir ve gerekirse
son blogun uzunlugunu 512 bite tamamlar. SHA-1 calisma prensibi olarak R. Rivest
tarafindan tasarlanan MD5 6zetleme fonksiyonuna benzer ve iteratif bir yapis1 vardir.
Her iterasyonda bir sikistirma fonksiyonu kullanir. Bu fonksiyon, mesajin 512 bitlik
blogunu alir ve 16 tane 32 bitlik kelimeye ( mg, my,...my5 ) gevirir. Daha sonra bu

kelimeler,

m; = (Mj.3 + Mjg + Mj.14 + Mi16) << 1 fonksiyonu kullanilarak 2560 bite genisletilir ve
her biri 20 matematiksel fonksiyon igeren 4 tur galistirilarak 160 bitlik mesaj 6zeti elde

edilir.

Ozet algoritmalarmi kullanish kilan &zelliklerden biri de veri 6zetlerinin farkli
olmasidir. Veri 6zeti aym1 olan iki farkli verinin bulunmasi durumuna c¢akisma adi
verilmektedir. 2" lik karmagikliktan daha az islemle cakisma bulan bir algoritma Ozet

fonksiyonunu kirmis sayilir (“n”, veri 6zeti bit sayisini ifade ediyor).

SHA-1 algoritmasina 2005 yilinda 280 islemden daha az islem ile ¢akisma olusturuldu.
Daha sonra bir grup arastirmaci tarafindan 2% islemden daha az islem ile cakisma
olusturan saldirilar duyuruldu. 2005 yili sonlarinda diizenlenen CRYPTO konferansinda
cakisma olusturmak i¢in gerekli saldir1 sayisinin 2% isleme diistiriildiigi belirlendi.
Genellikle elektronik imzalarda kullanilan bir algoritmanin bu seviye ¢akisma vermesi
biiyiik bir giivenlik acig1 olarak kabul edilebilir. Ornekleyecek olursak, 160 bitlik ¢ikt:
iireten algoritmanin ¢akismalara kars1 80 bitlik giivenlik saglamas1 gerekir. Ancak son
donemlerde SHA-1 algoritmasi i¢in bu say1 39 bite kadar diisiiriilmiistiir. Yasanan bu
gelismelerden sonra, 2010 yilindan itibaren SHA-2 algoritmasina geg¢ilmesi dnerilmeye

baslanmuistir.
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2.7.3.2 SHA-2

SHA-1 algoritmasinin  verdigi kirilma tedirginligi ile SHA-2 algoritmalar
gelistirilmistir. SHA 6zet fonksiyon kapsaminda veri 6zeti uzunlugu daha uzun olan ve
aralarinda ufak farklar iceren ve SHA-2 ailesi olarak adlandirilan dort farkli algoritma
(SHA-224, SHA-256, SHA-384, SHA-512) bulunur. SHA-0 ve SHA-1 i¢in gelistirilmis
ataklar SHA-2 versiyonlari igin herhangi bir zayiflik belirtmemistir. Ancak SHA-2
algoritmasinin da kirilma ihtimaline kars1 arastirmacilar yeni bir algoritma tasarlamaya

karar vermislerdir ve SHA-3 algoritmasi giindeme gelmistir.

Kriptolojinin temelinde oldugu gibi elektronik imzada da algoritmalarin hizli ¢aligmasi
onemlidir. Bunun i¢in de verinin kendisi degil Ozeti imzalanir. Elektronik imza
uygulamalarinda SHA-1 algoritmasinin kullanilmasi 6nerilmektedir. Ancak 2005
yilinda, SHA-1 ile ilgili zayifliklarin yakalanmasi SHA-2 algoritmalarinin
gelistirilmesine zemin hazirlamigtir ve 2010 yilindan itibaren SHA-2’ye gecilmesi

Onerilmeye baslanmustir.

SHA-1 ve SHA-2 ailesine ait algoritmalarin bir kisim ozellikleri ¢izelge 2.6°da

verilmistir.

Cizelge 2.6 SHA Algoritmalarinin karsilastirmasi (Stallings 2011)

SHA-1 SHA-256 SHA-384 SHA-512
Mesaj Ozet Boyutu 160 256 384 512
Mesaj Boyutu < 2% < 2% < 218 <21
Blok Boyutu 512 512 1024 1024
Kelime Boyutu 32 32 64 64
Adim Sayisi 80 64 80 80
Guvenlik 80 128 192 256

Not: 1. Biitiin veriler bit cinsindendir.
2. Giivenlik, dogum giinii atagina kars1 sagladigr gilivenligi ifade etmektedir.
Dogum giinii atagina gore n boyutundaki bir mesaj 6zeti i¢in mesajlarin ¢akisma
ihtimali 2" olur.
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2.8 Sayisal Imza

Sayisal imza elektronik ortamda bir mesajin imzalanmasi islemi olup geleneksel
imzanin elektronik ortamdaki karsiligi olarak distiniilebilir. Sayisal imza elektronik
ortamdaki bir mesaja bazi algoritmalar ile eklenir. Sayisal imza imzalanan metne gore

degisiklik gosterir. Sayisal imza ii¢ temel 6zellige sahiptir.

Bunlar:
I. Veri Biitlinliigli: Verinin izinsiz degistirilmesinin dnlenmesi.
ii. Kimlik Dogrulama: Veriyi alan ve gonderen taraflarmn kimliklerinin
dogrulanmasi.
iii. Inkar Edilemezlik: Bireylerin elektronik ortamda gerceklestikleri islemleri

inkar etmelerini onlenmesi.

Sayisal imza; imzanin olusturulmasi ve imzanin dogrulanmasi olarak iki kisimdan
olusur. Bir A kullanicisi bir m mesajmin sayisal imzasimni elde etmek icin Ozet
fonksiyonlar: yardim: ile mesajin &zetini kendi gizli anahtari ile sifreler ve mesaja
ekleyerek mesaji gonderir (gerekirse mesaji da sifreler ancak performans agisindan
tavsiye edilmez). Mesaji alan B kullanicisi (eger mesaj sifrelenmisse mesaj1 desifreler)
mesajin i¢indeki sayisal imzayr A’nin agik anahtari ile desifreleyerek 6zet mesaj1 elde
eder ve orijinal mesaja A’nin uyguladig1 6zet fonksiyonu uygulayarak bir 6zet elde eder.
Imzanm igindeki 6zet ile B’nin buldugu 6zet ayni1 ise mesaj géndericisinin dogrulugu ve

mesajin gonderilme esnasinda degismedigi anlamina gelir.
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2.8.1 DSA sayisal imza sistemi

M

Compare

!

Sekil 2.23 DSA sayisal imza sistemi (Stallings 2011)

M: imzalanacak mesaj H: Ozetleme fonksiyonu

Sig: DSA imzalama islemi PR,: Gonderenin gizli anahtari
Ver: DSA dogrulama Islemi PU,: Gonderenin agik anahtari

S, I’ Gonderenin mesaj 6zeti tizerindeki imzasi PUg:Global agik anahtar bilesenleri

2.8.2 RSA sayisal imza sistemi

M I - M @

PR, — PU, Compare
7

@ E{PR:H{M)] &

Sekil 2.24 RSA sayisal imza sistemi (Stallings 2011)

M: Imzalanacak mesaj H: Ozetleme fonksiyonu
E: RSA gizli anahtar ile imzalama islemi PR,: Gonderenin gizli anahtari
D: RSA agik anahtar ile dogrulama islemi PU,: Gonderenin agik anahtari
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3. KAYNAK OZETLERI

Yapilan literatiir arastirmalar1 sonucunda gizli anahtarin eliptik egri Diffie-Hellman
yontemi ile taraflar arasinda ortak bir sekilde olusturulmasi ve gizliligin yani sira
elektronik imza ile kimlik denetimi, biitiinliik, inkar edememe gibi giivenlik unsurlarin
da saglamaya yonelik bir ¢calismaya rastlanilmamis olup giivenli veri iletimine yonelik
bazi caligsmalara mevcuttur. S6z konusu c¢aligmalarda Onerilen yontemlerin bazilar

asagida 6zetlenmistir.

Mantoro ve Zakariya (2012) yaptiklar1 ¢alismada, mobil cihazlar kullanilirken
karsilasilabilecek giivenlik zafiyetlerinden bahsetmis bunlara yonelik bir yontem
onermiglerdir. Android isletim sistemi icin gelistirdikleri uygulamada simetrik ve
asimetrik yoOntemleri bir arada kullanan melez kriptosistem iizerinde ¢alismislar,
sifreleme ve desifreleme islemlerini simetrik kriptosistem ile sifrelemede kullanilacak
olan gizli anahtar1 veriyi gonderen kisi alicinin agik anahtarini kullanarak asimetrik
kriptosistem ile sifrelemekte ve sifreli veri ile beraber karsi tarafa iletmektedir. Bu
noktada sifrelemede kullanilacak anahtarin ag¢ik anahtarli sifreleme yontemi ile
sifrelenmesi ve tekrar ayni sekilde desifre edilmesi performans zafiyetine sebep

olmaktadir.

Gupta ve Sharma (2012) yaptiklar1 ¢alismada, RSA ve Diffie-Hellman yontemlerinin
bir arada kullanildigi hibrid Kriptosistem iizerinde durmuslardir. Onerilen hibrid
yontemde kullanici RSA ile acik ve gizli anahtar ¢iftini {iretiyor ve bu anahtarlar
Diffie- Hellman parametreleri olarak kullaniyor daha sonra anahtar ile veriyi XOR

isleminden gegirerek sifreleme islemini gergeklestiriyor.

Rasool, Sridhar ve Kumar (2011) yaptiklart c¢alismada, internet iizerinden veri
transferinde giivenlik zafiyetine karsi bir mekanizma ©Onermislerdir. Onerdikleri
mekanizmada simetrik ve asimetrik yontemleri birlikte kullanmislardir. Sifreleme ve
desifreleme islemlerinde performansi sebebiyle AES’i tercih etmislerdir. Burada
kullanilacak gizli anahtarin iletisim yapan diger kullaniciya iletilmesi asamasinda acgik

anahtarl kriptosistemden yararlanmiglardir.
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Ren ve Miao (2010) yaptiklart ¢alismada, DES ve RSA ydntemlerinin bir arada
kullanildig1 melez kriptosistem iizerinde durmuslardir. Onerilen melez yontemde veri
64 bit anahtar kullanilarak DES algoritmasi ile sifreleniyor ve sifrelemede kullanilan
anahtar veriyi alacak olan kisinin agik anahtariyla RSA algoritmas: kullanilarak
sifreleniyor. Son olarak RSA ile sifrelenmis oturum anahtar1 ve DES ile sifrelenmis veri
kars1 tarafa iletiliyor. Sifreli veriyi ve sifreli anahtar1 alan taraf, anahtar {izerindeki
sifreyi kendi RSA gizli anahtar1 ile desifreliyor ve elde ettigi anahtar1 DES

algoritmasinda kullanarak sifreli veriyi desifreliyor.

Yapilan calismalar birtakim gilivenlik problemlerine ¢6ziim {iiretmesine ragmen;
kullanilan tekniklerin giinlimiizde yeterli giivenligi saglayamamasi, verinin iceriginin
degistirilmesi, verinin kim tarafindan gonderildiginin bilinememesi, veriyi gonderenin

inkar edebilmesi gibi bazi yonlerden halen giivenlik zafiyetleri yasatabilmektedir.

Ayrica sifreleme ve desifreleme islemlerinde kullanilacak olan anahtarin RSA
algoritmasi gibi yiiksek anahtar boyutu gerektiren bir algoritma ile sifrelenip veriyi
alacak tarafa gonderilmesi ve veriyl alan tarafin da sifreli anahtar1 ayni sekilde
desifrelemesi mobil cihazlar gibi islem kapasitesi daha diigiik olabilen aygitlarda

performans problemi teskil edebilmektedir.
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4. ONERILEN YONTEM VE GELISTIRILEN UYGULAMA

4.1 Onerilen Yontem

Bu tez calismasinda, sifreleme ve desifreleme islemlerinde kullanilacak olan gizli
anahtarin Diffie-Hellman yontemi ile taraflar arasinda ortak olusturulmasi ve bu
asamada eliptik egri kullanilarak daha diisiikk anahtar boyutlar1 ile ayni giivenlik
seviyesine ulasilmasi bdylece Onerilen yontemin performansa onemli derecede katki
saglayacagi distiniilmektedir. Ayni zamanda Onerilen yonteme elektronik imza
entegrasyonu ile gizliligin yani sira biitiinliik, inkdr edememe, kimlik dogrulama gibi

bilgi giivenligi unsurlarinin da saglanmasi diistintilmektedir.

A' nm Gizli Anahtar (Imza]ama)

%)

]
Mesaj Ozeti l Sifreli Mesaj Ozeti

[ =

| ==l

—b-RSAlomn —_

€ [ ; J ‘

T A

SHA 256 bit 9‘. — 2 B | — B Kullanes
€ J

A Kullansesst T fmzah Mesaj Ozeti
Tarafindan - ve Sifreli Mesaj
Olusturulan AES 256 bit

Mesaj T

Eliptk Egri Diffi-Hellman 256 bit =~ =eep 0 j — Eliptik Egri Diffie-Hellman 256 bit
A Kullanesst o B Kullancst
Gizli Anahtar (Sifreleme)

Sekil 4.1 Onerilen ydntemin mimarisi

e Onerilen yontemde iletisimi gergeklestirecek olan A ve B kullanicilari eliptik egri
Diffie-Hellman yontemi ile 256 bit anahtar ortak bir sekilde tiretirler,

e Kullanici A tarafindan olusturulan verinin 256 bit SHA ile 6zeti olusturulur,
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e Olusturulan 6zet kullanici A’nin 1024 bit RSA gizli anahtar1 ile imzalanir ve imzali
veri ozeti elde edilir,

e Kaullanicilar tarafindan eliptik egri Diffie-Hellman yontemi ile ortak bir sekilde
tiretilen 256 bit anahtar ve AES algoritmasi ile olusturulan veri sifrelenir,

e Sifrelenen veri ve imzal1 veri 6zeti kullanici B’ye iletilir,

e Kullanict B kendisine gelen sifreli veriyi, eliptik egri Diffie-Hellman y6ntemini
kullanarak kullanict A ile ortak bir sekilde olusturdugu 256 bit anahtar ve AES
algoritmasi ile desifreler ve agik veriyi elde eder,

e Kullanici B elde ettigi agik veriden 256 bit SHA kullanarak gelen verinin 6zetini
cikarir,

e Kullanic1 B agik verinin gergekten kullanici A’dan geldigini ve verinin kullanici
A’dan ¢iktiktan sonra igeriginin degistirilmediginden emin olmak icin kendisine
gelen imzal: veri 6zetini kullanict A’nin agik anahtari ile desifreler ve veri 6zetini
elde eder,

e Kaullanici B son iki adimda elde ettigi veri 6zetlerini karsilastirir. Eger veri 6zetleri
eslesiyorsa veri  gergekten kullanict A’dan gonderilmistir ve hicbir sekilde

degismemistir.

Literatiirde sifrelemede kullanilacak anahtarm Diffie-Hellman yontemi ile taraflar
arasinda ortak bir sekilde olusturulmasi bu islemin eliptik egri kullanilarak
gerceklestirilmesi, olusturulan anahtarin AES algoritmas1 tarafindan sifreleme-
desifreleme islemlerinde kullanilmast ve elektronik imza entegrasyonu yapilarak
giivenlik unsurlarindan gizliligin yam sira biitiinliik, inkar edememe, kimlik dogrulama
gibi unsurlarin saglanmasi yoniinde bir ¢alisma goriilmemistir ayrica boyle bir yontemin
mobil uygulamalarda da verimli bir sekilde c¢alisabilmesi Onerilen yontemin ¢ok

yonliiliigiinii ortaya koymaktadir.
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4.2 Gelistirilen Uygulama

Mobil cihazlar (telefon, tablet) gibi islem kapasitesi daha diisiik olan ortamlarda
uygulamalarin performansi énemli bir konudur. Giivenlik 6nlemlerinin sonucu olarak

yasanabilecek performans problemlerine karsi etkili ¢6ziim getirmek ¢ok 6nemlidir.

Simetrik Anahtarli Sistemler, sifreleme ve desifreleme islemlerinde kiigiik anahtar
boyutu ve algoritmalarin matematiksel islemler yerine yer degistirme islemlerini
kullanmasi sebebiyle asimetrik sistemlere gore ¢ok daha hizli ¢alisirlar. Ancak simetrik
anahtarli sistemlerde sifreleme ve desifreleme islemleri ayn1 anahtarla yapildigi i¢in bu
anahtarin giivenli dagitimi bir problem olarak karsimiza cikmaktadir. Bu noktada
Diffie-Hellman anahtar degisim sistemi ile simetrik anahtarli sistemlerde sifreleme ve
desifreleme islemleri i¢in kullanilacak olan gizli anahtar bagimsiz olarak taraflar

arasinda Uretilir.

Yapilan g¢alismada simetrik anahtarli algoritma icin AES, AES’te kullanilacak gizli
anahtar taraflarmn birlikte iiretmesi igin Diffie-Hellman anahtar degisimi kullanilmis ve
bu islemi daha yiiksek hiz ile gergeklestirmek i¢in eliptik egrilerden faydalanilmistir.
Ayrica gelistirilen uygulamaya elektronik imza entegrasyonu yapilarak bilgi gilivenligi
servislerinden gizliligin yani sira, bitiinlik, inkdr edememe ve kimlik dogrulama

servislerini de kapsamasi saglanmaistir.

Boylece iletisimde kullanilacak olan aga yonelik dinleme saldirilar yapilsa bile iletisim
ag lizerinden sifreli bir sekilde yapilacagi i¢in saldirganlar sifreli iletisimi dinleseler de
onerilen yontemdeki yiiksek giivenlik sebebiyle veri iizerindeki sifreyi ¢ozemeyecekler

ve taraflar arasinda giivenli bir iletisim gerg¢eklesmis olacaktir.

Ayrica, gelistirilen uygulama sadece oOnerilen yontemi gerceklemek i¢in diigiiniilmiis
olup, onerilen yontem her tiirlii veri iletisim ortaminda ve uygulamada calisabilecek
verimlilige ve glivenlik seviyesine sahiptir. Bunun yani sira karsilasilabilecek ag

dinleme saldirilarina kars1 da giivenli bir mekanizma ortaya koymaktadir.
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=izl Anahtar
Olughur
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Sekil 4.2 Gelistirilen yontemin akig semasi
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Bu tez calismasinda, yazilim gelistirme araci olarak Visual Studio platformu ve

programlama dili olarak C# kullanilmustir.

Gelistirilen uygulamaya ANTI SNIFFING ad1 verilmistir.

Gelistirilen uygulamanin altyapisi su sekildedir:

4.2.1 Uygulama platformu

Onerilen yontemi gelistirmek i¢in kullanilan PC platformu ve yazilim araglar1 asagidaki
gibidir:

e Windows 8.1 Enterprise

e Intel Corei7

e 8GBRam

e Visual Studio — C#

e SQL Server

Onerilen yontem sadece PC uygulamalari igin degil aym zamanda mobil uygulamalar
icin de ¢6ziim sunmaktadir. Bu kapsamda, Onerilen yontem igin gelistirilen uygulama

Windows Phone isletim sistemi {izerinde yapilmuistir.
Windows Phone isletim sistemine yazilim gelistirmek i¢in kullanilan emiilatoriin
ozellikleri asagidaki gibidir:

e \Windows Phone 8.0
e 512 MB Ram

4.2.2 Veritaban1 mimarisi

Gelistirilen uygulama i¢in asagidaki tablolar kullanilmistir.
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a. Kullanic tablosu
Kullanic1 tablosunda kullanicinin adi ve RSA algoritmasi1 ile imzalanan veriyi

desifrelemek icin kullanilacak olan RSA agik anahtar1 tutulmaktadir.

Column Mame Data Type Allow Mulls
% D int n
Ad nvarchar(50)
RSAPublicKey nvarchar(MAX)

D Ad RSAPublicKey

b. A¢ik veri tablosu
Acik veri tablosunda gonderen kullanici ve veri tutulmaktadir.

Column Mame Data Type Allow Mulls
F i int ]
Gonderen int
Veri nwarchar({300)

ld Gonderen  Ver
' 1 Hava cok soguk

c. Sifreli veri tablosu
Sifreli veri tablosunda; imzali veri 6zeti, sifrelenmis veri, gonderen kullanici, AES

algoritmasi i¢in kullanilan baslangi¢ vektori (IV) bilgileri tutulmaktadir.

48



Column Mame Data Type Allow Mulls

2 ID int ]
SignedHash varbinany(MAX)
EncryptedData varbinary(MAX])
Gonderen int
AeslV varbinany(MAX)
|D SignedHagh EncryptedData Gonderen  AeslV
1

87572065371020E5C143E20929ED1EG4TB21AFCDBMB4..  (e0DEESATSFEDD42E741DCETCAAZTIAFAFDABATI0ARABCET ... 1 [x2B914DCD25FAEF 76CBEEG712BC29998F

4.2.3 Web servis mimarisi

Bu boliimde gonderilen veri web servis araciligiyla veritabanina kaydedilir ve almasi
gereken kisiye iletilir.
e Veritaban1 baglantisi i¢in “Baglanti”
e Veritabani tablo kolonlarinin yazilim tarafindaki karsiliklari i¢in “Entities”
e Gonderilen ve alinan verilerin taraflara iletimi i¢in “Sorgu” olmak {izere 3 adet
Class kullanilmistir.
e Web Servis tlizerinde kullanilacak metotlarin yonetimi i¢in “ICryptoService”

Interface’i kullanilmustir.
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4 5] CryptoService
- J Properties
- =W References
App_Data
4 c# Baglanti.cs
4 %z Baglanti
g SqlBaglanti() : SglConnection
4 =8 CryptoService.svc
4 7Y CryptoServicesve.cs
4 ¥z CryptoService
@ SifreliVeriGonder(byte[], byte[], int, byte[],
@ AcikVeriGonder(int, string) : void
g SifreliVenGetir() @ SifreliVen
g AcikVeriGetir) : AcikVeri
4 c* Entites.cs
¥z Entites
B = SifreliVen
B = AcikVeri
4 o |CryptoService.cs
P =0 |CryptoService
41 packages.config
4  C* Sorgu.cs
B ¥z Sorgu
¢ Web.config

Sekil 4.3 ANTI SNIFFING mimari

4.2.4 Tletisim adimlar:

Tletisimi baslatan kullanic

Iletisimi baslatan kullanici veriyi acik veya sifreli bir sekilde kars: tarafa iletebilir. Eger
sifreli bir sekilde gonderiyorsa verinin 6zetine imzasini1 da ekler ve karsi tarafin verinin

kimden geldigine emin olmasini saglar.
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4 Ertan
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Sekil 4.5 ANTI SNIFFING sifresiz veri gonderme ekranlari

o1



ANTI SNIFFING uygulamasi ile iletisimi baglatan taraf bagkalarinin gérmesinin sorun

olusturmayacag veriyi sifresiz bir sekilde kars1 tarafa gonderebilir.

W 12:45

ANTI SNIFFING Data Seat

Secure Communication Your data sent to Ersan with encryption

SESEDD

gZyb2h/ueW92uGHyh2SktN/99/
bJY4uyrHILilFf3qjXP0ld
+mRLh9rzp9hVaGX29Hf6/1wsM9kSKRYDH
SIM+qYLTHrzHjWNuG+qMTc
+LOSeHV3eO170n2zqiP+
+Ry1EQYuabmt4hvTRpZAh71uSOw==

85.°'02 180 108

7=

Kredi Kart No: 1234 5678 1234 5678 o

Son Kullanma Tarihi: 08/2016
Guvenlik Kodu: 750

Sekil 4.6 ANTI SNIFFING sifreli veri gonderme ekranlari

ANTI SNIFFING uygulamasi ile iletisimi baglatan kullanici gizliligi 6nemli olan veriyi

sifreli ve imzal1 bir sekilde karsi tarafa iletebilir.

Tletisimi sonlandiran Kullanici

Iletisimi baslatan kullanic1 tarafindan agik veya sifreli bir sekilde gonderilen veri,
iletisimi sonlandiran kullanici tarafindan; veri agik bir sekilde gonderildiyse direk,
sifreli bir sekilde gonderildiyse desifre edilerek goriiliir. Ayrica veri sifreli gonderildiyse
gonderen kullanicinin  imzasim1  dogrulayarak gergekten o kullanic1 tarafindan

gonderildiginden emin olur.
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Sekil 4.7 iletisimi sonlandiran kullanict mimari

W 12:45

ANTI SNIFFING

Secure Communication

Data

Hava cok soguk

B'22 162 108 28922

e3

Encrypted Data

qZybh2h/ueW92uGHyh2SktN/99/
bJY4uyrHILilFf3gjXPOld
+mRI h9r7n9hVaGX29HfA/1wsM9IkSK

Sekil 4.8 ANTI SNIFFING gelen veri ekrani (Sifreli ve Sifresiz)
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ANTI SNIFFING uygulamasi ile iletisimi sonlandiran kullanici kendisine gelen sifreli
veya sifresiz veriyi sekil 4.8’deki gibi gorebilir.

Decrypted Data

Ertan ERSAN

Kredi Kart No: 1234 5678 1234 5678
Son Kullanma Tarihi: 08/2016
Guvenlik Kodu: 750

Sekil 4.9 ANTI SNIFFING veri desifreleme ekrani
Eger veri sifreli iletildiyse veri tizerindeki sifreyi sekil 4,9’daki gibi ¢ozer ve veri

tizerinde gerekli dogrulama islemlerini sekil 4.10°daki gibi gergeklestirerek veriyi

gonderen kisiden ve verinin iletim esnasinda degismeden ulastigindan emin olur.
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Verified

Your data came from Ertan with Encrypted

Sekil 4.10 ANTI SNIFFING veri dogrulama ekrani

Imzalanmis veri dzeti iizerinde asagidaki gibi bir karakterinde bile degisiklik oldugu
zaman veya veri ozetini imzalayan RSA gizli anahtartyla iliskili olmayan farkli bir RSA
acik anahtariyla dogrulama islemi yapilmak istendigi zaman sekil 4.11°deki gibi veri

dogrulama iglemi yapilamaz.

SignedHash=0x8757206537102DE5C143E20929ED1E647B21A4FCD80184BCD3CFCADD65458F562. . .

update SifreliVeri set
SignedHash=0x9757206537102DE5C143E20929ED1E647B21A4FCD80184BCD3CFCADD65458F562. . .
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Invalid Data

Unable to verify that the data came from
Ertan

Sekil 4.11 ANTI SNIFFING veri dogrulayamama ekrant

Sifreli veri tizerinde asagidaki gibi bir karakterinde bile degisiklik oldugu zaman veri
desifreleme islemi sekil 4.12°deki gibi dogru bir sekilde gerceklestirilemez ve ayni

zamanda veri dogrulama islemi yapilamaz.

EncryptedData=0xA99C9BDA1FEE796F76B861F28764A4BADFFDF7F6C9638BB2AC794B8A515FDE. . .

update SifreliVeri set
EncryptedData=0xB99C9BDA1FEE796F76B861F28764A4BADFFDF7F6C9638BB2AC794B8A515FDE. . .
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Decrypted Data

QOVOOre [0SO Ot Kart No: 1234 5678
1234 5678

Son Kullanma Tarihi: 08/2016

Guvenlik Kodu: 750

Sekil 4.12 ANTI SNIFFING igerigi degistirilmis veri desifreleme ekrani

4.3 Bulgular

Yapilan calismada, AES algoritmasinda kullanilacak olan gizli anahtarin dagitimindaki
glivenlik zafiyetine kars1 Onerilen yontemlere alternatif olarak Diffie-Hellman yontemi
kullanmilmistir. Bu noktadaki avantaj, RSA algoritmas1 ile sifreleme-desifreleme
islemlerinde kullanilacak olan anahtarin tekrar sifrelenip, desifrelenmesi gereksiniminin
ortadan kaldirilmasidir. Burada RSA gibi agik anahtarli sifreleme sisteminin
kullanilmasmin ortadan kaldirilmasiyla AES’te kullanilacak olan 256 bit anahtarin
sifrelenmesinde, kullanilan RSA anahtar uzunluguna gore cizelge 4.1 ve 4.2’de
belirtilen islem maliyetleri ortadan kalkmaktadir. Buradaki onemli nokta RSA’de

kullanilan anahtar uzunluklari artik¢a islem siirelerinin de katlanarak artmasidir.
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Cizelge 4.1 RSA ¢alisma siireleri (Milisaniye)

Islem 128 bit 1024 bit
Gizli Anahtar Olusturma 66.8 200.6
Acik Anahtar Olusturma 66.6 199.5
Sifreleme 111.2 332.3
Desifreleme 112.1 335.2

Gerekli olan bellek miktarlar1 incelendiginde ise RSA’de kullanilan anahtar uzunlugu
arttikca sisteme getirdigi yiikk de siirekli olarak artmaktadir. Bu da bir noktada

sistemlerin durmasina sebep olabilmektedir.

Cizelge 4.2 RSA gerekli bellek boyutu (Kb)

Islem 128 bit 1024 bit
Gizli Anahtar Olusturma 283.3 850.4
Acik Anahtar Olusturma 283.3 850.4
Sifreleme 580.1 1520.6
Desifreleme 585.0 1535.3

Cizelge 4.3’te goriildiigii gibi Diffie-Hellman yonteminde de biiyiik anahtar boyutlarina
gereksinim olmas1 sebebiyle bu noktada da bir performans zafiyeti karsimiza
cikmaktaydi. Yapilan ¢alismada Diffie-Hellman yontemi eliptik egri ile kullanilarak
ayni glivenlik gereksinimini daha diisiik anahtar boyutlariyla elde edilebildigi goriildii.

Bu noktada da 6nemli derecede islem siiresi kisaltilmis oldu.
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Cizelge 4.3 Diffie-Hellman ve Eliptik Egri Diffie-Hellman anahtar boyutlari

Simetrik Sifreleme
Algoritmalar ile Diffie-Hellman Eliptik Egri
Saglanan Giivenlik Diffie-Hellman
(Bit)
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 512

160 bit Eliptik Egri Diffie-Hellman / 1024 bit Diffie-Hellman giivenlik seviyesi igin
platforma ve optimizasyon seviyesine gore degigsebilmekle birlikte Eliptik Egri Diffie-
Hellman, Diffie-Hellman’a gore 5-15 kat daha hizlidir. Bu fark 256 bit Eliptik Egri
Diffie-Hellman / 3072 bit Diffie-Hellman seviyesine gelindiginde 20-60 kata ¢ikar. 256
bit AES anahtarin1 giivenlik zafiyeti vermeden tasiyabilmek igin gerekli olan 512 bit
Eliptik Egri Diffie-Hellman / 15360 bit Diffie-Hellman giivenlik seviyesinde ise bu fark
ortalama 400 kattir. Islem siiresi, bellek tiiketimi gibi parametrelerin hesaplanmasi

kullanilan cihazin 6zelliklerine gore degisebilmektedir.
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5. SONUC VE ONERILER

Hayatin her alaninda bilgisayarlarin yaygin kullanimi ve 6zellikle bilgisayar aglarinin
gelismesi, diinyanin dort bir yanindaki bilgiye erismeyi kolaylastirirken, giivenlik
sorunlarini beraberinde getirmektedir. Bilginin korunmasi ve giivenli bir sekilde

iletilmesi ¢ok 6nemli bir konu haline gelmistir.

Gliniimiizde hem kurumsal anlamda hem de kisisel anlamda verileri izinsiz ele
gecirmeye yonelik ¢ok ciddi saldirilar yapilmaktadir. Gelistirilen yontem her tiirlii
bilgisayar uygulamalar1 ve mobil uygulamalar ile birlikte calisabilecek altyapiya sahip

olup, yapilabilecek ag dinleme saldirilarina karsi etkili bir ¢6ziim sunmaktadir.

Yapilan calismada, taraflar arasindaki iletisimin en hizli ve en giivenli bir sekilde
gerceklestirilebilmesi amaglanmistir. Bu noktada sifreleme islemi icin simetrik anahtarl
AES tercih edilmistir. Ancak AES’te gizli anahtarin taraflar arasinda paylagimi problem
olusturmaktadir. Bu problem, gizli anahtari taraflarin ortak bir sekilde olusturabilecegi
Diffie-Hellman anahtar degisim sistemi ile asilmis, ayrica mobil cihazlar gibi
bilgisayarlara kiyasla daha diigiik kapasiteye sahip ortamlarda da performanst en st
seviyede tutmak igin Diffie-Hellman anahtar degisimi, eliptik egriler kullanilarak

gergeklestirilmistir.

Bununla birlikte gelistirilen mobil uygulamaya elektronik imza entegrasyonu yapilarak
bilgi glivenligi servislerinden gizliligin yan1 sira; biitiinliik, inkar edememe ve kimlik
dogrulama servislerini de kapsamasi saglanmistir. Bdylece olusturulan melez sistem ile

karsilasilabilecek biitiin tehditlere karsi glivenli bir yap1 saglanmaistir.

Performans acgisindan bakildiginda ise; AES, sifreleme islemleri igin en uygun
yontemdir. Bu noktada AES’te kullanilacak gizli anahtarin, veri iletigimini
gerceklestiren taraflar arasinda paylagimii saglamak amaciyla kullanilan Eliptik Egri

Diffie-Hellman anahtar degisim sistemi de oldukga etkili bir sekilde gerceklestirilmistir.
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Elektronik imza agisindan bakildiginda ise, performans ve giivenlik bakimimdan RSA

diger yontemlere gore daha ¢ok tercih edilmektedir.

Bu calismada, gizli verinin paylasimi ve bu noktada uygulanabilecek giivenlik onlemleri
ele alinmistir. Sifreleme algoritmalarinin giiciinlin, algoritmanin yapisiyla birlikte,
algoritmada kullanilan anahtara da bagli oldugu bilinmektedir. Bir sifreleme sisteminin
en Onemli noktalarindan biri, gizli anahtarin ig¢ilincii sahislardan korunmasidir. Bu
koruma islemi; yiiksek maliyet ve gilivenlik zafiyeti ortaya ¢ikarabilir. Yapilan
caligmada; maliyet en aza indirilerek, gizli veri paylasimimin giivenli bir sekilde

yapilmasi saglanmaktadir.

Sonug olarak; bilginin korunmasini, giivenli ve verimli bir sekilde taginmasini saglamak
icin; gelisen bilgisayar teknolojilerine paralel olarak sifreleme algoritmalarinin
giiclendirilmesi ve gizli anahtar paylasimina yonelik ¢alismalarin siirdiiriilmesi biiyiik

Onem arz etmektedir.

Bu c¢alisma, s6z konusu problemlerin ¢6ziimii yoniinde atilan bir adim olarak

degerlendirilebilir.
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