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ONSOZ

Teknolojinin gelismesi, sosyal hayatin her alanina etki etmis ve hayati
kolaylastirmistir. Teknolojinin bu kadar hizli gelisimi hayati kolaylagtirmanin
yaninda sug¢ islemeyi kolaylastirdigr gibi suglarin aydinlatilmasi veya suclularin
yakalanmasini da zorlastirmaya baslamistir. Sug ile basarili bir miicadelenin temeli,
islenmesi muhtemel bilisim vasitasiyla islenen/islenebilecek suclara yonelik cesitli
hazirliklar yapilmasi gerekmektedir. Bilisim teknolojilerinin hizli gelisimine hukuk
sistemleri hizli reaksiyon verememektedir. Su¢ ve suclulukla miicadele eden birimler
konuya daha smirli ¢ercevelerden bakmaktadirlar. Ortak  bir  bakis
saglayamamiglardir. Sinir tanimayan, bir kaba sigmayan ve kontrol altina alinamayan
yeni teknolojiler, hukukun uygulanmasi1 ve hukuk sistemleri acisindan zorluklar

ortaya ¢ikarmakta ve ¢oziilemeyen havada kalan olaylar bulunmaktadir.

Mobil cihazlarin ve internetin yayginlagsmasi ile fiyatlarin gegmis yillara gore
ucuzlamasi, sosyal medya kullanici sayisinin hizli artigina neden olmustur. Hizla
artan bu sosyal medya kullanimi bireylerin iletisim kurma big¢imlerini de
degistirmistir. Sosyal medya uygulamalari yiiz yiize iletisimin Oniine gegecek kadar
tehlikeli boyutlara ulagsmistir. Sosyal medyanin yaygin kullanilmasi maalesef
suglularin da rahat hareket etmesini saglamistir. Giinlimiiz sosyal medya ortamlari,

suclularin su¢ mahalli olarak yayginlagmustir.

Sosyal medya, su¢ isleme diisiincesinde olan kisi/kisiler tarafindan daha
yaygin kullanilmaya baslanmistir. Ozellikle sahte hesaplar olusturularak hakaret,

tehdit, cinsel taciz, 6zel hayatin gizliligi, kisisel verilerin hukuka aykir1 sekilde

vii



yayinlanmasi, dolandiricilik, miistehcenlik, terdr propagandasi gibi suglar igin

kullanilabilmektedir.

Bir kullanici kendi ismi ile hesap olusturmasi ve iddia edilen sugu kabul
etmesi durumunda sorusturma dosyalarinda siipheliye ulagsmak ve sonug¢ almak
mimkiin olabilirken, ancak kimliklerini gizleyenler veya sahte hesap kullananlar,
twitter lizerinde kimliklerinin tespit edilemeyecegini bilmenin rahatligiyla hareket

etmektedirler.

Calismam esnasinda sundugu kapsamli bilgi ve tecriibesinden yararlandigim ve
calismam boyunca bana gosterdigi sevgi ve anlayis icin Saym Dog. Dr. Recep
ERYIGIT e, bize derslerimizde ¢ok 6nemli katkilar saglayan hocalarimiz Sayin Prof.
Dr. H.Sinan SUZEN’e, Sayin Prof. Dr. I. Nergis CANTURK e, Saym Dog.Dr.Cahit
DOGAN’a, tiim degerli hocalarimiza, Adli Bilisim Uzmani ve Egitmeni Murat
GOKALP’e ve yillardir maddi ve manevi destegini higbir zaman esirgemeyen sevgili

aileme,

Ankara Universitesi Disiplinlerarast Adli Bilimler Enstitiisii'niin her
asamasinda gorev alan tiim personellerine, g¢alismalarimda destek veren, yol
gosteren, zaman ayiran, her tiirli destegi saglayan arkadaslarima sonsuz saygi ve

tesekkiirlerimi sunarim.

Ahmet SALUK
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SIMGELER VE KISALTMALAR

ABD Amerika Birlesik Devletleri

Bitmap Windows igletim sistemi tarafindan  sektorlerin  kullanilip

kullanilmadiginin kaydin1 tutan dosyadir.

CMK Ceza Muhakemesi Kanunu

HMK Hukuk Muhakemeleri Kanunu

LogFile Windows isletim sisteminde dosya giinliiklerinin tutuldugu dosyadir
MFT Ntfs dosya sistemi igerisinde kullanilan dosyaya ait bilgilerin

tutuldugu sistem dosyasidir.

Ntfs Windows isletim sisteminde kullanilan yeni teknoloji dosyalama
sistemidir

PCI Intel tarafindan gelistirilen yerel veriyolu standartidir.

RAM Memory, Rastgele erisimli bellek

SQL Yapilandirilmis sorgu dilidir.

TCK Tiirk Ceza Kanunu
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1. GIRIS

Insanlar dogalar1 geregi kendilerini ifade etme ihtiyact duyar. Bazen
ihtiyaglarin1 bazen de duygu ve diisiincelerini ifade ederler. Bireysel ifade etme
ihtiyact zamanla gelismis ve teknolojinin de etkisi ile ¢esitlenerek cok
yayginlagmistir. Bu ihtiyaclar icerisinde bilgi alma ve iletisim ihtiyact da
bulunmaktadir. Bireyler ihtiyaclarini, duygu ve diisiincelerini ifade etmek iletmek ile
birlikte baskalarin1 da dikkate almakta ve kendi disindaki insanlarda nasil bir etki
biraktiklarint da merak etmektedirler. Sirketlerin geri bildirim siireci gibi kimlerin
kendisini takip ettigini, mesajlarin1 kimlerin okudugunu, paylagimlarinin kimler
tarafindan goriildiglinii 6grenmek istemektedirler. Teknolojik gelismeler iletisim
alaninda her gegen giin yeni yeni Ozellikler ortaya koymakta ve ortaya ¢ikan bu
ozellikleri de bireyler kullanmaktadir. Bireylerin iletisim ve etkilesimi icin c¢esitli

aletler ve cihazlar gelistirilmistir.

1.1. Medya

Teknolojinin ve dolayist ile iletisim araglarinin hizli gelismesi neticesinde
medya hizl1 bir sekilde yayginlasmistir. Diinyanin herhangi bir yerinde hazirlanan ve
internet ortamina yiiklenen bir video dosyasi aynit zaman diliminde diinyanin dort bir

yanindaki  kullanicilar  tarafindan  izlenebilmektedir. Teknolojik cihazlarin



hayatimizda yaygin kullanilmasi bir anda diinyanin 6biir ucuna ulagsmaya ve veri
paylagmaya olanak saglamistir. Teknolojik gelismeler kitalar arasi seyahat siirelerini
azaltmis ve kitalar aras1 dolasimi artirmistir. Teknolojik gelismelerin kisa siirede hizli
gelisimi tilkeler arasindaki siirlarin 6nemini azaltmis, insanlarin artik istedikleri her

seye erisebilir hale gelmistir.

[letisim i¢in medya kavraminin ortaya ¢ikmasinda haber alma ve aktarma
ihtiyact etkili olmustur. Medya, ifadesi altinda iletisim kaynagi ve iletisim mecralari
genel olarak toplanmaktadir(Medya 2019). Medya, iletisim i¢in kullanilan alan ve
olanaklarin tamami olarak degerlendirilebilir. Basit diigiiniirsek iletisim arag ve
gerecleri ile kitlelerin etkilesimi diyebiliriz. Bu etkilesim yazili, sesli veya gorsel

herhangi bir vasita ile olabilir.

Medya kitleleri harekete gecirme potansiyeli olan devasa bir sektordiir. Algi
yonetiminde kullanilan en kuvveti argiimandir. Sadece bilgi aktarmamakta,
insanlarin diisiinceleri etkilemekte ve duygu paylasimi i¢in de kullanilmaktadir. Eger
medya kotl niyetler i¢in kullanilirsa, su¢ isleme niyetindeki birisinin elindeki silah
gibi bir islev gorecektir. Medyanin kotii kullanilmasi neticesinde masum bir insan
suglu, suclu insanlari da masum olarak da gosterebilir. Bu nedenle gilinlimiizde
medya faaliyetleri kitleleri hareket ettirmede en etkili yontemlerden birisi olarak
kullanilmaktadir. Ulusal veya uluslar aras1 bir medya endiistrisini takip eden bir kisi

farkinda olmadan zamanla medyanin bir {irlinii haline gelebilmektedir.

Giiniimiizde en biiyiik medya internettir. Internet, ilk Amerika’da ortaya
cikmistir ve askeri temellere dayanmaktadir. Arastirma ve gelistirmeler neticesinde
genel kullanima sunularak yaygmlastirilmistir(Internet 2019). Ulkemizde hizla
internet ile tamismis ve internet iilkemizde de zamanla yaygimlasmistir. internet

baglantis1 sonrasinda, hayatimizi etkileyen ve degisikliklere yol acan bir zorunluluk



olmustur. Internet, ulagmak istedigimiz veriye erismenin ve paylasmak istedigimiz

verinin paylagsmanin en pratik yoludur.

Bilgiye erisim ve kullanimi i¢in hemen hemen her alanda internet kullanimi
giinden giine artarak devam etmektedir. insanlar bilgilenmek igin artik yazili basin
yerine sosyal medyay1 tercih etmesi nedeniyle sosyal medya uygulamalarinin

kullaniminda patlama yasanmastir.

We are social tarafindan hazirlanan bilgilendirme raporuna gore, diinya
niifusunun Ocak 2022'de 7,91 milyar oldugu, niifusun yarisindan fazlasinin (yiizde
57,0) artik kentsel alanlarda yasadigi, mobil kullanici sayisinin, diinya niifusunun
¢ogu kismimin (% 67) bir mobil telefonu kullandigi, kullanict sayisinin 2022 yilinin
ocak ayinda 5,31 milyar kisi oldugu, internet kullanici sayisinin, 2022 yili ocak
aymda 4,95 milyar kisiye yiikseldigi ve ag kullanimmin su anda diinya iizerinde
yasayan insanlarin sayisinin yilizde 62,5'ini olusturdugu, Sosyal medya kullanici
sayismin ise 4,62 milyar oldugu belirtilmistir(Social 2022). Internet ve sosyal medya

kullanim sayilar1 Sekil 1.1°de gdsterilmistir.

OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS MEDIA USERS

i [ ©

LS

791 5.31 495 4.62
BILLION BILLION BILLION BILLION

URBANISATION vs. POPULATION vs. POPULATION vs. POPULATION

57.0% 67.1% 62.5% 58.4%

we <
are. . * Hootsuite*
social -

Sekil 1.1. Internet ve Sosyal Medya Kullanim1 (Social-1 2022)



Mobil cihaz kullanimiin gecen yila gore yiizde 1,8 arttigi, 95 milyon yeni
mobil kullanicinin gecen seneden bu zamana katildigi, genel ag kullanicilarinin bir
onceki yil 192 milyon artis ile yiizde dort arttigi, sosyal medya kullaniminin toplam
niifusunun yiizde 58,4’ oldugu, 2021 yilinda'da 424 milyon kisinin sosyal medya
hesab1 almasiyla son bir yilda yiizde 10'dan fazla biliytidiigii goriilmektedir. Sosyal

medya kullanimindaki artis giderek devam etmektedir . Sekil 1.2°de gosterilmistir.

CHANGE IN THE USE OF CONNECTED DEVICES AND SERVICES OVER TIME
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Sekil 1.2. Sosyal Medya Kullanimi Yillik Artis1 (Social-2 2022)

1.2. Sosyal Medya

Sosyal medya, kullanicilarin olusturdugu verileri, sade, kisa siirede ve karsilikli
paylasilmasini saglayan iletisim seklidir.  Sosyal medya insan odakli olmasi
nedeniyle insanlar aralarindaki bilgi paylasimini arttirmaktadir. Insanlar, giin
gectikce dijital ortamlarda daha fazla zaman gecirmektedirler. Dijital diinyay1 ¢ok
yogun kullananlar gercek yasam ihtiyaglarini karsilamakta ve sanal bir diinya

kurarak yasamaktadir.



Artik normal hayatta yapilmasi gereken ¢cogu sosyal faaliyetler sanal alemde
yapilmakta ve ciddi kararlar alinabilmektedir. Cogunlukla gengler arasinda kullanimi
hizla yiikselen sosyal medya, geleneksel medyanin yerini almaktadir. Oyle ki bazi

insanlar haberleri bile sosyal medya {izerinden takip etmektedirler.

Sosyal medya, kullanici sayisinin ¢ok olmasi, paylasima olanak tanimasi ve
siirekli yeniliklerle giincellenmesi sebebiyle yaygin iletisim aract olarak
kullanilmaktadir. Insanlar, diisiincelerini sosyal medya ortaminda paylastiklar1 yazi,
fotograflar, videolar ile yapmakta, bu paylagimlar neticesinde medya iizerinde gesitli

tartismalar yasanmakta ve yeni fikirler ortaya ¢ikmaktadir.

Sosyal medya ayni zamanda is arayan insanlarin da yogun kullaniminda olup,
etkili kullanim ve paylasimlar neticesinde is arayanlar kisa siirede is bulabilmekte

veya isveren de kendilerine uygun ¢alisan bulabilmektedirler.

Sosyal medya kullanici sayist son 12 ayda da ylizde 10,1'lik ¢ift haneli bir
oranda artmustir. 2021 ile 2022 arasindaki biiylime oraninin pandeminin de etkisi
oldugu degerlendirilmektedir. Gegen yil 424 milyon kullanicinin sosyal medyaya
katildig1 ve bu saymin da giinde ortalama 1 milyondan fazla yeni kullaniciya ve her
saniyede yaklasik 13.5 yeni kullaniciya esit oldugunu anlasilmaktadir. Sosyal medya

kullanimin siirekli arttigi Sekil 1.3.”de gosterilmistir.
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Sekil 1.3. Sosyal Medya Kullanimi(Social-3 2022)

1.3. Twitter

Twitter uygulamasinin en 6nemli 6zelligi anlik ve kisa igerik mesajlar1 diger
twitter kullanicilar1 ve kamuoyu ile paylasilmasina olanak veren cep telefonu ve
bilgisayar ile kullanilabilen popiiler bir uygulamadir. Jack Dorsey tarafindan
gelistirildigi bilinmektedir ancak bir grup tarafindan gelistirilmistirf(DALKIRAN D.
2017).

Twitter uygulamasi ile ayni anda milyonlarca insana ulagmaya imkan vermesi
neticesinde, diinya liderlerinin %83°ti ve resmi kurumlarmm tamami twitter
kullanmaya baslamiglardir(istatistik Twitter 2022). Resmi kurumlarin iletigsim

adreslerinin baginda twitter adresleri gelmektedir.

Twitter’mn kisa siirede anlik paylasim oOzelligi sayesinde bazen devlet
baskanlar1 kamuoyunu bilgilendirmek i¢in resmi twitter hesabindan, kendi fikirlerini
aciklamak icinse Ozel twitter hesaplarini kullanmaktadirlar. Twitterin kullanici
sayisindaki bu artis nedeni ile resmi kurumlar kamuoyuna yapacaklari resmi

aciklamalar i¢in twitteri kullanmaya baslamislardir. Hatta kullanicilar yine twitter



tizerinden ilgili resmi kurum veya sirketlere daha rahat ve hizli ulasabilmektedirler.
Twitter resmi kurumlar basta olmak {izere bu kadar ¢ok tercih edilmesi ve
kullanilmasimin sebebi, paylasilan bir mesajin diger kullanicilar tarafindan re-twit
edilerek ¢ok kisa siirede daha fazla aboneye ulasmasina imkan vermesidir. Yani
Ozellik arz eden bir mesaj bir saatten daha kisa siirede diinya geneline

yayilabilmektedir.

Tabi 6zellik art niyetli veya kotii diigiincelere sahip kullanicilarin yalan-yanlis
bilgileri paylagmasi neticesinde de hedef kisi veya kurumlar hakkinda da olumsuz
goriiglerin hizla yayilmasmma imkan vermektedir. Bu gibi durumlarda hedef
durumdaki kisi veya kurumlarin sicagi sicagina twitter help desk itiraz ederek bu
twitterlarin kaldirilmasini, ilgili mahkeme kararlari ile erisime yasaklanmasi ve son
asamada ise twiti atan kisi/kisiler hakkinda adli makamlara basvurulmasi

gerekmektedir.

Twitter uygulamasinin diger sosyal medya uygulamalarindan fark: arkadaslik
sistemi ile degil de takipei sistemi ile ¢alismasidir. Sizinle arkadas olmayan ve hatta
tanimayan herhangi bir yerdeki bir twitter kullanicist sizinle arkadas olmadan sizin
attiginiz veya paylastiginiz biitlin twitleri gorebilir, altina yorum yazabilir ve hatta
bunlari kendi takipgileri ile paylagabilmektedir. Ancak twitter abonesi olmadan veya
hedef sahsin takipgisi olmadan da kisitli olarak bir abonenin paylastigi bilgileri de
gormek miimkiindiir. Twitter biitiin 6zelligini kullanabilmek i¢in {icretsiz olarak iiye

olunmas1 gerekmektedir.

Twitter uygulamasina iiye olunmasi ile birlikte kime ait bilgisayarda hesap
alindig1, hangi kullanici hesabi {lizerinden hesap alindig1 ve kullaniciya ait hesaba
giris yapilip yapilmadigi adli incelemeler acgisindan 6nemlidir. Hesaba giris yapip,
paylasim yapmak, su¢ islemek amaciyla kullanilabilmektedir.  Hesaba giris

yapildigimin bilgisi, suglular tarafindan kullanilabildiginden dolayr inceleme ve



analiz i¢in onemlidir. Tirkiye’de twitter kullanici sayis1 16,1 milyondur ve Diinya

genelinde kullnim siralamasinda yedinci siradayiz(Teknoloji 2022).

1.4. Bilisim

Insanoglunun, teknik kullanarak elektronik makineleri islemesini bilisim olarak
tanimlayabiliriz. Bilisim, her tiirlii verinin elektronik aracglarla islenmesini ve
degerlendirmesini konu alan bir bilim dali olup, en basit sekilde teknoloji
kullanilarak tiretilen sonuglar olarak da ifade edilebilmektedir. Bilisim delilleri
igerisinde akilli her tirlii cihaz bulunmaktadir. Bilisim, iletisim anlaminda
diisiiniiliirse etkilesim olarak da degerlendirilebilir. Bilgisayar ve yazilimlar

insanlarin ihtiyaglarina gére diizenlenmektedir.

1.5. Adli Bilisim

Adli bilisim kavrami, “bilgisayar adli bilimi” olarak kullanilmak yerine
teknolojik tirlinlere karsilik gelen bilisimin baz alinmasi nedeniyle “adli biligim”
olarak kullanilmustir. Adli sozciigii Ingilizce’de “forensics” sdzciigiiniin karsilig
olarak kullanilmaktadir. Tam bir geviri olmadigindan “adli” sozciigii Tiirkge’de

insanlara dogrudan adli islemleri aklina getirmektedir.

Ingilizce “forensics” sozciigii genellikle adli amagli incelemeler igin
kullanilirken, adli olmayan bir durumla alakali bilgi saglayan teknik incelemeleri de
kapsayabilmektedir. Adli bilisim, bir kisinin su¢lu veya sugsuz oldugunun

belirlenmesi i¢in bilisim cihazi lizerinde teknik incelemeler yapilmasidir.



Adli incelemeler, gerek duyuldugunda yasal siirece katkida bulunur ve sugun
aydinlatilabilmesi veya suclularin tespit i¢in bilimsel yontemler kullanilir. Adli
bilisimin esasi, hedef durumundaki dijital delillerin toplanmasindan inceleme
asamasina kadar bozulmadan ve zarar gormeden muhafaza edilmesi ve icerisindeki

bilgilerin basit ve anlasilabilir bir sekilde adalet makamina sunulmasidir.

Uluslararasi alanda adli bilisim i¢in ¢esitli terimler kullanilmaktadir. “Digital,
Computer, Cyber gibi farkli terimler yaninda forensics birlestirilerek g¢esitli
isimlendirmeler kullanilmaktadir. Adli bilisim faaliyeti, hedef durumundaki dijital
cihazlar (deliller) iizerinde imaj alma, inceleme-arastirma ve raporlama uygulamasini

barindirir.

1.6. Bilisim sucu

Bilisim sugclari, klasik anlamda sug isleyenlere nazaran yakalanma riski daha az
ve getirisi daha fazla olmasi nedeniyle su¢ isleme diisiincesinde olan kisi/kisilerin
klasik sug¢ isleme diisiincesinden bilisim sugu veya bilisim vasitasiyla islenen suclar
tercih etmeye baglamiglardir. Bilisimin gelismeye bagladigr yillarda salam taktigi ile
banka hesaplarindan cent’ler toplanirken giintimiizde kamuoyu artarak devamli
bilisim suglart tiirleri ile tanigsmaya baslamistir. Bilisim sucu, bilisim sistemleri

aracilifiyla yazili hukukta belirlenen suglarin islenmesidir.

Tirk Ceza Kanununda bilisim ile ilgili islenebilecek suglar tanimlanmistir.
TCK’da Topluma karst islenen suglar bolimiinde bulunmasi nedeniyle, bu
maddelere uygun bir sucu haber alan Cumhuriyet Savcilar1 sikayet olunmasa bile

dogrudan sorusturma baslatmak zorundadirlar.



Klasik suclar olarak adlandirilan hirsizlik, dolandiricilik, sahtecilik gibi
suclarin islenmesinde bilisim sistemleri kullanilmigsa bu tiir suglar bilisim vasitasiyla
islenen suglar olarak ifade edilmektedir. Yine bu tiir su¢lar klasik suglara gore

riskleri az ancak getirileri digerlerine gore daha fazladir.

Ilgili kanun maddeleri ve yonetmeliklerden kaynakli eksiklikler, insanlarmn
ilgisizligi ve bilgisizligi nedeniyle son dénemde bilisim sistemleri vasitasiyla islenen
en ¢ok suclarin basinda telefon dolandiriciligi gelmektedir. Bu sug sistemini kuran
kisi/kisiler islerini o kadar profesyonel yapmaya baslamislardir ki, hedef konumuna
aldiklar1 sanatgilar, taninmus Kkisiler ve hatta emekli kolluk kuvvetlerini dahi

dolandirabilmektedirler.

1.6.1. Sisteme Giris-Md. 243

Izinsiz bir internet sitesine giren ve sistemde kalan kisiye yasalarda belirlenen
12 aya kadar hapis veya adli para cezasi verilir. Yapilan siteye girme isleminin

hukuka aykir1 olmas1 gerekmektedir.

Internet sitesine girdikten sonra siteye ait veriler degisir veya kaybolursa alti
aydan iki yila kadar hapis cezasi verilebilir. Internet sitesine girmeden hukuka aykiri
olarak 6zel cihazlarla internet trafigini izleyenlere 12 aydan 36 aya kadar hapis cezasi

verilebilir.
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1.6.2. Sistemde Degisiklik-Md. 244

Bir internet sitesinin ¢alismasini bozan veya engelleyen kisiye 12 aydan 60 aya

kadar hapis cezasi verilebilir.

Bir internet sitesindeki bilgileri degistiren, yok eden, bozan veya ulasilmasina
engel olan, siteye dosya kopyalayan, mevcut kayitlari bagka bir yere yollayan kisiye

alt1 aydan ti¢ yila kadar hapis cezasi verilebilir.

Bu suglar resmi kurum veya kurulusa ait bilisim sitemi iizerinden islenmesi
kredi kurumuna veya bir bankaya karsi da islenmesi halinde ceza yari oraninda
artirilmaktadir. Cikar saglamak i¢in bu suglar1 islemesi durumunda 24 aydan 72 aya
kadar hapis cezasi ve bes bin giine kadar adli para cezasi Vverilebilir. Ayrica baska bir

suc islemisse farkli degerlendirilmektedir.

1.6.3. Kétii Kullamm-Md. 245

Kart kullanim hakki olan kisinin rizasi olmadan kredi karti veya bankamatik
kartin1 bulunduran ve bu kart1 ¢ikar saglamak icin kullananlara 36 aydan 72 aya

kadar hapis cezas1 ve bes bin giine kadar adli para cezasi verilebilir. Gergek olmayan
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kredi kart1 veya bankamatik kartin1 bagkalarinin banka hesaplar ile irtibatlandirilip
kullanima sunan kisilere 36 aydan 84 aya kadar hapis cezasi ve on bin giine kadar
adli para cezasi verilebilir. Cikar saglamak i¢in bu suclari islemesi durumunda baska
bir sug islemisse 48 aydan 96 aya kadar hapis cezasi ve bes bin giine kadar adli para

cezasi verilebilir.

1.6.4. Cihaz Kullanimi-Md. 245/A

Sadece sug islemek amaciyla tretilen bilisim Cihazlarinin tedarik zincirinde
bulunan kisilere 12 aydan 36 aya kadar hapis cezasi ve bes bin giine kadar adli para
cezas1 verilebilir. Papagan ismiyle anilan kart kopyalama cihazi bunlara ornek
gosterilebilir. Otomobillerin uzaktan kumandali kilitlerini agmak ve hirsizlik yapmak

icin liretilen cihazlar1 da 6rnek gosterebiliriz.

Suglularin sug isleme sekilleri benzerlik gostermekle beraber bilisim cihazlari
kimi zaman suglularin islerini kolaylastirmaktadir. Ulkemizde en yaygm bilisim
suclari; kredi kart1 yolsuzluklari, sahtecilik, hakaret, kiifiir, kisisel veya kurumsal
verilerin c¢alinmasi olup, bunlarla smurli  olmayip, siirekli degisiklikler
gostermektedir. Tirk Ceza Kanununda, belirtilen suglarin kitle iletisim araglariyla

islenmesi halinde cezalar agirlagtirilmistir.
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1.7. Avrupa Konseyi Siber Su¢ Sozlesmesi

Bilisim suclularmin sinir tanimadan sug islemeleri uluslararasi igbirligini ve
yardimlagsmay1 zorunlu kilmustir. Uluslararas: igbirligi i¢in bir¢ok kurulus ¢alisma

yiirtitmistiir. En kapsamlis1 Avrupa Konseyi Siber Sug Sozlesmesi’dir.

Ismi Avrupa Konseyi Siber Su¢ Sozlesmesi olmasina ragmen Avrupa disinda
iilkelerinde iiye olmasi ile uluslararasi bir ozellik kazanmistir. Amerika,
Avusturalya, Japonya, Israil ve Kanada gibi iilkeler de imzalamistir. Sézlesmeyi
imzalayan devletler sozlesme maddelerini kendi i¢ hukuklarinda uygulamay1
tstlenmislerdir. Sozlesmeye taraf devletler uluslararasi isbirligini de kendi
menfaatleri dogrultusunda islenmislerdir. Bilisim suglular1 ileri diizey bilgisayar
kullanim bilgisi ve ileri diizey internet kullanim bilgisine sahip olduklari igin
uluslararast koordinasyon aslinda her iilkenin kendi ¢ikarmadir. Bu konuda oncii
tilkelerden de esinlenip kendi yasalarina bilisim suglari ile miicadele igin gerekli

diizenlemeleri yapmak diger iilkeler i¢in de bir firsat olmustur.

Avrupa Konseyi’nin alt calisma gruplarindan Avrupa Sug¢ Sorunlari
Komitesi’nin 1996 yilinda siber suclarla ilgilenecek bir uzmanlar komitesi
kurulmasini teklif etmesi ilk icraati olmustur. Teklif karsilik bulmus Avrupa Konseyi
Bakanlar Kurulu 1997 yilinda siber suglara karst uzmanlar komitesini kurmustur.
Kurulan uzmanlar komitesinden ilk is olarak uluslararasi isbirligi i¢in metin

hazirlanmasi istenmistir(Konsey 2022).

Sozlesme, Macaristan Budapeste’de 2001 yili Kasim ayinda imzaya acilmustir.
Tiirkiye, 2010 yih Kasim aymnda imzalamistir.  Avrupa Konseyi Siber Sug
Sozlesmesini, Tiirkiye 2014 yili Eyliil ayinda onaylamistir. S6zlesme, 2015 yilindan
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itibaren i¢ hukukumuzda gegerlilik kazanmistir. Yasa ile kabul edilmistir. Yasa ile
kabul edilene kadar TCK ve CMK’da benzer kurallar konmustur.

Uluslararasi sozlesme dort boliimden olusmakta ve 48 maddedir. Kapsamli bir
diizenlemedir. Ulkeleraras: isbirligi ve yardimlasma hiikiimlerinin etkin bir sekilde

yiiriitiilmesi su¢ ve suglulukla miicadele igin gereklidir.

1.8. Bilirkisilik

Bilisim sistemleri igerisinde bulunan veriler iz birakilmadan istenilen sekilde
degistirilebilecek 06zellikte bulunduklarindan bunlara yapilacak islemler klasik
delillerden farklilik arz etmektedir. Dijital materyallerin mahkemelerde hakimler
tarafindan delil olarak kabul edilebilmesi i¢in, materyallerin ilgili kanunlar
kapsaminda ve adli bilisim prosediirlere uygun olarak bu alanda uzman personel

tarafindan toplanmasi, imajlarinin alinmasi ve incelenmesine baglidir.

Bilisimin gelisme baslangicinda sadece bir forensic uzmanlik alani biitiin
bilisim faaliyetleri ile ilgilenebilirken, her yeni bilisim sistemi digerlerinden farkl bir
sistemde ¢alismasi nedeniyle forensic alan1 birden fazla uzmanlik alanina (Mobile
forensic, Network forensic gibi) ayrilmak zorunda kalinmistir. Bu kadar fazla tiirde
forensic alaninin bulunmasi ve bunlarin birbirleriyle etkilesimleri nedeniyle, adli

bilisim uzmanligi, detayli ve en zor ¢alisma alanlarindan biri haline gelmistir.

Adli bilisim uzmani olarak ¢alisan kisilerin, gelisen teknolojideki yeniliklerin
yaninda bu alandaki yerel ve uluslararasi (AIHM gibi) mahkeme kararlarin1 da takip

etmesi gerekmektedir. Bir adli bilisim uzmani, Cumhuriyet Savciligi veya mahkeme
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tarafindan gorevlendirildiginde, gorev bitimine kadar kamu gorevlisi olarak kabul
edildiginden verdikleri raporlar sorusturma veya mahkeme sonuglarma etki
etmektedir. Mahkeme siirecinin sonunda iddia edilen konulara yonelik maddi
gercegin ortaya cikarilmasi amacglanmaktadir. Bu nedenle, baslatilan sorusturma
icerisinde teknik hususlarin bulunmasina ragmen sorusturmayi baslatan Cumhuriyet
Savciligr teknik hususlara yonelik bilirkisi gorevlendirmesi yapmamis ise, mahkeme
sirasinda taraflardan herhangi birisi bu konuda bilirkisi gorevlendirilmesi yapilmasini
talep edebilecektir. Savunma tarafi mahkeme tarafindan gorevlendirilen bilirkisinin
hazirladig1 veya hazirlayacagi rapora karsi iddia edilen konulara karst bu alandaki

uzman kisilerden de Uzman Miitaala Raporu adi altinda rapor talep edebilmektedir.

1.9. Bilirkisi

Teknolojinin bas dondiiriicii hizina yetismek miimkiin goriilmemektedir. Bu
nedenle bu kadar yenilik ve degisikliklerin her konusunda bilgili olmak imkénsiz
hale gelmektedir. Teknolojinin bu kadar ilerlemesi bu alandaki sistemlerde de
giivenlik aciklarina sebep olmaktadir. Su¢ isleme diisiincesinde olan kisi/kisiler
bilisim sistemlerinin giivenlik agiklarini inceleyerek bu alanda kendilerine uygun sug

isleme ortami olusturmaya ¢aligmaktadirlar.

Mesleki bilgi ile ¢oziilmeyen, ayrintili bilgi gerektiren hususlarda bilgisine
basvurulanlara bilirkisi denir. Teknik hususlar i¢ceren mahkemelerde bilirkisinin
Oonemi daha iyi anlagilabilmektedir. Bilisim suglar1 veya bilisim vasitasiyla islenen
suclarda, hi¢ ilgisi olmayan kisi veya kisiler adina sug¢ islenebildigi gibi islenen
suclarda faillerin izleri yok edilebilmektedir. Bu nedenle, bilisim suglarinin
incelenmesi ve gercek anlamda iddia edilen hususlarin gergeklesip gerceklesmedigi
ile gergek faillerin tespit edilebilmesi i¢in sorusturma veya mahkeme asamasinda bu
alanda gorev yapan uzman Kkisilerin bilirkisi vasfi ile gorevlendirilmesi

gerekmektedir.
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Hakimin yonettigi ve icerisinde teknik hususlar veya deliller barindan
mahkemede, hicbir siipheye mahal birakmadan adaletli bir karara varabilmesi igin
teknik uzmanin destegine ihtiyag bulunmaktadir. Genelde bu destek bilirkisi

listelerinde kayith ve gorev almak i¢in hazir bekleyen kisilerden saglanmaktadir.

Bir mahkeme hakimi sliphenin tamamen ortadan kaldirilmasi i¢in ayn1 konuda
fakli zamanlarda farkl kisileri bilirkisi olarak gorevlendirebilecegi gibi, gerektiginde
birkag uzmani heyet olarak da gorevlendirebilmektedirler. Teknik hususlar veya
dijital deliller barindan davalarda, bilirkisi gorevlendirilmesi yapilmadan karar

verilmesi, adalet dagitiminda yanlis kararlarin verilmesine veya su¢lu insanlar yerine

masum insanlarin cezalandirilmasina neden olunabilecektir(Sekil 1.4).

Sekil 1.4. Bilirkisi

Hukuk Muhakemeleri Kanunu madde 269’da, bilirkiginin gorevinin genel
siirlarint diizenlenmistir. Bilirkisi, 6ncellikle mahkeme tarafindan yapilan davete

yerinde ve zamaninda icabet etmeli, tarafsiz ve objektif olacagi taahhiidiinii iceren
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yemin etmeli ve bilirkisi kendisine verilen dosyaya uygun kararini mahkemeye

sunmalidir.

Bilirkisi olmak i¢in bagvuran ve basvurusu onaylanan uzman kisiler belirli bir
yemin ettikten sonra bilirkisi listesinde yerlerini alirlar ve kendilerine verilecek gorev

icin beklemeye baslarlar.

Gorev verilecek alanlarda liste igerisinde bilirkisi tespit edilemez ise liste
disindan da bilirkisi gorevlendirilmesi yapilabilmektedir. Gorev verilmesi 6ncesinde
bu hususa resmi gerekce Bilirkisilik Daire Bagskanliga bildirilmesi ve gelecek
cevaba gore gorevlendirilmenin yapilmasi gerekmektedir. Gorevlendirilme sirasinda

yine bilirkisiye usuliine uygun yemin ettirilir.
Mahkeme asgari olarak;

» Nelerin incelenmesi istedigi belirtilmeli,
» Ne istendigi, ¢oziilemeyen hangi hususun agiklanmasi gerektigi yazilmali,
> Incelenecek seyleri miihiirlii olarak dizi pusulasiyla bilirkisiye teslim

edilmelidir.

Bilirkisinin raporunu hazirlamasi i¢in teslim edilen sorusturma dosyasi veya
dijital deliller neticesinde inceleme icin verilecek siire sinirlidir. Bu siire ii¢ ay1
gecemez. Daha az siire de belirlenebilir. Mahkeme, duruma gore degerlendirerek bir

defaya mahsus ii¢ aylik ek yeni bir siire verebilir.
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Bilirkisiye saglanan hak ve yetkiler ile birlikte bir takim yiikiimliilikkleri vardir.
Bu yiikiimliiliikler bir kamu gorevi ifa etmesinin sonucudur. Bu yiikiimliiliikkler HMK
ve CMK da diizenlenmistir. HMK 279 ve 280’de bilirkisi raporunun igerigi ve
mahkemeye sunulmasi diizenlenmistir. Bilirkisi mahkemenin istegine gore
hazirladig1 raporu mahkemeye sozlii olarak da sunabilir. Takdir hakki mahkemeye
aittir. Bilirkisi, 6zel ve teknik bilgisi ile tespit yapmak ve elde ettigi sonuclari

mahkemeye iletmekle gorevlidir.

1.9.1. Bilirkisi Raporuna Karsi Basvuru Yollar:

Bilirkisi raporunda celiskilerin olmasi, agikliga sahip olmamasi veya
kapsamina uygun olmamasi durumunda rapora itiraz edilebilir. Bizzat mahkeme
tarafindan rapora itiraz edilebilir. Dava da taraflar da itiraz edebilir. Boyle bir durum

ile karsilasilmasi durumunda ek rapor hazirlanmasini mahkeme talep edebilir.

Taraflar veya mahkeme ek raporda bulunan belirsizlik ya da c¢eligkilerin
giderilemeyecegini anlarsa, ikinci bir bilirkisiye bagvurulabilir. Tk alman rapor ile
ikinci alinan rapor arasinda celiski olursa bertaraf edilmesi i¢in {igiincii bilirkisiye
basvurulur. Verilen raporun hakime kanaat edindirmesi gerekmektedir. Bilirkisilerin
bu alandaki yetkinligi calismalari, hakime kanaat edinmesi i¢in karar vermede

verecekleri rapor ¢ok dnemlidir. Celiskiye mahal verilmemesi gerekmektedir.
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1.9.2. Bilirkisi Raporunun Degerlendirilmesi

HMK madde 282’de bilirkisinin oy ve gorisiiniin nasil degerlendirilecegi
diizenlenmistir. Hakim, diger delillerle birlikte bilirkisi raporunu serbestce
degerlendirmelidir. Rapor, eksik veya yetersiz ise hakim, raporun tersine karar
verebilir. Hakimin bilirkisinin goriisii tersine karar vermesi gerektiginde yeni bir

bilirkisi raporu almasina ihtiyag yoktur. HMK. 281’de diizenlenmistir.

1.9.3. Bilirkisinin Sorumlulugu

Bilirkisi, gorevlendirildigi siire zarfinda kamu gorevlisi sifati tasimaktadir.
Rapor tesliminden sonrasinda, hazirladigi rapor nedeniyle bilirkisiye yonelik

herhangi bir saldir1 yine kamu gorevlisine yonelik saldir1 olarak degerlendirilecektir.

Bu gorevi yerine getirirken gesitli sorumluluklar1 vardir. Bilirkisinin gergege
aykir1 raporunu kasten veya agir ithmal sureti ile diizenlemis olmasi durumunda,
mahkemece hiikkme esas alinmasiyla zarar goérmiis olanlar, bu zarardan dolay1
sikayetci olabilirler. Tazminata konu olabilir ve raporu hazirlayan bilirkisiye

yiiklenir.
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1.10. Bilirkisi Raporlari

Baslatilan bir sorusturmada sorusturma konusu igerisinde herhangi bir teknik
bilgi i¢eren delillerin bulunmas (dijital delil veya veri gibi) neticesinde Cumhuriyet
Savciliklar1 hazirlayacaklar1 iddianame Oncesinde bu delillerin incelenmesi ig¢in
bilirkisi gorevlendirmesi yapmakta ve hazirlanan rapor icerisindeki lehe veya aleyhe

olan hususlar ile iddianame sekillenmektedir.

Son donemlerdeki adli siireclerde, dijital delil veya verilerin incelenmesi biraz
zaman aldiginda Cumhuriyet Savciliklari gelen dijital delil veya verileri
incelettirmeden veya kriminal sonuglari beklemeden hazirladiklar1 bilirkisi raporu
olmadan hazirladiklar1 iddianameleri mahkemelere gondermektedirler. Bu gibi

durumlarda dijital delil veya verilerin incelettirilmesi isi mahkemelere kalmaktadir.

Devam eden mahkeme asamasinda, samigin lehine veya aleyhine olabilecek
biitiin deliller tartisiimali ve hi¢bir siiphe kalmamasi neticesinde bir karara varilmasi
gerekmektedir. Bu nedenle, teknik bir husus olan dijital delil veya verilerin
incelenmesi ve raporlanmasi (bilirkisi raporu) mahkemelerin verecekleri karar

dogrudan etkilemektedir.

Ancak son donemde alaninda nitelikli ve yetismis uzman personelin
bulunmamasi veya bu kisilerin bilirkisi olarak basvuruda bulunmamasi neticesinde
yeterli egitimi almamig veya bu alanda fazla tecriibesi olmayan kisiler bilirkisi olarak
gorevlendirilmekte, bu durumda olan kisilerin hazirladiklart raporlar neticesinde

taraflar tam olarak giiven duymamaktadirlar.
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Cumbhuriyet Savciligr veya mahkemeler tarafindan resmi liste lizerinden veya
gerekgesi ile belirtilmek tizere liste disindan gorevlendirilen kisiler bilirkisi olarak
isimlendirilmekte ve bunlarin hazirladiklar1 raporlar ise Bilirkisi Raporu olarak ifade
edilmektedir. Savunma makami, sorusturma konusu dijital delil veya verileri iddia
edilen hususlara yonelik bu alandaki uzman kisi veya sirketlere
incelettirebilmektedirler. inceleme neticesinde hazirlanan rapor igerik olarak Bilirkisi
Raporu ile ayni igerige sahip olsa da, Uzman Miitaala Raporu olarak

isimlendirilmektedir.

Mahkemece aldirilan bilirkisi raporu ile savunma makami tarafindan alinan ve
mahkemeye sunulan Uzman Miitaala Raporu arasinda herhangi bir fark bulunursa,
mahkeme tarafindan {iglincii bir bilirkisi goérevlendirmesi yapilmasi ve aradaki farkin

giderilmesi neticesinde karar vermesi gerekmektedir.

Mahkemeye sunulan bilirkisi veya Uzman Miitaala Raporlari, herkesin
anlayabilecegi sadelikte, kisa ve net bilgiler igermelidir. inceleme ile ilgisi olmayan
bilgiler ile hukuki konular rapora eklenmemelidir. Fazla miktarda sayfanin olmasi
veya ¢ok sayida teknik/akademik bilgilerin olmasi raporun kalitesini artirmadigi gibi
anlagilmasin1 da zorlastiracak ve yeni bir bilirkisi gorevlendirilmesi neticesinde

adaletin gecikmesine neden olunacaktir.

Bilirkisinin adli bilisim prosediiriine uygun olarak yaptigi/yapacagi inceleme
neticesinde tespit edilen hususlarin, baska uzmanlar tarafindan yapilabilecek
incelemeler neticesinde de tespit edilebileceginin bilinmesi gerekmektedir.
Ulkemizde adli bilisim incelemeleri neticesinde hazirlanan raporlara ydnelik

herhangi bir resmi format bulunmamaktadir. Bu nedenle, her bilirkisi veya uzman
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gecmis tecriibelerinden elde ettigi kazanimlar neticesinde kendisini en iyi ifade

edebilecegi bir format gelistirmis ve bu format ile raporlarin1 hazirlamaktadirlar.

Inceleme neticesinde hazirlanan ve taraflara sunulan bir raporun incelenmesi
sirasinda, inceleyen kisilerin ek bilgiye ihtiyag duymamasi gerekmektedir. Bu
nedenle, raporun agiklamasina yonelik biitiin ek bilgiler sade bir sekilde rapora ilave

edilmelidir.

1.11. Bilirkisi Raporunun Hazirlanma Esasi

Rapor bir baslik altinda hazirlanmaya baglanmali, eger bilirkisi tarafindan
hazirlanmigsa “Bilirkisi Raporu”, savunma tarafinca hazirlatilmigsa “Uzman Miitaala
Raporu” olarak isimlendirilmelidir. Bu sayede, hazirlanan raporun kim tarafindan

talep edildigi ve hazirladig1 daha rahat anlasilabilecektir.

Rapor incelemesi neticesinde c¢ok miktarda alt baslik oldugu/olabilecegi
dikkate alindiginda, rapor igerisinde aranilan hususlarin bulunabilmesi i¢in baslik

altia “igerisindekiler” konulabilir.

Raporun giriginde talep makaminin inceleme konusu ayritili bir sekilde ifade
edilmelidir. Devaminda, raporu talep eden kurum/sirket/avukat/sahis bilgileri,
raporun tanzim tarihi ve raporu hazirlayan sirket/kurum/kisilere ait ayrintili bilgiler
yazilmalidir. Bu ayrintili bilgiler icerisinde, raporu hazirlayanlara yonelik iletisim

bilgileri mutlaka bulunmalidir. Talepte bulunan ve inceleme maksadiyla teslim
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edilen deliller “inceleme Igin Teslim Edilen Deliller/Materyaller” bashg: altinda

ayrintisi ile belirtilmelidir.

Taraflarin (Cumhuriyet Savciligi ve savunma makami) dava konusuna yonelik
mahkemeye sunduklart materyallerin ilgili kanun kapsaminda delil olup
olmadiklarina mahkeme karar verecektir. Bu nedenle, eger inceleme neticesinde
mahkeme tarafinda sunulan materyaller delil, davanin taraflarinca sunulanlar ise

heniiz delil asamasinda olduklarindan materyal olarak ifade edilmektedir.

Inceleme amaciyla teslim edilen delil/materyallerde herhangi bir ariza, kirik
gibi herhangi bir zarar-ziyan tespit edilmisse veya delil/materyaller {izerindeki
seri/IMEI numaralarinda bir uyumsuzluk varsa mutlaka belirtilmelidir. inceleme i¢in
dijital materyal/delil teslim edilmisse, Oncelikle bunlarin adli imajlar1 alinmali,
bunlara ait 6zellikler ve HASH degerleri ile birlikte liste hazirlanmalidir. Eger dijital
delillerin kendileri yerine daha onceden alman dijital delillerin imajlar1 teslim
edilmisse, bu imajlara ait log kayitlarindaki ayrintili bilgiler ile yapilacak Hash
kontrolleri neticesinde elde edilecek hash hesaplama degeri listeye eklenmelidir. Re-
Hash isleminde, hash degerlerinde herhangi bir degisiklik veya tutarsizlik varsa, bu

durum ekran goriintiisii ile kayit altina alinarak incelemeden iade edilmelidir.

Bilirkisi veya uzmanlarin incelemede kullandiklari lisansli donanim ve yazilim
ile free-licence biitiin yazilimlar belirtilmelidir. Raporun inceleme asamasinda
gecilmeden once, rapor igerisinde kullanilan teknik hususlar “Kullanilan Teknik
Terimler” bashig: altinda herkesin anlayabilecegi sekilde agiklanmalidir. Incelemede
sadece talep edilen hususlar incelenmelidir. Inceleme ve raporlama asamasinda dava
konusu ile ilgili olmayan veya kisisel verilere girilmemelidir. Raporun son asamasi

Sonu¢ kismi, raporun Ozeti mahiyetinde olup en Onemli yeri olarak kabul
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edilmektedir. Bu boliim talep edilen hususlara yonelik yapilan incelemede tespit
edilen veya tespit edilemeyenler gerekgesi ile birlikte kisaca agiklandigi yerdir. Bu
nedenle, taraflar 6ncelikle sonug¢ kismini incelemekte, gerektigi durumlara 6zete esas

asil maddeler de incelenebilmektedir.

1.12. Adli Bilisim Incelemeleri

Adli bilisim incelemesi, klasik delillerden farklilik arz eden bir sistemdir. Bu
nedenle, dijital materyaller veya delillerin toplanmasi i¢in bu alanda egitim almis
uzman kisilerin gorevlendirilmesi gerekmektedir. Eger dijital bir materyalin kendisi
veya igerisindeki verinin dogrudan sug ile ilgisi varsa veya dogrudan sug ile ilgisi
olmamasina ragmen olayin aydinlatilmasina katki saglayabilecek diger materyallerin
incelenmesi gerekmektedir. Adli bilisim incelemeleri her zaman su¢ neticesinde
kullanilan bir sistem degildir. Bazi zamanlarda, kurum veya sirketlerin veri
giivenligi, veri kaybi, veri trafigi gibi giivenlige yonelik uygulamalarda da

kullanilabilmektedirler.

Ulkemizde adli bilisim incelemeleri, kurumsal bilirkisiler, siber subeler,
tiniversitelerin ilgili boliimleri, adli bilisim uzmanlar1 ve bilirkisiler araciligiyla
yapilmaktadir. Kurumsal bilirkisilerin Emniyet, Jandarma ve Adli Tip
personellerinin  belirli bir egitim siireci vardir. Egitimi ve belirlenen siire
tamamlanmadan inceleme ve analiz yapilamamaktadir. Verdikleri inceleme

raporlarinin ulusal ve uluslararasi gegerliligi vardir.
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Cok genis bir alan oldugundan ve delil elde etme siireci zor oldugundan dolay1
bu alanda ¢ok biiyiik bir bosluk bulunmakta ve giderek daha karmasik bir siireg

haline gelmektedir.

Ulkemizde bilisim sugu ve bilisim cihazlari ile islenen suclar konusunda genel
bir ayirim yapilmamakta, hepsi genel incelenmektedir. Bir su¢ icerisinde dogrudan
veya dolayl sekilde cok fazla bilisim cihazlar1 kullanildigindan, su¢ sayisi ve
cesitliligi her gecen gilin artmaktadir. Bir sug igerisinde bilisim cihazi kullanildiginin

iddia edilebilmesi i¢in o cihaz veya sistemin 6zelliklerinin de bilinmesi gerekir.

Baz1 durumlarda, bilisim suglar birkag ili kapsadig1 gibi bazi durumlarda da
uluslararasi boyuta kadar varabilmektedir. Suca konu materyaller iizerinde inceleme
yapilmasi ve delile doniisebilmesi i¢in uzman personele ve uygun ortama ihtiyag
vardir. Operasyonel durumlar i¢in Onceden hazirlikli olunmasi ve gerekli tiim
ekipmanlarin temin edilmesi gerekmektedir. Inceleme ve analiz icin 6zel tasarlanmis

programlar ve donanimlar ¢ok kolaylik saglamaktadir.

Ulkemizde adli bilisim inceleme siirecleri cesitli ¢calismalarla yorumlanmistir
(Sekil 1.5).

Bu agsamalar da ideal bir Adli Bilisim Siireci;
1- Hazirlik Asamasi
2- Delillerin  Tespit Edilmesi, Toplanmasi, Muhafazas1 ve Laboratuvara
Gonderilmesi Asamasi
3- Deliller Uzerinde Gerekli Inceleme ve Analiz Faaliyetleri Asamasi
4- Inceleme Sonucu Raporlama ve Delillerin Iadesi Asamas1 olarak tez calismasi

olarak tanimlanmistir (OGUZ R. Yiiksek Lisans Tezi).
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Sekil 1.5. Adli Bilisim Siireci

1.13. Bilisim Sug¢larina Miidahale

Hakimignin e 201 iy
kara Bats Cumburiyet Bagsavcigmm 04042013 gin ve 201811
=

Konusy :
1 bakgesinde faskyst yikGien Cipuniar il organire sus Srgidine
ersoron seasnda Upholiorden el peveien Sner madde yazk o
o

Bilisim suglarinda silipheli tarafindan dogrudan veya dolayli sekilde

kullanildig1 degerlendirilen dijital delillere yonelik islemlerin nasil ve ne sekilde

yapilacagi CMK 134°de belirtilmistir.

Bahse konu suglarda bir sorusturmanin oncelikle baglatilmis olmasi

gerekmektedir. Devam eden sorusturma veya mahkeme asamasinda baskaca delil

elde etme imkan1 yok ise son ¢are olarak siipheli/saniga ait dijital delil incelemesine

gecilmesi gerekmektedir. Her ne kadar kanuni ve 6gretide bu sekilde ifade edilmis

olsa da, pratik uygulamalarda daha sorusturmanin baslangi¢ asamasinda siiphelilerin

kullandiklar biitiin dijital delillerin toplanmasi1 ve incelemesi i¢in mahkeme karari

alinmaktadir. CMK 134’ncii madde igerigi asagida gosterilmistir(Sekil 1.6).

26



Baska_suretiz_delil elde etme imkanmm_bulunmamasi_halinde bir sug
dolavisvia _yaplan _sorustirmada _somut  delillere davanan__kuwvetli siiphe
sebeplerinin varhgn ile Cumhurivet saveismm istemi izerine siphelinin kullanaign

bilgisayar ve bilgisayar programiar ile bilgisayar kitiklerinde arama yapimasma,
wtlarmdan kopva cikarimasma, bu kavitlarm céziilerek metin hiline

getirilmesing hakim tarafindan karar verilir,
Bilgisayar, bilgisayar programlart ve bilgisayar  kiitiiklerine  sifrenin

cozilememesinden dolayr girilememesi veya gizlenmis bilgilere ulagiamamas
halinde ¢azimiin yaplabilmesi ve gerekli kopyalarm almabilmesi icin, bu arag ve
gereclere elkonulabilir,

Sifrenin coziminin vapimas: ve gerekli kopvalorm almmast halinde,
elkonulan cthazlar gecikme olmaksizin lade edilir.
Bilgisayar veva bilgisayar kitiiklerine elkoyma islemi sasinda, sistemdeki biitiin
verilerin vedeklemesi yapilr. Alman yedekten bir kopva cikarilarak sipheliye veya
vekiline verilir ve bu husus tutanaga gegivilerek imza altma almr,

Ayrica bilgisayar veya bilgisayar kitiklerine elkoymaksizn da, sistemdeki
verilerin tamamnm veya bir ksmmm kopyast almabilir. Kopyast alman veriler
kagda yazdmlarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza alting

almr,

Sekil 1.6. CMK 134
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1.14. Sosyal Medya Suclari

Sug cesitlerinin c¢ogaldigr gibi sosyal medya iizerinden islenen suglar da
cogalmistir. Normal hayatta islenen suglarin ¢ogu sosyal medya iizerinden gizli
kimlik bilgileri veya sahte kimlik bilgileri kullanarak islenebilmektedir. Akilli
telefonlarin ve cihazlarin artmasi ile birlikte internetin yayginlasmasi, sosyal medya
kullanimimi da artirmistir. Sosyal medyanin yaygin kullanilmasi suglularin rahat
hareket ettigi bir ortam olmustur. Sosyal medyada islenebilen suglar gesitlilik arz
etmektedir. Hakaret, tehdit, cinsel taciz, 6zel hayatin gizliligi, santaj, dolandiricilik,
miistehcenlik, terdr propagandasi gibi ¢esitli suglar i¢in kullanilabilmektedir. Sosyal
medyada islenebilecek olan Klasik suglar, TCK’da tanimlanmis olup bu suglardan

bazilarz;

1.14.1. Cinsel Taciz-Madde 105

Baz1 suglarin sorusturulmasit veya kovusturulmasi i¢in sikayet¢i olunmasi
gerekmektedir. Bu su¢ icin de gegerlidir. Sikayetgi olunmaz ise dogrudan
kovusturulmaz. Taciz igeren durum yazili, sesli veya gorsel herhangi bir arag
kullanilmasit neticesinde tamamlanmis olur. Herhangi bir sekilde bir fiziksel temas
olmadan islenen ve cezalandirilan bir eylemdir. Sugu isleyene, li¢ aydan yirmidort
aya kadar hapis cezasi veya adli para cezasi verilmesine karar verilebilir. 18 yasindan
kiigliklere islenmesi durumunda ceza artirilir. Cinsel igerikli ifade, isaret, fotograf ve
viicudun ¢iplak teshir edilmesi de cinsel taciz sugunu olusturur. Bilisim
sistemlerinden herhangi biriyle twitter iizerinden islenmesi durumunda ceza

artirilmaktadir.
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1.14.2. Tehdit-Madde 106

Twitter’da en ¢ok islenen suglardan birisidir. Kisiler twitter tizerinden gercek
kimlikleri ile veya sahte profil ile bu sucu isleyebilmektedirler. Sugun iglenmesi
halinde alti aydan 24 aya kadar hapis cezasi vardir. Tehdit sucu da sikayete tabii
suglardandir. Sikayet olmaz ise kovusturulmaz. Tehdite maruz kalan kisinin bu
durumu deliller kaybolmadan delillendirmesi sikayet¢i olmasi gerekmektedir.

Agirlastirict durumlart bulunmaktadir.

1.14.3. Santaj-Madde 107

Santaj su¢unu sorusturmak i¢in magdurun sikayetine gerek yoktur. Herhangi
bir sekilde bir bildirim olmasi sorusturmaya baslanilmasi igin yeterlidir. Twitter’da
kendisine santaj yapilan kimsenin sikayetci olabilecegi gibi tanik olan kisilerinde
bildirimde bulunmasi ile sorusturma baslatilmalidir. Santaj sugu bu 6zelligiyle de
tehdit sugundan farklidir. Delillerin kaybolmadan hizli bir sekilde toplanmasi ve
magduriyetlerin giderilmesi adaletin tecellisi i¢in 6nemlidir. Yapilan santaj igerikli
paylasimin silinmeden delillendirilmesi gereklidir. Santaj sugunu isleyenlere 12
aydan 36 aya kadar hapis cezasi ve bes bin giine kadar adli para cezasi verilebilir.

Agirlastirict durumlar vardir.
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1.14.4. Nefret ve Ayrimcihik-Madde 122

Ayrimcilik ve nefret sucu takibi sikayete bagl suclardan degildir. Dogrudan
kovusturulan sug tiirleri arasindadir. Twitter iizerinden kisiler yakalanmayacaklari
diisiincesiyle de bu sugu isleyebilmektedirler. Kanun kapsaminda ayrintili

belirtilmistir. Bu sugu isleyenlere 12 aydan 36 aya kadar hapis cezasi verilebilir.

1.14.5. Kisilerin Huzur ve Siikununu Bozma-Madde 123

Bir kimsenin kanunda belirtilen su¢ kapsaminda sug islemesi halinde ii¢ aydan
12 aya kadar hapis cezasi verilir. Bu su¢ hakaret, tehdit, santaj gibi diger suglar
sonucunda da meydana gelebilir. Twitter araciligiyla islenen bir sugun devam

ettirilerek siirdiiriilmesi durumunda bu sug¢ unsurlar1 olusmaktadir

1.14.6. Haberlesmenin Engellenmesi-Madde 124

Haberlesmenin engellenmemesi gerekir engellendiginde yasa kapsaminda
cezasi alt1 aydan 24 aya kadar hapis veya adli para cezasidir. Kitle iletisim
araglarinin engellenmesi ve resmi kurumlar arasindaki haberlesmeyi engelleyenlerin

cezasi 12 aydan 60 aya kadar hapis cezasidir.
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1.14.7. Hakaret-Madde 125

Cezasi li¢ aydan 24 aya kadar hapis veya adli para cezasidir. Kovusturulmasi
icin sikayetci olunmasi gerekmektedir. Twitter iizerinden hakaret suguna maruz
kalan kisinin sikayeti ile sorusturma islemlerine baslanilmaktadir. Twitter lizerinden
bu sucun islenmesi ve siiphelinin tespiti durumunda iigte bir oraninda ceza miktar1
artirthr.  Sug islendigi farkedildiginde durumu delillendirmek igin kayit almak
gerekmektedir. Ekran goriintiisii olarak ve ekran goriintiisiine ait video kaydinin
alinmas1 gerekmektedir. Ayn1 durum diger islenen suclar icin de gereklidir. En

yaygin sikayet konularindan bir tanesidir.

1.14.8. Haberlesmenin Gizliligini Ihlal-Madde 132

Cezasi alt1 aydan 24 aya kadar hapis veya adli para cezasidir. Bilisim sistemi
ile bu sugun islenmesi durumunda 12 aydan 36 aya kadar hapis cezas1 verilebilir.
Twitter {izerinden bu sugu isleyenlerin cezasi artirilmaktadir. Sahte hesaplar ve sug

gruplar1 tarafindan genellikle bu suglar islenmektedir.
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1.14.9. Kisilerin Dinlenmesi ve Kayda Alinmasi-Madde 133

Yasa 0zel hayatin gizliligine 6nem vermis ve koruma altina almistir. Bu sugu
isleyenlerin cezasi iki aydan alt1 aya kadar hapis cezasidir. Twitter lizerinden aldig
kaydi yayinlarin cezas1 alti aydan 24 aya kadar hapis cezas1 ve bin giine kadar adli
para cezasidir. Sorusturulmasi i¢in sugun magdurunun sikayet¢i olmasi

gerekmektedir.

1.14.10. Ozel Hayatin Gizliligi-Madde 134

Twitter tlizerinden bu sucu isleyenlerin cezasi 24 aydan 60 aya kadar hapis
cezasidir. Sugun islendigi tarihten sonra altt ay igerisinde sikayet¢i olunmasi

gerekmektedir.

1.14.11. Sahsi Verilerin Kaydi-Madde 135

Bu sucu isleyenlere alt1 aydan 36 aya kadar hapis cezas1 verilebilir. Dogrudan

kovusturulan bir sugtur. Kisisel verilerinin kaydedildigini 6grenen kisinin sikayetini
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beklenmeksizin su¢ 6grenildiginde gerekli adli islemlerin yapilmas: gerekmektedir.
Kamu gorevlilerinin kisisel verileri yasal olmayan sekilde kaydetmeleri durumunda

verilecek ceza yar1 oraninda artirilmaktadir.

1.14.12. Kisisel Verileri Yayma-Madde 136

Twitter lizerinden bagkasina ait bilgileri yayan kisi/kisilere 12 aydan 48 aya

kadar hapis cezasi verilebilir.

1.14.13. Nitelikli Hirsizhk-Madde 142

Twitter lizerinden hirsizlik sugu islendiginde nitelikli hirsizlik sucu islendigi
anlamina gelmektedir ve bilisim sistemi kullanmak suretiyle islendiginden dolay1
agirlagtirict nedenlerdendir. Bilisim suglar ile bazen karistirilabilmektedir. Maddi bir
deger para, altin gibi hirsizlik s6z konusu oldugunda bu madde hiikiimlerine gore

suclular yargilanmaktadirlar.
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1.14.14. Nitelikli Dolandiricihik-Madde 158

Sosyal medya yaygin kullanildigindan dolandiricilar sosyal medya ortamlari
tizerinde ¢esitli tuzaklar kurup insanlarin parasini haksiz olarak almaktadirlar.
Twitter lizerinden de insanlar is bulma, kolay yoldan zengin olma, yattigin yerden
para kazanma gibi vaatlerle kandirilmaktadir. Dolandiricilar koordineli olarak calisip
insanlarin saf temiz duygularini da istismar edebilmektedirler. Twitter ilizerinden
dolandirildiginda nitelikli dolandiricilik suguna maruz kalmis bulunmaktadirlar.
Cezasi 24 aydan 84 aya kadar hapis ve bes bin giine kadar adli para cezasidir. Parasal

islemler yapilirken daha dikkatli olunmali ve vaatlere kapilmamak gerekmektedir.

1.14.15. Twitter’da Ovme-Madde 215

Twitter lizerinden, su¢ isleyen kisiyi Oven ve Ovmesi sonucunda asayis
yoniinden tehlikeli bir durumun olmasina sebebiyet veren kisiye iki yila kadar hapis

cezasi verilebilir.

1.14.16. Twitter’da Tahrik veya Asagilama-Madde 216

Twitter lizerinden kisi/kisileri asagilayanlar yakalanamayacaklar1 diisiincesiyle

rahat hareket etmekte ve Dbilgisayar basinda tahrik edici paylasimlar
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yapabilmektedirler. Paylasimi nedeniyle asayise miiessir herhangi tehlikenin olmasi

nedeniyle paylasim yapana 12 aydan 36 aya kadar hapis cezasi verilebilir.

1.14.17. Twitter Uzerinden Hayasizca Hareket-Madde 225

Twitter {lizerinden teshircilik yapildiginda cezasi altt aydan bir yila kadar

hapis cezasidir. Ihbar ile islem yapilabilir sikayet olmasina gerek yoktur.

1.14.18. Twitter’da Miistehcenlik-Madde 226

Uluslararast alanda ¢ocuk miistehcenligi ile ilgili kapsamli c¢alismalar
yapilmaktadir. Twitter uygulamasina miistehcen ¢ocuk resmi veya goriintiisii
yiiklendigi zaman yiikleme yapan ip numarasi anlasmali olunan iilkeye Twitter
tarafindan aninda bildirilmektedir. Tirkiye’de Emniyet Genel Miudiirliigii Siber
Suclar Daire Baskanligi bu husus ile ilgili gorevlendirilmistir. Sug iceren resim veya
dosyayi yiikleyen ip numarasi, dosyanin hash degeri ve yiiklendigi tarih saat bilgisi
bildirilmektedir. Tlgili daire baskanlig1 ip numaranin belirtilen tarih saatte kime tahsis
edildiginin tespitinden sonra siiphelinin bilisim delillerinde gerekli tespitin yapilmasi
icin ilgili Cumbhuriyet Savciligina yazmaktadir. Cumhuriyet Savciliklarinca adli
islemlere baglanilarak gerekli adli islemler yapilmaktadir. Cezasi alt1 aydan 24 aya

kadar hapis ve adli para cezasidir.
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1.14.19. Twitter Uzerinden iftira-Madde 267

Twitter iizerinden iftira atan ve iftira sugu unsurlarim1 tamamlayan kisiye 12
aydan 48 aya kadar hapis cezasi verilebilir. Cezanin agirlastirict ve hafifletici
etkenleri bulunmaktadir. iftira atilan kisinin magduriyeti ve aldig1 ceza durumuna

gore degismektedir.

Twitter lizerinden islenen suglar saydigimiz suglarla sinirli degildir. Bilisim
sistemi {lizerinden twitter kullanarak TCK’da bulunan diger suglar da sartlar

olustugunda islenebilmektedir.

1.15. Twitter Uzerinden islenen Suclarda Ulkemizdeki Kararlara Dair
Haberler

Sosyal medya uygulamalarindan twitter tizerinden islenen suglardan en ¢ok
karsilasilanlar, Cumhurbagkani’na hakaret ve tehdit gibi suglardir. Bu saydigimiz

suglarla da sinirh degildir. Baska suglar da islenebilmektedir.

Ulkemizdeki internet siteleri, kullanicilarin eristigi tiim iceriklerden

sorumludur ve suca konu olup olmadigi hususunda gerekli tedbirleri almak
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zorundadir. Twitter’da Tirkiye’de igerik sagladigindan dolayr bu sorumluluga

sahiptir. Herhangi bir sug islendiginde kullaniciya ait bilgiler istenmektedir.

Stipheli veya sug¢ konusu twitter paylasim yapanlarin tespiti igin sirket ile iki
tilke arasindaki uluslararasi anlagma metni de dayanak gosterilerek istenmektedir.
Ancak iilkeler arasindaki hukuki farliliklar nedeniyle ¢ok basarili olunamamaktadir.
Bizde su¢ olarak goriilen bir durum Amerika yasalarina gore su¢ olmadigi

durumlarda islemler hem uzun stirmekte hem de neticesiz kalmaktadir.

Tiirkiye’de Twitter hesabina ait IP’yi tespit edilemedigi zaman sug¢lularin kim
oldugu bilinememektedir. Suglularn kimlik bilgilerine erisilemedigi ve Twitter
tarafindan da erisim bilgilerinin silinmis olmas1 durumunda sorusturma dosyalarinda
bosluklar bulunmaktadir. Amerikan hukuk sistemine gore su¢ kapsaminda

goriilmeyen durumlardan sonug alinamamaktadir.

1.15.1. Twitter Paylasinm Nedeniyle Ceza Verilenler

Twitter ilizerinden sug¢ igleyenler genellikle sahte hesaplar ve sahte bilgiler
tizerinde islem yapmaktadirlar. Sucglulara gereken cezanin verilebilmesi i¢in Once
kullanic1 bilgileri tespit edilmesi gerekmekte ve delil toplamaya nereden nasil
baslanacaginin belirlenmesi gerekmektedir. Tespit edilen kisilerin sugu ikrar etmeleri
durumunda adli yargilamalar yapilabilmektedir. Ulkemizde twitter araciligiyla

islenen suglara verilen cezalarla ilgili ¢esitli 6rnekler bulunmaktadir.
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Manken Nilay Dorsa'ya Twitter'dan hakaret ettigi ve tehdit icerikli mesajlar yolladig
iddiasiyla yargilanan sanik, 5 ay hapis ve bin 500 TL para cezasina carptinldi. Bu karar,
twitter Uzerinden yapilan tehdit ve hakaret suclamalanna iliskin hapis cezasi verilen ilk
karar olma ozelligi tasiyor.

Istanbul 18. Sulh Ceza Mahkemesi'ndeki durusmada sanik Sercan Dingsahin hazir
bulundu. Durusmada manken Nilay Dorsa'yi ise avukati Omer Turkanh temsil etti.
Durusmada stz alan Milay Dorsa'nin avukati Omer Turanli, sucun sabit oldugunu
savunarak, sanik Dingsahin'in cezalandinlmasini talep etti.

Seon sozd sorulan sanik Sercan Dingsahin ise, "Ben bir anlik kizginlikla tweet yazdim.
~ Pismanim, beraatimi istiyorum” dedi.

Davayi karara baglayan mahkeme, 'tehdit’ sugunu, islenis sekli ve sanigin kisiligi de
dikkate alarak, sanik Sercan Dingsahin'in, 6 ay hapisle cezalandinimasina hikmetti.
Sanigin yargilama asamasindaki davraniglarini lehe takdir indirimi nedeni olarak kabul
eden mahkeme, Dingsahin'in 5 ay hapisle cezalandirnlmasini kararlastirdi.

Sanik Dingsahin'in twitter Gzerinden 'hakaret’ sucunu isledigini de belirten mahkeme,
saniga bu suctan ise bin 500 TL para cezasi verdi.

Mahkeme saniga verilen cezanin aciklanmasinin, 5 yillik denetimli serbestlik stiresi ve
bir daha suc islememe sartiyla geri birakilmasina karar verdi.

Sekil 1.7. Verilen ilk Ceza (ilk ceza 2013)

Bu verilen ceza, belirttigimiz gibi siiphelinin ikrar1 iizerine ceza takdir edilen
ilk karar olma 6zelligini tasimaktadir. Hakaret sugundan bes ay hapis cezasi verilmis

ve denetimli serbestlik ile hiikmiin agiklanmas1 geri birakilmistir (Sekil 1.7).

Ana sayfa » .. » Yargi ve Duzenleyici Kurum Kararlan

Twitter'dan hakaret eden saniga ceza

Milli Takumiar Teknik Direktorii Fatih Terim'in kizt Buse Terim'e Twitter Uzerinden hakaret ettigi belirlenen saniga para
cezast verildi.

n u a n Haberi Kopyala 19 Aralik 2013 16:36
E Yazdir

i/

Sekil 1.8. (Buse Terim Hakaret 2013)

Fatih Terim’in kizi Buse Terim, sikayette bulunarak kendisine hakaret
edildigini bildirmistir. Stipheli H.S.E.’ye dava agilmis, 2 yila kadar hapis istemiyle
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yargilanan H.S.E, hakim karsisina ¢ikmistir. Hakaret sucundan ceza almis ve cezasi

ertelenmistir(Sekil 1.8).

Haberler > Magazin > Twitter'dan hakarete hapis cezasi

06 Nisan 2013 Cumartesi 15:44 | Son Giincelleme: 06 Nisan 2013 Cumartesi 15:44

Twitter’dan hakarete hapis cezasi

=

Twitter'a 'Cihan Unal sakallarina s..m. Gronland merkez cami imami gibi herif'
yazarak Cihan Unal’a hakaret ettigi 6ne siiriilen ismail Ozan Saka, hapis cezasina
carptirildi.

Sekil 1.9. (Cihan Unal’a Hakaret 2013)

Oyuncu Cihan UNAL, kendisine hakaret edildigi gerekgesiyle sikayetci olmus
sikayet ettigi siipheli 1.O.S. 2 ay 27 giin hapis cezasina carptirilmistir. Verilen ceza

i¢cin hilkmiin aciklanmasi geri birakilmistir (Sekil 1.9).
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= YeniSafak  GUNDEM OIOK

Manget Gindem Dinya Spor Ekonomi  Teknoloji Hayat Tarh  Ramazan  Yazarlar

Politka  YerelHaberler ~ 3.Sayfa 15 Temmuz Darbe Gingimi  Egitim

E_rdoéan' 'a Twitter'da hakarete
hapis cezasi

Bagbakan Erdogan"a Twitter iizerinden hakaret ettigi suglamasiyla yargilanan LGBT
aktivisti Levent Pigkin 2 ay 15 giin hapis cezasina garptirildi. Mahkeme cezanin bin 500 TL
adli para cezasina gevrilmesine hiikmetti.

Sekil 1.10. (Basbakan’a Hakaret 2014)

Bagbakan Recep Tayyip Erdogan, Bagbakan oldugu 2014 yilinda kendisine
hakaret edildigini iddiasiyla sikayette bulunmustur. L.P’nin sug¢ isledigine karar
verilerek iki ay 15 giin hapis cezasi verilmistir. Verilen ceza igin hiikmiin

aciklanmasi geri birakilmistir (Sekil 1.10).

=T ¢~/ s FUTBOL -~ BASKETEOL -~ DIGER SPORLAR

Galatasaray

Hasan Sas’a Twitterdan
hakarete ceza!

Sivasspor-Galatasaray magi sonrasi,
Hasan Sas'a sosyal medyadan hakaret
ettigi iddiasiyla yargilanan Sivaspor
taraftar bin 500 lira adli para cezasi
odemeye mahkum edildi. Mahkeme
sanigin cezasini erteledi

7 Mart 2010 113 f Facebook o

Galatasaray Spor Kultbl yarcdimer antrendra
Hasan Sasg’a Twitter Gzerinden hakaret ettigi
iddiasiyla yargilanan sanik, Bin 500 lira adli para
cezasina garptinidi.

Sekil 1.11. (Hasan Sas’a Hakaret)
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Eski tinlii futbolcu Hasan Sas, hakaret ettigi nedeniyle M.K. isimli sahistan
sikayet¢i olmustur. M.K. ifadesinde dava konusu tweeti attigini1 kabul etmis ve

verilen karar da; adli para cezasi1 almistir. Ayrica aldigi ceza ertelenmistir (Sekil

1.11).

POSTA  soNOAGKA GONDEM MAGAZIN 3SAYFA YASAM EKONOMI SPOR KADIN VIDE

.‘y ,\-:

! Pinar Altugun
makyajsiz hali
] takipgilerini hayal

Haberler > Spor > Emre Beldzoglu'na Twitter'dan kiifiire 1500 TL cez

Emre Belozoglu'na
Twitter'dan kufure 1500 TL

CéZa

l Basaksehir'de forma giyen Emre Bel6zog|u'na Fenerbahge formasi
giydigi 2012 yilinda sosyal paylasim sitesi Twitter'dan kiifiir ettigi
iddiasiyla yargilanan Cemil 1., 'Hakaret' sugundan bin 500 lira adli
para cezasina garptirildi

Sekil 1.12. (Emre B. Hakaret 2018)

Emre Belozoglu, kiifiir ettigi iddiastyla C.I.C. isimli sahis hakkinda sikayetci
olmustur ve mahkeme C.I1.C.’ye hakaret sugu nedeniyle bin 500 TL para cezasi

vermigstir. Verilen ceza i¢in hiikkmiin agiklanmasi geri birakilmistir (Sekil 1.12).
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Cumhuriyet E-Gazete - Yazarlar - Gundem - Siyaset - Turkiye + Ekonomi - Spor
Yazar Ayse Hiir’e Twitter paylasimindan
hapis, Sanatc¢1 Suavi'ye Erdogan'a
hakaretten para cezasi

tter paylagimi n

(S T T (S IR
[ I

Sekil 1.13. (Ayse Hiir Ceza 2018 )

Yazar Ayse HUR, twitter’dan orgiit propagandasi yaptidi gerekgesiyle
hakkinda agilan davada; bir yil {i¢ ay hapis cezasi almistir (Sekil 1.13).

L4 HABER IO nYyoc

Giindem Tiirkiye Diinya Ekonomi TRT Spor Saglk Killt

Nézh Ihcak'a Cumhurbaskani'na
hakaret sucundan hapis

Sosyal paylagim sitesi Twitter'dan yazdigi mesajda, Cumhurbagkani Recep
Tayyip Erdogan‘a hakaret ettigi gerekgesiyle yargilanan Nazli llicak'a 1 yil 2 ay
hapis cezasi verildi.

Sekil 1.14. (Nazlh Ilicak Ceza 2018)

Nazli ILICAK, Anadolu 53. Asliye Ceza Mahkemesinde goriilen bir dava da
twitter’dan yaptig1 paylasim nedeniyle bir yil iki ay hapis cezas1 almistir (Sekil 1.14).
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BER  SPOR  FINANS  VIDEO  VEMEK  OYUN  KADIN  MAGAZIN  EGITIM

el Segim Politka Dinya Yagam YurtHaber SonDakika Edgitim

Erdogan‘a Twitter'dan hakarete 10 ay
hapis

POLITIKA HABERLERI | 29.04.2014 10:12 | Son Giincelleme 29 Nisan 2014

Bagbakan Tayyip Erdogan’a 20 Eylil 2012'de Twitter'dan hakaret ettigi

iddiastyla yargilanan yazar Onder Aytac, 10 ay hapis cezasina carptirildi.

00

2den en iyi sekilde faydalanabilmeniz icin cerezler kullanilmaktadir. Bu siteye giris yaparak erez kullanimini kab

Sekil 1.15. (Onder Aytag Ceza 2014)

Ankara 1’inci Sulh Ceza Mahkemesi’nde goriilen durusma da; Onder Aytac,
on ay hapis cezas1 almistir (Sekil 1.15).
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m GUNDEM DUNYA EXONOMi SPORARENA VIDEQ SEYAHAT KELEBEK SONDAKKA YAZARLAR LEZiZZ

[ Gonen )

Twitter'dan Aydin Dogan'a
hakarete ceza
000 @

m Meteorolojidenoilt
U diyetisyenden fl
aciklama: Kabul ginl
intihar gin olarak...

‘ SRR 7 el i

o

eneyimleriniz kisisellestimek ve gelisime vmwar onuz Cerezier, Avrupa Birkgi Genel Veri Koruma Diizen emﬁ
eken kuratar Cercevesinde beirier 2y Araomizda daha fazia bilgi edinmek veya kigise! iercihieriniz
s Zwaret edeiising. Stemizi kullanarak, gerezlen kutann mlann miz kabul edersiiz

Sekil 1.16. (Aydin Dogan’a Hakaret 2015)

Twitter tizerinden Aydin Dogan’a hakaret ettigi gerekgesiyle Mihriban

Merent isimli hesap sahibine 109 giin adli para cezas1 verilmistir (Sekil 1.16).

Cumhuriyet

a et Haberler HOP i Smer Faruk Gergeriog i nun vekiligi & dsiniida

HDP'li Omer Faruk Gergerlloglu nun
vekilligi dusurualda

TBMM Baskanligi’nin, HDP Kocaeli Milletvekili Omer Faruk
Gergerlioglu'na terér orgltiniin propagandasini yapmak
sucundan verilen 2 yil 6 aylik hapis cezasina yonelik karan
TBMM Genel Kurulu’'nda okundu. Kararin TBMM Genel
Kurulu’nda okunmasiyla Gergerlioglu'nun milletvekilligi
dusuraldi.

Sekil 1.17. (O.F.Gergerlioglu Twitter Ceza 2022)

Twitter’dan ceza alanlarin listesine HDP Milletvekili Omer Faruk

Gergerlioglu’da katilmistir. Twitter paylasimi nedeniyle hakkinda iki yil alt1 ay hapis
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cezasi verilmistir. Verilen ceza Yargitay’in ilgili Dairesi tarafindan onanmistir (Sekil
1.17). 17 Mart 20211°de milletvekilligi disiiriilmiis 1 Temmuz 2021°de Anayasa
Mahkemesi karariyla 16 Temmuz 2021 tarihinde yeniden milletvekili

olmustur(Gergerlioglu 2021).

Gazeteci VG ONERERN 1G]
hapis cezasi

e
() vorumLAR

o BT

Sekil 1.18. (Metin Uca Ceza 2020)

Twitter’dan yaptig1 paylasimlar nedeniyle actig1 davada gerekgeli Karar’da;
Metin Uca, bir y1l iki ay on yedi giin ceza almistir (Sekil 1.18).

9 gazeteriizgarl

POLITIKA  EGITIM  SAGLIK  CALISMA HAYATI  YASA

Gazeteci Alican Uludag'a Twitter paylasimi
nedeniyle 10 ay hapis cezasi verildi

Gazeteci Alican Uludag, donemin Ankara Cumhuriyet Bassavaisi Yuksel Kocaman'i hedef

gasterdigi iddiasiyla yargilandigr davada 10 ay hapis cezasi aldl.

Sekil 1.19. (Uludag Ceza 2021)
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Gazeteci Alican Uludag, donemin Ankara Cumhuriyet Bassavcist Yiiksel
Kocaman’t hedef gosterdigi iddiasiyla yargilandigi davada 10 ay hapis cezasi

almistir. (Sekil 1.19)

Twitter iizerinden ve diger sosyal medya sitelerinden yapilan paylagimlar ile
ilgili yasal bir diizenleme yapilmali sug¢ ¢ergevesi igerisine oturtulan durumlar
mutlaka cezalandirilmalidir. Paylasilan konunun su¢ olup olmadigi hususunda

tereddiit olmamalidir.

Gozaltina alinmasina gerekce gosterilen tweet tam olarak
bu &

") Pucca
] %@PUCCaa

O kadar escinselli dizi izledim, film Ustlne film bitirdim
yok yok yok! Hala erkek denen asagilik, karaktersiz
cinsiyetten hoglaniyorum....

Sekil 1.20. (Pmar YILDIRIM Ceza 2020)

Pucca takma adini kullanan Pinar YILDIRIM, twitter paylasimindan bes ay
hapis cezas1 almistir (Sekil 1.20).
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HABERLERCOM  HABER SONDAKIKA GUNCEL EKONOMI MAGAZIN SPOR DUN

Canan Kaftancioglu Twitter'da ne
dedi? Neden tutuklandi? Canan
Kaftancioglu'nun sucu ne? Canan
Kaftancioglu Twitter paylasimi!

Sekil 1.21. (Kaftancioglu Twitter 2022)

Yargitay, sosyal medya paylasimlarma iligkin emsal bir karar vermistir.
Twitter’da, bir tweeti retweetlemek kisiyi suglu yapabilir. Retweet yaptiktan sonra
sorumluluk kabul etmiyorum yazilsa bile bu tarz ibareler kurtarict olmamaktadir
(Yargitay 2021). Sug olan bir durumun twitter {izerinden retweetlenmesi suglamalara
konu olabilmektedir. Bu retweetleme ¢esitli sug tasnifleri i¢in de degerlendirilebilir.
Karar hakaret sugu iizerinden verilmistir ancak diger suglar ile ilgili paylasimlar da

bu durumdan degerlendirilmelidir.
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1.15.2. Takipsizlik ile Sonuclanan Twitter Kararlari

ABD’de bulunan Twitter’dan [P Dbilgilerinin istenmesi ve verilmesi
durumunda gelmesi ¢ok uzun siirmektedir. Bazen sonuglanamamaktadir. Siiphelinin
kullandig1 IP adresinin elde edilmesi sonrasi su¢ konusu paylasimi yapan kisiye
ulasilirsa adli makamlara basvurulmasi ile sorusturma islemleri baslamaktadir.
Kendisine kars1 sug¢ islendigini diisiinen kisi ekran goriintlisii alsa da fotomontaj
ihtimali  nedeniyle Savcilik ekran goriintiisini  tek basina delil  kabul

etmeyebilmektedir.

Twitter araciligiyla kendisine karsi sug¢ islendigini diisiinen kisinin ekran
kayitlarin1 almas1 gerekmektedir. Tiirkiye Noterler birliginin E Tespit 6zelligi ile de
kayit alinabilir. En fazla 10 dakika ile baglanti kurarak kayit alinabilmektedir.
Verilen ozellik ile ilgili esaslar dogru kullanilarak suga konu paylagim ile ilgili

delillendirme yapilmalidir(E-tespit 2020).

Hakkinda sug islendigi diisiinen kisilerin durumu derhal kolluk makamlarina
veya Cumbhuriyet Savciliklarina bildirmelidir. Bildirimden sonra adli prosediirler
baglatilir ve gerekli adli islemler yapilir. Deliller toplanir ve su¢ goriiliir ise
iddianame diizenlenir. Yapilan caligmalar neticesiz kalir delil tespit edilemez ise
takipsizlik veya kovusturmaya gerek olmadigi karari verilmektedir. Ulkemizde

takipsizlik ile sonuglanan twitter paylasimlarindan bazilar asagida gosterilmistir.
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Senyasar‘a yonelik olim tehdidinde takipsizlik: Facebook, Twitter,
Yahoo ve Google delil sayilamaz

Sekil 1.22. (Sensayar Tehdit 2018)

Sanlurfa, Suru¢’da oldirilen Adil, Celal ve Haci Esvet Senyasar’in
kardesi Osman Senyasar sikayette bulunmustur (Sekil 1.22). Sanliurfa Cumhuriyet
Bagsavciliginca sorusturma baslatilmis ve takipsizlik karar1 verilmistir. Karar agsagida

gosterilmistir (Sekil 1.23).

Facebook, Tsgtter, gerekse Yahoo gibi yurtdim kaynakl hizmet saflayialan iizerinden
gonderilen e-mail header bilgilerini igeren gktlarda IP numarasmm bazen yazih oldufu
wriilze de, hukuken bu bilgilerin hizmet saglayie kurulugca (Facebook, Towitter, Yahoo ve
Google gibi) doprulanmadikea kesin delil sayilmayaca@, bu nedenle dosya iceriginde yer
alan eliran gérintilerinin l gili site uhdesinde bulunan IP bil gileri e dogrulanmadikea delil
nitelifine havi evraklar olamayacaklarm, yurt digi merkezli bu islemlerin yapildif
ilkelerdeki yasal yap: ve ‘Kigisel verilerin gizliligine igkin hikimler geregi séz konusu
bilgilere ulaglmasmm mismkiin bulunmadiy, istinabe yolu e yapilacak taleplere agiklanan
serehcelerle olumlu cevap verilmedigi, bilisim yollan kullandarak islenen sudlarda dijital
delil aragtwmasmin giivenilir sertifika otoritesinin bulunmasma ve kiiresel ortak
protokoller dle kanunlar e diizenlemesine bagh oldupu, dgili sitenin bagh olduju
elektronik servis hizmetlerinin yurtdin kaynakh oldupu, yabana ilke, girket ve
serverlarmmn kullamlmas nedeniyle dijital delil elde edilmesinin miimkiin bulunmadi,
Siipheli hakkmda iizerine atih sugtan dolayr delil yetersizlifi nedeniyle kamm admna
kovusturma yaplmasna yer olmadifna Sayells karar verilmistir.

Sekil 1.23. Mahkeme Karari (Sensayar Tehdit 2018)
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["Whttps://t24.com.tr/haber/twitterdan-hakaret-serbest-mi, 19862

2l erigim igin yer isaretlerinizi buraya, yer isareti qubuguna yerlegtirin. Ver isaretlerini gimdi ice aktarin.

$ USD 5.8192

Segim 2019 Son Dakika Yazarlar ~ T24 Pazar Kitap24 Diinya Ekonomi

Son olarak sarkici Murat Boz'un ‘Twitter (izerinden hakaret’
sikayetiyle ilgili verilen takipsizlik karari, bu alandaki boslugu tekrar
glindeme tasidi.

Sekil 1.24. (Murat Boz Hakaret 2012)

Sarkict Murat BOZ’ un hakaret ile ilgili bagvurusu karsiliksiz
kalmistir(Sekil1.24).

Suca maruz kalan insanlar tabii olarak suclularin cezalandirilmasini ve ayni
sucun tekrar islenmemesini talep etmek icin adalete basvurmaktadirlar. Bazen
neticelenmekte bazen de iddianame hazirlanacak delillerin elde edilememesi
nedeniyle dosyalar kapatilmaktadir. Adli makamlarin karar vermeleri igin delil ¢ok
onemlidir. Delillerin toplanmasi ve kiymetlendirilmesi ¢ok Onemlidir. Deliller
olmadan herhangi bir karar verilemez. Bilisim sug¢larinda da bilisim ortamindan delil

elde etmek gerekmektedir.
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n-suc-duyurusuna-takipsizlik/haber-106465

ANASAYFA GUNDEM POLITIKA DUNYA GUNCEL EKONOMI YASAM GEZI SPOR RAMAZAN

Zekeriya Oz'iin su¢ duyurusuna takipsizlik

Zekeriya Oz'iin su¢ duyurusuna takipsizlik

TIMETURK

Meslekten ihracg edilen eski saver Zekeriya Oz'uin, Twitter lizerinden yaptud: paylasimlarla
kendisine hakaret ettigi iddiasiyla Sedat Peker hakkinda yaptigi suc duyurusu, takipsizlikie
sonuclandi.

Anadolu Cumhuriyet Bassavcihiginca hazirlanan takipsizlik karannda, Zekeriya Oz'un avukat
aracihi@iyla, Sedat Peker'in Twitter Uzerinden kendisine hakaret ettigi iddiasiyla suc

Sekil 1.25. (Sedat Peker Takipsizlik 2015)

Eski save1 Zekeriya OZ’iin, Twitter iizerinden yaptig1 paylasimlarla kendisine
hakaret ettigi iddiasiyla Sedat PEKER hakkinda yaptigi su¢ duyurusu, takipsizlikle
sonuclanmistir (Sekil 1.25).

Savcilik, gazeteci Enver Aysever’e Twitter’da ‘geri zekal:r’ dive
hakaret eden AKP’li Biilent Turan hakkinda hakaret sucundan
vapillan sorusturmada ili¢ kez takipsizlik verdi. Gerekce ise
Twitter’dan onayli hesabin Turan’a ait olup olmadiginin ‘tespit
edilemeyecek’ olmasi.

Sekil 1.26. (Biilent Turan Takipsizlik 2017)

Twitter’dan kendisine hakaret edildigi gerekgesiyle sikayetci olunan Biilent
Turan hakkinda takipsizlik karar1 verilmistir (Sekil 1.26).
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. 1.16. Twitter Uzerinden islenen Suclarda Uluslararasi Ceza Istinabe
Islemleri

Mahkemenin baska bir mahkemeden kendi yargi islemi igin yerine getirme
talebinde bulunmasina istinabe denir. Twitter, yer saglayicist Amerika Birlesik
Devletleri’nde bulunmaktadir. Dolayisiyla twitter lizerinden sug islendiginde gerekli
bilgiler de Twitter genel merkezinden veya genel merkezin yetkilendirdigi

birimlerinden elde edilmektedir.

ABD hukuku ve yasalarina tabi olan Twitter i¢in Tiirk hukuk sistemiyle etkili
olunamamaktadir. Gerekli oldugunda IP bilgisini sadece site verebilmekte ancak

hi¢bir makama bazi istisnalar disinda vermemektedir (Istinabe 2021).

Twitter’a bir yazi yazilmasi gerektiginde, Twitter’in IP ve trafik bilgisi
saklama siiresi dikkate alinmalidir. Twitter’in genellikle diger iilkelerde bulunan

subeleri ve bizim tilkemizde bulunan subesi adli isteklere cevap vermemektedir.
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Sakincali veya su¢ iceren durumlarda kullanicilara yonelik bdoliimler
bulunmaktadir. Kullanicilarin sikayeti dikkate alinarak igerik kaldirilmaktadir.
Baz1 durumlarda ifade 6zgiirliigii seklinde yorumlanmakta, mevzuatimiza gore sug
sayilabilecek bazi1 sdylemler igerik saglayici twitter tarafindan elestiri sinirlari iginde
kabul edilerek igerigi kaldirmayabilmektedirler(istinabe 2022). Tiirkiye ile Amerika
arasindaki istinabe Antlasmast 1 Ocak 1981°de yiiriirlige girmistir. Adli

yardimlagma hususlarin1 diizenlemektedir.

Ceza istinabe talebinde bulunmak igin evraklar ABD yargi makamlarina
yonelik diizenlenmeli ve gerekli prosediirler tamamlanmalidir (Evraklar 2022).
Sorusturma ve kovusturma esnasinda gerekli olan evraklar ve Ornekleri
https://diabgm.adalet.gov.tr/home/SayfaDetay/uluslararasi-ceza-istinabe-evrakinin-
hazirlanmasil4022020013214 adresinden indirilerek doldurulmalidir.

Talepname, detayli hazirlanmali, yalin bir dil kullanilmali ve S6zlesmeye atif
yapilmalidir. Talepnamede kisaltmalara yer verilmemeli ve siire belirtilmemelidir.
Kimlik veya pasaport fotokopisi dosyaya eklenmelidir. Evrak, fiziki ortamda
gonderilmelidir. Twitter igin evraklar Ingilizce diline terciime ettirilmelidir. Ornek

talepname evraki asagida gosterilmistir (Sekil 1.27).
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Sekil 1.27. Talepname Evraki Ornegi

. 1.17. internet Ortaminda islenen Suclarda Twitter Uzerinden Talep
Islemleri

Twitter, herkese a¢ik sohbetler sunmak amaciyla kullanilmaktadir. Twitter’a

bir talep geldiginde; incelemekte ve kendi yasal gereklilikleri

ile

degerlendirmektedir. Twitter, su¢ igeren hesap ile ilgili talep sahibinden ek bilgi
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sunmasini isteyebilmektedir. Yasal bir engel yoksa su¢ konusu durumu hesap
sahibine seffaflik ve miisteri memnuniyeti gibi gerekcelerle bildirebilmektedir. Cok
hassas durumlarda ¢ocuk istismari, terdrizm ve Oldiirme gibi istisnalar bir karar ile

bildirilmesi durumunda adli islemlerden sonra bildirmektedir.

Amerika Birlesik Devletleri'nde veya Avrupa Birligi ya da Avrupa Ekonomik
Alan1 disindaki iilkelerde yasayan kisiler i¢in kisisel verilerden sorumlu veri
denetleyicisi, San Francisco, Kaliforniya merkezli Twitter Inc. sirketidir. Avrupa
Birligi veya Avrupa Ekonomik Alani dahilinde yasayan kisiler icin ise kisisel
verilerden sorumlu veri denetleyicisi, Dublin, Irlanda merkezli Twitter International
Unlimited Company'dir. Hesap bilgisi talepleri de aymi merkezlerden
istenmektedir(Talep Twitter 2022).

Gegerli yasalar uyarinca, kullanict hesabi bilgisi taleplerinde hangi bilgilerin
istendigi eksiksiz yazilmali ve sorusturma ile baglantisina dair ayrintilar
bulunmalidir(Twittter kolluk 2022). Acil durum ifsa talebi gonderilebilir. Eklenmesi
gereken belgeler; Kolluk kuvvetlerine ait antetli kagit tizerinde acil durum ifsa
talebine iliskin gerekli tim igerik bulunmahdir. Kullanicilar, kendi Twitter
hesaplarina gonderilen Tweetler de dahil kendi hesap bilgilerinin indirilmis

kopyasini edinebilmektedirler.

1.18. Tiirkiye Twitter Ofisi

Diinyanin ¢esitli yerlerinde twitter ofisi bulunmaktadir. Tiirkiye’de de
sirketlesmistir. Reklam geliri temini ve miisteri memnuniyeti gibi etkenler nedeniyle

sirket acilmistir (Sekil 1.28). Tiirkiye’de tiizel kisilik kazanmistir (Sirket 2021).

55



T.C. ISTANBUL TiCARET SiCiLi MUDURLUGU'NDEN

ilan Sira No: 78156
MERSIS No: 0859122063200001
Ticaret Sicil/Dosya No: 307267-5

Ticaret Unvam:
TWITTER INTERNET IiCERIK HIZMETLERI LIMITED SIRKETI

Adres : Esentepe Mah. Biiyiikdere Cad. Kanyon Blok No: 185 i¢ Kap:r No: 271 Sisli /
istanbul

Yukanda bilgileri verilen sirket ile ilgili olarak asagida belirtilen hususlar miidiirligiimiize
ibraz edilen belgelere istinaden ve Tirk Ticaret Kanunu'ma uygun olarak 22.4.2021
tarthinde tescil edildigi ilan olunur.

Tescil Edilen Hususlar:Kurulus

1. Kurulus
Asagidaki adi, sovadi, unvam, yverlesim veri ve uvrugu vazili kurucu tarafindan bir Limited
Sirket kurulmus bulunmaktadar.

Sira No Kurucu Adres Uyruk Kimlik No
CORPORATION TRUST CENTER, 1209 ORANGE
STREET, WILMINGTON, NEW CASTLE IDARI
BOLGESL DELAWARE 19801, AMERIKA
BIRLESIK DEVLETLERI

AMERIKA
BIRLESIK ~ [resseswsrss
DEVLETLER]

1 T.1 REDWING LLC

Sekil 1.28. Twitter Tiirkiye Sirket (Twitter Sirket )

1.19. Twitter Uzerinden islenen Suclarin incelenmesi

Calismamizda twitter lizerinden hangi eylemlerin sug olabilecegi, su¢ konusu
durumlarin bilirkisi araciligiyla incelenmesi, bilirkisi raporu hazirlanma esaslari,
bilisim suglarmin hukuki durumu, iilkemizde twitter {izerinden islenen suglarda
verilen cezalar ve takipsizlik ile sonuglananlar, islenen suglar ile ilgili istinabe

islemleri anlatilmistir.

Twitter {izerinden islenen suglarda uluslararasi standartta inceleme
yapilabilmesi i¢in hangi yazilimlarla adli kopya alinmasi ve hangi adli bilisim
yazilimlart ile inceleme yapilabilecegi, adli bilisim uzmanlarinin sahip olmalari
gereken sertifikalar ve Google ve Firefox gibi arama motorlari iizerinden tespit
edilebilecek kayitlar anlatilmasi hedeflenmektedir. Ayrica twitter iizerinden en sik
yapilan oturum a¢gma, paylasim yapma, mesaj gonderme gibi islemlerin 6rnek olaylar

tizerinden yapilacak islemler ve delillerin tespiti amacglanmaktadir.
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2. GEREC VE YONTEM

2.1. incelemelerde Kullanlan sletim Sistemleri, Uygulamalar ve Dosyalar

Windows 7 Professional, 64 bit,

Windows 10 N 64 bit,

EnCase Law Enforcement(Versiyon 6.19.1)
Recovery My Files (Versiyon 16.7)
AccessData FTK Imager 3.1.0.1514
Google Chrome 86.0.4240.111

Firefox Browser 74.0

vV V. V V V V VYV V

(4) adet “.jpg” uzantili dosya

2.2. incelemelerin Yontemi

2.2.1. www.twitter.com internet Sitesinde Kullanict Hesab1 Alma

Oturum alma islemi Google hesab1 iizerinden facebook hesabi {izerinden ve
cep telefon numarasi tizerinden alinabilmektedir. Ahmet Saluk ve Kamer Acar olmak
tizere iki ayr1 hesap alinmistir. Ahmet SALUK kullanicisinin goriinen ismi
“ahmetsaluk”tur. Her kullaniciya iiye olunmasi sirasinda bir adet User ID numarasi

atanmaktadir. Hesap alma islemleri Sekil 2.1-2.12°de gosterilmistir.
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x vy
Hesabini olustur

ahmetsaluk

05317971971

Dogum taril

Avalik oz !982

o 9

Deneyimini 6zellestir

Twitter icerigini web'de nerede gordiigiinii taklp et

jeneyimini Kigiselestirmek igin kullanir. Bu web g
aman adin, e-posta adresin v va telefon numarania

&

I

Sekil 2.1 Ik Hesap-1

Telefonu onayla

Onay kodunu 05317971971 numarali
telefona kisa mesajla gonderecegiz.
Standart SMS (icretleri uygulanabilir.

Tamam

Diizenle

h

Sekil 2.2. ilk Hesap-2

Y © v

Sana bir kod génderdik.

971971 adresini onaylama

534480

A

Sekil 2.4. i1k Hesap-4

Profil fotografi se¢

Simdilik geg

Sekil 2.5. flk Hesap-5

Kendini tanimla

Simdilik geg

Adim 3/5
Hesabini olustur
ahmetsaluk
Teiefon
05317971971

20 Ara 1982

dahil oimak lzere
erini buna gore beiiriediginde

Kaydoldugunda Hizmet Sartian'ni ve Gerez K
s kabul etmis o
bagkalan seni e-postan veya telefon numarania bulablir

Kaydol
y

Sekil 2.3. ilk Hesap-3

vy

Bir sifre girmen gerek

masina dikiat et

Sekil 2.6. ik Hesap-6

y
Sana ne diye hitap edelim?
ahmetsaiul [ ]
Atlamak

[

Sekil 2.7. ilk Hesap-7

Sekil 2.8. ilk Hesap-8

Sekil 2.9. ilk Hesap-9
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vy

Twitter'da ne gormek istersiniz?

lestirmek igin kullanilirve profilinizde goriinr

Spor Dallan

Galatasaray SK RealMadridCF  Formula 1
UEFA Champions League ~ NBA Liverpool FC
is finansi
Accounting Startups @ Marketin
@

vy

kacirmayin

Birini takip ettiginizde, Tweetlerini Zaman Tiinelinizde goriirsiiniiz. Aynica
daha alakal Sneriler alirsiniz.

1veya daha fazla hesabi takip edin

Pop Kaltdrt. info@popcrave.com

Ramiz Day @
BDay

Elbet bir gln bulusacagz.

mr TRTSpr®

e glindeminiz

B #1r R ‘e hog geldiniz! Detayli yaz

y [
L : sl e
£
Kadinst Acapca burada [
_ -
Bpran ths s iepr nbieilselieet
e Hhspsi

e
- -

Sekil 2.10. ilk Hesap-10

Sekil 2.11. ilk Hesap-11

Sekil 2.12. ilk Hesap-12

Kamer Acar kullanicisinin goériinen ismi “kameracar5”dir ve bu kullaniciya

hesap alma islemleri Sekil 2.13-2.24°de gosterilmistir.

-

X L 4

Hesabini olustur

kamer acar

5467870525

Sekil 2.13. ikinci Hesap-1

r ‘V
Telefonu onayla

Onay kodunu 5467870525 numarali
telefona kisa mesajla gonderecegiz.
Standart SMS iicretleri uygulanabilir.

Tamam

Diizenle

b o
Sekil 2.16. ikinci Hesap-4

« L 4

Deneyimini 6zellestir

Twitter icerigini web'de nerede gordiigiinii takip et

Twitter bu verilerl deneyimini Kisisellestirmek Icin kullanir. Bu web gezintisi
gecmisi highir zaman adin, e-posta adresin veya telefon numarania
saklanmayacaktr.

Bu ayarlaria iigil daha fazla aynnt igin Yardim Merkezini ziyaret et

Sekil 2.14. ikinci Hesap-2

e A

€  J

Sana bir kod gonderdik.

r
€« Adm3/5
Hesabini olustur
kamer acar

5467870526

8Eki1988

Kaydoldugunda Hzmet Sartiar' ve dahil oimak zere
ias: v kabul etmis olursun. buna gdre belirlediginde
baskalan seni e-postan veya telefon numarania bulabilr.

Sekil 2.15. Ikinci Hesap-3

L 4

Bir sifre girmen gerek

Sekil 2.17. ikinci Hesap-5

y

Sekil 2.18. Ikinci Hesap-6
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Profil fotografi seg KEindion VAt o Kullanici adin ne olsun?
ok sexdg i sefen s e b UGS S Sk dgiimoc mlion spomans bk kullare_adin esizdir. Daha sonra burada her zaman degistirebilirsin,
K r5Aca

18

Simdilik geg

Sekil 2.19. ikinci Hesap-7 Sekil 2.20. ikinci Hesap-8 Sekil 2.21. ikinci Hesap-9

¥ y Home ¥
Don’t miss out L : Wt hogtig? — 6
‘When you follow someone, you'll see their Tweets in your Timeline. You'll # byke i1y
Q also get more relevant recommendations. WD-M
0 Naffiators -
Follow 1.or more accounts B Mg Foias Aatic e oy
Bildirimleri ag ¢4 e Following - s o i
Neler old giince! kalarak Twitter'dan en ly The NBA TS5th i iday Folow; e
ESPN! 72475 Q Final: @wariors 119, @chicagonus 83| Finak B lss _ s
Eucks 113, Ecelics 12 &
Art Culture & e “”‘ iy el
‘content do not belong us | reklam & isbiri DM 1, U &wr‘;:mmml:u
S50 ek po—
gimdilifgec - - )Fak St [rs—"
rezalet iyi seyler Follow Tt o
1By B
[} lanexu A
® st 0 pyin ——

Sekil 2.22. ikinci Hesap-10  Sekil 2.23. Ikinci Hesap-11  Sekil 2.24. Ikinci Hesap-12

2.2.2. Twitter’da Oturum Ac¢ma Tespiti

Adli bilisim incelemeleri agisindan oturum agma tespiti 6nemlidir. Cogu islem
oturum agildiktan sonra yapilmaktadir. Oncelikle oturum agildiginin tespiti daha

sonra diger iglemlerin tespiti yapilmalidir.

Calismamiz da “Ahmet saluk” ve ‘“kamer acar” hesaplari kullanilmistir.
Twitter’da chrome ve firefox tarayicisinda “id_str” en yeni oturum agma bilgisidir.
Twitter giincellemeler ile bu verileri degistirebilmektedir. "data-user-id=", “data-

user-screenname=" eski oturum a¢gma verileridir.
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“ahmetsaluk” kullanici adina atanmis Twitter ID numarasi olan
“1459456753586868232 ” ve “kameracar” hesabina atanmis Twitter kullanict kimlik
Numarast olan “1459475185015443458” verileri aratilmis ve degerlendirilmistir.
Verileri arama ve analiz islemi EnCase 6.19 adli bilisim yazilimi yardimiyla

yapilmustir.

2.2.3. Silinmis Dosyalarin Kurtarilmasi

Windows isletim sisteminde kullanilan yeni teknoloji dosyalama sisteminin
kisaltmas1 NTFS’dir. Yeni bir dosya olusturuldugunda MFT(Master File Tablo) ve
$LogFile dosyalari igerisinde kayit tutulur ve $Bitmap ilgili dosyanin kullandigi

alanlar1 dolu olarak gosterir.

MFT kaydi igerisinde 22 ve 23’lincii baytlarindaki veri “00 00” ise bu
dosyanin silinmis, “01 00 ise mevcut, “02 00 ise silinmis dizin (klasor) ve “03 00”
ise mevcut dizin anlamina gelmektedir. Hard disk tizerindeki bir dosya silindiginde
dosya sadece silinmis olarak isaretlenir ve Mft kaydinda 22 ve 23’{lincii baytlarina bu

dosyalarmn silindigi yazilir.

Ozel bir silme programi yerine isletim sistemi ile bir dosya silindiginde, ilk
etapta dosya igerigi tam olarak silinmeyecektir. Bu nedenle, veri kurtarma programi
ile bu dosyalarin igerikleri kurtarilabilmektedir. Dosyalama sisteminin oldugu sistem
dosyalar1  bolimii  bozulmus veya silinmis ise farklt kurtarma metotlar

kullanilmaktadir.
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Calismamizda ‘“ahmetsaluk” ve “kameracar” kullanicisina bir adet profil
resmi yiiklenmistir. Birer adet resim profilde paylagilmistir. Daha sonra internet
sayfas1 kapatilmistir. Yiklenen dosyalarin kurtarilmasi igin Recovery My Files
yazilimi kullanilarak kurtarma islemi yapilmis ve degerlendirilmistir. Inceleme
islemleri i¢cin EnCase yazilimi kullanilmigtir. Anahtar kelime arama yoOntemiyle

sonuclar degerlendirilmistir.

2.2.4. Hash Hesaplanmasi

HASH hesaplamasi, bir dosya veya veriyi matematiksel islemlere tabi tutarak
Ozet bir bilgi ¢ikarma islemidir (Sekil 2.25). Bir dosyanin degismez sayisal imzasi
veya parmak izi denilebilir. Tek yonlii yapilan bir islemdir. Urettigi 6zet bilgiden

dosyaya ulasamayiz. Verinin veya dosyanin giivenligi i¢in kullanilmaktadir.

ik el o i ]

hums hali ]
Dosféi veya
jobinbman W ik
y Merl "

JEN ey i

Sekil 2.25. Hash Hesaplanmasi Yontemi

Girdinin boyutu fark etmeksizin tiim dosyalar igin hexadecimal (onaltilik)
karakterde Ozetler {retir. Girdi diiz yazi veya hexadecimal karakterlerde
olabilmektedir. En yaygin kullanilan MD-5dir. 32 hex karakterden olusur. Dosyadan
bir deger lretir ancak iiretilen degerden dosyaya ulasilamaz(MD-5 2015). Asagida
kelime igindeki bir harf degistiginde hash degerinin de degistigi Ornekte

gosterilmistir.

62



DOSYA ADI HASH DEGERI

Ahmet cc8c47a835d66e943d85083693042717
aHmet b5f44b086480d8e1ef19c57e28feced7
ahMet 25fab0a03dfSbb1c6f19b920aa330b82
ahmEt df0b303082a66380310530445d109d
ahmeT 14aabc8101b880f7efd1fcaee91d0003

Hash degerleri sayesinde ileride meydana gelebilecek itirazlar ortadan
kaldirilir ve delil biitiinliigii korunmaktadir. Resim dosyasi igerisindeki bir noktanin

degismesi sonrasinda hash hesaplandiginda degerinin degistigi Sekil 2.26°da

gosterilmistir.

Hash degeri:
bdf3bf1da3405725be763540d6601144

Sadece 1 nokta degistirdik.

Hash degeri:
2bce95c8671acb077627bedf756b98e5

Sekil 2.26. Hash Degisikligi
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2.2.5. Exif Bilgileri

Bilgiler, ¢ekilen cihaza gore farklilik gostermektedir. Kullanici ¢ektigi cihaz
ayarlartyla da hangi bilgilerin yazilip yazilmayacagini belirleyebilir. Genellikle
cekim ayarlari, fotografin tarihi, konumu, boyutu gibi bilgileri barindirir. Fotograf
makinelerinin cografi konum bilgisi agik oldugunda koordinat olarak bilgi
bulunmaktadir. Ornek’te oturum hesab1 almak icin kullanicilarm profil resmi exif

bilgileri Sekil 2.27°de gosterilmistir.
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Sekil 2.27. Exif Bilgileri
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3. BULGULAR

3.1. Ozel Adli Bilisim Ekipmam Kullanmanin Onemi

Adli bilisimde kullanilan malzemelerin bazi1 standartlar tasimasi ve bazi
testlerden gecirilmesi gerekmektedir. Tiirkiye de bu sekilde bir standart
bulunmamaktadir. Bagka iilkelerde mesela ABD 6rnek olarak gostermemiz gerekirse
Standartlar ve Teknoloji Enstitiisii (NIST- National Standarts and Tecnology) altinda
Adli Bilisim Testi yapilmaktadir. Sonuclart internet {lizerinden yayinlanmaktadir.

Test siireci asagidaki gibidir.

Test edilecek yazilim temin edilir.
Dokiimanlari incelenir.
Destekledigi ozelliklere gore testler segilir.
Test yontemi gelistirilir.
Test yapilir.
Raporlanir.
Komite raporu inceler.
Yazilimi iireten, raporu inceler.
NIST yazilima destek mesajin1 sitede yayimlar.
10. NIJ (National Institute of Justice-Amerikan Ulusal Adalet Enstitiisii)
test raporunu internette  yaymimlar (CFTT  Methodology  Overview,
www.cftt.nist.gov/Methodology_Overview.htm).

©ooN R WNRE

Sugla miicadele agisindan olay yeri inceleme ve delillere el koymakla gorevli
personelin son derece bilgili ve egitimli olmas1 gerekmektedir. Neyin delil olup
olmayacagi, delile el koyma sekli, delilin muhafazasi ve sevk edilmesi ile

incelenmesi sugu ve suclulari tespit etmede son derece 6nem arz etmektedir. Zira

65


http://www.cftt.nist.gov/Methodology_Overview.htm

delilin eksik tespit edilmesi, sevk esnasinda zarar gormesi, uzman olmayan
personelce incelenmesi halinde; sugun ortaya c¢ikartilmasi ve suglularin

yakalanmasinda ¢ok biiyiik sorunlara neden olmaktadir.

Ulkemizde kullanilan adli bilisim donanim ve yazilimlarindan yaygin olarak
kullanilanlar anlatilacaktir. Tamami bunlar degildir, bunlarla sinirli da degildir.
Olaym durumu, bilirkisinin kullandigi donanim ve yazilimlarin kabiliyeti, ticretli

olup olmama durumuna gére kullanilan yazilim ve donanim degisiklik gosterebilir.

3.1.1. Imaj Almada Kullanilan Ekipmanlar

Adli bilisimin ilk ve en 6nemli asamalarindan biri imaj alma (birebir kopya)
islemidir. Imaj alma isleminde uluslararas: gegerliligi olan firmalar ve cihazlar
bulunmaktadir. Adli bilisim uygulamalarinda kaynak stiriicii olarak isimlendirilen
stiriciiler, imaj1 alinacak siiriicliler, hedef siiriiciiler ise igerisine imaj alinacak
siiriiciiler olarak isimlendirilmektedir. Inceleme sirasinda herhangi bir sikint:
yasanmamas1 ve imaja ait verilerin giivenligi i¢in imaj alma islemlerinde yeni (sifir)

hard diskler tercih edilmelidir.

Birebir kopya alma cihazlar delil igerigini bozmadan herhangi bir sektoriine
degisiklik yapmadan cihazin ilk bit’inden son bit’ine kadar verilerin hedef siiriiciiye
alinmasimm1  saglamaktadir. Kopya islemi tam olarak sorunsuz sekilde
tamamlandiginda, kopyalanan verilere yonelik olarak sayisal parmak izi olarak da
adlandilan HASH degerleri iiretilmektedir. Delilin kopyasini alan kisi ile delili
inceleyen kisi ayn1 olmadigi zaman delil inceleyen, alinan imajin 6ncelikle HASH
degerlerini dogrulamasint yapmaktadir. HASH degerlerinin tutmasi ¢ok onemlidir.

HASH degeri tutmadigi zaman delil iizerine degisiklik yapildigi veya bozuk
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sektorlerin bulundugu degerlendirilmektedir. Delil biitlinliigliniin saglanmasi icin

HASH degerlerinin tutmasi ¢ok 6nemlidir.

Bir siiriiciiniin imaj alma islemi hem yazilimsal (programlar kullanilarak) ve
hem de donanimsal (6zel cihazlar kullanilarak) alinabilmektedir. Yazilimsal imaj
almada mutlaka bir isletim sistemi kullanilmasi gerekmektedir. Eger Windows
isletim sistemi kullanilacaksa imaj alma isleminde FTK Imager, Encase Imager gibi

ticretsiz (free-licence) gibi programlarin kullanilmasi gerekmektedir.

Yine Windows isletim sistemi ve ficretsiz yazilimlar ile alinacak imajlarda,
kaynak siiriiciiniin bilgisayara takilmasi1 sirasinda bilgisayardan herhangi bir
dosyanin kaynak siiriicliye bulagarak delil biitiinliigliniin bozulmamasi icin tedbir
alinmas1 gerekmektedir. Bu tedbirin basinda 6zel olarak iiretilen yazma koruma
cihazlart veya Windows bilgisayarin USB kapilarinin ¢ikislar i¢in kapatilmasidir
(Sekil 3.1).

Sekil 3.1. imaj Alma Islemi

Adli bilisim uygulamalarinda, hiz ve veri giivenligi i¢in genelde donanimsal
imaj alma sistemleri kullanilmaktadir. Ancak imaj alinacak ¢ok sayida delil
bulunmasi, siirenin kisitli olmasi nedeniyle de zaman zaman yazilimsal imaj metodu

da kullanilmaktadir.
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Adli imaj alabilen cihazlarin hepsi imaj alma, imaj dogrulama, HASH degeri
tiretme, formatlama ve wipe yapma (lizerine yazarak silme) gibi ozellikleri
desteklemektedir. Ucretli veya iicretsiz c¢ok farkli imaj alma yazilimlar
gelistirilmistir. Adli bilisim uygulamalarmmn hepsinin imaj alma yazilimi1 vardir. Imaj
alma formatlarindan en yaygin olanlar1 raw (dd) ve e01’dir. Raw (dd), herhangi bir
sikigtirma uygulamaz. Imaj alinan medya ile imaj boyutu aymdir. Icerisinde meta
data bulunmaz sadece ham veri bulunur. Uzerinde ¢alisirken hizli islem yapilir.
Imajlar1 canlandirma islemi igin de kullanilmaktadir. EO1, Expert Witness Format
olarak da bilinir. Medyalarin, boliimlerin ve dosyalarin kopyasinin alinmasini
saglamaktadir. EOl uzantisin1 kullanir. EnCase yazili tarafindan gelistirilmis bir
formattir. Imaj alma islemini sikistirarak yapmaktadir. Imaj alirken girilen meta
datalar1 bulundurur. Bazi adli bilisim yazilimlarinin kendine has imaj formati
bulunmaktadir. Imaj alma donanim ve yazilimlarinin hepsi genel imaj formatlarimni

desteklemektedir

Uluslararas: gegerliligi olan imaj alma ekipmanlari anlatilacaktir. Imaj alma
donanimlari anlattiklarimizla sinirl degildir. Farkl iilkelere ait farkli firmalar ve aym
firmaya ait farkl1 dzelliklerde ¢ok gesitli cihazlar bulunmaktadir. Ozelliklerinin hepsi

degil genel ve yaygin kullanilan 6zellikler anlatilacaktir.

3.1.1.1. Forensic Falcon Neo

Amerika’da kurulu bulunan Logicube firmasi tarafindan gelistirilen bir
birebir kopya alma cihazidir. Dakika da 50 GB’1 asan hiz ile PCI kaynaktan PCI
stiriiciiye kopya alabilmektedir. Dosya Tarayicisi ve yazma engellenmis siiriicti 6n
izleme Ozelligi vardir. Baglh siiriiciilere ve ag havuzlarina mantiksal erisim
saglar. dd, e01, ex01 ve dmg goriintii dosyalarinin igerigini goriintiileyebilir. NIST
tarafindan onerilen XTS-AES-256 sifreleme modunu kullanarak siiriicii sifrelemesi

yapmaktadir. Sifrelenmis diskleri ve siiriiciileri algilama ozelligi vardir. Ozel
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filtreler kullanarak, anahtar kelime aramasi ve dosya imza dosyalari olusturarak
mantiksal bir kopya alabilmektedir. Onyiikleme istemcisi kullanilarak sabit diski
¢ikarmadan MAC bilgisayardan kopya alabilmektedir. Bes adet kaynaktan dokuz
adet siiriiciiye ayn1 anda kopya alabilmekte ve dogrulama yapmaktadir. Istege bagl
abonelik ile OneDrive, GoogleDrive ve Dropbox dosyalarimin uygun sekilde
yakalanmasini ve Apple iPhone'lar, iPad'ler, Android telefonlar ve tabletler dahil
olmak {iizere mobil cihazlardan potansiyel kanit verilerini  almayi
saglamaktadir(Falcon 2022). Giincel baglantilar1 sekillerini desteklemektedir. Cihaz
paket halinde satilmakta ve imaj alinabilecek medyalara uygun kablolar
bulunmaktadir (Sekil 3.2). Belirtilen 6zellikler yaninda Adli Bilisim incelemelerine

yonelik baska ozellikleri de bulunmaktadir.

Sekil 3.2. Forensic Falcon Neo (User Manuel)

3.1.1.2. Tableau Tx1

Amerika’da kurulu bulunan OpenText firmasi tarafindan gelistirilen birebir
kopya alma cihazidir. Dokunmatik ekran tizerinden kullanilmaktadir(TX1 2022).
Tiim dosya sistemlerini goriintiileme, belirli klasorleri ve dosyalar1 manuel olarak
secme veya Onceden tanimlanmis ve 6zel kriterler kullanarak hedeflenen bir arama
ozellikleri vardir. Sifrelenmis diskleri ve siirliciileri algilama ozelligi vardir. Kit
olarak satilmakta olup kopya almak i¢in uygun ekipmanlar bulunmaktadir (Sekil
3.3).
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Sekil 3.3. Tableau Tx1(User Manuel)

3.1.1.3. Tableau TD2u

OpenText firmasi tarafindan gelistirilen tus takimi {izerinden kontrol edilen
imaj alma cihazidir. Sabit diskler ve diger veri tutan materyallerden, imaj alinmasini
saglamaktadir. Basit bir kullanimi vardir. Bilisim incelemeleri i¢in kullanilan imaj
formunda kopya alabilmektedir. Hizli bir sekilde imaj alma o6zelligi vardir. Kit
halinde bulunmaktadir. Cok g¢esitli kablo destegi bulunmaktadir. Kablolar ve
donustiirticiiler baglant1 yapilarak farkli baglanti tiplerindeki cihazlardan kopya
alabilmektedir. Cogu saha birimlerinde TABLEAU cihazina ait kopya alma
donanimi bulunmaktadir (Sekil 3.4).

Sekil 3.4. Tableau Td2u
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3.1.1.4. Image MASSter Solo 5

Amerika’da kurulu bulunan ICS firmasi tarafindan gelistirilen birebir kopya
alma cihazidir. ICS tarafindan gelistirilen adli bilisim {irlinleri, ABD'deki ve
diinyanin diger bolgelerindeki ¢esitli kolluk kuvvetleriyle yakin istisare ve
isbirliginin sonucudur(ics 2022). Dakika da 69 GB’a kadar hiz ile PCI kaynaktan
PCI siiriiciiye kopya alabilmektedir. Toplam 17 giris ¢ikis baglant1 noktasiyla Solo 5
Enterprise, 16 adede kadar depolama cihazinin eszamanli olarak g¢ogaltilmasini
destekleme yetenegine sahiptir. LinkMASSter Segenegi, adli arastirmacinin ethernet
arabirimini kullanarak agilmamis bilgisayarlardan veri almasina olanak tanir. Verileri
kopyalamadan 6nce Word, Excel, PDF, metin veya multimedya (resim, video ve ses)
dosyalarinin 6n izlemesine olanak tanir. 3. Parti Cep Telefonu Edinme Yazilim ve
Donanim ¢ozlimlerini kullanarak Cep Telefonu verilerini almak ic¢in kullanilabilir
(Sekil 3.5). Uniteler, Micro Systemation XRY ve Paraben'in Cihaz Ele Gegirme Cep
Telefonu Toplama Coziimlerini destekler (Solo 2022).

Sekil 3.5. Image MASSter Solo 5
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3.1.1.5. Data Copy King Il

Cin’de bulunan Salvation Data firmasi tarafindan gelistirilen birebir kopya
alma cihazidir (Data Copy 2022). Cok islevli yazma koruma ozelligi bulunan
depolama siiriictileri ile donatilmis hem saha hem de laboratuvar uygulamalar1 igin
tasarlanmig taginabilir bir imaj alma cihazidir (Sekil 3.6). Yaygin depolama
aygitlarina ¢6ziim saglar. Birebir kopya alma ve wipe yapma islemlerini
yapmaktadir. Saglam disklerin kopyalanabilmesiyle birlikte bozuk sektore (bad
sektor) sahip disklerden kopya alabilmektedir.

=

BOOST YOUR IMAGING SPEED WITH

e

DCK?2 Write-Blocker

SALVATIONDATA

Sekil 3.6. Data Copy King Il

3.1.1.6. Wiebe Tech Ditto DX A

Amerika’da bulunan CRU Data Security firmasi tarafindan gelistirilen birebir
kopya alma cihazidir kopya alma istasyonu olarak isimlendirilmektedir(ditto 2022).
Cesitli ortam bigimleri i¢in optimize edilmistir. Delil icerisindeki dosyalar1 mantiksal
goriintlileme zaman ve yer tasarrufu agisindan 6nem kazanmistir. Mantiksal
goriintiilemede 6nceden se¢ilmis arama 6zelliklerine sahiptir. Ag kablosu ile uzaktan
kopya alma ozellikleri de bulunmaktadir.  Bilinen yaygin materyaller {izerinden
kopya alabilmektedir. Imaj tiirlerini desteklemektedir. Kit halinde bulunmakta ve

gerekli araglar kit icerisinde bulunmaktadir (Sekil 3.7).
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Sekil 3.7. Wiebe Tech Ditto DX A (difose.com.tr)

3.1.1.7. BeeCube

Almanya’da bulunan mh Service GmbH firmasi tarafindan gelistirilen birebir
kopya alma cihazidir. Serisinin en kii¢iik adli ¢oziimiidiir. Ozellikle ¢ok az alana
sahip operasyonlar i¢in tasarlanmistir. Dijital kanitlar1 kaydetmek i¢in tiim 6zellikleri
icerir (BeeCube 2022). Adli goriintiler olusturma islemi kolaylastirilmistir.
OxyCube: Onceden yiiklenmis Oxygen Forensics yazilimiyla, CellCube: &nceden
yiiklenmis Cellebrite yazilimi ile MOBILedit Forensic Express yazilim1 dnceden
yiiklenmis olan MOBILedit Cube, Belkasoft Kanit Merkezi 6nceden yiiklenmis
Belkasoft yazilimiyla kullanilabilecek konfigiirasyonlart vardir. Standart 6zelliklerin

yaninda firmanin cihazlari ayri ayri yapilandirma segenegi de sunmaktadir (Sekil

3.8).
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Sekil 3.8. BeeCube (User Manuel)

3.1.2. Yazma Koruma Cihazlarn

Deliller tizerinde 6n inceleme yapmak i¢in veya delillerin imajin1 almak i¢in
veya imaj1 alinan disk igerisindeki kopyalari inceleme bilgisayarina kopyalamak igin
bilgisayara baglanmas1 gerekir. Inceleme bilgisayarina baglandiginda iletisime
gecegi delil tlizerine veri yazmasi durumunda hash degeri degismekte ve delil
biitiinliigii bozulmaktadir. Inceleme bilgisayarlarna dahili veya harici baglanan
yazma koruma ekipmanlari sayesinde bunun oniine gegilmektedir. Yazma koruma
ekipmanlar1 baglanan cihaza veri gitmesini engellemekte sadece veri okumasi
yapmaktadir. Delil giivenliginin saglamasi i¢in mutlaka yazma koruma (write
blocker) kullanilmalidir. OpenText firmasinin Tableau markasi ile, CRU firmasinin
WiebeTech markasi ile ve Logicube firmasinin Bay-mount markasi ile ve c¢esitli
firmalarin farkli farkli yazma koruma ekipmani bulunmaktadir. Delillerin incelendigi
profesyonel olusturulmus laboratuvarlarda inceleme bilgisayarlarinda bulunmakta ve
delillere bir bit bile veri gitmeden inceleme yapilmakta ve veri biitlinligi

korunmaktadir.
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3.1.2.1. Difose wbl

Tirkiye’de Ankara Cankaya’da kurulu bulunan DIFOSE firmasi tarafindan
gelistirilen yazma koruma cihazidir (Sekil 3.9). Olay inceleme ve kanit toplama
uzmani deneyim ve goriisleri ile tasarlanip iretilmistir(Difose 2022). Siipheli
siiriiciilerin adli kopyalarini, sabit disk ve bellek kartlarindan bir bilgisayar
yardimiyla alan yazma koruma donanimidir. Canli aragtirmalar igin de
kullanilabilmektedir. Sistem ac¢ildiginda tim veri yollarinin salt okunur olmasi
nedeniyle, veri depolama cihazinda yanhslikla degisiklik yapilmasi bile miimkiin
olmamaktadir. DIFOSE WBI, inceleme bilgisayarinin USB 3.0 portuna takilarak
calisabilmektedir. USB 3.0 veri yolunu kullanan SATA ve PATA HDD'lerin, USB

depolama aygitlarinin ve tiim hafiza kartlarinin adli kopyasi (imaj) alinabilmektedir.

Sekil 3.9. Difose Whb1 (User Manuel)

3.1.3. Adli incelemelerde Kullanilan Cok Fonksiyonlu Yazihmlar

Dosya ve disk boyutlarinin artmasi adli bilisim uzmanlar1 agisindan zorluk

olusturmaktadir. 2 terabayt kapasiteli bir disk icerisinden ufak bir resim, ses, video

75



dosyas1 veya ufak bir yazi istenebilmektedir. Cok fonksiyonlu yazilimlar adli
incelemeleri kolaylastirmakta ve hata paymi azaltmaktadir. Yazilimlarin cesitli
siiriimleri ve eklentileri olabilmektedir. Bazi 6zelliklere tgiincii parti yazilimlar
sayesinde sahip elde edebilmektedirler. Yazilimlarin tamami ¢ok kapsamli inceleme
Ozelliklerine sahiptir. Yazilimlarin tamami veya bir yazilimin tim O6zellikleri
anlatilmayacak yazilimlarin genel oOzellikleri anlatilacaktir. Yazilimlar anlatilan

Ozelliklerle sinirli degildir.

3.1.3.1. Encase Forensic

Amerika’da kurulu bulunan OpenText (Guidance) firmasi tarafindan
gelistirilmektedir. En yaygin kullanilan adli bilisim programlarindan biridir.
Kapsamli bir adli bilisim inceleme yazilimdir. Akilli cihazlar {izerinde de inceleme
yapabilmektedir. Delillerin incelenmesi sonucu ayrintili raporlama yapabilmektedir
(EnCase 2022). Kullanicinin islemlerini kolaylastirmak i¢in 8.07 versiyonunun 780
sayfalik kullanim kilavuzu bulunmaktadir. Etkin bir inceleme ara yiizii vardir.
Siirekli yenilenmekte ve yeni gelisen durumlara gore gilincellemeler yapilmaktadir.
Cesitli dosya sistemi ve dosya tiirlerini destekleme 6zellikleri ile ¢ok fonksiyonlu bir
yazilimdir (Sekil 3.10).

EnCase Find item of
Evidence-Processor 7 interest Use index or filter to
e i : find related items
........... R ———
aov F aCeoy WER Z)AddNote Delete Sk
PR - W | Ralsted ltom Type Provieve
— x =N e 1 Matchngtem bodtie. b3
---&-‘-== j ;;f’::,:“' i:’r»:.::w:mm:m
EJil=T ok
= L

e ‘&

Sekil 3.10. Encase Forensic (User Manuel)
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Cesitli medya veya kopya ekleme yontemleri vardir. Desteklenen cep telefonlari
kopyalar1 alinabilir ve incelenebilir. Telefon kopyasi alma ve bulut’tan Kimlik
dogrulama belirtecleri olmasi kosuluyla Facebook, Google veya Twitter'dan
kullanicinin hesap kimlik bilgilerini alabilmektedir. Sosyal medya yap1 destegi ile
daha fazla kanit ortaya g¢ikarma ve dogrudan siiphelinin tarayic1 ge¢misinden
ayristiritlan ¢evrimigi igerigi inceleme yetenegi de dahildir. Sosyal medya yapi

destegi, Twitter, Instagram, LinkedIn ve Facebook'u igerir (open text 2022).

Normal kullanicilart géremedikleri HPA ve DCO alanlarina ATA-6 disklerde
erisebilmekte ve lizerinde inceleme yapilabilmektedir. Yaygin dosyalama tiirlerinin
hepsini  desteklemektedir. RAID ve Linux sistemler iizerinde inceleme
yapabilmektedir. Raw imajlari siiriikle birak yontemiyle ekleyerek varsayilan ayarlar
kullanarak iizerine calisma secenegi vardir. Is akisimi kolaylastirmak igin procesler
kaldirilabilir, eklenebilir ¢esitli sekillerde diizenlenebilir. Diizenleme delilin durumu,
boyutu, igerigi, dosyanin konusuna gore degisiklik gosterebilir. Bir is akis1 yapildigi
zaman bize tasarruf saglamaktadir. Klasorleri kurtarma (Recovery Folders), Dosya
imza analizi (File signature analysis) ve sifreli dosyalarin tespit edilmesi (Protected
file analysis) 6zelligi bulunmaktadir. Arsiv dosyalarint agma 6zelligi bulunmaktadir.
Email arama, internet kayitlari arama, anahtar kelime arama, sistem bilgilerini
ayristirma, anlik mesajlagsma, dosya kurtarma ve daha fazla islemi process olarak

calistirabiliriz. Sekil 3.11°de process segenekleri gdsterilmistir.
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Sekil 3.11. EnCase Process (User Manuel)

EnCase’in, Tree (Agac) bolmesi, Table (Tablo) bolmesi ve View (Goriiniim) bolmesi
olmak ftizere ii¢ boliimii vardir. Sekil 3.12°de gosterilmistir. Aga¢ bdlmesindeki
secimler Tablo bdlmesini etkiler. Tablo bolmesindeki se¢imler Goriiniimii etkiler.
Bolme modu diigmesi ile ekran bolmelerinin yapilandirilma sekli degistirilebilir.
Agag goriiniimii, imaj1 standart bir hiyerarsik klasor yapisinda sunar. Sadece dosyalar
ve igerdikleri klasorler bu goriinimde goriintiilenir. Aga¢ ve Tablo bdlmesi

birlestirilip TRAEBLE ismiyle kullanilabilir.
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Sekil 3.12. EnCase Boliimleri

Tablo bolmesinde baktigimiz dosya ile ilgili ¢ok kapsamli bilgiler bulunmaktadir.
Bilgiler siitun seklinde bulunur. Bu bilgiler;

-Name, dosya / klasor / birim vb. kanit dosyasinda ismi

-Tag, kullanic1 tarafindan bir girise yerlestirilen etiket (ler) 1 goriintiiler.

-File Ext, dosyanin uzantisidir.

-Logical size, isletim sistemindeki dosya boyutunu belirtir.

-Iltem Type, Girdi (dosya veya klasor), E-posta, Kayit veya Belge. Bu siitun
varsayilan olarak gizlidir.

-Category, dosya tiirii tablosundan dosyanin kategorisini gosterir.

-Signature Analysis, bir dosya imza analizinin sonuglarini goriintiiler.

-Signature, bir eslesmenin veya bir takma adin (yeniden adlandirilmis uzanti)
imzasin1 imza analizinden goriintiiler.

-Protected, kanit isleme sirasinda dosyanin sifrelenmis veya parola korumali olarak
tanimlanip tanimlanmadigini gosterir.

-Protection Complexity, dosyanin korunmasi hakkinda ayrintili bilgi saglar.

-Last Accessed, dosyaya erisildigi son tarihi / saati goriintiiler. Isletim sistemi veya
uyumlu herhangi bir uygulama dosyaya en son erisildiginde (goriintiileme,
stiriikleme veya sag tiklatma gibi). FAT birimlerindeki girdilerin son erisim zamani

yoktur.
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-File Created, dosya / klasoriin o konumda olusturuldugu tarihi / saati yansitir.

-Last Written, dosyanin en son agildigi, diizenlendigi ve kaydedildigi tarih / saati
yansitir.

-Is Picture, dosyanin resim olup olmadigini gosterir.

-Is Indexed, 6genin isleme sirasinda dizine eklenip eklenmedigini gosterir.

-Code Page, dosyanin dayandigi karakter kodlama tablosunu goriintiiler.

-MD5, karma analiz islemi tarafindan olusturulan bir dosya girisi i¢in 128 bitlik bir
deger goriintiiler.

-SHA1, karma ¢oziimleme islemi tarafindan olusturulan bir dosya girisi igin SHA1
karma degerini goriintiiler.

degerini gorlintiiler.

-From, gonderen e-posta mesajin1 goriintiiler. Bu siitun varsayilan olarak gizlidir.
-Recipient, alici, e-posta iletisinin alicisin1 goriintiiler. Bu siitun varsayilan olarak
gizlidir.

-Primary Device, kullanilan birincil aygiti goriintiiler. Bu siitun varsayilan olarak
gizlidir.

Item Path, imaj da dahil olmak iizere imaj dosyasi i¢indeki dosyanin dosya adi ve
birim tanimlayicis1 konumunu tanimlar

-Description, girdinin durumunu agiklar: bir dosya veya klasor olup olmadigi,
silindigi veya silindi / lizerine yazildi.

- Is Deleted, girdinin silinip silinmedigini gosterir.

-Entry Modified, dosyanin yonetim verilerinin NTFS ve Linux’ da en son ne zaman
degistirildigini gosterir.

-File Deleted, dosya Geri Doniisiim Kutusu'nun Info2 dosyasindaysa silinen tarih /
saati goriintiiler.

-File Acquired, bu girdinin bulundugu imaj dosyasinin alindigi tarih ve saattir.
-Initialized Size, acgildiginda dosyanin boyutunu gosterir. Yalnizca NTFS ve exFAT
dosya sistemleri igin gegerlidir

-Physical Size, dosyaya ayrilan depolama alanlarinin boyutunu belirtir.

-Starting Extent, girdinin baslangig¢ kiimesini tanimlar.

80



-File Extents, dosyaya ayrilan kiime parcalarini goriintiiler. Once siituna tiklanir
sonra sonra kiime pargalarint gérmek i¢in Goriinim bdlmesindeki Dosya Kapsamlari
sekmesini tiklanir.

-Permissions, Goriiniim bolmesinde bir dosya veya klasoriin giivenlik ayarlarini
gosterir.

-Physical Location, bir girdinin verilerinin basladig1 aygita bayt sayisin1 goriintiiler.
-Physical Sektor, girdi verilerinin bagladig1 aygita sektor numarasini listeler.
-Evidence File, girdinin bulundugu yeri gosterir.

-File Identifier, bir Ana Dosya Tablosu (NTFS) veya bir inode Tablosu igin dizin
numarasi goriintiiler(Linux / UNIX).

-GUID, inceleme boyunca izlemeyi etkinlestirmek i¢in girisin Genel Benzersiz
Tanimlayicisini belirtir.

-Hash SetNames, bir dosya bir veya daha fazla karma kiimeye aitse, Boole degerini
true olarak goriintiiler. Bu siitun varsayilan olarak gizlidir.

-Short Name, DOS 8.3 adlandirma kuralin1 kullanarak Windows'un girdiye verdigi
ad1 goriintiiler.

-VFS Name Windows Gezgini'nde EnCase Sanal Dosya Sistemi (VFS) modiiliiyle
birlestirilmis dosyalarin adin1 goriintiiler. Bu, Encase'in onceki siiriimlerindeki
Benzersiz Ad siitununun yerini alir.

-Original Path, verilerden elde edilen bilgileri Geri Doniisim Kutusu'nda
goriintiiler. Bu stitun, Geri Doniisiim Kutusu'ndaki dosyalarin silindiklerinde nereden
kaynaklandigin1 gosterir. Silinen / iizerine yazilan dosyalar i¢in bu siitun orijinalin
lizerine yazilan dosyay1 gosterir.

-Sembolik Link, Linux ve Unix'te bir Windows Kisayoluna esdeger verileri
goriintiiler.

-Is Duplicate, dosya digerinin bir kopyasiysa True (Evet) degerini goriintiiler.

-Is Internal, dosyanin NTFS birimindeki SMFT gibi dahili bir sistem dosyas1 olup
olmadigini gosterir.

-Is Overwritten, bir girdinin ilk veya daha fazla kiimesinin sonraki bir nesne
tarafindan tlizerine yazilip yazilmadigim gosterir.

Tablo penceresinde bulunan verileri siiziilebilir bazilar1 gizlenebilir kullanima gore
ayarlanabilir (Sekil 3.13).
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Sekil 3.13. EnCase Tablo Boliimii

Goriiniim bolmesinde durum ¢ubugu dosya hakkinda fiziksel adres, mantiksal adres,

kiime numarasi, boyutu gibi ek bilgileri gostermektedir. Goriiniim bdlmesinde

tizerinde c¢alisilan dosyalar 6n izlemek icin agilmakta bazilar1 agilmamaktadir.

Acilmayan dosyalar1 6n izlemek i¢in viewer (goriintiiletici) ayarlarinin yapilmasi ve

gorilntiileyici programlarin yiiklenmesi gerekmektedir. Gorliniim meniisiinden Dosya

Tiirleri secilir, dosya tiirleri sekmesi goriintiilenir. Yeni tiklanir ve yeni dosya tiirii

iletisim kutusu gortntiilenir (Sekil 3.14). Bilgiler girilerek yeni goriintiileyici eklenir.

File Viewers

Sekil 3.14. EnCase Yeni Goriintiileyici Ekleme

O Cancel |
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Indeksleme &zelligi sayesinde diskin tamami indekslenerek indeks search
yapilabilir. Indeksleme bakilarak siiziilebilir. Indeks search arama sonuglarindan
orijinal dosya tespit edilebilir. indekslenmis veriler arasinda istedigimiz kelime,
dosya metni veya meta veri aranabilir (Sekil 3.15). Sorgu bdliimiinden verilere
bakilabilir. Sorgu dili degistirilebilir. Kelime aramasi yapilabilir veya daha karmagik

sorgular yapilabilir. Sorgu sonucu isabet sayis1 ve 0ge sayisi birlikte goriintiilenir.

Process islemi haricinde ayrica Raw Search yapilabilir.
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Sekil 3.15. EnCase indeks Search (User Manuel)

Fiziksel diskler, sabit disk bolimleri, EO1, EX01, VMDK, L01, LX01 ve VHD
uzantili imaj dosyalar1 inceleme yapilabilir. PDE (fiziksel disk emule etme) 6zelligi
bulunmaktadir.  Fiziksel disk emule edilerek virus, malware vb. incelemeler

yapilabilir (Sekil 3.16).
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Sekil 3.16. EnCase PDE (User Manuel)

VFS-Virtual File System (sanal dosya sistemi) inceleme o6zelligi
bulunmaktadir. V{S'yi EnCase ile birlikte kullandiginizda sifresi ¢oziilmiis dosyalari
Windows'ta goriintiileyebilirsiniz. Sifre Cézme Paketi (EDS) ile sifresi ¢oziilmiis
dosya ve klasorleri iceren kanitlart monte edebilirsiniz. Sifresi ¢ozlilmiis verileri
Windows Gezgini'nde veya li¢ilincii taraf araglariyla goriintiilemek i¢in VFS ile EDS
(sifre kirma) ozelligi ile destekledigi sifreleme algoritmalari sifresini bulmaktadir.
VES ve EDS ile birlikte kullanildiginda sifrelenmis bir delil dosyasi ¢oziimii Sekil
3.17°de gosterilmistir.
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For more information on using the [E355 Module to decrypt EFS protected files and folders, see the Module chapter of this document.

Sekil 3.17. EnCase VFS-PDE (User Manue

1)

Windows sifresinin tutuldugu dosyay1 disar1 aktararak sifre kirma hususunda
kullanilmaktadir (Sekil 3.18).
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Sekil 3.18. EnCase Secure Stroage (User Manuel)

View sekmesinden Record ozelliginden arsiv dosyalarina bakilabilir. Sayisal

dosya imzasi analizi (Hash analysis) 6zelligi sayesinde hash kiitliphanesinde bulunan

dosyalar ile incelen dosyalar mukayese edilebilir. Yeni hashsetler eklenebilir ve
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incelemeler esnasinda faydalanilabilir. Hashset islemi binlerce dosya arasindan
aradigimiz hashsetine sahip dosya varsa bulmamiza yardimci olmaktadir. E-posta
bulma (Find email) 6zelligi kullanilarak destekledigi e-postalar tespit edilerek
incelenebilir (Sekil 3.19).
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Sekil 3.19. EnCase E-Posta

Internet gecmisi tespiti (find internet artifacts), Internet Explorer, Macintosh
Internet Explorer, Safari, Firefox, Opera Google Chrome web tarayicilar1 tizerinden
yapilan internet erisim kayitlari incelenebilir. View sekmesinden Record 6zelliginden

internet dosyalarina bakilabilir. Internet Sonuglarini analiz edebiliriz (Sekil 3.20).
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Sekil 3.20. EnCase Internet Gegmisi

Anahtar kelime arama (Search for keywords) 6zelligi sayesinde istedigimiz
kelimeyi veya ifadeyi arayabiliriz. Anahtar kelime aramay1 etkinlestirmek gerekir.
Standart kayith kelimeler yaninda istedigimiz yeni anahtar kelimeler eklenebilir ve

arama yapilabilir.

Istedigimiz kelime ve ibareyi ekleyerek aratabiliriz. Coklu anahtar kelime
ekleme 6zelligi bulunmaktadir. Eklenen anahtar kelimeler aranmasi igin tik konarak
aktif hale getirilmelidir. Etkinlestirilen anahtar kelimeler process islemi esnasinda
aratilarak sonuglara bakilabilir. Anahtar kelime arama sonucu search meniisiinden
bakilarak incelenebilir. Gallery goriiniimii ile resim dosyalar1 incelemesi daha kolay

yapilmaktadir (Sekil 3.21).
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Sekil 3.21. EnCase Galeri Gortiniimii (User Manuel)

Bookmark o6zelligi ile tespit edilen dosyalar isaretlenerek raporlama esnasinda
kolaylikla kullanilabilir. Dil kodlamas1 degistirilerek degisik dil kodlarinda veriler
incelenebilir. Inceleme esnasinda isletim sistemi yiiklii sabit disklerin tarih saat
grubuna gore inceleme yapilan programin ayarlanmasi gerekir. Windows kayit
defteri agilabilmekte ve analiz edilebilmektedir. Optik karakter tanima (OCR)
Ozelligini bulunmaktadir. TEXT, RTF, HTML, XML, PDF olarak raporlama
ozelligi vardir. Teknik islemlerin ile birlikte bazi eklentiler ile birlikte kopyalar
alinabilmektedir. Kendi 6zellikleri ile birlikte tigiincii parti yazimlarla entegre de
calisabilmektedir. Encase’in genel 6zelliklerinin yaninda daha kapsamli incelemeye
yonelik Ozellikleri vardir. En Onemli O6zelliklerinden enscript (betik) o6zelligi

sayesinde kiiciik programlar yapilarak incelemeler daha pratik hale getirilebilir.
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3.1.3.2. X-Ways Forensics

Merkezi Almanya’dadir. X-Ways Software Technology firmasi tarafindan
gelistirilmistir. Adli bilisim yazilimlar1 ile benzer ozellikler tasimaktadir. Sabit
diskler, siiriiciiler ve medyalarin mevcut ve silinmis tiim alanlari incelenebilmektedir.
Indeksleme, arama yapma, internet gecmisi c¢ikartma, e-posta analizi, sifreli dosya
tespiti gibi genel islemlerin yaninda bir siirii 6zelligi bulunmaktadir. Bu sistemin

hizl1 ve pratik kullanimi Sekil 3.22°de gosterilmistir.
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Sekil 3.22. X-Ways Kullanimi (User Manuel)

Veri kurtarma isleminde de ¢ok basarilidir. X-Ways Forensics tamamen
tagmabilirdir ve herhangi bir Windows sisteminde kurulum yapmadan bir USB

bellek ile galisir. Saniyeler iginde indirilir ve kurulur (X-ways 2022).

Cok kapsaml1 6zellikleri vardir. Disk klonlama ve goriintiileme, dosya sistemi

yapilarint okuyabilme, Kayip/silinmig boliimlerin otomatik olarak tanimlanmasi,
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orijinal diski veya goOriintiiyii degistirmeden, veri bozulmasina ragmen dosya
sistemlerini tamamen ayristirmak i¢in diizeltilmis boliim tablolar1 veya dosya sistemi
veri yapilar1 gibi sektorlerin {ist iiste getirilmesi, calisan islemlerin mantiksal
bellegine erisim, gesitli veri kurtarma teknikleri, dosya kurtarma, GREP notasyonuna
dayali, dosya baslig1 imza veri tabani, veri yorumlayicisi, sablonlar1 kullanarak ikili
veri yapilarini goriintiileme ve diizenleme, adli olarak steril ortam iiretmek i¢in sabit
disk temizleme, siiriiciilerden ve imajlardan bos alan, boliimler arasi alan veri
toplama, tiim bilgisayar ortamlar1 i¢in dosya ve dizin katalogu olusturma, NTFS
alternatif veri akiglarinin (ADS) kolay algilanmasi ve bunlara erisim, dosyalar i¢in
toplu hash hesaplamasi ayni anda birgok arama terimi icin fiziksel ve mantiksal
arama yetenekleri, tiim alt dizinlerdeki tiim mevcut ve silinmis dosyalarin
ozyinelemeli goriinlimii, NTFS'deki dosya kayitlarmin yapist i¢in otomatik

renklendirme, yer imleri/agiklamalar tespiti 6zelliklerine sahiptir.

F-Response ile birlikte uzak bilgisayarlar1 analiz etme yetenegi vardir. Yaygin
dosya sistemlerini desteklemektedir. Akilli sikistirma segenekleriyle {istiin, hizli disk
gorlintiileme, dosyalar etiketleme ve vaka raporuna dikkate deger dosyalar ekleme
yetenegi vardir. Windows hesaplarina gore farkli kullanicilar arasinda ayrim yaptig
durumlarda birden fazla denet¢i i¢in destek saglamaktadir. Kullanicilar ayn1 vaka
tizerinde farkli zamanlarda veya ayn1 anda ¢alisabilir ve sonuglarini (arama isabetleri,
yorumlar, rapor tablosu iliskilendirmeleri, etiket isaretleri, goriintiilenen dosyalar,
hari¢ tutulan dosyalar, ekli dosyalar) ayri tutabilir veya istenirse paylasilabilir.
Dosyalar icin filtreleme, anlik goriintii 6zelliklerini bulma, dosya sistemi veri
yapilarinin analiz edilerek dosya izi bulmaktadir. Dizin agaci, tiim alt dizinleri de

dahil olmak iizere dizinleri kesfetme ve etiketleme yetenegi vardir (Sekil 3.23).
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Sekil 3.23. X-Ways Dizin (User Manuel)

Dosya kaydi, dizin kaydi, $LogFile, birim goélge kopyasi, FAT dizin girisi, Ext
diigiimii, goémiiliiyse dosya igeren vb. tanimlandigi dosya sistemi veri yapisina
kolayca erisebilmektedir. Dosya sahiplerini, NTFS dosya izinlerini, nesne
kimliklerini/GUID'lerini, 6zel nitelikleri gosterir. Tiim dahili dosya sistemi zaman
damgalarin1 gosterebilmektedir. Dosyalarin diger dosyalar i¢inde de kurtarilmasini
yapilabilmektedir. FuzZyDoc, farkli bir dosya formatinda saklansa, yeniden
formatlanmis, diizenlenmis, olsa bile tanima 6zelligine sahiptir. PhotoDNA 6zelligi
ile farkl: bir dosya bi¢iminde saklansa, yeniden boyutlandirilsa, renk ayarli, kontrast
ayarli, bulanik, keskinlestirilmis, kismen pikselli, diizenlenmis dosyalar olsa bile
bilinen fotograflart (6rnegin g¢ocuk pornografisi) tespit edilebilmektedir. Hash
setlerini ice aktarabilmekte ve veri siizme yapabilmektedir. Resimlerin, videolarin,
belgelerin ve diger bir¢ok resim olmayan dosya tiiriinlin kii¢iik resimlerini galeri
goriiniimiinde gosterebilmektedir. Tiim meta verilerle ayni dosya tiirlerini dogrudan
program ic¢inden yazdirabilmektedir. Windows Kayit dosyalar1 icin dahili
gorintiileyebilme 6zelligine de sahiptir. Firefox ge¢misi, Firefox indirmeleri, Firefox
form geg¢misi, Firefox oturumlari, Chrome c¢erezleri, Chrome arsivlenmis ge¢misi,

Chrome ge¢misi, Chrome oturum agma verileri, Chrome web verileri, Safari
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onbellegi incelenebilmektedir. Bos alanda veya bos alanda bulunan Internet Explorer
gecmisini ve tarayict onbellegi index.dat kayitlarini sanal tek bir dosyada toplama
yetenegi vardir. Cesitli dosya tiirlerinden meta verileri ve dahili olusturma zaman
damgalarimi ¢ikarabilmekte ve bu bilgiler filtrelenebilmektedir. Yaygin e-postalari
inceleyebilmektedir. Olay zaman damgalari, olaylarin zaman ¢izelgesini almak i¢in
kronolojik olarak siralanabilir. Sifreli MS Office ve PDF belgeleri otomatik olarak
tanimlanmaktadir. Ten rengi algilama (ten rengi yilizdesine gore siralanmis bir galeri
goriiniimii, cocuk pornografisi izlerini aramay1 biiyiik Olgiide hizlandirir) 6zelligi
varir. Belgelerde veya dijital olarak saklanan fakslarda taranabilecek siyah beyaz
veya gri tonlamali resimleri algilama yetenegine sahiptir. Optik karakter tanima
OCR'lenmesi gereken PDF belgelerinin tespitini yapmaktadir. Belirtilen 6zelliklerin

yaninda daha kapsamli 6zellikleri de bulunmaktadir.

3.1.3.3. AccessData Ftk

Amerika’da bulunan AccessData firmasi tarafindan gelistirilen hiz, kararlilik
ve kullanim kolaylig: igin iiretilen adli bilisim yazilimidir. Imajlar icerisinden aranan
izleri bulmakta ve analiz etmektedir. Birden fazla imaj bir arada incelenebilmektedir.
FTK, mahkemeler tarafindan atif yapilmis 6diilli bir programdir (Ftk 2022). Bilinen
adli bilisim uygulamalara ait ozelliklerin ¢ogu bulunmaktadir. Yiiz ve nesne
algilama 0Ozelligi ile bir kisinin veya nesnenin tiim goriintiilerini hizli bir sekilde
bulmaktadir. UFED ve XRY vaka dosyalar1 incelenebilmektedir. internet verilerini

kapsamli inceleme 6zelligi vardir.

Ftk’nin en gii¢lii yanlarindan bir tanesi de indeks arama ozelligidir. Dizin
aramast anlik sonuglar verir ve metin arama ve onaltilhik arama gibi modlari
destekler. Arama sonuglari, Arama sekmesindeki Dosya Listesinden ve Dosya Igerigi

goriiniimlerinden goriintiilenir (Sekil 3.24). Indeks siizme segenekleri vardir.
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Indekslenen dosyalar icerisinden tespit edilen veriler ve dosyalar imaj disina export
edilir (aktarilabilir).
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Sekil 3.24. Ftk Indeks Search (User Manuel)

Inceleme esnasinda veriler, bir kaynaktan elde edilecegi gibi bir veya daha

fazla kaynaktan elde edilebilmektedir. Dosya, e-posta, sosyal gorsellestirme de

zaman ¢izelgeleri, kiime grafikleri dahil olmak iizere birden ¢ok goriintiileme bigimi,
pasta grafikler, cografi konumlar gibi 6zellikler vardir. Dosyalar1 gorsellestirilerek
gonderebilir. Belirli ayarlar yapilarak gorsel hale getirilebilir (Sekil 3.25).

Gorsellestirmeyi dogru kullanmak igin, verileri goriintiilemek istenen temel zaman
cizelgesinin belirtilmesi gerekir.
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Sekil 3.25. Ftk Dosya Gorsellestirme
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E-posta dosyalarinin gorsellestirilmesi incelemeyi kolaylastirmaktadir.

Zaman ¢izelgesi, veri kiimesinde gonderilen ve alinan e-posta 6gelerinin toplu

gbriiniimiinii ~ saglamaktadir.  Olgeklendirilebilmektedir. Kapsam ve  6lgek

degistirilebilmektedir (Sekil 3.26).

Sekil 3.26. Ftk E-Posta Gorsellestirme

Sosyal Analizor, veri kiimesinde bulunan e-posta hacminin gorsel bir
temsilini gosterir. Bir projedeki tiim e-posta etki alanlarinin yani sira projedeki tek
tek e-posta adreslerini de goriintiileyebilir. Social Analyzer haritasi, veri kiimesi
grubundaki e-postalari etki alani adina gore gorintiller. Bu alan adlar1 haritada
“kabarciklar" adi1 verilen daireler goriiniir (Sekil 3.27). Kiiredeki merkez balonu, bu
alandan gonderilen en ¢ok e-postaya sahiptir. Merkezden saat yoniinde yayilan etki

alanlar1 etki alanlarinda daha az e-postaya sahiptir.
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Sekil 3.27. Ftk Sosyal Analiz (User Manuel)

Cografi Konum, bunlarla iligkili cografi konum bilgilerine sahip kanit
Ogelerinin gercek diinyadaki cografi konumlarina sahip bir haritay1 goriintiilemenizi
saglar. Bu, belirli etkinliklerin / eylemlerin nerede gerceklestigini anlamanizi saglar.
GPS bilgisi olan fotograflar ve imajlarda exif'de GPS verisi olan fotograflarin nerede
cekildigi goriilebilmektedir (Sekil 3.28).
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Sekil 3.28. Ftk Cografi Konum (User Manuel)

FTK i¢inde kendi Python betigi calistirtlip veri incelemesi yapilabilir.
Ayrintili raporlama 6zelligi vardir. Destekledigi dosyalama sistemleri ve isletim
sistemlerinden ayrintili veri kurtarma 6zelligi vardir. FTK, paylasilan bir vaka veri
tabanin1 kullanmaktadir. Veri tabaninin kullanimi ayni zamanda istikrar ve tasarruf
saglar. E-posta analizi i¢in sezgisel bir ara yiiz saglar. Belirli kelimeler icin e-
postalar1 ayristirma, kaynak IP adresi i¢in baslik analizi bilgileri analiz eder.
FTK'nin merkezi bir 6zelligi de sifre ¢cozmedir. FTK'nin 100'den fazla uygulama i¢in
sifre ¢ozme Ozelligi varir. Veri kurtarma motoru ¢ok saglamdir. Dosyalar1 boyuta,
veri tiirline ve hatta piksel boyutuna gore arama secenegine sahiptir. KFF(Bilinen
Dosyalar1 Siizme) 6zelligi inceleme siiresinin daha a kisaltilmasini saglamaktadir.
Cerberus eklentisi ile giiclii bir otomatik kotii amagli yazilim algilama 6zelligi
vardir. Kotlii amagli yazilimlart tespit etmek icin makine zekasimi kullanir ve
bulunursa onunla basa ¢ikmak i¢in eylemler onerir. Optik Karakter Tanima motoru,
goriintlilerin okunabilir metne hizli bir sekilde doniistiiriilmesine olanak tanir. Coklu

dil destegine sahiptir.
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3.1.3.4. Nuix Investigater Workstation

Avusturalya’da bulunan Nuix firmasi tarafindan gelistirilmistir. Nuix, adli
bilisim i¢in kullanilan tiim dosya tiirlerini desteklemektedir. Cok biiyiik boyutlarda
dosyalarda inceleme yapabilir. Gelismis analiz 6zellikleri bulunmaktadir. Birden
fazla delil analiz i¢in degerlendirilmekte ve deliller ile kisilerin arasindaki baglantilar
yorumlanabilmektedir (Nuix 2022). Birden fazla kaynaktan analiz yapabilir ve tespit
edilen veriler ile baglantilar1 ortaya g¢ikarmaktadir. Arastirmaci hipotezlerini test
etme ve delillerden yola ¢ikarak silipheliler arasindaki baglantilarin tespitini

yapmaktadir. Baglant1 analizi Sekil 3.29°da gosterilmistir.
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Sekil 3.29. Nuix Baglany1 Analizi (User Manuel)

Adli kopya formatlarin1 desteklemektedir. Microsoft SQL Server veri
tabanlarinda inceleme yapabilmektedir. Yaygin dosya formatlarini1 desteklemektedir.

OCR destegi bulunmaktadir. Yaygin dosya sistemlerini derinlemesine analiz
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edebilmektedir. Destekledigi bulut sistemlerde analiz yapabilmektedir. Mikrosoft

sistem dosyalar1 lizerinde derinlemesine analiz yapmaktadir.

3.1.3.5. FEX (Forensic Explorer)

Avustralya’da kurulu bulunan GetData firmasi tarafindan gelistirilen Tiirkce
destegi olan adli bilisim yazilimidir(Fex 2022). Veri kurtarma konusunda c¢ok
basarihidir. Kolay kullanim ara yiizi vardir. Yazilim ile ilgili teknik tavsiyeler
Tiirkiye baglantis1 olan Difose firmasi ile de yapilabilmekte ve gelistirilmesini
istediginiz konularda ¢6ziim {retilebilmektedir. Shadow kopyalarin incelenmesini

kolaylastirmaktadir. Windows sistem dosyalarini incelemekte ve analiz etmektedir.

Delphi betik dili ile analiz yapilabilmektedir. Otomatik delil isleme, birden
cok dosya veya adli kopya ekleme, gelismis seviye klasor kurtarma, hash degerinin
hesaplanmas1 ve karsilastirilmasi, ¢oklu ekran diizenleri, indeksleme ve anahtar
kelime aramasi, detayli metadata analizi, artifacts analizi, kayit defteri analizi,
detayli e-posta analizi, Itunes yedegi analizi, video analizi, Shadow (gb6lge) kopya
dosyalarint ekleme ve tarama ve Live boot sanallastirma Ozellikleri

bulunmaktadir(Sekil 3.30).
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Sekil 3.30. Fex (www.difose.com.tr)

300'den fazla dosya destegi, gelismis filtreler ve kategorizasyon, DTSearch
indeksleme ve anahtar kelime aramasi, veri kazima, Tiirk¢e destekli ve
ozellestirilebilir raporlama 6zelligi ve video 6n izleme ozellikleri vardir. Yaygin
isletim sistemi ve dosyalama sistemlerini desteklemektedir. Kapsamli bir adli bilisim

yazilimidir (Sekil 3.31).
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Sekil 3.31. Fex Dosyalar (User Manuel)

3.1.3.6. Belkasoft Evidence Center

Rusya’da bulunan Belkasoft firmas1 tarafindan gelistirilmistir. Diskler, mobil
cihazlar ve alinan kopyalar iizerinde inceleme yapilabilmektedir. Inceledigi
medyalarin erigebildigi tiim alanlarinda inceleme yapabilmektedir. Boliimleri,
siriiclileri, birimleri, klasorleri, dosyalari, varsa golge kopyalar1 analiz
edebilmektedir. Kotlii amagh yazilimlar tespit etmek icin RAM dokiimleri bellek
islemlerini analiz etme, hashset calistirma Ozellikleri vardir. Baglanti Grafigi
sekmesinde Belkasoft, kisiler arasindaki etkilesimlerin gorsellestirmektedir. Birbirine
baglanan noktalar kisilerin baglantilarin1 gostermektedir. Kisilerin, aramalar, SMS,
anlik mesajlagsma sohbetleri, dosya aktarim oturumlari, e-postalar ve diger yollarla
birbirleriyle etkilesime girdigi (iletisim kurdugu) anlamma gelmektedir. Sekil
3.32’de gosterilmistir.
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Sekil 3.32. Belkasoft Baglant1 Grafigi (User Manuel)

Olay inceleme modiili, kullanicilarin  Windows tabanli bilgisayarlarin
bilgisayar korsanligi girisimlerini arastirmasina yardimci olmayr amaglamaktadir.
Kayit defteri, olay giinliikleri ve bellek dokiimleri gibi ¢ok sayida kaynagi analiz
ederek, bilgisayar korsanlar1 tarafindan sistemin altyapisina sizmak i¢in kullanilan

cesitli hilelere 6zgii izler bulmaya ¢alismaktadir.

Belkasoft, Amcache, Shimcache, Syscache, BAM / DAM, Appinit dll'leri,
Varsayilan dosya iligskilendirmesi degisikligi, zamanlanmis gorevler, uzak baglantilar
(RDP, Uzak Baglanti, TeamViewer ve digerleri), baslangic gorevleri, tarayici
uzantilart vb. i¢inde bulunan cesitli eserlere bakar; siipheli baglantilar1 ve komut
dosyalarmi algilar(Belkasoft 2022) Analiz sonuglar1 daha sonra ayri bir Olay
inceleme penceresinde sunulur ve siipheli faaliyetleri normal kayitlardan ayirmay1

kolaylastirir. Baglant1 analizi Sekil 3.33’de gosterilmistir.
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Sekil 3.33. Belkasoft Baglanti1 Analiz (User Manuel)

Yaygin imaj dosyalarmmi eklendiginde analiz edebilmektedir. Silinen veya
gizlenen kanitlar1 kurtarilmasini yapmaktadir. Yaygin dosya tiirleri i¢in inceleme ve
analiz yapabilmektedir. Internet izlerini tespit edebilmektedir. Popiiler bulut
uygulamalarini desteklemektedir. Belkasoft popiiler bulut uygulamalarini destekler.
Kripto para birimlerinin analizini yapabilmektedir. Belkasoft, Bitlocker gibi 280'den
fazla sifreleme tiiriinii destekler. Anlik mesaj uygulamalarimi desteklemektedir.
Cografi konum verilerini EXIF ve GPS etiketleriyle tespit edip Google Haritalar
tizerinde gosterebilmektedir. Destekledigi oyun programlarina ait  verileri
cikartabilmektedir. Silahlari, pornografik goriintiileri, cilt tonu ve yiizleri
tarayabilmektedir. Destekledigi mobil uygulamalar1 analiz edebilmektedir.
Uygulama tiirleri altinda, uygulama tiiriine gore eserler dokiimiinii diyagram seklinde
gostermektedir. Sekil 3.34’de gosterilmistir. E-postalar, sohbetler veya tarayici

verileri de gorsellestirilebilmektedir.
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Sekil 3.34. Belkasoft Uygulama Diyagrami (User Manuel)

Lo |

Ayrintilt veri inceleme i¢in analiz tiiri ve Carving (kazima) yontemlerini
kullanmaktadir. Analiz isleminde; dosya sistemi bilgilerine dayanan tim islemleri
birlestirir, mevcut dosyalarin i¢indeki izleri arar, delile gore birim gdlge kopyasi
anlik gorintiilerini analiz eder ve geri doniisiim kutusuna gonderilen ve silinen
dosyalarin dosya adlariyla ilgili bilgileri analiz etmektedir. Carving isleminde diskin
tamaminda ve adreslenmemis alanlarinda dosya Ozelliklerine gore kurtarma

yapmaktadir. Analiz edilen i¢in dosya tiirleri Sekil 3.35°de gosterilmistir.

D Add a data source | Select advanced analysis options -— =
>rofite Custom
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B Media - — B
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BTN EEETTUR
Sekil 3.35. Belkasoft Dosya Analiz (User Manuel)

103



3.1.3.7. Magnet Axiom

Magnet Forensics Inc. firmasi tarafindan Kanada’da gelistirilen bir
yazilimdir.  Fiziksel diskler, veri depolama cihazlar1 ve destekledigi mobil
cihazlardan kopya alabilmektedir. 50°den fazla sosyal ag, bulut ve e-posta
hizmetinden veri alabilmektedir. Passware ile tamamen entegredir (Axiom 2022).
Desteklenen imaj dosyalarini inceleme ve analiz etme destegi vardir. Whats app
mesajlart orijinal sekli ile goriintiileyebilmektedir. Rebuilt Webpages o6zelligi
sayesinde ziyaret edilen internet siteleri yeniden olusturularak goriintiilenebilir.
World Map View o6zelligi ile tespit edilen koordinat bilgileri ve exif bilgileri harita
tizerinde goriintiilenebilir. Anahtar kelime ekleyerek kapsamli arama yapma 6zelligi
bulunmaktadir. Hash ekleyerek dosyalarmi hash degerine gore siizme ozellikleri
vardir. Verileri 6zelliklerine gore stizme 6zelligi vardir. Cilt tonu tanima 6zelligi
vardir. Baglantilar 6zelligiyle dosyalar, yapilar, kisiler ve cihazlar arasindaki iliskiyi
otomatik olarak gorsellestirmektedir. Kolay kullanilan bir ara yilizii vardir. Analiz
edilen veriler arasinda secilen veriler raporlanabilmektedir. Mevcut ve silinmis
alanlar dahil diskin tiim alanlarinda destekledigi uygulamalar1 ve internet verilerini
tespit etmektedir. Internet verilerini destekledigi medyalar {izerinde tespit
edebilmekte ve analiz etmektedir.  Uygulamalar1 destekleme konusunda c¢ok

kapsamlidir (Sekil 3.36).
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Sekil 3.36. Magnet Axiom (User Manuel)

3.1.3.8. OS Forensic

Avusturalya’da kurulu bulunan PassMark Software firmasinin iiretmis oldugu
bir yazilimdir. PassMark firmasi Sidney, Avustralya'da bir merkez ofisi ve
Kaliforniya, Amerika Birlesik Devletleri'nde bir sube ofisi bulunan 6zel bir yazilim
gelistirme grubudur(Os Forensic 2022). Yazilim, fiziksel diskler, sabit disk
boliimleri, USB bellekler, hafiza kartlar1 ve destekledigi imaj dosyalar iizerinde
inceleme yapilabilir. Dosyalar1 siizme, dosya arama, elektronik posta bulma, silinmis
dosya arama kurtarma, Volume Shadow kopyalarnt onceki versiyonlarina yonelik
incelemeler diger incelemeler yapilabilir. Indeks search, disk mount etme, son
yapilan islemlerin belirlenmesi, sabit disk iizerinde gizlenen alanlarin incelenmesi
yapilabilir. Kullanic1 aktiviteleri, uygulamalarin incelenmesi, Windows kayit defteri
ve loglarinin incelenmesi yapilabilmektedir. Dosyalama sistemleri analiz
edilebilmekte hash degerlerine ve dzelliklerine dosyalar siiziilebilmektedir. Grafiksel
kolay kullanim ara yiizii vardir. Uzerine calistigi kopyalar1 emule edip incelemek

icin sanal makine haline getirebilmektedir. Resim 6n izleme ozelligi ile analiz
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yapilabilmektedir. Destekledigi sifreleri tespit edebilmektedir. Daha farkli kapsamli
ozellikleri bulunmaktadir (Sekil 3.37).
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Sekil 3.37. OS Forensic (User Manuel)

3.1.3.9. Autopsy

Ucretsiz bir yazilimdir. The Slueth kit tarafindan olusturulmus Brian Carrier
tarafindan gelistirilen Basis Technology tarafindan desteklenen iicretsiz bir
yazilimdir (Autopsy 2022). Internet verilerini, Firefox, Chrome ve Internet Explorer
gecmisi, yer imlerini ve c¢erezleri tespit edebilmektedir. Silinen dosyalar
kurtarabilmektedir. Anahtar kelime arama, gelismis olay goriintiileme, hash
filtreleme 6zellikleri bulunmaktadir. Gelismis Kolay kullanilabilir grafiksel ara yiizii

vardir (Sekil 3.38).

" Result Viewers

Data Explorer

Sekil 3.38. Autopsy Ara Yiiz
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Java veya Python'da eklenti modiilleri bulunmakta veya 06zel modiiller
gelistirilmeyi saglayan bir eklenti mimarisine sahiptir. Multimedya dosyalarindan
exif bilgilerini ¢ikartabilmektedir. Android kopyalar1 iizerinde caligilabilmekte ve
kayitlar ¢ikartabilmektedir. Bilinen dosya tiirlerini kategorize etmektedir. Arsivinde
bulunan dosya tiirii bilgileri eklenerek incelenebilmektedir. Dosyalar i¢in zaman
cizelgesi goriiniimii vardir. Destekledigi cihazlar ve kopyalar iizerine islemler
yapilabilmektedir. Son etkinlik tespit etme Ozelligi bulunmaktadir. Uzanti
uyusmazlhigi dedektorii ile uzantisi degistirilen dosyalar tespit edilebilmektedir.
Raporlama yapilabilmektedir. Otomatik tanimli modiil bulunmaktadir. Modiillerden
istenilen etkinlestirilip, istenilen devre disi birakilabilmektedir. Modiillerin analiz

sonuglart Sekil 3.39.’da gosterilmistir.

- hﬂ «» ~ Keyword Lists - Q

[==]=]
1 Results
[
Y [
Module Num New? Subject Timestamp
Hash Lookup 1 * No known bad hash database set 13:48:03
Recent Actvity 1 * Started Demo_HD.EO1 13:48:03
Recent Activity 2 - Finished Demo_HD.EO1 - No errors rep... 13:49:43
Recent Activity 1 e Demo_HD.EO1 - Browser 13:49:43
Hash Lookup 1 * . _No known bad hash database set 14:03:20
Recent Activity 1 - M Demo_HD.EO1 14:03:20
Recent Activity 1 = Finished Demo_HD.EO1 - No errors rep... 14:05:31
Recent Activity 1 « Demo_HD.EO1 - Browser 14:05:31
Sortby: |Time -~ Total: 8 Unigue: 8

Sekil 3.39. Autopsy Modiil Analiz Sonuglar1 (User Manuel)

Ucretsiz yazilim olmasina ragmen ¢ok basarili bir yazilimdir. Cok kapsamli
ve ayritili inceleme yapilabilmektedir. Siirekli gelistirilmekte ve yeni striimleri

licretsiz yayinlanmaktadir.
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3.1.4. Yazhmsal Ekipmanlarin Onemi

Cok fonksiyonlu yazilimlar Ozellikli yazilimlarla birlikte daha etkin
kullanilabilmektedir. Sifre kirma yazilimlar1 ¢ok fonksiyonlu yazilimlara entegre
calisabilmektedir. AccessData Group firmasi tarafindan gelistirilen PRTK (pasword
Recovery Toolkit) sifre kirma i¢in FTK ile entegre olabilmekte ve sifre kirma
isleminde kullanilabilmektedir. Tespit ettigimiz sifreli dosyalar1 fare ile tutarak
program flizerine biraktigimizda bazi dosya tiirlerini otomatik olarak analiz ederek
sifre kirma islemine baglamaktadir. Aymi sekilde Pasware Pasword Recovery
programi destekledigi dosya tiirlerinin sifrelerini tespit edebilmektedir. EnCase ile
entegre ¢alisabilmektedir. Ayni ana birden ¢ok dosyanin sifresini kirabilmektedir.
Recover My Files, Easy Recovery ve R-Studio gibi dosya kurtarma yazilimlar
fiziksel diskler, sabit disk boliimleri, USB bellekler, hafiza kartlar1 ve desteklenen
imaj dosyalari lizerinde veri kurtarma islemi yapmakta, bilinen dosya tiirlerini basar1
bir sekilde kurtarmaktadir. AOPR (Advanced Office Pasword Recovery) Windows
Microsoft Office dosyalarinin sifrelerini tespit edebilmektedir. CD/DVD Inspector,
optik medya inceleme yazilimidir. Blacklight, Macintosh ve I0S isletim
sistemlerinin incelenmesine yonelik gelistirilmis yazilimdir. Anahtar kelime arama
ile MAC adresi, IP adresi, e-posta adresi, URL, telefon numarasi ve posta kodu gibi
diizenli ifadeleri arama, hash kiitiiphanesinde bulunan dosyalar ile incelen dosyalar
analiz ve mukayese etme, dosya siizme, i0OS ve OS X mesajlasma uygulamalar1 da
dahil olmak {tizere iChat, SMS, MMS, Skype, iMessage mesaj uygulamalarini
destekleme, video Frame Analysis, GPS verisi bulunan dosyalarn harita iizerinde
gorlintiileme ve Web tarayicilarina ait internet ge¢misi verileri tespit edilebilme
ozellikleri vardir. WMvare WorkStation, sanal isletim sistemi yazilimidir. Biitiin
isletim sistemleri sanal makine {izerine kurulabilir. WFC (Virtual Forensic
Computing) sanallastirma yazilimidir. Internet Evidence Finder (IEF), internet
trafigini tespit etmek icin de kullanilmaktadir, IEF ¢cok kapsamli ve ayrintili izler

bulmakta ve analiz edip raporlamaktadir. WetStone Technologies tarafindan

gelistirilmis bir Garygoyle Investigator yazilimi, Botnets, Truva atlari, Steganografi,

Sifreleme, Keylogger, trojan, toolkit ve daha bir¢ok casus ve kétii niyetli yazilimlara
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yonelik inceleme yapilabilmektedir. Arsiv dosyalar1 igerisinde de tarama yetenegi

vardir.

Adli bilisim incelemelerinin gesitli alt dallar1 vardir. Canli incelemeler de
bunlardan bir tanesidir. Olii inceleme olarak adlandirilan durumlarda imaj alma
yazillm ve donanimlar1 ile kopyalar alinmakta ve incelenmektedir. Canli
incelemelerde durum biraz farklidir. Incelenecek sistem kapatildiginda sistem
icindeki verilere erisilememesi durumunda canli incelenmelidir. Sistem sifrelenmis
veya kriptolanmis igse canli incelenmesi gerekir. Bazen RAM’ de ¢alisan bir zararl
yazilimin tespiti icin de canli analiz yapilmasi gerekmektedir. Veri tabam
sistemlerinin analizi canli analiz ile yapilmalidir. Sistemden kapatildiginda sistem
izleri temizleniyorsa canli incelenmelidir. Canli incelemeler operasyonel durumlarda
da kullanilmaktadir. Canli incelemek i¢in adli bilisim sirketlerinin bu alanda da
tirettigi Urlinler bulunmaktadir. Belkasoft firmasi tarafindan Belkasoft Live RAM
Capturer, EnCase’in Encase Portable, AccessDate firmasi tarafindan Live Response,
Topala Software firmasi tarafindan gelistirilen SIW (System Information For
Windows) ve PassMark firmasi ve c¢ok c¢esitli firmalar tarafindan gelistirilen
yazilimlar bulunmaktadir. FBI Uzman Ajan Eric R. Zimmerman tarafindan yazilip
gelistirilen OS Triaj yazili da basarilidir. Canli inceleme yazilimlari, RAM’in
kopyasin1 almakta, bilgisayarda agik olan dosyalar, ¢aligilan programlar ve siiregler
hakkinda veri toplamaktadir. Verileri raporlayabilmektedir. F-Response yazilimi, bir
aragtirmacinin gerekli ayarlar1 yaparak IP ag1 tizerinden canli inceleme veri kurtarma

ve inceleme yapmasini saglayan yardimci programdir.

Cok farkli fonksiyonel yazilim ve donanim vardir. Adli bilisim uzmaninin
tecriibesine gore kullandigr yazilim ve donanim degisebilmektedir. Fonksiyonel
yazilimlar adli bilisim incelemeleri acisindan ¢ok o©nemli yazilimlardir. Cok

fonksiyonlu yazilimlarla birlikte ve tek basina da kullanilabilmektedirler.
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3.1.5. Hasarh Medya Onarim ve Veri Kurtarma

Stipheliler bazen sug isledikten sonra bilgisayar igerisinde bulunan disklere
zarar vererek diski temizlemek istemektedirler. Diskler veya dijital materyaller
bilgisayar tarafindan goriilmeyecek hale geldiginde igerisindeki verilere
erisilemeyecegini diisiinebilirler ancak verilerin tutuldugu alan tamamen zarar
gormedikge icerisindeki veriler cesitli yontemlerle kurtarilabilmektedir. Ozellikle
sabit disk tahribatlar1 ¢cok zor ve zahmetlidir. Cok ayrintili teknik bilgi, birikim ve

donanim gerektirmektedir.

Sabit diskler donen manyetik disklerden olusan cihazlardir. Disklerin yiizeyi
manyetiktir ve plakalar1 son derece hassastir. Okuma/Yazma kafas1 ve disk plakalari
yiizeyi arasinda gozle goriilemeyecek kadar kiiglik bir bosluk bulunmamasi
gerekmektedir. Sabit disk yiizeyi sekil 3.40’da gosterilmistir. Bu bosluga hicbir
yabanci cismin girmemesi gerekir. Disk plakalar1 lizerinde kirlenmeye neden olan
herhangi bir sey okuma/yazma kafasinin islevinin yerine getirmesine engel olabilir.
Bilgi kiimesi okunamayabilir. Okuma/yazma kafasinin herhangi bir nedenden dolayi
disk ylizeyine ¢arpmasi sonucunda ilgili bolge hasar goriirse BAD SECTOR diye
adlandirilan 6lii bolgeler olusur. Bu bad sektdrler hash dogrulamasi sirasinda sorun

olmaktadir.
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Sekil 3.40. Sabit Disk Yiizeyi

Fiziksel veri kurtarma islemi sirasinda clean bench/room (temiz hava
kabini/odasi) olmasi ve bu islemler yapilirken eldiven ve koruyucu elbise giyilmesi
gerekir. Arizali sabit disklerin arizas1 giderilmesi islemi esnasinda sabit diskin st
kapagmin acilmasi gerekiyorsa Clean bench/room olarak bilinen cihazlar igerisinde
incelenmesi gerekir. Clean bench lerin hava digariya iten motorunun havayi disartya
itmeden Once hepa veya ultra filtre ile temizlenerek gonderilmesi gerekir. Kabinin
paslanmaz ¢elikten antistatik malzeme ile kaplanmis olmasi gerekir. Mikron
bliytikliiglinde ve daha biiyiik partikiilleri temizlemesi gerekir. Temiz hava kabini
sisteminin ayni sekilde clean room (temiz oda) kullanim sekli vardir. Koruyucu

kiyafetler ve malzemeler ile girilmesi gerekir.

Hasarl1 sabit disklerin ariza tespiti, onarimi1 ve derinlemesine teshis edilmesi
icin Rusya’da bulunan ACE LAB firmas: tarafindan gelistirilen PC3000, Cin’de
bulunan Salvation Data firmasi tarafindan gelistirilen ve Cin’ de bulunan Dolphin
firmas: tarafindan gelistirilen donanim ve yazilimlar bulunmaktadir. Donanim ve
yazilimlar ile elektrik kesintisi, fiziksel/mekanik hasar veya denetleyicisi veya
sistem alaninda (bakim parca) lizerindeki firmware modiilleri hatalar1 gibi islemleri

sabit diskin durumuna gore diizeltmektedirler. Hizli tarama yaparak, tekrar
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kalibrasyon, otomatik tarama, siirici kimlik okuma, sabit disk plakasini
durdurma/hareket ettirme, ylizey dogrulama ve okuma, yazma yapabilmektedirler.
Karmasik testler ile PLIST (Fabrika ¢ikis1 Bad sektorlerin kayitlarin tutuldugu yer)
ve GLIST (Kullanima bagli Bad sektorlerin kayitlarin tutuldugu yer) kusur tablolari
okuma ve izleme, kusurlarin gizlenmesi (gbéz ardi ederek yeniden yapilandirma),
Low Level Format (Diisiik seviyeli format) veya (Diisiik diizeyde bigimlendirme),
Hasarli Firmware modiilleri (RAM veya Sabit diske) ylikleme/sabitleme, disk
yiizeyinde bad sektorlerin (kusurlu alanlarin) atlanmasi ve ¢alismayan disk kafalarini
kapatarak sabit diski yeniden yapilandirma, hasarli SA (Servis Area: sabit diskin
dogru calismasi ig¢in ilgili kritik bilgilerin depolandigi diskin ayrilmis alandan bir
boliimii) modiiller icin kurtarma, sabit disk performansini test ile gergeklestirme ve
semalar seklinde sonu¢ verme, veri kurtarma, veri aktarimi ve sabit disk ile ilgili

birgok islemleri yapmaktadirlar.

3.1.6. Mobil Cihazlar I¢in Kullanilan Donanimlar ve Yazihmlarin Onemi

Mobil cihaz verilerinin boyutlart da ¢ok artmistir. Boyutlarinin artmasi ile
birlikte mobil cihazlarin 6zellikleri de ¢ok artmistir. Akilli telefonlar, kiiciik bir
bilgisayar niteligi kazanmustir. Inceleme yetenegine de sahip olmak giin gectikge
daha fazla gerekli hale gelmektedir. Cok c¢esitli mobil cihaz bulunmaktadir. Cep
telefonu incelemede kullanilacak uygun ekipman se¢imi i¢in piramit seklinde
seviyelendirme yapilmistir. Sekil 3.41.’de gosterilmistir. Piramitte yukar ¢ikildikca
ekipman daha pahali olmakta, metot daha teknik olmakta, inceleme zamani
uzamakta, daha ¢ok egitim gerektirmekte ve cihaza fiziksel miidahale artmaktadir

(Mobil inceleme 2013)
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Fiziksel imaj Alma
Mantiksal imaj Alma

Manuel inceleme

Sekil 3.41. Mobil Inceleme Piramiti

1. Maniiel Inceleme: Cihazin fiziksel olarak elle incelenerek mevcut
icerisindeki mesajlar, rehber, resimler, videolar gibi ekranda goriilebilen mevcut
verilerin fotograflanarak ya da kamera kaydina alinmasi seklinde yapilan
incelemedir.

2. Mantiksal imaj Alma: Cihazin kullanilan ekipman tiiriine gore kablolu veya
kablosuz olarak baglanilmasi, mantiksal veya dosya sistemi olarak imajinin alinmasi
ve sadece mevcut verilerin analizi seklinde yapilan incelemedir.

3. Fiziksel imaj Alma: Cihazin kullanilan ekipman tiiriine gore kablolu veya
kablosuz olarak baglanilmasi ve fiziksel imajinin alinarak mevcut ve silinmis
verilerin analizi seklinde yapilan incelemedir.

4. Cip Sokme: Cihazm igerisinde, hafizanin bulundugu cipin sokiilerek baska
bir telefonda veya EEprom okuyucuda incelenmesiyle tiim verilerin analizi seklinde
yapilan incelemedir.

5. Mikro Inceleme: Cihazdaki elektronik devrelerin mikroskobik olarak

incelenmesi ve verilere ulagilmasi seklinde yapilan incelemedir.

Mobil incelemeler konusunda, XRY, UFED, Oxygen Software, Paraben,
EnCase, Magnet Forensics, AccessData, Salvation Data ve gesitli firmalarin irettigi

donanim ve yazilmlar1 vardir. Ulkemizde en cok kullamlanlar XRY ve UFED
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firmalarina ait tirtinlerdir. XRY ve UFED yazilimlarimn aldigi kopyalar ¢ogu adli

bilisim yazilimi tarafindan incelenebilmektedir.

XRY, 2003 yilindan isve¢’de MSAB firmasi tarafindan gelistirilen bir iiriindiir.
Cep telefonu inceleme konusunda ¢ok basarilidir (Xry 2022). Cok gesitli alt tirtinleri

vardir.

Cellebrite, dijital verileri toplamak, incelemek, analiz etmek ve yonetmek igin
federal, eyalet ve yerel kolluk kuvvetlerinin yani sira kurumsal sirketler ve servis
saglayicilar igin araglar saglayan bir Israil dijital istihbarat sirketidir (Ufed 2022).
UFED, Cellebrite firmasinin mobil cihaz incelemelerine yonelik olarak, UFED
(Universal Forensic Extraction Device) markasiyla gelistirdigi yazilim ve

donanimlardir. Cok ¢esitli alt lirtinleri vardir.

Islev olarak ¢ogu benzer islevleri yapmakla birlikte inceleme yazilimlari, SIM
kart okuma ve SIM ID klonlama, mobil cihazlarin mantiksal ve fizksel olarak
incelemesi, GPS cihazlarinin fiziksel incelemesi, hex goriintiilleme, biitiinlik
dogrulamas1 yapabilme, dosya imzasi analizi, se¢cime bagli veri kopyalama, tiim
verilerde arama yapabilme, rapor alabilme, bluetooth veya kizilotesi baglanarak
kopya alabilme fonksiyonlart mevcuttur. Bulut hesaplarda bulunan verilere eriserek
verileri derleyebilmektedir. Aradiginiz verilere hizli bir sekilde ulagsmaniz i¢in arama
cemberini daraltarak c¢esitli filtreler sunmaktadir. Raporlama istenilen bilgilere gore
ve farkli formatlarda (Excel, word, xml vb. ) yapilmaktadir. Ag bilgileri, kisiler,
notlar, SMS veya MMS, resim, goriintii, ses, e-posta, belgeler, dosyalar, cihaz
bilgileri, log kayitlar1 ve destekledigi uygulama verilerinin ¢ekilmesi gibi verileri

analiz edebilmektedir.
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3.1.7. Adli Bilisim Sertifikasyonlari

Isi ehline vermek gerekir. Adli bilisim islemlerinin ilk asamas1 hazirlik
asamasindan son asamasi raporlanmasi asamasina kadar titiz ¢aligilmalidir. Yapilan
yanlis islemler masum birinin ceza almasini veya suglularin sug¢ islemeye devam
etmesini  saglayabilir.  Her  bilgisayardan  anlayanin  bilirkisi ~ olarak
gorevlendirilmemesi gerekir. Kurs katilm belgeleri bir kisiyi konunun uzmani
yapmaz. Bu alanda yeterliligin degerlendirilmesi i¢in sertifikasinin olmasi
gerekmektedir. Uzman kisilerin bu alanda alabilecekleri ¢ok cesitli egitimler ve
sertifikalar vardir. Sertifika bilgili odlugumuz konularda uzmanlagilmas: gereken
alanda alinmalidir. Bu alanda ulusal ve uluslararasi ¢ok fazla sertifika programi

bulunmaktadir. Bunlardan en gegerli ve yaygin olanlar;

Certified Computer Examiner (CCE), adli bilisim alanindaki yetkinligi
gosterir. CCE, diinya capinda bilgisayar denetgileri i¢in yiiksek standartlar
olusturmay1 ve siirdiirmeyi uman bir kurulus olan Uluslararas: Bilgisayar Denetgileri
Dernegi (ISFCE) tarafindan sunulmaktadir. CCE adaylarinin sabika kaydi
bulunmamali ve ISFCE etik kurallarina bagli kalmalidir. En az 18 aylik mesleki
deneyime veya belgelenmis egitime sahip olmali ve ¢evrimigi bir smavi
gecmelidirler. Adaylar, ¢cevrimi¢i sinavin yani sira en az ii¢ "test ortami" iizerinde
adli inceleme yapmalidir. Adaylar, ISFCE gerekliliklerini bagariyla tamamladiktan
sonra, Sertifikali Bilgisayar Denet¢ileri ve ISFCE fiyeleri olarak kabul edilirler.
Sertifikayr korumak icin, her iki yilda bir elli saatlik egitim veya 0Ogretim
tamamlanmalidir. Ayrica adaylarin bu siire i¢cinde en az ii¢ medya iizerinde ¢aligmasi
gerekmektedir. Yeniden sertifikalandirma i¢in her iki yilda bir ¢evrimi¢i sinav da
gereklidir (CCE 2022). Adil bir sertifikadir. Komiteler sertifika verme konusunda
yetkilidir.

Certified Forensic Computer Examiner (CFCE), Windows tabanlh

bilgisayarlarla ilgili olarak bilgisayar adli tip alanminda yetkinlik gdsteren ilk
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sertifikadir. CFCE egitimi ve sertifikasyonu, dijital adli tip uzmanlarinin goniilli bir
kurulusu olan Uluslararasi Bilgisayar Arastirma Uzmanlart Birligi (IACIS)
tarafindan yiiriitilmektedir. Sertifika dahili ve harici olarak alinabilmektedir. Bir
dahili sertifika adayi, IACIS tarafindan verilen iki haftalik bir egitim kursuna
katilir. Yilda iki kurs diizenlenmektedir. ABD merkezli kurs takvim yilinin ilk
yarisinda, Avrupa merkezli kurs ise yilin ikinci yarisinda yapilir. Kursu basariyla
tamamlayan iiyeye (goniillii) bir ko¢ atanir. Kog, Ogrenciye, 6grencinin zorluk
yasayabilecegi konular1 tam olarak anlamasina yardimci olmayr amagclayan,
genellikle Ogrenciye okuma materyalleri veya deneyler Onererek, Akran
Degerlendirmesi asamasi boyunca dgrenciye rehberlik eder. Akran Degerlendirmesi
asamasini basariyla tamamlayan aday, sabit disk sinavina dayali bir uygulama sinavi
ve bir final sinavindan olusan Sertifikasyon agamasina girmeye hak kazanir. Harici
bir sertifika adayr egitime katilmaz, ancak TACIS egitimine esdeger 72 saatlik
egitime sahip olmalar1 gerekir(CFCE 2022). Sertifikasyonun giincel kalabilmesi
icin, bir iiyenin sertifikasyondan sonraki ii¢ yillik donemde bir kez yeterlilik testi
yaptirmasi ve bilgisayar adli bilisim veya ilgili bir alanda 40 saatlik siirekli egitimi
tamamlamas1 gerekir. Ayrica iiye, ili¢ yillik siire i¢cinde en az ii¢ inceleme icin yilda

en az ortalama bir adli inceleme yapmalidir.

GIAC, Global Information Assurance Certification, bilgi giivenligi
uzmanlarmin becerilerini dogrulamak amaciyla 1999 yilinda kurulmustur. Giac'in
amaci, sertifikali bir bireyin bilgisayar, bilgi ve yazilim giivenliginin kilit alanlarinda
bir uygulayict i¢in gerekli bilgi ve becerilere sahip olduguna dair gilivence
saglamaktir. GIAC sertifikalar1 diinya ¢apinda binlerce sirket ve devlet kurumu
tarafindan giivenilmektedir. GIAC sertifikalar1 dort yil gegerlidir. Ogrenciler yeni
ders bilgilerini gézden geg¢irmeli ve sinavlara tekrar girmeli veya sertifikali kalmak
icin her dort yilda bir yapilan smavda basarili olmalidir(Giac 2022). Certified
Forensic Examiner (GCFE) Adli Incelemeci, adaylarm resmi olay arastirmalari
yiriitme ve dahili ve harici veri ihlali izinsiz girisleri, gelismis kalic1 tehditler,
saldirganlar tarafindan kullanilan adli tip 6nleme teknikleri ve karmasik dijital adli

vakalar dahil olmak iizere gelismis olay isleme senaryolarini ele alma bilgisine ve
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becerisine sahip oldugunu onaylar. Certified Forensic Analyst (GCFA) Adli Analist
sertifikasi, veri bilgisayar sistemlerini toplamak ve analiz etmek igin gereken temel
becerilere odaklanir. Windows bilgisayar sistemlerinden veri toplamak ve analiz
etmek i¢in gereken temel becerilere vurgu yaparak, bir uygulayicinin adli bilgisayar

analizi bilgisini dogrulamaktadir.

ENCE-EnCase Certified Examiner, sertifikas1 alabilmek icin alti asama

vardir. iki asamas1 yazili ve pratik smavdir. Sertifika ii¢ y1l gecerlidir(EnCase Kurs
2022).

AccessData Certified Examiner (ACE), 25 soruluk ii¢ saat i¢inde bitirilmesi
gereken vaka inceleme sinavi yapilmaktadir. Sertifika iki y1l gegerlidir. Uygulamanin
lisansh bir sekilde olmasi gerekmektedir. Onceden hazirlanmis belirli islemlerin

yapildig1 imaj dosyasi tizerine ¢alisilmaktadir(Ftk Kurs 2022).

EC-Council (International Council of Electronic Commerce Consultant-
Uluslararast E-Ticaret Danigmanlar1 Konseyi), 11 Eyliil saldirisindan sonra ABD’de
kurulmustur. Kurucu Jay Bavisi, saldirilarin ortaya ¢ikisini izledikten sonra, “Siber
alaninda benzer bir saldir1 yapilacaksa ne olur?” sorusunu sormus ve EC-Council,
yikict bir siber saldiridan kurtarmak ve giivenecegi topluma yardimer olmak igin
bilgi giivenligi egitimi ve sertifikasyon programlari olusturmustur. EC-Council,
diinyanin dort bir yanindaki onde gelen arastirmacilarin ve konu uzmanlarinin
destegini almis ve ilk bilgi giivenligi programi olan Sertifikali Etik Hacker'1
baglatmistir. 145 iilkeden 200.000°den fazla uzmani sertifikalandirmistir (EC-
Council 2022) . Certified Ethical Hacker (CEH), bir kurulusu yasal olarak heklemek
icin bilgisayar korsanlig1 araglari, tekniklerini ve yontemlerini 6gretmektedir. Siirekli
yenilenmekte ve giincellenmektedir. Kendi igine stirlimleri vardir. Egitimini vermek
i¢in yetkilendirilmis akredite kuruluglar bulunmaktadir. 150 soruluk bir sinavi vardir.

Basar1 yiizdesi 70°dir. 105 sorunun dogru cevaplanmasi1 gerekir. CEH sertifika
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sahipleri cesitli is alanlarinda calisabilmektedir. Kisinin bilgi, beceri ve seviyesine

gore degisiklik gostermekle birlikte calisabilecekleri is alanlart Sekil 3.42.°de

gosterilmistir.

CEH iCIN ORTAK iS ROLLERI (Certified Ethical Hacker)

Midlevel Information
Assurance-Security Audit

Cybersecurity Auditor

System Security Administrator

IT Security Administrator

Cyber Defense Analyst

Vulnerability Assessment Analyst

Warning Analyst

Information Security Analyst |

Security Analyst L1

Infosec Security Administrator

Cyber Security Analyst Level |

Network Security Engineer

SOC Security Analyst

Security Analyst

Network Engineer

Senior Security Consultant

Manual Ethical Hacker

Information Security Manager

Junior Penetration Tester

Senior SOC Analyst

Solution Architect

Cybersecurity Consultant

Cyber Security Analyst Level Il Security Compliance Analyst

Cyber Security Analyst Level Il Technology Risk & Cybersecurity Audit

Sekil 3.42. Certified Ethical Hacker (CEH) s Rolleri (eccouncil.org)

EC-Council, Computer Hacking Forensic Investigator (CHFI), Adli Bilisim
alaninda uzmanlar tasdik eden sertifikasyondur. Program, bilgi sistemi giivenligi,
bilgisayar incelemesi ve olay miidahalesi i¢in bilisim uzmanlar1 i¢in tasarlanmastir.
Adli analistler, siber su¢ arastirmacilari, siber savunma adli analistleri, bilgi
teknolojisi denetgileri, kotii amagl yazilim analistleri ve giivenlik danigmanlari igin
adli bilisim alanindaki uygulama bilgisini giiclendirmek i¢in tasarlanmistir. Sertifika
simavina girebilmek i¢in iki segenek vardir. Birincisi akredite bir kurulustan CHFI
egitimi almaktir. Ikincisi adli bilisim alaninda calismak ve en az iki yil tecriibe sahibi

olmak ve uygunluk i¢in bagvuru onay1 almak gereklidir.

Certified Computer Crime Investigator (CCCI- Sertifikali Bilgisayar Suglari
Arastirmacisi), Amerikan Yiiksek Teknoloji Suglar1t Network’u Organizasyonunun

sertifika programmdir. Iki asamalidir. Sertifika, adli bilisim calisanlarina, kolluk
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birimlerine ve kanun uygulayicilara yoneliktir. Baslangi¢ seviye veya ileri diizeyden
olusan sertifikasyonlara sahip olabilmek igin bazi gereksinimler ve yeterlilikler

vardir (CCCI 2022).

(ISC)?, 1989 yilinda International Information System Security Certification
Consortium, Inc olarak kurulan kurum, siber giivenlik endiistrisinde standardizasyon
ve sertifikasyon ihtiyacini karsilamaktadir (ISC 2022). Bilgi giivenligi meslegini
sekillendirmistir. Belirli etik kurallar1 bulunmaktadir. Sertifikalari, diinyanin 6nde
gelen otoritelerinden profesyonel sertifikalar icin en yiiksek kiiresel standartlara
baglilig1 akredite edilmistir ve taninmaktadir. Cesitli adli bilisim sertifikalar1 vardir.

Belirli gereksinimleri ve 6n sartlar1 vardir.

3.2. Arama Motorlar1 Uzerinden Tespit Edilebilecek Veriler

Arama motorlari, internet’te bulunan igerikleri aramak i¢in kullanilmaktadir.
Internet kullamicilarinmn  siteler arasinda istedigi en alakali bilgiye ulasmasimi
saglamaktir. Kiitiiphane gorevlisi gibi calismakta ve daha hizli calisarak saniyeler
igerisinde sonuglar1 gostermektedir. En yaygin kullanilan arama motoru Google’dir.
NetMarketShare tarafindan saglanan veriler ile masaiistii bilgisayarlarda, Google
Chrome'un %67 ile birinci sirada oldugunu gostermektedir. Ikinci sirada Mozilla
Firefox'un kullanim oran1 da %9’lardadir. Google Chrome ile Firefox'un arasinda

%56’'lik fark bulunmaktadir (Sekil 3.43) (Google Kullanim 2019).
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Browser Share

Sekil 3.43. Tarayic1 Kullanim Oranlari

Bu kullanim oranlarindan (2019) en yaygin kullanilan internet tarayicilarinin

Google chrome ve mozilla firefox oldugu anlagilmaktadir.

3.2.1. Google

Arama motorlar1 igerisinde en ¢ok tercih edilen ve en ¢ok 0Ozelligi olan
Google’dir. Diinyanin en biiyiik birinci arama motorudur. Diinyada bulunan ¢ogu
arama motorunun da sahibidir. Cok fazla ziyaretgisi olan 18 internet sitesinin de
sahibidir (Google 2019).

Chrome, Google tarafindan gelistirilmistir. Ag¢ik kaynak kodlu bir ag
tarayicisidir. Chrome adli bilisim incelemeleri acisindan ¢ok Onemlidir. Chrome
kullanilarak erisilen dosyalar, adresler isletim sistemine gore farklilik
gostermektedir. Bazi tarih zaman verilerini kendi formatina gore saklamaktadir.
Kurulum esnasinda kullanici tarafindan bagka yol belirlenmemis veya farkli ayarlar
yapilmamis ise standart olarak kullanicinin yaptigi islemler asagida belirtilen yolda

saklanir.
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> Windows Vista/Win 7-8-10-11
C:\Users\|[USERNAME]\AppData\Local\Google\Chrome\

> Windows XP

C:\Documents and Settings\\USERNAME]\Local Settings\Application
Data\Google\Chrome\

> OS X: <userdir>/Library/Application Support/Google/Chrome/Default
> Linux: /home/$USER/.config/google-chrome/

> Linux: /home/$USER/.config/chromium/

Google Chrome sabit diskte tuttugu dosyalar1 veri tabani dosyasi seklinde
tutar. Kendine has tuttugu dosyalar da herhangi bir uzanti bulunmaz. Kullaniciya
kolaylik olsun diye ¢abuk erissin diye bazi dosyalari cache’de saklar. Cache
incelenerek chrome iizerinden erisilen internet izleri analiz edilebilir. Chrome’un
onbellek dizininin dosya yolu yerel disk izerinde
“C:\Users\% KULLANICIADI%\AppData\Local\Google\Chrome\UserData\Default\

Cache” klasorundedir.

Goz atma gegmisini bulunan veri tabani dosyasi "Gegmis" olarak belirtilen
dosya yolunda saklamir. Herhangi bir SQLlite programi kullanilarak
incelenebilir. Cesitli tablolardan olusur. Internet erisim kayitlar, indirilenler, kayitl:
sayfalar, aranan sayfalar, adres cubuguna yazilarak girilen sayfalar hepsi tablolar
halinde tutulmaktadir. Google chrome’da sistemde gergeklestirilen kalintilar ve
izler kot niyetli trafigin ve saldirinin kaynagini belirlemeye yardimei olur.
Chrome, bu yapilar isletim sistemindeki belirli klasorlerde saklar. Navigasyon
Gegmisi, Otomatik Tamamlama Verileri, Yer imleri (JSON Formatinda Saklanir),
Sik Kullanilanlar, Eklentiler, Uzantilar ve Eklentiler, Form Verileri, Favicons,
Oturum Verileri, Kiigiikk Resimler ve Favoriler’de Chrome tarafindan depolanan

yaygin yapilardir. Chrome iizerinden tespit edilebilecek veriler {icretsiz adli bilisim
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yazilimlar1 veya internet trafigi kaydi ¢ikaran adli bilisim yazilimlar1 ile de
cikartilabilmektedir. Bu islemler sonucu internet erisim kayd: bilgisayarin
kullanilma, silinme, formatlanma durumlarina dayali olarak degiskenlik

gostermektedir.

3.2.2. Mozilla Firefox

Cogu internet kullanicis1 arama motolarint kullanmakta arka planda nasil
calistigina bakmamaktadir. Arama motorlar1 internet trafiginin belirli kisimlarin
kullanicinin islemlerini daha kolay ve hizli olmasi i¢in sabit diske kaydeder. Firefox
bu verileri veri tabani seklinde kaydeder. Adli bilisim incelemeleri agisindan internet

trafigi bilgileri ¢cok dnemlidir.

Firefox, Kasim 2004’te piyasaya c¢ikmustir ve 9 ay icinde 60 milyon kisi
indirerek kullanmistir (Firefox 2022). Microsoft’un internet tarayicisindan daha hizl

oldugu i¢in daha popiiler hale gelmistir.

Firefox uygulamas: verilerini Sqlite formatinda saklar. Mozilla Firefox Sqlite
dosyalarinda ¢esitli tablolar bulunmaktadir. Adli incelemeler i¢in bu tablolar
onemlidir. Sqlite dosyalarinin yolu isletim sistemlerinde degisiklik gostermektedir.

Mozilla Firefox, Sqlite dosyalarinin varsayilan konumu asagida gosterildigi gibidir.

> Windows Vista/Win 7-8-10-11
C:\Users\admin\AppData\Roaming\Mozilla\Firefox\Profiles\ .
>  Windows XP
C:\Documents and Settings\%kullanici%\Application Data\Mozilla\Firefox\
> Linux
~/.config/mozillafirefox/Default/databases
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» Mac OS X
~/Library/Application Support/Mozilla/Firefox/Profiles/ seklinde ayridir.

Tablolar iceriginde adli incelemeler acisindan 6nemli dosyalar bulunmaktadir.
Icerik-prefs, sqlite icerisinde gruplar, tercihler ve ayarlar isimli tablolar bulunur. Bir
kullanici, tarayict ge¢misi ile birlikte tlim tarama oturumu boyunca kalici kalan

tarayici ve igerik ayarlari igin belirli tercihleri ayarlayabilir.

Adli incelemeler i¢in onemli sqlite uzantili dosyalart vardir. Site ziyaretleri
sirasinda kullanici tarafindan kaydedilen kullanict adi ve sifre gibi kullanict kimlik
bilgileri hakkindaki bilgiler Signons sqlite dosyasinda bulunur. Bu bilgiler "sifreli
kullanict ad1" ve "sifreli sifre" slitunlarinda sifreli olarak saklanir. Zaman damgasi
bilgileri, olusturulma zamanini, en son kullanim tarihini ve sifrenin en son
degistirildigi zamandan da olusur. Bir sitenin ziyaret edilme sayis1 da "timeUsed"
stitununa kaydedilir. Addons sqlite, Bu tablo, eklenti adi, siiriim numarasi, agiklama,
gelistirici notlari, destek URL'si, igerik olusturucu ve igerik olusturucu URL'si, ana
sayfa URL'si ve toplam indirme sayis1 gibi her eklentiyle ilgili tiim gerekli bilgileri
saklamaktadir. Cookies.sqlite, Cerezler iki sekilde {iretilir. Kullanict profilleri
olusturmak ve reklam amachdir. Cerezin bulunmasi kullanicinin bu siteyi ziyaret
ettigi anlamma gelmeyebilir. Reklam amagli da bulunabilir.  Firefox,
gerezleri "moz_cookies" tablosunda saklanir. BaseDomain, host, lastAccessed ve
creationTime, veri tabanindaki siitunlar'dir. Downloads.sqlite, indirilen tiim
gecmisler, kullanic1 tarafindan silinene kadar ayni kalan "downloads" tablosunda
saklanir. Extensions.sqlite, farkli tablolarda bulunan wuzantilarla ilgili veriler
vardir. Bu tablolardan addon tablosunda '"tanimlayic1”, ‘'installDate" ve
"sourceURL" siitunlarinda bulunabilecek 6nemli bilgileri icerir. Formhistory.sqlite,
online form doldurmak i¢in kullanilan tiim verileri tutan bir dosyadir. Potansiyel
veriler "deger" siitununda bulunur; diger siitunlar "firstUsed" ve "lastUsed" ise ilgili
zaman damgasi bilgileri saklanir. Permissions.sglite, Pop-up'lara izin verilip

verilmeyecegi birden ¢ok siteye atanan izin ayrintilarii barindirir.  Siteler "host”
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stitununda, veriler ise "moz_hosts" tablosunda saklanir. Webappstore.sglite, web
tarayicisinda ve web depolama tiirlerinde kullanilan yazilim yontemlerini ve
protokollerini saklamak icin bir tablo vardir. Bu dosyalar adli incelemeler ig¢in
kullanilmaktadir. Normal kullanicilarin bu dosyalara ulagmak ile pek fazla isi
olmayabilir, adli bir durum veya yanlislikla silinen ve tekrar ulagilmak istenen bir
kayit oldugunda kullanici tarafindan erigsilmek istenildigi zaman bu dosyalar

kullanilir.

3.3. Ornek Olaylar Uzerinden Tespit Edilen Veriler

3.3.1. Twitter’da Oturum A¢ma Tespiti

Twitter her kullaniciya kimlik numaras1 gibi herkese ayri1 bir ID numarasi
tahsis etmektedir. ‘“ahmetsaluk” kullanicisina tahsis edilen id numarasi
“1459456753586868232”  dir. “kameracar”a tahsis edilen id numarasi
“1459475185015443458”dir.  “id_str” oturum agma bilgisinden oturum agan
kullanict ID numarasi tespit edilebilmektedir. Sekil 3.44. ve 3.45°de gosterilmistir.

Kullanici ad1 ve ID numarasini anahtar kelime olarak aratarak dosyaya ulasabilir.

4239TRhmetgaluk{ " next linke" link type"-subtask”-link id" next link"

Sekil 3.44. Ahmet Saluk Oturum A¢ma Bilgisi

v T T T T v

g s
§" 139 rofile translatable" dalse, "auper folloi eligible”:false, "super following":felse, "uper folloved by"ifalse

Sekil 3.45. Kamer Acar Oturum Ag¢ma Bilgisi
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3.3.2. Hesap Olusturulma ve Dogum Tarihi ile Profil ID Bilgisi

Twitter da her kullanicinin profil resmine ayr1 bir id numaras: verilmektedir.
1459456753586868232 id numarali “ahmetsaluk™ kullanicis1 oturumu alinma tarihi
“created at” ile belirtilen tarihte alinmistir. Kullaniciya ait profil id numarasi
“1459486989422632961” dir. Kullanicinin hesap alirken girdigi dogum tarihi bilgisi
“birthdate” olarak belirtilmistir (Sekil 3.46).

ULILE= 1 EUUT AT ITENCYULIE DL TN UK O LR ITEGA 20100, VA 1AAL_DTATE =L UPLIIISL L)y SHEILIES L1 cumis) Lesien 15> .15, 1ELUBLALYD .
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ica " false, "pinned_tweet i
m https://pbs. twimg. cnm@rufﬂe 1mages/1459486989422632961quc g "profile_ mtersmna] _type":"","protected":false,"screen_na
: tor _typ weets" fa]se "withheld_in_ countries”

Y
etrans]atalﬂe fa]se super folTow_ e1121b1e :false, "super_following":false," super followed_by":false,"birthdate”:
157D t"self", "year ) v1s1bﬂ1ty 'self"}, "profile_image_extensions_media_color":{"palette’: [{"percentage" :65. 11,"rgb":
8}}{percentage 128,71, "rgb":{"blue":253," green :250,"red" 246}}{percentage 2 'rgb"” {b]ue :13,"green":12, "red" 15}?
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"blue" 63 reen’ 125 re
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Sekil 3.46. Ahmet Saluk Profil id

1459475185015443458 id numarali “kameracar” kullanicist oturumu alinma
tarthi “created _at” ile belirtilen tarihte alinmistir. Kullaniciya ait profil id numarasi
“1459487322894913537 dir. Kullanicinin hesap alirken girdigi dogum tarihi
bilgisi “birthdate” olarak belirtilmistir (Sekil 3.47).

{},"fetchitatus™: {}}, "users": {"entities": {"1459475185015443458":
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{"blue":75, "green”: 105, "red": 14 },"errors":{}, "fetchStatus": {"1459475185015443458" "1oaded"} }, "tweet": {"entities"  {}, "errors": {}, "fetchStatus": {} }, "cards":

Sekil 3.47. Kamer Acar Profil id

125



3.3.3. Paylasilan Resmin ID Bilgisi

Twitter {izerinden paylasilan her resim dosyanin bir ID numarasi
bulunmaktadir. Kullanicilarin yaptig1 bazi islemler (begenme, paylasim vs) dosyaya
0zgli bir numara tarafindan islem gormektedir. Paylasilan her resim dosyasimin bir 1D
numarast ve farkli bir numarasi bulunmaktadir. Ahmetsaluk tarafindan yiiklenen
resim ID’si ve numarasi Sekil 3.48°de gosterilmistir. Kameracar tarafindan yiiklenen

resim ID’si ve numarast Sekil 3.49°de gosterilmistir. Dosyay1 veya numarasini

anahtar kelime olarak aratarak dosyaya ulasabilir.

Sekil 3.48. Ahmet Saluk Paylasilan Resim ID ve Numarasi

kamer acar (@kameracars
pic twitter.com/KNwBXqfzzh

Sekil 3.49. Kamer Acar Paylasilan Resim ID ve Numarasi
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3.3.4. Mesaj Gonderilen Video Dosyasinin |D Numarasi

Twitter tlizerinden paylasilan her video dosyanin bir ID numarasi

bulunmaktadir. Videolar Sekil 3.50.‘de gosterilmistir.

L
L 4 «  Cwidamak
@ e lllllllllllll © {hoine

H

H#  Explore
H# Explore Agir cekim zamanlayici fizik eglencesi 0O Notifications
L Notifications & Messages 4
B Messages [1 Bookmarks
& Profile B Usts
@ More & Profile
=0 —

40037 00
& ahmetsalul »
et L B

Sekil 3.50. Paylasilan Video Dosyalari

3.3.5. Mesaj ile Gonderilen Video Bilgisi

Twitter lizerinden mesaj gonderilen video dosyasinin hangi ID numarali
kullanicidan hangi ID numarali kullaniciya gonderildigi tespit edilebilmektedir.
“1459456753586868232” id numarali kullanict Ahmet SALUK’tan
“1459475185015443458”  id numarali kullanict Kamer ACAR’a gonderilmistir.
Dosyaya ait bilgiler ve kullaniciya ait bilgiler anahtar kelime olarak aratildiginda
bulunabilmektedir (Sekil 3.51-52).
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Sekil 3.51. Gonderilen Video Dosyast
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Sekil 3.52. Gonderilen Mesaj Bilgisi

3.3.6. Profil Resmi ve Paylasilan Dosyalarin Kurtarilmasi

Twitter kullanicilarinda bazilar1 sahte profil olusturmakta ve kendilerine ait
olmayan resimler ile hesap almaktadirlar. Alinan bu hesaplarda kullanilan profil
resmi ve yiiklenen resimlerin tespiti 6nem arz etmektedir. Profil resmi ve paylasilan
resimler silinmis alanlardan tespit edilmistir. Ahmet saluk profil resmi Sekil 3.53.de

paylastigi resim dosyast Sekil 3.54.‘de gosterilmistir.

& insanlan etiketle B Agiklama ekle

& Herkes cevap verebilir

Sekil 3.53. Ahmetsaluk Profil Resmi Sekil 3.54. Ahmetsaluk Paylastigi Resim

Kameracar profil resmi Sekil 3.55.‘de, paylasilan resim Sekil 3.56.‘da

gosterilmistir.
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kamer acar @kameracarb - 2s

Q o () & il

Sekil 3.55. Kameracar Profil Resmi Sekil 3.56. Kameracar Paylastigi Resim

Ahmetsaluk ve kameracar kullanicilar1 hesaplarinin profil resmi ve paylagilan

resimler veri kurtarma yazilimi ile kurtarilmistir. Sekil 3.57.‘de gésterilmistir
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Sekil 3.57. Kurtarilan Resimler

3.3.7. Dosyalarin Hash ve Exif Verileri Bilgisi

Twitter’a fotograf yiiklendiginde ve aym fotografi twitter {izerinden
indirildiginde exif bilgileri ve hash degerleri de degismektedir. Bu islem igin
yiikledigimiz profil resmi ve dosyalarin hash degerlerini hesaplatarak baktigimizda
degismis oldugu goriilmektedir (Sekil 3.57). Exif bilgileri i¢in dosyalar, EnCase
yazilimi ile incelenmistir. Twitter’a yiiklenen resim dosyalarina ait exif bilgilerinin

tekrar indirildiginde bulunmadig tespit edilmistir.
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Sekil 3.58. Dosyalarin Hash Degerleri

Sosyal medya uygulamalarindan twitter {izerinden tespit edilebilecek veriler
cok cesitlidir ¢aligmamizda en fazla istenen konular {izerinde durulmustur. Siipheli
kullanic1 ismiyle oturum acan veya kullanicinin tespiti ¢ok Onemlidir. Adli
incelemeler de istek konusu iizerinde orneklemeler yapilmalidir. Istek konusu
tizerinde denemeler yapilmali ve biraktig1 izler tersine miihendislik yontemi ile

degerlendirilerek incelenmeli ve raporlanmalidir.
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4. TARTISMA

» Bu calisma iginde, twitter lizerinden oturum agma, paylasim yapma, resim

veya video paylagma gibi islemlerin adli olarak tespiti ele alinmstir.

» Yaygm adli bilisim uygulamalarinin kabiliyetleri ve tespit ettikleri veriler ve

kullanim alanlar1 anlatilmistir.

» Uluslararast gecerliligi olan ve yaygin kullanilan imaj alma cihazlari

hakkinda bilgi verilmistir.

» Web tarayicilarindan Google ve firefox iizerinden tespit edilebilecek adli izler

anlatilmistir.

» Adli bilisim uzmanlarmin sahip olmalar1 gereken sertifikasyon programlari

anlatilmistir.

» Twitter tlizerinden veya adalet birimleri iizerinden basvurularin nasil

yapilacagi hangi evraklarin eklenmesi gerektigi anlatilmistir.

» Twitter kullanicilara kimlik numaras1 gibi herkese ayr1 bir ID numarasi tahsis

ettigi ve giincel oturum agma verisinin “id_str” oldugu tespit edilmistir.

» Twitter’ da her kullanicinin profil resmine ayr1 bir id numarasi verildigi ve

kullanici ile eslestirilebildigi tespit edilmistir.
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» Twitter iizerinden paylasilan her resim dosyanin bir ID numarast bulundugu
ve kullanicinin yaptig1 islemler(begenme, paylasim ) dosyaya 6zgii ID numarasi ile

islem gordiigii tespit edilmistir.

» Twitter lizerinden paylasilan her video dosyanin bir ID numarasi bulundugu

tespit edilmistir.

» Twitter lizerinden mesaj gonderilen video dosyasinin hangi ID numarali

kullanicidan hangi ID numarali kullaniciya gonderildigi tespit edilmistir.

» Twitter‘da kullanicinin yiikledigi profil resmi ve paylastigi resim dosyalarinin

normal yollarla silindigi durumlarda kurtarilabildigi tespit edilmistir.
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5. SONUC VE ONERILER

» Suglularin tespiti ve adli islemler i¢in Twitter {izerinden veya adli makamlar

araciligiyla evraklar eksiksiz ve hizlica gonderilmelidir.

» Suc¢ konusu igerik ile karsilagildiginda delillendirilmelidir. Ekran goriintiisii
ile birlikte video kaydi alinmali ve zaman damgasi mutlaka delillendirilmelidir.
Ekran goriintiilerinin delillendirilmesi igin noterler birliginin sundugu E-TESPIT

uygulamasi da kullanilabilir.

> Inceleme yapilan kisi ile ilgili bilgiler suglayici olsa bile masumiyet karinesi
dikkate alinarak tarafsiz inceleme yapilmalidir. Iddia edilen husus dogru da olabilir
yanlis da olabilir veya iftira da olabilir. Deliller igerisinden ne tespit edildi ve hangi
yontemler kullanildi ise belirtilmeli ve bu dogrultuda rapor yazilmalidir. Yazilan
rapor kisilerin su¢lulugunun veya sug¢suzlugunun ispati i¢in ¢ok dnemlidir. Kesin bir

veri tespit edilmemis ise tespit yapilamadig belirtilmelidir.

» Adli bilisim incelemelerinde siipheli veya magdura islemler CMK 75-82’de
diizenlendigi gibi gizlilik igerisinde KOD verilerek yapilmalidir.

> Istek konusu iizerinde denemeler yapilmali ve biraktign izler tersine

miihendislik yontemi ile degerlendirilerek incelenmeli ve raporlanmalidir.
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> Incelemenin her asamasinda, plan yapilmali veya tespitler kaydedilmelidir.
Gelen delillerin birebir kopyast alinmali ve birebir kopya tizerinde caligilmalidir.
Aksi halde delillerin zarar gérme ihtimali vardir. Yapilan yanlis islemler masum
birini ceza almasini veya suglularin sug islemeye devam etmesini saglayabilir.

> Ulkemizde 16,1 milyon Twitter kullanicis1 vardir. Sosyal medya paylasimlari

ile ilgili kapsamli, ayrintili ve agiklayict kanun ¢ikartilmalidir.

» CMK 134. maddesi 4 kere giincellenmistir. CMK 134. maddesi daha
ayrintilandirilarak giincellenmelidir.  Bilgisayar kiitiikleri ibaresine akilli cihazlar,
akilli telefonlar, IoT (nesnelerin interneti) gibi tiirlii bilisim sistemini kapsayacak
sekilde ekleme yapilmalidir. Sug islemeye devam edilebilecek durumlarda ¢alinmig
kredi kart1 bilgileri, cocuk pornografisi gibi 6zellikli dosyalarda delil ve delilin
kopyas1 verilmeyerek alinan kopyalara ait hash degerlerini igeren tutanak

verilmelidir. Bu gibi durumlar i¢in diizenleme yapilmalidir.

» Suglularla daha etkin bir miicadele igin ulusal birimler arasinda daha etkin bir

koordinasyon ve bilgi havuzu ve Ulusal hash set veri tabani olusturulmalidir.

» Suglularin sug islemede, kullanilan cihaz (bilgisayar, tablet veya telefon),
isletim sistemi (Windows veya Android), dosyalama sistemi, {lizerinde c¢alisilan
arama motoru, telefon uygulamasi ve bunlara ait siirimler degisken olmakla birlikte
biitlin bu etkenler degerlendirilmelidir. Yapilan islemlerin yanlis olmasi durumunda
sugsuz bir insanin suglanmasi sonucunu dogurmaktadir ve telafisi miimkiin degildir.
Varsayimsal degil net bilgilere gore rapor yazilmalidir. Ya su¢ kaydi vardir ya da

yoktur. Thtimaller ile bilirkisi raporu verilmemelidir.
» Her bilgisayardan anlayan bilirkisi yapilmamalidir. Bilirkisiler, belirli

egitimden gectikten ve yeterlilik smavlarinda basarili  olduktan sonra

yetkilendirilmelidir.
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OZET

Sosyal Medya Uzerinden Islenen Suclarda Twitter Ornek Olaylarimin Adli
Olarak Incelemesi

Insanlar her zaman duygularmi ve diisiincelerini bagkalarina aktarma ihtiyaci
duymuslardir. ifade 6zgiirliigii insanlarin en temel haklarindan biridir. Bazen bu ifade
Ozgiirliigh sinir1 asip sug konulu bir igerik olabilir ve adli bir olaya konu olabilir. Sosyal
medya, cift tarafli ve eszamanli bilgi paylasim ve tartisma saglayan medya sistemidir. ifade
Ozgiirligii ile bilinen twitter iizerinden su¢ konusu paylasimlar yapilirsa adliyeye intikal
ettiginde ve inceleme siirecinde nelerin yapilmasi gerektigi hususunda ¢alismalar yapilmistir.
Bu ¢alismada, bu alanda var olan kaynak eksikligini gidermek amaci ile Twitter yaziliminin
ozellikleri ve adli bilisim uygulamalarinda erisilebilecek sonuglarla ilgili gesitli bilgiler
verilmeye calisilmistir. Bu ¢alisma iginde, twitter {izerinden oturum agma, paylasim yapma,
resim veya video paylagsma gibi islemlerin tespit edilmesi i¢in yapilabilecek uygulamalar ve
bu uygulamalarin sonuglar1 ele alinmistir. Yapilan uygulamalarda, twitter iizerinden (sug
konusu) paylasim yapanlarin veya resim, video paylasanlarin adli olarak incelenmesi
yapilmig ve verilerin tespit edildigi goriilmistiir. Twitter’ a fotograf yiiklendiginde ve ayni
fotografi twitter lizerinden indirildiginde exif bilgileri ve hash degerlerinin degistigi tespit
edilmistir. Adli incelemeler de istek konusu iizerinde orneklemeler yapilmalidir. Istek
konusu {iizerinde denemeler yapilmali ve biraktigi izler tersine miihendislik yontemi ile

degerlendirilerek incelenmeli ve raporlanmalidir.

Anahtar Sozciikler: Adli Bilisim, Dosya Kurtarma, Oturum A¢ma, Paylasim ve Twitter
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SUMMARY

Forensic Investigation Of Twitter Cases For Committed Through Social Media Crimes

People have always needed to convey their emotions, thoughts to other. Freedom of
expression is one of the most fundamental rights of people. Sometimes this freedom of
expression can cross the border, be criminal content, and be the subject of a judicial incident.
Social media is a media system that provides bilateral and simultaneous information sharing
and discussion. Studies have been conducted on what should be done when the subject of a
crime is shared via twitter, which is known for its freedom of expression, when it is
transferred to the judicial authorities and during the review process. In this study, it has been
tried to be given various information about the features of twitter and the results that can be
accessed in computer forensic examinations in order to make up for existing resource
shortages. Within this workout, applications that can be performed to detect transactions
such as logging in to twitter, sharing, sharing images or videos, and the results of these
applications are discussed. Within the tests, In the applications made, it was seen that those
who shared on Twitter (the subject of crime) or shared pictures and videos were forensicly
examined and the data were determined. It has been found that exif information and hash
values change when a photo is uploaded to twitter and the same photo is downloaded via
twitter. Forensic examinations should also be carried out on the subject of the request.
Experiments should be carried out on the subject of the request, and the traces left by it

should be evaluated by reverse engineering and examined and reported.

Keywords: Computer forensics, File Recovery, Login, Share and Twitter
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