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ONSOZ

Adli bilisimde elektronik verilerin delil haline donistiirilmesi ve
mahkemelerde yargilama siirecine hukuka uygunluk catis1 altinda dahil edilmesi,
bilisim sistemlerinden delil elde etme 6zelligi bulunan yazilim ve donanimlarla
mimkiindiir. Bu yazililm ve donanimlarin etkili sekilde kullanilabilmesi ise,
uluslararas1 kurallarla diizenlenmis bir takim 6zel prosediirlerle saglanmaktadir.
Proseddrlerin, ilgili egitimleri almis adli bilisim uzmanlarinca yiiriitillen asamalarda
ve uluslararas1 standarda bagli akredite edilmis laboratuvarlarda uygulamaya
konulmasi, adli biligim siirecinin olmast gereken seffaflikla, tarafsizlikla ve hukuka

uygun sekilde yiiriitiilmesi i¢in elzemdir.

Bugiin Adli Bilisim olarak bilinen bilim dalinin ortaya ¢ikisi, bu alanda ¢aligma
yapan uzmanlar ve arastirmacilarin baslattigi stire¢ modelleriyle ortaya ¢ikmis, bu
modeller baz alinarak asamalar belirlenmis, bu asamalara uygun en iyi uygulama

rehberleri ve standartlar olusturulmustur.

Bu tez calismasinda, bahsi gecen model c¢alismalarinin gergevesi ¢izilmis,
modeller arasindaki benzerlikler ve farkliliklar gozetilerek Oneri bir model
sunulmustur. En iyi adli bilisim uygulamalari, standardizasyon, akreditasyon ve
sertifikasyon kurallar1 ile hukuki diizenlemeler arastirilarak, Onerilen modele ve

Tiirkiye’deki duruma uyumu konusunda tavsiyelerde bulunmaya galisilmistir.

Bu siiregte destegi, yardimi ve tarafima olan inanciyla, beraber caligmaktan
onur ve mutluluk duydugum degerli danisman hocam Prof. Dr. Refik Samet’e en
icten tesekkiirlerimi sunuyorum. Azimli, kararli ve giicli bir birey olarak
yetismemdeki tiim emekleri ve sonsuz motivasyonlar1 i¢in sevgili aileme, enerjisi,

hevesi ve meraki tikenmeyen kendime de sonsuz tesekkiirler.
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1. GIRIS

Insanligin varolusuyla ortaya ¢ikan ve baskalarma zarar verici olarak nitelenen
eylemler, yerlesik hayata ge¢is ve hukuk diizeninin kurulmasi ile birlikte “su¢” adin1
almis ve sug olarak kabul edilen bu fiiller, gittik¢e biiyiliyen ve yerlesen toplumlarin
refah1 ve giivenligi icin bir diizene oturtulmak amaciyla, belli baz1 yaptirimlara
baglanmistir. Toplumlar genisleyip gelistikge sug¢ niteligi tasiyan eylemler de

cesitlenmis ve yeni sug tipleri ortaya ¢ikmaya baslamstir.

20. ylizyiln sonlarina dogru bilgi toplumuna gecisle birlikte, bilimdeki
gelismelerin hizla yayginlasmasi ve yeni teknolojilerin tiretilmesi sonucunda bilisim
sistemleri hayatimizin neredeyse tamamina yakininda 6nemli roller Ustlenmeye
baslamigtir. Masaiistii bilgisayarlarin diziistii bilgisayarlara ve hatta tabletlere evrimi,
en nihayetinde cep telefonlarinin ¢ogu durumda onlarin yerini alabilecek kadar
gelismesi ve fonksiyonlu hale gelmesi ile birlikte su¢ kavrami ve su¢ isleme stilleri
de ayni1 paralelde ve hatta daha hizli bir sekilde gelismis ve ¢esitlenmistir. Suglularin
bilisim teknolojilerinin bu hizindan ve gelisiminden yararlanarak isledikleri fiiller
“Bilisim Suglar1” denilen kavrami olusturarak, bu kavramin literatiire ve ceza
hukukuna giris yapmasina vesile olmus, elektronik sistemler de gerek bu suclarin

hedefi, gerekse araci haline gelerek ilgili kanunlarda kendine yer bulmustur.

Teknolojinin gelisimi ve yeni elektronik cihazlarin icadi diigtiniildiigiinde
bilisim suglarinin yeni bir sug tipi oldugu diisiiniilebilir ancak aslinda tarihi ¢ok daha
eskilere dayanmaktadir. Ilk olarak hangi tarihte gerceklestigi konusunda bazi
belirsizlikler s6z konusu olsa da, elektronik sistemlerin ilk Uretiminden itibaren
tarihin ilk bilisim suglarinin da ortaya ¢ikmis olabilecegini sdylenebilir. 1834 yilinda
tahvil tliccarligi yapan Blanc kardeslerin Fransiz Telgraf Sistemini hackleyerek
finansal piyasa bilgilerini ¢almasi, kayda ge¢mis ilk siber saldiri1 olarak kabul
edilmektedir (Ducklin, 2018). Hacklemenin ilk gercek basarisi ise, 1903’de Nevil



Maskelyne’nin Guglielmo Marconi'nin kablosuz telgraf sistemine yonelik hakaret
edici Morse kod mesajlart géndermesi sayilmaktadir (Gingerich, 2017). 1939'da
Alan Turing, Harold Keen ve Gordon Welchman’in Alman Enigma-makine ile
sifrelenmis gizli mesajlar1 desifre edebilen elektromekanik bir cihaz olan “Bombe”yi
gelistirmeleri bilinen en iyi askeri kod kirma olay1 olarak kabul edilmektedir (Smith,

2014).

Telefon aramalarmin nasil yo6nlendirildiginin bazi kisiler agisindan merak
konusu olmasi, 1950’lerde “Phreaking” teriminin ortaya g¢ikmasinit sagladi. O
donemde, Ucretsiz veya indirimli telefon hizmetleri almak amaciyla bir telefon
agindaki donanim ve frekans agiklarindan yararlanmak olarak tanimlanan “telefon
dolandiriciligi sugu” 1970’lere dogru yayginlagsmaya basladi (Rader ve Rahman,
2013, s:25). “Captain Crunch” olarak da bilinen John Draper’in, Ucretsiz telefon
goriismeleri yapmak i¢in halka agik telefon sistemlerini kullanmasi1 Steve Jobs ve
Steve Wozniak’a ilham oldu ve sonunda taninmis bilgisayar sirketi Apple dogdu

(Williams, 2015).

Belgelenen en eski wviriisler 1970'lerin  basinda ortaya ¢ikmaya
bagladi. ARPAnet'teki DEC PDP-10 bilgisayarlar1 araciligiyla yayilan ve kendi
kendini kopyalayan bir program olan “Creeper Worm” bilinen ilk viris olarak kabul
edilmektedir. “Ben bir sarmasigim, yapabiliyorsan beni yakala! (I'm the creeper,
catch me if you can!)” viriisiin biraktig1 {inlii mesajdir (Loebenberger ve Wielplitz,
2007, s:2). 1974’te bir bilgisayara yiiklenen goze carpmayan bir program, kendisinin
bircok kopyasii ¢ikararak sistem performansini disiiriip ¢okmesine neden oldu,

hizli cogalabilmesi nedeniyle “Rabbit (Wabbit) Virlisi” olarak adlandirildi.

Tarihteki ilk Truva atimin ise 1975 yilinda, John Walker tarafindan yazilan
“Animal/Pervade” oldugu diistiniilmektedir. Kot niyetli veya zarar verici bir amacgla
uretilmeyen oyun, kendisinin bir kopyasmi yerlestirerek oynanmasi sebebiyle

kullanicilar araciligiyla birden ¢ok bilgisayara yayildi (Serbu, 2016).



1980'ler artik kisisel bilgisayarlarin (PC - Personal Computer) ortaya ¢gikmas,
insanlarin evlerde, okullarda ve is yerlerinde iletisim kurmalarina, 6grenmelerine ve
kesfetmelerine firsat sunar hale gelmisti. Bilgisayarin ve internetin bu sekilde
kisilerin hayatinin bir par¢ast olmaya baslamasinin, beraberinde farkli illegal
faaliyetleri de getirmesi elbette kaginilmazdi. Bu durum yeni korsan ticari
yazilimlarm, viriislerin ve solucanlarin yaratilmasimi ve serbest birakmasini da
iceriyordu. Ilk siber saldir1 oldugu kabul edilen “Mantik Bombas1”, 1982°de Soguk
Savas sirasinda, Rusya'nin Sibirya gaz boru hattin1 kullanmasii engellemek ic¢in
olusturuldu ve boru hattin1 kontrol eden bilgisayar sistemine kod eklenerek, fiziksel

bir patlayici kullanilmadan bu boru hatti patlatildi (Purdue University, 2014).

1988’lerden itibaren yikici viriisler ¢aginin basladigi kabul edilir. “Festering
Hate” viriisiiniin ilk ortaya ¢ikisiyla birlikte, artik viriisler sabit siiriiciilerdeki, bellek
stiriiciilerindeki ve disketlerdeki her dosyay1r da yok edici bir 6zellige biiriinmeye
baslamust1 (Atamaniuk, 2020). 1988'de Cornell Universitesi'nde Bilgisayar Bilimleri
alaninda master Ogrencisi olan Robert Morris, internetin biylikligini kesfetme
niyetiyle bilinen ilk solucan1 yaratti (Morris Solucani). Solucanin yayilma
mekanizmasindaki bir hata sebebiyle ¢ok daha hizli bir sekilde bulagmasina yol
actig1 i¢in kisa siirede kisir bir hizmet reddi saldiris1 haline geldi (Kehoe, 1992, s:61).
1986°da kabul edilen Bilgisayar Sahtekarlig1 ve Kdotiiye Kullanim Yasas1 (Computer
Fraud and Abuse Act ) uyarinca suglu bulunan ilk kisi oldu ve bu olay sonucunda
ayni yil Bilgisayar Acil Durum Midahale Ekibi (CERT - Computer Emergency
Response Team) kuruldu (Kelty, 2011).

90’larda virusler de internette e-postalar ve web siteleri araciligiyla yayilmaya
bagladi.  1999°da “Melissa Virustu” kendisini blytk bir o6lgekte yaymak icin
elektronik postay kullanilan ilk viriis olarak kabul edilmektedir. Bu viriis, kendisini
alan her kullanicinin adres defterlerindeki ilk 50 adrese kotii amacli bir e-posta
gondermek i¢in tasarlandi ve viriis, bulagan her bilgisayaraen az 50 ek e-posta

gOndererek yayilmay1 amagladi (Harén, 2018).



Kurbanlarinin banka bilgilerini yakalayabilen bir viriisiin ortaya ¢ikist 2007
yilinda “Zeus” (Zbot) adli viriis ile miimkiin oldu. Bu viriis, kullanicinin bir
bankacilik web sitesinde oturum acarken klavyesine girdigi tim tus vuruslarini
kaydederek, c¢evrimi¢i hesaplarma erismek i¢in kullanilan karakter dizisini
izlemekte’ ve botun denetleyicilerine gondermektedir. 2011 yilinda degisik bir
formla tekrar ortaya ¢ikti (Etaher ve ark.,2015).

Onceki tarihlerde ortaya ¢ikan pek cok viriis zarar verme amaci olmayan
birtakim denemelerin sinirinin kontrol edilememesinden veya kii¢lik ¢apli zararlar
verme amacindan kaynaklaniyorken, 2010 yilinda ortaya ¢ikan “Stuxnet solucani”
cihazlara fiziksel zarar verme amaciyla tasarlanmig gibi goriindigi (Farwell ve
Rohozinski, 2011, s:24) ve arkasinda kisiler yerine devletler bulundugundan (Lin,
2012, s:519) siiphelenildigi i¢in “diinyanin ilk dijital silah1” olarak adlandirildi
(lasiello, 2013). Bu solucan Tahran'in 1.000 niikleer santrifiijiinii yok etti ve

hedeflenen tesisin digindaki 60.000'den fazla bilgisayara bulasti.

2016'da baskanlik se¢imleri zamaninda Demokratik Ulusal Komite ¢ok sayida
kimlik avi e-postasi ald1 ve Hillary Clinton’in kampanya calisaninin hatasi sebebiyle
yaklasik 60.000 e-postaya ulasildi ve daha sonra elde edilen bilgiler WikiLeaks’a
sizdirlldi (Harding, 2016). 2017 yilinda “WannaCry” olarak bilinen bir fidye
yazilmi, birkag giin icinde en az 150 (Ulkede, icinde pek ¢ok banka,
telekomiinikasyon sirketi ve hastanenin de bulundugu yiiz binlerce isletme ve
kurulusun bilgisayarini kilitledi ve dosyalarini sifreledi. Saldirganlar, dosya kilidini

agmak i¢in kullanicilardan yiizlerce dolar talep etti.

2018’de ortaya ¢ikan “Thanatos”, Bitcoin Cash'te fidye 6demesini kabul eden
ilk fidye yazilimi olarak kabul edilmektedir, ¢iinkii fidyenin Ethereum, BitCoin ve
BitCoin Cash ile transfer edilmesine izin verilir. Bu yazilim, sifrelenmis her dosya
icin yeni bir anahtar kullanir ancak anahtarlar hicbir yere kaydedilmemekte, fidye
Odense bile dosyalarin sifresini ¢ozebilecek bir yontem bulunmamaktadir. Haziran

2018'in sonlarinda, Cisco'nun giivenlik uzmanlart kotii amagli kodu kirmayi ve



ucretsiz bir “ThanatosDecryptor” olusturmay1 basardi (Palmer, 2018). 2019 yilinda,
aralarinda Almanya Bagbakani1 Angela Merkel'in de bulundugu yiizlerce politikaciya
yonelik bir siber saldir1 baslatildi. Mali bilgiler, kimlik kartlar1 ve 6zel sohbetler
bilgisayar korsanlarinin daha sonra ¢evrimigi olarak yayiladiklar1 veriler arasinda

yer aldi1 (Connolly, 2020).

Elektronik aygitlarin ve elbette internetin icadiyla birlikte, yukardakilerle
siirli olmayan, yaygin olarak bilinen veya bilinmeyen ¢ok sayida saldir1 faaliyetinin
yasanmasinin temel nedeni, giinlimiizde bilisim sugu veya siber su¢ adi verilen bu
suglarm sinir dtesi nitelik kazanmasidir. Ozellikle internet kullanimmin rahathg ve
ucuzlugu, saldirganlarin diinyanin herhangi bir yerindeki bir bilisim sistemine
girmesine olanak saglamaktadir. Onceleri daha kisisel boyutta zararlar s6z konusu
olabiliyorken, artik devletler boyutunda ve ulusal giivenliklere yonelik tehditler

iceren, daha blylk ¢apl zararlar s6z konusudur.

Ceza hukukunun bir bilim dali olarak kabul edildigi yillarda, su¢un konusunu
olusturan klasik sug¢ tiplerinde fail fiziki olarak belli bir mekanda su¢ isledigi i¢in
tespiti daha kolay olmaktaydi. Zamanla suglarin uluslararasi, hatta kitalararasi nitelik
kazanmas1 sebebiyle tespiti de haliyle zorlasmaya basladi. Elektronik cihazlarin
almip satilmasindaki hiz, sug delillerinin yok edilmesi i¢in bu cihazlarin imhasindaki
kolaylik, bagkalarinin cihazlarini ya da sistemlerini kullanmadaki yaygmlik da
suclularin tespitinin ve yakalanmasmin zorlugunu arttiran etkenler olmaktadir. Bu
sebeplerle, bilisim suglar1 ile miicadelede, sucun uluslararasi niteligi de baz alinarak,
tiim {lilkelerde paralel hukuki ve teknik diizenlemelere ihtiya¢ oldugu fark edilmeye
baslandi. Bir¢ok iilkede bagimsiz ve detayli olarak diizenlenmis hukuki metinlerin
olmadig: diisiiniildiigiinde bunun 6nemi daha da belirgin hale gelmektedir. Yetersiz
diizenlemeler ve uygulamalar hem kisilerin hem toplumlarin hem de iilkelerin

giivenligini tehdit eden bir unsur niteligindedir.

Adli bilisim sadece ceza hukuku tabanli adli olaylarda su¢ ve suglunun

tespitinde degil, 6zel hukuk iliskilerinde de uygulama alanit bulabilmektedir.



Elektronik cihazlarin s6z konusu oldugu davalarda delil tespiti veya olay analizi i¢in
adli bilisim yontemleri kullanilabilmektedir. Ornegin, bosanma davalari, internet
iizerinden yapilan satin alma islemleri, elektronik ortamda iiretilen eserler, yazilan
bilgisayar programlari, finansal sistemler icindeki elektronik belgeler vb. o6zel
hukukun konusuna girmektedir. Elektronik imza ve elektronik sertifika ile ilgili
vakalarda da bagvurulan bir yontem olmakta ancak bu sayilanlar daha ¢ok Dogrudan
Biligim Sugu yerine bilisim sistemleriyle baglantili Dolayl Bilisim Suglari icerisinde

kabul edilmektedir.

Adli bilisim ayni1 zamanda, sirketlerin kurumsal islerinde, bilgi ile veri
giivenliginin saglanmasinda da basvurulan bir alan olmaya baslamistir, bagvurmayan
sirketler i¢in de ciddiye alinmasi gereken bir konu oldugu aciktir. Uluslararasi ve
kiiresel bazda is yapan biiyiikk capli sirketlerde ¢ok sayida verinin islenmesi
neticesinde, giivenlik ihtiyaci da ayni oranda artmis, gerek igeriden gerekse disaridan
cok sayida tehditle karsi karsiya kalmaya baslamislardir. Sektorde basarili ve iyi
isleriyle anilan kuruluslara yapilacak bir saldir1 veya tespit edilecek bir giivenlik
ihlali, eger yeterli tedbir alinmamissa, bu kuruluslar igin ciddi boyutlarda mali
zararlara ve itibar kaybina neden olabilmektedir. Tipki su¢la miicadelede, farkli
elektronik sistemler igin o sistemde uzman olan adli bilisimcilere ihtiyag oldugu gibi,
kurumlardaki farkli bilgi islem hatalarin1 ¢6zmek i¢in de, ilgili alanda yetismis adli
bilisim uzmanlarina ihtiya¢ vardir. Ticari sirlarin rakiplerin eline ge¢mesi, fikri
miilkiyet hirsizliklar1 veya Onemli verilerin c¢alinmasi gibi c¢esitli sekillerde
gergeklesecek bu zararlarin Onlenmesi igin kuruluslar 6nlemler almak ve bunu
yapmak i¢in biit¢elerinin 6nemli bir kismini adli bilisime, denetimlere ve giivenligin

saglanmasina ayirmak zorundadir (Imtiaz, 2006).

Bireyler ve kurumlar kadar devletlerin birbirleriyle veya kuruluslarla olan ticari
ve siyasi iliskilerindeki giivenligi icin de adli bilisim olduk¢a Onemlidir, ¢ilinkii
istthbaratin ve iletisimin elektronik ortamlar araciliiyla yiiriitilmesi, bu alanin
giivenligine azami Ozenin gosterilmesini gerektirmektedir. Bagimsiz g¢alisan ¢ok
sayida siyah sapkali hackerin bircok farkli devlet kurumuna yaptigi saldirilara

siklikla tanik olmaktayiz. Bununla birlikte, gecmis tarihlerde devletler arasinda siire



gelen ve cok sayida kiginin liimiine yol acan fiziksel savaslar, internetin 6nlenemez
gelisimiyle yerini siber savaslara birakabilecektir. Iletisimin ve istihbaratin gizlice
dinlenerek devlet sirlarinin 6grenilmesinden, kritik altyapilara yapilacak saldirilara
kadar genis bir yelpazede ¢ok biiyiik riskler s6z konusudur. Tim bu durumlar siber
giivenligin 0zel kuruluslar ve kamu kurumlar tarafindan biiylik yatirimlar yaptigi
ciddi bir ekonomik sektor haline gelmesine de sebep olmustur (Ogiin ve Kaya, 2013,
s:164).

Elbette ki, adli bilisim ile siber gilivenlik pek c¢ok acgidan birbirlerine
benzemekte ve benzer konulara yonelmektedir ancak aralarinda birtakim farkliliklar
da bulunmaktadir. Adli bilisim gergeklesmis veya gerceklestigi diisiiniilen bir olayda
delillerin toplanmasi ve analizi noktasinda basvurulan bir yol iken, siber glivenlik s6z
konusu bu olaylar1 ger¢ceklesmeden Once onlemeye, kuruluslar: siber saldirilara karsi
korumaya yonelik tedbirlerden olusmaktadir. Bu durumda, gerekli onlemler
alinmadiginda veya alinip basarisiz olundugunda adli bilisim sucun ve suglunun
tespitini yapmak ve tehlike altindaki verileri kurtarmak icin devreye girecektir
(Krakoff, 2021). Bu acidan gerek siber giivenlik gerekse adli bilisim ayni ortak

amaca degisik acgilardan hizmet etmektedir.

Siber tehditler, kamudan 6zele tiim sektorler, kuruluslar, isletmeler ve kisiler
icin var olan ve buyuyen bir tehdittir ve bu tehdidin dnlenmesi ile bu tehditle etkin
sekilde miicadele edilebilmesi i¢in hem siber giivenlik agisindan hem de adli bilisim
acisindan bilgili ve yetenekli uzmanlara ihtiyag vardir. Bu sebeple devletlerin,
kurumlarm ve 6zel sektoriin siber giivenlige yatirim yaparken adli bilisimi ihmal
etmesi ve maliyetlerden kaginmasi, yeni sikintilarin dogmasina yol acacaktir. Olay
mabhallinde bulunan ¢ok sayida veri arasindan kanit niteligi tasiyanlarin bulunmasi,
hatta bu iglemlerin baz1 zamanlar hasar goérmiis cihazlar iizerinden yapilmasi ve elde
edilen verilerin degistirilmeden ve giivenilir sekilde analiz edilmesi, adli bilisimin
onemli gorevler gergeklestirdigini ve siber giivenlige faydali bir yol arkadas:

oldugunun kanitidir.



Bahsi gecen tiim bu ve buna benzer sebeplerle, elektronik platformda veya bu
platformlar araciligi ile gerceklestirilen ¢ok sayida eylemde, bu eylemler su¢ unsuru
olusturuyorsa faillerinin tespitinde elbette ki yine bilisim teknolojileri kullanilmakta
ve bu teknolojilerin en verimli ve hukuka uygun sekilde isletilebilmesi icin adli
bilisim biliminin 6nemi bu ¢alismada tarafimizca vurgulanmaktadir. Bu kapsamda,
Adli Bilisim uygulamalarinin ve bu uygulamalarin standardizasyonlariin,
laboratuvarlarin akreditasyonlarinin, uzmanlarin sertifikasyonlarinin ve hukuk
sistemindeki mevzuatlarin incelenmesi ve karsilastirilmasi neticesinde, varilacak en
faydali sonucun Tiirkiye’deki sisteme yonelik tavsiyelerinin yer aldigi bir ¢aligma
olusturmak amaglanmistir. Bu amacin gerceklestirilmesinde yol haritas1 olarak, adli
bilisim uzmanlarinin ve arastirmacilarinin iirettigi modellerden yola ¢ikarak, gelisen
yeni teknolojilere uyum saglayan, kapsamli ve genis bir arastirma i¢in kullanish
oldugu diisiiniilen bir “Oneri Model” de bu ¢alisma kapsaminda sunulmus olup,
model basamaklarina uygun diisen, calismada bahsi gecen en iyi uygulamalar ve

standartlara dikkat ¢ekilmistir.

Elbette cok sayida iilkede kayda deger ve faydali pek cok calisma ve
diizenleme yapilmaktadir ancak bu tez c¢alismasi, gerek hukuki duzenlemeler,
gerekse prosedlrler acisindan, en bilinen ve bu alanlara en ¢ok yatirim yapan
Amerika Birlesik Devletleri ile Birlesik Krallik {izerinden inceleme yapilmakla sinirh
birakilmistir. Caligmanin son kisminda, Tiirkiye’deki durumdan bahsedilerek, hangi
hususlarin iilkemizde uygulanabilecegine dair fikirler iiretilerek, ileri bir donemde
yapilabilecek kanun caligmalarina ve adli bilisimle ilgili herhangi bir gelismeye
yonelik rehber niteligi tasiyabilecek faydali bir caligma ortaya konulmaya

caligilmustr.

Bu tez calismasinin diger boliimlerinde yapilan c¢aligmalar su sekilde

Ozetlenebilir:

=  Adli bilisimin tanimi, tarihgesi ve farkli elektronik cihazlarla baglantil tiirleri
ile bu cihazlardan elde edilen dijital deliller;

= Uzmanlarca gergeklestirilen gesitli siireg modelleri;



= Eniyi uygulama rehberleri;

= Temel standartlar;

= Laboratuvar akreditasyon standartlari,

=  Uzmanlarin sertifikasyon ve egitim prosediirleri;

= Hukuki diizenlemeler ve 6rnek mahkeme kararlari.

1.1. Adli Bilisim

Nasil ki bir insan siipheli bir sekilde 6ldiigiinde, 6liim sebebini ve sugun failini
bulmak i¢in 6li bedeni belli standartlara uygun sekilde agiliyor ve inceleniyorsa,
bilisim sisteminin hedef alindig1 veya araci olarak kullanildig1 olaylarda da benzer
uygulamalar s6z konusu olmaktadir. Olaya dahil olan bilisim sistemi Adli Tip
bilimindekine benzer sekilde, belirlenmis prosediirler dahilinde, belli standartlara
sahip, Ozel bazi1 araclar vasitasiyla acilip incelenmektedir. Adli bilisim ayni1 zamanda
“Kriminalistik” bilimi ile de benzerlik gostermektedir; ¢ilinkii her ikisinde de, olay
yerine gidilip deliller toplanmakta, laboratuvar ortaminda incelenip analiz edilmekte,
en sonunda da raporlastirilip mahkemeye sunulmaktadir. Burada hedeflenen,
suclunun ortaya ¢ikarilmasi oldugu kadar, masum kisilerin yanls yere suclanarak
cezalandirilmasinin  da o6nune gegmektir. Hem Adli Tip bilimine hem de
Kriminalistik bilimine benzer o6zelliklere vakif olmas1 sebebiyle, bilisim
sistemlerinde ve elektronik cihazlarda vicut bulan adli olaylarda yiritilen
prosedrler, bugiin diinyada Adli Bilimler iginde kabul edilen bir bilim dali olarak
“Adli Bilisim” adin1 almastir.

1.1.1. Adli Bilisim Nedir?

“Adli” kelimesi, 'forum' anlamma gelen Latince ‘forensis' kelimesinden

gelmekte ve genel olarak siipheliyi mahkum etmek veya beraat ettirmek icin



mahkemeye kanit sunulmasi prosediiriinii anlatmak i¢in kullanilmaktadir (Iorliam,

2018).

En genel tanimiyla Adli Bilisim; bilisim sistemleri ile elektronik cihazlardan
elde edilen dijital verilerin, ceza kanunlarinda sug kabul edilen fiillerle olan iliskisini
ortaya ¢ikarmak ve bu delilleri ilgili adli makamlara sunmak amaciyla yiiriitiilen
uluslararasi standartlara sahip islemler biitiniidir (Emekci ve ark., 2016, s:10).
Palmer, Adli Bilisimi “Sayisal kaynaklardan elde edilen dijital kanitlarin korunmas,
toplanmasi, dogrulanmasi, tanimlanmasi, analizi, yorumlanmasi ve sunulmasina
yonelik bilimsel olarak tiiretilmis ve kanitlanmus yontemlerin, sug teskil eden
olaylarin yeniden insasini kolaylastirmak veya ilerletmek amaciyla kullanilmasi”
seklinde tanimlamistir (Palmer, 2001, s:16). Koltuksuz’a gore ise; “Adli Bilisim,
elektromanyetik — elektro optik ortamlarda muhafaza edilen ve/veya bu ortamlarca
iletilen; ses, goriintii, veri/bilgi veya bunlarin birlesiminden olusan her tiirlii bilisim
nesnesinin, mahkemede sayisal (elektronik-dijital) delil niteligi tasiyacak sekilde
tanimlanmasi, elde edilmesi, saklanmasi, incelenmesi ve mahkemeye sunulmasi

calismalarinin biitiiniinii olusturmaktadir.” (Koltuksuz, 2007, s:43).

Cesitli dijital platformlar tizerinden elde edilen veriler, ilk bakista anlasilabilir
nitelikte olmadiklarindan, bu verilerin delil niteli§inin bozulmamas1 ve zarar
gormemesi i¢in gerekli tedbirler alinarak, adli makamlara sunulabilir hale getirilmesi
gerekmektedir. Adli bilisim, tam da bu kapsamda, islem gorecek bilisim sistemine
0zel, uluslararas1 kabul gérmiis bilimsel ve teknik prensiplerin uygulandig: bir bilim

dalidir.

Adli bilisim yapisi itibari ile birka¢ disiplini biinyesinde birlestiren multi-
disipliner bir alan olarak karsimiza ¢ikmaktadir. Bilisim sistemlerinin ve elektronik
Ozellik gosteren verilerin incelenmesi bakimmdan Miihendislik Bilimleri ile sug
niteligi kazanmis olaylarin sorusturulmasi1 ve kovusturulmasi noktasindaki

diizenlemeler agisindan Hukuk Biliminin harmanlandigi bir alan olmakla birlikte,
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olay yerinde gerceklesen arama, kopyalama ve el koyma faaliyetlerinde Kolluk

Kuvvetlerinin de sahnede oldugu bir usul bulunmaktadir.

1.1.2. Adli Bilisimin Tarihcesi

Adli bilimler tarihi cok daha eskilere giden bir alan olmakla birlikte,
sorusturmalarda bir bilim dali olarak kullanilmas1 19. Yiizyil civarma denk
gelmekte, ilk gergek adli bilimler laboratuvarinin kurulusunun ise 1932'de FBI
tarafindan gelistirildigini belirtilmektedir (Rudin ve Inman, 2002). Adli bilisim ise,
1980'lerde kisisel bilgisayarlarin kullanilmasindan sonra yayginlasan elektronik
ortamdaki sug¢ faaliyetlerinin, klasik sorusturma yoOntemlerine nazaran farklilik
gostermesi sebebiyle dikkat ¢ekmeye baslayan ¢ok daha geng bir alandir (Parasram,
2017, s: 274).

Bilgisayarlar, 1960 - 1980 yillar1 arasinda devlet kurumlarinin, sirketlerin,
arastirma merkezlerinin ve iiniversitelerin kullandigi, sinirli  gorevleri olan
endustriyel bir cihaz olarak ortaya ¢ikmisti. O siralarda islenen az sayidaki bilisim
sucu, hem yoneticiler hem de devlet kurumlar i¢in {lizerinde ciddiyetle durulmasi
gereken bir mesele olarak goriilmediginden, bu durumlar igin uygulanacak herhangi
bir prosediir ve kural olmadig1 gibi, ara¢ ve bu araglar1 kullanabilecek bilgiye ve
egitime sahip uzmanlar da bulunmuyordu (Pollitt, 2010, s:6). IBM PC'nin ortaya
cikisi ile program kodu yazmanin, isletim sistemlerinin ve donanimlarin ig
kisimlara erisebilmenin miimkiin hale gelmesi (Pollitt, 2010, s:6) ve farkli
ulkelerdeki su¢ laboratuvar yoneticilerinin “Amerikan Sug¢ Laboratuvari Yo6neticileri
Dernegi (ASCLD - American Society of Crime Laboratory Directors)”ni kurmasi
(ASCLD, 2021) bugunki adli bilisimin temellerinin atilmasini sagladi. Belirli bir
adli disiplindeki uzman gruplar, standartlari, en iyi uygulamalar1 ve protokolleri
gelistiren organlara doniismeye bagladilar. Bu alanda g¢alismak tizere 1990'arin
baginda Teknik Calisma Gruplart (TWG'ler - Technical Working Groups)
olusturuldu. Daha sonra 1999’da ABD Adalet Bakanligi tarafindan desteklenen

benzer sekilde gorevlendirilmis diger gruplardan ayrilmasi amaciyla, TWG’lerin
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isimleri Bilimsel Calisma Gruplar1 (SWG'ler - Scientific Working Groups) olarak
degistirildi (Whitcomb, 2002).

Birlesik Krallikta olusan ve devam eden farkindalik, kolluk kuvvetlerini ve
uzmanlar1 adli bilisime yonelik standart teknikler, protokoller ve prosediirler
olusturmanin gereklili§i konusunda harekete gegirdi. 1998 yilinda Ingiltere'de Bas
Polis Memurlar1 Birligi (ACPO - Association of Chief Police Officers), “Dijital
Kantlar I¢in Iyi Uygulama Kilavuzu”nun ilk versiyonunu dretti. (ACPO yonergeleri,
Ingiltere'deki kolluk kuvvetleri i¢in adli bilisim konusunda gecerli ana ilkeleri
detaylandirmaktadir. Adli bilisim bilimi olgunlastikca bu kilavuz ilkeler ve en iyi
uygulamalar yavasga standartlara doniismistur) (The Open University, Scotland,
2021).

Ayni durum Amerika’da da s6z konusuydu. Ozellikle FBI’m 6nciiliik ettigi ok
sayida konferans, adli bilisimle ilgili standartlar ve prosediirler hazirlama konusunda
zemin olusturdu. 1993 yilinda 26 iilkeden temsilcilerin katilimiyla baglatilan ve her
yil farkli bir iilkede devam eden konferanslar dizisi (Uluslararas1 Bilgisayar Kaniti
Konferansi) (Pollitt, 2010, s:7) sonucunda Bilgisayar Kaniti Hakkinda Uluslararasi
Organizasyon (IOCE - International Organization on Computer Evidence) kuruldu
(Whitcomb, 2002).

Washington DC’deki federal sug¢ laboratuvari miidirlerinin, karsilikli ilgi
alanlarin1 tartigmak i¢in yilda iki kez bir araya geldikleri toplantilar sonucunda
1998°de Dijital Kanit Bilimsel Calisma Grubu (SWGDE - Scientific Working Group
on Digital Evidence) ortaya ¢ikti (Whitcomb, 2002). Bilgisayarlardan elde edilen
dijital deliller icin en iyi uygulamalar Ureten SWGDE, 1973'te kurulan ve o
zamandan beri adli bilisimle ilgili olarak egitimlerin, prosediirlerin ve en iyi
uygulamalarin  gelistirilmesinde  etkin olan ~ Amerikan Sug¢ Laboratuvari
Yoneticileri (ASCLD'ler - American Society of Crime Laboratory Directors) gibi
baska kuruluslarla da isbirligi yapt1 (Parasram, 2017, s:274). ASCLD’ye bagli olan

Amerikan Su¢ Laboratuvar Yoneticileri Dernegi - Laboratuvar Akreditasyon Kurulu
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(ASCLD-LAB The American Society of Crime Laboratory Directors/Laboratory
Accreditation Board) adli laboratuvarlar agisindan belirli disiplinlerin karsilamasi
gereken kriterleri belirten bir akreditasyon surecine sahiptir ve dijital delilleri bir

laboratuvar disiplini olarak kabul etmistir (Utica College, 2002, s:87).

ABD Savunma Bakanligi biinyesinde, 1998 yilinda “Savunma Siber Sug
Merkezi (DC3 - Department of Defense Cyber Crime Center)” ve ona bagli olarak
“Savunma Adli Bilisim Laboratuvart (DCFL - Defense Computer Forensic
Laboratory)” kuruldu. DCFL daha sonra Siber Adli Bilisim Laboratuvar1 (CFL -
Cyber Forensics Laboratory) olarak yeniden adlandirild: (Specht, 2020). Yine 1998
yilinda, AFOSI, Isletim Yeri - Savunma Adli Bilisim Laboratuvari'ni (OL-DCFL -
Operating Location — Defense Computer Forensics Laboratory) kurdu (DoD DC3),
2019) 1999°’da ise FBI’in onciiliigiinde, federal, eyalet ve yerel kanun uygulayici
kurumlar arasinda isbirligi olusturmak gayesiyle ilk Bolgesel Adli Bilisim
Laboratuvart (RCFL - Regional Computer Forensics Laboratory) San Diego’da
kuruldu. (Hayes, 2014; RCFL, 2021). 1999’un sonlarinda I0OCE, G-8 Yiksek
Teknoloji Suglart Alt Komitesi (High Tech Crime Subcommittee) ve SWGDE adli
bilisim ilkelerini yaymladi (IOCE, 2000).

Adli bilisim hakkinda ilk kitap, SWGDE tarafindan 2002 yilinda, "Adli
Bilisim i¢in En Iyi Uygulamalar" adiyla yaymlandi. Yine aym yil FBI tarafindan,
"siber temelli terdrizm, internet tizerinden gergeklestirilen diismanca yabanci
istihbarat operasyonlar1 ve siber sugla en yiiksek diizeyde teknik yeterlilik ve

aragtirma uzmanhgl uygulayarak miicadele etmek" igin Siber Bolimii kuruldu

(Farnan, 2003 ve FBI, 2016).

Adli bilisimin temelini olusturan kurallar1 ve prosedirleri ortaya cikaran
kuruluslarin tarihsel zemini elbette yukarida anlatilanlarla sinirli degildir. En iyi
uygulamalari, standardizasyon, akreditasyon ve sertifikasyonlar1 yaratan kuruluslarin
ortaya ¢ikis nedenleri ve siiregleri hakkinda giris niteliginde olan bu bilgiler, bu tez

calismasmin ¢izdigi smirlar1 agsmamak admma smirli ve kisa tutulmustur. Tezin
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ilerleyen boliimlerinde anlatilacak hususlarla ilgili asinalik olusturmak amaciyla
hazirlanan bu 6n giristen sonra, adli bilisimle ilgili yapilan ilk model ¢alismalarina
gecmeden once, oOncelikle dijital delil kavramindan ve Adli Bilisim dallarindan
bahsetmekte yarar vardir. Ciinkii adli bilisim asamalarinin timi aslinda mahkemeye
sunulacak dijital delillerin bulunmasi, toplanmasi, analizi ve sunulmasi noktasinda
diigiimlenmekte, tiim g¢alismalar bu sonuca ulagsmak i¢in var olmaktadir. Dijital
delilin olmadig1 bir olay yerinde ne bir su¢ ne de bir arastirma séz konusu olacaktir
ve dijital delillerin bulundugu yerlere goére Adli Bilisim dallar1 ve uygulanan

prosedirler de farklilik gosterecektir.

1.2. Dijital Delil

Elektronik cihazlarin ve internetin bu kadar yaygmm olmadigi ve
yapabileceklerinin  heniiz yeterince algilanamadigr yillarda, {lkelerin Ceza
Kanunlarina giren su¢ konusu fiiller icin fiziki olarak bir ortamda bulunma
zorunlulugu oldugu gibi, eylemlerin kanunlardaki tanimlarina goére sug
olusturabilmeleri i¢in de belli fiziki hareketlerin yapilmis olmas1 gerekiyordu. Oysaki
giiniimiizde hirsizliktan, dolandiriciliga, sahtecilikten adam 6ldiirmeye kadar birgok
faaliyetin yeni sekillere biiriindiigiine tanik oluyoruz. Ornegin; bir kalp pilinin
hacklenmesi neticesinde bir insani Sldiirmek miimkiin. Haliyle artik elde edilen
deliller de sucun bicimiyle birlikte degisiklige ugramis durumda. Ilk siralarda sadece
bilgisayarlardan elde edilen bu deliller simdilerde bilgi isleme 6zelligine sahip olan
ve Uzerinde depolama Uniteleri bulunan hemen her cihazda bulundugu igin adina
“Dijital Delil” (Elektronik Delil/Sayisal Delil) denilmektedir.

Bir elektronik cihaz veya biligim sistemi {izerinde yapilan bir iglem neticesinde
sisteme girilen ham veriler belirli siireglerden gegerek verinin anlam kazanmis bigimi
olan bilgiye evrilmekte (5651 sk. 2007, md.2) ve bu bilgi adli biligim arastirmalari
sonunda cesitli teknik donanim ve yazilimlar kullanilarak bir ispat vasitasi olan

dijital delillere doniismektedir (Volonino ve ark., 2006). Bu deliller yapisi itibari ile
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son derece hassas veriler olup, kolayca yok olabilme veya degisebilme 6zellikleri
bulunmaktadir. ilk bakista gorillememeleri nedeniyle de ancak isin uzmanlari
tarafindan bulunabilmekte ve yalnizca 6zel yazilimlar ile analiz edilebilmektedir.
Dijital delillerin farkli uzmanlar tarafindan bagimsiz ve ayni adimlar takip edilerek
incelenebilmesi, bu delillerin uygun teknikler ve ekipmanlar kullanilarak orijinaliyle

tamamen ayni sekilde kopyalanabilmesiyle mimkundir (COE, 2017).

Dijital deliller, elektronik bicimde saklanan veya iletilen her turli bilgi
niteliginde oldugu i¢in, su¢ konusu bir olay neticesinde mahkemeye sunulduklarinda
mahkeme, bu delillerin dava konusu olayla ilgilisini, gercek, orijinal ve kabul
edilebilir olup olmadigini tespit edip/ettirip yargilamay1 siirdiirmektedir. Delillerin
olmadig1 hi¢bir durumda maddi ger¢ege ulasmak miimkiin olamayacagindan, sugun
ispat1 da s0z konusu olamayacaktir. Dijital delil kavrami her ne kadar adli bilimler
bazinda agina olunan fiziki deliller gibi olmasa da, elektronik aygitlarin dogasindan
kaynaklanan maddi anlamda elle tutulamama o6zelligine ragmen bilisim suglarinin
ispat1 agisindan olmazsa olmaz araglardir. Bu anlamda, bilisim sistemlerinden elde
edilen verilerin insanlar tarafindan algilanabilmesi, hukukun elde edilen dijital
delilleri anlamlandirabilmesi, nihayetinde mahkemece niteligine uygun sekilde
degerlendirilebilmesi icin bilgisayar bilimleri ile hukuk birleserek Adli Bilisim

bilimini bu 6nem ve ihtiya¢ dogrultusunda ortaya ¢ikarmstir.

Maddi gercege ulasma amaci giiden ceza yargilamasinda delil serbestisi ve
vicdani delil sistemi bulunmaktadir (Akyurek, 2012, s:61; Centel ve Zafer, 2015,
5:219). T.C. Anayasasinin 38.maddesi; “Kanuna aykiri elde edilen bulgular delil
olarak kabul edilemez” demek suretiyle hukuka uygunluk sartin1 agikca belirtmistir.
Ceza Muhakemesi Kanunu’nun 217. Maddesine gore ise; “Héakim, kararmi ancak
durugmaya getirilmis ve huzurunda tartisilmis delillere dayandirabilir. Bu deliller
hakimin vicdani kanaatiyle serbestge takdir edilir. Yuklenen sug, hukuka uygun bir
sekilde elde edilmis her tiirlii delille ispat edilebilir.” seklindeki diizenlemeyle ise
takdir yetkisi kurali kabul edilmistir. Bu diizenlemelerde dikkat ¢eken husus, maddi
gercek icin gerekli oldugi diisiiniilen her sey delil olarak sunulabilse de, sunulan her

seyin delil olarak kabul edilmeyebilecegidir. Maddelerde de agikga belirtildigi gibi,
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ancak hukuka uygun sekilde elde edilmis ve degistirilmemis oldugu ispat edilmis
veriler, delil olarak kabul edilebilir ve hakimler, bu deliller (zerinden vicdani

kanaatlerine gore degerlendirme yaparak hiikiim kurabilir.

Dijital delillerin, yasal bir siiregte mahkemede kabul edilebilir olmasi igin bazi
Ozelliklere sahip olmasi zorunludur. Bu 6zellikler kisaca su sekildedir: (COE, 2014
ve Henkoglu, 2014, s:6).

= Hatasiz ve dogru olmalidir (accurate): kanitlarin toplanmasi ve analizi
sirasinda yapilan islemler hatasiz gerceklestirilmeli;

= Kabul edilebilir olmalidir (admisable): mahkemeler agisindan delil olabilecek
nitelikte olmali, mevzuata ve en iyi uygulmalara uygun olarak elde edilmis
olmali; sug stiphesi dahilindeki olay1 agiklayici 6zellikte olmali; maddi gergegi
rasyonel ve mantik kurallar1 dahilinde yansitmali;

= Gergek olmalidir (authentic): kanitlar, gergeklere itiraz edilemeyecek ve asil
durumunu anlatacak 6zellikte olmali, sugu isleyen fail ile meydana gelen netice
arasinda illiyet (nedensellik bagi) olmals;

=  Eksiksiz ve tam olmalidir (complete): sanik/siipheli ile ilgili su¢lulugunu ve
sugsuzlugunu gosteren tiim deliller eksiksiz toplanmali, toplanan bu delillerin
delil biitiinliigli bozulmamis olmali;

* Inandirict olmalidir (convincing): delil olarak sunulan tiim bulgular herkesin
inanacagi ve anlayacagi 6zellikte olmali;

= Guvenilir olmalidir (reliability): adli bilisim siireglerinde izlenen yol ve
uygulanan yontemler kurallara ve prosedirlere uygun olmali, delilleri toplama
ve analiz islemleri konusunda siiphe uyandirici higbir sey olmamali, delillerin
giivenirligine gélge diismemeli;

= Tekrar edilebilir olmaldir: arastirmay1 yapanlar disindaki kisiler, farkli
zamanlarda ayn1 yontemleri uygulayarak ayni sonuglara ulagabilmeli;

= Mevcut yasal diizenlemelere uygun olmalidir: takip edilen tiim siirecler ve

uygulanan her islem hukuka ve kanunlara uygun sekilde yiiriitiilmeli;
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»  QOrantili olmalidir (proportionality): kanit toplamak igin kullanilan yontemler
adil ve adaletin menfaatleri ile orantili olmali; herhangi bir tarafin haklar

kanitin “6l¢iilii degerinden” agir basmamalidir.

Adli bilisim stireglerinden elde edilen verilerin yukaridaki 6zellikler dikkate
alindiginda delil olarak kabul edilmemesinin ise bazi sebepleri bulunmaktadir
(Hosmer, 2002). Soyle ki; dijital deliller, degistirilmesi, yenisinin olusturulmasi ve
silinmesi kolay bilgiler olduklari igin biitiinliikleri rahatca bozulabilmektedir. Ilgili
verilerin siipheli kisiyle birlikte yakalanmas1 hallerinde dahi, aynisinin olusturulma
kolayligt  ¢ogu  zaman  siiphelinin, bu  verilerin  polis  tarafindan
olusturuldugu/yerlestirildigi iddiasin1 gundeme getirebilmektedir. Bu sebeple, bu
delillerin dogrulugunun ve siipheli kisiye aidiyetinin ispatlanmasi gerekmektedir.
Delillerin elde edildigi bilisim sisteminin, ele ge¢irilme zamaninin, yapilan iglemlerin
ve siipheliyle ilgisinin sonradan inkar edilemeyecek sekilde tespiti, ispatlanma
hususunda kolaylik saglamaktadir. Bu baglamda, dijital deliller elde edildikten sonra
iiclincii bir sahsin bu delilleri inceleyebilmesi ise, deliller i¢in gereken dogruluk ve
seffaflik zorunlulugunu saglayarak, bu delillerin mahkemede kabul edilebilmesine

dayanak olusturmaktadir (Hosmer, 2002).

Dijital delillerin bu 6zellikleri tiim bilisim sistemleri agisindan gegerli olan
ortak hususlar olmakla birlikte, bu delillerin nitelikleri, bulunduklar1 bilisim
sistemleri ve elektronik cihazlar acisindan farklilik gosterebilmektedir. Sistemlerin
ve cihazlarin teknik ozellikleri dijital delillerin niteliklerini farklilastirirken adli
bilisimin de alt dallara ayrilmasina yol agmaktadir. Delilleri arayan, analiz eden ve
yorumlayan uzmanlarin ilgili dallara uygun olarak uzmanlagmasi bu sebeplerle 6nem

arz etmektedir.
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1.2.1. Dijital Delillerin Bulundugu Yerler

Bilisim sucglarinin en yaygin goriildiigii sistemler en ¢ok bilgisayarlar ve cep
telefonlar1 olsa da, ¢ok sayida elektronik cihaz da artik bu suclardan nasibini almakta
ve birgok dijital delili biinyesinde barmdirmaktadir. Teknolojinin hizi neticesinde,
nesnelerin interneti gelistikce ve yapay zeka teknolojisi basamak atladikca diger
birgok cihaz da bu gelismelerle birlikte delil saglama potansiyeli kazanmaktadir.
Mevcut durum agisindan dijital delillerin elde edilebilecegi baslica alanlar sunlardir
(Henkoglu, 2014, s:6):

e Veri depolama Uniteleri (flash bellek, sabit disk, floppy disk, optik disk...);
e DVD, HD DVD, CD, Blu-ray Media’lar;

e Yazcilar, Tarayicilar, Fax ve Fotokopi Makineleri;

e Tagnabilir player’lar (MP3 Player, Ipod, Zune...);

o Cep telefonlari, Kisisel asistanlar (PDA), Cagr1 cihazlar;

e Ses kaydedici ve Medya oynatici cihazlar;

e Kameralar, Fotograf makineleri;

e  Hafiza kartlari, Smart kartlar, USB’ler ;

e  Sabit sirlic cogalticilar;

o Telesekreterler;

e GPS’ler;

e Kredi kartlarin1 kopyalayan, ¢ogaltan ve basan cihazlar (Card Skimmer);

e Cep telefonlarini klonlayan cihazlar;

Kullanilan elektronik sistemler suca konu oldugunda, adli bilisim de sistemin
ozelligine gore boliimlere ayrilmakta ve her biri i¢in farkli prosediirler ve sisteme
6zgu programlar s6z konusu olabilmektedir. Akilli telefonlar, tabletler, avug igi
bilgisayarlar, akilli tv’ler, vb. dijital ekipmanlarin artan islem yetenekleri, siber

suglarda kullanim olasiligma gore adli bilisimi agagidaki dallara ayirmaktadir:
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= Bilgisayar Adli Bilisimi

= Mobil Adli Biligimi

=  Medya Adli Biligimi

= Disk Adli Biligimi

= Ag Adli Bilisimi

= Kablosuz Adli Bilisim

= Veritaban1 Adli Bilisimi

= Kot Amagh Yazilim Adli Bilisimi
=  E-posta Adli Biligimi

= Bellek Adli Bilisimi

=  Yazilim Adli Bilisimi

=  Canli Adli Bilisim

=  Bulut Adli Bilisim

= Nesnelerin Interneti (I0T) Adli Biligimi

> Bilgisayar Adli Bilisimi (Computer Forensics) :

Bilisim sugu islemede en ¢ok kullanilan ara¢ olup, adli bilisimin ¢ikis sebebi oldugu
sOylenebilir. Bilgisayarlar, diziisti bilgisayarlar, depolama aygitlar1 ve diger

elektronik cihazlarda saklanan dijital kanitlarin bulunmasini ve analizini icerir.

> Mobil Adli Bilisimi (Mobile Phone Forensics) :

Sug¢ mahallinde bulunan en yaygin ve en yararh dijital kanittir. Cep telefonu sadece
iletisim i¢in degil ayrica resimler, sohbetler, belgeler, iletisim bilgileri ve ag bilgileri
vb. gibi 6nemli bilgileri de saklar. ilk ortaya cikisindan giiniimiize kadar biiyiik
yapisal ve teknik degisikliklere ugrayan mobil cihazlar artik haberlesme 6zelligi olan

birer kiiciik bilgisayar islevi géormektedir.
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> Medya Adli Bilisimi (Media Forensics) :

Sorusturma siirecinde ses, video ve goriintii kanitlarinin  tanimlanmasini,
toplanmasini, analizini ve sunumunu igerir. Bir kaydin orijinal olup olmadig1 ve kotii
amagli veya yanlislikla tahrif edilip edilmedigi konusunda 6zgiinliigiin olusturulmast
amaciyla, goriintii dosyasinin meta verilerini kurtararak 6zgiinliiklerini dogrulamak
icin dijital olarak elde edilen fotografik goriintiilerin ¢ikarilmasi ve analizi, ses ve

video kayitlarinin toplanmasi, analizi ve degerlendirilmesi islemleridir.

> Disk Adli Bilisimi (Disk Forensics) :

Etkin, degistirilmis veya silinmis dosyalar1 arayarak depolama ortamindan veri
ayiklama ile ilgilenir. Sabit disk, USB cihazlari, Firewire cihazlari, CD, DVD, Flash

stiriiciiler, Disketler gibi dijital depolama ortamlarindan ¢ikarma bilimidir.

> Ag Adli Bilisimi (Network Forensics) :

Bir biligim sisteminde veya agda yetkisi olmayan bir kisi tarafindan gergeklestirilen
izinsiz girisi tespit etmek igin bilgisayar ag trafigini izlemeye ve analiz etmeye
odaklanir. Ag trafigi Yerel Alan Agi (LAN) veya Genis Alan Ag1 (WAN) olabilir.
Saldirilarin, anormal ag trafiginin ve gilivenlik ihlallerinin kaynagimi kesfetmek igin
ag etkinliklerinin veya olaylarinin izlenmesi, yakalanmasi, depolanmasi ve analizini

icerir.

> Kablosuz Adli Bilisim (Wireless Forensics) :

Kablosuz ag trafiginden veri toplamak ve analiz etmek i¢in gereken araglari
sunmakla ilgilenir. Hassas ve 6zel bilgileri calma, gdzetleme veya sahtekarlik yapma
olaylarinda, yakalanan saldir1 verilerini inceler. Kablosuz teknolojiler genel olarak
Kablosuz Yerel Alan Aglari (WLAN'lar), Kablosuz Kisisel Alan Aglar1 (WPAN'lar)
ve Kablosuz Genis Alan Aglar1 (WWAN'lar) olarak smiflandirilir ve her teknolojinin

calisma mesafesine gore belirlenir.

20



> Veritabam Adli Bilisimi (Database, Log Forensics) :

Veri tabanlarinin ve ilgili meta verilerin arastirilmasi ve incelenmesi ile ilgilidir. Veri
taban1 kullanicisinin eylemlerini arastirmak, dogrulamak, ugucu verilerin bulundugu

RAM incelemesi ve zaman damgalarinin arastirilmasini igerir.

> Kotii Amach Yazihm Adli Bilisimi (Malware Forensics) :

Virlis veya solucan gibi birgok kotii amacli yazilimi incelemek i¢in kotli amagh
kodun arastirilmasi ve analiz edilmesidir. Davranigsal kotli amagh yazilim analizi
(dosya, kayit, ag ve baglanti noktasi izleme gibi) ve statik kod analizi (dosya
tanimlama ve profil olusturma, dizelerin kesfi, zirhlama / paketleme algilama,
sokme, hata ayiklama gibi) yiirlitme araglar1 ve teknikleri hakkinda derinlemesine

bilgi saglar (Aquilina ve ark., 2008).

> E-posta Adli Bilisimi (Email Forensics) :

Silinmis e-postalar, takvimler ve kisiler dahil olmak iizere e-postalarm kurtarilmasi
ve analizi ile ilgilenir. E-postalarin, 6zellikle mesaj aktarim yollari, ekli dosyalar ve
belgeler, sunucularin ve bilgisayarlarin IP adresleri vb. hususlarin derinlemesine ve

sistematik olarak incelenmesini icerir.

> Bellek Adli Bilisimi (Memory Forensics) :
Sistem belleginden (sistem kayitlari, 6nbellek, RAM) ham bi¢gimde veri toplanmasi
ve ardindan ham dokiimiinden veri islemesi ile ilgilenir. Verilerin bilgisayarin sabit

diskinde birakilmasim1 6nlemek i¢in gizli olan gelismis bilgisayar saldirilarinin

arastirilmasidir.
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> Yazilim Adli Bilisimi (Software Forensics) :

Sadece yazilimlarla ilgili bir sugun arastirilmasi sirasinda dijital delillerin
tanimlanmasini, toplanmasini, analizini ve sunumunu igerir. Ozellikle patent
ihlali veya hirsizlig1 iceren durumlarda bilgisayar yazilimi metin kodlarmi ve ikili

kodlar1 arastiran bir bilim dalidir.

> Canh Adli Bilisim (Live Forensics) :

Canli bir senaryo ile ilgili vakalarin incelenmesi ve analizi ile ilgilenen adli bilisim
dalidir; yani agik konumdaki bir sistem iizerinde analiz yapma islemidir ve bu,
herhangi bir degisiklik ve kayip olmadan kanitlarin orijinalligini korumaya yardime1

olur.

> Bulut Adli Bilisim (Cloud Forensics) :

Kanitlar, ele gecirebilecekleri bir cihazda olmak yerine, biiylik olasilikla cografi
olarak kolayca erisilemeyen bir servis saglayicidaki veri merkezinde bulunur. Genis
ag erisimine dayanmasi ile sistemlerin ve cihazlarin bu aglara bagli olmasi, bulut adli
bilisimi, ag adli bilisiminin bir alt disiplini olarak kabul etmeyi saglamaktadir
(DFRWS, 2001).

> Nesnelerin Interneti Adli Bilisimi (10T Forensics) :

IoT ile ilgili siber suglarla ilgilenen bagli cihazlarin, sensorlerin ve olasi tiim
platformlarda depolanan verilerin aragtirilmasini igeren bir adli bilisim dalidir. IoT
cihazlar1 ¢ok yonlii ve ¢ok ¢esitli 6zellikte olup, “nesneler” herhangi bir elektronik
cihaz veya dosya sistemi olabilecegi i¢in ve veriler bulut bilisimdeki gibi uzak bir
yerde depolanip islenecegi icin hem ag adli bilisimi hem de bulut adli bilisimi ile
iliskili olan bir tiir olup, akilli cihazin yapisina bagl bir sorusturma yodntemi

izlenmektedir (Mrdovic, 2021, s:218).
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Dijital deliller hangi bilisim sisteminde bulunursa bulunsun, atilacak adimlarin
ve izlenecek prosediirlerin artik belli bir sisteme oturtuldugu sdylenebilir ancak hala
birtakim eksikler ile hatalar s6z konusudur. Gelisen teknoloji her seferinde
oncekinden farkli ve yeni Ozellikli pek ¢ok elektronik cihazin iiretimine vesile
olmustur ve bu gelisimin simdikilerle sinirli kalmayarak daha da farklilagacagi ve
cesitlenecegi ortadadir. Ulkelerin bu durum karsisinda ortak bir sistem benimseme
cabalar1 birkag yildir devam etmekte ve en iyi uygulamalar, laboratuvar
akreditasyonlari, personel egitim sertifikalar1 ve standartlasma faaliyetleri seklinde
kendini goOstermektedir. Hukuki diizenlemelerde ise uluslararasi so6zlesmelere
uyumlastirilan yerel kanunlarla, siirsiz nitelikli bilisim suglari i¢in ortak sorusturma

ve kovusturma kurallar1 olusturulmaya caligilmistir.

Adli bilisim i¢in 6ngdriilen bu sistemlesme ve standartlasma faaliyetleri en iyi
uygulamalar ve prosediirlerle desteklenmeye c¢alisilirken, temelini adli bilimlerdeki
standart prosediirden almaktadir. Nasil ki ceza yargilamasina konu olan fiziksel bir
su¢ incelemesinde asamalarin siralamasit “olay yeri arastirmasi, delil toplama,
delillerin korunmasi ve tasinmasi, laboratuvar ortaminda analizi, raporlama, adli
makamlara sunum” seklinde ilerliyorsa, adli bilisim i¢in de ayn1 siralama tlizerinden
hareket edilmistir. Fiziki deliller ile dijital deliller arasinda yapisal anlamda ok
sayida farklilik olmasi sebebiyle, adli bilisim siirecleri ihtiyaglar dogrultusunda
evrimlesmis, konuyla ilgilenen arastirmaci ve uzmanlar tarafindan gelistirilmistir. Bu
kapsamda gergeklestirilen bu c¢alismalar birbiri ile benzer ve farkli noktalar
barindiran birgok modelin iiretilmesine sebep olmustur. Bir sonraki bolimde bu
modellerden birkag1 agiklanarak adli bilisim biliminin gelisme siireci adim adim

takip edilecektir.
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2. GEREC VE YONTEM

Adli Bilisimin hukuki ve teknik kurallara bagl bir bilim dali haline gelmesinde
modeller, en iyi uygulamalar, standardizasyon, akreditasyon ve sertifikasyonlar ile
harmanlanan yasal mevzuatlar ve yargilama prosediirleri, bu tez g¢aligmasinin ana
temasini olusturmakla birlikte, yapilacak sonraki ¢alismalar i¢in de bir gerceve ¢izme
amac1 tasimaktadir. Bu sebeple oncelikli olarak bahsi gegen bu konular izlenecek yol

haritas1 i¢in bir dayanak olusturacaktir.

2.1 Adli Bilisim Siireclerine Yonelik Modeller

Bilgisayar suglarmin ilk ortaya ¢ikti§i zamanlarda, tiim arastirma siirecini
tutarl1 ve standart hale getirecek bir siire¢ modeli tanimlamak oncelikliydi. Suglarin
ve hedef aldiklar1 ya da araci olarak kullandiklar1 elektronik sistemlerin yapisal
farkliliklar1  disiiniildiiglinde,  yapilacak  arastirmalar1  kusursuz  sekilde
gerceklestirecek bir model bulmak neredeyse imkansizdir ancak yapilacak her islem
i¢in en azindan ige yarar bir genel gerceve ¢izilmeye, islemler bu ¢ergeve dahilinde
kurallara uygun sekilde yuritilmeye ¢alisiimalidir. Iyi tanimlanmis bir cergevenin,
hizla gelisen ve cesitlenen bu alana kolay uyum saglamak ve yeni teknikleri
benimsemek bakimindan esnek ve kabiliyetli olmas1 beklenmektedir (Xiaoyu Du ve
ark., 2017).

Literatiire ve gegmis c¢alismalara bakildiginda birgok uzman tarafindan ¢ok
sayida model gelistirildigi goriilmektedir. Temelini adli tip standartlarindan alan bu
modeller pek ¢ok ortak nokta barindirmakla birlikte, modeli gelistiren her uzmanin
belirli kullanim durumlarn i¢in kisisel gozlemleri ve yargilar1 dahilinde bosluklar
doldurmaya ve diger modellerde gordiikleri eksiklerini tamamlama veya analizleri

kolaylagtirma amac1 giiderek en iyi sistemi bulmaya odaklandig1 anlasilmaktadir.
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Yapilan literatlir arastirmalart sirasinda, adli bilisimin gelisme siirecine en
yliksek katkilar1 saglayarak isim yapan, diger uzmanlarin arastirmalarina kaynak olan
ve gorece diger modellerden farkli hususlart biinyesinde barindiran, tez c¢alismasi
dahilinde ortaya konacak “Oneri Model”in olusturulmasinda da faydalanilan

modeller bu ¢alismaya dahil edilmis olup, ele alinacak modeller sunlardir:

e Adl Bilisim Referans Modeli — RM (Dijital Adli Arastirma Calistay1 -
DFRWS)

e Olay Midahale Sureci Modeli - IR

e Ortak Model -CM

e Soyut Adli Bilisim Modeli

e Entegre Dijital Arastirma Siireci — IDIP

e  Gelismis Entegre Dijital Aragtirma Siireci — EIDIP

e  Genisletilmis Siber Su¢ Arastirmasi Modeli

e Adli Bilisim Saha Triyaj Siireci Modeli - CFFTPM

e Malezya Arastirma Siirecine Dayali1 Adli Bilisim Modeli

e Sistematik Adli Bilisim Arastirma Modeli

e Bulut Bilisime Yo6nelik Model

e Veri Madenciligi Modeli

e Nesnelerin interneti (IoT) Modeli

Boliimiin sonraki kisminda yukarida siralanan modeller incelendikten sonra,

tez kapsaminda Onerilen model agiklanacak ve bilinen modellerle karsilastirilacaktir.

2.1.1. Adli Bilisim Referans Modeli - RM

Modellere iliskin fikirlerin tohumlarinin ilk olarak 2001 yilinda,
akademisyenlerin, adli bilisim uzmanlarmin ve arastirmacilarin katilimiyla New
York’ta yapilan “Dijital Adli Arastirma Calistayr (DFRWS - Digital Forensic
Research Workshop)”’nda atildigi sdylenebilir. Bu ¢alistayda olgunlasan fikirler adli
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bilisime yonelik modellerin olusturulmas: noktasinda referans oldugundan dolay1
“Referans Model” olarak adlandirilmasi mimkiindir. Dijital veriye yonelik
degistirme, silme gibi miidahaleleri tespit etmek i¢in tasarlanan yontemlerin 6nemi,
delilerin midahalelere karst korunmasmin giivence altina alinmasi, veri ve video
stkistirma gibi bir¢cok alanda giivenli bir temel olusturmak i¢in dogruluk standartlari
ihtiyaci, analiz edilen verilerin anlamlarin1 ve olayla baglantilarin1 anlamak i¢in
yorumlama becerileri ¢alistayin tizerinde durdugu temel konular olmustur (DFRWS,

2001).

>TAN”\A/“-A'\> KORUMA> TOPLAMA iNCELEMF> ANALiZ> SUNUM> KARAR >

* olay/sug tespiti « durum ydnetimi+ koruma * koruma * koruma « dokiimantasyon
« sikayet « goruntileme yazilim «izlenebilirlik  «izlenebilirlik  *uzman tamklig
«sistem izleme  teknolojileri  « donanim * dogrulama « istatistiksel « agiklama
* tespit * gozetim zinciri « kayipsiz « fltreleme « protokoller
°zaman sikistirma * desen eslestirmes veri madenciligi
senkronizasyon « veri azaltma  « gizli veri kesfi * zaman cizelgesi
U « kurtarma « veri ¢ikarma

Sekil 2.1. DFRWS Siireci

Temelde, yedi basamakli bir sistem ongorerek (Sekil 2.1.), gelecekteki dijital
teknolojilere uygulanmasimi saglama amacgli bir gerceve ¢izilmektedir. Elektronik
suglar1 ele alirken; egitim, standartlar ve sertifikasyon, teknik destek, teknoloji
gelistirme, politika ve yasal konularda hazirlanan programlar dahilinde ceza adaleti

saglamaya odaklanilmasi gerektigi belirtilmistir (Palmer, 2001, s:12).

Calistaydan ¢ikan sonug gostermistir ki, en 6nemli zorluk, analitik prosedurler
ve protokollerin standartlagtirilmamasi, uygulayicilarin ve arastirmacilarin standart
terminoloji  kullanmamasidir.  Standartlastirilmig  prosedirlerin,  dijital kanit
toplamada biitiinliigii korumak ve aslina uygunlugu desteklemek i¢in zorunlu oldugu,
gerek  laboratuvar  akreditasyonunda, gerekse saha  personelinin  tam
sertifikasyonunun saglanmasinda standartlarin, gorev smirmmi1 ve eksiksiz islem

kapasitesini belirlemede gerekli oldugu vurgulanmistir.
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Dijital delilin giivenilirligi ile gizli verilerin kurtarilmas: konularinda, verilerin
ilk elde edildigi andan itibaren degismeden kalmasi ve verilerin olaylar1 dogru ve
gergekei sekilde temsil edip etmedigi konulari da iizerinde durulan meseleler

olmustur.

DFRW Calistay1 adli bilisim alaninda ¢alisma yapan uzmanlarin bu alandaki
eksikliklere ve yanliglara yonelik ¢6ziim bulma hedefinde yol gosterici olmustur.
Hatta bazi yazarlar tarafindan ayri1 bir model olarak kabul edilmektedir. Sonraki
surecte konuyla ilgili her uzman bireysel veya grup halinde birgok model ureterek
acig1 kapatmaya calismistir. Alanda biiylik ¢ogunlugu birbiriyle ufak farkliliklar
tastyan ¢ok sayida model olmakla birlikte, bu tez ¢alismasinda daha Once de
belirtildigi gibi, yalnizca en bilinen ve gelisime yon veren modellerden bahsedilmis,

ortak arastirma agsamalar1 bulunan modeller daha 6zet sekliyle agiklanmustir.

2.1.2. Olay Mudahale Stireci Modeli - IR

2001 yilinda 6zel ajanlar ve uzmanlar tarafindan gelistirilen “Olay Mudahale
Sireci Modeli (IR - Incident Response Process Model)”, hemen her siber glvenlik
ihlali icin kullanilmak iizere asagidaki asamalarla bir “olay miidahale metodolojisi”ni

belirlemistir (Sekil 2.2.) (Mandia ve ark., 2003, s:14 ve Carrier ve Spafford, 2003):

e Olay Oncesi Hazirhk: Bir olay meydana gelmeden 6nce, uygun altyap1 ve
gerekli egitim ile hazirlanmak,

e  Olaymn Tespiti: Giivenlikle ilgili siipheli bir durum belirlemek,

e 1ilk Miidahale: Olaymn meydana geldigini dogrulamak, temel ayrmtilari
kaydetmek ve olay midahale ekibini organize etmek,

e Mudahale Stratejisinin Formule Edilmesi: Arastirma sonuglarina dayali
olarak hukuki, idari, cezai vb islemler i¢in yanit belirlemek,

e Arastirma / Sorusturma Yapilmasi: Kimin, neyi, nasil ve ne zaman yaptigi

ile nasil dnlenebilecegi konularini belirlemek igin kapsamli arastirma yapmak,
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e Onlem Uygulamalar:: Sistemin yedegini olusturmak, sistemi orijinal
durumuna geri yikleyerek kurtarmak, ¢evreyi kontrol altina almak, izolasyonu
saglamak, ag1 gozlemleyerek saldirilar1 izlemek,

e Raporlama: Gergeklestirilen adimlar1 ve bulunan ¢éziimleri karar vericilerin
ve yargilama makamlarinin anlayabilecegi sekilde belgelemek,

e Takip: Glvenlik onlemlerini ve prosediir degisikliklerini uygulamak ve tespit

edilen tiim sorunlar i¢in uzun vadeli diizeltmeler gelistirmek.

OLAYIN MEYDANA GELMES]
(kisa siireligine veva devam eden)

Olay Oncesi

Olayin Tespiti

I

(i

l

1k Mfindahale

Midahale Stratejisi
Olusturma

r 1

Olavin Aragtmilmas

-

() (o

F 3

)

Raporlama

Sekil 2.2. Olay Miidahalesinin Yedi Bileseni (Mandia ve ark., 2003, s:15)

Model, bir bilgisayara, aga veya canli bir sisteme yonelik yasadisi eylemlere
hazirliksiz yakalanmamak i¢in, saldirty1 tespit etmeyi ve sistemi orijinal durumuna
geri yiikleyerek kurtarmayi hedeflemekte ve midahale surecinde teknik ve yasal
olmak tizere farkli uzmanliklara sahip kisilerin s6z konusu olaylara verdigi yanitlara
odaklanmaktadir Amag, arastirmacilarin ve uzmanlarin siireci yiirutirken daha az
hata yapmasini saglayacak bir sistem yapilandirmaya calismaktir (Freiling ve
Schwittay, 2007).
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Olas1 sug faaliyetlerini bildiren bir suglama veya ihbar alinmasi ile baslayan
Adli bilisim (CF — Computer Forensics) surecinde, olaym gercekligine iliskin
arastirma yapilarak dijital delilin ayrintili analizi ve dikkatli sekilde kullanilmasi
konusunda bilimsel bir yaklagim s6z konusu iken, IR modelinde giivenlik yonetimi
ve hizli sekilde kontrol altma alma, sorusturmanin bir kurulusun is siireglerine
entegrasyonu ve hizli doniis hususlari lizerine yogunlagilmistir. Yonetim konular
icinde, kurulusun itibarinin korunmasi ile meydana gelen olaymn verecegi hasarin
hesaplanmasi tizerinde durulmaktadir. Aradaki temel farki 6zetlemek gerekirse; adli
bilisim kanit toplamaya ydnelirken, IP olaylar1 tespit edip kontrol altina alma ile
ilgilenmektedir (Freiling ve Schwittay, 2007). Ortak noktalar1 ise, her iki model de
gerceklesen cok sayida farkli bilgisayar giivenligi olayin1 ve sug niteligindeki
eylemleri arastirmakta, oncelikleri ve hedefleri farkli olsa da bazi temel asamalar
paylagmakta, hatta bunun i¢in bazen ayni1 yOntemleri ve araglar1 kullanmaktadir
(Schwittay, 2006).

Adli bilisim ile IP modeli arasindaki bu amag¢ ve yontem farkliligi,
benzerliklerinin de etkisiyle, bu iki modeli birlestiren baska bir modelin {iretilmesini

saglamistir: “Ortak Model”.

2.1.3. Ortak Model -CM

Adli bilisime bir yonetim yonii ve uygun yanit stratejisi secimi, Olay
Midahaleye ise, tam Olcekli bir adli analiz yapma secenegi eklenerek harmanlanan
Ortak Model (CM — Common Model), her biri birden fazla alt bélime sahip temelde
i asamaya ayrilmigtir (Freiling ve Schwittay, 2007):

e  On analiz asamasi

e Analiz asamasi

e Analiz sonrasi asama
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Sekil 2.3. Ortak Model (Freiling ve Schwittay, 2007)

Sekil 2.3.’de de goriilecegi gibi, On Analiz Asamasinin {ic adimi, IP
modelindeki adimlarla benzerlik gostermekte, ancak son adim olan “Miidahale
Stratejisinin Gelistirilmesi”, IP’den farklilasarak, tam Sl¢ekli bir adli analizin yapilip
yapilmayacagina karar verilmesi gereken zamam ifade etmektedir. Analiz
asamasinda ise, canli miidahale hari¢, diger adimlar adli bilisim siirecine esdegerdir.
Analiz sonrasi asama adimlar1 ise kendisini olusturan modellerde yer alan asina

oldugumuz adimlar1 olusturur (Freiling ve Schwittay, 2007).

Freiling ve Schwittay Ortak Modeli, bir IP prosediiriine yerlestirilmis bir adli
bilisim sorusturmasina benzetmektedir. Gergek analiz asamasi sirasinda adli bilisim
ilkelerini Olay Miidahale gergevesine etkili bir sekilde entegre ederek, her iki

modelin eksikliklerini gidermeyi hedeflenmislerdir.

2.1.4.  Soyut Adli Bilisim Modeli

2002 yilinda, ABD Hava Kuvvetleri'ndeki arastirmacilar tarafindan, cesitli
sure¢ modellerinin sahip oldugu ortak 6zellikler belirlenerek, FBI’in standart fiziksel
olay yeri arama protokoliine dayanan baska bir adli bilisim modeli Onerilmistir.
“Soyut Adli Bilisim Modeli (An Abstract Digital Forensics Model)”” ad: verilen bu
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modelin amaci, “adli bilisim alaninda, tiim dijital su¢ mahalli arastirmalarinin adli
analizlerini kapsayan bir metodoloji gelistirerek, tutarli ve standartlastirilmis bir
cerceve sunmak; cerceveyi gelecekteki dijital teknolojilere uygulamak icin bir
mekanizma yaratmak olarak tanimlandi ve DFRW modelinin iyilestirilmis hali
olarak diigiiniildii. Bu modelde, tim elektronik sistemlere uyarlanabilecek dokuz
adim belirlenmistir (Sekil 2.4.) (Reith ve ark., 2002, s:6):

Olay1 ve sucu “tammmlama”; araclara, tekniklere ve izinlere “hazirhk”; kanit
toplanmasmin st diizeye cikarildigi, magdur zararinin ise en aza indirildigi
“yaklasim stratejisi”; fiziksel ve dijital kanitlarin “korunma”si; kanitlari
standartlara ve prosediirlere uygun olarak “toplama” ve derinlemesine “inceleme”;
sonu¢ ¢ikarmak i¢in “analiz” etme; sonuglarin “sunum”u ve en son elde edilen tim

“kanitlarin iade’si...
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Sekil 2.4. Soyut Adli Bilisim Modeli Asamalart

Goriildiigi gibi belirlenen adimlar klasik adli tip prosediiriinden ¢ok da farkl
degildir. Uzmanlar bunun gerekgesini, geleneksel adli tip disiplinlerinde ¢ok sayida
kanitlanmig arastirma teknikleri ve yontemlerinin bulundugunu ve bunlarin siber
uzayda uygulanmasinin  miimkiin oldugunu fakat heniiz giicli sekilde
degerlendirilmedigini belirtmislerdir. Bu standart modelin, ge¢cmis, simdiki veya
gelecekteki dijital cihazlarla kullanmak igin temel olmasi noktasinda tutarli bir
metodolojiye izin verdigini, bu modele teknolojik gelismelerle birlikte uygun

eklemeler yapilabilecegini de eklemislerdir.
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Geligtirilen her model belli bazi teknolojilere uyumlastirilacak sekilde
tasarlanmis olabilir oysaki bu model olusturulurken, arastirma konusu olacak bilisim
sistemini tam tanimlamadan uygulanabilecek bir model hedeflenmis, bu esneklik,
geemis, simdiki ve gelecekteki elektronik cihazlarda da ise yarayacak sekilde
olusturulmaya g¢alisilmistir. Bununla birlikte, modeli iireten kisiler, modelin pratik
kullanim i¢in fazla genel oldugu, herhangi bir alt kategori eklemenin ise hantallik
yaratacagl ve bu modeli tecriibe edecek kolay bir yontem olmadigi konusunda 6z

elestiri yapmaktadirlar.

2.1.5. Entegre Dijital Arastirma Siireci — IDIP

2003 yilinda Brian D. Carrier Eugene H. Spafford tarafindan onerilen “Entegre
Dijital Arastirma Siireci (IDIP - Integrated Digital Investigation Process)”de; dijital
bir cihazin sorusturulmasini fiziksel suglardaki olay yeri incelemesine benzeterek, bir
bilgisayarin kendisinin su¢ mahalli niteliginde oldugunu kabul etmis ve fiziksel bir
su¢ mahalli i¢in uygulanan sorusturma yontemleri dijital alana uyarlanmigtir. Bir
bilgisayar icin, ilk dijital olay yeri genellikle yerel isletim sistemi ve donanim
tarafindan olusturulan sanal ortamdir (Carrier ve Spafford, 2003, s:6) ve bir olaya

karigan her bilgisayar muhtemelen ayr1 bir su¢ mahalli olacaktir.

Bu model hazirlanirken kendinden 6nceki modellere atifta bulunarak eklemeler
yapildig1 belirtilmistir. Bes asamadan olusan (Sekil 2.5.) bu modelde hazirlik evresi
diger modellerle ayni hareketleri icermektedir. Konuglanma asamasi olay yerini
incelemek igin gerecken arama emri veya yasal onayin alindigi asama olarak bu

modelde bagimsiz sekilde yer almistir.
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Sekil 2.5. Entegre Dijital Arastirma Siireci

Adli bilisim agisindan dijital delilleri toplamak 6ncelikli olmakla birlikte, olay
yerinde ¢ok sayida fiziki delil de yer almaya devam etmektedir. Fiziksel olay yeri
arastirmalarinda bilinen bir teori olan “Locard Degisim Ilkesi” ne gére; “iki nesne
temas ettiginde, aralarinda karsilikli bir madde alisverisi gerceklesecektir” (Miller,
2009, s:168). Bu demek oluyor ki, fiziki her tiirlii temas iz biraktigindan, dijital olay
yeri arastirmasi yapilirken suglunun DNA’s1 gibi ¢ok sayida fiziksel delil
toplanabilmektedir. Bu sebeple gorulecektir ki gelistirilen modellerin bir¢ogu fiziksel
ve dijital olay yeri ayrimina giderek, igerisinde ortak adimlar barindirmakla beraber,

asamalar delillerin yapisal 6zelligine bagl olarak kendi i¢inde farklilagabilmektedir.

Venansius Baryamureeba ve Florence Tushabe’a gore IDIP modeli, dijital bir
sorusturma gerektiren siber terdrizm yeteneklerine uygundur ¢iinkii olaylarin yeniden
ingasini ve tiim gorevi gézden gegirmeyi miimkiin kilar (NIJ, 2002); bununla birlikte,
olay yerleri arasinda net bir ayrim yapilmadigindan, bilgisayar suglarini teyit etme
ile, daha biiyiik aglar ve ozellikle Internet (Kizza, 2003) ile ugrasirken geriye dénme

strecinin zor olabilecegini vurgularlar (Baryamureeba ve Tushabe, 2004, s:5).
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2.1.6. Gelismis Entegre Dijital Arastirma Siireci - EIDIP

2004 yilinda, Venansius Baryamureeba ve Florence Tushabe tarafindan
“Gelismis Entegre Dijital Arastirma Siireci (EIDIP - Enhanced Integrated Digital
Investigation Process)” modeli Onerilmistir.  EIDIP modeli temelini IDIP'den
almaktadir ancak IDIP'deki iki kez yeniden yapilandirma zorunlulugu sorununu
¢cozmek igin geri izleme asamasi ve geri izleme asamasinda da birincil olay yerinin
tanimlandig1 yeni bir asama bulunmaktadir (Sekil 2.6.) (Baryamureeba ve Tushabe,
2004, s:6):

g : ; GOZDEN
HAZIRLIK KONUSLANMA GERI IZLEME DINAMIT GECIRME
* Operasyonel « Tespit & Bildirim « Dijital Olay Yeri *Fiziksel Olay
Sorusturmast Yeri
« Altyap1 « Fiziksel Olay Sorusturmast
Yeri * Yetki
Sorusturmast « Dijital Olay Yeri
Sorusturmasi
* Onaylama
* Yeniden
« Gonderme Yapilandirma
* iletisim

Sekil 2.6. Gelismis Entegre Dijital Arastirma Siireci

Burada bahsi gecen birincil ve ikincil olay yeri seklinde yapilan boliinmelerde
Kohn ile Eloff bu farkliligi su sekilde tanimlamistir: “Birincil olay yeri, sugun
baslatildig1 yerdir; kotli niyetli faaliyetin hedefi olan ancak fiziksel veya dijital adli
sorusturmanin bir pargasi olmayan kurbanin konumu ise ikincil olay yeridir” (Kohn

ve ark., 2013).

EIDIP, fiziksel ve dijital olay yeri inceleme siregleri arasinda net bir ayrim
yapmakta, konuslanma asamasi ile de onay ve yasal izin mekanizmasini
isletmektedir. Geri Izleme/Kaynagin1 Bulma asamasinda, sucun icrasinda kullanilan
cihazlar1 tanimlamak igin fiziksel su¢ mahalli izlenmekte, Dinamit asamasinda, olay

faillerini bulmak i¢in birincil olay yerinde bulunan kanit maddelerinin toplanmasi ve
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analiz edilmesi amaclanmaktadir. Yeniden Yapilandirma ise, gerekli tiim kanitlar

toplandiginda yalnizca bir kez yapilmaktadir (Kohn ve ark., 2013).

2.1.7. Genisletilmis Siber Su¢ Arastirmas1 Modeli

Séamus Ciardhuain 2004 yilinda diger adli bilisim siire¢ modellerinde tespit
ettigi eksiklikleri gidermek ve sadece kolluk kuvvetleri i¢in degil, BT y0neticilerine,
guvenlikcilere ve denetgilere de fayda saglamak amaclartyla “Genisletilmis Siber
Su¢ Arastirmasi Modeli (An Extended Model of Cybercrime Investigation)’ni
olusturmustur. Bu model selale tarzimi takip ederek gerekli faaliyetleri sirayla

gergeklestirilmekte ve yinelemeye izin vermektedir (Du ve ark., 2017).

Diger
Kurulugla

Bl
H"\.\_!(nnquua‘i‘

Genel Bilgi Alug

Palitilealan
Zorhullar
Dug
Zorluklar
' Dagitim / h{m[mﬁm

Sekil 2.7. Genisletilmis Siber Su¢ Arastirmas1 Modeli (Ciardhudin, 2004, s:21).

Ciardhudin, mevcut modellerdeki en biiyiik eksikliklerin, arastirmalardaki bilgi

akislarin1 agik¢a tanimlamamalar1 ve siber su¢ sorusturmasinin tiim ydnleri yerine,
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arastirma siirecinin orta kismi olan kanitlarin toplanmasi ve incelenmesi {izerine
yogunlasma egiliminde olmalar1 oldugunu belirtmistir. Bu sebeplerle, modeli;
“mevcut modelleri birlestiren, genellestiren ve bunlara dahil olmayan belirli
etkinlikleri acik bir sekilde ele alarak genisleten bir arastirma modelidir. Onceki
modellerden farkli olarak, bu model bir arastirmadaki bilgi akislarini agik bir sekilde
temsil eder ve yalmzca kanitlarin islenmesinden ziyade bir arastirmanin tiim

kapsamini yakalar.” seklinde tanimlamustir (Ciardhuain, 2004, s:1).

Modelde acik¢a goriilen ve diger modellerde bulunmayan “Farkindalik”
bolumudir (Sekil 2.7.). Sorusturmaya neden olan olaylar arastirma tiiriinii ve
isbirliklerini etkileyebilmektedir. ~ Sugun bir makama bildirildigi durumlarda
aragtirmacilarin  izleyecekleri yola iliskin fikrin olustugu asama farkindalik

asamasidir.

2.1.8. Adli Bilisim Saha Triyaj Siireci Modeli - CFFTPM

2006 yilinda uzmanlar, “Adli Bilisim Saha Triyaj Siireci Modeli (CFFTPM -
Computer Forensics Field Triage Process Model)” ni gelistirdiler. Bu model standart
ilkelere bagli olmakla birlikte, sucluyu kagmadan Once yakalayabilmek icin sireci
hizlandirmak amaciyla, sistemleri laboratuvara gotiirmeden, dijital kanitlarin sahada
analiz edilmesi ve yorumlanmasi fikrine dayanmaktadir. Geleneksel modellerde
sonuglarin alinmasi haftalara, aylara hatta yillara sarktigindan dolay1, kayip, istismar,
pedofili ve g¢ocuk kagirma gibi olaylarda suclular kagabilmekte ve etkili bir
miidahaleye ge¢ kalinabilmektedir (Rogers ve ark., 2006, s:20). Bu sebeple olay
yerindeki ilk triyaj tamamlandiktan sonra, bilisim sisteminin veya depolama
ortammin daha kapsamli bir inceleme ve analiz icin bir laboratuvar ortamina

gotirilmesi prosediiri islerligini stirdiirmektedir.
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Sekil 2.8. Adli Bilisim Saha Triyaj Siireci Modeli

Model, kullanilabilir kanitlarin bulunmasina, risk altindaki magdurlarin
belirlenmesine ve suglunun topluma yonelik tehlikesinin dogru bir sekilde
degerlendirilmesine odaklanir; ayn1 zamanda IDIP modeli ile Rogers’in Dijital Sug
Mahalli Analizi (DCSA - Digital Crime Scene Analysis) modelinden tiretilen

asamalar1 kullanir.

Sekil 2.8.’de modelin asamalar1 gosterilmistir ve Triyaj asamasini modelin
uzmanlar1 “Her seyin 6nem veya Oncelik agisindan siralandigi, en 6nemli veya en
gecici olan verilerin ya da potansiyel kanitlarin ilk 6nce ele alindig1, ayn1 zamanda da
zaman kisitlamasi dahilinde yapilip yapilamayacaginin belirlendigi siire¢” olarak
tanimlamis ve tibbi triyajdaki acil tedaviye ihtiyacit olanlara oncelik taninmasi
kuralinin uygulanmasina dayandirmiglardir. Ayrica modelin triyaj usulii bir model
olmasinin geleneksel laboratuvar analizi ve incelemesini engellemedigini

vurgulamislardir.
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2.1.9. Malezya Arastirma Siirecine Dayah Adli Bilisim Modeli

Sundresan Perumal tarafindan 2009 yilinda gelistirilen “Malezya Aragtirma
Siirecine Dayali Adli Bilisim Modeli (Digital Forensic Model Based On Malaysian
Investigation Process)”nin Malezya’da adli bilisime fazla Onem verilmemesi
sebebiyle olusan boslugu doldurma ihtiyacindan dogdugu belirtilmistir (Perumal,
2009, s:40).

A~ )

Flanlama Tanimlama Kesfetmek Anzliz Sonug

Canl: Edinim
Haszas Delil

Kamit & Argiv
Ssvumma Depaosu

Belirlems

Sekil 2.9. Malezya Arastirma Siirecine Dayali Adli Bilisgim Modeli

Bu model, siber su¢ sorusturmasinda canli veri toplama ve statik veri toplama
konusunda daha ayrintili iglemlere odaklanarak (Sekil 2.9.) (Du ve ark., 2017)
hassas delillerin kurtarilmasinda kovusturma siirecinin daha basarili siirdiiriilmesine
vesile olmak amacini tasimaktadir. Arsiv depolama asamalar1 da veri madenciligine

odaklanmas1 bakimindan diger modellerden ayrilan bir 6zellik tasimaktadir.

2.1.10. Sistematik Adli Bilisim Arastirma Modeli

Agarwal ve arkadaglar1 2011 yilinda bilgisayar dolandiricilig1 ve siber suclara
odaklanan “Sistematik Adli Bilisim Arastirma Modeli (The Systematic Digital
Forensics Investigation Model)”ini gelistirdiler (Du ve ark., 2017). Bu modelde
digerlerinden farkli olarak bagimsiz bir “Iletisim Kalkani” asamas1 bulunmaktadir.

Cihazin kapali konumda goriiniip aslinda ¢alisir durumda oldugu hallerde, kablosuz,
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Bluetooth veya senkronizasyon gibi 6zelliklerin etkinlestirilmesi dijital delillerin
bozulmasina sebebiyet verebilecegi igin, olast tiim iletisim baglantilarinin cihazla

temasinin engellenmesi fikrini vurgulamistir.

F 3

ORTAMI GUVENE
ALMAK

TANIMA

SONUC
SUNUM

ULKE ADLI BILISIM HUKUKUNA GORE ZAMAN CIZFLGESI YAKALAMA

Y

Sekil 2.10. Sistematik Adli Biligim Aragtirma Modeli (Agarwal ve ark., 2011, s:124)

Modelde ayrica verilerin uguculuk siralamasi yapilmakta ve ugucu verilere
oncelik verilmektedir. Ozellikle vurgu yapilan nokta, cihazin pil durumunun verilerin
kurtarilmas1 noktasindaki 6nemidir. Elde edilen elektronik aygitlarda pillerin bitmesi
verilerin kaybolmasina sebep olacagindan, bu durumun engellenmesi gerekmektedir.
Bunun igin, gii¢ adaptdrii kullanmak veya pilleri degistirmek, gii¢ saglamak miimkiin
degilse pil 6mriinii korumak i¢in cihazi kapatmak tedbirleri 6nerilmektedir (Agarwal
ve ark., 2011, s:126).

2.1.11. Bulut Bilisime Yonelik Model

Martini ve Choo, 2012 yilinda bulut adli bilisimdeki ihtiya¢lar1 ve eksiklikleri
tespit etmis, bulut bilisim ortaminda dijital adli incelemeler ylritmek icin,

McKemmish (1999) ve NIST'in (Kent, 2006) yaygin olarak kullanilan iki gergevesini
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birlestiren bir model iiretmislerdir: “Bulut Bilisim i¢in Entegre Bir Kavramsal
Dijital Adli Cerceve (4n Integrated Conceptual Digital Forensic Framework For
Cloud Computing)”. Uzmanlar, bulut bilisimin yapisal 6zelliginden kaynakl olarak,
verilerin fiziksel konumu, birden ¢cok sunucuya veya depolama cihazina ve yargi
bolgesine dagitilmasi vb. nedenlerle bulut bilisim ortaminda "toplama" asamasina

ozellikle vurgu yapmuslardir (Martini ve Choo, 2012, s:71).

Bulut adli bilisim agamalarinin, temelini aldig1 diger iki modeldeki asamalarla

karsilastirilmasi Cizelge 2.1.’de gosterilmektedir (Martini ve Choo, 2012, s:74):

Cizelge 2.1. Bulut Adli Bilisgim Modelinin Diger Modellerle Karsilastirilmasi

BULUT ADLI BILISIM MCKEMMISH MODELI NIST MODELI
MODELI

(1999) (Kent, 2006)
(Martini ve Choo, 2012)
Kanit Kaynagi Toplama
Tanimlama Tanimlama
Koruma
Toplama Koruma Inceleme
Inceleme
Analiz Analiz Analiz
Rapor Rapor
Sunum Sunum

Bu modelde digerlerinden farkli olarak, 3.asama olan inceleme ve analiz
asamasinda bulut bilisim kullanimina dair kanit kesfedilirse, yineleme s6z konusu
olmaktadir. Eger kanit kaynagi tanimlama ve koruma ile baslar ve bu (ikinci)
yineleme sirasinda toplanan verilerin incelenmesi ve analizi sirasinda daha fazla
kanit kaynag belirlenirse, baska bir (iiciincii) yineleme baslayacaktir. Ilk yineleme
sirasinda tespit edilen delillerin  muhtemelen masaustt bilgisayarlar, dizlstu
bilgisayarlar ve mobil cihazlar gibi fiziksel bir aygit olacagi, ikinci yineleme
sirasinda ise, vakayla ilgili bulut hizmetlerinin / saglayicilarinin devreye girecegi ve
bulut saglayicis1 ile depolanan olasi kanitlarin ve bu potansiyel kanitlarin

korunmasina yonelik siireclerin tanimlanacagi belirtilmistir.
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Mantiksal bir agidan bakildiginda da, bir arastirma sirasinda bulut
hizmetlerinin kullanilip kullanilmadigini anlamak i¢in 6nce diger kanitlar incelemeli
(Beverly ve Garfinkel, 2011), hangi hizmetlerin kullanilacagi, elde edilen verilerin
hangi formatta oldugu ve bu verilere yasal erisimin nasil saglanacagi gibi konular

belirlenmelidir.

2.1.12. Veri Madenciligi Modeli

Adli bilisim siireclerinde ele gecirilen ekipman sayisindaki ve veri hacmindeki
biiyime, bulut bilisimin kullanilmasindaki yayginlik ve depolama kapasitesindeki
artis, adli bilisim laboratuvarlarin1 etkileyecek kadar biiylik sayida kanitin
birikmesine neden olmakta olup, bununla ilgili bir ¢ozume ihtiya¢ duyulmaktadir.
Quick ve Choo, veri azaltma, veri madenciligi, artirilmis isleme giicii, dagitilmis
isleme, yapay zeka ve diger yenilik¢i yontemler (Choo ve Quick, 2014) ile bu soruna
bir ¢oziim iiretebilmek adina 2014 yilinda veri azaltma ve veri madenciligi hakkinda
bir cerceve model gelistirdiler: “Veri Azaltma ve Veri Madenciligi Cercevesi
(Digital Forensic Data Reduction and Data Mining Framework)”. Cerceve, dijital
adli sorusturmada karsilasilan zorluklar1 g6z onilinde bulundurarak, adli analizin yedi
gereksinimini listelemektedir: daha hizli toplama, azaltilmis depolama, zamaninda
inceleme, istihbarat, arastirma, bilgi yonetimi, arsivleme ve erisim. Onerilen
cercevede, depolama taleplerini azaltmak icin bir veri azaltma yontemi ile daha
verimli bir adli veri alt kiimesi toplama siireci 6ngoriilmektedir. Adimlar su sekilde

belirlenmistir (Sekil 2.11):

1. Azaltilmug Veri
Toplama ve
Depolama

Tammlama 2. Gozden Delil Tamamlam
[ Kapsam ][ Hazirhik ][veTopIama] Gegirme ve Veri [ Analizi ][ Sunum ][ a ]

Madenciligi

3. Acik ve Kapali
Kaynak Verileri

Sekil 2.11. Adli Bilisim Veri Azaltma ve Veri Madenciligi Yapisi
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Sorusturmanin odagin1 ve kapsamini ana hatlariyla belirleyerek baslayan
aragtirma silirecinde, veri azaltma islemi imaja veya fiziksel medyaya uygulanarak,
mantiksal kanit muhafaza deposu adli alt kiimesi olusturulmakta, alt kiime verilerinin
incelemesini yapmak i¢in adli bilisim ve istihbarat analizi metodolojisi
kullanilmaktadir. Halka agik kullanilan sosyal hesaplardaki veriler, bloglar vb. agik
kaynak verilerini, gizli bilgi kaynaklar1 ise kapali kaynak verilerini olusturmaktadir.
Model, raporlarin ve dosyalarin yedeklenmesi ve geri bildirim ile tamamlanmaktadir
(Quick ve Choo, 2014).

Triyaj, onceki modellerde de bahsedildigi gibi, oncelik siralamasi yontemini
benimseyerek veri azaltma siirecine destek saglamaktadir. Bazi cihazlar olayla ilgili
potansiyel kanitlarin biiyiik ¢ogunlugunu biinyesinde tasirken, bazi cihazlarda kayda
deger kanitlar bulunmayabilir veya bazi deliller uguculuk 6zellikleri sebebiyle 6zel
ve hizli analize ihtiya¢ duyarken bazilarmin bekletilmesi herhangi bir soruna yol
acmayabilir. Triyaj ve veri azaltma sireci bu sebeple, verilerin hizli bir sekilde
aranmasini, toplanmasini, iglenmesini saglar, zaman ve maliyet kaybini onleyerek

saglikli sonuca ulagilmasina yardime1 olabilir.

2.1.13. Nesnelerin interneti (IoT) Modeli

Akilli evlerin kontrollinden, gelismis schir yonetim sistemlerine kadar
uygulama alani yayginlasan IoT cihazlari, su¢a konu bir olay meydana geldiginde
adli bilisim ag¢isindan faydali veriler bulundurma ihtimali ylksek sistemlerdir, ¢linki
milyarlarca kablosuz aygitin internete baglanmasi sonucunda bireysel ve toplu
olarak, blyuk miktarlarda veri Uretilip tiketilmektedir (Hegarty ve ark., 2014, s:163).
Bununla birlikte, daha yeni yeni gelismeye baslayan IoT cihazlari adli bilisim i¢in
kullanilan araglar ve uygulanan yontemler tarafindan desteklenmemektedir, bu da
arastirmacilarin bu alanda 6zel olarak uzmanlagsmis bilgi birikimine sahip bir uzman
yardimi olmadan analiz edilmesini zorlastirmaktadir (Servida ve Casey, 2019, s:1).

IoT ile ilgili kanit kaynaklar1 Sekil 2.12.’de gosterilmektedir:
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Sekil 2.12. IoT Adli Bilisim Modeli Calisma Prensibi (Stoyanova ve ark., 2020)

Standart adli bilisim asamalar1 IoT cihazlar s6z konusu oldugunda yeterli
gelmemekte ve beklenen etkiyi maalesef gosterememektedir. Suga konu olay
gergeklestiginde, arastirilacak verilerin depolandigi yer ile bu verilerin nereden

geldiginin belirsizligi, arama ve el koyma asamalar1 i¢in sorun olusturmaktadir.

IoT cihazlarinin ¢ogu diisiik depolama kapasitesine sahip oldugundan, bu
cihazlarda Uretilen verilerin islenmesi ve depolanmasinda, genis kapasitesi ve kolay
erigilebilirligi sebebiyle bulut sistemlerinden faydalanilmaktadir. Ancak adli bilisim
acisindan bulut sistemlerinin kendisi bir¢ok soruna sahip oldugundan, benzer

sorunlarla 10T cihazlar1 da karsilasmaktadir.

Tum bu belirsizlikler sebebiyle, Shams Zawoad ve Ragib Hasan “FAloT
(Forensics-aware 10T)” modelini olusturdular. Model, “IoT altyapisinin yiiksek
oranda dagitildigindan ve cihazlar arasinda standardizasyon olmadigindan, kanit

toplama ve analiz siirecini kolaylastirmak i¢in merkezi bir gilivenilir kanit havuzu
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onermekte”, cihazlarin bu gilivenli kanit havuzu hizmetini kaydetmesini yeterli

gormektedir (Zawoad ve Hasan, 2015, s:4).

Model, ti¢ modulden olusur; Giivenli Kanit Koruma Modiilii, Giivenli Kaynak
Moduli ve Uygulama Programlama Arayuzi (APl - Application Programming
Interface) araciligiyla kanita erisim. Giivenli Kamit Koruma Moduld, tim kayith
IoT cihazlarini siirekli olarak izleyecek ve kanitlar1 kanit havuzunda giivenli bir
sekilde saklayacaktir. Guvenli Kaynak Moduld, dijital veri gizliliginin ve gozetim
zincirinin korunmasindan sorumludur. API Aracihgiyla Kanitlara Erisim, bir
sorusturma sirasinda, kanitlara ve kaynaklara yalnizca mahkemenin ve
arastirmacilarin erisimine imkan vermektedir. Bu model ayrica, genel-6zel anahtar
tabanli sifreleme kullanarak verilerin gizliligini korumakta, boylece verileri yalnizca
aragtirmacilar goriintiileyebilmektedir (Zawoad ve Hasan, 2015, s:4). loT’nin
yapisindaki belirsizlik ve adli bilisim agisindan Ongoriilemezligi nedeniyle baska

uzmanlar tarafindan tizerinde calisilan bir alan olmaya devam etmektedir.

2.2. En Iyi Uygulamalar

Dijital suglarin arastirilmasi ile adli bilisim yontemlerinin uygulanmasinda
uzmanlarca olusturulan modellerin en uyumlu kombinasyonu, tim ulkelerin
yararlanmasina agik en iyi uygulama rehberlerine (best practices) dontstiiriildiigiinde
ve Ulkeler eylem planlarmi ve prosedirlerini bu rehberlere uygun sekilde
olusturdugunda, birbirleriyle benzer nitelikte uygulamalar ve farklilik gézetmeyen

hukuka uygun yargilamalar s6z konusu olabilecektir.

Basta Amerika Birlesik Devletleri olmak iizere, Birlesik Krallik, Avustralya,
Cin, Fransa gibi pek ¢ok iilke bir¢ok en iyi uygulama rehberi yayinlamistir.
Goriilecektir ki, tipki adli bilisim modellerinde s6z konusu oldugu gibi en iyi
uygulamalarda da birgcok husus benzerlik gostermektedir. Soylenebilir ki, arastirma,
inceleme, sorusturma ve yargilama faaliyetlerinde senkronizasyon saglanmasi i¢in de

bu benzerlikler anlagilabilir durumlardir. Bu c¢aligmada da konunun anlamsal
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baglaminin saglanmasi agisindan bir¢ok benzerlik yer alacak ancak 6zellikle farklilik

arz eden hususlar aktarilmaya ¢alisilacaktir.

Bu kapsamda uzmanlara, aragtirmacilara, kolluk kuvvetlerine ve yargi
mensuplarina yol gosterici ve bilgilendirici 6zellikleri olan bu en iyi uygulama
rehberlerinin bazi boliimleri bu alanla ilgili hususlar1 eksik birakmamak adina bu tez

calismasinin amaciyla ortiismesi sebebiyle agsagida anlatilmaktadir.

2.2.1. Ulusal Adalet Enstitiisiu - NIJ

1968 yilinda Amerka Birlesik Devletleri’nde Adalet Bakanligi'nin arastirma,
gelistirme ve degerlendirme kurulusu olarak kurulan Ulusal Adalet Enstittisu (NIJ -
National Institute of Justice) kurulus amacini; “sugla miicadele edebilmek ve adaleti
yiiriitebilmek i¢in benzersiz uzmanliklar 68renmek, arastirmalar yaparak bilgi
toplamak ve standartlar gelistirerek uygulayicilara ve politika yapicilara yardimct
olmak™ olarak 6zetlemistir (NIJ, 2021). N1J’in farkli dijital cihazlarin arastirilmasiyla
ilgili en iyi uygulamalari oldugu gibi, olay yerine ilk midahale edenlere yol gosteren

kilavuzlari ve kanun uygulama rehberleri de bulunmaktadir.

2.2.1.1. NIJ - Elektronik Su¢ Mahalli Sorusturmasi, ilk Miidahale
Edenler icin Rehber

Sorusturmaya konu olan bir olay meydana geldiginde, olay yerine giden ilk
mudahale ekiplerinin delillerle ilk karsilasan kisiler olmalar1 sebebiyle, bu delillerin
biitiinliigiini ve degismezligini saglama noktasinda yiiksek sorumluluklari
bulunmaktadir. Bu deliller 6zellikle elektronik nitelik tasidiginda, standart adli
bilimlere iliskin arastirmalardan farkli bir sistem altinda toplanmasi ve arastirilmasi
s0z konusu olacagindan, ilk miidahalecilerin bu alanda egitim almis tecriibeli kisiler
olmas1 hayati 6nem tasimaktadir. ik miidahalecilerden bahsederken sadece delilleri

aragtirip toplayanlart degil, olay yeri ile ilk karsilasan herkesi; su¢ mahallini
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inceleyen personeli, o personeli denetleyenleri, kurulusu yoneten kisileri de igine

alan daha genis bir perspektiften bakmak faydali olacaktir.

Adli bilisimin ilk basamagini olusturan hazirlik ve olay yeri inceleme
stireclerinde gorev alacak nitelikli ve bilgili personelin net sekilde belirlenmesi,
harici kisilerin ise olas1 bir hataya yer vermemek adma olay yerinden
uzaklastirilmasi, elektronik cihazlarla temasmin engellenmesi azami Gzen

gosterilmesi gereken konulardir.

Bu hususta rehberde 6ne ¢ikan bazi noktalarin akis semasi ile gosterimi su
sekildedir:

09 o
OO o O Oo ....... Su; mahz—umde .............. Herharlgl b]I ...... 0] .
i, isileri olay veri ; ay yeri
(o) yetkisiz kigilerin  isileri olay yerinden elektronik ciazn sisventigi iin
HAZIRLIK elektronik cthazlara 8 ‘ie}a = aje,:;cli durnmurnun ® departman
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Sekil 2.13. Ilk Miidahale Edenlerin Delil Elde Etme Siireci

Olay yerinde cihazlarin ve materyallerin konumu, inceleme sirasinda olay1
yeniden canlandirabilmek adina fotograf ve videolarla kayit altina alinmali, notlarla
detaylandirilmalidir. Ayni durum agik halde bulunan elektronik cihazlarin ekran
goriintiilerinden yapilan islemlere iliskin detaylar1 toplarken de gecerlidir. Cihazin
tlrd, yeri ve konumu, bilesenleri ve ¢evre birimleri ile diger elektronik cihazlarla
temaslar1 dahil olmak iizere tim konumu icermelidir. Kullanicilarin e-posta

hesaplari, internet siteleri, sosyal aglar ya da diger elektronik islem yaptiklari
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platformlarin hesap bilgileri ve sifreleri kullanicilar tarafindan unutulmamak admna

kaydedilmis olabilir. Gerek olay yerinde gerekse laboratuvar ortaminda yapilan

incelemelerde islemlerin hizli, kolay ve erisilebilir olmasimni saglamak adina, bu

bilgilerin toplanmasi1 6nemlidir. Benzer sekilde, internet servis saglayicisi bilgileri,

giivenlige iliskin bilgiler, saha dis1 depolama alanlari, yUkli programlar-yazilimlar,

internete erisim tiird gibi bilgiler de kaydedilmelidir.

EVET

EVET

Olay Yerinde
Bulunan

Bilgisayar Agik
mi?

EVET

HAYIR

El Koyma Egitimi
Alrmus Kolluk Var
mi?

HAYIR

E-Delil bulma
Egitimi Almig
Uzmanmn
Tavsiyelerine
Lhyulmal

HAYIR

Sistem Aga Bagh
m?

HAYIR

Bilgisayar
weya Aygrt
ACILMARALI

EVET

Zararh islemler

Calisryor mu?

Kanit Degeri
Bilgileri Ekranda

Goriniyor mu?

EVET

HAYIR

Ekrandzki Tim
Bilgiler

—

Giig Kablosu Bagh
Aygrtlann ve

Cihaz

uzmanryla
iletigime gecilmeli

Belgelenmeli ve
Fotograflanmal

Arkasindan
Cikanimah

Aygit ve Bilgisayardaki
Tiim Baglantilan,
Kablodan ve Giig

Kaynaklan
Etiketlenmeli

—

lar Tespit
Edilip Givence
| Altina Alinmali

Tiim Bilgizayarlar,
Aygitlar,
Baglantlar, Giig
Kaynaklan
Belgelenmeli

Sekil 2.14. Dijital Kanit Toplama Akis Semasi (NIJ, 2001)

Rehberde, Sekil 2.14.’de sema olarak gosterilen, olay yerinde karsilasilan

bilgisayarn aktiflik duruma gore uygulanacak adimlarla ilgili bilgiler verilmistir.
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Kapali bilgisayarlarla karsilagildiginda agilmamasi ve ilgili tim baglantilarin
etiketlenerek birbirinden ayrilmasi temel kuralken, agik bilgisayarlarda yapilmasi

gereken islemler ¢esitlenmektedir.

Tum bu ihtimaller haricinde bazi durumlarda, gi¢ durumuna midahale
edilmesi konusunda arastirmanin ve sonraki siiregteki sorusturmanin saglikli
ilerleyebilmesini saglayacak farkhiliklar bulunmaktadir. Ornegin; arastirilacak
cihazda yikic1 bir islem yapildigina dair gostergeler ya da etkinliklerin ve bilgilerin
silindigine veya Tlzerine yazildigina dair belirtiler varsa bilgisayarin giiciiniin
kesilmesi en son yapilan islemlerin (verilen komutlar, kullanilan belgeler, giris
yapilan zaman ile giris yapan son kullanici vb.) ve diger degerli bilgilerin
korunmasini saglamaktadir. Bu sebeple, her ne kadar cihazlari mevcut konumlarinda
birakmak (agiksa agik-kapaliysa kapali) tercih edilen bir yontem olsa da, ekranda sug
kanit1 olduguna dair bir belirti goriindiigiinde gliciin kesilmesi dnerilmektedir. (N1J,
2001).

Dijital deliller yapilari itibari ile hassas ve yok olmaya miisait yapida olup 6zel
muamele gerektirmektedir. Radyo vericiler, hoparlér miknatislari, manyetik alanlar,
statik elektrik Ureten cihaz veya malzemeler dijital delilleri bozma 6zelligine sahiptir.
Dijital kanitlarin adli bilisim laboratuvarina gotiiriilme sirasinda ve ortamlarda
bekletilmesi ile saklanmasi hallerinde, bu ve buna benzer faktdrlerden arindirilmis
ortamlarda taginmasi, 1s1, soguk ve nemden, nakliye sirasindaki titresim ve
darbelerden korunmasi ¢ok dnemlidir. Her seyden dnce, elektronik yapilart manyetik
ortamlardan uzak tutulmasini gerekli kilmakta, bu sebeple delillerin bozulmamasi
adma ilk miidahalecilerin faraday izolasyon torbalar1 veya aliminyum folyo gibi
radyo frekans koruyucu malzemeler kullanmasi tavsiye edilmektedir. Bu malzemeler
manyetik ortamlarla temas1 engelledigi gibi, mobil cihazlar agisindan arama, mesaj
veya diger iletisim sinyallerini almasini da Onleyerek, delillerin degistirilme

ihtimalini ortadan kaldirmaktadir.
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Dijital delillerin tasinmasi ve muhafazast konusunda gbéz ardi edilmemesi
gereken onemli bir husus da elektronik cihazlarin pil durumlarini takip etmektir.
Pilin arastirma yapmadan Once tiikkenmesi ¢ok sayida verinin kaybolmasina sebep

olmaktadir.

2.2.1.2. NIJ - Dijital Delillerin Adli incelemesi: Kanun Uygulama
Kilavuzu

NIJ dijital delillerin incelenmesinden sorumlu kolluk kuvvetleri ve kolluk
kuvvetlerinin diger iiyeleri tarafindan kullanilmak tizere hazirladigi bu rehberde adli
bilisimin temel asamalaria girmeden once, dijital delillerin korunmasi ve islenmesi
icin Standart Isletim Prosediirleri (SOP - Standard Operating Procedure)
gelistirilmesini onermekte, dokiimantasyon asamasmin ise son siraya birakilmak
yerine tim asamalara yayilmasi gerektigini vurgulamaktadir (N1J, 1999). Politika ve
prosediirler, finansmanin saglanmasi, 6zel egitimli personel yetistirilmesi, dijital
kanitlar1 kurtarma tekniklerinin gelistirilmesi, lisanslt yazilimlarin kullanilmasi ve

adli bilisim departmanlarinin kurulup isletilmesini igermektedir (Sekil 2.15.).
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1. Politika ve
Prosediir ‘
Gelistirme )

Gorevin
tanimlanmasi,
Is tanimlar1, personel
nitelikleri vb.
Idari hususlar

(yazilim lisanslama,
ekipman vb.)

2. Kamit

Degerlendirmesi
L

3. Kamit Edinimi

Diger adli iglemler
(DNA, parmak izi
vh.)

Ek dijital kanitlar

(internet servis
saglayicisi, bulut
vb.)

— Cevresel bilesen
Soruna yonelik olast kontrol,

cozumler Uretmek,

Yasal konular

Kamt inceleme
sirasinin
belirlenmesi,

Cihazlarn tiirii, ag

baglantilari, ortam
tdrleri,

Arama yetkisinin

kapsamu, ek yasal
izinler

Dijital delilleri
glivenceye almak,
manyetikten
korumak,

Verilerin silinmesini,
degistirilmesini
onlemek,

Depolama
aygitlariin

baglantisim kesmek,

4. Kamt incelemesi

Fizikse ve mantiksal
¢ikarim,
Dosya sistemi
bilgilerinin
¢ikarilmast,

Karma degerlerinin
karsilastirilmasi,
Silinen dosyalarin
kurtarilmasi,

F

Yazma korumasi
baglatmak

Sekil 2.15. Dijital Delillerin Ele Alinmasi

Sikistirilmig veriler
ile ayrilmamis alamin
¢ikarilmast,

Zaman aralig1
analizleri, meta veri
saat-tarih damgalart,

5. Belgeleme ve
Raporlama

GoOzetim zinciri
belgelerinin
kopyasini
bulundurmak,

Eylemlerin tam
olarak
tekrarlanmasina izin
verecek kadar
ayrintilt notlar
almak,

Ag topolojisi, yetkili
kullanicilar listesi,
kullanici
sozlesmeleri ve /
veya parolalar gibi

ek bilgiler

Sistem ve uygulama
gunluklerinin

aragtirilmasi,

Veri gizleme
yontemlerini

saptama

Isletim sistemini ve
ilgili yazilim
surimund ve meveut,
kurulu yamalari
belgelemek,

Vaka detayini, donanim ve yazilimlari, aranan potansiyel kanitlarin ve
incelenecek kanitlarin elde edilmesini ¢evreleyen kosullari, arama emrini veya diger
yasal yetkileri gozden gecirerek kapsamli bir degerlendirme yapilmasi rehberde
tavsiye edilen noktalardandir. Olay yerinde arama ve el koyma yetkisini kapsamayan
baska bir kanit bulunursa, alinmasi gereken ek yetkilerin ve yasal islemlerin hazirligi

yapilmalidir.

Rehberde kanitlarin incelenmesi asamasi i¢in Fiziksel ve Mantiksal Cikarma

olmak (zere iki bolimden bahsedilmektedir. Fiziksel sdrictiide bulunan tim

verilerin, dosya sistemine bakilmaksizin tanimlanip kurtarilmas: “Fiziksel ¢ikarma”
“Mantiksal

cikarma”da ise, veriler veya dosyalar dosya sistemleri, uygulamalar ve/veya yukli

olup, bolinmemis alanlar dahil tiim bolimler incelenmektedir.

isletim sistemlerine bagli olarak tanimlanip kurtarilmakta ve tim bolim yerine

sadece mantiksal boliimler esas alinmaktadir. Bir adli bilisim uzmaninin, silinmis ve
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onceden tahsis edilmis alanlart igerdigi igin tiim diskin fiziksel kopyasini
hedeflemesi gerekmekte, ancak sifrelenmis veriler s6z konusuysa, fiziksel kopya
yerine kilidi agilmis verilerin mantiksal bir kopyasini ¢ikarmasi tavsiye edilmektedir
(CoE, 2017). Her ikisinde de veriler dogrudan bir depolama ortamindan digerine
veya bir depolama ortamindan bir hedef ortamdaki bir veya daha fazla goriintii
dosyasina bit-bit kopyalanir; verileri bir goriintii dosyasina yazmak ise avantajhi

olandir (CoE, 2017).

2.2.1.3. NIJ - Teknolojinin Arastirmaci Kullanimlari: Cihazlar, Araglar
ve Teknikler Rehberi

NIJ bu rehberi “teknolojiyle ilgili suglarla veya bu suglari arastirmak igin
mevcut ara¢ ve tekniklerle smirli deneyimi olan veya hi¢ deneyimi olmayan kisilere
(kolluk kuvvetleri personeli, sorusturmacilar, ilk miidahale ekipleri, dedektifler,
savcilar vb.) kaynak olmasi” amaciyla olusturdugunu, rehberde her detay
bulunmamakla birlikte, en sik karsilasilan tekniklere, cihazlara ve araglara yer
verildigini belirtmektedir (N1J, 2003).

Arastirmada kullanilan yazilim ve donanimlar, cihazlar, toollar ve teknikler,
delillerin degismeden elde edilmesi, incelenmesi, korunmasi, tasinmasi hususlarinda
onemli gorevler Ustlenmektedir. Rehber, bilgisayar, cep telefonu, dijital kamera,
kisisel dijital asistan (PDA - Personal Digital Assistant), ¢cagr1 cihaz1 gibi ¢ok sayida
elektronik cihazi kullanma becerisine sahip kullanicilarin bilgi diizeylerini 6lgmek

icin su sorularin sorulmasimi 6nermektedir (Sekil 2.16.):
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Cihazin sahibi kim?

Kullanicimin hangi
teknolojik cihazlara dair
bilgisi var?

Cihaz hangi islevi i¢in
kullanimlaktadir?

Sistemde veya cihazda
hangi girisler, hesaplar ve
sifreler bulunmaktadir?

Cihazin, internetin,
yazilim ve donanimin

Hangi hizmetler veya
servis saglayicilari

Sistem yamal1 ve giincel

Cihazin giivenligi nasil
saglanmaktadir?

mi?

kullanim siklig1 nedir? kullaniliyor? (fiziksel, elektronik)

Tesis disinda depolama
alan1 var m1? Varsa
nerede ve hangi 6zellikte?

(fiziksel, elektronik, bulut
vb.)

Elde edilen bilgiler bagka
alicilarla paylasildi mi?
Paylasildiysa nasil ve
kimlerle?

Bilisim sistemlerine ve
cihazlara uzaktan erigim
var mu?

Sekil 2.16. Kullanicilarin Bilgi Diizeylerini Analiz Sorulari

Elektronik delillerin ve verilerin bulundugu yer ile cihazlarin bulundugu yer
arasinda farklilik oldugu durumlarda, uzaktan erisim veya bulut depolama sistemleri
kullaniliyor olabilir. Diger taraftan, olay yerinde bazi cihazlarin garanti belgeleri ve
kullanim kilavuzlari, hizmet veya iiriin alimina iliskin faturalar, ¢6pe atilmis USB’ler
veya fiziki belgeler vb. bir¢cok degisik yerde ve farkli nitelikte delil ihtimali

olabilecek bilgiler de bulunabilir.

Arastirmalar sirasinda olay yerinde bulunabilecek ses kaydi, video goriintiisi,
resim ve fotograflar i¢in Ornegin videolarda format goriintiileyici, kalite diizeltici;
resimlerde ise kaliteyi iyilestirmek i¢in ilgili teknolojiler kullanilmaktadir. Ses
kaydmin analizinde kayitlarin kalitesini iyilestirilmesi, glrlltiilerden arindirilmasi,
arka plandaki 6nemli olabilecek seslerin veya konusmalarin ayiklanmasi, faydali

bilgilerin elde edilmesini saglayabilir.

Bilgisayar kullanicilarinin internet veya bilgisayar aglari iizerinden telefon
goriismeleri yapmalarma olanak saglayan Internet Protokolii Uzerinden Ses Iletisimi
(VolP - Voice over Internet Protocol)’nin sakladig1 abone ve islem bilgileri Internet

Servis Saglayicilardan bilgi almak i¢in isletilen yasal siirece benzer bir yontemle elde
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edilmekle birlikte, bu iletisimlerin rizaya dayali olmadan elde edilebilmesi i¢in bir

telefon dinleme yetkisi gerekmektedir.

Telesekreterlere birakilan mesajlardan tarih ve saat bilgileri, birakilan mesajin
dinlenip dinlenmedigi, siipheli mesajlarin degistirme veya silinme durumunun s6z
konusu olup olmadigi, kayip, takip ve tehdit gibi vakalarda ydnlendirici bilgiler
icermektedir. Ancak telesekreterlerle ilgili onemli nokta; cihazin giiciiniin kesilmesi
verilerin kaybolmasina sebep olabileceginden, giicii kesmeden Once mesajlarin
kaydedilmesi tavsiye edilmektedir. Ayrica, telesekreterlerde mesajlara uzaktan
erisimin  miimkiin olmasi, onlarin degistirilip temizlenebilmesine imkan

saglamaktadir.

Kredi karti dolandiricilik cihazlar1 olarak skimmer, kodlayici, three-track
manyetik kart okuyucular ve satis noktasi yetkilendiricilerde; kredi kartlarinin
manyetik seridinde bulunan numara, son kullanim tarihi, kart sahibinin adi gibi
bilgileri kopyalayan “Skimmer”; kredi karti, ehliyet veya manyetik seritli/¢ipli
kartlara sahte bilgiler yazan “Encoder - Kodlayic1”; kredi kartindaki manyetik
seritteki tim verileri ¢6zen ve dogrulayan “Three-Track manyetik kart okuyucular”;
bir perakende satis magazasindaki 6deme alanindaki islemleri kaydeden ve kredi
limitlerini kontrol etmek igin kullanilan “Satis Noktas1 Yetkilendiriciler” olay
yerinde bulunabilir ve biiyiik hacimli bos manyetik seritli kartlar, sahtekarlik veya
yasa dis1 eylemin gostergesi olabilir. Bu cihazlar {izerinde ¢ok sayida kredi karti

bilgisi bulunabileceginden, bunlarin analizi i¢in uygun ekipmanlar kullanilmalidir.

Kameralar, manuelden dijital sistemlere gegisle birlikte boyutlari gittikce
kiicllerek ¢ok sayida legal ve daha ¢ok da illegal faaliyette kullanilmaya baslandi.
Kalem, ¢akmak gibi nesnelerin igine gizlenebilecek kadar kiigiik boyutlara ulagan bu
kameralar 6zel hayatin gizliligini ihlalden, kisisel verilerin izinsiz kaydedilmesine
varan genis yelpazede pek ¢ok sugun da aract konumuna sahiptir. Dijital kameralarla
yakalanan veya saklanan veriler resim, video veya sesten olugmakta, bu veriler

cihazdan silinmis olsa bile baz1 durumlarda kurtarilabilir nitelik tasimaktadir.
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Bir ortamda bulunan faks makineleri eski veya yeni teknoloji trind olabilir,
bagimlt veya bagimsiz sekilde calisabilir. Eski modellerde eski fakslar film
kartuglarindan okunabilirken, yeni modellerde bilgisayar tabanli olup olmamasina
gore farklilik gosterebilir. Eger bilgisayar kullanilarak faks gonderiliyorsa bilgiler
sabit siiriiciide bulunur ve bilgisayarin incelenmesi gerekir, eger bilgisayar tabanl
degil ise, bilgiler dahili bellekte tutulabilir. Inceleme yapilmadan 6nce bu cihazlarin

gecici ve sinirh bellekleri oldugu unutulmamalidir.

Kiiresel konumlandirma sistemi (GPS - Global Positioning System) alicilari
adli bilisim arastirmacilarina kisileri veya araglar takip etmede, olay yerinin
haritasin1 ¢ikarmada, arama emrinde belirtilen yeri bulmada yardimci olmaktadir.
Elde tasman GPS alicilarinda veriler, cihaz icinde veya eslik eden medyada

depolanmaktadir.

Rehberde arastirmacilari 6zellikle dikkat etmesi gereken cihazlardan birinin
evlerde keyifli vakit gecirmek i¢in kullanilan video oyun konsollart oldugu ve bu

cihazlarin elektronik bilgileri saklamak i¢in modifiye edilebilecegi belirtilmektedir.

Araclarda bulunan navigasyon sistemleri ve kara kutular, aracin fiziksel
konumu, durumu, hizi, daha O6nce seyahat ettigi rotalar ve isletim gecmisi gibi

bilgileri yakalamakta, arag iletisimlerini izlemeye yaramaktadir (N1J, 2003).

Tus vurusu izleme araglari, birtakim yazilim veya donanimlar kullanarak, bir
bilgisayardaki klavye etkinliginin izlenmesine ve kaydedilmesine yarar. Hangi web
sitelerine gidilip kimlerle iletisim kurulup ne gibi veriler olusturulduguna iliskin
bilgiler igerebilir. Halka a¢ik makinelerden aliman kimlik hirsizliginda kullanilan
bilgiler, kurumsal bilgisayarlardan alinan ckonomik bilgiler, kullanici adlar1 ve

sifreler gibi ¢cok sayida veri icin de kullanilabilecegi belirtilmektedir.
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Fotokopi makineleri, yazicilar gibi ¢ogaltim araclari yazilim korsanliginin, telif
hakki ihlalinin veya kacak materyalin kopyalanmasmin kanitin1 olusturabilir ¢iinkii

bu cihazlar kayit tutma 6zelligine sahiptir.

Kisisel dijital asistan (PDA)lar ad1 ilizerinde bir asistan gibi tiim hayatimizi
diizenleyip, yapilacaklar1 hatirlatan ve her tiirlii eylemin ve bilginin yer aldigi
cihazlardir. Genellikle bir veya birden fazla bilgisayarla senkronize hareket etmeleri
ise onlar1 faydali birer delil depolama aracina doniistiirmektedir. PDA’lar1 inceleme
konusunda da bilgisayarlardaki kurallar gecgerli olacaktir; PDA’nin bataryasinin
bitmesine muisaade edilmemeli, cihaz kapali bulunmussa ag¢ilmamali, agik

bulunmussa ekran fotografi ¢ekilip bilgiler kaydedilmelidir.

Sniffer (Koklayict), kullanicinin internet trafigini gercek zamanli olarak
"koklamas1" yani izlemesine yarayan, bilgisayardan akan tim verileri yakalayan bir
aragtir. Universiteler, devlet kurumlar1 ve kurumsal bilgi teknolojisi departmanlari
veya sirket yoneticileri tarafindan aglari tizerinden diizenli trafik akismi kontrol
etmek ve sorunlar1 saptamak icin yasal sekilde kullanim alani bulurken, diger
taraftan cogunlukla illegal olarak oturum agma sifrelerine, kimlik ve kart bilgilerine
ve finansal ayrintilara erismek icin kullanilmaktadir. Siber suglular, snifferlarin
indirilmesi icin sosyal muhendislik veya kimlik avi dolandiriciliklarindan
yararlanabilmekte veya halka agik Wi-Fi aglarini kullanabilmektedir (Belcic, 2020).
Sniffer verilerinin kullanimi yasal olarak hassastir ve telefon dinleme yasalarini

ilgilendirebilir.

Steganografi, bir mesajin varligini basitce baska bir dosya gorlntusunin veya
videonun igine gizleyerek itgiincii kisilerin eline gegmesini engellemek igin
kullanilan tekniktir ve Yunanca “Staganos” (6rtili, gizli veya korumali)
ve “Graphein” (yazi) kelimelerinden tiiretilmistir (Kessler ve Hosmer, 2011).
Bilgileri gizlemek igin kullanilan en yaygin dosya tiirleri goriintii dosyalar1 olsa da,

diger dosya tiirlerinde gizleyecek programlar da mevcuttur.
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Rehberde adli bilisim uzmanlarinin ve aragtirmacilarin karsilagabilecekleri,
olmas1 kuvvetle muhtemel baz1 senaryolar iizerinden konu anlatilmaya c¢aligilmistir.
Ik bakista su¢ konusu olayr aydinlatma hususunda ne gibi faydalar1 olacag
kestirilemeyen bazi elektronik cihazlarla ilgili bilgi vermesi bakimindan bu
senaryolar oldukca aydmlaticidir. Ornegin; su¢ konusu olaymn siiphelisi, yapilan
sorgu sirasinda, sucun islendigi sirada is yerinde oldugunu sdylemis, ancak yapilan
aragtirmalar, siiphelinin ¢alistig1 sirkette anahtar kart erisim sistemi kullanildigini ve
stiphelinin o giin ise gitmedigini saptamistir. Diger bir olayda ev alarm sisteminin
kurulup kurulmamasimin siiphelinin olayla baglantis1 olup olmadigi konusunda
oldukca belirleyici olabilecegi goriilmiistiir. Kayip veya kagirildig1 diisiiniilen bir
kisinin, bankadaki video kaydindan ATM’den para ¢ekmesi neticesinde
kacirilmadigi ve tek basina oldugu tespit edilmistir.

2.2.2.  Dijital Kamit Uzerine Bilimsel Calisma Grubu - SWGDE

1998 yilinda kurulan SWGDE’nin amaci, “dijital delillerin kurtarilmasi,
korunmas1 ve incelenmesi i¢in disiplinler aras1 yonergeler ve standartlar gelistirmek
icin adli bilisim alaninda aktif olarak gorev yapan kolluk kuvvetleri, akademik ve

ticari kuruluslar1 bir araya getirmek”tir (Sammons, 2012, s: 8).

IOCE tarafindan yiiriitiilen standardizasyon ¢abalarinin ABD merkezli bileseni
olarak kabul edilmekte olup, IOCE’nin tiim hukuk sistemlerinde tutarlhilik ve ortak
dil saglama ile dijital delillerin adli bilisim siirecindeki akibeti konusunda kurallara

uygunluk gibi pek ¢ok amaci ile de 6rtiisen bir yapiya sahiptir (SWGDE, 2000a).

Alt boluimde, SWGDE’nin herbiri ayr1 bir tez konusu olacak nitelikte ve gok
sayida farkli elektronik aygiti igerecek kadar genis yelpazede en iyi uygulama

rehberlerinden 6zet halde ve 6nemli goriilenlerle sinirl bilgi verilecektir.
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2.2.2.1. SWGDE Adli Bilisim icin En Tyi Uygulamalar Rehberi

Rehber, adli bilisim incelemeleri sirasinda bulunan verileri toplamak, elde
etmek, analiz etmek ve belgelemek i¢in en iyi uygulamalar1 agiklamak amaciyla
olusturuldugunu belirterek, 6zellikle silme yazilimlari ve diger anti-adli bilisim
tekniklerine dikkat edilmesi ve bulut bilisim gibi uzak depolama ortamlarinin
bulunup bulunmadigmin goézetilmesi gerektigini belirtmis, elde edilen delillerin fiziki
ve elektronik olarak korunmasini saglamak i¢in Onlemler alinmasi gerektigini

eklemistir (SWGDE, 2014a).

2.2.2.2. SWGDE Canl Sistemlerin Yakalanmasi

Canli/galisan bilgisayar sistemlerinden veri elde ederken, verileri kullanilabilir
bir formatta kaydetmek icin gerekli olan prosediirlerin bahsedildigi bu rehber,
verileri uguculuk sirasina gore ayirarak, veri toplama siralamasinin en ugucu
verilerden baslayarak yapilmasi gerektigini vurgulamis ve siralamayi; ‘RAM, ¢alisan
sistemler, ag baglantilari, sistem ayarlari, depolama ortami’ seklinde Ozetlemistir.
Ugucu veriler sistem kapatildiktan sonra kaybolacagi igin, ‘canli edinme’ sistemi
benimsenerek veriler kaydedilmelidir. Bunun igin de, canli hafiza, canli fiziksel
edinim gibi yontemler benimsenmekte, bu isleme 6zgii yazilim tabanli araglar
kullanilmaktadir (SWGDE, 2014b). Rehberde 6zellikle vurgulanan husus, canli
edinimin, sistemde birtakim degisiklikler yapma riski bulunmasi, bu sebeple

aragtirmay1 yapacak kisinin bu risklerin farkinda olmas1 gerektigidir.

2.2.2.3. SWGDE Adli Bilisim Edinimleri icin En Iyi Uygulamalar

Basta bilgisayarlar olmak iizere, lizerinde depolama iiniteleri olan bilisim
sistemlerinden dijital delil elde etmede dikkate alinmasi gereken sifreleme
anahtarlari, meta veriler gibi alanlarla, eslestirilmis cihazlardaki ve uzak

konumlardaki veriler rehberin dikkat ¢ektigi hususlardir. Arastirma yapan kisiler
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cesitli elektronik cihazlardan, o cihazlara 6zgii verileri uygun ve giivenilir yazilim ve
donanimlarla incelemelidir. Bu kapsamda, inceleme yapilacak cihazlarla, fiziksel ve

elektronik depolama ortamlarmin steril yani temiz/giivenli olmasi ¢ok Onemlidir
(SWGDE, 2018a).

2.2.2.4. SWGDE Mobil Telefon Adlli Bilisimi icin En Iyi Uygulamalar

Rehberde Mobil Adli Bilisim konusunda cihazin 6zelligine veya arastirmanin
niteligine gore farklilasan analiz yontemlerinden bahsedilmistir: Telefonun ekranini
calistirmak, tus takimini1 kullanmak ve dahili bellekteki verileri agmak i¢in “Manuel
islem”, telefonun sokilmesini gerektiren (invazif) ve gerektirmeyen (invazif
olmayan) bi¢imde fiziksel verilerin alinmasini saglayan “Fiziksel islem”, dosya
sisteminin bir boliimiini ¢ikaran “Mantiksal islem”, mikroskop kullanarak bellek
hlcrelerini incelemeye yarayan “MicroRead” islemi, bellek yongasinin ¢ikarilarak

okunmasi islemi ve dosya sistemine erisim islemi (SWGDE, 2013a).

Kullanicilarin bazi islemlerini gizleyen mobil uygulamalar bu cihazlarda
bulunabilmekte ve bu uygulamalar, icindeki icerikleri maskelemek icin ¢zel olarak
tasarlanarak, cihaza iiretim sirasinda standart olarak yiiklenmis uygulamalar gibi
gorunebilmektedir (6rn., Hesap Makinesi +) (SWGDE, 2020b). Adli bilisim
uzmaninin arastirmalar sirasinda bu gibi detaylar1 atlamadan inceleme yapmasi

gerekmektedir.

2.2.2.5. SWGDE Bulut Depolamadan Kamit Edinimi i¢in En Tyi
Uygulamalar

Bulut Depolama, kullanicinin bilgisayari, mobil cihazi veya fiziksel bir aygiti
tarafindan gergeklestirilen islemler neticesinde ortaya ¢ikan verilerin, cihazin kendi
depolama alanina kaydedilmek yerine uzak bir depolama alanina iletildigi

sistemlerdir (SWGDE, 2018b) Bulut sistemleri, bilisim sistemlerinin depolama
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alanlarinin, kaydedilen verilerin sayis1 ve boyutuna gore yeterli gelmedigi
durumlarda depolama kapasitesini artirmak ve kaydedilen verilere ilgili elektronik
cihazlara bagli kalmadan bir¢cok bilisim sisteminden uzaktan erisim yontemiyle

ulasmak i¢in tercih edilmektedir.

SWGDE rehberinde bulut depolama cihazlar ti¢ tiire ayrilmistir (SWGDE,
2018b):

= Kapi zili kameralar1 veya dadi kameralar1 gibi ev veya is ortaminda kullanilan,
bilgisayar, telefon gibi fiziksel bir cihazla kontrol edilen, videoyu cihazin
kendisinde degil de, dogrudan internette depolayan sistemler.

= [syerlerinin giivenlik sistemlerinde yaygm olarak kullanilan merkezi konumda
site disinda depolama yapan sistemler.

» Dijital video kaydediciden aktarilarak Google Drive, Dropbox vb araciligiyla

paylasim i¢in buluta aktarilan sistemler.

Su¢ konusu olay aragtirmalart sirasinda bulut sistemlerinin kullanildig: tespit
edildiginde, sifreleme ile ilgili farkli durumlar ortaya ¢ikabilmektedir. Verilerin ilk
kaydedildigi bilisim sistemleri sifre ile korunurken bulut sistemde herhangi bir sifre
korumasi bulunmayabilir veya tam tersi s6z konusu olabilir ya da her iki sistemde de
veriler sifrelenmis olabilir (SWGDE, 2020c). Bu durumlarda diger elektronik
cihazlarda uygulanan prosediir dahilinde sifrelerin ilgililerinden elde edilmeye
calisgilmasi s6z konusu olacaktir. Bununla birlikte, arama iznine sahip
aragtirmacilarin  bulut hizmeti saglayan cihazlar1 fiziksel olarak aramasi da

mUmkunddr.

Bulut hizmet saglayicisinin hizmet politikasinin incelenmesi, kullanicilarini
bilgilendirmeleri noktasinda 6nem kazanmaktadir. Bu durum, durumdan haberdar
olan kullanicilar tarafindan delillerin yok edilmesi veya degistirilmesi ihtimaline
binaen, miimkiinse, saglayicinin bildirim yapmasmin engellenmesi ve verilerin

korunmasinin istenmesi onleyici bir ¢oziim olmaktadir (18 U.S. Code § 2705b). Bu
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noktada eger hizmet saglayicisindan veri talep edilmisse, bu verilerin orjinal
halleriyle istendigi 6zellikle belirtilmelidir. Bununla birlikte, eger 6zel formatta veri
aktarimi1 s6z konusu olmussa, bu verilerin islenmesi, doniistiiriilmesi, sifrelerinin
coOziilmesi gerekebilecegi i¢in verilerin okunabilir bir formatta istenmesi de

gerekebilir.

2.2.2.6. SWGDE Gériintii Biitiinliigiinii Korumaya Yénelik En Iyi
Uygulamalar

Sug sorusturmasinda elde edilen deliller arasinda dijital gorintiler bulundugu
takdirde, bu goriintiilerin biitiinliigiiniin, dogrulugunun, olusturuldugu yer ve zaman
ile olusturanin kimliginin tespiti arastirmanin hedefi olmaktadir. Goriintiilerin
degistirilmeden ve sikistirllmadan saklanmasi, gerekli incelemelerin kopyalar
lizerinde yapilmasi, goriintiiler icerisinde yer alan ¢ok sayida bilginin bozulmasini ve
kaybolmasmi da onlemektedir. Goriintiileri olusturan veya saklayan ekipmanlarla,
incelemesini yapan araglar arasinda siiriim, format veya gilincelleme acisindan
uyumsuzluk oldugunda, eksiksiz bir incelemenin yapilabilmesi icin gerekli

ayarlamalar yapilmalidir (SWGDE, 2017c).

Rehberde bir gorintinin bozulup bozulmadigini anlamak igin karma
dogrulama ile gorsel dogrulama yontemlerinden bahsedilmektedir. ‘Hash’ adi verilen
adli bilisim siirecinin olmazsa olmazi sayisal degerler, goruntl analizinde de
dogrulugu kanitlayan temel yontem olmaktadir. Orijinal goriintii ile incelenen
goriintiiniin gorlintli isleme araglari ile analiz edilerek degistirilip degistirilmediginin

kontrolii ise bir diger yontemdir.

Goriintlii sorusturma agisindan 6nemli bir konumdaysa, dosyalara yetkisiz
erigimi onlemek icin giivenlik duvari, sifre korumasi gibi yazilim tabanli cihazlar
veya isletim sistemi kullanilmasi, dijital imzalarla giivenliklerinin saglanmasi, gorsel

inceleme yontemleri kullanilarak  dogrulugunun saptanmasi &nerilmektedir
(SWGDE, 2017c).

60



2.2.3. Polis Sefleri Dernegi - ACPO

ACPO (Polis Sefleri Dernegi - The Association of Chief Police Officers) 1948
yilinda Ingiltere’de kurulmus olsa da, tarihi 1900’lere kadar uzanan, ingiltere, Galler
ve Kuzey Irlanda tabanl bir birlik olup, sirketlesmeleri 1997 yilinda gergeklesmistir.
2015 yilinda ise Ulusal Polis Sefleri Konseyi (NPCC - National Police Chiefs’
Council) ACPO’nun yerini almistir (NPCC, 2021).

2.2.3.1. ACPO Dijital Deliller i¢in En Iyi Uygulama Rehberi

Rehberde, isletim sistemleri ve diger programlarin, elektronik depolamanin
icerigini, kullaniciya farkettirmeden otomatik olarak degistirme, ekleme ve silme
durumlarindan bahsederek, orijinal verilerin korunmasini saglamak amaciyla, tiim
cihazin fiziksel / mantiksal bir blok goriintiisii veya kismi / secici verileri iceren

mantiksal bir dosya goriintiisiiniin alinmasi tavsiye edilmektedir (ACPO, 2012).

Bir olay s6z konusu oldugunda olay yerinde, arastirilan konuyla ilgili olan veya
olmayan birgok cihaz, medya ve veri bulunmaktadir. Rehbere gore, konuyla ilgisiz
materyallere sadece ayni ortamda bulunduklari i¢in el konulmamali, arastirmacilarin
bunun i¢in hakli gerekceleri olmalidir. Elde edilen kanitlar acisindan ise, kanitin
bulunmasi kadar, nasil ortaya c¢iktiginin belirlenmesi de olaymn aydinlatilmasi i¢in

arastirmacinin sorumlulugunda kabul edilmektedir.

Rehberde bir¢ok bilisim sisteminin analizi i¢in detaylar belirtilmekle birlikte,
ag adli bilisim i¢in 6nemli bazi hususlarin alt1 ¢izilmistir. Aga bagl delil depolama
0zelligi bulunan cihazlarda, verilerin nerede tutuldugu konusunda belirsizlikler
olabilmekte, bagli cihazlardan herhangi birinde bulunabilmektedir. Bu cihazlar
arasindaki veri aligverisi veya uzaktan erigim ihtimali arastirma sirasinda gz oniinde

bulundurulmalidir.
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2.2.3.2. ACPO E-Sug¢ Sorusturma Yéneticileri i¢in Tyi Uygulama ve
Tavsiye Kilavuzu

Yargilama oncesinde islenen sugun 6zel nitelik tagimasi hallerinde herhangi bir
sorun s0z konusu oldugunda bilirkisilerin goriisiine ihtiyag duymakta, bu ihtiyag
bazen savcilik makamindan bazense savunma makamindan gelebilmektedir. Birlesik
Krallik nezdinde, bu ihtiyag avukatlar tarafindan ileri siiriildiiginde, avukatlar
savunma uzmanlarina savcilig yaptiglr suglamalar ve islemlerle ilgili arastirma
yetkisi verebilmektedir. Bu kapsamda savciligin bulgular1 elektronik ortamda
savunma uzmanlarinca test edilebilir, araclar kullanilarak incelenebilir ve her iki

tarafin uzmanlari iletisim halinde olabilir (ACPO, 2008).

2.3. Temel Standartlar

Standardizasyon kavrami yakin tarihle iliskilendirilse de standartlasma ihtiyaci
tarihin ¢ok eski donemlerinde kargimiza ¢ikmaktadir. Eski Misirlilarin kanalizasyon
ve su yapilari, ev insaatlari, sehir ve peyzaj planlamalarinda standart kaliplar,
Stmerlerin ¢ivi yazilarim yazdiklar1 plakalarin 6zellikleri, Babillerin firettikleri
mallar ve tlizerine koyduklar1 etiketler, Perslerin ve Finikelilerin standart Olci
kaliplar1 ve birimleri gibi nesnelerin, yerlesik hayatin ve toplumlagmanin getirdigi
yagsam tarzinda kolaylik ve siirdiiriilebilirlik saglamasi igin bircok antik uygarlik

standartlagsma yoluna gitmislerdi.

1700’lerin sonunda Amerikan ordusunun 10.000 adet tifek uretimindeki tifek
pargalarinin birlestirilme islemlerinin ilk standartlagsma 6rnegi oldugu sdylenebilir.
Sonrasinda her devlette teker teker kurulan birlikler, standartlasma hareketlerini

resmi zemine oturtmustur.
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1901 yihinda Ingiltere'de kurulan “Standartlar Birligi” (bugiinki adiyla Ingiliz
Standartlar1 Enstitiisii: BSI - British Standards Institution), 1918'de Amerika'da
Amerikan Standartlar Komitesi (bugiinki adiyla Amerikan Miihendislik Standartlar
Komitesi: ANSI - American National Standards Institute), Almanya'da 1917 yilinda
Alman Standartlar1 Birligi (DIN - Deutsche Institut flir Normung),1922 yilinda
Isveg'te Isve¢ Standartlar1 Komisyon (SIS - Swedish Institute for Standards), 1926
yilinda Fransiz Standartlar1 Birligi (ANFOR - Association Frangaise de
Normalisation) gibi ulusal yapilarin olusturulmasi, uluslararas: bir orgiitiin tek gati
altinda toplama ihtiyaci kortiklemis ve temeli daha eski tarihlerde atilmakla birlikte
1947 yilinda 25 iilke ile “Uluslarararasi Standartlar Orgiitii” (ISO - International

Organization for Standardization) olusturulmustur.

ISO, Standardizasyonu; “Belirli bir faaliyet ile ilgili olarak ekonomik fayda
saglamak tizere biitiin ilgili taraflarin yardimi ve isbirligi ile belirli kurallar koyma ve
bu kurallart uygulama iglemidir." seklinde tanimlamaktadir. Mal ve hizmetlerin
iretiminde, gelistirildikleri veya analiz edildikleri laboratuvarlarda ve kalite

sistemlerinde aranacak Ozellikler standartlar vasitasiyla diizenlemektedir.

Tez calismasinin bu boliimiinde asagida listelenen, adli bilisim konusunda ve
onunla uzantili diger alanlarda genel kabul gormiis ulusal ve wuluslararasi

standartlarin temel 6zelliklerinden bahsedilecektir:

> IS0 - Uluslararas1 Standartlar Orgiitii
e [SO 27037 Standard1
e ISO/IEC 27035 Standard1
— 1S0O 27035-1
— 1S0O 27035-2
— 1S0O 27035-3
— 1S0O 27035-4
e [SO 27041 Standard:
e [SO 27042 Standard:
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e [SO 27043 Standard:
e [SO 30121 Standard:

» 10CE - Bilgisayar Kaniti Hakkinda Uluslararas1 Organizasyon

» ASTM International
e ASTMEZ2763-10
e ASTM E2825-12
e ASTM E2825-19

> BSI - British Standards Institution

e BIP 0008
— BIP 0008-1
— BIP 0008-2
— BIP 0008-3

e BIP 0009

e BS 10008

» NIST - Ulusal Standartlar ve Teknoloji Enstitiisi

2.3.1.  Uluslararas Standartlar Orgiitii - 1SO

Uluslararasi alanda uygulanmasi amaglanan ilk kalite standardi ¢alismalar1 1ISO
tarafindan 1947 yilinda baslatilmis olup, Ozetle, bilimsel, ekonomik ve teknik
alanlarda karsilikli anlagmalar1 saglamak, ulusal standartlar1 uyumlagtirmak,
birlestirmek, onerilerde bulunmak ve diinyada standardizasyonu gelistirmek amaci

tagidig1 belirtilmektedir.

ISO, neredeyse tiim faaliyet alanlar1 ile ilgili {iriinler, hizmetler ve en iyi

uygulamalar i¢in standartlarin gelistirilmesi ve yaymlanmasiyla ilgilenmektedir.
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Ornegin, ISO 27000 standartlar1 ailesi, dijital adli sorusturma dahil olmak izere bilgi
giivenligine odaklanmakta, potansiyel dijital delillerin tanimlanmasi, toplanmasi,

elde edilmesi ve korunmasi sirasinda izlenmesi gereken prosediirleri 6zetlemektedir

(Sekil 2.17.) (Veber ve Klima, 2014):

[ IS0 / IEC 27001 ]
*Bilz Givenlizl Yonetim Sisteraler - Gerelsimmler

| 150 /IEC 27002 |
*Bilgi Giivenlizi Yonetim Sistemi Igin Uygulama Kodlan

[ ISO /IEC 27003 ]
* Yinetim Sistemi 1gin Uyarlama, Gergellestirme Kilavuzu

| 150 / IEC 27004 |
*Bilgi Giivenlizi Yonetim Sisterai — Olgekler, Raporlar Standard:

[ IS0 / IEC 27005 ]
*Bilgi Givenlizi Yonetim Sistemlerin Bisk Yonetomi Standard

[ IS0 / IEC 27006 ]

*Bilzi Givenlizi Yonetim Sistemlerin Denetim ve Belgelendirilmesi Igm Sartlar Standard

| 150 /IEC 27035 ]
+ Bilzi Gvenlizi Olay Yonetimi
[ 150 /IEC 27037 ]

+ Dijitz] Delilin Tammlanmas:, Toplanmas, Elde edilmesi ve Korunmas: Hakdomda
avuzlar

[ 150 / IEC 27041 ]
* Olzy Inceleme Yonteminin Uygunlufunu ve Yeterliligin Saglama Haklonda Kilavuz

[ 150 /IEC 27042 ]
+ Dijitz] Kamitlarm Analizi ve Yommlanmas Igin Eilavuzlar

| 150 /TEC 27043 |
* Olzy Inceleme Ilkelen ve Siireglen

[ 150 / IEC 27050 ]
+ Eleldromik Kegif

| 150 /IEC 27701 |
+ Bilgi Givenlizi Yonetim Standard:

Sekil 2.17. ISO Bilgi Teknolojisi ve Giivenlik Teknikleri Serisi Standartlar

ISO’nun 6zellikle adli bilisim siirecleri i¢in hazirladig1 bu standartlar, daha
Ozel detaylara sahiptir. Adli bilisim arastirmalari sirasinda elde edilen degisik
nitelikte verilerin (normal veriler, kisisel veriler, hassas veriler vb.) islenmesi,

korunmasi ve gizliligi noktasinda ayri diizenlemeler bulunmakla birlikte, bu verilerin
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delil 6zelligi kazanarak sorusturma ve inceleme konusu olmasi dolayisiyla klasik

prosediir uygulamalar i¢in ayr1 diizenlemeler yapildig1 gériilmektedir.

2.3.1.1. 1ISO 27037 Standardi

Uzerinde depolama {initeleri bulunan bilisim sistemlerinin analizindeki temel
ilkeleri duzenlemektedir. Dijital delillerin tanimlanmasi, tagmmasi, analizi ve
korunmas1 faaliyetleri ile, delillerin biitiinliigiinii herhangi bir miidahaleye kars1
korumak, yerel iilke kanunlar1 ve kurallarina uygun hareket ederek gerceklestirmekle

ilgili duzenlemeler icermektedir.

Bu kapsamda standart, adli laboratuvar yoneticileri, dijital delile ilk midahale
edenler (DEFR — Digital Evidence First Responders), dijital delil uzmanlar: (DES —
Digital Evidence Specialists) ve olay midahale uzmanlarina yoneliktir (Veber ve
Smutny, 2015, s:296).

2.3.1.2. ISO/IEC 27035 Standardx

Bilgi giivenligi olay zincirini gézden gegirmekte, bir kurulusun giivenlik olay
yonetimini planlama ve olusturma amacin giitmektedir. Delilleri saglam, gercek ve

hukuka uygun hale getirecek dnlemler iizerinde ¢aligmaktadir.

ISO 27035 dort boliime ayrilmaktadir: 27035-1 “Olay Yénetim Ilkeleri”,
27035-2 “Olay Miidahalesini Planlama ve Hazirlama Kilavuzu”, 27035-3 “Olay
Miidahale Operasyonlart Klavuzu” ve 27035-4 “Koordinasyon” (Sekil 2.18.):
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1SO 27035-1 1SO 27035-2 1SO 27035-3 1SO 27035-4
*bilgi giivenligi olay *bilgi giivenligi olay «insanlar, stregler ve * biiyiik olaylar1
yonetiminin temel yOnetimi politikasi teknoloji yOnetmek icin
kavramlarini ve hazirlanmasi, perspektifinden ¢esitli kuruluslarla
asamalarini ICT (bilgi ve Olay Midahale
sunmak, « sistem, hizmet ve iletisim" teknolojisi) Ekipleri arasindaki
ag diizeyinde guvenlik koordinasyon
+ olaylar: tespit glincellenen risk operasyonlari,
etmek, raporlamak, yOnetimi, olay

degerlendirmek ve
bunlara yamt
vermek,

* alinan dersleri
uygulamak igin
yapilandirilmis bir
yaklagimda
ilkelerle
birlestirmek,

« tlim kuruluglar i¢in
gecerli olmak.

midahale ekibi
(IRT) kurulmas,

*bilgi giivenligi
farkindalik
caligmalari, ilgili
kuruluglarla
isbirligi ve temas
kurma ¢aligmalari,

* tiim kuruluglar igin
gecerli olmak

«raporlama, triyaj,
analiz, simrlama,
yok etme, kurtarma
ve sonug dahil ICT
guvenlik
operasyonlart,

*bilgi giivenligi olay
tespiti ve
mudahalesi

Sekil 2.18. ISO / IEC 27035 Standardi Boliimleri

Bilgi giivenligi olay yonetiminde, dnce hazirlik yaparak planlama, daha sonra
tespit edip degerlendirmeler yapma ve en son karar verme asamalar1 bulunmaktadir.
Delillerin giivenli ortamlarda islenip saklanmasi da bu standardin konusuna
girmektedir ¢unki bu standart da ISO 27000 serisine mensup oldugundan bahsi

gecen sorumluluklar1 tagimaktadir.

2.3.1.3. 1SO 27041 Standardi

“Bilgi giivenligi olaylarinin arastirilmasinda kullanilan yontem ve siireclerin
‘amaca uygun’ olmasini saglamak igin mekanizmalar hakkinda rehberlik saglar,
gereksinimlerin tanimlanmasi, yontemlerin agiklanmasi ve yontem uygulamalarmin
gereksinimleri karsiladiginin gosterilebilecegine dair kanit saglamaya yonelik en iyi

uygulamalari igerir.” (ISO/IEC 27041, 2015)
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2.3.1.4. 1SO 27042 Standardi

Bir bilgi giivenligi olaym arastirmak i¢in kullanilabilecek dijital delillerin
stireklilik, gecerlilik, tekrarlanabilirlik konularini ele alacak sekilde tanimlanmasi ve
degerlendirilmesi igin potansiyel dijital delillerin analizi ve yorumlanmasi konusunda
genel ¢ergevede bir rehberlik saglar. Arastirma ekibinin yetkinligini ve yeterliligini
gostermek, karmasik konulari anlagilabilir boliimlere ayirmakla ilgilenir (ISO/IEC
27042, 2015)

2.3.1.5. 1SO 27043 Standardi

“Olay oncesi hazirliktan sorusturmanin tamamlanmasina kadar olan stirecleri
ve bu tdr sureclerle ilgili genel tavsiye ve uyarilari igerir. Yonergeler, yetkisiz erigim,
veri bozulmasi, sistem ¢okmeleri veya kurumsal bilgi giivenligi ihlalleri ve diger
dijital sorusturmalar dahil ancak bunlarla sinirli olmamak iizere ¢esitli sorusturmalar

icin gecerli siiregleri ve ilkeleri agiklar.” (ISO/IEC 27043, 2015)

2.3.1.6. 1SO 30121 Standardi

Kuruluslarin  yonetim organlar1 i¢in (sahipler, yonetim kurulu iiyeleri,
direktorler, ortaklar, Ust diizey yoneticiler vb.) bir organizasyonu dijital arastirmalara
baslamadan 6nce hazirlamanin yolunu saglar (ISO/IEC 30121, 2015). Bu uluslararasi
standart, dijital delillerin kullanilabilirligi, erisimi ve maliyet etkinligi ile ilgili
stratejik siireclerin ve kararlarin gelistirilmesine uygulanir. Kurumsal sistem iginde
dijital adli riskler i¢in y6netim organinin, performans: élgme ile, ilkeler, surecler ve

en iyi uygulamalar igin gerceve ¢izme amacini tagir (Grobler, 2012, s:4).
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2.3.2. Bilgisayar Kamiti Hakkinda Uluslararasi Organizasyon — |OCE

ABD’nin federal, eyalet ve yerel kolluk kuvvetlerinin 70’e yakin temsilcisinin
ve FBI iiyelerinin katildigi 1993 yilinda yapilan “Bilgisayar Kaniti Hakkinda
Uluslararas1 Kanun Yaptinmi Konferansi”’ndaki tlm temsilciler adli bilisim
standartlarinin 6nemi, gerekliligi ve eksikligi konusunda fikir birligine varmislardi.
Bu konferans her yil farkli iilkelerde tekrar toplanarak sonunda IOCE’nin
kurulmasiyla sonuglandi (Whitcomb, 2002, s:2) ve 1997 yilinda elektronik kanitlarin
degisimi ve kurtarilmast i¢in wuluslararasi standartlarin  gelistirilmesi ile

gorevlendirildi.

IOCE, “bilesenlerini ilgilendiren konular1 belirleyip tartismak, bilginin
uluslararast yayilimini kolaylastirmak ve tiye kurumlar tarafindan degerlendirilmek
Uzere Oneriler gelistirmek” amaci giitmekte ve liye kurumlar arasinda iletisimi
gelistirerek is iliskilerinin kurulmasina yonelik konferanslar dizenlemektedir
(SWGDE, 1999).

1999'da Londra’da dizenlenen Uluslararas1 Yuksek Teknoloji Suglari ve Adli
Bilisim Konferansi'nda (IHCFC - International Hi-Tech Crime and Forensics
Conference), dijital delillerin ele gecirilmesi islemlerinin standartlastirilmasi igin
IOCE tarafindan gelistirilen uluslararas: ilkelerin asagidaki nitelikleri tagimasi
gerektigi kararlastirilmistir: (SWGDE, 1999):

* Dayaniklhlik;

= Ortak bir dilin kullanimu;

» Uluslararasi sinirlar1 gegme yetenegi;

» Kanit biitlinliigliniin saglanmast;

= Tum yasal sistemlerle tutarlilik;

= Tum adli kanitlara uygulanabilirlik;

= Birey, kurum ve Ulke dahil her diizeyde uygulanabilirlik;

» Araglarin, tekniklerin ve egitimin dogrulanmasi ile uluslararasi akreditasyon

konusunda adli uzmanlik ve anlagma olusturma ihtiyaci;
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= Dijital kanitlarin incelenmesine yonelik uygulamalar ve prosedirlerle ilgili
sorunlar;
= Etkinlikler, araclar ve teknikler gibi ytksek teknoloji suglari ve adli biligimle

ilgili bilgilerin paylagimu.

2.3.3.  ASTM International

Tarihi 1898’lere kadar giden ve 1902 yilinda kuruldugunda “American Society
for Testing and Materials” olarak bilinen ASTM International, ¢esitli triinleri,
hizmetleri, malzemeleri ve sistemleri, gelistirilmis teknik standartlar altinda toplayan
uluslararas1  bir standartlar kurulusudur. Standart “International” olarak
adlandirilmakla birlikte, Amerika Birlesik Devletleri’ndeki adli bilisim uygulamalar1
icin ulusal Ozellikli standartlar smifina girmektedir. ASTM, “Urun, hizmet ve
malzemeler icin kaliteyi 1iyilestirmek, giivenligi artirmak, pazara erisimi
kolaylagtirmak, ticareti yayginlastirmak ve tliketici giiveni saglamak™ amacinda
oldugunu ve yaklasik 13.000 ASTM standardinin bu amagclarla olusturuldugunu
belirtir (ASTM, 2021).

Bunlarin i¢inden adli bilisimle alakali olan ve Onemli goriinen standartlar

sunlardir:

ASTM E2678-09
*Egitim ve Ogretim
Kilavuzu

. . ASTM
E2825-12 E2763-10
+ Dijital Gorinti . Standart
Isleme igin
Standart Uygulama
Kilavuzu

Kilavuz

Sekil 2.19. ASTM Standartlari

70



2.3.3.1. ASTM E2763 -10 Standard1

“Bu standart bir ceza sorusturmasinda uygulanacak adli bilisim teknikleri ve
prosediirlerini  aciklamakla  birlikte, = medeni  hukuk  davalarina da
uygulanabilmektedir. Dijital delillerin ele gegirilmesini, uygun sekilde islenmesini,
dijital goruntileme, adli analiz/inceleme, dokiimantasyon ve raporlamay1
aciklamaktadir.” (ASTM E2763-10, 2019).

2.3.3.2. ASTM E2825 — 19 Standardx

“Bir mahkemede kanit olarak kullanilmak iizere kaliteli adli goriintiilerin
iiretimini saglamak i¢in dijital goriintli isleme yOnergeleri saglar ve ii¢ kategoride
goriintli isleme ve ilgili yasal hususlar1 ele almaktadir: Goriintii gelistirme, Goriintii

onarmmi ve Goriintii sikistirma.” (ASTM E2825 — 19).

Diger ASTM standartlar1 “Sertifikasyon” boliimiinde agiklanacaktir.

2.3.4. Ingiliz Standartlar Enstitiisii - BSI

Avrupa Kitasina gelindiginde, Birlesik Krallikta BSI’m BIP 0008 serisi ile BS
10008:2008 standardi oOnemli standartlardandir. BIP 0008; 1ngiliz Standartlar
Enstitlist tarafindan 1996 yilinda yaymlanmis; orijinallik ile dokiimanlarin yonetimi,
taranmasi, arsivlenmesi ve saklanmasi slireclerinde atilmasi gereken adimlar ve
baghligin ispat edilebilirligi temel ilkeler olarak kabul edilmistir (BSI BIP 0008,
1996). Standart, digerlerinde de belirtildigi gibi, genel gereksinimlere uygun olarak,
her tiir kurulug tarafindan kullanilabilecek ve her tiirden elektronik bilgiye
uygulanabilecek sekilde hazirlanmis olup, ii¢ uygulama kuralin1 kapsamaktadir (Li

ve ark., 2015, s:47):
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BIP 0008-1: 2008 BIP 0008-2: 2008 BIP 0008-3: 2008

* Elektronik Olarak « Elektronik Olarak * Elektronik Kimligin
Saklanan Bilgilerin Kanit Aktarilan Bilgilerin Kanit Belgelere Baglanmasinin
Agirhigr ve Yasal Olarak Agirhg ve Yasal Olarak Kamt Agirhg ve Yasal
Kabul Edilebilirligi Kabul Edilebilirligi Olarak Kabul

Edilebilirligi

« gizlilik, butdnluk, *bilgi giivenligi ilkelerinin
erisilebilirlik olarak kabul gerekli oldugu bilgisayar « elektronik kimlik dogrulama,
edilen Bilgi Giivenligi sistemleri arasinda bilgi elektronik imza, elektronik
Ilkeleri (CIA Triad) aktarimi igin yontem ve telif hakki ve elektronik

proseddrler belge

BIP 0009: 2008

* Elektronik Bilgilerin Kanmit Agirhig1 ve Yasal Olarak Kabul Edilebilirligi

Sekil 2.20. BIP 0008 ve 0009 Standartlar1

BS 10008; “bilgilerin depolanmasi ve aktarimi da dahil olmak tizere elektronik
bilgi yonetim sistemlerinin uygulanmasi ve calistirilmasi i¢in en iyi uygulamalari
ozetleyen Ingiliz Standardidir. Bilgi depolamanm yasal giicliiklerinden kagmmak
icin, tiim bilgilerin dogrulanmasina yardimci olmak amaciyla tasarlanmistir (BSI BS
10008, 2020) ve temeli BIP 0008 ingiliz Standard: (Yasal Kabul Edilebilirlik ve
Kayit Tutma Igin Ingiliz Yasas1 - British Code for Legal Admissibility and Record
Retention)’na dayanmaktadir. Denetim ve yonetim incelemeleri dahil, sistem
izlemeleri, bakim1 ve iyilestirilmesi konulariyla birlikte, elektronik imza, elektronik
kimlik ve elektronik telif hakki konularini da icerir (BSI BS 10008, 2008).

2.3.5. Ulusal Standartlar ve Teknoloji Enstittsi - NIST

1901 tarihinde, tlkenin bilim adamlar: ve sanayicilerinin yetkili yerel 6l¢cim ve
standartlara olan ihtiyaglari, ABD’de NIST (National Institute of Standards and
Technology)'in kurulmasina sebep olmus, elektrik, uzunluk, kiitle, sicaklik, 151k ve
zaman standartlar1 olusturularak, bunlarin halka aktarimi igin bir sistem yaratilmigtir

(NIST, 1901). Sonraki siiregte, teknoloji ¢agina atilan adimla birlikte, NIST, bilgi

72



giivenligini saglamak icin standartlar ve yonergeler gelistirerek yoluna devam

etmistir.

NIST’in aragtirmacilar igin kaynak saglayan {i¢ adli bilisim projesi
bulunmaktadir: ticari yazilim paketleri ile bu paketlerdeki her dosyaya iliskin veri
taban1 iceren NSRL; ara¢ Ozelliklerini, test prosedirlerini, test setlerini ve
donanimini kullanan adli biligim yazilim araglarini test etmek i¢in metodoloji
olusturan CFTT; arastirmacilara inceleme icin belgelenmis simiile edilmis dijital

kanit setleri saglayan CFReDS (Sekil 2.21.) (Lyle ve ark., 2008):

-

NSRL ‘ ( CETT ‘ CFReDS
Ulusal Yazhm Referans 3 TR q Adli Bilisim Referans Veri
Kitaphg Adli Bilisim Arac Testi Setleri
test setlerini, kriter -
cesitli kaynaklardan yazilim prosediirlerini ve donammlarini adli araglarin test edilerek
toplar gelistirmek i¢in metodoloji dogrulanmast

olusturur

yazilimlardan kriptografik
karma degerlerini hesaplar

_ . i laboratuvar ekipmaninin
ireticilerin adli bilisim Vo sl i ee

aracglarim iyilestirmesini saglar

kullanic1 tarafindan olusturulan
dosyalara odaklanir

kullanicilarin arag¢ yeteneklerini IaboratuqurA perspnellnln
; . - egitilmesi
benimsemesini ve dogru
araglar1 segcmesini destekler
dosyalart karsilastirmak i¢in
RDS (referans veri seti)

veritabanini kullanir

aragtirmacilarin yeterliliklerinin
test edilmesini gozetmektedir.

kolluk, endiistri ve hikiimet
gorevlileri ile adli bilisim
arastirmacilart i¢indir

Sekil 2.21. NIST Projeleri (NIST, 2018 ve NIST CFReDS Project, 2019)

Silinmis dosyalar1 kurtarma ve adli goriintilleme araglarinin yani sira, g¢esitli
yazilim yazma ve donanim yazma blok cihazlar1 hakkinda test raporlar
yayinlamaktadir (Lyle ve ark., 2008). NIST Bilgi Teknolojisi Laboratuvar1 (ITL -
The Information Technology Laboratory) ise, bilisim sistemlerinin verimli sekilde
kullanilmas1 ile test uygulamalar1 ve teknik analizler gelistirerek, elde edilen

bilgilerin uygun maliyetli gizliligi ve giivenligini saglamak icin fiziksel, teknik, idari
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ve yonetim standartlariin ve yonergelerinin olusturulmasini saglama sorumlulugu

altindadir (Kent ve ark., 2006).

2.4. Laboratuvar Akreditasyon Standartlar

Sinir Otesi nitelikli  bilisim suglarinda tiim {ilkelerde senkronizasyonun
saglanmas1 amaciyla modellerin, prosediirlerin, en iyi uygulama rehberlerinin ve
standartlarin olusturulmasi, adli bilisim arastirmalarinin en 6nemli siire¢lerinden biri
olan analiz siirecinin belkemigi niteligindeki laboratuvarlarin akreditasyonunu
zorunlu kilmaktadir. Usuliine uygun ve tiim teknik ve hukuki kurallara uyarak
toplanan ve muhafaza edilen delillerin, adli makamlar Oniine ¢ikarilmadan evvel
derinlemesine ve eksiksiz incelenmesi laboratuvarlarda kullanilan yazilim ve
ekipmanlarin yetkinligine, becerisine ve gilivenirligine dayanmaktadir. Bu sebeple bu
laboratuvarlardaki uygulamalar i¢in de standart ihtiyact dogmus ve ilkeler

olusturulmustur.

Akreditasyon; laboratuvarin verdigi hizmetin kalitesinin, yeterliliginin,
tarafsizliginin ve uyumlulugunun taninmis standartlara gore sertifikali bagimsiz bir

kurulus tarafindan degerlendirilmesidir (SWGDE, 2017a).

Adli bilisim uzmanlart uzmanhklarini, aldiklar1 egitim ve sertifikalarla
kanitlarken, laboratuvarlar da ekipmanlarinin, operasyonlarmin, fiziki tesislerinin,
giivenlik ve saglik prosediirlerinin tiimiliniin ulusal ve uluslararas: standartlari

karsiladigin1 akreditasyona sahip olmasiyla kanitlamaktadir (SWGDE, 2017b).

Bir laboratuvar Oncelikle kendi icinde 6n degerlendirme yaparak kendini
akreditasyon siirecine hazirlamakta, akreditasyon standartlarina uygun dnlemler alip
hazirliklar yapmaktadir (Sekil 2.22.) Bu noktada, laboratuvarlar icin kontrol listeleri,
kullanim kilavuzlari, kalite stireci belgeleri ve egitim rehberleri hazirlanmals,

teknolojik gelismeler ve yeni Tlretilen yazilimlar takip edilmeli, laboratuvardaki
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eksiklikler tespit edilip tamamlanmalidir. Sonrasinda, laboratuvar bagimsiz bir
akreditasyon kurulusuna bagvurmakta, akreditasyon kurulusu tarafindan bu basvuru

degerlendirilerek denetlenmekte ve nihayetinde laboratuvar akredite edilmektedir.

Adli bilisim incelemelerinde kullanilan, donanim ve yazilimlarin verilen
hizmete uygun oldugu, kullanilan cihazlar, ekipmanlar ve hatta metotlarin
denetlendigi, glivenilir yontemlerle analiz yapildigi, calisan her seviyeden personelin
yetkinligi ve belirli goérevleri yerine getirmeye yetkili oldugu, yapilan inceleme
neticesinde laboratuvarin akredite edilmesiyle birlikte resmi olarak ispatlanmis

sayilmaktadir.

ON DEGERLENDIRME

Faydalarin, ihtiyaclarin ve akredite
edilecek hizmetlerin belirlenmesi

politika, prosediir ve en iyi
uygulamalarin arastirilmast

uygun standartlarin ve akreditasyon
kurulusunun segilmesi

mevcut durum ile hedeflenen
arasindaki farklar1 belirleyip, uyum
diizeyinin analizinin yapilmasi

FiZiKi VE ELEKTRONIK GUVENLIK

bina giivenligi (konum, kilit vb.)

bilisim sistemi giivenligi (yazilm, |
donanim vb.)

veri ve delil giivenligi

personel (kimlik dogrulama,
farkindalik ve teknik egitim

Neden Akreditasy
akreditasy on almann Yapilacak
on faydalar1 ise uygun
alinmall, ve standartlar
ihtiyaclar avantajlar1 hangileri?
neler? nelerdir?

Hangi i Uygun en
akreditasy Akredite ¥
edilecek
ol hizmetler uygulama
kurulusu neler? rehberleri
secilmeli? ’ hangileri?

Sekil 2.22. Laboratuvarlarin Akreditasyona Hazirligi (SWGDE, 2017a)

Laboratuvar akreditasyon kurulusu olusturmanm maliyeti, blyUklik, kapasite,
isttihdam ve ekipman ¢esitliligine bagli olarak degisiklik gosterebilmektedir. Bir
laboratuvarin akreditasyon almasi, yetkinlikleri, giincellikleri ve eksiklikleri
noktasinda kendilerini siirekli olarak denetleyip gozden gecirdikleri ve yenileyip

gelistirdikleri bir siirece girmeleri anlamina gelmektedir (SWGDE, 2017b).
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Sekil 2.22.°de de gosterildigi tizere, laboratuvarlarin akreditasyonlarinin

saglanmasi konusunda dikkate almalar1 gereken hususlar bulunmaktadir. Bunlar:

= Fiziki Guvenlik

Olayla baglantili oldugu diisiiniilen ve hassas 6zelliklere sahip dijital delillerle
fiziksel delil niteligindeki verileri depolamak ve arastirmak i¢in kurulan
laboratuvarlarin yeterli giivenlige sahip olmasi, izinsiz ve yetkisiz girisleri 6nleyecek
yapilara ve sistemlere sahip Ozelliklerde kurulmasi gerekmektedir. Delillerin
korunmasi asil amag olarak goriilse de, gerek olayla ilgili kisilerin, gerek arastirmaci
ve uzmanlarin, gerekse calisan personelin kigisel bilgileri, kisisel verileri ve
arastirmalarda kullanilan yazilim ile donanimlarin giivenligi de baska acilardan
korunmasi gerekenler arasindadir. Giivenlik en basit haliyle giiclii fiziksel kilitlerden,
elektronik tus takimlari, elektronik kartlar, CCTV ve biyometrik teknolojilere kadar
farkli yontemlerle saglanabilir. Delillerin ve verilerin bulundugu odalara, giris ve
cikis kapilarma alarm sistemleri kurulabilir, pencereler igin de giiclendirici
ekipmanlar takilabilir, dyle ki, pencerelerin olabildigi kadar az sayida olmas1 veya
hi¢ olmamasi tavsiye edilir (COE, 2017). Elbette tehlike sadece insan faktoriyle
sinirli degildir, elektrik sisteminin devre disi kalmasi, yangin veya deprem gibi
olaylarin gerceklesme ihtimali de g6z Oniine alinarak Onlemler hazirlanmalidir.
Kurulacak laboratuvarin fiziksel konumu, delillerin binaya tagimasi, yapinm fiziki
dayanikliligi, herhangi bir saldirtya karst koyma durumu gibi pek cok faktoriin

diisiiniilmesi ve uygun bir binanin tasarlanmasi olduk¢a énemlidir.

=  Elektronik Givenlik

Adli bilisim analizlerinde kullanilan yazilimlarin, incelenecek cihaz,
gereksinimler, kullanim kolaylig1 ve delil giivenligi agisindan iyice arastirilmasi ve
lisansl olanlarin tercih edilmesi tavsiye edilmektedir. Gerekli yazilimsal, donanimsal

ve ekipmansal ihtiyaclar1 belirleyip temin etmek, bunlarin tamiri, bakimi ve
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giincellenmesi, kalite kontrol ve yonetim politikalar1 konusunda da gerekli 0zen
gosterilmeli ve bunlarla ilgili politikalar olusturulmalidir, c¢linki adli bilisim
analizlerinin kalitesi ve giivenirligi, once bagli oldugu yapinin kalitesi, glivenirligi ile
sektor i¢indeki ve disindaki imajindan etkilenmektedir. Laboratuvarin tUmuinan
yonetimi ile harici is ve islemlerin yapilmasi noktasinda da yetkin ve uzman

personele ihtiya¢ devam etmektedir.

= Veri Giivenligi

Adli bilisim laboratuvarinda, bir veri saklama politikasina sahip olmak
onemlidir, ¢linkli verileri depolamak igin yeterli alanin belirlenmesi, prosediirlere ve
yasal diizenlemelere uyumunun tespit edilmesi agisindan politikalar yol gdstericidir
(COE, 2017). Elde edilen tiim veriler gercek ve tiizel kisilere ait bilgilerden
olugsmakta, analiz i¢in toplanan bu veriler veri koruma hukuku nazarinda farkh

diizenlemelere tabi olmaktadir.

=  Personel Egitimi

Insan glicii tiim islemleri yapma konusunda kilit faktordiir, dolayisiyla, yapilan
isin 6nemi ve degeri, bilgi ve beceri gereksinimleri, dikkat ve 6zen yiikiimliiliikleri,
kurallara ve yasalara uyum konusundaki zorunluluklar1 konularinda, alt kademeden
ist kademeye kadar tiim insan faktoriiniin egitimi ve bilinglendirilmesi, tim
islemlerin basaris1 agisindan aslinda en Onemli faktordiir. Kullanilan yazilim,
donanim ve materyallerin {iretiminden baslayan bu sorumluluk, yapilacak tim
islemler, alinacak tiim Onlemler ve uyulacak tiim kurallar bakimindan yine insan

faktoriine kalmis durumdadir.

= Dis Miidahaleler

Sorusturmalar ger¢ek veya tiizel kisilerle ilgili olabilecegi gibi, basit veya

organize suclar1 kapsayan, orgiit veya terdrist faaliyetlerinin s6z konusu olabilecegi
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genis yelpazeli sug tipleriyle ilgili de olabilir. Yapilan analizlerin ve ¢ikarilacak
sonuglarin kapsami1 6nem derecesine bagli olarak miidahale sonucunu dogurabilir.
Bu sebeple, yoOnetimin, uzmanlarin, analistlerin ve personelin yapilan isin
bagimsizligini, diirtstligiinii, seffafligin1 ve kalitesini olumsuz yonde etkileyebilme
potansiyeli olan her tarlu mali, siyasi, ticari ve benzeri midahalelerden uzak
tutulmasmi saglayacak diizenlemelere sahip olmasi zorunluluktur. Ayni durum,
laboratuvar biinyesinde gerceklestirilen iglemler agisindan da gegerli olup, yapilan
isin hukuka uygunluguna golge diisiirecek her tiirlii giiven zedeleyici davranisa karsi
yaptirimlar belirlenmelidir. S6z konusu bu laboratuvarlarin kamu sektorii veya 6zel
sektor baglantili olmasi sonucu degistirmeyecektir. Cilinkii ¢ikan sonucun rapor
halinde adli makamlara sunumu, sugun veya sugsuzlugun ispati ve adaletin

saglanmasi noktasinda biiyiik sorumluluklar tagimaktadir.

Laboratuvar Akreditasyonuyla ilgili uluslararas: nitelikli standartlar ve en iyi
uygulama rehberleri olusturularak, hem iilkelerin ve kuruluslarin i¢ diizenlemelerini
uyumlastirmalart hem de herkes acisindan ayni yol haritasinin ¢izilmesi
amaclanmistir. Bu kapsamda uluslararasi nitelikli standartlar olarak ISO 9001 -
Kalite Yonetimi, ISO 27001 - Bilgi Giivenligi, ISO 17020 ve 17025 — Laboratuvarlar
igin diizenlenmis standartlar olup (SWGDE, 2017b) ISO 17020 dijital laboratuvarlar

tarafindan secilen temel standarttir.

Kuruluslar ise, ANSI-ASQ Ulusal Akreditasyon Kurulu (ANAB - National
Accreditation Board) ve Amerikan Laboratuvar Akreditasyonu Dernegi (A2LA -
American Association for Laboratory Accreditation) olarak belirlenmektedir ¢lnki

gintmuzde 6zellikle bu kuruluslar kabul gérmektedir (Sekil 2.23.).
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IS0 2001
- Kalite

Yonetimi

ANAB (

IS0 17020
IS0 17025 —
Lzboratuvar

Sekil 2.23. ISO Laboratuvar Akreditasyon Semasi

2.4.1. 1SO/IEC 17025 "Test ve Kalibrasyon Laboratuvarlarinin
Yeterliligi I¢in Genel Gereksinimler"

Laboratuvarlarin test islemlerini gerceklestirmeleri i¢in uymalar1 gereken genel
sartlar1 ve sahip olmalar1 gereken yetkinlikleri agiklayan, tarafsizlik ve bagimsizliga
odakli, uluslararasi bir standarttir. Bu standart, izlenmesi gereken ilgili yonetim
stratejisini, laboratuvarda calisan personel ile ilgili siireci, laboratuvarin riskleri ve
firsatlar1 ele almak i¢in gereken eylem planini, testlerin farkli kisiler tarafindan, farkl

yerde ve farkli zamanda yapilsa bile ayn1 sonucu vermesini saglamaya yoneliktir.

Standarda sahip olmanin; analizlerin kalite dilizeylerini arttirma, kaynaklar
iyilestirme, yazilimlarin, cihazlarin ve materyallerin diizenli kontrol edilmesi,
bakimlarinin ve giincellemelerinin yapilmasi, uzmanlarin ve personellerin
yeteneklerinin  gelistirilmesi, egitimlerinin stirekliligi gibi pek ¢ok faydasi

bulunmaktadir.

Bu standart, tiim laboratuvar tiirleri i¢in hazirlanmig genel bir standart olup,

Ozellikle adli bilisim laboratuvarlarina uygulanabilen, Birlesik Krallik Adli Bilim
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Duzenleyicisi (UK Forensic Science Regulator) ve ABD ASCLD / LAB tarafindan

tercih edilen bir standarttir.

YAPISAL
GEREKSINIMLER

* Yasal Belgeler
* Akreditasyon Kapsami

* Organizasyon Semasi

SUREC
GEREKSINIMLERI

* Digaridan Saglanan Uriinler
ve Hizmetler Prosediirii

« Taleplerin, Tekliflerin ve
Sozlesmelerin Gozden

YONETIM SISTEMI
GEREKSINIMLERI

e Tarafsizlik ve Gizlilik
Prosedrti

« Kalite ve Tarafsizlik
Politikalar1

Gegirilmesi Proseddirii

« Yetkiler « Belgelerin Kontrol Prosediirii

* Sikayet Prosediirii

 Kayit Kontrol Prosediirii
» Uygunsuz Proseduriin

Kontrolu « I¢ Denetim Prosediirii

« Veri ve Bilgi Yonetimi

> Bllg I « Diizeltici Faaliyet Prosediiri
Prosediriiniin Kontrolii

* Risk ve Firsat Degerlendirme
Prosedirii

«lyilestirme Prosediirii

Sekil 2.24. 1SO 17025 Kalite Gereksinimleri (Ponciano, 2021)

17025 akreditasyon siirecinde laboratuvar kurulmasinda belirli asamalar sz
konusudur. Oncelikle basglangig hazirliklariyla baslanir; hedeflenen konular, kapsam,
organizasyon semast, ¢aligma ortami, ¢alisma ekibi ve calisma plan1 gibi mevcut
durum analiz edilerek gereksinimler tespit edilir (Sekil 2.24.), standardin
aciklanmasi, asamalarin anlatilmasi ve personelin bilgilendirilmesi ve egitilmesi
saglanir. Talimatlar, prosedirler, kalite rehberleri ve organizasyon el Kkitabi
hazirlanir. Laboratuvarin kuruldugu yer, mekan, c¢evre ve iklim kosullari, binanin
fiziki ve yapisal 6zellikleri 6nemle dikkate alinir, caligma ortaminin bina ve gevre
kosullart acisindan iyilestirilmesi, yazilimlarin giincellenmesi, donanim ve
ekipmanlarin bakimi saglanir. Gerekli denetimler yapilir, eksiklikler tespit edilir,
oneriler hazirlanir ve rapor olusturulur. Tim laboratuvar sisteminin hazir olduguna

kanaat getirildiginde gerekli bagvuru yapilir.
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2.4.2. 1SO / IEC 17020 “Uygunluk Degerlendirmesi - Muayene Yapan
Cesitli Kurulus Tiirlerinin Calismasi I¢in Gereksinimler”

Standart, kuruluslarin verdikleri hizmetlerin gerek miisteriler gerekse denetim
yapan yetkililer nezdinde kabul gérmesi ve giivence altina alinmasi ic¢in bu
kuruluslarin uymalar1 gereken genel kriterleri belirler ancak kalite yonetim sistemi
sertifikasyonunu kapsamaz. Standardin kapsamia strecler, prosedurler, trtnlerin,
malzemelerin ve hizmetlerin kalitesi ile kullanima uygunlugu, kullanilan sistemler ile
isletilen tesislerin giivenligi gibi ¢cok sayida faktor dahil edilmektedir (1SO, 2021). Bu
kapsamda, standardin akreditasyon semas1 Sekil 2.25.’deki gibi diizenlenmistir:

Almtilamak
Uygunluk
Izleme ve
Yeniden Uygulama
Degerlendirme

Akreditasyon Yerinde
Karari Degerlendirme

Uygunsuzluklarin
Cozumi

Sekil 2.25. ISO / IEC 17020 Akreditasyon Semasi (ANAB ANSI, 2021)

Akredite edilmis bir muayene kurumu, yapilacak muayeneler icin gerekli
nitelikleri, egitimi, deneyimi ve bilgi seviyesini tanimlamali ve belgelemelidir. Hem
yoneticilerin, hem de teknik ve idari personelin gorevlerini ve yetki sinirlarini agikga
gosteren giincel bir organizasyon semast hazirlamalidir. Bu kisilere gerekli egitimin
verilmesi ve gorev bilincinin asilanmasi, yasal hususlar ile gizlilik hikimlerinin

sOzlesmelerle imza altina alinmasi gereklidir (IPAC, 2019).

Akredite kuruluslar1 standarttaki gereklilikler uyarinca, sorumluluklarinin

farkinda olarak risk analizleri yapmak, yiikiimliiliklerini belirlemek ve faaliyet
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gosterdigi alanlardan kaynaklanan yasal veya teknik dizenlemeleri dikkate almak

zorundadir.

2.4.3. 1ISO/IEC 27001 "Bilgi Giivenligi Yonetim Sistemleri —
Gereksinimleri*

Standart, bilgi giivenligi yonetim sistemlerinin (ISMSs - information security
management systems) kurulmasi, yonetilmesi, gozden gecirilmesi, iyilestirilmesi ve
stirdiiriilmesi icin yontemler belirlemekte, bilginin gizliligi ve giivenligi, bilgiye
erigilebilirligin ve degismezliginin saglanmasi, uygulanan yontemlerin dogrulugunun
ve biitlinliigliniin korunmasi, zayifliklarin ve eksikliklerin giderilmesi ile risklerin

minimize edilmesi gibi konularini hedeflemektedir.

Standart, Ekonomik Isbirligi ve Kalkinma Orgiiti'nin (OECD) “Bilgi
Sistemleri ve Aglarmin Giivenligi Kilavuzlari (2002)”nda da kendine yer bulan, bir
ISMS’nin yonetimi, giincelligi ve siirdiiriilebilirligi i¢in “Planla-Uygula-Kontrol Et-

Onlem Al” modelini kullanir.

Kurumlar, sirketler ve laboratuvarlar gibi ilgili kullanicilar, guvenlik
sistemlerinin etkili calismasini saglamak i¢in, standartta isaret edilen ‘bilgi givenligi
yonetim sistemi’ni kurarak risklerini saptayabilmeli, bu risklerin giderilmesi, sistem
aciklarinin ve sisteme yonelik tehlikelerin énlenmesi icin gereken prosedir ve
politikalar1 olusturabilmeli ve teknolojileri igletebilmelidir (TSE 27001, 2021).

ISO 27001 yangin, deprem gibi dogal afetler ile kaza, enerji kesintisi gibi
ongorilemeyen veya olaganiistii durumlarda, dogabilecek zararlarin olusmasini
engellemek ya da en aza indirmek adina uygulanmak iizere acil eylem plam

olusturmus ve su hususlari ele almistir (Sekil 2.26.):

82



Acil durumlarda etkili pozisyonda olan personelin
olusabilecek olagandist durumlara 6nceden
hazirlanmasi, yapilacaklarin planlanmasi,

Kars1 miidahale yontemleri gelistirme, yeni zarar
olusumunu 6nleme (6rn, elektriklerin ana salterden
kapatilmasi, personelde ve ekipmanda hasar kontrolii

yapilmasi,
Yarali kisilerin tedavi ekiplerine ulastirilmasi, zarar
gOrmiis ekipmanlari bakim ve tamiri,

Dogal afet, kaza, sabotaj gibi olaym 6zelligine gore
rapor hazirlanmasi.

Sekil 2.26. ISO 27001 Acil Eylem Plan1

Herhangi bir saldir1 hali veya veri sizdirilmasi gibi durumlar s6z konusu
oldugunda, tiim personel, sistemlerdeki zayifliklarin ve s6z konusu ihlallerin farkina
vardiklar1 anda geciktirmeden bilgi giivenligi yoneticisine bilgi vermek zorundadir.
Bu hususta calisanlarin sorumluluklari, alacaklari Onlemler, yapmalar1 ve

yapmamalar1 gereken davraniglar konusunda bilgilendirilmeleri gerekir.

2.4.4. 1SO/1EC 27002 "Bilgi Giivenligi Kontrolleri I¢in Uygulama
Kurallar"

Organizasyonun bilgi giivenligi risk ortamlarini dikkate alarak bilgi giivenligi
yOnetiminin tanitilmasi ve uygulanmasindan, siirdiiriilmesine ve gelistirilmesine
kadar bilgi giivenligi standartlar1 ve yOnetimi uygulamalari i¢in yOnergeler igerir.
Standart; gilivenlik politikalarinin  olusturulmasi, gilivenlik organizasyonlarinin
kurulmasi, ¢alisan insan giiciiniin yonetimi ve egitilmesi, i¢ ve dis ¢evre kosullarinin
iyilestirilmesi, giivenliklerinin saglanmasi, erisim kontroliiniin edinilmesi, risk
degerlendirmesi yapilmasi ve ihlal prosediirlerinin hazirlanmasi, iggiicii siirekliligi,

varlik yonetimi, teknik ve yasal diizenlemelere uygunluk amaglarini tagimaktadir.
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2.45. 1S0O 9001 "Kalite YOnetim Sistemleri - Gereksinimler™

Kalite Yonetim Sistemlerinin kurulmasi esnasinda uygulanmasi gereken teknik
ve yasal sartlarin tanimlandigi ve belgelendirme denetimine tabi olan bu standart,
kiiresellesmeye bagl degisim ve gelisime ayak uydurmak, beklentileri karsilamak ve
bilgiye erisimi kolaylastirmak gibi amaclarla, belli araliklarla gézden gegirilerek
ihtiyaglar dogrultusunda revize edilmekte ve ilgili taraflar i¢in kullanish hale

getirilmektedir (TSE 9001, 2015).

Tasarimdan iretime, kurulumdan c¢alistirilmaya, gelistirilmeden servis
islemlerine kadar 0rin, malzeme ve hizmetlerde ilgili kuruluslar icin Kkalite
planlamas1 ve giivencesi ile kalite kontrol iglemlerinin saglanmasi, kullanilan yazilim
ve donanimlarda uygunluk, giincellik ve basar1 6zelliklerinin arttirilmasi, yapilan
islemlerde gerceklik, dogruluk, belirlilik, ol¢iilebilirlik, ulasilabilirlik ve zamana
baglilik sartlarinin saglanmasi, eksik, yanlis ve hukuka aykir1 eylemleri dnleyici ve

diizeltici faaliyetlerin olugturulmasi hedeflerini tagimaktadir.

Miisteri Odaklilik

iligki Yénetimi Liderlik
Kanita Dayal1 Insanlarin
Karar Verme Katilimt
Tyilestirme Siire¢ Yaklagimu

Sekil 2.27. ISO 9001’in Kalite Yonetim Ilkeleri (1ISO 9001, 2019)
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Sekil 2.27.’de de gosterildigi iizere, akreditasyon siirecinin 6zellikleri, yapilan
islemlerin sonuglar1 ve kurulusun hedeflerine yonelik kapsamli bir yaklasim
gelistirmek; i¢c ve dis ortamlardaki degisiklikleri iyi gozlemleyerek gerekli
reaksiyonlar1 zamaninda gosterebilmek; mdisterilerin ihtiyacin1  karsilayarak
giivenlerini kazanmak ve onlar1 korumak; temas kurulan ve beraber is yapilan gercek
ve tiizel kisilerle olan iliskileri siirdiirebilmek; her kademede yer alan personelin
egitimli ve yetkin olmasini saglamak; elde edilen verilere dayali gerekli ve dogru
kararlar vermek ve belirlenen riskleri bertaraf etmek; tim surecleri uyumlu, verimli
ve lretken sekilde yiirliterek basartyr yakalamak Standardin olusturdugu kalite

yonetim ilkeleridir.

Uluslararas1 Laboratuvar Akreditasyon Birligi (ILAC - International
Laboratory Accreditation Cooperation) kendisini “diinya capindaki akreditasyon
kuruluslar1 ve paydas kuruluslardan olusan bir iiyelige sahip, test ve kalibrasyon
laboratuvarlari, muayene kuruluslar1 ve diger kurulus tiirlerinin diinya capinda
yeterlilik ve esdegerlik gosterimini destekleyen altyapiyr saglayan, laboratuvar ve
denetim kurulusu akreditasyonu konusunda uluslararast otorite” olarak

tanimlamaktadir.

Adli tip siirecine bir biitiin olarak yaklasan ve hem ISO / IEC 17020 hem de
ISO / IEC 17025 i¢in ortak rehberlik saglayan tek bir {ist diizey belgenin
olusturulmast amaciyla, Avrupa Akreditasyon Birligi (EA - European
Accreditation Association) ve Avrupa Adli Bilim Enstitileri Agr (ENFSI -
The European Network of Forensic Science Institutes) (EA-5/03) tarafindan adli
laboratuvarlar i¢in ILAC G19 hazirlanmistir (ILAC, 2014).

2.4.6. 1LAC-G19:2002 "Adli Bilim Laboratuvarlar I¢in Kilavuz"

Standart, adli analiz ve incelemeye katilan laboratuvarlar i¢in ISO / IEC 17025

kapsaminda islem saglamakta, kuruluslarin laboratuvarlarimin degerlendirilmesi ve

85



akreditasyonu icin Kriterler olusturmaktadir. Adli bilisim adli bilimlerin bir alt dali
olarak kabul edildigi i¢in, s6z konusu kurallar uygun distiigii olglide bilisim

suglariyla ilgili vakalara da uygulanabilecektir.

Adli laboratuvar, sorusturma altindaki olayla ilgili belgeleri, kayatlari,
test/muayene sonuglarini, fotograflari, telefon goriismesi kayitlarini, makbuzlar1 vb
her tiirlii delil niteliginde materyali belgeleme prosediiriine sahip olmali, yapilan her
islemin sonucu, islemi yapan kisinin haricindeki kisilerce tekrarlanabilecek ve
yorumlanabilecek Ozellikte olmalidir. Bu kapsamda analiz sirasinda yapilan
calismalar kaydedilmeli, gozlemler, test sonuglar1 fotograf veya elektronik formatta
saklanmali, test raporlart dahil olmak {izere vaka kayitlar1 islem yapan personel
disinda en az iki kisi tarafindan kontrol edilmeli, bu kontrollerin kimler tarafindan
yapildigt kaydedilmeli, tiim bu hususlara iliskin politika ve prosedurler
belirlenmelidir (ILAC, 2002).

2.4.7. 1LAC-G19: 08/2014 "*Adli Bilim Surecinde Moduller™

Bu rehber de 6zinde hem ILAC G-19 hem ISO 17020, hem de 1SO 17025 ile
benzer duzenlemeler icermekle birlikte, 6zellikle ISO 17020 standardina daha yakin

durmaktadir.

Standart kapsaminda laboratuvardaki genel diizenlemeler 6zetle su sekilde
belirtilmistir (ILAC, 2014):

» [sile ilgili tiim belgelerin kontrolii

» (Calisan personelin davranig kurallari, egitimi ve yeterliligi

= Adli bilisim kayitlarinin olusturulmasi ve muhafazasi

» (Calisan personele saglikli ve gilivenli bir ¢alisma ortami sunulmasi
= Adli bilisim asamalariyla ilgili i¢ denetimlerin yapilmasi

= Uygun olmayan muayene, test ve yontemlerin tespit edilmesi
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= Kalite kontrol prosediirleri dahil tiim yontemlerin dogrulanmasi, belgelenmesi

» Laboratuvar i¢indeki ve disindaki ¢evre kosullarinin iyilestirilmesi

e Soézlesmelerin ve - ] -
Olayla ilgili bilgi prosediirlerin If(gb.cl)ratuvar dist Olay yerindeki polis,
alinmast. incelenmesi, isilerden veya hakim, uzman ve
t‘)revlendir’me gorev kapsami ve kuruluglardan gorevlilerle ve diger
g destek almmasi birimlerle temas

kosullarin tespiti

Gerekli Olay yeri inceleme Olay yerinin ve
tekniklerin ve Sug trdinin stratejisi potansiyel
ekipmanlarin belirlenmesi geligtirilmesi delillerin koruma

belirlenmesi (5n - 1k) altma almmasi
incolorimes ve Olay yerinde balgari Bulgulan
el : kullanilacak ousua yorumlama ve
be gelenmesl ekipmanlarin degerlenfi {rme ve rapor haline
(fotograf, video, belirlenmesi sucla baglantisini getirme

not tutma vb) inceleme

Sekil 2.28. ILAC-G19: 08/2014 Adli Sorusturma ile ilgili Diizenlemeler

Standartta, laboratuvarlarla ilgili genel diizenlemelerin yaninda adli bilisim
stirecleriyle ilgili de genel adli tip prosediiriiyle benzer diizenlemeler yapildigi
gorilmektedir. Olayla ilgili bilginin alinmasiyla baslayan bu siireg, Sekil 2.28.’de
gosterilen akisa uygun olarak yapilan analiz sonucunda elde edilen bulgularin gorevli
makamlara sunumuyla sona ermektedir. Bu kapsamda standart 6nceki anlatilanlarla

benzer noktalara deginerek farkli bir husus ortaya koymamaktadir.

Laboratuvar akreditasyonlarina ek olarak, adli bilisim stiregleriyle alakali ama
laboratuvarlarla ilgili hususlar1 da destekleyici, birgok sektoriin asina oldugu diger

ilgili standartlarin da bu boliime eklenmesi faydali olacaktir.
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2.

4.8. Amerikan Su¢ Laboratuvar1 Yoneticileri / Laboratuvar

Akreditasyon Kurulu - ASCLD / LAB

ASCLD / LAB, kar amaci giitmeyen, diinyadaki en eski su¢ / adli tip

laboratuvar1 akreditasyon organidir ve su anda Amerika Birlesik Devletleri'ndeki

cogu federal, eyalet ve yerel su¢ laboratuvarlarinin yani sira diinyadaki adli tip

laboratuvarlarinin ¢ogunu akredite etmektedir. 2008'den bu yana Inter Amerikan

Akreditasyon Isbirligi (IAAC - Inter American Accreditation Cooperation) ve
2009'dan bu yana ILAC tarafindan adli bilimler alaninda ISO / IEC 17011 ile

uyumlu bir akreditasyon kurulusu olarak taninmaktadir (Flashback Data, 2013).

Vs

.

Standart 1.3.3.1

» Personelin teknik becerilerini gelistirmeye yonelik egitim
programindaki temel konular

Vs

.

Standart 1.4.2.6

* Yeni teknik prosedirler, vaka calismasma uygulanmadan
Once kamt materyalini incelemedeki etkinligini kanitlamak
icin dogrulanmasi

Vs

.

Standart 1.4.2.8

» Bilgisayarin sabit strucustnin adli géruntlsini olustururken
kullamlan standartlar

Vs

.

Standart 1.4.2.11

» Aletlerin / ekipmanin kullanilan prosedirler icin yeterli
olmast

Vs

.

Standart 1.4.2.12

» Aletlerin / ekipmamn ¢aligir durumda tutulmasi

Vs

.

Standart 1.4.2.13

» Aletlerin / ekipmanin uygun sekilde kalibrasyonu ve tim
kalibre edilmig aletler icin kalibrasyon kayzitlar1 tutulmasi

Vs

.

Standart 2.11.4

» Yeterlilik testinin basariyla tamamlanmig olmasi

NN NV NN NN

Sekil 2.29. ASCLD Standartlar1 (Barbara, 2006)

ASCLD / LAB Kilavuzundan Bazi Standart Ornekleri Sekil 2.29.°da

gosterilmekte

olup,

kanitlarin

elde edilmesinden incelenmesine,

alet
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kalibrasyonlarindan personel yeterliligine kadar adli biligimi ilgilendiren konularda

standartlar sézkonusudur.

2.4.9. Asya Pasifik Akreditasyon Isbirligi — APAC

APAC (Asia Pacific Accreditation Cooperation) 2019'da iki eski bdlgesel
akreditasyon isbirliginin - Asya Pasifik Laboratuvar Akreditasyon Isbirligi (APLAC
- Asia Pacific Laboratory Accreditation Cooperation 1992) ve Pasifik Akreditasyon
Isbirligi'nin (PAC - Pacific Accreditation Cooperation 1995) birlesmesi ile kurulmus
olup, Uluslararas1 Akreditasyon Forumu (IAF - International Accreditation Forum)
ve ILAC tarafindan taninan bir bolgesel isbirligidir (APAC, 2021) (Sekil 2.30.).

[ Diinya Akreditasyon Toplulugu }

[ IAF ILAC }

———

B

I_I_I

NAC
(Ulusal Akreditasyon Merkezi)

‘ CAB (NAC'm) |

IS0/ ISy 150/ IS0/ IS0, 150/ IS0/
IEC IEC IEC [EC IEC IEC IEC
17020 ) 17021 || 17024 (| 17025 |] 17034 || 17043 || 17063

ISO
15189

Sekil 2.30. APAC ve Bagh Kuruluglar (APAC NAC, 2019)
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APAC, iiyeleri tarafindan akredite edilmis laboratuvarlar arasinda testlerin ve
kalibrasyon sonuglarmin  karsilastirilabilirligini  degerlendirmektedir. APAC
akreditasyon kurallarini ISO eksenli alan bir kurulus olup, kendi igerisinde rehberler

de yayinlamistir. Bunlardan bazilar1 sunlardir (APAC, 2021):

=  APAC MRA-001 APAC Akreditasyon Kuruluslar1 Arasinda Karsiliklt Tanima
Olusturma ve Siirdiirme Prosediirleri

=  APAC MRA-002 APAC Karsilikli Tanima Anlasmasi (MRA)

= APAC TEC1-008 RM Kullanimi ve Uretimine iliskin APAC Kilavuzu

= APAC TEC1-009 Yabanc1 Diizenleyici Gereklilikleri Kargilamak igin
Laboratuvarlarm ve Muayene Kuruluslarmin Degerlendirilmesine iliskin
APAC Kilavuzu

* APAC TEC4-001 Akreditasyon Kapsamimin Tanimina iliskin Kilavuz

= APAC TECA4-002 ISO-IEC 17065 Organik Sertifikasyonun
Uygulanmasina Iliskin Kilavuz

=  APAC TEC4-003 Esnek Akreditasyon Kapsamlarina iliskin Kilavuz

2.5. Uzman Sertifikasyonlar

Her ne kadar bilgi ¢aginda teknolojilerle ici¢e yasiyor olsak da, elektronik
cihazlar tretenler, kullananlar ve yenileyenler ile suclar1 isleyenler, aragtiranlar ve
yargilayanlar hala insanlar olmaktadir. Yari otonom sistemlerin yayginlasip tam
otonom yapilara geg¢is yapana kadar bu durum boyle devam edecegine gore, insan
faktorine yapilacak kapsamli bir yatirim bir¢ok sorunu ¢ézebilecegi gibi, olusmasini
da engelleyebilecektir. Konumuzun esasint olusturan adli bilisim uzmanlari,
arastirmacilar ve personel bu siirecin hakkiyla basarilmasi noktasinda, bilgi, beceri,
egitim ve etkinlik agisindan kilit faktdrlerdir. Bu sebeple ¢alisacak bu insan giiciliniin

en iyi sekilde yetistirilmesi konusunda asla kolaya kagilmamasi gerekmektedir.

Adli bilisim uzmanlarmin egitimleri konusunda ilgili kuruluslarca hazirlanan

standartlar ve en iyi uygulamalar oldugu gibi, yazilim sirketlerinin, kamu ve 6zel
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sektor ile tiniversitelerin de egitim programlar1 ve kurslar1 bulunmaktadir. Bu sebeple
bu boliim ikiye ayrilarak ilgili hususlar hakkinda bilgilendirme yapilmistir. Elbette
yapilan c¢alismalar agagidakilerle sinirli degildir ve her gecen giin daha da gelisip
¢ogalmaktadir. Ama unutulmamalidir ki, kaliteli uzmanlik i¢in nicelikten ziyade

nitelik daha dnemlidir.

2.5.1. Standartlar ve En Iyi Uygulamalar

Tez c¢aligmasinin basinda gerek tarihgesi, gerekse faaliyetleri hakkinda
aciklamalarin yapildigi IOCE, ASTM, SWGDE ve SWGIT gibi kuruluslar
standartlarin1 ve en iyi uygulamalarimi olustururken galisacak personel ile adli bilisim
uzman ve aragtirmacilarinin nitelikli sekilde yetistirilmesi konusunda da gerekli
diizenlemeleri yapmislardir. Bu noktada en iyi uygulamalar bakimindan en genis ve
detayli bilgileri hazirlayan SWGDE’nin bu alanda da pek ¢ok c¢alisma yaparak,
arastirilacak her bir elektronik cihaz ile materyal konusunda ayr1 uzmanlik sistemleri

olusturmaya ¢alistig1 goriilmektedir (Sekil 2.31.).

Yeterlilik Testi Programi
Yonergeleri

Dijital ve Multimedya
— Kamtlarinda Egitim i¢in
Ydnergeler ve Oneriler

Ceza Adalet Sisteminde

Goruntlleme
[ SWGDE / SWGIT Teknolojilerinde Egitim i¢in

Yonergeler ve Oneriler

STANDARTLAR ASTM E2678-09 || Adli Ses icin Temel
Yetkinlikler
- IOCE || Cep Telefonu Adli Bilisimi

Icin Temel Yetkinlikler

Sekil 2.31. Adli Bilisim Uzmanlarinin Yetkinligi i¢in Diizenlenen Standartlar
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Bu boliimde asagidaki standartlardan bahsedilecektir:

= JOCE "Egitim Standartlar1 ve Bilgi Becerileri ve Yetenekleri" (2002b)

= ASTM E2678-09 "Bilgisayar Adli Bilisiminde Egitim ve Ogretim i¢in Standart
Kilavuz" (2009)

=  SWGDE /SWGIT "Yeterlilik Testi Programi Y 6nergeleri" (2006)

= SWGDE /SWGIT “Dijjital ve Multimedya Kanitlarinda Egitim i¢in Y Onergeler
ve Oneriler” (2010)

=  SWGIT “Ceza Adalet Sisteminde Goriintiileme Teknolojilerinde Egitim icin
Yonergeler ve Oneriler" (2010c)

=  SWGDE "Adli Ses i¢cin Temel Yetkinlikler" (2011)

*  SWGDE “Cep Telefonu Adli Bilisimi I¢in Temel Yetkinlikler” (2013b)

2.5.1.1. TOCE "Egitim Standartlar ve Bilgi Becerileri ve Yetenekleri"
(2002b)

Personel egitimi igin hazirlanacak egitim konularin1 ve yetkinlik ile nitelik
kazanmalar1 i¢in gereken tecriibeyi saglacak egitim standartlarini ana hatlariyla
belirleyerek, yasal konularda bilinglenmeleri igin ayrica mahkeme modeli
gelistirmektedir. Bunun igin harcanacak maliyeti ve yonetim ile isbirligi agisindan

Ozel egitim ilkelerini de belirlemektedir.

2.5.1.2. ASTM E2678-09 "Bilgisayar Adli Bilisiminde Egitim ve Ogretim
icin Standart Kilavuz" (2009)

Kilavuz, adli bilisim alaninda bir kariyer i¢in akademik kurumlara mifredat ve
model sunarak adli bilisim uzmani olmak isteyen kisiler icin gerekli olan bilgi,
yetenek ve becerileri saglamay1 amaglamaktadir. Profesyonel sertifikalar, 2 yillik 6n
lisans, lisans ve yiiksek lisans derecelerini igeren egitimlerin olusturulmasini

hedeflemektedir.
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2.5.1.3. SWGDE / SWGIT "Yeterlilik Testi Programi Yonergeleri"
(2006)

Basta dijital ve multimedya kaniti (DME) olmak {izere, bilgisayar, goriintii,
video ve adli ses analizi alanlarinda adli bilisim uzmanlarinca uygulanan teknikler
icin yeterlilik testi programi saglayarak islemlerin ve sonuglarin kalite standardina
uygunlugunu belirlemektedir. Yeterlilik testi i¢in tasarimlar ve hazirliklar yapilmasi,
stre¢ igerisinde incelemelerde bulunulmasi ve sonuglarin belgelenmesi konularinda

rehberlik saglamaktadir.

Calisan personel i¢in yilda en az 1 kez, kurum onayli protokollere gore
yeterlilik testi uygulamasi ile basarilarin dl¢iilmesi amaglanmakta, test sonuglarinin
ise kurulusca belirlenecek kalifiye personel tarafindan degerlendirilmesi

ongorulmektedir.

2.5.1.4. SWGDE / SWGIT “Dijital ve Multimedya Kamitlarinda Egitim
icin Yonergeler ve Oneriler” (2010)

Rehber, aragtirmacilarin, uzmanlarin ve personelin adli bilisim konusundaki

egitimleri noktasinda sunlar1 6nermektedir:

Dijital ve Dokimantasyon ve Mahkemede agik

Incelenecek Araglari yetkin bir multimedva gorsel yardimeilar ve teknik olmayan
cihazlar ve sekilde kullanma Kantlarin. da){)ilgi (notlar, raporlar, bir dille olay ve
materyaller yetenegi P ses kayitlari) rapor sunumu
konusunda genel kazandirmak igin ve becerileri hazirlama becerisi yetenegi
S PRI kazandirmak igin s ..
egitim teknik egitim eBitim kazandirmak i¢in kazandirmak i¢in
s tasarlanmus egitim tasarlanmus egitim

Sekil 2.32. SWGDE / SWGIT Dijital ve Multimedya Kanitlarinda Egitim Konular
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Egitimlerin temel amaci, adli bilisim siirecinin asamalari, teknolojiler, 6zel
uygulamalar, teknik beceriler ve yasal islemler konusunda farkindalik yaratma,
beceri olugturma ve yetkinlik kazandirmaktir. Bu hususta teorik ve pratik uygulama
yontemleri ile sertifikalar ve yiiksekOgretim programlari uygulanabilmektedir.
Egitimlerin bir kez verilmesi gelisen teknoloji ve doniisiimle yetersiz kalacagi icin
uzmanlarin ve arastirmacilarin belirli araliklarla denetlenmesi, bilgilerinin ve
becerilerinin sinanmasi amaglariyla yetkinlik ve yeterlilik testlerine tabi tutulmasi

Onerilmektedir.

2.5.1.5. SWGIT “Ceza Adalet Sisteminde Goruntuleme Teknolojilerinde
Egitim icin Yonergeler ve Oneriler" (2010c)

Yukarida agiklanan SWGDE ve SWGIT (2010)’dan farkli olarak bu belge,
goruntt veya video analizi yapmayan disiplinlerdeki kisiler (6rnegin; avukat, hakim,
yonetici vb.) personel veya laboratuvarlar igin gorlntileme teknolojileri egitimi

konusunda rehberlik etmektedir.

Ceza adalet sistemindeki bu teknolojilerin personel ve farkli kullanict gruplar
tarafindan giivenilir kullanim1 amaciyla, cesitli egitim kategorileri i¢in Oneriler ve
yonergeler tanimlamay1 amaglamaktadir. Ayrica kuruluslarin, egitimden beklenenin
yeterli oldugunu belgelemek kaydiyla, kendilerinin sectigi farkli tiirde egitimler

vermeyi tercih edebilecegini de belirtmektedir.

Teknik egitim, siire¢ egitimi, mahkemeye sunumdaki tanik ifadesi, vaka
egitimi ve siireklilik temelli ek ve giincel egitimler SWGDE ve SWGIT (2010) ile

ayni yolu izlemektedir.
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2.5.1.6. SWGDE "Adli Ses i¢in Temel Yetkinlikler™ (2011)

Bu belge, ses kanit1 toplamasi, ses laboratuvar1 konfigiirasyonu ve adli ses
islevlerini yiirlitmek icin gerekli yasal standartlar1 takip ederek raporlamaya kadar
tim adli ses sureci i¢in temel yetkinlikleri tanimlamakta ve ayrica adli sesle ilgili
yetkinlik ve yeterlilik i¢in ihtiya¢ duyulan egitim ve sertifika programlari i¢in temel

olusturmaktadir.

2.5.1.7. SWGDE “Cep Telefonu Adli Bilisimi icin Temel Yetkinlikler”
(2013b)

Ilk mudahale ekipleri ve laboratuvar personeli icin her seviyede gerekli olan
temel beceriler i¢in gerekli egitim, sertifika ve test programlarini belirleyerek, cep
telefonlarinin analizi, kullammmi ve adli olarak islenmesi igin gerekli temel

yetkinlikleri tanimlamaktadir.

2.5.2. Sertifikasyon ve Egitim Programlari

Yukarida gozden gegirilen en iyi uygulama rehberleri ile standartlara ek olarak,
adli bilisim analizlerinde yaygin olarak kullanilan yazilimlar1 iireten sirketlerin,
analizlerin basartyla yiiriitilmesini saglamak amaciyla gerceklestirdigi bir¢ok egitim
ve sertifika programi bulunmaktadir. Ornegin, en yaygm yazilimlardan Forensic
Toolkit (FTK)’nin Ureticisi AccessData Group Inc. tarafindan ‘“AccessData
BootCamp”, “AccessData Certified Examiner (ACE)”, “AccessData Certified
Examiner for Enterprise (ACEE)” ve “AccessData eDiscovery Certified
Administrator (eDCA)” egitimlerinden baska, adli sorusturmaci, Mac adli bilisim
uzmani, kot amaghi yazilim arastirmacisi olmaya yonelik gesitli ~ sertifika
programlar1 da vardir. Diger bir yaygin yazilim olan EnCase Forensics’in iireticisi
Guidance Software, Inc. ise “EnCE Certified Examiner”, “Certified eDiscovery

Practitioner (EnCEP)” gibi programlar yirutmektedir.
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Polislik Koleji (CoP - College of Policing) tarafindan devralinan Ulusal
Polisligi Iyilestirme Ajans1 (NPIA - National Policing Improvement Agency)
tarafindan verilen egitimlerden, “NPIA / CoP Cekirdek Becerileri (Core Skills)”
egitim kurslar1 Birlesik Krallik kolluk kuvvetlerinin en temel kurslar1 arasindadir (Li
ve ark., 2015, s:84). “Veri Kurtarma ve Analizde Temel Beceriler (Core Skills in
Data Recovery and Analysis)” programi gibi adli bilisim uzmanlarina yetenek ve
beceri kazandirma hedefi giiden kolluk kuvvetleri tarafindan yiiriitiilen programlar da
bulunmaktadir (College of Policing, 2021). Yine ayn1 kurumun “Cep Telefonu Adli
Tip Temel Becerileri” (Core Skills in Mobile Phone Forensics); cep telefonundan
ve SIM kartlarindan veri almasi1 gereken personel igin uygun araglar ve prosedurler
esliginde uygulama egitimlerini, ilgili ingiltere ve Galler mevzuat: arasindaki iliskiyi,
bu mevzuatlarin etkisini ve bir avukatin telefonla ilgili kanitlara bakis agisini

ogretmeyi temel almistir (College of Policing Mobile, 2021).

Multimedya kanitlar1 ve adli bilisimi icin LEVA International, Inc tarafindan
sunulan LEVA Sertifikasyon Programi bulunmakta olup, LEVA, adli video
analistleri icin “Sertifikali Adli Video Analisti (CFVA - Certified Forensic Video
Analyst)” ve “Sertifikall Adli Video Teknisyeni (CFVT - Certified Forensic Video
Technician)” olmak {iizere iki diizeyde sertifika sunmaktadir. Minimum bir yil
boyunca video kanit1 isleyen ancak tam analiz gergeklestirmeyen ve ii¢ yillik bir siire
icinde Seviye 1 ve Seviye 2 temel kurslarin1 basartyla tamamlayanlar CFVT; en az
iki y1l boyunca hareketsiz goriintli ve video kanitlarini igleyerek, Seviye 1'i basariyla

tamamlayanlar CFVA unvani almaya hak kazanmaktadir (LEVA Inc., 2021).

Birlesik Krallik kanun uygulayicilari i¢in, ACPO En Iyi Uygulama Rehberi’nin
7.1. boliminde “E-Su¢ Sorusturmalar1 Yéneticileri igin ACPO Iyi Uygulama ve
Tavsiye Kilavuzu” su konular1 diizenlemektedir (ACPO, 2012);

= Dijital arastirmalarin normal polislik egitiminden farkli oldugunu,
= Teknolojinin hizli gelisimine ayak uydurmak icin siirekli ve giincel egitim

gerekliligini,
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= Bunun i¢in sertifika programlari, konferanslar ve teknik atolyelere katilim ve
bagimsiz arastirmalar gibi mesleki gelisim firsatlarinin degerlendirilmesini,

=  POLKA (Polis Cevrimi¢i Bilgi Alani - Police On-Line Knowledge Area) gibi
adli bilisim topluluklarindan ve baz1 ilgili belgelerin bulundugu platformlardan

yararlanmak gerektigi.

Yoneticilere, personellerini egitmelerine yardimci olmasi igin {iriin odakl
egitimler, genel nitelikli kurslar ve yiiksek 6grenim derecesinde programlar dahil

olmak tizere adli bilisimle ilgili birgok kurs sunulmaktadir (Li ve ark., 2015, s:84).

Avrupa Siber Suclar Egitim ve Ogretim Grubu (ECTEG - European
Cybercrime Training and Education Group) tarafindan, kolluk kuvvetleri igin
licretsiz nitelikte egitimler verilmektedir. Bunlar, konunun uzmanlarindan olusan bir
ekip tarafindan, uluslararasi izleyici kitlesine yoOnelik, en az bir pilot egitimle

yiriitiilen kurslar1 igermektedir (ECTEG Course, 2021).

Bunlarin haricinde 6rnegin, bir¢ok {ilkenin polis biirosu isbirligiyle yiiriitiilen
“llk Miidahale Ekipleri I¢in e-Ogrenme Paketi” (ECTEG E-Learning, 2021),
“Senaryo Projesi” (ECTEG Scenario, 2021), “Kiiresel Siber Sug¢ Sertifikasyon
Projesi” (ECTEG Certification, 2021) ve “Temel Aglar Adli Bilisimi” (ECTEG
Network, 2021) egitimleri bulunmaktadir.

Cranfield Universitesi Adli Bilisim Merkezi (CFFC - Centre for Forensic
Computing), “senaryoya dayali vaka calismalar1 ve arastirmaya yonelik pratik
egitimleri eglenceli bir tarzla” sunmay1 hedeflemektedir. Merkez, sifrelenmis veya
gizlenmis veriler, silinmis ve parcalanmig dosyalar, isletim sistemlerinin dahili
calismalari, yikict ve tahribatsiz edinim teknikleri dahil, karmasiklik agisindan
degisen tiim dijital arastirma alanlarinda c¢alismaktadir (Cranfield University 2021).
Merkezin verdigi burslar ise Sekil 2.33.’de gosterilmektedir:
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Belge incelemesi

Akilli ev aragtirmasi

IOT arastirmalari

Oyun konsolu arastirmasi

APFS dosya sistemi incelemesi

Olay yeri kopeklerini kullanarak dijital cihazlarin
tammlanmasi

Sneaky-Peaky: yerinde otomatik bir aragtirma
robotu asistan

A SN (I [ i

Sekil 2.33. CFFC’nin Ilgililerine Verdigi Burslar

2001 yilinda Cambridge’de PA Consulting tarafindan kurulan “7Safe”, siber
gelistirme merkezinde 22 {iniversite ve endiistri tarafindan akredite edilmis
kurslardan olusan sertifikali adli bilisim kurslarini, kanun uygulayicilarina, hukuk
uzmanlaria ve endlstri sektoriindeki 6zel sirketlere vermektedir. Siber Teknoloji
Yiiksek Lisans egitiminde, bilgi giivenligi yeterliligi saglamak i¢in De Montfort
Universitesi (DMU) ile ortak calismaktadir. Bu egitim sekiz Universite moduliinden

ve yedi kurstan olusmaktadir (Sekil 2.34.):

Sertifikall Sertifikall Sertifikall . .
Veri Adli Kotil Sertfikaly | | Sertifkali f | Sertifialt | 1 gerifikaly
Toplama Sorusturm Amagclt Mac Adli Adli Sorusturm Siber
Teknisyen a Yazilim Uzman Uveulavs a Uzsmam Aragtirma
i (CDaCT) Uygulayic Arastirma (CMFS) 1}(%LF}IZ‘)C (CFIS) c1 (CCI)
Temel 1s1 (CFIP) cist (CMI) Uzmanlik Uzman Uzman Uzman
Bilgiler - Cekirdek - Cekirdek - Diizeyinde i P Duizeyinde
Seviye Seviye Seviye Kurs DuzKeuyr!Snde DuzKelJ)/r!snde Kurs
Kursu Kursu Kurs

Sekil 2.34. Universite Tabanli Adli Bilisim Kurslar
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Sertifikall Veri Toplama Teknisyeni (CDaCT - Certified Data Collection
Technician) Temel Bilgiler - Seviye Kursu: veri islemede, kopyalamada,
aktarimda ve toplamada yetkinlik kazandirarak, dijital delil biitiinligtintn

korunmasini saglamak ig¢in beceriler kazandirmak i¢in ii¢ giinliik bir kurstur

(CDaCT, 2021).

Sertifikalh Adli Sorusturma Uygulayiaas1 (CFIP - Certified Forensic
Investigation Practitioner) Cekirdek - Seviye Kursu: adli bilisimin tim
asamalarinin kavranmasi, ilkelerin ve yonergelerin 6grenilmesi, verilerin
elektronik ortamda nasil depolandig1 ve temel adli arastirma araglariyla nasil
caligilacagi gibi bilgilerin edinilmesine yonelik teknik ve uygulamali egitim

vermektedir (CFIP, 2021).

Sertifikah Kotiit Amagh Yazihm Arastirmacis1 (CMI - Certified Malware
Investigator) Cekirdek - Seviye Kurs: koti amagli yazilim tiirlerini
tanimlama, analiz etme ve yorumlama ve kotii amagli yazilim bulagmasiyla
iligkili bilgisayar ve ag etkinligini arastirma becerileri kazandirmaya yonelik

teknik bir egitimdir (CMI, 2021).

Sertifikalh Mac Adli Uzmam (CMFS - Certified Mac Forensics Specialist)
Uzmanlik Diizeyinde Kurs: bir Apple ve MAC cihazinda depolanan verilerin
nasil bulunacagi, toplanacagi, islenecegi ve sifrelerinin nasil ¢ozebilecegi ile

cesitli adli olaylara etkili bir sekilde nasil yanit verilecegine yonelik uygulamali

ti¢ glinliik bir egitimdir (CMFS, 2021).

Sertifikalh Linux Adli Uygulayiea (CLFP - Certified Linux Forensic
Practitioner) Uzman Duzeyinde Kurs: Linux tabanl sistemlerin temel sistem
bilgilerini 6grenmek, verileri tanimlamak, toplamak ve analiz etmek i¢in bilgi

ve beceriler edinmek isteyen deneyimli adli arastirmacilar i¢in egitim

vermektedir (CLFP, 2021).
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Sertifikali Adli Sorusturma Uzmam (CFIS - Certified Forensic Investigation
Specialist) Uzman Diuzeyinde Kurs: canli sistemler ile uzak ve
sanallastirilmig sistemlerden gegici ve depolanmus verileri yakalamay1 ve analiz
etmeyi, mevcut Windows isletim sistemlerindeki en son yonergeleri ve eserleri
tanitmay1 saglamaktadir. 7safe, bir dizi adli arag, komut dosyasi ve teknik
kullanan gergek¢i bir veri / IP hirsizligi senaryosunu Kullanarak yeni becerileri
gelistirmeyi sagladiklarini belirtmektedir (CFIS, 2021).

Sertifikah Siber Arastirmaci (CCl - Certified Cyber Investigator) Uzman
Duzeyinde Kurs: canli sistemlerden veri yakalama ve analiz etmeye yonelik
yeni teknikler olusturmak, saglam bir siber sorusturma yiiriitmek i¢in bir dizi
metodoloji gelistirmek ve bir siber olay sirasinda veya sonrasinda canli bir ag
ortaminda dogru verileri tanimlamak i¢in gereken kritik becerileri 6grenmek,
arastirmanin basarisiz olmasina veya aragtirma sonunda ortaya ¢ikan kanitlarin
mahkemede kabul edilemez olmasina neden olabilecek hayati ipuglarimi

kavramak icin gelistirilen uygulamali ileri diizey egitimdir (CCI, 2021).

Bunlarin haricinde, bagimsiz adli bilisim sertifikalarinin, kuruluslari ile birlikte

listesi Cizelge 2.2.”de gosterilmektedir (Rahman, 2015):

Cizelge 2.2. Adli Biligim Sertifikalar1 ve Bagh Olduklar1 Kuruluslar

KURULUS SERTIFIiKA

AccessData AccessData Sertifikali Denet¢i
(ACE — AccessData Certified Examiner)

Guidance Software Inc. (GSI) EnCase Sertifikali Denetgi (EnCE)
Brainbench Brainbench Adli Bilisim (U.S)

(BCF — Brainbench Computer Forensics)
Anonim Siber Uygulama Kaynaklar1 - Bilgisayar Adli Inceleme
(CERI - Cyber Enforcement Resources (CFE - Computer Forensic Examination)
Incorporated)

- Gelismis Bilgisayar Adli Incelemesi
(ACFE - Advanced Computer Forensic
Examination )

Siber Guvenlik Enstitusi Siber Guvenlik Adli Analisti
(CSI - Cyber Security Institute) (CSFA - Cyber Security Forensic Analyst)
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Adli Biligim Sertifikasyon Kurulu
(DFCB - Digital Forensic Certification Board)

Dijital Kanit Uygulayicisi
(DEP - Digital Evidence Practitioner)

E-Is Siireg Coziimleri
(E-BPS - E-Business Process Solutions)

Sertifikali Siber Su¢ Uzmani
(C3E - Certified Cyber-Crime Expert)

Kiiresel Bilgi Giivencesi Sertifikasi
(GIAC - Global Information Assurance
Certification)

SANS

- GIAC Sertifikali Adli Analist Giimiis

- GIAC Sertifikali Adli Analist Altin
(GCFA - GIAC Certified Forensics Analyst Silver
/Gold)

Uluslararasi Endiistriyel Giivenlik I¢in Amerikan
Toplulugu

(ASIS - American Society for Industrial Security
International)

Profesyonel Sertifikali Arastirmact
(PCI - Professional Certified Investigator)

Yuksek Teknolojili Sug Enstitusu
(HTCI — High Tech Crime Institute)

- Bilgisayar Olay Yeri Teknisyeni
(CCST - Computer Crime Scene Technician)

- Sertifikali Bilgisayar Ag1 Arastirmacisi
(CCNI - Certified Computer Network
Investigator)

- Sertifikali Adli Bilisim Teknisyeni
(CCFT - Certified Computer Forensic
Technician)

- Adli Tsletim Sistemi Uzman1
(FOSS - Forensic Operating System

Specialist)
Yiiksek Teknolojili Su¢ Ag1 - Temel Sertifikali Bilgisayar Suglari
(HTCN — High Tech Crime Network) Arastirmacist

- Gelismis Sertifikali Bilgisayar Suglar1
Aragtirmacisi

(CCCI — Basic/Advanced Certified Computer

Crime Investigator)

- Temel Sertifikali Bilgisayar Adli Bilisim
Teknisyeni

- Gelismis Sertifikali Bilgisayar Adli Bilisim
Teknisyeni

(CCFT - Basic/Advanced Basic Certified

Computer Forensics Technician)

Uluslararasi Bilgisayar Arastirma Uzmanlar1
Birligi

(IACIS - The International Association of
Computer Investigative Specialists)

- Sertifikali Adli Bilgisayar Denetgisi
(CFCE - Certified Forensic Computer
Examiner)

- Sertifikali Elektronik Kanit Toplama
Uzmani
(CEECS - Certified Electronic Evidence
Collection Specialist)

Uluslararasi Elektronik Ticaret Danigmanlart
Konseyi

(EC-Council, The International Council of
Electronic Commerce Consultants)

Bilgisayar Korsanlig1 Adli Arastirmacisi
(CHFI - Computer Hacking Forensic
Investigator)

Uluslararasi Bilgi ve iletisim Teknolojileri
Konseyi

(IICTC - International Information and
Communication Technology Council)

Adli Bilisim Arastirmacist
(CIFI - Computer Information Forensics
Investigator)
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Uluslararasi Bilgi Sistemleri Adli Bilisim
Dernegi

(IISFA - International Information Systems
Forensics Association)

Sertifikali Adli Bilisim Aragtirmacisi
(CIFI - Certified Information Forensics
Investigator)

Uluslararast Adli Bilisim Denetgileri Toplulugu
(ISFCE - The International Society of Forensics
Computer Examiners)

Sertifikali Bilgisayar Denetgisi
(CCE - Certified Computer Examiner)

Paraben Corporation

Paraben Sertifikali Mobil Cihaz Denetgisi
(PCME - Paraben Certified Mobile Examiner )

Bilgi Giivencesi Sertifikasyon Inceleme Kurulu
(IACRB - Information Assurance Certification
Review Board)

Sertifikali Adli Bilisim Denetgisi
(CCFE - Certified Computer Forensics
Examiner)

Sertifikali E-Kesif Uzmanlar1 Dernegi
(ACEDS - Association of Certified E-Discovery
Specialists)

Sertifikali E-Kesif Uzmani
(CEDS - Certified E-Discovery Specialist)

Mile2

Sertifikali Adli Bilisim Denetgisi

(CDFE - Certified Digital Forensics Examiner)

2.6. Hukuki Duzenlemeler

Su¢ niteligi tasiyan eylemlerin cezalandirilmasi fikriyle ortaya c¢ikan ceza
kanunlari, doneminin yaygin fiilleriyle ilgili hiikiimler igermektedir. Diinya ¢apinda
yayginlasip genisleyen bilisim suglarinin ortaya ¢ikisiyla birlikte, bu sug tipiyle ilgili
kanuni diizenlemeler yapma zorunlulugu da dogunca tilkeler ilgili hukimleri mevcut
ceza kanunlar1 i¢ine yerlestirmek veya bagimsiz bir kanun yapmak arasinda bir tercih
yapmak durumunda kalmiglardir. Anglo-Sakson hukuk sistemine sahip Amerika,
Ingiltere, Portekiz, Irlanda, Kanada gibi iilkeler ayr1 bir kanunla diizenleme yapmayi
secerken, Almanya, Fransa, Hollanda gibi Kita Avrupasi hukuk sistemini
benimsemis iilkeler ilgili maddeleri ceza kanunlarinda bulundurmay1 tercih etmistir
(Yazicioglu, 1997). Tirkiye de Kita Avrupasi sistemini benimsemis bir iilke olarak
ilgili hikiimleri mevcut ceza kanununa dahil etmistir. Ancak bu sistem ayri bir

kanunla genis diizenlemeler yapabilme durumunu elbette ki engellememektedir.

Bilisim suglarmin diinya ¢apinda bir sorun haline gelmesi neticesinde, birgok
ulkeyi icine alacak kadar genis ¢apli bir hukuki diizenleme yapilarak bu suglarla
savagma ihtiyact dogdugunda, ortaya “Avrupa Siber Suglar S6zlesmesi (Convention

on Cybercrime)” ¢ikmis, Tirkiye’nin de dahil oldugu bir¢ok iilke diizenlenen
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hiikiimleri kabul etmistir. 2001 yilinda Budapeste’de Avrupa Konseyi tarafindan
sunulan bu sozlesme, basta; bir bilgisayar sistemine haksiz ve yasadisi erisim (md.2);
kamuya ag¢ik olmayan bilgisayar verilerinin iletiminde yasadisi miidahale (md.3);
verilerin haksiz yere silinmesi, bozulmasi, degistirilmesi Ve erisilmez kilinmasi
(md.4); bilgisayar sisteminin isleyisini haksiz yere engelleme (md.5); yazilim, sifre,
kod gibi unsurlar kullanilarak cihazlarin kotiiye kullanimi (md.6) fiillerini ve bilisim
sistemlerini ara¢ olarak kullanarak islenen ceza kanunlarinda su¢ kabul edilen diger
fiilleri diizenlemektedir (CoE, 2001). S6zlesme ayrica, bilgisayarla ilgili sahtecilik
(md.7) ve dolandiricilik (md.8) suglari ile ¢ocuk pornografisine iliskin suglar
(md.9)’1 diizenlemekle birlikte, depolanan bilgisayar verilerinin korunmasi (md.16),
aranmas1 ve bunlara el konulmasi (md.19) ile ilgili hukimler de icermektedir (CoE,
2001). Biligsim sug¢larmm uluslararasi niteligi ile uzantili olarak sozlesmede, yargi
yetkisi (md. 22), uluslararasi isbirligi (md.23), suclularin iadesi (md.24) ve karsilikli
yardimlasma (md.25) konular1 suglarin sorusturulmasinda ve kovusturulmasinda

belirsizlikleri ortadan kaldirmak adina s6zlesmeye eklenmistir (CoE, 2001).

Hemen her siber sug, bir sistemi veya i¢indeki verileri hedef aldigindan dolay1
uluslararasi alanda kabul edilmis kisisel verilerle ilgili “Genel Veri Koruma Tiizigi
(GDPR - General Data Protection Regulation)” de atlanmamasi gereken 6nemli bir
mevzuattir. Ozetle, 2018’de yiiriirliige giren bu tiiziik, kiiresel anlamda nerede hizmet
verdigine ve faaliyette bulunduguna bakilmaksizin, GDPR’m uygulama alanindaki
her veri sorumlusu/veri isleyen bakimindan baglayici olup, isleme konu her kisisel
verinin de hukuki giivencesini saglamay1 amaglamaktadir (Ozkaya ve Samet, 2020b,
$:166). Tiiziigiin 33. Maddesinde; bir kigisel veri ihlalinin s6z konusu olmasi
durumunda, veri sorumlusunun, ihlalden haberdar olduktan itibaren en ge¢ 72 saat
icerisinde kisisel veri ihlalini yetkin denetim makamina ve gecikmeksizin veri sahibi

ilgili kisiye bildirme sorumlulugu bulunmaktadir.

Bu kapsamda, adli bilisim alaninda ve bilisim suglariyla micadelede 6ncl olan
ve aktif rol oynayan Amerika ve Birlesik Krallik ile ilgili diizenlemelerden
bahsedilerek, sonraki kisimda Tiirkiye’deki durum hakkinda agiklamalarda

bulunulacaktir.
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2.6.1. Amerika Birlesik Devletleri

Bilisim suglariin ilk 6rneklerinin Amerika’da ortaya ¢ikmasi, bu alandaki ilk
hukuki duzenlemelerin de ayni kitada olugsmasini beraberinde getirmistir. Bilisim
suclartyla ilgili olarak ilk kanun tasarisinin 1977 yilinda Amerika Birlesik
Devletleri Kongresine verildigi kabul edilmektedir. Artan sug faaliyetleri neticesinde
mevcut ceza adalet sisteminin degisen teknoloji ile basa ¢ikabilmesi i¢in yeterli
donanima sahip olmadigi anlasilinca, 1984 tarihli “Kapsamli Su¢ Kontrol Yasasi
(CCCA - Comprehensive Crime Control Act)”m bir pargasi olarak kabul edilen
“Erisim Aygitlarin1 Taklit Etme, Bilgisayar Dolandiriciligi ve Bilgisayar1 Kotiiye
Kullanma Kanunu (Counterfeit Access Device and Computer Fraud and Abuse Act)”
isimli kanun yiiriirlige girmis ve 1986’ da “Computer Fraud and Abuse Act -
CFAA” adin1 almistir (18. U.S.C. 1030).

Kapsamli Su¢ Kontrol Yasasi, dolandiricilik eyleminin tanimin iyilestirmesine
ve ceza hiikiimlerini giiclendirmesine ragmen, ayn1 zamanda ¢esitli sorunlar yarattigi
gerekcesi ile Kongre tarafindan 1984 yilinda, CCCA’ nin eksiklikleri diizeltmek
amaciyla “Kredi Kart1 Sahteciligi Kanunu (Credit Card Fraud Act) (18 U.S.C. §
1029) ” kabul edilmistir (Caminer, 1985, s:759).

Sekil 2.35.’de Amerika’da diizenlenen bilisim suglariyla dogrudan ve dolayl

olarak ilgili kanunlar gosterilmektedir:
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Biligim Sugu Diger Kanunlar
18. US.C. 1029 ( . -
Erigim Aymitlanyla flgili Sahtecilik 1986 taribli Elektronik Haberlesme
ve Bagh Eylemler anumn
i 1. U.B.C. 2511 i
Telli, Telzsiz, Elektronik Tletisime 1992 tarihli Bilgi ve Teknolaji
Miidahale ve [letisimin Aciklanmaszmm Eammn
Yaszaklanmas
18. US.C. 2701 1996 tarihli Ulusal Bilgi Altyapis
Depolanrg Iletigime Yetkisiz Erigim Eammu
18 US.Co2702 i .
Ienzin Actklanmas 1596 tarihli Iletizim Ahlala Eanunu
18 UL C. 2703 1997 tarihli Intemette Kumarm
Yasal Engim Igin Gerekli Sartlar Onlenmesz Kanunu

1998 tarthli Cocuklarm Online
Yaymlardan Kormnmas: Kammn

2001 tarihli Anti-Terdrizm Kanum

Sekil 2.35. Amerika Birlesik Devletleri flgili Kanun Maddeleri (Ehliz, 2019)

Sug tiplerine karsilik gelen kanunlar ise Cizelge 2.3.’de gosterilmektedir:
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Gizelge 2.3. Dogrudan ve Dolayl Bilisim Suglartyla ilgili ABD Yasalart

YASA DISI DAVRANIS

YASA

Servis Reddi Saldirilar

18 U.S.C. § 1030 (a)(5)(A)
(program, bilgi, kod veya komutun
iletilmesi)

18 U.S.C. § 1362
(devlet iletisim sistemlerine miidahale)

Bir web sitesinin degistirilmesi veya
yonlendirilmesi

18 U.S.C. § 1030 (a)(5)(A) (i)

18 U.S.C. § 1030 (a)(5)(A) (ii) (iii)

(bir bilgisayara yetkisiz erigim)

Yaniltici1 Alan Adimnin Kullanimi

18 U.S.C.§2252B

(bir kisiyi veya cocugu miistehcen
materyalleri gérmesi igin kandirmak
amactyla)

Gasp

18 U.S.C. § 1030 (a) (7)
(zarara neden olma tehdidi iceren
iletigimi iletmek)

18 U.S.C. § 875 (b), (d)

(zorla ve kasten, bir kisiyi kagirmak
veya zarar vermek ya da ksinin miilkiine
veya itibarma zarar verme tehdidi-
Hobbs Act)

18 U.S.C. 81951
(ticarete gasp, soygun, tehdit veya siddet
nedeniyle miidahale

Internet Sahtekarlig

(6rn; kimlik avr)

18 U.S.C. § 1030 (a)(4)
(dolandirmak veya bir sey elde etmek
amaciyla bir bilgisayara erigim)

18 U.S.C. § 1028
(kimlik belgeleri ve kimlik dogrulama
ozellikleriyle baglantili dolandiricilik)

18 U.S.C. § 1028A
(agirlastirlmig kimlik hirsizligi)

18 U.S.C. § 1343
(tel sahtekarligi)

18 U.S.C. § 1956, 1957
(kara para aklama)

18 U.S.C. § 1001
(hukumetin yetkisi dahilindeki herhangi
bir konuda yanlis beyanda bulunmak)

18 U.S.C. 8§45
(haksiz veya aldatic1 ticaret
uygulamalart)

18 U.S.C. 86821
(finansal bilgilere hileli erigim)
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2.6.1.1. Bilgisayar Dolandiricihg: ve Kotitye Kullammim Yasas1 (CFAA - 18
U.S.C. §1030)

CFAA, Kapsamli Suglarla Miicadele Kanunu'na dahil edilmis olan, mevcut
bilgisayar sahtekarlik yasasinda bir degisiklik olarak 1986'da yiiriirliige giren bir
ABD siber giivenlik yasasidir ve baglik 18, bolim 1030 (18 U.S.C. § 1030) olarak
kodlanmustir (DoJ, 2015, s:1).

Kanun, hikimete ait ulusal bilgiler ile finansal kurumlarin mali kayitlarinin
bulundugu veya eyaletler arast veya yabanci ticarette kullanilan ya da bunlar
etkileyen herhangi bir bilgisayara yani “korunan bilgisayarlar”a bilerek, kasten ve
yetkisiz sekilde yapilan girisleri cezalandirmaktadir. Bu bilgisayarlara kurulus
icinden veya disindan yapilan her tiirlii saldirty1 kapsayacak sekilde, ticari sirlarin,
finans ve bankacilik bilgilerinin, fikri miilkiyet konularinin, miisterilerin ve
calisanlarin kisisel verilerinin ve diger hassas ve gizli bilgilerin korunmasi

amaclanmaktadir (Jesteadt ve Sutton, 2020).

2.6.1.2. CAN-SPAM Yasasi - 18 U.S.C. § 1037

Spam e-postalarinin kétilye kullanimini engellemek amaciyla, "CAN-SPAM
Act" olarak bilinen, 2003 yilinda “Pornografi ve Pazarlama Saldirisinin Kontrol
Edilmesi Kanunu (Controlling the Assault of Non-Solicited Pornography and
Marketings Act of 2003)” kabul edildi. Bu kanun da korunan bilgisayarlara yetkisiz
ve kasten yapilan miidahaleleri cezalandirmakta, kisileri e-posta araciligryla yanlis
yonlendirmeyi ve kandirmay1 su¢ kapsamina almaktadir. Kanun kapsamindaki sug
sayilan fiiller; mesaj iletilerinin kdkenini gizlemek, baslik bilgilerini dnemli dlgude
degistirmek, cevrimig¢i kullanici hesabi veya alan adi icin gercek tescil ettirenin
kimligini 6nemli Olciide tahrif eden bilgileri kullanarak kaydolmak seklinde

diizenlenmektedir (DoJ, 2015, s:106; U.S. ve Kilbride, 2007).
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Kurum veya sirketlerin mevcut miisterileri ile trtn/hizmetleri ile ilgili olarak
iletisime gectikleri potansiyel miisterilerine attiklar1 e-postalar “iliski mesaji” olarak
adlandirilmakta ve kanun kapsami diginda tutulmaktadir, ancak mesajin yanlis veya
yaniltict baslik bilgisi bulunmasi kanunen su¢ kapsaminda kabul edilmektedir. Eger
gonderilen mesaj ticari ise, kanunun tum gerekliliklerine uyum zorunlulugu
bulunmaktadir (Dollar, 2004).

2.6.1.3. WIRETAP Yasasi (18 U.S.C. § 2511)

Telli, telsiz, sozli veya elektronik haberlesmenin yetkisiz olarak
engellenmesini, ifsa edilmesini ve kullanilmasin1 yasaklayan kanunda su maddeler

diizenlenmistir:

e Herhangi bir telli, so6zlii veya elektronik iletisimi kasten engellemek veya
engellemeye calismak,

e Kasith olarak herhangi bir sozlii iletisimi durdurmak ic¢in herhangi bir
elektronik, mekanik veya bagka bir cihazi kullanmak veya baskasini kullanmasi
veya satin almasi i¢in tegvik etmek,

e Bir telli, sozlii veya elektronik iletisimin kesilmesiyle elde edildigini bilmek
veya bilebilecek durumda olmak ve herhangi bir telli, s6zli veya elektronik
iletisimin igerigini kasith olarak kullanmak veya kullanmaya calismak veya

herhangi bir kisiye kasitli olarak ifsa etmek veya ifsa etmeye caligmak.

Wiretap Yasasi, 6zel bir konugsmanin tarafi olmayan ve konusmanin igerigini
duymamasi gereken kisilerin bu 6zel iletisimi “clektronik, mekanik veya baska bir
cihaz” kullanarak dinlemesi, ele gecirmesi ve kesmesini yasaklamaktadir. Ornegin;
kapali mekandaki bir konusmayi yakalamak i¢in odaya dinleme cihazi
yerlestirilmesi, bir telefon konusmasinin dinlenmesi ve anlik mesajlar1 yakalayan
“sniffer” yazilimmin yiliklenmesi gibi... Bunun bir istisnasi, mahkeme karariyla

mudahaleye izin verilmesidir.
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2.6.1.4. Elektronik Iletisim Gizlilik Yasas1 (ECPA - 18 ABD § 2701 vd)

ECPA (Electronic Communications Privacy Act), “elektronik iletisim
hizmetinin saglandig1 bir tesise kasten izinsiz olarak veya yetkinin kasitli olarak
asilmasi suretiyle erisim ve bu iglemin bir sonucu olarak bir kablolu veya elektronik
iletisime erisim elde etmek, iletisimi degistirmek veya engellemek” eylemlerini
cezalandirmaktadir (DoJ 18 U.S.C. § 2701 ve LII 18 U.S.C. § 2701, 2021).

Iletisim hizmet saglayicilarr abonelerine ve miisterilerine ait kayitlar1 tutmakta
ve dosyalar1 depolamaktadir. Suga konu bir olay meydana geldiginde kolluk
kuvvetleri bu kayitlar1 vermesi i¢in hizmet saglayicilari ile iletisime gecebilmektedir.
Hizmet saglayicinin tiirtine baglh olarak (internet servis saglayicisi veya cep telefonu
saglayicisi vb.) ECPA, bu tlrden olaylarda belirli tirdeki abone ve miisteri bilgilerini

kolluk kuvvetlerine verme konusundaki yasal siireci sekillendirmektedir.

Bir iletisimin aliciya iletilmesinden Once veya sonra mesajin bir kopyasi
saklanirsa, saklanan elektronik iletigimin gizliligini korumak i¢in 18 U.S.C. §2701 ila
2710 hiikiimleri diizenlenmistir. Bu hiikiimler, mesajlarin kopyalarinin saklandigi e-
posta ve bilgisayar iletimleri gibi teknolojilere odaklanmaktadir (DoJ 18 U.S.C. §
2701, 2021).

2.6.1.5. Gizlilik Koruma Yasasi (PPA - 42 U.S.C. § 2000AA vd.)

PPA (The Privacy Protection Act), cezai suglarin sorusturulmasi veya
kovusturulmasiyla baglantili olarak hiikiimet gorevlileri ve calisanlar1 tarafindan
yapilan aramalar ve el koymalardan bahsetmekte ve kolluk kuvvetlerinin bu islemleri
gerceklestirmek igin arama emri kullanmasini sinirlamaktadir. Korunan malzemeler
ya “is trtinleri (kacak mallar, bir suctan elde edilenler, baska bir sekilde cezai olarak
sahip olunanlar, kullanilmak {izere tasarlananlar ya da kullanilan veya kullanilanlar
disindaki malzemeler)” ya da “belgesel malzemeler (bilgilerin kaydedildigi yazili

veya basili materyaller ile fotograflar, sinema filmlerini, negatifleri, video kasetlerini,
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ses bantlarin1 ve diger mekanik materyalleri iceren materyaller)” olabilmektedir (LII
42 U.S. Code § 2000aa—7, 2021).

PPA’nin, bilgisayarlarin sug¢ islemek veya sug islemeyi kolaylastirmak ig¢in
kullanildigr durumlarda genellikle kanun yaptirimi i¢in 6nemli sorunlar yarattigi
sdylenmektedir. Ornegin, materyalleri dagitan veya internet iizerinden dagitim igin
materyal hazirlayan kisiler korumali halka agik iletisimciler kategorisine girebilir ve
bu materyale el konulmasi, emrin konusu olsun veya olmasin, hiikiimetin kesin

hukuki sorumluluguna neden olabilir (Keeney, 1969).

2.6.1.6. Ornek Olaylar

> Polis olan sanik, CFAA uyarinca bir polis veri tabanindan elde edilen bilgileri
sattig1 i¢in “bir bilgisayara kasitli olarak yetkisiz erisim veya yetkili erigimi agma”
sucunu isledigi gerekgesiyle mahkum edildi. Maddi sikintilar nedeniyle borg aldigi
kisinin para karsiliginda istedigi bilgiyi polislik yetkilerini kullanarak elde eden ve
karsiliginda para alan sanik 18 U.S.C. § 1030 (a) (2) uyarinca 18 ay hapis cezasina
carptirildi (U.S. ve Van Buren, 2019).

> Sanik Aleynikov, calistigi yatirnm sirketi Goldman igin gelistirdigi kaynak
kodunun da iginde oldugu 500.000'den fazla kaynak kodunu sifreledi ve
Almanya'daki bir sunucuya yiikledi, daha sonra, sifreleme programini ve bilgisayar
komutlarmin ge¢misini sildi. Tutuklanan sanik yapilan adli biligim arastirmalar
sonucunda bazi suglarla birlikte bilgisayara yetkisiz erisim ve bilgisayar erisimde
yetki sinirin1 agsma (U.S. ve Aleynikov, 2011) suclarindan yargiland1 ve 97 ay hapis
cezasi, ardindan ti¢ yillik denetimli serbest birakilma cezasi ald1 ve 12.500 dolar para
cezas1 ddemesi emredildi, 2018’de ise yiiksek mahkeme karariyla beraat etti. (U.S.
ve Aleynikov, 2012).

> 2010 yilinda Anonymous’un, PayPal'n sitesini dort giin boyunca aralikli

olarak diistiren “DDoS saldiris1” gerceklestirmesi neticesinde FBI, 27 arama emriyle
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12 eyalette 100'den fazla bilgisayar ele gecirdi. Bu davadaki 14 sanik, 18 USC §
1030'u ihlal ederek, korunan bir bilgisayara zarar vermek ve korunan bir bilgisayara
kasith olarak zarar vermek icin yardim ve su¢ ortakligi etmek tizere 15 komplo ile
suclandi. “Paypal 14” olarak da bilinen dava sonunda grubun tiim tiyeleri PayPal'a
toplamda yaklagik 80,000 § tutarinda 6deme yapmakla cezalandirildi (U.S. ve
Collins, 2013)

> Saniklar Schaffer ve Kilbride 2003 yilinda, bir bilgisayar ag1 uzmanindan
CAN-SPAM Yasasindan kaginmak amactyla Amsterdam agini kullanarak e-posta
gondermek istediklerini sOyleyip anlasmaya vardilar. Sistem biyik 6lctde
otomatiklestirildi ve ¢ok sayida adrese e-posta gondermek i¢in kullanildi. Bu e-
postalar pornografik gorintiler ve pornografik web sitelerine baglantilar i¢eriyordu.
Gonderici ad1 genellikle giinliik olarak degistirilecek ve spam filtreleyicilerden
kagimacak sekilde tasarlandi, boylece e-posta alan kisiler ayn1 géndericiden geldigini
tespit edemedi (U.S. ve Kilbride, 2007). Operasyonda toplamda yaklasik 43 milyon
civarinda e-posta adresi tespit edildi. Nihayetinde mahkeme saniklar1 ilgili kanunun
birgok hiikmiinii ihlal ile kara para aklama sugunun da dahil oldugu sekiz sugtan
cezalandirdr; Jeffrey Kilbride 78 ay, Robert Schaffer 63 ay hapis cezasma garptirildi
(U.S. ve Kilbride Appeals, 2009).

2.6.2. Birlesik Krallik

2.6.2.1. Bilgisayar Kétiiye Kullanim Yasas1 - CMA

CMA (Computer Misuse Act) yasasi, kuruluslar tarafindan tutulan verileri
yetkisiz erisime ve degistirmeye kars1 korumak amaciyla 1990 yilinda kabul edilmis
olup, yetkisiz erisim, herhangi bir 6zel program veya veri; belirli tirden bir program
veya veri; ya da herhangi bir bilgisayarda tutulan bir program veya veriye erisim
seklinde olabilir. Verilerin ele gecirilmesi eylemine karsi ayrica veri koruma yasalari

ile koruma saglamak da amaglanmaktadir (CMA, 1990).
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Kanunda; “bagka bir sug islemek niyetiyle sisteme yetkisiz erisimde, sistem
icindeki verileri yok etmek veya izinsiz degistirmek ya da sistemin isleyisini
engellemek” fiilleri diizenlenmis olup ayrica, kullanilmak iizere esya yapmak, tedarik
etmek veya elde etmek, bir sugun islenmesi veya islenmesine yardimeci olmak igin
kullanilmas1 amaglanan herhangi bir nesneyi yapmak, uyarlamak, tedarik etmek veya
sunmay1 teklif etmek fiilleri de su¢ kapsamindadir. Nesneden kasit, elektronik

ortamda tutulan her tirl program veya verilerdir (CMA, 1990).

Bu maddelerle, sisteme viris, trojen veya solucan sokmak suretiyle sistemi
hackleme, bilgisayar dolandiriciligi, santaj, viriis, kisisel veri hirsizlig1 gibi sug
tiplerinin islenmesi seklinde karsilagilmaktadir ve hapis ile para cezalarina

hikmedilmektedir.

Bir fiilin kanundaki tanimima gore sug sayilabilmesi i¢in bilgisayarla herhangi
bir sekilde etkilesimde bulunulmasi gerekir, ancak bu etkilesimin fiili olmasina gerek
yoktur, baslat diigmesine basmak bile kanun kapsaminda degerlendirilmektedir
(Clough, 2015). Ayrica kanun yetkisiz erisimi yeterli gormekte, belli bir bilgisayarin
hedef alinmasini veya failin kot niyetli olmasini aramamaktadir (Ormerod ve Laird,
2018, s:1048) Benzer sekilde, failin sisteme girmeye ¢alisip basarisiz olmasi veya

herhangi bir zarar vermemesi durumunda bile ceza s6z konusu olmaktadir.

Failin bu kanun kapsaminda cezalandirilabilmesi i¢in, amaglanan erisimin
yetkisiz oldugunu bilmesi gerekmektedir (CPS CMA, 1990). Verilen zarar, herhangi
bir yerde insan refahina verilen, herhangi bir yere-cevreye verilen, herhangi bir
iilkenin ekonomisine verilen veya herhangi bir iilkenin ulusal giivenligine verilen
zarar seklinde olugabilir. Eger eylem insana zarar verici nitelikte ise, insan yasamina
yonelik kayip; insan hastali§1 veya yaralanmasi; para, yiyecek, su, enerji veya yakit
arzinin bozulmasi; bir iletisim sisteminin veya ulasim olanaklarinin bozulmasi; ya da

saglikla ilgili hizmetlerin aksamasi1 bi¢cimlerinde goriilebilir.
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2.6.2.2. Polis ve Sug Delilleri Yasas1 — PACE

1984 yilinda kabul edilen kanun (The Police & Criminal Evidence Act), polisin
stiphelilere yonelik muamalesi, bir kisiyi veya mekani aramasi, aramalarda esyalara

el koymasi ve sonrasinda bunlarin iadesi vb. arama yetkilerini diizenlemektedir.

Islemlerin usuliine ve hukuka uygun vyiiriitiilmesini saglayan arama emri,
polisin esyalara el koymasini saglayacak kosullar, el konulan esyalara erisim ve
kopyalamaya iliskin yetki ile olayla baglantisiz delillerin arastirma dis1 birakilmasi
gibi dizenlemeler icermektedir (PACE, 1984).

2.6.2.3. Sorusturma YetKilerinin Diizenlenmesi Yasasi - RIPA

2000 yilinda yiirtirliige giren RIPA (Regulation of Investigatory Powers Act),
stipheli bir kisi hakkinda 6zel bilgilerin elde edilmesi amaciyla, kamu yetkilileri
tarafindan yapilan dijital gozetim ile kisi veya kurulus tarafindan tutulan dijital
iletisime erisime iliskin yetki gereksinimlerini diizenlemektedir. Gozetleme faaliyeti,
stiphelinin hareketlerinin, konugmalarmin veya diger faaliyetlerin ve iletisimin

izlenmesini, gézlenmesini veya dinlenmesini igerir (RIPA, 2000).

Internet Servis Saglayicilart (ISP'ler - Internet service providers), dijital
iletisime veya depolanan dijital verilere erisebilen kamu kuruluglari, dijital iletisim
ve depolamaya izin veren tesislere sahip isletmeler ve bu isletmelerin bireysel

kullanicilar1 ve ¢alisanlart kanunun ilgi alanina girmektedir.

2.6.2.4. Ceza Muhakemesi ve Sorusturma Yasasi — CPIA

1996 yilinda kabul edilen kanun (Criminal Procedure and Investigations Act),
polis memurlarinin bir ceza sorusturmasinda elde edilen materyalleri kaydetme,

saklama ve yargi makamina sunma kurallarin1 diizenlemektedir. Elde edilenler
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arasinda, savciligin iddialarin1 zayiflatma veya ciiriitme 6zelligi olan, sanik igin
davay1 destekleyen materyaller bulunabilir. Bu tiir materyallerin ifsa edilmesinin,
adil yargilamanin saglanmas1 ve adaletin tesis edilmesi noktasindaki 6nemi kanunun

konular1 arasindadir (CPIA, 1996).

Birlesik Krallikta bilisim suclariyla dolayli baglantilar1 olan kanunlar Sekil
2.36.’de gosterilmektedir:

1959 Miistehgen Yaymlar Yasasi (Obscene Publications Act)

N2

1984 Video Kayitlar1 Yasasi (Video Recording Act)

\Z
1988-2003 Ceza Adaleti Yasasi (Criminal Justice Act)

A4
2000 Bilgi Ozgiirliigii Yasas: (the Freedom of Information Act)

A4
2006 Polis ve Adalet Yasas1 (Police and Justice Act)

N\
2006 Dolandiricilik Yasasi (Fraud Act)

N2

2008 Ceza Adaleti ve Go¢menlik Yasasi (Criminal Justice and Immigration Act)

N2

2018 Veri Koruma Yasasi (Data Protection Act)

Sekil 2.36. Diger [lgili Kanunlar

2.6.2.5. Ornek Olaylar

> R v Zain Qaiser - Kingston Kraliyet Mahkemesi 8 Nisan 2019

Uluslararas1 bir organize sug¢ grubunun dyesi olan Qaiser, yasal ¢evrimici reklam
ajanslar1 gibi davranmak ig¢in sahte kimlikler ve sahte sirketler kullanarak
pornografik web sitelerinden kitlesel reklam trafigi satin aldi. Kullanicilarin,
reklamlara tikladiklarinda baska bir web sitesine yodnlendirilmelerini saglayan
karmasik kotli amagli yazilim tiirleri ile kullanicilarin tarayicilarim kilitleyen yazilim

kullanmaktaydi. Viriisiin bulastigi cihaz, bir sugun islendigini ve magdurun cihazinin
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kilidini agmak i¢in 300-1.000 dolar arasinda para cezasi 6demesi gerektigini iddia
eden kolluk kuvveti veya devlet kurumundan geliyormus gibi gériinen bir mesaj
goriintliliiyordu. Santaj magdurlari, fidye talebini 6nceden belirlenmis bir sanal para
birimi kullanarak 6demeye yo6nlendirilecek ve bu para daha sonra gesitli yontemler
ve uluslararasi bir yasadigi finansal hizmet saglayict ag1 kullanilarak aklanacakti.
Qaiser kendisini durdurmaya c¢alisanlara DDoS saldirilariyla karsilik vererek,
sirketlerin toplamda en az 500.000 £ kaybetmesine neden oldu. Yakalandiginda
santaj, dolandiricilik, kara para aklama ve bilgisayarn koétiiye kullanimi dahil 11
sucu kabul etti ve alt1 yil bes ay hapis cezasina ¢arptirildi. Bu dava Birlesik Krallik'in
en ciddi siber sug vakasi olarak rapor edilmistir (NCA, 2021).

> R v Daniel Devereux - Norwich Crown Court 16 Haziran 2017

Daniel Devereux, 2015 yilinda Norwich havaalan1 ile Norfolk ve Norwich
hastanesinin web sitelerini hackledi. Havaalaninin hack'i, rezervasyonlari, variglari
ve kalkis panolarini etkiledi, web sitesi li¢ giin boyunca kapali kaldi1 ve ihlalin
diizeltilmesi 40.000 sterline mal oldu. Hastane hacklemesi ise klinik prosediirleri
etkilemedi. Fail, su¢ faaliyetleriyle dviinen bir video yayinladi ve her iki kurulustaki
personele 'His Royal Gingerness' takma adi altinda e-postalar goénderdi. Hem
videosundan, hem de web sitelerine erisme girisimlerinden bilgisayarinin konumu
tespit edildi. Devereux 32 hafta hapis cezasina carptirildi (BBC, 2017) ve bes yil
boyunca bir dizi kati kurala uymadik¢a ve 150 sterlin 6demeye karar vermedikce
internete baglh bir cihaza sahip olmasini engelleyen bir Su¢ Davranist Emri (CBO)

ile cezalandirildi (Turner, 1992).

2.6.3. Turkiye

Tiirk hukuk sistemi Kita Avrupasi sistemine dahil olup, Turk Ceza Kanunu
(TCK) italyan Ceza Kanunu, Ceza Muhakemesi Kanunu (CMK) ise Alman CMK
baz alinarak hazirlanmistir. Bilisim suglar ile ilgili diizenlemelere baktigimizda da

diger bir¢cok Kita Avrupast hukuk sistemini benimsemis devletler gibi, ayr1 bir kanun
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olusturulmadigr goriilmekte, mevcut ceza kanunlarina ilavelerle bir sistem

olusturulmaya ¢alisildig1 gézlenmektedir.

2004 yilinda Resmi Gazete’de yiirlirlige giren 5237 sayili Tiirk Ceza
Kanunu’nun “Ozel Hiikiimler — Topluma Kars1 Suglar” bashikli béliimiinde “Bilisim
Alaninda Suglar” adi altinda bilisim suglar1 diizenlenmistir. Bununla birlikte, diger
birgok sug tipinin bilisim sistemleri araciligiyla islenmesi halinde verilecek cezalar
da ilgili maddelere eklemeler yapilarak tamamlanmistir. Bilisim suglarinda
yuritilecek usul ise, 5271 sayili Ceza Muhakemeleri Kanunu catis1 altinda

toplanmistir.

Kisisel verilerle ilgili hiikiimler icin ise, 2016 yilinda 6698 sayili Kisisel
Verilerin Korunmasi Kanunu (KVKK) vyiiriirliige girmis ve GDPR ile uyumlu
diizenlemeler yaparak, siber saldirilar sonucu ele gecirilen kisisel verilerle ilgili
saldirtya ugrayan bilisim sistemleri sahiplerinin izlemeleri gercken usuller
aciklanmistir. Bununla birlikte, TCK icinde de kisisel veri suc¢larina iliskin cezai
yaptirnmlar yer almakta, verileri kasten ele gecirme, yayma gibi bir¢cok eylem cezai

yaptirima baglanmaktadir.

Tiirkiye’de bilgisayar programlar1 ve yazilimlarin Telif Hukuku ile korunmasi,
yapilan saldirilar neticesinde bazi telif hakki ihlallerini de dogurmakta ve “Fikir ve
Sanat Eserleri Kanunu” ile diizenlenen hiikiimleri giindem konusu yapmaktadir.
Bunun disinda, elektronik imzalarin ve elektronik sertifikalarin saldirilara maruz

kalmalar1 da “Elektronik Imza Kanununu devreye sokmaktadir.

2.6.3.1. Turk Ceza Kanunu - TCK
Kanunun “Bilisim Alaninda Suglar” baslikli boliimiinde bilisim sistemlerinin

veya verilerin dogrudan hedef alindigi suglar diizenlenmekte olup, bu suglara

“Dogrudan Bilisim Suglar” denildiginden 6nceki boliimlerde bahsedilmisti. Bu
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suclar 243, 244, 245 ve 245A. Maddelerde duzenlenerek yaptirima baglanmistir

(Cizelge 2.4.):

Cizelge 2.4. TCK Dogrudan Biligim Suglari

Madde 243

Bilisim
Sistemine
Girme ve
Orada
Kalmaya
Devam Etme
Sucgu

bir bilisim sisteminin biitiiniine veya bir kismina,
hukuka aykirt olarak girmek veya orada kalmaya
devam etmek,

bu fiil nedeniyle sistemin icerdigi verileri yok
etmek veya degistirmek,

bir bilisim sisteminin kendi i¢indeki veya bilisim
sistemleri arasinda gergeklesen veri nakillerini,
sisteme girmeksizin teknik araclarla hukuka aykiri
olarak izlemek.

Madde 244

Isleyisi
Engelleme,
Bozma, Verileri
Yok Etme veya
Degistirme
Sucu

bir bilisim sisteminin isleyisini engellemek veya
bozmak,

bir bilisim sistemindeki verileri bozmak, yok
etmek, degistirmek veya erigilmez kilmak, sisteme
veri yerlestirmek, var olan verileri bagka bir yere
gondermek,

bu fiillerin bir banka veya kredi kurumuna ya da
bir kamu kurum veya kuruluguna ait bilisim
sistemi lizerinde islemek.

Madde 245

Banka ve Kredi
Kartlarmin
Kotlye
Kullanilmasi
Sucgu

bagkasma ait bir banka veya kredi kartini, ele
gecirmek veya elinde bulundurmak,
kart sahibinin veya kartin kendisine verilmesi
gereken kisinin rizas1 olmaksizin bunu kullanarak
veya kullandirtarak kendisine veya bagkasina yarar
saglamak,

baskalarina ait banka hesaplariyla iliskilendirilerek
sahte banka veya kredi karti iiretmek, satmak,
devretmek, satin almak veya kabul etmek,

sahte olusturulan veya iizerinde sahtecilik yapilan
bir banka veya kredi kartin1 kullanmak suretiyle
kendisine veya bagkasina yarar saglamak.

Madde
245/A

Yasak Cihaz
veya
Programlar

bir cihazin, bilgisayar programinin, sifrenin veya
glvenlik kodunun; bu Bélimde yer alan suglar ile
bilisim sistemlerinin ara¢ olarak kullanilmasi
suretiyle iglenebilen diger suglarin islenmesi igin
yapilmasi veya olusturulmasi durumunda, bunlart
imal etmek, ithal etmek, sevk etmek, nakletmek,
depolamak, kabul etmek, satmak, almak,
bagkalarina vermek veya bulundurmak.

Bilisim sistemlerinin bagka bir sugu islemek i¢in araci olarak kullanildigi ve

“Dolayli Bilisim Sugu” adiyla bilinen sug tiplerinde ise (Sekil 2.37.), yillar 6nce ceza

kanunlarinda kendine yer bulmus klasik sug tiplerinin islenmesinde elektronik

cihazlar kullanilmaktadir:
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P

madde 84 + Intihara Yénlendirme ]
/ madde 103 « Cocuklarm Cinsel Istismari J
madde 105 | + Cinsel Taciz ]
madde 106-107 | * Tehdit - Santaj ]
madde 124 * Haberlesmenin Engellenmesi ]
madde 125 | + Hakaret ]
madde 132 | * Haberlesmenin Gizliligini Thlal ]
maserss | e e G|
madde 134 » Ozel Hayatin Gizliligini Thlal ]

Sekil 2.37. TCK Dolayli Biligim Suglari

Bu suclarda fail kazang elde etme veya zarar verme amaci giitmektedir. Diger
taraftan bilisim suglarinda temel insan haklarina yapilan miidahaleler de s6z konusu
olmaktadir. Avrupa Birligi Temel Haklar Bildirgesi’nde (ABTHB, 2007) agikca
belirtilen “Ozel ve Aile Yasamma Sayg1” ve “Kisisel Bilgilerin Korunmas1” haklar1

Tiirk Anayasasi’nda ve Ceza Kanunu’nda da giivence altina alinmistir.

Anayasa Madde 20’e gore; Ozel hayatin ve aile hayatinin gizliligine
dokunulamaz; herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini isteme
hakkina sahiptir. Maddede sayil1 haller disinda kimsenin iistii, 6zel kagitlar1 ve esyasi
aranamaz ve bunlara el konulamaz. Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir (T.C. AY, 1982). Anayasanin bu maddesinin

TCK binyesinde diizenlendigi suglar Cizelge 2.5.’de gosterilmektedir:
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Gizelge 2.5. TCK Ozel Hayata ve Hayatin Gizli Alanina Kars1 Dolayl Bilisim Suglari

Md 134

Ozel Hayatin
Gizliligini Thlal Sugu

kisilerin 6zel hayatinin gizliligini
ihlal etmek,

gizliligin goriintii veya seslerin
kayda alinmasi suretiyle ihlal
edilmesi,

kisilerin 6zel hayatina iligkin
gOriintii veya sesleri hukuka aykirt
olarak ifsa etmek.

Md 132

Haberlesm.enin
Gizliligini Ihlal Sucu

kisiler arasindaki haberlesmenin
gizliligini ihlal etmek,

bu gizlilik ihlalini haberlesme
igeriklerinin ~ kaydi  suretiyle
gerceklestirmek,

kisiler — arasindaki  haberlesme
iceriklerini hukuka aykirt olarak
ifsa etmek,

kendisiyle yapilan haberlesmelerin
icerigini  diger tarafin rizasi
olmaksizin hukuka aykir1 olarak
alenen ifsa etmek.

Md 133

Kisiler Arasindaki
Konusmalarin
Dinlenmesi ve
Kayda Alinmasi

kisiler arasindaki aleni olmayan
konusmalari, taraflardan herhangi
birinin rizast olmaksizin bir aletle
dinlemek veya bunlar1 bir ses alma
cihazi ile kaydetmek,

katildigt  aleni olmayan  bir
sOylesiyi, diger konusanlarin rizasi
olmadan ses alma cihaz ile kayda
almak,

kisiler arasindaki aleni olmayan
konugmalarin kaydedilmesi
suretiyle elde edilen verileri
hukuka aykir1 olarak ifsa etmek.

Md 281

Sug Delillerini Yok
Etme, Gizleme Veya
Degistirme

gercegin  meydana  ¢ikmasini
engellemek amaciyla, bir sugun
delillerini  yok etmek, silmek,
gizlemek,  degistirmek  veya
bozmak.

TCK iginde siber saldirilar sonucu elde edilen kisisel verilerle ilgili de
cezalandirict hiikiimlere rastlanmaktadir. Md 135 uyarinca, hukuka aykir1 olarak
kisisel verileri kaydeden kisiler cezalandirmaktadir. Eger s6z konusu kigisel veriler

Ozel nitelikli kisisel veri (KVKK md.6) kapsamindaysa, verilecek ceza artmaktadir.

Kigisel verileri, hukuka aykir1 olarak bir baskasina veren, yayan veya ele

gecirenler (md 136) ile kanunlarin belirledigi siirelerin ge¢mis olmasina karsin
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verileri sistem iginde yok etmekle yukimli olup gorevlerini yerine getirmeyenler de

suc kapsamina alinmaktadir (md 138).

2.6.3.2. Kisisel Verileri Koruma Kanunu - KVKK

Tiirkiye’de 2016 yilinda yiiriirliige giren 6698 sayili Kisisel Verileri Koruma
Kanunu, 95/46/AT sayili Direktif referans alinarak hazirlanmis olup, temelini
Anayasa’nim 20. Maddesi “Temel Hak ve Ozgiirliikler - Ozel Hayatin Gizliligi” nden
almaktadir (Ozkaya ve Samet, 2020b, s:169).

Bu kanunda, siber saldirilara maruz kalan bilisim sistemlerinden, saldirganlar
tarafindan ele gecirilen kisisel veriler konusunda sistem sahiplerinin yiikiimliiliikleri
dizenlenmektedir. KVKK md. 3/1-1: “kisisel verilerin isleme amaglarint ve
vasitalarin1 belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden
sorumlu olan gergek veya tiizel kisi”yi “Veri Sorumlusu” olarak tanimlamakta ve bu

veri sorumlusu md 12 uyarinca Sekil 2.38.’deki sorumluluklar: tasimaktadir:
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kigisel verilere
huluka aykir
zekilde
erigilmesini

Gnlemek

kigizel verilerin
kigisel verilerin

hukuka aylkir
gekilde
izlenmesini
dnlemek

muhafazazim
saflamak

VERI
SORUMLUSU

giivenlil: diizeyini temin etmeye
yénelik gerekli her tiirld telnil:
ve idari tedbiri almalk

kendi kurum veya kurulugunda
gerekli denetimleri yapmak veya
yaptirmak

iglenen lagizel verilerin kanuni
olmayan vollarla bagkalan tarafindan
ele gegirilmesi halinde, bu durumu en
lnza sfirede ilgilisine ve Kumula
bildirmek

Sekil 2.38. Veri Sorumlusunun Yukdmlilikleri (KVKK md.12)

Dolayisiyla, ozellikle tlizel kisi konumundaki sirketlerin veya kurumlarin
sistemlerinde herhangi bir giivenlik ihlali olmasi1 durumunda bu ihlalin bildirilmesi,
tehlikede olan ve kisilerin zararina kullanilacak kisisel veriler agisindan zorunluluk

arz etmektedir.

Ayni durum adli bilisim sorusturmasi sirasinda toplanan kisisel veriler i¢in de
s0z konusu olacaktir. Bilisim sistemlerinin arastirilmasi sirasinda, gerek siipheliyle
gerekse tiglincii kisilerle ilgili gok sayida veri ele gecirilmektedir. Arastirma ve analiz
yapan kisiler, uzmanlar ve personel tarafindan ¢okca temas edilen bu veriler,
sorusturma ve kovusturma kapsami adi altinda uzun zaman saklanmaktadir. Bunlarin

haricinde 6rnegin, CMK md 135°deki iletisimin dinlenmesi ve Ozellikle kayda
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alinmasinda kisinin sesi “Biyolojik Biyometrik Veri” olup, 6zel nitelikli kigisel veri
kapsaminda kabul edilmektedir. CMK 140. Maddede teknik araclarla izleme
sirasinda ise kisi ile ilgili “Davranigsal Biyometrik Veri” dahil ¢ok sayida veri
toplanmaktadir. Bu maddelerde dikkat c¢eken en ©nemli husus, maddelerin
uygulanmasinin siki sartlara baglanmis olmasidir. Kuvvetli siiphe varligi, bagka tiirlii
delil elde etme imkaninin olmamasi ve hakim karari, ilgili maddelerin her durumda

kullanilmasini 6nlemek amaciyla hazirlanmistir.

Bununla birlikte, yukarida sayili maddelere uymadan elde edilecek deliller
hukuka aykir1 kabul edilecegi i¢in ceza yargilamasinda kullanilamayacaktir. Burada
da hem samigin haksiz yere su¢lanmasi hem de elde edilen kisisel verilerin
gizliliginin saglanmasi1 ve gereksiz yere veri toplanmasinin engellenmesi

amagclanmaktadir.

Bu sebeple GDPR ile, tum devletlerin i¢ hukuk sistemlerinde bulunmasi
gereken kurallar diizenlenerek yaptirimlara baglanmistir. Ceza yargilamasi sirasinda
adli bilisim agamalarindan elde edilen delillerin mahkemelerde kabul edilmesi ve
hukuka uygun yargilama yapilabilmesi i¢in kisisel verilerle ilgili diizenlemelere
uymak da gorildigli gibi elzemdir ve artik bir biitiiniin pargasi olmaya ¢ok

yaklasmislardir.

Yukarda da belirtildigi gibi bilisim sitemlerinin diger ayagmi olusturan
programlarin ve daha genis anlamiyla yazilimlarin saldirtya maruz kalmasi ceza
kanunlar1 diginda telif hukukunu da ilgilendiren meseleler oldugundan dolay1 Fikir

ve Sanat Eserleri Kanunu’ndaki hiikkiimler de dnemlidir.
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2.6.3.3. Fikir ve Sanat Eserleri Kanunu - FSEK

1951 yilinda yiirtirliige giren kanunun 2. Maddesinde bilgisayar programlari ve

program sonucu dogurmasi1 kosuluyla bunlarin hazirlik tasarimlari, Ilim ve Edebiyat

Eserleri icerinde kabul edilerek koruma altina alinmistir.

Fikri mulkiyet hukuku olarak bilinen daha genis yasal diizenlemelerin alt dali

olan telif hakki, eser sahibinin (bu durumda yazilim sahibinin) ¢alismalarini

¢ogaltma, uyarlama, kamuya agiklama, yaymlama gibi izinsiz kullanimlara Karsi

korumay1 amaglamaktadir (Ozkaya ve Samet, 20204, s:22).

Eser yani yazilim sahibinin kanun kapsaminda mali ve manevi haklar

bulunmaktadir (Sekil 2.39.):

MALI HAKLAR

MANEVI HAKLAR

Isleme md.21

Kamuya sunma md.14

Cogaltma md.22 Adim belirtilmesini isteme md.15
Eserde degisiklik yapilmasini
Yayma md.23 yasaklama md.16
Temsil md.24 Zilyet ve malike karst ileri siiriilen

haklar md.17

Isaret, ses, goriintii nakline
yarayan araglarla umuma iletim
md.25

Sekil 2.39. FSEK Eser Sahibinin Haklar1

Bilgisayar programlarinin siber suglara konu olmasi telif hakki hirsizligi

sonucunu dogurarak adli bilisim arastirmasina sebep olabilmektedir. Ornegin, FSEK

md. 71’de eser sahibinin rizasi disinda gergeklesecek tecaviiz islemleri, md 72
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kapsamindaki, bilgisayar programimin hukuka aykir1 olarak c¢ogaltilmasinin Oniine
ge¢mek amaciyla olusturulmus ilave programlari etkisiz kilmaya yonelik faaliyetler
ile hackerlar tarafindan telif hakki korumasi altinda olan bir materyalin internet
tizerinden ¢alimmasi hallerinde ilgili bilisim sistemlerinin arastirilmasi ihtimali
dogabilmektedir. Diger taraftan, yazilimcinin eser lizerindeki sahipligini, kriptografi,
filigran ve steganografi gibi bilgi gizleme teknikleri (Ablon ve ark. 2014) ve anti-adli

bilisim yontemleri kullanarak saglamlastirmasi ve korumasi miimkiindiir.

2.6.3.4. Elektronik imza Kanunu - EiK

Bilisim sistemlerinin mevcut oldugu hemen her ortamda siber saldirilar sz
konusu olabildiginden adli bilisimin konusuna giren Elektronik imza kavramindan da
burada bahsetmek yerinde olacaktir, ¢ilinkii kanuni olarak 1slak imza ile ayni hukuki
gecerlilige sahip olan (EIK md 5) e-imza uygulamasinin bir siber saldirtya maruz
kalmasi neticesinde hem 6zel kisilere, hem de kurumlara ciddi zararlar verilmesine

sebep olabilecektir.

2004 tarihinde yirurliige giren EIK’in 3. Maddesinde Elektronik imza; “Baska
bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantis1 bulunan ve
kimlik dogrulama amaciyla kullanilan elektronik veri” olarak tanimlanmakta, bu
imzanin olusturulmasi belli donanim ve yazilimlar vasitasi ile s6z konusu olurken
(md 3-e), dogrulanmasi icin sifre ve kriptografik agik anahtar gibi veriler
kullanilmaktadir (md 3-f).

Miinhasiran imza sahibine bagli olan bu giivenli e-imza, nitelikli elektronik
sertifikaya dayanarak imza sahibinin kimliinin tespitini saglamaktadir. Bu
sebeplerle, sahibinin izni olmadan kullanilmas1 veya sertifikalarda sahtekarlik

yapilmasi su¢ kapsaminda kabul edilerek kanunun ilgili maddelerince koruma altina

alinmstir (Sekil 2.40.):
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md 16 md 17

N

ilgili kisinin rizas1 disinda; imza tamamen veya kismen sahte
olusturma verisi veya imza olusturma elektronik sertifika olusturmak
aracini elde etmek, vermek,
kopyalamak - -
\ J gegerli olarak olusturulan elektronik
s ) sertifikalar1 taklit veya tahrif etmek
izinsiz elde edilen imza olusturma
araglarlm kullanarak 1z1ns1z bu elektronik sertifikalar1 bilerek
elektronik imza olugturmak kullanmak

Sekil 2.40. Elektronik imza Kanununun Ilgili Hiikiimleri

2.6.3.5. Ceza Muhakemesi Kanunu - CMK

Tirkiye’de adli bilisimle 1ilgili kurallar CMK’daki maddeler uyarinca
diizenlenmekte olup, bu kurallar uyarinca yargilamanin nasil yapilacagi mercek

altina alinmstir.

Kanunun 134. Maddesi “Bilgisayarlarda, Bilgisayar Programlarinda ve
Kdttklerinde Arama, Kopyalama ve Elkoyma” faaliyetini diizenlemekle birlikte,
buradaki “bilgisayar” teriminin igine diger bilisim sistemlerini dahil etmenin yanls
olmayacagini vurgulamak gerekir.  Zira giiniimiizde bilisim suglar1 sadece
bilgisayarlarla simirli olamamakta, i¢inde delil bulundurma 6zelligi bulunan pek ¢ok
elektronik cihazin suga konu oldugu goriilmektedir. Bu agidan kanunu genis

yorumlamak dogru bir yaklasim olacaktir. S6z konusu madde uyarinca:

“Bir su¢ dolayisiyla yapilan sorusturmada,
* somut delillere dayanan kuvvetli sliphe sebeplerinin varlig1 ve

*  baska surette delil elde etme imkaninin bulunmamasi halinde,
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* hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi

tarafindan

stiphelinin kullandig1 bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde
arama yapilmasina, bilgisayar kayitlarindan kopya c¢ikarilmasina, bu kayitlarin
coziilerek metin haline getirilmesine (...) karar verilir.

Bilgisayar, bilgisayar programlar1 ve  bilgisayar kiitiiklerine  sifrenin
coziilememesinden dolay1 girilememesi veya gizlenmis bilgilere ulagilamamasi ya da
islemin uzun siirecek olmasi halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin
alinabilmesi igin, bu arag ve gereglere el konulabilir.

Sifrenin ¢oziimiinlin yapilmas1 ve gerekli kopyalarin alinmasi halinde, elkonulan
cihazlar gecikme olmaksizin iade edilir.

Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin
verilerin yedeklemesi yapilir.

Alinan yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir ve bu husus
tutanaga gecirilerek imza altina alinir.

Bilgisayar veya bilgisayar Kkiitiiklerine elkoymaksizin da, sistemdeki verilerin

tamaminin veya bir kisminin kopyasi alinabilir.” (CMK md 134)

“Iletisimin Tespiti, Dinlenmesi ve Kayda Alinmas1” Sucu ise CMK md.135°de
diizenlenmekte ve tipki 134.maddedeki gibi somut delillere dayanan kuvvetli
stiphenin varligi ile baska suretle delil elde edilmesi imkaninin bulunmamasi hali
aranmakta ve yine hakim veya gecikmesinde sakinca bulunan héllerde Cumhuriyet
savcisinin  karart  gerekmektedir. Bu madde kapsaminda siipheli veya samigin
telekomiinikasyon yoluyla iletisiminin dinlenebilmesi, kayda alinabilmesi ve sinyal
bilgilerinin degerlendirilebilmesi ancak maddede sayilan suglarla sinirli olarak

uygulanabilmektedir.

Md. 140 “Teknik Araglarla Izleme” sugunda siipheli veya sanigin kamuya agik
yerlerdeki faaliyetlerinin ve isyerinin teknik araglarla izlenebilmesi ile ses veya
goriintii kaydi alinabilmesi, yine ayni sekilde, somut delillere dayanan kuvvetli siiphe

sebeplerinin bulunmasi ve bagka suretle delil elde edilememesi hallerinde mimkin
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olmakta olup, yine maddede sayili belirli suglarla smirli olarak ve hakim,
gecikmesinde sakinca  bulunan  hallerde  Cumhuriyet savcis1  karariyla

uygulanabilmektedir.

Hem 135 hem de 140. maddelerde ortak sayilan suglardan bazilari sunlardir:

- Gégmen kacakeiligi ve insan ticareti (madde 79, 80), organ veya doku
ticareti (madde 91),

- Kasten éldiirme (madde 81, 82, 83),

- Nitelikli hirsizhik (madde 142) ve yagma (madde 148, 149) ile nitelikli
dolandiricilik (madde 158)

- Uyusturucu veya uyarict madde imal ve ticareti (madde 188),

- Parada sahtecilik (madde 197)

- Sug islemek amaciyla orgiit kurma (madde 220, fikra {ig),

- Fuhus (madde 227)

- Thaleye fesat karistirma (madde 235),

- Tefecilik (madde 241),

- Riisvet (madde 252),

- Suctan kaynaklanan malvarlig1 degerlerini aklama (madde 282),
- Devletin birligini ve iilke biitiinliiglinii bozmak (madde 302) ,

- Anayasal Diizene ve Bu Diizenin Isleyisine Kars1 Suglar (madde 309, 311,
312, 313, 314, 315, 316),

- Devlet Sirlarina Kars1 Suglar ve Casusluk (madde 328, 329, 330, 331, 333,
334, 335, 336, 337) suglart

Sekil 2.41. CMK md 135 ve md 140’da Diizenlenen Sinirli Sayilan Ortak Suglar

2.6.3.6. Ornek Olaylar

> "...@hotmail.com” e-posta adresi ile baglantili olan facebook adresinin,
sahibinin bilgisi ve rizasi olmaksizin degistirilerek erisilmez kilinmasi sonucu agilan
davada, olaya iliskin tiim deliller toplanmadan sorusturma ve Kkovusturma
yuratulmesi ile mahkumiyet karari verilmesi sonucunda yerel mahkeme karari
Yargitay tarafindan bozulmustur. ilk derece mahkemesinin, s6z konusu e-posta

adresinin  faal olup olmadigmni, Katilanin kendi adresine erisim saglayip
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saglamadigim1 tespit etmeden ve e-posta adresine ait sifrenin degistirilip
degistirilmedigini, degistirilmisse erisim yapilan IP numarasi ile degistirilme tarihi
konusunda internet saglayicisindan bilgi alinmadan ve bilirkisi goriisu alarak sanigin
hukuki durumunu takdir ve tayin etmesi gerekirken, eksik arastirma yaparak hukim
kurmasmin kanuna aykiri olmasi sebebiyle karar bozulmustur (Yargitay 8CD, 2014
119342).

> Clickbus Seyahat Hizmetleri A.S. internet sistemlerinde zararli bir islem
olabilecegine iliskin aldig1 uyari iizerine adli bilisim uzmanlarinin yardimina
basvurmustur. Incelemeler neticesinde, bazi siipheli faaliyetler yakalanmus,
sunucularda baz1 zararl dosyalar ile baz1 mesru kaynak kod dosyalariin Clickbus’in
sunucularina uzaktan erisim saglanmasina izin veren zararli kodlar icerecek sekilde
modifiye edildigi tespit edilmistir. Veri sizintisnin yaklagik 2 ay siirmesi, bu
sizintidan yaklasik 67.519 kisinin etkilenmesi ve farkli kategorilerde ve ¢ok sayida
kisisel verinin ele gecirilmesi sebebiyle Kisisel Verileri Koruma Kurulu (“Kurul”),
Sirketin yeterli teknik ve idari tedbirleri almamasi, sistemlerinde ciddi bir givenlik
ac1g1 olmasi ve kanunda belirtilen veri ihlalini bildirme yiikiimliiliigiinii zamaninda
yerine getirmemesi gerekceleriyle toplam 550.000 TL idari para cezasi

uygulanmasina karar vermistir (KVK Kurulu, 2019/141).

> Bir oyun sirketindeki oyuncu verilerine hackerlar tarafindan yasal olmayan
yollarla hukuka aykir1 erisim gergeklestirildiginin, bulut sistemlerine erisimin log
kayitlarindan anlasildiginin, sistemdeki oyuncu giris bilgilerinin degistirildiginin ve
ihlalden 39,995 kisinin etkilendiginin tespit edildigi olayda, Kurul toplam 1.100.000
TL idari para cezas1 uygulanmasina karar verilmistir. Bu kararin gerekg¢esinde; “bulut
sistemi bulunan veri tabanina saldirganlar tarafindan erisim saglanmasiin yapilan
zafiyet testlerinin yetersiz oldugunun ve gerekli dnlemlerin alinmadiginin ve Veri
sorumlusu tarafindan ihlal Oncesi alinmasi gereken ancak ihlal sonrasi uygulanan
teknik ve idari tedbirlerin zamaninda alinmadiginin gostergesi oldugu” belirtilmistir.
Teknik tedbirler olarak da; “glivenlik ajaninin ag sistemine konuslandirilmasi, koti
niyetli [P adreslerinin sistemden engellenmesi, oyuncu hesaplarinin yetkisiz

erisimlerden korunmasi igin gerekli Onlemlerin alinmasi, hackerlar tarafindan
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kullanilan mekanizmalarin ve IP’lerin gozlenmesi ic¢in 7x24 gergek zamanl
gozetleme sistemini de iceren, gelistirilmis gozetleme ve alarm sistemlerinin

faaliyete gegirilmesi 6rnek olarak gosterilmistir” (KVK Kurulu, 2020/286).
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3. BULGULAR

Suca konu bir olay meydana geldiginde olay yeri arastirmalarinin sucun basit
veya karmasik olmasina bakilmaksizin en ince detayina kadar ve eksiksiz sekilde
yluriitiilmesi, sorusturma ve kovusturma siireclerinin hukuka uygun sekilde
gerceklestirilerek sugun aydinlatilmasinda hayati 6neme sahiptir. Bu sebeple, bir
onceki boliimde de agiklandigi iizere, adli bilisim alaninda c¢alisan uzmanlar ve
arastirmacilar tarafindan ortak Ozellikleri ve farkliliklar1 bulunan bir¢ok model
olusturulmustur. Adli bilisim arastirmalarina yol gdsteren bu modellerin bazilar1
asamalar1 genis tutarken, bazilar1 daha ¢ok basamakla detaylandirmayi tercih
etmistir. Bu amacla bu tez ¢alismasinda incelenen modeller referans alinarak bir
oneri model sunulmus, bu modelle arastirma ve analiz yapacak uzman ve personelin
gorevlerinin belirlenmesinde ve islemleri gergeklestirmelerinde eksiksiz hareket

etmelerine yardimel olmak amaglanmistir.

3.1. Onerilen Model

Onceki boliimlerde anlatilan modellerin  her biri kendi iginde faydali
basamaklar barindirmakta ve yeni yaratilacak modellerin olusturulmasma ilham
verici 0zellikler tasimaktadir. Her modelin bu degerli basamaklarinin harmanlandigi
yeni bir model diisiincesinin olgunlasip uygulamaya konulmasi, gelisen teknolojilere
ve ¢esitlenen sug tlirlerine uyum saglamasi konusunda 6nemli bir ihtiyag haline
gelmektedir. Kuskusuz ki genis asamali ve detayli islem yapan bir modelin,
arastirmacilar i¢in, hem analizleri siipheye yer birakmayacak sekilde seffaf ve dogru
ylrlitmeleri agisindan yol gosterici, hem gorev tanimlarini netlestirici hem de

davanin taraflari i¢in aydinlatic1 6zellikleri olacaktir.

Bu yeni modelin bulut bilisim ve IoT modellerinin disindaki, yerlesik
depolama alanlarmin bulundugu bilisim sistemleri i¢in genel Ozellik tasityacak

nitelikte olusturulmasi, bulut bilisim ve IoT bilisimin arastirma boliimlerinden biri
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olan bu alanin faydali bir sekilde analizini saglayarak diger arastirmalarin
ylriitilmesini kolaylastiracaktir. Bu kapsamda yukarida anlatilan modellerde
kullanighi oldugu diisliniilen basamaklar esas alindiginda en kapsamli modelin

cercevesinin cizilmesi gerekmektedir.

( B | Yetki | D S 1
Hazirhk (Konuglanm Tammlama Midahale ve Kurtarma
L | L a) | L | | Koruma L |

( B " Yeniden | ( ) ( ) (. |
Tasima ve | Toplama ve o Tletisim
‘ Depolama | Yapﬂanlrm | Belgeleme ‘ Saha Triyajt Kalkan
(. I e ) ( ) Kanitlarin \ ( ]
Inceleme ve | Hipotez ve | ‘ : . .
Analiz | Raporlama | Sunum | | Ia(Iles1ave | Takip

Sekil 3.1. Onerilen Model

Sekil 3.1. lizerinden bakildiginda, en bilinen ve klasiklesmis adli bilisim
asamalar1 hari¢ tutulursa, bir modelde bulunmasi gereken diger asamalarin su sekilde

diizenlenmesi gerektigi sdylenebilir:

Modellerin ¢ogunda bulunan “hazirlik” asamasi bir modelde bulunmasi gereken en
temel asamadir. Kullanilacak yazilim ve donanimlardan, olayla ve ekipmanla ilgili
uzmanlagmis arastirmacilara kadar olay yeri incelemeye yardimeir olacak

materyallerin ve kisilerin belirlenmesi bu asamada gergeklestirilmelidir.

IDIP ve EIDIP modellerindeki konuslanma asamasi “yetki’agamasi olarak, yasal izin

ve onaylar bakimindan hukuka uygun uygulamalarda olmazsa olmaz kosuldur.

Sistematik modelin “iletisim kalkan1” asamasi incelenen sistemlerin diger cihazlarla
olan iletisimlerinin kesilerek delil biitlinliigiiniin korunmasi agisindan 6nemli bir

asamadir.
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Saha Triyaj modelindeki “triyaj” asamasi, laboratuvara gotiiriilmeden olay yerinde
sistemlerin analizine ve yorumlanmasina firsat verdigi icin islemleri oldukca
hizlandirp kolaylastirabilecek bir adim olacaktir. Ozellikle ugucu verilerin canli

ediniminde faydalanilmalidir.

IDIP ve EIDIP asamalarinada karsimiza ¢ikan ancak Lee (2001), Casey (2000 ve
2004), Cohen (2010) ve Kohn (2013) tarafindan da irdelenen “Yeniden
yapilandirma” asamasi; adli bilisim siirecinde elde edilen ¢iktilar1 ve diger ilgili
bilgileri bir araya getirerek, olaylarin meydana gelisini ve sugun olusumunu yeniden

sahnelemek ve sonucun nasil elde edildigini kanitlamak i¢in gereklidir.

“Kanitlarm iadesi ve imha”; incelenmek iizere alinan materyallerin gerekli islemler
sonlandiktan sonra sahibine iadesini ve arastirmayla ilgisi olmayan elde edilmis
verilerin imhasin1 igermektedir. Veri koruma kanunlarinda 6zellikle vurgulanan
kisisel verilerin gizliligi hususunun uzantisi olan bu basamagin mutlaka dikkate

alinmas1 gerekmektedir.

IR modelinin “takip” asamasi ise arastirma sirasinda tespit edilen yanlislarin,
eksiklerin ve sorunlarin diizeltilerek uzun vadeli ¢6ziim bulunmasi igin kullanish

olacaktir.

Boliim basinda da belirtildigi gibi, adli bilisimin ilk ortaya ¢ikisindan
giinimiize kadar c¢ok sayida model gelistirilerek, sistem {tizerindeki eksiklikler
giderilmeye, yapilan hatalar diizeltilmeye calisilmistir. Pratiklik, maliyet diisiikligi,
seffaflik ve hukuka uygunluk gibi amaglarla, tespit edilen ihtiyaglar dogrultusunda
hareket edilmistir. Modellerin ¢ogu ortak asamalar icermekle birlikte, bazen ayni
isimdeki slreclerin icinde farkliliklar tasidigi goriilmiis, baz1 modeller agsamalarin
sayisint  azaltip  birlestirirken, bazi modeller asama sayisin1  genisletip

detaylandirmistir.
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Modellerle ilgili bolimde de agiklandigi gibi, bu tez ¢alismasinda, birbirine
benzer asamalar1 tasiyan modellerden en kapsamli olanlar ile bu alanda en cok
faydalanilan ve temel alinan modeller secilerek gelisme siireci anlatilmaya, genel bir
cerceve ¢izilerek adli bilisim biliminin su anki sinirlar1 gosterilerek, gelecekte, bu
siirlarin ne kadar genisleyebilecegine iliskin fikir verilmeye ¢alisilmistir. Sonraki
boliim, modelleri toplu halde gérebilmek ve benzerliklerle farkliliklar1 kolay tespit
edebilmek i¢in model karsilastirmalarina ayrilmistir ve karsilastirmalar tezde

aciklanan modellerle sinirl tutulmustur.

3.2. Modellerin Karsilastirilmasi

Bilisim suglarinin arastirilmasi ve sorusturulmasmin Onem kazanmaya
basladig1 yillardan, yakin tarihe kadar gelistirilen en bilinen ve en temel modeller
Cizelge 3.1.’de gosterilmektedir. Su¢ konusu olay meydana geldiginde, adli bilisim
siirecinin devreye girmesiyle birlikte sorusturma {li¢ boliime ayrilarak, her boliime
karsilik gelen siirecler ve her uzman/uzman grubunun hangi asamayir modellerine

dahil ettigi isaretlerle gdsterilmistir.
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Cizelge 3.1. Adli Bilisim Modellerinin Karsilastirilmas: (Zulkipli ve ark., 2017, s:321)

= 1
1 = a < > S E o > < L U E
MODELLER o w52 |1<|518|2 |2 sl ol g2
N |w|2|2|z|E|B|Z|5|8|a0|F|=
< 3 & > e) g ) < 1 I - e I =T )
I =2 | < | F & < | W | Q| &
w0 P @ | o | = | H
: 3| °
Onerilen Model ° . ° . ° . o | o | o
DFRWS ° ° ° ° . °
IR [ )] [ ) [ ] [ ) [ ) [ [ ] [ ) [ )
Soyut Model . ° ° ° ° ° °
IDIP ° ° ° ° ° ° °
EIDIP ° ° ° ° )
Genigsletilmis Siber Sug ° ° ° ° ° ° °
Arastirma Modeli
Ortak Model - CM ° ° ° °
Malezya Modeli ° . ° ° ° ° .
Sistematik Arastirma ° ° ° ° ° ° °
Modeli
Bulut Bilisim Igin ° ° ° ° ° ° °
Cerceve
Veri Azaltma ve Veri ° ° ° ° ° ° °
Madenciligi Cercevesi
SORUSTURMA SORUSTURMA
ONCESI SORUSTURMA ASAMALARI SONRASI
ASAMALAR ASAMALAR

Tabloda dikkat ¢eken hususlardan biri, modellerin sorusturma asamasina
agirhik vererek, oncesinde ve sonrasindaki siireclere yeterli dikkati vermedikleridir.
Ornegin hazirhk asamasinin uzantis1 olan degerlendirme asamasi higbir modelde
bulunmuyorken, raporlama asamasi beklenilenin aksine modellerin ¢ogunda
bulunmamaktadir. Her ne kadar tabloda bulunmasa da, belirlenen prosediirler ile
gerceklestirilen fiillerin amaca hizmet edip etmedigi noktasinda bilgilendirme
acisindan faydali olan geribildirim agamasinin 6nemi ise en son gelistirilen modeller

tarafindan yeni fark edilmeye baslanmistir.

Ciardhudin’nin “Genisletilmis Siber Su¢ Arastirmasi Modeli” siirecleri en
detayli ayiran modellerden biridir. Bu sebeple, ayni/benzer asamalar tasiyan diger

modellerle karsilastirilmast Cizelge 3.2.’de gosterilmektedir:
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Cizelge 3.2. Genisletilmis Siber Su¢ Arastirmas1t Modeli’nin Karsilastirilmasi
(Ciardhuain, 2004, s:10-11).

GENISLETIi | DFRWS | SOYUT IDIP EIDIP MALEZ | SISTEMA | VERIi ONERIL

LMIiS (Palmer, | (Reith, (Carrie | (Baryamure | YA TiK MADENC | EN

(Ciardhuain, | 2001) 2002) r, eba, (Perumal, | (Agarwal, | ILiGi MODEL

2004) 2003) 2004) 2009) 2011) (Quick ve (Ozkaya,
Choo, 2021)
2014)

Farkindalik N4

Yetki Konusl | Konuglanm | v

anma a
Planlama Hazirlhik Hazirlh Hazirlik N4 Hazirlik Hazirlhik Hazirlik
k

Bildirim N4 N4

Arama v v v v v v v

Tanimlama

Toplama v v v v v v v

Tasima v v

Depolama v v v

inceleme 4 4 v v v

Hipotez Analiz Analiz Analiz Analiz Analiz Delil v
Analizi

Sunum N4 N4 N4 N4 Sonug N4 N4 V4

Kanit Karar N

Savunma

Yayilma

Modeller arasinda arastirma siirecleri igerik olarak birbirine benzese de,
stirecleri tanimlamak i¢in kullanilan terimlerde farkliliklar goze ¢arpmaktadir. Hatta
bazi modeller bir asama adi altinda birkag siireci birden yiiriitebilmektedir.
Karsilastirmalarda sadece terime odaklanmak yerine igerigini baz alarak
karsilastirma yapmak bu agidan daha mantikli goriinmektedir. Cizelge 3.2.de aymi
isimli asamalar “v ” semboliiyle gosterilirken, ayni/benzer 06zellik gosteren

asamalarin ilgili yerlerine, o modelde tanimlanan terimler eklenmistir.

“Koruma” asamasi, DFRWS, Soyut Adli Bilisim Modeli, IDIP, Sistematik
Adli Bilisim Modeli ve Veri Madenciligi modellerinde bulunurken, “Go6zden
Gecirme” asamasi, IDIP, EIDIP ve Veri Madenciligi modellerinde yer almaktadir.
Diger taraftan “Veri azaltma ve Veri Madenciligi” basamaklariin, Veri Madenciligi
Modelinde yer almas1 6zelligi itibariyle sasirtict olmamakla birlikte, adli bilisimin ilk
donemlerinde 6ncli konumundaki DFRWS konferansinda konu edilmesi, dngoriisel

ve amagsal bakimdan 6nemlidir.
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4. TARTISMA

Modellerin adli bilisim alaninda agtig1 yol, gergeklesen su¢ konusu olaylarda
yapilan arastirmalarin ve sorusturmalarin paralel bir diizene oturtulmasi gereginin
onemini gostermistir. Birbiriyle benzer ve birbirinden farkli model ¢aligmalari, kamu
ve Ozel sektor kuruluslarin prosediirler olusturmasini beraberinde getirmis ve tavsiye
niteligindeki “En Iyi Uygulama” rehberlerinin ortaya ¢ikmasini saglamistir. Birgok
iilke kendi yasal mevzuatlariyla da uyumlu, genel igerikli veya 06zel hususlar

barindiran bu rehberleri esas alarak ¢alismalarini stirdiirmektedir.

En iyi uygulama rehberleri basta bilgisayarlar olmak iizere iizerinde veri
depolama iiniteleri olan bilisim sistemlerini esas alan diizenlemeler yaparak, gerek
ilk miidahalecilere, gerek kolluk kuvvetlerine gerekse diger uygulayicilara yol
gostermeyi hedeflemektedir. Bahsi gecen ilkeler uygulanmasi zorunlu kurallar
olmayip tavsiye niteligi tagimaktadir ancak modellerle sekillenen adli bilisim
stirecleri i¢inde yer alan basamaklar i¢in diizenlenmis kurallar olmalar1 bakimindan
resmiyet kazandig1 rahatlikla s6ylenebilir. Nasil ki modeller adli bilisim siireglerinin
bel kemigini olusturmussa, en iyi uygulamalar da bu basamaklarm her birine

uygulanacak temel kurallar haline gelmistir.

Tez kapsaminda Onerilen model dahilinde, anlatilan en iyl uygulama
rehberlerinin uygulanabilirlik durumlart 6rnek olarak gosterilebilir. Soyle ki; NIJ’in
‘ilk midahaleciler rehberi’ 6nerilen modelin bir¢ok asamasini karsilamaktadir. Olay
yerine giden ilk muadahalecilerin gerekli mdudahaleleri yapmadan 0Once
gerceklestirecegi hazirlik faaliyetlerini, almalar1 zorunlu yasal izinleri, olay yerinde
bulduklar1 materyaller, cihazlar ve potansiyel delillerin tanimlanmasi1 ve
belgelenmesi faaliyetlerini, bu delillerin kaybolmasini ve bozulmasini 6nlemek adina
gerek olay yerinde gerekse tasima esnasindaki koruma altina alma faaliyetlerini
diizenleyerek 6rnek modelin sinirlarini géstermektedir. Benzer sekilde ‘NIJ kanun
uygulama kilavuzu’ da hazirlik ve ilk miidahaleden sonraki siireglerde kolluk

kuvvetleri igin kanitlarin degerlendirilmesi, edinilmesi, incelenmesi, belgelenmesi ve

136



raporlanmasi konularinda yol gostericidir. Yine NI1J’in ‘cihazlar, araclar ve teknikler
rehberi’, arastirmada kullanilacak yazilimlarin, donanimlarin, cihazlarin ve
tekniklerin, delillerin degismeden elde edilmesi, incelenmesi, korunmasi ve taginmasi
hususlarindaki 6nemi bakimindan 6nemli bir kilavuzdur. SWGDE’nin ‘canh
sistemlerin yakalanmasi rehberi’ 6rnek modelin “triyaj” agsamasini ve ugucu verilerin

canli edinimini konu almaktadir.

Gerek gercek kisiler, gerekse kurum ve kuruluslar, bilisim sistemleri ve
elektronik cihazlarla ¢ok sayida veri iiretmekte ve bu veriler davaya konu oldugunda
dijital delillere doniismektedir. Bu verilerin islenmesi, saklanmasi ve yonetimi
konusunda kuruluglarin politikalarinin olmast zorunludur. Bu politikalar yasal
otoriteden alinacak izinlerden, delillerin biitiinliigliniin saglanmasina, faaliyetlerin
belgelenmesinden kalite yonetimine kadar genis bir yelpazeyi olusturmaktadir ve

ilgili kuruluslarca verilen standartlarla sahiplik ispatlanmaktadir.

Bahsi gegen standartlarin temsilcisi olarak, en temel ve yaygin standartlardan
ISO referans alinirsa, adli bilisime konu bir olay meydana geldiginde, olaymn
gelisimine gbére ISO’nun farkli standartlar1 uygulama alanma girmektedir (Sekil

4.1):
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OLAY OLAY OLAY
ONCESIi SIRASINDA SONRASI
|[1sonec| [[1sonec| [ 1sonec

27035-1 27035 17020
|[1sonec| || 1sonec| [ 1sonec
27043 27041 17025
[1sonec| || 1sonec| [ 1sonec
30121 27043 27035

[ 1sonEC

27037

[ 1sonEC

27042

[ 1sonEc

27043

Sekil 4.1. Adli Bilisim Asamalari igin Onerilen Standartlar (Grobler, 2012, s:7)

Uluslararas1 arenada uygulanabilirlik yetkinligi olan ISO’nun bahsi gegen
standartlarindan bazilarmi 6rnek olarak onerilen modele uyarlamak gerekirse; 1SO
27037 Standardi, olay yerine ilk mudahale edenler, dijital delilleri inceleyenler ve
laboratuvar yoneticileri i¢in hazirlanmis bir standart olarak, delillerin taninmasi,
taginmasi, analizi ve korunmasit hususlarini diizenleyerek o6rnek model igin
uygulanabilirlik 6zelligi tasimaktadir. ISO/IEC 27035 ise, asamalardaki politikalarin
belirlenmesi, olay miidahale ekibi kurulmasi, giivenlik operasyonlarinin hazirlanmasi
gibi diizenlemelerle, hazirlik agsamasindan sunum asamasina kadar olan tiim stiregler
icin bilgi giivenligi olay ydnetimi sistemini benimsemistir. Ornek model bazinda

zorunlu bir standart oldugu agiktir.

Adli bilisim arastirmalar1 sonucunda elde edilen verilerin analiz edilerek adli
makamlara sunulacak nitelige kavusturulmalarinda goérevli olan laboratuvarlar,
yeterliliklerini ve yetkinliklerini akredite edilmeleriyle kazanmaktadir. Thtiyaclarm,
faydalarm ve mevcut durum analizinin yapilmasi, politika ve prosedurlerin
belirlenmesiyle baslayan akreditasyon siireci, ilgili bagimsiz kurumun gerekli
denetimleri yapmasi ve karar vermesiyle tamamlanmaktadir. Kullanilacak biligim

sistemlerinin, verilerin ve delillerin giivenliginden binalarin fiziki gilivenligine,
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personelin teknik egitiminden, adli bilisim siireci konusunda bilinglendirilmesine

kadar bircok faktorde kendilerini ispatlamalar1 beklenmektedir.

Akreditasyonun saglanmasinda temel belirleyiciler, uluslararasi alanda kabul
gormiis standartlarin laboratuvar kosullarinin hazirlanmasinda belirleyici olmasidir.
Bu alanda yine en bilinen standartlarin ISO tarafindan olusturuldugu goriillmektedir.
Bu standartlar tez kapsaminda Onerilen model icin uygulama alani bulabilecek
niteliklere sahiptir. Soyle ki; iiriin, mal ve hizmet kalitesi, sistem ve tesis giivenligi
ile adli bilisim laboratuvarlarinin siire¢ ve prosediirleri i¢in ISO 17020; ekipman, test
ve kalibrasyonlar, laboratuvar yonetimi, ¢alisan personel ile ilgili siire¢ ve gorev
tanimlamalari i¢in ISO 17025; bilgi giivenligi ve gizliligi i¢cin ISO 27001 ve 27002,
kalite planlamasi ve giivencesi ile kalite kontrol islemleri i¢in ISO 9001 dikkate

alinmasi gereken standartlar olacaktir.

Bilisim sistemleri ve iizerinde depolama iiniteleri bulunan elektronik
cihazlardan elde edilen verilerin davalarda delil olarak kullanilmaya baslamasindan
itibaren, bu sistemlerin igeriginin analizi i¢in ¢esitli donanim ve yazilimlar
iretilmeye baslandi. Bunlardan en iyi verimin almmasi i¢in bu aygitlarin
gelistirilmesi, giincellenmesi ve kullanimi noktasinda nitelikli ve egitimli i giiclinlin
olmazsa olmaz kosul oldugu farkedildi. Bu kapsamda, adli bilisimde lider konumda
olan adli bilisim ara¢ ireticileri, irettikleri araglarin kullanilmasi konusunda
tanitimlar yaparken, kullanicilar icin ¢esitli egitimler olusturdu. Adli bilisim bir bilim
dali olarak kabul edildikten sonra, bu alanla ilgili kamu ve 6zel sektor kurumlar,

arastirma kuruluglar1 ve liniversiteler de bu alanda ¢alismalar yapmaya bagladi.

Her cihaza hakim konumda olmaya calisan uzmanlardan ziyade, her bir sistem
icin ayr1 ve bagimsiz olarak uzmanlasmis kisilerin bu bilim i¢erisinde daha faydali ve
verimli olacaginin anlasilmasiyla verilen egitimler de kendi i¢inde alanlara ayrilmaya
bagladi; bilgisayar, mobil cihazlar, ag, multimedya, ses analizi, goriintiileme

sistemleri, malware analizi, akilli ev, [oT, oyun konsolu aragtirmalar1 vb..
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Teknolojideki durdurulamaz gelisim tiim hiziyla devam ederken, yeni dijital
cihazlarin ve depolama alanlarinin iiretilmesine devam edilmekte ve gecmiste
hazirlanan egitim miifredatinin ve sistem analizlerinin bugilinkii bir¢ok sistemde
karsiliginin olmadigi goriilmektedir. Adli bilisim uzmanlariin ve arastirmacilarin
kendilerini yeni gelisen teknolojilere gore giincellemesi ve gelistirmesi
gerekmektedir. Teorik egitimin bel kemigini olusturan lisans ve lisansiistii egitimler,
sertifika programlari, kurslar ve konferanslar ile pratik egitimi olusturan sug
senaryosu, olay yeri inceleme staji veya laboratuvar analiz uygulamalar1 gibi
yontemlerle gerekli yetkinligin saglanmasima caligilmalidir. Uzmanligi ispatlayici
nitelikteki sertifikalarin gecerlilikleri belirli siirelerle smirlandirilip giincellikleri

teorik ve pratik egitimlerle saglanarak, sinav metoduyla sabitlenmelidir.

Elbetteki bu egitimlerin sadece bilisim sitemlerini kullanan teknik kisimla
sinirll  kalmamasi, bu alanda calisan hukukgularin da sisteme dahi edilmesi
onemlidir, ¢iinkii adli bilisim, i¢inde ¢ok sayida hukuki kuralin bulundugu bir alandir
ve her arastirmanin sonucu mahkeme salonunda sonlanmaktadir. Adli bilisim uzmani
olacak kisilerin her iki disiplinde de hakim konumda olmas1 yargilamanim basarisi

icin hayati 6nem tasimaktadir.

Tez kapsaminda onerilen modelde 6ngoriilen asamalarda gorev alacak personel
ve uzmanlar, basamaklara denk gelen konularda onceki bolimlerde bahsi gecen
temel egitimlerden ve uzmanlik egitimlerinden alip, sinavlar1 basariyla gectikleri
takdirde modelden beklenen faydaya onemli katkilar saglayabilirler. Ulkemiz
acisindan, agiklanan bu en iyi uygulamalar, standartlar ve egitimler, yerel kurumlar
ve universiteler acisindan hazirlanacak egitim miifredatlar1 ve sertifika programlari

acisindan ilham verici kabul edilerek, gelistirilmeye miisait konulardir.
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5. SONUC VE ONERILER

Adli bilisim nispeten yeni bir alan olmakla birlikte, gelisimi hizla artan bir
ivmeye sahiptir. Teknolojinin gelisen tiim imkanlarindan faydalanan siber suglular,
adli bilisimin de evrimlesmesinin yolunu agiyor olsa da, alanin hala bir¢ok eksige
sahip oldugu da bir gergektir. Uzmanlar ve aragtirmacilar tarafindan olusturulan
modellerle sekillenen alan, sonrasinda en iyi uygulamalar ve standartlarla bir zemine
oturtulmaya ¢alisilmistir. Alanin temel direklerinden biri olan hukuk bilimi ise, gerek
bilisim suglart gerekse adli bilisim kurallarinin yasal prosediirleri agisindan

gelismenin gerisinde kalarak ayak uydurmakta zorlanmaktadir.

Adli Bilisimin bu multidisipliner alan olma 6zelligi, kurallar ile teknik ve yasal
hususlar: birlikte barindirmaktadir. Yapilacak herhangi bir islemin hukuka aykir
olmasi, sonradan ¢ok sayida problemi beraberinde getirmektedir. Tiirkiye’de bilisim
suglar1 ve adli bilisim prosediirleri Tirk Ceza Kanunu ve Ceza Muhakemeleri
Kanunu icerisine birka¢c madde eklenmesi suretiyle diizenlenmistir ve bu
diizenlemeler oldukga yetersiz olup yeni gelismelere uyum saglayamamaktadir. Bu
sebeple ilgili teknik hususlarin da yer aldigi, cercevesi iyi ¢izilmis, detayli sekilde
hazirlanmis ve hizli gelismelere hazir diizenlenmeler yapilmasi elzemdir. Smir6tesi
ozelligi olan bilisim suglar1 igin yapilacak bu duzenlemelerin, tim ulkelerle paralel
hiikkiimler igermesi ve uygulamalarin da aynmi sistem iizerinden yiiriitiilmesi
zorunludur. Bu sebeplerle Tiirkiye’de bagimsiz, detayli ve giincel bir kanuna olan
ihtiya¢ her gegen giin artmaktadir ve bahsedilen paralelligin saglanmasi i¢in iilkelerin

bu alanda ortak bir ¢aligma yiiriitmesi gerekmektedir.

Benzer sekilde, uluslararasi diizenlemelere uygun en iyi uygulama
rehberlerinin de hazirlanmasi kanunlar1 ve uygulamalar1 desteklemesi bakimindan
onemlidir. Tiirkiye’de bu alanda yapilmis herhangi bir resmi diizenleme olmadigi

gorulmektedir. Mevcut kurallar da 6zetler halinde ve yetersiz iceriktedir.
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Her olay ve her duruma uygun, belirlenmis standartlar c¢ercevesinde
gerceklestirilen uygulamalar, diinya ¢apinda kabul gérme, cografi ve yasal sinirlar
arasinda uyum saglama ve ortak metodoloji olusturma agisindan bir gerekliliktir.
Uluslararas1 kabul gérmiis bir standarda sahip olmak, uluslararasi arenada konunun
uzmani birgok kisinin giivenilir referansin1 da almak demektir (Grobler, 2010, s:262)
ve standartlar, karsilikli giivenin ve is disiplininin olusmas1 bakimindan gereklidir.
Adli olaylarda farkli arastirmacilarin tiim asamalari ele alirken standartlagtirilmis bir
siireci uygulamasi, aragtirmalarin seffaf ve esit ylriitiilmesi agisindan biiylik 6neme
sahiptir (Grobler, 2012, s:4). Ozelikle uluslararas: nitelikli standartlarin kiiresel
bazda is yapan isletmeler veya smir Otesi niteligi olan bilisim suglari ile ilgili
davalarin delillerinin analizini yapan laboratuvarlar bakimindan ayr1 bir 6zelligi

bulunmaktadir (AIAC, 1998).

Diger laboratuvarlarda oldugu gibi adli bilisim analizi i¢in kurulacak
laboratuvarlarda da yapilan islemlerin dogrulugunu ve giivenirligini etkileyen pek
cok faktor bulunmaktadir. Metodlar, yazilimlar, donanimlar ve diger cihazlar ilk
etapta bas etkenler gibi goriilse de, bu materyalleri ¢alistiracak ve kullanacak insan
faktorinin gerekli bilgi, beceri ve yeterlilikte olup olmamasi, Yyasalardan,
tekniklerden ve risklerden haberdar olup olmamasi, olusabilecek herhangi bir fiziki
veya siber saldirtya karst hazirlikli olup olmamasinin daha 6nemli bir faktor oldugu
soylenebilir, ¢lnki kullanilacak yazilim, donanim ve cihazlarin kullanim, bakim,
onarim, giivenlik ve giincelleme islemlerini yiiriitecek olan yine insandir ve bu
noktada en Onemli yatirimin insana yapilmasi, diger faktorlerin basarisin1 da

etkileyecektir.

Adli bilisim uzmanlar1 ve arastirmacilari acisindan ise Tirkiye’de egitim
konularinda ayr1 bosluklar bulunmaktadir. Yazilim araglarinin yabanci kaynakli
olmas1 ve yerli araglarin kullanilmamasi, yazilimlar iizerindeki yetkinlik i¢in yine
yabanci sirketlerle muhatap olma zorunluluguna neden olmaktadir. Tiirkiye’de
ozellikle kolluk mensuplar1 tarafindan gergeklestirilen adli bilisim uygulamalarinin,
kamu ve 0zel sektor agisindan da uygulanabilir olmasi hem sugla miicadelede farkli

alanlardan gelen Kkisilerin de bu alana dahil edilerek katki sunmasi, hem de
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akademide bilimsel ¢aligmalarin gelistirilmesi agisindan Onemlidir. Bireysel
arastirmacilar i¢in gerek yazilimlara sahiplik, gerekse egitimlerin yiiksek maliyetli
olmasi1 bahsedilen gelisimi oldukga sinirlayan bir durumdur. Lisans, yiiksek lisans ve
doktora programlarinin etkin sekilde ¢ogaltilmasi, hali hazirda sadece teorik egitim
bulunan bu kurumlara pratik ve saha egitiminin eklenmesi, bu amagla laboratuvar
kurulumuna finansal destek verilmesi bu alanin nitelikli bir hal almasina sebep

olacaktir.

Diger taraftan, bazi kurumlarca diizenlenen bir veya iki gunlik yine sadece
teorik bilgiyle sinirlt sertifika programlarinin yeterli olmadig1 agik olmakla birlikte,
bu sertifikalarin sinavin ve uygulamanm olmadig: bir egitim sonunda verilmesi de
biliyiik bir eksikliktir. Bircok iilkede, teorik ve pratigin harmanlandig1 bir egitim
uygulamasi sonucunda yapilan birka¢ egitimde basar1 saglayan adaylara sertifika
verildigi ve birka¢ yilda bir yine egitim ve sinavlar sonucunda bu sertifikalarin
yenilendigi goriilmektedir. Bilginin gilincel ve taze tutulmasi, yenilikler ve ihtiyaglar
dogrultusunda yetismis elemanlarin ve uzmanlarin sahada olmasi artik bir segenek

degil zorunluluk halini almaktadir.

Elbette konunun sadece teknik hususlart bilen uzmanlardan ibaret olmadigi,
analizlerin sonucunun raporlastirilarak delil mahiyetinde yasal organlara sunumuyla
ispatlanmaktadir. Bu sebeple arastirmalarin, teknik ve hukuki alanda yetismis,
gerekli egitimleri alarak aranan becerileri kazanmis uzmanlarca yiiriitiilmesi, gerekli
hallerde de, arastirmalar sirasinda, adli biligim, bilisim hukuku ve kisisel veri
alanlarina hakim hukuk uzmanlarina danisilmasi, hem delillerin kabul edilebilirligini
giivence altina almakta, hem de islemi gergeklestiren personelin veya uzmanin zan

altinda kalmasin1 engellemektedir.

Ulkelerin standartlasmayla birlikte gelisen kanunlasma ihtiyaci, uluslararasi
nitelikli kanunlar1 ve sozlesmeleri beraberinde getirmistir. Ulkelerin yaptiklari
kanuni diizenlemeler arasinda benzer metinlerin kabul edildigi goriilebiliyorken,

uygulamaya koyma noktasinda kurallara ne derece uyuldugu noktasi ise tartigmaya
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aciktir. Bilisim suglarinin sinir Uistli 6zellikleri dikkate alindiginda, metinlerin benzer
olmas1 dogal bir durumdur hatta tercih edilen bir yontem olmalidir ¢iinkii eylem, yer,
zaman ve zarar faktorleri goz Oniine alindiginda birkag iilkeyi de igine alan bir

arastirma ve yargilama zinciri olugsmaktadir.

Yukarida bahsi gecen tiim bu sebepler dahilinde, adli bilisimin tarihgesiyle ve
Ozellikleriyle baglayan bu tez c¢alismasi, temeli olusturan modellerin teknolojik
gelismelere ve uzmanlarin bakis agisina gore sekillenisini Ozetlemekte, bu
modellerde yer alan her bir asamanin dogurdugu en iyi uygulama rehberleri ve
standartlara isaret etmektedir. Standartlar, akreditasyon formuna bdrlnerek, dijital
delillerin incelenip analiz edildigi laboratuvarlara ve delilleri toplayan, inceleyen,
analiz eden ve raporlastirarak mahkemeye sunan uzman ve personellerin egitim ve
yetkinlik sertifikalarina etki etmistir. Bu sebeplerle bu tez calismasinda, bilisim
suclarinin ilk ortaya ¢iktigi, gelistigi ve adli bilisime yon verdigi en énemli ve etkili
iki ililke olan Amerika Birlesik Devletleri ile Birlesik Krallik’ta en yaygin kullanilan
en iyi uygulamalar, standartlar, akreditasyonlar, sertifikasyonlar ve egitimler
anlatilmis, her iki iilkedeki ve Tirkiye’deki hukuki duzenlemeler 6rnek olaylarla

somutlastirilarak tez sonuglandirilmstir.

Adli bilisimin baglangicindan giinlimiize kadar siiren, arastirmacilar ve
uzmanlar tarafindan gelistirilen modeller Uzerinde yapilan arastirmada, her bir
modelde faydali islev géren agsamalar bulunmakla birlikte, bu agamalarin hepsinin bir
arada bulundugu bir model tespit edilememistir. Bu sebeple, bahsi ge¢cen modellerle
sinirh tutulan bir “Oneri Model” sunulmus ve bu modelin arastirilacak bilisim
sistemleri ile dijital cihazlarin o6zelliklerine uyum saglamasi agisindan genis ve
detayli sekilde olusturulmasi hedeflenmistir. Ayrica, agiklanan en iyi uygulamalar ile
standartlarm hangilerinin, 6neri modelin basamaklarina uyarlanabilecegi konusunda
degerlendirmelerde bulunulmustur. Modelin asamalar1 belirlenirken hem mevcut
bilisim sistemleri nezdinde en iyi verimin alinabilecegi bir kapsam belirlenmeye
calisilmig, hem de gelecekte daha da yayginlasacagi simdiden belli olan yeni
teknolojilere, uzak sunuculara ve otonom sistemlere uyum saglayabilecek nitelikte

esnek ve uyum saglama potansiyeli gucli basamaklar hazirlanmasi amaglanmistir.
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Modellerin uygulanabilirligi ve tercih edilebilirligi, gelecekte hazirlanacak yeni
rehberler ve standartlar kadar, belirlenecek prosedirler ve hukuki dizenlemeler
acisindan da yol gosterici olacaktir. Hukuka uygun, seffaf ve adil yargilanma
kurallarina uygun yargilamalarin temelini olusturan adli bilisim arastirmalari i¢in bu
sinirlarin belirlenmesi hem bir zorunluluk, hem de uygulayicilar i¢in kolaylik

saglayacaktir.
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OZET

Adli Bilisimde Standardizasyon, Sertifikasyon, Akreditasyon ve En Iyi Uygulamalar

Elektronik cihazlar ile internetin su¢ faaliyetlerinde kullanimmin yayginlagsmasi
neticesinde bilisim sistemlerinin sugun hedefi oldugu kadar aract konumunda olmasinin
cocuk pornografisinden kisisel verilerin ¢alinmasina, fikri miilkiyetin tahrip edilmesinden
dolandiricilik ve hirsizlik gibi daha pek ¢ok sucun iglenmesinde kullanilmasma sebep
olmaktadir. Bu suglar ceza hukukunun klasik suclarindan farkli olarak mekandan bagimsiz
ve sorusturulmasi ile kovusturulmasi noktasinda da ¢ok sayida tutarsizlik ve belirsizlik
icermektedir.

Uluslararasi nitelik kazanan adli olaylarda, iilkeler arasinda diizenlenmis adli bilisim
stirecleri, metotlar1 ve yasal mevzuatlar arasindaki farkliligin yaratacagi olumsuz sonuglari
ortadan kaldirmak i¢in, admna “best practices” denilen en iyi uygulama rehberleri
hazirlanarak, standardizasyon, akreditasyon ve sertifikasyonlar diizenlenmis, hukuki zemini
saglamlagtirmak i¢in de uluslararasi nitelikli kanunlar ve s6zlesmeler kabul edilmistir.

Son yillarda yapay zeka sistemlerinin gelismesi, bulut bilisim ve nesnelerin interneti
teknolojilerinin olugumu, adli bilisimin yerlesik depolama cihazlarindan daha farkli 6zellikli
sistemlerin incelenmesini zorunlu kilmaya basladi. Heniiz uluslararas1 platformda klasik adli
bilisimin en iyi versiyonuna ulasilamamisken, daha belirsiz bir alan olan bulut ve IoT i¢in
daha ¢ok galigmak gerektigi ortadadir.

Calismanin olusturulma amaci da ge¢misteki ve glnlimizdeki yontemlerden yola
cikarak, gelecek teknolojilere uyumlu bir model ve modele uygun yeni teknik ve hukuki
kurallar ihtiyacidir. Bu c¢aligsma, bu ihtiyacin gercevesini ¢izen bir metodoloji izleyerek yol
gosterici bir sistem benimsemigstir. Adli Bilisim asamalarinin genis ve detayl sekilde
diizenlenerek, bulut bilisim, IoT ve yapay zeka sistemlerine entegre edilebilecek esneklikte
bir model olusturulmasi, rehberlerin, standartlarin ve hukuki diizenlemelerin model
basamaklarina uygun sekilde glincellenmesi gerekliligidir.

Anahtar Sozcukler: Adli Bilisim, Akreditasyon, En Iyi Uygulama, Sertifikasyon,
Standardizasyon.
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SUMMARY

Standardization, Certification, Accreditation and Best Practices in Digital Forensics

As a result of the widespread use of electronic devices and the internet in criminal
activities, the fact that information systems are in the position of an intermediary as well as
the target of the crime causes them to be used in many crimes such as child pornography,
theft of personal data, the destruction of intellectual property, fraud and theft. Unlike the
classical crimes of the criminal law, these crimes are independent from the place and contain
many inconsistencies and uncertainties in terms of investigation and prosecution.

In order to eliminate the negative consequences of the difference between forensic
informatics processes, methods and legal regulations regulated between countries in
international forensic cases, best practice guides have been prepared, standardizations,
accreditations and certifications have been regulated and international laws and conventions
have been adopted to strengthen the legal basis.

In recent years, the development of artificial intelligence systems, the appearance of
cloud computing and internet of things technologies have made it necessary to examine
systems with different features than the built-in storage devices of forensic computing. While
the best version of classical forensics has not yet been reached in the international platform,
it is clear that more work is needed for the cloud and loT, which is a more uncertain area.

The purpose of the thesis study is the need for new technical and legal rules that are
suitable for a model and model compatible with future technologies, based on the methods of
the past and present. This study adopts a guiding system by following a methodology that
outlines this need. It is the necessity of arranging the stages of Digital Forensics in a wide
and detailed way, creating a flexible model that can be integrated into cloud computing, 10T
and artificial intelligence systems, and updating the guidelines, standards and legal
regulations in accordance with the model steps.

Keywords: Digital Forensics, Accreditation, Best Practices, Certification, Standardization.
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