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OZET

Yiksek Lisans Tezi

BILGI SISTEMLERI DENETIMINDE VERI TABANI SISTEMLERININ INCELENMESI

Sercan CANBEY

Ankara Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal1

Danisman: Dog. Dr. Recep ERYIGIT

Teknolojinin hizli gelismesi, organizasyonlarda islenen veri ve bilgi miktarin1 artirmakta ve kontrol
cevresini 6nemli 6l¢giide etkilemektedir. Bilgi teknolojileri artik organizasyonlarin is stratejileri ve temel is
faaliyetlerinin 6nemli bir bilegeni haline gelmistir. Buna gére BT' nin etkin ve verimli yonetimi ¢ogu

organizasyonun basarisi i¢in hayati 6neme sahiptir.

Bilisim teknolojilerindeki bu hizli gelisim ile birlikte veri tabanlarinin 6nemi giin gectikge artmaktadir.
Bilgiyi kullananlar (¢alisanlar, misteriler), gercek zamanli ve hatasiz bir sekilde verilere anlik olarak
erisebilmeyi talep etmektedir. Ayrica, veri tabanlarinin giivenligini saglama konusundaki farkindalik
diizeyi, artan yasal ve mevzuata uyumluluk gereklilikleri nedeniyle istikrarli bir sekilde artmaktadir.
Organizasyonlar; mali kayip, pazardaki olumsuz algi, paydas degeri kaybi da dahil olmak iizere veri
giivenligi ihlalinden kaynaklanabilecek ticari etkinin farkina varmaya devam etmektedir. Bu faktorler,
veri tabani ydneticilerinin, uygulama gelistiricilerinin ve riskin tanimlanmasinda degerlendiricinin rolii
icin daha yiiksek giivenlik beklentilerine yol agmustir. Sonug olarak, makul bir sekilde ongdriilebilir
tehditlerden korunmaya karst uygun giivenlik onlemlerinin bulundugundan emin olmak ic¢in veri

tabaninin kendisinin denetlenmesine yonelik artan bir odaklanma olmustur.

Bu calismada, veri tabanlarina yapilan saldirilar sonucunda ortaya ¢ikan skandallardan bahsedilmis ve
bunlarin ortaya ¢ikmasina neden olabilecek en sik rastlanan veri tabani tehditleri ele alinmustir. Veri
tabanlarinda bulunan veriler, isletmeler igin en degerli varlik oldugundan veri giivenligi konusunun temeli
acgiklanmigtir. BT genel kontrolleri igerisinde yer alan veri tabani kontrolleri bu ¢alismanin esas konusunu
olusturmus, siiflandirilmis ve bu kontrollerin nasil yapilacagi her kontrol maddesinde anlatilmistir. Bu
calisma, okuyucuya, veri tabani giivenligini denetlemek igin pratik, gergcek diinyada karsilasilan

durumlara yonelik yaklagim saglamaktadir.

Eyliil 2019, 85 sayfa
Anahtar Kelimeler: Bilgi Sistemleri, Bilgi Sistemleri Denetimi, Veri Tabani Giivenligi, Veri Tabani
Denetimi, Veri Taban1 Kontrolleri, Veri Tabani Ihlalleri



ABSTRACT

Master Thesis

INVESTIGATION OF DATABASE SYSTEMS IN THE AUDITING OF INFORMATION SYSTEMS
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Supervisor: Associate Prof. Dr. Recep ERYIGIT

The rapid development of technology increases the amount of data and information processed in
organizations and significantly affects the control environment. Information technology has now become
an important component of organizations' business strategies and core business activities. Accordingly,

effective and efficient management of IT is vital to the success of most organizations.

With the rapid development of information technologies, the importance of databases is increasing day by
day. Users of information (employees, customers) demand instant access to data in real-time and accurate
manner. Additionally, the level of awareness of securing databases is steadily increasing due to increased
regulatory and regulatory compliance requirements. Organizations continue to recognize the business
impact that may result from a breach of data security, including financial loss, negative market
perception, loss of stakeholder value. These factors have led to higher security expectations for the role of
database administrators, application developers, and assessors in risk identification. Consequently, there
has been an increasing focus on auditing the database itself to ensure that appropriate security measures

are in place to protect against reasonably foreseeable threats.

In this study, the scandals resulting from the attacks on the databases are mentioned and the most
common database threats that may cause them are discussed. And then, the basis of data security is
explained. The database controls are the main subject of this study, classified and explained in each
control item. This study provides the reader with an approach to practical, real-world situations to control

database security.

September 2019, 85 pages
Key Words: Information Systems, Information Systems Auditing, Database Security, Database Auditing,
Database Controls, Database Breaches
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1. GIRIS

Glinlimiizde ‘veri’, organizasyonlar i¢in en Onemli varliktir. Giinlik yasantimizda
veriler her yerde bulunur. Dogumdan 6liime kadar veri iiretir ve tiiketiriz. Bankalar i¢in
miisteri bilgileri, {iniversiteler i¢in 6grenci bilgileri, sosyal medyada kullanilan
paylasimlar, hastaneler i¢in hasta kayit bilgileri ve yasamimizda gergeklesen neredeyse
her sey veri olarak adlandirilabilir. Organizasyonlar, bu verilerin gizliliginden,
biitlinliigiinden ve erisilebilirliginden sorumludur. Verileri kullanarak gelir yaratan
organizasyonlar, boylece bu verileri ticari varlik olarak vasiflandirabilirler. Diizenleyici

kurumlara kars1 da bu verilerin kullanimindan organizasyonlar sorumludur.

Peki, bu veriler nasil korunmalidir? Ya da denetimlerde korundugu nasil ispatlanabilir?

Bilgi fiziksel ve mantiksal olarak korunabilir. Giris-¢ikis turnike kapilar, giivenlik
gorevlileri, biyometrik sistemler fiziksel korumaya oOrnek gosterilebilir. Mantiksal
koruma ise, sunucularda bulunan verilerin son kullaniciya kadar gelen siirecte gegen her

sistem olarak Ornek verilebilir.

Veri tabani teknolojileri bir¢ok bilgi islem sisteminin temel bilesenidir, en 6nemli ve en
pahali bilgilerin tutuldugu sistemlerdir. Verilerin elektronik ortamda tutulmasina ve
paylasilmasina izin verir ve bu sistemlerdeki veri miktar1 giin gegtikce artmaya devam
etmektedir. Verilerin biitiinliiglinli saglama ve istenmeyen erisimlerden koruma ihtiyaci

da buna paralel olarak artmaktadir.

Giivenlik, bilgi teknolojisinde, dijital bilgilerin ve BT varliklarinin i¢ ve dis, kotii niyetli
ve yanliglikla olan tehditlere karsi korunmasidir. Bir organizasyonun korunmasi gereken
en degerli varliklar arasinda siiphesiz veri ve programlart en dnemli yeri alir. Pek ¢ok
organizasyon kritik verisini bilgisayarda saklamakta, islemekte ve ag tizerinden diger
bilgisayarlara aktarmaktadir. Gizli bilgilerin korunmasi bir is zorunlulugu ve yasal bir

gerekliliktir.



Bazi kurumlarin ¢ikardigi yasal zorunluluklar nedeniyle (BDDK, BTK, SOX gibi)

verilere erisimlerin yetkilendirilmesi, bunlarin kayit altina alinmasi gerekmektedir.

Bunun yaninda, mobil sistemler, bulut bilisim, yapay zeka uygulamalari, sosyal medya
yonetimi, is strekliligi gibi gilincel kavramlar, organizasyonlar icin yiiksek risk
tasimakta ve BT denetimlerini daha O©nemli hale getirmektedir. Buna gore,
organizasyonlarin bilgi teknolojilerinden kaynaklanan riskleri belirleyebilmesi, i¢
kontrollerinin etkinligini degerlendirebilmesi ve finansal denetimlerin daha anlamli

sonuglar tiretebilmesi amaciyla BT denetimlerinden yararlanilmaktadir.

Organizasyonlar, bagimsiz denetim sirketleriyle sdzlesme imzalayarak kendi yaptiklari
islemlerin dogrulugunu ve bu islemlerin kontroliinii denetim kanitlar1 sunarak
ispatlarlar. Bagarili bir denetimin en 6nemli baslangi¢ noktasi da ilgili teknik islemlere

koyulan kontrol noktalarinin denetim kanit1 olarak sunulmasidir.

Organizasyonlar, denetimlerde sorun yasamamak adina gerekli kontrolleri devreye alir
ve kendi 6z degerlendirmelerini yapar. Bilgi sistemleri kontrollerinin bir parcasi olan

veri tabani kontrolleri bu ¢caligmanin kapsamini olusturmaktadir.

Veri tabani kavraminin ve Oneminin anlasilmasi, veri tabaninda bulunan verilerin
oneminden dolayr dogabilecek riskleri makul diizeye indirgemek i¢in uygulanmasi
gereken kontrollerin belirlenmesi, veri tabanlarina iliskin bir denetimde, denetginin

hangi konulara bakmasi gerektigini bilmesi bu ¢aligmanin amacini olusturmaktadir.

Diger taraftan bilgi sistemlerine iliskin denetimlerde veri tabanlarma yonelik hali
hazirda bir yonetmelik ve benzeri bir ¢calisma yayimlanmamis olmasi nedeniyle bu tez
bu alanda yapilacak caligsmalara bir ¢erceve olusturmasi agisindan Oonem arz etmesi

beklenmektedir.

Ik olarak, ikinci béliimde denetim eksikliginden veya gerekli giivenlik &nlemlerinin

alinmamasindan kaynaklanan, yasanan diinya capindaki veri ihlalleri olaylarindan



bahsedilecektir. Uciincii boliimde en sik rastlanan veri tabam giivenlik tehditleri
anlatilacak olup dordiincii boliimde veri gilivenligi konusuna deginilecektir. Calismanin
esas konusu olan veri taban1 denetimi kontrollerine ge¢ilmeden once besinci boliimde
BT denetimi hakkinda bilgi verilecek olup, veri tabanlarimin BT denetimindeki yeri
anlatilacaktir. Altinc1 boliimde denet¢inin veri tabami ile ilgili bilmesi gereken genel
konular anlatilacak, veri tabani ile ilgili kontroller siniflandirilip kontrol seti halinde

verilecek ve her birinin nasil yapildig: agiklanacaktir.



2. YASANAN EN BUYUK VERI iIHLALLERI

ABD'de kredi raporlama kurumu olan Equifax, yasanan veri ihlali nedeniyle yaklasik
143 milyon kisinin bilgilerinin sizdirildigimi agiklamistir ki bu say1 neredeyse ABD
nlifusunun yarisini olusturmaktadir. Sizdirilan bilgiler arasinda kredi kartt numaralari,
sosyal giivenlik numaralari, dogum tarihleri gibi detayli kisisel bilgiler bulunmaktadir.
Yasanan veri ihlalinin agiklanmasinin ardindan sirketin hisse degerleri biiyiik oranda

diismiis ve sirket biiyiik bir itibar kaybina ugramistir (tom's guide, 2018).

Internet servisi Yahoo da, son yillarda yasadigi siber saldir1 olaylarinin iizerine
inanilmaz hizli deger kayiplart yasamistir. Skandal yaratan siber saldiri olaylarinin
ardindan bir dizi isten ¢ikarma ve yeniden yapilanmaya giden Yahoo, yine de biiyiik
mali kaybina engel olamamustir. Internet tarihinde en biiyiik siber saldirilardan birine
maruz kalan ve bir milyardan fazla kullanici bilgisini kaptiran Yahoo, neredeyse tim

veri tabanini kaptirmistir (tom's guide, 2018).

Sosyal ag siteleri olan Myspace ve Tumblr kullanicilarina ait bilgiler calinmis ve
yaklasik 360 milyon hesap ele gegcirilmistir. Kullanici adi ve parolalar 2013 yilinda
calinmis ancak 2016 yilinda ¢alindig1 ortaya ¢ikmistir. Bu olaylardan sonra bu siteler

popiilerligini ve giivenilirligini kaybetmistir (tom's guide, 2018).

Is diinyasinda bulunan kisilerin iletisim kurmasm saglayan sosyal medya platformu
olan Linkedin' de de daha once benzer bir durum meydana gelmis ve yaklasik 160

milyon kullanicinin hesabi internet ortaminda satisa sunulmustur (tom's guide, 2018).

Bu zamana kadarki en biiylik kredi kart1 bilgilerinin ¢alinmasi olaylarindan biri de,
O0deme sistemleri alaninda calisan Heartland sirketinin basina gelmistir. Yaklasik 130
milyon kart numaras1 ve diger hesap bilgileri ele ge¢irilmis, Heartland sirketi bu
saldiridan etkilenen Visa, Mastercard, American Express ve baska sirketlere toplamda

110 milyon dolardan daha fazla bir para 6demek zorunda kalmistir (tom's guide, 2018).



2013’ {in sonlarinda ABD’ de bulunan magaza zinciri Target, 110 milyon miisterisinin
hesaplarmin ¢alindigin1 agiklamistir. Target, olabilecek en kotli zamanda, tatil aligverisi
doneminde bu siber saldirisiyla sarsilmis, bilgisayar korsanlari, o donemde Target i¢in
1sitma ve havalandirma hizmeti veren firmadan bilgisayar oturumlarini ele gecirerek
Target’ in 6deme sistemini kontrol etmistir. Bilgisayar korsanlar1 saldir1 sonucunda 40
milyon kredi karti numarasin1 ve 70 milyon hesaptan kisisel bilgileri ele gegirmistir

(tom's guide, 2018).

Ulkemizde ise bankacilik sektdriinde bir skandal yasanmis, bunun sonucunda Imar
Bankast’nin faaliyetleri, BDDK tarafindan 2003 yilinda durdurulmustur. Bu olayda,
yonetim tarafindan tek hesap iizerinden cifte kayit yapilmasi istenmis, yani bankaya
para yatiran miisterilerin hesaplar1 ikinci bir veri tabaninda tutulmus, banka yonetimi

tarafindan bu hesaplar istenildigi gibi kullanilabilir hale getirilmistir (YILDIRIM, 2017)

2001 yilinda diinya genelinde biiyiik yanki uyandiran Enron skandali ve 2003 yilinda
iilkemizde yasanan Imar Bankas1 skandali ile denetim kavrami daha &nemli hale gelmis,

BT denetiminin de finansal denetimdeki yeri kaginilmaz hale gelmistir.

Yasanan bu skandallar sonucunda isletmeler bilgi sistemleri giivenligine ve buna bagl
olarak bilgi sistemleri denetimine onem vermesi gerektigini anlamiglardir. Yukarida
bahsedilen organizasyonlar sadece yliksek miktarda deger kaybi yasamamis ayni
zamanda kendilerine olan giiven de biiyiik 6l¢iide sarsilmistir. Bilgi sistemlerinin bir
parcasi olan veri tabanlar1 denetiminin 6nemi, yasanan bu skandallarin, veri tabaninda
bulunan verilerin agiga ¢ikmasiyla daha ¢ok anlasilmistir. Bu denetimler i¢in uyulmasi
gereken kontrollerle ve alinmasi gereken giivenlik 6nlemleriyle yasanacak veri kayb1 en
az seviyeye indirilecektir fakat tiim gilivenlik 6nlemleri alinsa bile bilgisayar korsanlar
yeni yollar bulup veri hirsizligina devam edecektir. Yeni teknolojilerle birlikte yeni

giivenlik agiklar1 ortaya ¢ikmaktadir.



3. EN SIK RASTLANAN VERI TABANI GUVENLIK TEHDITLERI

Veri tabanlari, gizliligi en ¢ok ihlal edilen varliklarin basinda gelmektedir. Veri
tabanlarinin ¢ok sik hedef alinmasinin sebebi oldukca basittir: miisteri kayitlarini ve
diger gizli olan ticari verileri depolayan herhangi bir organizasyonun kalbidir. Fakat su

soru aklimiza gelebilir; veri tabanlar ihlallere kars1 neden ¢ok savunmasizdir?

Bunun nedenlerinden biri, kuruluglarin bu O6nemli varliklart yeterince 1iyi
koruyamamasidir. ABD merkezli market arastirmalan sirketi IDC’ ye gore, giivenlik
triinlerinde harcanan 27 milyar dolarin %5’inden azi dogrudan veri merkezlerine

yoneliktir (IDC, 2011).

Bilgisayar korsanlar1 ve kotii niyetli kullanicilar hassas verilere eristiklerinde, verileri
hizla ¢ikarabilir, onlara zarar verebilir veya ticari islemlere etki edebilir. Mali kayip
veya itibar kaybina ek olarak ihlaller; diizenleyici uyumsuzluklara, para cezalarina ve
yasal yaptirnmlara neden olabilir. Bununla birlikte, 2013 yilinda OTA(Online Trust
Alliance)’ya gore olaylarin %97’den fazlas1 basit adimlar uygulayarak, i¢ kontrol ve en

1yl uygulamalari takip ederek engellenebilmektedir (Imperva, 2015).

Veri merkezi giivenligi alaninda ¢ozlimler sunan Imperva firmasi tarafindan tespit
edilen en 6nemli 10 veri tabani tehdidi asagidaki maddelerde verilmistir (Imperva,

2015).

3.1 Asir1 ve Kullamlmayan Yetkiler

Veri tabani kullanicilarina gerektiginden fazla erisim yetkisi verildigi zaman bu yetkiler
kullanicilar tarafindan suistimal edilebilir. Ornegin, bir banka calisan1 sadece hesap
sahibinin iletisim bilgilerini degistirebilirken asir1 yetkiye sahip oldugunda arkadasinin
hesap bakiyesini degistirme olanagi bulur. Ayrica, bir ¢alisanin organizasyon igerisinde
rolii degistiginde veya isi biraktiginda, hassas verilere erisim hakkinin alinmasi genelde

unutulur. Calisanin isten kotii sartlar altinda ayrilmasi durumunda, eski haklarini



kullanarak verileri aciga ¢ikarabilir.

Is rolleri icin yetki kontrol mekanizmalari iyi tammlanmazsa veya ydnetilmezse,
kullanicilar asir1  yetkiye sahip olabilir. Sonu¢ olarak, kullanicilar belirli is
gereksinimlerini asan genel veya varsayilan erisim ayricaliklarina sahip olabilir, bu

durum da gereksiz risk olusturur.

Ayricaliklarin kotiiye kullanimina karsi alinacak dnlemler su sekilde olabilir;

e Erisim kontrol politikasi ile kullaniciya gereksiz ayricaliklar verilmez
e Mesru ayricaliklarin  kotiiye kullanimi, iyi bir denetim izi saglayarak

durdurulabilir.

3.2 Yetki Suistimali

Kullanicilar veri tabani yetkilerini izinsiz amaglar i¢in kullanabilirler. Bir web ara ylizii
araciligiyla bireysel hasta kayitlarin1 goriintiilemek icin kullanilan bir saglik uygulamasi
diistinelim. Bdyle bir web uygulamasi normalde kullanicilari, hastalarin saglik
gecmisini gorlintiilemesini siirlar. Coklu hasta kayitlar1 ayni anda goriintiillenemez ve
elektronik kopyalarinin alinmasina izin verilmez. Fakat, veri tabanina Microsoft Excel
gibi farkli istemciler kullanilarak baglanilmasi miimkiin olabilmektedir. Yeterli
kisitlamanin olmadig1 bir ortamda bdyle bir baglant1 olmasi durumunda kot niyetli bir

kullanict hasta kayitlarinin tiimiinii goriintiileyip istedigi islemi yapabilir.

3.3 SQL Enjeksiyonu

Veri tabani sistemleri uygulamanin arka tarafindaki isleri yapmak i¢in kullanilir.
Kullanici tarafindan saglanan verilerin girisi genellikle dogrudan veri tabanina etki eden
SQL ifadelerinin dinamik olarak olusturulmasi i¢in kullanilir. Girig(input) enjeksiyonu,
saldirgan tarafindan uygulamanin ger¢ek amacini ortadan kaldirmaya yonelik bir saldir

tirtdir.



Iki temel veri tabani enjeksiyon saldirisi tiirii vardir:

e Geleneksel veri tabani sistemlerini hedefleyen SQL enjeksiyonu

e Biiylik Veri platformlarint hedef alan NoSQL enjeksiyonu

SQL enjeksiyon saldirilar1 genellikle web uygulamalarinin girdi alanlarina yetkisiz veya
kotii amagcli ifadeler eklemeyi (veya ‘enjekte etme’) igerir. Ote yandan, NoSQL
enjeksiyon saldirilari, Biiyiik Veri bilesenlerine (6rnegin, Hive veya MapReduce) zararl

ifadeler eklemeyi igerir.

Her iki tiirde, basarili bir girdi enjeksiyonu saldirisi, saldirgana veri tabani igin sinirsiz
bir erisim hakki verebilir. Biiylik Veri ¢ozlimlerinin SQL enjeksiyon saldirilarindan
etkilenmemesi teknik olarak dogru oldugu halde — ¢iinkii herhangi bir SQL tabanh

teknoloji kullanmaz — aslinda, ayn1 temel saldir1 sinifindan etkilenirler (Pawar, 2015).

Bu saldir tiiriiyle yapilabilecek zararli girisimler sunlardir;

e Veri tabaninda istenmeyen sorgularin yazilabilmesi(silme, degistirme, ekleme
vb.)

e Uygulama iizerinde bulunan kimlik dogrulamanin atlatilabilmesi

e Isletim sistemi iizerinde baz1 komutlarin galistirilabilmesi

e Veri tabaninda yeni kullanicilar olusturulabilmesi.

SQL enjeksiyonuna kars1 alinacak 6nlemler su sekilde olabilir;

e Direkt olarak sorgularin yazilmasi yerine sakli yordamlar kullanilir

e MVC gibi mimariler uygulanir

3.4 Kotii Niyetli Yazihmlar

Bilgisayar korsanlar1 organizasyonlara sizmak ve hassas verileri ¢calmak icin gelismis



taktikler uygular. (6rnegin, eposta oltalama ve zararli yazilim). Koétii niyetli yazilimlar
(malware) kullanicilarin farkinda olmadan bilgisayarlara bulasip, normal kullanicilar

araciligiyla aga ve hassas verilere erisim saglarlar.

Koti niyetli yazilimlara kars1 alinacak 6nlemler su sekilde olabilir;

e Giivenlik duvart korumasi aktif edilir ve antiviriis programi yiiklenir.

3.5 Zayif Denetim Izi

Hassas verilerin yer aldigi veri tabami islemlerinin otomatik olarak kaydedilmesi
herhangi bir veri tabani sisteminin pargasi olmalidir. Veri tabaninda faaliyet izlemeye
iliskin ayrintili denetim kayitlar1 toplamakta zayif kalmak, bir¢ok diizeyde ciddi

organizasyonel risklere neden olur.

Zayif (veya bazen var olmayan) veri tabani denetleme mekanizmalarina sahip
organizasyonlar diizenleyici gerekliliklerle ters diigmeye baslayacaktir. Muhasebe
hatalarina ve hileli uygulamalara kars1 koruma saglayan Sarbanes-Oxley(SOX) ve
saglik sektoriinde Saglik Bilgi Tasinabilirligi ve Hesap Verebilirlik Yasasi(HIPAA),
veri tabanit denetim gereksinimlerini agik¢a iceren diizenlemelere Ornek olarak
verilebilir. Bir¢ok igletme, veri tabani saglayicilari tarafindan saglanan entegre denetim
araclarina yonelmekte veya ge¢ici ve manuel c¢oOziimlere gilivenmektedir. Bu
yaklasimlar, denetimi, saldir1 tespitini ve adli olaylar1 destekleyen gerekli ayrintilart
kaydetmezler. Dahasi, bu entegre veri tabani denetim mekanizmalar islemci ve disk
kaynaklarim tlikettiginden isletmeler genelde kullanmaya sicak bakmamaktadir. Cogu
entegre denetim mekanizmasi veri tabani platformuna 6zgiidiir. Ornegin, Oracle loglar
MSSQL’den farkli, MSSQL loglar1 DB2 veri tabani loglarindan farkhidir. Birden ¢ok
veri tabani ortamlarina sahip kuruluslar i¢in bu durum, tekdiize ve oOlgeklenebilir

denetim siireclerini uygulamada engel teskil eder.

Kullanicilar veri tabanina kurumsal web uygulamalari (SAP, Microsoft Dynamics,



PeopleSoft, Oracle E-Business Suit gibi) ile eristiginde, hangi veri tabani erisim
faaliyetinin belirli bir kullaniciyla iligkili oldugunu anlamak zor olabilir. Cogu denetim
mekanizmasi, son kullanicinin kimligini tespit edemez c¢ilinkii tiim faaliyetler, web
uygulamast hesab1 adiyla iligkilendirilir. Sorumlu olan kullaniciyla baglanti

olmadigindan raporlama, goriintirliik ve adli analiz gliglesmektedir.

Sonug olarak, yasal olarak veya kotii niyetle veri tabanina yonetici olarak erisimi olan
kullanicilar, hileli faaliyetleri gizlemek i¢in entegre veri tabani denetimini kapatabilir.
Gorevler ayriligmmin saglanmasi i¢in denetim becerileri ve sorumluluklar1 ideal olarak

hem veri taban1 yoneticileri hem de veri tabani sunucusu platformundan ayrilmalidir.

Zayif denetim izine kars1 alinacak onlemler su sekilde olabilir;

e Ag bazlhh denetim araglar1 iyi bir ¢Oziimdiir. Bu tiir cihazlar veri tabani
performansini etkilememeli, tiim kullanicilardan bagimsiz ¢alismali ve ayrintili

veri toplama sunmalidir.

3.6 Depolama Ortamn Ifsas:

Yedekleme depolama ortamlart genellikle saldirilardan  korunmasiz — sekilde
tutulmaktadir. Bunun sonucunda, veri tabani yedekleme diskleri ve kasetlerinde ¢ok
sayida giivenlik ihlali ortaya ¢ikmaktadir. Hassas bilgilere diisiik seviyede erisime sahip
yonetici aktivitelerinin izlenmesinde ve denetlenmesinde yetersiz kalmak da verileri
riskli duruma diistirebilir. Hassas verilerin yedek kopyalarmi korumak ve ayricalikli
kullanicilart izlemek ic¢in uygun Onlemleri almak sadece veri gilivenligi i¢in en iyi

uygulama degil ayn1 zamanda bir¢ok diizenleme tarafindan zorunlu kilinmistir.

Depolama ortami ifsasina karsi1 alinacak dnlemler su sekilde olabilir;

Veri tabam sifreleme: veriler sifrelenmis sekilde saklanir. Bu durum, veri tabanlarinin

hem {iiretim hem de yedek kopyalarini giivenli hale getirmeyi saglar. Daha sonra, isletim
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sistemi ve depolama katmanlarinda, veri tabanina kimin eristigi konusunda aktiviteler
denetlenir. Organizasyonlar, veri tabani denetimini (audit) sifreleme ile birlikte
kullanarak hem veri tabani i¢indeki hem de digindaki kullanicilari izleyebilir ve kontrol

edebilir.

3.7 Zayif, Yanhs Yapilandirilmis Veri Tabanlarinin Suistimali

Giivenlik acig1 olan ve yamalanmamis veri tabanlarmi bulmak veya varsayilan
hesaplara ve yapilandirma parametrelerine sahip veri tabanlarini ortaya ¢ikarmak yaygin
bir yontemdir. Saldirganlar, kurulusa yonelik saldirilar baslatmak i¢in bu giivenlik
aciklarini nasil kullanacaklarimi bilirler. Ne yazik ki kuruluslar, yamalar mevcut
oldugunda bile veri taban1 yapilandirmalarini siirdiirmekte sikinti yasarlar. Yiksek is
yiikii ve ilgili veri tabani yoneticileri i¢cin bekleme giinliikleri (mounting backlogs),
yamalari test etmek icin karmasik ve zaman alan gereksinimler gibi tipik sorunlar
mevcuttur. Genelde veri tabanlarinin yama islemlerinin uygulanmasi aylarca stirdiigii

icin bu zamanlar veri tabanlar1 savunmasiz kalmaktadir.

2014 Bagimsiz Oracle Kullanict Grubu (IOUG) Kurumsal Veri Glivenligi Anketi’ne
gore, Oracle kullanicilarinin yiizde 36°s1 kritik yama giincellemelerini uygulamis ve alti

aydan fazla zaman almigken, ylizde 8’1 hi¢ uygulamamistir (McKendrick, 2014).

Yanlis yapilandirilmis veri tabanlarina karsi alinacak dnlemler su sekilde olabilir;

e Varsayilan hesaplar bulunmamalidir. Hesaplar yeni kullanici adi ve sifre
kullanilarak olusturulmalidir.

e (iincel yamalar zamaninda ve prosediire uygun olarak uygulanmalidir.

3.8 Yonetilmeyen Hassas Veriler

Bircok sirket, veri tabanlarinin hatasiz bir envanterini ve bunlarda bulunan kritik veri

nesnelerini yonetmek i¢in miicadele etmektedir. Unutulan veri tabanlar1 hassas bilgiler
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icerebilir ve yeni veri tabanlar1 glivenlik ekibine gériinmeden ortaya ¢ikabilir — 6rnegin,
uygulama test ortamlarinda-. Bu veri tabanlarindaki hassas veriler; gerekli kontroller ve

izinler uygulanmazsa tehditlere maruz kalmaktadir.

Yonetilmeyen hassas verilere karsi alinacak onlemler su sekilde olabilir;

e Veri tabaninda bulunan hassas veriler sifrelenir.

e Gerekli kontroller ve izinler veri tabanina uygulanmalidir.

3.9 Hizmet Durdurma Saldiris1 (DoS)

Hizmet dis1 birakma (DoS), ag uygulamalarima veya verilere erigimin, amaglanan
kullanicilara engellenmesi ile gergeklestirilen genel bir saldir tiiridiir. DoS kosullari
birgok teknikle olusturulabilir. Veri tabani ortamlarinda kullanilan en yaygin teknik,
bellek ve CPU gibi sunucu kaynaklarin1 asir1 miktarda sorgu ile doldurarak veya
orantisiz miktarda sistem kaynagi tiiketen 1yi hazirlanmis sorgularla yapilabilir. Her iki
durumda da sonu¢ aynidir, kaynak yetersizligi olan sunucular yanit vermez ve bazi
durumlarda ¢okebilir. DoS saldirilarmin ardindaki nedenler, genellikle dolandirmaya
zorlamaktir ki uzaktaki saldirgan, talepleri yerine gelene kadar sunuculara tekrar tekrar
saldirarak  sunucular1  ¢okertme islemi yapar. DoS saldirilar, kullanicilar,
organizasyonlar ve internet altyapilart icin ciddi bir tehdit olusturmakta ve

organizasyonlarin finansal istikrarina ve itibarina zarar verebilmektedir.

Hizmet durdurma saldirisina kars1 alinacak dnlemler su sekilde olabilir;

e TCP/IP bellegi artirthir. TCP baglantt kuyrugu boyutu artirilarak, baglanti
kurulum araliklar1 azaltilarak, dinamik bekleyen mekanizmalar1 kullanarak
baglant1 sirasi hi¢ bitmemesi saglanir.

e Saldirt tespit sistemi (IDS) kullanilir ¢ilinkii bu sistemler saldirilar1 otomatik

olarak algilar ve yanit verir.
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3.10 Smrh Giivenlik Uzmani ve Egitim

I¢ giivenlik kontrolleri veri bilyiimesine ayak uyduramamaktadir ve birgok kurulus
giivenlik ihlali ile ugrasacak yeterli donanmima sahip degildir. Genellikle bunlar,
giivenlik  kontrollerini, politikalar1 uygulayan uzmanhgin eksik olmasindan

kaynaklanmaktadir.

Ponemon Enstitiisii Veri Ihlali Caligmas1 2014 Maliyetleri verilerine gore, veri ihlali
olaylarinin yiizde 30’unda ana sebep ‘insan faktorii’ olarak siniflandirilmistir — diger bir

deyisle, ihmalkar bir ¢alisan ya da yiiklenici- (2014 Cost of Data Breach Study, 2014).

Bu soruna kars1 alinacak dnlemler su sekilde olabilir;

e Kullanici egitimi ve farkindaligi

e Deneyimli giivenlik uzmani yetistirilmesi
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4. VERI GUVENLIGI

Bilgi sistemi gilivenligi, bir bilgi sisteminin ve onun ana varlig1 olan verinin, gizliligini,
biitlinliigiinii ve erisilebilirligini temin eden faaliyet ve Onlemleri ifade etmektedir.
Verilerin giivenligi, organizasyon genelinde kapsamli bir yaklasim gerektirir. Diger bir
deyisle, donanim sistemleri, yazilim uygulamalari, ag ve aygitlari, i¢ ve dis kullanicilar,
prosediirler ve verilerin kendisi de dahil olmak iizere tiim islemler ve sistemler glivence
altina alinmazsa, veriler giivenli olamaz. Veri giivenliginin kapsamini anlamak i¢in ii¢

giivenlik hedefinin her birini daha ayrintili olarak diisiinelim:

Gizlilik, verilerin yetkisiz erisime karst korunmasimi saglar ve veriye yetkili bir
kullanict tarafindan erisilirse, yalnizca yetkili bir amacla kullanilir. Bagka bir deyisle,
gizlilik, bir kiginin veya bir organizasyonun 6zel haklarini ihlal edecek herhangi bir
bilginin ifsa edilmesine kars1 verilerin korunmasini gerektirir. Veri gizlilik diizeyine
gore degerlendirilmeli ve smiflandirilmalidir: ¢ok kisith (¢ok az kisi erisime sahip),
gizli (yalmizca belli gruplara erisim var), smrsiz (tim kullanicilar tarafindan
erigilebilir). Veri giivenligi gorevlisi, organizasyonun istenilen diizeyde gizlilikle
uyumlu olmasini saglamak i¢in ¢ok zaman harcar. Uyumluluk, veri mahremiyeti ve
giivenlik raporlama yonergelerini karsilayan faaliyetleri ifade eder. Bu yonergeler, ya i¢
prosediirlerin bir parcasidir ya da dis diizenleyici kurumlar tarafindan uygulanmaktadir.
Veri mahremiyetini ve gizliligini saglamak i¢cin ABD yasalarina 6rnek olarak Saglik
Sigortas1 Tasmabilirlik ve Sorumluluk Yasasi (HIPAA), Gramm-Leach-Bliley Yasasi
(GLBA) ve Sarbanes-Oxley Yasasi (SOX) verilebilir (Coronel & Morris, 2016, s. 629).

Biitiinliik, veri giivenligi cercevesinde, verilerin tutarli ve hatadan veya anormallikten
uzak tutulmasiyla ilgilidir. Veri tabani yonetim sistemleri, veri tabanindaki verilerin
biitlinliigiinii saglamada ¢ok 6nemli bir rol oynamaktadir. Bununla birlikte, giivenlik
acisindan bakildiginda, organizasyonel siiregler, kullanicilar ve kullanim diizenleri de
biitiinliigii korumalidir. Ornegin, evde c¢alisan biri interneti kullanarak iiriiniin
maliyetine erismesi kabul edilebilir bir kullanim olarak diisiiniilebilir fakat gilivenlik
standartlar1, evdeki verileri yonetmek i¢in ¢alisanin giivenli bir baglant1 kullanmasini ve

kat1 prosediirleri izlemesini (mesela, verilerin yerel sabit siiriiciiye kopyalanmasi igin
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sifreleme) gerektirebilir. Veri biitlinliigliniin korunmasi, veri toplamayla baslayan ve
veri depolama, isleme, kullanim ve arsivleme ile devam eden bir siirectir. Biitiinliik
temelinin ardindaki mantik, veriyi organizasyondaki en degerli varlik olarak ele almak
ve Ozenli veri dogrulamasinin organizasyon ig¢indeki tiim  diizeylerde

gerceklestirilmesini saglamaktir (Coronel & Morris, 2016, s. 629).

Kullanilabilirlik, yetkili kullanicilar tarafindan ve yetkili amaclar igin gerekli
oldugunda erisilebilirligi ifade eder. Veri kullanilabilirligini saglamak icin sistemin
tiim{i harici ve dahili kaynaklarin neden oldugu hizmet kaybindan ve kesintilerden
korunmalidir. Hizmet kesintileri, sirketler ve kullanicilar i¢in ¢ok pahali olabilir. Sistem

kullanilabilirligi, gliveligin 6nemli bir hedefidir (Coronel & Morris, 2016, s. 629).

4.1 Giivenlik Politikalan

Normal olarak sistemi ve verileri giivence altina alma gorevi, tutarl bir veri giivenligi
stratejisi olusturmak tiizere birlikte calisan veri tabani giivenlik sorumlusu ve veri tabani
yoneticisi tarafindan gergeklestirilir. Boyle bir strateji, gilivenilir ve kapsamli bir
giivenlik politikas1 tanimlamayla baslar. Giivenlik politikasi, bir sistemin giivenligini
garanti etmek ve denetimi, uyumlulugunu saglamak i¢in olusturulan standartlar,
politikalar ve prosediirlerin toplamidir. Giivenlik denetim stireci, kurulusun bilgi sistemi
altyapisindaki giivenlik agiklarini belirleyerek ve bu giivenlik ag¢iklarina karst sistemi ve

verileri koruyacak tedbirleri belirleyerek baslamaktadir.

4.2 Giivenlik Aciklar:

Giivenlik ag181, yetkisiz erisime izin vermek veya hizmet kesintilerine neden olmak i¢in
kullanilabilecek bir sistem bileseni zayifligidir. Bu giivenlik agiklar1 asagidaki

kategorilerden birine girebilir:

Teknik: Ornek olarak isletim sisteminde veya web tarayicida bir hata
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Yénetimsel: Ornegin, bir organizasyonun, kullanicilar1 kritik giivenlik konular:

hakkinda egitmemesi

Kiiltiirel: Kullanicilar klavyeleri altinda sifreleri gizleyebilir veya gizli raporlari imha

etmeyi unutabilir.

Prosediirel: Sirket prosediirleri, karmasik sifreler veya kullanici kimlik kontrolii

gerektirmeyebilir.

Bir giivenlik a¢ig1 kontrol edilmeden birakildiginda giivenlik tehdidi haline gelebilir.
Bir gilivenlik tehdidi olas1 bir giivenlik ihlalidir.

Bir giivenlik ihlali, sistemin gizliligini, biitiinliigiinii veya kullanilabilirligini tehlikeye
atacak bir giivenlik tehdidi oldugunda ortaya c¢ikar. Giivenlik ihlalleri, bitiinligi

korunmus veya bozulmus bir veri tabanina sebep olabilir:

Korunmus: Bu gibi durumlarda, benzer giivenlik sorunlarinin tekrarindan kaginmak i¢in
harekete gecilmesi gerekir ancak veri kurtarma gerekli olmayabilir. Nitekim, ¢ogu
giivenlik ihlali, bilgi amagh yetkisiz ve fark edilmeyen erisim yoluyla ortaya ¢ikar

ancak bu durum veri tabanini1 bozmaz.

Bozulmus: Benzer giivenlik sorunlarinin tekrarindan kag¢inmak icin islem yapilmasi
gerekli olur ve veri tabami tutarli bir duruma getirilmelidir. Giivenlik ihlallerinin
bozulmasi sunlari igerir; bilgisayar viriisleri ve verileri yok etmek veya degistirmek
isteyen bilgisayar korsanlar tarafindan veri tabanina erisim (Coronel & Morris, 2016, s.

630).

4.3 Veri Tabam Giivenligi ve Yoneticisi

Veri tabani giivenligi, kurulusun giivenlik gereksinimlerine uyan VTYS 6zelliklerine ve

diger ilgili 6nlemlere atifta bulunur. Veri taban1 yoneticisinin bakis acisindan, VTYS’ yi
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hizmet kesintisine karsi korumak ve veri tabanini kaybetme, bozulma veya hatali
kullanima kars1 korumak i¢in giivenlik tedbirleri uygulanmasidir. Kisacasi, veri tabani
yoneticisi, veri tabanini kurulum noktasindan isleyis ve bakim islemlerine kadar

saglamlastirmalidir.

James Martin’e gore giivenlik stratejisi, veri tabani giivenliginin yedi temel unsurunu
temel almaktadir; verilerin korunmus, yeniden yapilandirilabilir, denetlenebilir,

dayanikli ve kullanicilarin tanimlanabilir, yetkili ve izlenir olmasidir (Martin, 1977).

VTYS’yi hizmet bozulmalarina karst korumak i¢in bazi giivenlik 6nlemleri onerilir

(Coronel & Morris, 2016, s. 631-632). Bunlar;

e Varsayilan sistem parolalarin degistirilmesi

e Varsayilan yiikleme yollarinin degistirilmesi

e En son yamalarin uygulanmasi

e Yikleme klasorlerini uygun erisim haklariyla giivenli hale getirme
e Sadece gerekli servislerin ¢alistigindan emin olma

e Denetim loglarinin kurulmast

e Oturum loglarmin kurulmasi

e Oturum sifrelemesi gerekliligi

Dahasi, veri tabani yoneticisi, VIYS’ yi ve agda calisan tiim hizmetleri koruyan ag
giivenligini uygulamak icin ag yoneticisi ile yakindan ¢aligmalidir. Modern

organizasyonlarda, bilgi mimarisinde en kritik bilesenlerden biri agdir.

Veri tabanindaki verilerin korunmasi, yetkilendirme yonetiminin bir fonksiyonudur.
Yetkilendirme yonetimi, veri tabani glivenligi ve biitiinliiglinii koruma ve garanti etme

prosediirlerini tanimlar. Bu prosediirler sunlari igerir:

Kullanici erisim yonetimi: Bu islev, veri tabanina erisimi sinirlamak i¢in tasarlanmistir;

en azindan asagidaki prosediirleri igerir:
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Her kullaniciyt veri tabanina tanimlama: Veri tabani yoneticisi, bu islevi isletim sistemi

diizeyinde ve VTYS diizeyinde gerceklestirir. Isletim sistemi diizeyinde, veri tabani
yoneticisi, bilgisayar sisteminde oturum acgan her son kullanici i¢in benzersiz bir
kullanic1 kimligi olusturulmasini isteyebilir. VTYS diizeyinde, veri taban1 yoneticisi, ya
farkli bir kullanict kimligi olusturabilir ya da VTYS’ ye erismek i¢in ayn1 kimligi

kullanabilir.

Her kullaniciya sifre atanmasi: Veri tabani yoneticisi, bu islevi de hem isletim sistemi

hem de VTYS diizeylerinde gergeklestirir. Veri taban sifrelerinin kullanim siirelerinin
onceden belirlenip son kullanicilara periyodik olarak hatirlatilmas: yetkisiz girisleri

daha az seviyeye indirmeyi saglamaktadir.

Kullanict gruplarimin tammlanmasi: Kullanicilart ortak erigim ihtiyaglarina gore gruplar

halinde simiflandirmak, veri tabani yoneticisine bireysel kullanicilarin  erisim
ayricaliklarint kontrol etme ve ydnetmesine yardimci olabilir. Ayrica, veri taban
yoneticisi, sahte kullanicilarin sistemdeki etkisini en aza indirgemek i¢in veri tabani

rollerini ve kaynak siirlarin1 kullanabilir.

Erisim ayricaliklarinin atanmasi: Veri tabani yOneticisi, veri tabanlarina erismek i¢in

belirli kullanicilara erisim ayricaliklari atar. Erisim haklari, salt okunur olabilir veya
okuma, yazma ve silme ayricaliklari igerebilir. Iliskisel veri tabanlarindaki erisim

ayricaliklari, SQL GRANT ve REVOKE komutlariyla atanir.

Fiziksel erisimi _kontrol etme: Fiziksel giivenlik, yetkisiz kullanicilarin VTYS

kurulumuna ve arag¢ gereclerine dogrudan erismesini 6nleyebilir. Biiyiik veri tabanlari
kurulumlari i¢in ortak fiziksel glivenlik; gilivenli girisler, parola korumali is istasyonlari,
elektronik personel kimlik kartlari, ses tamima ve biyometrik teknolojilerini igerir.

(Coronel & Morris, 2016, s. 632)

Goriiniim__(view) tamimi: Veri tabani yoneticisi, yetkili bir kullanici tarafindan

erigilebilen verilerin kapsamini korumak ve kontrol etmek icin veri goriiniimlerini
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tamimlamalidir. VTYS, bir veya daha fazla tablodan olusan goriiniimlerin
tanimlanmasina izin veren ve kullanicilara erisim haklari atanmasi gereken araglari
saglamalidir. SQL CREATE VIEW komutu iliskisel veri tabanlarinda goriiniimleri
tanimlamak i¢in kullanilir. Oracle, veri tabani yoneticisinin farkli kullanicilara yonelik,
verileri kisisellestirilmis goriiniimler olusturmasina olanak taniyan Sanal Ozel Veri
Tabani (VPD)’ nm1 sunar. Bu ozellikle, veri tabani yoneticisi, standart bir kullanicinin

sadece gerekli satir ve siitunlar1 gérmesini saglayabilir.

VTYS erisim_kontrolii: Veri tabani erisimi, VIYS sorgu ve raporlama araglarinin

kullanimina sinir koyarak kontrol edilebilir. Veri tabani yoneticisi, araglarin dogru ve

yalnizca yetkili personel tarafindan kullanilmasini saglamalidir.

VTYS goriintiileme: Veri taban1 yOneticisi veri tabanindaki verilerin kullanimini da

denetlemelidir. Cesitli VTYS paketleri, tiim kullanicilar tarafindan gergeklestirilen veri
tabani islemlerinin kisa bir agiklamasini otomatik olarak kaydeden bir denetim logunun
olusturulmasina izin veren 6zellikler icerir. Bu denetim izleri, veri taban1 yoneticisinin
erisim ihlallerini tespit etmesine yardimci olur. Denetim izleri, tiim veri tabani

erisimlerini veya sadece basarisiz olanlar1 kaydetmek i¢in ayarlanabilir.

Bir veri tabaninin biitiinliigl, veri taban1 yoneticisi kontrolii disindaki dis etkenlerden
dolay1 bozulabilir. Ornegin, veri tabani bir yangin, patlama veya deprem nedeniyle zarar
gorebilir. Bu bozulma veya afetler yliziinden, yedekleme ve geri alma prosediirleri veri

tabani yoneticisi i¢in ¢ok dnemli hale getirmektedir.

Veri taban1 giivenliginin saglanmasinda en yetkili kisi veri taban1 yoneticisi oldugundan

simdi veri taban1 yoneticisi kisa olarak tanimlanacaktir.

Veri Tabanm Yoneticisi

Veri taban1 uygulamalar1 sayisi arttikga, veri yonetimi giderek daha karmasik hale

gelmeye baglamis ve boylece veri tabani yonetiminin gelismesine yol agmistir. Merkezi
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ve paylasilan veri tabaninin kontroliinden sorumlu olan kisi veri taban1 yoneticisi olarak

bilinmektedir.

Veri tabani yoneticisinin rol ve sorumluluklar1 organizasyonun yapisina gore sirketten
sirkete degismektedir fakat genelde veri tabani yoneticisi, veri tabani sistemlerinin
kullanilabilirlik, erisilebilirlik, kapasite ve performans yonetimini saglar, veri tabani
yedekten donme test aktivitelerini yapar, sistem isletmeni tarafindan yapilacak
aktiviteleri belirler ve altyap1 gereksinimlerine destek olur. Bu gorevleriyle, veri tabani

yoneticileri bir organizasyonun basarisinda énemli rol oynar.
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5. VERi TABANLARININ BT DENETIMINDEKI YERI

BT denetimi, bir bilgisayar sisteminin veri biitiinliiglinli korumak i¢in tasarlanip
tasarlanmadigini, varliklar1 koruma altina aldigini, kurumsal hedeflere etkin bir sekilde
ulasilmasini sagladigini ve kaynaklar1 verimli kullanip kullanmadigini belirlemek igin
kanit toplama ve degerlendirme siirecidir. Etkili bir bilgi sistemi, kurulusun hedeflerine

ulagsmasini saglar ve gerekli hedeflere ulasmada asgari kaynaklar1 kullanir.

Bununla birlikte BT denetimi, sistem iizerindeki riskleri belirlemeyi ve belirlenen
risklerin giderilmesi i¢in kontroller koyulmasina odaklanmaktadir. Diger yandan,
bilgisayarl1 verilerin ve bu verileri isleyen, bakimint yapan ve raporlayan sistemlerin
gizliligi, bitlinligl, kullamlabilirligi ve giivenilirligi BT denetiminin diger
amaclarindan biridir. BT denet¢ileri, amaglandig1 sekilde calistiklarindan emin olmak
icin BT kontrollerinin bilgi sistemlerindeki ve ilgili operasyonlardaki etkililigini ve

verimliligini degerlendirir.

Teknolojinin hizli gelismesiyle birlikte, isletmelerde kullanilan sistemler de daha
karmasik bir hal almaktadir. Bu gelismelerle birlikte mobil ve bulut sistemler, yapay
zeka ile calisan sistemler, uzman ve kurumsal kaynak yonetimi sistemleri, bilgi
giivenligi gibi yeni kavramlar ortaya ¢ikmaktadir. Sektoriin bu kadar hizli gelismesi
nedeniyle bilgi sistemleri denetcilerinin isi zorlagmaktadir. Bir organizasyonda BT
denetimi yapilacaksa Once bilgi sistemleri anlagilmali, is siirecleri belirlenmeli ve
tanimlanmali, bu bilgilere nasil ulasilabilecegi bilinmelidir. Bu yiizden, denetgi, temel
bilgisayar kavramlarina hakim olmal1 ve teknolojinin getirdigi yenilikleri siirekli olarak

takip etmek zorundadir.

Bilgi sistemleri; planlama, kontrol ve karar verme siireclerinde gerekli olan bilginin
toplanmasi, islenmesi, erisilmesi, saklanmasi ve aktarilmasinda kolaylik ve etkililik
saglanmas1 amaciyla bilgi teknolojileri kullanilarak olusturulan ve kullanicilar ile
etkilesim icerisinde bulunan sistemler biitiinlidiir. Bilgi sistemleri yonetimi, bilgi
sistemlerinin etkin bir bigimde kullanilmasi ve organizasyonun amaglarina uygun

sekilde vyiiriitilmesidir ve temel amaci, organizasyonun degerini ve kazancini
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artirmaktir.

Standartlar, tiim denetimler ve denetgiler i¢in bir gerceve sunar ve denetimin zorunlu
gerekliliklerini tanimlar. BT denetimi, bu g¢ercevede planlama, yiirlitme ve raporlama
siireclerinden olusur ve finansal denetimlerle birlikte yiirtitiilebilecegi gibi giivenlik ve

sistem denetimleri gibi bagimsiz bir sekilde de yiiriitiilebilir.

BT denetiminin hedefi, BT altyapt ve siireclerinin, beklenen faydalar1 verip
vermeyecegine dair giivence vermektir. Bu faydalar etkililik, etkinlik, giivenlik,
giivenilirlik ve yasalara uyumdur. Organizasyonlarin BT altyapilar1 birbirinden farkl

olsa da genel olarak asagidaki sekildeki gibidir.

) Uygulama Katmani
Misteriler Ve N —\

Kurum Tedarik¢i ‘
tarafindan tarafindan Diager
gelistirilen gelistirilen uygulamalar

Teknik Altyap:
7 N\ [ N
Veritabanlar isletim sistemleri
Tedarikeiler L
L Ag altyapisi J
t Veri Merkezleri
J

BT Siregleri

Sekil 5.1 BT' nin Genel Yapis1 (Kamu Bilgi Teknolojileri Denetim Rehberi, 2014)

Denetimin etkili olabilmesi i¢in risk analizinin yapilip kapsam belirlenirken hangi
katmanlarin Oncelikli oldugu karar1 verilmeli ve riskli olanlara uygun denetim

kaynaklar1 ayrilmalidir. Denetim kapsami BT' nin tiim katmanlarini icerecek sekilde
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planlanmadiysa, BT' den kaynaklanan riskler yeterli sekilde ele alinmayabilir. Diger
yandan her katman tek tek denetlenirse denetim siireci uzun zaman alabilir ve denetim

maliyetini arttirabilir. Bu nedenle denetim kapsaminin iyi belirlenmesi gerekmektedir.

Isletmelerin en onemli verilerinden olan finansal bilgileri ve tablolar1 giiniimiizde
bilgisayar sistemlerinde tutuldugundan finansal denetimlerin bilgi sistemlerinden
istifade etmesi kaginilmazdir. Bu nedenle finansal verilere makul giivence verilebilmesi
icin kurum bilgi sistemlerine makul giivence verilmelidir. Bilgi sistemlerine makul
giivence verilmesi i¢in de kurum bilgi sistemlerinin BT denetimine tabi tutulmasi
gerekmektedir. BT denetimi asamalari genel olarak planlama, denetimi yiiriitme,
bulgularin  raporlanmast ve izlenmesi seklindedir. Planlama igerisinde; ©n
degerlendirme ve bilgi toplama islemleri yapilarak denetimi yapilacak organizasyon
anlagilir, bu dogrultuda bilgi sistemleri ortami anlasilir ve buna goére denetim hedefi ve
kapsamini tanimlamak i¢in risk degerlendirmesi yapilir, denetimin nasil yapilacagini
belirten bir ¢aligma programi ve stratejisi olusturulur. Yiiriitme siirecinde; kontrollerin
ve bulgularin degerlendirme islemleri yapilir. Kontrollerin degerlendirme asamasinda,
anahtar kontroller tespit edilir, kontrollerin tasarim ve isletim etkinligi degerlendirilir ve
standart denetim prosediirleri kullanilir. Standart denetim prosediirlerinde BT genel
kontrolleri, uygulama kontrolleri ve yonetim seviyesi kontrolleri (kurum seviyesi
kontroller) bulunur. Raporlama ve izleme asamasinda ise, yiirlitme adiminda bulunan
bulgular raporlanir ve ilgililere sunulur, daha sonra raporlanan bulgulara alinacak
aksiyonlar belirli araliklarla izlenir. BT denetimi metodolojileri sektore, ihtiyaca,
denetim yetkisine gore farkliliklar gosterse de genel anlamda oOzet sekli asagidaki

gibidir.
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Sekil 5.2 BT Denetim Metodolojisi (Kamu Bilgi Teknolojileri Denetim Rehberi, 2014)

Sekilde goriildiigli tizere BT genel kontrolleri; veri tabanlari, isletim ve ag sistemleri
kontrolleri olarak {i¢ gruba ayrilmistir. Sayistay Bilisim Sistemleri Denetim Rehberine

gore bu kontroller asagidaki sekildeki gibi gruplandirilmistir:
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Bilgi Sistemleri Kontrolleri

=
L =N

Genel Kontroller Uygulama Kontrolleri
Yo ot

Ag Yonetimi ve Giivenligi Kontrolleri

sisletim Sistemleri Kontrolleri

Veri Transfer Kontrolleri

islem Kontrolleri

Cikt1 Kontrolleri

+Veri Tabanlan Kontrolleri

Sistem Geligtirme ve Degigim Yonetimi Kontrolleri

Acil Durum ve Ig Siirekliligi Planlamasi Kontrolleri

Sekil 5.3 BS Kontrolleri (Sayistay, 2013)

BS genel kontrolleri; bilgi sistemlerinin kullanimi sonucunda ortaya c¢ikan riskleri
azaltmaya (BS’ ye bagimli riskler) ve BS iizerinde kayit edilmis olan verilerin
tamligina, dogruluguna ve biitiinliigiine yonelik giivence almayr hedefleyen
kontrollerdir. Diger yandan, BS genel kontrolleri, BT uygulamalar ve is siirecleri igin
yeterince makul giivence ve destek saglayabildiklerinden emin olmak i¢in BT altyap:
hizmetlerinde ve isletim sistemi, veri taban1 ve ag gibi uygulamalarda yerlesik olan

temel kontrollerdir.

BS genel kontrollerinin test edilmesinin amaci, siire¢ lizerindeki manuel ve otomatik
uygulama kontrollerinin etkinligine yonelik testler yapilmadan Once gilivence elde
edilmesidir. BS genel kontrollerinin etkin olmadigi durumlarda uygulama kontrollerinin

tasarim ve isleyis etkinligine dair giivence elde edilmesi anlamli degildir.

Denetim sirketleri, BS genel kontrollerini test ederken, kontrolleri genel olarak ii¢ temel
baglik altinda siniflandirmaktadir. Bunlar “Erisim Y onetimi”, “Degisiklik Yonetimi” ve
“BS Operasyonlar1” kontrolleridir. Bazi1 denetimlerde bu gruplandirmaya mevzuat

olarak bazi ek maddeler de girebilmektedir. (Banka denetimlerinde Ilkeler Tebligi
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Mevzuatt gibi...) Kontrol gruplarinin 6zelinde ise asagidaki sekilde yer alan temel

kontrol hedeflerinin saglanip saglanmadigina yonelik testler gergceklestirilmektedir.

Sekil 5.4 BT Genel Kontrolleri

Sekilde yer alan, degisiklik yonetimi kontrol grubu; mevcut sistemlerin / uygulamalarin
yetkilendirilmis, test edilmis, onaylanmis, gerektigi sekilde uygulamaya alinmis ve
dokiimante edilmis olmasimi hedeflemektedir. Erisim yonetimi kontrol grubu;
programlara erisim ve bilgi sistemleri kaynaklarina yetkisiz erisim riskini azaltmak
amaciyla uygun kontrollerin tasarlanmasmi ve isletilmesini hedeflemektedir. BT
operasyonlar1 kontrol grubu ise; sistem / uygulama islemlerinin uygun olarak
yetkilendirilmis ve programlanmis islemlerdeki sapmalarin  tanimlanmis ve

¢Oziimlenmis olmasini hedeflemektedir.
Goriildiigi tizere, BT genel kontrolleri altinda veri tabanlari, tek basina ele alinabilecegi

gibi bu ortamlarda gergeklestirilen degisiklik, erisim veya operasyonel gibi islemler

altinda da degerlendirilebilir.
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6. VERi TABANLARININ DENETIMi

6.1 Veri Taban1 Hakkinda Genel Bilgiler

Veri taban1 denince genellikle iliskisel veri taban1 yonetim sistemi aklimiza gelir. Veri
taban1 yonetim sistemleri tablolarda veri kayitlarin1 ve iliskilerini veya indeksleri tutar.

Iliskiler; tablolar ve veriler arasinda yaratilabilir ve yonetilebilir.

Daha genel kavram olarak veri tabani, herhangi yapidaki herhangi bir veri kiimesine
uygulanabilir. Ornegin, miisteri kayitlarini igeren diiz bir dosya, bir uygulama igin veri
taban1 gorevi gorebilir. Bununla birlikte, bu boliimde kapsamli bir iligkisel veri tabani

yonetimi sistemi denetimine odaklanilacaktir.

Genel olarak bir denetim; fiziksel cevre, isletim sistemi, politikalar vb. gibi ¢esitli
alanlarin derinlemesine incelenmesini igerir. Veri tabanlari, denetimin dogru bir sekilde
gergeklestirilmesi i¢in sabir ve teknik bilgi gerektiren karmasik yazilimlardir. Veri
tabanlari, bilgi ¢aginin sanal kasalaridir. Kuruluglar en degerli varliklarini; cevre
aygitlarinda, bir eposta sisteminde veya dosya sistemlerinde degil, veri tabanlarinda
saklar. Bir giivenlik ihlali ve hassas verilerin ¢alindigi duyuldugunda, ‘Bu veriler
saldirtya ugradiginda nerede canli olarak tutuluyordu?’ sorusuna; ‘veri tabaninda’

cevabi alinir.

Veri tabanlari, giivenlik duvarinin gerisinde kalmali ve derinlere gémiilmelidir, yani
sistem yapisinda arka taraflarda olmalidir. Cogu kurulus, en degerli verilerini giivenli
olmayan disa agik aga (public network) koymamay1 bilecek kadar akillidir. Elbette,
SQL enjeksiyonu gibi bazi saldirilar bir giivenlik duvarin1 gegebilir ve veri tabanina

erisebilir.

Bununla birlikte, giivenlik duvarmin arka taraflarinda yer almasindan dolayi, veri
tabanlarin1 koruma ve denetleme genellikle sonradan diistiniiliir, ekstra zaman kalirsa bu

isler yapilir. Bu, veri tabani giivenligi i¢in kétii bir durumdur. Normal bir veri tabani
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yOneticisi, veri tabaninin giivenlik duvari arkasinda oldugundan temel giivenlik

Onlemlerinin bile gereksiz oldugunu diisiinebilir.

Giivenli olusturulmus bir yapi, veri tabani icin yeterli diizeyde koruma saglayabilir. Ne
yazik ki, giivenlik duvar1 ve buna benzer yapilar artik yeterli degildir ve ‘son savunma
hatt1” degildir. Artik, odak noktasi, verinin veri tabaninda bulundugu yerde korumaya
dogru kaymaktadir. Denetci olarak, veri tabaninin giivenlik zincirinin zayif halkasi
oldugu muhtemelen bulunur ve tavsiye edilen gerekli onlemlerle veri tabani glivenligi

saglanabilir.

6.2 Veri Tabani Denetimi Esaslari

Veri tabanini etkin bir sekilde denetlemek icin, veri tabaninin igleyisi hakkinda temel bir
bilgiye sahip olmak gerekir. Denetimin diizgiin bir sekilde olmasi i¢in de bazi

bilesenleri anlamak gereklidir. Oncelikle biraz tarih bilgisiyle baslamak gerekirse;

1990’larin basinda uygulamalar, bir ag iizerinden dogrudan veri tabanina baglanan bir
masaiistlii programindan olusan istemci-sunucu modeli kullanilarak yazilmaktaydi. Buna
iki katmanli uygulama denmekteydi. 1990’larin sonunda ii¢ katmanli uygulamalar
standart haline gelmeye basladi. Bu yeni model, orta katmanli bir web uygulamasina
baglanan web tarayicisindan olusuyordu. Bu orta katman daha sonra veri tabani
sunucusuyla baglanti kuruyordu. U¢ katmanl uygulamalar ileriye dogru atilmis biiyiik
bir adimdi. Bu, yazilimlarin her istemci ig istasyonuna kurulmasinin gerekmeyecegi ve
yazilim gilincellemelerinin merkezi bir sunucuya uygulanabilecegi anlamina geliyordu.
Istemciler (clients), basit bir tarayiciyr destekleyen herhangi bir isletim sistemini
calistirabiliyordu ve ii¢ katmanli modelde veri tabanini giivence altina almak ¢ok daha
basitti (Oluwatosin, 2014). Fakat simdiki tehlike, bir saldirganin veri tabani sunucusuna

saldirmak i¢in web uygulamasini tuzaga diisiirebilmesidir.
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6.2.1 Onemli veri tabam saglayicilar

Genel olarak denetim, Oracle veya DB2 gibi bir veya iki veri tabani saglayicisi lizerinde
yogunlasmaktadir. Fakat, orta 6l¢ekli veya biiyiik organizasyonlar bir¢ok farkli veri
taban1 platformunu kullanabilmektedir. En yaygin kullanilan veri tabanlari; Oracle,

Microsoft SQL Server, IBM DB2, Sysbase, PostgreSQL ve MySQL olarak sayilabilir.

6.2.2 Veri tabam bilesenleri

Her bir veri taban1 saglayicisi ¢esitli veri tabani bilesenlerine sahiptir. Uygulamada biraz
farkliliklar gosterse de teori ve ilkeler genel olarak ortaktir. Denet¢i olarak bilinmesi

gereken temel veri taban1 bilesenleri bu boliimde anlatilacaktir.

6.2.2.1 Program dosyalar:

Bir veri tabani, yazilim sistemi olarak uygulanir ve c¢ekirdek isletim sistemi dosyalari
icerir. Bu dosyalar, veri taban1 yonetim sisteminin ¢alismasini saglayan yiiriitiilebilir
dosyalar1 (executable files) icerir. Ayrica, yiiriitiilemez olan, yardim, kaynak, oérnek ve

yiikleme dosyalar1 gibi diger program dosyalarini da icerebilir.

Bu dosyalar korunmalidir ¢iinkii veri tabani, biitiinliigline giivenmektedir. Bunlar, her
tiirli degisikliklerden korunmalidir. Erisim kontrolleri, bu dosyalar1 tutan dizinde
miimkiin oldugunca kisitli olmalidir. Sadece veri tabani yoneticilerinin bu dizine erisimi

olmalidir.

6.2.2.2 Yapilandirma dosyalar:

Veri tabanlari, sistemin nasil ¢alistigini belirleyen yapilandirma dosyalarina biiyiik
Olclide gilivenir. Bunlar1 korumak 6nemlidir, ¢iinkii bu dosyalar degistirilirse giivenlik

ihlali yapilmis olur.
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Yapilandirma degerleri, asagidakiler de dahil olmak {izere ¢esitli yerlerde bulunur;

e Isletim sistemi metin dosyalarinda
e Veri dosyalarinda

e Windows’ta, kayit defterinde

e Ortam degiskenlerinde

Yapilandirma degerleri, asagidaki verilenler gibi genis bir ayar yelpazesinde kullanilir;

e @Gilvenlik veya kimlik dogrulama model tiirii ayarlari
e Veri tabani yonetici gruplar1 ayarlari
e Parola yonetimi 6zelliklerini belirleme

e Veri tabani tarafindan kullanilan sifreleme mekanizmasinin belirlenmesi

Yapilandirma degerlerinin biitiinliigiinii dogrulamak, denetimin kritik bir bilesenidir.

6.2.2.3 Veri dosyalar

Veri tabanlari, genellikle bir dizi dosyadan olusan fiziksel isletim sistemi dosyalarinda
bulunan verileri tutmaya ihtiyag duyar. Dosyalarin bi¢imi genelde Ozeldir ve veri

dosyalar1 asagidakiler gibi bilgiler igerir;

e Saklanan veriler
e Isaretciler (Pointers); bir alandan diger alana veya bir satirdan diger satira

e Indeks verileri

Indeksler, isaret ettikleri verilerin bir alt kiimesini igerir. Yani, bir saldirgan eger
indekse erisebilirse, fiziksel veriye erismesine gerek kalmaz. Bu yilizden, herhangi bir
indekse erisimin, verinin kendisine erisilmesi ile ayni derecede yetkilendirildiginden

emin olunmalidir.
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Genellikle, veri taban1 s6zliigii bu veri dosyalarinda saklanir, dolayisiyla, bu dosyalara

herhangi bir erisim, veri tabaninda bulunan kontrolleri asmak i¢in kullanilabilir.

6.2.2.4 lIstemci/Ag kiitiiphaneleri(Client/Network libraries)

Bir veri tabani sisteminin 6nemli bilesenlerinden biri istemcidir. Genellikle, istemci veri
tabanindan uzakta bir sistemde bulunur. istemci, yerel (local) sistemden de baglanabilir

ki bu durum genellikle toplu islemlerde (batch processes) gerceklesir.

Bir istemcinin veri tabanina baglanmasi i¢in cihazinda istemci kiitiiphanesi veya
stiriiciisii olmas1 gereklidir. Bu, genellikle DLL’ ler ve paylasilan nesneler gibi bir dizi
yiiriitiilebilir dosyanin yani sira istemcinin veri tabanina baglanmak i¢in kullanabilecegi
bir API’ den olusur. Istemci kiitiiphanelerini korumak zordur c¢iinkii erisim
kontrollerinin siirdiiriilmesi daha zor olan yerdeki uzak sistemlerde bulunurlar. Bununla
birlikte, yoOneticilerin veya hatta standart kullanicilarin baglanacagi yerlerde istemci

stiriicililerinin biitiinliigiinti korumak olduk¢a 6nemlidir.

Istemci kiitiiphanelerinin biitiinliigiiniin bozulmas1 zayif bir noktadir. Istemci siiriiciileri
degistirilirse, kimlik bilgileri kolayca calinabilir. Istemci siiriiciileri truva at1 veya
klavye dinleme sistemi (keylogger) gibi zararli programlara maruz kalabilir, bu da veri

tabaninin tehlike altinda olmas1 anlamina gelir.

Ag lizerinden iletisim icin veri tabaninda ag siiriiclisiiniin bulunmasi gerekmektedir. Bu
stiriicliler denet¢inin odaklanmasi gereken baska bir konudur, ¢iinkii bir saldirganin veri

tabanina erismek i¢in kullanacagi yollardan birisidir.

6.2.2.5 Yedekleme/Geri yiikleme sistemi

Yedeklemeler, her veri tabami platformunun ¢ok dnemli bir pargasidir. Ister yazilim,
ister donanim hatasi olsun yedekleme yapmak sistemi geri yiiklemek i¢in kritik 6neme

sahiptir. Yedeklemeler, veri tabaninin bir kopyasini icerir. Yedekleme, ayr1 bir dosyada,
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bir kasette veya ayr1 bir yedekleme tinitesinde tutulabilir.

Veriler siklikla kaybolan veya sizdirilan yedekleme iinitelerinden c¢alinir. Veriler,
genellikle dosyaya yazilirken veya yazildiktan sonra tiim dosyanin sifrelenmesiyle
korunur. Bu durumda, yedeklemenin diizgiin bir sekilde korunmasi ig¢in sifreleme
anahtarinin saklanmasi 6nem kazanir. Burada onemli olan, sifreleme anahtarinin
verilerle birlikte dogru bir sekilde yedeklenmesini ve alinan yedegin diizgiin bir sekilde
geri yiiklenmesini saglamaktir. Dosyalar geri yiiklenemezse, yedekleme degersiz hale

gelir ve geri yiiklenemeyen yedekler islerin aksamasina neden olur.

6.2.2.6 SQL deyimleri

Yapisal sorgulama dili olan SQL (Structured Query Language), iliskisel veri
tabanindaki verilere erismek icin kullanilir. Teknik olarak, SQL {i¢ ayr1 harfle ‘S-Q-L’
olarak telaffuz edilmelidir fakat ‘sequel’ telaffuzu yaygin olarak kullanilmakta ve bu da
dogru olarak kabul edilmektedir. SQL set tabanli bir dildir, yani bir kerede bir veri
kiimesi ¢alisir. Yordamsal (procedural) bir dil degildir, yani, while dongiileri, if
deyimleri, for dongiileri vb. gibi yordamsal bilesenlere sahip degildir. Cogu veri tabani
platformunda, yordamsal bilesenleri saglamak i¢in SQL uzantilar1 bulunur. Ornegin,

Oracle PL/SQL diline, Sybase ve Microsoft SQL Server Transact-SQL diline sahiptir.

SQL deyimleri, veri tabanindan verileri ¢ekmek i¢in kullanilir. SQL dort temel deyim

etrafinda olusturulmustur:

e SELECT bir tablodaki verileri goriintiileme

e INSERT bir tabloya yeni veri ekleme

e UPDATE bir tablodaki var olan veriyi degistirme
e DELETE bir tablodaki verileri silme

En iyi anlasilmasi gereken ifade ‘SELECT’ deyimidir. Temel s6zdizimi su sekildedir:
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SELECT <siitun listesi> FROM <tablo ismi> WHERE <kosul>

Bu ifadede, <siitun listesi>, virgiille ayrilmis olarak gosterilecek siitun adlarinin
listesidir. Kisayol olarak, tiim siitunlar1 goriintiillemek i¢in bir yi1ldiz imi kullanilabilir.
<tablo ismi> yerine, goriintiillenmek istenen tablo adi yazilir. <kosul> ve WHERE
kelimeleri istege baglidir. WHERE yan tiimcesi belirtilmezse, tablodaki tiim satirlar
dondirtiliir. WHERE yan tlimcesini kullanarak, yalnizca eklemek istenilen satirlar

secilir.

Ornegin; on bin TL’den fazla kazanan tiim ¢alisanlarin ad1 ve soyadin1 getiren ciimlecik

sOyle yazilir;

SELECT AD, SOYAD FROM CALISANLAR WHERE MAAS > 10000

SELECT deyimleri bundan daha karmasik hale gelebilir. Bununla birlikte denetim

yapilirken genellikle ¢ok karmasik climleciklere bakilmasina gerek yoktur.

6.2.2.7 Veri tabanl nesneleri

Bir veri tabani, her biri benzersiz bir gérev veya amag tasiyan ¢esitli nesneler igerir. Her
bir nesneyi anlamak gerekli degildir fakat ortak nesne tiirlerinin kavranmasi

gerekmektedir.

En sik kullanilan veri tabani nesneleri asagida verilmistir. Her bir veri tabani platformu
semalar, kurallar, siralar (sequence) gibi birgok 6zel nesneye sahiptir. Daha fazla ayrinti

icin veri tabani platformuna 6zgii 6zel dokiimanlara bakilmalidir.

Tablo, birbirleriyle ilgili siitunlari olan satirlar biitiinti

Goriiniim, bir veya birka¢c tablo ya da goriinimden bilgiye erismeyi saglar.

Gorilintimler, siitunlarin sayisin1 veya sirasini degistirebilir, fonksiyonlar1 ¢agirabilir ve
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verileri cesitli sekillerde degistirebilir.

Sakli Yordam/Fonksiyon, veri tabani igerisinde karmasik islevleri yerine getirmek icin
cagrilabilen yordamsal kodlardir. Fonksiyonlar deger dondiiriirken, sakli yordamlar

deger dondiirmezler. Sakli yordamlar veri erigimi i¢in ¢ok etkilidir.

Tetikleyici, bir tabloda degisiklik yapildiginda ¢agrilan yordamsal koddur. Veriler
degistirildiginde, diger tablolardaki degisiklikler de dahil olmak iizere herhangi bir

islemi gerceklestirmek i¢in kullanilabilir.

Indeks, verilerin hizli aranmasmi saglayan mekanizmadir. Indeksler karmasik

nesnelerdir ve dogru ayarlanmasi veri tabani performanst i¢in kritik 6nem tagir.

6.2.2.8 Veri tabam sozliigii

Veri tabani, veri sozliigii veya bazen de sistem tablolar1 ad1 verilen kendisiyle ilgili meta
verileri saklar. Meta veriler, veri tabaninin kendi yapilandirmasi, kurulumu ve nesneleri
hakkinda bilgiler igerir. Meta veriler, veri tabanindaki bilgilerin icerigi hakkinda bir sey
sOylemez, sadece veri tabani bi¢imi hakkinda bilgiler igerir. Veri sozliigliniin bigimi
statiktir. Veri sozliigii kendi yapis1 hakkindaki meta verileri igerir ancak bi¢imi kolay

degistirilebilen bir sey degildir.

Veri sozliigiindeki meta veriler manipiile edilecek sekilde tasarlanmigtir. Nadiren veri
sOzlligli dogrudan manipiile edilir. Bunun yerine, sistem tablolarini degistirmek igin
karmagik dogrulama mantigina sahip 6zel sakli yordamlar kullanilir. Sistem tablolarina
dogrudan erisim tehlikelidir, ¢iinkii kii¢iik bir yanlis adim bile veri sozliigiinii bozabilir,

bu da ciddi veri taban1 sorunlarina yol agabilir.

Veri sozliigii; kullanicilar, gruplar ve izinler gibi geri kalan veri tabani nesnelerini
tanimlar. Veri sozIigi, fiziksel dosyalarin diskte nerede saklandigini, tablolarin adlarini,

stitun tiirlerini ve uzunluklarini, sakli yordam, tetikleyici ve goriiniim kodlarini da igeren
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veri taban1 yapisini tanimlar.

6.3 Veri Tabani Denetimi Adimlar:

Denetime gecilmeden once bir kontrol listesine sahip olmak isimizi kolaylastiracaktir.

Asagida bahsedilecek olan temel kontrol listesini kullanarak denetim tamamlanabilir.

Veri taban1 yoneticisi ile denetimi goriismek amaciyla bir toplanti yaparak denetime
baslanir. Agikcast veri tabani yoneticisi, denetlenme fikri konusunda pek istekli
olmayabilir, bu yiizden veri tabani yoneticisine olabildigince samimi bir sekilde
yaklagsmak gereklidir. Veri taban1 yoneticisinin isini engellemek i¢in degil, ona yardim

etmek i¢in orada olundugunun anlamasindan emin olunmaldir.

Sisteme erisilecek silireyi optimize etmeye hazir olunmalidir. Sistemde verilen
hesaplarin yalnizca ihtiya¢ duyulan izinlerle ¢alistigindan emin olunmalidir. Herhangi
bir is tamamlandiktan hemen sonra veri tabani yoneticisi yetki verilen hesabi
kilitlemelidir. Hesap silinmemelidir, denetim tamamlanincaya kadar hesap
kilitlenmelidir. Bodylece, daha c¢ok bilgiye ihtiya¢ duyulursa, hesap yeniden

olusturulmak yerine kolayca kilit kaldirilabilir.

Miimkiin oldugunca g¢evrim dis1 calisiimalidir. Sistem tablolari, sifre Ozetleri, dosya
izinleri ve diger tiim bilgiler yerel bilgisayara indirilip daha sonra, veri tabanindan
baglantimizi kesip veri tabanini etkileyecek bir risk olmadan denetim adimlari
siirdiiriilmelidir. Ornegin, canli veri tabam {izerinde parolanmn gii¢lii olup olmadig1 test
edilemez. Sifre Ozetleri bilgisayara indirilip parola giicii ¢evrim dis1 olarak test

edilebilir.

Denet¢inin, veri tabani yOneticisine, veri tabaninda bu derece dikkatli davranmayi
gostermesi, ondan profesyonel nezaket gormesini saglar. Veri tabani yoneticisi ile

anlasamamak, kurulusa, denetimi degersiz kilabilir.
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Buraya kadar veri tabanlar1 hakkinda verilen bilgiyle bir altyap1 olusturulmustur. Simdi,
denetimi gergeklestirmek icin bir denetim planina ihtiyag vardir. Burada ele alinan
adimlarin ¢ogu, bir isletim sistemi veya ag denetimi iizerinde gergeklestirilen adimlara
benzemektedir fakat bu adimlarin veri tabami baglaminda yerlestirilmesi gerekir.

Bahsedilecek bazi adimlar veri tabanina 6zgiidiir.

Bu kisim bes ana baglik olarak ele alinip her bir bashik altinda denetim adimlari

anlatilacaktir. Bu bagliklar su sekildedir:

e Kurulum ve Genel Kontroller

e Isletim Sistemi Giivenligi Kontrolleri

e Kullanici Hesap ve izin Yénetimi Kontrolleri (Erisim Y &netimi)
e Veri Sifreleme

e Izleme ve Yonetim

Bu basliklarin altinda kontrol listesi olarak verilecek adimlarin Once acgiklamasi
yapilacak sonra nasil yapilacagi anlatilacaktir. Ayrica gerekli maddelerde ORACLE veri

tabaninda bu adimlarin nasil yapilacagi sorgulartyla birlikte 6rnek olarak verilecektir.

a) Kurulum ve Genel Kontroller

1. Veri tabani siirtimiinii edin ve politika gereksinimi ile karsilastir. Veri tabani stirlimii

desteginin devam ettigini dogrula.

2. Giivenlik yamasi ¢iktiginda politika ve prosediirlere gore zamaninda uygulandigina
bak. Onaylanan tiim yamalarin veri tabani yonetim politikasina gore kuruldugundan

emin ol.

3. Yeni veri tabani sistemleri i¢in standart bir kurulum oldugunu kontrol et ve yeterli

giivenlik ayarlar1 olup olmadigina karar ver.
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b) Isletim Sistemi Giivenligi Kontrolleri

4. Isletim sistemine erisimin dogru bir sekilde kisitlandigindan emin ol.

5. Veri tabanmin yiiklii oldugu dizine ve veri tabani dosyalarina izinlerin dogru bir

sekilde kisitlandigindan emin ol.

6. Veri tabani tarafindan kullanilan kayit defteri anahtarlar1 iizerindeki izinlerin dogru

bir sekilde kisitlandigindan emin ol.

¢) Kullanici Hesap ve Izin Yonetimi Kontrolleri

Veri Tabani Kullanict Hesaplarini Inceleme

7. Kullanic1 hesabi olusturma prosediirlerini gozden gecir ve hesaplarin sadece is
gereksinimlerine uygun sekilde olusturuldugundan emin ol. Ayrica, is degisikligi veya
islemlerin sonlanma durumunda hesaplarin zamaninda kaldirildigini veya pasif

edildigini incele ve degerlendir.

Parola Giicii ve Yonetimi Ozellikleri

8. Varsayilan kullanic1 adlarii ve parolalart kontrol et.

9. Kolay tahmin edilebilen parolalari kontrol et.

10. Parola yonetim yeteneklerinin aktif oldugunu kontrol et.

Veri Tabam Yetkilerini Inceleme

11. Veri tabanmi izinlerinin gerekli yetki seviyesi i¢in uygun sekilde verildigini veya
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kaldirildigint dogrula.

e Tablolara SELECT Yetkisi Disinda Yetkisi Olan Kullanicilarin Tespiti
e Onemli Rollere Sahip Olan Kullanicilarm Tespiti
e Sistemde Veri Taban1 Yoneticisi Kadar Yetkiye Sahip Kullanicilarin Tespiti

e Tablo Alanlaria (Tablespace) Smirsiz Yetkisi Olan Kullanicilarin Tespiti;

12. Gruplar veya roller yerine bireysel verilen veri tabani yetkilerini gézden gegir.

13. Veri tabani izinlerinin dolayl olarak yanlis verilmediginden emin ol.

e With Admin Option Yetkisi Verilen Kullanicilarin Tespiti

14. Sakli yordamlarda calistirilan dinamik SQL’leri incele.

15. Tablodaki verilere satir diizeyinde erisimin dogru bir sekilde uygulandigindan emin

ol.

e Goriiniimler (view) ve Yetki Kontrolleri

16. Gereksiz olan PUBLIC yetkilerini iptal et.

d) Veri Sifreleme

17. Ag sifrelemesinin uygulandigin1 dogrula.

18. Duragan verilerin sifrelemesinin, gerektiginde uygulandigini dogrula.
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e) Izleme ve Yinetim

19. Veri tabani faaliyet izleme (monitoring) ve denetiminin (auditing) dogru yapildigini

dogrula.

e Hangi Yetkilerin Denetlendiginin (Audit) Tespiti

20. Var olan ve beklenen is gereksinimlerini i¢in veri tabani kapasitesinin nasil

yonetildigini degerlendir.

21. Veri tabani ortaminda var olan ve beklenen is gereksinimlerini karsilamak igin

performansin nasil yonetildigini ve izlendigini degerlendir.

22. Yedeklerin basarili bir sekilde alindigini kontrol et.

23. Yedekleme ortamlarinin saldirilara kars1 6nlem alindigini kontrol et.

6.3.1 Kurulum ve genel kontroller

1) Veri tabam siirimii edinilir ve sirket politikas1 gereksinimi ile karsilagtirilir. Veri
taban1 yazilim siirlimiiniin giincel olup olmadig1 ve saglayici tarafindan desteklenip

desteklenmedigi kontrol edilir.

Politikalar, bir ¢evreyi daha giivenli, kolay yonetilebilir ve denetlenebilir kilmak i¢in
yazilir ve onaylanir. Veri tabaninin, organizasyonun politikasina uygun oldugundan
emin olmak i¢in temel yapilandirma ayarlar1 kontrol edilir. Eski veri tabanlari, ortamin
yonetimini zorlastirir ve birbirinden farkli veri tabani siirlimleri yoneticinin is yukiini
artirtr. Standart gelistirmeleri ve yamalar1 gilincel tutmak, veri tabanlarini ydnetme
stirecini kolaylastirir. Buna ek olarak, pek ¢ok eski veri tabani, veri tabani saglayicisinin
artik desteklemedigi yazilim siirlimlerinde ¢alisir. Bu durum, giivenlik agig1 ortaya

cikarabilir ve saglayici tarafindan eski siiriimlere yama saglanmadigindan sorun
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diizeltilemeyebilir.

Nasil Yapilir?

Veri tabani yoneticisi ile yapilan goriismeler ve organizasyonun BT standart ve
politikalarin incelenmesiyle, sirket tarafindan veri taban siirlimii ve platformu olarak
ne Onerildigi ve desteklendigi belirlenir. Veri tabani saglayicisi tarafindan hangi stirim
ve platformun desteklendigi ve yeni gilivenlik sorunlari i¢in yamalarin saglanip
saglanmadigr dogrulanir. Veri tabaninda calisan siliriimlerin envanteri ¢ikarilir ve
desteklenmeyen siiriimler isaretlenir. Ideal olan, veri tabamni desteklenen giincel

surimde tutmaktir.

Ornek:

Oracle veri tabaninda, veri tabami siiriimiinii 6grenmek i¢in asagidaki sorgu yazilir.
Siiriim bilgisi ‘v§version’ tablosunda tutulmaktadir. Bu tabloda Oracle, PL/SQL vb.

versiyon bilgileri tutulmaktadir.

SELECT * FROM vS$version;

2) Onaylanan tiim yamalarin veri tabani yonetim politikasina gore kuruldugundan emin

olunmalidir.

Cogu veri tabani saglayicisi diizenli olarak yamalari piyasaya slirmektedir. Bu yamalar
icin hazirlikli olunmalidir ve bdylece ylikleme ve test etme asamalar1 geregine uygun
olarak yapilir. Tiim veri taban1 yamalar ytiklii degilse, yaygin olarak bilinen giivenlik

aciklar1 ortaya ¢ikabilir.

Nasil Yapilir?

Veri taban1 yoneticisi ile goriisiiliir ve yamalar1 uygulamak i¢in atilan adimlar nelerdir
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ve yamalar, canli veri tabanina uygulanmadan yeteri kadar test edilmis mi sorularina

CCvap aranir.

En son yamalar hakkinda olabildigince bilgi edinilir ve bu yamalarin hangi giivenlik
aciklarimi kapadigi belirlenir. Mevcut yamalar uygulanan yamalar ile karsilastirilir.
Yamalar zamaninda uygulanmadiginda olasi riski azaltmak icin atilan adimlar hakkinda
veri taban1 yoneticisi ile goriisiiliir. Cogu veri taban1 yoneticisi glivenlik a¢ig1 bulunan
sistem bilesenlerini kaldirarak yama gereksinimini azaltmaya calisir. Bu, gilivenlik
riskini azalttif1 i¢in 1yi bir uygulama olmasina ragmen, uzun dénemde yama yiikleme

isleminin devam etmesi tavsiye edilir.

Veri tabanlari, yamalama konusunda ¢ogu organizasyon i¢in ikilem olusturmaktadir.
Bir¢ok veri tabami 7/24 kesintisiz caligmakta, bu ylizden kesintiye tahammiil
edilmemektedir. Bu, yamalar1 uygulamak i¢in veri tabaninin higbir kesintiye

ugramamasi gerektigi anlamina gelmektedir.

Veri taban1 yama iglemleri i¢in bir diger énemli sorun, yeni ¢ikan yamalarin testi igin
gecen siirenin 3-6 ay arasi stirmesidir. Veri tabanlar1 ¢ok kritik yazilimlar oldugundan,
yamalar test edilmeden uygulanamaz. Veri tabani yoneticileri i¢in sadece yamalarin
uygulanmasi tam zamanli bir is olabilmektedir. Bunun ¢oziimii bu yamalarin

uygulanmasi i¢in sadece bu isle ilgilenecek kisiler atanmasidir.

Yama uygulanirken kesinti yaganmamasi i¢in kiimeleme kullanilmaktadir. Kiimeleme

sisteminde, tek bir sunucu ¢evrim dis1 yapilir, yama uygulanir, tekrar ¢evrim i¢i yapilir.

Ornek:

Oracle veri tabaninda, hangi yamalarin uygulandig: bilgisi, isletim sisteminde asagidaki

komutu yazarak 6grenilebilmektedir.

SORACLE_HOME/OPatch/opatch Isinventory
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3) Yeni veri tabani sistemleri i¢in standart bir kurulum olup olmadigini ve temelinin

yeterli giivenlik ayarlarina sahip olup olmadigini belirlemek.

Yeni sistemler test veya canli ortamlara alinmadan 6nce dogru bir sekilde kurulmalidir.

Nasil Yapilir?

Sistem yoneticisi ile yapilan goriismeler neticesinde, yeni bir sistemi gelistirmek veya

uygulamaya almak i¢in kullanilan metodoloji belirlenir.

Ornek:

Veri taban1 yonetimi prosediiriine gore standart bir kurulum soyle olmaktadir;

o llgili proje ya da uygulamanin, giivenlik, performans, biitce durumuna gore
konsolide veri tabani sunuculari, bu ise dedike sunucu ya da sanal sunucu
tizerine kurulum planlamasi yapilir.

e Yeni sunucu kurulumu olacaksa ve uygulama icin herhangi bir kosul yoksa o an
icin en giincel isletim sistemi versiyonu kullanilir. Isletim sistemi icin genel
giivenlik kurallar1 uygulanir.

e Yeni sunucu iizerine kurulumda veri tabani ic¢in yine herhangi bir uygulama
kisit1 yoksa ilgili veri tabaniin en giincel siirtimii kurulur.

e Mevcut sunucular {izerine konumlandirilma durumunda var olan konsolide
sunucularda daha 6nce bu amagla acilmis instance’ ler mevcut ise bu instance’
ye veri tabam1 ya da sema konumlandirilir. Eger bdyle bir instance mevcut
degilse konuyla ilgili bir isimlendirme ile yeni bir instance olusturulur.

e Kurulumdan sonra sisteme ait kullanilmayan yiiksek yetkili kullanicilar
(MSSQL:sa) kilitli degilse kilitlenir ve kullanima kapatilir.

e Olusturulan yeni veri tabani/sunucu izleme/monitoring ekiplerine sunucunun
izlenmesi ve sorunlu durumlarda alarm tliretmesi igin iletilir.

e Yeni veri tabani/sunucu, veri sahiplerinin belirleyecegi kurallara gore
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yedeklenmek iizere yedeklemeden sorumlu ekiplere iletilir.

e Veri tabani yoneticilerine ait ilgili envanter dosyasi giincellenir.

6.3.2 Isletim sistemi giivenligi kontrolleri

Bu kontroller igletim sistemi kontrollerine girdigi i¢in burada kisaca bahsedilecektir.
Giivenli olmayan bir veri tabanindan isletim sistemine sizilabilecegi gibi giivenli
olmayan bir igletim sisteminden de veri tabanina sizma islemi gerceklesebilir. Birini
korunakli hale getirmek ikisini de giivenli hale getirmez. Veri tabanlar1 en degerli hedef

oldugundan dolayi yine de en ¢ok odaklanilmasi gereken sistemlerdir.

4) Isletim sistemine erisimin dogru bir sekilde sinirlandirildigimdan emin olunur.

Isletim sisteminin yalnizca veri tabamina ayrilmasi en iyi durumdur. Veri tabam
yoneticileri disindaki hic¢bir kullanici, SSH, FTP veya uygulama digindan herhangi bir
yontemle igletim sistemine baglanma yetkisine sahip olmamalidir. Cogu uygulama igin
kullanicilar veri tabanimmi dogrudan gilincellememelidir. (uygulama disindan).
Giincellemeler uygulama araciligiyla gerceklestirilmelidir. Uygulamanin  disinda,
verilerin dogrudan giincellenmesi veri tabanini bozabilir. Kullanicilarin genellikle
uygulama disindan verileri giincellemek i¢in sebepleri vardir. Bu, kullanici adina veri
tabanina yapilan giincellemeleri gergeklestiren (uygulama igindeki kullanicinin
yetkisine bagh olarak), uygulama ic¢in ortak bir veri tabanmi kullanicisiyla (generic user

id) gergeklestirilir.

Nasil Yapilir?

Isletim sistemine yapilan tiim erisimlerin sadece veri tabam yoneticisi ile smirli oldugu
dogrulanir. Herhangi bir erisimin SSH gibi giivenli protokoller iizerinden yapildigi

dogrulanir. Isletim sisteminde kaldirilmasi gereken hesaplar kontrol edilir.
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Ornek:

Yukarida belirtilen giivenli baglantilar disinda Oracle veri tabaninin kullandigi isletim
sistemi {izerindeki dizinlerde erisimin sadece Oracle kullanicisi oldugundan emin
olunmalidir. (Linux isletim sistemi i¢in dizin yetkisi kritik olanlar i¢in 600 digerleri i¢in

750 olarak ayarlanabilir.)

5) Veri tabaninin yiiklii bulundugu dizine ve veri tabani1 kendi dosyalarina izinlerin

diizgiin bir sekilde kisitlanmis oldugundan emin olunur.

Veri tabani dosyalarina uygun olmayan erisimler ve giincellemeler veri tabanina biiytlik
hasarlar verebilir. Ornegin, veri tabani1 dosyalarini igeren isletim sistemi veri dosyalari
tizerinden yapilacak herhangi bir dogrudan degisiklik veri tabanini bozabilir. Ayrica,
Oracle veri tabaninda, bulunan redo log dosyalari, veri tabaninin ¢okmesi durumunda
islenmemis (uncommitted) verilerin kurtarilmasina olanak saglar ve kontrol dosyalari
bu gibi iglemleri yapmak i¢in veri tabani tarafindan kullanilir. Bu dosyalarin isletim
sistemi tizerinden dogrudan giincellenmesi veri tabani islevselligine zarar verebilir. Her
veri tabani yonetim sisteminin kendine 6zgii baglangi¢, kayit ve yapilandirma dosyalari
vardir ve veri tabaninin devamliligini ve biitiinliigiinii saglamak i¢in bu dosyalarin

korunmasi ¢ok kritiktir.

Nasil Yapilir?

Veri tabaninin yiiklii oldugu dizinde izinlerin miimkiin oldugunca kisitlayici ve yetkili

veri tabani yoneticisi hesabina ait oldugu dogrulanir.

Windows’ ta benzer onlemler alinir. Veri tabaninin yiiklii oldugu dizinin dosya izinleri
veri tabani altinda calisan hesabin izinleri diizeyine kisitlanmalidir. ‘Everyone’ ve
‘Anonymous’ yetkileri veri tabani dosyalar1 {izerinde herhangi bir yetkiye sahip
olmamalidir. Buna ek olarak, veri tabani dosyalarini saklamak ic¢in kullanilan tiim

stiriiciilerin NTFS kullandigindan emin olunur.
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Ideal olan, veri tabami ydneticisinin bile temel isletim sistemi dosyalarma izninin
olmamasidir. Bununla birlikte, veri tabani yoOneticisi, veri tabani dosyalar1 ve
yedeklemeler {izerinde ¢alistigi, yama islemleri ve diger islemleri yapmasi gerektigi i¢in
isletim sistemi dosyalarinda bazi erisimlere ihtiya¢ duyacaktir. Isletim sistemine erisimi

gerekmeyen ayricalikli kullanicilara bu konuda izin verilmemelidir.

Isletim sistemine baglanarak veya denet¢inin kendisinin cekerek ya da yoneticiden
edinilerek, tiim veri taban1 dosyalarindaki ve bunlarin bulundugu dizinlerin dosya
izinlerinin bir listesi alinir. Yiiksek ayricalikli yetkileri bulmak icin bu liste gézden
gecirilir. Unix’ te izinlerin 770 izninden fazla olmamasi gerekir. Eger ‘Everyone’
yetkisine sahip tiim kullanicilar1 kilitlersek, ¢ogu programin caligmasi durabilir, bu
yiizden dikkatli olunmalidir. Siki1 giivenlik ayarlari iy1 bir hedeftir fakat bunun i¢in bazi
istisnalar koyulmasi gerekir ve bu istisnalarin nedenlerinin belgelendirildiginden emin
olunmalidir. Windows’ta, ‘Everyone’ yetkisi verilmediginden emin olunmalidir. En

ideali, sadece erisimi gerektiren veri tabani kullanicilara yetki vermektir.

Ornek:

Oracle veri tabaninda, asagidaki dosyalara yetkisi olan kullanic1 ve gruplar temin edilip

sadece gerekli olanlarin yetkisi oldugu kontrol edilir:

Tablo Alam (tablespace) veri dosyalari: Oracle; tablolari, paketleri, prosediirleri vb.

tablo alanlarinda saklar. Tablo alam1 dosyalarinin uzantilar1 '.dbf' seklindedir. Su

klasorde tutulur:

SORACLE_BASE/oradata/<sid>

Baslangic Dosyasi: Baslangi¢ parametreleri baslangic dosyasinda saklanir. Oracle veri

taban1  calistirldiginda varsayilan olarak c¢alisan baslangic  parametrelerini

yapilandirmak i¢in bu dosya kullanilir. Bu dosya:
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INIT.<veri tabani>.ORA

Bu dosyada yapilan degisikliklerin aktif olmasi i¢in veri tabani yeniden baslatilmalidir.

Kontrol Dosyalari: Veri tabani fiziksel yapisinin degisimini kontrol etmek igin

kullanilan dosyalardir. Veri taban1 baglangicinda ve kurtariminda kullanilir. Bulundugu

konum asagidadir:

INIT.ORA dosyasinda, CONTROL_FILES parametresinde listelenir.

Yapilandirma Dosyasi: Bu dosyalarda sistem giivenligi hakkinda 6nemli bilgiler

bulunur.

CONFIG.ORA dosyasi yapilandirma ayarlarini i¢eren dosyadir.

Veri_Tabani Dinleyici Dosyasi: Veri tabani dinleyicisinin bilgilerinin tutuldugu

dosyadir. Dinleyici servisi veri tabanina erisim saglamak i¢in ¢ok kritik 6neme sahiptir.
Bu yiizden 1521 olan varsayilan portu degistirilmeli, bu servise parola korumasi

konulmalidir.

Oracle Parola Dosyasi: Veri tabani yoneticisi parolasi veri tabaninda saklanmaz ¢iinkii

instance baglatilmadan once Oracle veri tabanina erisemez. Bu yiizden, Veri tabani
yoneticisinin kimlik dogrulamasi veri tabaninin disinda gergeklesmelidir. Orapwd
dosyas1 yiiksek yetkiye sahip kullanicilarin parolalarini sifreli bigimde (hashed)
tutmaktadir. Varsayilan yolu asagidaki gibidir:

Unix isletim sisteminde,

SORACLE_HOME/dbs/orapw$SORACLE_SID,

Windows isletim sisteminde,

46



%ORACLE_HOME %\database\PWD%ORACLE_SID%.ora

6) Veri taban tarafindan kullanilan kayit defteri anahtarlari iizerindeki izinlerin dogru

sekilde kisitlandigindan emin olunur.

Windows ortaminda calisan veri tabani platformlar1 igin, veri tabami tarafindan
kullanilan kayit defteri anahtarlar diizgiin bir sekilde glivence altina alinmasi gerekir.
Kayit defteri anahtarlari, veri tabaninin giivenli bir sekilde ¢alismasi i¢in 6nemli olan
yapilandirma degerlerini tutmak ic¢in kullanilir. Kayit defteri anahtarlarini diizenlemek,
silmek, olusturmak veya goriintiilemek i¢in verilen izinlerin yalnizca veri tabani altinda

calisan hesaba verildiginden emin olunur.

Nasil Yapilir?

Yoneticiden bilgiler edinilerek kayit defteri diizenleyicisi araciligiyla giivenlik izinleri
gozden gegirilir. izinlerin tam listesi alindiktan sonra, asir1 yetkinin olup olmadif

kontrol edilir.

Ornek:

Windows isletim sisteminde calisan Oracle veri tabanlarinda kayit defterinde bulunan
dosyalar ve i¢indeki anahtarlarin yapist bozulmamalidir. Uygun olmayan degerler
verilmesi sistemin kullanilamaz hale gelmesine sebep olabilir. Bu nedenle, yalnizca ileri
diizey kullanicilar kayit defterini diizenlemeli ve kayit defterinde herhangi bir degisiklik
yapmadan once sistem yedeklenmelidir. Windows kayit defterinde Oracle veri tabaninin

parametreleri asagidaki yollarda bulunur;

HKEY_LOCAL_MACHINE\SOFTWARE\ORACLE\KEY_HOME_NAME

HKEY_LOCAL_MACHINE\SOFTWARE\ORACLE
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HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services

6.3.3 Kullanici hesap ve izin yonetimi kontrolleri

Veri Tabani Kullanici Hesaplarini Inceleme

Veri tabaninin karmasikligi, kullanici olusturma, yonetme, yetkilendirme, kimlik
dogrulama ve denetleme gibi islemlerin zamaninda yapilmasi gerekliligi herhangi bir
diizeyde hesap yonetimini zor hale getirmektedir. Bu zorluklara, veri tabaninda saklanan
hassas verilerin dogasinda olan riskler de eklenince 6zellikle denetimin bu kismi ¢ok

onemli hale gelmektedir.

Gergek ortamlarda kullanicilar olusturulurken ve yetkileri verilirken ilgili boliimlerde
onay asamalarindan ge¢mesi gerekmektedir. Bu durum asagidaki tiim maddeler icin
gecerlidir. Denetciler, gorevler ayriligi prensibine aykir1 bir yetkiyle karsilasirsa bunun

neden verildiginin kanitini ister ve bunun gosterilebiliyor olmasi gerekir.

7) Kullanici hesaplar1 olusturma prosediirleri gézden gegirilir ve hesaplarin sadece is
gereksinimine uygun olarak olusturuldugu kontrol edilir. Ayrica, kullanici hesaplarinin,
1 degisimi veya bir isin sonlanmasi durumunda zamaninda kaldirilmasi veya pasif

edilmesi kontrol edilir.

Veri tabanma erigimi saglamak veya kaldirmak, veri tabani kaynaklarma gereksiz

erisimi sinirlamak i¢in etkin kontroller mevcut olmalidir.

Nasil Yapilir?

Veri taban1 yoneticisi ile goriisiiliir ve kullanici hesab1 olusturma prosediirleri incelenir.
Bu islemin iginde kullanicinin sadece isiyle ilgili yetkilere sahip oldugu da olmalidir.
Veri tabani yoneticisi diizeyinde hesaplarin veya yetkilerin en aza indirgenmesi

saglanir.
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Hesaplarin olusturulmadan 6nce onay mekanizmasindan ge¢ip ge¢medigi incelenir.
Sistemdeki her kullanicinin kendi kullanici hesabina sahip oldugundan emin olunur.
Higbir misafir veya grup hesabi olmamalidir. Cok sayida veri tabani hesabi varsa,
nedenleri sorgulanir. Uygulama kullanicilari, dogrudan veri tabanina erigsmek yerine

uygulama araciligiyla erigsmelidir.

Erigime ihtiya¢ duyulmadiginda, hesaplar1 kaldirma islemleri de kontrol edilir. Ayrica,
i1 degisikligi ve islerin sonlanmasi durumunda hesaplarin nasil kaldirildigi siireci
kontrol edilir. Bu siirecte, 6rnek kullanici hesaplar1 alinip bunlarin aktif ¢alisanlara ait
olduklar1 ve hesaplarin olusturuldugu zamandan bu yana is pozisyonlarmin degismedigi

dogrulanir.

Ornek:

Oracle veri tabaninda, tiim kullanicilar dba users tablosunda tutulur. Kullanici listesini
alirken ihtiyaca gore bu tablodan ilgili siitunlar segilerek sorgular yazilabilir. Ornek

olarak;

SELECT username, account_status FROM dba_users;

Sorgusu yazilarak kullanici adlar1 ve hesabin durumu listelenebilir.

Ayrica veri tabanina belli bir siire erisim yapmayan kullanicilarin da listelenmesi
gerekebilir. Bunu yapabilmenin c¢esitli yollar1 vardir. Bunlardan biri logon trigger adli
tetikleyiciyi kullanmaktir. Bu tetikleyici kullanilarak hangi kullanicinin, ne zaman,
hangi makineden baglandig1 vb. bilgileri Ogrenilebilir. Ayrica denetim (audit)
parametrelerini  kullanarak asagidaki sorgudaki gibi 50 gilindiir baglanmayan

kullanicilar listeleyebiliriz;

SELECT username FROM dba_audit_trail WHERE action_name =
'LOGON' GROUP BY username HAVING MAX(timestamp) < sysdate — 50;
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Parola Giicii ve Yonetimi Ozellikleri

Cogu veri tabanmi platformu kendine 6zgli kimlik dogrulama mekanizmasina sahiptir.

Parolalarin ve kimlik dogrulama mekanizmasinin zayiflig1 kontrol edilir.

Diger veri tabanmi platformlar1 kimlik dogrulamay1 saglamak i¢in isletim sistemleri ile
entegre calisir veya giivenlik alt sistemleri vardir. Mesela, DB2 for z/OS veri tabant,
isletim sisteminin kullanict adi1 ve sifresini kullanmak yerine RACF yazilimin
kullanarak ayr1 bir kimlik dogrulama saglar. Microsoft SQL Server, Windows modunda
Windows kimlik dogrulamasini kullanir. Bu, kullanicilarin veri tabaninda tutulmadigi
anlamina gelmez. Kullanicilarin gruplara, izinlere ve diger veri tabani ayarlarma
eslestirilmesi yapilir. Fakat, kimlik dogrulama, veri tabani yerine isletim sistemi

diizeyinde yapilir.

Veri tabani1 platformlarinda entegre isletim gilivenligi kullanmanin avantaj ve

dezavantajlar1 vardir. Avantajlari;

e Isletim sistemi kimlik dogrulamasi genellikle veri tabani dogrulamasindan daha
giivenlidir.

e Isletim sistemi kimlik dogrulamasi genellikle daha fazla parola ydnetim dzelligi
igerir.

Dezavantajlari,

e Kimlik dogrulama veri taban1 yoneticisinin elinde degildir.
e Isletim sistemi hesabi olan bir kullanici diizgiin yapilandirilmadiysa veri

tabaninin isletim sistemine erisme olasilig1 vardir.

8) Varsayilan kullanici adlar1 ve parolalar1 kontrol edilir.

Denetimin ilk temel 6gesi varsayilan kullanici ad1 ve parolalar1 kontrol etmektir. Veri
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tabani solucanlar1 varsayilan kullanici adlarint ve parolalarini kullanarak veri

tabanlarinda ¢ogalmaktadir. Cizelge 6.1, varsayilan kullanici adlarini ve parolalar

birkag¢ kategoriye ayirmaktadir.

Nasil Yapilir?

Tiim varsayillan kullanici adlar1 ve parolalarin kaldirildigini, kilitlendigini veya

parolalarin degistirildigi dogrulanir. Bunu yapmak igin iicretsiz ve ticari yazilimlar,

araglar mevcuttur.

Cizelge 6.1 Varsayilan Parolalar

Kategori

Acgiklama

Varsayilan veri tabani parolalari

Standart bir veri tabam1 kurulumunda
olusturulur. Yeni siirlimlerin ¢ogu artik
varsayilan sifreleri kaldirmistir fakat eski
stirlimlerde ~ sorun  olmaya  devam
etmektedir.

Ornek parolalar

SQL komut dosyalarinda bulunan test veya
ornek hesaplardir.

Varsayilan uygulama parolalar

Uciincii parti iiriinler bir veri tabanma
kuruldugunda, iiriin genelde veri tabanina
kendi kullanic1 ad1 ve parolasiyla baglanir.
Bunlar bilgisayar korsanlar1 tarafindan
bilinir.

Kullanici tanimli varsayilan parolalar

Yeni bir hesap  olusturuldugunda,
parolanin bir baglangi¢c degeri olur ve ilk
kullanimda sifirlanir. Parola ilk
olustugunda ve hi¢c kullanilmadiginda
problem olur, bunu o6nlemek i¢in yeni
hesaplarin parolalar1 rastgele ve giicli
olarak verilir.
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Ornek:

Oracle veri tabani1 kurulumu ile birlikte bazi kullanicilar varsayilan olarak gelir. Bu
varsayilan kullanicilarin hesaplar kilitlenmeli veya miimkiinse silinmelidir. Varsayilan
kullanic1 listesi Oracle veri tabaninin versiyonuna gore farklilik gosterebilmektedir.

Asagidaki komut yazilarak varsayilan kullanicilar elde edilebilir:

SELECT * FROM DBA_USERS_WITH_DEFPWD;

9) Kolayca tahmin edilebilen parolalar kontrol edilir.

Kullanicilar genellikle programlar veya bilgisayar korsanlar tarafindan kolayca tahmin
edilebilen parolalar secerler. Sifrelerin atak yapilacak bir sozliikkte veya kolay tahmin

edilebilir olmamasina dikkat edilmesi ¢gok 6nemlidir.

Nasil Yapilir?

Parolalarin kolay tahmin edilmesini sinamak i¢in parola 6zetleri (hashes) {lizerinde giicii
test edilir. Eger parolanin bir sozliikte bulunabilir veya tahmin edilebilir oldugu tespit
edilirse, veri tabani yoneticisi ile kullanici farkindaligi ve giiclii parola kontrolleri
hakkinda konusulur. Bir sonraki adimda anlatilacak olan giiclii parolay1 olusturmak i¢in

sistem yapilandirma ayarlarina bakilabilir.

Ornek:

Bir sonraki maddede anlatilacak olan password verify fonksiyonu Oracle veri tabaninda
kullanilarak parola degistirilirken sekiz karakterden kiigiik olan, ardisik sayilardan
olusan, kullanic1 adiyla ayn1 olan gibi zayif girilen parolalar1 kontrol ederek girilmesini

engelleyebilir. Password verify fonksiyonu 6rnegi EK 1°de verilmistir.
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10) Parola yonetim yeteneklerinin aktif edildigi kontrol edilir.

Cogu veri taban1 platformu zengin parola 6zellikleri destegi saglar. Genellikle agsagidaki

Ozelliklerle sahiptirler:

e Parola giicli dogrulama fonksiyonlari
e Parola kullanim siiresinin dolmasi

e Parolanin yeniden kullanim limiti

e Parola kullanim siiresi

e Parola kilitlenmesi

e Parola kilit sifirlama

Bu ozellikler yapilandirilmazsa, herhangi bir ilave giivenlik saglanmaz. Varsayilan

olarak, bu ozellikler genellikle pasiftir.

Nasil Yapilir?

Veri tabanindan yapilandirma degerleri segilir. Her bir parola yonetim 6zelliginin aktif
oldugu dogrulanir ve sirket politikalarina, cevreye gore uygun ayarlar segilerek
yapilandirilir. Bu 0Ozelliklere nasil bakilacagi ve bunlarm getirilmesi igin gereken

komutlara veri tabami dokiimanlarindan bakilir.

Ornek:

Oracle veri tabaninda, Password Verity isimli fonksiyon, kullanici parolalarin1 kontrol
etmek icin kullanilir. Bu fonksiyon, sys semast altinda olusturulur. Kullanici, parolasin
degistirdiginde yeni parola bu fonksiyon tarafindan kontrol edilir ve fonksiyon, parola
gereksinimlerini  karsilaylp karsilamadiginin  kontroliinii yapar. Password Verify

fonksiyonu asagidaki yolda bulunur:

SORACLE_HOME/rdbms/admin/utlpwdmg.sql
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Bu fonksiyon 3 tane parametre kullanir, bunlar; kullanict adi, parola ve eski paroladir ve
‘bool” deger dondiiriir ki ‘true’ dondiigii takdirde parola gecerli anlamina gelir.

Fonksiyon, ihtiyaca gore Ozellestirilebilir.

Veri Tabam Yetkilerini Inceleme

Veri tabani yetkileri isletim sistemi izinlerinden biraz farklidir. Yetkiler, ‘GRANT’ ve
‘REVOKE’ ifadeleri kullanarak y&netilir. Ornegin, asagidaki SQL ciimlecigi
KULLANICI1’e MAAS tablosu i¢in SELECT yetkisi verir:

GRANT SELECT ON MAAS TO KULLANICII;

‘REVOKE’ ifadesi verilen yetkiyi kaldirmak i¢in kullanilir:

REVOKE SELECT ON MAAS FROM KULLANICI1;

‘GRANT’ deyimi, SELECT, UPDATE, DELETE veya EXECUTE gibi izinleri vermek
icin kullanilir. Tablodaki verileri okumak i¢in erisim izni verebilirken tabloyu

degistirmeyi sinirlamak i¢in de kullanilabilir. Bu deyimler silitun bazinda da

kullanilabilir.

Uygulama kullanicilarinda istisnai durumlar vardir. Uygulama kullanicilariin,
uygulamanin altindaki semada tiim tablolara yetkisi olabilir. Bunun kontrolii, sunucu
tizerinden gelen uygulama kullanicilarinin ilgili IP adresinden gelip gelmedigi ile
yapilir. Bagka bir IP’ den gelmesinin engellenmesi gerekli tetikleyici yardimiyla
yapilabilir. Diger yandan, uygulama kullanicis1 veri taban1 yoneticisi kadar tam yetkiye
sahip olmamalidir. Sistemde, veri tabani kullanicist disinda kimlerin tam yetkiye sahip
olduguna bakarken uygulama kullanicilar1 dikkate alinirken, ‘SELECT”’ yetkisi disinda

kimlerin yetkisi olduguna bakarken bu kullanicilar harig¢ tutulur.
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11) Veri tabani izinlerinin gerekli diizeyde verilmis veya kaldirilmis oldugu kontrol

edilir.

Veri tabani izinleri dogru sekilde kisitlanmazsa, kritik verilere uygun olmayan erisimler
olabilir. Giivenlik i¢in ideal olan, yetkilerin sadece ihtiyaca uygun olarak verilmesidir.

Yetki, 6zel olarak gerek duyulmuyorsa, verilmemelidir.

Nasil Yapilir?

Veri taban1 yoneticisi ile yapilan goriismeyle, hangi kullanicinin hangi verilere erismesi
gerektigi belirlenir. Bazi hesaplar verilere erismek icin web uygulamasi tarafindan, bazi
hesaplar toplu (batch) islerde kullanilabilir. Erigsim gerektirmeyen hesaplar kilitlenmeli,

pasif edilmeli hatta silinmelidir.

Tablolara SELECT Yetkisi Disinda Yetkisi Olan Kullanicilarin Tespiti

Ideal olan, veri taban1 ydneticisi disinda kalan kullanicilarin update, delete, alter gibi
kritik yetkilerinin olmamasidir. Ilgili sorguyla gelen sonugta bdyle yetkilere sahip

kullanicilar ¢ikarsa denetciyi ikna edecek sekilde gerekgeler agiklanmalidir.

Ornek:

Oracle veri tabaninda, asagidaki sorgu ile ‘SELECT”’ yetkisi disindaki kullanicilar ve bu

kullanicilarin hangi tabloya ne yetkisi oldugu listelenebilir.

SELECT grantee, table name, privilege FROM dba_tab_privs WHERE
privilege NOT IN("SELECT")

Onemli Rollere Sahip Olan Kullanicilarin Tespiti

Bu roller genelde ‘DROP ANY TABLE’, ‘ALTER SYSTEM’, ‘CREATE ANY
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TABLE’, ‘DBA’, ‘SELECT CATALOG ROLE’ gibi yetkilerdir. Bu rollere sahip kotii
niyetli bir kullanici veri tabaninin biitlinliiiine zarar verebilecegi igin bu yetkilere sahip

olan kullanicilarin listesi alinip nedenleri sorulmalidir.

Ornek:

Yukarida bahsedilen rollere sahip kullanicilar Oracle veri tabaninda, asagidaki sorgu ile

bulunabilir.

SELECT * FROM dba_role privs

Sistemde Veri Tabani Yoneticisi Kadar Yetkiye Sahip Kullanicilarin Tespiti

Sysdba, Oracle veri tabaninda, en yetkili kullanicidir. Sistemde bu yetkiye veya diger
platformlarda bu kullanictya karsilik gelen yetkilerin siirekli kontrol edilmesi gerekir.
Veri tabani yoneticisi disinda, tespit edilmesi halinde bdyle bir kullanicinin yetkisi

kisitlanmalidir.

Ornek:

Oracle veri tabaninda, yukarida belirtilen yetkili kullanicilarin listesi agagidaki sorgu ile

cekilebilir.

SELECT * FROM vS$pwfile_users;

Tablo Alanlarinda (Tablespace) Sinirsiz Yetkisi Olan Kullanicilarin Tespiti;

Tablo alami bir veri tabaninda mantiksal veri dosyalari grubudur. Iginde tablolar,
indeksler, tetikleyiciler gibi nesneler tutulur. Veri dosyalari olan klasor gibi
diisiintilebilir. Gergek ortamlarda tablo alanlaria sadece uygulama kullanicisinin yetkisi

olmast beklenmektedir. Ancak istisna durumlar s6z konusu oldugunda bu yetkilerin
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dikkatli verilip alinmasi gerekir.

Ornek:

Oracle veri tabaninda, sinirsiz tablo alani yetkisi dba sys privs tablosunda tutulur.

Sorgusu asagidaki sekilde olabilir;

SELECT grantee, privilege FROM dba_sys privs WHERE privilege =
'UNLIMITED TABLESPACE';

12) Gruplar veya roller yerine bireylere verilen veri tabani yetkileri kontrol edilir.

Ideal olarak, veri tabaninda gruplar veya roller olusturularak yetkiler bunlara verilir.
Bireysel yetkiler verilirken, hesaplar bu grup ve rollere dahil edilir. Yetkiler i¢in rolleri
ve gruplart kullanmak yonetimsel hatalar1 azaltir ve giivenlik kontrolleri yonetimini
kolaylastirir. Yeni yetkilerin verilmesi gerektiginde, birgok hesaba yetki vermek yerine

tek bir gruba verilebilir. Kullanicinin isi degistiginde, bagli oldugu gruptan cikarilarak

yeni kisilerin buraya dahil edilmesi saglanir.

Nasil Yapilir?

Veri tabani sozliigiinden yetkilerin listesi ¢ikarilir. Bir hesaba veya kullaniciya verilen
yetkiler incelenir. Rollere veya gruplara verilen yetkiler kontrol edilir. Bireysel

kullanicilari, gerektiginde rol veya gruplara atayarak yetkiler verilebilir.

Ayrica hangisine yetki verilecegini belirlemek icin roller/gruplar ve kullanici/hesaplar
listesinin indirilmesi gerekecektir. Kullanicilarin ve gruplarn listesi veri tabam

sozliigiinde bulunmaktadir.
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Ornek:

Oracle veri tabanindaki kullanicilara ve rollere verilmis yetkiler asagidaki sorgu ile

listelenebilir;

SELECT * FROM DBA_ROLE_PRIVS

13) Veri tabani yetkilerinin dolayli olarak yanlis verilmedigi kontrol edilir.

Veri tabami izinleri bircok kaynaktan verilebilir. Ornegin, bir nesnenin sahibi, veri
tabanindaki bu nesne tlizerinde tam kontrol imkan verebilir. ‘SELECT ANY TABLE’
gibi ayricaliklar, tiim verilere erisim saglar ve verilere yetkisiz erisime neden olabilir.
Veri tabaninda dolayli olarak nasil yetki verildigi tam olarak anlasilmazsa, izinler

planlandig: sekilde verilmeyebilir.

Nasil Yapilir?

Kullanilan veri tabani platformunun 6zel yetki modelleri gézden gegcirilir ve yetkilerin
uygun olarak devredildigi dogrulanir. Ayrica, veriye erisim saglayan, ‘SELECT ANY
TABLE’ gibi sistem yetkileri incelenir. Bu gibi izinlerin kullanilmasma izin

verilememesi i¢in izinler dokiimante edilir.

Ornek:

Oracle veri tabaninda yukarida bahsedilen ayricalikli yetkiler asagidaki sorgu ile

listelenebilir;

SELECT * FROM DBA_SYS_PRIVS
WHERE

PRIVILEGE="CREATE USER' OR
PRIVILEGE='"BECOME USER' OR
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PRIVILEGE='ALTER USER' OR
PRIVILEGE='DROP USER' OR
PRIVILEGE="CREATE ROLE' OR
PRIVILEGE='ALTER ANY ROLE' OR
PRIVILEGE='DROP ANY ROLE' OR
PRIVILEGE='"GRANT ANY ROLE' OR
PRIVILEGE="CREATE PROFILE' OR
PRIVILEGE="ALTER PROFILE' OR
PRIVILEGE='DROP PROFILE' OR
PRIVILEGE='SELECT ANY TABLE' OR
PRIVILEGE="CREATE ANY TABLE' OR
PRIVILEGE='ALTER ANY TABLE' OR
PRIVILEGE='DROP ANY TABLE' OR
PRIVILEGE='INSERT ANY TABLE' OR
PRIVILEGE="UPDATE ANY TABLE' OR
PRIVILEGE='DELETE ANY TABLE' OR
PRIVILEGE='"CREATE ANY PROCEDURE' OR
PRIVILEGE='ALTER ANY PROCEDURE' OR
PRIVILEGE='DROP ANY PROCEDURE' OR
PRIVILEGE="CREATE ANY TRIGGER' OR
PRIVILEGE='ALTER ANY TRIGGER' OR
PRIVILEGE='DROP ANY TRIGGER' OR
PRIVILEGE="CREATE TABLESPACE' OR
PRIVILEGE='ALTER TABLESPACE' OR
PRIVILEGE='"DROP TABLESPACES' OR
PRIVILEGE='ALTER DATABASE' OR
PRIVILEGE='ALTER SYSTEM'

With Admin Option Yetkisi Verilen Kullanicilarin Tespiti

Grant komutu ile kullanicilara yetki verilirken sonuna with admin option kosulu

konuldugunda verilen yetki bagka bir kullaniciya devredilebilir. Bu durumun tespiti i¢in
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gerekli komutlar yazilir ve bu yetkiye sahip kullanicilar bulunur.

Ornek:

Oracle veri tabaninda, yukarida bahsedilen durumdaki kullanicilar asagidaki sorgu ile

listelenebilir;

SELECT grantee FROM dba_role_privs WHERE admin_option = ‘YES’
UNION SELECT grantee FROM dba_sys _privs WHERE admin_option = ‘YES’

14) Sakli yordamlarda calistirilan dinamik SQL’ler kontrol edilir.

Dinamik SQL, ¢alisma zamaninda dinamik olarak SQL ifadeleri olusturmay1 saglayan
bir programlama teknigidir. Dinamik SQL, standart (veya statik) SQL'den farkli olarak,
program ifadelerinin otomatik olusturulmasini ve yliriitiilmesini kolaylastiran gelismis
bir SQL bi¢imidir. Bu, degisken veri tabanlarina, kosullara veya sunuculara gore ayar
yapabilmek i¢cin kod yazmak gerektiginde yardimci olabilir. Ayrica bir¢ok kez
tekrarlanan gorevleri otomatiklestirmeyi kolaylastirir. Programer tarafindan girilebilir
veya programin kendisi tarafindan olusturulabilir, ancak statik SQL ifadelerinin aksine,
kaynak programa gdmiilii degildir. Ayrica statik SQL ifadelerinin aksine, dinamik SQL
ifadeleri bir caligmadan (execution) digerine degisebilir. Dinamik SQL deyimleri,
nispeten az programlama tecriibesi olan kisiler tarafindan yazilabilir, ¢linkii program
asil kodun olusturulmasinin ¢ogunu yapar. Cok fazla dinamik SQL ¢alisirsa performans
kayiplar1 meydana c¢ikabilir. Bunun nedeni ¢alisma planinin (execution plan) tekrar
tekrar olusturulmasidir. Ayrica, SQL enjeksiyonu saldirilarina karsi firsat verebilir.
Bununla birlikte dinamik SQL i¢inde referans verilen tablolara genellikle erisim izni

verilmelidir ki bu da kaginilmasi gereken bir durumdur.

Bir nesneye erisim, sakli yordamlart veya fonksiyonlar1 ¢alistirarak da elde edilebilir.
Microsoft SQL Server’ da, sakli yordam sahibi tarafindan kod calistirildiginda baska bir

nesneye erisimi izin verilir. Oracle’ da sakli yordami calistirmak, nesnelere sakli
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yordam sahibi gibi erisime izin verir. Bu gibi durumlar tehlikeli olabilir.

Nasil Yapilir?

Veri tabani yoneticisinin yardimi ile sakli yordamlara goz atilir. Ozellikle, SQL
enjeksiyonu veya dinamik SQL gibi konulara bakilir. Yiiksek ayricaliklarla calisan
yordamlarda dinamik SQL kullanim1 kisitlanir. Buna ek olarak, bu yiiksek ayricaliklarla

sakl1 yordamlara erisimin loglandigindan emin olunmalidir.

15) Tablolara satir diizeyinde erisimin dogru uygulandigi kontrol edilir.

Iliskisel veri tabanlarinda yetkiler tablo veya siitun bazinda verilmektedir. Satir bazinda
yetkiler ise, bir kullaniciya ‘SELECT’ yetkisi verildiginde kullanict tablodaki tiim

satirlart okuyabilmektedir.

Bu sorunu ¢dzmeye yardimeci gesitli teknolojiler kullanilmaktadir. Ornegin, Oracle
belirli satirlara erisimi sinirlamak i¢in kullanabilecegimiz 6zel sanal veri tabanlari
(VPDs) sunmaktadir. Ayrica, goriiniimleri (view) kullanarak satir sinirlamasi yapmak

miimkiindiir. Tablolara erisim i¢in sakli yordamlar1 kullanmak da pratik bir yaklagimdir.

Nasil Yapilir?

Bu durum veri tabami yoneticisi ve uygulama sahibi arasinda ortak bir calismayla
Ozellikle daha biiyiik ortamlar i¢in yapilabilir. Uygun yoneticilerle satir bazli yetki
kontrollerinin metodu hakkinda gortsiiliir. Eger uygulama veya sakli yordam erisim
sagliyorsa, kullanicinin uygun bir yetkilendirme olmadan bir tabloda bulunan verilere
erisemediginden emin olunmalidir. Kullanicinin istendigi gibi yetkilere sahip oldugunu

dogrulamak i¢in veri tabanina kullanicinin hesabi lizerinden erisilir.
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Goriiniimler (view) ve Yetki Kontrolleri

Veri tabaninda tanimlanan goriinlimlerin hangi verileri goriintiiledigini, bu goriiniimleri

kimlerin goriintiiledigini kontrol etmek gereklidir.

Ornek:

Veri tabaninda bulunan tiim goriiniimleri listelemek i¢in asagidaki sorgu yazilabilir;

SELECT view_name, owner FROM all_views;

Bu goriiniimlere kimlerin ne yetkisi oldugu su sorgu ile bulunabilir;

SELECT v.view_name, p.privilege, p.grantee FROM dba_views v JOIN

dba_tab_privs p ON p.table name = v.view _name;

Bu sorgudaki dba tab privs tablosundaki table name siitunu tablo, goriiniim, indeks

gibi herhangi bir nesne olabilir.

16) Gereksiz PUBLIC olan yetkilerinin iptal edildigi kontrol edilir.

Bir veri tabanindaki sakli yordamlar veya fonksiyonlarn bir¢ogu varsayilan olarak
PUBLIC grubuna dahildir. Her veri tabaninin PUBLIC yetkileri uygulamada biraz
farklilik gosterse de genelde veri tabaninda herkes gorebilir seklindedir, yani, PUBLIC

olarak verilen izinlerin herkes i¢in gegerli oldugu anlamina gelmektedir.

Bu durum, veri tabaninda birgok giivenlik sorununa yol ag¢maktadir. Gomiili
yazilimlarin bir¢ogu tehlikeli goriinmeyebilir ve siradan kullanicilar burada pek
kullanilmaz. Ideal olan, gerekmedigi siirece tiim erisimleri kisitlamaktir ve zorunlu
olmadig siirece herhangi bir kullaniciya yetki verilmemelidir. PUBLIC yetkisi i¢in de

bu kurallar gegerlidir.
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Gerekli olan izinlerin iptal edilmesi, programlarin c¢alismasini aksatabilecegi
unutulmamalidir. Bilingsizce tim PUBLIC yetkilerin iptal edilmesi programlarin

calismasini durdurabilir.

Nasil Yapilir?

Tiim izinlerin listesi toplanarak baslanir ve 6zellikle PUBLIC yetkilerine bakilir. Veri
tabaninin hangi prosediir ve 6zelliklerinin kullanildigin1 veya kullanilabilecegini veri
taban1 yoneticisi ile goriisiip, ardindan, gerekli olmayan nesnelerden izinlerin iptal
edilmesinin ne kadar risk getirecegi belirlenir. Izinlerin iptal edilmesi herkes tarafindan
uygunsa, iptal edilmesi saglanir. Beklenmedik bir durumla kars1 karsiya kalma
ihtimalini diislinlip yedekleme alinmal1 veya bu yetkileri geri almak i¢in komut dosyasi

hazirlanmalidir.

Ornek:

Oracle veri tabaninda varsayilan olarak EXECUTE yetkisi PUBLIC olan haklar

sunlardir;

SYS.DBMS_EXPORT_EXTENSION, UTL_FILE, UTL_SMTP,
UTL_HTTP, UTL_TCP, SYS.DBMS_RANDOM

Bu belirtilen paketler kullanilarak veri tabani yoneticisi (DBA) yetkisine sahip kullanici
yaratilmasi gibi riskler dogabilir. Bu yiizden bu paketlerin yetkileri REVOKE ile

alinmalidir. Bu yetkilerin alinirken neleri etkileyecegi de iyi sorgulanmalidir.

6.3.4 Veri sifreleme

Veri sifreleme ii¢ farkli bolgeye veya duruma uygulanir. Hareket halindeki veriler; ag
tizerinden aktarilan veriler anlamina gelir ve genellikle SSL gibi protokolleri kullanarak

sifrelenirler. Duran veriler; bir veri tabanindaki gibi depolama halinde duran veriler
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anlammma gelir ve AES gibi algoritmalarla sifrelenebilir. Kullanilan veriler;

uygulamalarda veri isleme anlamina gelmektedir.

17) Ag sifrelemesinin uygulandigi kontrol edilir.

Ag sifreleme iki temel amaca hizmet eder: kimlik bilgilerinin ag iizerinden gegerken
korunmasi ve veri tabanindaki gercek verilerin ag iizerinde dolasirken korunmasi. Ag
giivenli bir ortam degildir; IP adresleri sahte olabilir, ag trafigi yonlendirilebilir ve
algilanabilir (sniffed). Ag trafiginin yalmzca dis ag tlizerinden degil ayni zamanda

intranet tizerinden de sifrelenmesi kritik 6nem tasir.

Nasil Yapilir?

Ag ve istemci siiriiclilerinin, SSL gibi protokolleri kullanarak ag trafigini sifrelemeyi
destekleyecek sekilde yapilandirildigi dogrulanir. Hem istemcide hem de veri
tabanindaki ayarlar dogrulanir. Ayrica giivenlik duvari kullanimiyla erisimler port veya
IP bazli engellenebilir, uygulama katmaninda ag trafigi incelenerek daha giivenli
baglant1 olugmasi saglanabilir. Disaridan veri tabanina erisilmek isteniyorsa bu erigimler

VPN kullanilarak daha giivenli ortamda yapilir.

18) Duran verilerin sifrelenmesinin, gerektiginde uygulandigi kontrol edilir.

Duran verilerin sifrelenmesi, verilerin veri tabaninda tutuldugu sekliyle sifrelenmesini
icerir. Diskteki veya veri tabanindaki verilerin émrii agdaki verilerin dmriinden ¢ok
daha uzun oldugundan, kuskusuz duran verilerin sifrelenmesi diger sifreleme
durumlarindan daha 6nemlidir. Zaten verilerin en ¢ok nereden calindigina bakilirsa, ag

gecisi sirasinda degil, dogrudan veri tabanindan oldugu goriiliir.

Nasil Yapilir?

Sifrelenmesi gereken verinin dogru sifrelendigi kontrol edilir. Ayn1 zamanda, sifreleme
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anahtarlarinin nerede saklandigina bakilir ¢linkii sifrelemenin giicii sifreleme anahtarini
koruma giicline baghdir. Eger sifreleme anahtar: sifrelenen veriyle birlikte tutuluyorsa,

saldirgan sifreleme anahtarini elde ederek giivenligi rahatca asabilir.

Sifreleme anahtar1 yonetiminin felaket kurtarma planina dahil edildiginden emin olunur.
Veri taban1 yoneticisi, yedekleme prosediirlerine sifreleme 6zelliklerini eklerken sifre
anahtar1 yonetimini de dahil etmelidir. Anahtarlarin yedeklenmemesi, yedeklenen veri

tabaninin kurtarilamamasina neden olabilir.

Ornek:

Oracle veri tabani verileri bir dosya sisteminde tutmaktadir. Hassas verilerin veri
tabaninda sifreli olarak tutulmasi yetkisiz erisimlere engel olmak i¢in gerekli olabilir.
Sifreleme i¢in Oracle Advanced Security; agdaki, depolama ortamindaki ve veri tabani
icindeki hassas verileri yetkisiz erisimlerden korumaya yardime1 olur. Oracle Advanced
Security’ nin 6nemli bir bileseni olan Transparent Data Encryption, uygulamalarda
degisiklik yapmadan hassas bilgileri korumak icin gelismis veri tabami sifreleme
¢Ozlimiini sunmaktadir. Bu ¢6ziim, veriyi diskte sifreli olarak tuttugu icin veri SQL
sorgulart ile ¢ekildiginde diiz metine c¢evrilir. Bu yiizden veri yine veri tabani
yoneticileri tarafindan goriintiilenebilir. Fakat disklerin veya dosyalarin ¢alinmasi gibi
yetkisiz erisimlere karst koruma saglar. Sifreleme yapilmasmin sistem kaynaklarimi

tiiketmesi maliyeti de bulunmaktadir.

6.3.5 lizleme ve yonetim

Mevzuatlar, hassas verilere erisimin diizgiin bir sekilde izlenmesi gerektigini soyler.
Sarbanes-Oxley gibi bu diizenlemeler, hassas verileri barindiran sirketler {izerinde

olumlu ve dnemli bir etkiye sahiptir.
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19) Veri tabani faaliyet izleme (monitoring) ve denetiminin (auditing) dogru yapildig:

kontrol edilir.

Veri tabaninda saklanan veriler sirketler i¢in ¢ok kritik oldugundan, kotii niyetli

saldirilar1 ve verilerin uygunsuz kullanimini belirlemek i¢in izleme yapilmalidir.

Faaliyetleri izlemek icin asagidaki yontemler kullanilabilir:

e Veri tabanina ait olan denetim sistemini etkinlestirme
e Veri tabani faaliyetlerinin ag trafigini izleme

e Islem giinliiklerini (transaction logs) gdzden gegirme

Her bir yéntemin zayif ve giiclii yonleri vardir. Ornegin, ilk yontem nispeten ucuzdur
clinkii veri tabanina entegredir. Diger yontemler daha pahalidir fakat ilk yontemin
yeterli olmadigi durumlarda ve gereksinimleri karsilamada diger yontemler etkili

olabilmektedir.

Nasil Yapilir?

Denetim bir¢ok bigimde olabilir:

e Erisim ve kimlik dogrulama denetimi: Hangi sistemlere kimin, nasil, ne
zaman eristigini belirleme

e Kullanic1 ve yonetici denetimi: Yoneticiler ve kullanicilar tarafindan
gerceklestirilen faaliyetleri belirleme

o Siipheli faaliyetlerin denetimi: Hassas verilere veya kritik sistemlere siipheli,
olagan dis1 veya anormal erisimleri belirleme ve isaretleme

e Giivenlik acig1 ve tehditlerin denetimi: Veri tabanindaki giivenlik agiklarimi
tespit etme ve bunlardan yararlanmaya calisan kullanicilari izleme

e Degisiklik denetimi: Veri tabani, yapilandirma ayarlari, semalar, kullanicilar,

ayricaliklar i¢in temel ilkeler olusturulur ve bu ilkelerden sapmalar bulunur ve
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takip edilir.

Uygulanan izleme yontemleri veri tabani yoneticisi ile gézden gegirilir ve verilerin
hassasiyeti goriisiiliir. Faaliyet izleme, veri tabaninda saklanan bilgilerin ticari degeri ile

ve kurulusun politikalari, gereksinimleri ile uyumlu olmalidir.

Veri tabanindaki hassas verilerin listesi gozden gegirilir ve denetimin, hassas veriler i¢in
diizgiin bir sekilde aktif oldugu dogrulanir. Izleme sisteminin bu tiir olaylar1 denetleme

kabiliyeti oldugunu gostermek i¢in belirli bir siire hassas islemlere (transaction) bakilir.

Ornek:

Veri tabanlarinin kendilerine 6zgili denetim parametreleri vardir. Oracle veri tabaninda
bu audit trail ve audit sysoperations parametreleridir ve bunlar aktif edilerek sys
kullanicisinin  yapmis oldugu tiim islemler audit kapsamina alinmis olur. Burada
parametrelerin durumlarina bakmak i¢in asagidaki sorgu kullanilarak bu parametreler

yOnetilebilir.

SELECT name, value FROM vS$parameter WHERE NAME LIKE
‘Yoaudit%’

Hangi Yetkilerin Denetlendiginin (Audit) Tespiti

Denetim parametreleri agik olabilir fakat nelerin denetlendigini bilmemiz gerekir. Hangi

yetkilerin denetlendiginin (audit) tespiti gerekli sorgu yazilarak bulunur.

Su unutulmamalidir ki her seyi denetlemek (audit) dogru bir yaklagim degildir. Bunun
sonucunda elimizde binlerce veri olabilir. Mesela Alter any index yetkisinin
denetlenmesine bircok organizasyonda gerek yoktur. indeksi degistirmekle verinin
tizerinde bir degisiklik yapilamayacagindan bunu denetlememize gerek olmayabilir.

Hangi verilerin, hangi detayda logunun tutulacagi, bu log raporlarinin kimlere iletilecegi
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konular1 organizasyon tarafindan verilecek bir karardir.

Ayrica yetkilerden baska hangi nesnelerin ve komutlarin denetlendiginin (audit) tespit
edilmesi gereklidir. Bunlara 6rnek olarak; table, stored procedure, alter any table, create

user gibi nesne ve komutlar verilebilir.

Ornek:

Oracle veri tabaninda, hangi yetkiler kullanildiginda denetleniyor bilgisi su sorguyla

yapilabilir;

SELECT * FROM sys.dba_priv_audit_opts;

Hangi nesnelerin denetleniyor bilgisi su sorguyla yapilabilir;

SELECT * FROM sys.dba_obj_audit_opts;

Veri tabaninda g¢alistirilan komutlarin hangilerinin denetlendigi bilgisi de su sorguyla

yapilabilir;

SELECT * FROM dba_stmt_audit_opts;

20) Var olan ve beklenen is gereksinimleri i¢in veri tabani kapasitesinin nasil

yonetildigi kontrol edilir.

Veri tabanlar1 i¢in teknik gereksinimler ve 1is gereksinimleri hizli bir sekilde
degismektedir. Bunlara; altyapr degisiklikleri, is iligkileri, miisteri ihtiya¢lari, mevzuat
gereksinimleri gibi ihtiyaglar 6rnek verilebilir. Yetersiz veri tabani altyapisi, isletmenin

onemli verilerini kaybetmesine ve kritik islerinin aksamasina sebep olabilir.
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Nasil Yapilir?

Kapasite gereksinimlerinin dokiimante edildigi ve miisteri isteklerini karsiladigi
dogrulanir. Kapasite kullanimini izlemek i¢in siirecler gozden gegcirilir, tanimlanan esik
degerleri (threshold) asildiginda not alir. Gereksinimler, depolama ortamindan
sorumlu olan ayni ekip tarafindan kismen degerlendirilebilir veya tutulabilir. Kapasite
kullanim1 belirlenen esikleri astiginda yanit vermek ve geregini yapmak i¢in siirecler
degerlendirilir. Mevcut veri tabani1 gereksinimleri ve beklenen biiyiimeyi belirlemek i¢in
kullanilan yontemler goriisiiliir. Yonetici ile bliyiime planlar1 goriisiiliir ve donanimin;

performans, kapasite ve diger gereksinimleri karsilayabildigi dogrulanir.

21) Veri tabani ortaminda var olan ve beklenen is gereksinimlerini desteklemek igin

performansin nasil yonetildigi ve izlendigi kontrol edilir.

Veri taban1 performansi; fiziksel depolama ortami, iletisim protokolleri, ag, veri boyutu,
islemci, bellek, depolama mimarisi, sifreleme stratejileri ve diger ozellikler de dahil
olmak tizere cesitli faktorlere baglidir. Yetersiz veri tabani altyapisi, isletmeyi onemli

verileri kaybetme riski altina sokar ve daha iyi performans gostermesini engeller.

Nasil Yapilir?

Veri taban1 mimarisinde islemci, bellek ve G/C ag bant genisligi yiiklerinin periyodik
performans incelemeleri, mimaride artan gerilimi tanimlamak i¢in yapilmaldir.
Performans gereksinimlerinin dokiimante edildigi ve miisterilere cevap verebildigi
dogrulanir. Performansi izlemek i¢in stiregler gozden gegirilir ve performans belirlenmis
esik degerinin altina diistiiglinde not edilir. Performans, belirlenen esik degerinin altina
diistiigiinde yanit vermek ve geregini yapmak icin siirecler degerlendirilir. Mevcut
performans gereksinimleri ve beklenen degisiklikleri belirlemek i¢in kullanilan

yontemler tartigilir.

Denetimde, kapasite yOnetimini ve performans planlamasii gozden gecirmek kritik
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adimlardir. Yoneticinin uygun bir kapasite yonetim planma sahip oldugundan emin

olunur ve performans ihtiyag¢larinin kurulus i¢in uygun oldugu dogrulanir.

22) Yedeklerin basarili bir sekilde alindig1 kontrol edilir.

Veri tabani yoneticisi, veri tabanlarinin hangi yontemle yedeklenecegini, yedeklemeyi
yapacak sorgularin hazirlanmasin1 saglamakla; yedeklemelerden sorumlu BT ¢alisani
ise veri tabani yoneticisinin hazirladigi yap1 ve sagladig bilgiler dogrultusunda veri

tabanlarinm1 diizenli olarak kartuslara yedeklemekle yiikiimliidiir.

Nasil Yapilir?

Organizasyonun yedekleme ve yedekten donme prosediirleri incelenip nasil yapilmasi
gerektigine bakilir. Bunun i¢in araglar kullaniliyorsa bu aracin loglarindan veya gerekli
sorgular yazilarak loglara ulasilabilir. Ozellikle {iretim ortaminda alinan yedeklerin

durumu basaril1 olarak goziikmesi gerekir.

Ornek:

Oracle veri tabaninda yedekleme yapilmasini ve yedekten doniilmesini saglayan
araclardan en onemlisi RMAN (Recovery Manager)’dir. Standart olarak bir yedekleme

sOyle alinir;

e Oracle veri tabaninin RMAN araci kullanilarak veri tabaninin en tutarli ve
performansli sekilde yedeklenmesi saglanir.

e RMAN kullanim1 i¢in katalog veri tabanm1 ya da yedeklenen veri tabaninin
kontrol dosyalar1 kullanilabilir. Katalog kullanimi yedekten donme islemlerini
ve takibi kolaylastirdigindan tercih edilmelidir.

e Yedeklenecek veri tabanmi tiim degisikliklerin ¢evrimigi olarak kaydedilmesini
saglayacak olan ‘ARCHIVELOG’ durumuna getirilir.

e Veri tabaninin tiim iceriginin ve degisikliklerin istenilen nitelikte yedeklenmesi
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icin RMAN’1n kendi sorgu dilinde yedeklemeyi yapacak olan sorgu, veri tabani
yoneticisi tarafindan hazirlanir.

e Hangi tip (Level 0,1,2,...) RMAN yedegi alinacagini belirleyen ve buna gore
RMAN sorgularin1 otomatik olarak yedekleme baslamadan once hazirlayan
isletim sistemi sorgulari veri tabani yoneticisi tarafindan hazirlanir.

e Sunucuda yeterli disk alan1 varsa, hazirlanan RMAN sorgusu ile bu diske
yedekleme yapacak, sonucunu veri taban1 yoneticilerine mail yoluyla bildirecek
sorgu veri tabani yoOneticileri tarafindan hazirlanir ve istenilen zamanda
calisacak sekilde zamanlanir. Diske aliman bu yedek BT yedekleme g¢alisani
tarafindan kartusa yedeklenir.

Oracle veri tabaninda yedeklerin giinliik olarak dogru alindigmmi 6grenebilmek igin

gerekli sorgu asagidaki gibi olabilir;

SELECT *
FROM ( SELECT start_time,
end_time,
output_device type,
input_type,
status,
output_bytes display,
time_taken_display
FROM VSRMAN_ BACKUP_JOB_DETAILS
ORDER BY 1 DESC);

23) Yedekleme ortamlarinin saldirilara kars1 6nlem alindig1 kontrol edilir.

Verilerin ifsa edilmesi cesitli faktorlerden kaynaklaniyor olabilir. Ornegin, veri
yedekleme cihazlarmin g¢alinmasi veya hassas verilerin kopyalarina (yedeklerine)
yetkisiz kisilerce erisilmesi miimkiindiir. Veri ifsasinin ana nedeni, veri tabani
kopyalarin1 korumak i¢in glivenli bir mekanizmanin bulunmamasidir. Cogu durumda,

bu olay1 yasayan organizasyonlar, tiim veri tabanlarinin ve ilgili yedeklemelerinin bir
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envanterine sahip degildir. Her veri tabani bir bilgi madenidir ve erisim kontroliinii
gerektiren hassas veriler igerirler. Giincel olmayan veri tabanlari, organizasyonlar igin
zayif noktalardan biridir. Cok sayida giivenlik denetimi, veri tabanlarinin eski kopyasini

iceren ortamlarin uygun sekilde yonetilmedigini ortaya ¢ikarmaktadir.

Nasil Yapilir?

Bir organizasyon, altyapisindaki tiim veri tabanlarini ve igerdigi verileri tanimlamalidir;
her arsiv i¢in erisim ayricaliklarini tanimlamali ve olusturulmasindan depolama igin
kullanilan medya desteginin elden ¢ikarilmasina kadar, kullanim Oomrii boyunca her

faaliyetin izini siirmelidir.

Veri smiflandirmasi, arsivlerdeki hassas bilgileri tanimlayan bir zorunluluktur. Ayni
bilginin zararsiz goriinmesine ragmen, eger bir araya getirildiklerinde hassas verileri
aciga cikarsalar bile, gizli bilgileri agiga cikarabilecek veri kombinasyonlarini ortaya
cikarmak da siddetle Onerilmektedir. Hassas veri ve erisim kontrollerinin yer aldigi
dogru bir veri tabanmi1 envanteri, kurumsal veri erisim politikalarina uygun olarak

ayarlanmalidir.

Yedekleme verilerinin ifsa edilmesini onlemek i¢in yedeklemeleri sifrelemek de

gereklidir.

Ornek:

Veri tabanini atlatma tehditleri, isletim sistemi dosyalarim1 ve yedekleme ortamlarini
hedefler. Bu ortamlar1 hedeflemek, saldirganin isini kolaylastirir. Herhangi bir veri
tabani erisimi gerekmez, varsa daha az denetim kaydi olusturulur ve uygulama erisim
kontrollerinin yani sira ilgili veri tabanlar1 da tamamen atlatilir. Veri tabani atlatma

tehditlerine kars1 kullanilan en yaygin teknolojilerden biri sifrelemedir.

Sifreleme i¢in Oracle Advanced Security’ nin 6nemli bir bileseni olan Transparent Data
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Encryption, gelismis veri tabani sifreleme ¢oziimiinii sunmaktadir. Bu ¢6ziim, veri

sifreleme boliimii altinda da anlatilmastir.

Bes ana baslik altinda verilen kontroller, tezin ii¢lincii boliimiinde anlatilan en ¢ok
rastlanan veri tabani giivenlik tehditlerini 6nleyen kontrolleri de kapsamaktadir. Bu
tehditler ve kontrol eslestirmeleri Cizelge 6.2° de verilmistir. Cizelgede kontrollerin ana

basliklar1 verilmis, bunlarin altinda kontrol maddelerinin numaralar1 yazilmaistir.

Cizelge 6.2 Risk ve Kontrol Eslesmeleri

Tehditler Kontroller
Kurulum | Isletim Kullanic1 | Veri Izleme
ve Genel | Sistemi Hesap ve | Sifreleme | ve
Kontroller | Giivenligi | Izin Yénetim
Kontrolleri | Yonetimi
Kontrolleri
Asir1 ve Kullanilmayan
Yetkiler 7,8,9,11
Yetki Suistimali 7,11
SQL Enjeksiyonu 1,2,3 4 10, 14,16 | 17
Kotii Niyetli Yazilimlar | 1, 2 17
Zayif Denetim Izi 19
Depolama Ortami 13 22,23
Ifsas1
Zayif, Yanlis
Yapilandirilmis Veri 1,2,3 5,6 8
Tabanlarinin Suistimali
Yogetllmeyen Hassas 3 22,23
Veriler
Hizmet Durdurma 17 20,21
Saldirisi
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7. SONUC

Bilgi toplumu olmak ve bilgi ¢aginda yasamak bilgiye ulagimi1 kolay hale getirirken,
bilginin amacina uygun olarak korunmasini bir o kadar zorlastirmaktadir. Bilgiye
duyulan ihtiyacin ve verilen Onemin artmasi, bilgi teknolojilerinin gelisimini
desteklerken, ilgili teknolojilerin ve bilgi sistemlerinin giivenilirligini tartigma konusu

haline getirmektedir.

Organizasyonlar, kurumsal is siireclerini gerceklestirirken, rekabet ortamina ayak
uydurmak ve faaliyet gosterdikleri sektorde farkindalik yaratmak ig¢in bilgi
teknolojilerini kullanarak kurumsal bilgi varliklarini korumayi1 hedeflemektedir. Bu
noktada kurumsal is siireglerine ve hacmine bagli olarak, bilgi isleme faaliyetleri
artmakta dolayisiyla kullanilan bilgi sistemleri de karmasik bir hal almaktadir. S6z
konusu sistemlerin karmasiklig1 arttikga, organizasyonlar kullandiklar1 bilgi
sistemlerinin ne kadar giivenilir oldugu konusunda tereddiit yasamakta ve kullanilan
sistemlerin organizasyonun diger is siireclerinde yeni risk faktorleri olusturmasini
engellemek, sistemlerin giivenilirliginden emin olmak istemekte ve bu cercevede bilgi

sistemleri denetimi kacinilmaz bir ihtiya¢ olarak karsimiza ¢ikmaktadir.

BT altyapisinin bir pargasi olan BT genel kontrollerinin denetimi ise BT denetiminin
temelini olusturmaktadir. Ciinkii verinin fiziksel olarak bulundugu yer burasidir. Bu
nedenle hassas verileri giivenli bir sekilde saklamak, veri sizintilarin1 énlemek ya da
neden kaynaklandigini saptamak icin BT altyap1 kontrolleri denetimi ihtiyag duyulan
durumlarda yapilmalidir. Denetimin amacina gore uygulanmasi gereken islemler
degisiklik gdsterebilir. Bu ¢alismadaki BT altyap1 kontrollerinde yer alan veri tabaninin
denetimlerinde temel olarak uygulanmasi gerekli oldugu diisiiniilen konular ele

alinmustir.

Veri tabani sistemleri, bilgi teknolojilerinin yogun olarak kullanildigi giiniimiizde
verilerin saklandig1 en 6nemli araglarindan biridir. Veri tabanlari, verilerin, kendine has
sorgu dilleriyle getirilmesi, silinmesi, giincellenmesi, eklenmesi gibi islemleri yapmak

amaciyla kullanilarak elektronik ortamda planli bir sekilde tutuldugu sistemlerdir. Veri
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tabanlarmin etkili veri getirme ve saklama 6zellikleriyle hassas verileri hizli ve dogru
bir sekilde erisilebilir kilmasi, giiniimiizde bu sistemlerin kullanilmasini neredeyse
zorunlu hale getirmistir. Diger yandan bu sistemlerin giivenligi ikinci planda
kalabilmektedir. Veri tabanlarinin, bir uygulamanin goriinmeyen arka tarafinda
bulunmasi organizasyonlara, disaridan ulasilmasi giic olarak hissettirmekte ve etkili
giivenlik mekanizmalarimin olugsmasinin g6z ardi edilmesine neden olabilmektedir.
Teknolojinin gelismesiyle yeni saldir1 teknikleri de gelismekte ve olas1 saldirilara karsi
gerekli tedbirlerin alinmamasi veya alinsa bile bunlarin uygulanmasinin sistemin

biitiinliiglinii bozacagi kaygis1 giivenlik agiklarina neden olabilmektedir.

[k béliimde bu giivenlik aciklarmin etkilerine, diinya capinda yasanan en biiyiik veri
calinma olaylar1 anlatilarak deginilmistir. Bu olaylarin sonucunda, organizasyonlar
sadece maddi hasar gormemis ayni zamanda itibar kaybina da ugramistir. Verilerin ve
bunlarin tutuldugu veri tabani sistemlerinin giivenligi saglanmadik¢a bu olaylar artarak
devam etmektedir. Her ne kadar bu olaylara tam anlamiyla engel olunamasa da bu
caligmanin ikinci boliimiinde bahsedilen en sik rastlanan veri tabani giivenlik
tehditlerini anlayarak ve bunlarin ¢oziimiine yonelik atilacak adimlarla bu sistemlerin
giivenligini makul seviyeye ¢ekmek miimkiin olabilmektedir. Bilgi sistemlerinin ana
varlig1 olan verilerin gizliligi, biitiinliigli ve erisilebilirligi diger boliimde veri gilivenligi

baslig altinda anlatilarak veri giivenligi kapsaminin kavranmasi hedeflenmistir.

Denetim yapilmadan 6nce dogrulanmasi gereken kontrollerin listesine sahip olunmasi
denetimi daha etkin kilmaktadir. Veri tabanlarina iliskin kontroller bu ¢alismanin en
onemli boliimiinii olugturmaktadir ve bu kontrollerin, bilgi sistemlerinde veri tabanlarini
denetleyecek olan denetgiler, veri tabani yoneticileri, sistem {izerinde degerlendirme
yapacak kisiler veya veri taban1 giivenligi konusunda bilgi sahibi olmak isteyen kisiler
tarafindan kullanilmas1 amaglanmistir. Veri tabanlar1 diger katmanlardan bagimsiz
calisgamayacagindan uygulama, igletim sistemi ve ag katmanlariin isleyisi hakkinda da
bilgi sahibi olunmalidir. Zaten kontroller uygulanmaya baslandiginda bu katmanlarin
birbirleriyle ne kadar baglantili oldugu anlasilmaktadir. Bu c¢alismada bahsedilen
kontroller siniflandirilarak bes gruba ayrilarak bir metodoloji olusturulmustur. Ayrica,

anlatilan  kontrollerin tamami, her organizasyona uygulanamayabilir. Ciinkii
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organizasyonlar kendine 6zgii farkli sistemlere sahip olabilmektedir.

Tiirkiye’de yapilan bagimsiz denetimlerde, bilgi sistemlerine iliskin kontrollere
bakilirken, bu ¢alismada belirtilen her bir kontroliin uygulanmasi beklenmese de veri
tabanlarina yonelik saldirilarin her gecen gilin artmasi, organizasyonlarda bulunan
verilerin biiylimesi ve degerlenmesi nedenleriyle gelecekte bu alanda yapilacak
denetimlerin yayginlasmasit Ongoriilmektedir. Diger taraftan herhangi bir otorite
tarafindan bodyle kapsamli kontrollere iliskin hali hazirda bir yoOnetmelik
yayimlanmamis olmasi nedeniyle bu tezin bu alanda yapilacak caligmalara bir ¢ergeve

olusturmasi agisindan 6nem arz etmesi beklenmektedir.
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EK 1 PASSWORD VERIFY FUNCTION

CREATE OR REPLACE FUNCTION SYS.pass_verify function
(username varchar2,
password varchar2,
old password varchar2)
RETURN boolean IS
n boolean;
m integer;
differ integer;
isdigit integer;
islowercasechar integer;
isuppercasechar integer;
ispunct integer;
isturkce boolean;
digitarray varchar2(20);
punctarray varchar2(25);
lowercasechararray varchar2(26);
uppercasechararray varchar2(26);

turkcearray varchar2(40);

BEGIN
digitarray :='0123456789";
lowercasechararray := 'abcdefghijklmnopqrstuvwxyz';
uppercasechararray :='ABCDEFGHIJKLMNOPQRSTUVWXYZ';
punctarray :="l"#$%&()""*+,-/:;<=>? ",

turkcearray := "ig15c6UGISCO";
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-- Check if the password is same as the username
IF NLS LOWER(password) = NLS LOWER(username) THEN
raise_application_error(-20001, 'Password same as or similar to user’);

END IF;

-- Check for the minimum length of the password
IF length(password) < 8 THEN
raise application_error(-20002, 'Password length less than 8');

END IF;

-- Check for the space char in password
IF instr(password,' ') > 0 THEN
raise_application_error(-20003, 'Password should not contain space character');

END IF;

-- Check if the password is too simple. A dictionary of words may be
-- maintained and a check may be made so as not to allow the words
-- that are too simple for the password.

IF NLS LOWER(password) IN (‘welcome', 'database', 'account', 'user', 'password',
'oracle123', 'computer’, 'abed','asdf','12345678','akbank’,'akb123','akbank123',
'12345abc','abc12345",

'‘abcde123','123abcede’,'ab123456','123456ab','abedef12','12abedef’,'abed1234','1234abced’,
'Akbank12") THEN

raise_application_error(-20004, "Password is too simple');

END IF;

-- check for turkish char
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isturkce:=true;
m := length(password);
FOR i IN 1..length(turkcearray) LOOP
FOR j IN 1..m LOOP
IF substr(password,j,1) = substr(turkcearray,i,1) THEN
isturkce:=false;
END IF;
END LOOP;

END LOOP;

IF isturkce = FALSE THEN
raise_application_error(-20005, 'Password should not contain Turkish chars');

END IF;

-- 1. Check for the digit
isdigit:=0;
m := length(password);
FORiIN 1..10 LOOP
FORj IN 1..m LOOP
IF substr(password,j,1) = substr(digitarray,i,1) THEN
isdigit:=1;
GOTO findlowercasechar;
END IF;
END LOOP;

END LOOP;

-- 2. Check for the lowercase character
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<<findlowercasechar>>
islowercasechar:=0;
FOR i IN 1..length(lowercasechararray) LOOP
FOR j IN 1..m LOOP
IF substr(password,j,1) = substr(lowercasechararray,i,1) THEN
islowercasechar:=1;
GOTO finduppercasechar;
END IF;
END LOOP;

END LOOP;

-- 2. Check for the uppercase character
<<finduppercasechar>>
isuppercasechar:=0;
FOR i IN 1..length(uppercasechararray) LOOP
FORj IN 1..m LOOP
IF substr(password,j,1) = substr(uppercasechararray,i,1) THEN
isuppercasechar:=1;
GOTO findpunct;
END IF;
END LOOP;

END LOOP;

-- 3. Check for the punctuation
<<findpunct>>
ispunct:=0;

FOR i IN 1..length(punctarray) LOOP
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FOR j IN 1..m LOOP
IF substr(password,j,1) = substr(punctarray,i,1) THEN
ispunct:=1;
GOTO checking;
END IF;
END LOOP;

END LOOP;

<<checking>>

IF (isdigit + islowercasechar + isuppercasechar + ispunct) < 3 THEN
raise application_error(-20006, 'Password should contain 3 of 4 character set in \
(1.digit 2.lowercase letter 3.uppercase letter 4.punctuation mark)');

END IF;

<<endsearch>>
-- Check if the password differs from the username by at least
-- 3 letters
differ := length(username) - length(password);
IF abs(differ) <3 THEN
IF length(password) < length(username) THEN
m := length(password);
ELSE
m := length(username);

END IF;

differ := abs(differ);

FOR 1IN 1..m LOOP
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IF NLS_LOWER(substr(password,i,1)) = NLS LOWER(substr(username,i,1)) THEN
differ := differ + 1;
END IF;

END LOOP;

IF differ <3 THEN
raise_application_error(-20007, "Password should differ from username by at \
least 3 characters');

END IF;

END IF;

-- Check if the password differs from the previous password by at least
-- 3 letters
IF old_password IS NOT NULL THEN

differ := length(old password) - length(password);

IF abs(differ) <3 THEN
IF length(password) < length(old_password) THEN
m := length(password);
ELSE
m := length(old_password);

END IF;

differ := abs(differ);
FORiIN 1..m LOOP

IF NLS LOWER(substr(password,i,1)) != NLS LOWER(substr(old password,i,1))
THEN
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differ := differ + 1;
END IF;

END LOOP;

IF differ <3 THEN
raise_application_error(-20008, "Password should differ from previous password by at \
least 3 characters');
END IF;
END IF;
END IF;
-- Everything is fine; return TRUE ;
RETURN(TRUE);

END;
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