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ÖNSÖZ 
 

 

 

 Tüm dünya tarafından kullanılan ve oldukça etkili bir kimlik tespit aracı olan 

parmak izleri; hem suçun meydana geldiği yerde hem de kriminal laboratuvarlarda 

çeĢitli parmak izi belirleme teknikleri uygulanarak görünür hale getirilebilmektedir. 

Parmak izi belirleme teknikleri uygulanan bazı deliller üzerinde ya da içinde, 

parmak izi haricinde baĢka delillerde bulunabilmektedir. Özellikle son yıllarda 

yaygın olarak kullanılmaya baĢlanan elektronik cihazlar üzerinde parmak izi 

kalabildiği gibi kendine has yapıları nedeniyle (sayısal veri depolama özellikleri) 

suça iliĢkin sayısal ipuçlarını da barındırabilmektedir. Bu nedenle sayısal veri 

depolayıcı materyaller üzerine uygulanan parmak izi belirleme tekniklerinin, bu 

materyallerin hafızalarındaki verilere herhangi bir etkisinin olup olmadığını 

belirlemek için bu çalıĢma gerçekleĢtirilmiĢtir. 

 

 ÇalıĢmayı yürütürken tabi ki yalnız değildim. Rehberliğine ve yardımlarına 

ihtiyaç duyduğum birçok kiĢi oldu.  
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onun Ģahsında tüm enstitü personeline, 

 

 Laboratuvar alanındaki çalıĢmalarımı sorunsuz yürütmemi sağlayan Merkez 

Jandarma Kriminal Laboratuvar Amiri Dr. Ufuk ÇOġTAN‟a,  parmak izi alanındaki 

çalıĢmalarım esnasında her konuda kolaylık sağlayan, ilgisini ve desteğini 

esirgemeyen Parmak Ġzi Ġnceleme Laboratuvarının tüm personeline, özellikle 
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Laboratuarı personellerine,  
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1. GĠRĠġ 
 

 

 

Suçun ve suçlunun olduğu yerde devlet otoritesi; sosyal hayatı düzenleyecek 

bir takım kurallar koymak ve bu kuralların uygulanmasını sağlamak zorunda 

kalmıĢtır. Hem suçtan zarar görenin hem de suçu iĢleyenin haksızlığa uğramaması 

gerektiğine inanarak belirlenen bu kurallar, etkin soruĢturma ve adil yargılama 

ilkelerine hizmet etmektedir. Günümüzde profesyonelce hareket etmeye baĢlayan 

suçlulara karĢı suça engel olmaya ya da meydana gelmiĢ bir suçu aydınlatmaya 

çalıĢan kolluk kuvveti ile yargı organlarının somut delillere ulaĢmak için 

kriminalistiği kullanması kaçınılmazdır.  

 

 

 Kriminalistik; bilimsel yöntem ve araçlar kullanarak, suçu aydınlatma ve 

suçluyu bulma tekniği olarak tanımlamak mümkündür. Bu teknik, delilden suçluya 

gitme amacını gütmektedir. Olayın nerede, ne zaman,  nasıl meydana geldiğini, 

hangi araçların kullanıldığını, suçlunun hangi yolu izlediğini, bu yolu izlerken 

kimlere ve nelere temas ettiğini, niçin böyle bir olayın gerçekleĢtiğini ve sonunda 

gerçek suçlunun kim olduğunu ispat etmek için mutlaka delillerden yararlanılması 

gerekmektedir. Elde edilen somut deliller, etkin bir soruĢturma sonucu suçluya 

ulaĢabilmenin ve adil bir yargılama gerçekleĢtirebilmenin temelini oluĢturur. Bu 

somut deliller içerisinde; dünyada kimlik tespiti amacıyla kullanılan en yaygın delil 

türlerinden birisi parmak izleridir.  

 

 

Parmak izlerinin kiĢiye özgü karakteristik özelliklere sahip olması nedeniyle 

uluslararası alanda en çok kullanılan kimlik tespit vasıtasıdır (Kumar, 2008) Olay 

yerlerinde bulunan her parmak izi kimlik tespiti için çok önemli bir ipucudur 

(Fisher, 2004). Bu nedenle parmak izlerinin suç aydınlatmakta kullanımı yüz yılı 

aĢkın bir süredir devam etmektedir. (Komarinski, 2005) 

 

 

Parmak izleri; suçluların kimliğinin tespitinde kullanıldığı gibi, kimliği tespit 

edilemeyen cesetlerin, felaket kurbanlarının, hafıza kaybına uğrayanların 



 

2 

 

 

kimliklerinin tespitinde ya da daha önce meydana gelmiĢ bir olay ile sonradan 

meydana gelen olay arasında iliĢki kurmakta da kullanılan klasik bir delil türüdür. 

Parmak izi gibi klasik delil türlerinin yanı sıra teknolojik geliĢmeler sayesinde 

birçok yeni delil türü de olayların aydınlatılması için kullanılır hale gelmiĢtir.  

 

 

Günümüzde dolandırıcılık, tehdit, taciz gibi klasik suçların cep telefonları, 

bilgisayarlar ve internet gibi biliĢim sistemleri kullanılarak iĢlenmesi oldukça 

yaygınlaĢmıĢtır. Bu yolla suç iĢlemek hem daha kolaydır ve hem de kısa zamanda 

çok sayıda kiĢiye ulaĢılabilmesi nedeniyle yarattığı etki daha yaygındır. BiliĢim 

sistemleri sayesinde tüm dünyaya kolay ve hızlı bir Ģekilde ulaĢılabiliyor olması 

nedeniyle bu tip suçların aydınlatılması için yapılacak çalıĢmaların çerçevesi 

geniĢletilmeli, hatta uluslar arası boyutta incelemeler yapılmalıdır                             

(Tuğ ve Cantürk, 2012). 

 

 

Bu nedenle en az parmak izleri kadar önemli bir konuma gelmiĢ olan biliĢim 

suçlarında kullanılan materyal ve cihazların hafızalarındaki sayısal delillerin de 

üzerinde hassasiyetle durulmalıdır. Bir olayı aydınlatmak için biliĢim cihazları 

üzerinde parmak izi elde etmeye çalıĢılırken sayısal deliller korunmalıdır.  

 

 

 

1.1. Parmak Ġzi  

 

 

Parmak uçlarında, kabarık çizgisel hatlardan oluĢan bir takım Ģekiller vardır. 

Her kabarık çizgilerin arasında girintiler mevcuttur. Hatları teĢkil eden çıkıntıların 

meydana getirdiği çizgilere papil hattı denmektedir. Papil hatları parmak uçlarında 

bulunduğu gibi avuç içleri ve ayak tabanlarında da yer alır 
 
(Daluz, 2015). 

 

 

Papil hatları, por adı verilen küçük çıkıntıların peĢ peĢe sıralanmasıyla 

meydana gelmektedir. Ġnsanların parmak uçlarıyla bir cisme temas ettiklerinde, alt 

deriden salgılanan organik ve inorganik maddeleri ihtiva eden vücut sıvılarının, 
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cisim üzerinde kalmasıyla karakteristik özelliklere sahip izler oluĢur. Bu Ģekiller 

parmak izi olarak adlandırılır (Kaygısız, 1995). 

 

 

Diğer bir tanımla parmakların birinci boğumundan itibaren tırnak dibine kadar 

olan bölgede 0,2 ila 0,5 mm aralıklarla birbirine paralel olarak sıralanmıĢ papillerin 

oluĢturduğu Ģekillere parmak izi denilmektedir (JGK, 2001). 

 

 

Parmak izleri, olay yerinde ya da deliller üzerinde bulunması halinde doğrudan 

doğruya kiĢiye ulaĢılmasını sağlayan somut delil türlerinden biri olması nedeniyle 

soruĢturmacı kiĢi ya da birimlere olayın aydınlatılmasını sağlayacak çok önemli 

ipuçları sunar (Yıldız, 2011). Bir materyal üzerinde bulunan parmak izi ile 

kimliklendirme yapılıp bir kiĢiye ulaĢıldığında o kiĢinin, bir Ģekilde o materyale 

dokunduğunu ifade eder (Lennard, 2007). Olay yerinde kiĢiye ait parmak izlerinin 

bulunması, o kiĢinin daha önce orada bulunduğunu gösterir (Collins, 2001). 

 

 

KiĢinin delil niteliği taĢıyan bir Ģeye dokunmuĢ olması ya da daha önce olay 

yerinde bulunmuĢ olmasının belirlenmesi, soruĢturmacının olay yeri-delil-kiĢi 

bağlantısını kurmasına imkan verir.  

 

 

Parmak izleri, bir olayın aydınlatılmasında kullanılabilecek delil türlerinden 

hem elde ediliĢ yöntemlerinin kolaylığı ve ekonomik olması sebebiyle adli bilimler 

alanında en çok kullanılan yöntemdir (Gardner ve Krouskup, 2018) hem de tespit 

edildiği takdirde doğrudan suçlu kimliğine götürebilmesi nedeniyle en avantajlı 

olanıdır. 

 

 

 

1.1.1. Parmak Ġzinin OluĢumu  

 

 
 Ġnsan derisi iki katmandan oluĢmuĢtur: DıĢ deri/Epidermis ve Ġç 

deri/Dermistir. Epidermis sürekli dermisin üstünde en dıĢtaki tabakadır.  
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Dermis papil çizgilerinin kaynağıdır. Derinin dermis tabakası aynı zamanda 

epidermisin altında son bulan sinirleri içerir.  Epidermis sinir içermez fakat sinir 

uçları içerir (Ashbaugh, 1999).  

 
 

 

ġekil 1. 1. Derinin Biyolojik Yapısı (Mesher, 2010). 

 

 

 Parmak izleri derinin yüzeyinde oluĢmaz, üst derinin hemen altında bulunan 

deri altı ter bezleri, sinirler ve kan damarları gibi değiĢik yapılar vasıtasıyla 

oluĢurlar. Deri üzerindeki papil hatları üzerinde yan yana dizilmiĢ binlerce ter 

gözeneği vardır. Bu gözeneklerden atılan salgının yaklaĢık % 98,5‟i su, geri kalan 

miktar ise, organik ve inorganik maddelerdir. Herhangi bir yüzeye dokunulduğunda 

salgılanan sıvı papiller üzerindeki bu gözenekler yoluyla temas edilen yüzey üzerine 

geçer ve papil hatlarının meydana getirdiği parmak izi Ģeklinde kalır             
 

(Knowless, 1978). 

 

 

 Parmak izi modelini oluĢturan salgılar, vücuttaki suderiferous eccrine, 

apocrine ve sebacaous bezlerinden salgılanmaktadır. Eccrine salgısı; aminoasitler, 

üre, ürik asit, laktik asit, Ģekerler, keratin, kolin, klorürler, metal iyonları, sülfatlar, 

fosfatlar, amonyak, su içerir. Apocrine salgısı proteinler, karbonhidratlar, steroller, 

demir ve su içerir. Sebacaous salgısı yağ asitleri, gliseritler, hidrokarbonlar ve 

alkoller içerir (Bowman, 2009). 
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 ġahıs bir cisme dokunduğu anda parmak izini oluĢturan salgı içerindeki 

maddeler cisme bulaĢır, ortamın nem, ısı, ıĢık gibi etkenlerine göre bir süreliğine 

özelliklerini kaybetmeden kalabilirler (Margot ve Lennard, 1992). 

 

 

 

1.1.2. Parmak Ġzlerinin Genel Özellikleri 

 

 

 Parmak izlerinin kimlik tespitinde önemli bir yere sahip olmaları değiĢmezlik, 

benzemezlik ve kolay tasnif edilebilir olmalarındandır.
 
 

 

 

 

1.1.2.1. DeğiĢmezlik Özelliği 

 

 

 Parmak izleri hamileliğin üçüncü ayından sonra anne karnındayken oluĢmaya 

baĢlamakta (Olsen, 1978) ve yedi aylık iken oluĢumunu tamamlanmaktadır              

(Maltoni ve Capelli, 2008). Yedi aylık bir fetüsün parmak izleri kimliklendirme 

analizi için yeterli seviyeye ulaĢmaktadır (Güler, 2019). Parmak izleri dıĢ 

müdahaleler olmadığı sürece ömür boyu Ģekilsel olarak değiĢmeden kalmaktadır. 

Normal Ģartlarda zamanla papillerin kalınlıkları, aralarındaki mesafeler ve 

büyüklükleri gibi ebatsal olarak bazı bir değiĢiklik olabilir ancak bu değiĢimler 

parmak izinin orijinal yapısını, grubunu ve içerisindeki karakteristik özelliklerini 

değiĢtirmez
 
(JKDB, 2021). 

 

 

 Doğal yollardan değiĢmeyen parmak izleri yanma, kazınma, yırtılma ve 

kesilme gibi ağır durumlar haricinde dıĢ deri (epidermis)  tahrip olsa bile parmak 

izleri bu tabakada oluĢmadığı için birkaç gün sonra yenilenir eski Ģeklini alır             

(Koç, 2001). Derin olmayan yüzeysel kesikler veya soyulmalar parmak izi 

karakterlerini sadece geçici olarak değiĢtirir. Derin kesikler de parmak izini 

etkileyen oluĢumlara yol açarlar, ancak parmak izi modelini tamamen değiĢtirmez 

(FBI, 1998a). 
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ġekil 1. 2. Kesik Bir Parmak Ġzi 

 

 

 Her ne kadar parmak izini değiĢtirmek mümkün görünmese de birçok suçlu 

tarafından bu çabaya girilmiĢ fakat baĢarılı olan çıkmamıĢtır. Eğer deri üzerinden 

yeterince derin bir tahribat oluĢturulur ve dermis tabakasına kadar inilirse kalıcı bir 

baĢarı elde dilebilir (FBI, 1998b). DıĢ müdahalelerle yapılacak olan her türlü 

değiĢiklik eğer parmak izlerini tamamen ortadan kaldırmıyor ise düĢünülenin tam 

tersine suçlu teĢhisinde kolaylık bile sağlayabilmektedir.
 
 

 

 

 Olay yerinden elde edilen bir parmak izi ile Ģüpheli Ģahıslardan alınan parmak 

izleri karĢılaĢtırılırken; izler üzerinde bulunan kesik, yanma, yara izleri ya da tahrip 

çalıĢmaları sonrası kalmıĢ deformasyonlar parmak izi uzmanının iĢini bir hayli 

kolaylaĢtırır. Parmak izi uzmanları, olay yeri izleri ile Ģüpheli Ģahıslardan alınan 

parmak izlerini mukayese edip aynı oldukları kanaatine varırken; her ne kadar 

parmak izleri içerisindeki karakteristik özelliklere göre karar verseler de bahsedilen 

kesik ya da yanma izleri hem Ģüphelilere ait parmak izleri arasından aranılan parmak 

izinin bulunmasını kolaylaĢtırır hem de parmak uzmanına kanaat açısından 

doygunluk sağlar.  

 

 

1.1.2.2. Benzemezlik Özelliği 

 

 

 Parmak izlerinin benzemez ve bireysel olmasının en önemli nedeni, papil 

hatlarının oluĢturduğu çizgisel karakteristik özelliklerdir (Olsen, 1978). Galton bu 
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özellikleri gösterebilmek için „„minutiae‟‟ (minuĢya) terimi kullanmıĢtır                

(Galton, 1892). Bu özellikler karakteristik noktalar olarak ta bilinir.   

 

 

 Bir parmak izi delil olarak kullanılırken, kiĢiye ulaĢmakta yanlıĢlık riskini 

belirlemek için, Galton tarafından; karakteristik özelliklerin bir parmak izi üstünde 

bir arada ve yerli yerinde bulunma olasılıkları hesaplanmıĢtır. Bu hesaba göre 

birbirine birebir uyan iki parmak izinin bulunabilme olasılığı yaklaĢık 64 milyarda 1 

olarak ortaya konulmuĢtur (Cole, 2005).  

 

 

 Parmak izlerinin; en önemli suç ispat vasıtalarından biri oluĢu ve somut bir 

delil olarak itibar gösterilmesi bilimsel gerçeklere dayanmaktadır. Bu husustaki en 

temel bilimsel gerçek, tüm insanların parmak izlerinin birbirinden farklı oluĢunun 

ortaya konulmuĢ olmasıdır (Saferstain, 1998). 

 

 

 Tek yumurta ikizleri bile DNA testleri vasıtasıyla ayrılamazken, parmak 

izlerinin birbirinden farklı olması sebebiyle ayrılabilmektedir (Indovina ve ark., 

2003). 

 

 

 ġu ana kadar Galtonun hesaplarını veya benzemezlik özelliğini yalanlayacak 

herhangi bir sonucuna da rastlanılmamıĢtır. GeçmiĢten günümüze kadar yapılan 

parmak izi incelemelerinde bir kiĢiye ait parmak izlerinin bir baĢkasına ait parmak 

izleri ile aynı olduğu hiç tespit edilememiĢtir. Bu da parmak izinin kiĢisel ve 

benzemez olduğu kanaatine güç katmaktadır (JKDB, 2011). 

 

 

 Olay yeri incelemesi neticesinde elde edilen bir parmak izi ile Ģahıslardan 

alınan parmak izleri incelenirken, parmak izi uzmanı tarafından her iki iz üzerinde 

detaylıca karĢılaĢtırılma yapılmakta ve bütün karakteristik özellikler nokta nokta 

iĢaretlenmektedir. Ancak olay yerinden alınan izlerin çoğunda, parmak izinin 

tamamı elde edilemediğinden veya elde edilen kısmın istenilen kalitede 

olmamsından dolayı bazı zorluklar yaĢanabilmektedir. 
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 Papil hatları üzerindeki karakteristik özellikler hat sonu, kısa hat, çatal, ikili 

çatal, üçlü çatal, köprü, çengel, kırık hat, nokta gibi isimlerle farklı Ģekillerde 

gözlemlenir ve bu karakteristik özellikler sayesinde iki parmak izinin aynı olup 

olmadığı sonucuna ulaĢılmaktadır.  

 
 

 
ġekil 1. 3. Parmak Ġzinin Karakteristik Özellikleri 

 

 

 Parmak izi uzmanınca iki izin aynı olması kanaatine varılırken; sayılan bu 

özelliklerin her iki parmak izi içinde sayısal olarak aynı olması yeterli değildir.           

Bu özelliklerin bulunduğu bölgenin aynı olup olmaması, birbirlerine olan yakınlık- 

uzaklıkları, nadir bulunan özelliklerin o bölgede varlığı-yokluğu, parmak izi 

üzerindeki kırıklar ya da çatlak Ģeklindeki çizgilerin varlığı-yokluğu, parmak izinin 

o bölgesinde yara, yanık veya deformasyonların olup olmadığı göz önüne alınarak 

yapılan değerlendirmeler sonucunda karar verilir. 

 

 

 Hem karakteristik özellikler hem de yukarıda sayılan diğer faktörler göz önüne 

alındığında iki izin birebir aynı olma ihtimali sadece bir kiĢinin, bir parmağına ait 

olması ile mümkündür. 
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1.1.2.3. Tasnif Edilebilme Özelliği 

 

 

 Parmak izlerinin önemli bir özelliği de tasnif edilebilmeleridir. Bu özellik, 

parmak izlerinin değiĢmezlik ve benzemezlik özelliklerini tamamlayıcıdır. Parmak 

izleri sahip oldukları modellerine göre sistematik olarak sınıflandırılabilir   

(Kaygısız, 1995). Bu sayede milyonlarca Ģahsın parmak izi görüntüleri belirli bir 

sistem içinde arĢivlenebilmektedir.  

 

 

 Eskiden parmak izleri gruplarına, papil diziliĢlerine ve içerdiği karakteristik 

özelliklerine göre belirli formüllerle manuel olarak tasnif edilebilmiĢtir. Fakat tasnif 

iĢlemlerinin otomatik olarak bilgisayarlar kullanılarak yapılmaya baĢlanmasıyla 

birlikte, manuel tasnif sistemleri de yerlerini otomatik parmak izi teĢhis sistemlerine 

bırakmıĢtır (Berry ve Stoney, 2001). 

 

 

 Her ne kadar otomatik parmak izi teĢhis sistemlerine geçilmiĢ olsa da parmak 

izlerinin tasnif edilebilme özelliği, iki izin karĢılaĢtırılması esnasında parmak izi 

uzmanlarının iĢini kolaylaĢtırmaya devam etmektedir.  

 

 

 

1.1.3. Parmak Ġzi Delil Tipleri 

 

 

 Olay yerinde veya bir cisim üzerinde gözle görülebilen parmak izleri 

bulunabildiği gibi gözle görülemeyen (latent) parmak izleri de bulunabilmektedir. 

Parmak izi delil tipleri genel olarak, kabartma (üç boyutlu), görünür ve 

geliĢtirilmemiĢ (görünmez) parmak izleri olmak üzere üç gruba ayrılmaktadır.            

(De Forest ve ark., 1983) 

 

 

 

1.1.3.1. Kabartma (Üç Boyutlu) Parmak Ġzleri 

 

 

 Kabartma parmak izleri, parmağın cam macunu,  balmumu, mum,  ıslak  boya,  
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oyun hamuru, v.b. yüzeylere temas sonucunda üç boyutlu olarak oluĢan izlerdir. 

Kabartma parmak izlerini tamamen görünürleĢtirmek için ekstra teknikler gerekmez. 

Ölçekli olarak çekilecek fotoğraf olarak kayda geçirmek yeterli olabilir. Fotoğraf 

çekimi için çeĢitli ıĢık kaynakları kullanmak gerekebilir (Saferstain, 1998). 

 

 

 Fotoğraf çekiminin mümkün olmadığı durumlarda da kabartma parmak 

izlerinin alınmasında mikrosil yöntemi uygulanabilir ve iyi sonuçlar vermektedir.  

 

 

 

1.1.3.2. Görünür Parmak Ġzleri 

 

 

  Görünür parmak izleri olay yerinde çıplak gözle bile görülebilen ekstra bir 

belirleme tekniği kullanılmasına gerek olmayan parmak izi delil tipidir.                 

Negatif ve pozitif olmak üzere versiyonları vardır. Yoğun tozlu ya da isli bir yüzeye 

dokunulduğunda yüzeydeki toz ve is gibi bir maddelerin papil hatlarına yapıĢıp 

kaldırarak meydana gelen izler negatif parmak izleridir. Parmağın kan, mürekkep, 

boya gibi bir maddeye bulaĢtıktan sonra yüzeye dokunulduğunda oluĢan ve parmağa 

bulaĢan maddenin renginde olan izler ise pozitif parmak izleridir                            

(Swanson ve ark., 2000). 

 

 

 Bu tür parmak izleri inceleme yapan kiĢiyi çok fazla yormaz, parmak izi ve 

bulunduğu yüzey arasındaki kontrast yeterli olduğu sürece parmak izi net olarak 

görülebilir, net görünmeyen parmak izleri için ıĢık kaynakları ile aydınlatma gerekli 

olabilir (Saferstain, 1998). 

 

 

 

1.1.3.3. Görünmez (Latent) Parmak Ġzleri 

 

 

 Latent kelimesi “gizli” anlamına gelen latince bir kelimedir. Gizli parmak 

izleri görünmezdir ve kaynağı tespit edilmemiĢ parmak izleridir. Suç mahallerinden 

elde edilen parmak izleri, gizli (latent) parmak izleri olarak bilinir (Daluz, 2015). 
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 Görünmez (Latent) parmak izleri doğal olarak gözle görülemeyen izler olduğu 

için en sıkıntılı ve tespiti en güç olan izlerdir, ortamda mevcutturlar fakat 

görünmezler (Saferstain, 1998). Bu tip parmak izleri gizli ya da görünmeyen 

durumda oldukları için geliĢtirilmesi ve bir takım araçlarla görünür hale getirilmesi 

gerekir (Cowger, 1993). 

 

 

 Görünmez parmak izleri dıĢ müdahaleler ile hasara uğrayabilirler hatta 

kaybolabilirler. Bu nedenle olaya ilk müdahale eden ekiplerce koruma altına 

alınması gereken hassas parmak izi delil tipidir.  

 

 

 Bu parmak izi tiplerini görünür hale getirmek için bir takım teknikler 

geliĢtirilmiĢtir. Parmak izlerinin görünür hale getirilmesi için fiziksel ve kimyasal 

belirleme tekniklerinden yüzeyin durumuna göre en uygunu seçilerek 

uygulanmalıdır (Lee ve Gaensslen, 1994). 

 

 

 Her ne kadar görünmez (latent) parmak izleri görünür hale getirilmeye 

çalıĢılırken uygulanan parmak izi belirleme teknikleri, uygulama yapılan yüzeyin 

özelliğine göre belirlense de delillerin diğer birimler ya da laboratuarlar tarafından 

kullanımına engel olacak Ģekilde zarar veriyor ve delil vasfını yitirmesine neden 

oluyor ise bu durum tespit edilerek mutlaka önlem alınmalıdır.  

 

 

Bu nedenle gün geçtikçe ilerlemekte olan günümüz teknolojisinde, özellikle 

biliĢim suçlarında kullanılan ve sayısal veri deposuna sahip deliller üzerinde 

yapılacak uygulamalarda son derece dikkatli davranılmalı, hafızalarındaki bilgilerin 

zarar görmemesi için hangi tekniklerin zarar verdiği ya da vermediği olay yeri 

inceleme ekipleri ve adli bilim uzmanları tarafından bilinmeli ve deliller üzerine 

uygun parmak izi belirleme teknikler uygulanmalıdır. 

 

 

Bu bağlamda biliĢimin, biliĢim suçunun, sayısal delilin, sayısal veri depolayan 

delil türlerinin ve yapılarının  ne olduğu, yüzey özelliklerinin nasıl olduğu  hakkında  
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genel bir bilgi vermek yerinde olacaktır. 

 

 

 

1.2. BiliĢim 

 

 

 Türk Dil Kurumu biliĢimi „„Ġnsanoğlunun teknik, ekonomik ve toplumsal 

alanlardaki iletiĢiminde kullandığı ve bilimin dayanağı olan bilginin özellikle 

elektronik makineler aracılığıyla düzenli ve akla uygun bir biçimde iĢlenmesi bilimi, 

enformatik.‟‟ olarak tanımlamıĢtır (TDK, 2010). 

 

 

 

1.2.1. BiliĢim Sistemi 

 

 

 5237 sayılı Türk Ceza Kanunu biliĢim sistemini „„Verileri toplayıp 

yerleĢtirdikten sonra bunları otomatik iĢleme tabi tutma olanağını veren manyetik 

sistemlerdir‟‟ Ģeklinde ifade etmiĢtir (TCK, 243 Gerekçe). 

 

 

 

1.2.2. BiliĢim Suçu 

 

 

 BiliĢim suçu; bilgileri otomatik iĢleme tabi tutan veya verilerin nakline 

yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetkisiz gerçekleĢtirilen her 

türlü davranıĢ olarak tanımlanmıĢtır. (Özdemir ve ark., 2013). 5237 sayılı Türk Ceza 

Kanunu biliĢim suçlarını “BiliĢim Alanında ĠĢlenen Suçlar” baĢlığı altında „„BiliĢim 

sistemine girme suçu, sistemi engelleme, bozma, eriĢilmez kılma, verileri yok etme 

veya değiĢtirme suçu, banka veya kredi kartının kötüye kullanılması suçu ve yasak 

cihaz veya program kullanma suçu‟‟ olarak saymıĢtır (TCK, 243-245). 

 

 

 

1.2.3. Adli BiliĢim 

 

 

 Türk Dil Kurumu adli biliĢimi „„Sayısal verileri  elde  etme,  muhafaza etme ve  



 

13 

 

 

çözümleme iĢlemlerinin delilin gereklerine uygun olarak mahkemeye sunulması 

aĢamasına kadar uygulanmasıdır.‟‟ Ģeklinde ifade etmiĢtir (TDK, 2020). 

 

 

 Adli BiliĢim (Computer Forensics – Bilgisayar Kriminalistigi) meydana gelen 

bir suçun aydınlatılabilmesi için bilimsel teknikler kullanılarak, çeĢitli elektronik 

cihazların hafızalarında bulunan, suçla ilgili sayısal verilerin bozulmadan ve zarar 

görmeden adli makamlarca anlaĢılabilir hale getirilmesini sağlayan bir delil 

inceleme sürecidir (Ekizer, 2020). 

 

 

 

1.2.4. Ġmaj Alma/Birebir Kopya Alma  

 

 

 Adli biliĢim alanında yapılan incelemelerdeki tüm faaliyetler olay yerinde 

bulunan sayısal veri içeren delillerin imajları/birebir kopyaları üzerinden 

yürütülmektedir. Ġmaj alma iĢlemi, delil üzerindeki mevcut veriler, silinmiĢ veriler, 

gizli bölümler, veri depolama biriminde bulunan diğer verilerin tamamını 

kapsamaktadır. Ġmaj alma iĢlemleri özel yazılım ve donanımlar kullanılarak 

yapılmaktadır (ġirikçi ve Cantürk, 2012). 

 

 

 

1.2.5. Sayısal (Elektronik) Delil  

 

 

 BiliĢim sistemlerinin veya bilgileri otomatik olarak iĢleme tabi tutma, veri 

kaydı ve depolama özelliğine sahip elektronik cihazların hafızaları içerisinde 

bulunan, suç ile ilgili delil niteliği taĢıyabilecek ve suçun aydınlatılmasını 

sağlayacak verilerdir (NIJ, 2001, Oğuz, 2018). 

 

 

 

1.2.6. Sayısal Veri Depolayıcı Materyaller 

 

 
 Sayısal veri depolayıcı materyaller CD, DVD, Blu-Ray gibi optik  diskler,  cep  
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telefonları, USB bellekler, sabit diskler, taĢınabilir diskler, manyetik kartlar, sim 

kartlar, hafıza kartları, veri yedekleme birimleri, dijital kameralar ve dijital fotoğraf 

makineleri, MP3, MP4 çalarlar, oyun konsolları, yazıcı ve belgegeçer cihazlarının 

bazı modelleri, GPS cihazları, network cihazları (veri depolayabilenler), pos 

makinaları, telsizler, dijital kol saatleri takograflar olarak sayılabilmektedir.  

 

 

 Belirtilen sayısal veri depolayıcı materyaller arasından seçim yaparken; 

kullanıcıları tarafından yüzeylerine direkt temas edilmesi, sayısal veri depolayıcı 

hafızaya sahip olmaları, hafızalarına aynı cins ve büyüklükte veri kaydedilebiliyor 

olması, hem parmak izi hem de biliĢim uzmanlarınca ortak incelemeye tabi 

tutulabilen delil türlerinden olması bu çalıĢmada aranılan kriterler olmuĢtur. Bu 

kriterler göz önüne alınarak yapılan değerlendirme neticesinde en uygun delil 

tiplerinin optik diskler, USB bellekler ile telsiz-telefonlar grubundan cep telefonları 

olduğu belirlenmiĢtir. 

 

 

 

1.2.6.1. Optik Diskler  

 

 

 CD-ROM; ingilizce bir terim olan Compact Disc Read-Only Memory 

sözcüklerinin baĢ harflerinden oluĢan, kısaltılmıĢ halidir ve daha çok CD olarak 

bilinir. CD, kaydedilen verilerin çoğaltılması ve okunabilmesi için bir lazer ıĢınıyla 

taranan dijital verileri içeren kalıp halindeki plastik disktir.  

 

 

 Standart bir CD 12 cm (4,75 inç) çapında ve 1,2 mm (0,05 inç) kalınlığındadır. 

ġeffaf bir polikarbonat plastik alt tabakadan, yansıtıcı bir metalik tabakadan ve 

Ģeffaf bir akrilik plastik kaplamadan oluĢur (Encyclopaedia Britannica, 2020a). 

 

 

 DVD; ingilizce bir terim olan Digital Versatile Disc sözcüklerinin baĢ 

harflerinden oluĢan, kısaltılmıĢ halidir. DVD veri depolama için ve multimedya 

platformu olarak kullanılan optik disk türüdür. KaydedilmiĢ videoları oynatmak 
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içindir. Ancak salt okunur, kaydedilebilir, silinebilir ve yeniden yazılabilir sürümleri 

mevcuttur, büyük miktarlarda verileri depolamak için de kullanılabilir. DVD‟ler 

yüzey özellikleri bakımından CD‟lerle aynı iken, CD'ye göre, çok daha yüksek kayıt 

kapasitesine sahiptirler (Encyclopaedia Britannica, 2020b). 

 

 

 Blu-ray, genellikle yüksek çözünürlüklü (HD) video oynatmak için kullanılan 

optik disk veri depolama formatıdır. Blu-ray, CD'ler ve DVD'lerden sonra üçüncü 

nesil CD teknolojisini temsil eder. Her üç teknolojide de veriler 120 milimetre          

(4,75 inç) çapında bir plastik diskte saklanır (Encyclopaedia Britannica, 2020c). 

Yüzey özellikleri CD ve DVD ile aynıdır. 

 

 

 

    

    

 

 

 

 

 

 

 

ġekil 1. 4. CD 

 

 

 

1.2.6.2. USB Bellekler 

 

 

 USB (Universal Serial Bus/Evrensel Seri Veriyolu) ya da flash bellekler 

bilgisayarlar ve diğer elektronik cihazlarla kullanılan veri saklama aparatlarıdır. 

USB bellek, elektronik olarak silinebilir, programlanabilir, okunabilir biçimdedir ve 

bu nedenle verileri tutmak için bir güç kaynağı gerektirmez ( Encyclopaedia 

Britannica, 2020). USB bellekler; bilgisayar vasıtasıyla bilgi kaydedilen, bilginin 
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kaydedilmesinin yanında iĢlenmesi iĢlevine de sahip olan, harici depolama 

alanlarıdır (Gönenç, 2015). Genellikle plastik, metal kaplama yüzeylere sahiptirler. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
ġekil 1. 5. USB Bellek 

 

 

 

1.2.6.3. Cep Telefonları 

 

 

 Cep telefonları; iletiĢim kurmamızı sağlayan, üzerinde veri ve kiĢisel bilgi 

saklayan, video, fotoğraf ve ses kaydı yapabilen taĢınabilir aygıtlardır (Ekim, 2013).  

Cep telefonları genel olarak metal, cam ve plastik parçalardan oluĢan yüzeye 

sahiptirler. 

 

 

 

 

 

 

 

 

 

 

 

ġekil 1. 6. Cep Telefonu 
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1.3. Sayısal Veri Depolayıcı Materyallere Uygulanabilecek Parmak Ġzi 

Belirleme Teknikleri 

 

 

 Görünmez parmak izlerini görünür hale getirmek için yüzey özelliklerine 

uygun olacak Ģekilde birçok teknik kullanılmaktadır. Kağıt yüzeyler üzerine 

ninhidrin, değerli kağıt yüzeyler üzerine (para v.b.) DFO, Ģeffaf bantların iç 

yüzeylerine Gentian Moru, elektrikçi bandı iç yüzeylerine Sticky Side, yağlı 

yüzeylere Sudan Black, kanlı yüzeylere Amido Black, iĢlenmemiĢ ham odun 

yüzeylerine GümüĢ Nitrat, cam, metal, plastik gibi emici olmayan yüzeylere suç 

mahalinde Tozlama, laboratuvar ortamında Siyanoakrilat ve Vakum Metal Kaplama 

gibi teknikler uygulanmaktadır.   

 

 

 BiliĢim suçlarında kullanılan ve kendilerine has veri depolama özellikleri 

bulunan bütün sayısal veri depolayıcı materyallere baktığımızda genellikle cam, 

metal ve plastik aksamlardan meydana geldiğini görmekteyiz. Yüzeylerine göre en 

uygun olan yöntemler; tozlama, vakum metal kaplama ve siyanoakrilat teknikleridir.    

 

 

 Vakum metal kaplama tekniği, cam ve plastik gibi emici olmayan yüzeylerde 

iyi sonuç vermesine karĢın sadece uygun teknolojinin var olduğu laboratuvarlarda, 

tecrübeli parmak izi uzmanları tarafından ve diğer yöntemlere göre daha yüksek 

maliyetle uygulanabilmektedir (Lennard, 2001).  

 

 

 Aynı zamanda metal vakum kabini içerisine deliller mıknatısla 

yerleĢtirilebilmekte ve tek yüzeye uygulama yapılabilmektedir. Delilin bir yüzeyine 

uygulama yapıldıktan sonra diğer yüzeyine yeniden uygulamaktadır. Bu yöntemde 

altın ve çinko özel potalarda ince bir toz haline getirilerek adeta buharlaĢtırılarak, 

parmak izlerinin üzerine yapıĢması sağlanmaktadır. Hem her yüzey için yeniden 

uygulama yapılması zaman kaybına hem de altın gibi değerli bir madenin 

kullanılmasından dolayı uygulama maliyetinin yükselmesine neden olmaktadır. 

 

 

 Bu nedenle  suç mahalinde/olay  yerlerinde de  kolaylıkla uygulanabilen ve  en 
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çok baĢvurulan teknik olan tozlama fiziksel iz belirleme tekniği ile laboratuvar 

ortamında kolaylıkla uygulanabilen, ekonomik ve eski izlerin görünür hale 

getirilmesinde çoğunlukla tercih edilen bir metot olan siyanoakrilat kimyasal iz 

belirleme tekniği çalıĢmada kullanılmıĢtır.    

 

 

 

1.3.1. Tozlama Fiziksel Ġz Belirleme Tekniği 

 

 

Tozlama tekniği daha çok suç mahallerinde kullanılan, emici olmayan 

yüzeylerde parmak izlerini geliĢtirmenin en temel ve en eski yöntemlerinden biridir. 

Tozlama tekniği; cam, plastik, metal, porselen ve naylon gibi emici olmayan 

yüzeyler üzerine, uygulama fırçaları kullanılarak tozların tatbik edilmesi sureti ile 

parmak izi belirlemesi yapan bir tekniktir. Taze izlerde oldukça etkilidir. Bu 

teknikte kullanılan tozlar, yüzeydeki parmak izi kalıntısının su ve yağ bileĢenlerine 

yapıĢarak parmak izini görünür hale getirirler. Parmak izi tozları normal, manyetik 

ve floresant tozlar ana baĢlıkları altında toplanmaktadır. Normal ve manyetik 

tozların, beyaz ve siyah renklerde çeĢitleri mevcuttur. Floresans etki sağlamak 

amacıyla kullanılan çeĢitli renklerde floresant tozlarda mevcuttur                       

(Sodhi ve Kaur, 2001).  

 

 

Etkinliği ve geniĢ kullanım alanı ile en yaygın bilinen parmak izi tozlarından 

biri normal siyah tozdur (Cowger, 1993). Bu toz hayvan kılı veya fiberglas 

ipliklerden üretilen geleneksel fırçalar ile uygulanır (Bandey, 2004). Diğer etkili ve 

yaygın olarak kullanılan manyetik toz ise manyetik bir çubuk ile uygulamaya izin 

verir. Toz içerisinde demir parçaları ile pigment tozlar karıĢtırılmıĢ Ģekildedir ve 

demir parçaları ile birlikte tozlar, manyetik fırça vasıtasıyla taĢınıp, yüzey üzerine 

sürüldüğünde parmak izi kalıntılarına yapıĢır. Manyetik toz fırçası, hassas parmak 

izlerinde, geleneksel normal fırçalardan daha az hasara neden olur                 

(MacDonell, 1961). 

 

 

Parmak izi tozları zemini boyamadan parmak izi kalıntısına  yapıĢma  sağlayan  
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elemanlardır. Parmak izi tozlarındaki pigment zeminle kontrast sağlayarak 

maksimum yapıĢma ve arka plan yüzeyine göre etkili bir görünürlük sağlar      

(Menzel, 1999). 

 

 

Kağıt, karton, iĢlenmemiĢ ahĢap gibi emici ve gözenekli yüzeylerdeki parmak 

izlerinin görünür hale getirilmesi yönünden ele alındığında, kimyasal parmak izi 

belirleme teknikleri tozdan daha iyi performans gösterir (Bandey, 2004). 

 

 

 

 

 

 

 

 

 

 

ġekil 1. 7. Tozlama Tekniği ile Görünür Hale GetirilmiĢ Parmak Ġzi 

 

 

 

 

1.3.2. Siyanoakrilat (CA) Kimyasal Ġz Belirleme Yöntemi 

 

 

 Siyanoakrilat, aynı zamanda ticari olarak kullanılan kuvvetli bir yapıĢtırıcı 

olduğu için bu metot yaygın olarak „„superglue‟‟ adıyla da bilinmektedir. 

Siyanoakrilat uygun kabinler içerisinde buharlaĢtırılıp, parmak izleri üzerinde 

polimerleĢir ve parmak izi içindeki bileĢenlerle reaksiyona girer. Teknik eski izlerin 

görünür hale getirilmesinde de etkilidir. Atmosferik basınç, normal oda sıcaklığı ve 

% 80 bağıl nem, parmak izlerini görünür hale getirmek için en uygun koĢullardır. 

Bu Ģartlardaki kabin içerisinde siyanoakrilat 120 C‟ye kadar 10-20 dakika ısıtılarak 

polimerizasyonu sağlanır ve parmak izleri üzerine yapıĢarak beyaz renkte belirleme 

yapar (Paine ve ark., 2011). 
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 Bu yöntem cam, metal, kuĢe kağıtlar ve her türlü plastikler gibi hemen hemen 

tüm emici olmayan yüzeyler üzerindeki parmak izlerinin geliĢtirilmesinde oldukça 

etkilidir (Yamashita ve French, 2010). 

 

 

 Siyanoakrilat uygulanarak geliĢtirilmiĢ parmak izlerinin katılaĢması nedeniyle 

oldukça dayanıklıdır ve uzun süre yüzey üzerinde kalır (Perkins ve Thomas, 1991). 

 

 

 

 

 

 

 

 

 

 

ġekil 1. 8. Siyanoakrilat Tekniği ile Görünür Hale GetirilmiĢ Parmak Ġzi 

 

 

 

1.4. Amaç  

 

 

 Sayısal veri içeren deliller üzerinde parmak izi kalabilmesinin yanı sıra 

kendilerine has sayısal veri depolama özelliklerinden dolayı suça iliĢkin ses, 

görüntü, belge gibi ipuçlarını da barındırabildiklerinden hem parmak izi hem de veri 

incelemelerinin yapılabilmesi önemlidir.  

 

 

 Sadece delillerin yüzey özellikleri göz önünde bulundurularak seçilip, 

uygulanan parmak izi belirleme tekniklerinin, fiziksel ve kimyasal yapısı gereği 

sayısal delillere zarar verme olasılığı olabilir. Bundan dolayı günümüzde yaygın 

olarak kullanılan sayısal veri deposuna sahip materyaller ya da elektronik cihazlar 



 

21 

 

 

üzerinde yapılan iĢlemlerde son derece titiz davranılmalı, en uygun parmak izi 

belirleme yöntemi uygulanmalıdır.  

 

 

  Yapılan bu çalıĢma ile; 

 

 (1) Üzerinde hem parmak izi araĢtırması yapılması hem de hafızalarındaki 

verilerin incelenmesi gereken sayısal veri depolayıcı materyallerin yüzey 

özelliklerine uygun olarak, suç mahallinde ve laboratuvar ortamında, tatbik 

edilebilecek parmak izi belirleme tekniklerini ortaya koymak, 

 (2) Parmak izi belirleme tekniklerinin materyallerin yapısına zarar veren bir 

etkisinin olup olmadığını belirlemek, 

(3) Materyallerin hafızalarında kayıtlı bulunan verilerin kaybına neden olup 

olmadığını ortaya çıkarmak, 

 (4) Materyaller üzerinde bulunan parmak izleri görünür hale getirilmeden önce 

yapılacak bir veri inceleme çalıĢmasının parmak izlerine zarar verip vermediğini 

gözlemlemek, 

 (5) Elde edilen sonuçlara göre olay yeri inceleme aĢamasında uygulanması 

gereken uygun hareket tarzlarını belirlerken, laboratuvar aĢamasında ise parmak izi 

ve veri inceleme laboratuvarları arasındaki inceleme önceliği ve iĢ akıĢına yön 

vermek hedeflenmiĢtir. 
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2.  GEREÇ ve YÖNTEM 
 

 

 

2.1. Gereç 

 

 

Bu çalıĢmada, Jandarma Kriminal Daire BaĢkanlığı, Parmak Ġzi Ġnceleme 

Laboratuvarı ve BiliĢim Teknolojileri Ġnceleme Laboratuvarı bünyesinde bulunan 

cihazlar, kimyasal maddeler ile piyasadan temin edilen sayısal veri depolama 

özelliğine sahip CD‟ler, cep telefonları ve USB bellekler kullanılmıĢtır. 

 

 

ÇalıĢmanın her aĢamasında; araĢtırmayı yapan tez sahibinin parmak izleri 

kullanılmıĢtır. ÇalıĢmada yer alan cihazlar ve kimyasal maddelerin kullanım izni 

Jandarma Kriminal Daire BaĢkanlığından alınmıĢtır.  

 

 

 

2.1.1. Üzerinde Parmak Ġzi Belirlemesi Yapılan Sayısal Veri Depolama 

Özelliğine Sahip Materyaller  

 

 

2.1.1.1. CD’ler  

 

 

 Piyasadan elde edilen, standart çapları 12 cm olan, 700 MB. kapasiteye sahip, 

ELBA-R, HP-R, VERBATĠM-RW, FUJIFILM-R ve PHILIPS-R marka CD‟ler 

kullanılmıĢtır. 

 

 

 

 

 

 

 

 

 

 
ġekil 2. 1. CD‟ler 
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2.1.1.2. Cep Telefonları  

 

 

 Piyasadan elde edilen, standart ebatlara sahip olmayan, çeĢitli markalarda 

kendine has veri deposu bulunan cep telefonları kullanılmıĢtır.   

 

 

 

 

 

 

 

 

ġekil 2. 2. Cep Telefonları 

 

 

     

2.1.2.3. USB Bellekler  

 

 

 Piyasadan temin edilen, değiĢik ebatlara ve yüzey özelliklerine sahip, farklı 

kapasitelerde veri deposu bulunan USB bellekler kullanılmıĢtır.  
 

 

 

 

 

 

 

 

 

 

ġekil 2. 3. USB Bellekler 
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2.1.2. Parmak Ġzi Belirleme Tekniklerinin Uygulanmasında Kullanılan 

Cihaz ve Maddeler 

 

 

 

2.1.2.1. Siyanoakrilat Kabini  

 

 

 Siyanoakrilat kimyasal parmak izi belirleme tekniğini uygulayabilmek için 

parmak izi inceleme laboratuvarında faal olarak kullanılan X-TremeSeries marka, 

XSC-800-CY model siyanoakrilat kabini kullanılmıĢtır. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ġekil 2. 4. Siyanoakrilat Kabini. 
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2.1.2.2. Parmak Ġzi Toz ve Fırçaları 

 

 

 Tozlama fiziksel parmak izi belirleme tekniğini uygulayabilmek için, hem 

olay yeri ekiplerince hem de parmak izi inceleme laboratuvarında faal olarak 

kullanılan BVDA marka tozlar ve Sırchıe marka fırçalar kullanılmıĢtır. 

 

 

 

 

 

 

 

 

 

ġekil 2. 5. Parmak Ġzi Toz ve Fırçaları. 

 

 

 

2.1.2.3. Hassas Terazi  

 

 

 Siyanoakrilat tartımı yapabilmek için parmak izi inceleme laboratuvarında 

faal olarak kullanılan RADWAG marka AS82.220.R2 model hassas terazi 

kullanılmıĢtır. 

 

 

 

 

 

 

 

 

 

 

ġekil 2. 6. Siyanoakrilat Tartımında Kullanılan Hassas Terazi 
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2.1.2.4. Siyanoakrilat  

 

 

 Siyanoakrilat kimyasal parmak izi belirleme tekniğini uygulayabilmek için 

Parmak izi inceleme laboratuvarında faal olarak kullanılan 502 Superglue marka 

kuvvetli yapıĢtırıcı kullanılmıĢtır. 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

ġekil 2. 7. Siyanoakrilat (Superglue) 

 

 

 

 

2.1.3. Uygulamalardan Elde Edilen Sonuçların Kayıt Altına Alınması 

 

 

 Parmak izi belirleme uygulamaları öncesi ve sonrasında, materyallerin 

yüzeylerindeki parmak izlerinin durumu, temizleme iĢlemleri sonucu meydana gelen 

değiĢimler fotoğraflanarak kayıt altına alınmıĢtır. Fotoğraflama iĢlemleri, yüksek 

çözünürlükte çekim yapabilen profesyonel fotoğraf makinesi ve uygun nitelikte ıĢık 

verilerek yapılmıĢtır.  

 

 

 

2.1.3.1. Fotoğraf Makinesi 

 

 

 Fotoğraf çekiminde Canon marka EOS 750 D model fotoğraf makinesi 

kullanılmıĢtır. Fotoğraf makinesi 24 MP  (6000 x 4000) çözünürlüğe sahip, farklı tip  
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objektifler ve lenslerin monte edilebilen  profesyonel fotoğraf makinesidir.  

 

 

 

 

 

 

 

 

                          

 

ġekil 2. 8. Fotoğraf Makinesi 

 

 

 

2.1.3.2. IĢıklı Fotoğraflama Sistemi 

 

 

 Uygun ıĢık sağlayabilen ve fotoğraf çekiminde kullanılan FIRENZE marka 

ıĢıklı fotoğraflama sistemi kullanılmıĢtır. 

 

 

  

 

 

 

 

 

  

   

 

 

 

 

ġekil 2. 9. IĢıklı Fotoğraflama Sistemi. 



 

28 

 

 

2.1.4. Üzerinde Parmak Ġzi Belirlemesi YapılmıĢ Sayısal Veri 

Depolayıcı Materyallerin Temizlenmesinde Kullanılan Cihaz ve Kimyasal 

Maddeler 

 

 

 

2.1.4.1. Çeker Ocak  

 

 

 

 

 

 

 

 

 

 

 

  
ġekil 2. 10. Çeker Ocak. 

 

 

 

2.1.4.2. Aseton 

 

 

 

 

 

 

 

 

 

 

 

 

 

ġekil 2. 11. Siyanoakrilat Uygulaması Sonrası Temizlikte Kullanılan Aseton (%99,9). 
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2.1.4.3. Metanol  
 

 

 

 

 

 

 

 

 

 
ġekil 2. 12. Siyanoakrilat Uygulaması Sonrası Temizlikte Kullanılan Metanol. 

 

 

 

2.1.4.4. Etanol  

 

 

 

 

 

 

 

 

 

ġekil 2. 13. Tozlama Uygulaması Sonrası Temizlikte Kullanılan Etanol (%99,5). 

 

 

2.1.4.5. Dietil Eter  

 

 

 

 

 

 

 

 

ġekil 2. 14. Siyanoakrilat Tekniği Sonrası Materyallerin Temizlik Denemelerinde Kullanılan             

Dietil Eter. 
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2.1.5. Sayısal Veri Depolayıcı Materyallerin Hafızalarına UlaĢarak 

Ġmajlarının Alınmasında Kullanılan Cihaz ve Programlar 
 

 

 

2.1.5.1. CD’lerin Ġmajı Alınırken Kullanılan Disk Sürücü/Okuyucusu 

 

 

 CD‟lerin hafızalarındaki verilere ulaĢılırken Super Multi Blu Disk 

Sürücü/Okuyucusu kullanılmıĢtır. 

 

 

 

 

 

 

 
 

  

 

 

 

 

ġekil 2. 15. CD Sürücüsü/Okuyucusu 

 

 

 

2.1.5.2. CD’lerin Ġmajı Alınırken Kullanılan Bilgisayar Programı  

 

 

CD‟lerin hafızalarındaki verilere ulaĢılırken IsoBuster Pro 3.0 imaj alma 

programı kullanılmıĢtır.  

 

 

 

 

 

 

 

 

ġekil 2. 16. IsoBuster Ġmaj Alma Programı 
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2.1.5.3. CD’lerin Ġmajı Alınırken Kullanılan Bilgisayar Programı  

 

 

 USB Belleklerin hafızalarındaki verilere ulaĢılırken AccessData FTK Ġmager 

4.3.1.1. imaj alma programı kullanılmıĢtır.  

 

 

 

 

 

 

 

 

 

 
ġekil 2. 17. AccessData FTK Ġmaj Alma Programı 

 

 

 

2.1.5.4. Cep telefonlarının Ġmajı Alınırken Kullanılan Bilgisayar 

Programları 

 

 

 Cep telefonlarının hafızalarındaki verilere ulaĢılıp, imajları alınırken UFED 

4PC 7.34.1.23 imaj alma programı, imajları alınan verilerin incelemesinde UFED 

Physical Analyzer 7.3.0.222 programı kullanılmıĢtır.  

 

 

 

 

 

 

 

 

    

 

ġekil 2. 18. UFED 4PC Ġmaj Alma Programı 
 

ġekil 2. 19. UFED Physical Analyzer Ġmaj Ġnceleme Programı 
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2.2. Yöntem 

 

 

 

2.2.1. Sayısal Veri Ġçeren Materyallerin Tespiti 

 

 

          ÇalıĢmada kullanılacak materyaller seçiminde; kullanıcıları tarafından 

yüzeylerine direkt temas edilen materyallerden olması, sayısal veri depolayıcı 

hafızaya sahip olmaları, hafızalarına aynı cins ve büyüklükte veri kaydedilebiliyor 

olması, hem parmak izi hem de veri inceleme uzmanlarınca ortak incelemeye tabi 

tutulabilen delil türlerinden olması kriterleri belirlenmiĢtir. Aynı zamanda Jandarma 

Kriminal Daire BaĢkanlığı, Parmak Ġzi Ġnceleme Laboratuvarı ve BiliĢim 

Teknolojileri Ġnceleme Laboratuvarına, 2017-2020 yılları arasında suç 

mahallerinden elde edilerek incelenmek üzere gönderilen sayısal veri depolayıcı 

delil türlerinin istatistik çalıĢması yapılmıĢtır.  

 

  

Çizelge 2. 1. JKDB‟na Ġncelenmek Üzere Gönderilen Saysal Veri Ġçeren Delillerin Yıllara Göre 

Dağılım Çizelgesi 
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Hem belirlenen kriterlere uygun hem de Jandarma Kriminal Daire BaĢkanlığına 

incelenmek üzere en çok gönderilmiĢ sayısal veri içeren delil türleri göz önüne 

alınarak; CD‟ler, Cep Telefonları, USB Bellekler deney materyali olarak seçilmiĢtir.  

 

 

 

 

 

 

 

 

 

ġekil 2. 20. Seçilen Örnek Materyaller 

 

 

 

2.2.2. Seçilen Materyalin Hafızalarına Veri Kayıt Edilmesi  

 

 

46 adet CD, 16 adet USB bellek ve 10 adet cep telefonunun her birinin 

hafızasına; aynı büyüklükte, aynı özellikte ve aynı verileri içerecek Ģekilde                          

1 adet sesli görüntülü video (mov), 1 adet Power Point (ppt), 1 adet Word (doc),         

1 adet Excel (xls), 1 adet fotoğraf (JPG), 1 adet PDF (pdf) belgelerinden oluĢan bir 

veri dosyası kayıt edilmiĢtir.  

 

 

 

2.2.3. Sayısal Veri Ġçeren Materyal Adetleri 

 

 

 Ön Ġnceleme AĢamasında; veri yazılabilen yüzeyine 2 set 1, 3, 5 ve 10 adet 

parmak izi bırakılan 8 adet CD, veri yazılamayan yüzeyine sırasıyla 2 set 1, 3, 5 ve 

10 adet parmak izi bırakılan 8 adet CD olmak üzere toplam 16 CD kullanılmıĢtır.  

 

 

Asıl Ġnceleme AĢaması Birinci Basamakta; tozlama fiziksel parmak izi 

belirleme tekniği uygulamak için 10 adet CD, 5 adet USB bellek ve 3 adet cep 
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telefonu, siyanoakrilat kimyasal parmak izi belirleme tekniği uygulamak için             

10 adet CD, 5 adet USB bellek ve 3 adet cep telefonu olmak üzere toplam               

20 adet CD, 10 adet USB bellek, 6 adet cep telefonu kullanılmıĢtır.  

 

 

Asıl Ġnceleme AĢaması Ġkinci Basamakta; öncelikle biliĢim teknolojisi 

uzmanlarınca incelenen ve hafızalarına yüklenen 1 adet sesli görüntülü video (mov), 

1 adet Power Point (ppt), 1 adet Word (doc), 1 adet Excel (xls),                                          

1 adet fotoğraf (JPG), 1 adet PDF (pdf) belgelerinden oluĢan veri dosyasının imajı 

alındıktan sonra tozlama fiziksel parmak izi belirleme tekniği uygulamak için 5 adet 

CD, 3 adet USB bellek ve 2 adet cep telefonu, siyanoakrilat kimyasal parmak izi 

belirleme tekniği uygulamak için 5 adet CD, 3 adet USB bellek ve 2 adet cep 

telefonu olmak üzere toplam 10 adet CD, 6 adet USB bellek ve 4 adet cep telefonu 

kullanılmıĢtır. 

 
 

 ÇalıĢmanın tamamında toplamda 46 adet CD, 16 adet USB bellek ve 10 adet 

cep telefonu kullanılmıĢtır. Tüm sayısal veri içeren materyaller ġekil 2.21.‟de 

gösterilmiĢtir.  

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

ġekil 2. 21. ÇalıĢmada Kullanılan Tüm Materyaller 
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2.2.4. Seçilen Materyallerin Üzerine Parmak Ġzi Bırakılması 

 

 

KiĢinin cinsiyeti, mesleği ve çalıĢtığı koĢullar, yaĢı, sağlık durumu gibi 

nedenler parmak izinin yüzeyde kalmasını etkileyen faktörlerden olduğundan 

yapılan uygulamaların sağlıklı olması amacıyla tez sahibi tarafından aynı gün 

parmak izleri bırakılmıĢtır.  

 

 

Ön Ġnceleme aĢamasında kullanılmak üzere ELBA-R marka 8 adet CD‟nin 

veri yazılabilir yüzeyine 2 set halinde 1, 3, 5 ve 10 adet parmak izi bırakılmıĢtır. 

Aynı sıra ve sayıyla bir baĢka ELBA-R marka 8 adet CD‟nin, veri yazılamayan 

yüzeyine parmak izleri bırakılmıĢtır. Toplamda 16 adet CD üzerine 76 adet parmak 

izi bırakılmıĢtır.  

 

 

 

 

 

 

 

 

 

 

ġekil 2. 22. Ön Ġnceleme AĢamasında Kullanılan CD‟ler 
 

 

 

 

 

 

 

 

 

 

 

 
 

ġekil 2. 23. CD‟ye Ġz Bırakılması 
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Asıl inceleme aĢamasının birinci basamağında kullanılmak üzere; 

-4‟er adet ELBA-R, HP-R, Verbatım-RW, FujıFılm-R ve Phılıps-R marka 

CD‟lerin hem veri yazılabilir hem de veri yazılamayan yüzeylerine 10‟ar adet olmak 

üzere toplam 400 adet parmak izi,  

-6 adet Cep telefonlarının ekran ve arka kapak yüzeylerine 8‟er adet olmak 

üzere toplam 96 adet parmak izi,  

-10 adet USB Bellek üzerine 3‟er adet parmak izi olmak üzere toplam 30 adet 

parmak izi bırakılmıĢtır.  

 

 

Asıl inceleme aĢamasının ikinci basamağında kullanılmak üzere;  

-2‟Ģer adet ELBA-R, HP-R, Verbatım-RW, FujıFılm-R ve Phılıps-R marka 

CD‟lerin hem veri yazılabilir hem de veri yazılamayan yüzeylerine 10‟ar adet 

parmak izi olmak üzere toplam 200 adet parmak izi,  

-4 adet Cep telefonun ekran ve arka kapak yüzeylerine 8‟er adet olmak üzere 

toplam 64 adet parmak izi,  

-6 USB Bellek üzerine 3‟er adet parmak izi olmak üzere toplam 18 adet 

parmak izi bırakılmıĢtır. 

 

 

Ön inceleme AĢaması ile Asıl Ġnceleme AĢaması Birinci ve Ġkinci 

basamaklarında kullanılmak üzere tüm toplamda 46 adet CD, 16 adet USB bellek ve 

10 adet cep telefonu üzerine 884 adet parmak izi bırakılmıĢtır.  

 

 

 

 

 

 

 

 

 

 

ġekil 2. 24. Materyaller Üzerine Parmak Ġzi Bırakılması 
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ġekil 2. 25. Materyaller Üzerine Parmak Ġzi Bırakılması 

 

 

 

2.3. Uygulamalar 

 

 

 

2.3.1. Siyanoakrilat Kimyasal Belirleme Tekniğinin Uygulaması 

 

 

 Siyanoakrilat tekniği emici olmayan, cam, plastik, metal gibi yüzeylerde 

güzel sonuçlar veren kimyasal iz belirleme tekniğidir. Yaygın olarak japon 

yapıĢtırıcısı, superglue ya da kuvvetli yapıĢtırıcı olarak bilinen siyanoakrilatın 

atmosferik basınç, normal oda sıcaklığı ve % 80 bağıl nemli kabinlerde 120 C‟ye 

ısıtılarak buharlaĢtırılıp parmak izleri üzerine yapıĢması sağlanarak parmak izleri 

görünür hale getirilir (Home Office, 1986). 

 

 

Materyaller üzerindeki parmak izlerini belirlemek için siyanoakrilat tekniği 

uygulanırken Ģu adımlar takip edilmiĢtir.  

 

 

Siyanoakrilat kabininin kapağı açılarak havalandırması yapılıp, materyaller 

kabin içerisine birbirine temas etmeyecek Ģekilde yerleĢtirilmiĢtir.  

 

 

Tek kullanımlık alüminyum folyo tabak içine siyanoakrilat tartılarak 

konulmuĢtur. Siyanoakrilatın miktarı, kabinin boyutuna bağlıdır ve 1 metreküplük 

bir kabin için 6 gr. siyanoakrilat yeterlidir (Home Office, 1986). 
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Jandarma Kriminal Daire BaĢkanlığında halen faal olarak kullanılmakta olan 

kabinler 0,80 metreküp olduğu için 4,8 gr. siyanoakrilat konulmuĢtur (SGK 

Kullanma Kılavuzu, 2016). 

 

 

 

 

 

 

 

      

 

 

ġekil 2. 26, 4,8 gr. Siyanoakrilat 

 

 

 Kabinin digital ekranından nem oranı  % 80‟e, siyanoakrilatın içinde 

bulunduğu aliminyum tabağın ısınmasını sağlayacak sıcaklık ayarının 120° C‟de 

olduğu kontrol edilmiĢtir.  

 

 

 Kabin içerisindeki siyanoakrilat, ısıtma baĢladıktan sonra 10-15 dk. boyunca 

buharlaĢtırmaya devam edilmiĢtir. BuharlaĢma baĢladıktan sonra kabin içi 

sirkülasyon fanı devre girerek buharlaĢan siyanoakrilatın kabin içinde bütün 

noktalara yayılmasını ve bu sayede bütün materyaller üzerine nüfuz etmesi 

sağlanmıĢtır.  

 

 

 BuharlaĢan siyanoakrilatın sirkülasyonla birlikte materyaller üzerindeki 

parmak izleri üzerine yapıĢtığı kabin camından gözlenebilmiĢtir.  

 

 

 Kabinin filtreleme iĢlemi tamamlandıktan sonra materyaller kabin içerisinden 

çıkarılmıĢ ve üzerindeki parmak izlerinin geliĢimi papil hatları üzerine yapıĢmıĢ 

beyaz bir kalıntı olarak net bir Ģekilde gözlemlenebilmiĢtir.  
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 Siyanoakrilat kimyasal parmak izi belirleme tekniği uygulaması ġekil 2.27‟de 

gösterilmiĢtir. 

 

 

 

ġekil 2. 27. Siyanoakrilat Parmak Ġzi Belirleme Tekniği Uygulamaları 

 

 

 

 

2.3.2. Tozlama Fiziksel Belirleme Tekniği Uygulaması 

 

 

 Bu teknik kullanılan tozun fırçalar vasıtasıyla parmak izlerini oluĢturan 

sıvılara yapıĢtırılarak parmak izlerinin görünür hale getirilmesi esasına dayanır. 

TaĢıma, uygulama ve mali açıdan diğer fiziksel ve kimyasal belirleme tekniklerine 

nazaran daha kolay olduğundan suç mahallerinde en çok kullanılan tekniktir.  

 

 

 Tozlar zemine kontrast sağlayacak renklerde beyaz ya da siyah olarak 

uygulanır. Normal tozlar fiberglas fırça ile dairesel hareketlerle, manyetik tozlar ise 

manyetik fırça ile soldan sağa ya da sağdan sola gibi tek yönlü hareketle 

uygulanması uygundur.  
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 Tozlama fiziksel belirleme tekniği kullanılan normal tozlar ve uygulama 

fırçası ġekil 2.28‟de, manyetik tozlar ve uygulama fırçası ġekil 2.29‟da 

gösterilmiĢtir. 

 

 

 

 

 

 

 

 

 

ġekil 2. 28. Normal Parmak Ġzi Tozları ve Fırçası 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

ġekil 2. 29. Manyetik Parmak Ġzi Tozları ve Fırçası 

 

 

 

 

CD, Cep Telefonu ve USB Bellekler üzerine tozlama tekniği uygulamaları 

yapılırken, materyal yüzeyi koyu ise beyaz, materyal yüzeyi açık renk ise siyah toz 

kullanılmıĢtır. Uygulama esnasında normal tozlar için fiberglas fırça dairesel 

hareketlerle ve manyetik tozlar ise manyetik fırça tek yönlü hareketlerle tatbik 

edilmiĢtir.  
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 Materyaller üzerine tozlama fiziksel iz belirleme tekniği uygulamaları ġekil 

2.30‟da gösterilmiĢtir. 

 

 

                                                                       

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ġekil 2. 30. Tozlama Parmak Ġzi Belirleme Tekniği Uygulamaları 

 

 

 

2.3.3. Ön Ġnceleme AĢaması ÇalıĢmaları 

 

 

Bu aĢamada hafızalarına veri dosyası (mov, jpg , doc, pdf, ppt ve xls)  

kaydedilen CD‟ler üzerine bırakılan parmak izlerinin (herhangi bir parmak izi 

belirleme tekniği uygulanmamıĢ halde) CD‟lerdeki verilere ulaĢmaya engel olup 
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olmadığı ya da verilere zarar verip vermediği tespit edilmeye çalıĢılmıĢtır. Parmak 

izi belirleme teknikleri uygulandıktan sonra ise CD‟ler üzerinde kalan toz ve 

siyanoakrilat kalıntılarını yok etmek için uygun temizleme iĢlemlerini belirlemek  

amaçlanmıĢtır.  Bu amaçla hafızalarına veri kaydı yapılmıĢ 16 adet ELBA-R marka 

CD‟nin veri yazılabilir ve veri yazılamayan yüzeyine parmak izleri bırakılmıĢtır.   

 

 

 
ÖN ĠNCELEME AġAMASINDA MATERYALLER ÜZERĠNE BIRAKILAN ĠZ SAYISI 

CD 

MARKASI 
CD YÜZEYĠ 

UYGULANACAK 

TEKNĠK 
CD ADEDĠ 

BIRAKILAN 

ĠZ SAYISI 

ELBA  

VERĠ YAZILABĠLĠR 

YÜZEY  

TOZLAMA 

1 1 

1 3 

1 5 

1 10 

SĠYANOAKRĠLAT 

1 1 

1 3 

1 5 

1 10 

VERĠ 

YAZILAMAYAN 

YÜZEY  

TOZLAMA 

1 1 

1 3 

1 5 

1 10 

SĠYANOAKRĠLAT 

1 1 

1 3 

1 5 

1 10 

TOPLAM 16 76 

 

Çizelge 2. 2. Ön Ġnceleme AĢamasında Materyaller Üzerine Bırakılan Ġz Sayısı 
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 Bu CD‟ler üzerindeki parmak izleri için hiçbir parmak izi belirleme tekniği 

uygulanmadan önce, yani CD‟ler üzerinde sadece parmak izleri varken 

hafızalarındaki verilere ulaĢılmaya çalıĢılmıĢtır. CD‟ler içerisinde veri kaybı var mı 

yok mu kontrol edilmiĢtir.  

 

 

 Kontroller yapıldıktan bırakılan parmak izleri görünür hale getirmek için; 

 -Veri yazılabilir yüzeylerine parmak izi bırakılan 4 adet CD ile veri 

yazılamayan yüzeylerine parmak izi bırakılan 4 adet CD üzerine tozlama fiziksel,  

 -Veri yazılabilir yüzeylerine parmak izi bırakılan 4 adet CD ile veri 

yazılamayan yüzeylerine parmak izi bırakılan 4 adet CD üzerine siyanoakrilat 

kimyasal parmak izi belirleme teknikleri uygulanmıĢtır.  

 

 

 Parmak izi belirleme teknikleri uygulandıktan sonra CD‟lerin hafızalarındaki 

kayıtlı verilere tekrar ulaĢılmaya çalıĢılmıĢtır. Bu iĢlemden sonra CD‟lerin 

yüzeylerinde bulunan parmak izleri üzerine yapıĢan toz ve siyanoakrilat kalıntıları 

temizlenmiĢ ve en son temizlenmiĢ haliyle yeniden hafızalarındaki kayıtlı verilere 

tekrar ulaĢılmaya çalıĢılmıĢtır.  

 

 

 

2.3.4.  Asıl Ġnceleme AĢaması ÇalıĢmaları 

 

 

 

2.3.4.1. Asıl Ġnceleme Birinci Basamak 

 

 

Bu aĢamada; sayısal veri depolayıcı materyaller üzerinde, önce parmak izi 

araĢtırması, sonrasında veri incelemesi yapılması halinde ortaya çıkabilecek 

sonuçlar üzerinde durulmuĢtur. Hafızalarına veri dosyası (mov, jpg , doc, pdf, ppt ve 

xls) kaydedilmiĢ farklı marka CD‟ler, cep telefonları ve USB belleklerin üzerine 

bırakılan parmak izlerini görünür hale getirmek için kullanılan iz belirleme 

tekniklerinin etkinliğini ortaya koymak, bu tekniklerin materyallerdeki verilere 
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ulaĢmakta herhangi bir engel oluĢturup oluĢturmadığını ya da veri kaybına neden 

olup olmadıklarını belirlemek amaçlanmıĢtır.  

 

 

Bu amaçla 4‟er adet ELBA-R, HP-R, Verbatım-RW, Fujı Fılm-R ve            

Phılıps-R marka olmak üzere toplam 20 adet CD‟nin hem veri yazılabilir hem de 

veri yazılamayan yüzeylerine, 6 adet Cep telefonun ekran ve arka kapak 

yüzeylerine, 10 adet USB Belleğin yüzeylerine parmak izleri bırakılmıĢtır.  

 

 

 Materyaller üzerine bırakılan parmak izlerinin görünür hale getirilmesi için;  

 -Her bir markadan 2‟Ģer adet olacak Ģekilde 10 adet CD, 5 adet USB bellek ve 

3 adet cep telefonu üzerine tozlama fiziksel parmak izi belirleme tekniği,  

 -Her bir markadan 2 adet olacak Ģekilde 10 adet CD, 5 adet USB bellek ve           

3 adet cep telefonu üzerine siyanoakrilat kimyasal parmak izi belirleme tekniği 

uygulanmıĢtır. 

 

 

 Parmak izi belirleme teknikleri ile görünür hale getirilen parmak izlerinin 

profesyonel fotoğraf makinesi ve ıĢıklı fotoğraf çekme sistemi kullanılarak 

fotoğraflamıĢtır. Fotoğraflama iĢlemlerinden sonra ön inceleme aĢamasında 

belirlenen uygun temizleme yöntemleri ile materyaller temizlenmiĢtir.  

 

 

 Temizleme iĢlemlerinden sonra materyallerin hafızalarına çalıĢmanın baĢında 

kaydedilen, sesli ve görüntülü video (mov), fotoğraf (jpg) , Word (doc), PDF(pdf), 

Power Point (ppt) ve Excel (xls) belgelerinden oluĢan veri dosyasına ulaĢılmaya, 

belgeler açılmaya ve imajlarının alınmasına ve veri inceleme uzmanlarınca herhangi 

bir veri kaybı olmadığının belirlenmesine çalıĢılmıĢtır.   
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ASIL ĠNCELEME AġAMASI BĠRĠNCĠ BASMAKTA MATERYALLER ÜZERĠNE 

BIRAKILAN ĠZ SAYISI 
  

MATERYAL MARKASI 
UYGULANAN 

TEKNĠK 

MATERYAL 

ADEDĠ 

BRAKILAN 

ĠZ SAYISI 

CD 

ELBA 

TOZLAMA 2 40 

SĠYANOAKRĠLAT 2 40 

FUJI FILM 

TOZLAMA 2 40 

SĠYANOAKRĠLAT 2 40 

PHILIPS 

TOZLAMA 2 40 

SĠYANOAKRĠLAT 2 40 

VERBATĠM 

TOZLAMA 2 40 

SĠYANOAKRĠLAT 2 40 

HP 

TOZLAMA 2 40 

SĠYANOAKRĠLAT 2 40 

CEP TELEFONU 
ÇEġĠTLĠ 

MARKALAR 

TOZLAMA 3 48 

SĠYANOAKRĠLAT 3 48 

USB BELLEK 
ÇEġĠTLĠ 

MARKALAR 

TOZLAMA 5 15 

SĠYANOAKRĠLAT 5 15 

TOPLAM 36 526 

 

Çizelge 2. 3. Asıl Ġnceleme AĢaması Birinci Basmakta Materyaller Üzerine Bırakılan Ġz Sayısı 

 

 

 

2.3.4.2. Asıl Ġnceleme Ġkinci Basamak 

 

 

Bu aĢamada; sayısal veri depolayıcı materyaller üzerinde, önce veri 

incelemesi, sonrasında parmak izi araĢtırması yapılması halinde ortaya çıkabilecek 
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sonuçlar üzerinde durulmuĢtur. Yüzeylerine parmak izleri bırakılan ve hafızalarına 

veri dosyası (mov, jpg , doc, pdf, ppt ve xls) kaydedilen farklı marka CD‟lerin,           

cep telefonlarının ve USB belleklerin  ilk olarak veri incelemesine tabi tutulması 

halinde, materyaller üzerindeki parmak izlerinde herhangi bir bozulma, silinme ya 

da özellik kaybı olup olmadığını tespit etmek ve eğer bozulma/ kayıp var ise 

sebeplerini belirlemek amaçlanmıĢtır.  

 

 

 Bu amaçla 10 adet CD, 6 adet USB bellek ve 4 adet cep telefonu üzerine 

parmak izleri bırakılmıĢtır. Bırakılan parmak izleri herhangi bir fiziksel veya 

kimyasal parmak izi belirleme tekniği ile görünür hale getirmeden önce veri 

inceleme uzmanlarınca incelenmiĢ ve hafızalarındaki verilere ulaĢılmaya 

çalıĢılmıĢtır.  

 

 

 Veri inceleme uzmanlarının incelemeleri tamamladıktan sonra; 

 -Her bir markadan 1‟er adet olacak Ģekilde 5 adet CD, 3 adet USB bellek ve             

2 adet cep telefonu üzerine tozlama fiziksel parmak izi belirleme tekniği,  

 -Her bir markadan 1‟er adet olacak 5 adet CD, 3 adet USB bellek ve 2 adet cep 

telefonu üzerine siyanoakrilat kimyasal parmak izi belirleme tekniği uygulanmıĢtır.  

 

 

Parmak izi belirleme teknikleri ile görünür hale getirilen parmak izleri 

profesyonel fotoğraf makinesi ve ıĢıklı fotoğraf çekme sistemi kullanılarak 

fotoğraflamıĢtır. Fotoğraflanan parmak izlerinin incelemesi ile biliĢim uzmanlarının 

incelemeleri esnasında herhangi bir zarara uğrayıp uğramadığı araĢtırılmıĢtır. 
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ASIL ĠNCELEME AġAMASI ĠKĠNCĠ BASAMAKTA MATERYALLER ÜZERĠNE 

BIRAKILAN ĠZ SAYISI 

MATERYAL MARKASI 
UYGULANAN 

TEKNĠK 

MATERYAL 

ADEDĠ 
ĠZ SAYISI 

CD 

ELBA 

TOZLAMA 1 20 

SĠYANOAKRĠLAT 1 20 

FUJI FILM 

TOZLAMA 1 20 

SĠYANOAKRĠLAT 1 20 

PHILIPS 

TOZLAMA 1 20 

SĠYANOAKRĠLAT 1 20 

VERBATĠM 

TOZLAMA 1 20 

SĠYANOAKRĠLAT 1 20 

HP 

TOZLAMA 1 20 

SĠYANOAKRĠLAT 1 20 

CEP TELEFONU 
ÇEġĠTLĠ 

MARKALAR 

TOZLAMA 2 32 

SĠYANOAKRĠLAT 2 32 

 USB BELLEK  
ÇEġĠTLĠ 

MARKALAR 

TOZLAMA 3 9 

SĠYANOAKRĠLAT 3 9 

TOPLAM 20 282 

 

Çizelge 2. 4. Asıl Ġnceleme AĢaması Ġkinci Basamakta Materyaller Üzerine Bırakılan Ġz Sayısı 
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3. BULGULAR 
 

 

 

 ÇalıĢmanın baĢında, hafızalarına sesli ve görüntülü Video (mov), Fotoğraf 

(jpg), Word (doc), PDF (pdf), Power Point (ppt) ve Excel (xls) belgelerinden oluĢan 

aynı büyüklükteki, aynı özellikteki veri dosyası CD, Cep Telefonu ve USB 

Belleklere kaydedildi.  Üzerlerine parmak izleri bırakıldı ve görünür hale getirilmesi 

için tozlama fiziksel ve siyanoakrilat kimyasal parmak izi belirleme teknikleri 

uygulandı. Uygulamaların öncesinde ve sonrasında materyallerin hafızalarındaki 

verilere ulaĢılmaya çalıĢıldı. Bu çalıĢmalar sonucunda aĢağıdaki bulgular elde 

edilmiĢtir.  

 

 

 

3.1. Ön Ġnceleme AĢaması Bulguları  

 

 

 Bu aĢamada ELBA marka CD‟lerin veri yazılamayan yüzeyinde kaç adet 

parmak izi olursa olsun CD sürücüsünün okumasında herhangi bir olumsuz etki 

yaratmamıĢ ve verilerin tamamına ulaĢılabilmiĢ, belgeler açılabilmiĢtir. 

 

 

 Veri yazılabilen yüzeyine 1 ve 3 adet parmak izi bırakılan CD‟lerin                   

CD Sürücüsü/Okuyucusu tarafından zorlanılsa da okumayı baĢarmıĢ ve verilerin 

tamamına ulaĢılabilmiĢ, belgeler açılabilmiĢtir. 

 

 

  Veri yazılabilen yüzeyine 5 ve 10 adet parmak izi bırakılan CD‟lerin 

okunmasında Sürücüsü/Okuyucusu okuma hatası vermiĢtir. Ancak CD‟nin veri 

yazılabilen yüzeyi bir pamuk yardımıyla silinerek temizlendiğinde okuma hatası 

ortadan kalkmıĢ ve verilerin tamamına ulaĢılabilmiĢ, belgeler açılabilmiĢtir. 

YaĢanılan zorluk sadece CD sürücüsü okuma hatası verdiği için sayısal veri kaybı 

anlamını taĢımamıĢtır. Ancak CD‟ler üzerine bırakılan parmak izleri silinmek 

zorunda kalınmıĢtır.   
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 Veri kaybı yaĢanmadığının gözlemlenmesi üzerine CD‟lerin veri yazılabilir 

yüzeyine yeniden aynı sayıda parmak izi bırakılmıĢ ve yüzeylerine bırakılan parmak 

izleri tozlama ve siyanoakrilat parmak izi belirleme teknikleri uygulanarak görünür 

hale getirilmiĢtir. 

 

 

 

 

 

 

 

 

 

 

 

ġekil 3. 1.Tozlama Parmak Ġzi Belirleme Tekniği ile Görünür Hale Getirilen Parmak Ġzleri 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ġekil 3. 2. Siyanoakrilat Parmak Ġzi Belirleme Tekniği ile Görünür Hale Getirilen Parmak Ġzleri 

 

 

 

 

 Görünür hale getirilen parmak izleri hem tozlama hem de siyanoakrilat tekniği 

için değerlendirildiğinde; hem veri yazılabilir yüzeylerinde hem de veri yazılamayan 

yüzeylerindeki parmak izlerinin tamamının belirlendiği, papil hatlarının net, 

içerisindeki karakteristik özelliklerin seçilebilir, kimliklendirme yapılabilecek 

Ģekilde mukayeseye elveriĢli olduğu görülmüĢtür. Ancak CD‟lerin veri yazılamayan 
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3.3 3.4 

3.5 3.6 

yüzeylerinde tozlama tekniği ile belirlenen parmak izlerinin siyanoakrilat tekniği ile 

belirlenen parmak izlerine göre; inceleme ve mukayeseyi etkilemeyecek Ģekilde, 

görsel açıdan daha iyi olduğu görülmüĢtür.  

 

 

 

ġekil 3. 3. Tozlama sonrası CD‟nin Veri Yazılamayan Yüzeyinde Belirlenen Parmak Ġzi 

ġekil 3. 4. Tozlama sonrası CD‟nin Veri Yazılabilir Yüzeyinde Belirlenen Parmak Ġzi 

 

 

 
ġekil 3. 5. Siyanoakrilat Tekniği Sonrası CD‟nin Veri Yazılamayan Yüzeyinde Belirlenen Parmak Ġzi  

ġekil 3. 6. Siyanoakrilat Tekniği Sonrası CD‟nin Veri Yazılabilir Yüzeyinde Belirlenen Parmak Ġzi 

 

 

 

 Parmak izi belirleme teknikleri uygulandıktan sonra CD‟lerin hafızalarındaki 

kayıtlı verilere tekrar ulaĢılmaya çalıĢılmıĢ ancak temizleme iĢlemine tabi 

tutulmadan CD‟lerin CD sürücüsü/okuyucusu okuma hatası vermiĢtir. Bu nedenle 

CD‟ler tozlama ve siyanoakrilat tekniklerine uygun temizleme iĢlemleri 

uygulanmıĢtır.  
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3.2. CD’lerin Temizlenmesi ve Verilere UlaĢma ile Ġlgili Bulgular  

 

 

 Tozlama tekniği uygulaması sonrası CD‟ler etanol emdirilmiĢ pamuk 

yardımıyla silinerek temizlendiğinde materyaller zarar görmemiĢ ve hafızalarında 

kayıtlı verilere rahatlıkla ulaĢılabilmiĢ, belgeler açılabilmiĢ ve imajları alınabilmiĢ, 

veri inceleme uzmanlarınca herhangi bir veri kaybı olmadığı teyit edilmiĢtir. 

 

 

 Siyanoakrilat tekniği uygulaması sonrası ise CD yüzeylerindeki parmak izi 

kalıntıları ile siyanoakrilatın birleĢerek katılaĢması nedeniyle CD yüzeylerine zarar 

vermeden itinalı bir Ģekilde temizlenmesi gerektiği gözlemlenmiĢtir.  

 

 

 Bu nedenle çalıĢmayı etkilememesi adına ön inceleme aĢamasında kullanılan 

CD‟ler haricindeki bazı CD‟ler üzerinde siyanoakrilat tekniği sonrası temizlik 

denemeleri yapılmıĢtır. Temizlik denemeleri esnasında; CD yüzeylerine parmak izi 

bırakılıp siyanoakrilat tekniği uygulanmıĢ ve parmak izleri üzerine yapıĢıp, 

katılaĢmıĢ siyanoakrilat kalıntılarının temizlenmesi için dietil eter, izopropanal, 

aseton, asetonitril, hyfe-7100, çamaĢır suyu, kireç çözücü, sıvı sabun kullanılmıĢtır. 

Her bir temizleme maddesi 3‟Ģer adet CD yüzeyine tatbik edilmiĢtir. Kullanılan bu 

maddelerin CD‟lerin yüzeyindeki siyanoakrilat kalıntılarını tamamen temizlemediği, 

hatta dietil eterin CD‟leri çatlatarak kırdığı görülmüĢtür.  

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 
ġekil 3. 7. Siyanoakrilat Sonrası Aseton ile Temizlenen CD 

ġekil 3. 8. Siyanoakrilat Sonrası Asetonitril ile Temizlenen CD 

3.7 3.8 
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ġekil 3. 9. Siyanoakrilat Sonrası Dietil Eter ile Temizlenen CD‟ler 

 

 

 

 Belirtilen maddelerin olumlu sonuçlar vermemesi nedeniyle 15 ml Aseton ve 

30 ml Metanolden oluĢan bir karıĢım solüsyon yapılmıĢ ve 3 adet CD yüzeyine 

uygulanmıĢtır. CD‟ler; bu karıĢım solüsyonun emdirildiği pamuk yardımı ile fazla 

bastırmadan hafifçe silindiğinde ve yüzeyde siyanoakrilat kalmayıncaya kadar tekrar 

edildiğinde çok baĢarılı bir Ģekilde temizlenebilmiĢtir.   

 

 
 

 

 

 

 

 

 

 

 

 

 

 

ġekil 3. 10. Siyanoakrilat Sonrası Yüzeyinde Kalıntılar Bulunan CD 

ġekil 3. 11. Siyanoakrilat Sonrası GeliĢtirdiğimiz KarıĢım Solüsyon ile Temizlenen CD 

 

 

 

  GeliĢtirilen karıĢım solüsyon ile temizlenen CD‟ler zarar görmemiĢ ve 

hafızalarına çalıĢmanın baĢında kaydedilen,  sesli ve görüntülü video (mov), 

fotoğraf (jpg), word (doc), PDF (pdf), power point (ppt) ve excel (xls) belgelerinden 

oluĢan aynı büyüklükteki veri dosyasının tamamına ulaĢılabilmiĢ, belgeler 

açılabilmiĢ, imajları alınabilmiĢ ve veri inceleme uzmanlarınca herhangi bir            

veri kaybı olmadığı belirtilmiĢtir. Yapılan karıĢım solüsyon ile CD‟nin sadece veri 

yazdırabilir yüzeyinin temizlendiğinde yani veri yazdırılamayan yüzeyde 

3.10 3.11 
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siyanoakrilat kalıntıları olsa bile verilerin tamamına ulaĢılabilmiĢtir. Tozlama ve 

siyanoakrilat uygulamaları öncesinde ve sonrasında CD‟lerin hafızalarında kayıtlı 

bulunan veriler ġekil 3.12, 3.13, 3.14 ve 3.15‟de gösterilmiĢtir.  

 

ġekil 3. 12. Üzerine Tozlama Fiziksel Belirleme Tekniği Uygulanmadan Önce CD-5  Hafızasında 

Kayıtlı Veriler. 

 

 

ġekil 3. 13. Üzerine Tozlama Fiziksel Belirleme Tekniği Uygulanıp-Temizlendikten Sonra CD-5 

Hafızasında Kayıtlı Veriler. 
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ġekil 3. 14. Üzerine Siyanoakrilat Kimyasal Belirleme Tekniği Uygulanmadan Önce  CD-12 

Hafızasında Kayıtlı Veriler. 

 

 
ġekil 3. 15. Üzerine Siyanoakrilat Kimyasal Belirleme Tekniği Uygulanıp-Temizlendikten Sonra 

CD-12 Hafızasında Kayıtlı Veriler. 
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ÖN ĠNCELEME AġAMASI SONUÇLARI 

 

CD 

MARKASI 
CD YÜZEYĠ TEKNĠK 

CD 

ADEDĠ 

ĠZ 

SAYISI 

ĠZ 

BELĠRLEME  

KAYITLI 

VERĠYE 

ULAġMA 

ELBA  

VERĠ 

YAZILABĠLĠR 

YÜZEY  

TOZLAMA 

1 1 √ √ 
1 3 √ √ 
1 5 √ √ 
1 10 √ √ 

SĠYANOAKRĠLAT 

1 1 √ √ 
1 3 √ √ 
1 5 √ √ 
1 10 √ √ 

VERĠ 

YAZILAMAYAN 

YÜZEY  

TOZLAMA 

1 1 √ √ 
1 3 √ √ 
1 5 √ √ 
1 10 √ √ 

SĠYANOAKRĠLAT 

1 1 √ √ 
1 3 √ √ 
1 5 √ √ 
1 10 √ √ 

TOPLAM 16 76 √ √ 
 

Çizelge 3. 1. Ön Ġnceleme AĢaması Sonuçları 

 

 

 

3.3. Asıl Ġnceleme AĢaması Birinci Basamak Bulguları  

 

 

 Bu basamakta 4‟er adet ELBA-R, HP-R, Verbatım-RW, Fujı Fılm-R ve 

Phılıps-R marka olmak üzere toplam 20 adet CD, 6 adet Cep telefonu ve 10 USB 

Bellek üzerine bırakılan 526 adet parmak izinin belirlenmesi için; tozlama fiziksel 

ve siyanoakrilat kimyasal parmak izi belirleme teknikleri uygulanmıĢ olup bırakılan 

parmak izlerinin tamamı görünür hale getirilmiĢtir.  
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 Görünür hale getirilen parmak izleri hem tozlama hem de siyanoakrilat tekniği 

için değerlendirildiğinde; Cep telefonları, USB Bellekler ve CD‟lerin hem veri 

yazılabilir hem de veri yazılamayan yüzeylerindeki toplam 526 adet parmak izinin 

tamamının belirlendiği, papil hatlarının net, içerisindeki karakteristik özelliklerin 

seçilebilir ve kimliklendirme yapılabilecek Ģekilde mukayeseye elveriĢli olduğu 

görülmüĢtür. Tozlama uygulamaları sonrası belirlenen parmak izleri ġekil 3.16‟da 

gösterilmiĢtir. 

 

 

 

 

 
                               
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ġekil 3. 16 Tozlama Fiziksel Ġz Belirleme Tekniği Uygulaması Sonrası Görünür Hale Getirilen 

Parmak Ġzleri 
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Deney materyalleri içerisinden seçilen ve üzerine siyanoakrilat uygulamaları 

kimyasal iz belirleme tekniği uygulaması sonrası görünür hale getirilen parmak 

izleri ġekil 3.17‟de gösterilmiĢtir. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ġekil 3. 17. Siyanoakrilat Kimyasal Ġz Belirleme Tekniği Uygulaması Sonrası Görünür Hale 

Getirilen Parmak Ġzleri 
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Ancak CD‟lerin veri yazılamayan yüzeylerinde tozlama tekniği ile belirlenen 

parmak izlerinin siyanoakrilat tekniği ile belirlenen parmak izlerine göre inceleme 

ve mukayeseyi etkilemeyecek Ģekilde, önemsiz faklarla görsel açıdan daha iyi 

olduğu görülmüĢtür. Bunun sebebinin CD‟lerin veri yazılamayan yüzeyindeki 

kaplama malzemelerinin özelliğinden kaynaklı olduğu değerlendirilmiĢtir. 

 

 

 Deney materyalleri üzerinde görünür hale getirilen parmak izlerinin 

fotoğraflanmasından sonra ön inceleme aĢamasında belirlenen temizleme 

iĢlemlerine tabi tutulmuĢtur.  Tozlama yöntemi uygulanan materyaller etanollü 

pamukla, siyanoakrilat uygulanmıĢ materyaller aseton ve metanol karıĢımı 

solüsyonla temizlenmiĢtir. Temizlemekte kullanılan madde ve solüsyonların farklı 

marka CD‟ler, Cep Telefonları ve USB bellekler üzerinde de etkili olduğu 

görülmüĢtür.  

 

 

Temizleme iĢlemlerinden sonra CD‟ler, Cep Telefonları ve USB Belleklerin 

hafızalarına çalıĢmanın baĢında kaydedilen,  sesli ve görüntülü Video, Fotoğraf, 

Word, PDF, JPG ve Excel Belgelerinden oluĢan aynı büyüklükteki veri dosyasının 

tamamına ulaĢılabilmiĢ, belgeler açılabilmiĢ, imajları alınabilmiĢ ve veri inceleme 

uzmanlarınca herhangi bir veri kaybı olmadığı belirlenmiĢtir.  

 

Tozlama parmak izi belirleme tekniği uygulamalarının öncesinde ve 

sonrasında seçilen örnek CD, USB Bellek ve Cep Telefonlarının hafızalarında 

kayıtlı bulunan veriler ġekil 3.18, 3.19, 3.20, 321, 3.22 ve 3.23‟de gösterilmiĢtir.  
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ġekil 3. 18. Üzerine Tozlama Fiziksel Belirleme Tekniği Uygulanmadan Önce Verbatim-2 CD‟si 

Hafızasında Kayıtlı Veriler. 

 
ġekil 3. 19. Üzerine Tozlama Fiziksel Ġz Belirleme Tekniği Uygulanıp-Temizlendikten Sonra 

Verbatim-2 CD‟si Hafızasında Kayıtlı Veriler. 
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ġekil 3. 20. Üzerine Tozlama Fiziksel Belirleme Tekniği Uygulanmadan Önce USB-8  hafızasında 

kayıtlı veriler. 

 

 

 
ġekil 3. 21. Üzerine Tozlama  Fiziksel Ġz Belirleme Tekniği Uygulanıp-Temizlendikten Sonra USB-8 

Hafızasında Kayıtlı Veriler 
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ġekil 3. 22. Üzerine Tozlama Fiziksel Belirleme Tekniği Uygulanmadan Önce Samsung Grand 

Prime Cep Telefonu hafızasında kayıtlı veriler 

 

 

ġekil 3. 23. Üzerine Tozlama Fiziksel Belirleme Tekniği Uygulanıp Temizlendikten Sonra Samsung 

Grand Prime Cep Telefonu hafızasında kayıtlı veriler 
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 Siyanoakrilat parmak izi belirleme tekniği uygulamalarının öncesinde ve 

sonrasında seçilen örnek CD, USB Bellek ve Cep Telefonlarının hafızalarında 

kayıtlı bulunan veriler ġekil 3.24, 3.25, 3.26, 3.27, 3.28 ve 3.29‟da gösterilmiĢtir.  

 
ġekil 3. 24. Üzerine Siyanoakrilat Kimyasal Ġz Belirleme Tekniği Uygulanmadan Önce Fujıfılm-4 

CD‟si Hafızasında Kayıtlı Veriler. 

 

 
ġekil 3. 25. Üzerine Siyanoakrilat Kimyasal Ġz Belirleme Tekniği Uygulanıp-Temizlendikten Sonra 

Fujıfılm-4 CD‟si Hafızasında Kayıtlı Veriler. 
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ġekil 3. 26. Üzerine Siyanoakrilat Kimyasal Ġz Belirleme Tekniği Uygulanmadan Önce USB-5 

hafızasında kayıtlı veriler. 

 

 
ġekil 3. 27. Üzerine Siyanoakrilat Kimyasal Ġz Belirleme Tekniği Uygulanıp-Temizlendikten Sonra 

USB-5 Hafızasında Kayıtlı Veriler 
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ġekil 3. 28. Üzerine Siyanoakrilat Kimyasal Ġz Belirleme Tekniği Uygulanmadan Önce Sony Xperia-

Z Cep Telefonu hafızasında kayıtlı veriler 

 

 
ġekil 3. 29. Üzerine Siyanoakrilat Kimyasal Ġz Belirleme Tekniği Uygulanıp Temizlendikten Sonra 

Sony Xperia-Z Cep Telefonu hafızasında kayıtlı veriler 
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ASIL ĠNCELEME AġAMASI BĠRĠNCĠ BASAMAK SONUÇLARI 
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V
ER

İ K
A

Y
B

I 

CD 

ELBA-R 

2 
mov pdf, 
doc, xls, 
ppt, jpg 

40 TOZLAMA √ 40 %100 √ YOK 

2 
mov pdf, 
doc, xls, 
ppt, jpg 

40 SİYANOAKRİLAT √ 40 %100 √ YOK 

FUJIFILM-R 

2 
mov pdf, 
doc, xls, 
ppt, jpg 

40 TOZLAMA √ 40 %100 √ YOK 

2 
mov pdf, 
doc, xls, 
ppt, jpg 

40 SİYANOAKRİLAT √ 40 %100 √ YOK 

PHILIPS-R 

2 
mov pdf, 
doc, xls, 
ppt, jpg 

40 TOZLAMA √ 40 %100 √ YOK 

2 
mov pdf, 
doc, xls, 
ppt, jpg 

40 SİYANOAKRİLAT √ 40 %100 √ YOK 

VERBATİM-
RW 

2 
mov pdf, 
doc, xls, 
ppt, jpg 

40 TOZLAMA √ 40 %100 √ YOK 

2 
mov pdf, 
doc, xls, 
ppt, jpg 

40 SİYANOAKRİLAT √ 40 %100 √ YOK 

HP-R 

2 
mov pdf, 
doc, xls, 
ppt, jpg 

40 TOZLAMA √ 40 %100 √ YOK 

2 
mov pdf, 
doc, xls, 
ppt, jpg 

40 SİYANOAKRİLAT √ 40 %100 √ YOK 

CEP 
TELEFONU 

- 

3 
mov pdf, 
doc, xls, 
ppt, jpg 

48 TOZLAMA √ 48 %100 √ YOK 

3 
mov pdf, 
doc, xls, 
ppt, jpg 

48 SİYANOAKRİLAT √ 48 %100 √ YOK 

USB BELLEK - 

5 
mov pdf, 
doc, xls, 
ppt, jpg 

15 TOZLAMA √ 15 %100 √ YOK 

5 
mov pdf, 
doc, xls, 
ppt, jpg 

15 SİYANOAKRİLAT √ 15 %100 √ YOK 

TOPLAM 36 
mov pdf, 
doc, xls, 
ppt, jpg 

526 
TOZLAMA 

SİYANOAKRİLAT √ 526 %100 √ YOK 

 

Çizelge 3. 2. Asıl Ġnceleme AĢaması Birinci Basamak Sonuçları 
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3.4. Asıl Ġnceleme AĢaması Ġkinci Basamak Bulguları  

 

 

 Bu basamakta 2‟Ģer adet ELBA-R, HP-R, Verbatım-RW, Fujı Fılm-R ve 

Phılıps-R marka toplam 10 adet CD üzerine 200 adet, 4 adet Cep telefonu üzerine 

64 adet, 6 USB Bellek üzerine 18 adet olmak üzere toplam 282 adet parmak izi 

bırakılmıĢ ve materyallerin hafızalarındaki verilerin inceleme yapabilecek Ģekilde 

imajlarının alınması için Veri inceleme uzmanlarına verilmiĢtir.  

 

 

 Veri inceleme uzmanlarınca materyallerin hafızalarındaki verilere ulaĢılmıĢ, 

belgeler açılmıĢ ve imajları alınmıĢtır. Veri inceleme uzmanlarınca imaj alma 

iĢlemleri tamamlandıktan sonra tozlama ve siyanoakrilat parmak izi belirleme 

yöntemleri uygulanmıĢtır.  

 

 

 Uygulamalar neticesinde CD‟lerin veri yazılabilir yüzeylerine bırakılan 

parmak izleri kaybolmuĢtur. Veri yazılamayan yüzeylerindeki parmak izlerinde ise 

bozulmalar gözlemlenmiĢtir. Bunun sebebinin veri inceleme uzmanları CD‟lerin 

veri yazılabilir yüzeyinde bulunan parmak izlerinden dolayı CD sürücüsünde okuma 

hatası ile karĢılaĢtıklarında CD‟lerin veri yazılabilir yüzeyini temizlemiĢ 

olmalarından kaynaklandığı görülmüĢtür. Veri yazılamayan yüzeyinde herhangi bir 

temizlik iĢlemi yapılmamasına rağmen incelemeler esnasındaki temaslardan ve 

sürtünmelerden dolayı, bırakılan parmak izlerinde bozulmalar meydana gelmiĢtir.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 
ġekil 3. 30. Veri Ġncelemesi Sonrası CD üzerindeki Zarar GörmüĢ Parmak Ġzi 
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Cep telefonlarının ekran yüzeyine ve arka kapak kısmı üzerine bırakılan 

parmak izlerinde bozulmalar olduğu gözlemlenmiĢtir. Bu bozulmaların nedeni veri 

inceleme uzmanlarının imaj alma iĢlemleri sırasında cep telefonunun açık olması 

gerektiği bu nedenle cep telefonlarının Ģifrelerinin girildiği, bu esnada ekran üzerine 

dokundukları için bırakılan parmak izlerinde bozulmalar meydana geldiği 

görülmüĢtür.  

 

 

Veri inceleme uzmanlarıyla yapılan görüĢmelerde; bazı telefonların imaj 

alma iĢlemlerinin çok uzun zaman aldığı, bazen günlerce sürebildiği, bazı 

telefonların giriĢ portlarında arıza tespit ettiklerinde tamir bile edilmesi 

gerekebildiği ifade edilmiĢtir. Bu nedenle telefonlar üzerinde bulunan parmak 

izlerine her an aynı hassasiyetin gösterilebilmesinin çok mümkün olmadığı 

bildirilmiĢtir.  

 

 

 

 
ġekil 3. 31. Veri Ġncelemesi Sonrası Cep Telefonu Üzerindeki Zarar GörmüĢ Parmak Ġzi 
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ġekil 3. 32. Veri Ġncelemesi Sonrası Cep Telefonu Üzerindeki Zarar GörmüĢ Parmak Ġzleri 

 

 

 

USB belleklerin üzerinde bulunan parmak izlerinde de bozulmalar olduğu 

görülmüĢtür. Veri inceleme uzmanları imaj alma iĢlemleri sırasında USB belleği, 

bilgisayardaki USB giriĢine takarak çalıĢmaktadırlar. Bu nedenle USB belleğin 

üzerine temas ederek parmak izlerine zarar vermiĢlerdir. Temas etmeseler bile USB 

belleğin, bilgisayardaki USB giriĢine takılması esnasında uç kısmında bulunan 

parmak izlerinin sürtünmeden dolayı zarar gördüğü gözlemlenmiĢtir.  

 

 

 

 

 

 

 

 

 

 

ġekil 3. 33. Veri Ġncelemesi Sonrası USB üzerindeki Zarar GörmüĢ Parmak Ġzi 
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 10 adet CD üzerine bırakılan  200 adet parmak izinden 137 adedi zarar görmüĢ 

63 adedi zarar görmemiĢtir. Zarar gören parmak izlerinin bırakılan parmak izlerine 

oranı %68,5‟tir. Zarar görmeyen izlerin tamamı  mukayese elveriĢli ve 

kimliklendirmeye uygundur. Bozulmaların meydana geldiği 137 adet izden 23 adedi 

zarar görmesine rağmen mukayese elveriĢli ve kimliklendirmeye uygun halde 

kalmıĢtır. 114 adet parmak izi ise mukeyeseye elveriĢsiz hale gelmiĢtir. Zarar 

görmüĢ ya da görmemiĢ mukayeseye elveriĢli tüm parmak izlerinin, bırakılan 

parmak izlerine oranı %43‟tür. 

 

 

 

 

 

 

 

 

 

 

 

 
 

ġekil 3. 34. CD‟ler Üzerindeki Zarar Gören/Görmeyen Parmak Ġzleri Oranı, 

 

 
 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

ġekil 3. 35. CD‟ler Üzerindeki ElveriĢli /ElveriĢsiz Parmak Ġzleri Oranı 

 

68,5%

31,5%

CD'ler Üzerindeki Zarar Görmeyen Parmak Ġzleri 

CD'ler Üzerindeki Zarar Gören Parmak Ġzleri 

43%
57%

CD'ler Üzerindeki ElveriĢli Parmak Ġzleri 

CD'ler Üzerindeki ElveriĢsiz Parmak Ġzleri 
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 4 adet cep telefonu üzerine bırakılan  64 adet parmak izinden 51 adedi zarar 

görmüĢ 13 adedi zarar görmemiĢtir. Zarar gören parmak izlerinin bırakılan parmak 

izlerine oranı %79,7‟dır. Zarar görmeyen izlerin tamamı  mukayese elveriĢli ve 

kimliklendirmeye uygundur. Bozulmaların meydana geldiği 51 adet izden 18 adedi 

zarar görmesine rağmen mukayese elveriĢli ve kimliklendirmeye uygun halde 

kalmıĢtır. 33 adet parmak izi ise mukeyeseye elveriĢsiz hale gelmiĢtir. Zarar görmüĢ 

ya da görmemiĢ mukayeseye elveriĢli tüm parmak izlerinin bırakılan parmak 

izlerine oranı %48,4‟tür. 

 

 

 

 

 

 

 

 

 

 

 
 

ġekil 3. 36. Cep Telefonları Üzerindeki Zarar Gören/Görmeyen Parmak Ġzleri Oranı 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

ġekil 3. 37. Cep Telefonları Üzerindeki ElveriĢli/ElveriĢsiz Parmak Ġzleri Oranı 

 

79,7%

20,3%

Cep Telefonları Üzerindeki Zarar Görmeyen Parmak Ġzleri 

Cep Telefonları Üzerindeki Zarar Gören Parmak Ġzleri 

48,4%51,6%

Cep Telefonları Üzerindeki ElveriĢli Parmak Ġzleri 

Cep Telefonları Üzerindeki ElveriĢsiz Parmak Ġzleri 
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6 adet USB Bellek üzerine bırakılan  18 adet parmak izinden 13 adedi zarar 

görmüĢ 5 adedi zarar görmemiĢtir. Zarar gören parmak izlerinin bırakılan parmak 

izlerine oranı %72,2‟dir. Zarar görmeyen izlerin tamamı  mukayese elveriĢli ve 

kimliklendirmeye uygundur. Bozulmaların meydana geldiği 13 adet izden 3 adedi 

zarar görmesine rağmen mukayese elveriĢli ve kimliklendirmeye uygun halde 

kalmıĢtır. 10 adet parmak izi ise mukeyeseye elveriĢsiz hale gelmiĢtir. Zarar görmüĢ 

ya da görmemiĢ mukayeseye elveriĢli tüm parmak izlerinin bırakılan parmak 

izlerine oranı %44,4‟tür. 

 

 

 

 

 

 

 

 

 

 

 

 

 
ġekil 3. 38. USB Bellekler Üzerindeki Zarar Gören/Görmeyen Parmak Ġzleri Oranı 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
ġekil 3. 39. USB Bellekler Üzerindeki ElveriĢli/ElveriĢsiz Parmak Ġzleri Oranı 

 
 

72,2%

27,8%

USB Bellekler Üzerindeki Zarar Görmeyen Parmak Ġzleri 

USB Bellekler Üzerindeki Zarar Gören Parmak Ġzleri 

44,4%
55,6%

USB Bellekler Üzerindeki ElveriĢli Parmak Ġzleri 

USB Bellekler Üzerindeki ElveriĢsiz Parmak Ġzleri 
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Tüm deney materyalleri üzerine bırakılan  282 adet parmak izinden               

201 adedi zarar görmüĢ 81 adedi zarar görmemiĢtir. Zarar gören parmak izlerinin 

bırakılan parmak izlerine oranı %71,2‟dir. Zarar görmeyen izlerin tamamı  

mukayese elveriĢli ve kimliklendirmeye uygundur. Bozulmaların meydana geldiği 

201 adet izden 44 adedi zarar görmesine rağmen mukayese elveriĢli ve 

kimliklendirmeye uygun halde kalmıĢtır. 157 adet parmak izi ise mukeyeseye 

elveriĢsiz hale gelmiĢtir. Zarar görmüĢ ya da görmemiĢ mukayeseye elveriĢli tüm 

parmak izlerinin bırakılan parmak izlerine oranı %44,3‟tür. 

 

 

 

 

 

 

 

 

 

 

 
 

 

ġekil 3. 40. Tüm Materyaller Üzerindeki Zarar Gören/Görmeyen Parmak Ġzleri Oranı 

 

 
 

 

 
 

 

 

 

 

 

 

  

 

 

 

 

 

 

 
ġekil 3. 41. Tüm Materyaller  Üzerindeki ElveriĢli/ElveriĢsiz Parmak Ġzleri Oranı 

 

71,2%

28,8%

Tüm Örnek Materyaller Üzerindeki Zarar Görmeyen Parmak Ġzleri 

Tüm Örnek Materyaller Üzerindeki Zarar Gören Parmak Ġzleri 

44,3%
55,7%

Tüm Örnek Materyaller Üzerindeki Materyaller Üzerindeki ElveriĢli

Parmak Ġzleri 

Tüm Örnek Materyaller Üzerindeki Materyaller Üzerindeki ElveriĢsiz

Parmak Ġzleri 
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ASIL ĠNCELEME ĠKĠNCĠ BASAMAK SONUÇLARI 

MATERYAL MARKA 
MATERYAL 

ADEDİ 
KAYITLI 

VERİ 
VERİLERE 
ULAŞMA 

İZ 
BELİRLEME 

BIRAKILAN 
PARMAK 
İZİ SAYISI 

ZARAR 
GÖREN 

PARMAK 
İZİ SAYISI 

ZARAR 
GÖREN 

PARMAK İZİ 
SAYISININ  
BIRAKILAN 
İZ SAYISINA 

ORANI 

CD 

ELBA-R 

1 
mov pdf, 
doc, xls, 
ppt, jpg 

√ √ 20 13 %65 

1 
mov pdf, 
doc, xls, 
ppt, jpg 

√ √ 20 15 %75 

FUJIFILM-R 

1 
mov pdf, 
doc, xls, 
ppt, jpg 

√ √ 20 17 %85 

1 
mov pdf, 
doc, xls, 
ppt, jpg 

√ √ 20 11 %55 

PHILIPS-R 

1 
mov pdf, 
doc, xls, 
ppt, jpg 

√ √ 20 12 %60 

1 
mov pdf, 
doc, xls, 
ppt, jpg 

√ √ 20 12 %60 

VERBATİM-
RW 

1 
mov pdf, 
doc, xls, 
ppt, jpg 

√ √ 20 16 %80 

1 
mov pdf, 
doc, xls, 
ppt, jpg 

√ √ 20 13 %65 

HP-R 

1 
mov pdf, 
doc, xls, 
ppt, jpg 

√ √ 20 14 %70 

1 
mov pdf, 
doc, xls, 
ppt, jpg 

√ √ 20 14 %70 

CD TOPLAM 10 
mov pdf, 
doc, xls, 
ppt, jpg 

√ √ 200 137 %68,5 

CEP TELEFONU 4 
mov pdf, 
doc, xls, 
ppt, jpg 

√ √ 64 51 %79,7 

USB BELLEK 6 
mov pdf, 
doc, xls, 
ppt, jpg 

√ √ 18 13 %72,2 

GENEL TOPLAM 20 
mov pdf, 
doc, xls, 
ppt, jpg 

√ √ 282 201 %71,2 

 

Çizelge 3. 3. Asıl Ġnceleme Ġkinci Basamak Sonuçları 
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VERĠ ĠNCELEMESĠ SONRASI MATERYALLER ÜZERĠNDE BULUNAN PARMAK 

ĠZLERĠNĠN MUKAYESEYE ELVERĠġLĠLĠK/ELVERĠġSĠZLĠK DURUMU 

MATERYAL MARKA ADET 
BIRAKILAN 

İZ SAYISI 

ZARAR 
GÖREN  

İZİ SAYISI 

ZARAR 
GÖRMEMİŞ  
PARMAK İZİ 

SAYISI 
(MUK.  

ELVERİŞLİ ) 

ZARAR 
GÖRMESİNE 

RAĞMEN  
MUKAYESEYE 

ELVERİŞLİ  
KALAN  İZ 

SAYISI 

ZARAR 
GÖREREK 

MUKAYESEYE 
ELVERİŞSİZ 

HALE GELMİŞ 
İZ SAYISI 

TOPLAM 
ELVERİŞLİ  
İZ SAYISI 

ELVERİŞLİ İZ 
SAYISININ 
BIRAKILAN 
İZ SAYISINA 

ORANI 

CD 

ELBA-R 

1 20 13 7 1 12 8 %40 

1 20 15 5 2 13 7 %35 

FUJIFILM-R 

1 20 17 3 4 13 7 %35 

1 20 11 9 1 10 10 %50 

PHILIPS-R 

1 20 12 8 2 10 10 %50 

1 20 12 8 2 10 10 %50 

VERBATİM-
RW 

1 20 16 4 4 12 8 %40 

1 20 13 7 2 11 9 %45 

HP-R 

1 20 14 6 2 12 8 %40 

1 20 14 6 3 11 9 %45 

CD TOPLAM 10 200 137 63 23 114 86 %43 

CEP TELEFONU 4 64 51 13 18 33 31 %48,4 

USB BELLEK 6 18 13 5 3 10 8 %44,4 

TOPLAM 20 282 201 81 44 157 125 %44,3 

 
Çizelge 3. 4. Veri Ġncelemesi Sonrası Materyaller Üzerinde Bulunan Parmak Ġzlerinin Mukayeseye 

ElveriĢlilik/ElveriĢsizlik Durumu 
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4.  TARTIġMA 
 

 

 

 Yapılan literatür taramaları neticesinde, parmak izi ile ilgili çalıĢmaların 

önemli bir çoğunluğunun parmak izinin genel özellikleri, görünmez parmak izlerinin 

görünür hale getirilmesi, görünür hale getirilirken kullanılan bir takım fiziksel ve 

kimyasal iz belirleme teknikleri üzerine olduğu görülmüĢtür. Fiziksel ve kimyasal iz 

belirleme teknikleri uygulanırken baĢka bir delil türüne zarar verip vermediği 

üzerine ise yapılan birkaç çalıĢmaya rastlanmıĢtır.  

 

 

 Yüzey üzerine yapılan çalıĢmalara göre; görünmez parmak izlerini görünür 

hale getirmek için geliĢtirilmiĢ bir takım fiziksel ve kimyasal belirleme tekniklerden 

parmak izinin kaldığı yüzeyin durumuna göre en uygunu seçilerek uygulanmalıdır. 

(Lee ve Gaensslen, 1994). En uygun parmak izi belirleme metotları seçilirken, 

yüzeyin durumu ve yapısı (pürüzlü-pürüzsüz, emici-emici olmayan vb.), parmak 

izini etkileyen herhangi bir kalıntı olup olmadığı (yağ, kan vb.), çevresel faktörler 

(ıslanma, kuruma vb.), parmak izinin muhtemel yaĢı (yüzeyde kalıĢ müddeti) göz 

önüne alınarak tespit edilir (Lennard, 2001). Parmak izleri yapısında bulunan 

bileĢenler kiĢiden kiĢiye bile farklılık gösterdiği için parmak izi belirleme tekniği 

olarak, parmak izinin üzerinde bulunduğu yüzeyin özellikleri ve diğer etkenler göz 

önüne alınarak lüteratüre girmiĢ teniklerden birinin seçilmesi gerekir.                 

(Bowman, 2009). Uygun parmak izi belirleme yöntemi, yüzeyin gözenekli, yarı 

gözenekli ya da gözenekli olmamasına ve parmak izinin kanlı ya da yağlı olup 

olmamasına göre belirlenir (Putra, 2018). 

 

 

 Lennard‟ın yaptığı çalıĢmada (2001); „„suç mahallindeki sabit ve gözeneksiz 

yüzeyler için uygulanabilen tozlama yöntemi, düĢük hassasiyetine rağmen birincil 

parmak izi belirleme tekniği olarak yerleĢmiĢ ve günümüzde de en uygun maliyetli 

yöntemdir. Siyanoakrilat ise 1970'lerin sonlarından beri gözeneksiz yüzeyler için 

uygulanan rutin ve popüler bir laboratuar tabanlı teknik haline gelmiĢtir. 

Siyanoakrilat yöntemi ucuzdur ve basit kabinlerde bile uygulanabildiği gibi 
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laboratuarlar için üretilmiĢ geliĢmiĢ kabinlerde de uygulanabilir olduğu‟‟ 

bildirilmiĢtir.  

 

 

 Beermana ve arkadaĢlarının yaptığı çalıĢmada (2019); „„siyanoakrilat 

görünmez parmak izlerini geliĢtirmek için iyi bilinen bir yöntem olduğu, parmak izi 

üzerinde polimerize olarak parmak izi geliĢtirmesi yaptığı ve inceleme için hayati 

önem taĢıyan yüzeye göre kontrastı artırdığı‟‟ ifade edilmiĢtir.   

 

 

 Görüldüğü gibi birçok çalıĢmada görünmez parmak izlerinin görünür hale 

getirilmesi, kullanılan fiziksel ve kimyasal iz belirleme tekniklerinin seçiminde 

parmak izinin bulunduğu yüzey, yüzeye göre sağladığı kontrast, uygulama 

maliyetinin ucuz ya da pahalı oluĢuna değinilirken uygulanan tekniklerin baĢka tür 

delillere etki edip etmediği göz ardı edilmiĢtir. Örneğin bir cep telefonu veya CD 

yüzeyinde parmak izleri bulunurken aynı zamanda hafızalarında suça iliĢkin 

fotoğraflar, videolar, ses kayıtları, mesajlar ya da arama/ konuĢma kayıtları gibi 

sayısal veri niteliği taĢıyan delilleri de bulundurabilmektedir.  

 

 

 Bu çalıĢma ile parmak izi belirlemek için bir yöntem seçilirken; sadece yüzey, 

maliyet, kontrast v.b. kriterler değil delillerin hafızalarında bulunan sayısal verilere 

de zarar verip vermediğinin de göz önüne alınması ve sayılan kriterlere ek bir kriter 

olarak değerlendirilmesi gerektiği ortaya konmuĢtur.  

 

 

 Ashcroft‟un yaptığı çalıĢmada (2001), „„sayısal delillerin oldukça hassas 

olmaları nedeniyle uygun teknikler uygulanmadan yapılan incelemeler neticesinde 

zarar görebilmesi ve bütünüyle kaybolabilmesinden dolayı sayısal delillerin olay 

yerinde toplanma aĢamasından laboratuvardaki inceleme aĢamasına kadar minimum 

hata ile ve gerekli olan bütün önlemler alınarak çalıĢılması gerektiği‟‟ bildirilmiĢtir.  

 

 

 Ceylan ve ġirikçi‟nin çalıĢmasına göre de (2011), „„olay yerindeki delil 

toplama faaliyetleri, hassasiyet gerektirir ve sayısal delillere zarar vermeden 
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yapılmalıdır. Örneğin bir CD üzerinde yapılacak parmak izi araĢtırması kullanılan 

maddelerin dikkatsiz kullanımı nedeniyle CD‟nin içerisindeki bilgiler yok olabilir. 

Bu nedenle hem parmak izi hem de sayısal veri içeren delillerin toplanması 

faaliyetleri dengeli ve zarar vermeden yürütülmelidir‟‟ Ģeklinde ifade edilmiĢtir. 

 

 

 Yaptığımız çalıĢmada olay yeri inceleme ekiplerince çok yoğun kullanılan ve 

uygulaması için laboratuvar ortamı gerektirmeyen tozlama yönteminin 

uygulanmasından sonra materyal yüzeyinde kalan toz kalıntılarının uygun bir 

Ģekilde temizlenmesi halinde, materyallerin hafızalarında kayıtlı verilere 

ulaĢılmasında herhangi bir engel oluĢturmaması nedeniyle suç mahallerinde 

rahatlıkla kullanılabileceği değerlendirilmektedir.  

 

 

 Priya ve arkadaĢlarının yaptığı çalıĢmada (2015); „„CD'lerin veri yazılabilir 

yüzeyindeki parmak izlerinin geliĢtirmesinde tozlama ve siyanoakrilat 

yöntemlerinin etkili olduğu, fakat CD‟nin veri yazılamayan yüzeyi üzerinde parmak 

izinin geliĢtirilmesi için tozlama yönteminin daha etkili olduğu‟‟ bildirilmiĢtir.  

 

 

 ÇalıĢmamızda da CD‟lerin veri yazılabilir yüzeyindeki parmak izlerinin 

geliĢtirmesinde hem tozlama ve hem siyanoakrilat teknikleri etkili 

gözlemlenmiĢtir.Ancak bazı CD‟lerin veri yazılamayan yüzeylerinde tozlama 

tekniğinin siyanoakrilat tekniğine göre inceleme ve mukayeseyi etkilemeyecek 

Ģekilde, görsel açıdan daha iyi olduğu görülmüĢtür. 

 

 

 Jasuja ve arkadaĢlarının yaptığı çalıĢmaya göre (2006), „„tozlama uygulamaları 

sonrasında CD‟ler deki herhangi bir veri kaybını kontrol etmek için CD sürücüsüne 

yerleĢtirmeden önce, her bir CD‟yi akan su ve çok yumuĢak bir bezle nazikçe 

silinmesi durumunda çok kolay temizlenebilmiĢ ve veri testi yapıldığında herhangi 

bir kayıp gözlemlenmemiĢtir. Siyanoakrilat yöntemi uygulandığında ise akan su ile 

yıkama ve yumuĢak bir bez ile silme iĢlemi CD yüzeyinde geliĢtirilen parmak 
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izlerinin temizlenmesinde yardımcı olmamıĢtır bu nedenle CD'leri temizlemek için 

dietil eter kullanılmıĢ ve baĢarılı olunmuĢtur.‟‟ 

 

 

 ÇalıĢmamızda ise CD, cep telefonları ve USB Bellekler üzerine uygulanan 

tozlama yöntemi sonrası yüzeylerinin temizlenmesi için etanol emdirilmiĢ pamukla 

silme iĢlemleri uygulanmıĢ ve materyallerin yüzeyindeki tozlar kolaylıkla 

temizlenmiĢtir. Jasuja ve arkadaĢlarının (2006) ifade ettiği gibi CD yüzeyinin akan 

su ile de temizlenebileceğine katılmakla birlikte aynı iĢlem bir cep telefonu üzerine 

uygulandığında cep telefonuna zarar verebileceği için uçuculuğu ve çabuk kuruması 

da hesaba katıldığında, tozlama yapılmıĢ sayısal veri içeren materyaller üzerine 

etanol emdirilmiĢ bir pamuk ile temizleme iĢleminin yapılmasının daha uygun 

olduğu değerlendirilmiĢtir. 

 

 

 Siyanoakrilat yöntemi uygulaması sonrasında CD yüzeylerine yapıĢan 

siyanoakrilat kalıntılarının temizliğinde dietil eter de denenmiĢ olup siyanoakrilat 

kalıntılarını temizlemekte baĢarılı olmadığı gibi CD‟leri çatlatarak, kırılmasına 

sebep olmuĢtur. ÇalıĢmamızın ön inceleme aĢamasında geliĢtirdiğimiz 15 ml aseton 

ve 30 ml metanolden oluĢan karıĢım solüsyonun pamuk yardımıyla CD yüzeyine 

tatbik edilmesinde ise çok baĢarılı sonuçlar ortaya çıkmıĢ, siyanoakrilat kalıntıları 

tamamen temizlendiği gibi CD‟ye de herhangi bir zarar vermediği gözlemlenmiĢtir. 

GeliĢtirilen karıĢım solüsyon cep telefonlarının ve USB belleklerin yüzeylerinde de 

bir hayli etkili olmuĢtur.  

 

 

 Jasuja ve arkadaĢlarının (2006) siyanoakrilat yöntemi sonrası dietel eter ile 

yapılan temizliğin ardından CD‟lerin hafızalarındaki verilere ulaĢmak için testler 

yaptığı ve CD‟lerin markalarına göre farklı sonuçlar elde ettiği çalıĢmada;           

„„Amigo-R marka CD içerisindeki verilerin sadece dosya dizinleri 

görüntülenebildiği fakat açılmaya çalıĢıldığında bu dosyaların açılamadığı,  

Samsung RW marka CD‟de dosya dizinlerinin bile görüntülenemediği, Sony-RW ve 

Moserbaer-RW markalı CD‟lerde ise verilere ulaĢılabildiği‟‟ ifade edilmiĢtir.  
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 Priya ve arkadaĢlarının çalıĢmasında (2015); „„Writex-R, Moserbaer-R, Sony-

R, HP-R, Winter-R ve Moserbaer-RW markalı 6 farklı CD yüzeyinde siyanoakrilat 

yöntemi uygulanarak geliĢtirilen parmak izlerinin kalitesinin iyi olduğu ve papillerin 

açıkça görülebildiği ama CD hafızasındaki verilere ulaĢmak için yapılan testler 

neticesinde, veri dosyalarının açılamadığı ve verilerin çalıĢması üzerinde negatif etki 

yarattığı, bu nedenle de yıkıcı bir teknik olduğunu‟‟ ifade etmiĢtir.  

 

 

 Lewis ve arkadaĢları (2001) ile Priya ve arkadaĢları (2015) çalıĢmalarında 

siyanoakrilat yöntemi kullanılarak geliĢtirilen parmak izleri için „„yerinden 

çıkarılması imkansız bir kaya gibi‟‟ benzetmesi yapılmıĢtır.  

 

 

 Yaptığımız çalıĢmada ise ELBA-R, Verbatim-RW, HP-R, Phılıps-R ve 

Fujıfılm-R olmak üzere 5 farklı marka CD yüzeylerine siyanoakrilat yöntemi 

uygulanmıĢtır. CD‟lerin yüzeylerindeki parmak izlerine yapıĢmıĢ siyanoakrilat 

kalıntıları, geliĢtirdiğimiz karıĢım solüsyonla rahatlıkla temizlenebilmiĢtir. CD‟ler 

temizlik iĢlemlerinin ardından veri kaybı olup olmadığı testine tabi tutulmuĢtur.                     

Bu testler neticesinde; çalıĢmanın baĢında CD‟lerin hafızalarına kaydedilen sesli ve 

görüntülü Video (mov), Fotoğraf (jpg), Word (doc), PDF (pdf), Power Point (ppt) ve 

Excel (xls) belgelerinden oluĢan veri dosyasına ulaĢılmıĢ, belgelerin tamamı 

açılabilmiĢ, imajları alınabilmiĢ ve veri inceleme uzmanlarınca herhangi bir veri 

kaybı olmadığı gözlemlenmiĢtir. Siyanoakrilat yönteminin yıkıcı, zarar verici 

olduğunun düĢünülmesi ya da markalara göre zarar verebildiği sonuçlarına 

varılmasının, uygun temizleme iĢlemlerinin bulanamamıĢ olabileceğinden 

kaynaklandığı değerlendirilmektedir.  

 

 

 Ayrıca siyanoakrilat yöntemi sonrası uygulanan karıĢım solüsyonla yapılan 

temizlik iĢlemlerinin cep telefonlarının ve USB belleklerin yüzeyinin temizliğinde 

de çok etkili olduğu gözlemlenmiĢtir. Ve bu temizlik iĢlemlerinden sonra CD‟lerde 

olduğu gibi cep telefonları ve USB belleklerin hafızalarında kayıtlı bulunan veri 
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dosyasına sorunsuz ulaĢılmıĢ, belgeler açılabilmiĢ, imajları alınabilmiĢ veri inceleme 

uzmanlarınca herhangi bir veri kaybı olmadığı teyit edilmiĢtir.  

 

 

 Olsen‟in yaptığı çalıĢmada (1978) „„Hassas ve bozulabilir özelliğinden dolayı 

çevresel faktörler tarafından zarar görmesi muhtemel olan parmak izlerinin, her 

aĢamada korunması için gerekli teknik tedbirler alınmalıdır. Bu kapsamda olay 

yerinde parmak izlerinin araĢtırılması, tespiti, nakli ve muhafazası gibi iĢlemleri 

yerine getirmekle görevli kiĢilerin tecrübeli ve bilgili profesyonellerden oluĢması 

gerektiği‟‟ ortaya konulmuĢtur. Ayrıca ġirikçi ve Cantürk‟ün yaptığı çalıĢmada 

(2013) „„Diğer alanlarda olduğu kadar adli biliĢim alanında meydana gelen suçlarda 

olay yeri incelemesi yapacak araĢtırmacılar profesyonelce hareket eden, iĢinin 

uzmanı kiĢiler olmalıdır‟‟ Ģeklinde ifade edilmiĢtir.  

 

 

 Yaptığımız asıl inceleme ikinci basamak çalıĢmasında da; üzerine parmak 

izleri bırakılmıĢ CD‟ler, Cep telefonları ve USB Bellekler, öncelikle veri inceleme 

uzmanları tarafından incelenip sonrasında parmak izi incelemesi yapıldığında, 

parmak izlerinin bir çoğunun zarar gördüğü gözlemlenmiĢtir. Bu nedenle                 

Olsen (1978) ile ġirikçi ve Cantürk‟ün (2012) belirttiği gibi suç mahallindeki olay 

yeri inceleme ekiplerinin sayısal veri içeren materyaller üzerinde çalıĢırken son 

derece hassas çalıĢmaları gerektiği, hem parmak izi araĢtırması hem de imaj alma 

iĢlemleri yapacaklarsa öncelikle tozlama yöntemi ile parmak izi araĢtırması yapıp, 

uygun Ģekilde temizledikten sonra imaj alma iĢlemleri yapmalarının uygun bir 

hareket tarzı olacağı, bu iĢlemleri yaparken materyallere zarar vermeden 

profesyonelce hareket etmelerinin Ģart olduğu değerlendirilmiĢtir. Olay yerinde 

inceleme yapılmadan laboratuara gönderilen deliller üzerinde ise öncelikle parmak 

izi uzmanları tarafından parmak izi araĢtırmasının yapılması, sonrasında veri 

inceleme uzmanlarınca incelemeye tabi tutulmasının daha uygun olacağı kanaatine 

varılmıĢtır. 
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5. SONUÇ ve ÖNERĠLER 
 

 

 

Literatür çalıĢmalarında sıklıkla bahsi geçen ve deliller üzerine uygulanacak 

parmak izi belirleme teknikleri seçilirken göz önüne alınan; delillerin yüzey 

özellikleri, uygulamanın maliyeti, uygulanan tekniğin delil yüzeyine kontrast 

sağlaması gibi seçim kriterlerinin yanı sıra uygulama yapılacak delilin taĢıdığı baĢka 

ipuçlarına, zarar verip vermediği de ek bir seçim kriteri olarak değerlendirilmeye 

alınmalıdır.  

 

 

 ÇalıĢmadan elde edilen bulgular ıĢığında; CD‟ler, cep telefonları ve                   

USB bellekler üzerinde parmak izi belirlemesi yapmak için olay yeri inceleme 

aĢamasında uygulanan tozlama ve laboratuvar aĢamasında uygulanan siyanoakrilat 

tekniklerinin her ikisinin de bırakılan parmak izlerinin görünür hale getirilmesinde 

etkili olduğu, papil hatlarının açık ve içerisindeki karakteristik özeliklerin seçilebilir 

olduğu görülmüĢtür. CD‟ler, Cep telefonları ve USB bellekler üzerine tozlama 

tekniği uygulanmıĢ ise etanol emdirilmiĢ pamuk ile siyanoakrilat tekniği uygulanmıĢ 

ise 15 ml Aseton ve 30 ml Metanol ile yapılan bir karıĢım solüsyon emdirilmiĢ 

pamuk ile temizlenmelidir.  Özellikle dietil eter ile yapılan temizlik giriĢimlerinde 

CD‟lerin çatlayarak kırıldığı gözlemlendiğinden temizlik için kullanılmamalıdır. 

 

 

 Hem tozlama hem de siyanoakrilat teknikleri sonrası uygun Ģekilde 

temizlenmiĢ ELBA-R, HP-R, Verbatım-RW, Fujı Fılm-R ve Phılıps-R olmak üzere  

5 farklı marka CD‟ler, Cep telefonları ve USB belleklerin hafızalarında kayıtlı veri 

dosyasına rahatlıkla ulaĢılabilmiĢ, sesli ve görüntülü Video (mov), Fotoğraf (jpg), 

Word (doc), PDF (pdf), Power Point (ppt) ve Excel (xls) belgeleri açılabilmiĢ,  

imajları alınabilmiĢ ve veri inceleme uzmanlarınca herhangi bir veri kaybı olmadığı 

belirlenmiĢtir. Bu nedenle tartıĢma bölümünde belirtilen bazı çalıĢmaların aksine, 

uygun temizleme iĢlemlerine tabi tutulduğu takdirde, siyanoakrilat tekniğinin 

CD‟ler için yıkıcı, zarar verici ya da marka farklılıklarına göre zarar verici, 
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hafızalarındaki verilere ulaĢılmasını engelleyici bir teknik olmadığı kanaatine 

varılmıĢtır.  

 

 

Ayrıca üzerinde parmak izi araĢtırması yapılmadan doğrudan veri incelemesi 

yapılan CD, cep telefonu ve USB belleklerin hafızalarındaki verilere ulaĢılabilirken, 

materyal üzerindeki parmak izlerinin %71,2‟sinin bozulduğu, zarar gördüğü hatta 

bir kısmının kaybolduğu gözlemlenmiĢtir. Bazı parmak izleri; zarar görmesine 

rağmen kimliklendirmeye uygun olabilecek Ģekilde mukayeseye elveriĢli 

kalabilmiĢtir. Ancak zarar gören ya da görmeyen, mukayeseye elveriĢli tüm parmak 

izlerinin, veri incelemesinden önce bırakılan parmak izi sayısına oranı %44,3 olarak 

bulunmuĢ ve bu oranın oldukça düĢük olduğu değerlendirilmiĢtir. Parmak izlerinin 

zarar görmesinin; imaj alma iĢlemlerinin çok uzun zaman alması, bazen günlerce 

sürebilmesi, bazı materyallerin imajlarının alınması için temizlik iĢlemlerinin 

gerekebilmesi, arızalı parça tespit edilirse tamir iĢlemleri uygulanmak zorunda 

kalınabilmesi, yüzeylerindeki parmak izleri için her an aynı hassasiyetin 

gösterilememesi gibi sebeplerden kaynaklandığı değerlendirilmiĢtir.  

 

 

Bu nedenlerle siyanoakrilat ve tozlama tekniklerinin her ikisinin de uygun 

temizleme iĢlemlerine tabi tutulmak kaydıyla; sayısal veri depolayıcı materyaller 

üzerine uygulanabileceği, materyallerin hafızalarında kayıtlı bulunan verilerin 

kaybına neden olmadığı, parmak izi araĢtırması yapılmadan veri incelemesi 

yapıldığında parmak izlerinin zarar gördüğü hatta kaybolduğundan dolayı hem olay 

yeri hem de laboratuvar aĢamasında inceleme önceliğinin parmak izi incelemesine 

verilmesi gerektiği sonucuna ulaĢılmıĢtır. 

 
 
 

5.1. Olay Yeri Ġnceleme AĢamasına Yönelik Öneriler  

 

 

  Olay yeri inceleme ekiplerince suç mahallinde hem üzerinde parmak izi 

araĢtırması hem de hafızalarındaki sayısal verilere ulaĢılması gereken                           

CD, Cep telefonu ya da USB Bellek ile karĢılaĢılırsa öncelikle dokunma, sürtünme 
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gibi çevresel faktörler nedeniyle çok çabuk bozulabilen parmak izlerinin 

belirlenmesi üzerine çalıĢmalar baĢlatılmalıdır. Parmak izlerini belirlemek için 

tozlama fiziksel iz belirleme tekniği kullanılmalıdır ve belirlenen parmak izleri 

fotoğraflanmalıdır. Parmak izleri fotoğraflandıktan sonra materyaller etanollü 

pamuk (kolonya da kullanılabilir) ile temizlenmeli ve temizlik iĢleminden sonra 

imaj alma iĢlemlerine geçilmelidir.  

 

 

 

5.2. Laboratuvar ÇalıĢmalarına Yönelik Öneriler  

 

 

  Olay yeri inceleme ekiplerince suç mahallerinde elde edilmiĢ, üzerinde hem 

parmak izi araĢtırması hem de hafızalarındaki sayısal verilere ulaĢılması için 

kriminal laboratuvara gönderilmiĢ CD, Cep telefonu ya da USB Bellek gibi 

materyaller üzerinde çalıĢmalar öncelikle Parmak Ġzi Ġnceleme Laboratuvarlarınca 

yapılmalıdır. Bu materyaller üzerine uygun temizleme iĢlemlerine tabi tutulmak 

kaydıyla siyanoakrilat ve tozlama tekniklerinin her ikisi de uygulanabilir. 

Uygulamalar sonucunda elde edilen parmak izleri fotoğraflanmalıdır. Materyaller; 

tozlama tekniği uygulandıysa etanollü pamuk ile siyanoakrilat tekniği uygulandıysa 

15 ml Aseton ve 30 ml Metanol ile yapılan bir karıĢım solüsyon emdirilmiĢ pamuk 

ile temizlenmelidir. Bu temizlik iĢlemlerinden sonra veri inceleme çalıĢmaları için 

Veri Ġnceleme Laboratuvarlarına teslim edilmelidir.  
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ÖZET 
 

 

 

Parmak Ġzi Belirleme Tekniklerinin Sayısal Veri Depolayıcı Materyaller Üzerindeki 

Etkileri 

 

 Meydana gelen adli bir olayın tüm gerçekleri ve tarafları hakkında bilgi sağlayacak 

her türlü bulgunun ilerleyen süreçte delil olma potansiyeli vardır. Bir bulgu elde edilmeye 

çalıĢılırken bir baĢka bulgunun zarar görmesi ya da kaybolması soruĢturma ve 

kovuĢturmanın seyrini değiĢtirebilir. Bu nedenle sayısal veri barındıran materyaller üzerinde 

parmak izi elde etmeye çalıĢılırken hafızalarındaki verilerinde korunması oldukça 

önemlidir. Bu çalıĢma ile; sayısal veri içeren materyaller üzerinde yapılacak parmak izi 

incelemesi ile sayısal veri incelemesi arasındaki sırayı belirlemek hedeflenmiĢtir.  

 

 Bu amaçla kullanıcıları tarafından yüzeylerine direkt temas edilen ve sayısal veri 

depolayıcı hafızaya sahip olan toplamda 46 adet CD, 10 adet cep telefonu ve 16 adet USB 

bellek deney materyalleri olarak seçilmiĢtir. Seçilen materyallerin hafızalarına aynı 

büyüklükte ve özellikte bir veri dosyası kaydedilmiĢtir. Veri kayıt iĢleminden sonra 

materyaller üzerine toplamda 884 adet parmak izi bırakılmıĢtır. Bırakılan parmak izlerini 

görünür hale getirmek için tozlama fiziksel ve siyanoakrilat kimyasal iz belirleme teknikleri 

uygulanmıĢtır. Tozlama uygulaması sonrası materyaller üzerinde kalan artıklar etanolle, 

siyanoakrilat uygulaması sonrası kalan artıklar 15 ml aseton ve 30 ml metanolden oluĢan 

karıĢım solüsyon ile temizlenmiĢtir.  

 

 Tozlama fiziksel ve siyanoakrilat kimyasal iz belirleme teknikleri sonucu                     

CD, cep telefonu ve USB belleklerin yüzeylerine bırakılan parmak izlerinin tamamı 

kimliklendirmeye uygun Ģekilde mukayeseye elveriĢli olarak görünür hale getirilmiĢtir 

(%100). Parmak izi belirleme tekniklerinden sonra kalan artıklar uygun Ģekilde temizlenmiĢ 

ve tüm deney materyallerinin hafızasındaki verilere ulaĢılabilmiĢ, imajları alınabilmiĢ ve 

veri inceleme uzmanlarınca herhangi bir veri kaybı olmadığı teyit edilmiĢtir (%100).  

 

 Yüzeylerine parmak izi bırakılan CD, cep telefonu ve USB bellekler üzerinde, 

parmak izi araĢtırması yapılmadan doğrudan veri incelemesi yapıldığında hafızalarındaki 

verilere ulaĢılabilmiĢtir. Ancak materyaller üzerindeki parmak izlerinin %71,2‟sinin 

bozulduğu, zarar gördüğü hatta bir kısmının kaybolduğu gözlemlenmiĢtir. Bazı parmak 

izleri; zarar görmesine rağmen kimliklendirmeye uygun olabilecek Ģekilde mukayeseye 

elveriĢli kalabilmiĢtir. Ancak zarar görmüĢ ya da görmemiĢ mukayeseye elveriĢli tüm 

parmak izlerinin, veri incelemesinden önce bırakılan parmak izi sayısına oranı %44,3 olarak 

bulunmuĢ ve bu oranın oldukça düĢük olduğu değerlendirilmiĢtir. 

 

Olay yeri inceleme ekiplerince suç mahallinde, hem üzerinde parmak izi araĢtırması 

hem de hafızalarındaki sayısal verilere ulaĢılması gereken CD, Cep telefonu ya da USB 

Bellek ile karĢılaĢılırsa öncelikle dokunma, sürtünme gibi çevresel faktörler nedeniyle çok 

çabuk bozulabilen parmak izleri üzerinde tozlama fiziksel iz belirleme tekniği ile çalıĢma 

yapılmalı ve belirlenen parmak izleri fotoğraflanmalıdır. Parmak izleri fotoğraflandıktan 

sonra materyaller etanollü pamuk (kolonyalı pamuk da kullanılabilir) ile temizlenmeli ve 

temizlik iĢleminden sonra imaj alma iĢlemlerine geçilmelidir.  
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Olay yeri inceleme ekipleri tarafından herhangi bir iĢlem yapılmadan, üzerinde hem 

parmak izi araĢtırması hem de hafızalarındaki sayısal verilere ulaĢılması için kriminal 

laboratuvarlara gönderilmiĢ CD, Cep telefonu ya da USB Bellek gibi materyaller için 

inceleme önceliği Parmak Ġzi Ġnceleme Laboratuvarına verilmelidir.  

 

Anahtar Sözcükler : CD, Cep Telefonu, Parmak Ġzi, Siyanoakrilat, Tozlama. 
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SUMMARY 
 

 

 

The Effects of Fingerprint Detection Techniques on Digital Data Storage Materials 

 

Any finding that may provide information about all the facts and parties of a forensic 

event has the potential to become evidence in the future. While trying to obtain a finding, 

damaging or loss of another finding may change the course of investigation and 

prosecution. For this reason, while attempting to obtain fingerprints on digital data 

containing materials, it is crucial to protect the data in their memory. With this study; it is 

aimed to determine the sequence between fingerprint examination and digital data analysis 

on materials containing digital data. 
 

For this purpose, a total of 46 CDs, 10 mobile phones, and 16 USB sticks, which are 

directly touched by the users and have digital data storage memory, were selected as test 

materials.  A data file of the same size and characteristics was recorded in the memories of 

the selected materials. After the data recording process, a total of 884 fingerprints were left 

on the materials. In to develop the fingerprints on these materials, powdering physical and 

cyanoacrylate chemical detection techniques were applied. While residues on the materials 

after powdering technique were cleaned with ethanol, cyanoacrylate technique‟s residues 

were cleaned with a solution consisting of 15 ml of acetone and 30 ml of methanol mixture. 
 

As a result of powdering and cyanoacrylate applications, all fingerprints left on the 

surfaces of CDs, mobile phones and USB sticks have been developed suitable enough for 

comparison and identification (100%). After fingerprint detection techniques, remaining 

residues have been cleaned properly and all the data in the memories of all test materials 

could be accessed, their images could be taken, and it was confirmed by the data review 

experts that there was no data loss (100%).  When data analysis was performed directly on 

CDs, mobile phones, and USB sticks prior to fingerprint examination, the data in their 

memory could have been accessed. However, it has been observed that 71.2% of the 

fingerprints on the materials are deteriorated, damaged or even lost. Although some 

fingerprints were damaged, they have remained suitable for comparison and identification. 

The ratio of all comparable fingerprints, damaged or undamaged, has been calculated as 

44.3% and this ratio has been considered as quite low. 
 

When crime scene investigation teams encounter CDs, mobile phones or USB sticks 

at crime scenes on which both fingerprint research and digital data access are needed; first 

of all, powdering physical trace techniques should be applied on these fingerprints, which 

may deteriorate quickly due to environmental factors such as touch and friction materials, 

and developed fingerprints should be developed. When photographing of fingerprints 

completed, the materials should be cleaned with ethanol (or cologne) impregnated cotton 

swabs, and after the cleaning process, image acquisition processes should be started.  
 

Investigation priority should be given to the Fingerprint Examination Laboratory for 

materials such as CDs, mobile phones or USB sticks which sent to Forensic Science 

Laboratories for both fingerprint research and digital data access in their memories without 

any action by the crime scene investigation teams.  

 

Keywords: CD, Cyanoacrylate, Fingerprint, Mobile Phone, Powdering. 
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