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ONSOZ

Tiim diinya tarafindan kullanilan ve oldukga etkili bir kimlik tespit araci olan
parmak izleri; hem sucun meydana geldigi yerde hem de kriminal laboratuvarlarda
cesitli parmak izi belirleme teknikleri uygulanarak goriiniir hale getirilebilmektedir.
Parmak izi belirleme teknikleri uygulanan bazi deliller iizerinde ya da iginde,
parmak izi haricinde baska delillerde bulunabilmektedir. Ozellikle son yillarda
yaygin olarak kullanilmaya baslanan elektronik cihazlar {izerinde parmak izi
kalabildigi gibi kendine has yapilari nedeniyle (sayisal veri depolama ozellikleri)
suga iliskin sayisal ipuglarmi da barindirabilmektedir. Bu nedenle sayisal veri
depolayici materyaller {izerine uygulanan parmak izi belirleme tekniklerinin, bu
materyallerin hafizalarindaki verilere herhangi bir etkisinin olup olmadigini

belirlemek i¢in bu ¢aligma gergeklestirilmistir.

Calismay: yiiriitiirken tabi ki yalniz degildim. Rehberligine ve yardimlarina
ihtiya¢ duydugum birgok kisi oldu.

Bu anlamda yiiksek lisans egitimine basladigim andan beri; bilgisi, tecriibesi
ve yoOnlendirmeleriyle yoluma 151k tutan  degerli tez  danigmanim
Prof.Dr. Nergis CANTURK e, Enstitii Miidiiriimiiz Prof.Dr. Sinan SUZEN'e ve

onun sahsinda tiim enstitii personeline,

Laboratuvar alanindaki ¢aligmalarimi sorunsuz yliriitmemi saglayan Merkez
Jandarma Kriminal Laboratuvar Amiri Dr. Ufuk COSTAN’a, parmak izi alanindaki
caligmalarim esnasinda her konuda kolaylik saglayan, ilgisini ve destegini
esirgemeyen Parmak Izi Inceleme Laboratuvarinin tiim personeline, ozellikle
materyallerin veri incelemesinde ve teknik konularda yardimei olan Veri Inceleme

Laboratuar1 personellerine,

Ayrica kendisi de bir doktora 6grencisi olarak yogun ders ve ¢alisma trafigi
olmasina ragmen galismalarim esnasinda hep yanmimda olan esim Ozlem ARAT a

tesekkiir eder, saygilarim1 sunarim.

Deniz ARAT
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1. GIRIS

Sugun ve suclunun oldugu yerde devlet otoritesi; sosyal hayatr diizenleyecek
bir takim kurallar koymak ve bu kurallarin uygulanmasini saglamak zorunda
kalmistir. Hem sugtan zarar gérenin hem de sucu isleyenin haksizliga ugramamasi
gerektigine inanarak belirlenen bu kurallar, etkin sorusturma ve adil yargilama
ilkelerine hizmet etmektedir. Gliniimiizde profesyonelce hareket etmeye baslayan
suclulara kars1 suga engel olmaya ya da meydana gelmis bir sugu aydinlatmaya
calisan kolluk kuvveti ile yargi organlarinin somut delillere ulagsmak i¢in

kriminalistigi kullanmasi kaginilmazdir.

Kriminalistik; bilimsel yontem ve araglar kullanarak, sugu aydinlatma ve
sucluyu bulma teknigi olarak tanimlamak miimkiindiir. Bu teknik, delilden sugluya
gitme amaci giitmektedir. Olayin nerede, ne zaman, nasil meydana geldigini,
hangi araglarin kullanildigini, su¢lunun hangi yolu izledigini, bu yolu izlerken
kimlere ve nelere temas ettigini, nigin boyle bir olayin gergeklestigini ve sonunda
gercek suclunun kim oldugunu ispat etmek icin mutlaka delillerden yararlanilmasi
gerekmektedir. Elde edilen somut deliller, etkin bir sorusturma sonucu sugluya
ulasabilmenin ve adil bir yargilama gerceklestirebilmenin temelini olusturur. Bu
somut deliller igerisinde; diinyada kimlik tespiti amaciyla kullanilan en yaygin delil

tiirlerinden birisi parmak izleridir.

Parmak izlerinin kisiye 6zgii karakteristik 6zelliklere sahip olmasi nedeniyle
uluslararas: alanda en ¢ok kullanilan kimlik tespit vasitasidir (Kumar, 2008) Olay
yerlerinde bulunan her parmak izi kimlik tespiti i¢in ¢ok Onemli bir ipucudur
(Fisher, 2004). Bu nedenle parmak izlerinin su¢ aydinlatmakta kullanimi yiiz yili

askin bir siiredir devam etmektedir. (Komarinski, 2005)

Parmak izleri; suglularin kimliginin tespitinde kullanildigr gibi, kimligi tespit

edilemeyen cesetlerin, felaket kurbanlarinin, hafiza kaybina ugrayanlarin



kimliklerinin tespitinde ya da daha once meydana gelmis bir olay ile sonradan
meydana gelen olay arasinda iliski kurmakta da kullanilan klasik bir delil tiiriidiir.
Parmak izi gibi klasik delil tiirlerinin yani sira teknolojik gelismeler sayesinde

bir¢ok yeni delil tiirii de olaylarin aydinlatilmasi i¢in kullanilir hale gelmistir.

Giliniimiizde dolandiricilik, tehdit, taciz gibi klasik suglarin cep telefonlari,
bilgisayarlar ve internet gibi bilisim sistemleri kullanilarak islenmesi oldukca
yaygilasmistir. Bu yolla su¢ islemek hem daha kolaydir ve hem de kisa zamanda
cok sayida kisiye ulasilabilmesi nedeniyle yarattigi etki daha yaygindir. Bilisim
sistemleri sayesinde tiim diinyaya kolay ve hizli bir sekilde ulasilabiliyor olmast
nedeniyle bu tip suglarin aydinlatilmasi i¢in yapilacak c¢alismalarin gergevesi
genisletilmeli, hatta  uluslar aras1  boyutta incelemeler  yapilmalidir

(Tug ve Cantiirk, 2012).

Bu nedenle en az parmak izleri kadar 6nemli bir konuma gelmis olan biligim
suglarinda kullanilan materyal ve cihazlarin hafizalarindaki sayisal delillerin de
tizerinde hassasiyetle durulmalidir. Bir olayr aydinlatmak icin bilisim cihazlan

tizerinde parmak izi elde etmeye calisilirken sayisal deliller korunmalidir.

1.1. Parmak izi

Parmak uclarinda, kabarik cizgisel hatlardan olusan bir takim sekiller vardir.
Her kabarik ¢izgilerin arasinda girintiler mevcuttur. Hatlar1 teskil eden c¢ikintilarin
meydana getirdigi ¢izgilere papil hatti denmektedir. Papil hatlar1 parmak uglarinda
bulundugu gibi avug igleri ve ayak tabanlarinda da yer alir (Daluz, 2015).

Papil hatlari, por adi verilen kiicliik cikintilarin pes pese siralanmasiyla
meydana gelmektedir. Insanlarin parmak uglariyla bir cisme temas ettiklerinde, alt

deriden salgilanan organik ve inorganik maddeleri ihtiva eden viicut sivilarinin,



cisim iizerinde kalmasiyla karakteristik ozelliklere sahip izler olusur. Bu sekiller

parmak izi olarak adlandirilir (Kaygisiz, 1995).

Diger bir tanimla parmaklarin birinci bogumundan itibaren tirnak dibine kadar
olan bolgede 0,2 ila 0,5 mm araliklarla birbirine paralel olarak siralanmis papillerin

olusturdugu sekillere parmak izi denilmektedir (JGK, 2001).

Parmak izleri, olay yerinde ya da deliller {izerinde bulunmasi halinde dogrudan
dogruya kisiye ulasilmasini saglayan somut delil tiirlerinden biri olmasi nedeniyle
sorusturmact kisi ya da birimlere olaymn aydinlatilmasini saglayacak c¢ok onemli
ipuglar1 sunar (Yildiz, 2011). Bir materyal iizerinde bulunan parmak izi ile
kimliklendirme yapilip bir kisiye ulasildiginda o kisinin, bir sekilde o materyale
dokundugunu ifade eder (Lennard, 2007). Olay yerinde kisiye ait parmak izlerinin

bulunmasi, o kisinin daha 6nce orada bulundugunu gosterir (Collins, 2001).

Kisinin delil niteligi tastyan bir seye dokunmus olmasi ya da daha 6nce olay
yerinde bulunmus olmasinin belirlenmesi, sorusturmacinin olay yeri-delil-kisi

baglantisini kurmasina imkan verir.

Parmak izleri, bir olayin aydinlatilmasinda kullanilabilecek delil tiirlerinden
hem elde edilis yontemlerinin kolayligi ve ekonomik olmasi sebebiyle adli bilimler
alaninda en ¢ok kullanilan yontemdir (Gardner ve Krouskup, 2018) hem de tespit
edildigi takdirde dogrudan suclu kimligine gotiirebilmesi nedeniyle en avantajli

olanmdir.

1.1.1. Parmak izinin Olusumu

Insan derisi iki katmandan olusmustur: Dis deri/Epidermis ve I¢

deri/Dermistir. Epidermis siirekli dermisin tistiinde en distaki tabakadir.



Dermis papil ¢izgilerinin kaynagidir. Derinin dermis tabakasi ayni zamanda
epidermisin altinda son bulan sinirleri igerir. Epidermis sinir icermez fakat sinir

uclart igerir (Ashbaugh, 1999).

Hair shaft

Sweat pore

Epidermis Epidermal ridge
- Dermal papilla
Papillary
layer -
Arrector pili muscle
Sebaceous (oil) gland
Dermis —| Sweat gland duct
Reticular
layer Merocrine sweat gland
— Vein
Artery
Subcutaneous—|
layer
| Adipose connective tissue

Hair follicle  Sensory
receptors connective tissue nerve fiber

Sekil 1. 1. Derinin Biyolojik Yapist (Mesher, 2010).

Parmak izleri derinin yiizeyinde olusmaz, iist derinin hemen altinda bulunan
deri alt1 ter bezleri, sinirler ve kan damarlar1 gibi degisik yapilar vasitasiyla
olusurlar. Deri ilizerindeki papil hatlar1 iizerinde yan yana dizilmis binlerce ter
gbzenegi vardir. Bu gozeneklerden atilan salginin yaklasik % 98,51 su, geri kalan
miktar ise, organik ve inorganik maddelerdir. Herhangi bir yiizeye dokunuldugunda
salgilanan s1v1 papiller lizerindeki bu gozenekler yoluyla temas edilen ylizey iizerine
gecer ve papil hatlarinin meydana getirdigi parmak izi seklinde kalir

(Knowless, 1978).

Parmak izi modelini olusturan salgilar, viicuttaki suderiferous eccrine,
apocrine ve sebacaous bezlerinden salgilanmaktadir. Eccrine salgisi; aminoasitler,
iire, iirik asit, laktik asit, sekerler, keratin, kolin, kloriirler, metal iyonlari, siilfatlar,
fosfatlar, amonyak, su igerir. Apocrine salgis1 proteinler, karbonhidratlar, steroller,
demir ve su igerir. Sebacaous salgis1 yag asitleri, gliseritler, hidrokarbonlar ve

alkoller igerir (Bowman, 2009).



Sahis bir cisme dokundugu anda parmak izini olusturan salgi igerindeki
maddeler cisme bulasir, ortamin nem, 1s1, 151k gibi etkenlerine gore bir siireligine

Ozelliklerini kaybetmeden kalabilirler (Margot ve Lennard, 1992).

1.1.2. Parmak izlerinin Genel Ozellikleri

Parmak izlerinin kimlik tespitinde 6nemli bir yere sahip olmalar1 degismezlik,

benzemezlik ve kolay tasnif edilebilir olmalarindandir.

1.1.2.1. Degismezlik Ozelligi

Parmak izleri hamileligin ti¢lincli ayindan sonra anne karnindayken olusmaya
baglamakta (Olsen, 1978) ve yedi aylik iken olusumunu tamamlanmaktadir
(Maltoni ve Capelli, 2008). Yedi aylik bir fetlistin parmak izleri kimliklendirme
analizi i¢in yeterli seviyeye ulagsmaktadir (Giiler, 2019). Parmak izleri dis
miidahaleler olmadig1 siirece 6miir boyu sekilsel olarak degismeden kalmaktadir.
Normal sartlarda zamanla papillerin kalinliklari, aralarindaki mesafeler ve
biiyiikliikleri gibi ebatsal olarak bazi bir degisiklik olabilir ancak bu degisimler
parmak izinin orijinal yapisini, grubunu ve igerisindeki karakteristik 6zelliklerini

degistirmez (JKDB, 2021).

Dogal yollardan degismeyen parmak izleri yanma, kazinma, yirtilma ve
kesilme gibi agir durumlar haricinde dis deri (epidermis) tahrip olsa bile parmak
izleri bu tabakada olusmadigi i¢in birka¢ giin sonra yenilenir eski seklini alir
(Kog, 2001). Derin olmayan ylizeysel kesikler veya soyulmalar parmak izi
karakterlerini sadece gecici olarak degistirir. Derin kesikler de parmak izini

etkileyen olusumlara yol agarlar, ancak parmak izi modelini tamamen degistirmez

(FBI, 1998a).



Sekil 1. 2. Kesik Bir Parmak 1zi

Her ne kadar parmak izini degistirmek miimkiin goriinmese de bir¢ok suglu
tarafindan bu c¢abaya girilmis fakat basarili olan ¢gikmamistir. Eger deri iizerinden
yeterince derin bir tahribat olusturulur ve dermis tabakasina kadar inilirse kalic1 bir
basar1 elde dilebilir (FBI, 1998b). Dis miidahalelerle yapilacak olan her tiirlii
degisiklik eger parmak izlerini tamamen ortadan kaldirmiyor ise diisliniilenin tam

tersine suglu teshisinde kolaylik bile saglayabilmektedir.

Olay yerinden elde edilen bir parmak izi ile siipheli sahislardan alinan parmak
izleri karsilastirilirken; izler tizerinde bulunan kesik, yanma, yara izleri ya da tahrip
calismalar1 sonrasit kalmis deformasyonlar parmak izi uzmaninin isini bir hayli
kolaylastirir. Parmak izi uzmanlari, olay yeri izleri ile siipheli sahislardan alinan
parmak izlerini mukayese edip ayni olduklari1 kanaatine varirken; her ne kadar
parmak izleri icerisindeki karakteristik 6zelliklere gore karar verseler de bahsedilen
kesik ya da yanma izleri hem siiphelilere ait parmak izleri arasindan aranilan parmak
izinin bulunmasini kolaylastirir hem de parmak uzmanina kanaat acgisindan

doygunluk saglar.

1.1.2.2. Benzemezlik Ozelligi

Parmak izlerinin benzemez ve bireysel olmasinin en &nemli nedeni, papil

hatlarinin olusturdugu ¢izgisel karakteristik 6zelliklerdir (Olsen, 1978). Galton bu



Ozellikleri  gosterebilmek i¢in  “‘minutiae’” (minusya) terimi kullanmistir

(Galton, 1892). Bu ozellikler karakteristik noktalar olarak ta bilinir.

Bir parmak izi delil olarak kullanilirken, kisiye ulagmakta yanliglik riskini
belirlemek i¢in, Galton tarafindan; karakteristik 6zelliklerin bir parmak izi iistiinde
bir arada ve yerli yerinde bulunma olasiliklar1 hesaplanmistir. Bu hesaba gore
birbirine birebir uyan iki parmak izinin bulunabilme olasilig1 yaklasik 64 milyarda 1
olarak ortaya konulmustur (Cole, 2005).

Parmak izlerinin; en onemli sug ispat vasitalarindan biri olusu ve somut bir
delil olarak itibar gosterilmesi bilimsel gergeklere dayanmaktadir. Bu husustaki en
temel bilimsel gergek, tiim insanlarin parmak izlerinin birbirinden farkli olusunun

ortaya konulmus olmasidir (Saferstain, 1998).

Tek yumurta ikizleri bile DNA testleri vasitasiyla ayrilamazken, parmak

izlerinin birbirinden farkli olmasi sebebiyle ayrilabilmektedir (Indovina ve ark.,
2003).

Su ana kadar Galtonun hesaplarin1 veya benzemezlik 6zelligini yalanlayacak
herhangi bir sonucuna da rastlanilmamistir. Gegmisten gilinlimiize kadar yapilan
parmak izi incelemelerinde bir kisiye ait parmak izlerinin bir bagkasina ait parmak
izleri ile aynmi oldugu hi¢ tespit edilememistir. Bu da parmak izinin kisisel ve

benzemez oldugu kanaatine gii¢ katmaktadir (JKDB, 2011).

Olay yeri incelemesi neticesinde elde edilen bir parmak izi ile sahislardan
alinan parmak izleri incelenirken, parmak izi uzmani tarafindan her iki iz tizerinde
detaylica karsilagtirilma yapilmakta ve biitiin karakteristik 6zellikler nokta nokta
isaretlenmektedir. Ancak olay yerinden alinan izlerin ¢ogunda, parmak izinin
tamami1 elde edilemediginden veya elde edilen kismin istenilen kalitede

olmamsindan dolay1 baz1 zorluklar yasanabilmektedir.



Papil hatlar1 lizerindeki karakteristik 6zellikler hat sonu, kisa hat, catal, ikili
catal, t¢lii catal, koprii, cengel, kirik hat, nokta gibi isimlerle farkli sekillerde
gbzlemlenir ve bu karakteristik Ozellikler sayesinde iki parmak izinin ayni olup

olmadig1 sonucuna ulasilmaktadir.
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Sekil 1. 3. Parmak Izinin Karakteristik Ozellikleri

Ozelliklerin her iki parmak izi i¢inde sayisal olarak ayni olmasi yeterli degildir.
Bu 6zelliklerin bulundugu bdlgenin ayni olup olmamasi, birbirlerine olan yakinlik-
uzakliklari, nadir bulunan ozelliklerin o bdlgede varligi-yoklugu, parmak izi
tizerindeki kiriklar ya da catlak seklindeki ¢izgilerin varligi-yoklugu, parmak izinin
o bolgesinde yara, yanik veya deformasyonlarin olup olmadigi goz oniine alinarak

yapilan degerlendirmeler sonucunda karar verilir.

Hem karakteristik 6zellikler hem de yukarida sayilan diger faktorler goz oniine
alindiginda iki izin birebir ayn1 olma ihtimali sadece bir kisinin, bir parmagina ait

olmasi ile mimkundiir.



1.1.2.3. Tasnif Edilebilme Ozelligi

Parmak izlerinin 6nemli bir 6zelligi de tasnif edilebilmeleridir. Bu 6zellik,
parmak izlerinin degismezlik ve benzemezlik 6zelliklerini tamamlayicidir. Parmak
izleri sahip olduklari modellerine gore sistematik olarak smiflandirilabilir
(Kaygisiz, 1995). Bu sayede milyonlarca sahsin parmak izi gorlntiileri belirli bir

sistem i¢inde arsivlenebilmektedir.

Eskiden parmak izleri gruplarina, papil dizilislerine ve igerdigi karakteristik
ozelliklerine gore belirli formiillerle manuel olarak tasnif edilebilmistir. Fakat tasnif
islemlerinin otomatik olarak bilgisayarlar kullanilarak yapilmaya baslanmasiyla
birlikte, manuel tasnif sistemleri de yerlerini otomatik parmak izi teshis sistemlerine

birakmistir (Berry ve Stoney, 2001).

Her ne kadar otomatik parmak izi teshis sistemlerine gecilmis olsa da parmak
izlerinin tasnif edilebilme 6zelligi, iki izin karsilastirilmasi esnasinda parmak izi

uzmanlarinin isini kolaylastirmaya devam etmektedir.

1.1.3. Parmak izi Delil Tipleri

Olay yerinde veya bir cisim lizerinde gozle goriilebilen parmak izleri
bulunabildigi gibi gozle goriilemeyen (latent) parmak izleri de bulunabilmektedir.
Parmak izi delil tipleri genel olarak, kabartma (ii¢ boyutlu), goriiniir ve
gelistirilmemis (goriinmez) parmak izleri olmak lizere ii¢ gruba ayrilmaktadir.
(De Forest ve ark., 1983)

1.1.3.1. Kabartma (U¢ Boyutlu) Parmak izleri

Kabartma parmak izleri, parmagin cam macunu, balmumu, mum, islak boya,



oyun hamuru, v.b. ylizeylere temas sonucunda ii¢ boyutlu olarak olusan izlerdir.
Kabartma parmak izlerini tamamen goriiniirlestirmek i¢in ekstra teknikler gerekmez.
Olgekli olarak ¢ekilecek fotograf olarak kayda gegirmek yeterli olabilir. Fotograf
¢ekimi i¢in ¢esitli 151k kaynaklar1 kullanmak gerekebilir (Saferstain, 1998).

Fotograf ¢ekiminin miimkiin olmadigr durumlarda da kabartma parmak

izlerinin alinmasinda mikrosil yontemi uygulanabilir ve iyi sonuc¢lar vermektedir.

1.1.3.2. Géoriiniir Parmak izleri

Gorilintir parmak izleri olay yerinde ¢iplak gozle bile goriilebilen ekstra bir
belirleme teknigi kullanilmasina gerek olmayan parmak izi delil tipidir.
Negatif ve pozitif olmak tizere versiyonlar1 vardir. Yogun tozlu ya da isli bir yiizeye
dokunuldugunda yiizeydeki toz ve is gibi bir maddelerin papil hatlarina yapisip
kaldirarak meydana gelen izler negatif parmak izleridir. Parmagin kan, miirekkep,
boya gibi bir maddeye bulastiktan sonra yiizeye dokunuldugunda olusan ve parmaga
bulasan maddenin renginde olan izler ise pozitif parmak izleridir

(Swanson ve ark., 2000).

Bu tiir parmak izleri inceleme yapan kisiyi ¢cok fazla yormaz, parmak izi ve
bulundugu ylizey arasindaki kontrast yeterli oldugu siirece parmak izi net olarak
goriilebilir, net gériinmeyen parmak izleri i¢in 151k kaynaklari ile aydinlatma gerekli

olabilir (Saferstain, 1998).

1.1.3.3. Gériinmez (Latent) Parmak izleri
Latent kelimesi “gizli” anlamima gelen latince bir kelimedir. Gizli parmak

izleri goriinmezdir ve kaynagi tespit edilmemis parmak izleridir. Su¢ mahallerinden

elde edilen parmak izleri, gizli (latent) parmak izleri olarak bilinir (Daluz, 2015).
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Gortinmez (Latent) parmak izleri dogal olarak gozle goriilemeyen izler oldugu
icin en sikintili ve tespiti en gii¢ olan izlerdir, ortamda mevcutturlar fakat
goriinmezler (Saferstain, 1998). Bu tip parmak izleri gizli ya da goriinmeyen
durumda olduklar1 i¢in gelistirilmesi ve bir takim araglarla goriiniir hale getirilmesi

gerekir (Cowger, 1993).

Gorlinmez parmak izleri dis miidahaleler ile hasara ugrayabilirler hatta
kaybolabilirler. Bu nedenle olaya ilk miidahale eden ekiplerce koruma altina

alinmasi gereken hassas parmak izi delil tipidir.

Bu parmak izi tiplerini gorliniir hale getirmek ig¢in bir takim teknikler
gelistirilmistir. Parmak izlerinin goriiniir hale getirilmesi i¢in fiziksel ve kimyasal
belirleme tekniklerinden ylizeyin durumuna goére en uygunu segilerek

uygulanmalidir (Lee ve Gaensslen, 1994).

Her ne kadar goriinmez (latent) parmak izleri goriiniir hale getirilmeye
calisilirken uygulanan parmak izi belirleme teknikleri, uygulama yapilan yiizeyin
ozelligine gore belirlense de delillerin diger birimler ya da laboratuarlar tarafindan
kullanimina engel olacak sekilde zarar veriyor ve delil vasfini yitirmesine neden

oluyor ise bu durum tespit edilerek mutlaka 6nlem alinmalidir.

Bu nedenle giin gectikce ilerlemekte olan giiniimiiz teknolojisinde, 6zellikle
bilisim suglarinda kullanilan ve sayisal veri deposuna sahip deliller iizerinde
yapilacak uygulamalarda son derece dikkatli davranilmali, hafizalarindaki bilgilerin
zarar gormemesi i¢in hangi tekniklerin zarar verdigi ya da vermedigi olay yeri
inceleme ekipleri ve adli bilim uzmanlar tarafindan bilinmeli ve deliller iizerine

uygun parmak izi belirleme teknikler uygulanmalidir.

Bu baglamda bilisimin, bilisim sugunun, sayisal delilin, sayisal veri depolayan

delil tiirlerinin ve yapilarinin ne oldugu, yilizey 6zelliklerinin nasil oldugu hakkinda

11



genel bir bilgi vermek yerinde olacaktir.

1.2. Bilisim

Tiirk Dil Kurumu bilisimi “‘Insanoglunun teknik, ekonomik ve toplumsal
alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin Ozellikle
elektronik makineler araciligiyla diizenli ve akla uygun bir bicimde islenmesi bilimi,

enformatik.”” olarak tanimlamistir (TDK, 2010).

1.2.1. Bilisim Sistemi

5237 sayilh Tirk Ceza Kanunu bilisim sistemini ‘“Verileri toplayip
yerlestirdikten sonra bunlar1 otomatik isleme tabi tutma olanagin1 veren manyetik

sistemlerdir’’ seklinde ifade etmistir (TCK, 243 Gerekge).

1.2.2. Bilisim Sucu

Bilisim sugu; bilgileri otomatik isleme tabi tutan veya verilerin nakline
yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetkisiz gerceklestirilen her
tiirlii davrams olarak tanimlanmustir. (Ozdemir ve ark., 2013). 5237 sayili Tiirk Ceza
Kanunu bilisim suglarin1 “Bilisim Alaninda Islenen Suglar” basligi altinda “‘Bilisim
sistemine girme sugu, sistemi engelleme, bozma, erisilmez kilma, verileri yok etme
veya degistirme sucu, banka veya kredi kartinin kotiiye kullanilmasi sucu ve yasak

cihaz veya program kullanma sugu’’ olarak saymistir (TCK, 243-245).

1.2.3. Adli Bilisim

Tiirk Dil Kurumu adli bilisimi *“Sayisal verileri elde etme, muhafaza etme ve

12



cozlimleme islemlerinin delilin gereklerine uygun olarak mahkemeye sunulmasi

asamasina kadar uygulanmasidir.”” seklinde ifade etmistir (TDK, 2020).

Adli Bilisim (Computer Forensics — Bilgisayar Kriminalistigi) meydana gelen
bir sugun aydinlatilabilmesi i¢in bilimsel teknikler kullanilarak, g¢esitli elektronik
cihazlarin hafizalarinda bulunan, sugla ilgili sayisal verilerin bozulmadan ve zarar
gormeden adli makamlarca anlasilabilir hale getirilmesini saglayan bir delil

inceleme siirecidir (Ekizer, 2020).

1.2.4. imaj Alma/Birebir Kopya Alma

Adli bilisim alaninda yapilan incelemelerdeki tiim faaliyetler olay yerinde
bulunan sayisal veri igeren delillerin imajlar/birebir kopyalar1 {izerinden
yiiriitiilmektedir. Imaj alma islemi, delil {izerindeki mevcut veriler, silinmis veriler,
gizli boliimler, veri depolama biriminde bulunan diger verilerin tamamini
kapsamaktadir. Imaj alma islemleri 6zel yazilim ve donanimlar kullanilarak

yapilmaktadir (Sirik¢i ve Cantiirk, 2012).

1.2.5. Sayisal (Elektronik) Delil

Bilisim sistemlerinin veya bilgileri otomatik olarak isleme tabi tutma, veri
kaydi ve depolama o6zelligine sahip elektronik cihazlarin hafizalar1 icerisinde
bulunan, su¢ ile ilgili delil niteligi tasiyabilecek ve sugun aydinlatilmasim
saglayacak verilerdir (N1J, 2001, Oguz, 2018).

1.2.6. Sayisal Veri Depolayic1 Materyaller

Sayisal veri depolayici materyaller CD, DVD, Blu-Ray gibi optik diskler, cep
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telefonlari, USB bellekler, sabit diskler, tasmabilir diskler, manyetik kartlar, sim
kartlar, hafiza kartlari, veri yedekleme birimleri, dijital kameralar ve dijital fotograf
makineleri, MP3, MP4 calarlar, oyun konsollari, yazic1 ve belgegecer cihazlarinin
bazi modelleri, GPS cihazlari, network cihazlar1 (veri depolayabilenler), pos

makinalari, telsizler, dijital kol saatleri takograflar olarak sayilabilmektedir.

Belirtilen sayisal veri depolayici materyaller arasindan segim yaparken;
kullanicilan1 tarafindan yiizeylerine direkt temas edilmesi, sayisal veri depolayici
hafizaya sahip olmalari, hafizalarina ayni cins ve biiyiikliikte veri kaydedilebiliyor
olmasi, hem parmak izi hem de bilisim uzmanlarinca ortak incelemeye tabi
tutulabilen delil tiirlerinden olmasi bu ¢alismada aranilan kriterler olmustur. Bu
kriterler goz Oniline alinarak yapilan degerlendirme neticesinde en uygun delil
tiplerinin optik diskler, USB bellekler ile telsiz-telefonlar grubundan cep telefonlari

oldugu belirlenmistir.

1.2.6.1. Optik Diskler

CD-ROM; ingilizce bir terim olan Compact Disc Read-Only Memory
sozclklerinin bas harflerinden olusan, kisaltilmis halidir ve daha ¢ok CD olarak
bilinir. CD, kaydedilen verilerin ¢ogaltilmasi ve okunabilmesi i¢in bir lazer 1siniyla

taranan dijital verileri igeren kalip halindeki plastik disktir.

Standart bir CD 12 c¢m (4,75 ing) ¢apinda ve 1,2 mm (0,05 in¢) kalinligindadir.
Seffaf bir polikarbonat plastik alt tabakadan, yansitici bir metalik tabakadan ve
seffaf bir akrilik plastik kaplamadan olusur (Encyclopaedia Britannica, 2020a).

DVD; ingilizce bir terim olan Digital Versatile Disc sozciiklerinin bas
harflerinden olusan, kisaltilmis halidir. DVD veri depolama i¢in ve multimedya

platformu olarak kullanilan optik disk tiiriidiir. Kaydedilmis videolar1 oynatmak
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icindir. Ancak salt okunur, kaydedilebilir, silinebilir ve yeniden yazilabilir siiriimleri
mevcuttur, bliylik miktarlarda verileri depolamak i¢in de kullanilabilir. DVD’ler
yiizey Ozellikleri bakimindan CD’lerle ayni iken, CD'ye gore, ¢ok daha yiiksek kayit
kapasitesine sahiptirler (Encyclopaedia Britannica, 2020b).

Blu-ray, genellikle yiiksek ¢oziiniirliikli (HD) video oynatmak i¢in kullanilan
optik disk veri depolama formatidir. Blu-ray, CD'ler ve DVD'lerden sonra {igiincii
nesil CD teknolojisini temsil eder. Her {i¢ teknolojide de veriler 120 milimetre
(4,75 ing) ¢apinda bir plastik diskte saklanir (Encyclopaedia Britannica, 2020c).
Yiizey ozellikleri CD ve DVD ile aynidir.

T T Tmv
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Sekil 1. 4. CD

1.2.6.2. USB Bellekler

USB (Universal Serial Bus/Evrensel Seri Veriyolu) ya da flash bellekler
bilgisayarlar ve diger elektronik cihazlarla kullanilan veri saklama aparatlaridir.
USB bellek, elektronik olarak silinebilir, programlanabilir, okunabilir bigimdedir ve
bu nedenle verileri tutmak igin bir giic kaynagi gerektirmez ( Encyclopaedia
Britannica, 2020). USB bellekler; bilgisayar vasitasiyla bilgi kaydedilen, bilginin
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kaydedilmesinin yaninda islenmesi islevine de sahip olan, harici depolama

alanlaridir (Goneng, 2015). Genellikle plastik, metal kaplama ytizeylere sahiptirler.

Sekil 1. 5. USB Bellek

1.2.6.3. Cep Telefonlar:

Cep telefonlar; iletisim kurmamizi saglayan, iizerinde veri ve kisisel bilgi

saklayan, video, fotograf ve ses kayd1 yapabilen tagiabilir aygitlardir (Ekim, 2013).

Cep telefonlar1 genel olarak metal, cam ve plastik pargalardan olusan yiizeye

sahiptirler.

Sekil 1. 6. Cep Telefonu
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1.3. Sayisal Veri Depolayicr Materyallere Uygulanabilecek Parmak izi
Belirleme Teknikleri

Goriinmez parmak izlerini gorlinlir hale getirmek icin yiizey ozelliklerine
uygun olacak sekilde birgok teknik kullanilmaktadir. Kagit yiizeyler iizerine
ninhidrin, degerli kagit yiizeyler iizerine (para v.b.) DFO, seffaf bantlarin ig
yiizeylerine Gentian Moru, elektrik¢i bandi i¢ yiizeylerine Sticky Side, yagh
yiizeylere Sudan Black, kanli ylizeylere Amido Black, islenmemis ham odun
yiizeylerine Giimiis Nitrat, cam, metal, plastik gibi emici olmayan yiizeylere sug
mahalinde Tozlama, laboratuvar ortaminda Siyanoakrilat ve Vakum Metal Kaplama

gibi teknikler uygulanmaktadir.

Bilisim suclarinda kullanilan ve kendilerine has veri depolama ozellikleri
bulunan biitiin sayisal veri depolayict materyallere baktigimizda genellikle cam,
metal ve plastik aksamlardan meydana geldigini gormekteyiz. Yiizeylerine gore en

uygun olan yontemler; tozlama, vakum metal kaplama ve siyanoakrilat teknikleridir.

Vakum metal kaplama teknigi, cam ve plastik gibi emici olmayan yiizeylerde
1yl sonug¢ vermesine karsin sadece uygun teknolojinin var oldugu laboratuvarlarda,
tecriibeli parmak izi uzmanlar1 tarafindan ve diger yontemlere gore daha yiiksek

maliyetle uygulanabilmektedir (Lennard, 2001).

Ayn1  zamanda metal vakum kabini igerisine deliller ~miknatisla
yerlestirilebilmekte ve tek ylizeye uygulama yapilabilmektedir. Delilin bir yiizeyine
uygulama yapildiktan sonra diger yiizeyine yeniden uygulamaktadir. Bu yontemde
altin ve ¢inko 6zel potalarda ince bir toz haline getirilerek adeta buharlastirilarak,
parmak izlerinin lizerine yapismasi saglanmaktadir. Hem her ylizey i¢in yeniden
uygulama yapilmasi zaman kaybma hem de altin gibi degerli bir madenin

kullanilmasindan dolay1 uygulama maliyetinin yiikselmesine neden olmaktadir.

Bu nedenle su¢ mahalinde/olay yerlerinde de kolaylikla uygulanabilen ve en
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¢ok bagvurulan teknik olan tozlama fiziksel iz belirleme teknigi ile laboratuvar
ortaminda kolaylikla uygulanabilen, ekonomik ve eski izlerin gorlinlir hale
getirilmesinde ¢ogunlukla tercih edilen bir metot olan siyanoakrilat kimyasal iz

belirleme teknigi calismada kullanilmastir.

1.3.1. Tozlama Fiziksel iz Belirleme Teknigi

Tozlama teknigi daha c¢ok su¢ mahallerinde kullanilan, emici olmayan
yiizeylerde parmak izlerini gelistirmenin en temel ve en eski yontemlerinden biridir.
Tozlama teknigi; cam, plastik, metal, porselen ve naylon gibi emici olmayan
yiizeyler iizerine, uygulama fircalar1 kullanilarak tozlarin tatbik edilmesi sureti ile
parmak izi belirlemesi yapan bir tekniktir. Taze izlerde oldukca etkilidir. Bu
teknikte kullanilan tozlar, yiizeydeki parmak izi kalintisinin su ve yag bilesenlerine
yapisarak parmak izini goriiniir hale getirirler. Parmak izi tozlar1 normal, manyetik
ve floresant tozlar ana bagliklar1 altinda toplanmaktadir. Normal ve manyetik
tozlarin, beyaz ve siyah renklerde cesitleri mevcuttur. Floresans etki saglamak

amaciyla  kullanilan  ¢esitli  renklerde  floresant  tozlarda  mevcuttur
(Sodhi ve Kaur, 2001).

Etkinligi ve genis kullanim alani ile en yaygin bilinen parmak izi tozlarindan
biri normal siyah tozdur (Cowger, 1993). Bu toz hayvan kil veya fiberglas
ipliklerden iiretilen geleneksel fircalar ile uygulanir (Bandey, 2004). Diger etkili ve
yaygin olarak kullanilan manyetik toz ise manyetik bir cubuk ile uygulamaya izin
verir. Toz igerisinde demir pargalar1 ile pigment tozlar karistirllmis sekildedir ve
demir pargalar ile birlikte tozlar, manyetik fir¢a vasitasiyla tasinip, yiizey iizerine
stiriildiigiinde parmak izi kalintilarina yapisir. Manyetik toz firgasi, hassas parmak
izlerinde, geleneksel normal fircalardan daha az hasara neden olur

(MacDonell, 1961).

Parmak izi tozlar1 zemini boyamadan parmak izi kalintisina yapisma saglayan
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elemanlardir. Parmak izi tozlarindaki pigment zeminle kontrast saglayarak
maksimum yapigma ve arka plan ylizeyine gore etkili bir goriiniirlik saglar

(Menzel, 1999).

Kagit, karton, islenmemis ahsap gibi emici ve gozenekli yiizeylerdeki parmak
izlerinin gorliniir hale getirilmesi yoniinden ele alindiginda, kimyasal parmak izi

belirleme teknikleri tozdan daha iyi performans gosterir (Bandey, 2004).

Sekil 1. 7. Tozlama Teknigi ile Goriiniir Hale Getirilmis Parmak izi

1.3.2. Siyanoakrilat (CA) Kimyasal iz Belirleme Yéntemi

Siyanoakrilat, ayn1 zamanda ticari olarak kullanilan kuvvetli bir yapistirict
oldugu i¢in bu metot yaygin olarak ‘‘superglue’” adiyla da bilinmektedir.
Siyanoakrilat uygun kabinler igerisinde buharlagtirilip, parmak izleri iizerinde
polimerlesir ve parmak izi i¢indeki bilesenlerle reaksiyona girer. Teknik eski izlerin
gorliniir hale getirilmesinde de etkilidir. Atmosferik basing, normal oda sicaklig1 ve
% 80 bagil nem, parmak izlerini goriiniir hale getirmek i¢in en uygun kosullardir.
Bu sartlardaki kabin icerisinde siyanoakrilat 120 °C’ye kadar 10-20 dakika 1sitilarak
polimerizasyonu saglanir ve parmak izleri lizerine yapisarak beyaz renkte belirleme

yapar (Paine ve ark., 2011).
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Bu yontem cam, metal, kuse kagitlar ve her tiirlii plastikler gibi hemen hemen
tiim emici olmayan ylizeyler ilizerindeki parmak izlerinin gelistirilmesinde oldukga

etkilidir (Yamashita ve French, 2010).

Siyanoakrilat uygulanarak gelistirilmis parmak izlerinin katilagsmasi nedeniyle

olduk¢a dayaniklidir ve uzun siire yiizey iizerinde kalir (Perkins ve Thomas, 1991).

Sekil 1. 8. Siyanoakrilat Teknigi ile Goriiniir Hale Getirilmis Parmak 1zi

1.4. Amag

Sayisal veri igeren deliller lizerinde parmak izi kalabilmesinin yani sira
kendilerine has sayisal veri depolama Ozelliklerinden dolay1 suga iliskin ses,
goriintii, belge gibi ipuclarini da barindirabildiklerinden hem parmak izi hem de veri

incelemelerinin yapilabilmesi 6nemlidir.

Sadece delillerin ylizey 0Ozellikleri g6z Oniinde bulundurularak segilip,
uygulanan parmak izi belirleme tekniklerinin, fiziksel ve kimyasal yapist geregi
sayisal delillere zarar verme olasilig1 olabilir. Bundan dolay1 giinlimiizde yaygin

olarak kullanilan sayisal veri deposuna sahip materyaller ya da elektronik cihazlar
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tizerinde yapilan islemlerde son derece titiz davranilmali, en uygun parmak izi

belirleme yontemi uygulanmalidir.

Yapilan bu ¢alisma ile;

(1) Uzerinde hem parmak izi arastirmasi yapilmas: hem de hafizalarindaki
verilerin incelenmesi gereken sayisal veri depolayict materyallerin  yiizey
Ozelliklerine uygun olarak, su¢ mahallinde ve laboratuvar ortaminda, tatbik

edilebilecek parmak izi belirleme tekniklerini ortaya koymak,

(2) Parmak izi belirleme tekniklerinin materyallerin yapisina zarar veren bir

etkisinin olup olmadigini belirlemek,

(3) Materyallerin hafizalarinda kayitli bulunan verilerin kaybina neden olup

olmadigini ortaya ¢gikarmak,

(4) Materyaller izerinde bulunan parmak izleri goriiniir hale getirilmeden 6nce
yapilacak bir veri inceleme g¢alismasinin parmak izlerine zarar verip vermedigini

gbzlemlemek,

(5) Elde edilen sonuglara gore olay yeri inceleme asamasinda uygulanmasi
gereken uygun hareket tarzlarini belirlerken, laboratuvar asamasinda ise parmak izi
ve veri inceleme laboratuvarlar1 arasindaki inceleme Onceligi ve is akigina yon

vermek hedeflenmistir.
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2.  GEREC ve YONTEM

2.1. Gereg

Bu c¢alismada, Jandarma Kriminal Daire Baskanhgi, Parmak izi Inceleme
Laboratuvari ve Bilisim Teknolojileri inceleme Laboratuvari biinyesinde bulunan
cihazlar, kimyasal maddeler ile piyasadan temin edilen sayisal veri depolama

ozelligine sahip CD’ler, cep telefonlar1 ve USB bellekler kullanilmistir.

Calismanin her asamasinda; arastirmayi yapan tez sahibinin parmak izleri
kullanilmistir. Caligmada yer alan cihazlar ve kimyasal maddelerin kullanim izni

Jandarma Kriminal Daire Baskanligindan alinmistir.

) 2.1.1. Uzerinde Parmak izi Belirlemesi Yapilan Sayisal Veri Depolama
Ozelligine Sahip Materyaller

2.1.1.1. CD’ler

Piyasadan elde edilen, standart ¢aplar1 12 cm olan, 700 MB. kapasiteye sahip,
ELBA-R, HP-R, VERBATIM-RW, FUJIFILM-R ve PHILIPS-R marka CD’ler

kullanilmistir.

Sekil 2. 1. CD’ler
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2.1.1.2. Cep Telefonlar

Piyasadan elde edilen, standart ebatlara sahip olmayan, ¢esitli markalarda

kendine has veri deposu bulunan cep telefonlar1 kullanilmistir.

CEP

' TELEFONU

Sekil 2. 2. Cep Telefonlar1

2.1.2.3. USB Bellekler

Piyasadan temin edilen, degisik ebatlara ve ylizey ozelliklerine sahip, farklh

kapasitelerde veri deposu bulunan USB bellekler kullanilmstir.

Sekil 2. 3. USB Bellekler
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2.1.2. Parmak izi Belirleme Tekniklerinin Uygulanmasinda Kullamilan
Cihaz ve Maddeler

2.1.2.1. Siyanoakrilat Kabini

Siyanoakrilat kimyasal parmak izi belirleme teknigini uygulayabilmek icin
parmak izi inceleme laboratuvarinda faal olarak kullanilan X-TremeSeries marka,
XSC-800-CY model siyanoakrilat kabini kullanilmistir.

Sekil 2. 4. Siyanoakrilat Kabini.
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2.1.2.2. Parmak izi Toz ve Fircalar

Tozlama fiziksel parmak izi belirleme teknigini uygulayabilmek i¢in, hem
olay yeri ekiplerince hem de parmak izi inceleme laboratuvarinda faal olarak

kullanilan BVDA marka tozlar ve Sirchie marka fir¢alar kullanilmastir.

Sekil 2. 5. Parmak izi Toz ve Firgalari.

2.1.2.3. Hassas Terazi

Siyanoakrilat tartimi yapabilmek i¢in parmak izi inceleme laboratuvarinda
faal olarak kullanilan RADWAG marka AS82.220.R2 model hassas terazi

kullanilmistir.

Sekil 2. 6. Siyanoakrilat Tartiminda Kullanilan Hassas Terazi
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2.1.2.4. Siyanoakrilat

Siyanoakrilat kimyasal parmak izi belirleme teknigini uygulayabilmek icin
Parmak izi inceleme laboratuvarinda faal olarak kullanilan 502 Superglue marka

kuvvetli yapistirict kullanilmigtir.

Sekil 2. 7. Siyanoakrilat (Superglue)

2.1.3. Uygulamalardan Elde Edilen Sonuc¢larin Kayit Altina Alinmasi

Parmak izi belirleme uygulamalar1 Oncesi ve sonrasinda, materyallerin
ylizeylerindeki parmak izlerinin durumu, temizleme islemleri sonucu meydana gelen
degisimler fotograflanarak kayit altina alinmistir. Fotograflama islemleri, yiiksek
¢Oziiniirliikte ¢gekim yapabilen profesyonel fotograf makinesi ve uygun nitelikte 151k

verilerek yapilmistir.

2.1.3.1. Fotograf Makinesi

Fotograf ¢ekiminde Canon marka EOS 750 D model fotograf makinesi
kullanilmistir. Fotograf makinesi 24 MP (6000 x 4000) ¢oziiniirliige sahip, farkli tip
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objektifler ve lenslerin monte edilebilen profesyonel fotograf makinesidir.

Sekil 2. 8. Fotograf Makinesi

2.1.3.2. Isikh Fotograflama Sistemi

Uygun 151k saglayabilen ve fotograf ¢ekiminde kullanilan FIRENZE marka

151kl fotograflama sistemi kullanilmistir.

Sekil 2. 9. Isikli Fotograflama Sistemi.
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2.1.4. Uzerinde Parmak izi Belirlemesi Yapilmis Sayisal Veri
Depolayic1 Materyallerin Temizlenmesinde Kullamlan Cihaz ve Kimyasal
Maddeler

2.1.4.1. Ceker Ocak

Sekil 2. 10. Ceker Ocak.

2.1.4.2. Aseton

Sekil 2. 11. Siyanoakrilat Uygulamasi Sonras1 Temizlikte Kullanilan Aseton (%99,9).
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2.1.4.3. Metanol

Sekil 2. 12. Siyanoakrilat Uygulamasi Sonras1 Temizlikte Kullanilan Metanol.

2.1.4.4. Etanol

Sekil 2. 13. Tozlama Uygulamasi Sonrasi Temizlikte Kullanilan Etanol (%99,5).

2.1.4.5. Dietil Eter

Sekil 2. 14. Siyanoakrilat Teknigi Sonras1 Materyallerin Temizlik Denemelerinde Kullanilan
Dietil Eter.
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' 2.1.5. Sayisal Veri Depolayici Materyallerin Hafizalarina Ulasarak
Imajlarimin Alinmasinda Kullamilan Cihaz ve Programlar

2.1.5.1. CD’lerin imaji Alimirken Kullanilan Disk Siiriicii/Okuyucusu

CD’lerin  hafizalarindaki verilere ulasilirken Super Multi Blu Disk
Siirticii/Okuyucusu kullanilmastir.

Sekil 2. 15. CD Siiriiciisii/Okuyucusu

2.1.5.2. CD’lerin imaji Almirken Kullamilan Bilgisayar Programi

CD’lerin hafizalarindaki verilere ulagilirken IsoBuster Pro 3.0 imaj alma

programi kullanilmistir.

l=scBuster

Sekil 2. 16. IsoBuster Imaj Alma Programi
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2.1.5.3. CD’lerin Imaji Almirken Kullamlan Bilgisayar Programi

USB Belleklerin hafizalarindaki verilere ulagilirken AccessData FTK imager

4.3.1.1. imaj alma programi1 kullanilmastir.

Access[ata FTE
rmager

Sekil 2. 17. AccessData FTK imaj Alma Programi

2.1.54. Cep telefonlarimin Imaji Ahlmirken Kullamilan Bilgisayar
Programlan

Cep telefonlarinin hafizalarindaki verilere ulasilip, imajlar1 alinirken UFED

4PC 7.34.1.23 imaj alma programi, imajlar1 alinan verilerin incelemesinde UFED

Physical Analyzer 7.3.0.222 programi kullanilmigtir.

®)

[l
UFED 4PC
7.34.1.23

Sekil 2. 18. UFED 4PC imaj Alma Programi
Sekil 2. 19. UFED Physical Analyzer imaj Inceleme Programi
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2.2. Yontem

2.2.1. Sayisal Veri iceren Materyallerin Tespiti

Calismada kullanilacak materyaller se¢iminde; Kkullanicilar1 tarafindan
yiizeylerine direkt temas edilen materyallerden olmasi, Sayisal veri depolayici
hafizaya sahip olmalari, hafizalarina ayn1 cins ve biiyiikliikte veri kaydedilebiliyor
olmasi, hem parmak izi hem de veri inceleme uzmanlarinca ortak incelemeye tabi
tutulabilen delil tiirlerinden olmasi kriterleri belirlenmistir. Ayni zamanda Jandarma
Kriminal Daire Baskanligi, Parmak izi Inceleme Laboratuvari ve Bilisim
Teknolojileri  inceleme Laboratuvarina, 2017-2020 yillar1 arasinda  sug
mahallerinden elde edilerek incelenmek iizere gonderilen sayisal veri depolayici

delil tiirlerinin istatistik calismasi yapilmistir.

JKDBNA INCELENMEK UZERE GONDERILEN SAYISAL VER] ICEREN DELILLERIN YILLARA GORE DAGILIMI
BILISIM TEKNOLOJILERI INCELEME PARMAK iZ1 INCELEME
SNO DELIL CiNSi LABORATUVARI DELIL AKISI  |7opiam OE:N LABORATUVARI DELIL AKISI  |1opiam OF.:‘«N
o7 | .8 | 09 | 2020 o7 | s | 2019 | 2020
OPTIK DISKLER
q

! |coovaLiray 45 | 2E | 208 | 2094 | 962 | 689 | A | 7 | 2 | 2 | 8 | 55
2 |CEPTELEFON wo| @) oas | M| 1| 00 | 13| 9 11 § M| 252

TASINABILR DISKLER
3 |rlAsBELEKER ARz KarLAR) | 24| M1 Y| e | T | 8 ) 9 5 4 T B | 153
4 |SABITDISKLER a3 | M0 | M9 | 423 | 55 | 44 | 4 0 1 1 6 | T

KASETLER
5 | TEYPAIDEO KASETLER) B8 | 83 | 4 | 4«0 | 22| 15| 0 0 0 0 0 | 00
6 |KAMERA 1 4 4 3 2| 0| 0 0 1 2| 12
T |SES KAYIT CiHAZ 4 3 1 1 I R 0 0 0 0| 00
8 [MANYETIK KARTLAR 2 g ! 3ol 030 0 2 1 3] 18
9 |DUTALKOL SAATI 1 0 1 0 2 | 00| 0 0 0 0 0|00
10 |DISKET % | 12| 4| s & | 04 | 0 0 0 0 0 | 00
11 |BILGISAYAR B2 | % | M | % |20 | 21 | 0 0 1 1 2 | 12
12 |DIGER 8 | 4 | 22 | M | 89 | 64 | 0 0 0 0 0| 00

TOPLAM M9 | 346 | 315 | 3008 | 13592 I I (/A O I I

Cizelge 2. 1. JKDB’ na incelenmek Uzere Gonderilen Saysal Veri igeren Delillerin Yillara Gore
Dagilim Cizelgesi
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Hem belirlenen kriterlere uygun hem de Jandarma Kriminal Daire Bagkanligina
incelenmek iizere en ¢ok gonderilmis sayisal veri igeren delil tiirleri géz Oniine

alinarak; CD’ler, Cep Telefonlari, USB Bellekler deney materyali olarak se¢ilmistir.

Sekil 2. 20. Secilen Ornek Materyaller

2.2.2. Secilen Materyalin Hafizalarina Veri Kayit Edilmesi

46 adet CD, 16 adet USB bellek ve 10 adet cep telefonunun her birinin
hafizasina; ayni biiyiikliikte, aynm1 Ozellikte ve aymi verileri igerecek sekilde
1 adet sesli goriintiilii video (mov), 1 adet Power Point (ppt), 1 adet Word (doc),

1 adet Excel (xls), 1 adet fotograt (JPG), 1 adet PDF (pdf) belgelerinden olusan bir
veri dosyasi kayit edilmistir.

2.2.3. Sayisal Veri Iceren Materyal Adetleri

On inceleme Asamasinda; veri yazilabilen yiizeyine 2 set 1, 3, 5 ve 10 adet
parmak izi birakilan 8 adet CD, veri yazilamayan yiizeyine sirasiyla 2 set 1, 3, 5 ve
10 adet parmak izi birakilan 8 adet CD olmak iizere toplam 16 CD kullanilmistir.

Asil Inceleme Asamasi Birinci Basamakta; tozlama fiziksel parmak izi
belirleme teknigi uygulamak icin 10 adet CD, 5 adet USB bellek ve 3 adet cep
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telefonu, siyanoakrilat kimyasal parmak izi belirleme teknigi uygulamak icin
10 adet CD, 5 adet USB bellek ve 3 adet cep telefonu olmak iizere toplam
20 adet CD, 10 adet USB bellek, 6 adet cep telefonu kullanilmistir.

Asil Inceleme Asamasi Ikinci Basamakta; oOncelikle bilisim teknolojisi
uzmanlarinca incelenen ve hafizalarina yiiklenen 1 adet sesli goriintiilii video (mov),
1 adet Power Point (ppt), 1 adet Word (doc), 1 adet Excel (xls),
1 adet fotograf (JPG), 1 adet PDF (pdf) belgelerinden olusan veri dosyasinin imaji
alindiktan sonra tozlama fiziksel parmak izi belirleme teknigi uygulamak i¢in 5 adet
CD, 3 adet USB bellek ve 2 adet cep telefonu, siyanoakrilat kimyasal parmak izi
belirleme teknigi uygulamak igin 5 adet CD, 3 adet USB bellek ve 2 adet cep
telefonu olmak tizere toplam 10 adet CD, 6 adet USB bellek ve 4 adet cep telefonu

kullanilmastir.

Calismanin tamaminda toplamda 46 adet CD, 16 adet USB bellek ve 10 adet
cep telefonu kullanilmigtir. Tim sayisal veri igeren materyaller Sekil 2.21.°de

gosterilmistir.

Sekil 2. 21. Calismada Kullanilan Tiim Materyaller
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2.2.4. Secilen Materyallerin Uzerine Parmak izi Birakilmasi

Kisinin cinsiyeti, meslegi ve calistigt kosullar, yasi, saglik durumu gibi
nedenler parmak izinin ylizeyde kalmasini etkileyen faktorlerden oldugundan
yapilan uygulamalarin saglikli olmasi amaciyla tez sahibi tarafindan ayni giin

parmak izleri birakilmistir.

On Inceleme asamasinda kullanilmak iizere ELBA-R marka 8 adet CD’nin
veri yazilabilir yiizeyine 2 set halinde 1, 3, 5 ve 10 adet parmak izi birakilmistir.
Ayni sira ve saytyla bir bagka ELBA-R marka 8 adet CD’nin, veri yazilamayan
yiizeyine parmak izleri birakilmistir. Toplamda 16 adet CD iizerine 76 adet parmak

1zi birakilmustir.

Sekil 2. 23. CD’ye iz Birakilmas1
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Asil inceleme agamasinin birinci basamaginda kullanilmak tizere;

-4’er adet ELBA-R, HP-R, Verbatim-RW, FujiFilm-R ve Philips-R marka
CD’lerin hem veri yazilabilir hem de veri yazilamayan yiizeylerine 10’ar adet olmak
tizere toplam 400 adet parmak izi,

-6 adet Cep telefonlarinin ekran ve arka kapak yiizeylerine 8’er adet olmak
tizere toplam 96 adet parmak izi,

-10 adet USB Bellek iizerine 3’er adet parmak izi olmak iizere toplam 30 adet

parmak izi birakilmistir.

Asil inceleme agamasinin ikinci basamaginda kullanilmak tizere;

-2’ser adet ELBA-R, HP-R, Verbatim-RW, FujiFilm-R ve Philips-R marka
CD’lerin hem veri yazilabilir hem de veri yazilamayan yiizeylerine 10’ar adet
parmak izi olmak tizere toplam 200 adet parmak izi,

-4 adet Cep telefonun ekran ve arka kapak ylizeylerine 8’er adet olmak iizere
toplam 64 adet parmak izi,

-6 USB Bellek iizerine 3’er adet parmak izi olmak iizere toplam 18 adet

parmak izi birakilmstir.

On inceleme Asamasi ile Asil Inceleme Asamasi Birinci ve Ikinci
basamaklarinda kullanilmak iizere tiim toplamda 46 adet CD, 16 adet USB bellek ve

10 adet cep telefonu iizerine 884 adet parmak izi birakilmistir.

Sekil 2. 24. Materyaller Uzerine Parmak izi Birakilmas1
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Sekil 2. 25. Materyaller Uzerine Parmak izi Birakilmas1

2.3. Uygulamalar

2.3.1. Siyanoakrilat Kimyasal Belirleme Tekniginin Uygulamasi

Siyanoakrilat teknigi emici olmayan, cam, plastik, metal gibi yilizeylerde
glizel sonuglar veren kimyasal iz belirleme teknigidir. Yaygin olarak japon
yapistiricisi, superglue ya da kuvvetli yapistirict olarak bilinen siyanoakrilatin
atmosferik basing, normal oda sicakligi ve % 80 bagil nemli kabinlerde 120 °C’ye
wsitilarak buharlagtirilip parmak izleri iizerine yapigmasi saglanarak parmak izleri

goriiniir hale getirilir (Home Office, 1986).

Materyaller tizerindeki parmak izlerini belirlemek icin siyanoakrilat teknigi

uygulanirken su adimlar takip edilmistir.

Siyanoakrilat kabininin kapagi agilarak havalandirmasi yapilip, materyaller

kabin igerisine birbirine temas etmeyecek sekilde yerlestirilmistir.

Tek kullanimlik aliiminyum folyo tabak icine siyanoakrilat tartilarak
konulmustur. Siyanoakrilatin miktari, kabinin boyutuna baglidir ve 1 metrekiipliik

bir kabin igin 6 gr. siyanoakrilat yeterlidir (Home Office, 1986).
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Jandarma Kriminal Daire Bagkanliginda halen faal olarak kullanilmakta olan
kabinler 0,80 metrekiip oldugu i¢in 4,8 gr. siyanoakrilat konulmustur (SGK
Kullanma Kilavuzu, 2016).

Sekil 2. 26, 4,8 gr. Siyanoakrilat

Kabinin digital ekranindan nem oran1 % 80’e, siyanoakrilatin icinde
bulundugu aliminyum tabagin 1sinmasin1 saglayacak sicaklik ayarinin 120° C’de

oldugu kontrol edilmistir.

Kabin igerisindeki siyanoakrilat, 1sitma basladiktan sonra 10-15 dk. boyunca
buharlastirmaya devam edilmistir. Buharlasma basladiktan sonra kabin ici
sirkiilasyon fanm1 devre girerek buharlasan siyanoakrilatin kabin ig¢inde biitiin
noktalara yayilmasini ve bu sayede biitiin materyaller iizerine niifuz etmesi

saglanmstir.

Buharlagan siyanoakrilatin sirkiilasyonla birlikte materyaller {izerindeki

parmak izleri {izerine yapistig1 kabin camindan gbézlenebilmistir.

Kabinin filtreleme islemi tamamlandiktan sonra materyaller kabin icerisinden
cikarilmis ve iizerindeki parmak izlerinin gelisimi papil hatlar1 iizerine yapismis

beyaz bir kalint1 olarak net bir sekilde gozlemlenebilmistir.

38



Siyanoakrilat kimyasal parmak izi belirleme teknigi uygulamas: Sekil 2.27°de

gosterilmigtir.

Sekil 2. 27. Siyanoakrilat Parmak izi Belirleme Teknigi Uygulamalari

2.3.2. Tozlama Fiziksel Belirleme Teknigi Uygulamasi

Bu teknik kullanilan tozun fir¢alar vasitasiyla parmak izlerini olusturan
stvilara yapistirilarak parmak izlerinin goriiniir hale getirilmesi esasina dayanir.
Tasima, uygulama ve mali agidan diger fiziksel ve kimyasal belirleme tekniklerine

nazaran daha kolay oldugundan su¢ mahallerinde en ¢ok kullanilan tekniktir.

Tozlar zemine kontrast saglayacak renklerde beyaz ya da siyah olarak
uygulanir. Normal tozlar fiberglas firga ile dairesel hareketlerle, manyetik tozlar ise
manyetik fir¢ca ile soldan saga ya da sagdan sola gibi tek yonlii hareketle

uygulanmas1 uygundur.
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Tozlama fiziksel belirleme teknigi kullanilan normal tozlar ve uygulama
firgas1 Sekil 2.28’de, manyetik tozlar ve uygulama firgast Sekil 2.29°da

gosterilmistir.

Sekil 2. 28. Normal Parmak 1zi Tozlar1 ve Firgasi

Sekil 2. 29. Manyetik Parmak izi Tozlar1 ve Fircast

CD, Cep Telefonu ve USB Bellekler iizerine tozlama teknigi uygulamalari
yapilirken, materyal ylizeyi koyu ise beyaz, materyal ylizeyi acgik renk ise siyah toz
kullanilmistir. Uygulama esnasinda normal tozlar i¢in fiberglas firca dairesel
hareketlerle ve manyetik tozlar ise manyetik firca tek yonlii hareketlerle tatbik

edilmistir.
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Materyaller iizerine tozlama fiziksel iz belirleme teknigi uygulamalar Sekil

2.30°da gosterilmistir.

£

Sekil 2. 30. Tozlama Parmak izi Belirleme Teknigi Uygulamalari

2.3.3. On Inceleme Asamas1 Calismalari
Bu asamada hafizalarina veri dosyasi (mov, jpg , doc, pdf, ppt ve xls)

kaydedilen CD’ler iizerine birakilan parmak izlerinin (herhangi bir parmak izi

belirleme teknigi uygulanmamis halde) CD’lerdeki verilere ulagsmaya engel olup
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olmadigi ya da verilere zarar verip vermedigi tespit edilmeye calisilmigtir. Parmak
izi belirleme teknikleri uygulandiktan sonra ise CD’ler iizerinde kalan toz ve
siyanoakrilat kalintilarin1 yok etmek igin uygun temizleme islemlerini belirlemek
amaglanmistir. Bu amagla hafizalarina veri kaydi yapilmis 16 adet ELBA-R marka

CD’nin veri yazilabilir ve veri yazilamayan yiizeyine parmak izleri birakilmistir.

ON INCELEME ASAMASINDA MATERYALLER UZERINE BIRAKILAN iZ SAYISI

CD .. . UYGULANACAK . | BIRAKILAN
MARKASI CD YUZEY1 TEKNIK CD ADEDI iZ SAYISI

1 1

1 3

TOZLAMA

1 5

VERI YAZILABILIR 1 10

YUZEY 1 1

. . 1 3

SIYANOAKRILAT
1 5
1 10
ELBA

1 1

1 3

TOZLAMA
1 5
VERI 1 10
YAZILAMAYAN
YUZEY 1 1
1 3
SIYANOAKRILAT

1 5
1 10
TOPLAM 16 76

Cizelge 2. 2. On Inceleme Asamasinda Materyaller Uzerine Birakilan iz Sayist
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Bu CD’ler lizerindeki parmak izleri i¢in higbir parmak izi belirleme teknigi
uygulanmadan Once, yani CD’ler {izerinde sadece parmak izleri varken
hafizalarindaki verilere ulasilmaya ¢alisilmistir. CD’ler igerisinde veri kayb1 var mi

yok mu kontrol edilmistir.

Kontroller yapildiktan birakilan parmak izleri goriiniir hale getirmek icin;

-Veri yazilabilir yiizeylerine parmak izi birakilan 4 adet CD ile veri
yazilamayan yiizeylerine parmak izi birakilan 4 adet CD iizerine tozlama fiziksel,

-Veri yazilabilir yiizeylerine parmak izi birakilan 4 adet CD ile veri
yazilamayan yiizeylerine parmak izi birakilan 4 adet CD {izerine siyanoakrilat

kimyasal parmak izi belirleme teknikleri uygulanmustir.

Parmak izi belirleme teknikleri uygulandiktan sonra CD’lerin hafizalarindaki
kayith verilere tekrar ulasilmaya calisilmistir. Bu islemden sonra CD’lerin
yiizeylerinde bulunan parmak izleri {izerine yapisan toz ve siyanoakrilat kalintilart
temizlenmis ve en son temizlenmis haliyle yeniden hafizalarindaki kayitli verilere

tekrar ulagilmaya calisilmistir.

2.3.4. Asil Inceleme Asamasi Calismalar:

2.3.4.1. Asil inceleme Birinci Basamak

Bu asamada; sayisal veri depolayici materyaller iizerinde, dnce parmak izi
aragtirmasi, sonrasinda veri incelemesi yapilmas: halinde ortaya cikabilecek
sonuglar iizerinde durulmustur. Hafizalarina veri dosyasi (mov, jpg , doc, pdf, ppt ve
xIs) kaydedilmis farkli marka CD’ler, cep telefonlar1 ve USB belleklerin iizerine
birakilan parmak izlerini goriiniir hale getirmek i¢in kullanilan iz belirleme

tekniklerinin etkinligini ortaya koymak, bu tekniklerin materyallerdeki verilere
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ulagsmakta herhangi bir engel olusturup olusturmadigini ya da veri kaybina neden

olup olmadiklarini belirlemek amaglanmaistir.

Bu amagla 4’er adet ELBA-R, HP-R, Verbatim-RW, Fuji Film-R ve
Philips-R marka olmak iizere toplam 20 adet CD’nin hem veri yazilabilir hem de
veri yazilamayan yiizeylerine, 6 adet Cep telefonun ekran ve arka kapak

yiizeylerine, 10 adet USB Bellegin yiizeylerine parmak izleri birakilmistir.

Materyaller iizerine birakilan parmak izlerinin goriiniir hale getirilmesi icin;

-Her bir markadan 2’ser adet olacak sekilde 10 adet CD, 5 adet USB bellek ve
3 adet cep telefonu {izerine tozlama fiziksel parmak izi belirleme teknigi,

-Her bir markadan 2 adet olacak sekilde 10 adet CD, 5 adet USB bellek ve
3 adet cep telefonu iizerine siyanoakrilat kimyasal parmak izi belirleme teknigi

uygulanmustir.

Parmak izi belirleme teknikleri ile goriiniir hale getirilen parmak izlerinin
profesyonel fotograf makinesi ve 1sikli fotograf c¢ekme sistemi kullanilarak
fotograflamistir. Fotograflama islemlerinden sonra On inceleme asamasinda

belirlenen uygun temizleme yontemleri ile materyaller temizlenmistir.

Temizleme islemlerinden sonra materyallerin hafizalarina ¢calismanin baginda
kaydedilen, sesli ve goriintiili video (mov), fotograf (jpg) , Word (doc), PDF(pdf),
Power Point (ppt) ve Excel (xIs) belgelerinden olusan veri dosyasina ulasilmaya,
belgeler agilmaya ve imajlarinin alinmasina ve veri inceleme uzmanlarinca herhangi

bir veri kayb1 olmadiginin belirlenmesine ¢alisilmistir.
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ASIL iNCELEME ASAMASI BiRINCi BASMAKTA MATERYALLER UZERINE
BIRAKILAN iZ SAYISI

UYGULANAN MATERYAL | BRAKILAN
MATERYAL MARKASI TEKNIK ADEDI iz SAYISI
TOZLAMA 2 40
ELBA
SIYANOAKRILAT 2 40
TOZLAMA 2 40
FUJI FILM
SIYANOAKRILAT 2 40
TOZLAMA 2 40
CD PHILIPS
SIYANOAKRILAT 2 40
TOZLAMA 2 40
VERBATIM
SIYANOAKRILAT 2 40
TOZLAMA 2 40
HP
SIYANOAKRILAT 2 40
CESITLE TOZLAMA 3 48
CEP TELEFONU MARKALAR . .
SIYANOAKRILAT 3 48
CESITLL TOZLAMA 5 15
USB BELLEK MARKALAR . .
SIYANOAKRILAT 5 15
TOPLAM 36 526

Cizelge 2. 3. Asil Inceleme Asamasi Birinci Basmakta Materyaller Uzerine Birakilan iz Sayis

2.3.4.2. Asil inceleme ikinci Basamak

Bu asamada; sayisal veri depolayict materyaller {izerinde, Once veri

incelemesi, sonrasinda parmak izi arastirmasi yapilmasi halinde ortaya g¢ikabilecek
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sonuglar iizerinde durulmustur. Yiizeylerine parmak izleri birakilan ve hafizalarina
veri dosyasi (mov, jpg , doc, pdf, ppt ve xIs) kaydedilen farkli marka CD’lerin,
cep telefonlarinin ve USB belleklerin ilk olarak veri incelemesine tabi tutulmasi
halinde, materyaller tizerindeki parmak izlerinde herhangi bir bozulma, silinme ya
da ozellik kaybi olup olmadigini tespit etmek ve eger bozulma/ kayip var ise

sebeplerini belirlemek amaglanmastir.

Bu amagla 10 adet CD, 6 adet USB bellek ve 4 adet cep telefonu lizerine
parmak izleri birakilmistir. Birakilan parmak izleri herhangi bir fiziksel veya
kimyasal parmak izi belirleme teknigi ile gorliniir hale getirmeden once veri
inceleme uzmanlarinca incelenmis ve hafizalarindaki verilere ulasiimaya

calisiimistir.

Veri inceleme uzmanlarinin incelemeleri tamamladiktan sonra;

-Her bir markadan 1’er adet olacak sekilde 5 adet CD, 3 adet USB bellek ve
2 adet cep telefonu iizerine tozlama fiziksel parmak izi belirleme teknigi,

-Her bir markadan 1’er adet olacak 5 adet CD, 3 adet USB bellek ve 2 adet cep

telefonu iizerine siyanoakrilat kimyasal parmak izi belirleme teknigi uygulanmistir.

Parmak izi belirleme teknikleri ile goriiniir hale getirilen parmak izleri
profesyonel fotograf makinesi ve 1sikli fotograf g¢ekme sistemi kullanilarak
fotograflamistir. Fotograflanan parmak izlerinin incelemesi ile bilisim uzmanlarinin

incelemeleri esnasinda herhangi bir zarara ugrayip ugramadigi arastirilmstir.
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ASIL iINCELEME ASAMASI iKiNCi BASAMAKTA MATERYALLER UZERINE

BIRAKILAN iZ SAYISI
UYGULANAN MATERYAL | .
MATERYAL MARKASI TEKNIK ADEDI 1Z SAYISI
TOZLAMA 1 20
ELBA
SIYANOAKRILAT 1 20
TOZLAMA 1 20
FUJI FILM
SIYANOAKRILAT 1 20
TOZLAMA 1 20
CD PHILIPS

SIYANOAKRILAT 1 20

TOZLAMA 1 20

VERBATIM
SIYANOAKRILAT 1 20
TOZLAMA 1 20
HP
SIYANOAKRILAT 1 20
CESITLL TOZLAMA 2 32
CEP TELEFONU MARKALAR . '

SIYANOAKRILAT 2 32

CESITLE TOZLAMA 3 9

USB BELLEK MARKALAR , )

SIYANOAKRILAT 3 9

TOPLAM 20 282

Cizelge 2. 4. Asil Inceleme Asamasi Ikinci Basamakta Materyaller Uzerine Birakilan iz Sayis
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3. BULGULAR

Calismanin basinda, hafizalarina sesli ve goriintiili Video (mov), Fotograf
(jpg), Word (doc), PDF (pdf), Power Point (ppt) ve Excel (xIs) belgelerinden olusan
ayni biiyiikliikteki, ayni o6zellikteki veri dosyast CD, Cep Telefonu ve USB
Belleklere kaydedildi. Uzerlerine parmak izleri birakildi ve gériiniir hale getirilmesi
icin tozlama fiziksel ve siyanoakrilat kimyasal parmak izi belirleme teknikleri
uygulandi. Uygulamalarin oncesinde ve sonrasinda materyallerin hafizalarindaki
verilere ulagilmaya calisildi. Bu calismalar sonucunda asagidaki bulgular elde

edilmistir.

3.1. On inceleme Asamasi Bulgular

Bu asamada ELBA marka CD’lerin veri yazilamayan ylizeyinde kag¢ adet
parmak izi olursa olsun CD siiriiclisiiniin okumasinda herhangi bir olumsuz etki

yaratmamis ve verilerin tamamina ulasilabilmis, belgeler acilabilmistir.

Veri yazilabilen yilizeyine 1 ve 3 adet parmak izi birakilan CD’lerin
CD Siiriiciisii/Okuyucusu tarafindan zorlanilsa da okumay1 basarmis ve verilerin

tamamina ulagilabilmis, belgeler agilabilmistir.

Veri yazilabilen ylizeyine 5 ve 10 adet parmak izi birakilan CD’lerin
okunmasinda Siiriiciisii/Okuyucusu okuma hatas1 vermistir. Ancak CD’nin veri
yazilabilen yiizeyi bir pamuk yardimiyla silinerek temizlendiginde okuma hatasi
ortadan kalkmis ve verilerin tamamina ulasilabilmis, belgeler acilabilmistir.
Yasanilan zorluk sadece CD siiriiciisii okuma hatas1 verdigi icin sayisal veri kaybi
anlammi tasgimamistir. Ancak CD’ler iizerine birakilan parmak izleri silinmek

zorunda kalinmistir.
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Veri kayb1 yasanmadiginin gozlemlenmesi {lizerine CD’lerin veri yazilabilir
ylizeyine yeniden ayn1 sayida parmak izi birakilmis ve ylizeylerine birakilan parmak
izleri tozlama ve siyanoakrilat parmak izi belirleme teknikleri uygulanarak goriiniir

hale getirilmistir.

Sekil 3. 2. Siyanoakrilat Parmak izi Belirleme Teknigi ile Gériiniir Hale Getirilen Parmak izleri

Goriiniir hale getirilen parmak izleri hem tozlama hem de siyanoakrilat teknigi
i¢in degerlendirildiginde; hem veri yazilabilir yiizeylerinde hem de veri yazilamayan
yiizeylerindeki parmak izlerinin tamaminin belirlendigi, papil hatlarinin net,
icerisindeki karakteristik Ozelliklerin secilebilir, kimliklendirme yapilabilecek

sekilde mukayeseye elverisli oldugu goriilmiistiir. Ancak CD’lerin veri yazilamayan
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yiizeylerinde tozlama teknigi ile belirlenen parmak izlerinin siyanoakrilat teknigi ile
belirlenen parmak izlerine gore; inceleme ve mukayeseyi etkilemeyecek sekilde,

gorsel acidan daha iyi oldugu goriilmiistiir.

Sekil 3. 3. Tozlama sonrast CD’nin Veri Yazilamayan Yiizeyinde Belirlenen Parmak izi
Sekil 3. 4. Tozlama sonras1 CD’nin Veri Yazilabilir Yiizeyinde Belirlenen Parmak izi

Sekil 3. 5. Siyanoakrilat Teknigi Sonras1 CD’nin Veri Yazilamayan Yiizeyinde Belirlenen Parmak izi
Sekil 3. 6. Siyanoakrilat Teknigi Sonras1 CD’nin Veri Yazilabilir Yiizeyinde Belirlenen Parmak izi

Parmak izi belirleme teknikleri uygulandiktan sonra CD’lerin hafizalarindaki
kayithh verilere tekrar ulasilmaya c¢alisilmis ancak temizleme islemine tabi
tutulmadan CD’lerin CD siiriiclisii/okuyucusu okuma hatas1 vermistir. Bu nedenle
CD’ler tozlama ve siyanoakrilat tekniklerine uygun temizleme islemleri

uygulanmigtir.
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3.2. CD’lerin Temizlenmesi ve Verilere Ulagma ile ilgili Bulgular

Tozlama teknigi uygulamasi sonrast CD’ler etanol emdirilmis pamuk
yardimiyla silinerek temizlendiginde materyaller zarar gérmemis ve hafizalarinda
kayith verilere rahatlikla ulasilabilmis, belgeler acilabilmis ve imajlar1 alinabilmis,

veri inceleme uzmanlarinca herhangi bir veri kayb1 olmadig: teyit edilmistir.

Siyanoakrilat teknigi uygulamasi sonrasi ise CD yiizeylerindeki parmak izi
kalintilar1 ile siyanoakrilatin birleserek katilasmasi nedeniyle CD yiizeylerine zarar

vermeden itinal1 bir sekilde temizlenmesi gerektigi gdzlemlenmistir.

Bu nedenle galigmayi etkilememesi adina 6n inceleme asamasinda kullanilan
CD’ler haricindeki bazi CD’ler iizerinde siyanoakrilat teknigi sonrasi temizlik
denemeleri yapilmistir. Temizlik denemeleri esnasinda; CD ylizeylerine parmak izi
birakilip siyanoakrilat teknigi uygulanmis ve parmak izleri iizerine yapisip,
katilagmis siyanoakrilat kalintilarinin temizlenmesi igin dietil eter, izopropanal,
aseton, asetonitril, hyfe-7100, ¢amasir suyu, kire¢ ¢oziicii, sivi sabun kullanilmigtir.
Her bir temizleme maddesi 3’ser adet CD yiizeyine tatbik edilmistir. Kullanilan bu
maddelerin CD’lerin yilizeyindeki siyanoakrilat kalintilarin1 tamamen temizlemedigi,

hatta dietil eterin CD’leri catlatarak kirdig1 goriilmiistiir.

Sekil 3. 7. Siyanoakrilat Sonras1 Aseton ile Temizlenen CD
Sekil 3. 8. Siyanoakrilat Sonras1 Asetonitril ile Temizlenen CD
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Sekil 3. 9. Siyanoakrilat Sonras1 Dietil Eter ile Temizlenen CD’ler

Belirtilen maddelerin olumlu sonuglar vermemesi nedeniyle 15 ml Aseton ve
30 ml Metanolden olusan bir karisim soliisyon yapilmis ve 3 adet CD yiizeyine
uygulanmistir. CD’ler; bu karisim soliisyonun emdirildigi pamuk yardimi ile fazla
bastirmadan hafifce silindiginde ve ylizeyde siyanoakrilat kalmayincaya kadar tekrar

edildiginde ¢ok basarili bir sekilde temizlenebilmistir.

Sekil 3. 10. Siyanoakrilat Sonras1 Yiizeyinde Kalintilar Bulunan CD
Sekil 3. 11. Siyanoakrilat Sonras1 Gelistirdigimiz Karisim Soliisyon ile Temizlenen CD

Gelistirilen karisim soliisyon ile temizlenen CD’ler zarar gérmemis Ve
hafizalarina ¢alismanin basinda kaydedilen, sesli ve gorintilii video (mov),
fotograf (jpg), word (doc), PDF (pdf), power point (ppt) ve excel (xIs) belgelerinden
olusan aymi blyiikliikteki veri dosyasmin tamamina ulasilabilmis, belgeler
acilabilmis, imajlar1 alinabilmis ve veri inceleme uzmanlarinca herhangi bir
veri kayb1 olmadigi belirtilmistir. Yapilan karisim soliisyon ile CD’nin sadece veri

yazdirabilir yiizeyinin temizlendiginde yani veri yazdirilamayan yiizeyde
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siyanoakrilat kalintilar1 olsa bile verilerin tamamina ulasilabilmistir. Tozlama ve
siyanoakrilat uygulamalar1 6ncesinde ve sonrasinda CD’lerin hafizalarinda kayitl

bulunan veriler Sekil 3.12, 3.13, 3.14 ve 3.15’de gosterilmistir.
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Sekil 3. 13. Uzerine Tozlama Fiziksel Belirleme Teknigi Uygulanip-Temizlendikten Sonra CD-5

Hafizasinda Kayitli Veriler.
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Sekil 3. 15. Uzerine Siyanoakrilat Kimyasal Belirleme Teknigi Uygulanip-Temizlendikten Sonra
CD-12 Hafizasinda Kayitl: Veriler.
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ON iINCELEME ASAMASI SONUCLARI

. . KAYITLI

CD .. . . CD 1z 1Z ;
CD YUZEYI TEKNIK . . VERIYE
MARKASI ADEDI SAYISI | BELIRLEME ULASMA

1 1 174 174

1 3 \74 \74

TOZLAMA
1 5 74 174
VERI 1 10 "4 "4
YAZILABILIR
YUZEY 1 1 174 74
. . 1 3 4 4
SIYANOAKRILAT
1 5 v v
1 10 v \74
ELBA
1 1 74 74
1 3 74 74
TOZLAMA
1 5 74 174
VERI 1 10 \74 \74
YAZILAMAYAN
YUZEY 1 1 \74 74
1 3 74 74
SIYANOAKRILAT

1 5 174 174

1 10 4 74

TOPLAM 16 76 4 74

Cizelge 3. 1. On Inceleme Asamasi Sonuglari

3.3. Asil inceleme Asamasi Birinci Basamak Bulgulari

Bu basamakta 4’er adet ELBA-R, HP-R, Verbatim-RW, Fuji Film-R ve
Philips-R marka olmak iizere toplam 20 adet CD, 6 adet Cep telefonu ve 10 USB
Bellek tizerine birakilan 526 adet parmak izinin belirlenmesi i¢in; tozlama fiziksel
ve siyanoakrilat kimyasal parmak izi belirleme teknikleri uygulanmis olup birakilan

parmak izlerinin tamami goriiniir hale getirilmistir.
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Gorilintir hale getirilen parmak izleri hem tozlama hem de siyanoakrilat teknigi
icin degerlendirildiginde; Cep telefonlari, USB Bellekler ve CD’lerin hem veri
yazilabilir hem de veri yazilamayan yiizeylerindeki toplam 526 adet parmak izinin
tamaminin belirlendigi, papil hatlarinin net, igerisindeki karakteristik Ozelliklerin
secilebilir ve kimliklendirme yapilabilecek sekilde mukayeseye elverisli oldugu
goriilmiistiir. Tozlama uygulamalar1 sonrast belirlenen parmak izleri Sekil 3.16’da

gosterilmistir.

I
B s

PR
T T

SAMSUNG

Sekil 3. 16 Tozlama Fiziksel iz Belirleme Teknigi Uygulamas1 Sonrasi Gériiniir Hale Getirilen
Parmak Izleri
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Deney materyalleri igerisinden segilen ve {izerine siyanoakrilat uygulamalari
kimyasal iz belirleme teknigi uygulamasi sonrasi goriiniir hale getirilen parmak

izleri Sekil 3.17°de gosterilmistir.

| H“l““”!”["”‘\H“H‘H’rl“ﬂ“
[ REARARE

1

Sekil 3. 17. Siyanoakrilat Kimyasal iz Belirleme Teknigi Uygulamasi Sonras1 Goriiniir Hale
Getirilen Parmak Izleri
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Ancak CD’lerin veri yazilamayan yiizeylerinde tozlama teknigi ile belirlenen
parmak izlerinin siyanoakrilat teknigi ile belirlenen parmak izlerine gore inceleme
ve mukayeseyi etkilemeyecek sekilde, onemsiz faklarla gorsel agidan daha iyi
oldugu goriilmiistiir. Bunun sebebinin CD’lerin veri yazilamayan yiizeyindeki

kaplama malzemelerinin 6zelliginden kaynakli oldugu degerlendirilmistir.

Deney materyalleri iizerinde goriiniir hale getirilen parmak izlerinin
fotograflanmasindan sonra On inceleme asamasinda belirlenen temizleme
islemlerine tabi tutulmustur. Tozlama yo6ntemi uygulanan materyaller etanolli
pamukla, siyanoakrilat uygulanmis materyaller aseton ve metanol karisimi
soliisyonla temizlenmistir. Temizlemekte kullanilan madde ve soliisyonlarin farkli
marka CD’ler, Cep Telefonlar1 ve USB bellekler iizerinde de etkili oldugu

gOriilmiustir.

Temizleme iglemlerinden sonra CD’ler, Cep Telefonlar1 ve USB Belleklerin
hafizalarima ¢aligmanin basinda kaydedilen, sesli ve goriintiilii Video, Fotograf,
Word, PDF, JPG ve Excel Belgelerinden olusan ayni biiyiikliikteki veri dosyasinin
tamamina ulasilabilmis, belgeler agilabilmis, imajlar1 alinabilmis ve veri inceleme

uzmanlarinca herhangi bir veri kayb1 olmadig: belirlenmistir.

Tozlama parmak izi belirleme teknigi uygulamalarinin Oncesinde ve
sonrasinda secilen 6rnek CD, USB Bellek ve Cep Telefonlarinin hafizalarinda

kayith bulunan veriler Sekil 3.18, 3.19, 3.20, 321, 3.22 ve 3.23’de gosterilmistir.
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Sekil 3. 18. Uzerine Tozlama Fiziksel Belirleme Teknigi Uygulanmadan Once Verbatim-2 CD’si
Hafizasinda Kayitli Veriler.
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Sekil 3. 19. Uzerine Tozlama Fiziksel iz Belirleme Teknigi Uygulanip-Temizlendikten Sonra
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Hafizasinda Kayitli Veriler
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Sekil 3. 22. Uzerine Tozlama Fiziksel Belirleme Teknigi Uygulanmadan Once Samsung Grand
Prime Cep Telefonu hafizasinda kayith veriler
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Sekil 3. 23. Uzerine Tozlama Fiziksel Belirleme Teknigi Uygulanip Temizlendikten Sonra Samsung
Grand Prime Cep Telefonu hafizasinda kayith veriler
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Siyanoakrilat parmak izi belirleme teknigi uygulamalarinin 6ncesinde ve

sonrasinda segilen drnek CD, USB Bellek ve Cep Telefonlarnin hafizalarinda

kayith bulunan veriler Sekil 3.24, 3.25, 3.26, 3.27, 3.28 ve 3.29°da gosterilmistir.
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Sekil 3. 25. Uzerine Siyanoakrilat Kimyasal iz Belirleme Teknigi Uygulanip-Temizlendikten Sonra

Fujifilm-4 CD’si Hafizasinda Kayitli Veriler.
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Sekil 3. 26. Uzerine Siyanoakrilat Kimyasal iz Belirleme Teknigi Uygulanmadan Once USB-5
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Sekil 3. 27. Uzerine Siyanoakrilat Kimyasal iz Belirleme Teknigi Uygulanip-Temizlendikten Sonra

USB-5 Hafizasinda Kayitli Veriler
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Sekil 3. 29. Uzerine Siyanoakrilat Kimyasal iz Belirleme Teknigi Uygulanip Temizlendikten Sonra
Sony Xperia-Z Cep Telefonu hafizasinda kayith veriler
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ASIL iINCELEME ASAMASI BiRiINCi BASAMAK SONUCLARI

MATERYAL
MARKA

MATERYAL ADEDI

KAYITLI VERi

BIRAKILAN iZ SAYISI

TEKNIK

iz BELIRLEME

KiMLIKLENDIRMEYE UYGUN-

MUKAYESEYE ELVERISLI iz SAYISI

BIRAKILAN iZ SAYISINA ORANI

ELVERISLi iz SAYISININ

VERILERE ULASMA

VERIi KAYBI

ELBA-R

mov pdf,
doc, xls,
ppt, jpg

N
o

TOZLAMA

<

N
o

X
N
o
)

<

<
o
~

mov pdf,
doc, xls,
ppt, jpg

40

SIYANOAKRILAT

40

%100

YOK

FUJIFILM-R

mov pdf,
doc, xls,
ppt, jpg

40

TOZLAMA

40

%100

YOK

mov pdf,
doc, xls,
ppt, jpg

40

SIYANOAKRILAT

40

%100

YOK

¢d PHILIPS-R

mov pdf,
doc, xls,
ppt, jpg

40

TOZLAMA

40

%100

YOK

mov pdf,
doc, xls,
ppt, jpg

40

SIYANOAKRILAT

40

%100

YOK

VERBATIM-
RW

mov pdf,
doc, xls,
ppt, jpg

40

TOZLAMA

40

%100

YOK

mov pdf,
doc, xls,
ppt, jpg

40

SIYANOAKRILAT

40

%100

YOK

mov pdf,
doc, xls,
ppt, jpg

40

TOZLAMA

40

%100

YOK

mov pdf,
doc, xls,
ppt, jpg

40

SIYANOAKRILAT

40

%100

YOK

CEP
TELEFONU

mov pdf,
doc, xls,
ppt, jpg

48

TOZLAMA

48

%100

YOK

mov pdf,
doc, xls,
ppt, jpg

48

SIYANOAKRILAT

48

%100

YOK

USB BELLEK -

mov pdf,
dog, xls,
ppt, jpg

15

TOZLAMA

15

%100

YOK

mov pdf,
dog, xls,
ppt, jpg

15

SIYANOAKRILAT

15

%100

YOK

TOPLAM

36

mov pdf,
dog, xls,
ppt, jpg

526

TOZLAMA
SIYANOAKRILAT

526

%100

YOK

Cizelge 3. 2. Asil Inceleme Asamas: Birinci Basamak Sonuglari
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3.4. Asil inceleme Asamasi ikinci Basamak Bulgular:

Bu basamakta 2’ser adet ELBA-R, HP-R, Verbatim-RW, Fuji Film-R ve
Philips-R marka toplam 10 adet CD {izerine 200 adet, 4 adet Cep telefonu tizerine
64 adet, 6 USB Bellek tizerine 18 adet olmak iizere toplam 282 adet parmak izi
birakilmis ve materyallerin hafizalarindaki verilerin inceleme yapabilecek sekilde

imajlarinin alinmasi i¢in Veri inceleme uzmanlarina verilmistir.

Veri inceleme uzmanlarinca materyallerin hafizalarindaki verilere ulasilmas,
belgeler agilmig ve imajlari alinmistir. Veri inceleme uzmanlarinca imaj alma
islemleri tamamlandiktan sonra tozlama ve siyanoakrilat parmak izi belirleme

yontemleri uygulanmaigtir.

Uygulamalar neticesinde CD’lerin veri yazilabilir yiizeylerine birakilan
parmak izleri kaybolmustur. Veri yazilamayan yilizeylerindeki parmak izlerinde ise
bozulmalar gozlemlenmistir. Bunun sebebinin veri inceleme uzmanlart CD’lerin
veri yazilabilir ylizeyinde bulunan parmak izlerinden dolay1 CD siiriiciisiinde okuma
hatas1 ile karsilagtiklarinda CD’lerin  veri yazilabilir ylizeyini temizlemis
olmalarindan kaynaklandigi gériilmiistiir. Veri yazilamayan yiizeyinde herhangi bir
temizlik islemi yapilmamasina ragmen incelemeler esnasindaki temaslardan ve

stirtiinmelerden dolay1, birakilan parmak izlerinde bozulmalar meydana gelmistir.

Sekil 3. 30. Veri Incelemesi Sonras1 CD iizerindeki Zarar Gérmiis Parmak izi
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Cep telefonlarinin ekran yiizeyine ve arka kapak kismi iizerine birakilan
parmak izlerinde bozulmalar oldugu gozlemlenmistir. Bu bozulmalarin nedeni veri
inceleme uzmanlarinin imaj alma islemleri sirasinda cep telefonunun agik olmasi
gerektigi bu nedenle cep telefonlarinin sifrelerinin girildigi, bu esnada ekran iizerine
dokunduklart i¢in birakilan parmak izlerinde bozulmalar meydana geldigi

gorilmistir.

Veri inceleme uzmanlariyla yapilan goriismelerde; bazi telefonlarin imaj
alma islemlerinin ¢ok uzun zaman aldigi, bazen giinlerce siirebildigi, bazi
telefonlarin  giris portlarinda ariza tespit ettiklerinde tamir bile edilmesi
gerekebildigi ifade edilmistir. Bu nedenle telefonlar {izerinde bulunan parmak
izlerine her an ayni hassasiyetin gosterilebilmesinin ¢ok miimkiin olmadigi

bildirilmistir.

Sekil 3. 31. Veri Incelemesi Sonras1 Cep Telefonu Uzerindeki Zarar Gormiis Parmak izi
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Sekil 3. 32. Veri incelemesi Sonrasi Cep Telefonu Uzerindeki Zarar Gérmiis Parmak Izleri

USB belleklerin iizerinde bulunan parmak izlerinde de bozulmalar oldugu
goriilmiistiir. Veri inceleme uzmanlar1 imaj alma islemleri sirasinda USB bellegi,
bilgisayardaki USB girisine takarak caligmaktadirlar. Bu nedenle USB bellegin
lizerine temas ederek parmak izlerine zarar vermislerdir. Temas etmeseler bile USB
bellegin, bilgisayardaki USB girisine takilmasi esnasinda ug¢ kisminda bulunan

parmak izlerinin siirtlinmeden dolay: zarar gordiigii gozlemlenmistir.

e

y
v - - b - - g
' s - 5 ’
AR ¢ \® "'5\-.. o™ s
Ry U A

Sekil 3. 33. Veri incelemesi Sonras1 USB iizerindeki Zarar Gérmiis Parmak izi
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10 adet CD iizerine birakilan 200 adet parmak izinden 137 adedi zarar gormiis
63 adedi zarar gérmemistir. Zarar géren parmak izlerinin birakilan parmak izlerine
orant %68,5°tir. Zarar gormeyen izlerin tamami  mukayese elverisli ve
kimliklendirmeye uygundur. Bozulmalarin meydana geldigi 137 adet izden 23 adedi
zarar gormesine ragmen mukayese elverisli ve kimliklendirmeye uygun halde
kalmistir. 114 adet parmak izi ise mukeyeseye elverigsiz hale gelmistir. Zarar
gérmiis ya da goérmemis mukayeseye elverisli tiim parmak izlerinin, birakilan

parmak izlerine orani1 %43 tiir.

CD'ler Uzerindeki Zarar Gormeyen Parmak izleri

B CD'ler Uzerindeki Zarar Goren Parmak izleri

Sekil 3. 34. CD’ler Uzerindeki Zarar Goren/Gormeyen Parmak Izleri Oran,

® CD'ler Uzerindeki Elverisli Parmak izleri

B CD'ler Uzerindeki Elverissiz Parmak izleri

Sekil 3. 35. CD’ler Uzerindeki Elverisli /Elverissiz Parmak Izleri Orani
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4 adet cep telefonu lizerine birakilan 64 adet parmak izinden 51 adedi zarar
gormiis 13 adedi zarar gérmemistir. Zarar goren parmak izlerinin birakilan parmak
izlerine oran1 %79,7’dir. Zarar gérmeyen izlerin tamami1 mukayese elverisli ve
kimliklendirmeye uygundur. Bozulmalarin meydana geldigi 51 adet izden 18 adedi
zarar gormesine ragmen mukayese elverisli ve kimliklendirmeye uygun halde
kalmistir. 33 adet parmak izi ise mukeyeseye elverigsiz hale gelmistir. Zarar gormiis
ya da gormemis mukayeseye elverigli tiim parmak izlerinin birakilan parmak

izlerine oram %48,4’tiir.

Cep Telefonlan Uzerindeki Zarar Gérmeyen Parmak izleri

B Cep Telefonlan Uzerindeki Zarar Goren Parmak izleri

Sekil 3. 36. Cep Telefonlar1 Uzerindeki Zarar Goren/Gérmeyen Parmak izleri Orani

® Cep Telefonlan Uzerindeki Elverisli Parmak izleri

B Cep Telefonlan Uzerindeki Elverigsiz Parmak izleri

Sekil 3. 37. Cep Telefonlar1 Uzerindeki Elverisli/Elverissiz Parmak Izleri Oram
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6 adet USB Bellek iizerine birakilan 18 adet parmak izinden 13 adedi zarar
gormiis 5 adedi zarar gormemistir. Zarar goren parmak izlerinin birakilan parmak
izlerine oranm1 %72,2’dir. Zarar gérmeyen izlerin tamami1 mukayese elverisli ve
kimliklendirmeye uygundur. Bozulmalarin meydana geldigi 13 adet izden 3 adedi
zarar gormesine ragmen mukayese elverisli ve kimliklendirmeye uygun halde
kalmistir. 10 adet parmak izi ise mukeyeseye elverigsiz hale gelmistir. Zarar gormiis
ya da gormemis mukayeseye elverisli tiim parmak izlerinin birakilan parmak

izlerine oran1 %44.,4’tiir.

USB Bellekler Uzerindeki Zarar Gérmeyen Parmak Izleri

B USB Bellekler Uzerindeki Zarar Goren Parmak izleri

Sekil 3. 38. USB Bellekler Uzerindeki Zarar Gren/Gérmeyen Parmak Izleri Orani

= USB Bellekler Uzerindeki Elverisli Parmak izleri

® USB Bellekler Uzerindeki Elverissiz Parmak izleri

Sekil 3. 39. USB Bellekler Uzerindeki Elverisli/Elverissiz Parmak izleri Oran1
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Tim deney materyalleri iizerine birakilan 282 adet parmak izinden
201 adedi zarar gormiis 81 adedi zarar gdrmemistir. Zarar géren parmak izlerinin
birakilan parmak izlerine oram1 %71,2°dir. Zarar goérmeyen izlerin tamami
mukayese elverisli ve kimliklendirmeye uygundur. Bozulmalarin meydana geldigi
201 adet izden 44 adedi zarar gormesine ragmen mukayese -elverigli ve
kimliklendirmeye uygun halde kalmistir. 157 adet parmak izi ise mukeyeseye
elverissiz hale gelmistir. Zarar gormiis ya da gérmemis mukayeseye elverisli tiim

parmak izlerinin birakilan parmak izlerine oran1 %44,3 tiir.

Tiim Ornek Materyaller Uzerindeki Zarar Gérmeyen Parmak izleri

B Tiim Ornek Materyaller Uzerindeki Zarar Goren Parmak izleri

Sekil 3. 40. Tiim Materyaller Uzerindeki Zarar Géren/Gérmeyen Parmak izleri Oran1

® Tiim Ornek Materyaller Uzerindeki Materyaller Uzerindeki Elverisli
Parmak Izleri

B Tiim Ornek Materyaller Uzerindeki Materyaller Uzerindeki Elverissiz
Parmak izleri

Sekil 3. 41. Tiim Materyaller Uzerindeki Elverisli/Elverissiz Parmak zleri Orani
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ASIL iNCELEME iKiNCi BASAMAK SONUCLARI

ZARAR
GOREN
. . BIRAKILAN ZARAR PARMAK izi
izi savisi izi savis) | BIRAKILAN
iz SAYISINA
ORANI
mov pdf,
1 doc, xls, Vv \V/ 20 13 %65
ppt, jpg
ELBA-R
mov pdf,
1 doc, xls, Vv \V/ 20 15 %75
ppt, jpg
mov pdf,
1 doc, xls, v Vv 20 17 %85
ppt, jpg
FUJIFILM-R
mov pdf,
1 doc, xls, \I 1/ 20 11 %55
ppt, jpg
mov pdf,
1 doc, xls, v Vv 20 12 %60
ppt, jpg
CcD PHILIPS-R
mov pdf,
1 doc, xls, Vv Vv 20 12 %60
ppt, jpg
mov pdf,
1 doc, xls, Vv Vv 20 16 %80
VERBATIM- PPt jpg
RW mov pdf,
1 doc, xls, Vv '/ 20 13 %65
ppt, jpg
mov pdf,
1 doc, xls, Vv v 20 14 %70
ppt, jpg
HP-R
mov pdf,
1 doc, xls, Vv '/ 20 14 %70
ppt, jpg
mov pdf,
CD TOPLAM 10 doc, xls, Vv '/ 200 137 %68,5
ppt, jpg
mov pdf,
CEP TELEFONU 4 doc, xls, v v 64 51 %79,7
ppt, jpg
mov pdf,
USB BELLEK 6 doc, xls, v v 18 13 %72,2
ppt, jpg
mov pdf,
GENEL TOPLAM 20 doc, xls, v \V/ 282 201 %71,2
ppt, jpg

Cizelge 3. 3. Asil Inceleme ikinci Basamak Sonuglar
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VERI INCELEMESi SONRASI MATERYALLER UZERINDE BULUNAN PARMAK

IZLERININ MUKAYESEYE ELVERISLILIK/ELVERIiSSiZLiK DURUMU

ZARAR
ZARAR . ) ZARAR T
. " GORMESINE p ELVERISLI iz
sraaan | ZARAR | D | mASMEN | ReEve | TOPLAM | SAVININ
MATERYAL MARKA ADET iz SAvISI GOREN SAVISI MUKAYESEYE ELVERIssiz ELVERiSLi | BIRAKILAN
izi savisi ELVERISLI - izsavisi iz SAYISINA
(MUK. KALAN iz HALE GELMI$ ORANI
ELVERISLi ) SAVISI izsAvisi
1 20 13 7 1 12 8 %40
ELBA-R
1 20 15 5 2 13 7 %35
1 20 17 3 4 13 7 %35
FUJIFILM-R
1 20 11 9 1 10 10 %50
1 20 12 8 2 10 10 %50
o PHILIPS-R
1 20 12 8 2 10 10 %50
1 20 16 4 4 12 8 %40
VERBATIM-
RW
1 20 13 7 2 11 9 %45
1 20 14 6 2 12 8 %40
HP-R
1 20 14 6 3 11 9 %45
CD TOPLAM 10 200 137 63 23 114 86 %43
CEP TELEFONU 4 64 51 13 18 33 31 %48,4
USB BELLEK 6 18 13 5 3 10 8 %44,4
TOPLAM 20 282 201 81 44 157 125 | %44,3

Cizelge 3. 4. Veri Incelemesi Sonras1 Materyaller Uzerinde Bulunan Parmak izlerinin Mukayeseye
Elverislilik/Elverissizlik Durumu
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4. TARTISMA

Yapilan literatlir taramalar1 neticesinde, parmak izi ile ilgili ¢alismalarin
onemli bir cogunlugunun parmak izinin genel 6zellikleri, gériinmez parmak izlerinin
gorliniir hale getirilmesi, goriinlir hale getirilirken kullanilan bir takim fiziksel ve
kimyasal iz belirleme teknikleri iizerine oldugu goriilmistiir. Fiziksel ve kimyasal iz
belirleme teknikleri uygulanirken baska bir delil tiirline zarar verip vermedigi

lizerine ise yapilan birkag caligsmaya rastlanmistir.

Yiizey lizerine yapilan ¢alismalara gore; goriinmez parmak izlerini goriiniir
hale getirmek i¢in gelistirilmis bir takim fiziksel ve kimyasal belirleme tekniklerden
parmak izinin kaldig1 yiizeyin durumuna gore en uygunu secilerek uygulanmalidir.
(Lee ve Gaensslen, 1994). En uygun parmak izi belirleme metotlar1 secilirken,
yiizeyin durumu ve yapist (piiriizli-piiriizsiiz, emici-emici olmayan vb.), parmak
izini etkileyen herhangi bir kalint1 olup olmadig1 (yag, kan vb.), ¢evresel faktorler
(1slanma, kuruma vb.), parmak izinin muhtemel yas1 (yiizeyde kalis miiddeti) goz
Oniline almarak tespit edilir (Lennard, 2001). Parmak izleri yapisinda bulunan
bilesenler kisiden kisiye bile farklilik gosterdigi i¢in parmak izi belirleme teknigi
olarak, parmak izinin tizerinde bulundugu yiizeyin 6zellikleri ve diger etkenler goz
Online alinarak liiteratiire girmis teniklerden birinin secilmesi  gerekir.
(Bowman, 2009). Uygun parmak izi belirleme yOntemi, yiizeyin gozenekli, yari
gozenekli ya da gbzenekli olmamasina ve parmak izinin kanli ya da yagl olup

olmamasina gore belirlenir (Putra, 2018).

Lennard’in yaptig1 ¢alismada (2001); ‘‘su¢ mahallindeki sabit ve gézeneksiz
yiizeyler i¢in uygulanabilen tozlama yontemi, diisiik hassasiyetine ragmen birincil
parmak izi belirleme teknigi olarak yerlesmis ve giiniimiizde de en uygun maliyetli
yontemdir. Siyanoakrilat ise 1970'lerin sonlarindan beri gozeneksiz ylizeyler icin
uygulanan rutin ve popiiler bir laboratuar tabanli teknik haline gelmistir.

Siyanoakrilat yontemi ucuzdur ve basit kabinlerde bile uygulanabildigi gibi
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laboratuarlar i¢in Tlretilmis gelismis kabinlerde de uygulanabilir oldugu’’

bildirilmistir.

Beermana ve arkadaslarmin yaptigi c¢alismada (2019); ‘‘siyanoakrilat
goriinmez parmak izlerini gelistirmek i¢in iyi bilinen bir yontem oldugu, parmak izi
tizerinde polimerize olarak parmak izi gelistirmesi yaptig1 ve inceleme icin hayati

Onem tasiyan ylizeye gore kontrastt artirdigi’” ifade edilmistir.

Goriildugii gibi birgok caligmada goériinmez parmak izlerinin goriiniir hale
getirilmesi, kullanilan fiziksel ve kimyasal iz belirleme tekniklerinin se¢iminde
parmak izinin bulundugu vyiizey, yiizeye gore sagladigi kontrast, uygulama
maliyetinin ucuz ya da pahali olusuna deginilirken uygulanan tekniklerin baska tiir
delillere etki edip etmedigi goz ardi edilmistir. Ornegin bir cep telefonu veya CD
yiizeyinde parmak izleri bulunurken ayni zamanda hafizalarinda suga iligkin
fotograflar, videolar, ses kayitlari, mesajlar ya da arama/ konusma kayitlar1 gibi

sayisal veri niteligi tasiyan delilleri de bulundurabilmektedir.

Bu caligma ile parmak izi belirlemek icin bir yontem secilirken; sadece yiizey,
maliyet, kontrast v.b. kriterler degil delillerin hafizalarinda bulunan sayisal verilere
de zarar verip vermediginin de gdz Oniine alinmasi ve sayilan kriterlere ek bir kriter

olarak degerlendirilmesi gerektigi ortaya konmustur.

Ashcroft’un yaptig1 calismada (2001), ‘‘sayisal delillerin olduk¢a hassas
olmalar1 nedeniyle uygun teknikler uygulanmadan yapilan incelemeler neticesinde
zarar gorebilmesi ve biitlinliyle kaybolabilmesinden dolayr sayisal delillerin olay
yerinde toplanma asamasindan laboratuvardaki inceleme agamasina kadar minimum

hata ile ve gerekli olan biitiin 6nlemler alinarak ¢alisilmasi gerektigi’’ bildirilmistir.

Ceylan ve Sirik¢i’nin ¢alismasina gore de (2011), ‘“‘olay yerindeki delil

toplama faaliyetleri, hassasiyet gerektirir ve sayisal delillere zarar vermeden
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yapilmalidir. Ornegin bir CD iizerinde yapilacak parmak izi arastirmasi kullanilan
maddelerin dikkatsiz kullanim1 nedeniyle CD’nin igerisindeki bilgiler yok olabilir.
Bu nedenle hem parmak izi hem de sayisal veri iceren delillerin toplanmasi

faaliyetleri dengeli ve zarar vermeden ylriitiilmelidir’” seklinde ifade edilmistir.

Yaptigimiz ¢aligmada olay yeri inceleme ekiplerince ¢ok yogun kullanilan ve
uygulamas1 i¢in laboratuvar ortami gerektirmeyen tozlama ydnteminin
uygulanmasindan sonra materyal yiizeyinde kalan toz kalintilarmmin uygun bir
sekilde temizlenmesi halinde, materyallerin hafizalarinda kayith verilere
ulasilmasinda herhangi bir engel olusturmamasi nedeniyle su¢ mahallerinde

rahatlikla kullanilabilecegi degerlendirilmektedir.

Priya ve arkadaglarinin yaptigi calismada (2015); ““CD'lerin veri yazilabilir
yiizeyindeki parmak izlerinin gelistirmesinde tozlama ve siyanoakrilat
yontemlerinin etkili oldugu, fakat CD’nin veri yazilamayan yiizeyi lizerinde parmak

izinin gelistirilmesi i¢in tozlama yonteminin daha etkili oldugu’’ bildirilmistir.

Calismamizda da CD’lerin veri yazilabilir ylizeyindeki parmak izlerinin
gelistirmesinde hem tozlama ve hem  siyanoakrilat teknikleri etkili
gozlemlenmistir.Ancak bazi CD’lerin veri yazilamayan yiizeylerinde tozlama
tekniginin siyanoakrilat teknigine gore inceleme ve mukayeseyi etkilemeyecek

sekilde, gorsel agidan daha iyi oldugu goriilmiistiir.

Jasuja ve arkadaglarinin yaptig1 ¢alismaya gore (2006), ‘‘tozlama uygulamalari
sonrasinda CD’ler deki herhangi bir veri kaybini kontrol etmek i¢in CD siiriiciisiine
yerlestirmeden oOnce, her bir CD’yi akan su ve c¢ok yumusak bir bezle nazikge
silinmesi durumunda ¢ok kolay temizlenebilmis ve veri testi yapildiginda herhangi
bir kayip gozlemlenmemistir. Siyanoakrilat yontemi uygulandiginda ise akan su ile

yikama ve yumusak bir bez ile silme islemi CD yiizeyinde gelistirilen parmak
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izlerinin temizlenmesinde yardimci olmamistir bu nedenle CD'leri temizlemek i¢in

dietil eter kullanilmis ve basarili olunmustur.”’

Calismamizda ise CD, cep telefonlar1 ve USB Bellekler {lizerine uygulanan
tozlama yontemi sonrasi ylizeylerinin temizlenmesi i¢in etanol emdirilmis pamukla
silme islemleri uygulanmis ve materyallerin yiizeyindeki tozlar kolaylikla
temizlenmistir. Jasuja ve arkadaslarinin (2006) ifade ettigi gibi CD yiizeyinin akan
su ile de temizlenebilecegine katilmakla birlikte ayn1 islem bir cep telefonu iizerine
uygulandiginda cep telefonuna zarar verebilecegi i¢in uguculugu ve ¢abuk kurumasi
da hesaba katildiginda, tozlama yapilmis sayisal veri iceren materyaller iizerine
etanol emdirilmis bir pamuk ile temizleme isleminin yapilmasinin daha uygun

oldugu degerlendirilmistir.

Siyanoakrilat yontemi uygulamas: sonrasinda CD yiizeylerine yapisan
siyanoakrilat kalintilarinin temizliginde dietil eter de denenmis olup siyanoakrilat
kalintilarin1 temizlemekte basarili olmadigi gibi CD’leri catlatarak, kirilmasina
sebep olmustur. Calismamizin 6n inceleme asamasinda gelistirdigimiz 15 ml aseton
ve 30 ml metanolden olusan karisim soliisyonun pamuk yardimiyla CD yiizeyine
tatbik edilmesinde ise ¢ok basarili sonuclar ortaya ¢ikmis, siyanoakrilat kalintilari
tamamen temizlendigi gibi CD’ye de herhangi bir zarar vermedigi gézlemlenmistir.
Gelistirilen karisim soliisyon cep telefonlarinin ve USB belleklerin yiizeylerinde de

bir hayli etkili olmustur.

Jasuja ve arkadaslariin (2006) siyanoakrilat yontemi sonrasi dietel eter ile
yapilan temizligin ardindan CD’lerin hafizalarindaki verilere ulagsmak icin testler
yaptigt ve CD’lerin markalarina gore farkli sonuglar elde ettigi calismada;
““Amigo-R  marka CD igerisindeki verilerin sadece dosya dizinleri
goriintiilenebildigi fakat acgilmaya ¢alisildiginda bu dosyalarin agilamadig,
Samsung RW marka CD’de dosya dizinlerinin bile goriintiilenemedigi, Sony-RW ve

Moserbaer-RW markali CD’lerde ise verilere ulasilabildigi’’ ifade edilmistir.
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Priya ve arkadaslarin ¢alismasinda (2015); ‘“Writex-R, Moserbaer-R, Sony-
R, HP-R, Winter-R ve Moserbaer-RW markali 6 farkli CD yiizeyinde siyanoakrilat
yontemi uygulanarak gelistirilen parmak izlerinin kalitesinin iyi oldugu ve papillerin
acikca goriilebildigi ama CD hafizasindaki verilere ulagsmak icin yapilan testler
neticesinde, veri dosyalarinin agilamadigi ve verilerin ¢aligmasi lizerinde negatif etki

yarattigi, bu nedenle de yikici bir teknik oldugunu’’ ifade etmistir.

Lewis ve arkadaslar1 (2001) ile Priya ve arkadaslar1 (2015) caligmalarinda
siyanoakrilat yontemi kullanilarak gelistirilen parmak izleri ig¢in ‘yerinden

cikarilmasi imkansiz bir kaya gibi’’ benzetmesi yapilmustir.

Yaptigimiz calismada ise ELBA-R, Verbatim-RW, HP-R, Philips-R ve
Fujifilm-R olmak tizere 5 farkli marka CD ylizeylerine siyanoakrilat yontemi
uygulanmistir. CD’lerin ylizeylerindeki parmak izlerine yapismis siyanoakrilat
kalintilari, gelistirdigimiz karigim soliisyonla rahatlikla temizlenebilmistir. CD’ler
temizlik islemlerinin ardindan veri kaybi olup olmadigi testine tabi tutulmustur.
Bu testler neticesinde; ¢alismanin basinda CD’lerin hafizalarina kaydedilen sesli ve
gorlntiilii Video (mov), Fotograf (jpg), Word (doc), PDF (pdf), Power Point (ppt) ve
Excel (xlIs) belgelerinden olusan veri dosyasina ulasilmig, belgelerin tamami
acilabilmis, imajlar1 alinabilmis ve veri inceleme uzmanlarinca herhangi bir veri
kaybr olmadigi goézlemlenmistir. Siyanoakrilat yonteminin yikici, zarar verici
oldugunun diisiiniilmesi ya da markalara goére zarar verebildigi sonuglarina
vartlmasinin, uygun temizleme islemlerinin bulanamamis olabileceginden

kaynaklandig1 degerlendirilmektedir.

Ayrica siyanoakrilat yontemi sonrasi uygulanan karisim soliisyonla yapilan
temizlik islemlerinin cep telefonlarinin ve USB belleklerin yiizeyinin temizliginde
de cok etkili oldugu gozlemlenmistir. Ve bu temizlik islemlerinden sonra CD’lerde

oldugu gibi cep telefonlar1 ve USB belleklerin hafizalarinda kayitli bulunan veri
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dosyasina sorunsuz ulasilmis, belgeler agilabilmis, imajlar1 alinabilmis veri inceleme

uzmanlarinca herhangi bir veri kayb1 olmadigi teyit edilmistir.

Olsen’in yaptig1 calismada (1978) ‘‘Hassas ve bozulabilir 6zelliginden dolay1
cevresel faktorler tarafindan zarar gérmesi muhtemel olan parmak izlerinin, her
asamada korunmasi i¢in gerekli teknik tedbirler alinmalidir. Bu kapsamda olay
yerinde parmak izlerinin arastirilmasi, tespiti, nakli ve muhafazasi gibi islemleri
yerine getirmekle gorevli kisilerin tecriibeli ve bilgili profesyonellerden olusmasi
gerektigi’”’ ortaya konulmugtur. Ayrica Sirik¢i ve Cantiirk’lin yaptig1 caligmada
(2013) ““Diger alanlarda oldugu kadar adli bilisim alaninda meydana gelen suglarda
olay yeri incelemesi yapacak arastirmacilar profesyonelce hareket eden, isginin

uzmani kisiler olmalidir’” seklinde ifade edilmistir.

Yaptigimiz asil inceleme ikinci basamak calismasinda da; iizerine parmak
izleri birakilmig CD’ler, Cep telefonlar1 ve USB Bellekler, dncelikle veri inceleme
uzmanlar1 tarafindan incelenip sonrasinda parmak izi incelemesi yapildiginda,
parmak izlerinin bir g¢ogunun zarar gordigii gozlemlenmistir. Bu nedenle
Olsen (1978) ile Sirik¢i ve Cantiirk’iin (2012) belirttigi gibi su¢ mahallindeki olay
yeri inceleme ekiplerinin sayisal veri iceren materyaller iizerinde calisirken son
derece hassas caligmalar1 gerektigi, hem parmak izi aragtirmasi hem de imaj alma
islemleri yapacaklarsa dncelikle tozlama yontemi ile parmak izi arastirmasi yapip,
uygun sekilde temizledikten sonra imaj alma islemleri yapmalarmin uygun bir
hareket tarzi olacagi, bu islemleri yaparken materyallere zarar vermeden
profesyonelce hareket etmelerinin sart oldugu degerlendirilmistir. Olay yerinde
inceleme yapilmadan laboratuara gonderilen deliller {izerinde ise dncelikle parmak
izi uzmanlar1 tarafindan parmak izi arastirmasmin yapilmasi, sonrasinda veri
inceleme uzmanlarinca incelemeye tabi tutulmasmin daha uygun olacagi kanaatine

varilmistir.
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5. SONUC ve ONERILER

Literatiir calismalarinda siklikla bahsi gegen ve deliller {izerine uygulanacak
parmak izi belirleme teknikleri segilirken gbéz Oniine alinan; delillerin yiizey
Ozellikleri, uygulamanin maliyeti, uygulanan teknigin delil yiizeyine kontrast
saglamasi gibi se¢im Kriterlerinin yani sira uygulama yapilacak delilin tagidigi baska
ipuglarina, zarar verip vermedigi de ek bir se¢im Kriteri olarak degerlendirilmeye

alinmalidir.

Calismadan elde edilen bulgular 1518inda; CD’ler, cep telefonlar1 ve
USB bellekler iizerinde parmak izi belirlemesi yapmak i¢in olay yeri inceleme
asamasinda uygulanan tozlama ve laboratuvar asamasinda uygulanan siyanoakrilat
tekniklerinin her ikisinin de birakilan parmak izlerinin goériiniir hale getirilmesinde
etkili oldugu, papil hatlarinin acik ve icerisindeki karakteristik 6zeliklerin segilebilir
oldugu goriilmiistir. CD’ler, Cep telefonlar1 ve USB bellekler iizerine tozlama
teknigi uygulanmis ise etanol emdirilmis pamuk ile siyanoakrilat teknigi uygulanmis
ise 15 ml Aseton ve 30 ml Metanol ile yapilan bir karisim soliisyon emdirilmis
pamuk ile temizlenmelidir. Ozellikle dietil eter ile yapilan temizlik girisimlerinde

CD’lerin gatlayarak kirilldig1 gozlemlendiginden temizlik i¢in kullanilmamalidir.

Hem tozlama hem de siyanoakrilat teknikleri sonrasi uygun sekilde
temizlenmis ELBA-R, HP-R, Verbatim-RW, Fuj1 Film-R ve Philips-R olmak {izere
5 farkli marka CD’ler, Cep telefonlar1 ve USB belleklerin hafizalarinda kayitli veri
dosyasina rahatlikla ulasilabilmis, sesli ve goriintiilii Video (mov), Fotograf (jpg),
Word (doc), PDF (pdf), Power Point (ppt) ve Excel (xls) belgeleri acilabilmis,
imajlar1 alinabilmis ve veri inceleme uzmanlarinca herhangi bir veri kayb1 olmadigi
belirlenmistir. Bu nedenle tartisma boliimiinde belirtilen bazi ¢alismalarin aksine,
uygun temizleme islemlerine tabi tutuldugu takdirde, siyanoakrilat tekniginin

CD’ler igin yikici, zarar verici ya da marka farkliliklarina gore zarar verici,
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hafizalarindaki verilere ulasilmasini engelleyici bir teknik olmadigi kanaatine

varilmstir.

Ayrica lizerinde parmak izi arastirmasi yapilmadan dogrudan veri incelemesi
yapilan CD, cep telefonu ve USB belleklerin hafizalarindaki verilere ulasilabilirken,
materyal iizerindeki parmak izlerinin %71,2’sinin bozuldugu, zarar gordiigii hatta
bir kisminin kayboldugu goézlemlenmistir. Baz1 parmak izleri; zarar gdrmesine
ragmen kimliklendirmeye uygun olabilecek sekilde mukayeseye elverisli
kalabilmistir. Ancak zarar géren ya da gérmeyen, mukayeseye elverisli tiim parmak
izlerinin, veri incelemesinden 6nce birakilan parmak izi sayisina oran1 %44,3 olarak
bulunmus ve bu oranin oldukga diisiik oldugu degerlendirilmistir. Parmak izlerinin
zarar gérmesinin; imaj alma islemlerinin ¢ok uzun zaman almasi, bazen giinlerce
siirebilmesi, bazi materyallerin imajlarinin alinmasi icin temizlik islemlerinin
gerekebilmesi, arizali parga tespit edilirse tamir islemleri uygulanmak zorunda
kalinabilmesi, yiizeylerindeki parmak izleri icin her an ayni hassasiyetin

gosterilememesi gibi sebeplerden kaynaklandigi degerlendirilmistir.

Bu nedenlerle siyanoakrilat ve tozlama tekniklerinin her ikisinin de uygun
temizleme islemlerine tabi tutulmak kaydiyla; sayisal veri depolayict materyaller
lizerine uygulanabilece§i, materyallerin hafizalarinda kayithh bulunan verilerin
kaybina neden olmadigi, parmak izi arastirmasit yapilmadan veri incelemesi
yapildiginda parmak izlerinin zarar gordiigii hatta kayboldugundan dolay1 hem olay
yeri hem de laboratuvar agamasinda inceleme onceliginin parmak izi incelemesine

verilmesi gerektigi sonucuna ulagilmistir.

5.1. Olay Yeri Inceleme Asamasina Yénelik Oneriler
Olay yeri inceleme ekiplerince su¢ mahallinde hem iizerinde parmak izi

arastirmast hem de hafizalarindaki sayisal verilere ulasilmasi gereken

CD, Cep telefonu ya da USB Bellek ile karsilagilirsa 6ncelikle dokunma, siirtiinme
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gibi c¢evresel faktorler nedeniyle ¢ok c¢abuk bozulabilen parmak izlerinin
belirlenmesi {izerine g¢alismalar baglatilmalidir. Parmak izlerini belirlemek igin
tozlama fiziksel iz belirleme teknigi kullanilmalidir ve belirlenen parmak izleri
fotograflanmalidir. Parmak izleri fotograflandiktan sonra materyaller etanolli
pamuk (kolonya da kullanilabilir) ile temizlenmeli ve temizlik isleminden sonra

imaj alma islemlerine gegilmelidir.

5.2. Laboratuvar Calismalarma Yénelik Oneriler

Olay vyeri inceleme ekiplerince su¢ mahallerinde elde edilmis, iizerinde hem
parmak izi arastirmast hem de hafizalarindaki sayisal verilere ulasilmasi icin
kriminal laboratuvara gonderilmis CD, Cep telefonu ya da USB Bellek gibi
materyaller iizerinde ¢alismalar oncelikle Parmak Izi inceleme Laboratuvarlarinca
yapilmalidir. Bu materyaller iizerine uygun temizleme islemlerine tabi tutulmak
kaydiyla siyanoakrilat ve tozlama tekniklerinin her ikisi de uygulanabilir.
Uygulamalar sonucunda elde edilen parmak izleri fotograflanmalidir. Materyaller;
tozlama teknigi uygulandiysa etanollii pamuk ile siyanoakrilat teknigi uygulandiysa
15 ml Aseton ve 30 ml Metanol ile yapilan bir karisim soliisyon emdirilmis pamuk
ile temizlenmelidir. Bu temizlik islemlerinden sonra veri inceleme ¢alismalari igin

Veri Inceleme Laboratuvarlarina teslim edilmelidir.
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OZET

Parmak izi Belirleme Tekniklerinin Sayisal Veri Depolayici Materyaller Uzerindeki
Etkileri

Meydana gelen adli bir olayin tiim gergekleri ve taraflart hakkinda bilgi saglayacak
her tiirli bulgunun ilerleyen siiregte delil olma potansiyeli vardir. Bir bulgu elde edilmeye
calisilirken bir bagka bulgunun zarar gérmesi ya da kaybolmasi sorusturma ve
kovusturmanin seyrini degistirebilir. Bu nedenle sayisal veri barindiran materyaller tizerinde
parmak izi elde etmeye c¢alisilirken hafizalarindaki verilerinde korunmasi oldukca
onemlidir. Bu ¢alisma ile; sayisal veri igeren materyaller lizerinde yapilacak parmak izi
incelemesi ile sayisal veri incelemesi arasindaki siray1 belirlemek hedeflenmistir.

Bu amagla kullanicilan tarafindan yiizeylerine direkt temas edilen ve Sayisal veri
depolayict hafizaya sahip olan toplamda 46 adet CD, 10 adet cep telefonu ve 16 adet USB
bellek deney materyalleri olarak se¢ilmistir. Se¢ilen materyallerin hafizalarina ayni
biiyiliklikte ve Ozellikte bir veri dosyast kaydedilmistir. Veri kayit isleminden sonra
materyaller tizerine toplamda 884 adet parmak izi birakilmistir. Birakilan parmak izlerini
goriiniir hale getirmek i¢in tozlama fiziksel ve siyanoakrilat kimyasal iz belirleme teknikleri
uygulanmigtir. Tozlama uygulamasi sonrasi materyaller tizerinde kalan artiklar etanolle,
siyanoakrilat uygulamasi sonrasi kalan artiklar 15 ml aseton ve 30 ml metanolden olusan
karisim soliisyon ile temizlenmistir.

Tozlama fiziksel ve siyanoakrilat kimyasal iz belirleme teknikleri sonucu
CD, cep telefonu ve USB belleklerin yiizeylerine birakilan parmak izlerinin tamami
Kimliklendirmeye uygun sekilde mukayeseye elverisli olarak goriiniir hale getirilmistir
(%100). Parmak izi belirleme tekniklerinden sonra kalan artiklar uygun sekilde temizlenmis
ve tiim deney materyallerinin hafizasindaki verilere ulasilabilmis, imajlar1 alinabilmis ve
veri inceleme uzmanlarinca herhangi bir veri kaybi olmadigi teyit edilmistir (%100).

Yiizeylerine parmak izi birakilan CD, cep telefonu ve USB bellekler {izerinde,
parmak izi arastirmasi yapilmadan dogrudan veri incelemesi yapildiginda hafizalarindaki
verilere ulasilabilmistir. Ancak materyaller iizerindeki parmak izlerinin %71,2’sinin
bozuldugu, zarar gordiigii hatta bir kismimin kayboldugu goézlemlenmistir. Bazi parmak
izleri; zarar gérmesine ragmen kimliklendirmeye uygun olabilecek sekilde mukayeseye
elverigli kalabilmistir. Ancak zarar gérmiis ya da gdrmemis mukayeseye elverisli tiim
parmak izlerinin, veri incelemesinden 6nce birakilan parmak izi sayisina oran1 %44,3 olarak
bulunmus ve bu oranin oldukga diisiik oldugu degerlendirilmistir.

Olay vyeri inceleme ekiplerince su¢ mahallinde, hem iizerinde parmak izi arastirmasi
hem de hafizalarindaki sayisal verilere ulasilmasi gereken CD, Cep telefonu ya da USB
Bellek ile karsilasilirsa oncelikle dokunma, siirtlinme gibi ¢evresel faktorler nedeniyle ¢cok
cabuk bozulabilen parmak izleri lizerinde tozlama fiziksel iz belirleme teknigi ile galigma
yapilmali ve belirlenen parmak izleri fotograflanmalidir. Parmak izleri fotograflandiktan
sonra materyaller etanollii pamuk (kolonyali pamuk da kullanilabilir) ile temizlenmeli ve
temizlik isleminden sonra imaj alma islemlerine gegilmelidir.
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Olay yeri inceleme ekipleri tarafindan herhangi bir islem yapilmadan, tizerinde hem
parmak izi aragtirmast hem de hafizalarindaki sayisal verilere ulasilmasi icin kriminal
laboratuvarlara gonderilmis CD, Cep telefonu ya da USB Bellek gibi materyaller igin
inceleme &nceligi Parmak izi Inceleme Laboratuvarina verilmelidir.

Anahtar Sézciikler : CD, Cep Telefonu, Parmak Izi, Siyanoakrilat, Tozlama.

85



SUMMARY

The Effects of Fingerprint Detection Techniques on Digital Data Storage Materials

Any finding that may provide information about all the facts and parties of a forensic
event has the potential to become evidence in the future. While trying to obtain a finding,
damaging or loss of another finding may change the course of investigation and
prosecution. For this reason, while attempting to obtain fingerprints on digital data
containing materials, it is crucial to protect the data in their memory. With this study; it is
aimed to determine the sequence between fingerprint examination and digital data analysis
on materials containing digital data.

For this purpose, a total of 46 CDs, 10 mobile phones, and 16 USB sticks, which are
directly touched by the users and have digital data storage memory, were selected as test
materials. A data file of the same size and characteristics was recorded in the memories of
the selected materials. After the data recording process, a total of 884 fingerprints were left
on the materials. In to develop the fingerprints on these materials, powdering physical and
cyanoacrylate chemical detection techniques were applied. While residues on the materials
after powdering technique were cleaned with ethanol, cyanoacrylate technique’s residues
were cleaned with a solution consisting of 15 ml of acetone and 30 ml of methanol mixture.

As a result of powdering and cyanoacrylate applications, all fingerprints left on the
surfaces of CDs, mobile phones and USB sticks have been developed suitable enough for
comparison and identification (100%). After fingerprint detection techniques, remaining
residues have been cleaned properly and all the data in the memories of all test materials
could be accessed, their images could be taken, and it was confirmed by the data review
experts that there was no data loss (100%). When data analysis was performed directly on
CDs, mobile phones, and USB sticks prior to fingerprint examination, the data in their
memory could have been accessed. However, it has been observed that 71.2% of the
fingerprints on the materials are deteriorated, damaged or even lost. Although some
fingerprints were damaged, they have remained suitable for comparison and identification.
The ratio of all comparable fingerprints, damaged or undamaged, has been calculated as
44.3% and this ratio has been considered as quite low.

When crime scene investigation teams encounter CDs, mobile phones or USB sticks
at crime scenes on which both fingerprint research and digital data access are needed; first
of all, powdering physical trace techniques should be applied on these fingerprints, which
may deteriorate quickly due to environmental factors such as touch and friction materials,
and developed fingerprints should be developed. When photographing of fingerprints
completed, the materials should be cleaned with ethanol (or cologne) impregnated cotton
swabs, and after the cleaning process, image acquisition processes should be started.

Investigation priority should be given to the Fingerprint Examination Laboratory for
materials such as CDs, mobile phones or USB sticks which sent to Forensic Science
Laboratories for both fingerprint research and digital data access in their memories without
any action by the crime scene investigation teams.

Keywords: CD, Cyanoacrylate, Fingerprint, Mobile Phone, Powdering.
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