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Son yillarda bilgisayar, tasinabilir cihaz ve Internet teknolojilerinin kullaniminda diinya ¢apinda bir
artig goriilmistiir. Bu teknolojilerin asir1 ve hizli yayginlagmasi birgok giivenlik sorununu da birlikte
getirmistir. Yapilan arastirmalar giivenlik saldirilarinin biiyiik ¢ogunlugunun zararli yazilim
kullanarak yapildigimi gostermistir. Daha Onceleri basit amaglar i¢in gergeklestirilen saldirilar yerini
genis capli, kiiresel boyutta olan hedef odakli saldirilara birakmistir. Bu nedenle, her giin yeni zararl
yazilimlar yazilmakta ve bu yazilimlar zamanla sekil ve yontem degistirmektedir. Zararh yazilimlarin
stirekli sekil degistirmesi, giincel olarak kullanilan antiviriis tarayicilarimin bu yazilimlan tespit
etmede yetersiz kalmasina neden olmaktadir. Bu sebepler yeni yontemlerin gelistirilmesini zorunlu
kilmaktadir.

Tez kapsaminda bilgisayarlardaki zararli yazilimlarin sistem iginde gosterdikleri davraniglar analiz
edilerek bu yazilimlar tespit etmek amaglanmistir. Bunun igin Eksiltici Merkezi Davranig Modeli
(EMDM) onerilmistir. Onerilen modelde, =zararli yazilim davramislart ve davramislarin
gergeklestirildigi sistem dosya yollar1 analiz edilerek davranig ve 0zellikler olusturulmustur. Ayrica,
yeni bir 6zellik se¢im algoritmasi onerilerek elde edilen 6zellikler azaltilmstir. Elde edilen 6zellikler
siniflandirilarak zararli yazilimlar tespit edilmistir. Bu siiregte mevcut siniflandirma algoritmalari
kullanilarak siniflandirma yapilmistir. Ayrica, karar agaglarinda 0zellik segim kriteri ve budama igin
optimizasyon yapilmustir. Onerilen model ve yontemlerin performanslarim degerlendirmek amaciyla
cesitli veri setleri olusturulmus ve sonuclar literatiirdeki Oncii yontemlerle karsilastirilmstir.
Toplamda 6700 zararli yazilim ve 3000 normal yazilim analiz edilmistir. Analiz edilen yazilimlar
zararli ya da normal olarak siniflandirilmistir. Test sonuglarina gore onerilen model uygun bir makine
ogrenmesi simiflandirict ile birlestirildiginde tespit orani, yanlis pozitif oran1 ve dogruluk oram
sirasiyla %99.9, %0.2 ve %99.8 olarak Ol¢iilmiigtiir. Literatiirdeki diger 6ncii yontemlerle
karsilastirildiginda daha yiiksek sonuglarin elde edildigi goriilmektedir.
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ABSTRACT
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ANALYSIS AND DETECTION OF MALWARE BASED ON BEHAVIORS

Omer ASLAN

Ankara University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Prof. Dr. Refik SAMET

In recent years, the use of computer, mobile and Internet technologies has increased rapidly
worldwide. The proliferation of these technologies has also brought many security problems
altogether. Recent studies have shown that the majority of cyber security attacks are performed by
malicious software (malware). In the early days, malware was written for simple purposes, but in
process of time it was replaced by targeted and persistent attacks. Thus, new malware has been created
by using different obfuscation methods; due to this evasion, malware can easily bypass antivirus
scanner. Hence, there is a huge demand to develop new methods to detect malware.

This study is aimed at detecting malware by analyzing the malicious behaviors that are carried out on
computer systems. For this purpose, Subtractive Central Behavior Model (SCBM) has been proposed.
In SCBM, malware behaviors and system paths are taken into consideration when creating a
properties. Furthermore, a feature selection algorithm is proposed to reduce the number of features.
To classify the obtained properties, well-known classification algorithms are used. In addition,
optimization for feature selection criteria and pruning was made for decision trees. To evaluate the
performance, various datasets are created and the results are compared with the state-of-the-art
methods in the literature. Totally, 6700 malware and 3000 benign samples are tested. The results show
that the detection rate, false positive rate, and accuracy are measured as %99.9, %0.2 and %99.8,
respectively, which is quite high when comparing to well-known method in the literature.

July 2020, 136 pages

Key Words: Malware analysis, malware detection, behavior analysis, behavior classification,
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1. GIRIS

1.1 Genel Bilgi

Bilgisayar ve Internet kullanimmin yayginlasmasi bu sistemlere karsi yapilan siber
saldirilarin sayisini artirmistir. Daha dnceleri basit amaglar i¢in gergeklestirilen saldirilar
yerini genis ¢apli ve kuresel boyutta olan hedef odakli saldirilara birakmistir. Gergeklestirilen
saldirllarin ¢ogu zararli yazilim (ZY) kullanilarak yapilmaktadir. Genelde kot amacgh
yazilimlar olarak bilinen bu yazilimlar sistem ve uygulama yazilimlarindaki agiklardan ve
zafiyetlerden (arabellek tagmasi, giris verilerinin kontrol edilmemesi, hassas verilerin
sifrelenmemesi, vb.) yararlanarak saldir1 baglatmaktadirlar. Yaygin olarak bilinen ZY’ler ve
bu yazilimlarin temel 6zellikleri (Aslan vd. 2020) ¢izelge 1.1°de gorulmektedir.

Cizelge 1.1 Zararli yazilim tiirleri ve temel 6zellikleri

ZY turdi Temel 6zellikler
En yaygin ve iyi bilinen ZY’dir
Viris Cogalmak i¢in baska programlara ihtiya¢ duyar

Bulastig: sistemleri yavaglatir

Bilgisayar agin1 kullanarak yayilir
Solucan Yetkisiz erisimlere izin verir
Genellikle girdigi sistemlerde arka kapilar acar
Normal programlar i¢ine gémiilmiis ZY’dir
Arka kapilar agar

T t e
ruvaat Yetkisiz erigimlere neden olur
Gizli bilgileri tigiincii kisilere gonderir
Geleneksel giivenlik mekanizmalarini atlatir
Arka kapi Sistemi uzak erigimlere acar

Genellikle Truva atlar1 ve solucanlar1 kullanarak sisteme yerlesir
Viriisler ve solucanlar tarafindan karmasik saldirilar i¢in kullanilir
Yonetici diizeyinde erigim saglar

Rootkit Dosyalarini igletim sisteminden gizler

Baska ZY’lerle birlikte ¢alisir

Bulastig1 sistemlerdeki verileri sifreler

Verilerin tekrar gortntilenmesi igin fidye 6denmesi gerekir

Bulastig1 sistemin gizli bilgilerini {li¢iincii taraflara gonderir

Casus yazihm Genellikle kredi kart1 bilgilerini ve kullanict aligkanliklarini belirlemek
icin kullanilir

Fidye yazilhm

1.2 Tezin Amaci ve Onemi

ZY’lerin sayisi, karmasikligi ve diinya ekonomisine verdigi zararlar her gecen giin
artmaktadir. Bilimsel raporlara gore her giin yaklasik 1 milyon ZY olusturulmaktadir. Siber
kaynakl1 saldirilarin diinya ekonomisine maliyeti 2019 yilinda yaklasik 3 trilyon dolar olarak



Ol¢lilmiis ve bu maliyetin 2021 yilinda yaklasik 6 trilyon dolar olacagi 6ngorilmektedir
(Morgan 2019). Son ¢alismalar mobil ZY’lerin sayisinda da hizli bir artis oldugunu
gostermistir. McAfee mobil tehdit raporuna gére mobil cihazlar igin arka kapilar, sahte
uygulamalar ve bankacilik Truva atlarinda biiyiik bir artis gériilmiistiir (Samani ve Davis
2019). Ayrica sosyal medya, saglik sektorii, bulut bilisim, nesnelerin interneti (Internet of
Things-10T) ve kripto para birimleri ile ilgili ZY saldirilart da artmaktadir. Verilen
orneklerden de anlasilacag tizere ZY’ler diinya ekonomisine biyik zararlar vererek birgok
kisisel ve kurumsal verinin risk altinda olmasina neden olmaktadir. Bu sebepler ZY’lere kars1

genis Olcekli onlem almanin gerekliligini ortaya koymaktadir.

Giivenlik duvarti, saldir1 tespit ve koruma sistemleri (IDPS), antivirus tarayicilari (Antiviriis
Scanner-AVS) gibi yazilimlarin tam koruma saglayamamasi (Thompson ve Flynn 2007,
Aslan ve Samet 2017a), arastirmacilar1 bu probleme farkli agilardan bakmaya zorunlu

birakmistir. ZY’leri engellemek i¢in iki temel yontemin birlikte kullanilmasi gerekmektedir:

1. Normal programlardaki savunmasizliklar1 ve hatalar1 daha dnceden tespit edip, ZY’lerin
bu agiklardan faydalanarak saldir1 baglatmalarini engellemek;
2. ZY’ler bilgisayar sistemine bulastiktan sonra, bu yazilimlari kisa siirede tespit etmek ve
sistemden temizlemek.
Bu tez ¢alismasinda 2. yontem lizerinde durulmustur. Bir sistemde var olan ZY’leri tespit
etmek i¢in kullanilan en yaygin yontem AVS’lerdir (Ye vd. 2007, Fukushima vd. 2010).
Bircok AVS imza tabanli tespit yaklasimi kullanmaktadir. Bu yaklasim her ZY i¢in farkli bir
karakter dizisi (bit diziliminden olusan bu 6zellik ilgili ZY programin karakteristik 6zelligini
ortaya koymaktadir) belirleyerek veri tabaninda saklamakta ve sistemdeki ZY’leri tespit
ederken bu imzalar1 kullanmaktadir. Avast, AVG, Avira, AVware, Bitdefender, ClamAYV,
Karspersky ve McAfee giiniimiizde yaygin olarak kullanilan imza tabanli programlardir. Bu
yaklasimin en biiyiik dezavantaji daha once bilinmeyen ZY’leri tespit etmede yetersiz

kalmasidir.

[k zamanlarda, imza tabanli tespit yaklasimi yaygin olarak kullanilmistir. Fakat son yillarda
ZY’lerin karmagikliginin artmasindan dolayr yeni nesil ZY’leri tespit etmede yetersiz
kalmistir. Bundan dolay1 zamanla arastirmacilar davranig (behavior), bulgusal (heuristic) ve

model denetleme (model checking) tabanli tespit yaklasimlar1 gelistirmislerdir. Bu



yaklasimlarda ZY’lerin gostermis olduklar1 davranislar ya da statik ozellikler belirlenerek
modeller olusturulmakta ve bu modeller kullanilarak ZY’ler tespit edilmektedir. Bu
yaklasimlar daha once goriilmemis baz1 ZY ’leri tespit edebilmektedir. Ayrica, 6zellikle son
bir kag yilda derin 6grenme (deep learning-DL), bulut (cloud), mobil cihazlar ve IoT tabanl

tespit yaklasimlar1 da kullanilmaya baglanmaistir.

Mevcut sistemlerde en ¢ok kullanilan isletim sistemi Windows tabanli oldugu igin birgok ZY
bu isletim sistemine yonelik olarak hazirlanmistir. Bundan dolay1r bu calisma Windows
isletim sistemi (WIS) referans alinarak yapilmistir. Etkili bir koruma sisteminin
olusturulabilmesi i¢in WIS yapis1 iyi bilinmelidir. Clnkii son zamanlarda goriilmeye
baslayan ZY ’ler kendilerini WIS islemlerine enjekte ederek kendi varliklarini gizlemektedir.
Ornegin, WiS’in diizgiin ¢alisabilmesi icin arka planda Windows islemleri diye bilinen
“explorer.exe”, “winlogon.exe”, “svchost.exe” ve “services.exe”, vb. islemler ¢aligmaktadir
ve bu islemler kritik bilgilerin bulundugu klasor, dosya ve veri tabanlarina erismektedir.
ZY’ler bu islemleri kullanarak hem kendi varliklarim1 gizlemekte hem de daha fazla yetki

kullanarak kritik dosyalara erisebilmektedir. Bu farkliliklar1 bilmeden olusturulan bir ZY

tespit sistemi daha once goriilmemis ve yeni nesil ZY’leri tespit etmede yetersiz kalacaktir.

Bu tez ¢alismasinda ZY problemi tamamen ¢oziilmemis, var olan bu problemin ¢ézimiine
yonelik veri madenciligi teknikleri ve makine Ogrenmesi (machine learning-ML)
algoritmalar1 kullanilarak yeni modeller, yodntemler ve algoritmalar onerilmis ve
uygulanmistir. Oncelikle masaiistii ve diziistii bilgisayarlardaki ZY’lerin gosterdikleri
davraniglar analiz edilerek belirli veri setleri olusturulmustur. Davranislar olusturulurken
yapilan davraniglar ve bu davranislarin hangi sistem yollarinda gergeklestirildigi analiz
edilerek 6zellikler ve 6zelliklerin 6nem dereceleri hesaplanmistir. Daha sonra 6nem derecesi
fazla olan 6zelliklerin frekanslarina bakilarak zararli davranislar normal davraniglardan ayirt
edilerek ZY’ler tespit edilmistir. Tez kapsaminda elde edilen test sonuglart n-gram ve
literatiirdeki diger oncu yontemlerle karsilastirildiginda daha iyi sonuglar alinmistir. Ayrica,
Onerilen yontemle hem geleneksel hem de yeni nesil ZY’ler basarili bir sekilde tespit

edilmistir.



1.3 Tezin Katkisi

Mevcut ZY tespit yontemlerinin buylk cogunlugu n-gram ve diyagram (graph) benzeri
teknikler kullandigi igin 6zellik uzayr hizli biiylimekte ve bu durumda smiflandirmay1
zorlastirmaktadir. Ayrica, bazi yontemler atlatma saldirilarina ve gizlenme tekniklerine karsi
dayanikli olmay1p yanlis alarmlar Gretmektedir. Bu durum tespit orani (detection rate-DR) ve
dogruluk oraninin diismesine neden olmaktadir. Tez kapsaminda yapilan calismada bu
eksiklikler goz 6niinde bulundurulmus ve her adimda gerekli katkilar yapilarak performans

blyuk bir oranda artirilmistir. Tez kapsaminda yapilan katkilar soyle siralanabilir:

EMDM (Eksiltici Merkezi Davramis Modeli) énerilmistir: Onerilen model analiz edilen
programin igletim sistemiyle olan etkilesimini inceleyerek davraniglar belirlemektedir. Bu
etkilesimler degerlendirilirken yapilan etkilesimler ve hangi sistem yollarinda yapildigina
bakilarak davraniglar ve davraniglarin 6nem dereceleri hesaplanmistir. Zararli davranis
kaliplar1 elde edilirken ZY’lerde gOrulen ancak normal yazilimlarda goriilmeyen veya
nadiren goriilen davraniglar elde edilmistir. Bu amacgla davraniglar gergeklestirildikleri yere
gore 3 farkli grupta 120 farkli dosya yoluna ayrilarak her davranis i¢in dosya yolu risk skorlari
hesaplanmistir. Bu sayede ZY ve normal yazilim 6rnegi ayni etkilesimleri gosterse bile elde
edilen davraniglar ve o6zellikler farkli olmaktadir. Bu sekilde ZY’ler normal yazilimlardan
ayirt edilmistir. EMDM hem bilinen hem de bilinmeyen ZY’leri tespit etmede yuksek basari
gostermistir. Bundan dolayr onerilen model hem birbiriyle iligkili davranislar1 daha net
belirleyebilmis hem de 6zellik sayisim1 smirli tutarak iyi performans gostermistir. Test
sonuglarina gore CreateFileMapping, CreateRemoteThread, CreateService, FindFirstFile,
FindNextFile, MapviewOfFile, QueryDirectoryWriteFile, ReadFileWriteFile,
RegSetinfoKey, RegDeleteValue, RegQueryKeyRegSetinfoKey ve WriteFile gibi
ozelliklerin ZY’ler tarafindan sik¢a kullanildigi goézlemlenmistir. Bu modelin mevcut
AVS’lere eklenmesi ZY’lerin tespit edilmesinde biiyiik bir basar1 saglayacaktir. EMDM
kullanilarak elde edilen sonuglar yayinlanmistir (Aslan vd. 2020).

EMDM ve n-gram kullanilarak veri setleri olusturulmustur: EMDM kullanilarak 2 n-
gram kullanarak 1 veri seti olusturulmustur. Veri setleri olusturulurken zararli ve normal
yazilim ornekleri farkli kaynaklardan toplanarak homejen bir dagilim olusturacak sekilde
secilmistir. 6700 zararl ve 3000 normal yazilim olmak {izere toplamda 9700 program analiz

edilmistir. Analiz edilen programlar icin EMDM kullanildiginda ortalama 44 &zellik elde



edilirken 4-gram kullanildiginda bu sayr 1332’ye ¢ikmistir. Ayrica, makine Ogrenmesi
algoritmalar1 kullanilarak siniflandirma yapmak icin dzellik vektérii olusturulmustur. Ozellik
vektoriinde EMDM igin yaklasik 700 6zellik ve 4-gram icin yaklasik 20.000 ozellik elde
edilmistir.

Detayh bir literatiir arastirmas1 yapilmistir: Boyle bir detayli arastirma yapilmasinin
nedeni, ¢6ziime yonelik caligmalara gecmeden Once problemin zorlugunu ve sinirlarini
belirlemektir. Ayrica, daha 6nce yapilmis ¢alismalarin ne derece basarili olup olmadigini
gorerek ve degerlendirerek daha iyi ¢alisan bir model 6ne siirebilmektir. Bu asamada ZY
tespit yaklagimlar1 7 farkli kategoriye ayrilarak agiklanmis ve bu yaklasimlarda kullanilan

farkli yontemler karsilagtirilmistir. Bu yaklagimlar sdyle siralanabilir:

e Imza tabanl tespit yaklagimi;

e Davranis tabanl tespit yaklasima;

e Bulgusal tabanl tespit yaklasimi;

e Model denetim tabanl tespit yaklasimi;

e Derin 6grenme tabanli tespit yaklasimi;

e Bulut tabanli tespit yaklagima;

e Mobil cihaz ve IoT tabanl tespit yaklagimi.

Yapilan literatiir arastirmasinin sonuclart yayilanmistir (Aslan ve Samet 2020).

ZY’lerin daha dogru analiz edilebilmeleri icin BSTY (Birlestirmeli Sirali Tespit
Yontemi) onerilmistir: Sadece bir ara¢ kullanarak siipheli dosyanin zararli olup olmadigin
elle analiz ederek anlamak hem zor hem de yetersizdir. Bundan dolay1 analizin dogru bir
sekilde yapilabilmesi i¢in siipheli dosyanin birkag farkli ara¢ kullanilarak, belirli siralama ve
hesaplamaya gore analiz edilmesi gerekmektedir. BSTY de her arag ¢iktisina belli puanlar
verilerek 6nem dereceleri hesaplanmis ve bu degerler kullanilarak analiz edilen program
hakkinda bir sonuca gidilmistir. BSTY kullanilarak elde edilen sonuglar yaymlanmistir
(Aslan ve Samet 2017a).

Olusturulan veri setlerine mevcut makine o6grenmesi algoritmalar1 uygulanarak
siiflandirma yapilmistir: ML algoritmalari uzun yillardir bir¢gok farkli alanda
kullanilmasima ragmen ZY analizinde ve tespitinde yeterince kullanilmamistir. Bundan
dolayr bu ¢aligmada ZY tespitinde bu algoritmalardan uygun olanlar kullanilmistir. Bu

algoritmalara 6rnek olarak Bayesian agi (Bayesian Network-BN ), C4.5/J48 karar agaci



(Decision Tree Variant), k-en yakin komsular algoritmasi (K-Nearest Neighbor-KNN), basit
logistik regresyon (Simple Logistic Regression-SLR), ¢ok katmanli algilayici (Multilayer
Perceptron-MLP), naive bayes (NB), rastgele orman karar agaci (Random Forest Tree-RF),
lojistik model agaglari (Logistic Model Trees-LMT), destek vektdr makinesi (Support Vector
Machine-SVM) ve sirali en kiigiikk optimizasyon algoritmast (Sequential Minimal
Optimization-SMO) gosterilebilir (Shabtai vd. 2009, Santos vd. 2013). Farkli 6zelliklerde
algoritma kullanilmasinin sebebi olusturulan veri seti performanslarin1 daha dogru
degerlendirmek ve literatlirdeki mevcut sonuclarla daha dogru bir performans karsilastirmasi
yapmaktir. Test sonuglarina gore 6nerilen model uygun bir makine 6grenmesi siniflandirict
ile birlestirildiginde tespit orani, yanlis pozitif orani ve dogruluk orani sirasiyla %99.9, %0.2
ve %99.8 olarak ol¢iilmiistiir.

Karar agaclarinda ozellik yerlestirme ve budamayla ilgili iyilestirmeler yapilarak
siniflandirma performansi artirilmustir: Ozellikler agaca yerlestirilirken cok dallanmali ve
farkli agirlikli dagitilmis olarak yerlestirilmektedir. Bu asamada her 6zellik icin edinilen bilgi
ve ayirma kriteri kullanilmaktadir. Ozelligin tekrar sayisi, dnem derecesi, zararli ve normal
yazilimlarda bulunma siklig1 ve aktifligi ayirma kriterine 6rnek gosterilebilir. Daha sonra
agac performansini artirmayan dallar budanarak agactan c¢ikartilmistir.

Analiz sonuglarima gore yeni bulgular elde edilmistir: Yapilan analizler sonucunda
ZY ’nin tiiriine ve ait oldugu aileye bakarak farkli davranislar elde edilmis olup bu davraniglar

incelenerek ZY’lere 6zgii 6znitelikler belirlenmistir.

1.4 Tezin Yapisi

Calismanin geri kalan kismi su sekildedir. Boliim 2°de siber saldirilar ve ZY temel kavramlari
aciklanmistir. Oncelikle siber saldirilarin artma sebepleri ele alimmistir. Daha sonra ZY tirleri
ve c¢ogalma sekilleri detayli bir sekilde agiklanarak her ZY’nin karakteristik Ozellikleri
stralanmistir. Ayrica, ZY’lerin tespit edilme olasiliklar1 teorik ve pratikte olmak tizere
tartisilmis olup ZY gizlenme teknikleri anlatilmistir. Boliim 3°te ZY tespitiyle ilgili yapilan
calismalarinin detayli bir 6zeti verilmistir. Her adimda onerilen yontemler, metotlar ve
algoritmalar detayl bir sekilde anlatilarak avantaj ve dezavantajlar1 siralanmistir. ZY analiz
tiirleri, 6zellik ¢cikarma yontemleri ve siniflandirma detayl bir sekilde sunulmustur. Ayrica,
ZY tespit yaklasimlart gruplandirilarak detaylandirilmis ve kendi aralarinda karsilagtirilarak

onerilerde bulunulmustur. Literatiirde yapilan ¢aligmalar tespit yaklasimlarina ve yillara gére



gruplandirilarak agiklanmis ve arastirma egiliminin hangi tespit yaklagimi yoniinde ilerledigi
tartistlmistir. BOlUm 4’te EMDM oOnerilerek detayli bir sekilde agiklanmistir. Bu model
kullanilarak ¢esitli veri setleri olusturulmustur. Ayrica, énerilen BSTY analiz yontemi ve
karar agaci 0zellik yerlestirme ve budama optimizasyonu agiklanmistir. Boliim 5°te 6nerilen
model ve yontem uygulamalar1 asama asama verilmistir. Bolim 6’da Onerilen model ve
yontemlerin sonuglart mevcut 6ncii yontemlerle karsilastirilarak tartigilmigtir. Bolim 7°de tez

arastirmasinin sonuglari ve Oneriler siralanmuistir.



2. SIBER SALDIRILAR VE ZARARLI YAZILIM TEMEL KAVRAMLARI

2.1 Siber Saldirilar ve Artma Sebepleri

Yapilan son arastirmalara gore siber kaynakli saldirilarin diinya ekonomisine maliyeti yillik
yaklasik olarak 3 trilyon dolar oldugu tahmin edilmektedir (Morgan 2019). Siber saldirilarda
kullanilan yontemlerin zamanla degismesi, bu saldirilarla miicadele etmeyi zorlastirmaktadir.
Siber saldirilart yapanlar genelde bilgisayar korsani1 (computer hacker) olarak adlandirilan
kisi yada gruplardir. Bilgisayar korsanlar1 genelde isletim sistemleri hakkinda genis ¢aplh
bilgi sahibi olan, hizl1 bir sekilde program yazabilen, program ve sistem agiklarin1 hizli bir
sekilde fark eden kisilerdir. Normalin iistiinde bilgiye sahip olan bu kisiler izinsiz olarak
baska sistemlere girmekte, girdikleri sistemlerden legal olmayan yollarla veri ¢almakta,
veriler lizerinde degisikler yapmakta ve girdikleri sistemi kullanilmaz hale getirerek biiytlik
zararlar vermektedirler. Genellikle yazdiklar1 ZY’ler sayesinde ya da var olan hazir araglari
kullanarak bu amaglarin1 gergeklestirmektedirler. Daha Onceleri basit amaclar igin
olusturulan ZY’ler zamanla gelistirilerek kredi kart bilgilerini ¢alan ve baska sistemlere zarar
veren programlara donustiiriilmiislerdir (Jang-Jaccard ve Nepal 2014). Siber saldirilara neden

olan baslica sebepler soyle siralanabilir:

e Var olan sistem hatalarin1 kullanarak yapilan siber saldirilar;
e Yeni gelisen teknolojilerden kaynaklanan hatalar1 kullanarak yapilan siber saldirilar;
e Kiritik altyapi sistemleri sayisindaki artistan kaynaklanan hatalari kullanarak yapilan siber

saldirilar.

2.1.1 Var olan sistem hatalarim1 kullanarak yapilan siber saldirilar

Bu gruba giren siber saldirilar donanim, yazilim ve iletisim agindaki eksiklik, savunmasizlik
ve hatalardan kaynaklanmaktadir. Ko6tii amagl kisiler var olan bu hatalardan faydalanarak
ZY olusturmaktadir. Ozellikle yazilan programlardaki agiklarin fazla olmasi ve bilginin
bilgisayar aglarinda taginirken saldiriya agik olmasi, yapilan saldirilarin basarili olmasina
neden olmaktadir. Bugiin kullanilan donanim birimleri, yazilimlar ve iletisim ag1 birgok
yonden saldirilara karsit savunmasizdir. Yazilimlar ve iletisim agi olusturulurken bugunkd

gibi ileri seviyedeki saldirilar hesaba katilmadan olusturuldugundan, korumaya calistigimiz



sistem yapisi geregi siber saldirilara agik bir sistemdir. Saldirilar genel olarak ¢ gruba

ayrilabilir:

e Donanim eksikliklerinden kaynaklanan saldirilar;
e Yazilim tabanli hatalardan kaynaklanan saldirilar;

e Bilgisayar aglarindaki hatalardan ve eksikliklerden kaynaklanan saldirilar.

Donamim eksikliklerinden kaynaklanan saldirilar: Donanimsal hatalardan ve
eksikliklerden faydalanarak baglatilan saldirilar1 6nlemek zordur ¢linkli yazilim hatalarini
yakalamak i¢in gelistirilen antiviriis tarayicilari ve saldir1 tespit sistemleri gibi yazilimlar
¢ogu zaman donanim kaynakli saldirilar karsisinda etkisiz kalmaktadir (Potlapally 2011,
Bright 2015). Donanima yonelik yapilan en tehlikeli saldirilardan biri donanim Truvalaridir.
Bu ZY’ler bilgisayar kaynaklarinin verimsiz bir sekilde kullanilmasina neden olabilir,
bazilarinin performansini yavaslatabilir ya da durdurabilir, hatta gili¢ kaynaginin kisa siirede
bitmesine neden olabilirler (Chakraborty vd. 2009, Karri vd. 2010). Ayrica, yasadisi donanim
birimlerinin kopyalanmasi sistemde arka kapilarin olusmasina neden olmaktadir. Donanim
eksikliklerinden kaynaklanan saldirilar1 dnlemek icin bazi teknikler dnerilmistir. Ornegin,
kurcalamaya karsi korumali donanim cihazlar1 bu tip saldirilar1 6nlemede biiylik 6neme
sahiptir. Diger taraftan donanim damgalama, {retici firmanin bilgilerini sistem igine
gomerek, donanim pargalarinin kopyalanmasini 6nler. Ayrica, donanim gizleme de koti
amach kisilerden korumak amaciyla kullanilan etkin yontemlerden biridir (Tehranipoor ve
Wang 2011).

Yazilim tabanh hatalardan kaynaklanan saldirilar: Siber saldirilarin biiyiik bir kismi1 hala
uygulama yazilimlarindaki hata, zayiflik ve eksikliklerden kaynaklanmakta ve bu agiklar
hizla artmaktadir (Fernandez 2004, Meland ve Jensen 2008, Aslan 2016). Yazilim kaynakl

savunmasizliklarin baglica sebepleri soyle siralanabilir:

e Giris verilerinin basarili bir sekilde denetlenmemesi;

e Arabellek asimu;

e Kaullanici erisim kontrold ile ilgili sorunlar;

e Yapilandirilmis sorgu dili (Structured query language-SQL) saldirilart,

e Siteler aras1 betik ¢alistirma.



Omegin ara bellege, tasiyacagi boyuttan fazla veri eklemeye calismak, veri alanmin
tagsmasina neden olacak bu da sistemin ¢Okmesine, bazi1 verilerinin kaybolmasma ya da
yetkisiz kullanicilara sistemde sinirsiz erisim hakki vererek sorunlara neden olacaktir (Aslan
ve Samet 2017b). SQL saldirilart sonucunda veri tabani asir1 yiiklenebilir, kullanici adi, sifre
ve kredi kart1 gibi bilgiler ¢alinabilir. Yazilim gilincellemeleri her zaman ¢6ziim olmamakta,
hatta bazen yeni gilincellemeler yeni sorunlara da neden olmaktadir (Aslan 2016). Yazilim
kaynakl1 saldirilardan korunmanin en etkili yolu, kod yazimina gegilmeden 6nce program
tasariminin eksiksiz olarak yapilmasiyla miimkiindiir. Kod yazan kisilerin egitilmesi ve
giivenlik hakkinda yeterli bilgiye sahip olmalari gerekmektedir. Yazilimlart diretip, daha
sonra giivenlik aciklarini gidermeye calismak dogru bir yaklasim degildir. Bunun igin bir
yazilim {retilirken giivenlik problemleri ve saldirilar g6z Oniinde bulundurularak
olusturulmali, yazilan kod bloklar1 elle ve otomatik olarak belli asamalarda test edilmelidir
(McGraw 2002, Jang-Jaccard ve Nepal 2014). Microsoft Firmasi1 giivenli kod gelistirme
yasam dongiisii platformunu (Security Development Lifecycle-SDL) kendi kurum iginde
kullanimini zorunlu hale getirdikten sonra yazilim siirecindeki hatalar blyuk oranda
azalmustir. Ornegin, Windows Vista isletim sistemi SDL yayilandiktan sonra yazilmis olup
Windows XP’ye gore %45 (Maurya 2010) oranda daha az hata icermektedir. Diger taraftan
SDL uygulanarak yazilan SQL veri taban1 2005, uygulanmadan yazilan SQL veri tabani
yonetim sistemi 2000°e gore %9 oranda daha az hata icermektedir.

Bilgisayar aglarindaki hatalardan ve eksikliklerden kaynaklanan saldirilar: Bilgi ve
veriler Internet ortaminda taginirken kotii amagli kisiler ya da programlar verileri dinleyebilir,
Uzerinde degisiklik yapabilir ya da tamamen kullanilmaz hale getirebilirler. Bu tur
problemlerin olugsmasinin temel sebebi daha dnce olusturulan ag protokollerinin giivenlik
endisesi duyulmadan olusturulmasindan kaynaklanmaktadir (Stallings 2006, Sheldon ve
Vishik 2010). Aga kars1 yapilan saldirilarin ¢ogu Internet Protokolii (Internet Protocol-IP),
Iletisim Kontrol Protokolli (Transmission Control Protocol-TCP) ve Alan Adi Sistemi
(Domain Name System-DNS) gibi giiniimiizde kullanilan protokol savunmasizliklarindan
kaynaklanmaktadir. Ornegin, IP protokolii ag iizerinde paketleri tasirken bu paketlerin
dogrulugunu ve gizliligini kontrol edecek bir yapisi olmadifi i¢in tasmmma sirasinda
paketlerdeki bilgiler agiga ¢ikabilir ya da degistirilebilir (Jang-Jaccard ve Nepal 2014). Diger
taraftan DNS yanitlar1 dogrulanmadigi i¢in kullanici normal sunucu yerine kotii amagh

kullanilan sunuculara yonlendirilebilir, ayrica saldirganlar DNS’e agir1 istek gondererek bir
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stireligine kullanilmaz hale getirebilirler. Ag saldirilart kargisinda yaygin olarak kullanilan

guvenlik dnlemleri soyle siralanabilir:

e Sifreleme kullanimi;

e Givenlik duvari kullanimi;

e Saldir tespit, 6nleme ve koruma sistemleri kullanimi;

e Giivenli Internet Protokolii (Internet Protocol Security-IPsec) kullanimi;

e Ozel Sanal Ag (Virtual Private Network-VPN) kullanima;

e Tagima Katmani1 Giivenligi (Transport Layer Security-TLS) ve Guvenli Soket Katmani
(Secure Socket Layer-SSL) protokolleri kullanima.

Bu teknikler verilerin korunmasi noktasinda bir¢ok saldirtyr 6nlemede basarili olsalar da,

gerek bu tekniklerin olusturulmasi sirasinda kullanilan algoritmalardaki agiklarin zamanla

kesfedilmesi gerekse saldir1 gesitlerinin ve yontemlerin gittik¢e artmasi, bu tekniklerin

saldirilara karsi 6nleme ve koruma noktasinda tam basar1 gosterdikleri sdylenemez. Bundan

dolayi var olan tekniklerin gelistirilmesi ve yeni tekniklerin 6nerilmesi gerekmektedir.

2.1.2 Yeni gelisen teknolojilerden kaynaklanan hatalari kullanarak yapilan siber
saldirilar

Teknolojinin hizli gelismesi sonucunda Internet kullanimi artmis ve yeni sistemler ve cihazlar
Internet ortamina ilave edilmistir. Son dénemde popiilerlik kazanan sosyal medya, bulut
teknolojisi, akilli telefon kullaniminin hizla artmasi yeni gelisen teknolojilere ve sistemlere
ornek olarak gosterilebilir. Cizelge 2.1°de yeni gelisen teknolojilerin ortak 6zellikleri ve
yaygin saldir1 tiirleri gorulmektedir.

Cizelge 2.1 Yeni gelisen teknolojilerin ortak 6zellikleri ve yaygin saldirt tiirleri

Teknoloji  Ortak dzellik Yaygin saldir tiirii

Sosyal Milyonlarca aktif kullanict Web taraylcllarvl ve uygulama
medya yazilimlar araciligiyla artan saldirilar
Bulut Cografi olarak simirlarin olmamasi ve  Sosyal muhendislik ~ teknikleri
bilisim 24/7 her zaman her yerden erisilmesi kullanarak artan saldirilar

Akl Servislere  uygulama  yazilimlar1 PC tabanli olmayan saldir1 miktarinda
telefon kullanilarak erigilmesi artis

Botnet kullanarak daha organize

loT Bilgisayar ag1 yonetiminin zorlagmasi edilmis saldimlar

Sosyal medya kullaniminin artmasi bazi giivenlik sorunlarint da beraberinde getirmektedir,

¢linkii bircok kullanict 6zel bilgilerini bu ortamlarda paylagsmakta ve kotii amach kisiler bu
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bilgileri kullanarak c¢esitli yasadisi olaylara karismaktadirlar. Ayrica bulut teknoloji
kullaniminin artmas1 sonucunda da yeni giivenlik sorunlari ortaya ¢ikmistir. Bu sorunlarin
basinda, farkli kisi ve kurumlara ait bilgilerin ayn1 fiziksel makineler lizerinde depolanmasi
ve bu veri merkezlerinin yonetim ve bakimiin iigiincii sahislara ait olmas1 gelmektedir. Ote
yandan, akilli telefon kullaniminin hizla artmasi, mevcutta kullanilan iletisim agmin akilli
telefonlar icinde kullanilmasi ve ¢ok sayida uygulamanin kisa siirede yazilmasi, siber
saldirilarin sayisin1 artirmistir. Yeni gelisen teknolojilerden kaynaklanan sebepler soyle

siralanabilir:

e Sosyal medya kullaniminin artmast;
e Akilli telefon kullaniminin artmasi;
e Bulut bilisim,;

e 10T ile birlikte birgok yeni cihazin internete baglanmas:.

Sosyal medya kullamminin artmasi: Sosyal medya (Twitter, Facebook, vb.) kullanimi
diinya ¢apinda hizla artmaktadir. Son yillarda yapilan arastirma sonuglarina gére Twitter ve
Facebook kullanici sayilar1 milyarlarla ifade edilmektedir (Stout 2020 ). Cogu sosyal medya
ortami, kullanicilarma kisisel bilgilerini (ad, soy ad, dogum tarihi, adres, yasadig1 yer, vb.)
depolama imkani vermekte hatta son donemlerde goriintii paylasimma dahi imkan
vermektedir. Kullanici verileri biiylik veri merkezlerindeki sunucularda tutulmaktadir. Hem
bu sunuculara karst yapilacak saldirilar sonucu veriler sizabilir hem de kullanicilarin
bilgilerini (konum bilgileri, resim, video, vb.) bu ortamlarda paylagmalar1 sonucu veriler
tiglincii kisiler tarafindan erisilebilir ve degistirilebilirler. Ayrica, saldirganlar aktif olmayan
baz1 Facebook ve Twitter hesaplarin1 kullanarak ya da sosyal mihendislik teknikleri
kullanarak bilgilerinize erisebilmektedir. Yapilan son arastirmalara gére sosyal medya
kullanicilarin ¢ogu istemeyen elektronik posta (spam email) almaktadir. Ayrica, benzer
raporlara gore blylk sirketlerin %50°sinden fazlasi, calisanlarinin sosyal medya
ortamlarindaki bilgi paylagsmalarindan dolay: sirketlerine yonelik yapilan saldirilarin artigini
belirtmislerdir. Ayni1 zamanda, sosyal medya ortamlarinda yayilan ZY’lerin biiyiik bir kismu,
bu ortamlarda popiiler olan olay ya da haberlere tiklanmasi sonucu diger sunuculara

yayilmaktadir (Hogben 2007, Luo vd. 2009, Liu vd. 2019, Singh ve Tomar 2019).
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Akilli telefon kullanimimin artmasi: Gilinliimiizde kullanilan akilli telefon 3 milyarin
tistiindedir ve bu sayr hizla artmaya devam etmektedir. Kisisel verilerin bu cihazlarda
saklanmasi, akilli telefonlara yonelik olusturulan uygulama yazilimlarinin giderek artmasi ve
internete erigim i¢in kablosuz aglara ihtiya¢ duymalar1 giivenlik endiselerini artirmaktadir.
Symantec (2016) ve McAfee (Samani ve Davis 2019) siber guvenlik tehdit raporuna gore
akilli telefonlara yonelik olusturulan ZY sayisinda biiylik bir artis goriilmiistiir. Normal
bilgisayarlar icin tehdit olusturan ZY’ler degistirilereck bu cihazlar icin kullanilmaya

baslanmuistir.

Bulut bilisim: Son yillarda gelisen bir teknoloji olup talep ve kullanma istegine gore hizmet
veren bir mimaridir. Amazon, Google, Microsoft ve Salesforce.com (Padhy vd. 2011) yaygin
olarak kullanilan bulut bilisim servis saglayicilaridir. Kullaniminin kolay olmasi, birgok
farkli cihaz kullanarak diinyanin her yerinde erisilebilir olmasi, talebe gore verilen hizmetin
esnek ve Olceklenebilir olmast bu teknolojiye duyulan talebi artirmistir. Ayrica bakim,
onarim, giincelleme gibi ilave iglerin bulut servis saglayiciya ait olmasi da bu teknolojiye
duyulan talebi artirmaktadir. Fakat bulut bilisim baz1 glivenlik endiselerini artirmaktadir.
Bulut ortamlarinda giivenlik sorunlari genel olarak asagidaki nedenlerden dolay1 ileri

gelmektedir:

e Servisi talep edenin veri (izerinde kontroluni kaybetmesi;
e Ayn fiziksel kaynaklarin farkl sirketler i¢in kullanilmasi;
e Sanal makine kullanimindan kaynaklanan giivenlik endiseleri;

e lletisim aginda veriler tasinirken agda meydana gelen saldirilar.

I0T ile birlikte bir¢ok yeni cihazin Internete baglanmasi: Nesnelerin Interneti olarak
kabul edilen akilli cihazlar (akilli gozliikler, akilli saatler, ev otomasyon sistemleri, akilli
park, vb.) Internete dahil edilmeye baslanmistir ve yakin gelecekte bu sekilde internete bagh
cihaz sayisinin milyarlara ulasacag ifade edilmektedir. Bu cihazlarin olusturacagi biiyiik veri
trafigi bilgisayar agmin denetimini zorlastiracaktir. Ayrica, bu aletler i¢in olusturulacak

ZY’ler tahmin edilemeyecek riskler barindiracaktir.
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2.1.3 Kritik altyapa sistemleri sayisindaki artistan kaynaklanan hatalar: kullanarak
yapilan siber saldirilar

Kritik altyap1 sistemleri modern toplumun diizenli bir sekilde islemesi icin gerekli olan
sistemlerin timuadir. Finansal servisler, saglik servisleri, haberlesme sektorii, vb. kritik
alyapilara ornek gosterilebilir (Alcaraz ve Zeadally 2015, Wood 2016). Bu sistemlerin ¢ogu
7/24 hizmet vermektedir. Bu sistemlerde yasanacak ciddi bir sorun biitiin toplumu ve ginlik
yasamu etkileyecektir. Yapilan son arastirmalara gore Kritik altyapi sistemlerine karsi yapilan
saldirilarin hem sayisinda hem de biraktigi etkide ciddi bir artis olmustur (Zimba vd. 2018,
Lewis 2019). Bu sistemlerin yapisal olarak karmasik olusu ve cografi olarak farkli yerlerde
olmast ve sistemin verimli calismasi icin Internete ihtiya¢ duyulmasi gibi sebeplerden dolay:
giivenliginin saglanmasi ciddi zorluklar igermektedir. Kritik altyap1 ve endiistriyel kontrol
sistemi U¢ ana yapidan olusur: Kurumsal aglar, merkezi denetim birimi ve veri toplama
merkezi (Supervisory control and data acquisition-SCADA) ve uzak alt istasyonlar (Alcaraz
ve Zeadally 2015, Cazorla vd. 2015). SCADA, sistemin genel kontroliinden ve yonetiminden
sorumlu olup alt istasyonlardan gelen bilgi ve alarmlari kendi sunucularinda depolamaktadir.
Uzak alt istasyonlar otomatiklestirilmis sistemler olup uzak terminal birimleri,
programlanabilir mantik denetleyicileri, alicilar ve algilayicilar gibi endiistriyel aygitlardan

olusmaktadir.

Kurumsal aglar, SCADA ve alt istasyonlar arasindaki veri alis verisi internet kullanilarak
yapildigi i¢in bir¢ok saldirin hedefi konumuna gelmistir (Alcaraz ve Zeadally 2013). Bu
saldirtlarin ¢ogu Truva Atlari, viriisler ve solucanlar kullanarak yapilmaktadir. Bu sistemlere

kars1 yapilan saldirilar temel olarak iki sebepten dolay1 basarili olmaktadir.

fletisim ag olarak internetin kullanilmasi sonucu genel veri iletiminden dolay1 olusan
tehditler: Iletisim agindaki savunmasizliklardan dolay: saldirgan, iletilen verinin igerigini
goruntileyebilmekte, veri tstiinde degisiklik yapabilmekte ve sistemi kullanan kisilerin
kullanic1 adi1 ve sifre bilgilerine erisebilmektedir. Ayrica, sistem kaynaklarina asirt veri
gondererek sistemin gegici olarak servis dis1 kalmasina neden olabilmekte ya da kotii amagh

komutlar gondererek sistem ayarlarinda degisiklik yapabilmektedir.

Kritik altyapi sistemlerinin karmasikhigindan ve yapisindan dolay: 6ne ¢ikan tehditler:

Kritik altyap1 sistemleri birgok birimden olustugu i¢in karmasik bir yapiya sahiptir. Sistemin
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karmagik olmasi ve baska sistemlerde kullanilmayan bir¢ok bilesenin bu sistemlerde
kullanilmast, bu sistemlere karsi yapilan saldir1 sayisini artirmaktadir. Siber saldirilar kurum
agma, SCADA merkezine ya da uzak alt istasyonlara yapilabilmektedir. Bu sistemlerden
herhangi birine yapilacak saldir1 biitiin sistemi riske sokacaktir. Ornegin alt istasyonlarda
bulunan sensoérlere yapilacak basaril bir saldir1 uzak terminal birimlerinin etkisiz kalmasina
sebep olup gerekli kontrol bilgilerin kontrol merkezine erisimini engelleyecektir. Bunun
sonucunda izlenemeyen alt istasyonlar tamamen kontrolden ¢ikacaktir. Ote yandan, SCADA
merkezine yapilacak basarili bir saldir1 sonucunda kotii niyetli kisiler sistemin biitlin
kontrolunii elde edebileceklerdir. SCADA sistemlerinde kullanilan iletisim protokolleri
Modbus/TCP ve DNP3 (Distributed network protocol version 3) bazi ag saldirilar1 karsisinda
savunmasizdirlar. Ornegin, Modbus/TCP ve DNP3 protokolii izerinde veriler sifrelenmeden

tasindigi icin bu veriler gorintulenebilmekte ve igerikleri degistirilebilmektedir.

2.2 Zararh Yazihmlar ve Cogalma Sekilleri

2.2.1 Zararh yazihmlarin tanim, tarihi ve tespiti

Yazilim diinyasinda goriilen ilk ZY’ler virtslerdir. Spencer’e gore (2011) ilk viriis diistincesi
1950°1i yillarda John von Neumann tarafindan kendi kendini kopyalayan “automata” olarak
ileri siiriilmesine ragmen gergekte ilk viriis 1971 yilinda laboratuvar ortaminda gelistirilmistir
(Love 2018). 1980 ve 1990’11 yillarda viriis yaziminda hizli bir artis goriilmiistiir. Teorik
olarak ilk viriis tanim1 1980°1i yillarda Cohen (1986, 1987a) tarafindan yapilmistir. Daha
sonraki yillarda ZY’leri teorik agidan ele alan aragtirmalar pek yapilmamistir. Bu alanda

yazilan 6nemli bilimsel aragtirmalar ve makaleler cizelge 2.2’de 6zetlenmistir.

Cizelge 2.2 Zararli yazilimlarla ilgili yapilan teorik yaymlarin listesi

Yazarlar Eser Ismi Yil
Cohen Bilgisayar virusleri 1986
Cohen Bilgisayar virsleri: Teori ve deneysel 1987a
Adleman Bilgisayar virslerinin teorisi 1988
Cohen Bilgisayar solucanlarinin tanimi ve sonuglar 1992
Cohen Bilgisayar viriisleri hakkinda kisa dersler 1994
Chess ve White Algilanamayan bilgisayar virusu 2000
Spinellis Sinirl uzunluktaki viriislerin tespiti NP-complete 2003
Zuo vd. Bilgisayar virislerinin zaman karmagiklig 2005
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Viruslerin tammm ve tespiti: Cohen’e (1992) gore viriis bilgisayar hafizasinda ve diskte
farkli formlarda bulunan sembol dizilimlerdir ve normal yazilimlar1 virtslerden ayirmak
neredeyse imkansizdir. Virusler (i¢ ana evreden olusmaktadirlar: Cogalma, tetiklenme ve
hasar verme. Virlsler genellikle farkli programlari kullanarak cogalirlar ve kendilerini
kopyalayacaklar1 programlara daha énceden bulasip bulagsmadiklarini kontrol ederler. Eger
daha once bulagsmigsa ayni programa bir daha bulasmazlar. Viriislerin strekli kendilerini
¢ogaltmalar1 ve yeni olusan kopyalarinda belirli sartlar altinda ¢alismalar1 belirli bir zaman
sonra kurban sistemin hizmet verememesine ya da beklenilenin disinda davraniglar

sergilemesine neden olmaktadir.

Cohen (1992) virisi V := [F=RASTGELE- DOSYA; V'yi F’e kopyala] olarak formile
etmistir. Bilgisayar solucanini (computer worm) ise viriisin alt sinifi olarak tanimlamaktadir
Oyle ki W := [F=RASTGELE- DOSYA; W’i F’e kopyala;, F’i ¢alistir]. Cohen virlis ve
bilgisayar solucani tespitinin karar verilemez (undecidable) oldugunu ve bu yazilimlarin

isletim sistemi kaynaklarindan temizlenmesinin zor oldugu sonucuna varmistir.

Cohen’e (1987a) gore program P’nin viriis olup olmadigini anlamak teoride geliski igerdigi
icin miimkiin degildir. Probleme karar verme problemi olarak bakacak olursak, D (karar
verici) P’nin virls olup olmadigina karar verecektir. Cohen’e gore P’nin viriis olup
olmadigina karar verilemez ¢ilinkii eger P virUs ise D tarafindan viris olarak isaretlenecek ve
diger programlar {izerinde degisiklik yapamayacak bu durumda virls gibi
davranmayacagindan viriis olmamis olacaktir. Eger D karar verici P’yi virus olarak
belirlemediyse P diger programlarla etkilesime girerek yayilacaktir ve virlis olmus olacaktir.
Bu karar siireci geliski (contradiction) icermektedir ve bu yiizden P’nin virls olarak

belirlenmesi miimkiin degildir.

Chess ve White’a (2000) gore virls bir virissel kiimedir (viral set-V) dyle ki P programinin
da viris olabilmesi i¢in V’nin 6rnegi ya da V tarafindan enfekte olmus olmasi gerekmektedir.
Basit anlamda virts bir V’dir ve bu V tek bir programdan olusmaktadir ve kendinin bir
kopyasini olusturmaktadir. Viriis 6rnegi P ise V’nin tekrar ¢ogalmasiyla olusan programdir.
Karmagik viriisler ise kendi V’sinin farkli formlarini olusturarak ¢ogalmaktadir. Diger bir
ifadeyle kendi V’sini baska bir programa enjekte ederek ¢ogalan programlar viriis olarak

tanimlanir. Orijinal program calistirilirken hem programa enjekte edilen kodlar hem de
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programin kendi orijinal kodlari ¢aligtirilir. Solucan ise kendi basina ¢ogalan V’dir. Virtslerin
tespit edilmesini ise soyle tanimlamaktadir (Chess ve White 2000): Algoritma A, V iceren
program P’yi tespit eder soyle ki, A(P) dogru sonu¢ donderir ancak ve ancak P programi
sonlu ve V tarafindan enfekte olmus ise. Yapilan arastirmalara gore viriisiin biitiin farkli
kiimelerini tespit edebilen bir algoritma bulunmamaktadir (Cohen 1987a-b, Chess ve White
2000, Spinellis 2003, Zuo vd. 2005).

Zararh yazihmlarin tanim ve tespiti: 1970°1i yillarin basinda ¢ikan bilgisayar viriisleri
yazilim diinyasinda goriilen ilk ZY’dir. Zamanla ger¢ek diinya gereksinimlerinin
dijitallesmesi, yerini basit viriislerden karmasik ZY’lere birakmis ve biiyiik kar getiren bir
sektore donlismiistiir. Her gegen giin binlerce yeni ZY dijital ortamlarda olusturulmakta ve
bu ZY’ler devletler ve sirketler i¢in biiyiik riskler barindirmaktadir. Basit anlamda ZY bir
dizi sembollin bilgisayar donanim ve isletim sistemi lizerinde yaptig1 genelde istenmeyen

degisiklikler olarak tanimlanabilir ve asagidaki gibi formiile edilebilir.

ZY :=S[N] (2.1)

(S, S;,...,8,) €Sve (n, n,, ..,n.;) € Nolmak tizere

ZY :=={s,[n], s,[n,].....s,[n,] } (2.2)

S sembolleri (teknik anlamda komutlari), N ise nesneleri (bilgisayar kaynaklarini), a ise sonlu

bir say1y1 ifade etmektedir.

Statik yontemle ZY analizinde program yapisini ortaya g¢ikaran imzalar kullanilmaktadir.
Program yapisinin degismesi ZY’ye ait imzay1 degistireceginden dolay1 bu analiz yontemiyle
butlin ZYleri tespit etmek miimkiin degildir. Statik analizi kullanan ticari yazilimlara 6rnek
olarak antiviriis tarayicilarr gosterilebilir. Bu programlar yeni ¢ikan ZY’lerin ¢ogunu tespit
edememektedir. Bu durum statik analiz yontemiyle bitin ZY’leri tespit etmenin mimkin
olmadigin1 gdstermektedir. Diger taraftan yazilim davranislari benzerlik gosterdigi icin bu
davraniglar1 gruplayarak biitiin ZY’leri tespit etmekte mimkin gérinmemektedir. Baska bir
deyisle bir yazilimin isletim sistemi ve diger yazilimlarla etkilesimine bakip bu yazilimmn
amaci hakkinda bir yorumda bulunmak pekte miimkiin gorinmemektedir ¢linkd butln

yazilimlarin bu etkilesimleri az ¢ok benzerlikler gostermektedir. Son yillarda geleneksel
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ZY’lerin aksine yeni nesil olarak tanimladigimiz daha karmasik ZY’ler olusturulmaktadir.

Yeni nesil ve geleneksel ZY’lerin karsilastirilmasi Gizelge 2.3’te gorilmektedir.

Cizelge 2.3 Geleneksel ve yeni nesil zararli yazilimlarin karsilagtiriimasi

Karsilagtirma parametresi Geleneksel Yeni nesil

Uygulama seviyesi Basit kodlanmig Gomiilii kodlanmig
Davrams durumu Statik Dinamik

Cogalma Her kopya benzer Her kopya farkli

Yayilma yolu .exe uzantisi kullanma Farkli uzantilarda kullanma
Sistemde kalicilik Gegici Kalici

Proseslerle etkilesimi Birkag proses Coklu proses

Gizlenme tekniklerini kullanma Hayir Evet

Saldirt tiiri Genel Hedeflenmis
Savunma/Kars1 koyma Kolay Zor

Hedeflenen cihazlar Genel bilgisayarlar Bilgisayarlar ve farkli cihazlar

2.2.2 Zararh yazihim turleri ve ¢cogalma sekilleri

Bircok siber saldirinin kokeninde ZY’ler bulunmaktadir. Son yillarda ZY kullanilarak hedef
odakli saldirilar yapilmaktadir. Bu tehdit ve saldirilar syle siralanabilir (Samet ve Aslan
2018):

e Kiresel Tehditler (Global Threats);

e Gelismis Kalic1 Tehditler (Advanced Persistent Threats-APTS);

e Dagitik Hizmeti Engelleme Saldirilart (Distributed Denial of Service-DDoS Attacks).
Ileri diizey ve 6nlenmesi zor olan saldirilar olarak bilinen kiiresel tehditler, APTs ve DDoS
saldirilart genelde birden fazla tiir ZY kullanilarak gerceklestirilmektedir (Samet ve Aslan
2018). Kuresel boyuttaki tehditler sosyal miithendislik teknikleri kullanilarak elektronik posta
(e-posta) yoluyla yayilmakta ve tim diinyay1 etkilemektedir. Bu tip saldirilarda ¢ok sayida
bilgisayar kullanilarak sistemlere saldiri yapilmaktadir. Bu durumda hem asil saldiri
kaynagimi tespit etmek zorlagsmakta hem de farkli sistemler saldirida kullanildigr icin
saldirinin basarili olma olasiligi artmaktadir. Cutwail ve Pushdo (Pilling 2013) bilinen en
biiyiik botnet guruplarindan biri olup baska sistemlere istenmeyen e-posta gondermektedir.
Bu e-postalar taninmis gevrimigi siteler, bankalar, sosyal medya siteleri ve telefon
sirketlerinden geliyor gibi goOsterilmektedir. APT’ler son yillarda 6ne ¢ikan tehditlerin
basinda gelmektedir. Bu tehditler hedef odakli saldirilar baslatmakta olup belirli kurum ve
kuruglara yonelik yapilmaktadir (Samet ve Aslan 2018). Bu saldirilar sonrasi saldiriy1

sistemde uzaklastirmak zor olup sisteme buyik zararlar vermektedir. Saldirilarin hedefinde
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kurumlarin finansal kaynaklarina ve popiilerliklerine zarar vermek yatmaktadir. DD0S
saldirilarinda, saldirt yapilan sisteme slrekli asirt miktarda blyuk boyutlu paketler
gonderilerek ya da ¢ok farkli kaynaktan benzer paketler gonderilerek sistem cevap veremez
hale getirilir. DDoS saldirilar1 farkli sekillerde baslatilabilmekte ve g¢ogunlukla zombi
bilgisayarlar (savunmasiz bilgisayarlar) kullanilarak yapilmaktadir. Saldir1 sirasinda zombi
bilgisayarlarin ve farkli IP adreslerinin kullanilmasi (Lachow 2013), saldirty1 baslatan ana
kaynagi bulmayi zorlastirmaktadir (Samet ve Aslan 2018). Saldirilarda yaygin olarak
kullanilan ZY’ler ve tlrleri s6yle siralanabilir: Viris, solucan, Truva ati, arka kapi, fidye

yazilimi, rootkit, robotlar, casus yazilim ve yazilim bombalari.

Viras (Virus): Cogalmak icin baska programlara ihtiya¢ duyan ve iginde zararli kodlar
bulunduran programdir. VirGsler girdikleri sistemlerin dosyalarinda degisiklik yaparak
calismaz hale getirebilmektedir. Ayrica, baska programlara zararli kod boliimlerini ekleyerek
bu programlarin da viriis haline gelmelerine neden olmaktadir. Gelismis virtisler varliklarini
gizlemek igin sifreleme ve paketleme gibi bazi gizlenme teknikleri kullanmaktadir. Varliklar
ancak antivirus tarayicilar1 ve ZY tespit sistemleri kullanilarak belirlenebilmektedir. Code
Red, ILOVEYOQOU, Melissa, Nimda ve Stuxnet yaygin olarak bilinen viriislerdir (Engel 2015,
Team 2016). Viriisler yazilma amaglarma gore yedi farkli kategoriye ayrilabilir (Norman
2004, Anonymous 2013, Anonymous 2016a). Bunlar 6nyiikleme sektor virisleri, makro
virlsleri, yerlesik virlsler, dosya bulasma viriisleri, ¢ok bigimli viriisler, tarayici ele gegiren

virtsler ve cok bolumlu virGsler.

a) Onyiuikleme sektor virusleri (boot sector viruses): Bu grup viriisler disket (floppy disk)
ve sabit disklerin (hard disk) dnytikleme sektorlerine (boot sector) yerlesmektedir. Bilgisayar
ilk basladiginda aktif hale gelen bu virtisleri sistemden temizlemek oldukgca zordur. internetin
evrimi sayesinde bu viriislerin etkisi azalmistir.

b) Makro virisleri (macro viruses): Genelde excel ve word gibi Microsoft belgelerini
kullanarak yayilan viriis tiirleridir. Viriisiin yayilmasi ve tetiklenmesi i¢in makronun
aktiflestirilmesi gerekmektedir. Kodun algilanmasi ve devre dis1 birakilmasi kolaydir.

¢) Yerlesik viriisler (resident viruses): Yerlesik virlisler oncelikle kendilerini sisteme
yukledikleri icin orijinal virls sistemden temizlense bile yerlesik kod g¢alismaya devam

etmektedir. Tespit edilmeleri ve sistemden temizlenmeleri zordur.
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d) Dosya bulasma virusleri (file infector viruses): Bu tiir viriisler bagska dosyalara bulasarak
yayilirlar. Viriis, etkiledigi dosyanin kodlarinda degisiklik yaparak ya da zararli kodlar1 dosya
kodlarina enjekte ederek yayilmaktadir.

e) Cok bicimli virasler (polymorphic viruses): Her ¢alistirildiginda kendilerini degistiren
virQs tiriddr. Antiviriis tarayicilari kullanilarak tespit edilmeleri ¢ok zordur.

f) Tarayici ele geciren viriisler (browser hijacker): Bu tiir viriisler bazi web sitelerin
popllerligini ve ziyaretgi sayilarini artirmak amaciyla web tarayicilara yerleserek baslangig
ve arama sayfalarini degistirirler.

g) Cok bolumla virasler (multipartite virus): Bu tir virsler hem onytkleme sektoriine
hem de yiiriitiillebilir dosyalara ayn1 anda bulasabilmektedir. Bu virtsler éncelikle program
dosyalarina bulagsmakta ve program acildiginda 6nyiikleme (boot) kayitlarina yerlesmektedir.
Daha sonra bilgisayar yeniden baglatildiginda hafizaya yerleserek diger programlara

bulagsmaktadir. Bundan dolay1 verecekleri zarar diger virlislere gore daha fazladir.

Viriisler diger programlarla etkilesime girerek yayilirlar. E-posta eklentileri, licretsiz yazilim
platformlari, sosyal medya ortamlari ve USB bellekler baslica yayilma ortamlaridir. Viris
yayilirken bulasacagi dosyalar: rast gele belirleyebildigi gibi belli format ve ozellikteki
dosyalar1 da segip bulasabilmektedir. Sekil 2.1 viriisiin her defasinda farkli formunu tireterek
¢ogalmasimi gostermektedir (Samet ve Aslan 2018). Her seferinde kendini degistirdigi i¢in

viriis imzas1 degisecek ve antiviriis tarayicilar tarafindan tespit edilmesi zorlasacaktir.
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Sekil 2.1 Viriisiin sekil degistirerek yayilmasi

Sekil 2.2 virisin arama motoru kullanarak sosyal medya ortamlarinda yayilimini
gostermektedir (Fu vd. 2017).
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Viriisti diigim @)

Arama Motoru

Temiz diigim O

Saldirgan

Sekil 2.2 Viriisiin arama motoru kullanarak yayilmas: (Fu vd. 2017)

C,, C,, C; sosyal aglarda farkli gruplari gostermektedir. Oncellikle viriis saldirgan
tarafindan diglim 1’e bulagtirilmaktadir. Diigiim 1’den diger baglantili diigiimlere
bulagmaktadir (1 — 2 — 4 — 6). Fakat diigiim 6’dan diigim 7’ye baglant1 olmadig: halde
virlis bulasabilmektedir ¢iinkii diigiim 7 popiiler bir dizi anahtar1 arama motoru yardimiyla
aramaktadir. Aranan popiiler kelime gruplart C,’nin bulundugu grupta indekslenmistir. Eger
ilgili site diigiim 6’da ise, diigiim 6 ile diigiim 7 arasinda sanal baglanti (virtual connection)

olusmaktadir ve viriis diigiim 6’dan diigiim 7’ye (6 — 7) gecmektedir.

Solucan (Worm): Bilgisayar aglarini kullanarak yayilan ve bulastigi sistemlerde izinsiz
girislere imkan veren programdir (Samet ve Aslan 2018). Genelde ag Uzerinde Once
savunmasiz makineleri belirleyip daha sonra bu makinelere izinsiz giris yaparak kendini
sisteme kopyalamaktadir (Nazario 2004). Solucanlar ¢ogalmak i¢in baska programlara
ihtiya¢ duymazlar ve gizlenebilmek icin kendi dosyalarini silerler. Ayrica, sistemlerde arka
kapilar acarak bu sistemleri baska saldirilarda kullanirlar. Son dénemlerde virus-solucan
Ozellikleri gosteren programlar goriilmeye baslanmistir (Samet ve Aslan 2018). Solucanlar

dort farkli boliimden olugmaktadir. Bu boliimler soyle siralanabilir: Hedef kesfi, yayilma-
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dagitim mekanizmasi, aktivasyon-tetiklenme ve payload (zararli eylemler ger¢eklestiren kod
parcaciklari) (Nazario 2004, Christoffersen ve Mauland 2006, Pratama ve Rafrastara 2012).

a) Hedef Kkesfi: Bilgisayar solucani bir dizi arama yaparak savunmasiz sistemleri tespit
etmekte ve kendini bu sistemlere kopyalayarak yayilmaktadir. Hedef Kkitlesi 6nceden

belirlenebildigi gibi aktif-pasif tarama yapilarakta belirlenebilmektedir.

b) Yayilma ve cogalma: Bilgisayar solucani bir sistemden digerine ii¢ farkli yolla bulasarak
yayilmaktadir: Kendi kendine taginarak (yayilma siirecinin bir pargasi olarak), ikincil kanal
acip kullanarak ya da iletisim kanalina gomiilii olarak (normal iletisimin bir pargasi olarak)

kars1 sistemlere bulagsmaktadir.

c) Aktivasyon ve tetiklenme: Aktivasyon, solucan kodunun hedef bilgisayarda ¢alismaya
baglamasini ifade etmektedir. Tetiklenme U¢ farkli sekilde olmaktadir: Enfeksiyon sureci
biter bitmez kendini aktif hale getirerek (en hizli yayilim bu yolla olmaktadir), kullanici
etkilesimi sonucu aktif hale gelerek (bu sekilde yayilim yavas olmaktadir) ya da bazi

durumlarin gergeklesmesi sonucu aktifleserek calismaktadir.

d) Payload: Yayilma ve ¢ogalma kodlar1 disinda kalan zararli kodlardir. Genelde verilmek
istenen zarar ya da diger kotii amagli hedefler bu kistmda bulunmaktadir. Bu kod béliimiinde
uzak baglant1 i¢in solucan sistemde arka kap1 agabilir, DOS baslatabilir, kredi kart bilgilerini
toplayarak karsi tarafa yollayabilir ya da ilgili sisteme zarar verebilir. 1995 ve 2010 yillar
arasinda bilgisayar solucani sayisi ve ¢esidinde hizli bir artig goriilmiistiir. Morris, Code Red,

Nimda, Duqu ve Storm worm en iyi bilinen solucanlardir (Cizelge 2.4).
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Cizelge 2.4 Yillara gore bilgisayar solucanlar1 ve karakteristik 6zellikleri

Solucan o . - Cikis
Sira ismi Cogalma sekli  Protokol Payload Exploit tarihi
1. Morris E-postaarka  rop Yok Arabellek 1988
kapist tagmasi
2. CodeRed| Rastgeletarama  TCP DDoS Arabellek 5501
tagmasi
3. Code Red Il Rastgele tarama TCP Arka kap: Arabellek 2001
olusturma tagmast
4, Nimda Rastgele tarama TCP Truva at Guvep lik 2001
olugturma, DoS acigl
5. SQL Rastgele tarama UDP Yok Arabellek 2003
Slammer tagmast
6. Blaster Sirali tarama TCP DDoS Arabellek 2003
tagmasi
7. Storm Tarama TCP Truva at Guvenlik 2007
olugturma, DDoS acig1
8. Conficker Sirali tarama TCP Zarar verme Jrabellek 2009
tasmasi
Zero-day
9. Duqu Hedef listesi TCP puria kagl glivenlik 2011
olusturma o
agig1
10. NGRBot Sirali tarama UDP P o)) Guve[] lik 2012
olusturma, DoS acigl

Truva At1 (Trojan Horse): Gorunurde normal bir program gibi gériinen gergekte ise zararl
kodlar barindiran programdir. Sistemleri etkileyebilmeleri i¢in ilistirilen programin
calistirllmas1 gerekmektedir. Genelde e-posta icine gomilerek ya da tarayicilardaki
savunmasizliklardan dolay: Internetten program indirme sirasinda (indirilen normal program
icine gomuludurler) sistemlere bulasmaktadir (Stallings vd. 2012). Truva atlar1 baska
dosyalar1 kullanarak ¢ogalmazlar ve kendi kendilerini kopyalamazlar. Bu tiir yazilimlar
sistemlerde arka kapilar agabilmekte, sistemleri izinsiz uzak erisimlere acabilmekte ve
sistemlerde depolanan kritik verileri tiglincti kisilere gonderebilmektedir. Bulunduklari
sistemlerde fark edilmeleri ¢cok zordur fakat girdikleri sistemleri yavaslatmalarindan dolay1

varliklar1 ancak uzun ugraslar sonucunda anlasilmaktadir.

Arka Kapi (Backdoor): Geleneksel giivenlik mekanizmalarini atlatarak sistemleri kullanict
bilgisi disinda uzak erisimlere agan programdir. Arka kapilar ¢ogunlukla Truva atlar
kullanilarak ilgili sistemlere yiuklenmekte ve yalnizca arka kapiy1 olusturan kisiler tarafindan
bilinmektedir (Samet ve Aslan 2018). Arka kapilar biiyiik 6l¢ekli karmasik saldirilarda viris

ve solucanlar tarafindan kullanilmaktadir.
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Fidye Yazihm (Ransomware): Bulastigi sistemde sistemin bir kismin1 ya da tamamini
sifreleyerek, verilerin kullanicilar tarafindan goriintiilenmesini engelleyen programdir
(Samet ve Aslan 2018). Kullanicilar, verilerini goriintiileyebilmek i¢in saldirganin talep ettigi
fidyeyi 6demesi gerekmektedir (Fossi 2011) fakat fidyenin 6denmesi verilere erisimi garanti
etmez. Fidye yazilimlari son yillarda ¢cok goriilmeye baslanmasina ragmen (2010) konsepti
ilk olarak 1989 yilinda AIDS Truva at1 virlisiinde goriilmiistiir (Gazet 2010). WinLock
(2010), CryptoLocker (2013-2014), TB-Locker (2014), SimpleLocker (2015-2016),
NotPetya (2016) ve WannaCry (2017) iyi bilinen fidye yazilimlaridir. Symantec (O’Brien
2017) raporuna gore son yillarda fidye yazilimlarin hem sayisinda hem de diinya ekonomisine
verdigi zararda hizl bir artis oldugu goriilmistiir. McAfee 2016 raporuna gore 2015 ve 2016
yillar1 arasinda ransomware saldir1 sayisinda %100°den fazla artis goriilmiis (Beek vd. 2016)
ve bu artis sonraki yillarda da devam etmistir. Trend Micro guvenlik raporuna gore
WannaCry fidye yaziliminin 2017 yilinda diinya ekonomisine verdigi zarar yaklasik 4 milyar

dolar olarak Olglilmiistiir.

Rootkit: Bilgisayar sistemine yonetici diizeyinde erisim hakki sunan ve dosyalarini isletim
sisteminden gizlemek suretiyle varligini siirdiiren programlar grubudur (Samet ve Aslan
2018). En tehlikeli ZY’lerin basinda gelen rootkitlerin amaci ¢gogalmak degil, bulunduklari
sistemlerde varliklarin1 gizlemektir. Cogunlukla tek baslarina saldirilarda kullanilmayan bu
yazilimlar viriis, solucan ve Truva atlartyla birlikte kullanildiklarinda ¢ok yikici saldirilar
baslatabilmektedirler. Isletim sistemi seviyesinde ¢alisabildikleri icin hem cok tehlikelidirler

hem de antiviriis tarayicilari tarafindan yakalanmalar1 olduk¢a zordur (Davis vd. 2009).

Robotlar (Robots): Botnetler bir dizi robotlardan olugmakta olup savunmasiz bilgisayar
sistemlerini ele gecirerek daha sonra yapacaklari saldirilarda kullanilirlar. Robotlar (g
kisimdan olusmaktadir: Saldirgan, komuta-kontrol mekanizmasi ve zombi bilgisayarlar.
Komuta-kontrol mekanizmasi kullanilarak savunmasiz bilgisayarlar tespit edilmekte ve bu
bilgisayarlar kullanilarak saldirilar gergeklestirilmektedir. Symantec (2010, 2015) raporuna
gbre istenmeyen e-postalarin yaklasik %80’i 10 botnet tarafindan gonderilmektedir.
Botnetler kullanilarak Kkurban sistemler c¢alismaz hale getirilebilmekte, zombi olarak
kullanilan sistemlerden veriler sizdirilabilmekte veya zombi sistemler tgunci kisilere kiraya

verilebilmektedir.
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Casus Yazilhm (Spyware): Kullanic1 ya da kurumlarin bilgilerine gizlice erisip ugunci
kisilere gonderen yazilimdir. Genellikle kisisel bilgilere erismek ya da kullanici
aliskanliklarini saptamak amaciyla kullanilmaktadir. Keylogger (tus kaydedici) en iyi bilinen
casus yazilimdir. Keylogger kullanici bilgisi disinda ¢alisarak Klavyeden yapilan her vurusu
kaydetmekte ve bu kayitlar tigiincii kisilere gondermektedir. Casus yazilimlar web siteleri
araciligiyla ya da iicretsiz paylasilan programlar araciligiyla yayilmaktadir (Eilam 2011). Bu
siteler ziyaret edildiginde veya bu programlar sistemlere indirilip kullanildiklarinda sistemde

yayilimlar gergeklesmektedir.

Yazilim Bombalar: (Time/Logic Bombs): Belirli bir kosul gergeklestiginde ya da belirlenen
tarih geldiginde galisan (Stallings ve Brown 2012) ve sistem tizerinde yikici etkileri bulunan
programlardir. Genelde saldiriy1 planlayanlar disardan degil de igerden biri olmaktadir. Fark
edilmeleri ¢cok zor olup ancak sistem zarar gordiikten sonra varliklar: tespit edilebilmektedir.
Sistem yedeginin belirli araliklarla alinmasi bu yazilimlarm yikici etkilerini azaltmada biyik

Onem tasimaktadir.

ZY’lerin yayilmalarini engellemek ve bu yazilimlardan tam olarak korunmak miimkiin
goriinmemekle birlikte bazi proaktif onlemler alinarak bu yazilimlarin yayilmas: ve

sistemlere verecekleri zararlar azaltilabilmektedir. Bu dnlemler soyle siralanabilir:

o Kritik sistemlerde yalnizca giivenirligi test edilmis yazilimlar kullanilmalidir;

o Sistemler belirli araliklarla kontrol edilerek herhangi bir anormallik olup olmadigi
saptanmalidir;

e Sik sik sistem yedegi alinmalidir;

o Sistemdeki zafiyetlerin belirlenmesi amaciyla sizma testleri yapilmalidir;

e Isletim sistemi ve uygulama programlar: belli araliklarla giincellenmelidir;

e ZY’leri tespit eden programlar kullanilmalidir;

e Giivenli Internet kullanim1 konusunda kullanicilar egitilmelidir.

2.3 Zararh Yazilim Gizlenme Teknikleri

Program igeriginin tU¢iinci kisiler tarafindan goriintiilenmesinin engellenmesi adina bir¢ok
programin kaynak kodu gizli tutulmaktadir. Fakat tersine mihendislik (reverse engineering)
kullanilarak derlenmis program dosyasindan kaynak kodun bir kismi ya da tamami

cikartilabilmektedir (Eilam 2011, sekil 2.3). Kod gizleme (obfuscation) teknigi tersine
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mithendisligi engelleyerek kaynak kodlarmn {igiincii sahislar tarafindan goriilmesini ve

anlasilmasini engellemeyi amaglamaktadir (Krister 2009, Hahn 2014).

Kaynak kod

v

Sozdizim agac1
v Tersine

Derleme Konrol akis diyagrami muhendislik

v

Assembly kod

v
—>| Makine kodu I—

Sekil 2.3 Derleme ve tersine miihendislik islemleri

Obfuscation teknigi yazilim iizerinde kurcalamay1 6nleme, yazilimin giivenligini artirma ve
fikri miilkiyet hakkini koruma gibi hakli nedenlerden dolay1r normal programlar tarafindan
kullanilabilmektedir (Linn ve Debray 2003). Ayrica, obfuscation, ZY’ler tarafindan girdikleri
sistemlerde uzun siire tespit edilmeden kalabilmek i¢in de sik¢a kullanilmaktadir (Collberg
ve Thomborson 2002, Aslan ve Samet 2020). Obfuscation, hem manuel hem de otomatik
denetlemeyi engelleyerek program kodlarinin analiz edilmesini zorlastiran bir dizi program
dontigimleridir. Diger bir degisle obfuscation bir doniisiim fonksiyonu f (x) kullanilarak
program P’nin P’ diye yeni bir programa doniistiiriilmesidir 6yle ki P’ programi P
programiyla ayni davranmiglara sahiptir fakat P’ kurcalamaya ve tersine miuhendislik
tekniklerine kars1 korumalidir (Collberg vd. 1997, 1998).

P =f(P);

P = Kurcalamaya karsi korumasiz

P’ 2 Kurcalamaya kars1 korumali

[k yillarda kulamlan obfuscation teknikleri basit olduklarindan imza tabanli ydntemle
kolayca tespit edilebilmekteydi, zamanla bu tekniklerin karmasik hale gelmesi tespit
edilmelerini zorlastirmistir (Shahid 2014, cizelge 2.5-2.6). Obfuscation farkli yontemlerle
yapilabilmektedir: Sifreleme (encryption), oligomorfik (oligomorphic), cokbicimlilik
(polymorphic), baskalasim (metamorphic), gizli hareket (stealth) ve paketleme (packing)
(Siddiqui 2008, Alzarooni 2012, Shahid 2014).
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Cizelge 2.5 Chernobyl/CIH viriisiiniin orjinal ve obfuscated kod blogu (Dalla Preda

2007)

Orjinal kod Obfuscate edilmis kod
E8 00000000 call Oh E8 00000000 call Oh
5B pop ebx 5B pop ebx
8D 4B 42 lead ecx, [ebx + 42h] 8D 4B 42 lead ecx, [ebx + 42h]
51 push ecx 90 nop (*)
50 push eax 51 push ecx
50 push eax 50 push eax
0F014C 24 FE sidt [esp - 02h] 50 push eax
5B pop ebx 90 nop (*)
83C31C add ebx, 1Ch OF014C 24 FE sidt [esp - 02h]
FA cli 5B pop ebx
8B 2B mov ebp, [ebx] 83C31C add ebx, 1Ch

90 nop (*)

FA cli

8B 2B mov ebp, [ebx]

Cizelge 2.6 Chernobyl viriis imzalar1 (Dalla Preda 2007)

Orijinal kod imzas1 Obfuscate edilmis kod imzasi
E800 0000 005B 8D4B 4251 5050 E800 0000 005B 8D4B 4290 5150
0F01 4C24 FE5B 83C3 1CFA 8B2B 5090 0F01 4C24 FE5B 83C3 1C90

FA8B 2B

2.3.1 Gizleme yontemleri

Encryption: ZY’lerin varliklarin1 gizlemek igin zararli kodlar1 barindiran béliimlerinin
sifrelenerek goriinmez hale getirilmesi islemidir (Alzarooni 2012). Bu tiir ZY’ler genellikle
sabit bir sifre ¢oziicii (decryptor), sifreleme anahtar1 ve sifrelenmis payload kisimlarindan
olusur. ZY davranislar1 ve islevsellikleri sifrelendiginden dolayi tespit sistemleri kullanilarak
tespit edilmeleri zordur. Her seferinde ZY kendi kopyasini olustururken farkli bir sifreleme
anahtar1 kullanarak payload kismmi sifrelediginden dolayr her kopya birbirinden farkli
gorinmektedir. Fakat ayni sifre ¢oziicli kullanildigi i¢in sifre ¢oziiliirken tespit edilmeleri
miimkiindiir ¢iinkii bu durumda sifre ¢6ziicii bilgileri imza olarak kullanilabilmektedir.
Oligomorphic: Bu yontemde hem ZY ’nin payload kismui sifrelenirken farkli anahtar hem de
sifre ¢oziiliirken farkli sifre ¢oziicii (decryptor) kullanildigr igin tespit edilmeleri encryption
teknigi kullanilarak olusturulmus ZY’lere gore daha zordur (Aslan vd. 2020). Fakat kisith
sayida farkli decryptor kullanabildikleri igin detayli inceleme sonucunda tespit
edilebilmektedirler (Szor ve Ferrie 2001).

Polymorphic: Bu yontemde zararli kod kismi encryption ve oligomorphic yontemlerinde
oldugu gibi her seferinde farkli anahtar kullanilarak sifrelenmekte fakat ZY’nin sifreli

payload kismu sifre ¢oziicliniin birkag kopyasini barindirmaktadir (Aslan vd. 2020). Sinirsiz
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sayida decryptor kullanilabilmekle birlikte bazi polymorphic ZY’lerin payload kismi
katmanli olarak da sifrelenebilmektedir (Szor ve Ferrie 2001). Polymorphic ZY’ler (¢
kisimdan olusmaktadir: Payload, sifre ¢ozme motoru (decryption engine) ve degisim motoru
(mutation engine). Her seferinde ayni ZY’nin farkli formlar1 iiretilmekte ve her biri
birbirinden farkli olmaktadir. Bu durumda ZY’nin farkli formlar1 benzer davranislar
gOstermesine ragmen, program imzalar1 degismektedir (Dalla Preda 2007). Program imzalari
degistigi i¢in antiviriis tarayicilar kullanilarak tespit edilmeleri zordur (Ahmadi vd. 2013).
Metamorphic: Sifreleme kullanmayan bu yéntemde ZY her ¢alistirildiginda islem kodu
(Opcode) degistirilmektedir. Ayrica, bu yontem dinamik kod gizleme olarak da
adlandirilmaktadir. Bu tiir ZY’leri tespit etmek ¢ok zordur ¢linki her yeni kopya tamamen
farkl1 bir imzaya sahip olmaktadir (Shahid 2014, sekil 2.4, cizelge 2.7).

Q;_,ZA__, ......... _,Q

ml

m2 mn

Sekil 2.4 Metamorphic zararli yazilimin ¢gogalmasi

Cizelge 2.7 Win32/Evol viriisinin metamorphic teknik kullanarak ¢ogalmasi (Szor ve
Ferrie 2001)

Versiyon 1:

C7060F000055 mov dword ptr [esi], 5500000Fh
C746048BEC5151 mov dword ptr [esi+0004], 5151EC8Bh
Versiyon 2:

BFOF000055 mov edi, 5500000Fh

893E mov [esi], edi

5F pop edi

52 push edx

B640 mov dh, 40

BABBEC5151 mov edx, 5151EC8Bh

53 push ebx

8BDA mov ebx, edx

895E04 mov [esi+0004], ebx

Versiyon n:

BBOF000055 mov ebx, 5500000Fh

891E mov [esi], ebx

5B pop ebx

51 push ecx

B9CBO0CO5F mov ecx, 5FCO00CBh
81C1COEB91F1 add ecx, F191EBCOh; ecx=5151EC8Bh
894E04 mov [esi+0004], ecx
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Stealth: Kod korumasi olarak da adlandirilan bu yontem dogru bir sekilde analiz edilmeyi
onlemek igin bir dizi kars1 teknik uygulamaktadir (Szor 2005). Ornegin, sistem iizerinde
degisiklik yapip hem de bu degisikligi tespit sistemlerinden gizli tutabilmektedir (Alzarooni
2012). Anti-disassembly, anti-debugging, anti-emulation, anti-heuristic ve anti-monitoring
kullandigi bazi tekniklere 6rnek gosterilebilir (Siddiqui 2008).
Packing: Paketleme, bir ZY ’nin tespit edilmemesi igin sikistirilarak ya da sifrelenerek gergek
kodlarmin gizlenmesidir (Sekil 2.5). Bu yontem sayesinde ZY’ler giivenlik duvari ve
antiviriis tarayicilarini rahatga atlatabilmektedir (Yan vd. 2008, Aslan ve Samet 2020).
Paketleme sirasinda ZY sikistirilarak bazi durumlarda da sifrelenerek diskte saklanmakta ve
calisma esnasinda hafizaya (RAM) yiiklenirken eski haline doniistiiriilerek c¢alismaktadir.
Genel olarak calistirilabilir Windows dosyalari PE formatta bulunmaktadir. Paketleme
sirasinda packer paketlenmek istenen programi i¢ yapilarina ayristirmaktadir. Daha sonra, PE
baslik bilgileri, boliimler ve kullanilan metotlarin tutuldugu bilgiler belirlenerek yeni bir
formatta program calisma noktasi (original entry point) degistirilerek paketleme islemi
yapilmaktadir. Yeni olusturulan program blogu stub olarak adlandirilmaktadir. Paketlenen
programlarin antiviriis tarayicilar1 tarafindan analiz edilebilmeleri igin paketlerden
cikartilmalar1 (unpacking) gerekmektedir. Uygulanis bi¢imine gore paketleyiciler dort farkli
gruba ayrilabilir (Yan vd. 2008, Aslan ve Samet 2020): Sikistiricilar (compressors),
krypterler (crypters), koruyucular (protectors) ve paketciler (bundlers).

e Compressors: Dosya boyutunun sikistirilarak azaltilmasidir. Genellikle bu amag igin
UPX (ultimate packer for executables) ve ASPack gibi hazir paket programlar
kullanilmaktadir. Bu yontemle paketlenen programlarin tersine miithendislik kullanilarak
coziilmeleri nerdeyse imkansizdir.

e Crypters: Calistirilabilir dosyanin sifrelenerek sikistirilmasi islemidir. Once zararh
dosya sifrelenir, bu asamada sifrelenen dosyanin igerigi goriintiilenemedigi icin
geleneksel antiviriis tarayicilari tarafindan normal program olarak algilanir. Daha sonra
sifrelenmis dosya paketten cikartilir ve sifresi ¢oziilerek hafizada calistirilir. Sifresi
coziilen dosya hafizada calismaya baslarken sifresi ¢oziildiigii icin bulgusal (heuristic)
tabanli algilayicilar kullanilarak da tespit edilememektedirler. Yoda’s ve PolyCrypt en

yaygin kullanilan krypter 6rnekleridir.
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e Protectors: Compressors ve crypters yontemlerinin iyi yonlerini birlestiren yontemdir.
Armadillo ve Themida araglar1 protector olusturmak i¢in kullanilan yazilimlara 6rnek
gosterilebilir.

e Bundlers: Birden fazla ¢alistirilabilir dosyanin paketlenerek tek bir ¢alistirilabilir dosya
sekline getirilmesidir (Sekil 2.5). Paketlenen dosyalar paketten ¢ikartilirken diske degilde
kendi paketi icerisine cikartilarak calistirilmaktadir. PEBundle ve MoleBox araglari

yaygin olarak kullanilan bundler yazilimlaridir.

Compressors, Crypters Stub
Orijinal dosya kodlar1 Protectors, Bundlers
Girdi Cikt1
---------------- ><I [ — [ — >> Degistirilmis dosya kodlar1
Diger kodlar

Sekil 2.5 Kod paketleme iglemi

2.3.2 Gizleme sirasinda kullanilan teknikler

Yaygin olarak kullanilan obfuscation teknikleri s6yle siralanabilir (Siddiqui 2008, Alzarooni
2012, Shahid 2014, Canell 2016): Yazmagclara yeniden atama yapmak (register
reassignment), komut degistirme (instruction substitution), 0li kod ekleme (dead-code-
insertion), kod aktarimi (code transposition), kod entegrasyonu (code integration), alt yordam
sira degisikligi (subroutine reordering) ve kodlama (encoding). Obfuscation sirasinda bu
tekniklerden biri ya da birkagi bir arada kullanilarak ayni kodun farkli bigimleri

olusturulmaktadir.

Register atamas1 (register reassignment/variable renaming): ZY’nin kullandigi
registerlerin veya degiskenlerin bir kisminin ya da tamaminin kullanilmayan register ve
degiskenlerle yer degistirmesidir (Cizelge 2.8). Bu durumda program kodlar1 degismesine

ragmen program davranisi ayni kalmaktadir.

Cizelge 2.8 Registerlerin yer degistirmesi (Shahid 2014)

lea eax, [RIP+0x203768] lea edx, [RIP+0x203768]
add eax, 0x10 add edx, 0x10
jmp eax jmp edx
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Komut yer degistirme (instruction substitution/equivalent code replacement): Bazi kod
bloklarmin es degeri ile yer degistirmesidir (Cizelge 2.9). Program komut dizilimi
degismesine ragmen program davraniglart aym kalmaktadir.

Cizelge 2.9 Esdegeriyle kod degistirme

Orjinal kod Yeni kod
static void Main(string[] args) static void Main(string[] args)
{
inta = 20; int b = 80; inta =40/2; int b = 80/1,;
int sonuc =a * b; int sonuc = (2 *a * b *2)/4;
} }

Kod ekleme (dead-code-insertion/garbage insertion): Program davranisini etkilemeyecek
sekilde gerekli olmayan kod ya da kod bloklarinin programa eklenmesidir (Cizelge 2.10).
Islem yapmayan kod (NOP) ve kosulsuz dallanma (unconditional jump) bu teknikte sik¢a
kullanilmaktadir. Genellikle ayni programin farkli formunu elde etmek i¢in kullanilir.
Program dizilimi degistigi i¢in statik analizi zorlagtirmakta ve program imzasi degistigi i¢in
antiviriis tarayicilarin atlatabilmektedir.

Cizelge 2.10 Programa bos kod ekleme (Alzarooni 2012)

push eax

nop

dec esi

add [eax], al

nop

or al, [eax]

jmp 12

mov [ebp-0x18], esp
mov [ebp-0x14], 0x4010e0
10: and eax,0x1

11: mov [ebp-0x10], eax
12: add [eax],al

© 0N o U e

13: push 0x0

14: cmp al, [eax]
15: nop

16: pop esp

17: add bl, dh

18: xchg edi, eax

Kod aktarim (code transposition/instruction reordering/code reordering): Programin
davranigini degistirmeyecek sekilde birbirinden bagimsiz komutlarin yer degistirmesi
islemidir. Bu teknigin uygulanisi zor olmakla birlikte uygulandiginda ZY 'nin tespit edilmesi

zorlagsmaktadir. Cizelge 2.11°de program komutlarinin nasil yer degistirdigi gosterilmektedir.
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Cizelge 2.11 Program komutlariin yer degistirmesi (Shahid 2014)

Orjinal kod
a=10; b =20;
X=a*b;

Sirasi desiltirilmis kod
a=10; b = 20;
X=b*a

Assembly kod

movl [rbp-Oxc], Oxa #a=10
movl [rbp-0x8], 0x14 # b = 20
mov eax, [rbp-0xc];

imul eax, [rbp-0x8] #a*b
mov [rbp-0x4], eax #x=a*b

Degistirilmis assembly kodu

movl [rbp-Oxc], Oxa #a =10

movl [rbp-0x8], 0x14 # b = 20

mov eax, [rbp-0x8] (yeniden siralanmis)
imul eax, [rbp-Oxc] #b * a (yeniden siralanmig)
mov [rbp-Ox4],eax #x=b*a

Makine kodu

€7 45 4 0a 00 00 00
c7 45 8 14 00 00 00
8b 45 f4

Of af 45 8

89 45 fc

Degistirilmis makine kodu
c7 45 4 0a 00 00 00

c7 45 18 14 00 00 00

8b 45 8

Of af 45 f4

89 45 fc

Kod entegrasyonu (code integration): Normal yazilim kodlarinin program davranigini ¢ok

degistirmeyecek sekilde zararli kodlarla birlestirilmesidir.

Altyordam siralamasi1 (subroutine reordering): Program alt kodlarinin rastgele
degistirilmesidir. Bu metot uygulandiginda programin kod dizilimi degismesine (Cizelge
2.12) ragmen davranisi benzer kalmaktadir.

Cizelge 2.12 Alt program kodlarini rastgele yer degistirme

Orjinal kod

Degistirilmis kod

static void Main(string[] args)

inta=10; int b = 45;
enBuyukBul(a, b);
enKucukBul(a,b);

static void Main(string[] args)

inta=10; intb =45;
enBuyukBul(a, b);
enKucukBul(a,b);

} }

static void enBuyukBul(int a, int b) static void enKucukBul(int a, int b)

{ {
if (@ > b) {Console.WriteLine(a);} if (b < a) {Console.WriteLine(b);}
if (a > b) {Console.WriteLine(b);} if (a <b) {Console.WriteLine(a);}

}

static void enKucukBul(int a, int b) static void enBuyukBul(int a, int b)

{ {
if (a < b) {Console.WriteLine(a);} if (a > b) {Console.WriteLine(b);}
if (b < a) {Console.WriteLine(b);} if (a > b) {Console.WriteLine(a);}

} }

Kodlama (encoding): Base64 gibi kodlama teknikleri kullanarak kodun bir formattan bagka
bir formata cevrilmesidir (Hada 2000, Canell 2016). Cizelge 2.13 “merhaba dunya”
programmin orijinal hali ve obfuscate edilmis halini gostermektedir. “Merhaba dunya”

programi ASCII onaltilik ve Base64 kodlama teknikleri kullanilarak bir formdan bagka bir

32



forma dontistiiriilmiistiir. Cizelge 2.13’te goriildiigii gibi orijinal kod insan tarafindan rahatca

anlasilirken degistirilmis kod anlasilmaz hale getirilmistir.

Cizelge 2.13 Orjinal “merhaba dunya” programi ve ASCII onaltilik-Base64 kodlama
kullanilarak formati degistirilmis kod

Orjinal program kodu Obfuscate edilmis kod
class Program Y2xhc3MgUHJIvZ3JhbQ= =
IHsK
static void Main(string[] args) c3RhdGlIjIHZvawQgCg= =
IHsK
Console.WriteLine("merhaba dunya"); Q29uc29sZS5Xcml0ZUxpbmU=
Console.Read(); KCI=6D6572686162612064756E79611ik7
} Q29uc29sZS5SZWFKKCk7
} fQo=
fQo=

2.4 Degerlendirme

Siber saldirilar yapist geregi dinamik olup belirli araliklarla saldir1 bigimini ve hedef Kitlesini
degistirerek tiim diinyay1 etkilemektedir. Internetin asir1 yayginlasmasindan dolay1 siber
saldirilar ve etkileri her gecen giin artmaktadir. Yazilan uygulama programlarindaki hatalar,
Internette kullanilan protokollerin giiniimiiz ihtiyaglarim karsilamadaki yetersizligi ve
karmagikligi, aga her giin yeni cihazlarin eklenmesi (IoT ve akilli telefonlar) ve kritik Gneme
sahip sistemlerin yapis1 geregi karmasik olusu ve var olan sistemlerle tam uyum
gostermemesi siber saldirilarin artma sebepleri arasinda gosterilebilir. Bu saldirilarin ¢ogu
7Y ’ler kullanilarak gerceklestirilmektedir. ZY’ler zamanla sekil ve yontem degistirerek hem
saldirt siddetini artirmakta hem de gizlenme teknikleri kullanarak dogru analiz ve tespit
edilmeyi engellemektedir. Artik birgok siber saldir1 farkli ZY tiirleri viriis, solucan, Truva ati,
vb. birlikte kullanilarak yapilmaktadir. Bundan dolay siber saldirilar incelenirken saldirinin
kaynagi, saldirida kullanilan ZY tiirleri ve ozellikleri detayli olarak incelenerek karsi
onlemler alinmalidir. Bu konuda kullanilan ZY tiirleri ve aileleri, genel ozellikleri ve
kullandiklar1 gizlenme tekniklerini belirlemek, ZY davraniglarini ve Ozelliklerini tespit
ederken biiyiik 6nem tagimaktadir. Bundan dolay1 veri setleri ve tespit sistemi olusturulurken

bu bélumde elde edilen bilgiler kullanilmaktadir.
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3. KAYNAK OZETLERI VE LITERATUR DEGERLENDIRMESI

Bu bolimde ZY tespiti ve bu alanda yapilan ¢aligmalar incelenmistir. ZY tespiti, program
icerigininin analiz edilerek ilgili programin zararli ya da normal olduguna karar verilmesidir.

Tespit agsamasi tige ayrilmaktadir:

1. Zararh yazilim analizi;

2. Zararh yazilim 6zellik ¢ikarma yontemleri,

3. Zararh yazilimlar ve siniflandirma.

Boliim 3.1°de ZY analizi ve tlrleri detayl bir sekilde anlatilmistir. ZY ’ler analiz edilirken
yazilimin ihtiva ettigi kod bloklar1 incelenerek program yapilar1 ya da davranislart elde
edilmektedir. Bolim 3.2°de ZY 6zellik ¢ikarma yontemleri anlatilmistir. Bu bolimde veri
madenciligi teknikleri, bir dnceki bolimde (3.1) elde edilen program yapilar ve davraniglar
kullanilarak programa ait 6zellikler olusturulmaktadir. Boliim 3.3’te elde edilen 6zellikler
kullanilarak siniflandirma yapilmaktadir. Siniflandirma yapilirken ML algoritmalar
kullanilmaktadir. BoOlim 4.4’te ZY tespit yaklasimlari ve bu alanda yapilan literatiir
calismalar1 smniflandirilarak anlatilmistir. Calismalarin  6zgiin  degerleri, avantaj ve

dezavantajlar1 karsilastirmali olarak verilmistir.

3.1 Zararh Yazilim Analizi

ZY’lerin nasil ¢aligtigini anlamak, yayilmasini engellemek ve ZY’leri tespit etmek amaciyla
yapilan caligmalar1 kapsamaktadir (Samet ve Aslan 2018). ZY analizi sadece antiviriis
ureticileri tarafindan degil, aynm1 zamanda biylk sirketlerin siber guvenlikten sorumlu
birimleri tarafindan da yapilmaktadir. Bunlar siber giivenlik uzmanlari, sistem mithendisleri
ya da ag yoneticileri olabilmektedir. Bu analistler ZY analizi yaparak asagidaki durumlari

tespit etmeye caligirlar:

Sistemde hangi guvenlik zafiyetinin kullanilarak saldiriin baslatildigini;
Hangi verilerin zarar gordiigiinii ve ¢alindigini;
Hangi makine ve programlarin etkilendigini;

Etkilenen makinelerin ve programlarin eski haline nasil dondiiriilecegini;

A A

Yapilabilecek potonsiyel saldirilari.
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ZY analizi temel statik analiz, ileri diizey statik analiz, temel dinamik analiz ve ileri diizey
dinamik analiz olmak (izere dort gruba ayrilmaktadir (Aslan ve Samet 2017a). Statik analizde
program kodlari ¢alistirilmadan ZY’ler incelenmektedir. Zararli kodlar galistiriimadigindan
sistemde herhangi bir zarara neden olmamaktadir (Aslan 2017). Dinamik analizde ise ZY
kodlar1 calistirilarak inceleme yapilmaktadir. Sistemin zarar gérmemesi icin analizler

cogunlukla sandbox ya da sanal makine ortamlarinda gergeklestirilmektedir.

3.1.1 Temel (basit) statik analiz

Temel statik analiz ZY’nin karakteristik 6zellikleri hakkinda genel bir degerlendirmede
bulunmak amaciyla yapilmaktadir. Bu analiz tiiriinde ZY’ye disardan bakilarak genel bir
degerlendirme yapilmakta ve analiz detaylandirilmamaktadir. Analiz sirasinda antiviriis
tarayicilart (ClamAV, Karspersky, McAfee, Norton, vb.) ve statik analiz araglar1 (BinText,
Md5deep, PEID, PEview, vb.) kullanilmaktadir (Aslan ve Samet 2017a). Bu araclar
kullanilarak hash degerleri, kullanilan string dizilimler, metotlar ve dosya basliklar
belirlenerek analiz gergeklestirilmektedir (Hahn 2014). Online olarak hizmet veren
VirusTotal bir¢ok antivirlis tarayicist barindirmaktadir ve temel analiz igin yaygin olarak
kullanilabilmektedir. MD5 ve SHA-256 hashleri ise ZY’leri etiketlemek ve tanimlamak igin

yaygin olarak kulanilan ZY imzalardir.

3.1.2 ileri diizey (gelismis) statik analiz

Bu analiz yonteminde program komutlar1 detayli olarak incelenerek analiz
gerceklestirilmektedir. Bilgisayar komutlar1 islemci tarafindan sirasiyla yiiriitiilen adimlar
olarak tanimlanmaktadir ve farkli soyutlama seviyelerinde bulunabilmektedir. Bu soyutlama
seviyeleri s6yle siralanabilir: Makine kodu, assembly dili ve yiksek seviyeli diller (Samet ve
Aslan 2018). Program kodlarmin caligabilmesi igin yiksek seviyeli dillerden makine
seviyesindeki dillere doniistiiriillmesi gerekmektedir (Eilam 2011). Bu doniisiim derleme
olarak adlandirilmaktadir (Aslan ve Samet 2020). Diger yandan program komutlarinin analiz
edilebilmesi igin ise makine seviyesindeki kodlarin daha Gst seviyeli dillere doniistiiriilmesi
gerekmektedir. Makine kodlarinin assembly diline ¢evrilmesi ayirma (disassembly) olarak
adlandirilirken, daha diisiik seviyeli kodlarin yiksek seviyeli dillere doniistiiriilmesi ters

yonde derleme (decompilation) olarak adlandirilmaktadir. Tersine derleme sonucunda elde
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edilen kodlar yorumlanarak gelismis statik analiz yapilmaktadir. Tersine derleme sirasinda
bilgi kayiplar1 oldugundan (C, C#, Java gibi Ust seviye dillerin kaynak kodlarini elde etmek
cok zordur) genelde assemly seviyesindeki diller gelismis statik analiz i¢in kullanilmaktadir
(Sikorski ve Honig 2012, Aslan ve Samet 2017a). Bu amagla IDA Pro paket ayirici ve
eklentisi olan Hex-Rays decompiler ileri diizey statik analiz igin yaygin olarak

kullanilmaktadir.

3.1.3 Temel (basit) dinamik analiz

ZY davraniglarinin izleme programlari kullanarak incelenmesidir. Process Eplorer, Process
Monitor, APl Monitor, Regshot, ApateDNS, Wireshark ve Sandbox’lar temel dinamik

analizde yaygin olarak kullanilan araglardir.

3.1.4 ileri diizey (gelismis) dinamik analiz

lleri diizey dinamik analizde hata ayiklama (debugger) araglar1 OllyDbg, WinDbg, vb.
kullanilir. Hata ayiklama araglar1 degiskenlerin, paremetlerin ve hafiza alanlarinin hem
iceriklerini gorintuleme hem de degistirmek igin her komutu tek tek ¢alistirmaya imkan
vermektedir (Samet ve Aslan 2018). Bu araglar hem kullanici hem de kernel seviyesinde
caligmaktadir. Gelismis dinamik analiz kullanilarak ZY’lerin biiyiik bir kismi tespit
edilebilmektedir fakat debugger kullanim1 uzmanlik gerektirdigi i¢in bu araglarin kullanimi

zordur.

Statik analiz kullanarak programlar hakkinda genel bir bakis elde etmek ve daha Once
benzerlerine sik¢a rastlanan ZY’leri analiz etmek kolay ve hizhidir, fakat gizlenme teknigi
(obfuscation, packed, vb.) kullanan ZY’leri analiz etmek neredeyse imkansizdir (Cizelge
3.1). Dinamik analiz kullanilarak gizlenme teknigi kullanan ZY’ler tespit edilebilmektedir
fakat sandbox ve sanal makine ortamlarinda bazi ZY’ler bltin ger¢ek davraniglarini
gostermemektedir (Egele vd. 2012). Daha 6nce bilinen ZY ’ler igin statik analiz daha hizli ve
yuksek performans gostermesine karsin daha Once bilinmeyen ve yeni nesil ZY’ler igin

dinamik analiz daha iyi bir performans gostermektedir.
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Cizelge 3.1 Statik-dinamik analiz avantaj ve dezavantajlar

ZY analizi Avantajlar Dezavantajlar
Genel bir bakis agis1 sunar Tersine miithendislik bazi kisitlamar igerir
Statik Zaman ve kaynak tliketimi azdir Obfuscation ve packed tekniklerine kars: savunmasizdir
Analiz Kararh ve tekrarlanabilir Zor ve karmagiktir
Gergek makine zarar gérmez Karmagik ZYleri analizde etkisizdir
Basit ve kesin sonuglar dretir Szl?r(];r;in smirl gériniimiind (single path execution)
Gergek zamanli davranig bilgileri elde  Caligtirma ortamina gore farkli davraniglar
Dinamik edilir _ o gt‘)ste_rebilirler' B B
. Kod obfuscation tekniklerine kars1 Analiz otomatiklestirildiginde etkilesimli davraniglar
Analiz - eliidiir eksik kalir
Zaman ve kaynak tiiketimi fazladir
Yeni nesil ZYleri tespit edebilir Sanal ortamlarda ZYler biitiin davranislarini

gOstermezler

3.2 Zararh Yazilim Ozellik Cikarma Yontemleri

Son yillarda veri madenciligi farkli alanlarda sik¢a kullanilmaktadir. Veri madenciligi ortiik,
onceden bilinmeyen yararli bilgilerin biiyiik veri kiimelerinden veya veri tabanlarindan
cikartilarak anlamlandirilmasi islemidir. Bu asamada veri i¢indeki belirli desenler ve daha
onceden bilinmeyen degerler ¢ikartilarak anlamlandirilir. Son yillarda veri madenciligi
kullanarak yeni modeller olusturulmakta ve bu modellere gore veri setleri olusturulmaktadir.
ZY ozellikleri belirlenirken n-gram, torba (m-bags) ve degiskenler grubu (k-tuples) gibi veri

madenciligi teknikleri ve diyagram modeli yaygin olarak kullanilmaktadir.

3.2.1 n-gram modeli

n-gram, bircok alanda ve ZY tespitinde yaygin olarak kullanilan bir 6zellik ¢ikarma
teknigidir. n-gram, Ozellik olusturmak igin hem statik hem de dinamik nitelikleri
kullanabilmektedir. n-gram kullanilarak davramiglardan Ozellikler ¢ikarilirken sistem
cagrilar1 veya APT’ler (uygulama programlama arabirimleri) belirlenen n degerlerine goére
(n=2, n=3, n=4, n=6, vb.) sirali olarak art arda gelecek sekilde gruplanarak Ozellikler
cikariimaktadir. Ornegin Program P := <a, b, ¢, d, > sistem ¢agrisindan olussun. 2-gram ve
3-gram sirastyla: 2-gram := {<a, b>, <b, ¢>, <c, d>, <d, e>} ve 3-gram := {<a, b, c>, <b,
¢, d>, <c, d, e>} olacaktir. Tubles ve bags modelleri n-gram benzeri olup tubles yontemi
belirlenen n sayisina goére sira 6nemli olmak sartiyla her uzaklikta olabilirken bags
yonteminde sira degil frekanslara bakilir. n-gram etkin bir 6zellik olusturma modeli olmasina
karsin, 6zellik sayisinin hizla artmasi ve birbiriyle iliskili 6zellikleri belirlemedeki zorluklar

bu modelin dezavantajlar1 arasinda gosterilebilir.
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3.2.2 Diyagram (Graph) modeli

Diyagram modelinde yapilan sistem cagrilar1 diyagrama dontstiiriilerek ifade edilmektedir.
Diyagram G (V, E), oyle ki V diigiimleri (sistem ¢agrilarini) ve E kenarlar (sistem ¢agrilari
arasindaki iligkiyi) ifade etmektedir. Diyagramin biiylikliigli zamanla artacagi i¢in diyagrami
yaklasik olarak ifade edebilecek alt diyagramlar bulunur. Alt diyagramin belirlenmesi bir¢ok
calismada NP-complete olarak ifade edilmektedir. TUm diyagram daha az diigiim ve kenarla
ifade edildikten sonra ML algoritmalari kullanilarak yazilimlar normal ya da zararli olarak
belirlenmektedir.

3.2.3 Mevcut veri setleri

Diger arastirma alanlarinda oldugu gibi ZY analizi i¢in daha 6nce olusturulmus ve herkes
tarafindan kabul goérmis, kolayca erisilebilen ve yaygin olarak kullanilan veri setleri yok
denecek kadar azdir. Ayrica, var olan veri setlerinin ¢ogu arastirmalar i¢in erisilebilir
degillerdir, erisilen veri setleri de cogu durumda veri madenciligi ve ML algoritmalar1 i¢in
uygun bicim ve formatta degillerdir. Kullanilabilir durumda olan veri setlerinin ¢ogu asagida

kisaca agiklanmistir.

NSL-KDD veri seti (2009): NSL-KDD veri seti KDD’99 veri setinin giincellenmis hali olup
yaklasik 125.000 kayit ve 41 6zellikten olugsmaktadir (Tavallaee vd. 2009). Genellikle saldirt
tespit sistemlerinin performansint dlgmek i¢in kullanilan bu veri seti agda gerceklesmesi
muhtemel olan saldirilar1 icermektedir.

CSDMC2010 API dizilim corpus veri seti (2010): Bu veri seti Windows API/sistem
cagrilar1 kullanilarak olusturulmus olup 834 kayittan olusmaktadir (Anonymous 2010).
Drebin veri seti (2014): Bu veri seti akilli telefonlardaki mevcut antivirlis tarayicilarin
performanslarini 6lgmek i¢in olusturulmus olup (Arp vd. 2014), 20 aileden 5560 ZY ve
123.453 normal yazilim icermektedir.

APIMDS veri seti (2015): Dinamik API analizi kullanmakta olup 23.146 kayittan
olusmaktadir (Ki vd. 2015).

Microsoft ZY simflandirma veri seti (2015): Microsoft 2015 yilinda 20.000 ZY’den olusan

“Microsoft malware classification challenge” adl1 veri setini yaymlamistir (Ronen vd. 2018).
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ZY’ler IDA paket ayirict kullanilarak analiz edilmis ve elde edilen ¢iktilar ML 6ncesi veri
madenciligi kullanilarak iglenmelidir.

ClaMP (Classification of Malware with PE headers) veri seti (2016): ClaMP veri seti
5184 kayittan olusmakta ve 55 0Ozellik bulundurmaktadir (Anonymous 2016c). API
dizilimleri kullanilarak olusturulan bu veri seti zararli ve normal yazilim 6rneklerini ve
bunlardan elde edilen 6zellikleri icermektedir.

Herkes icin ML veri seti (2016): Sandbox ve statik analiz araglart kullanilarak
olusturulmustur (Ramilli 2016). Veri seti 292 APT1, 2024 Crypto, 434 Locker ve 2014 Zeus
ornekleri igermektedir.

AAGM veri seti (2017): Veri seti ag tabanli olup ANDROID isletim sistemini kullanan akillt
telefonlardaki ZY’leri tespit etmek igin olusturulmustur (Lashkari vd. 2017). Veri seti 400
ZY ve 1500 normal yazilimdan olusmaktadir.

EMBER veri seti (2018): EMBER veri seti 1 milyon kayittan olugmakta olup zararl ve
normal yazilim Ozelliklerini icermektedir (Anderson ve Roth 2018).

3.3 Zararh Yazilimlar ve Simiflandirma

Makine ogrenmesi (Machine Learning-ML) yazilim uygulamalarmin agik bir sekilde
programlanmadan ¢iktilarin dogru bir sekilde tahmin edilmesi islemleridir. Makine
ogreniminde amag istatistiksel analizler kullanarak olusturulan algoritmanin girdi verilerini
kabul edilebilir araliklarda ¢ikt1 degerlerine doniistiirmektir. ML kullanilarak veriler tizerinde
smiflandirma  (classification), regresyon (regression) ve kimele (clustering)
yapilabilmektedir. Siniflandirmada veri 6geleri 6nceden tanimlanmis iki veya daha fazla
kategoriye ayrilmaktadir, regresyonda degerleri bilinen 6geler yardimiyla degeri bilinmeyen
Ogenin ortalama degeri tahmin edilmeye ¢alisilmaktadir, kiimelemede ise veriler igin sonlu

bir kategori kiimesi belirlenmektedir.

Farkli problemlerin ¢éziimiinde uzun yillardir kullanilan ML algoritmalart son yillarda ZY
siiflandirmasinda da kullanilmaya baslanmistir. Daha once belirlenen ©zellikler ML
algoritmalar1 kullanilarak siniflandirilmaktadir. BN, C4.5/J48, KNN, LMT, MLP, NB, RF,
SLR, SVM ve SMO yaygin olarak kullanilan siniflandirma algoritmalaridir (Shabtai vd.
2009, Santos vd. 2013). Genel olarak bir algoritmanin digerinden daha iyi oldugu

sOylenememekle birlikte her algoritmanin kendine gore avantajlari ve dezavantajlar
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bulunmaktadir (Cizelge 3.2). Verinin dagilisina, ozellik sayisina, Ozellikler arasindaki

bagimliliklara gore bir algoritma diger algoritmalara gore daha iyi performans

gosterebilmektedir.

Cizelge 3.2 Makine 6grenmesi algoritmalarinin karsilagtiriimasi

Simiflandirici Avantaj Dezavantaj
Uygulamasi kolay, fazla hesaplama zamani gerektirmeyen  Birbirleriyle  ¢ok  iliskili  olmayan
NB yiksek boyutlu (high dimensions) veriler de iyi sonuglar  varsayimlar {izerine hesaplama yaptig1 i¢in
ireten bir siniflandiricidir. iyi sonuglar dondurmeyebilmektedir.
BN Istatistiksel model bir smiflandiricidir ve genel olarak hizli  Birgok 6zelligi olan veri kiimeleri igin
ve etkili sonu¢ déndirmektedir. uygulamasi pratik degildir.
Cok katmanli algilayict kullanan bu smiflandiricida Ogrenme  sirasinda uzun  hesaplama
MLP éghrer}me siirecli p(zju_relel olmakla birlikte genellikle dogru zamant gerektirmektedir
tahmin Uretmektedir. )
Istatistiksel model bir smiflandirici olan KNN &rnek
tabanli bir o6grenme kullanmaktadir. Veri dagilim Suniflandirma icin cok depolama alant ve
KNN hakkinda 6n bilgi olmadig1 durumlarda iyi sonug iireten bir —— gerektirr%ekfe dir P
smiflandiricidir. Genellikle kiigiik k degerleri daha iyi '
sonug déndirmektedir.
Kullanilan ¢ekirdege (kernel) bagl olarak hem dogrusal s <
SVM ayrim hem de dogrusal olmayan sinir durumlarinda iyi qu?amlan gelffg.dege bagh lolarak 1? S
SMO caligirlar. Ayrica, yiksek boyutlu (high dimensions) }elilsslgrslm(over itting) ~ sorunlarma  karst
verileri iyi bir sekilde islemektedirler. ’
. . Dogrusal olmayan problemleri ¢6zmede
st Tamie doh s s oy o SIS L ity ve Stk b
) icermektedir.
Mantik tabanl ¢alisan bu siniflandiricr yiiksek dogruluk
oranina sahip sonug iiretmekte, verilerdeki aykirilik ve
anormallikleri tespit edebilmekte ve siniflandirmadaki w . .
RF Onemli 6zniteliklerin  bir tahminini verebilmektedir. Analizi zor olan ¢iktilar iretmekedir.
Ayrica, varyansi diisiik birbirleriyle iligkili 6zelliklerin cok
oldugu veri setlerinde iyi sonu¢ déndirmektedir.
Lojistik regresyon (LR) ve karar agaci Ogrenimini
LMT birlestiren denetimlin 6grenmf: algoritmasina sghip bir Analizi zor olan giktilar iiretmektedir.
smiflandiricidir ve yiiksek dogruluk oranma sahip sonug
Uretmektedir.
. Stirekli siif 6zelliklerinin tahmininde iyi
C4.5/348 Tahmine ~ dayali olarak — calisan J48  hizt  ve sonuglar dondlirmez ve yanlis pozitif

Olgeklendirilebilir bir siniflandiricidir.

sonug Uretme ihtimali ylksektir.

Ayrica, smiflandirma yapilirken oncesinde ya da siniflandirma sirasinda 6zellik se¢imi

yapilarak performans artirilmaya calisilir. Ozellik se¢imi yapilirken egitim verisinin genel

karakteristik o6zelliklerini ifade eden metrikler ve metotlar kullanilir (Tang vd. 2014).

Dogruluk, mesafe, bilgi, bagimlilik/korelasyon ve tutarlilik bunlara 6rnek gosterilebilir.

3.4 Zararh Yazilim Tespit Yaklasimlar:

Son yillarda ZY tespitiyle ilgili yapilan akademik caligmalarin sayisinda hizli bir artig

goriilmiistiir. {lk zamanlarda, imza tabanli tespit yaklasimi yaygin olarak kullanilmistir. Fakat

son yillarda ZY’lerin karmagikliginin artmasindan dolay1 yeni nesil ZY’leri yakalamada
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yetersiz kalmistir (Aslan vd. 2020). Bundan dolayr zamanla arastirmacilar davranis,
bulgusal/sezgisel ve model denetleme/kontrol tabanli tespit yaklagimlari gelistirmislerdir.
Ayrica, 0zellikle son bir kag yilda DL, bulut, mobil cihazlar ve IoT tabanli tespit yaklasimlari
da kullanilmaya baslanmustir. ZY tespit yaklasimlari, kullanilan 6zellikler ve tekniklerin 6zeti
sekil 3.1°de gorilmektedir.

Zararli yazilim analizi

v v

Statik analiz Dinamik analiz

Veri madenciligi

v

) Ozellikler
Tespit
yaklasimlari Siiflandirma
1. Imza tabanls Bayt dizileri, assembly komutlari, diziler, n-gram, > 4 )
> akis grafigi, DLL listesi
2. Davranis tabanh > API ¢agrilari, sistem ¢agrilari, komut frekanslari, ML
CFG, n-gram > algoritmalari
3. Bulgusal tabanl > API ¢agrilar, Opcode, CFG, n-gram, DLL listeleri, [ —p!
L, hibrid 6zellikler —
4. Model denetleme - Soyutlama
tabanli g LTL, CTL, CTPL, CFG »|  modeli, model
P denetleyici
5. Derin 6grenme > )
tabanlt API cagrilari, sistem ¢agrilari, hibrid 6zellikler » ANN, DBN
\—
6. Bulut tabanli > o
Diziler, n-gram, sistem ¢agrilari, hibrid 6zellikler
]
ML
7. Mobil ve IoT tabanh ) Sistem ¢agrilari, giivenlige duyarli APT’ler, bilgi algoritmalar1
akisi izleme, Android izinleri

Sekil 3.1 Zararl yazilim tespit yaklagimlar: ve 6zelliklerinin akis semast
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Sekil 3.1’de ANN (Artificial Neural Network), CFG (Control Flow Graph), CTL
(Computation Tree Logic), CTPL (Computation Tree Predicate Logic), DBN (Deep Belief
Network), LTL (Linear Temporal Logic), ML (Machine Learning) ve Opcode (Operational
Code) sirasiyla yapay sinir ag1, kontrol akis semasi, hesaplama agaci mantigi, hesaplama
agac1 yiikklem mantigi, derin inang ag1, dogrusal zamansal mantik, makine 6grenmesi ve islem

komutunu gostermektedir.

Her yaklasimda, 6zellik ¢ikarma yontemi birbirinden farklidir. Her bir yaklagimin kendine
0zgll avantajlar1 ve dezavantajlart oldugu i¢in bir tespit yaklasiminin kesinlikle digerinden
daha iyi ¢alistig1 soylenemez. Yaklagimin kullanis bigimi, 6zellik ¢ikarma ve siniflandirma
yontemi basarisini etkilemektedir. Imza tabanli yaklasim kullanilarak bilinen ZY’ler yiksek
dogruluk oraniyla tespit edilebilmektedir, fakat yeni ZY’leri tespitte ayni basariy1
gosterememektedir. Davranig-, bulgusal- ve model denetleme-tabanli tespit yaklasimlari
kullanarak ¢ok sayida bilinmeyen ZY tespit edilebilmektedir. Fakat bazi yeni nesil ZY’leri
tespitte yetersiz kalmaktadirlar. Benzer sekilde derin 6grenme-, bulut- ve mobil-10T tabanl
yaklagimlarda kendini siirekli degistiren ZY’leri tespitte yetersiz kalmaktadirlar. Daha
karmagik ve bilinmeyen ZYleri tespit edebilmek i¢in farkli yaklagim ve yontemlere ihtiyac
vardir. Her tespit yaklasimini ayrintili olarak aciklamadan 6nce, her tespit yaklagiminda iyi

bilinen baz1 yontemler ve bunlarin literatiir taramalari gizelge 3.3’te 6zetlenmistir.
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Cizelge 3.3 Zararl yazilim tespitinde kullanilan yaklasimlar ve bu yaklagimlarda
kullanilan yontemlerin 6zeti

Ozellik ¢ikarma yontemi/

Calisma Ozellik gosterimi Amag/ Performans Yil
imza tabanl tespit

Griffin vd. Dizi imzalar1, bulgusal tarama ZY’lerin farkl formlarini tespit 2009

Tang vd. Exploit tabanli imzalar Cok cesitli solucanlari tespit 2009

igggf rdi Ve Dizi kiimeleme, benzer érintiler Cok bigimli ZY’leri %90.83 ile tespit 2013

Liu ve Sandhu Kriptografik hash tabanli imzalar g;);liz;mm igine yerlestirilmis ZY~leri 2015

Davrams tabanh tespit

Wagener vd. Sistem cagrilari, hellinger mesafesi, filogenetik Yen_l ZY’leri ve farkli formlarimni 2008
agac tespit

Park vd. Cekirdek nesneleri, yaygin davraniglar ZY’lerin farkl formlarini tespit 2013

Shan ve wang Davranig tabanl kiimeleme Bilinmeyen ZY’leri %71.1 ile tespit 2014

Das vd. Sistem cagr1 frekanslari, n-gram tYesgiltZY leri ve farkls formlarin: 2016

Sing vd. Coklu API, n-gram ZYlerin farkli formlarini tespit 2017

Bulgusal tabanh tespit

Schultz vd. Yavzdlrllablhr diziler, DLL ve API sistem Yeni ZY’leri tespit 2001
cagrilari

Ye vd. API dizilimi, FP-growth algoritmasi Cok bicimli ve yeni ZY leri tespit 2007

9 1 [v) H
Anderson vd. n-gram, Markov zinciri ve diagram fe:p;frln farkls formlarini %96 41 ile 2011
= o
Islam vd. Yazdirilabilir diziler, API metot frekanslar1 tZeZpilterm ks formlarmi 697 ile 2013
Model Denetleme tabanh tespit

Holzer vd. CTPL dili, sonlu durum modeli tBezgiZter saldigekulianan  ZY"leri 2007

Kinder vd. Ag:}klamah kon'ErOI akigt, hesaplama  agact ZYlerin farkli formlarini tespit 2008
dogrulama mantig

Song ve Touili Pushdown sistemler, y1ginsal davranis Yeni ZY’leri tespit 2014

Battista vd. Java bytecode, payload g;g:g KungFu ve Opfake ZY ailelerini 2016

Derin 6@renme tabanh tespit

Saxe ve Berlin Baglamsal bayt ozglllklerl, PE ozellikleri, skor 7Y leri %95 ile tespit 2015
kalibrasyon modeli

Huang ve Stokes  API ¢agrisi, ¢cok gorevli dgrenme, ReLU ZY ’leri tespit 2016

Ye vd. API cagrisi, PE ozellikleri, Boltzmann makinesi ~ Yeni ZYleri tespit 2018

Bulut tabanh tespit

Martignoni vd. Sistem ¢agrilari, dinamik 6zellikler ZY ’nin ¢oklu ortamda ¢alistirilmasi 2009

Xiao vd. Dyna mimarisi, Q-6grenme stratejisi Yiiksek tespit orani 2017

Yadav Kiimeleme ve siniflandirma modiilii kullanimi Yiiksek tespit orani 2019

Mobil ve ToT tabanh tespit

Saracino g;é‘llﬁﬁfé‘r uygulama, kullanict ve paket seviyesi vy 0496 ile tespit 2018

Li vd. Android izinleri, 3-seviyeli madencilik ZY’leri %93.62 ile tespit 2018

Azmoodeh vd. 10T enerji tiiketim desenleri ZY’leri %95.65 ile tespit 2018

Alazab vd. API ¢agrisy, izin istekleri ZY’leri %94.3 f-6lcumiyle ile tespit 2020

3.4.1 imza tabanh tespit (Signature-based detection) yaklagim

Program imzalari, programdaki belirli kod bdliimlerinden program yapist ¢ikartilarak
olusturulan ve belirli uzunlukta olan karakter dizilimlerdir (Bazrafshan vd. 2013). Bu 0zellik

her program igin benzersiz oldugu i¢in ZY tespitinde sik¢a kullanilmaktadir (Zolkipli ve
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Jantan 2010). Bu yaklasim diger yaklasimlara gére hem hizli hem de diisiik hata oranina
sahiptir. Fakat daha 6nce bilinmeyen ve imzas1 bulunmayan ZY’leri tespit etmede yetersiz
kalmaktadir (Aslan ve Samet 2020). Ayrica, aynm aileye ait ZY’ler az bir degisiklikle imza
tabanli tespit yaklasimindan kolayca kagabilmektedir.

3.4.1.1 imza belirleme siireci ve kullanilan teknikler

Imza olusturma sirasinda, ilk olarak statik 6zellikler yiiriitiilebilir dosyalardan ¢ikartilir. Daha
sonra, imza olusturma algoritmasi 6zellikleri kullanarak imzay: olusturur ve veri tabaninda
saklar. Ornek yazilimi zararli veya normal olarak isaretlenmesi gerektiginde, ilgili &rnegin
imzast daha Once oldugu gibi cikarilir ve veri tabanindaki imzalarla karsilastirilir.
Karsilastirma sonucunda ornek yazilim zararli ya da normal olarak isaretlenir. Imza
olusturmak i¢in dizi taramasi, Ust ve kuyruk taramasi, giris noktasi taramasi ve butlnlik

denetimi gibi farkli teknikler kullanilir.

Dizi taramasi (string scanning): Analiz edilen dosyadaki bayt (byte) dizilimiyle daha énce
veri tabanina kaydedilen bayt dizilimleri karsilagtirilir. Bayt imzalart uzun yillardir antiviriis
tarayicilart tarafindan yaygin olarak kullanilmaktadir. Sekil 3.2 ClamAV bayt imzasini
(Anonymous 2011) gostermektedir. Bayt imzalari ayni aileye ait farkli imzalara sahip ZY’leri
tespit etmede sikga kullanilmaktadir (Hahn 2014).

90FF1683EE0483EB0175F6

Sekil 3.2 ClamAV bayt imzast

"90FF1683EE0483EBO175F6" ilgili kod boliimiiniin onaltilik formatta gosterimidir ve
assembly dilinde sekil 3.3’teki gibi gosterilmektedir. Ayn1 bayt imzasi Yara formatinda sekil
3.4°teki gibi gosterilmektedir (Anonymous 2011).

Baglama: 0x401A2E length: 0xC
90 nop

FF 16 call dword ptr [esi]

83 EE 04 sub esi, 4

83 EB 01 sub ebx, 1

75 F6 jnz short loc_401A30

Sekil 3.3 “90FF1683EE0483EB0175F6” imzasinin assembly bayt dizilimi
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Kural
{
Bayt dizilim;
imza={6690 FF 16 83EE0483EB 01 75F6 }
durum;
imza
}

Sekil 3.4 Bayt imzalarinin Yara formatinda gosterimi

Ust ve kuyruk taramas (top-and-tail scanning): imzalar olusturulurken dosyanin biitiinii
yerine sadece iist ve bitis noktalarindaki ilgili bolumler kullanilmaktadir. Kendini dosya
baslarina ve sonlarina ekleyen ZY’leri tespit etmek icin kullanilan oldukca uygun bir imza

belirleme teknigidir.

Giris noktasi taramasi (entry point scanning): Bir dosyanin ya da programin giris noktasi
0 dosya veya program calistirildiginda galismanin ilk olarak nereden baslayacagini gosterir.
Genelde ZY’ler programlarin giris noktalarin1 ZY’lerin baslangi¢ noktalarini isaret edecek
sekilde degistirerek program kodlarindan 6nce zararli kodlarin ¢alistirilmasina neden olurlar
(Szor 2005). Boyle durumlarda tiim dosya yerine sadece program giris noktasi taranarak

ZY’ler tespit edilebilmektedir.

Batunluk denetimi (integrity checking): Butlnlik denetimi, bir sistemdeki her dosya icgin
ve diizenli araliklarla bir kriptografik saglama toplami MD5 ve SHA-256 gibi olusturulur ve

ZYlerin neden olabilecegi olas1 degisiklikleri saptamak amaciyla kullanilir.

Imza olusturma sireci ve farkli imza olusturma teknikleri 6zetlenmistir. Bu teknikler
kullanilarak hizli bir sekilde imza olusturulabilmesine ragmen ZY gizleme tekniklerine karsi
dayamkli degillerdir. Ornegin, ZY komut dizisini ve program giris noktasini kolayca
degistirebilir. Bu durumda olusturulan imzalar gegersiz olacaktir. Daha dayanakli ve genel
imzalar ¢ikarmak igin farkli tekniklerin bir arada kullanilmasi faydali olabilir. Asagida imza

tabanli ZY tespit yaklasimi ve bu yaklasimda kullanilan yontemler 6zetlenmistir.

3.4.1.2 Literatiirde yapilan imza tabanh calismalarin 6zeti
Otomatik imza ¢ikarma yontemi Griffin vd. (2009) tarafindan onerilmistir. Makaleye gore

onerilen yontem otomatik olarak yiksek kaliteli dizi imzalar1 c¢ikarmaktadir. Onerilen

yontem, bir dizi kitlphane tanimlama teknigi ve cesitlilige dayali sezgisel tarama teknigi
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kullanarak ZY’ler igin benzer olan imzalar belirlemektedir. Bu imzalar ZY’lerde ¢ok
goriiliirken normal yazilimlarda az goriilmektedir. Bundan dolay1 yanlis isaretleme orani
diismektedir. Ancak, normal yazilim kiimesi ¢ok cesitlidir ve siirekli biiylimektedir bundan

dolay1 bu yontem biitiin normal yazilimlar i¢in genellestirilemez.

Tang vd. (2009) polimorfik solucanlar1 tespit etmek i¢in bioinformatik teknigi kullanan
basitlestirilmis diizenli ifade imzas1 énermislerdir. Onerilen teknik istismar tabanli (exploit-
based) imzalar liretmekte olup ili¢ adimdan olugmaktadir: Dizi hizalama teknigi kullanilarak
en belirgin alt dizileri belirlemek, guraltilt alt dizileri elimine etmek ve basitlestirilmis
diizenli ifade imzasint mevcut IDS’lerle uyumlu hale getirmek. Calismaya gore Onerilen
metot giiriiltiiye toleransli ve diger baz1 istismar tabanli imza olusturma metotlarina gore daha
dogru ve kesin sonuglar iiretmektedir. Bunun nedeni polimorfik 6zelligi yansitan degismez
baytlar1 ve bu baytlar arasindaki mesafe kisitlamalarini belirleyebilmesidir. Onerilen
metodun polimorfik solucanlartyla sinirli kalmast ve diger ZY tiirleri i¢in ¢alismamasi

metodun dezavantaji arasinda gosterilebilir.

Borojerdi ve Abadi (2013) dizi kiimeleme ve hizalamaya dayali ¢ok bigimli (polymorphic)
ZY’leri tespit eden ve dinamik ozellikleri kullanan imza yontemini onermislerdir. Oncelikle
sistem gagrilar1 aldig1 parametreye (sys, self, vb.) gore gruplandirilmig, daha sonra gruplanan
sistem ¢agrilar1 kullanilarak dizilimler olusturulmustur. Olusturulan dizilimler kullanilarak
kiimeler (clusters) elde edilmistir. Bu asamada benzer dizilimler ayni grupta yer alacak
sekilde gruplandirilmis ve gruplara gore Oriintiiler (pattern) elde edilmistir. Olusturulan
ortntller deterministik olmayan sonlu otomatlara doniistiiriilmiis ve bu otomatlar
kullanilarak imzalar olusturulmustur. Isaretlenmek istenen programin imzalari daha 6nce
belirlenen imzalarla karsilastirilarak ZY olup olmadigina karar verilmistir. Onerilen

yontemin DR’si %90.83 olurken FPR’si %0.80 olarak ol¢iilmiistiir.

Liu ve Sandhu (2015) parmak izine dayali (fingerprint-based method) bir metot kullanarak
donanimdaki ZY’leri tespit eden bir yontem Onermislerdir. Kurcalanmaya agik mimariye
(tamper-evident architecture) gore calistirilan program sinyal olarak farkli olan kriptografik
hash tabanli imzalar iiretmekte ve bu imzalar kullanilarak donanim i¢ine gomiilii Truva atlari

tespit edilmektedir.
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3.4.1.3 Imza taban tespit yaklasin ve yontemlerinin degerlendirilmesi

Literatlr ¢calismasinda imza tabanl tespit yaklasimi ve bu yaklasimda kullanilan yontemler
ozetlenmistir. Imza tabanli tespit yaklasimi antivirlis tarayicilari tarafindan uzun yillardir
kullanilmakta ve bilinen ZY’leri tespit etmede olduk¢a hizli ve etkilidir. Bu yaklasim
genellikle iyi bilinen ya da ayni1 aileye ait olan ZY’leri tespit etmek i¢in kullanilmaktadir.
Ancak, gizleme teknikleri kullanan yeni nesil ZYleri ve daha 6nce bilinmeyen ZY ’leri tespit
etmede basar1 oran1 diigiiktiir. Ayrica, imza ¢ikarmak ¢ok fazla is giicii gerektirmekte olup
uzun zaman almaktadir. Verilen kaynak 6zetlerinden de anlasilacagi gibi 6nerilen yontemler
genellikle belli tiirdeki ZYleri tespit etmek igin Onerilmis olup biitiin ZY’leri kapsayacak
sekilde genisletilememistir. Bundan dolay1 ZY imzalar1 belirlenirken bazi noktalara dikkat

etmek gerekmektedir:

Etkili otomatik imza olusturma mekanizmasi gelistirilmelidir;

Imza olusturma sirasinda veri madenciligi ve ML teknikleri daha fazla kullanilmaldir;

e Imza miimkiin oldugunca kisa olmali ve tek imzayla bircok ZY tespit edilebilmelidir;

Belirlenen imza, paketleme ve gizleme tekniklerine karsi dayanikli olmalidir.

3.4.2 Davrams tabanh tespit (Behavior-based detection) yaklasimi

Davranig tabanli ZY tespit yaklasiminda program davranislari izlenerek ilgili programin
zararl ya da normal oldugu belirlenir. Program koduna ve kod diziligine degil, programin
davranigina bakilir. Program kodlart degisse bile programin gosterecegi davraniglar gok
degismeyeceginden dolayr bu yaklasim kullanilarak birgcok ZY tespit edilebilmektedir.
Ayrica, daha 6nce bilinmeyen yeni ZY’ler de bu yontemle tespit edilebilmektedir. Davranis
tabanli tespitin en biiyiikk dezavantaji, ZY’nin sanal makine ve sandbox ortamlarinda
calistirlldiginda biitiin davraniglarini gostermeme ihtimalinin olmasindan dolayr normal
olarak belirlenmesidir (Alosefer 2012). Genel olarak bu yontem ii¢ kistmdan olusmaktadir:
Davraniglarin ¢ikarilmasi, ilgili davranislarin belirlenmesiyle 6zelliklerin olusturulmasi ve

ML algoritmalar1 kullanarak programin zararli ya da normal yazilim olarak isaretlenmesi.
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3.4.2.1 Davranis belirleme siireci

Program davraniglar1 belirlenirken sistem ¢agrilari (system calls) ya da dosya, registry ve ag
uzerinde meydana gelen degisiklikler kullanilmaktadir. Yani, sistem c¢agrilarinin veya
yapilan dosya-registry islemlerinin hangi sirada ve ne siklikla yapildiklarina bakilarak
davraniglar olusturulmaktadir. Davranislar gruplanarak dizilimler olusturulmakta ve bu
dizilimler kullanilarak o6zellikler elde edilmektedir. Davranig tabanli tespit sistemi

olusturulurken asagidaki yontemler kullanilarak davraniglar elde edilmektedir:

e Sandbox kullanarak otomatik analiz;

e Sistem ¢agrilarinin izlenmesi;

e Dosya degisikliklerinin izlenmesi;

e Kayit defteri anlik goriinttlerinin karsilagtirilmast;
e Ag aktivitelerinin izlenmesi;

e Islemlerin izlenmesi.

3.4.2.2 Literatiirde yapilan davramis tabanh calismalarin 6zeti

Wagener vd. (2008) sistem ¢agrilarint program davraniglar1 olarak kabul edip farkli
programlar arasindaki davranis benzerlikleri ve farkliliklarini belirleyerek programlarin ZY
olup olmadiklarina karar vermislerdir. Dizi hizalama teknigi kullanilarak benzerlikler,
Hellinger uzakligt hesaplanarak davranis iligkileri belirlenmistir. Ayrica, filogenetik
(phylogenic) agaglar kullanilarak ZY’lerin ait oldugu aileler belirlenmistir. Diyagram
kullanilarak ZY tespit sistemi Kolbitsch vd. (2009) tarafindan onerilmistir. Sistem cagrilari
diyagrama doniistiiriilmekte dyle ki her diigiim bir sistem ¢agrisini kenar ise sistem ¢agrilari
arasindaki gegcisi gostermektedir. Ayrica, bir sistem c¢agrisinin sonucu diger sisteme girdi
olarak verilerek sistem cagrilar1 arasindaki baglantilar belirlenmistir. Isaretlenmek istenen
programin diyagrami ¢ikartilmis ve var olan diyagramlarla karsilastirilarak ZY olup
olmadigina karar verilmistir. Ayrica, analiz sirasinda gozlemlenen yeni davraniglar da

diyagrama dinamik olarak eklenmistir.

Trinius vd. (2009) sistem cagrilarini (120 farkli sistem ¢agrist olmak tizere) ve frekanslarini

belirleyerek programlar grafiksel olarak ifade etmislerdir. Bu makalede sistem c¢agrilar1 20

48



farkli boliime (dosya, sistem dosyalari, registry, thread, mutex, vb.) ayrilmis olup ilgili
boliimdeki ayni sistem g¢agrilarinin frekanslar1 en 6nemli argiimanlar basta olmak tizere
gruplanarak yazilimlar gorsellestirilmistir. Calismaya gore aymi ZY ailesine ait olan
yazilimlar benzer goriintiiler olusturmustur. Fukushima vd. (2010) API ¢agrilarin1 kullanarak
hi¢ yanlig pozitif isaretleme yapmayan ve 6grenme gerektirmeyen bir yontem onermislerdir.
Makaleye gére WIS icin énemli olan bircok veri ve dosyalar sistem, Windows ve gegici gibi
0zel dizinlerde tutulmaktadir. ZY’ler kendi amaglarin1 gergeklestirmek igin bu dizinlerde
cesitli islemler yapmaktadir. Bu dizinlerdeki belli davranis gruplar1 analiz edilerek
programlarin ZY olup olmadiklar1 belirlenebilmektedir. Bu yonteme gore basari oran1 %60

olmakta ve yanlig pozitif isaretleme olmamaktadir.

Fredrikson vd. (2010) sistem c¢agrilarin1 diyagrama doniistiirmiis ve en uygun o6zellikleri
belirleyerek programin ait oldugu sinifi zararl ya da normal olarak belirlemislerdir. Zararli
ve normal yazilimlar ayri ayri1 grup olarak calistirlmis ve diyagramlar olusturulmustur.
Zararli davraniglar belirlenirken ZY’ler i¢inde bu davranisin ne kadar fazla siklikla
tekrarlandigina ve normal yazilimlar icinde ne kadar az tekrarlandigina bakilarak alt
diyagramlar olusturulmustur. Istenmeyen ve tekrar eden davramis gruplart budanarak
diyagramdan silinmistir. Isaretlenmek istenen program davranislari daha dnce olusturulan bu

davranis gruplariyla karsilastirilarak ZY olup olmadigina karar verilmistir.

Lanzi vd. (2010) sistem merkezli (system-centric) davranis modeli onermislerdir. Calismaya
gére ZY’lerin sistem kaynaklariyla (dizin, dosya, registry, vb.) etkilesim bigimleri normal
yazilimlarin etkilesiminden farklidir. Etkilesim farkliliklar1 kullanilarak sistem ¢agrilarindan
davranis dizileri olugturulmustur. Daha sonra bu dizilimler kullanilarak ZY ve normal yazilim
gruplar1 elde edilmistir. Onerilen yontemde n-gram teknigi kullanilmistir, fakat n-gram
teknigi ile ¢ok fazla davranis dizilimi olusturuldugundan ZY’leri normal yazilimlardan
ayirmak zorlagmaktadir. Davranisa gore ZY’leri normal yazilimlardan ayirt eden yontem
Tian vd. (2010) tarafindan Onerilmistir. Bu yontemde sistem cagrilar1 parametreleriyle
birlikte her program i¢in ayr1 ayr1 belirlenmistir. Daha sonra 6zellik vektor( olusturulmustur
oyle ki analiz edilen her bir program i¢in belirtilen API sistem ¢agr1 grubu varsa 1 yoksa 0
olarak belirlenmistir. Test sonuclarina gore sistem ¢agrilarinin ¢agrilma sikligi degil ¢agrilip
cagrilmamalar etkili olmustur. En son ML algoritmalari kullanilarak programlarin ZY olup

olmadigina karar verilmistir.
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Ye vd. (2010) iligkilendirilmis siniflandirma teknigi kullanarak ZY’leri normal yazilimlardan
ayiran bir ydntem dnermislerdir. Onerilen yontemde her program icin API sistem ¢agrilarinin
dizilimleri ve sayilar1 belirlenerek O6zellikler ¢ikartilmistir. Daha sonra API dizilimleri
gruplanarak zararli ve normal davranis gruplar elde edilmistir. Makaleye gore asagidaki

fonksiyonellikleri iceren bir program ZY olarak isaretlenebilir:

e Nesneye erismek i¢in kullanilabilecek bir tanitict dondiirme;
e Var olan bir dosyay1 dosya sisteminden silme;
e Cagiran proses adres alani iginde ¢alisan bir is pargacigi olusturma,

¢ Bir uygulamanin Winlnet metotlarini kullanilarak baslatilmasi.

Kwon ve Su (2011) yazilim benzerliklerini belirlemek igin APl davranis modelini
onermislerdir. Bu yontemde API sistem c¢agrilar1 yerine API kullanim kaliplart kullanilmistir.
Kullanim kaliplar1 olusturulurken davranis sirasi ve tekrarlari kullanilarak davranislar diizenli
ifadelere donustirllerek davranigsal imzalar elde edilmistir. Daha sonra dizi kiimeleme
algoritmasi (sequence clustering algorithm) CLUSEQ (YYang vd. 2003) kullanilarak benzerlik
gosteren programlar ayni kiimede alacak sekilde gruplandirilmistir. Bu sekilde bir imzayla

benzer 6zellik gosteren bir¢ok ZY tespit edilmistir.

MapReduce kullanilarak sistem ¢agrilarini gruplayan ve bu gruplamaya gére ZY’leri tespit
eden yontem Liu vd. (2011) tarafindan Onerilmistir. Bu ¢alismada sistemde kalic1 hale
gelmeye calisan ZY’ler tespit edilmeye calisilmistir. Oncelikle, sistem ¢agrilar1 arasindaki
bagimliliklar belirlenmistir. Bagimliliklarin hizli bulunmas1 adina esleyici (mapper) ve
indirgeyici (reducer) kullanilmistir. Esleyici, sistem c¢agrilarin1 toplayarak indirgeyiciye
gondermis, indirgeyici ise sistem ¢agrilar1 arasindaki bagimliliklart bulmustur. Calismaya

gore li¢ ¢esit davranig zararl olarak kabul edilmistir:

e Programin kendini ¢ogaltarak yayilmasi;
e Programin bagka programlara kod enjekte etmesi;

e Programin sistemde kalic1 hale gelmesi.

Kasama vd. (2012) ZY Orneklerini birden fazla kez calistirarak olusacak davranig

farkliliklarinin ilgili programin ZY olup olmadig1 hakkinda bilgi verecegini varsaymiglardir.
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Clinkli bu arastirmacilara gore normal yazilimlar birden fazla kez calistirildiginda ayni
davramslar gosterecektir. Onerilen yaklasimin DR’Si %67’lerde kalmasina ragmen FPR
%1’lerde kalmistir. Davramis farkliliklarina baska davraniglarinda eklenmesi DR’yi
artirabilir. Mansour vd. (2013) davranisa dayali ZY tespit sistemi dnermislerdir. Onerilen
sistemde API sistem ¢agrilar1 sirali olacak sekilde belirlenip her biri bir rakama denk gelecek
sekilde doniistim yapilmistir. Sik tekrarlanan ortntiler Lo vd. (2007-2009) tarafindan
Onerilen algoritma kullanilarak belirlenmis ve buna gore Ozellikler ¢ikartilmistir. Bu
algoritmaya gore belli bir esik degerinin iistiinde destek degerine sahip olan tekrarlar 6zellik
vektoriinde yer almaktadir. Fisher score algoritmasi kullanilarak en uygun 6zellikler segilerek

siiflandirma yapilmistir.

Chandramohan vd. (2013) 6zellik sayisini sinirli tutan BOFM (Bounded Feature Space
Behavior Modeling) tespit yontemini onermislerdir. Bu modelde birbiriyle iligkili sistem
cagrilart anlaml bir biitlinliik olusturacak sekilde davraniglara doniistiiriilmiis ve daha sonra
bu davraniglar kullanilarak 6zellikler belirlenmistir. Bu asamada az tekrarlanan Ozellikler
elimine edilmistir. Ozellikler kullanilarak 6zellik vektorii olusturulmus ve 6zellik vektoriine
ML algoritmalar1 uygulanarak siniflandirilmistir. Park vd. (2013) ZY’lerin gosterdikleri
yaygin davraniglari diyagramla belirleyen bir yontem 6nermislerdir. Bu yontemde sistem
cagrilart yardimiyla ¢ekirdek nesneleri (kernel object) belirlenmis ve bu nesnelere gore
davraniglar olusturulmustur. ZY ailelerinin ¢ok tekrarlanan davraniglar1 kullanilarak
diyagramlar ve bu diyagramlar1 temsil eden alt diyagramlar olusturulmustur. Bu alt
diyagramlar ilgili ZY ailesine ait biitin genel davranislari bulunduran 6zellikleri
barindirmaktadir. Isaretlenmek istenen yazilimin alt diyagrami bu alt diyagramlarla

karsilastirilarak ZY olup olmadigina karar verilmistir.

Shan ve Wang (2014) davranis tabanli kiimeleme (clustering) yontemi kullanarak ZY’leri
simiflandirmislardir. Sistem ¢agrilar1 kullanilarak davranislar olusturulmus ve benzer
davranig gosteren yazilimlar ayni kiilmede olmak sartiyla 6zellikler ¢ikartilmistir. Muhtevasi
belirlenmek istenen program davranislari her kiimeyle ayr1 ayr1 karsilastirilarak en yakin
kiimeye dahil edilmistir. Naval vd. (2015) program davraniglarini anlamli hale getiren
diyagram tabanli bir yaklagim oOnermislerdir. Davraniglar belirlenirken sistem g¢agrilar
anlaml bir biitiinliik gosterecek sekilde davranislara doniistiiriilmektedir. WIiS’de 160’1 ¢ok

kullanilan olmak iizere toplamda 284 farkli sistem ¢agrist (Anonymous 2016b) belirlenmistir.
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Belirlenen davraniglar sirali olacak sekilde bir diyagrama doniistiiriilmekte ve diyagrami
olusturan en anlamli yollar AEP (Asimptotik esdagilim ozelligi) kullanilarak tespit
edilmektedir (Shannon ve Weaver 1949, Cui 2011). Yazara gore bu anlamli yollar ilgili
programin en 6nemli ve gerekli davranislarini igermekte olup ve bu yollar kullanilarak daha

Once goriilmeyen bazi ZY’ler tespit edilebilmektedir.

Das vd. (2016) semantik tabanli gercek zamanli ZY tespit sistemi 6nermislerdir. Onerilen
sistem ZY’lerin yaklasik %30’luk bir kismini1 daha program calisirken tespit etmektedir.
Tespit sistemi donanim tabanli olup yazilim tabanli tespit sistemlerine gore bazi avantajlar
saglamaktadir. Onerilen yaklasim once sistem ¢agrilarini ayiklamakta ve zararli davranislart
modelleyerek (st diizey anlamsal 6zellikler olusturmaktadir. Elde edilen anlamsal 6zelliklere
ML uygulanarak siniflandirma yapilmaktadir. Singh vd. (2017) davranig tabanli ¢oklu API
sistem ¢agrisi kullanarak ZY’leri tespit etmislerdir. Bu yontemde derinlik éncelikli arama ve
n-gram kullanilarak ¢oklu API dizilimleri olusturulmustur. Coklu API dizilimleri
belirlenirken yazilimlar arasindaki benzerlikleri belirlemek amaciyla Dice coefficient, Cosine
Coefficient ve Tversky index kullanilmistir. Olusturulan dizilimler ML algoritmalar

kullanilarak siniflandirilmistir.

3.4.2.3 Davranis tabanh tespit yaklasinm ve yontemlerinin degerlendirilmesi

Davranig tabanli literatir 6zetinde mevcutta kullanilan ZY tespit yontem ve metotlart ana
fikir, algoritma tiirleri ve oOzellik ¢ikarma yontemleri gz Onilinde bulundurularak

Ozetlenmistir. Davraniglara dayali tespit yaklasimi 3 adimdan olusmaktadir:

e Davranislari belirlemek (veri madenciligi kullanilabilir);

e Davranislar kullanarak 6zellik olusturmak (veri madenciligi kullanilir);

e Ozellikleri kullanarak siniflandirma yapmak (makine grenmesi kullanilir).

Davranis tabanli tespit yaklasiminda n-gram, n-tuple, bag ve diyagram gibi modeller
kullanilarak davranislar ve dzellikler elde edilmektedir. Ozellikler arasindaki benzerlik ve
farklilik iligkilerini belirlemek i¢in olasilik ve istatistiksel yontemler (Hellinger mesafesi,
kosiniis Kkatsayisi, Ki-kare, vb.) kullanilmaktadir. Dogru davranis tanimlamanin getirdigi
zorluklar, ¢ikarilan 6zellik sayisinin fazla olmasi (n-gram, vb. kullanilirken) ve ¢ikarilan

ozellikler arasindaki benzerlik ve farkliliklari tespit etmede yasanan zorluklar etkili bir tespit
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sisteminin olusturulmasini engellemistir. Baz1 ZY’ler koruma ortamlarinda (sanal makine ve
sandbox ortamlar1) gergek davraniglarini gizlemektedirler bu durum normal yazilim olarak
isaretlenmelerine sebep olmaktadir. Ayrica, bazi ZY’ler birgok prosesten olusmakta,
yayilmak igin slriict (driver) ya da DLL uzantili dosyalar1 kullanmakta ve gelismis kod
gizleme teknikleri kullanarak tespit edilmeyi zorlastirmaktadir. Mevcut davranis tabanli
metot ve yontemler incelendiginde istenilen performans degerleri elde edilememistir. Bu
nedenle bu tez ¢alismasinda mevcut davranis tabanli yontemlerin eksik yonleri giderilerek

daha yiiksek performansla ¢alisan model ve yontemler onerilmistir.

3.4.3 Bulgusal tabanh tespit (Heuristic-based detection) yaklasimi

Son yillarda ZY tespitinde sik¢a kullanilan bulgusal tabanli tespit farkli teknikleri bir arada
kullanan karmasik bir tespit yaklagimidir. Deneyime dayali olarak ¢alisan bu yaklagim belirli
kurallar1 ve ML tekniklerini kullanmaktadir (Alzarooni 2012). Genelde ZY’lerin farkli
bicimlerini ve daha 6nce goriillmemis ZY’leri tespit etmek amaciyla kullanilmaktadir.
Oncelikle sistem belirli 6zellikler kullanilarak egitilmektedir. Daha sonra test amagl veriler
kullanilarak anormallikler tespit edilmektedir. Yeni ZY’leri tespit etmede basari1 orani yiiksek
olmasia ragmen optimize calismamasi neticesinde yanlis pozitif (False Pozitive-FP) ve

yanlig negatif (False Negative-FN) oranlari yiiksek ¢ikmaktadir.

3.4.3.1 Literatiirde yapilan bulgusal tabanh calismalarin 6zeti

Schultz vd. (2001) program davraniglarini Ug¢ tir 6zellik kullanarak belirlemislerdir:

e Program tarafindan kullanilan dinamik link kuttphaneleri (DLL);

e Her DLL tarafindan ¢agrilan metotlarin listesi;

e Her DLL’de ¢agrilan farkli metotlarin toplam sayilari.

Ornegin, (—advapi32 A avicap32 A ... A winmm A —wsock32), program tarafindan ¢agrilan
ve hi¢ cagrilmayan DLL’lerin listesini gosterirken. (Advapi32.AdjustTokenPrivileges() A
advapi32.GetFileSecurityA() A ... wsock32.recv() A wsock32.send() ), hangi DLL’lerden
hangi metotlarin ¢agrildigr gostermektedir. Benzer sekilde her DLL’den cagrilan farkli
metotlarin toplam sayilar1 ayni sekilde belirlenmigstir. Belirlenen o6zellikler kullanilarak

kurallar olusturulmus ve bu kurallara gore smiflandirma yapilmustir. Ornegin,
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e zararh := —user32.EndDialog() A kernel32.EnumCalendarinfoA();

e zararl := —user32.LoadlconA() A —kernel32. GetTemp() A—advapi32;
e zararh := shell32.ExtractAssocciatedIconA();

e zararli := msvbvm;

e normal := aksi halde.

Ye vd. (2007) akilli ZY tespit sistemi 6nermislerdir. Sistemin amaci antivirlis tarayicilari
tarafindan algilanamayan ¢ok bicimli ve daha 6nce goriilmemis ZY tiirlerini tespit etmektir.
Sistem, verilen programin API ¢alisma dizilimini alip veri madenciligi algoritmalarindan biri
olan “FP-Growth” algoritmasini kullanarak uygun kurallar c¢ikarmakta ve daha sonra
smiflandirma algoritmalarini kullanarak ilgili programin zararli ya da normal olduguna karar
vermektedir. Onerilen sistem calistirilabilir Windows dosya formati iizerinde ¢alismaktadir.
Makalede belirtilen sonuglara gére onerilen yontem bazi antiviriis tarayicilarina gore daha iyi
bir performans gostermis olmasma ragmen ileri dizey ZY’leri yakalamada istenilen

performansi gosterememistir.

Dinamik analiz kullanilarak diyagram tabanl tespit yontemi Anderson vd. (2011) tarafindan
onerilmistir. Onerilen sistemde diyagram Markov zinciri seklinde temsil edilmistir.
Diyagramda diigiimler komutlar1 kenarlar ise bir diiglimden diger diigtime gecis olasiligini
gostermektedir. Toplamda 160 farkli komut gézlemlenmistir. Diyagram ¢ekirdekleri (graph
kernels) kullanilarak komutlar arasindaki benzerlikler benzerlik matrisine (yerel ve global
anlamdaki benzerlikler) donistirilmistiir. Benzerlik matrisine  SVM uygulanarak
smiflandirma yapilmistir. Santos vd. (2011) bilinmeyen ZY’leri tespit etmek igin yari
denetimli grenme teknigi olan toplu 6grenmeyi kullanmiglardir. Onerilen yontemde n-gram
teknigi kullanilarak bayt dizileri ve bu dizilerin bulunma sikliklar ¢ikartilmistir. Daha sonra
WEKA programi kullanilarak belirlenen dizilere gére smiflandirma yapilmigtir. Onerilen
yontem bazi yeni ZY’leri yakalamada belli bir oranda basarili olsa da, paketlenmis ZY’leri
yakalamada yetersiz kalmistir. Dinamik olarak analiz edilen ZY’ler “PEiD” benzeri araclar

yardimiyla paketlerden arindirilarak tespit edilebilir.

Canali vd. (2012) tarafindan davranis tabanli imza yontemi Onerilmistir. Birden fazla sistem
¢agrisinin olusturdugu anlamli dizilim davranig olarak tanimlanmistir. Bu yontemde imzalar

atomlardan olusmaktadir. Atomlar: Sistem ¢agrilari, arglimanlar ile birlikte sistem cagrilari,
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davraniglar ve argiimanlariyla birlikte davranis gruplarindan olusmaktadir. Atomlar belli
modellerle gruplandirilarak imzalar olusturulmustur. Bu amag igin n-gram, tubles ve bag
modelleri kullanilmistir. Islam vd. (2013) statik ve dinamik 6zellikleri birlestiren bir tespit
sistemi Onermislerdir. Bu sistem tii¢ farkli cesit Ozellik icermektedir: Kullanilan metot
uzunluklarinin (bayt olarak) frekanslari, yazdirilabilir dizi (string) bilgileri, sistem ¢agrilari
ve parametreleri. Bu 6zellikler birlestirilerek 6zellik vektorii olusturulmus ve siniflandirma

algoritmalar1 kullanilarak siniflandirilmistir.

3.4.3.2 Bulgusal tabanl tespit yaklasimi ve yontemlerinin degerlendirilmesi

Bulgusal tabanli ZY tespit yaklasimi ve literatiirde yapilan calismalar detayli bir sekilde
aciklanmistir. Bu yaklasimda statik ve dinamik ozellikler belirli kurallara gore
gruplandirilarak imzalar olusturulmaktadir. Imza olusturulurken API ¢agrilar1, CFG, n-gram,
Opcode ve hibrit 6zellikler kullanilmaktadir. Bulgusal tabanli tespit, bilinen ve bilinmeyen
ZY’lerin gesitli bigimlerini algilasa da bitlin yeni nesil ZY’leri tespit etmede yetersiz
kalmaktadir. Ayrica, FP oram yilksek Olcilmektedir. Ozelliklerin tam ve dogru
belirlenememesi, olusturulan kurallarin eksik ve karmasik olusu ve onerilen yontemlerin belli

ZY tiirleri i¢in etkili olmalari, yapilan ¢calismalarin sinirl kalmasina neden olmustur.

3.4.4 Model denetleme tabanh tespit (Model checking-based detection) yaklagim

Model kontrolii ya da denetimi, bir sisteme ait modelin belirli sartlar1 tasiyip tasimadiginin
test edilmesidir ve farkli alanlarda uzun yillardir kullanilmaktadir. Son yillarda ZY tespitinde
de kullanilmaya baglanmistir. Model denetleme tabanli tespit yaklagiminda zararli ve normal
yazilim Ozellikleri belirlenmekte ve belirli bir niteligi gosterecek sekilde dogrusal mantik
formiilleri kullanarak kodlanmaktadir. Isaretlenmek istenen yazilim ve bu yazilimdan elde
edilmis nitelikler daha 6nce belirlenen niteliklerle karsilastirilarak zararli olup olmadig
kontrol edilmektedir. Bu yaklasim gizleme ve paketleme tekniklerine karsi direngli olup bazi

yeni ZY ’leri tespit edebilmektedir.

3.4.4.1 Literatiirde yapilan model denetleme tabanh calismalarin 6zeti

Holzer vd. (2007) ZYleri tespit etmek i¢in dogrulama sistemi 6nermislerdir. Bu sistemde,

anlamli spesifikasyon dili CTPL kullanilarak zararli davraniglar formiile edilmis ve
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yurdatulebilir dosyadan sonlu durum modeli c¢ikartilmistir. Eger model denetleyici
spesifikasyonu dogru olarak belirlerse, analiz edilen yazilim zararli; aksi takdirde normal
olarak isaretlenmistir. Bu sistemde aymi saldir1 tipini kullanan ailelerdeki ZY’ler tespit
edilmistir. Ayrica, bilinen ZY’lerle benzer davranislar gosteren yeni ZY’ler de tespit
edilmistir. Calismaya goére model denetleme tabanli bir yaklasim ZY anlamsal 0zelliklerini
geleneksel tespit yaklagimlara gore daha dogru bir sekilde belirlemekte ve bu durum DR’yi
artirmaktadir. Onerilen ydntem ve test sonuglart hakkinda makalede yeterli bilgi
verilmemistir. Daha gilivenilir sonuglar elde etmek i¢in daha fazla zararli ve normal yazilim
analiz edilmeli, daha dogru spesifikasyonlar elde etmek i¢inse davranigsal bagimliliklar net

olarak belirlenmelidir.

Kinder vd. (2008) model denetleme tabanli ¢alisan ve imza giincellemesi olmadan solucanin
degisik bicimlerini tespit edebilen proaktif bir ZY tespit yontemi onermislerdir. Onerilen
yontem, kontrol akis diyagramlarini ¢alistirilabilir dosyalardan c¢ikartmakta ve daha once
belirtilen spesifikasyonlar kullanilarak otomatik olarak dogrulamaktadir. Bunun igin yeni bir
spesifikasyon dili CTPL kullanmislardir. Test sonuglarina gore Onerilen yontem solucanlarin
degisik bigimlerini diisiik FPR ile tespit edebilmektedir. Onerilen yontem bazi kisitlamalar

icermektedir. Bunlar:

e Model ¢ikarma iglemi s6zdizimsel olup veri akis analizini igermemektedir;

e Zararli davraniglar farkli prosediirlerde dagitilmis olarak bulunmakta ve bunlarin
birlestirilerek degerlendirilmesi performansi diisiirmektedir;

e Makro, X86 mimarisinin tiim komutlarint kapsamamaktadir.

Bu eksikliklerin giderilmesi veya azaltilmasi performans artiracaktir.

Song ve Touili (2014) ZY tespiti icin pushdown model denetleme metodunu énermislerdir.
Onerilen metot, model denetleme problemini semboliik degiskenli bosluk Biichi pushdown
sisteminin kontroltine indirgemektedir. Oncelikle, calistirilabilir yazilim kodlar1 pushdown
sistemlere (PDS) doniistiiriilmektedir. Daha sonra, yigin hesaplama agag¢ yiikklem mantig
(SCTPL) kullanilarak zararli davraniglar belirlenmektedir. En sonunda, PDS’ler, SCTPL
spesifikasyonlariyla karsilastirilarak yazilimlar tespit edilmektedir. Calismaya gore Onerilen

metot gizlenme tekniklerine karsi direngli olup ZY’leri yiliksek dogruluk oraniyla tespit
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etmektedir. Fakat onerilen metot ancak yigindaki verilerin dogrudan bellek erigsimiyle

degistirilemedigi durumlarda etkili bir sekilde ¢alismaktadir.

Model denetleme ile Android ZY ailelerinin belirlenmesi Battista vd. (2016) tarafindan
onerilmistir. Onerilen modelin etkinligini gdstermek icin en yaygin ZY ailelerinden olan
DroidKungFu ve Opfake analiz edilmistir. Onerilen algoritma, kaynak kodu derlendiginde
uretilen java bayt kodunu (bytecode) analiz ederek dogrulayabilmektedir. Calismaya gore
Onerilen model ZY payloadlarint yiiksek dogruluk oraniyla hizli bir sekilde tespit
edebilmektedir. Makalede sadece birkag Android ZY ailesi analiz edilmistir. Analizin
genisletilerek daha fazla Android ailesinin analiz edilmesi 6nerilen modeli degerlendirmek
adima daha guvenilir sonuclar Uretecektir. Ayrica, payload aile agacinin her ZY igin

cikarilmasi benzer ZY’leri tespitte yararli olacaktir.

3.4.4.2 Model denetleme tabanh tespit yaklasim ve yontemlerinin degerlendirilmesi

Model denetleme tabanli tespit yaklasimi ve bu yaklasimi kullanan ¢aligmalar 6zetlenmistir.
Bu yaklagim genellikle program dogrulamasi i¢in kullanilmis ve ZY tespiti igin yeterince
kullanilmamigtir. Bazi yeni ZY’leri tespit etmede etkili olsa da karmasik ZY’leri tespit
etmede yetersiz kalmaktadir. Ayrica, karmasik ve kaynak yogunluklu bir yaklagimdir. Daha
dogru tanmimlayici 6zellikler belirlemek, davranigsal bagimliliklar tanimlamak ve daha etkili
LTL, CTL, CTPL formiilleri kullanmak performansi artirabilir. Bununla birlikte, model

denetleme tabanli yaklagimin farkli yaklagimlarla kullanilmasi performansi artirabilir.

3.4.5 Derin 6grenme (Deep Learning (DL)-based detection) tabanh tespit yaklasim

Orneklerden 6grenen ve yapay sinir aglarini (YSA) miras alan ML nin bir alt alamdir. Yeni
bir yaklasimdir ve goriintii isleme, siiriiciisiiz arabalar ve ses kontrolii gibi alanlarda yaygin
olarak kullanilmasina ragmen ZY tespitinde yeterince kullanilmamistir. DL tabanl tespit
yaklasimui yiiksek performansla ¢alismakta ve 6zellik alanini biiytik 6l¢iide azaltmaktadir ama
atlatma saldirilarina karst dayanikli degildir. Ayrica, gizli katman olusturmak zaman almakta
ve ilave katmanlar eklemek model performansini gok az artirmaktadir. DL tabanli ZY tespit
yaklasimi oldukca erken asamalardadir, bu nedenle bu yaklasimi daha dogru bir sekilde

degerlendirmek i¢in daha fazla calismaya ihtiya¢ duyulmaktadir.
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3.4.5.1 Literatiirde yapilan derin 6grenme tabanh calismalarin 6zeti

DL tabanl tespit yaklagimi kullanan Droid-Sec Yuan vd. (2014) tarafindan Onerilmistir.
Droid-Sec hem statik hem de dinamik analiz kullanmakta olup 200’den fazla 6zellik
belirlemektedir. Denetimsiz egitim oncesi ve denetimli geri yayilma safhasi olmak tizere iKi
asamadan olusmaktadir. Egitim Oncesi sathada, Android uygulamalarini karakterize etmek
icin derin inang ag1 (DBN) (Bengio 2009) kullanilmistir. DBN kisitli Boltzmann makinelerini
kullanmaktadir. Geri yayilma safhasinda, dnceden egitilmis sinir ag1 denetimli bir sekilde
etiketlenmistir. Bu sekilde DL modeli olusturulmustur. Test sonuglarina gore dogruluk orani
%96 olarak olciilmiis olup SVM algoritmasi diger ML algoritmalar1 olan C4.5, LR ve NB’den
daha iyi performans gostermistir. Daha fazla uygulama analiz etmek ve analiz siire¢lerini

otomatiklestirmek sistem performansini ve glivenirligini artiracaktir.

iki boyutlu yazilim &zelliklerini kullanan derin sinir ag1 tabanli ZY tespit sistemi Saxe ve

Berlin (2015) tarafindan agiklanmigtir. Onerilen sistem ii¢ ana boliimden olusmaktadir:

e Ilk boliimde, zararli ve normal yazilim &rneklerinden dort farkli tamamlayici 6zellik
cikartilmistir;

e ikinci boliimde, bir giris katmani, iki gizli katman ve bir ¢ikis katmanindan olusan derin
sinir ag1 insa edilmistir;

e Ugiincii boliimde, skor kalibratdrii kullanilarak sinir agmin ¢iktilar1 yorumlanmistir. Bu
asamada dosyanin zararli olup olmadiginin tahmini yapilmistir.

Calismaya gore Onerilen sistem %95 DR ile calismakta olup FPR’si diisiiktiir. Onerilen

sistemin performansi standart ¢apraz dogrulama kullanildiginda yiiksek dogruluk oranina

ulagmis olsa da boliinmiis (split) dogrulama kullanildiginda performans hizli bir sekilde

diismiistiir. Bu durum deobfuscation kullanilarak ortadan kaldirilabilir. Ayrica, analiz

sirasinda kullanilan ZY sayis1 normal yazilim sayisina gore ¢ok fazladir. Dogru tahmin elde

etmek i¢cin daha fazla normal yazilim analiz edilmelidir.

Huang ve Stokes (2016) ZY siniflandirmasi igin ¢oK gorevli 6grenme olan MtNet mimarisini
onermislerdir. Onerilen mimaride, zararli ve normal yazilimlar dinamik analizle elde edilen

verilerle egitilmistir. Cok gorevli 6grenme, gizli katmanlarin diisiik seviyelerde bile daha 1yi
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Ogrenmelerini saglamistir. Ayrica, MtNet mimarisi ReLU (diizeltilmis dogrusal birim)
aktivasyon fonksiyonu kullanarak epoch sayisim1 yariya indirmekte ve hata oranini
diisirmektedir. Makale, MtNet’in normal bir sinir ag1 mimarisine kiyasla biiyiik bir
performans gosterdigini iddia etmektedir. Fakat onerilen mimaride, ilave katman ekleyerek

model performansi artirilamamis olup atlatma saldirilarina karsi direng gosterilememistir.

Ye vd. (2018) yeni ZY’leri tespit icin heterojen DL sistemi 6nermislerdir. Onerilen sistem,
¢ok katmanli kisithh Boltzmann makineleri ve iligkili hafiza kullanilarak ¢alismaktadir ve iki
safhadan olusmaktadir: Once 6grenme ve sonra dgrenme. Once dgrenme safhasinda,
etiketlenmis ve etiketlenmemis dosyalardan ¢ok katmanl 6zellikler 6grenilerek 6n 6grenme
yapilmaktadir. Bu asamada her dosyanin karakteristik ozellikleri belirlenmektedir. Sonra
O0grenme sathasinda, denetimli 6grenme gerceklestirilerek ZY’ler normal yazilimlardan
ayrigtirtlmaktadir. Calismaya gore Onerilen sistem geleneksel O6grenme yontemleriyle

karsilastirildiginda performans artigt gézlemlenmistir.

DL tabanli ZY tespit yontemleri performansi artirmalarina ragmen atlatma saldirilarina karsi
direngli degillerdir. Grosse vd. (2016) derin sinir aglarina karsi yapilan saldirilari
incelemiglerdir. Makaleye gore iyi hazirlanmis hileli girdiler DL modellerini yaniltarak yanlis
smiflandirmaya neden olmaktadir. Degerlendirme igin DREBIN veri seti kullanilmigtir. Test
sonuglaria gore %80’e varan yanlis isaretlemeler olmustur. Bu durum atlatma saldirilarinin
glivenlik agisindan kritik alanlarda biiyiik bir tehdit oldugunu gostermektedir. Kolosnjaji vd.
(2018) derin aglari kullanarak ham baytlardan 6grenen tespit yontemlerinin guvenlik
aciklarini aragtirmiglardir. Makalede gradyan tabanli saldirilar kullanilarak yakin zamanda
onerilen derin aglarin performanslari test edilmistir. Test sonuglarina gore ZY’lerin %1°den

daha az bir boliimi degistirilerek derin aglar yiiksek oranda atlatilmaktadir.

3.4.5.2 Derin 6@grenme tabanh tespit yaklasimi ve yontemlerinin degerlendirilmesi

DL tabanli ZY tespit yaklasimi ve bu yaklagimda kullanilan yontemlerin literatir Ozeti
verilmistir. DL tabanli yontemler glcli, etkili ve 6zellik alanimi biiyiik dl¢lide azaltmalarina
ragmen atlatma saldirilarina kars1 dayanikli degillerdir. Ayrica, bu yontemlerde gizli katman

eklemek zaman almakta ve performansi ¢ok artirmamaktadir. DL tabanli ZY tespit yaklasimi
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oldukg¢a erken asamalardadir. Bu nedenle bu yaklagimi daha dogru bir sekilde degerlendirmek

icin daha fazla ¢aligmaya ihtiya¢c duyulmaktadir.

3.4.6 Bulut tabanh tespit (Cloud-based detection) yaklasim

Bulut bilisim kolay erisilebilirlik, istek lizerine depolama ve maliyetleri diisiirme gibi bir¢cok
avantaj sagladig i¢in hizla gelismektedir. Sagladigi bu avantajlardan dolay1 farkli alanlarda
oldugu gibi ZY tespitinde de kullanilmaktadir. Bulut tabanli ZY tespit yaklagimi,
bilgisayarlar ile mobil cihazlar icin tespit performansini artirmakta ve daha buyuk veri
tabanlar1 ve hesaplama alani saglamaktadir. Kullanic1 her tiirli dosyayr bulut ortamina
yiukleyebilmekte ve yiiklenen dosyanin ZY olup olmadigimi igeren bir rapor kullaniciya
iletilmektedir. Bulut tabanli tespit yaklagiminin birgok avantaji olmasina ragmen bazi

dezavantajlar1 da vardir. Bunlar sdyle siralanabilir:

e Kullanicinin konum, sifre ve kredi kart bilgileri gibi hassas verileri ifsa edebilecek
dosyalarmn buluta ytklemesinin gerekliligi;

e Diger tespit yaklasimlarina gore daha fazla gecikmenin yaganmasi, bu nedenle istemci ve
sunucu arasindaki iletisim 0zellikle 10T ve mobil cihazlar i¢in optimize edilmelidir;

e Tiim konumlardaki dosyalar i¢gin gergek zamanli izlemenin eksikligi.

3.4.6.1 Literatiirde yapilan bulut tabanh ¢calismalarin 6zeti

Martignoni vd. (2009) davranig tabanl tespit yaklagimin performansini artiran sistemi bulut
ortaminda tasarlamiglardir. Onerilen sistemde ZY’ler giivenlik laboratuvari ve potansiyel
kurban makineleri de dahil olmak iizere dagitilmis bir ortamda calistirilarak ZY’lerin
karmasik davraniglar1 analiz edilmistir. Test sonuglarina gore ayni ZY ’nin farkli ortamlarda
calistirilmasi performansi artirmistir. Fakat Onerilen yontem atlatma saldirilarina karsi
direngli olmayip ZY’lerin bir kismini normal yazilim olarak isaretlemistir. Sistemde gerekli

tyilestirmeler yapilarak atlatma saldirilarina kars1 daha direngli bir sistem gelistirilebilir.

Cha vd. (2011) SplitScreen adli yeni bir ZY koruma sistemi tasarlamislardir. SplitScreen,
imza eslestirmesinden dnce ek bir tarama yapan dagitilmis bir ZY tespit sistemidir. Istemci-

sunucu tabanli ¢alisan bu sistem hem bellek tasarrufu saglamakta hem de depolama miktarini
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azaltmaktadir. ClamAV’nin bir uzantisi olarak gelistirilen SplitScreen, tarama performansini
hafizanin yarisim  kullanarak iki katindan fazla artirmaktadir. Onerilen sistem
6l¢eklendirilebilir olup birgok farkli cihaz igin kullanilabilmektedir. Bulutta sinirli sayida
sunucu kullanilmistir, fazla sunucu kullanmak ve sunucu performansini optimize etmek,

ayrica bazi iglemleri istemci tarafina yiiklemek sistem performansini daha fazla artirabilir.

Kaynak kisitli IoT cihazlari i¢in verimli ve giivenilir glivenlik hizmetleri sunan CloudEyes
adli bulut tabanli ZY tespit sistemi Sun vd. (2017) tarafindan onerilmistir. CloudEyes’ta,
istemci tarafin dogru esleme araligin1 6nemli dl¢iide azaltmak i¢in imza parcalarinin dzetini
kullanan bir tarama araci gelistirilmistir. Sunucu tarafinda ise zararl imza pargalarinin geriye
doniik yonlendirmelerini saglayan tersine ¢evrilebilir yeni bir imza algilama mekanizmast
olan siipheli kova ¢apraz filtrelemesi gelistirilmistir. Calismaya gore CloudEyes veri
gizliligini ve diisiik maliyetli iletisimi garanti etmektedir. Ayrica, Onerilen sistemin benzer
sistemlerden daha iyi performans gdsterecegi one siiriilmiistiir. Diger yandan, sistemin tespit
ve dogruluk orami daha da artirilabilir. Ornegin, imza baslatma sirasinda depolama ve
eslestirme performanslarin1 optimize etmek amaciyla Winnowing Block Shingling ve
Winnowing Multi-Hashing gibi yontemler kullanilarak verilerin boyutlar1 daha da

azaltilabilir.

Xiao vd. (2017) mobil cihazlarin uygulama izlerini temel istasyonlar veya dinamik aglardaki
erisim noktalar1 aracilifiyla giivenlik sunucularina yiikledigi bulut tabanli ZY tespit oyununu
onermislerdir. Mobil cihazlar i¢in en iyi bosaltma oranini elde etmek i¢in Q-6grenme semast
tasarlamiglardir. Performansi artirmak igin Dyna mimarisi kullanilmis, 6grenme siirecini
hizlandirmak i¢in ise karar sonrasi durum 6grenme semast kullanilmistir. Calismaya gore
Onerilen sistem performansi artirmig, gecikmeyi azaltmig ve mobil cihaz kullanim

verimliligini artirmistir.

Yadav (2019) bulut ortaminda ¢alisan ZY tespit sistemi Onermistir. Onerilen sistem
siniflandirma ve kiimeleme olmak zere iki modiilden olusmaktadir. Kiimeleme moduliinde,
giris verileri agirlikli bulanik c-ortalama algoritmast (MFCM) kullanilarak kiimelere
dondstirilmektedir. Siniflandirma modiiliinde, kiimelerdeki kiitle merkezi otomatik iligkili

sinir agina verilerek bilginin izinsiz olup olmadigini belirlenmektedir. Calismaya gore
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onerilen yaklasim ZY’leri yuksek DR ile isaretleyerek mevcut siniflandiricilardan daha iyi

performans gostermistir.

3.4.6.2 Bulut tabanh tespit yaklasim ve yontemlerinin degerlendirilmesi

Bulut tabanli ZY tespit yaklasimi ve bu yaklagimi kullanan ¢alismalar 6zetlenmistir. Son
zamanlarda, bulut tabanli tespit yaklasimi populerlik kazanmaya baslamistir. Bulut ortami
bilgisayarlar ve mobil cihazlar icin daha biyuk veri tabanlar1 ve hesaplama kaynaklari
sunarak performansi artirmaktadir. Ayrica, bazi yeni ZY’leri de tespit edebilmektedir. Fakat
kullanicinin veri iizerindeki denetimini kaybetmesi sonucu gizlilik ve guvenlikle ilgili
kaygilarin artmasi, ayrica bu yaklagimin atlatma saldirilarina karsi direncli olmamasi

dezavantajlar1 arasinda gosterilebilir.

3.4.7 Mobil ve IoT tabanh tespit (Mobil and loT-based detection) yaklasimi

loT mimarisi genellikle ev aletleri, ag kameralar1 ve sensdrler gibi ¢ok gesitli Internet
baglantili akilli cihazlardan olugsmaktadir. Mobil ve 10T cihazlar giderek Internet ortaminda
normal bilgisayarlara gore daha fazla alan kaplamaya baslamistir ve bu nedenle saldirganlar
icin de daha fazla hedef haline gelmeye baslamistir. Mobil ve IoT tabanli tespit yaklasimi,
ZY tespiti igin veri madenciligi ve ML algoritmalarmi kullanmaktadir. Ozellikler
olusturulurken Sistem cagrilari, giivenlige duyarli APT’ler, bilgi akiglari ve kontrol akis
yapilar1 kullanilmaktadir. Mevcut ¢calismalarda mobil ve IoT tabanli yaklasimlarin geleneksel
ve yeni nesil ZY’lerin tespitinde iyilestirme yaptiklari gosterilmesine ragmen karmagik

ZYleri tespit etmede yetersiz kaldiklar1 gosterilmistir.

3.4.7.1 Literatiirde yapilan mobil ve IoT tabanh calismalarin 6zeti

Saracino vd. (2018) ayn1 anda dort diizeydeki 6zellikleri analiz eden ve iliskilendiren yeni bir
ZY tespit sistemi olan MADAM’1 6nermislerdir. Calismada, bilinen zararli davranislar
kullanilarak kotii amagh davranis gruplari olusturulmustur. Calismaya gére MADAM 2800
uygulama arasinda zararli uygulamalarin %96’sindan fazlasini tespit etmektedir fakat atlatma
saldirilarina karsi savunmasizdir. Calismada oOnerilen yontemin yeni ZY’ler karsindaki

performansindan bahsedilmemistir.
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Li vd. (2018) Android ZY’lerini tespit etmek icin 6nemli izin belirleme ydntemi olan
SigPID’i 6nermislerdir. Tim Android izinlerini ¢ikarmak ve analiz etmek yerine 3-seviyeli
madencilik kullanilarak budama yapilmis ve boylece ZY ’leri normal yazilimlardan ayirt eden
izinler belirlenmistir. Daha sonra ML algoritmalar1 kullanilarak farkli zararli ve normal
yazilim uygulama aileleri siniflandirilmistir. Test bulgularina gére 2000°den fazla ZY analiz
edildiginde, 135 izinden 22 iznin 6nemli oldugu goriilmiis ve bu izinler kullanilarak
smiflandirma yapilmistir. Diger modern yontemlerle karsilagtirildiginda SigPID daha iyi
performans gostermistir. SigPID kullanilarak tiim yazilimlarin %93.62°si ve yeni nesil

ZY ’lerin %91.4°1 tespit edilmistir.

IoT aglarda fidye yazilimlarin enerji tiikketimine bagli olarak tespit edilmesi Azmoodeh vd.
(2018) tarafindan &nerilmistir. Onerilen sistem, farkli iglemlerin enerji tiiketim desenlerine
ML algoritmalar1 uygulayarak fidye yazilimlar1 diger ZY’lerden ayirmistir. Calismaya gore
en iyi sonuglar KNN, sinir aglari, SVM ve RF kullanilarak elde edilmistir. Caligmada, hangi
fidye yazilim ailelerinin analiz edildigi ve bilinmeyen fidye yazilimlariyla nasil basa ¢ikildigi

anlatilmamuistir.

IoT ortamlarinda DDoS ZY ’lerini tespit etmek i¢in dnerilen yontem Su vd. (2018) tarafindan
agiklanmistir. Oncelikle zararli imgeler calistirilabilir PE’lerden elde edilmis ve “light-weight
convolutional neural network” kullanilarak siniflandirilmistir. Makaleye goére Onerilen
yaklasim normal ve DDoS ZY’lerini %94 dogruluk oraniyla tespit etmistir. Onerilen yontem
hizl1 ve etkili olmasina karsin, kod gizleme tekniklerine kars1 savunmasizdir. Opcode dizileri

ve API ¢agrilar1 gibi daha karmasik statik 6zellikler kullanilarak bu sorun kismen azaltilabilir.

Alazab vd. (2020) izin isteklerini ve API ¢agrilarini birlestiren etkili bir siniflandirma modeli
onermislerdir. Android ZY uygulamalarmi tanimlama olasiligi en yiiksek API c¢agrilarini
belirlemek i¢in ti¢ farkli gruplandirma stratejisi kullanmiglardir: Belirsiz grup, riskli grup ve
tehlikeli grup. Calismaya gore zararli uygulamalar hassas verilere erismek i¢in daha fazla
tehlikeli izin isteginde bulunmaktadir. Onerilen modelin performansmi degerlendirmek igin
27.891 Android uygulamasi iceren veri seti kullanilmistir. Test sonuglarina gore onerilen

model %94.3’liik bir F-6l¢ciim ile zararli uygulamalari tespit etmistir.
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3.4.7.2 Mobil ve 10T tabanh tespit yaklasimlar: ve yontemlerinin degerlendirilmesi

Mobil ve IoT tabanli tespit yaklagimlari ve literatlirde bu yaklasimlari kullanan ¢alismalar
Ozetlenmistir. Bu yaklasimlar hem statik hem de dinamik 6zellikleri kullanmakta olup sistem
cagrilari, glivenlige duyarli API’leri, Android izinleri ve bilgi akis izleme yapilarini
kullanmaktadir. Onerilen yontemler geleneksel ZY ’leri tespit ederken etkili olsa da daha énce
bilinmeyen ZY ’leri tespit etmede yetersiz kalmaktadir. Ayrica, genis uygulama paketleri i¢in
Ol¢eklenebilir degillerdir. Mobil ve IoT tabanli yontemler son birkag yilda yaygilasmislardir

ve bu yontemlerin eksik yonlerini gidermek adina bu alanda daha fazla ¢alisma yapilmalidir.

3.5 Zararh Yazihim Tespit Yaklasimlari ve Bu Alanda Yapilan Calismalarin
Degerlendirilmesi

Literatir 6zetinde genel olarak mevcutta kullanilan ZY tespit yaklagimlari ve ilgili yontemleri
ana fikir, algoritma tiirleri ve Ozellik ¢ikarma metotlar1 g6z Onlnde bulundurularak

Ozetlenmistir.

3.5.1 Yapilan ¢calismalarin degerlendirilmesi

Her bir tespit yonteminin kendi avantajlari olmasina ve farkli veri kiimeleri igin daha iyi
calismasina ragmen higbir tespit yontemi bitin ZY’leri tespit edememistir. Etkin imza
¢ikarmanin zorluklari, davranis tanimlamanin zorluklari, ¢ikarilan 6zellik sayisinin ¢ok fazla
olmasi (n-gram benzeri modeller kullanildiginda) ve ¢ikarilan o&zellikler arasindaki
benzerlikler ve farkliliklarin belirlenmesindeki zorluklar, etkin bir tespit sisteminin
olusturulmasini engellemistir. Yeni yaklasim ve yontemlerle birlikte veri madenciligi ve ML
algoritmalarinin ZY tespitinde kullanilmasi, ¢ikarilan 6zellikleri anlamli hale getirmede
blayik bir rol Gstlenmektedir. Genel olarak yukarida agiklanan c¢aligmalarin igerdigi

kisitlamalar sdyle siralanabilir:

Birgok tespit yontemi karmasik bir yapiya sahiptir ve fazla donanim gerektirir;

Zararl davraniglar1 belirlemek zordur ve zaman almaktadir;

Ozellik ¢ikarma yontemleri etkin olmadigindan dzelliklerin boyutu zamanla artmaktadir;

Tespit ve dogruluk oranlar1 diisiiktiir;

Yanlis isaretlemeye egilimlidirler;
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e Belirli bir ZY turiinu ya da ailesini tespit etmektedirler;

e Yeni ve karmagik ZY leri etkin bir sekilde tespit edememektedirler;

e Atlatma saldirilarina kars1 egilimlidirler.

Gerek var olan yontem ve modellerin eksikliklerini giderme adina, gerekse yeni yontemler
gelistirmek adina daha fazla sayida bilimsel ¢alismaya ihtiya¢ duyulmaktadir. Bu tez
calismasinda yukarida belirtilen kisitlamalar goz 6niinde bulundurularak her adimda gerekli

katkilar yapilmistir.

3.5.2 Zararh yazihim tespit yaklasimlarinin degerlendirilmesi

Imza tabanli, davranis tabanli, bulgusal tabanli ve model denetleme tabanli yaklasimlar iyi
bilinmektedir ve 10 yildan fazla bir siiredir ZY tespiti i¢in kullanilmaktadir. Bu yaklasimlar
ZY’leri tespit etmek igin tersine miihendislik, veri madenciligi ve ML tekniklerini
kullanmaktadir. ZY tespit yaklasimlarinin karsilastirilmasi ve her yaklagimin artilari ve

eksileri cizelge 3.4 ve cizelge 3.5°te gorilmektedir.

Imza tabanh tespit yaklasimi ve ilgili yontemleri bilinen ZY’leri tespitte hizli ve etkili
olmalarina ragmen yeni ZY ’leri yakalamada yetersiz kalmaktadir (Cizelge 3.4 - 3.5). Etkili

bir imza tabanli tespit sistemi olusturmak igin:

e Gizlenme tekniklerini etkisizlestirmek i¢in baz1 dinamik 6zellikler kullanilabilir;
e Ozellik secim asamas1 eklenebilir;

e DR’yi artirmak i¢in DL, aktif 6grenme ve ML gibi yeni teknolojiler kullanilabilir.

ZY nin islevselligini belirlemek i¢in davranisa dayali tespit yaklasimi kullanilmaktadir. Bu
yaklasimda ZY imzasi degisse bile program davranislart asag1 yukari ayni kalmaktadir. Bu
nedenle, yeni nesil ZY’leri ve ayn1 ZY’lerin farkli bicimlerini tespit edebilmektedir (Karbab
ve Debbabi 2019). Ayrica, kod gizleme tekniklerine kars1 daha etkilidir (Cizelge 3.4). Bazi
davranislar zararli ve normal yazilimlarda benzerlik gosterdigi i¢in normal yazilimlar zararli,
zararlh yazilimlar normal olarak isaretlenebilmektedir. Davranislar1 daha az hata oraniyla
belirlemek i¢in bulutlardaki farkli makineler kullanilarak programlar birden fazla ortamda
calistirilabilir. Bu durum yanlislikla normal olarak isaretlenmis yazilimlarin sayisini

azaltacaktir.
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Cizelge 3.4 Zararli yazilim tespit yaklagimlarinin karsilastirilmasi

Sifir giin Gizlenme ivi bilinen Yeni
ZY tespit yaklagimlari saldirilarini tekniklerine N
tespit dayamklh yaklasim yaklasim
Imza tabanli 4
Davranis tabanli %} 4} 4
Bulgusal tabanli 4] 4]
Model denetleme tabanl 4] 4] 4]
Derin dgrenme tabanli 4] 4]
Bulut tabanli 4] 4]
Mobil ve IoT tabanli 4] 4]

Cizelge 3.5 Zararli yazilim tespit yaklagimlarinin avantaj ve dezavantajlari

ZY tespit
yaklasimlari

Avantaj

Dezavantaj

imza tabanh

Bilinen ZY’ler i¢in hizl ve etkili

Yeni nesil ZY’leri tespit etmede yetersiz

Uzun yillar kullanilmakta

Imza ¢ikarmak zaman almakta

Aynu aileye ait ZY’leri tespit etmede etkili

Gizlenme tekniklerine kars1 hassas

ZY islevselligini belirleyebilmekte

ZY ’nin sinirli bir gériiniimiinii sunmakta

Yeni nesil ZYleri tespit edebilmekte

Bazi  davramiglar  zararlli ve normal

Davrams yazilimlarda benzerlik gdstermekte
tabanh Aymi  ZY’nin farkhi  goérinumlerini  tespit Biitin davramiglar1  belirlemek  miimkiin
edebilmekte olmamakta
Gizlenme tekniklerine karsi direncli Cok sayida FP
Bulgusal Yeni nesil ZYleri tespit edebilmekte Cok sayida kural ve egitim asamasi uzun
tabanh Statik ve dinamik 6zellikleri kullanabilmekte Metamorfik tekniklere karsi savunmasiz
Model Ayni aileye ait ZY’leri tespit etmede etkili Karmasik ve kaynak yogunluklu
denetleme Gizlenme tekniklerine kars: direncli ZY ’nin simirl1 bir goriiniimiinii sunmakta
tabanh Yeni nesil ZYleri tespit edebilmekte Spesifikasyon belirlemek zaman almakta
Derin 6grenme  Guclu ve etkili Atlatma saldirilarina karsi hassas
tabanh Ozellik alanin1 6nemli 6l¢iide azaltmakta Ara katman olusturmak zaman almakta
Bilgisayarlar ve mobil cihazlar igin tespit Gergek zamanl izleme eksiklii
performansini artirmakta
Bulut tabanh B[]Vyl','lk veri tabanlar1 ve hesaplama alanmi Gizli verileri ifsa edebilmekte
saglamakta
Kolay erisilebilir, yonetilebilir ve giincellenebilir  Istemci ve sunucu arasinda zaman gecikmesi
Mobil ve IoT  Yeni nesil ZY leri tespit edebilmekte Gizlenme tekniklerine karsi hassas
tabanh Statik ve dinamik dzellikleri kullanabilmekte Birgok uygulamay1 6lgeklendirmede yetersiz

Bulgusal tabanli tespit yaklagimi ve ilgili yontemleri API ¢agrilari, Opcode, CFG, n-gram,
DLL listesi gibi hem statik hem de dinamik &zellikler kullanabilmektedir. Onceden
bilinmeyen bazi ZY’leri tespit edebilmesine ragmen metamorfik tekniklere karsi
savunmasizdir. Ayrica, GOk sayida kural ve egitim asamasi (Choi vd. 2019) bu tespit
yaklasimini karmagik hale getirmektedir (Cizelge 3.5). Kural sayisinin azaltilmasi ve daha

verimli bir 6grenme asamasinin olusturulmasi, bu yaklagimin performansini artirabilir.

Model denetleme tabanli yaklagim gucludir, bilinmeyen ZY’leri tespit edebilir ve gizlenme

tekniklerine karsi direnglidir (Cizelge 3.5). Fakat bu yaklasimda ZY’lerin smirli bir
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gorunimu elde edilebilmekte ve spesifikasyon olusturmak zaman almaktadir. Ayrica, ¢ok
prosesli baz1 yeni nesil ZY’leri tespit etmede yetersiz kalmaktadir. Daha dogru formiiller

tanmimlamak ve etkili model denetleyici kullanmak performansi artirabilir.

Son zamanlarda DL tabanli yaklasim, bulut tabanli yaklasim, mobil cihazlar ve IoT tabanli
yaklasimlar ZY tespitinde kullanilmaktadir (Cizelge 3.5). DL’ye dayal1 tespit yaklasimi ve
ilgili yontemleri, yeni nesil ZY’leri tespit etmede ve 6zellik uzaymni azaltmada etkilidirler
(Zhang vd. 2019, Wang vd. 2019) ancak atlatma saldirilarina (evasion attaks) karsi dayanikli
degildirler. Ote yandan, bulut tabanli tespit yaklasimi ve ilgili yontemleri DR’yi artirmakta,
FPR’yi azaltmakta ve daha biylk ZY veri tabanlari ve giiglii hesaplama kaynaklari
saglamaktadir (Mirza vd. 2018). Istemci ve sunucular arasinda zaman gecikmesinin
yasanmasi, istemci tarafinda ger¢ek izlemenin olmamasi ve istemci verilerinin baskalari
tarafinda goriilme ihtimalinin olmasi bu yaklasimin dezavantajlar1 arasinda gosterilebilir.
Mobil cihazlar ve 10T tabanli tespit yaklasimlari hem statik hem de dinamik &zellikleri
kullanabilmekte ve geleneksel ve yeni nesil ZY’leri tespit etmede bir iyilesme saglamaktadir
(Ma vd. 2019). Ancak, baz1 yeni nesil karmasik ZY’leri tespitte yetersiz kalip ¢ok sayida
uygulama icgin 6lgeklendirilememektedir.

Her bir tespit yaklasgiminin kendine has avantajlari olmasina ve farkli veri kiimeleri i¢in daha
iyi performans gostermesine ragmen hicbir yaklasimin bitin ZY’leri tespit ettigi
gosterilmemistir. ZY ’lerin karmagsiklig1 arttikga, tiim tespit yaklagimlarinin performanslari
genel olarak azalmaktadir. Imza, bulgusal ve ¢ogu zaman mobil ve IoT tabanli tespit
yaklagimlarinin performaslari diger yaklagimlara (davranig, model denetleme, bulut ve DL)
gore daha disiik Ol¢iilmistir (Aslan ve Samet 2020). Bunun nedeni, daha sonraki
yaklasimlarin bilinmeyen ve gizlenmis ZY ’leri tespit etmede daha etkili olmasidir. Davranis
tabanl tespit yaklasimi oldukga iyi performans gosterirken, imza tabanl tespit yaklasimi en
diisiik performansi gostermektedir (Aslan ve Samet 2020). Model denetleme ve bulut tabanl
tespit yaklagimlari; DL, bulgusal, mobil cihazlar ve IoT tabanli tespit yaklagimlarina gére
daha iyi performans géstermektedir. Bu tespit yaklagimlarinin gucli yonlerini birlestirmek
daha iyi tespit sistemi saglayabilir. Ornegin, davranis tabanli yaklasim: model denetleme ile
birlestirmek ve ayni zamanda DL ve bulut kullanmak daha iyi tespit mekanizmasi
olusturacaktir. Ayrica, blok zinciri (block chain) ve biiyiik veri (big data) gibi yeni

teknolojilerin kullanilmasi, daha etkili bir tespit yaklasimi olusturmaya yardimei olacaktir.
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ZY tespit yaklagimlart her gecen giin gelistirilse de asagidaki zorluklar agik bir sorun olmaya
devam etmektedir:

e Yeni nesil ZY’ler, kendilerini gizlemek igin bazi gizlenme ve paketleme teknikleri
kullanmaktadir. Bu teknikleri kullanan ZY’ler dogru analiz edilmeyi engelleyerek tespit
edilmekten kacinmaktadir. Imza tabanh tespit yaklasimi, bu tekniklere kars: direngli
degildir. Davranis ve model denetleme tabanli yaklasimlar, bir¢ok atlatma teknigine kars1
etkili olsalar da, tiim atlatma tekniklerine kars1 direngli degillerdir.

e Gergek zamanl izleme ve tespit birgok zorluk barindirmaktadir. ZY’leri tespit igin
yapilan akademik caligmalarda genelde testler veri setleri lizerinde yapilmaktadir ve
gercek zamanli degillerdir.

e ZY tespit yaklagimlarinin gogu yanlis isaretlemeye egilimlidir. Bazi 6zellikler ve imzalar
ZY’lerin normal ve normal yazilimlarin da zararli olarak isaretlenmesine neden
olmaktadir.

e Genel olarak 6grenme algoritmalar1 6nyargiya ve asir1 6grenmeye karsi hassastirlar. Bu
durum DR’yi diisiirmekte ve FPR’yi artirmaktadir.

e ZY tespit yaklagimlarinin performanslarini degerlendirmek igin kullanilabilecek iyi

bilinen ve kabul goérmiis veri setleri bulunmamaktadir.
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4. DAVRANISA GORE ZARARLI YAZILIM ANALIZ VE TESPIT SISTEMININ
GELISTIRILMESI

Bu tezde yeni bir davranisa dayali ZY tespit sistemi gelistirilmistir. Mevcut ¢alismalarda
genel olarak sistem cagrilar1 davranis kabul edilerek 6zellikler olusturulmaktadir. Ozellikler
olusturulurken n-gram ve benzeri modeller kullanildig1 igin 6zellik sayis1 hizla artmaktadir.
Ayrica, birbiriyle iliskili olmayan davraniglar kullanilarak 6zellik olusturulmasi performansi
da diisiirmektedir. Bu tez ¢alismasinda birkag sistem ¢agris1 anlamh biitiinliik olusturmak
sartiyla davranig olarak kabul edilmistir. Davranislardan 6zellikler olusturulurken ancak
anlamli ve iliskili davraniglar 6zellik olusturabilmektedir. Ayrica, davraniglarin hangi sistem
yolunda gergeklestirildigi de analiz edilerek her 6zellik icin risk skoru hesaplanmaktadir.
Daha sonra bu skorlar dikkate aliarak dzellik se¢imi yapilmaktadir. Ozellik segimi bittikten
sonra mevcut ML algoritmalari kullanilarak 6zellikler siniflandirilmaktadir. Ayrica, karar
agaclart icin oOzellik yerlestirme kriterleri iyilestirilerek siiflandirma performansi

artirilmaktadir. Onerilen sistemin mimarisi sekil 4.1°de gosterilmektedir.

= = = =

1 2 3 4 5
Sekil 4.1 Onerilen sistemin genel mimarisi

Sekil 4.1°deki sayilar blok numaralarin1 gostermektedir. Tez kapsaminda yapilan katkilar

asagidaki gibi 6zetlenebilir:

1. ZY’lerin analizi elle yapilirken mevcut araglarin nasil kullanilacagiyla ilgili bir yontem
onerilerek test edilmistir (Blok 2).

2. Davramiga dayali ZY kaliplarin1 belirlemek i¢in yeni bir model olan EMDM
gelistirilmistir. Bu model kullanilarak hem veri setleri olusturulmus hem de 6zellik segimi
yapilmustir (Blok 3).

3. Ogzellik se¢imi sirasinda hem mevcut 6zellik segim dlgiitleri kullanilmis hem de dnerilen
EMDM o6zellik se¢im algoritmasi kullanilarak sonuglar karsilastirilmistir (Blok 4).

4. Siniflandirma i¢in mevcut siniflandirma algoritmalari kullanilmistir (Blok 5).
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5. Karar agaglar i¢in 6zellik se¢cimi ve budamayla ilgili iyilestirmeler yapilarak yazilimlar

smiflandirilmistir (Blok 5).

4.1 Birlestirmeli Sirah Tespit Yonteminin (BSTY) Gelistirilmesi

ZY analizi, ZY’lerin nasil c¢alistigini anlamak, hangi zafiyetleri kullanilarak saldiri
basglatildigini saptamak ve ZY’leri tespit etmek amaciyla yapilmaktadir. ZY analizi sadece
antivirts reticileri tarafindan degil, ayn1 zamanda biiyiik kurumlarin siber glvenlikten
sorumlu birimleri tarafindan da yapilmaktadir. Analizinin temel amaci antiviris
tarayicilariin tespit edemedigi ZY’leri tespit etmek ve saldir1 hakkinda daha fazla bilgi
toplayarak saldirilan sistemi daha glcli hale getirmektir. ZY analizi elle ya da bazi

durumlarda otomatik yapilarak su durumlar tespit edilmeye ¢alisilir:

e Sistemde hangi guvenlik zafiyetlerinin kullanilarak saldirinin bagladigini tespit etmek;
e Hangi makine ve programlarin etkilendigini tespit etmek;

e Hangi verilerin zarar gordiigiinii ve ¢alindigini tespit etmek;

e Etkilenen programlarin eski haline nasil dondiiriilecegini aragtirmak;

e Yapilabilecek potonsiyel saldirilart Gnceden tespit etmektir.

Bu amaclar icin statik ve dinamik analiz araglar1 kullanilmaktadir.

4.1.1 Statik analiz ve kullanilan araclar

Statik analiz ZY kodlarinin galistirilmadan ZY’nin islevselligi hakkinda bilgi ¢ikarma
islemidir. Analiz sirasinda dosya adi, dosya tipi, dosya boyutu, MD5 checksum ve ZY imzasi
gibi bilgiler elde edilmektedir. Analiz temel ve ileri diizey statik analiz olmak Uzere ikiye
ayrilmaktadir. Temel analizde genel bir degerlendirme yapilmakta ve analiz
detaylandirilmamaktadir. Bu analiz sirasinda hash degerleri, string dizilimler, kullanilan
metotlar ve dosya basliklarindan ¢ikartilan bilgiler kullanilmaktadir (Hahn 2014). ileri diizey
statik analizde ise program komutlar1 detayli incelenerek analiz gergeklestirilmektedir. Bu
amag icin tersine derleme yapilarak ZY’deki komutlar ve desenler ¢ikartilmaktadir. Bu komut
ve desenler yorumlanarak tespit islemi gerceklestirilmektedir. Statik analiz i¢in yaygin olarak

kullanilan agik kaynak kodlu araclar gizelge 4.1’de gosterilmektedir.

70



Cizelge 4.1 Statik zararli yazilim analiz araglart

Arag ismi Aciklama
PEID Paketlenmis dosyalar1 saptayan program
PEview PE formattaki dosyalarin yapisini ve igeriklerini géruntileyen program
PE Explorer PE formattaki dosyalarin igerigini goruntlileyen ve paketlenmis dosyalari belirleyen
program
PEBrowser . . o .
Professional Win32 ve Win64 yrutiilebilir dosyalar igin paket ayirict olarak ¢alisan program
BinText Ikili dosyalarda gomiilii olarak bulunan karakter dizileri ¢ikaran program
UPX ZY orneklerini sikistirmak i¢in kullanilan paketleyici program
Md5deep Dosyalar uzerinde MD5, SHA-1, SHA-256 gibi hash degeri hesaplayan program
De\s)\f;izrr]cy ZY tarafindan ige aktarilan DLL’leri ve metotlar1 gdsteren program
Resource PE’lere gomiilmiis sekilde bulunan kaynaklar1 gorlintileme ve degistirme amaciyla
Hacker kullanilan program
IDA Pro ZY analistleri tarafindan tersine miihendislik islemleri i¢in kullanilmakta olan etkilesimli
paket ayirici
Hex Editors  Ikili veri igeren dosyalari goriintiilememize ve diizenlememize izin veren program
Hex-Rays Assembly kodunu anlasilabilir C benzeri ylksek seviyeli dillere doniistiiren IDA Pro
Decompiler  eklentisi

4.1.2 Dinamik analiz ve kullamilan araclar

ZY’nin calistirilarak sistemle olan etkilesiminin izlenmesidir. Temel ve ileri diizey olmak
tizere ikiye ayrilmaktadir. Temel analizde ZY davraniglar1 izleme programlari kullanarak
incelenmektedir. Ileri diizey analizde debugger olarak adlandirilan hata ayiklama araglari
kullanilarak  degiskenlerin, paremetlerin ve hafiza alanlarmin  hem igerikleri
gorintilenebilmekte hem de bu igerikler degistirilebilmektedir. Dinamik analiz i¢in yaygin
olarak kullanilan araclar gizelge 4.2°de gosterilmektedir.

Cizelge 4.2 Dinamik zararli yazilim analiz araglari

Arag ismi Aciklama

Process Explorer Bilgisayar sistem yolunda ¢alisan islemleri gosteren program

Gergek zamanh olarak sistemde gergeklesen olaylar1 izlemeye ve

Process Monitor A . -
goruntileye imkan saglayan program

Uygulamalar ve hizmetler tarafindan gerceklestirilen API ¢agrilarim

API Monitor . : 8

izlemeye ve denetlemeye imkan saglayan program
Regshot Windows kayit defteri degisikliklerini gosteren program
ApateDNS DNS yanitlarini kontrol eden program
Netcat Gelen ve giden ag baglantilarini goriintiileyen program
INetSim Yaygin olarak kullanilan internet servislerini simiile eden program
Wireshark Ag protokolleri icin paket analiz programi
Capture BAT Sistem durumunu gorintileyen program
WinDbg Kullanici ve kernel modunda ¢aligabilen hata ayiklama programi
OllyDbg Hata ayiklama ve tersine mithendislik iglemleri i¢in kullanilan program
Burp Suite Web uygulamalarindaki zafiyetleri saptayan yazilim platformu

Sandboxes (Cuckoo,
CWSandbox, Norman
Sandbox ve DroidBox)

Programlarin iizerinde galigtiklar1 sistemi etkilemeden yiiriitiilmelerini
saglayan yalitilmig test ortamlar
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4.1.3 BSTY kullanilarak zararh yazilim analizi

ZY’ler statik ve dinamik araglar kullanilarak analiz edilmektedir. Analiz elle yapilabilecegi
gibi otomatik olarakta yapilmaktadir. Sekil 4.1 blok 2°de ZY analizi igin BSTY onerilmistir.
BSTY insan miidahalesi gerektirmekte olup siipheli dosyanin analiz edilerek tespit edilmesini
saglamaktadir. BSTY basit statik analizle baslamakta ve ileri diizey dinamik analizle

bitmektedir (Aslan ve Samet 2017a). BSTY ’nin akis diyagramu sekil 4.2°de gosterilmektedir.

ZY analizi

4’ Evet
7Y ZY olarak

1sarctle

Basit statik
analiz

l Hayir

Basit dinamik
analiz

Bitir
Hayir A

mi?

Y

v
«+

Tleri diizey
statik analiz >
Hayir Hayir
A 4
L, NY olarak
Tleri diizey > igaretle
dinamik analiz

Sekil 4.2 Zararli yazilim analiz akis diyagrami

lleri diizey statik ve dinamik analiz yapmak daha fazla uzmanlik ve zaman gerektirdiginden
dolay1 BSTY basit statik ve dinamik analizle baslamaktadir. Bu asamada, zararli ve normal
yazilim Ornekleri analiz aracina girdi olarak verilip program yapisi ve davranislar elde
edilmektedir. Elde edilen sonuglar analizci tarafindan yorumlanmaktadir. Eger elde edilen
bilgiler 6rnek programi isaretlemek icin yeterliyse analizci ilgili programi ZY olarak
isaretlemekte; aksi takdirde ileri diizey statik ve dinamik analizle isleme devam etmektedir.
Ileri diizey statik ve dinamik analizle elde edilen bilgiler drnek programin isaretlenmesi igin
yeterliyse ZY olarak isaretlenmekte; aksi takdirde normal olarak isaretlenmekte ve analiz

sonlandirilmaktadir (Sekil 4.2). BSTY ’nin ZY tespit algoritmasi sekil 4.3’te gosterilmektedir.
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Girdi: analiz edilecek dosya: x’; Cikti: ZY ya da NY
X' « analiz edilecek dosya
esikDegeri < a
tespitDegeri < 0
toplamSay1— 0
1« aracSonuc =0
X'« supheliDosya
fori—1ton
forj«1tom

fi(x) « f;CP(x" D)

tespitDegeri « tespitDegeri + fj(x)
11. end for
12.  if (tespitDegeri > a)
13. Y « Y + tespitDegeri
14. toplamSay1++
15.  dongiiden ¢ik
16. else
17. Y « Y + tespitDegeri
18. toplamSay1 ++
19. endif
20. end for
21. if (y/ toplamSayt) > o)
22. zararl (skor)
23. else
24.  normal (skor)
25. end if

CoN kLR

[y
e

Sekil 4.3 Zararli yazilim tespit algoritmasi

Onerilen yontem matematiksel olarak ifade edilmis bes formiile gére calismaktadir:

F() = (3, i) /n 4.2)
¥;(x) = fi(P(x)), bylekii=1....n (4.2)
P(x)=(T, UT, U...UTy,) (4.3)
fFPE)) =T, =00r YU (T, =00r 1)U ....U (T, =00r1))/m (4.4)
F() = (X %:(((T, =00r DU (T, =00r YU ..U (T,, =00r1))/m)/n (4.5)

F(x) ZY tespit edici, ornek programi girdi olarak almakta ve sonug olarak zararli ya da
normal yazilim olarak ¢ikti iiretmektedir. X'siipheli dosya Ornegini, ;(x) siipheli dosya
skorlarin1 gdstermektedir ve 1’den n’e kadar her sonug¢ farkli bir analiz araci tarafindan
hesaplanmaktadir. Her siipheli dosya (T; U T, U .... U T,, ) gibi parcalara bolinmekte
(bu formuldeki T’ler davranislari ya da string bloklarini temsil etmektedir) ve her parca 0 ya
da 1 olarak isaretlenmektedir. Her farkli ara¢ kullanilarak olusturulmus O ve 1’lerin

kombinasyonu ilgili ara¢ i¢in analiz edilen dosyanin ZY olup olmadigint gostermektedir.

73



Elde edilen biitiin ara¢ sonuglari neticesinde programin zararli olup olmadigma karar

verilmektedir. Karar verme sirasinda analistin alan bilgisi biiyiik 6nem arz etmektedir.

4.2 Eksiltici Merkezi Davranis Modelinin (EMDM) Gelistirilmesi

ZY’lerin elle analiz edilmesi ¢ok zaman almakta ve alan uzmanlig1 gerektirmektedir. Bundan
dolay1 ZY’leri otomatik analiz eden sistemlere ihtiya¢ vardir. ZY’ler genel olarak birbiriyle
iligkili islemler yapmakla birlikte zaman zaman gostermis olduklar1 davraniglar1 gizlemek
i¢in birbiriyle iliskili olmayan islemler de yapmaktadir. Bundan dolay1 veri seti olustururken
birbiriyle iligkili islemlerin belirlenerek 6zelliklerin ¢ikarilmasi biiyiik 6nem tagimaktadir. n-
gram ve benzeri otomatik veri seti olusturma modelleri bu konuda yetersiz kalmaktadir.
Ciinkii sirali olarak yapilan her islem birbiriyle iliskili olmamakla birlikte ayrica ¢ok fazla
ozelligin olusturulmasina neden olmaktadir. Bu durum daha sonra yapilacak islemleri 6zellik
secimi ve siniflandirma gibi zorlastirmaktadir. Bu nedenlerden dolay1 n-gramdan farkl ve
daha iyi performans gosteren modellere duyulan ihtiyag her gegen giin artmaktadir. Bundan
dolay1 bu calismada EMDM o6nerilmistir. EMDM kullanilarak ZY’ler otomatik analiz
edilmektedir (Sekil 4.1 Blok 2-3-4). EMDM hem birbiriyle iligkili davranislari belirlemekte
hem de 6zellik sayisin1 sinirli tuttugundan dolayr n-gram benzeri yontemlere gore daha etkili

calismaktadir.

4.2.1 EMDM sistem mimarisi

Onerilen EMDM ’nin sistem mimarisi sekil 4.4’te verilmistir.

= = = =
1 2 3 4 ) 5
| = ;-
& ) =
. @ . & '
@ =
5.3
& @i
. 5.4

Sekil 4.4 EMDM sistem mimarisi
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Bundan sonraki agiklamalarda EMDM mimarisine ait bolimlerden bahsedilirken sekil
4.4’teki blok numarast (Blok n) verilerek anlatilacaktir. EMDM islemleri otomatik
yapilmakta olup insan miidahalesi gerektirmemektedir. EMDM’ye gore yazilim ornekleri
ilgili dinamik araglar kullanilarak analiz edilmektedir (Blok 2). Sonra, yapilan islemlere gére
davraniglar elde edilmektedir (Blok 3-4). Davraniglar belirlenen kurallara gore
gruplandirilmakta ve her davranis i¢in risk skorlar1 atanmaktadir. Daha sonra davraniglar
kullanilarak 6zellikler ve her dzellik icin de 6nem dereceleri hesaplanmaktadir (Blok 5.1, 5.2,
5.3, 5.4). Son olarak, ozelliklerin skorlar1 kullanilarak 6zellik se¢imi yapilmaktadir (Blok 6).
EMDM sisteminin ¢alisma seklini adim adim gosteren mimariye ait 6zet algoritma 1 sekil

4.5’te goriilmektedir.

EMDM Algoritma 1 ZY tespiti

Girdi: siipheli dosya < X', Ciktr: ZY ya da NY
Tammlamalar:
A analiz araci, n: analiz edilecek siipheli dosya sayisi

1. fori—1ton

Analiz arac1 kullanarak aktivite listesi elde et Auisteqiy < A[X' ()]

Aliste(iy kullanarak davraniglari olustur Diiste(iy «— DavranisOlusturAlg[Auistec) ]

Diiste(iy i¢in risk skorlar1 hesapla DskorluListe(iy «— SKOrAlg[Diistei)]

DskorluListe(i) i¢in davranis iliskileri hesapla DijiskiskorluListe(i) <— [liskiHesapAlg[DskortuListe(i)]
DitiskiskorluListe(i) kullanarak dzellikleri olustur Ojiste(iy «— OzelikOlusturAlg [DitiskiskorluListe(iy]
Oiiste(iy icin 6zellik segimi yap OsecListe(i) «— OzelikSecAlg[Oristei)]

8. end for

9. fori—1ton

10.  OsecListe(i) i¢in birlestirme yap OpgirlesikListe <— OgirlesikListe + OzelikBirlesAlg [Osectiste(i]

11.  OgiresikListe i¢in stmiflandirma yaparak X’ leri ZY ya da NY olarak belirle

12. end for

Nook~wn

Sekil 4.5 EMDM zararli yazilim tespit 0zet algoritmasi

Tespit islemi siwrasinda EMDM, ZY’lerde goriilen ancak normal yazilim orneklerinde
goriilmeyen ya da nadiren goriilen zararli davranig kaliplarini belirlemektedir. Davranis
kaliplar1 belirlenirken her davranis i¢in skor atamasi yapilmaktadir. Skor atamalar1 yapilirken
yapilan davranislar, davraniglarin tiirleri, davraniglarin aktif olup olmamasi ve hangi sistem
yollarinda gergeklestirildikleri dikkate alinarak hesaplamalar yapilmaktadir. Burada amag
ZY’ler tarafindan sikca tekrarlanan ve normal yazilimlar tarafindan nadiren ya da hig
tekrarlamayan davraniglar1 elde edebilmektir. Skor atamalar1 yapilirken en tehlikesiz grup 0
olarak belirlenmis ve davranisin zararli olma ihtimali arttikca tehlike seviyeleri her seferinde
1 artirllmigtir. Davraniglar yapildiklar: yere gore 3 farkli grupta 120 farkli dosya yolunu

gosterecek sekilde gruplanarak skor atamalar1 yapilmistir. Ornegin, zararl (Z) ve normal (N)
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yazilim Orneklerinin sistem ¢agrilar1 ayni olsa bile (gergek drneklerde durum boyle degildir)
Z=N={a,b,c, d, e}, davranis kaliplar1 farkli olacaktir. Zsrunta (@day) = {ab, ac, ce} burada
abskor = 4, aCskor = 1, Ceskor = 3; Noruntu (@day) = {ab, ac, ce, de} burada abskor = 1, aCskor = 1,
Ceskor = 1, deskor = 3. Esik degeri 3 se¢ildiginde Zsrinta = {ab, ce}, Norints = {de} olmaktadir.

Bu sekilde zararli yazilimlar normal yazilimlardan ayrilmaktadir.

4.2.2 EMDM Kkurallan

EMDM birbiriyle iliskili davramis ve ozellikleri belirleyebilmek igin belirli kurallar

kullanmaktadir. Bu kurallar s6yle siralanabilir:

Programin gostermis oldugu islemlerden davranislar belirlenmekte;
Davranislar gergeklestirildikleri yollara gore gruplanmakta ve tehlike skorlar atanmakta;

Davranis tiirtine gore tehlike skorlar1 atanmakta;

M w0 np e

Davraniglar kullanilan kaynak ¢esidine gore gruplanmakta ve Ozellikler olusturulurken

dikkate alinmakta;

5. Ayni kaynak grubu lizerinde farkli kaynak ornegi lizerinde olusturulan davranislardan
ozellik ¢ikarma;

6. Tekrarlanan davraniglardan 6zellik ¢ikarma,

7. Farkli kaynak tizerinde olup iliskili olan verilerden 6zellik ¢ikarma;

8. Aktif/Pasif davraniglardan 6zellik ¢ikarma.

Kural 1. Programin gostermis oldugu islemlerden davramslar belirlenmekte: Bu
asamada Windows API ve Windows Native API sistem ¢agrilar1 daha yiiksek seviyeli
islemlere doniistiiriiliip iliskilendirilerek davranislar olusturulmaktadir (Sekil 4.4 Blok 3-4).
Sekil 4.6 Windows API ve direk Windows Native API sistem ¢agrilarinin isletim sistemiyle

olan etkilesimini gostermektedir (Russinovich ve Solomon 2004).
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Uygulama . Uygulama
y
Windows API Windows API
Metotlar Kernel32.dll Kernel32.dll Metotlan
l l Kullamci
. . Modu
Windows Native Windows Native
APT Metotla Ntdll. dlI > Nedll. dlI AP Metotla
Sistem Cagiris! Ntoskrnl. exe Ntoskrnl. exe Sistem Cagrisi
l Cekirdek
A Modu
Cekirdek Yapilari Cekirdek Yapilart

Sekil 4.6 Windows API ve direk Windows Native API kullanimi

Ornegin, programin gostermis oldugu islem siras1 NtCreateFile, NtWriteFile ve
NtCloseFile olsun. Bu durumda bir dosya olusturulmus ve bu dosyaya bazi veriler
yazilmistir. Yapilan asil islem yazma oldugu i¢in bu ii¢ islem grubu WriteFile davranisini
olusturmaktadir. Benzer sekilde sistem c¢agri dizilimi NtCreateFile, NtQueryFile ve
NtCloseFile olan islem grubu SearchFile davranisini olusturmaktadir ¢unkd belirli bir
dizinde rastgele tarama yapilarak dosyalar aranmigtir. Bu sekilde diisiik seviyeli olarak
verilen sistem cagrilar1 daha yiiksek seviyeli davraniglara doniistiirilmistiir. Cizelge 4.3
ornek bir programin sistem c¢agri dizilimini ve ¢izelge 4.4 buna karsilik olusturulan
davraniglar1 gostermektedir (Aslan vd. 2020). Bu sekilde hem programi tanimlayan
davraniglar netlesmis olmakta hem de 6zellik ¢gikarimi 6ncesi analiz edilecek veri yaklagik

olarak en az yariya indirilmektedir.
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Cizelge 4.3 Ornek bir zararli yazilim ¢ahistirldiginda gostermis oldugu aktivitelerin

listesi (Liste kisaltilarak verilmistir)

Aktiviteler listesi

NtCreateFile("c:\...\kdosyai.exe", zararli.exe> 2)
NtCreateFile("c:\programfiles\...\", zararli.exe=> 3)
NtQueryDirectory("c:\programfiles\...\", zararli.exe—> 4)
NtReadFile (4, "bdosya.txt", zararli.exe=> 5)

NtReadFile (4, "bdosya,.exe", zararli.exe—> 6)
NtCloseFile(5,"bdosyas.txt", zararli.exe=> 7)

NtWriteFile (2, "kdosyas.exe", zararli.exe—> 8)

NtReadFile (8, "kdosyai.exe", zararli.exe> 9)

NtWriteFile (6, "bdosyas.exe", kdosya:.exe—>10)
NtCreateKey("hkIm\software\...\...\anahtar,", bdosya,.exe> 11)
NtSetValue(11, "anahtar;", bdosyas.exe> 12)
NtRegCloseKey(12, "anahtar;", bdosyaz.exe >13)
NtCreateFile("c:\windows\...\sdosya;.dll", bdosya,.exe> 14)
NtCreateFile("c:\windows\...\sdosya,.dIl", bdosya,.exe—>15)
NtCloseFile(8,"kdosyai.exe", zararli.exe—>16)
NtDeleteFile(8,"kdosyas.exe", zararli.exe>17)
NtDeleteFile("zararli.exe", bdosya,.exe > 18)
NtReadFile(14, "sdosya..dll", bdosya,.exe>19)
NtReadFile(14, "sdosyas.dll", bdosya,.exe—>20)
NtReadFile(15, "sdosya,.dll", bdosya,.exe>21)
NtCloseFile(14,"sdosyas.dll", bdosyaz.exe =22)
NtCloseFile(15,"sdosya,.dll", bdosyaz.exe >23)

Cizelge 4.4 Cikarilan zararli yazilim davraniglar: (Liste kisaltilarak verilmistir)

Sira

Davramslar listesi
CreateFile("c:\...\kdosyai.exe", zararli.exe> 2)
SearchDirectory("c:\programfiles\...\", zararli.exe> 4)
ReadFile (4, "bdosya;.txt", zararli.exe—> 5)
ReadFile (4, "bdosyaz.exe", zararli.exe—> 6)
WriteFile (2, "kdosyas.exe", zararli.exe—> 8)
ReadFile (8, "kdosya;.exe", zararli.exe—> 9)
WriteFile (6, "bdosya.exe", kdosyai.exe—>10)
SetValue(11, "anahtar,", bdosya,.exe> 12)
DeleteFile(8,"kdosyas.exe", zararl.exe>17)
DeleteFile("zararli.exe", bdosyas.exe - 18)
ReadFile(14, "sdosyas.dll", bdosya,.exe>19)
ReadFile(14, "sdosyas.dll", bdosya,.exe>20)
ReadFile(15, sdosyay.dll", bdosyaz.exe>21)
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Davranislar olusturulurken kullanilan EMDM algoritma 2 sekil 4.7°de gosterilmektedir.

EMDM Algoritma 2 Davrams Olusturma
Girdi: dosyau: aktiviteler dizisi; Cikti: dosyaz: davraniglar dizisi
Tamimlamalar:
di:verilerin - okundugu  dosya;  dz:verilerin  yazildigt  dosya;  u:uzunluk;  AE:aktif
aktiviteler:SetBasicInformationFile, RegDeleteKey, WriteFile, vb.; PE:pasif aktiviteler:ReadFile,
QueryFile, vb.; yr:aktivite durumu; A:aktif aktivite; P:pasif aktivite; p:proses; p:aktivite tirl; k:self
dosya; ED:aktivite tir durumu; s:sistem dosyasi; u:liglincl parti dosya; o:aktivite degeri; S:sonug;
pT:dosya yolu; sy:c,hklm, “c:\boot', ‘c:\windows\system32", vh.; uy: “c:\program files", "c:\users,
hkcu\software", vb.; rcK:RegCloseKey; cF:CloseFile; tE:Thread Exit; pE:Process Exit

1. di1 < dosyai, d2 < dosyaz, n <« u(da)

2. fori<— 1ton # 1’den n’e kadar olan aktiviterin durum bilgilerini belirle
3. if (d1fijpdurum) == "AE") # durum bilgisini kontrol et

4. Y — A # aktivite durum bilgisini aktif olarak belirle

5. else

6. Y — P # aktivite durum bilgisini pasif olarak belirle

7. end if

8. if (p.ad == d1. dosyand) # aktiviteyi gergeklestiren prosesi kontrol et
9. p — k # aktivite tirani self olarak belirle

10. elif (ED=="sy") # aktivite tir durumu sistem mi kontrol et

11. p — s # aktivite tiriind sistem olarak belirle

12. elif (ED=="uy") # aktivite tir durumu tc¢linctl parti mi kontrol et
13. p < u # aktivite tdriind Gg¢lincl parti olarak belirle

14. else

15. 1«1

16. end if

17. if (dufi-1y o] '= dufijrey)  # harig tutulacak aktiviteleri belirle

18. if (dufigo; '=rcK && dujijjo; '=CF && dujijfo] '=tE && duijjo] !=pE )
19. if(dai-1y (] == dafijsy)

20. yaz. dz2() # olusturulan davraniglar1 dosyaya yaz
21. end if

22. end if

23. end if

24, it (dafi-1) fo1== dafijfoy)

25. if (dufi-1 p17 = dupijpm) # haric tutulacak aktiviteleri belirle
26. if (dufijfo) 1= rcK&& dujijjo) '=cF && dujijpo] '=tE && duijo) '=pE)
27. yaz. d2() # olusturulan davraniglart dosyaya yaz
28. end if

29. end if

30. end if

31. end for

Sekil 4.7 Davranis olusturma algoritmasi

Kural 2. Davramslar gerceklestirildikleri yollara gore gruplanmakta ve tehlike skorlari
atanmakta (Sekil 4.4 Blok 5.1): Onceki asamada belirlenen davramslar gruplandirilarak
tehlike seviyeleri belirlenmektedir. Tehlike seviyeleri belirlenirken kullanilan grup tiirleri ve
risk skor parametreleri gizelge 4.5°te goriilmektedir. Tehlike seviyeleri belirlenirken
davraniglarin hangi sistem yollarinda gergeklestirildigi biiyiik onem arz etmektedir. Ciinkii
bazi sistem yollar1 ZY’ler tafindan daha fazla kullanilmakta ve normal yazilimlar tarafindan
daha az kullanilmaktadir. Bundan dolayr skor atamalar1 yapilirken bu yollarm ZY
davraniglarinda bulunma sikliklar1 goz oniine alinarak gergeklestirilmektedir. S6z konusu (¢

grup su sekildedir:
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e Analiz edilen programin kendi dizininde ve kendine yonelik olusturdugu davraniglar (K);
e  Ucgiincii parti yazilimlari iizerinde olusturdugu davranislar (B);

e Sistem yazilimlari iizerinde olusturdugu davranislar (S).

K ilgili yazilimin kendi dosya yolunda, B ii¢iincii parti yazilim yollarinda ve S sistem yolunda
gerceklestirdigi davranislart géstermektedir. Bu boélimde risk skoru her davranig yolu igin
ayr1 ayr1 hesaplanmaktadir. Windows isletim sistemi i¢in bu yollar 120 farkli dosya yolunu

gosterek sekilde ayrilmis ve hesaplamalar bu yollara gore yapilmistir.

Cizelge 4.5 Risk skoru hesaplanirken kullanilan grup tirleri ve parametreleri

Grup tard Risk skor parametresi
Kendi sistem yolu
Uciincii parti sistem yollar
Sistem yoluna gore Isletim sistemi yollar1
Gegici (temp) sistem yollari
Registry otomatik baglama konumlar1
AdjustTokenPrivileges, CreateProcess, ReadFile,
ReadProcessMemory, RegSetinfoKey, RegSetValue, WriteFile, vb.

Davranis tiiriine gore

Islem tiiriine gore Ag, dosya, hafiza, mutexs, proses, registry, thread, vb.
Aktif davramslar Create, delete, load, set, start, write, vb.
Pasif davramslar Connect, enum, open, query, read, vb.

Risk skoru O ile 4 arasinda numaralandirilmaktadir 6yle ki burada 0, ilgili davranis yolunun
normal oldugu ve hem zararli hem de normal yazilimlarda goriilebilecegini anlatirken, 4 ilgili
davranig yolunun riskli oldugunu ve ZY’lerde siklikla goriildiigiinii ve normal yazilimlarda
nadiren goriildiiglinii anlatmaktadir. Skor atamalar1 yapilirken en tehlikesiz gorilen
davraniglar i¢in skor O olarak belirlenmekte ve sistem yollarinin tehlike seviyeleri arttik¢a
tehlike skorlar1 her seferde 1 artirilmaktadir. Ornegin, bir programin kendi dizininde
olusturdugu davraniglarin dosya yolu risk skoru 0 olarak atanmaktadir. Benzer sekilde 6zel
dosya yollar1 i¢in "c:\docs" gibi risk skoru 1, gecici dosya yollart igin
"c:\users\kullaniciadi\appdata\local\temp™ gibi risk skoru 2 ve registry baslangi¢c konumlari
icin "hklm\software\microsoft\windows\currentversion\runonce™ gibi risk skoru 3 olarak
atanmaktadir. Davranis tiiriine gore skor atamalari kural 3’te, aktif ve pasif davraniglara gore
skor atamalari ise kural 8’de agiklanmigtir. Davraniglar hari¢ tutulurken belirli bir esik degeri
kullanilmaktadir. Ornegin, Xi 6zelligi yi, Y2.....yn davramslarindan olusmus olsun. Xi

ozelliginin dosya yol risk skoru (DYRS) soyle hesaplanir:
Xi (DYRS) = (y1 (DYRS) +y2 (DYRS) +...+ yn (DYRS)) / n (4.6)
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Belirtilen esik degeri a olsun, bu durumda Xi (pyrs) > a, Xi 6zellik kimesinde; aksi takdirde

Ozellik kiimesinde degildir.

Kural 2.1 Analiz edilen programin kendine yonelik olusturdugu davramslar (K):
Program siirekli bulundugu dizine yonelik davraniglar olusturuyorsa bu davranislar tehlikesiz
olarak belirlenmekte ve en diisiik risk skoru olan 0 atanmaktadir. Ciinkii bu durumda program
diizgiin ¢alisabilmek i¢in kendi dosyasindan bazi verileri diskten okumasi gerekmektedir ve
bundan dolay1 bazi davranislar olusturmaktadir. Eger program kendi kendine bazi1 dosya ve
registry yollarina yonelik davranislar sergiliyorsa bu davranig grubu biraz daha tehlikeli
sayllmakta ve risk skoru olan 1 atanmaktadir. Ornegin, baska bir dosya olusturup kendi
verilerini bu dosyaya kopyalamasi bir 6nceki davranisa gore daha tehlikeli bir davranistir.
Ozellik secimi sirasinda yiiksek risk skoruna sahip 6zellikler 6ncelikli olarak secilmektedir.
Bu durumda risk skoru 1 olan 6zelligin 0 olan 6zellige gore segilme olasiligi ¢cok daha
yuksektir.

Kural 2.2 Ugiincii parti yazihmlar1 Uzerinde olusturdugu davramslar (B): Bircok
program diizgun calisabilmek i¢in bazi liglincii parti yazilimlara ihtiyag duymaktadir.
Ornegin, “Python” diliyle yazilmis bir programin derlenip calistirilabilmesi igin sik sik bu
dilin oldugu dosya yoluna yonelik davraniglar gergeklestirmektedir. Bu tiir davranislar bizce
zararsiz kabul edildigi i¢in risk skoru O olarak atanmaktadir. Diger taraftan kendisiyle direk
iligkisi olmayan dizin ve dosya yollarina yonelik gergeklestirilen davraniglar igin tehlike

seviyeleri gerceklestirildigi yola gore 1, 2 ya da 3 olarak atanmakdir.

Kural 2.3 Sistem yazilimlari iizerinde olusturdugu davramslar (S): Programlarin dogru
calisabilmeleri icin isletim sistemiyle etkilesime girmeleri gerekmektedir. Genelde bu
etkilesim WIS’de sistem DLL’leri, arka plan islemleri, Windows servisleri, vb. proseslerle
saglanmaktadir. Bu etkilesimlerin ¢cogu normal olarak kabul edilirken bazilar1 zararli kabul
edilmektedir. Eger bir program isletim sisteminde dogru ¢alisabilmek i¢in bazi etkilesimlere
ihtiya¢c duyuyorsa bundan dolay1 bazi sistem yollarina dair davraniglar olusturuyorsa bu tir
yollara ait tehlike skoru 0 olarak atanmaktadir. Windows ortaminda ¢alisirken cagrilan
DLL’lerin dosya yollari bu gruba girmektedir. Eger program prefetch ve SyswOW64 gibi
sistem dosya yolarina erismeye ¢alisiyorsa tehlike skoru 1 atanmaktadir. Eger program sistem
proseslerinin (“svchost. exe”, “winlogon.exe”, vb.) oldugu sistem yollarina sik sik erisiyorsa,

tehlike seviyesi 2 olarak atanmakta ve farkli sistem yollarinda sistem dosyalariyla ayni isimde

81



9 ¢

“svchost. exe”, “winlogon. exe”, “smss. exe”, vb. dosya olusturulmussa tehlike skoru 3 olarak
atanmaktadir. Eger pogram bir siire ¢alistiktan sonra kendini sistem proseslerinin yer aldigi
dosya yolunda her hangi bir prosese enjekte etmisse bu durumda tehlike skoru 4 olarak
atanmaktadir. "Process Monitor" gibi araglar kullanilarak baska prosesler altinda g¢alisan

programlar gorintilenebilmektedir.

Ayrica, asagida gosterilen dosya yollar1 ZY’ler tarafindan sik¢a kullanildigindan dolay1 bu

ve benzeri yollar igin tehlike skoru 2 olarak atanmaktadir:

e "c:\users\kullaniciadi\appdata\local\temp";

e "c:\documents\settings\kullaniciadi\localsettings\temp";

e "c:\users\kullaniciadi\appdata\roaming\...\startmenu\programs\startup™;

e "c:\programdata\microsoft\windows\startmenu\programs\startup"; vb.

Windows kayit defteri otomatik konumlarina yerleserek sistem her baslatildiginda kendini
otomatik baglatiyorsa, bu durumda tehlike seviyesi 3 olarak atanmaktadir (Aslan vd. 2020).

Windows otomatik baslama noktalar1 sdyle siralanabilir:

e "hklm\software\microsoft\windows\currentversion\run;
e "hklim\software\microsoft\windows\currentversion\runonce";

e '"hkey local machine\software\microsoft\windows\currentversion\run®; vb.

Kural 3. Davrams tirine gore tehlike skorlar1 atanmakta (Sekil 4.4 Blok 5.2): Sistem
cagrilart sirasinda kullanilan DLL ve metotlarin kullanim tiirli dikkate alinarak davraniglar
icin tehlike skorlar1 belirlenmektedir. Windows tarafindan sikg¢a kullanilan DLL ve
metotlarin listesi ¢izelge 4.6 ve ¢izelge 4.7’ de gosterilmektedir. Program hem zararli hem de
normal davraniglarda kullanilabilen “Gdi32.d11” ve “Shell32.d11” (Skorski ve Honig 2012)
gibi DLL’leri kullaniyorsa tehlike skoru O olarak atanmaktadir. Program “User32.dIl” ve
“kernel32.d11” gibi DLL’leri kullaniyorsa tehlike skoru 1 olarak atanmaktadir ¢unku bu iki
DLL ZY’ler tarafinda daha sik normal yazilimlar tarafindan ise daha az kullanilmaktadir.
Eger program sik sik “Wininet.dll” ve “Advapi32.dll” kullaniyorsa tehlike skoru 2,
“kernel32.dll”  yerine direk  “Ntdll.dIl”  kullanmiyorsa tehlike skoru 3 ve
“ReadProcessMemory” ve “AdjustTokenPrivileges” (Cizelge 4.7) gibi risk seviyesi yiksek

metotlar kullaniyorsa tehlike skoru 3 olarak belirlenmektedir. Ayrica, program sistem
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proseslerine miidahale ediyorsa, igeriklerine erismeye calisiyorsa ya da bu prosesleri

kullanarak kritik bilgilerin oldugu sistem veri tabanlarina erismeye ¢aligiyorsa bu davranislar

da zararl kabul edilmekte ve tehlike skoru olarak 4 atanmaktadir.

Cizelge 4.6 Cok kullanilan Windows DLL’leri

DLL Aciklama

Advapia2.dil Gelisrpig g';ek.irflek \iVindows bilesenlerine hizmet yoneticisi ve kayit
defteri gibi erigim saglar.

Gdi32.dll Grafiklerin goriintiilenmesi ve degistirilmesiyle ilgili islevler igerir.

Kernel32.dlIl Enwc;olk kullar}lla}g DII’lerden biri olup dosya ve donamima erisim ve
degistirmeyle ilgili metotlar sunar.
Windows c¢ekirdeginin arabirimidir. Ydriitilebilir dosyalar genellikle

Ntdll.dll Qirek olarak bu DLL’i ithal (import) etmek yerin.e Kernel32’yi kullanarak

' import ederler. Bu sayede normalde Windows kullanicilarinin

erisemeyecegi ¢ekirdek (kernel) bolgelerine bu DLL kullanilarak erisilir.

Shell32.dll Windows Shell APl metotlarimi igerir. Bu metotlar web sayfalar1 ve

' dosyalar agilirken kullanilir.

User32.dll Tiim kullanic1 arabirim bilesenlerini igerir.

- Ust diizey ag islevlerini gergeklestiren metotlarin protokollerini igerir
Wingsl!! FTP HTTPNTPAD. ’ ’
WSock32.dll ve  Bunlar ag DLL’leridir. Bunlardan birine erisen bir program biiyilik
Ws2_32.dll olasilikla bir aga baglanir veya agla ilgili islemler yapar.

Cizelge 4.7 Windows tarafindan yaygin olarak kullanilan metotlar

Metot

Aciklama

AdjustTokenPrivileges

Belirli erisim ayricaliklarmi etkinlestirmek veya devre dist birakmak icin kullanilir.
Islemlere kendini gizleyen ZY’ler bu metodu kullanarak daha fazla erisim hakk: elde eder
(Sikorski ve Honig 2012).

CertOpenSystemStore Yerel sistemde saklanan sertifikalara erigsmek i¢in kullanilir.
CreateFile Yeni bir dosya olusturur veya mevcut bir dosyayi agar.
CreateProcess Yeni bir proses olusturur.

CreateProcessWithTokenW

Yeni bir proses ve islemin ana parcacigini olusturur. Yeni proses, belirtilen belirteg
tarafindan temsil edilen kullanicinin giivenlik baglaminda galisir. Istege bagl olarak
belirtilen kullanici i¢in kullanici profilini yikleyebilir (Anonymous 2018).

CreateService

Onyiikleme zamaninda baslatilabilecek bir hizmet olusturur. ZY CreateService kullanarak
kernel siiriiciilerini yiikler, kendini gizler ve sistem baglatilmasi sirasinda otomatik ¢aligir.

DeviceloControl

Kullanicr alanindan (user space) bir aygit siiriiciisiine (device driver) bir kontrol mesaji
gonderir. DeviceloControl kernel ZY’leriyle inliidiir ¢iinkii kullanici alanindan kernel
alanina bilgi gdndermenin kolay yoludur.

DeleteUmsCompletionL.ist

Belirtilen kullanici modu zamanlama (scheduling) listesini siler.

FindWindow

Masaiistiinde acik bir pencere arar ve dondiiriir.

FindFirstFile/FindNextFile

Bir dizinde arama yapmak ve dosya sistemini belirlemek i¢in kullanilir.

GetDC

Bir pencere veya tiim ekran i¢in bir aygit baglamina bir tanitict dondiiriir. Ekran goriintiisii
alan casus yazilimlar genellikle bu metodu kullanir.

GetWindowsDirectory

Windows dizininin dosya yolunu doéndirir (genellikle "C:\ Windows").
ZY bazen bu dizin yolunu kullanarak baska ZY’leri belirtilen dizine indirir.

ReadProcessMemory Uzak bir islem bellegini okumak i¢in kullanilir.
inet addr 27.0.0.1 gibi bir TP adresini diziye doniistiiriir. Doniistiiriilen dizi bazen ag imzasi
- (network-based signature) olarak kullanilir.
WinINet kullanarak {ist diizey Internet erisim fonksiyonlarii baslatir, drnegin
InternetOpenUrl ve InternetReadFile, vb. InternetOpen’t aramak, Internet erisim
InternetOpen

islevselliginin baglangicini bulmak i¢in iyi bir yoldur. InternetOpen parametrelerinden biri
bazen iyi bir ag tabanli imza olusturabilir (Anonymous 2006).
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Kural 4. Davramslar kullamlan kaynak cesidine gore gruplanmakta ve ozellikler
olusturulurken dikkate alinmaktadir (Sekil 4.4 Blok 5.3): isletim sistemi kaynaklar
dosya, Windows kayit defteri, ag, islem, is par¢acigi, muteks ve hafiza (Cizelge 4.8) olarak
gruplandirilmis olup 6zellik iliskileri belirlenirken genelde ayni tiir kaynaklar géz oniinde
bulundurularak yapilmaktadir. Davraniglardan 6zellikler olusturulurken n sayisina gore sira
onemli olmak sartiyla her uzakliktaki davraniglar birbirleriyle baglantili olmak sartiyla
ozellik olusturabilmektedir. Optimum n sayis1 10 olarak secilmistir. Ornegin, Cizelge 4.4 te
ReadFile (8, "kdosyai.exe", zararli.exe> 9) ve WriteFile (6, "bdosya.exe",
kdosyai.exe—>10) davranislar1 birbirleriyle dogrudan iliskiliyken; SetValue (11, “anahtar;”,
bdosya,.exe—> 12) ve ReadFile (14, "sdosyai.dll", bdosyaz.exe=>19) birbirleriyle iligkili
degildir. Bundan dolay1 ReadFile ve WriteFile 6zellik olustururken SetValue ve ReadFile

Ozellik olusturmamaktadir.

Cizelge 4.8 Windows kaynaklar1 ve yapilan davranislar

Kaynak turi Islemler listesi

Dosya olusturmak

Dosya calistirmak

Dosya silmek

Dosyadan veri okumak

Dosyaya yazma yapmak

Dosya yolunu gorintilemek

Dosya 6zelliklerini degistirmek

Dosya iizerinde degisiklik yapmak

Windows kayit defteri ~ Windows kayit defteri degerini okumak

(Registry) Windows kayit defteri degerini degistirmek
Windows kayit defteri degerini silmek
Baska sistemlere bilgi gonderip almak
Ag (Network) Ag koruma programlarini etkisiz hale getirmek
Ag olaylarini takip etmek
Calisan bir igslemi yok etmek
Islem (Process) Basgka islemler {istiinde degisiklikler yapmak

Baska bir programa kendi kodlarin1 kopyalamak

Is parcacig1 (Thread) Thread olugturmak, var olan threadleri kullanmak

Muteks (Mutex) Mutex olusturmak, mutex agmak
Hafizada calisan programlarin adreslerine ve iceriklerine erismek
Hafiza koruma bitlerini etkisiz hale getirmek

Dosya (File)

Hafiza (Memory)

Kural 5. Aym kaynak grubu iizerinde farkh kaynak ornegi iizerinde olusturulan
davramslardan ozellik ¢ikarma (Sekil 4.4 Blok 5.3): Ayni kaynak {izerinde (dosya,
registry, vb.) farkli dosya formatlari iizerinde (exe, txt, sys, dll, vb.) yapilan davranislar farkli
ozellik olusturmakta, ayni dosya formati iizerinde yapilan davraniglar ayni 0Ozelligi

olusturmaktadir. ReadFile (4, "bdosyas.txt", zararli.exe—> 5) ve ReadFile (4, "bdosyaz.exe",
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zararli.exe—> 6) farkli iki 6zellik, ReadFile (14, "sdosya.dll", bdosya..exe—>19) ve ReadFile
(15, "sdosyay.dll", bdosyaz.exe>21) aym o6zelligi olusturmaktadir (Cizelge 4.4). EMDM
0Ozellik olusturma algoritmalar1 I ve II sekil 4.8 ve sekil 4.9’da gorulmektedir (Aslan vd.
2020).

EMDM Algoritma 3 Ozellik Olusturma |
Girdi: dosyaz: davraniglar dizisi, Cikti: dosyas: 6zellikler dizisi |
Tammlamalar:
rD — svchost.exe, winlogon.exe, csrss.exe, wininnit.exe, smss.exe, vb.;
tY <« "c:\users\kullaniciadi\appdata\local”,"c:\users\kullaniciadi\appdata\local\temp","c:\users\kullaniciad\appdata\r
oaming", vb.; aS<"hklm\software\microsoft\windows\currentversion\run,
"hkim\software\microsoft\windows\currentversion\runonce", vb.;
SRY «"hkIm\system\currentcontrolset...\", "hkcu\jsfile\shell\..", vb.; yP « dosya yolu risk skoru;
pT: dosya yolu
1. d2« dosyaz, ds«— dosyas, N u(dz)
2. forie—1ton # 1’denn’c kadar olan davranislar igin risk skorlar1 hesapla
3 if (u=="K") # davrams tiirii self mi
4 if (D.ad == d2. dosyand) # davranis1 gergeklestiren prosesi kontrol et
5. yP < 0 # dosya yolu risk skoruna 0 ata
6
7
8

elif (p.ad! = d2. dosyaad && d2. dosyaad == rD) # davranig isletim sistemi dosya yolunda m1
yP — 2 # dosya yolu risk skoruna 2 ata

else
9. yP «— 1 #dosya yolu risk skoruna 1 ata
10. end if
11. elif (W =="uy") # davranis tiirli tigiincti parti mi
12. if (dzfijpt) == tY) # dosya yolu gegici dosyalar m1
13. yP «— 2 #dosya yolu risk skoruna 2 ata
14. elif (dzrijpr == aS)  # registry otomatik baslangi¢ konumlarini kontrol et
15. yP «— 3 #dosya yolu risk skoruna 3 ata
16. else
17. yP — 0 # dosya yolu risk skoruna 0 ata
18. end if
19. elif (L == 'sy") # davranis tiirii sistem mi
20. if(p.ad == d2. dosyand) # davranisi gerceklestiren prosesi kontrol et
21. yP «— 0 # dosya yolu risk skoruna 0 ata
22. elif (dz. dosyaad == "*.exe") # olusturulan dosya exe mi
23. yP «— 3  #dosya yolu risk skoruna 3 ata
24. elif (dzpijpry == sRY)  # dosya yolu 6zel registry girdisi mi
25. yP — 3 # dosya yolu risk skoruna 3 ata
26. elif (dzpijpr) == rD) # davranis isletim sistemi dosya yolunda m1
217. yP — 4 # dosya yolu risk skoruna 4 ata
28. else
29. yP «— 0 # dosya yolu risk skoruna 0 ata
30. endif
31. endif
32. end for

Sekil 4.8 Ozellik olusturma algoritmasi

Kural 6. Tekrarlanan davramslardan ézellik ¢ikarma (Sekil 4.4 Blok 5.3): Ayn1 kaynak
tizerinde ve ayni kaynak 6rnegi lizerinde arka arkaya olan davranislar tek 6zellik olarak, farkli
yerlerde ve isimde gerceklesen davranislar da ayni 6zellige set edilmekte ve 6zelligin 6nem

derecesi artirilmaktadir.
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EMDM Algoritma 4 Ozellik Olusturma 11

Girdi: dosyaz: davraniglar dizisi; Cikti: dosyas: 6zellikler dizisi 11

Tanimlamalar:

dr:davramg durumu; p:davranig tird; w:davranig son durum atamasi; O,01,02,:davranms degerleri:ReadFile,
WriteFile, vb.; m:igslem degeri; rdF,wdF:ReadFile, WriteFile; pT, pTi1, pT2:davramslarin gergeklestirildigi
dosya yollari

1. d2« dosyaz, d3— dosyas, n—u(dz)
2. fori—1ton # 1’den n’e kadar olan davranislar igin 6zellik hesapla

3 if (i <n-10) # i sayisinin belirtilen aralikta oldugunu kontrol et

4. for j « i+1 to i+10 # art arda gelen 10 davranis i¢in 6zellik hesapla
5. pT2 <« dzjjp) # dosya yolu atamasi gergeklestir

6 if (pi. dr == pj. dr && pi. dr =="A") # davraniglarin aktiflik durumunu kontrol et
7 y— 'AA" # davraniglar aktif aktif olarak belirle

8. elif (pi. dr == pj. dr && pi. dr == 'P") # davraniglarin pasiflik durumunu kontrol et
9. y«— '"PP' # davranislan pasif pasif olarak belirle

10. else

11. y«— "AP' = 'PA' # davranislari pasif aktif olarak belirle

12. end if

13. if (dzjjo] == rdF && dz[j+1) o) == WdF) # davranislari kontrol et
14. @« O1t+' '+O2 # igslem degeri atamasi gergeklestir

15. if (dzgirpy == 'K") # self mi

16. n—n+'K' # 6zellik sonuna self oldugunu belirt

17. elif (dzjrpy == ‘uy”) # Gcuincl parti mi

18. <« +'U" # 6zellik sonuna Giglincii parti oldugunu belirt
19. elif (dzfjjrpn == "sy') # sistem mi

20. @« m +'S' # 6zellik sonuna sistem oldugunu belirt

21 else

22. 22

23. end if

24. yaz. ds() # belirlenen 6zellikleri dosyaya yaz

25. if (pT1==pT2 && O1!= O2) # davranis yolu ve degerini kontrol et
26. 7« O1+' '+O2 # islem degeri atamasi gergeklestir

27. if (dogirpy =="K") # self mi

28. n«— n+'K' # 6zellik sonuna self oldugunu belirt

29. elif (dzgirwy == "uy") # Uglncu parti mi

30. n—m+'U" # 6zellik sonuna tiglincii parti oldugunu belirt
31. elif (dzgjjrpy == "sy’) # sistem mi

32. n—m+'S" # Ozellik sonuna sistem oldugunu belirt

33. else

34. 22

35. end if

36. yaz. ds() # belirlenen 6zellikleri dosyaya yaz

37. end for

38. end if

39. end for

Kural 7. Farkh kaynak iizerinde olup iliskili olan davramslardan 6zellik ¢cikarma (Sekil
4.4 Blok 5.3): Farklh kaynak tiizerinde olup dolayli olarak aralarinda iliski oldugu
belirlenebilen davramslar da dzellik olusturmaktadir. Ornegin, WriteFile (6, "bdosyaz.exe”,
kdosyai.exe>10) ve SetValue (11, "anahtar:", bdosya..exe=> 12) davranislar1 farkli
kaynaklar arasinda ger¢eklesmis olmasina ragmen aralarinda iliski saptandig icin bir 6zellik

olusturmaktadir (Aslan vd. 2020). Bu tir davraniglar tekli olarak tekrardan davranig

Sekil 4.9 Ozellik olusturma algoritmasi II
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olusturamazlar. Ornegin, SetValue tekli olarak yeni 6zellik olusturamaz. EMDM 0zellik

frekans1 hesaplama algoritmasi 5 sekil 4.10°da gorilmektedir.

EMDM Algoritma 5 Ozellik Frekans1 Hesaplama

Girdi: dosyas: 6zellikler dizisi; Cikti: dosyas: frekanslar dizisi
Tanimlamalar:

dy

:deger yazma; Sy:sayag; scri:skori; scra:skorz; scra:skors; scriskor; pT:aktivitenin gergeklestirildigi dosya

yolu; u:uzunluk; aL:liste; wK:WriteFileK, wU:WriteFileU, wS:WriteFileS, cwK:CreateFileWriteFileK,
cwU:CreateFileWriteFileU, cwS:CreateFileWriteFileS, rwK:ReadFileWriteFileK, rwU:ReadFileWriteFileU,
rwS:ReadFileWriteFileS, vb.

N~ WEDNME

9.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
217.
28.
29.
30.
31
32.
33.
34.

ds«<—dosyas, ds<—dosyas, n— u(ds), aL— [], scri— 0, scra— 0, scra<— 0
for i1 to n # 1°den n’e kadar olan 6zelliklerin frekanslarini hesapla
sY« 1, dY« 'yanhs' # bayraklar kontrol amagl
if (dafijo) == WK || dsjijre) == WU || dafije} == WS || dsjijio; == cWK || dafijie} == cwU
|| dsite1 == cwS || daigre; == rwK || dsijre; == rwU || dsfigre] == rwS) # 6zellik durumlarini kontrol et
scri— 3 # ozellik skoruna 3 ata
elif (y == "A’) seri— 2 # dzellik skoruna 2 ata
elif (y == 'P’) scri— 0 # 6zellik skoruna 0 ata
elif (y == 'AP?) scri— 2 # dzellik skoruna 2 ata
elif (y == "PA’) scri— 2 # 6zellik skoruna 2 ata
elif (y == "AA’) scri— 3 # Ozellik skoruna 3 ata
elif (y == "PP”) scri— 0 # 6zellik skoruna 0 ata
else 1—1
end if
for j«— i+1 to n # 1’den n’e kadar
if (dagijpu == sy) # sistem mi
if (dafije) == dajjro] && dagipu) == Sy) # bir sonraki 6zellikle kontrol et
dY« 'dogru’', sY< sY+1, aL. ekle(j) # yazma bayragini set et ve ozelligi listeye ekle
end if
elif (dspijpuy == K) # self mi
if (dafine) == dsfijpe) && dspjjp == K) # bir sonraki 6zellikle kontrol et
dY<« 'dogru', Y sY+1, aL. ekle(j) # yazma bayragini set et ve 6zelligi listeye ekle
end if
elif (dagijpy == uy) # Uctinct parti mi
if (ds[ijo] == dafjjro] && dajip) == uy) # bir sonraki dzellikle kontrol et
dY < 'dogru', sY« sY+1, aL. ekle(j) # yazma bayragini set et ve 6zelligi listeye ekle
end if
else
1—1
end if
if (dY =="dogru") # yazma bayragini kontrol et
SCr2«— dsijpT], SCr3«— dosyasS, scr«— (SCri+scra+scrs)/3, yaz. da() # ozellik frekanslarini dosyaya yaz
end if
end for
end for

Sekil 4.10 Ozellik frekans1 hesaplama algoritmasi

Kural 8. Aktif/Pasif davramslar (Sekil 4.4 Blok 5.4): Yapilan aktif davranislar pasif

davraniglara gore daha tehlikeli olarak degerlendirilmekte ve bunun sonucunda risk skoru

daha fazla olmaktadir. Ornegin, ReadFile ve QueryFile igin risk skoru 0 olarak belirlenirken

WriteFile ve DeleteFile igin 3 olarak belirlenmektedir.
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EMDM kullanarak cgizelge 4.3’ten gizelge 4.4 ZY davranislari, gizelge 4.9 ZY ozellikleri ve
cizelge 4.10 ozellik vektorii olusturulmustur (Aslan vd. 2020). Cizelge 4.9 kullanilarak
cizelge 4.10 elde edilirken var olan 6zellikler igin tekrar sayilart yazilmis, degeri olmayan
Ozellikler i¢in ise 0 degeri yazilmistir. Ayrica, davraniglar gruplarina bakilarak ve tehlike
skorlar1 g6z Oninde bulundurularak risk seviyeleri de o6zelligin bir alt 6zelligi olarak

atanmigstir. Risk seviyeleri hesaplanirken gizelge 4.5 ve sekiz kuraldan faydalanilmustir.

Cizelge 4.9 Cikarilan zararli yazilim 6zellikleri

Sira Risk

Ozellik flgili kaynak
Numarasi Numarasi
F1 112, A {CreateFileK} "c:\...\kdosya;.exe"
F2 112, A {WriteFileK } "c:\...\kdosyai.exe"
1,2, - . "c:\...\kdosyai.exe"
F3 1L2.AP {WriteFileK, ReadFileK } “e\..\kdosyay exe”
112, . o "c:\...\kdosya;.exe"
Fa 1,2,P,A oreadrileiQgTiterilesh "c:\programfiles\...\bdosya..exe"
. "c:\...\kdosya;.exe"
Fs 12,A fP=teterlc "c:\...\zararlL.exe"
Fe 1,2,P {SearchDirectoryB} "c:\programfiles\...\"
= P {SearchDirectoryB, "c:\programfiles\...\"
! 1,2,P,P ReadFileB} "c:\programfiles\...\bdosyaj.txt"
= 122, {SearchDirectoryB, “c:\programfiles\...\”
8 1,2,P,P ReadFileB} "c:\programfiles\...\bdosya..exe"
122, - "c:\programfiles\...\bdosya..exe"
Fo L2AA  CWriteRileB, SetvalueB} e tware. . \anahtar,”

"c:\windows\...\sdosya;.dll"
Fio I51,P {ReadFileS} "c:\windows\.. \sdosya;.dll"
"c:\windows\...\sdosya,.dll"

Cizelge 4.10 Ozellik vektori

Ozellikler F1 F2 Fs F4 Fs Fs F7 Fs Fo Fio
7y 1 1 1 1 2 1 1 1 1
! 2 2 2 3 3 2 2 3 5 3

w

ZYn - -

EMDM kullanilarak hem n-gram modeline gore ¢cok daha az sayida 6zellik olugturulmus hem
de birbirleriyle daha yakin iliskili olan &zellikler belirlenmistir. Bu durum daha sonra

yapilacak olan siniflandirma i¢in biiyiik avantaj saglamaktadir.

4.2.3 Ozellik secimi

Ozellik segimi yapilirken davranislar ve davranislarin tehlike seviyelerini gdsteren risk

skorlar1 kullanilmakta olup su adimlar1 igermektedir:
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Ozelligi olusturan davranislar belirlenir;

N

Her davranis igin skorlar hesaplanir:

Dosya yolu risk skoru,

T &

Davranis tiirii risk skoru,
Islem tiirii risk skoru,
Aktif/Pasif risk skoru hesaplanir.

2. adimdaki risk skorlarin ortalamalar1 alinarak son durum risk skoru elde edilir;

M w0 o o

Ozelligi olusturan tiim davranislarin risk skorlar1 ve dzelligin tekrar sayis1 da goz oniinde
bulundurularak 6zelligin 6nem derecesi hesaplanir;

5. Ozelligin 6nem derecesi daha dnce belirtilen esik degeriyle karsilastirilarak secim yapulir.

Esik degeri ozellik sayisina ve veri setinin biiyiikliigiine gore degisiklik gosterebilir. Eger
esik degeri biiyiik secilirse veri kiimesi daha az 6zellik igerecek, daha kugcuk segilirse daha
fazla 6zellik igerecektir. Esik degerine esit ya da daha biiyiik 6nem derecesine sahip 6zellikler
secilerek ayristirilmaktadir. Onerilen yontemde en iyi performans degerleri esik degeri 3
olarak secildiginde elde edilmistir. Daha sonra siniflandirma yapilirken segilen 6zelliklerin
frekanslar1 biiyiilk 6nem tasiyacak olup zararli davranis kaliplart belirlenirken belirleyici

olmaktadir.

4.3 Karar Agac1 Ozellik Secim Kriterinin Cok Dallanmali ve Farkh Agirhkh
Dagitilmis Olacak Sekilde iyilestirilmesi

Agag yapisinin performansini artirmak icin temelde iki noktada degisiklik yapmak gerekir:
Ozellik segim kriteri ve budamanin etkili yapilmasi. Dallanma yapilirken hangi 6zellikten
baglanarak boliimlemenin yapilacagi 6nem kazanmaktadir. Clinku 6zyinelemeli olarak daha
onemli gorilen 6zelligin daha 6nce segilmesi hem agacin dengeli dagilmasini saglayacak
hem de performans: blyuk Olclide artiracaktir. Diger taraftan etkili bir budama daha az
6nemli gorulebilecek ozellikleri agactan ¢ikartarak agacin daha sade olmasini saglayacak,
arama siiresini kisaltacak ve c¢ogu durumda performansi artiracaktir. Bundan dolay1
optimizasyon karar agaci 0zellik secim kriteri ve budama tzerine temellendirilmistir. Sekil
4.11 Ozellik segimi iyilestirilmis karar agact mimarisini gostermektedir. lyilestirmeler

aciklenirken mimariye ait boliimler (Blok n) seklinde belirtilmistir.
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2.1

2.3

Sekil 4.11 Ozellik se¢imi iyilestirilmis karar agac1t mimarisi

4.3.1 Karar agaci 6zellik secim Kriterinin iyilestirilerek agaca yerlestirmenin yapilmasi

Ozellikler karar agacina yerlestirilirken ozellik secim olgiitleri kullanilmaktadir. Bilgi
kazanimi (information gain), kazang¢ orani (gain ratio) ve gini indeksi (gini index) en ¢ok
bilinen ozellik se¢im Olcttleridir. Bilgi kazanimi ve gini indeksinin ¢oklu degerlere sahip
Ozellikleri secmede tarafli (biased) davranmasi, kazan¢ oraninin dengeli olmayan
bolimlemeler yapmasindan dolayr dengesiz agaglar olusturmast, performansi diisiirmektedir.

Bundan dolay1 bu eksik yonler giderilerek agaca yerlestirme yapilmaktadir.

Iyilestirilen yontem ozellikler arasindaki iliskiyi de kullanarak o6zellik &ncelik sirast
hesaplamakta ve bu siralamaya gore agaca yerlestirme yaparak siniflandirmanin daha etkili
bir bi¢imde yapilmasini saglanmaktadir. Bu bolimde ama¢ en anlamli 6zellikleri sirasiyla

secmektir. Bu asamada izlenen adimlar s6yle siralanabilir:

Edinilen bilgiye gore ( Sekil 4.11 Blok 2.1): Veri setinin ilk 6zelliginden baslanarak her

Ozellik i¢in bilgi kazanimi ve gini indeksleri hesaplanmaktadir.

e Bilgi kazanim1 entropi kullanmakta olup Kkarar agaci icin veri setinde en yiksek bilgi
kazancina sahip ozellikleri sirasiyla segerek belirsizligi azaltmaktadir (Han vd. 2011).

Bilgi kazanimi sdyle hesaplanmaktadir:

Kazang (A) = Bilgi(D) — Bilgi,(D) (4.7)
Bilgi(D)=—Y™, P, log, P; (4.8)
BilgiA(D)=Zi % Bilgi(D;) (4.9
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Bilgi(D) veri setindeki smif etiketlerini tanimlamak igin gereken ortalama bilgi
miktarini, Bilgi,(D) ozellikler icin siniflandirma sirasinda her bdliimlemeden sonra
ihtiyag duyulan bilgi miktarin1 ve Kazang (A) ilgili 6zellik kullanilarak dallanma
yapildiginda ne kadarlik bilgi kazanimi olacagini gostermektedir. Ozyinelemeli olarak
battn 6zellikler i¢in bilgi kazanimi hesaplanmaktadir.

Gini indeksi hedef 6zellik degerlerinin olasilik dagilimlar: arasindaki farkliliklar 6lgmek
i¢cin kullanilmakta olup karar agaci icin veri setinde minimum gini indeksine sahip

Ozellikleri sirasiyla secerek belirsizligi azaltmaktadir.

Gini(4) = Gini(D) — Giniy (D) (4.10)
Gini(D)=1—- Y (P)? (4.11)
Giniy(D) :% Gini(D ) + % Gini(Dy) (4.12)

Formulde Gini(D) sinif etiketlerinin olasilik dagilimlarini, Gini, (D) ise ilgili 6zelligin
olasilik dagilimin1 gostermektedir. Belirsizligi azaltmak icin bilgi kazanimi ve gini
indeksi degerlerinin ortalamasi alinarak bilgiye dayali o6zellik Onem sirasi

hesaplanmaktadir.

Ayirma Kriterine gore (Sekil 4.11 Blok 2.2): Ayirma kriterleri hesaplanirken asagidaki

degerler ayr1 ayr1 hesaplanarak ortalamalar1 alinmaktadir.

Her ozellige ayirt ediciligi dikkate alinarak 6nem dereceleri verilmektedir. Bu agamada
Ozelliklerin ZY smifinda ne kadar fazla siklikla ve normal yazilim sinifinda ne kadar az
siklikla bulunduguna bakilmaktadir. Ayrica, 6zelliklerin tekrar sayilarina da bakilarak ZY
siifinda bulunan 6zelliklere daha yiiksek degerler verilmek sartiyla 6zelliklere ayirt edici
ozellik degerleri verilmektedir.

Aktif 6zellikler ZY’ler tarafindan daha ¢ok kullanildig: i¢in bu 6zellikler daha yuksek
katsayilarla garpilarak her 6zellik i¢in aktiflik-pasiflik degeri elde edilmektedir.

Ayirma kriterine gore elde edilen degerlerin ortalamasi alinarak her 6zellik i¢in ayirma kriteri

degeri elde edilmektedir.
Skora gore (Sekil 4.11 Blok 2.3): EMDM bdolimiinde her 6zellik i¢in hesaplanan tehlike

skorlar1 bu boliimde 6zellik skoru olarak kullanilmaktadir.

Daha once hesaplanan 1 (bilgiye dayali 6nem sirast), 2 (ayirma kriteri degeri) ve 3 (6zellik

skoru) degerlerinin ortalamasi alinarak 6zelliklerin dncelik siralar1 belirlenmektedir. Oncelik

siralart karsilastirilarak en yiiksek degere sahip 6zellikler sirasiyla agaca yerlestirilmektedir
(Sekil 4.11 Blok 3).
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Hesaplama sirasinda ¢ok sayida Ol¢lt kullanildigr i¢in 6nyargili se¢im azaltilmakta, asirt
O0grenme olmamakta ve aga¢ dengeli biiyiimektedir. Fakat fazla hesaplama yapildig1 icin

agacin zaman karmasiklig1 artmaktadir.

4.3.2 Etkin karar agaci budamasinin yapilmasi

Ozellikler agaca yerlestirilirken guriltii ve aykir1 ézelliklerden dolay1 agacta anomaliler
olugmakta bu durumda asir1 6grenmeye sebep vererek test verisi lizerinde hata oranini
artirmakta ve DR’yi diisirmektedir. Aga¢ budamasinda amag agagtaki anomalileri varsa
tekrarlayan Ozellikleri agagtan ¢ikartarak yani budayarak agaci daha anlasilir hale getirmek
ve smiflandirmayi hizlandirmaktir. Bu iyilestirme siirecinde karar agaci sonra budama
yontemini kullanmakta ve aga¢ tamamen olusturulduktan sonra en alt diiglimlerden
baslanarak yeteri derecede iyi gorilmeyen dallar budanarak agagtan silinmekte ve alt agag
yeniden bir simifa dahil edilmektedir (Sekil 4.11 Blok 4). Ozellikler budanirken frekans
sayisinin stirekli 0 olarak tekrarlanan dallarda budama yapilarak alt agaglar yerine en fazla
etikete sahip sinif olan normal yazilim yazilmaktadir. Frekans sayisinin yiiksek tekrarlandigi
yerlerde 300 ve daha yiiksek degerlerde, ayrica egitim verisinde bos kalan dallar iginde
budama yapilip sinif etiketi olarak ZY yazilmaktadir. Veri seti ¢izelge 4.11°de gorulmektedir.
Iyilestirmeler yapildiktan sonra olusturulan farkli agirlikli dagitilmis agac sekil 4.12°de
gosterilmektedir.

Cizelge 4.11 Veri seti ve Ozellikler (Liste kisaltilarak verilmistir)

Sinif, isim, RegOpenKey TP, RegQueryValueTP, RegSetinfoKeyTP
ZY, f2ec3che4d3840b9b11d3b4052ee2dc7.exe, 760, 0, 508
NY, cmd. exe, 15, 14,0

ZY, f2f72360bada04chb04a148334fh9b4f0.exe, 67, 48, 48
NY, calc. exe, 62, 59, 9

ZY, 3a61848058d68097e7948cc3662963f.exe, 546, 701, 305
NY, notepad. exe,31,48,4

Z2Y, f3ab8adddce6730b1ee494e59ca88d70.exe, 321, 312, 213
NY, services. exe, 103,84,0

ZY, f3aa954ad390fc6be0be4c89120138e0.exe, 498, 557, 342
NY, taskhost. exe, 0, 0, 6
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RegOpenKeyTP
300+

201-
1-20 300
21-100 101-
RegSetinfoKeyTP

101- 201- 300+

1-20
@ 21-100 200 300

Sekil 4.12 Cok dallanmali ve farkli agirlikli dagitilmis karar agaci

j

O
9

Verilen dort 6zellikten isim, RegOpenKeyTP, RegQueryValueTP, RegSetinfoKeyTP sadece
ikisi kullanilarak siniflandirma dogru bir sekilde yapilmaktadir. Burada 6nemli nokta hangi
Ozelligin once segilecegine karar vermek ve dallanmalar yapilirken her seferinde alt1 farkl
gruba {0}, {1-20}, {21-100}, {101-200}, {201-300}, {300+} ayirarak agirlikli dallanma
yapmaktir. Normal yazilimlarda dallanmalar agirlikli olarak ilk gruplarda olurken, ZY’lerde
genelde agirliklar son gruplarda olmaktadir. Bunun asil nedeni ZY’lerde belli davraniglarin
stirekli tekrarlamasindan dolayr 6zellik frekanslarinin fazla olmasina buda belli davranis

kaliplarinin olugsmasina neden olmaktadir.

4.4 Degerlendirme

Bu bolimde ZY analiz ve tespit sistemi gelistirilmistir. Onerilen sistem U¢ bolimden
olusmaktadir: BSTY yontemi, EMDM modeli ve karar agaci o&zellik yerlestirme
optimizasyonu. BSTY, otomatik olarak ¢alisan tespit sistemlerinde tespit edilemeyen
ZY’lerin analist tarafindan elle nasil analiz edilecegini belirtmektedir. Ayrica, saldirilan
sistemde olusan hasar1 tespit etmek icin de kullanilmaktadir. EMDM’de ZY’ler otomatik
olarak tespit edilmektedir. EMDM kullanilarak yazilimlarin isletim sistemleriyle olan
etkilesimleri belirlenmektedir. Bu etkilesimler analiz edilen program davraniglarindan
olusmakta olup ilgili yazilimin karakteristik 6zelligini gosterecek sekilde 6zniteliklere

doniistiiriilmektedir. Bu 6znitelikler kullanilarak ZY’ler normal yazilimlardan ayrilmaktadir.
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Ayrica, siniflandirma oOncesi 6zellik se¢imi yapilarak model performanst ve hizi
artirilmaktadir.  Secilen Ozellikler mevcut smiflandirma algoritmalar1  kullanilarak
siniflandirilmaktadir. Ek olarak, karar agacglar i¢in 6zellik yerlestirme ve budamayle ilgili
iyilestirmeler yapilarak karar agaclarinin performansi artirilmaktadir. Ozellikler agaca
yerlestirilirken aga¢ dengeli ve oOzellikler ¢ok dallara ayrilarak agirlikli bir sekilde
yerlestirilmektedir. Gerekli gériilmeyen dallar agagtan budanmakta ve alt agaglar yerine en

fazla etikete sahip olan sinif yazilmaktadir.

94



5. ONERILEN ZARARLI YAZILIM TESPIiT SISTEMININ UYGULAMASI

Bu boliimde onerilen modelin uygulanmasi ve test ortami agiklanmaktadir. Testler farkli
Windows siiriimleri tizerinde yapilmistir. Bunlar: Windows 7 sanal makinesi, Windows 8
sanal makinesi, Windows 8 sanal sunucusu ve Windows 10 makinesidir. Bazi durumlarda
Kali-Linux makinesi saldirgan olarak kullanilmistir. Analiz sirasinda program davranislarini
elde etmek igin ¢ogunlukla Process Explorer ve Process Monitor araglari kullanilmistir.
Gerekli gortlmesi halinde APl monitor, Autoruns, Wireshark, Regshot ve UPX gibi
araclarindan da faydalanilmistir. EMDM otomatik ¢alismakta olup uygulamasi Python dili
kullanarak yapilmistir. Siniflandirma sirasinda Python dili kullanilmis olup Weka

programindan da yararlanilmistir.

Onerilen modelin performansini degerlendirmek i¢in EMDM kullanilarak iki farkli veri seti
olusturulmustur. Ayrica, n-gram kullanilarak da bir veri seti olusturulmustur. Toplamda 6700
ZY ve 3000 normal yazilim analiz edilmistir. Bu boliim alt1 alt bolimden olusmaktadir: Veri
toplama ve gosterimi; BSTY kullanilarak yazilim analizi; EMDM kullanilarak 6zelliklerin
belirlenmesi ve zararli davranis kaliplarinin ayristirilmasi; 6zellik se¢imi, makine 6§renmesi

ve tespit; 6nerilen modelin performans degerlendirmesi ve bolim degerlendirmesi.

5.1 Veri Toplama ve Goésterimi

ZY ornekleri open malware benchmark, ViruSign, malshare, tekdefense, vb. kaynaklardan
toplanmistir. Virustotal (cevrimici olarak yaklasik 70 antiviriis tarayicist kullanmaktadir) ve
10 antivirls tarayicist (Avast, AVG, ClamAV, Kaspersky, McAfee, Symantec, vb.)
kullanilarak bu yazilimlar isaretlenmistir. Analiz edilen ZY’ler farkl tiir ve ailelere aittir.
Analiz edilen ZY tirleri viriis, Truva ati, solucan, arka kapi, rootkit, fidye yazilim,
paketlenmis yazilim, vb. seklindedir (Sekil 5.1). Analiz edilen ZY aileleri agent, rooter,
generic, ransomlock, cryptolocker, sality, snoopy, win32, CTB-Locker, vb. seklindedir.
Analiz edilen normal yazilimlar sistem araglari, oyunlar, ofis belgeleri, ses, multimedya ve

diger {liciincii parti yazilimlaridir.

ZY ’ler isaretlenirken MD5 ZY imzalar1 kullanilmis ve miimkiin olabilecek en derin seviyeye

inilerek etiketleme yapilmistir. Ornegin, “keylogger” da casus yazilim olmasina ragmen
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“keylogger” olarak isaretlenmis, “Viriis = dropper” ya da “Trojan—> dropper” “dropper”
olarak isaretlenmistir. Az sayida ZY tam olarak bir kategoriye dahil edilemediginden dolay1
ZY olarak isaretlenmistir. Test edilen ZY’lerin ¢ogunlugunu Truva ati, viriis, solucan, arka
kapt ve reklam yazilimlar olusturmaktadir (Sekil 5.1). Onerilen yéntemin performansini

degerlendirmek amaciyla farkli sayida zararli ve normal yazilim 6rnekleri analiz edilmistir.

—
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Casus yvarilim
Fidve vazilim
Packetlenmiz ZY
Tug kaydedici

Zararh Yamhm Tiirleri

Sekil 5.1 Analiz edilen zararli yazilimlarin oransal dagilimi (%)

EMDM’de galistirilabilir zararli ve normal yazilim 6rnekleri sisteme girdi olarak verilmekte
ve bir dizi 6zellikten olusan bir vektor elde edilmektedir. Bu Ozellikler zararli ve normal
yazilimlar1 tanimlamak igin kullanilmaktadir. Her 6zellik, analiz edilen programin isletim
sistemiyle etkilesimi sonucu olusturdugu davranislarin birlesimidir. Ozellikler belirlenirken
davraniglar arasindaki mantiksal bagimlilik iliskilerine ve davraniglarin hangi sistem

yollarinda yapildigina bakilmaktadir.

5.2 BSTY Kullanilarak Yazilim Analizi

Farkli kaynaklardan toplanan yazilimlar BSTY kullanilarak analiz edilmektedir. Analiz
sirasinda farkli araglar kullanilarak icerigi bilinmeyen yazilimin zararli ya da normal
olduguna karar verilmektedir. Bu kapsamda elde edilen sonuclar yayinlanmistir (Aslan ve
Samet 2017a).
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Sekil 5.2 “Process Monitor” kullanilarak Kali Linux ortaminda “Metasploit Framework”
kullanilarak olusturulan “InstallMSN.exe” arka kapisinin analizini gdstermektedir.
“InstalIMSN.exe” msfvenom —p Windows/meterpreter/reverse_tcp LHOST = 10.36.253.135
LPORT = 443 -a x86 -platform win -e x86/shikata ga nai —i 3 -f exe>
/var/www/InstalIMSN.exe komutuyla olusturulmustur. Analiz sirasinda ger¢ek zamanli

olarak dosya, registry, ag, vb. islemler izlenmektedir.

File Edit Event Filter Tocls Options Help

@ ABE | vAG | 8 A8 HE3 LM

Process Name FID  Operation Fath Result User

W InstallMSN exe B304 [2hGueryNamenformationFile C:\Windows'SystemJ2'browser_broker exe SUCCESS DESKTOP-KEME ..
[ InstalMSN exe 8304 [h.GuenNameinformation Fie C:\Windows'SystemApos'\Microsoht Microsoft Edge_Bwe . SUCCESS DESKTOP-KBJ4E ..
| InstalMSN exe 8304 £ GueryNamelnformationFie C:\Program Files\WinRAR\WinRAR exe SUCCESS DESKTOP-KEJ4E .
(W InstallMSN exe 2304 BhGueryNamerfomationFie C\Windows'\System32\notepad exe SUCCESS DESKTOP-KEJE
¥ ratslMSN e 2304 Bl QuaryNameiformationFie C:\Windows'System 32\dlihost exe SUOCESS DESKTOP-KEJE .
¥ naalMSN exe 2304 BhCueryNamerformationFie C:\Windows' System 32'cmd e SUCCESS DESKTOP-KBJ4E .
¥ natallMSN exe 2304 [ CuaryNamekformation Fi C:\Windows'System32\corhost axa SUCCESS DESKTOP-KBJ4E ..
¥ nstalMSN e 8304 [BhCuery €:\Windows' SystemApps \Microsoft. Windows Cortana_c... SUDCESS DESKTOP-KBME ..
B InstallMSN exe B304 hCuery IformationFile C:\Windows' System32\ Taskmgr exe SUCCESS DESKTOP-KEJ4E
| InstallMSM.exe 8304 [ CueryName formationFie C:\Windows' System32\svchost exe SUCCESS DESKTOP-KBJ4E ..
| InstallMSN exe B304 5&13~Namﬂmmﬁe C:\Users'omer\Desklop'InstalMSN exe: SUCCESS DESKTOP-KBJE ..
[ install MSN exe B304 ShGueryNamenformationFie C:\Program Files (x86/\Google \Chrome\Apphcation'chro. . SUCCESS DESKTOP-KBJE .
| InsiallMSN exe 8304 EhGueryNamelnformationFie C:\Program Files 85 \Google'\Chrome'\Apphcation‘cho. . SUDCESS DESKTOP-KEJAE
¥ IngtallMSN axe 2304 Bk GueryNamekfomationFie C:\Windows' System 32 whem \WmiPrvSE exe SUCCESS DESKTOP-KEJME
¥ natalMSN e 8304 ZhGueryNameinformation Fie C:\Program Files " WinRAR\WinRAR exe SUCCESS DESKTOP-KEJE .
¥ natallMSN axe 2304 [ Cueryl: il C:\Users‘omer'App Data'\Local\ Temp ' Rar$EXal. 104'Pr. . SUCCESS DESKTOP-KEJE ..
¥ InatallMSN.exe 2304 [BhCueryName rformationFie C:\Users'omer'\ppData'\Local\Temp'\Procmonéd exe  SUCCESS DESKTOP-KBJ4E ..
T Install MSN.exe B304 [hQueryNamenformationFie C:\Program Files (<85)\Google'\Chrome \Apphcation'chro... SUCCESS DESKTOP-KBJ4E ..
(W InstallMSN.exe 304 B QueryNameinformationFie C:\Program Files 85]\Google\Chrome\Application‘chro... SUCCESS DESKTOP-KBME ..
(W InstalMSN exe B304 24 TCP Send DESKTOP-KBJAEOR:52134 -> 10.36.253 135htips SUCCESS DESKTOP-KBJ4E
[ InstallMSN exe 8304 a3 TCP Send DESKTOP-KBJ4EOR:52134 -> 10.36.253 135 htips SUCCESS DESKTOP-KBJE .
[ InsialMSN exe 8304 aLTCP Receve DESKTOP-KEJ4EOR:52134 -> 10.36.253 135 hitps SUCCESS DESKTOP-KEJE
W nstalMSH exe 8304 &L TCP Send DESKTOP-KEJAEOR:52134 -> 10.36.253 135 htips SUCCESS DESKTOP-KBJME .
¥ naalMSN exe 8304 2hTCP Send DESKTOP-KBJ4EOR:52134 -> 10.36.253.135 https SUCCESS DESKTOP-KBJAE .
¥ natallMSN exe 8304 ZhTCP Receive DESKTOP-KBJ4EOR:52134 -> 10.36.253.135 hitpa SUCCESS DESKTOP-KBJ4E ..
¥ InstallM5N e B304 &% TCP Send DESKTOP-KBJ4EQOR:52134 -> 10.36.253.135https SUCCESS DESKTOP-KEJE...
B InstallMSN.exe B304 &4 TCP Send DESKTOP-KEJ4EQR:52134 -> 10.36.253.135https SUCCESS DESKTOP-KEME...
[ InstallMSM.exe B304 4% TCP Receive DESKTOP-KBJ4EOR:52134 -> 10.36.253.135 https SUCCESS DESKTOP-KBJ4E ..
[ InstalMSN exe 8304 @8 RegQuenkey HKLM SUCCESS DESKTOP-KBJE ..
(W InstallM5N exe 8304 @FegQueniey HKLM SUCCESS DESKTOP-KBJE .
W nstallMSN exe 2304 @8 RegOpenkey HKLMSoftware\WOWB432Node \Merosoft \Windows N.. REPARSE DESKTOP-KBJE
¥ n=alMSN exe 2304 @8 RegOpenkey HKLM\SOFTWARE \Microsoft \Windows NT\CumentVers. SUCCESS DESKTOP-KBJAE
¥ natallMSN exe 2304 @ RegSetinfokey HKLM\SOFTWARE \Microsoft \Windows NT\CumentVers.. SUCCESS DESKTOP-KBJAE .
¥ nstallMSH e £304 @ RegQuenyValue HKLM\SOFTWARE"Microsoft \Windows NTCumertVers...SUCCESS DESKTOP-KBME ..
¥ InatallMSN.exe 2304 @ RegOuenyValue HKLM\SOFTWARE \Microsoft \Windows NT\CumertVers...SUCCESS DESKTOP-KBJ4E ..
T Install MSN.exe 304 @8 RegClosekey HKLM\SOFTWARE \Microsoft \Windows NT\CumertVers...SUCCESS DESKTOP-KBJ4E ..
[T nstallMSN exe FegQut HKLM SUCCESS DESKTOP-KEJME ..
i ueryKey HKLM SUCCESS DES| ?-KE

HKLH\Software\WOWE432Node\McrosoRt\Windows N REPARSE DESKTOP-KEJ4E

8304 RWUDE"KE&/ HKLWSOFTWARE \Microsoft\Windows NT CumentVers. . SUCCESS DESKTOP-KEJ4E

Sekil 5.2 “Process Monitor” kullanarak “InstalIMSN.exe” arka kap1 analizi
(Aktivitelerin listesi kisaltilmistir)

W nstallM5N exs

“InstalIMSN.exe” calistirilldiktan sonra baska sisteme (10.36.253.135) uzak baglanti
acmakta ve konsol baglantisi kullanarak saldirgan kurban sistem (izerinde komut ¢alistirarak
veri transferi gergeklestirmektedir. Sekil 5.3°te her seferinde gerekli filtrelemeler yapildiktan

sonra hangi IP adresine kac bayt veri gonderildigi goriilmektedir.
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Zd QBE CAS 8 A5 #B AW

Process Name Operation Detai Path

W stalMSN exe A TCP Receive Length: 154, segnum: 0, connid: 0 DESKTOP-K6J4EOR:54312 -> 10.35.253 135 https
T InstalMSN exe AATCP Send Length: 30. startime: 11455746, endtime: 11455746... DESKTOP-K6J4EOR:54312 -> 10.36.253.135https
¥ bhstalMSN exs A TCP Send Length: 185, statime: 11455746, endtime: 1145574.. DESKTOP-K6J4EOR-54312 -> 10.36.253.135https
T bhstal MSN exe 44 TCP Recsive Length: 154, segnum: 0. connid: 0 DESKTOP-KSJ4EOR:54312 -> 10.36.253.135Hitps
T bhstalMSN exe 24 TCP Send Length: 30, startime: 11456762, endtime: 11456762.. DESKTOP-KSJ4EOR-54312 -> 10.36.253.135ttps
- InstalMSN exe 44 TCP Send Length: 238, startime: 11456762, endtime: 1145676... DESKTOP-K6J4EOR-54312 -> 10.36.253 135 https
T hstalMSN.exe AATCP Receive Length: 170, segnum: 0, connid: 0 DESKTOP-KBJ4EOR:54312 -> 10.36.253.135https
T bhstalMSN exe A TCP Send Length: 90. startime: 11456854, endtime: 11456854.. DESKTOP-K6JA4EOR 54312 -> 10.36.253.135https
W bhstalMSN exe AR TCP Send Length: 16458, startime: 11456854, endime: 11456... DESKTOP-KSJ4EOR-54312 -> 10.36.253.135https
B nstalMSN exe A4 TCP Send Length: 1013, startime: 11456854, endtime: 114568... DESKTOP-KSJ4EOR-54312 -> 10.36.253.135https

Sekil 5.3 “InstalMSN.exe” arka kapisinin baska sisteme (10.36.253.135) baglanirken
yaptig1 ag islemleri (Aktivitelerin listesi kisaltilmistir)

Saldirgan  sisteme eristikten sonra “meterpreter” kullanarak bircok komutu

9 ¢

calistirabilmektedir. “Ipconfig”,
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execute”, “getprisv”, “kill”, “steal token” ve “screenshot”
kullanilabilecek komutlara 6rnek gosterilebilir. Saldirgan kendini gizleyebilmek ve analiz
araglarmi atlatmak i¢in “migrate PID” komutunu kullanarak kendisini “svchost.exe” sistem
prosesine enjekte etmektedir. “InstallMSN.exe” kendini “svchost.exe” sistem prosesine
enjekte ettikten sonra proses ismi yerinde ‘“svchost.exe” goriinmektedir (Sekil 5.4).
“InstalIMSN.exe” bu sekilde hem analiz araglarindan kagmis olmakta hem de daha tst
yetkiyle ¢aligmaktadir. Analizin dogru bir sekilde devam etmesi i¢in proses tanimlayici
kullanilarak (PID) hangi “svchost.exe” prosesine tasinmanin gergeklestigi belirlenmeli ve

analize ilgili “svchost.exe” ile devam edilmelidir.

File Edit Ewent Filter Tools Options Help
| == = a B = = L @ =) ¢a = E=qi=SENE]
Process MNa... PID Operation Path Event Class =
™ § svehostexe 292 [k CreateFileMapping CoaVvVindows\Prefetch\PROCMOMEd EXE-2096B333.pf  File System
™ i svchostexe 892 Hh CloseFile CovVindows\Prefetch\PROCMOMEG. EXE-20966338.pf  File System
™ svchostexe 892 Hh CreateFile CovVindows\Prefetch\PROCMOMEG. EXE-20966338.pf  File System
= i svchostexe sa2 S wWriteFile CaWindows\Prefetch\PROCMOMNEY EXE-20966335.pf  File Systemn
m i svchostexe s92 G CloseFile CaWindows\Prefetch\PROCMOMNEY EXE-20966335.pf  File Systemn
W 7 svchostexe 836 . WriteFile CAWindows\ServiceProfiles\LocalService\AppDatail... File System
™ isvchostexe 1144 @t RegOpenkKey HKLM Registry
™ isvchostexe 1144 @t RegQueryKey HELM Registry
™ isvchostexe 1144 @t RegOpenkKey HKLM\System\CurrentControlSet\Services\Tcpip\Par... Registry
™ isvchostexe 1144 @@L RegOpenkKey HKLM\System\CurrentControlSet\Services\Tepip\Par... Registry
m isvchostexe 1144 @t RegClosekKey HILM Registry
i svchostexe 1144 @E RegQuerykKey HKLM\System\CurrentControlSeti\services\Tepip\Para... Registry =
swvchostexe 1144 @@L RegOpenkKey HKLM\System\CurrentControlSeti\services\Tepip\Para... Registry =
egQuen\Walue HKLM\System\CurrentC ontrolS ef\services\ T cpip\Para... i
RS RegClosekKey HKLM\System\CurrentControlSeti\services\Tcpip\FPara... Registry
- 1144 @f RegClosekey HKLM\SystemiCurrentControlSetiservices\Tcpip\Para.. Registry
- 1144 &f RegOpenkKey HKLM Registry
- 1144 @ RegQueryKey HKLM Registrw
- 1144 @ RegOpenkKey HKLM\System\CurrentControlSet\Services\Tcpip\Par... Registry
™ isvchostexe 1144 @t RegOpenkKey HKLM\System\CurrentControlSet\Services\Tcpip\Par... Registry -

Sekil 5.4 “svchost.exe” iglemleri (Aktivitelerin listesi kisaltilmistir)

Sekil 5.5 6rnek bir yazilmin gergeklestirdigi API sistem c¢agrilart “API Monitor”

kullanilarak gosterilmektedir. Sekilde hangi DLL ve metotlarin ¢agrildigi goriillmektedir.

“API Monitor” benzeri arag¢ ¢iktilarinin degerlendirilebilmesi icin gerekli filtrelemeler

(Anonymous 2020) yapildiktan sonra 6nemli goriilen ¢iktilar ZY analisti tarafindan

yorumlanmalidir. Ayrica, 6nemli goriilen ¢iktilardan 6zellikler belirlenip bu 6zelliklere
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makine 6grenmesi uygulanarak otomatik galisan tespit sistemi de olusturulabilmektedir.
Ornegin, “AdjustTokenPrivileges”, “GetWindowsDirectory”, “ReadProcessMemory”
gibi Windows API’lerinin (Skorski 2012, Samet ve Aslan 2018) bir program tarafindan
cagrilmasi ilgili programin ZY olup olmadigi hakkinda 6nemli ipuglari sunmaktadir.
Ayrica, arag ¢iktilarinda bilgisayar kaynaklar1 (dosya, registry, ag, vb.) lizerinde yapilan
degisiklikler de goruntilenebilmektedir. Tehlikeli gorilen dosya ve registry girdileri

silinerek veya giincellenerek ZY ’nin yayilmasi ve zarar vermesi engellenebilmektedir.

ry | 18 of55calls | 67% dropped | 31 KB use

= I = apn =
+ 34 |[73]=: == (B i
Ld Relative Time TID Module APL Q, Return Value
31 0:00:00:062 6432 MSVBVMG0.DLL CoGetClassObject (M ft tro e on 6 MS 0 1>, S_OK

32 0:00:00:062 6432 ole32.dll ExA [ "CLBCatQ.DLL", NULL, 0 )

33 0:00:00:062 6432  ntdiLdil , DLL_PROCESS TRUE
34 0:00:00:062 6432 ole32.dll ( "C\Windows\S: NULL, LOAD_WITH_

35 0:00:00:062 6432  ntdiLdil , DLL_PR( TRUE
36 0:00:00:062 6432 ntdil.dll DLL_PR TRUE
37 0:00:00:062 6432  ntdiLdil DLL_PR _ TRUE
38 0:00:00:062 6432  ntdil.dil DLL_PROCESS_ATTACH ) TRUE
39 0:00:00:062 6432  MSWINSCK.OCX ) 0

40 0:00:00:062 6432 WsS2_32.dll ( “version.dll”, NULL, 0 )

41 0:00:00:062 6432 VERSION.dII ( "d:\Desktop'\vb&'\Project.exe”, NULL, LOAD_LIERARY_A

42 0:00:00:062 6432  VERSION.dII ( "d:\Desktop'\wb6\Project.exe”, NULL, LOAD_LIBRARY_A

a3 0:00:00:078 6432  MSWINSCK.OCX 0, "NMNotifyWindowClass™, “Notification Window™, W.. 0x0034051¢
44 0:00:00:078 6432 ole32.dll - D

45 0:00:00:078 6432  USP10.dll 2.dII", NULL, 0)

16 0:00:00:093 6432  USER32.dll Loa aryExW ( “C:\Windows\syswow64\MSCTF.dII", NULL, LOAD_WITH_ALTERED_...

47 0:00:01:060 6432 ntdil.dll DiIMain ( . DLL_PR | CH ] TRUE
48 0:00:01:060 6432  ntdiLdil DiIMain ( DLL_PROCESS_DETACH, ) TRUE

Sekil 5.5 “API Monitor” kullanarak program analizi (API sistem cagrilarinin listesi
kisaltilmistir)

5.3 EMDM Kullanilarak Ozelliklerin Belirlenmesi ve Zararh Davrams Kahiplarinin
Ayristirilmasi

Tespit islemi sirasinda Onerilen model, ZY’lerde sik¢a goriilen ancak normal yazilimlarda

nadiren gorulen zararli davranig kaliplarini belirlemektedir. Bunu yapmak icin EMDM deki

algoritmalar: kullanmaktadir. EMDM kullanilarak elde edilen sonuglar yaymlanmistir

(Aslan vd. 2020). Zararli davranig kaliplar1 belirlenirken asagidaki adimlar dikkate

alinmaktadir:

e Ornek programin yaptig1 davraniglar ve sistem yollar1 belirlenir;
e Her davranis i¢in 6nem derecesi skoru hesaplanir;

e Belirtilen skoru gegcemeyen davranislar listeden kaldirilir;

e Davranis gruplari segilen davraniglarin sirasina gore belirlenir;
e Siniflandirma segilen davranislarin frekansina gore yapilir.

Bu adimlar kullanarak zararl davranis kaliplari belirlenmektedir dyle ki iki farkli programin

isletim sistemiyle etkilesimi ayni olsa bile, davranis kaliplar1 farkli olmaktadir. Farkli iki
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programin yapmis oldugu islemler sdyle olsun: P1 = P> = {a, b, c, d, e}. Uygun adimlar
uygulandiktan sonra iki farkli program i¢in davranis kaliplar1 soyle olacaktir:

P1 (6riintliagay) = {ab, ac, ce} burada abskor = 4, aCskor = 1, Ceskor = 3

P, (6riintliagay) = {ab, ac, ce} burada abskor = 1, aCskor = 2, Ceskor = 1

Esik degeri 3 segildigi takdirde skoru 3 ve 3’ten biiylik olan aday oriintiiler secilerek davranis
kaliplar1 olusturulmaktadir. Bu durumda Py (6rlintli) = {ab, ce}, P2 (6runtd) = {}.

Sekil 5.6-5.11 MD5 imzas1 “5¢8dd4561380bald7e6f8a03e4279530 olan ve Truva indiricisi
(Trojan.Downloader) olarak etiketlenen ZY ’nin tespit siireci asama agsama gosterilmektedir.
Sekil 5.6 Truva indiricisinin olusturdugu proseslerin listesi (amzngtab.exe, nsi3BE3.exe ve
nsy3BF4.exe) ve isletim sistemiyle etkilesimi sonucu olusturdugu aktivitelerin listesi
gosterilmektedir. Ilgili ZY isletim sistemi iizerinde 15.997 aktivite olusturmustur. Bu
aktivitelerin bir boluminu daha sonra olusturulan prosesler tarafindan gerceklestirilmistir.
Bundan dolay1r olusturulan proseslerin yaptiklar1 aktiviteler de “Process Monitor”

kullanilarak analiz edilmistir.

==

Event 0% Process Tree

Path Detail

Parent PI[ Process

Result
SUCCESS

1 |Time of Di Process Name PID
50:50.6 5c8dd456138C

Operation
2388 Process Start

Orly show processes stil running at end of aurrent trace

3 | 50:50.6 5¢8dd456138C 2388 Thread Create SUCCESS Thread ID Process | Tmeines cover dipiayed events oriy

4 | 50:50.7 5c8dd456138C 2388 Load Image C:\Users\ SUCCESS Image Bas Process | F== ?Euﬂlmn \n:\algs Fah Life Tene  *
5 | 50:50.7 5c8dd456138C 2388 Load Image CA\Windo SUCCESS Image Bas Process |~ aumo v eas e e

6 50:50.7 5c8dd456138C 2388 Load Image C:\Windo SUCCESS Image Bas Process 2y Procmen exe (1644) Process Mondor

7 | 50:50.7 5¢8dd456138C 2388 CreateFile C:\Windo NAME NG Desired A File Sys o T Frocmoré oo (1128 e e

g | 50:50.7 5c8dd456138C 2388 Thread Exit SUCCESS Thread ID Process | apmcombios 12) Byl iy

9 | 50:50.7 5c8dd456138C 2388 QueryNamelnform C:\Windo SUCCESS Name: \W File Sys 1380 /6820304279530 .exn (2368) AmazingTab C:\Users\lestWin..

10 | 50:50.7 5c8dd456138C 2388 QueryNamelnform C:\Users\ SUCCESS Name: \U File Sys ';‘f:f:r::j’;fx:f;;gs“”*”‘"’s’““‘ @52 e sty -
11| 50:50.7 5c8dd456138C 2388 QueryNamelnform C:\Windo SUCCESS Name: \W File Sys ™ Einsi3BE3 exe (3000) CAkem\TESTW ]
12 | 50:50.7 5c8dd456138C 2388 QueryNamelnform C:\Windo SUCCESS Name: \W File Sys o insy3BF4 o HVEEJ .-'wluwcfmd‘ Produc. C:%‘ser.'.'T.ESTN

13| 50:50.7 5c8dd4561380 2388 Process Exit SUCCESS Exit Statu: Process | =gy oo Vil inden... o .

14 | 50:53.0 5c8dd456138C 2152 Process Start SUCCESS Parent PIL Process | = i System (4 System

15 | 50:53.0 5c8dd456138C 2152 Thread Create SUCCESS Thread ID Process | _*J=mee== 2 indans Sessan . C\Widows s

16 | 50:53.0 5c8dd456138C 2152 Load Image C:\Users\ SUCCESS Image Bas Process | = 7 wnint s r4m < ]

17 | 50:53.0 5c8dd456138( 2152 Load Image C:\Windo SUCCESS Image Bas Process Descriotion: AmazingTab

18 | 50:53.0 5c8dd456138C 2152 Load Image C:A\Windo SUCCESS Image Bas Process S0P Amezndled -

19 | 50:53.0 5c8dd456138C 2152 CreateFile C:\Windo NAME NC Desired AiFile Sys command: c: D 1%

20 | 50:53.0 5c8dd456138C 2152 RegOpenKey HKLM\S0{SUCCESS Desired AiRegistr Useri  testiWindows?-PC\iestiindons?

21| 50:53.0 5c8dd456138C 2152 RegQueryValue  HKLM\SO NAME NCLength: 1, Registn " == Z:Q:d iﬁ.’ﬁiﬁiﬁ:ﬁiiﬁ;ﬂ

22 | 50:53.0 5c8dd456138C 2152 RegOpenKey HKLM\Sy: REPARSE Desired Ai Registn : —

23 | 50:53.0 5c8dd456138C 2152 RegOpenKey HKLM\Sy: SUCCESS Desired A Registry |ceTeEsent] [ indudeprocess | | tncde subwee

Sekil 5.6 “5¢8dd4561380bald7e618a03e4279530” zararli yazilim ¢alistirildiginda

gostermis oldugu aktivitelerin listesi (Liste kisaltilarak verilmistir)

Sekil 5.7 EMDM kullanarak gerceklestirilen aktivitelerden olusturulan davraniglarin listesini
gostermektedir. Bu asamada EMDM algoritmalari kullanilarak aktiviteler arasindaki iliskiler
belirlenerek davraniglar olusturulmustur. Sekil 5.6°deki 15.997 aktivite kullanilarak 8856

davranis elde edilmistir.
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1 |Process Name Path Operation DirectoryFileName FventClass PID  TID Parent PID Image Pat Result

2 |5c8dd4561380bald7e6f8a03e4279530.exe  C:\Users\testWindows7\Desktop\Mal ProcessStart 5c8dd4561380bald7e6f8a03e42’ Process 2388 512 1364 C:\Users\ SUCCESS
3 |5c8dd4561380bald7e6f8a03e4279530.exe  C:\Users\testWindows7\Desktop\Mal: ThreadCreate 5c8dd4561380bald7e6f8a03e42’ Process 2388 512 1364 C:\Users\ SUCCESS
4 |5c8dd4561380ba1d7e6f8a03e4279530.exe  C:\Users\testWindows7\Desktop\Mal' Loadimage 5c8dd4561380ba1d7e6f8a03e42 Process 2388 456 1364 C:\Users\ SUCCESS
5 5c8dd4561380bald7e6f8a03e4279530.exe  C:\Windows\System32\ntdIl.dll LoadImage ntdlldll Process 2388 456 1364 C:\Users\ SUCCESS
6 |5c8dd4561380bald7e6f8a03e4279530.exe  C:\Windows\SyswOWed\ntdlldll  Loadimage ntdlldll Process 2388 456 1364 C:\Users\ SUCCESS
7 5c8dd4561380bald7e6f8a03e4279530.exe  C:\Windows\System32\apisetschema, QueryNamelnformationFi apisetschema.dll File System 2388 456 1364 C:\Users\ SUCCESS
8 5¢8dd4561380bald7e6f8a03e4279530.exe  C:\Users\testWindows7\Desktop\Mal QueryNamelnformationFi 5c8dd4561380ba1d7e6f8a03e42 File System 2388 456 1364 C:\Users\ SUCCESS
9 |5c8dd4561380ba1d7e6f8a03e4279530.exe  C:\Windows\System32\ntdIl.dll QueryNamelnformationFi ntdll.dll File System 2388 456 1364 C:\Users\ SUCCESS
10 |5c8dd4561380bald7e6f8a03e4279530.exe  C:\Windows\SysWOW64\ntdlldll  QueryNamelnformationFi ntdll.dll File System 2388 456 1364 C:\Users\ SUCCESS
11 5c8dd4561380bald7e6f8a03e4279530.exe ProcessStart C: Process 2152 2988 1364 C:\Users\ SUCCESS
12 5c8dd4561380bald7e6f8a03e4279530.exe ThreadCreate C: Process 2152 2988 1364 C:\Users\ SUCCESS
13 5c8dd4561380bald7e6f8a03e4279530.exe  C:\Users\testWindows7\Desktop\Mal: Loadimage 5c8dd4561380bald7e6f8a03e42’ Process 2152 2168 1364 C:\Users\ SUCCESS
14 5c8dd4561380bald7e6f8a03e4279530.exe  C:\Windows\System32\ntdll.dll LoadImage ntdlldll Process 2152 2168 1364 C:\Users\ SUCCESS
15 5c8dd4561380ba1d7e6f8a03e4279530.exe  C:\Windows\SysWOW64\ntdILdll Loadlmage ntdlldll Process 2152 2168 1364 C:\Users\ SUCCESS
16 5c8dd4561380bald7e6f8a03e4279530.exe  C:\Windows Createfile Windows File System 2152 2168 1364 C:\Users\ SUCCESS
17 5c8dd4561380bald7e6f8a03e4279530.exe  C:\Windows\System32\wow64.dll  CreateFile wow64.dll File System 2152 2168 1364 C:\Users\ SUCCESS
18 5c8dd4561380bald7e6f8a03e4279530.exe  C:\Windows\System32\wow64.dll  QueryBasicinformationFile wow64.dIl File System 2152 2168 1364 C:\Users\ SUCCESS
19 5c8dd4561380bald7e6f8a03e4279530.exe  C:\Windows\System32\wowb4.dll  CreateFile wow64.dll File System 2152 2168 1364 C:\Users\ SUCCESS
20 5c8dd4561380bald7e6f8a03e4279530.exe  C:\Windows\System32\wow64.dll  LoadImage wow64.dll Process 2152 2168 1364 C:\Users\ SUCCESS
21 5c8dd4561380bald7e6f8a03e4279530.exe  C:\Windows\System32\wowb4win.dll CreateFile wowb4win.dil File System 2152 2168 1364 C:\Users\ SUCCESS

Sekil 5.7 EMDM kullanilarak ¢ikarilan “5¢8dd4561380bald7e6f8a03e¢4279530”
zararli yazilim davraniglar (Liste kisaltilarak verilmistir)

Sekil 5.8 EMDM algoritmalari kullanilarak sekil 5.7°deki davranislardan elde edilen
Ozellikler ve ozelliklerin skorlarini gostermektedir. Davranislardan 6zellikler olusturulurken
n sayisina gore sira onemli olmak sartiyla her uzakliktaki davranislar birbirleriyle baglantili
olmak sartiyla ozellik olusturabilmektedir. En yiiksek performans degerleri n = 10
secildiginde elde edilmistir.

Property Resource Frequency OverAll Score

ProcessStartSE C:\Users\testWindows 7\Desktop\Malwares\Ma 1 2
ProcessStartThreadCreateSF C:\Users\testWindows 7\Desktop\Malwares\Ma 1 3
ProcessStartlLoadimageSF C:\Users\testWindows 7\Desktop\Malwares\Ma 1 2
LoadimagesSyY C:\Windows\System32\kernel32.dll 218 1
LoadimagesSy C:\Windows\System32\user32.dll 217 >
CreateFileSy C:\Windows 418 1
CreatefFileQueryNamelnformationFileSy C:\Windows 4 1
QueryNameinformationFileSyY C:\Windows 210 1
RegOpenKeyTP HKLM\Software\Wow6432Node\Microsoft\Win 93s 1
RegSetinfoKeyTP HKLM\SOFTWARE\MICROSOFT\WINDOWS NT\C 308 S
RegSetinfoKeySyY HKLM\System\CurrentControlSet\Control\SESSIC S5a 3
CreateFile TP C:\Users\testWindows7\Desktop\Malwares\Ma 380 1
LoadimageSyY C:A\Windows\SysWOWe6G4\kernel32.dll 216 1
RegSetValueTP HKCU\Software\Microsoft\Windows\CurrentVe 3 S
RegDeleteValueTP HKCU\Software\Microsoft\Windows\CurrentVe 2 S
RegDeleteValueTP HKCU\Software\Microsoft\Windows\CurrentVe 1 =
RegQueryKeySyY HKCU 308 1
RegCreateKeyTP HKLM\SOFTWARE\Wow6432Node\Google\Chrc 1 3
CreateFileSy C:\Windows\Microsoft, NET\Framework64\v2.0. 1 1
CreatefFileTP C:\Users\testWindows7\AppData\Roaming\Mic: 1 1
RegOpenKeyTP HKLM\Software\Microsoft\Windows NT\Curren 1 3
QueryNameinformationFileSF C:\Users\testWindows7\AppData\Local\Temp\n 1 o
QueryNameinformationFileSy C:\Windows\winsxs\amd64_microsoft.vce80.crt 24 1
QueryNamelnformationFileSyY CA\Windows\System32\user32.dll 23 1

Sekil 5.8 EMDM kullanilarak elde edilen “5¢8dd4561380bald7e6f8a03e4279530”
zararl yazilim Ozellikleri (Liste kisaltilarak verilmistir)

Sekil 5.9 “5c8dd4561380bald7e6f8a03e4279530” ZY icin 4-gram kullanildiginda elde
edilen Ozellikleri gostermektedir. 4-gram  kullanilarak toplamda 1413 0Ozellik

olusturulmustur.
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Sekil

name, 5c8dd4561380bald7e6£8a03e4279530.exe

ProcessStartThreadCreateloadImageloadImage, €

ThreadCreateLoadImageLoadImageLoadImage, 3

LoadImageLoadImageloadImageCreateFile, 3
LoadImageLoadImageCreateFileCreateFileThreadExit, 2
LoadImageCreateFilThreadExitQueryNameInformationFile, 1
CreateFileThreadExitQueryNameInformationFileQueryNameInformationFile, 1
ThreadExzitQueryNameInformationFileQueryNameInformationFileQueryNameInformationFile, €
QueryNameInformationFileQueryNameInformationFileQueryNameInformationFileQueryNameInformationFile, 215
QueryNameInformationFilaQueryNameInformationFileQueryNameInformationFileProcessExit, 6
QueryNameInformationFileQueryNameInformationFileProcessExitProcessstart, 2
QueryNameInformationFileProcessExitProcessStartThreadCreate, 1
ProcessExitProcessStartThreadCreateLoadImage, 1
LoadImageloadImageCreateFileRegOpenkey, 3

LoadImageCreateFileRegOpenkKeyRegQueryValue, 3
CreateFileRegOpenKeyRegQueryValueRegOpenkey, 3
RegOpenKeyRegQueryValueRegOpenKeyRegopenkey, 3

Sekil 5.9 4-gram kullanilarak elde edilen “5¢c8dd4561380bald7e¢6f8a03e4279530”
zararli yazilim 6zellikleri ve frekanslari (Liste kisaltilarak verilmistir)

5.10 EMDM algoritmalar1 kullanilarak sekil 5.8°deki 6zelliklerden elde edilen 6zellik

frekanslarin1  gostermektedir. MD5 imzas1 “5c¢8dd4561380bald7¢6f8a03e4279530” olan

Truva indiricisi i¢in toplamda 250 6zellik belirlenmistir.

= = e = e e e e

name, 5c8dd4561380bald/eefia03e4279530.,.exe
ProcessStartsF real,l
ProcessStartThreadCreateSF real, 1l
ProcessStartLoadImageSE real,l
ProcessStartQueryNameInformationFileSF real,l
ThreadCreateSF real,l

ThreadCreateLoadImageSF real,l
ThreadCreateQueryNameInformationFileSF real, 1l
LoadImagesSF real, S
LoadImageQueryNameInformationFileSF real, 1l
LoadImageSY real, 226
LoadImageQueryNameInformationFileSY real, 2
QueryNameInformationFile5Y real, 213
QueryNameInformationFileSF real, S
pueryNameInformationFileLoadImageSF real, 1
pueryNameInformationFileLoadImageSY real, S
ProcessStartTP real,d

Sekil 5.10 EMDM kullanilarak elde edilen “5c8dd4561380bald7e6f8a03e4279530”
zararli yazilim 6zellikleri ve frekanslari (Liste kisaltilarak verilmistir)

=

o I T O Y =S P A |

o Y o T Y = S S T o Y e o O W I

5.4 Ozellik Secimi, Makine Ogrenmesi ve Tespit

Siniflandirma yapilmadan once 6nemli goriilen 6zellikler veri setinden secilmektedir. Bu

asamada Onerilen EMDM 0zellik se¢im algoritmasi kullanilmaktadir. Ayrica, mevcut 6zellik

secim

algoritmalar1 da kullanilarak 6nerilen algoritmanin performans: degerlendirilmektedir.
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Sekil 5.11 EMDM algoritmas1 kullanilarak secilen 6zelliklerin listesini gostermektedir.
EMDM kullanilarak 250 6zellik arasindan en Onemli goriilen 50 o6zellik secilmektedir.
Ozellik secimi sirasinda en iyi performans degerleri esik degeri 3 olarak secildiginde elde
edilmektedir. Esik degerinin daha biiyiik segilmesi 6zellik sayisini ¢ok azaltmakta ve kiigiik

secilmesi ise Ozellik sayisini artirarak performans degerlerini diisiirmektedir.

1 name,5cB8dd4561380bald7e6f8a03e4275530.exe
ProcessStartThreadCreateSF real,l
ProcessStartTP real, 4
ProcessStartThreadCreateTP real, 4
ThreadCreateTP real,49
RegSetInfoKeyTP real, 308
RegSetInfoKeySY real, 54
ReqOpenKeyRegSetInfoKeySY real,l12

9 RegSetInfoKeyRegEnumKeySY real, 2

10 ERegSetInfoKeyRegQueryKeySY real,l4
11 RegOpenKeyRegSetInfoKeyTP real, 178
12 RegSetInfoKeyRegOpenKeyTP real, 59
13 RegSetInfoKeyRegQueryKeyTP real,217
14 RegQuervKeyRegOpenKeyTP real, 50

15 ERegQueryKeyRegSetInfoKeyTP real,21
16 ReadFileWriteFileSF real, 2%

1 WriteFileTP real, 25

Sekil 5.11 EMDM kullanilarak secilen 6zellikler ve frekanslari (Liste kisaltilarak
verilmistir)

[ [T =i W I o |

1 o

Ozellik segimi yapildiktan sonra &zellik vektorii olusturulmaktadir. Ozellik vektorii
olusturulurken olan davranislar i¢in tekrar sayilar1 olmayan davraniglar i¢in O degeri
yazilmaktadir. Ozellik vektdrii olusturulduktan sonra siniflandirma yapilmaktadir. Zararl ve
normal yazilim 6rneklerini siniflandirmak i¢in mevcut ML algoritmalar1 kullanilmaktadir. Bu
algoritmalar BN, C4.5/J48, KNN, LMT, MLP, NB, RF, SLR ve SMO’dur. Bu kadar ¢ok
algoritma  kullanilmasmin sebebi Onerilen EMDM performansim1 daha dogru
degerlendirebilmektir. ML algoritmalart kullanilarak hem EMDM performansi diger model
performaslariyla karsilastirilmis hem de siniflandirma algoritmalarinin performanslari kendi
aralarinda degerlendirilmistir. Ayrica, karar agaci 0zellik segim Kriterleri iyilestirilerek karar
agaglarinin performanslart kendi iginde de degerlendirilmistir. Sekil 5.12 ilk 14 6zelligi ve

sekil 5.13 bu 6zelliklerin tekrar sayilarin1 gostermektedir.
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class

name

ProcessStartThreadCreateSF
CreateFileSetBasicInformationFileSY
SetBasicInformationFileSY
SetBasicInformationFileQueryFileInternalInformationFilesy
SetBasicInformationFileFileSystemControlSY

§ SetBasicInformationFileQueryAttributeTagFileSY
5 SetBasicInformationFileCreateFileMappingSy

10 RegOpenKeyTP

11 RegQueryValueTP

12 RegSetInfoKeyTP

13 RegSetInfoKeyRegQueryKeyTP

14 RegSetInfoKeyRegEnumKeyTP
RegQueryKeyRegEnumKeyTP

RegEnumKeyT?

¥ S PP NC

o Ln

Sekil 5.12 EMDM kullanilarak elde edilen veri seti 6zellikleri (Liste kisaltilarak

verilmistir)
1 |Benign .calc.exe 1 M M4 M 4 37 3 62 59 g 7 1 6 4
2 Benign  cmd.exe 1 21 21 2 0 18 18 15 14 0 0 0 0 0
3 Benign  conhost.exe 1 4 4 N 4 38 38 68 2 0 0 0 0 0
4 Benign  csrss.exe 0 0 0 0 0 0 0 512 63 432 094 0 8 8
5 Benign  DlHost.exe 1 0 0 0 0 0 0 100 58 10 4 0 0 0
6 Benign  FreeCell.exe 1 0 0 0 0 0 0 0 697 649 13 il 7 0
7 |Benign  hearts.exe 1 0 0 0 0 0 0 0 493 297 13 i 7 0
8 Malware 1ce293a2be7ddcc968279d23a685183¢.exe 1 0 0 0 0 0 0 0 0 391 287 10 L 32
9 Malware 2d0a147cBea7h711c44310786e055b36.exe 1 4 4 0 0 1 0 0 0 88 44 1 6 3
10 Malware 5¢8dd4561380bald7e68a03e4279530.exe 1 0 0 0 0 0 0 0 0 308 17 3 0 25
11 Malware 6afd90d3h14a9a314e93f380a23h5¢ed3 exe 1 0 0 0 0 0 0 863 0 528 262 4 11 21
12 Benign  mspaint.exe 1 09 09 69 4 601 61 192 9% 12 8 1 ] 4
13 Benign  notepad++.exe 1 0 0 0 0 0 0 0 0 80 51 9 0 0
148|Benign  WINWORD.EXE 1 00 0 0 0 0 0 0 39 24 1 0 0
149 Benign  wuaucl.exe 0 0 0 0 0 0 0 0 0 2 ? 0 0 0
150 Benign  YandexWorking.exe 1 0 0 0 0 0 0 0 10 77 ? 0 0 0
151 Malware  f2fbce?27272eech832a98651940027e0.exe 0 0 0 0 0 0 0 2206 0 1216 700 7 0 0
152|Malware - f2fe97b9014ed5799b42e3b1722695¢0.exe 1 0 0 0 0 0 0 543 558 353 m 4 0 0
153|Malware - f2feabc855e3824aa6109b0d5655a900.exe 1 0 0 0 0 0 0 76 18 3 25 0 0 0
154|Malware  f3a6ab31986c928d312699dc7208a211.exe 1 0 0 0 0 0 0 175 279 139 61 1 0 0
155|Malware  {3a8ba5f872ebad50dd2f95739ccdB30.exe 1 0 0 0 0 0 0 40 17 n 3 0 0 0
156/ Malware  £3a9b97f92d8434f8d29a1d24%de8b3.exe 1 0 0 0 0 0 0 93 0 102 17 0 0 0
157 Malware  13a61848058d6809767948cc3662963f exe 1 0 0 0 0 0 0 546 701 305 211 1 14 12
158 Malware  f3aa954ad390fcebelbe4c89120138¢0.exe 1 0 0 0 0 0 0 498 557 342 134 4 0 0
159|Malware - f3ab8adddce6730b1eed94e59cad8d70.exe 1 0 0 0 0 0 0 321 n 13 81 2 0 0

Sekil 5.13 EMDM kullanilarak elde edilen veri seti 6zellik frekanslar1 vektoru (Liste
kisaltilarak verilmistir)

5.5 Onerilen Modelin Performans Degerlendirmesi

Algoritmalarin performanslarini karsilagtirmak i¢in bazi metrikler kullanilmistir: Tespit orani
(recall-DR), FP, FN, kesinlik (precision), F-6lcimi (F-measure) ve dogruluk, vb. Bu degerler
karisiklik matrisi kullanilarak hesaplanmaktadir (Cizelge 5.1).
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Cizelge 5.1 Karisiklik matrisi

Tahmin edilen simif

Evet Hayir
Gergek simif Evet TP FN
Hayir FP TN

Bu degerler TP (ZY’nin zararli olarak isaretlenme sayisi), TN (Normal yazilimin normal
olarak isaretlenme sayis1), FP (Normal yazilimin yanhslikla ZY olarak isaretlenme sayisi),
FN (ZY’nin yanlslikla normal olarak isaretlenme sayisi) olarak gosterilmektedir. Bu degerler

kullanilarak tespit orani, FPR, kesinlik, F-6lcimi ve dogruluk oranlar1 hesaplanmustir.

Tespit oramt (Detection Rate-DR) = TP/ (TP+FN) (5.1)
Yanlis pozitif orani (False Positive Rate-FPR) = FP/ (FP+TN) (5.2)
Kesinlik (Precision) = TP/ (TP+FP) (5.3)
F-6lgimi (F-Measure) = (2 * precision * recall) / (precision + recall) (5.4)
Dogruluk (Accuracy) = TP+TN/ (TP+TN+FP+FN) (5.5)

Ayrica, ML model performanslarini degerlendirmek i¢in holdout ve ¢apraz dogrulama (cross

validation, k-fold cross validation) kullanilmustir.

Holdout yonteminde veri seti egitim ve test verisi olmak iizere 2’ye ayrilmaktadir. Egitim seti
kullanilarak sistem egitilmekte, test seti kullanilarak egitimin ne kadar basarili oldugu
oOl¢lilmektedir. Veri setinin biiyiikliigiine gore egitim ve test verisi ayrimi degismektedir. Veri
setinin bir defaya mahsus olarak ayrilmasi ve gozlem sayisinin az olmasi durumunda ayrimin
yeterince yapilamamasi bu yontemin dezavantajlari arasinda gosterilebilir. Capraz dogrulama
yonteminde veri seti belirlenen ‘k’ degerine gore esit gruplara ayrilmaktadir. Her seferinde
gruplardan biri test seti olarak kullanilirken digerleri egitim seti olarak kullanilmaktadir.
Boylece tim gruplar test setinde bir sefer olmak tizere kullanilmakta ve sistem bu sekilde
egitilmektedir. K degeri genelde 10 olarak se¢ilmektedir. Capraz dogrulamada test grubu her
seferinde degistiginden daha fazla hesaplama zamani gerekmektedir. Veri setinin kigik
oldugu durumlarda genellikle c¢apraz dogrulama tercih edilmektedir ¢unki model her

seferinde egitim-test grubu ile egitim olanag verdiginden dolayr daha 6nce bilinmeyen

veriler lizerinde daha iyi performans gostermektedir. Diger taraftan, buyiik veri setlerinde
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holdout yontemi kullanishidir ¢iinkii bu durumda yeterince 6rnek bulundugundan dolay1

sistem egitilebilmektedir.

Bu ¢alismada onerilen yontemin performasini degerlendirmek amaciyla holdout ve capraz
dogrulama yontemleri kullanilmustir. Oncelikle veri seti iizerinde c¢apraz dogrulama
uygulanmis daha sonra holdout yontemi uygulanmistir. Capraz dogrulama sirasinda en iyi
performans degerleri k = 10 secildiginde elde edilmistir. Ik zamanlar analiz edilen program
sayis1 az oldugundan dolay1 ¢apraz dogrulamayla daha iyi sonuclar elde edilse bile analiz
edilen program sayisi arttik¢a holdout yontemiyle de iyi sonuglar elde edilmistir. Holdout
yontemi kullanildiginda en iyi performans degerleri verinin %75 (egitim) ve %25 (test) olarak

ayrildigi durumda elde edilmistir.

5.6 Degerlendirme

Bu bolimde 6nerilen ZY tespit sisteminin uygulamasi anlatilmigtir. Zararl ve normal yazilim
ornekleri Process Explorer ve Process Monitor gibi dinamik araclar kullanarak analiz edilmis
ve analiz ¢iktilar1 Python programlama dili kullanilarak islenmistir. Analizler i¢in farkli ZY
tarleri ve aileleri malware benchmark, ViruSign, malshare, kernelMode, tekdefense, vb.
kaynaklardan toplanmis ve Virustotal kullanilarak bu yazilimlar isaretlenmistir. Isaretleme
sirasinda MD5 ZY imzalar kullanilmis ve miimkiin olabilecek en derin seviyeye inilerek
etiketleme yapilmigtir. Test edilen ZY ’lerin gogunlugunu Truva at1, viriis, solucan, arka kapi
ve reklam yazilimlart olusturmaktadir. EMDM kullanilarak her asamada veri setinin nasil
olusturuldugu 6rnek bir ZY kullanilarak anlatilmistir. Onerilen yontemleri dogru sekilde
degerlendirmek igin tespit orani, dogruluk orani ve F-6l¢timii gibi farkli metrikler; holdout

ve ¢apraz dogrulama gibi yontemler kullanilmistir.
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6. BULGULAR, TARTISMALAR VE DEGERLENDIRMELER

Bu bélimde tez kapsaminda gelistirilen ZY analiz ve tespit sisteminin uygulanmasi sonucu
elde edilen test sonuglari ve bu sonuglarin yorumlanmasi yer almaktadir. Elde edilen sonuglar
literatiirde yapilan Oncii ¢alismalarla karsilastirilarak tartisilmistir. Ayrica, elde edilen

bulgular maddeler halinde siralanmustir.

6.1 EMDM Kullanarak Elde Edilen Sonuclar

Cizelge 6.1 siniflandirma algoritmalarinin olusturulan veri seti iizerindeki performanslarini
gostermektedir. Elde edilen sonuclar holdout (%75 egitim ve %25 test) ve cross validation
(k=10) ortalamasi alinarak elde edilmistir. Olusturulan veri setinde az kayit varken holdout
yontemiyle iyi sonuglar elde edilememistir. Fakat analiz edilen program sayisi arttik¢a
holdout yontemiyle de iyi performans degerleri 6l¢iilmiistiir. Performanslar DR, FPR, F-

Olcimi ve dogruluk degerleri géz oniine alinarak degerlendirilmistir.

Cizelge 6.1 Siniflandiricilarin EMDM kullanilarak olusturulan veri seti Gzerindeki

performanslari
Simiflandirica DR (%) FPR (%) F-6lcimi (%) Dogruluk orani (%)

C4.5/J48 99.9 0.2 99.9 99.8
LMT 99.8 0.2 99.8 99.7

RF 99.7 0.4 99.8 99.6
KNN 99.6 0.8 99.6 99.6
SLR 97.4 2 97.5 97.4
SMO 93.2 6.8 93.2 93.1

BN 89 8.6 89.3 89

NB 75.6 15.3 76.5 75.6

Siniflandiricilarin performanslar: karsilastirildiginda karar agaglari (C4.5, RF, LMT), diger
siniflandiricilara gére daha iyi bir performans gostermistir. Ornegin, C4.5 kullanildiginda
DR, FPR ve dogruluk oranlari sirasiyla %99.9, %0.2 ve %99.8 olarak olgulirken SLR
kullanildiginda bu degerler %97.4, %2 ve %97.4 olarak olgiilmiistiir (Cizelge 6.1).

Mantik tabanli calisan karar agaglarinin verilerdeki aykiriliklari (anomalileri) tespit
edebilmeleri, varyansi diisiik ve birbirleriyle iligkili 6zelliklerin ¢ok oldugu veri setlerinde
yuksek dogruluk oranina sahip sonuglar tretmeleri, 6l¢eklendirilebilir olmalar1 ve varsayilan
olarak bir nevi oOzellik secim algoritmalarini  kullanmalart bu  siniflandiricilarin

performanslariin yiiksek ¢ikmasini saglamustir. Istatistiksel bir smiflandirict olan KNN
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ornek tabanli ¢aligmakta ve veri dagilimi hakkinda 6n bilgi bulunmadigi durumlarda iyi sonug
uretmektedir. KNN kullanilarak yiiksek performans degerleri elde edilmistir. SLR
algoritmasinin dogrusal olmayan problemleri ¢6zmede yetersiz kalmasi ve yiiksek bias
icermesi, algoritma verimini diisiirmektedir fakat 6nerilen modelle olusturulmus veri setleri
tizerinde 1yi sonuglar dondirmiistir. SVM ve SMO’nun kullanilan ¢ekirdege bagli olarak
hem dogrusal ayrim (linear separation) hem de dogrusal olmayan sinir (non-linear boundary)
durumlarinda iyi ¢alismasi ve yliksek boyutlu (high dimensions) verileri iyi bir sekilde
islemesi bu algoritmalar1 6n plana ¢ikarmaktadir ve elde edilen performans degerleri istenilen

duzeydedir.

MLP’nin 6grenme stireci paralel olmakla birlikte genellikle dogru tahmin tretmektedir fakat
Ogrenme sirasinda uzun hesaplama zamani gerektirdiginden dolayr siniflandirma zamani
uzun siirmiistiir bundan dolay1 performas 6l¢iimleri ilgili tabloya eklenmemistir. En diisiik
performans BN ve NB kullanildiginda gézlemlenmistir. Istatistiksel model bir smiflandiric
olan BN genel olarak hizli ve etkili sonu¢ dondirmektedir fakat bircok o6zelligi olan veri
kiimeleri i¢in uygulamasi pratik olmamasi sebebiyle dogruluk oran1 %89 olarak Sl¢iilmiistiir.
Uygulamasi kolay, fazla hesaplama zamani gerektirmeyen yiiksek boyutlu (high dimensions)
verilerde iyi sonuglar iireten NB birbirleriyle ¢ok iliskili olmayan varsayimlar iizerine
hesaplama yaptig1 icin 1yi1 sonuglar dondiirmeyebilmektedir. Test sonuglarina gore

performansi en diisiik dlciilen siniflandirict olmustur.

Test sonuglarina gére NB hari¢ diger tiim siniflandiricilar igin skor kullanilarak elde edilen
sonuglar skor kullanmadan elde edilen sonuglara gére daha yiiksek ¢ikmistir. Skorlu veri seti
skorsuz veri setinden daha az onemli goriilen 6zelliklerin ¢ikartilmasiyla elde edilen veri
setidir. Bu asamda EMDM’nin ilgili algoritmasi1 kullanilmaktadir. Her siniflandirma igin
ortalama dogruluk oranlar1 skorlu ve skorsuz veri setleri i¢in sekil 6.1’de gortlmektedir.
Ornegin, C4.5/J48 kullanildiginda dogruluk orani skorlu ve skorsuz sirastyla %99.1, %98.9
Ol¢iiliirken; LMT kullanildiginda bu oranlar %98.1, %97.4; RF kullanildiginda %95.7,
%93.9; SLR kullanildiginda %97.4, %97.3; SMO kullanildiginda %92, %89,9 ve KNN
kullanildiginda %92.1, %88.3 olarak 6l¢iilmistiir. Benzer degerler DR, FPR ve F-6l¢cimu
icin de gozlemlenmistir. Skorsuz veri setinde elde edilen degerler skorlu veri setine goére
diisiik 6l¢tildiigi icin ve zamanla skorsuz veri setindeki 6zellik sayis1 artigindan dolayr 1000

program analiz edildikten sonra sadece skorlu veri setiyle analize devam edilmistir. Bu durum
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smiflandirma i¢in birbiriyle iliskili daha az 6zellik kullanmanin siniflandirma i¢in daha iyi

sonuclar dondiirdiigiinii dogrulamaktadir.

C45 LM KNN
m Skorlu 99.1 98.1 95.7 97 4 92.1
® Skorsuz 98.9 97.4 93.9 97.3 89.9 88.3

100
90
80
70
60
50
40
30
20

Dogruluk orani (%)

0

Simiflandiricilar

Sekil 6.1 Siniflandiricilarin olusturulan skorlu ve skorsuz veri setleri tizerindeki

88.3
85.3

performanslari (1000 program analiz edildiginde)

73.5
78.3

Cizelge 6.2 6zellik se¢imi yapilmadan ve yapilarak elde edilen sonuglari gostermektedir.

Ozellik segimi yapilirken mevcut yontemler ve EMDM ayri ayr1 uygulanarak gerekli

Ozellikler veri setinden se¢ilmistir.

Cizelge 6.2 EMDM o0zellik secimi ve mevcut 6zellik se¢im algoritmasinin

karsilastirilmasi

C45/J48 LMT RF SLR SMO KNN BN NB
Ozellik se¢imi yapilmadan 98.9 974 939 973 899 883 853 783
Pearson korelasyon katsayisi 983 976 952 978 906 914 868 766
kullanarak 6zellik segimi
EMDM kullanarak dzellik se¢imi 99.1 98.1 957 974 92 921 883 735

Siiflandirma o6ncesi uygun Ozellik se¢im algoritmalarinin kullanilmasi smiflandirma

performansini artirmaktadir (NB hari¢) (Cizelge 6.2). Agag yapilariyla elde edilen sonuglar

birbirine yakin ¢ikarken diger siniflandiricilarda bu fark daha fazla ¢ikmistir. Bu durum agag

yapilarinda varsayilan olarak ozellik se¢im algoritmalarinin kullanilmasiyla agiklanabilir.

Genel olarak EMDM kullanilarak yapilan 6zellik se¢imi mevcut o6zellik segim

algoritmalarina gore daha iyi sonuclar dondiirmiistiir (Cizelge 6.2). Baz1 durumlarda 6zellik

se¢iminin uygun bir sekilde yapilmamasi performansin hizli bir sekilde diismesine neden
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olabilmektedir. Bundan dolay1 6zellik se¢imi yapilirken dikkatli olunmali ve veri seti igin

uygun olan metotlar ve arama kriterleri kullanilmalidr.

Onerilen sistemi daha dogru bir sekilde degerlendirmek icin farkli sayida zararli ve normal
yazilim Ornekleri analiz edilmistir. Sekil 6.2 analiz edilen program sayisina karsilik

siiflandiricilarin ortalama dogruluk ve FP oranlarin1 gostermektedir.

FPR Dogruluk oranm

100
90
80
70
60
50
40
30
20
10

Performans (%)

200 500 700 1000 2000 9700
Calistirilan program sayisi

Sekil 6.2 Siiflandiricilarin analiz edilen program sayisina gore ortalama dogruluk ve
FP oranlar
Analiz edilen program sayisi arttik¢a tiim siniflandirma algoritmalarinin dogruluk orani
artarken FPR diismektedir (Sekil 6.2). Ornegin, 200 program analiz edildiginde dogruluk
orant %89 olarak 6lculiirken bu oran analiz edilen program sayisi arttik¢a artmis ve 9700
program analiz edildiginde %97’ye ¢cikmistir. Diger taraftan FPR baslangicta %12 olarak
Olgllirken zamanla bu oran %4’e kadar diismiistiir. Test sonuglari bize analiz edilen program
sayist arttikca, smiflandirma algoritmalarindan bagimsiz olarak performans degerlerinin

tyilestigini gostermistir.

Cizelge 6.3 Ozellik yerlestirmesi optimize edilmis karar agac1 ve diger karar agaclarinin
EMDM veri seti tizerindeki performanslarini gostermektedir (1000 program analiz
edildiginde). Test sonuglarina gore iyilestirilmis aga¢ performanst LMT ve RF’ye gore

artmaktadir. Fakat daha fazla hesaplama yaptigindan dolay1 daha yavas ¢alismaktadir.
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Cizelge 6.3 Karar agaclarinin performans karsilagtirmasi

DR (%) FPR (%) Dogruluk oram (%)
C4.5/348 99.3 1.4 99.1
LMT 97.9 1.6 98.1
RF 97.5 9.5 95.7
Tyilestirilmis 08.2 o8 98.3

karar agaci

6.2 Elde Edilen Sonu¢larin Mevcut Veri Seti Sonuclariyla Karsilastirilmasi

Elde edilen sonuclar n-gram ve literatiirdeki Oncii yontem sonuglariyla karsilastirilarak
tartisilmigtir. Bu amagla n-gram kullanarak veri seti olusturulmus, daha 6nce mevcutta
kullanilabilir veri setleri kullanilmis ve bilimsel ¢alismalarda kullanilan yontemlere gore
sonugclar degerlendirilmistir. Istisnalar disinda her durumda EMDM n-gram (2-gram, 3-gram,
4-gram, vb.) ile olusturulmus veri setlerine gore daha iyi sonuclar dondiirmiistiir. Cizelge 6.4

Onerilen model sonuglarinin 4-gram ile karsilastirmasini géstermektedir.

Cizelge 6.4 EMDM sonuglarinin n-gram ile karsilastirilmasi

Model  Siiflandiric DR (%) FPR (%) Dogruluk orani (%)
C4.5/348 914 9.1 91
LMT 97.7 2.4 97.4
RF 85.1 18.8 85
Bilinen SLR 94.6 6.3 94.5
4-gram SMO 92 9.6 921
Modeli KNN 87 16.2 87.3
BN - - -
MLP - - -
NB 86.7 16.4 87
C4.5/348 99.5 0.7 99.4
LMT 98.6 15 98.4
RF 96.1 4.9 96
Onerilen SLR 98.5 4 97.2
EMDM SMO 97.4 2.4 97.3
Modeli KNN 87.4 13.6 87.7
BN 86.6 12.8 86.5
MLP 88 17.64 87.5
NB 75.8 20 75.5

Ornegin, SLR algoritmasinim 4-gram ve Onerilen model (izerindeki DR, dogruluk orani ve
FPR sirasiyla %94.6, %94.5, %6.3 (4-gram) ve %98.5, %97.2, %4 (EMDM). Benzer sekilde
SMO kullanildiginda bu sonuglar %92, %92.1, %9.6 (4-gram) ve %97.4, %97.3, %2.4
(EMDM) ve C4.5 kullanildiginda bu sonuglar %91.4, %91, %9.1 (4-gram) ve %99.5, %99.4,
%0.7 (EMDM) olarak 6l¢iilmiistiir (Cizelge 6.4). Verilen oranlardan da goriilecegi iizere
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Onerilen modelin hem tespit hem de dogruluk orani ¢ok daha yiiksek ¢ikmis, FPR ise ¢ogu
durumda %5’in altinda ¢ikmistir. LMT, RF ve KNN siniflandiricilar {izerinde de onerilen
model 4-grama gore daha iyi bir performans gostermistir. Benzer sonuglar 2-gram, 3-gram,
4-gram, vb. kullanildiginda da 6l¢iilmiistiir. Ayrica, BN ve MLP ile uzun siire beklenmesine
ragmen n-gram kullanilarak olusturulan veri seti tizerinde herhangi bir sonu¢ alinamamustir.
Bunun sebebi n-gram ile olusturulan veri setinde 6zellik uzayinin ¢ok fazla olmasindan
kaynaklanmaktadir. n-gram kullanilarak olusturulan veri seti EMDM’ye gore yaklasik 30 kat

daha fazla 6zellik icermektedir.

ClaMP (Classification of Malware with PE headers) veri seti 5184 programdan olusmaktadir.
API dizilimleri kullanilarak olusturulan bu veri seti zararli ve normal yazilim 6rneklerini
icermektedir. NSL-KDD veri seti KDD’99 veri setinin giincellenmis hali olup yaklasik
125.000 kayittan olugsmaktadir (Tavallaee vd. 2009). Genellikle saldir1 tespit sistemlerinin
performansini 6lgmek i¢in kullanilan bu veri seti agda gerceklesmesi muhtemel olan
saldirilari icermektedir. Cizelge 6.5 C4.5, SLR, SMO, BN ve NB siniflandiricilarinin ClaMP,

NSL-KDD ve EMDM veri setleri iizerindeki performanslarini gdstermektedir.

Cizelge 6.5 ClaMP, NSL-KDD ve EMDM veri setlerinin performans karsilagtirmasi

Algoritma ClaMP Veri Seti NSL-KDD Veri Seti EMDM Veri Seti
(5184 program) (47.000 program) (9700 program)
DR FPR Dogruluk DR FPR  Dogruluk DR FPR Dogruluk

C4.5/348 978 2 97.8 811 15 81 99.9 0.2 99.8
SLR 96 4 96.1 755 20 75 974 2 97.4
SMO 95.7 4 95.6 751 21 75 93.2 6.8 93.1
BN 94 54 94.7 75 20 74.5 89 8.6 88.9
NB 65.2 32 65 766 20 76.5 75.6 15.3 75.6

Performanslar olcultrken DR, yanlis pozitif oran1 ve dogruluk orani kullanilmistir. Genel
olarak EMDM yontemiyle olusturulan veri setinin sonuglar1 daha iyi olmakla birlikte
ogrenme siireci daha az siirmektedir. Ornegin, C4.5, SLR ve NB kullanildiginda EMDM
yontemiyle elde edilen sonuclar diger iki veri setine (ClaMP, NSL-KDD) gore ¢ok daha iyi
cikmistir. Ayrica, istisnai durumlar haric EMDM yo6ntemiyle her durumda NSL-KDD veri
setine gore daha iyi sonuglar elde edilmistir. Cizelge 6.6 siniflandirma algoritmalarinin farkli
caligmalar tizerindeki performanslarini ve gizelge 6.7 farkli veri seti olusturma tekniklerinin

karsilastirilmasini gostermektedir.
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Cizelge 6.6 Simiflandiricilarin farkli galismalar {izerindeki performanslari

Calhisma Smflandirici DR (%) FPR (%) Dogruluk oram (%) Yil
KNN 81.7 8.1 86.5
. . NB 58.1 12.8 65.4
Firdausi vd. SVM 90.4 8.4 91 2010
J48 90.9 3.8 93.6
NB 63.25 - 50.22
Ye vd. SVM 84.60 - 83.45 2010
J48 56.87 - 57.28
SVM - 14 84.34
Islam vd. DT - 11.9 86.59 2013
RF - 10.4 87.8
DT: J48 92 9 91.25
KNNK=1 93 7 92.8
KNNK =3 91 8 91.7
Santos vd. NB 90 31 79 64 2013
SVM: RBF 67 3 81.67
SVM: Polinomsal 88 9 89.65
Yousefi-Azar SVM 94.93 5.07 93.44
vd RF 93.18 6.82 90.05 2018
: KNN 90 10 91.28
NB 75.6 15.3 75.62
BN 89 8.6 88.9
SMO 93.2 6.8 93.1
KNN 99.6 0.8 99.62
Aslan vd. SLR 97 4 5 97 4 2020
LMT 99.9 0.1 99.87
RF 99.8 0.4 99.82
J48 99.9 0.2 99.8

Cizelge 6.7 Farkli veri seti olusturma tekniklerinin karsilastiriimasi

Calisma Yil Ozellik cikarma yontemi Basar1 (%)
Bailey vd. 2007 Sistem durumu degisikliklerine gore davranigsal 6zellik 916
¢ikarma
Ye vd. 2010 API ¢agrilar1 — CIMDS 88.09
Shan ve wang 2014  Davranis tabanl kiimeleme 71
Narayanan vd. 2017 Igerik du}/arl.l', gyarlanablllr ve Olg¢eklendirilebilir 8992
kurallara gore 6zellik ¢ikarma
Saracino 2018 Cekirdek, uygulama, kullanici ve paket seviyesi 6zellikler 96
EMDM yéntemi 2020 API sistem cagrilarin1 gruplayarak ve ozellik sayisini 998

sinirhi tutarak 6zellik ¢ikarma

Siniflandirma algoritmalari 6nerilen yontem ile olusturulmus veri seti lizerinde genel olarak

daha iyi bir performans gostermistir. Ornegin, C4.5/J48 algoritmasi kullanilarak DR %90.9
(Firdausi vd. 2010), %56.87 (Ye vd. 2010), %92 (Santos vd. 2013) ve %99.9 (Aslan vd. 2020)
(Cizelge 6.6). Farkli yontemler kullanilarak olusturulmus veri setlerinin basart oranlari
sirastyla: %91.6 (Bailey vd. 2007), %88.09 (Ye vd. 2010), %71 (Shan ve wang 2014),
%89.92 (Narayanan vd. 2017), %96 (Saracino 2018) ve %99.8 (EMDM 2020) (Cizelge 6.7).
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Verilen degerlerden de anlasilacagi lizeri Onerilen yontemle olusturulan veri setinin basari
orani daha once yapilmis calismalara gore daha iyi durmakla birlikte 6zellik sayisinda da
kayda deger bir azalis goriilmektedir. Bu durum onerilen yontemin birbirleriyle iliskili

oOzellikleri belirlemede etkili oldugunu gostermektedir.

6.3 Eksiltici Merkezi Davramis Modeli Kullanilarak Elde Edilen Ozellikler

EMDM kullanilarak n-gram ve benzeri veri seti olusturma tekniklerine gore ¢ok daha az
sayida ozellik elde edilmistir. EMDM ve 4-gram kullanilarak elde edilen 6zellik sayilari
cizelge 6.8’de goriilmektedir.

Cizelge 6.8 EMDM ve 4-gram kullanildiginda elde edilen 6zellik sayilar

EMDM veri seti  4-gram veri seti

Ortalama ZY ozellik sayis1

(Ozellik vektori oncesi) 2 1420
Ortalama NY ozellik sayisi

(Ozellik vektori ncesi) 36 1245
Toplam ZY ve NY ozellik sayisi 200 20.000

(Ozellik vektorii sonrasi)

Olusturulan veri setlerinde ZY’lerin ortalama 6zellik sayilart normal yazilimlara gére daha
fazla cikmstir. Ozellik vektdrii olusturulmadan énce ZY’ler igin ortalama 6zellik sayist
Onerilen sistem igin 52 olurken bu say1 4-gram kullanildiginda 1420’ye ¢ikmustir (Cizelge
6.8). Benzer sekilde normal yazilimlar i¢in dnerilen sistemde 6zellik sayis1 36 olurken 4-gram
kullanildiginda bu say1 1245’¢ c¢ikmustir. CreateFileMapping, CreateRemoteThread,
CreateService, FindFirstFile, FindNextFile, MapviewOfFile, QueryDirectoryWriteFile,
ReadFileWriteFile, RegSetinfoKey, RegDeleteValue, RegQueryKeyRegSetinfoKey,
RegOpenKeyRegSetinfoKey ve WriteFile gibi 6zelliklerin ZY’lerde sikga tekrarlandig

gozlemlenmistir.

Belirli kurallar kullanilarak 6zellik vektorii olusturulmadan da zararli ve normal yazilim
ornekleri ayristirilabilmektedir. Ozellikler makine &grenmesi oncesi Ozellik vektorl
olusturacak sekilde birlestirilmektedir. Ozellik vektdrii olusturulurken var olan 6zellikler i¢in
tekrar sayilar1 olmayan 6zellikler i¢in ise 0 yazilmaktadir. Programlarin géstermis olduklari
davraniglar farklilik gosterebildiginden dolayr zamanla 6zellik vektoriindeki 6zellik sayisi

artmaktadir. Bu artis belirli sayida program analiz edildikten sonra EMDM igin neredeyse
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sabit kalirken n-gram igin artis devam etmektedir ve belirli bir noktadan sonra siniflandirmay1

zorlagtirmaktadir.

6.4 Eksiltici Merkezi Davranis Modelinin Calisma Zamani Performans Analizi

Bu alt boliimde gelistirilen sistemin ¢aligma zamani performansi Intel (R) Core 15-3470 3.20
GHz islemcili ve 8 GB bellekli bilgisayar tizerinde 6lgtilmiistiir. EMDM ile analizler hizli bir
sekilde yapilmis olup fazla gecikmeler yasanmamustir. Ayrica, sonuglar n-grama goére cok
hizli elde edilmistir. Siiflandiricilarin egitim ve test asamasindaki performanslar1 da kabul
edilebilir zaman araliginda ¢ikmigtir. Bazi siniflandiricilarin n-gram kullanilarak olusturulan
veri setleri iizerindeki calisma zamanlari ¢ok yiiksek cikmustir. Ornegin, BN ve MLP
kullanilarak n-gram (zerinde birka¢ saat beklenmesine ragmen herhangi bir sonug
almamamustir. Diger taraftan EMDM kullanilarak olusturulan veri setleri tzerinde birkac
saniye icinde gerekli sonuglar alinmistir. Cizelge 6.9 EMDM, n-gram ve siniflandiricilarin
ortalama ¢alisma zamanlarini gostermektedir.

Cizelge 6.9 n-gram ve EMDM ortalama c¢alisma zamanlari

Veri seti olusturma

e Siniflandirma zamani Ozellik sayis1 yaklagik
zamam (1 program igin)
n-gram 10-15 saniye 60-100 saniye 20.000
EMDM 1-5 saniye 5-10 saniye 700

6.5 Zararh Yazihm Analiz Sonucunda Elde Edilen Bulgular

Zararli yazilim analizi sonucunda tespit yontemleri ve ZY’lerin karakteristik zelliklerine
dair bazi bulgular elde edilmistir. Bu bulgular 6nemli olup daha sonra bu alanda calisacak
arastirmacilar igin bir kaynak olusturacaktir. Ayrica, ZY analistleri i¢in de 6nemli olup ZY
analizi yaparken bu bulgulardan faydalanabileceklerdir. Elde edilen bulgular iki farkli baslik
altinda degerlendirilmistir: ZY tespit yontemleriyle ve ZY karakteristik 0zellikleriyle ilgili
elde edilen bulgular.

6.5.1 Zararh yazilim tespit yontemleriyle ilgili elde edilen bulgular

Her calismada kullanilan ZY tespit yontemi ve 6zellik ¢ikarma teknigi birbirinden farklidir.
Tespit yontemlerinin basarisi bir¢ok bilesene bagli olmakla birlikte genel olarak analiz edilen

yazilimlarin tiiriine, ailesine, hangi yillara ait olduklarina ve kullanilan 6zelliklerin sayisina

115



gore degismektedir. Yapilan arastirmalara ve analizlere gore mevcut ZY tespit yontemlerine
dair elde edilen bulgular soyle siralanabilir:

e Mevcut yontemler anlamli birbirleriyle iligskili davramiglari belirlemede yetersiz
kalmaktadirlar;

e Ozellik sayis1 hizla artmaktadir bu durum performansi diisiirmektedir;

e Ogzellikler arasindaki benzerlikleri ve farkliliklar1 belirlemede yetersiz kalmaktadirlar;

e Basarilar1 smirli kalmakta olup sadece belirli ZY tlrleri ya da aileleri igin yiksek
performans gostermektedirler;

e Daha dnce goriilmemis ZY ’leri tespit etmede yetersiz kalmaktadirlar;

e Gizlenme tekniklerine kars1 direngli degillerdir;

e Atlatma saldirilarina karsi direngli degillerdir.

6.5.2 Zararh yazihm karakteristik dzellikleriyle ilgili elde edilen bulgular

ZY’ler kullanicilar tarafindan istenmeyen amaglar i¢in olusturulduklarindan dolay sistemle
etkilesimleri normal programlara gore farkliliklar gostermektedir. Bundan dolay1 sistemde
kendilerini gizlemeye ¢alismakta, varolan koruma yazilimlarini etkisizlestirmeye ¢alismakta
ve rastgele dosyalar olusturarak kendilerini bu dosyalara kopyalamaktadirlar. Ayrica,
sistemde kalic1 hale gelmek igin kendilerini Windows otomatik baslangi¢ konumlarina
yerlestirmekte, kendilerine servisler olusturmakta ve ancak belli kosullar gergeklestiginde
gercek davraniglarmi sergilemektedirler. Yapilan analizler sonucunda elde edilen ZY

bulgular1 sdyle siralanabilir:

e ZY’lerin ¢ogu var olan prosesleri kullanarak ya da yeni prosesler olusturarak zararl
davranislar1 bu proseslere yaptirmaktadir.

e Yeni nesil ZY’ler var olan sistem ve lgiincli parti yazilim dosyalarinin benzerlerini

olusturarak kendilerini gizlemeye ¢alismaktadir. Ornegin, “regebox.exe”

"c:\recycler\regebox.exe" yolunda kendini olugturmaktadir bu da ¢ogu kullanici tarafindan
"\Recycle Bin" ¢op kutusu yolu olarak algilanmaktadir.

e ZY’lerin biiyiik bir boliimii zararli davraniglarini gegici dosya yollarinda olusturmaktadir:
"c:\documents and settings\kullanict adi\local settings\temp",
"c:\users\ kullanic1 adi\appdata\local\temp™, vb.
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e ZY’ler genelde Windows otomatik baslangi¢c konumlarina yerleserek sistemde kalict

olmaya c¢aligirlar. Bu konumlardan bazilari sdyle siralanabilir:
"shell startup™ dosya yollart;
"%appdata%\microsoft\windows\startmenu\programs\startup";
"%programdata%)\microsoft\windows\start™;
"hkcu\software\microsoft\windows\currentversion\run™;
"hkcu\software\wow6432node\microsoft\windows\currentversion\run®;
"hkcu\software\microsoft\windows\currentversion\runonce"; vb.

e Bazi ZY’ler ancak “administrator” yetkisiyle ¢alistirildiklarinda ger¢ek davraniglarini
sergilemektedir.

e ZY’lerin biiyiik bir kismi rastgele dosyalar olusturmakta ve bu dosyalar igin anlamsiz
isimler kullanmaktadir.

e Bazi ZY’ler belirli bir isletim sistemi ve siirlimil i¢in yazildiklarindan dolay: farkli isletim
sistemi ve siiriimlerinde ¢calismamaktadir.

e Yeninesil ZY lerin blyik bir bolimi “svchost. exe”, “winlogon.exe”, “conhost.exe”, vb.
Windows dosyalarina kendilerini enjekte etmekte ya da bu isimlerle kendilerini farkli
dosya yollarina kopyalamaktadir.

e ZY’lerin bir boliimii ¢alisir ¢alismaz sistemde var olan giivenlik yazilimlarini (guvenlik
duvari, antiviriis tarayicisi, vb.) bulup etkisiz hale getirmeye ¢alismaktadir.

e Bazi ZY’ler sanal ortamda analiz edildiklerini anladiklar1 zaman gercek davranislarini
sergilememekte ve caligmalarini durdurmaktadir.

e Yeni nesil ZY’lerin bir kism1 kendilerine servis olusturarak Windows baslatildiginda

sistemde otomatik olarak ¢aligmaktadir.

6.6 Degerlendirme

Bu boltimde Onerilen sistemin performansi ve literatirdeki 6ncii yontemlerle karsilastirmasi
anlatilmistir. Onerilen sistem hem ZYlerin farkl: tiirlerini ve ailelerini hem de yeni nesil ve
daha 6nce bilinmeyen ZY’leri basarili bir sekilde tespit etmektedir. Olgtilen performans
degerleri analiz edilen program sayisi arttik¢a artmaktadir. Ayrica, onerilen sistemde belirli
sayida program analiz edildikten sonra 0Ozellik sayisi artmamaktadir. Bu durum
siiflandirmanin daha basarili bir sekilde gergeklestirilmesini saglamaktadir. Siniflandirma

algoritmalarinin EMDM veri setleri tizerindeki performanslart yliksek dl¢iilmiis olup en iyi
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sonuclar sirastyla C4.5, RF, LMT, KNN, SLR ve SMO kullanildiginda elde edilmistir.
Ayrica, 6zellik se¢imi ve budamasi optimize edilmis karar agaci kullanilarak da yiiksek

performans degerleri 6l¢iilmiistiir.

Elde edilen sonuclar literatiirdeki oncii yontem sonuglarina oranla daha yiiksek ¢ikmistir.
Mevcut ¢aligmalarda davraniglarinin net belirlenememesi, ¢ikarilan 6zellik sayisinin fazla
olmasi, sadece belirli ZY tirl ve ailesi icin ¢alismalari, yeni nesil ZY’leri tespit etmede
yetersiz kalmalari, atlatma saldirilart ve gizlenme tekniklerine karsi direngli olmamalari
performansin diismesine yol agmaktadir. Diger taraftan Onerilen sistemde bu eksiklikler
belirlenerek gerekli katkilar yapilmistir. Bu durum performans degerlerinin iyilesmesini

saglamistir.
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7. SONUC

7.1 Sonuclar

Bilgisayar, mobil ve Internet teknoloji kullaniminin hizla artmasi birgok siber giivenlik
sorununu da beraberinde getirmistir. Yapilan arastirmalar gilivenlik saldirilarmin biiyiik
¢ogunlugunun ZY’ler tarafindan yapildigim1 géstermektedir. Daha dnce basit amagclar igin
gerceklestirilen bu saldirilar yerini genis ¢apli, kiresel boyutta ve hedef odakli saldirilara
birakmistir. Bu nedenle, her giin yeni ZY’ler yazilmakta ve bu yazilimlar zamanla sekil ve
yontem degistirmektedir. ZY dUretiminin hizla artmasi ve bu yazilimlarin siirekli sekil
degistirmesi, gilincel olarak kullanilan antiviriis tarayicilarinin bu yazilimlar1 tespit etmede
yetersiz kalmasina neden olmaktadir. Ayrica, bu yazilimlarin diinya ekonomisine verdigi
zararlar da her gecen gin artmaktadir. Bu sebepler bu yazilimlara karsi alinacak tedbirleri

zorunlu kilmakta ve daha fazla bilimsel arastirma yapmanin gerekliligini ortaya koymaktadir.

Bu tez calismasinda ZY tespit etme yontemleri incelenmis, var olan eksiklikler belirtilmis ve
bu eksikliklerin giderilmesi konusunda neler yapilabilecegi tartisiimistir. Var olan eksiklikler
g6z ontinde bulundurularak yeni yaklasimlar ve yontemler ileri siiriilmiistiir. Bu amacla tez

kapsaminda:

1. EMDM onerilerek ZY davranis ve 6zellikleri belirlenmis;

2. BSTY onerilerek ZY’ler daha dogru analiz edilmis;

3. Mevcut siniflandirma algoritmalari kullanilarak ve 6zellik se¢imi optimize edilmis karar
agaci iyilestirilerek bu yazilimlar siniflandirilmas;

4. Analiz sonuglaria gore ZY karakteristik 6zellikleri elde edilmistir.

EMDM masaiistii ve diziistii bilgisayarlardaki ZY’lerin sistem i¢inde gosterdikleri
davranislar1 gruplayarak bu yazilimlan tespit etmektedir. Oncelikle yapilan davramslar ve
davraniglarin hangi sistem yollarinda yapildiklar belirlenerek 6zellikler ve 6zelliklerin 6nem
dereceleri hesaplanmistir. Daha sonra 6nem derecesi fazla olan 6zelliklerin frekanslarina

bakilarak zararli davraniglar normal davranislardan ayirt edilmistir. Bu asamada mevcut
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smiflandirma algoritmalar1 ve Ozellik secimi iyilestirilmis karar agaci kullanilarak bu

yazilimlar tespit edilmistir.

Onerilen model ve yontemlerin performansini degerlendirmek amaciyla gesitli veri setleri
olusturulmus ve sonuglar n-gram ve literatirdeki 6ncii yontem sonuglartyla karsilastirilmistir.
Test sonuglarina gore Onerilen model uygun bir makine Ogrenme algoritmasi ile
birlestirildiginde DR, FPR ve dogruluk orani sirasiyla %99.8, %0.2 ve %99.9 olarak
Ol¢iilmiistiir. Bu sonuglar hem n-gram hem de diger model sonuglarina gore oldukca yuksek
¢ikmisg olup zararh 6zellikleri belirlemede 6nerilen sistemin etkili oldugunu gostermektedir.
Ayrica olusturulan 6zellik sayisinin az olmasi ve zamanla artmamasi, en 6nemli ve ayirt edici
ozelliklerin secilmis olmasi skor kullanarak olusturulan veri setini daha On plana
cikarmaktadir. Analiz edilen program sayisi arttik¢a basari orani (tespit, dogruluk, F-6lcimi
oranlari, vb.) artmistir. En iyi sonuglar karar agaglar1 (C4.5, LMT ve RF), KNN, SLR ve
SMO’dan elde edilirken BN, MLP ve NB algoritmalarindan istenilen sonuglar elde
edilememistir. Uygun 06zellik se¢im algoritmalart kullanildiginda siniflandiricilarin
performanslarinda iyilesme goriilmesine ragmen dnerilen EMDM 6zellik se¢im algoritmasi

kadar artirmamustir.

Literatiirdeki ZY tespit yaklagimlar1 ve bu yaklasimlar kullanilarak gelistirilen metotlar
incelendiginde, performans: diigiiren baz1 eksiklikler tespit edilmistir. Bu eksiklikler soyle

siralanabilir:

e Olusturulan imzalarin tespit etmede yetersiz kalmasi;

e ZY davranislarinin net belirlenememesi;

e Olusturulan 6zelliklerin fazla olmas1 ve birbiriyle iliskili olmamasz;

e Fazla kurallar kullanarak 6grenmeyi zorlastirmalari;

e Yeni nesil ZYleri tespit etmede yetersiz kalmalart;

e Atlatma saldirilarina ve gizlenme tekniklerine karsi direngli olmamalaridir.

Bu tez c¢aligmasinda bu eksiklikler dikkate alinmis ve her adimda gerekli iyilestirmeler

yapilmigtir. Yapilan katkilar sdyle siralanabilir:

EMDM onerilmistir: EMDM analiz edilen programin isletim sistemiyle olan etkilesimini

inceleyerek davraniglar belirlemektedir. Bu etkilesimler degerlendirilirken yapilan
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etkilesimler ve bu etkilesimlerin hangi dosya yolunda yapildigina bakilarak davranislar ve
her davranis i¢in Onem derecesi hesaplanmaktadir. ZY davranis kaliplari elde edilirken zararli
yazilimlarda goriilen ancak normal yazilimlarda goriilmeyen veya nadiren goriilen
davraniglar elde edilmektedir. Bunun igin davranislar gergeklestirildikleri yere gore 3 farkli
grupta 120 farkli dosya yolunu gosterecek sekilde ayrilmis ve dosya yolu risk skorlar1 bu
dosya yollarina gore hesaplanmistir. Bu sayede ZY ve normal yazilim Ornegi ayni
etkilesimleri gosterse bile elde edilen davranislar ve 6zellikler farkli olmaktadir. Bu sekilde
ZY’ler normal yazilimlardan ayrilmaktadir. Test sonuglarina gére CreateFileMapping,
CreateRemoteThread, CreateService, FindFirstFile, FindNextFile, MapviewOfFile,
QueryDirectoryWriteFile, ReadFileWriteFile, RegSetinfoKey, RegDeleteValue,
RegQueryKeyRegSetInfoKey ve WriteFile gibi oOzelliklerin ZY’ler tarafindan sikca
kullanildig1 gézlemlenmistir. EMDM hem bilinen hem de bilinmeyen ZY ’leri tespit etmede
biiyiik bir basar1 gostermistir. Bu basar1 6nerilen modelin birbiriyle iligkili davranislari daha
net belirleyebilmesinde ve o6zellik sayisini sinirli tutmasindan kaynaklanmaktadir. Bu
modelin mevcut AVS’lere eklenmesi ZY ’lerin tespitinde biiyiik bir basar1 saglayacaktir.
EMDM ve n-gram kullanilarak veri setleri olusturulmustur: EMDM kullanilarak 2 n-
gram kullanarak 1 veri seti olusturulmustur. Veri setleri olusturulurken zararli ve normal
yazilim 6rnekleri farkli kaynaklardan secilmis olup toplamda 9700 program analiz edilmistir.
Detayh literatiir arastirmasi yapilarak ZY tespit yaklasimlar: siniflandirilmstir: Boyle
detayli bir arastirma yapilmasinin nedeni ¢oziime yonelik ¢aligmalara gegmeden Once
problemin zorlugunu ve siirlarin belirlemektir. Ek olarak, daha 6nce yapilmis caligmalarin
performanslarin1 degerlendirerek daha iyi ¢alisan bir model 6ne siirebilmektir. Ayrica, bu
asamada ZY tespit yaklasimlar1 7 farkli kategoriye ayrilarak agiklanmis ve bu yaklagimlarda
kullanilan farkli metotlar karsilastirilmistir. Bu yaklasimlar sdyle siralanabilir: Imza-,
davranis-, bulgusal-, model denetleme-, derin 6grenme-, bulut-, mobil cihazlar ve 10T-tabanl
tespit yaklagimi.

ZY’lerin daha dogru analiz edilebilmeleri icin BSTY onerilmistir: Siipheli dosyalar
analiz araglar1 kullanilarak elle ya da otomatik olarak analiz edilebilmektedirler. Bu araglari
rastgele kullanmak hem tespiti zorlagtirmakta hem de zaman almaktadir. Bundan dolay1
analizin dogru bir sekilde yapilabilmesi i¢in siipheli dosyalarin birkag farkli ara¢ kullanilarak

belirli bir yontem gergevesinde yapilmasi gerekmektedir. BSTY de her arag ¢iktisina analist
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tarafindan incelenerek puanlar verilmekte ve bu puanlar kullanilarak analiz edilen program
hakkinda bir sonuca gidilmektedir.

Karar agaclarinda ozellik yerlestirme ve budamayla ilgili iyilestirmeler yapilarak
siniflandirma performans: artirllmistir: Ozellikler agaca yerlestirilirken ¢ok dallanmals,
agirhgr fazla olan Oznitelikler Oncelikli olmak {izere dagitilmis olarak agaca
yerlestirilmektedir. Her 6zellik icin agirlik hesaplanirken bilgi kazanimi, 6zniteligin tekrar
sayisi, zararli ve normal yazilimlarda bulunma siklig1r ve aktif/pasif durumu kullanilarak
Oznitelik puanlar1 hesaplanmaktadir. Bu puanlar kendi aralarinda karsilastirilarak en biylk
puana sahip ozellikler basta olmak sartiyla agaca yerlestirilmektedir. Daha sonra agag
performansini artirmayan dallar budanarak agag kicultilmektedir.

Olusturulan veri setlerine mevcut makine oOgrenmesi algoritmalar1 uygulanarak
siniflandirma yapilmustir: Olusturulan veri setlerine ML algoritmalar1 uygulanarak bu
yazilimlar siniflandirilmistir. ML algoritmalari uzun yillardir birgok farkli alanda
kullanilmasima ragmen ZY analizinde ve tespitinde yeterince kullanilmamistir. Bundan
dolay1 bu calismada ZY tespitinde bu algoritmalardan uygun olanlar kullanilmis ve diger
yaklagimlarla elde edilen sonuglarla karsilastirilmistir. Test sonuglarina gére 6nerilen EMDM
ciktilart uygun bir makine dgrenmesi algoritmasi ile birlestirildiginde tespit orani, yanlis
pozitif oran1 ve dogruluk orani sirasiyla %99.9, %0.2 ve %99.8 olarak ol¢iilmiistiir. Elde
edilen sonuglara gore Onerilen yontem literaturdeki Oncu yoOntemlere gore daha iyi
performans gostermistir.

Analiz sonuglarina gore yeni bulgular elde edilmistir: Yapilan analizler sonucunda
ZY ’nin tiiriine ve ait oldugu aileye bakarak farkli davranislar elde edilmis olup bu davraniglar
incelenerek ZY’lere 6zgii bulgular elde edilmistir. Bu bulgular sdyle siralanabilir: Sistemde
Kalict hale gelmeye c¢alismak, var olan koruma yazilimlarini etkisizlestirmek, rastgele
dosyalar olusturarak kendilerini bu dosyalara kopyalamak, isletim sisteminde otomatik
baslangi¢ konumlarina yerlesmek, kendilerine servis olusturup c¢alistirmak ve ancak belirli

kosullar altinda ¢calismak seklindedir.

7.2 Oneriler ve Gelecek Calismalar

ZY kaynakli saldirilar ve suglar gelecekte de var olacak ve artan oranda devam edecektir. Bu
saldirilarin engellenmesi tamamen mumkun olmayabilir ama azaltilmast miimkiindiir. ZY

tespit sistemleri olusturulurken birbiriyle baglantili davranis guruplart kullanilarak 6zellikler
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olusturulmalidir. Buna ek olarak dogru davraniglarin elde edilebilmesi igin program 6rnekleri
farkli platformlarda da ¢aligtirilarak sonuglar karsilagtirilmalidir. Diger 6nemli bir nokta ise
belirlenen 6zelliklerden sonra siniflandirmanin dogru bir sekilde yapilmasidir. Dogru bir
sekilde yapilmayacak bir siniflandirma sonucunda bir¢ok ZY normal olarak isaretlenecektir.
Tespit yaklasimlarinin iyi taraflarini birlestirerek birbirine entegre etmek daha iyi bir tespit
sisteminin olusturulmasmi saglayacaktir. Ornegin, davramis tabanli yaklasimi model
denetleme tabanli yaklasimla birlestirmek ve ayn1 zamanda DL ve bulut kullanmak daha iyi
tespit sistemi sunabilecektir. Ayrica, blok zinciri ve biiyiik veri gibi yeni teknolojilerin
kullanilmas: daha etkin bir tespit sistemi olusturmaya yardimci olacaktir. Bu kapsamda

yapilacak oneriler sOyle siralanabilir:

e Program imzalari kisa ve ZY ’nin farkli sekillerini de kapsayacak sekilde belirlenmelidir.

e Gizlenme tekniklerine karst giiclii metotlar onerilmelidir. Clinkd gizlenme teknikleri
programlarin asil davranislarini gizleyerek analizi zorlastirmakta ve yanlis isaretlemelere
neden olmaktadir.

e Dogru davranislart elde etmek ic¢in analiz edilen yazilimlarin farkli ortamlarda
calistirilmasi gerekmektedir.

e Programlarin gostermis olduklari davraniglarin ¢oklugu sebebiyle 0zellik sayis1 hizla
artmaktadir. Zararli davraniglar belirlenirken sadece anlamli, az ve birbiriyle iliski
kurulabilecek davranislar goz 6niinde bulundurularak olusturulmalidir.

e ML algoritmalari sistem 1yi egitilmedigi cogu durumda asir1 6grenmeye yol agmakta ve
bunun sonucunda test verileri yanlis isaretlenmektedir. Yeni yaklagimlar 6nerilirken asirt
O0grenmeyi azaltan teknikler 6nerilen modellere entegre edilmelidir.

e Tespit yaklasimlarinin iyi yonleri birlestirilerek daha etkin ¢alisan ve biitlinciil yaklasan
metotlar Onerilmelidir.

e Sistem kaynaklarinin kullanimi belirli araliklarla 6lgtilmeli ve bir anomali goriildiigiinde
bir uyar olusturularak sistem yoneticisine bilgi gonderilmelidir.

e Antiviriis taraciyicilar gelistirilerek diger glivenlik sistemleriyle (giivenlik duvari, saldir1
tespit sistemi, vb.) entegre edilebilir duruma getirilmelidir.

e Son kullanicilar farkindalik egitimleriyle bilgilendirilmelidir.

e Online hizmet veren ZY tespit sistemlerinin sayisi artirilmalidir.
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