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prosediirlerin kullanilmas1 gerekmektedir. Son yillarda blok zinciri, merkezi olmayan
uygulamalar araciligiyla veri depolama ve iletimini giivence altina almak i¢in en yaygin
kullanilan yontemlerden biri haline gelmistir. E-oylama sistemlerinin blok zinciri ile
entegrasyonu uygulama alanlarindan biri olarak onerilmektedir. E-oylama sistemlerinde
ozellikle giivenlik ve veri manipiilasyonu hala biiyiik bir sorun olarak goriilmektedir. Bu
modelde, yoneticilerin veya madencilerin blok zinciri yapisi nedeniyle normalde
erisilebilen veriler olan se¢im sonuglarini 6n izlemesi engellenmesi saglanarak gilivenli
bir oylama modeli sunulmustur. Se¢im sonuglarinda meydana gelebilecek
manipiilasyonlar1 énlemek icin ¢ift katmanl bir sifreleme modeli de Snerilmistir. Bu
sayede oylama sirasinda olas1 manipiilasyonlarin da oniine gegilebilmektedir. Oylama
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Onerilmistir.

Ocak 2022, 107 sayfa

Anahtar Kelimeler: Blok Zinciri, Elektronik Oylama, Akilli S6zlesmeler,
Ethereum, Bitcoin



ABSTRACT

Ph.D. Thesis

A BLOCKCHAIN BASED SECURE E-VOTING SYSTEM
Ruhi TAS

Ankara University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Assoc. Prof. Dr. Omer Ozgiir TANRIOVER

Security and trust are the most important issues in electronic voting systems. Therefore it
IS necessary to use cryptographic procedures to ensure anonymity, security, privacy and
reliability in these systems. In recent years, blockchain has become one of the most
commonly used methods for securing data storage and transmission through decentralized
applications. E-voting is one of these application areas. However, data manipulation is
still seen as a major problem in e-voting systems. In this model, administrators or miners
are prevented from previewing election results which are normally accessible data due to
the blockchain structure. A double-layer encryption model is proposed and tested to
prevent manipulations that may occur with the election results. It is ensured that the
election results can be counted after the participation of all stakeholders at the end. In this
way, potential manipulations may be prevented during the election period. As a result of
the model, the privacy of voters is ensured, no central authority is needed and the recorded
votes are kept in a distributed structure.

January 2022, 107 pages

Keywords: Blockchain, Electronic VVoting, Smart Contract, Ethereum, Bitcoin



ONSOZ ve TESEKKUR

Calismalarim1 yonlendiren, aragtirmalarimin her asamasinda bilgi, 6neri ve yardimlarini
esirgemeyerek engin fikirleriyle yetisme ve gelismeme katkida bulunan danigman hocam
Saym Dr. Ogr. Uyesi Omer Ozgiir TANRIOVER’e, ¢alismalarim sirasinda &nemli
katkilarda bulunan ve ydnlendiren hocalarim Sayin Prof. Dr. ilhan KOSALAY a ve Dr.
Ogr. Uyesi Biilent TUGRUL’a, ayrica tez siiresince gosterdigi sabirla, destekle ve siirekli
yanimda olan aileme, esim Ozlem Elif’e, yasama sevinglerim kizim Pelin’e ve oglum
Bartu’ya, ayrica tez ¢alismalarimda gerekli kolayligi ve destegi saglayan degerli is

arkadaslarima en derin duygularla tesekkiir ederim.

Anneme,

Ruhi TAS
Ankara, Ocak 2022



ICINDEKILER

OZET ... i
A B S T R A T e e e e e e e e e e e e e e e nraae e I
ONSOZ ve TESEKKUR ........cocoimiiiieieeeee ettt iii
ICINDEKILER .........oooviiiieceeeee e ee ettt an st iv
SEKILLER DIZINT .......oooiiiiiieeeeeeeee e viii
CIZELGELER DIZINT .......cocoooiiiiiiiiece e X
Lo GIRIS .ottt 1
1.1 EleKtronik OYIAMA .......ccooiiiiiiiiieeeee e 1
1.2 Tezin AMACI Ve ONEM ...............ooveviiiiiiieieeeeeee et 2
1.3 Tezin OZGUN DeBEIi............coveeviereeeieieieeeeeeee e, 3
1.4 TeZIN ICTIZI........c.ovcvceevieceeeceeeecee ettt 5
2. OYLAMA SISTEMLERI OZELLIKLERI ..........cccooooiiiiiinniinneceene, 6
2.1 Kagit Temelli Oylama ............cccoooiiiiiiiiiii 6
2.2 EleKtronik OYIama ........ccooiiiiiiiie et 7
2.2.1 Elektronik secim sistemin ozelliKleri .......................ccc.ccooiii i, 10
3.  LITERATUR DEGERLENDIRMESI ...........ccccooviiiniiiniiniinnseec e 13
3.1 Elektronik Oylamadaki EKSIKIKIEN ..........ccccooiiiieiii i 17
3.2 Blok Zinciri Tabanh Elektronik Oylama Sistemleri...........cccccoiininnnnn. 21
3.3 Blok Zinciri Sisteminin KatKilari................cccccoooiiiiii s 29
3.4 En Cok Tercih Edilen Blok Zinciri AItyapisi..............cccooeiiiiiniiiiiiiicneee 31
3.5 Gegerlilik Degerlendirmesi .................ccooviiiiiiiiiiiicii e 32
4. BLOK ZINCIRI TEKNOLOJISI .........coooooiiiiiininisc e 34
4.1 Blok Zinciri Kullanim Alanlari.............cccccooiiiiiiiiiee e 36
4.2 Blok Zinciri Ag TUrleri..........cccooiiiiiiii e 38
4.3 Blok Zinciri Calisma Prensibi...............ccccoiiiiiiiiiii 40
4.3.1 Blok zinciri temel Kavramlari.................c..ccooo i 42
4.4 QOzet Fonksiyonu (Hash FUNCHON) ............ccccooooviviiiiiiiiieeeieeeeeeee s 46
45 Merkle Agact (Merkle Tree)..........cccoiiiiiiiiiiiiiiiiiee e 47
4.6 AKilli S6zlesme (Smart CONtract) .........cccocooveiiiiiiiiiiiniiee e 48
4.7 Fikir Birligi / Uzlasma Algoritmasi (Consensus Algorithm) .......................... 49
4.7.1 s kanitt (POW Proof of WOrK) ...........cccccvvuiiiiiiieieeeeeeseees s 50
4.7.2 Teminat kaniti (PoS — Proof of State) .........ccccoovvveiviie i 51
4.7.3 Delege edilen teminat kaniti (DPoS- Delagated Proof of State) .................... 51
4.7.4 Bizans hata toleransh (BFT - Byzantine Fault Tolerant) ............cc.ccocvoninnne 52
4.8 Sifreleme YONtemIeri.............cccoooiviiiiiiiiiiiic e 53
4.9 Dijital IMZALAT............ccooiviiiiiieccecce e, 54
5. SISTEM TANIMLAMASI .......cocooviiieiieeeeeee ettt 58
5.1 Homomorfik Sifreleme................ccooiiiiiiiiiii 61
5.2 OYIamMa MOUEH......oooiuieiieeeecee e 64
5.3 Sistemin Giivenlik Analizi.....................ccccoooi i 81
6.  SONUGCLAR........oooiiie et e e b e e e b e e nrbee e e 88
6.1 Smrlamalar ve Gelecek Calismalar ................ccccooiiiiiiiiiiiie e 89
KAYNAKLAR ettt e e et e et e e e ssbe e e nsb e e e nsbeeenneeas 91



SIMGELER ve KISALTMALAR DiZiNi

Simgeler
Ci Se¢men
CLi Aday kimlik no
Eid Se¢im kimlik no
N Duglim sayisi
P Rastgele asal say1
Vi Kayith segmen
A En kiiciik ortan bolen
S Gizli veri
Kisaltmalar
ABI Application Binary Interface
AES Advanced Encryption Standard
AP Access Point
AP Uygulama programlama ara yiizti (Application Programming
Interface)
ARP Address Resolution Protocol
B2B Business to Business
BFT Bizans hata toleransi (Byzantine Fault Tolerant)
DApp Merkezi olmayan Uygulama (Decentralized Application)
DDBMS Distributed Database Management System
DES Data Encryption Standard
DLT Dagitilmis Defter Teknolojileri (Distributed Ledger Technologies)
DNS Domain Name Server
DPoS Delege edilen teminat kanit1 (Delegated Proof of Stake)
DRE Direct-Recording Electronic



DSA
DVTYS
ECDSA
EIP
EVM
FHE
HTTP

HTTPS

loT

LAN
MAC
MD
MIT
MITM
NPM
P2pP
PBFT
PHE
PoS
PoV
PoW
RC5
REST
RIPEMD
RSA
SHA

Digital Signing Algorithm

Dagitilmis Veri taban1 Yonetim Sistemi

Elliptic Curve Digital Signature Algorithm

Ethereum Improvement Proposal

Ethereum Virtual Machine

Fully Homomorfic Encryption

Ust Metin transfer protokolii (Hypertext Transfer Protocol)

Giivenli {ist metin transfer protokolii (Hypertext Transfer Protocol
Secure)

Nesnelerin interneti (Internet of Things)
Internet protokolii (Internet protokol)
Local Area Network

Media Access Control

Message Digest

Massachusetts Institute of Technology
Man in the Middle Attack

Node Package Manager

Esler arasi1 (Peer to Peer)

Practical Byzantine Fault Tolerant
Partially Homomorphic Encryption
Teminat kanit1 (Proof of State)

Proof of Vote

Is kanit1 (Proof of Work)

Rivest Cipher 5

Representational State Transfer

RACE Integrity Primitives Evaluation Message Digest
Rivest-Shamir-Adleman

Secure Hash Algorithm

Vi



SHE Somewhat Homomorphic Encryption

UML Unified Modeling Language
VITA Virginia Information Technologies Agency
VPN Virtual Private Network

vii



SEKILLER DiZiNi

Sekil 2.1 Klasik Elektronik Oylama Semast........coccvvviiiiiiiiiniiiisiiie e 9
Sekil 3.1 Sistematik Haritalama Y Ontemi........cccoiviiiuieiiniiieiieeiee e 13
Sekil 3.2 Sorgu KITteTIOTT ...uvvviiiiiiiiiic i 14
Sekil 3.3 Makale se¢im SUreci diyagrami .........ccccovevireeiiiieineesiee e 16
Sekil 3.4 Arastirma yay1n trendi ......occveieeeieeiiiesiee e 17
Sekil 3.5 Blok zinciri platformu kullanim orani diyagrami .............coccevveviiveieeneninene. 32
Sekil 4.1 BIOK ZINCITT YAPIST...vveiveiiiiieiieiiiesiee st ettt nneas 35
Sekil 4.2 Genesis BIOK YapiS1 OINESi ....c.cv.cueveeiveiieeiiiecreiieseisssseseseeesessesssssesessesssnaans 45
Sekil 4.3 Merkle agact (Geetha vd. 2021; Yan vd. 2020)......cccocveriiiiieniieniie e 48
Sekil 4.4 Ethereum test platformu Genesis.json doSyast ........ccccvervvreerieiineeseeneseenes 56
Sekil 5.1 E-oylama sisteminin kavramsal UML sinif diyagrami...........ccoccovevviininiinenn. 60
Sekil 5.2 Blok zinciri oylama modeli.........cocooiviiiiiiiiii e 64
Sekil 5.3 Oy verme al@oritmast.........ccoivveiiiiiiiiiiiiii e 65
Sekil 5.4 Oy pusulas: sifreleme, homomorfik toplama 6rnegi ........cccocovevvvvivciiviiennn. 66
Sekil 5.5 Sifreli veri pargalt dagitimi OrNegi.......ccovvvviiiiiiiiiiiieiie e 67
Sekil 5.6 Kart dagitimi, kayit fazlari 15 akis diyagrami ..........ccooviiiiiiciiiiicicee, 68
Sekil 5.7 Oy verme fazi is akis diyagrami .........cccceeviiiiiiiiiiini e 70
Sekil 5.8 Oylama sifreleme simiilasyonu 0rnek ¢1kt1ST......cvvvvviiiiiiriiiiiiiiie e 73
Sekil 5.9 Veri parcalama algoritmast .........cccviviiiiiiiiciiiieee s 75
Sekil 5.10 Oy sayma fazi is akis diyagrami ..........ccooverieiiieniinie e 76
Sekil 5.11 Yeniden veri olusturma algoritmast.........ccceveeruieriiiiiieiieeeesee e 77
Sekil 5.12 Veri paylasimi ekran gOrintlisli.........ccovvvvierieiiienieiiie e 78
Sekil 5.13 Verilerin tekrar olusturma ekran gorintiisiti.........cccvvrvveriiriiieiie e 79
Sekil 5.14 Sabit esik degeri (50) parcalanma SUIeST ......ccvvvvvervieiiiieeiiiee i 79

viii


file:///C:/Users/ruhi.tas/Downloads/Boş%20Template1.docx%23_Toc93570423
file:///C:/Users/ruhi.tas/Downloads/Boş%20Template1.docx%23_Toc93570425

Sekil 5.15 Sabit diigiim (600) paylagim stiresi



CIZELGELER DiZiNi

Cizelge 3.1 Bilimsel makale SOrgu SONUGIATT........ccovviiiiiiiiiiiciiic e 15
Cizelge 4.1 Blok ZinCiri CESItIOTT ....oiuuiiviiiiiiiie e 39
Cizelge 4.2 Blok zinciri Katmanlart ........c.cocvveiiiiiiiiieiiiiiiee e 42
Cizelge 4.3 Ozet aAlOTItMAlAIT ..........cvevvivevieereiieeieseee ettt 47
Cizelge 5.1 Sistem tasariminda kullanilan sistemlerin 6zellikleri...........cccoovviiiiiiinnnne 59
Cizelge 5.2 Homomorfik 6zellik gosteren algoritmalar............ccooveiviiviiienieiinicneenne 62
Cizelge 5.3 Se¢im 0rganizasyon birlmIeri .........cccovviiiiiiiiiiiiii e 68
Cizelge 5.4 Sistem parametreleri ........ocviieiiiiiiiiiiei e 69
Cizelge 5.5 Segilen degerin sifrelenmesi OrneSi .......ccvvveviieiiiiiiiiieiiiiiee e 71
Cizelge 5.6 Homomorfik sifreleme SUIreleri.........coouriiiiiiniiiiiiiiiieeiee e 73



1. GIRIS
1.1 Elektronik Oylama

Adil ve tarafsiz bir secim herkesin arzu ettigi bir durumdur. Giiniimiizde hala oylama
islemleri sirasinda, sayim islemlerinde ve sonuclarin agiklanmasinda bazi saibelerin
yasandig1 tespit edilmektedir (Achieng ve Ruhode 2013, Bishop ve Hoeffler 2016,
Water 2017, Shukla vd. 2018). ilk zamanlardan bugiine kadar secim siireclerinde,
secimin yapildigr zamanin ihtiyaglarina ve gelismelere bagli olarak bazi degisimler
yasandig1 belirtilmektedir. Teknolojik gelismelerin her alanda yenilikler sundugu,
oylama siireclerine de katki saglayabilecegi bir gergektir. Teknolojik yeniliklerinin
oylama sistemlerindeki insana bagli hatalar1 azaltabilecegi, baz1 kolayliklar getirecegi
diistintilmektedir (Blanc 2007). Bu kapsamda se¢im sistemlerine de bazi ek 6zellikler
ve c¢oziimler onerilmektedir. Ag teknolojisinin gelismesi sonucunda, kolay se¢im
organizasyonu, hizlilhik ve diisiik maliyet saglayacagi diisiiniilerek elektronik
cihazlarin farkl gesitleri de uygulama alaninda yer almaktadir. Biyometrik kimlik
dogrulamadan (Gentles ve Sankaranarayanan 2012), uzaktan oylamaya (VVolkamer ve
McGaley 2007), kiosk sistemlerine (Gurubasavanna vd. 2019) kadar birgok
teknolojik 6zellik oylama sistemlerine dahil edilerek denenmis ve gelistirilmeye de
devam etmektedir. Ayrica, elektronik oylama sistemlerinin uzaktan oylamaya da izin
vererek katilimi kolaylastirdigr belirtilmektedir. Se¢imlere daha fazla katilimin
saglanmasi agisindan da dnemli oldugu vurgulanmaktadir. Bununla birlikte, e-oylama
sistemlerinde de kendisine 6zgii baz1 giivenlik ihlalleri yasanabildigi belirtilmektedir.
Yolsuzluk ve se¢gmen kimligine biirlinme, dolandiricilik veya miikerrer oy kullanimi
gibi farkli ihlallerin yagandigi belirtilmistir (Zheng Wei ve Wen 2018, Fan vd. 2021).
Oylarin saklanmasi esnasinda kurcalanmaya ag¢ik olmasi ihtimalinin varligi her

zaman 6nemli bir problem oldugu belirtilmektedir (Blanc 2007).

Son yillarda bazi1 gelismis demokrasilerde de se¢imlere katilimin azaldigi
gorilmektedir. Avrupa’da 2014 yili ortalama secgimlere katilim oranm % 42,5

seviyelerine kadar diistiigli goriilmiistiir. Elektronik oylama sistemlerinin katilm



oranin1 artirabilecegi degerlendirdiginden bu tiirii sistemlerin kullanimi ilgi
gormektedir. Bu nedenle, elektronik sistemlerin entegre edildigi se¢im siireglerinin,
sorunlara ¢6zlim olabilecegi degerlendirilmektedir (Trechsel vd. 2016). Estonya’da
2007 yilinda gerceklestirilen internet oylamasinin genis katilim saglamasi agisindan
basarili bir uygulama 6rnegi olarak gosterilmektedir. Elektronik se¢im sirasinda ilk
kez elektronik kimlik kart1 ile oy verenlerin sayisinin %39°lara ¢iktig1 goriilmiistiir
(Clarke ve Martens 2016, Kitsing 2011), ayrica Norveg, 2011 ile 2013 arasinda
denemeler yapmustir, ancak giivenlik endiseleri nedeniyle 2014 yilinda projeyi iptal
etmistir. Bu tlir uygulamalarin hayata gegirilmesi kararlar1 s6z konusu oldugunda,
sistemin verileri giivence altina alma kabiliyetine ve potansiyel saldirilara karsi
savunma yetenegine her zaman siipheyle yaklasilmistir (Bull vd. 2018). E-oylama
sistemleri merkezi yonetilen veri tabanina sistemleri ile caligmaktadir. Ayrica seffaf
olmayan uygulamalarin kullanilmasi, denetim eksikligi ve biitiinliik korumasinin

olmamasi gibi eksiklikler giiven ortamini zedelemektedir (Fan vd. 2021).

Bu tez calismasinda, son zamanlarin 6nemli gelismelerinden biri olan blok zinciri
altyapisiyla biitiinlesmis, giivenli elektronik oylama hizmeti modeli olusturulmasi
hedeflenmistir. Blok zinciri teknolojisini se¢im sistemiyle birlestirerek, merkezi
olmayan, oylama siirecinde seffaflik ve verilerin degistirilmesine karsi dayaniklilik

saglayan Gzelliklere sahip, daha giivenilir bir ¢dziim sunmak hedeflenmistir.

Tez mevcut oylama sistemlerinin kisa 6zetleri ile baglamaktadir. Daha sonra, blok
zinciri teknolojisinin ne oldugu, nerelerde ve nasil kullanildigi hakkinda teknik
bilgiler verilmistir. Ayrica, mevcut oylama uygulamalarindaki potansiyel sorunlarin
ve tehditlerin analizi yapilmistir. Sonraki boliimde Onerilen modelin tanimlamasi
yapilarak uygulanan sifreleme yontemleri agiklanmistir. Son olarak, dnerilen blok

zinciri modellemesin nasil kullanilabilecegi degerlendirilmistir.
1.2 Tezin Amaci ve Onemi

Elektronik oylama sistemleri 6zellikle kullanilan oylarin toplanmasi ve sayilmasinda

onemli kolayliklar saglamaktadir. Ayrica isitsel ve gorsel yardimlarla oylama



kolayligin1 artirmaya yardimci olmasi agisindan da 6nemlidir. Ancak, elektronik
sistemlerin kullanimiyla birlikte bazi riskleri de beraberinde getirdigi tespit
edilmektedir (Bishop ve Wagner 2007). Siber saldirilar en ciddi problemlerin basinda
gelmektedir. Yetkisiz erisim ve hileli yonlendirme gibi durumlar yasanabilmektedir.
Bu sebeple ¢evrimi¢i oylamada verilerin toplanmasinin, saklanmasinin ve giliven

ortaminin olusturmanin dnemini ortaya ¢ikarmaktadir.

Bu tez caligmasinda geleneksel elektronik oylama sistemlerinden farkli olarak,
sistematik bir sekilde blok zincirinin elektronik oylama sisteminde kullanilmasi
stiregleri arastirilmistir. Sonrasinda, elektronik oy verme sistemlerine olan
giivensizlik onyargisin1 azaltmay1 amaclayan, blok zinciri ile biitlinlesik bir oylama
sistemi Onerilmistir. Blok zinciri altyapisi kullanimiyla, diger oylama sistemlere gore
daha giivenli veri saklama imkani sunan, manipiilasyonlara dayanikli ve
denetlenebilirlilik 6zelliklerinin artirildigr bir sistem hedeflenmistir. Bu sistem,
oylarin daha giivenli saklanmasina ve oylarin ifsa olmasin1 engellemeye yardimci
olmak amaciyla ¢ift katmanl sifreleme teknigi igermektedir. Onerilen sistemle, oy
pusulalarin1 saymak ve oylama sonucunu yaymlamak i¢in merkezi bir otorite
olmadan sayimlarin yapilabilmesi miimkiindiir. Oy pusulalarinin gizliligini ve
sifrelenmis kayitlar ilizerinden sayma isleminin gerceklestirilmesini saglayan
homomorfik sifreleme metodu kullanilmistir. Sistemin evet/hayir gibi ikili oylama ve
daha fazla segenekli sistemlerle de uyumludur. E-oylamada secim gizliligini
korumanin yani sira bagimsiz birimlerce sonuglarin alternatif olarak dogrulanabildigi

bir se¢im sistemi Oonerilmistir.
1.3 Tezin Ozgiin Degeri

Bu calisma kapsaminda blok zinciri tabanli elektronik oylama sistemleri makaleleri
sistematik haritalama yoOntemi ile incelenmistir. Blok zinciri sistemlerindeki
problemler ve firsatlar hakkinda incelemeler yapilmistir. Bu yontemle tespit edilip
incelen makaleler; genel konular, mahremiyet, biitlinliik, fikir birligi ve kripto paraya

dayali calismalar olarak kategorize edilmistir (Tas ve Tanndver 2020). Bu



calismalarin  %40.63’i niin genel oOzelliklerle birlikte protokol Onerilerinde
bulunduklar tespit edilmistir. Blok zinciri sistemlerinin mevcut se¢im sistemlerinde
hakim olan bazi sorunlara ¢oziim saglayabilecegi belirlenerek sunulmustur. Ayrica,
blok zinciri uygulamalarinda en sik vurgulanan problemlerin gizliliginin korunmast,
Olgeklenebilirlik ve islem hizi olarak 6ne ¢iktigi belirlenmistir. Blok zinciri
cergevelerinin oylama uygulamalarinda kullanilabilmesi i¢in hala iyilestirmelere
ihtiyaci oldugu kanaati olusmustur. Bu calismada, elektronik oylama sistemlerinin
yaygin  olarak  kullanilmasindaki  giivensizliklerden biri olan  oylarin
manipiilasyonlara agik olmasini engellemek icin blok zinciri altyapisin1 kullanan
dagitik veri yapilt se¢im sistemi Onerilmistir. Blok zincirinin 6zelliklerini oylama
sistemine entegre ederek degistirilemez, izlenebilir, dagitik yapida veri
senkronizasyonuna izin veren ve giivenlik islemlerinin iyilestirmesi saglanmistir.
Sistemin yonetim kolaylig1 saglamasi, oy pusulalarinda miikerrerligi 6nlemesi, dogru

ve glivenilir bilgi saglamasi hedeflenmistir.

Gelistirilen uygulama Ethereum blok zinciri teknolojisini kullanan (Dapp -
Decentralized Application) bir oylama uygulamasi olarak gelistirilmistir. Uygulama
bilesenlerinde klasik oylama o&zellikleri, elektronik sistemler, veri tabani ve blok
zinciri yapisini kullanan hibrid bir yap1 6nerilmistir. Her bir sistemin kendi {ist diizey
ozelliklerinin ~ kullanilmas1  Onerilmistir. ~ Onerilen  sistemde  verilerin
degistirilememezIligi ve anonimligi saglanmistir. Blok zinciri sisteminde agik olan
verilerin ifsa olmasini engellemek i¢in verilerin diiglimlerde tek basina anlamsiz hale
getirilmesi saglanmistir. Saklanan verilerin anonimligi i¢in Oncelikle Pailler
homomorfik (Paillier 1999) sifreleme yontemi kullanilmigtir. Daha sonrasinda da bu
sifreli verilerin Shamir yontemi (Shamir 1979) ile parcalanarak diigimlerde
dagitilmas: saglanmistir. Bu sayede veri yedekliligi ile birlikte kullanilan oylarin
sayimi sirasinda bagimsiz birimler tarafindan da siirecin takip edilmesi saglanmistir.
Ayrica, sonuglarin agiklamasi sirasinda belirli sayida diigtimiin bir araya gelmesi
zorunlu hale getirilerek ¢apraz kontrol mekanizmasi olusturulmustur. Tekil segmen

ve baskasinin yerine oy kullanmay1 engellemek icin sistemde kullanilan altyapilarda



sistemlerden bagimsiz olarak biyometrik kimliklerin dagitilmasi, se¢cim kayit ve oy

verme sirasinda bu sistemlerin elektronik okumalarinin yapilmasi dnerilmistir.

Tasarlanan sistemin uygulama senaryosunda sistem gereksinimleri tanimlanmis ve
performans degerlendirmesi yapilmistir. Segmenin biyometrik kontrollii kimlik karti
ile oy verme hakkinin olup olmadiginin kontrollii ile farkli kisilerin oy

kullanmalarinin engellenmesi 6nerilmistir.
1.4 Tezin Icerigi

Tez su sekilde diizenlenmistir. Giris boliimiiniin ardindan oylama sistemlerine genel
bakis, sonrasinda blok zinciri teknolojisinin temel kavramlariin incelendigi boliim
yer almaktadir. Bu bolimiin devaminda mevcut elektronik oylama sistemlerinin
arastirmalart yapilmistir. Literatiirdeki blok zinciri caligmalar1 detayli olarak ele
almmig, bu konudaki egilimler tartigilmistir. Besinci boliimde ise elektronik
oylamalardaki eksiklikler belirtilmis, sonrasinda da blok zinciri sisteminin olasi
katkilar1 incelenmistir. Sonraki boliimde Onerilen sistemin modellemesi ve ¢alisma
prensibi detaylandirilarak incelenmistir. Son boliimde tez arastirmasinin sonuglari ve

Oneriler paylasilmistir.



2. OYLAMA SISTEMLERI OZELLIiKLERI

Oylama, bir grup insanin, listelenen yarigmacilar veya konular arasindan belirli
kurallara ve diizenlemelere gore tercih etmesini igeren bir sistemdir. Bu sebeple,
oylama yontemleri yaygin olarak iki stiregte kullanilmaktadir: biri se¢im faaliyetleri,
digeri ise onemli konularda karar vermektir. Secimde oy verme davranisi, genel
olarak, segcmenlerin, se¢im siirecinde, tercihlerini gostermek icin secilen kisiye oy
verdikleri davranisi ifade etmektedir. Kisaca, se¢im; birden fazla segenek arasindan
birinin se¢ilmesi olarak tanimlanmaktadir (Tiirk 2006). Yillardir se¢im, yasamin her
asamasinda kullanilmaktadir. Ozellikle giiniimiizde, modern diinyada se¢imin
vazgecilmez bir unsur oldugu bilinmektedir. Bir¢ok farkli amag i¢in kullanilmakla
birlikte en dnemli yonii demokratik yonetime temel katki saglamasidir (Riemann ve
Grumbach 2017, Zhang 2020). Se¢imler neticesinde, segmenlerin yonetimdeKi
sorumlu liderleri belirleyerek temsil edilmelerine yardimci olmaktadir (Haydaroglu
ve Cevik 2016). Ulkemizde ilk genel secim 1876 y1li sonunda baslayip 1877 yilinda
tamamlanan uzun bir siirede gergeklestirilmistir (Alkan 2006). O gilinlerden
giintimiize kadar bir¢ok kez yerel ve genel se¢imler tekrarlanmistir. Giintimiize kadar
gecen bu siirecte, secim mevzuatinda zamanin ihtiyaglarima ve teknolojik
gelismelerine gore c¢esitli kanuni diizenlemeler yapilmistir  (Anonim 2020).
26.4.1961 tarihli ve 298 sayili Se¢imlerin Temel Hiikiimleri ve Se¢cmen Kiitiikleri
Hakkindaki kanun Tiirkiye’de ki mevcut se¢imleri organize eden kanundur. Sonraki
yillarda yapilan diizenlemelerle birlikte elektronik se¢im sisteminin de
kullanilabilecegi belirtilmektedir (Anonim 2021). Tim diinya genelinde de
geleneksel oylama sisteminin ge¢misi son derece eskidir. Kagit oy pusulalarindan

baslar, ardindan E-oylama ve son olarak I-oylamaya kadar devam etmektedir.

2.1 Kagit Temelli Oylama

Diinyada uzun yillardir kagit temelli oylama sistemi se¢imlerde oy kullanma yontemi
olarak kullanilmaktadir. Giiney Avustralya ve Victoria’da 1856'da uygulamaya

konulan yontem ilk oylama sistemini temsil etmektedir. Gizli oylama olarak ta bilinen



bu oylamalarda kagit oy pusulalar1 kullanilmistir (Yi ve Das 2020). Kagit temelli
oylama sistemleri, segcmenlerin oylarint denetlenen bir se¢im istasyonundaki bir
oylama kabininde isaretleyerek, kilitli bir oy sandigina atarak yapmasi olarak
gerceklestirilmektedir. Bu durum, oylamanin gizliligini saglamakta ayrica higbir
secmenin harici bir etmenden etkilenmemesini garanti etmektedir. Dahasi, kapali
sandiklarin agilmasi ve sayilmasi, halkin ve resmi gozlemcilerin gozetimi altinda
yapilabilmektedir. Ancak, biiyiikk bir se¢men kitlesine sahip iilkelerin genel
secimlerinde, kagit tabanli oylama sistemi ile bir se¢cim yapmak bazi zorluklar
barindirmaktadir. Ozellikle nihai sonuglar1 agiklamak icin giinlere, hatta haftalara
ihtiyag olabilecegi belirtilmektedir (Olumide S. vd. 2020). Ayrica kotii niyetli
kisilerin bu sistemleri kolaylikla manipiile edebildigi tespit edilmistir. Ozellikle secim
sonuclarini etkileyebilecek ¢ift oy kullandirma, sayim sonucunu degistirme gibi bazi
durumlarin da ortaya ¢ikabilmektedir. Bu gibi durumlarin se¢menlerin diinya
genelinde secimin biitliinliigline olan giivenini kaybetmesine neden oldugu

bildirilmektedir (Chiang 2009).

2.2 Elektronik Oylama

Elektronik oylama (e-oylama) temel olarak geleneksel oylama sistemlerinde
tanimlanan sorunlar1 ¢ézmek i¢in tanitilmistir. E-oylama sistemi, se¢im verilerinin
dijital bilgi olarak kaydedildigi, saklandig1 ve islendigi bir oylama sistemidir. Genel
olarak, bir e-oylama sistemi, se¢im siirecine katilmak isteyen her vatandas igin
elektronik cihazlar yardimiyla oylama imkani saglayan bir elektronik oylama ortami
sunmaktadir. Elektronik oylamanin geleneksel oylama yontemine goére bazi
avantajlar1 oldugu belirtilmektedir. Bu tiir sistemler, ilk olarak oy pusulalarinin hizli
olarak toplanmasina ve sonuc¢larin manuel oylama sistemine kiyasla daha kisa siirede
hazirlanmasina olanak tanimaktadir. Gegersiz oy olasiligini azaltarak, oy kullanma
ve sayma siirecindeki hata paymi onemli Olglide azaltacagi on goriilmektedir. Bu
avantajlara ek olarak engelliler i¢in geligmis erisilebilirlik ve oy pusulalari i¢in ¢coklu

dil destegi de saglanabilmektedir (Sedky ve Ramzy Hamed 2015).



Temel olarak bir oylama sistemi kayit, kimlik dogrulama, oy verme ve sayim

asamalarini igermelidir (Cranor ve Cytron 1997, Jardi-Cedd vd. 2012) Genel oy

sistemi mimarisi Sekil 2.1°de gosterilmistir.

a)

b)

d)

Kayit  (Registration); ilk siire¢ se¢men listelerin olusturulmasi
stirecidir. Bu asamada oy vermeye yetkili kisilerin listeleri

hazirlanmaktadir.

Kimlik dogrulama (Verification and Authentication); oy verme siireci
icin kimlik dogrulama kontrolii siirecidir. Dogrulamadan gegen
kullanictya oy verme islemi icin izin verilir. Kimlik dogrulama igin,
se¢cmenlerin kimlik bilgileri oylama zamanindan 6nce bir parola veya
bir tir kimlik dogrulama belirteci kullanilarak dogrulanmasi

beklenmektedir.

Oy verme (Casting); bu asamada kimlik dogrulama islemini basari ile
gecen kisiler oylarini kullanabilmektedir. Oylarin gizliligi, anonimligi
ve dogrulugu garanti edilmeli ve hicbir sekilde degistirilemez veya

silinemez olmasi saglanmalidir.

Sayim (Counting); son olarak kullanilan oylarin tasnif islemleri

yapilarak sonuglar agiklanmas: siirecidir.

Klasik e-oylama uygulamalarinda merkezi yetki kontrolii altinda diizenlenerek

sonuglandirilmaktadir (Sekil 2.1). Bu tiir sistemlerin ¢esitli dezavantajlar1 ve riskleri

icerebilmektedir. Bunlardan baglicalari; e-oylama sistemi standartlarinin eksikligi,

giivenlik ve giivenilirlikle ilgili riskler, bilgisayar korsanligina karsi savunmasizlik,

dolandiriciliga aciklik, kotii amagli yazilim programlarinin yiiklenebilmesi ve

islemlerin giivenli depolanmamasi olarak belirtilmektedir (Bishop ve Wagner 2007,
Epstein 2007, Abuidris vd. 2019).



Secim Istasyonu Merkezi Otorite

Gozlemci ve

% Komite @
Se¢men Kayit —

Elektronik Oy Kayit Sistemi L
Verme Cihazlan

&Qihups
https———p

Oylann Kay1t

Yetkilendirme Sunucusu

[<@——https

Uygulama Sunucusu

Sekil 2.1 Klasik Elektronik Oylama Semasi

Farkli amaglar i¢in kullanilan bir¢ok farkli elektronik oylama sistemi mevcuttur.
Bunlardan bazilari; Pung Kart (Punch Card), Dogrudan Elektronik Kayit (Direct-
Recording Electronic - DRE) (Fink vd. 2009), Halka agik aglarda DRE (Public
network DRE), Kiosk oylama (Gurubasavanna vd. 2019), mobil oylama (Khelifi vd.
2013) ve internet iizerinden (Oo ve Aung 2014, Tarasov ve Tewari 2017) oylama

gibi sistemler mevcuttur.

DRE (Direct-Recording Electronic) oylama: Dogrudan Elektronik Kayit
makinesi, 6zel amagl oylama yazilimi ¢alistiran 6zel olarak tasarlanmis elektronik
cihazlardir. Bu sistemler, mevcut kagit tabanli oylama sistemlerine benzerlik
gostermektedir. Oylar, bir sandik yerinde bir oylama kabininde kullanilmaktadir,
ancak kullanilan oylar elektronik sandiklara kaydedilmektedir. DRE sistemleri kolay
kullanilabilirlik 6zellikleri sunabilmektedir. Ozellikle ¢ok dilli oy pusulalarinm
kullanimu, isitsel geri bildirim, ekrandaki biiylitme 6zellikleri uygulanabilmektedir.

Ayrica ¢ok sayida aday iceren uzun oy pusulalarini kolaylikla yonetilebilmektedir
(Fink vd. 2009).



Kiosk oylama: Oylar DRE oylamasindan farkli olarak oylama makineleri geleneksel
oy verme yerlerinden uzakta, alisveris merkezleri, kiitiiphaneler veya okullar gibi
uygun yerlere yerlestirilmektedir. Oylama platformlar1 yine de se¢im gorevlilerinin
kontrolii altinda olmakta ve fiziksel ortam gerektiginde degistirilip izlenebilmektedir.
Tipik olarak, oy verme alanlarindaki oylama kabinleri elektronik oylama
terminallerinden olusmaktadir ve kapali bir ag {lzerinden baglanilmaktadir.
Kullanilan oylar, elektronik sandiklarin yerine bir sayim yetkilisi sunucusu tarafindan
kaydedilmektedir. Segmenler, oylama kabinlerine girmelerine izin verilmeden 6nce
kimlik dogrulamasi yapilarak oy vermesine izin verilmektedir (Gurubasavanna vd.
2019).

Uzaktan Oylama: Bu tiir sistemler mobil cihazlar veya internet tizerinden yapilan
oylama sistemleri olarak tanimlanmaktadir. Cesitli biyometrik kontrol sistemleri ile
entegre edilerek, segcmenin istedigi platformu kullanmasina imkan vermesi agisindan

dikkat gekmektedir (Gentles ve Sankaranarayanan 2012).

Elektronik sistemler devlet-vatandas iletisiminin bir¢cok evresinde ¢esitli amaclar
(egitim, niifus, pasaport, tapu, saglik vb.) i¢in kullanilmaktadir. Elektronik oylama
sistemlerinde bu hizmetler arasina girmeye baslamistir. Elektronik oylama sisteminin
ilk kullanimi ise ABD'de 2000 y1linda gerceklesmistir. Bunu Fransa (2001), Ingiltere
(2002), ispanya (2003), Irlanda (2004), Estonya (2005), Portekiz (2005), Hollanda
(2004, 2006, 2007), Paraguay (2008), Finlandiya (2008), Avusturya (2009),
Almanya (2009), Norveg (2011) izlemistir. Estonya, 2005'teki kiiciik ¢apli bir segim
sirasinda elektronik oylama sistemini kullanilmasinin ardindan, 2007 yilinda ulusal

parlamento se¢imlerinde de uzaktan elektronik oylamaya izin veren ilk iilke olmustur
(Esteve vd. 2012).

2.2.1 FElektronik secim sistemin ozellikleri

Elektronik oylama sistemlerinde asagidaki oOzelliklerin yer almasi gerektigi

belirtilmektedir. Bunlar;
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b)

d)

f)

9)

h)

Belge Serbestligi (Receipt-Freeness), se¢gmenin belirli bir aday i¢in se¢imini
yaptigin1 kanitlamak i¢in herhangi bir belge sunmamalidir (Ali ve Murray
2016).

Adalet (Fairness), Seffaflik (Transparency) Diger segmenlerin kararlarini
etkileyen ©on sonuclara ulasilmamalidir. Seffaflik ilke olarak se¢imi
gozlemlenebilir hale getirerek gergeklestirilmelidir. Bagimsiz ii¢lincii
taraflarin se¢im siireglerini gézlemlemesine ve incelemesine izin verilerek
saglanmalidir. Gozlemciler se¢im siireclerine asla miidahale etmemeli, ancak
yine de se¢imi inceleme ve dogrulama imkanina sahip olmalidir (Fujioka vd.
1993, Anane vd. 2007).

Veri Biitiinliigii  (Data Integrity) her oylamanin amaclandigi gibi
kaydedilmesini ve kaydedildikten sonra hicbir sekilde degistirilememesini
saglamalidir (Keshk ve Abdul-Kader 2007). Ayni zamanda higbir oyun
sayimi Oncesinde, sirasinda veya sonrasinda degistirilemez olmasi
saglanmalidir.

Mahremiyet / Segmen Anonimligi (Privacy / Voter Anonymity) Se¢menlerin
kimlikleri ve kime oy verdikleri agiklanmamalidir (Anane vd. 2007). Tlke
olarak oy gizliligi, hicbir segmenin bir oyla iliskilendirilemeyeceginin
giivencesini icermelidir.

Uygunluk  (Eligibility) sadece kayitli segmenlerin oy kullanmasina izin
verilmelidir (W. Zhang vd. 2018).

Giivenilirlik / Saglamlik (Reliability / Robustness) se¢im sistemleri oy kaybi
olmadan giivenli bir sekilde islemelidir. Sistemler saldirilara karsi direncli
olmali, herhangi bir kotii amacgli kod ve hata igermeyecek sekilde
tasarlanmalidir (Ryan vd. 2009).

Benzersizlik (Uniqueness) se¢menlerin birden fazla oy kullanmasina izin
verilmemelidir (Sun vd. 2019, Bokslag ve de Vries 2016).
Dogrulanabilirlik  (Verifiability) oylar diizgiin sayildig1 garanti altina

alinmali ve sayiminin dogrulanabilir olmalidir (Liu ve Wang 2017).
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Ozellikle blok zinciri yapismin seffaf ve verilerin degistirilemez oldugu kabul
edilmektedir. Bu sebeple blok zinciri sistemlerinin elektronik oylamalardaki seffaflik

ve veri biitlinliigii 6zelliklerine katki saglayacagi diistiniilmektedir.
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3. LITERATUR DEGERLENDIRMESIi

Tez ¢alismasinda oncelikle elektronik oylamalardaki eksiklikler incelenmistir. Blok
zinciri sistemlerinin yer aldigi literatiir taramasinda Petersen ve arkadaslarinin
Onerdigi sistematik haritalama yontemi izlenerek literatiir taramasi yapilmistir
(Petersen vd. 2008). Bu yontem arastirma sorularinin belirlenmesi, arama, tarama,

siniflandirma ve veri ¢ikartma asamalarini igermektedir (Sekil 3.1).

Suregler
Anahtar
Arastirma Soru Arama Tarama Kelime
Tanimlamalari ‘ ‘ -‘ Olusturma ‘Veri(,‘lkartma
ilgili
Gozdengegirme 1om Makalelerin Siniflandirma Slst-ematlk
Makaleler Tespiti Haritalama
Coktilar

Sekil 3.1 Sistematik Haritalama Y ontemi

Blok zinciri oylama sistemlerinin yer aldig literatiir taramasinda dncelikle arastirma

sorular1 belirlenmistir, belirlenen sorulara cevaplar arastirilmigtir.
a) Blok zinciri elektronik oylama sistemleri,
b) Blok zinciri sisteminin katkilari,
€) En ¢ok tercih edilen blok zinciri altyapisi nelerdir.

Oncelikle literatiir incelemesinde yer alacak makalelerin tespit edilebilmesi
amaclanmistir. Bu sebeple yapilan arama sonuglarinin anlamli olabilmesi i¢in sorgu
kelimelerinin tespiti yapilmistir (Sekil 3.2). Tarama yapilan bilimsel veri tabanlarin

da ayn1 arama kriterleri uygulanarak sonuglar elde edilmistir.
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Hedef igerik

Blokchain Based e-voting

v

A 4

Kelimeler Farkli Gésterim
Blockchain
iVote
e-voting > evoting
I-Voting > IVoting
Electronic Voting

A 4

blockchain-based e-voting

A 4

Blockchain based evoting

blockchain-enabled e-voting

v

Blockchain enabled

y

y

A 4

evating
Blockchain Voting
distributed online voting
distribution voting
E-Voting with Blockchain »  Evoting with Blockchain

Blockchain ballot

Arama dizesi ile asagida belirtilen g¢evrimici veri tabanlarindan tarama isleme

yapilmistir. Bu kriterlere gére makaleler belirlenmistir.
a) IEEE Xplore,

b) Arxiv,

c) lacr,

d) ScienceDirect,
e) Web of Science,
f) Scitepress,
g) Springer,

Daha sonra, tespit edilen makalelerden dahil etme ve hari¢ tutma kriterlerine gore
tasnif edilmesi islemi uygulanmistir. Bu asamada, makalelerin Ingilizce olarak

hakemli bir dergide yaymlanmis olanlar arasindan, odaklart blok zinciri tabanl e-

Sekil 3.2 Sorgu Kriterleri
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oylama sistemleri olarak yer alanlar incelemeye dahil edilmistir. Diger dillerde
yayinlanan makaleler ile farkli alanlarda (6rnegin saglik, finans vb.) blok zinciri
kullanimini inceleyen makaleler hari¢ tutulmustur. Makale se¢im siireci diyagrami
Sekil 3.3'te verilmistir. Bazi makallerin farkli veri tabanlarinda da oldugu
goriilmistiir. Bu tiir miikerrer makaleler elendikten sonra, makaleler basliklarina ve
Ozetlerine gore incelenmistir. Arastirma konusu ile ilgili olmayan makaleler
elenmistir. Veri tabanlarindan elde edilen sonuclarda bazi durumlar i¢in beklenmedik
sonuglar da elde edilmistir. Web of Science, Scitepress ve Springer veri tabanlari
farkli arama algoritmalar1 kullandig1 i¢in makale sayist bekledigimizden fazla

cikmigtir (Cizelge 3.1).

Cizelge 3.1 Bilimsel makale sorgu sonuglari

E- Blockchain

Bilimsel Makale Veri tabam Blockchain .
voting  Ballot

sciencedirect.com (Future Gen. Comp. Sys, 317 462 80
Comp. & Sec., Journal of Network and Comp.
App. Procedia Comp. Science)

arxiv.org 1178 56 7
ieeexplore.ieee.org (conferences and 3149 290 24
journals)
scitepress.org 57 100 5
webofscience.com 4299 740 26
springer.com (journal) 510 2123 2126

Ancak, bu sonuglar istenen arama sonuglarini olumsuz etkilememistir. Sekil 3.4
secilen makalelerin yayin yili dagilimmm gostermektedir. Ilging bir sekilde, secilen
tim makalelerin 2014 yilindan sonra yayinlandigi goriilmiistiir. Bu durum 2009
yilinda Bitcoin ile baglayan blok zinciri uygulama alaninin e-oylama alaninda yeni

oldugunu gostermektedir.
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Aranan Veritabani
«Blockchain»

IEEE (3149)

by jreiomln \DICTIY,

Bashk Ozet Taramasi
«blockchain e-voting »
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Tekrarlanan Mak

217

ale Filtresi /

Sicencedirect (317)
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e
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M o o e

Scitepress (57)
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Springer (510)
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:

P
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L

Hari¢ Tutma Kriterleri

121

nin Uygulanmasi

A

Tidm Okuma Sonrasi Literatiir

63

Sekil 3.3 Makale se¢im siireci diyagrami

Makaleler yayin yilina gore incelendiginde 2017 yilinda 8 (% 12,69), 2018 yilinda
24 (% 38,09) ve 2019 yilinda 29 (% 46,03) makalenin bu veri tabanlarinda yer aldig1

tespit edilmistir. Bu sonug blok zinciri oylama arastirmalarinin her yil hizla arttigini

gostermistir.
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Sekil 3.4 Arastirma yayin trendi

3.1 Elektronik Oylamadaki Eksiklikler

Elektronik oylama sistemlerini 6zellikle operasyonel maliyet, daha az insan hatasi ve
daha hizli sonuglarin elde edilebilmesi nedeniyle geleneksel oylama sistemlerine gore
baz1 avantajlara sahip oldugu belirtilmektedir. Cevrimig¢i oy verme gelismelerinin
ozellikle yashilarin, engellilerin ve isteksiz genglerin erisilebilirligini kolaylagtirmasi
nedeniyle se¢men katilimimi artirabilecegi belirtilmektedir. Ayrica uzaktan erisimli
elektronik oylama sistemleri yardimiyla da lokasyon bagimsiz katilim
saglanabilecegi 6n goriilmektedir. Oy pusulalarinin basilmasi, dagitimi ve sayimi gibi
maliyetler konusunda da elektronik oylama sistemlerinin diisiik maliyetli olabilecegi
belirtilmektedir (Bokslag ve de Vries, 2016). Bununla birlikte, elektronik oylama
sistemlerinde potansiyel dezavantajlar olabilecegi de ortaya ¢ikmistir. E-oylama
sistemlerinin yazilim, donanim ve iletisim altyapis1 gibi bir¢ok farkli sistemin
entegrasyonunu gerektirmesindeki zorluklar sebebiyle, kullanilan sistemlerde bazi
giivenlik zafiyetleri ortaya ¢ikabilmektedir. Bunlardan kimlik hirsizligi en 6nemli
tehditlerden birisidir. Casus yazilimlar, viriisler, solucanlar, sunucu sizma saldirilari,
sahtekarlik, sahte web sayfalari, DNS (Etki Alan1 Ad1 Sunucusu) saldirist ve DDoS
saldiris1 (Dagitilmis Hizmet Reddi- Distributed Denial of Service) gibi farkl tiirlerde
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saldirilarla da kars1 karsiya kalabilmektedir. Dijital sistemlerde iceriden gelebilecek

saldirilarin da potansiyel sorunlar arasinda oldugu belirtilmektedir (Noizat 2015).

Genellikle merkezi bir yapi lizerinde tasarlanan elektronik oylama sistemleri, DDoS
saldirist gibi siber saldir1 tlirlerine acik olmaktadir. Bu tiir bir saldiri, sistemlerin
calismasini yavaslatabilmektedir. Bu tiir bir saldir1 neticesinde bazi durumlarda
sistem galisamaz hale gelebilmektedir. Sistem kullanilabilirligi, gizlilik veya kimlik
dogrulama sorunlar1 ortaya ¢ikabilmektedir (Bokslag ve de Vries 2016). Verilerin
uzak sunucularda saklanmasmin verilerin yedekliligi agisindan avantajli oldugu
varsayillmaktadir. Ancak bu durumun da bilgisayar korsanlarin saldirilarina karsi
riskler barindirdig, hatta sistem giivenligi yonetiminin zayif olmas1 durumunda veri
kaybina veya hasarina neden olabilecegi belirtilmektedir. Ayrica, geleneksel veri
tabanlar1 tek bir grup veya merkez tarafindan yonetilmektedir. Yetkili kisilerin
depolanan kayitlara erigebilir olmasi, veri tabani lizerinde kapsamli bir kontrole sahip
olmasi bazi veri giivenligi risklerine sebep olabilecegi degerlendirilmektedir. Ayrica,
kullanilan yazilim ve donanimlardaki tespit edilemeyen giivenlik zafiyetleri sebebiyle
ongoriilemeyen saldirilara agik hale gelebilmektedir. Ornegin ortadaki adam
saldirisinin (Man in the Middle) bunlardan biri oldugu belirtilmektedir (Cardillo ve
Essex 2018). Giivenilmeyen istemci cihazlar1 da (telefonlar, bilgisayarlar, diziistii
bilgisayarlar) kendilerine 6zgli agikliklar1 icerebilmektedir. Benzer saldirilar i¢in
farkli bir alan olusturmaktadir. Herhangi bir aciklik barindiran bu tiir cihazlar,
cevrimi¢i oylama sirasinda saldirganlara bir sekilde segmenlerin kimlik dogrulama
bilgilerini elde etme ve verileri degistirebilme ihtimali sunmaktadir. Sunucu
sistemleri de sistemi c¢alismaz hale getirilmek amaciyla benzer saldirilarin hedefi
olarak ortaya ¢ikabilmektedir. Ayrica, oy pusulalari elektronik olarak iletildigi i¢in,
manipiile edilmis olarak gelen bilginin sisteme kayit edilmesi durumunda bu verilerin
dogrulugunu tespit etmek zor olmaktadir. Bu nedenle giivenlik ve oy degistirme riski,
elektronik bir oylama sistemindeki kritik engeller olarak hala giindemde yer

almaktadir. Ozellikle farkli altyap1 ve yeni oylama yontemleri s6z konusu oldugunda
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kullanilan cihazlardaki ve sistem altyapisindaki tehlikeleri dnceden belirleme imkani
olmamaktadir (Susskind 2017).

Saldirtya ugramis cesitli secim yazilimlar1 veya sistem Ornekleri mevcuttur. Bu
saldirilar da, 6zellikle operasyon sirasinda ¢evrimi¢i bir oylama aginin kolayca
bozulabildigi gosterilmistir (Oo ve Aung 2014, Luo vd. 2018). Genellikle bu tiir
elektronik oylama sistemlerindeki oylama siiregleri seffaf degildir (Bokslag ve de
Vries, 2016). Giinimiizde kullanilan elektronik oylama sistemleri 6zel olarak
tasarlanmig ve merkezilestirilmistir. Sistemin gelistirme kodlari, veri tabani, sistemi
kontrol eden yazilimlar, izleme araglarinin kurulumu i¢in merkezi bir tedarikg¢i
kullanilabilmektedir. Bu sistemlerde kullanilan oylama yazilimlar1 genellikle halkin
erisimine agik olmadigindan, yazilimi kontrol eden kisiler tarafindan manipiile
edilebilecegine dair siipheyle yaklasilmasina sebep olmaktadir (Noizat 2015).
Bagimsiz olarak dogrulanabilir kontrol mekanizmasimin olmamasi, merkezi
sistemlerin se¢menlerin ve se¢im organizatorlerinin ihtiyag duydugu giivenilirligi
elde etmesini zorlastirmaktadir. Bir bagka sorun da, uzaktan oylama sistemini
kullanan yapilarda, se¢menin zorla belirli bir adaya oy vermesinin zorlanmasi
durumunda da bazi problemlerin olabilecegi belirtilmektedir (Shahzad ve Crowcroft
2019).

Bagimsiz birimler tarafindan sayimin ve sonucglarin c¢apraz kontrollerinin
saglanabildigi bir mekanizma kurmanin 6nemli oldugu belirtilmektedir. Bu amagla,
secim sonuglarinin dogrulugunu kontrol etmek icin risk simirlayict denetimler
onerilmektedir. Istatistik yontemlerle hesaplanan sonuglarda bulunan hatalar dikkate
alinarak, yanlis sonuglar i¢in giiglii kanitlar elde edildigi belirtilmektedir (Bernhard
vd. 2017). Elektronik se¢cimlerdeki basarisiz uygulamalar motivasyon kaybina neden
olmaktadir ~ (Palas Nogueira ve de Sa-Soares 2012). Bu sonuglardan dolayi,
hiikiimetler ve segcmenler tarafindan elektronik oylama sistemlerine giiven kriterleri
her zaman 6n planda yer almakta ve genellikle zayif olarak kategorize edilmektedir
(Achieng ve Ruhode 2013). Son yillarda gelistirilen iki biiyiik e-oylama uygulamasin
da benzer sekilde biiyiik giivenlik riskleri igerdigi belirlenmistir. 2015'teki Virginia
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secimlerinden sonra, Virginia Bilgi Teknolojileri Ajanst (VITA - Virginia
Information Technologies Agency), e-oylama sisteminin gesitli bolimlerine giivenlik
testlerini uygulamislardir. Fiziksel ag, isletim sistemi, veriler ve oy verme siireclerini
test etmislerdir. VITA, sistemde giivenli olmayan giivenlik protokollerinin ve zayif
parolalarin kullanildigin1 belirlemislerdir. Ayrica, saldirganin verilerin gizliligini ve
biitiinliglinii tehlikeye atabildiklerini ortaya ¢ikarmiglardir. Bu sorunlar nedeniyle,
Gelismis Oylama Sisteminin kullanimimma son verilmesi tavsiye edilmistir
(Annoymous 2015). Baska bir drnekte ise, Isvigre hiikiimeti iilkede e-oylama
sisteminin uygulanmasi i¢in uzun yillar 6zel sektorle birlikte calismigtir. Swiss Post
bu konu iizerinde c¢aligtiktan sonra uygulamalarin giivenirliligine ve seffafligina
inandiklart i¢in, uygulamalarin1 2019'da giivenlik testleri i¢cin herkese agmislardir.
Uluslararasi siber giivenlik uzmanlari, Swiss Post uygulamasinin kaynak kodunda
uygulanan karigtirma yonteminde kritik bir hata sonucunda oylamada manipiilasyon
yapilabilen bir aciklik tespit etmiglerdir. Bu aciklik yardimiyla, bilgisayar
korsanlarinin gegerli oylar sahte oylarla degistirebildiklerini gostermislerdir (Lewis
vd. 2019, Stone 2019). Bu kritik sorunlarin sonucu olarak Isvicre Hiikiimeti sistemin

kullanimini iptal etmistir.

Yang ve arkadaglarimin 2018 yilinda yaptiklar1 ¢alismada, ABD, Hindistan ve
Brezilya gibi iilkelerdeki son c¢evrimi¢i oylama deneyimlerini incelemislerdir.
Cevrimi¢i oylama sistemlerinin gelecek se¢imler igin gilivenlik seviyelerini
tyilestirmek, oylarin gizliligini saglamak, biitiinliiklerinin ve gecerliliklerinin
dogrulanmasini saglamak i¢in daha fazla aragtirmaya ihtiya¢ oldugunu belirtmislerdir

(Yang vd. 2018).

Son birka¢ yilda onerilen blok zinciri tabanli e-oylama yontemlerine yonelik bazi
elestiriler de yaymlanmaya baslamistir. Ornegin; MIT (Massachusetts Institute of
Technology) uzmanlari, Bat1 Virginia'da 2018 ara se¢imleri sirasinda kullanilan bir
mobil oylama uygulamasinda meydana gelen giivenlik ag¢igimi tespit etmislerdir
(Specter vd. 2020). Bu giivenlik agiginin, bilgisayar korsanlarinin oylar

degistirmesine olanak tanidigi vurgulanmistir. Bazi arastirmacilar, blok zinciri
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sistemlerin maruz kalabilecegi baska giivenlik agiklarimi da getirebilecegini
belirtmislerdir (Bollinger ve McRobbie 2018). Ornegin akilli sdzlesmelerdeki
giivenlik agiklar1 veya % 51 saldirisi, bu tiir sistemler i¢in teorik olarak iyi bilinen
potansiyel bir tehdit oldugu belirtilmistir. Ayrica, kotii niyetli madencilerde, 6gelerin
eklendigi islemleri kontrol edebilmeleri agisindan tehdit unsuru olarak
degerlendirmesi gerektigine dikkat cekilmistir (Juels vd. 2018, Goodman ve
Halderman 2020, S. Park vd. 2020). Son olarak ¢evrimigi oylamalardaki riskler
kriptografik ve yapilandirma hatalari, altyapi sorunlari, web veya mobil uygulama

acikliklar olarak ortaya ¢ikabilmektedir (Bull vd. 2018).
3.2 Blok Zinciri Tabanh Elektronik Oylama Sistemleri

Calismanin bu boliimiinde, blok zinciri teknolojisinin giivenli bir elektronik oylama
sistemi i¢in yapilan ¢aligmalar incelenmis olup, incelenen makaleler 5 ana gruba
ayrilarak degerlendirilmistir. Bu kategoriler, blok zincirinin uygulanabilirligini 6ne
cikaran genel Oneriler, farkli kripto para birimi ve altyapilarini kullanan sistemler,
gizlilik konusunda yapilan calismalar, farkli fikir birligi kullanimi ve wveri

biitiinliiglinli 6ne ¢ikaran arastirmalar olarak ele alinmistir.

a) Genel: Arastirmacilar mevcut ¢evrimi¢i oylama sistemlerine alternatif
olarak blok zinciri teknolojisinin, se¢menlerin giivenini saglayabilecegini
belirtmislerdir. Blok zinciri kullanan ¢evrimi¢i uygulamalarini hiikiimetlerin
benimseyebilecegi bir ¢o6ziim olabilecegi sonucuna vardiklarini belirtmislerdir.
Bircok arastirmaci, blok zinciri platformunda akilli s6zlesmeleri kullanmanin, e-
oylamaya 6nemli bir katki saglayacagina dikkat cekmektedir (Sudharsan vd. 2019).
Bu tiir sistemlerin maliyet verimliligi sagladig1 ve elektronik oylama sistemlerinin
Olceklenebilirligindeki sinirlamalarin tistesinden gelmek icin yeni olanaklar sundugu
vurgulanmigtir (Riemann ve Grumbach 2017, Dricot ve Pereira 2018, Schiedermeier
vd. 2019). Genellikle blok zincirinin giivenlik ve seffaflik gereksinimleri ile karmagik
uygulamalari desteklemede, uygun bir ¢6ziim olarak diisiiniilebilecegi vurgulanmistir

(Heiberg vd. 2018, Srivastava vd. 2018, Bosri vd. 2019, Q. Zhang vd. 2019). Kshetri
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ve arkadaglarinin Onerdigi yapida Oncelikle oy kullanmaya yetkili kisilere para
dagitilmakta daha sonra sadece bir kez harcama yapmalarina izin verilerek oylama
yapilabilecegi belirtilmistir (Kshetri ve Voas 2018). Hardwick ve arkadaslari
tarafindan Onerilen sistemin farki ise; diger sistemlerdeki gibi merkezi olmayan
planlamanin yani sira oylama déneminde se¢menlerin oylarini degistirmelerine ve
giincellemelerine imkan vermesi olarak belirtilmektedir. Ancak, gizlilik, tutarlilik ve

denetlenebilirlilik konusu ele alinmamustir (Hardwick vd. 2018).

Sadia ve arkadaglari, Shahzad ve Crowcroft, Teja ve arkadaslar1 gibi bazi
aragtirmacilar yine blok zincirinin genel avantajlarina ek olarak blok zinciri tabanli
giivenli e-oylama modelinde ozellikle akilli s6zlesmeler kullanmanin 6nemini ve
faydalarint vurgulamislardir. Akilli s6zlesmelerin iigiincii parti ¢éztimlerle birlikte
uygulandigr takdirde blok zinciri Ozelliklerinin kullanimini basitlestirdigi 6ne
cikarilmigtir (Sadia vd. 2019, Shahzad ve Crowcroft 2019, Teja vd. 2019). Na ve
arkadaslar1 blok zinciri alt yapisim1 kullanan web tabanli blok zinciri altyapisini
kullanan bir oylama sistemi onermislerdir (Na ve Park 2018). Sohbet 6zelligi de olan
uygulamalarinda anonimlik saglanabilmektedir. Ayni zamanda oy kullanabilme
imkani da sunulmustur. Ayrica son zamanlarda yapilan bazi ¢alismalarda, bulut
tabanli hizmetlerin artmasiyla birlikte bulut ortaminda da blok zinciri tabanl e-
oylama tasarlanmasi Onerileri de yapilmistir. Bulut ¢éziimlerinin hizmetlere kolay
erisim, Ustlin hizmet performansi ve maliyet avantajlart sagladigi belirtilmistir

(Bellini vd. 2019, Sathya vd. 2019).

Blok zinciri entegrasyonu nedeniyle olasi teknik veya kullaniciyla ilgili sorunlara da
odaklanan caligmalar da yayinlanmistir. Khan ve arkadaslari islemlerin ayni anda
yiiriitiildiigli sirada ana diigiimde artan bir is yiikii olustugu takdirde, blok zincirinde
gecikmis islemlerin gerceklesebilecegi sonucuna varmislardir (Khan vd. 2020). Ote
yandan Johnson se¢gmenlerin dijital okuryazarliginin, se¢gmenlerin teknik bilgisinin
veya sistemin Olgeklenebilirliginin eksikligi gibi konularin blok zinciri tabanl e-

oylamanin potansiyel risklere sahip olduguna dikkat ¢ekmistir (Johnson 2019).
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b) Kripto para tabanli ¢éziimler: Blok zinciri tabanli kripto para birimlerinin
kullanilmasinin ardindan, bu tiir sistemlerin altinda yatan yeniliklerden birinin de
farkli ihtiyaglar i¢inde kullanilabilecegin anlasilmaya baslanmasi olmustur (Zhao ve
Chan 2016). Bu dogrultuda Bitcoin tabanli bir e-oylama sisteminin, bireysel oylarin
mahremiyetini korumaya yardimci olacag belirtilmistir (Zhao ve Chan 2016, Bao vd.
2018). Zhao ve Chan’in ¢6ziimlerinde sifir bilgi kaniti (Zero knowledge proof)
kriptografi yonteminin kullanilmasini Onermistir. Bu sayede se¢men ve oyu
arasindaki iliskinin gizlenmesi hedeflenmistir (Zhao ve Chan 2016). Bitcoin ’den
farkli olarak literatiirde bir¢ok Ethereum tabanli e-oylama platformu, elektronik
oylama sistemlerinde denenerek uygulama alanlari arastirilmistir (Q. Zhang vd. 2019,
Shukla vd. 2018). Ethereum ¢ergevesinin hem 6zel hem de genel aglarda
olusturulmas1 imkéani oldugu belirtilmektedir. Akilli sozlesmelerin ve dagitilmis

uygulamalarin etkinlestirilmesine yardimci olmasi sebebiyle de ilgi ¢ekmektedir (Lali
vd. 2018, Yavuz vd. 2018, X. Fan vd. 2020).

Bartolucci ve arkadaslari uygulamalarina daire karistirma teknigini (circle shuffle)
eklemistir. Ancak bu teknik, merkezi bir kontrol otoritesi gerektirmektedir. Glivenilir
bir otorite olsa dahi kotliye kullanma potansiyeline sahipse, tiim oylama protokolii
acisindan riskli olabilmektedir. Bu protokoliin konuslandirilmasi, segmenlerin ve oy
pusulalarinin baglantisinin ayrigmasina yardimei oldugu belirtilmistir (Bartolucci vd.
2018).

Thuy ve arkadaslari Votereum adimi verdikleri blok zinciri oylama sistemini
tasarlamiglardir. Oylama islemlerinin uygulanmasin da se¢gmenlerin mahremiyetini
ve giivenligini saglayacagl belirtilmigtir.  Sistemlerinin  saglamhik, gizlilik,
dogrulanabilirlilik gibi temel gereksinimleri destekledigi i¢in segimlerde
kullanilabilecegi belirtilmistir. Ancak bu sistemin makbuzsuz oldugunu teyit etme ve
baskiya direnme yetenegine sahip olmadigini belirtmislerdir (Thuy vd. 2019).
Hjalmarsson vd. ve Teja vd. blok zinciri ile gelistirilen sistemlerin de se¢gmenlerin ve
otoritenin tiim islemlerin giivenli, uygun maliyetli ve seffaf olmasinin saglanabilecegi

sonucunu belirtmislerdir (Hjalmarsson vd. 2018, Teja vd. 2019). Yavuz ve
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arkadaslar1 Android platformu {izerinde akilli sozlesme kullanarak Ethereum
altyapisini  kullanan oylama uygulamasmi gelistirmislerdir. Ancak temel
dezavantajlar1 saglamlik ve makbuz serbestligi 6zelliklerini desteklemiyor olmasi

olarak ortaya ¢ikmustir (Yavuz vd. 2018).

Blok zinciri kapsaminda benimsenen bir diger platform ise Hyperledger'dir. (Yu vd.
2018). Hyperledger, 6zel veya izin tabanli bir ag yapisi seklinde tasarlanabilmektedir.
Tasarim gereksinimlerine gore, hem is siirecleri hem de belirtecler i¢in zincir kodu
(chaincode) adi verilen oOzel gelistirme ortami ile gelistirilen uygulamalarla
kullanilabilmektedir. Zincir kodu, ag iiyeleri tarafindan kabul edilen is mantigini
isledigi icin akilli s6zlesmelere benzer bir programdir. Bu sistemlerin gelistirme
ortami olarak kullanildigi sistemlerde performansi, Slgeklenebilirligi ve gizliligi
artirmaya yardimci olabilecegi iddia edilmistir. Yazarlar Zhang ve arkadaslari ugtan
uca gizliligi korumak icin Hyperledger platformunu kullanan oylama sistemini
Oonermislerdir. Ancak sistemlerinin dogrulanabilirlilik ve tutarlilik saglamadigi

belirtilmistir (W. Zhang vd. 2018).

Zcash, halka a¢ik baska bir kripto para birimi olarak kullanilmaktadir. islem verilerini
halka agik olarak dagitmaktadir. Zcash, Bitcoin ‘in aksine gizlilik saglamaktadir.
Tarasov ve Tewari bu ¢oziimii elektronik oylama sisteminde blok zinciri altyapisi
olarak dnermislerdir. Islemlerde anonimlik saglamanin yani sira segimin giivenli ve
seffaf olmasini saglandig1 belirtilmistir. Temel protokol 6zeliklerinde herhangi bir
ozelliginde degisiklik uygulanmamis sadece; oylama protokolii alternatif bir kullanim
durumu olarak sunmuslardir. Sistemlerinin zorlamaya direncli olmadigim

belirtmislerdir (Tarasov ve Tewari 2017).

Sun ve arkadaslart Quantum blok zincirini kullanan alternatif bir alt yap:
Onermislerdir. Quantum blok zincirinin elektronik oylama siireglerini basitlestirdigi
sonucuna varmiglardir. Giivenli iletisimin kuantum baglayici 6zelligi nedeniyle,

segmenlere sunulan oy pusulalarinin degistirilemez oldugu belirtilmistir. Bu nedenle
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adalet ve anonimlik saglandigi belirtilmistir. En biiyiikk dezavantajinin,

denetlenebilirlilik tutarliligini sunmamasi olarak 6ne ¢ikmustir (X. Sun vd. 2019).

Srivastava ve arkadaslar1 makalelerinde blok zinciri kullanan se¢im sistemlerinde
bulunan 6l¢eklenebilirlik ve giivenlik sorunlarini ele almiglardir. Standart blok zinciri
protokoliinii kullanmak yerine phantom protokoliinii kullanmislardir. Bu yontemin
Olceklenebilirlik ve giivenlik sorunlarina ¢oziim saglarken ayni zamanda hizli bir
oylama siireci de sagladigini belirtmislerdir (Srivastava vd. 2018). Ote yandan, Lai
ve Wu, segmenlerin otoriteye veya hiikiimete olan giivenini en {iist diizeye ¢ikarmak
i¢in merkezi olmayan ve anonim blok zinciri tabanli bir e-oylama sistemi tasarlamak
icin Ethereum blok zincirini kullanmislardir. Bu sayede secimlere seffaflik

kazandirilacagini belirtmislerdir. (Lai vd. 2018)

¢) Gizlilik: Bu arastirmalarda yeni kriptografik prosediirlerin ve protokole
dayali ¢oziimlerin uyarlanmasinin gizliligi artirabilecegi ve makbuz 6zgiirliigline
kavusabilecegini One siiren arglimanlar siklikla vurgulanmistir. 2019 yilinda yapilan
iki ¢alisma da Cin Kalan Teoremi (Chinese Remainder Theorem) (Tso vd. 2019),
baglanabilir halka imzas1 (linkable ring signature) yontemlerinin oylama ¢dziimlerin

bir uyarlamasini tasarlanmistir ve gizliligin saglanabildigi belirtilmistir (Lyu vd.
2019).

Aragstirmacilar bu teoremlerden farkli olarak anonimligi ve gizliligi saglamak i¢in
cesitli algoritmalar1 da test etmislerdir. Bunlardan bazilart homomorfik sifreleme
(Dagher vd. 2018, Lee vd. 2019), halka imzas1 (ring signature) (Mercer, 2016, Liu
ve Wang, 2017, Lai vd. 2018), blind signature (Liu ve Wang 2017, Chaieb vd. 2019),
etkilesimli olmayan sifir bilgi kanitlar1 (non-interactive zero-knowledge proofs)
(Matile vd. 2019, Murtaza vd. 2019), ¢ok seviyeli ¢oklu gizli paylasim (multi-level
multi-secret sharing) (J. Li vd. 2019) ve eliptik egri kriptografisi (Tso vd. 2019,

Dimitriou, 2019) olarak siralanabilmektedir.

Liu ve Wang "un 2017 yilinda yaptiklari calismada giivenilir tiglincii taraflar olmadan

bir blok zinciri oylama plani sunmay: hedeflemislerdir. Onerdikleri sistemde
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seffaflik, dogrulanabilirlilik, tutarlilik, denetlenebilirlilik ve anonimlik saglayan, bir
yapt Onermiglerdir. Arastirmacilar sistemlerinde sec¢im sirasinda se¢menlerin
tercihlerini korumak i¢in kor imza (blind signature) kullanmislardir (Liu ve Wang
2017). 2018 yilinda Wang ve arkadaslar1 makbuz Ozelliklerini, tek seferlik halka
imzasin1 ve homomorfik sifreleme yontemini kullanan biiyiik 6l¢ekli bir oylama
sistemini Onermiglerdir. Sistemlerinde akilli sozlesme tabanli Ethereum yapist
uygulayarak blok zinciri tabanli oylama sistemlerinin giivenligini ve anonimligi
korumak i¢in homomorfik ElGamal sifreleme yontemini ve halka imzasin1 kullanmak
tizere tasarlamiglardir. Ancak sistemlerinin zorlama direnci saglamligini
desteklemedigi belirtilmistir (Wang vd. 2018). Shahzad ve Crowcroft (Shahzad ve
Crowcroft 2019) verileri giivenceye almak i¢in daha etkili bir hibrid teknik kullanarak
bloklar olusturmak ve miihiirlemek i¢in benzer bir ¢er¢eve onermistir. Blok i¢indeki
islem ¢ifti bir 6zet fonksiyonu islemine tabi tutulmustur, 6zet fonksiyonunun ekstra
kullanim1 matematiksel karmasikligi arttirdigini gostermislerdir  (Bartolucci vd.
2018, Fusco vd. 2018). Bu tiir dagitilmis veri sifreleme tekniklerini, depolama

verimliligini artirmak 6nermislerdir.

Murtaza ve arkadaslar1 Sifir Bilgi Ozlii Etkilesimli Olmayan Bilgi Argiimani
(zkSNARKSs Zero-Knowledge Succinct Non-Interactive Argument of Knowledge)
kullanarak segmenlerin anonimligini garanti eden blok zinciri tabanli bir e-oylama
sistemi Onermistir. Sistemde kimlik dogrulama saglamak i¢in dijital imzalar
kullanilmistir, ancak katilimcilarla herhangi bir etkilesim kullanilmamistir (Murtaza
vd. 2019). Chaieb ve arkadaslari Oyunuzu Dogrulaym (Verify Your Vote) adli
giivenli  bir c¢evrimi¢ci oylama sistemi tasarlamislardir.  Protokollerin
dogrulanabilirlilik, adalet, oy gizliligi, makbuz serbestligi vaat edilirken anonimligi

desteklemedigi belirtilmistir (Chaieb vd. 2019).

d) Veri Bitinligi: Biitinlik, dikkate alinmasi gereken en Onemli
kriterlerdendir. Bu kapsamda veri aktariminin ve veri depolanmasinin giivence altina
alinmas1 6nemlidir. Dagitilmig Veri taban1 Yonetim Sistemi (DVTYS) (DDBMS -

Distributed Database Management System), geleneksel merkezi veri tabani
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sistemlerine gore potansiyel avantajlara sahip oldugu belirtilmekle birlikte,
dezavantajlarin da oldugu belirtilmistir. Klasik DVTYS siteler arasindaki agda ek
hata noktalar1 olusturabilmektedir. Veri c¢ogaltma islemlerinin saglanmasi
siireclerinin ise dagitilmis DVTYS'ye ekstra bir karmasiklik eklemektedir. Ayrica,
verilerin biitlinliik kontrolii ve giivenligi daha zor olmaktadir. Bu sebeple veri tabani
tasarimi daha karmasik hale gelmektedir. Elektronik oylama sistemlerinde klasik veri
tabanlarinin  kullanimi1 yerine blok zincirinin kullanilmasi ile veri tabaninin
yedekliliginin ve veri biitliinliiglinlin saglanmasinda yardimci olabilecegi
belirtilmektedir. Ayrica, bazi aragtirmacilar veri biitiinliiglinii saglayabilmek i¢in
kimlik kartlarinin sisteme uyumunu da saglamislardir. Bu sayede yetkisiz girisleri
engelleyerek, kimlik dogrulmasin1 kimlik karti ile yapmislardir. (Kimlik numarasi
(Bulut vd. 2019), Dijital kimlik kart1 (Venkatapur vd. 2018)). Khoury ve arkadaslar
ise cep telefonu ve sifre eslestirmesini kayit sirasinda kullanilmasini énermislerdir
(Khoury vd. 2018). Bunlardan farkli olarak Adiputra ve arkadaslart ile Akbari ve
arkadaslar1 tarafindan segmenin parmak izi, iris ve yiiz 6zellikleri gibi biyometrik
ozelliklerinin kimlik dogrulama igin kullanilmasi 6nerilmistir (Akbari vd. 2017,
Adiputra vd. 2018,). Kimlik ve biyometrik entegrasyonun yapildigi sistemlerde
dogrulama i¢in devletlerin vatandaslarina sagladigi kimlik numarasi ve biyometrik
bilgilerini kullanmislardir. Boylece hileli oy kullanma, kimligi belirsiz olan kisilerin
oy kullanmasi ve ayni kisinin sahte kimlige sahip olmasi gibi sorunlarin ortadan
kalkacagi vurgulanmistir. Venkatapur ve arkadaslari Aadhar adi verilen kimlik
kartinin entegre edildigi blok zinciri tabanli oylama sistemini Onermistir. Bu
yaklasimla seffafligi sagladigi, daha dogru, seffaf ve adil bir secim sistemi
saglanabilecegi vurgulanmistir (Venkatapur vd. 2018). 2019 yilinda yapilan Gao ve
arkadaglarinin olas1 kuantum bilgisayar saldirilarini engellemek i¢in kod tabanli ortak
anahtar sifreleme algoritmasi1 uyarlamiglardir. Sonug olarak, bu 6nerinin seffaflik

sagladig1, ancak kiiciik capli segimler i¢in daha uygun oldugu sonucuna varmiglardir
(Gao vd. 2019)
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e) Uzlasma (Consensus): Fikir birligi algoritmasi dagitik sistemlerde veriler
tizerinde anlagmayr ve islemlerin dogru islenmesini saglayan mekanizma olarak
kullanilmaktadir. Luo ve arkadaglar1 blok zincirinde segimlerin giivenligini ve
verimliligini artirmak i¢in DPoS uzlasma algoritmasini énermislerdir. Tiim siirecin
merkeziyet¢iligini  ve adaletini saglayan se¢im algoritmasi olusturuldugu
belirtilmistir (Luo vd. 2018). 2017'de McCorry ve arkadaslar1 blok zincirine dayali
internet oylama protokolii 6nermislerdir. Ancak bu sistem kii¢iik capli se¢imleri
desteklemek i¢in planlanmistir. Segmenler, oylarini gizlemek ve oylarin gegerliligini
kanitlamak i¢in Sifir Bilgi Kaniti kullanarak akilli sézlesmeye sifreli oylar
gondermislerdir. Sistemlerinde “agik oy ag1 (open vote network)” olarak adlandirilan
merkezi olmayan iki agamali bir protokol kullanilmistir. Ancak, kiiclik dlgekli bir
toplant1 odas1 oylamasini desteklemek igin tasarlanmistir (McCorry vd. 2017).
2018'de Hjalmarsson ve arkadaslart 6zel Ethereum altyapisini kullanan bolgesel
secimlere yonelik olarak tasarladiklart se¢im sisteminde se¢im sonuglarini akilli
kontratlarda saklamiglardir. Bu sisteminde kiigiik ol¢ekli uygulamalar i¢in uygun

oldugu belirtilmistir (Hjalmarsson vd. 2018).

Li ve arkadaslarinin oy ispat1 (Proof of Vote (POV)) fikir birligini uyguladiklari
yontemi is kaniti (POW) ile karsilastirdiklarinda, kullandiklari yontemin kontrol
edilebilir giivenlik ve islem dogrulugu saglamak i¢in diisiik bir gecikme siiresine
sahip oldugu belirtilmigtir (J. Li vd. 2017). Ayrica, Leonardos ve arkadaslar bir
carpimsal agirlik algoritmasi (multiplicative weight algorithm) ekleyerek PoS
uzlagsma mekanizmasini gelistirerek uygulamislardir. Uygulamalarinda hesaplama
yiikii, gegersiz blok ve giincelleme semasi gibi bilgilerin manipiilasyonu ile baglantili

yeni riskler ortaya ¢ikardigi belirtilmistir (Leonardos vd. 2019).

Incelenen makalelerde  genellikle blok  zincirinin  segim  sistemlerinde
kullanilabilecegi vurgulanirken, 6zellikle se¢imlerin mahremiyetini korumanin ve
giivenligin 6nemine yonelik vurgulamalarin ¢aligmalarin ortak noktasini olusturdugu

gorilmiistiir.
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3.3 Blok Zinciri Sisteminin Katkilar:

Son yillarda blok zinciri tabanli elektronik oylama sistemleri 6nerilmeye baglanmigtir
(Osgood 2016). Bir blok zinciri destekli e-oylama sistemi se¢im siireci segim
oncesinde ve sirasinda c¢ok kritik gorevler gerektirmektedir. Bunlar se¢im hazirlik
hizmetleri, tiim oylama sistemlerinde oldugu gibi se¢cim Oncesinde mevcut segmen
listesi, adaylar, sandik tasarimi hazirlanmalidir. Se¢gmen kaydindan sonraki agamada
diger sistemler den farkli olarak, secmenler oylama islemleri yapmak i¢in bir oylama
token1 kullanmalar1 gerekmektedir. Gergek bir oylama sisteminin tasariminda, daha
giivenli bir ortam olusturmak i¢in 6zel blok zinciri yapisinin kullanilmasi ve bagimsiz
kontrol diglimiiniin dahil edilmesi gerekmektedir. Bu duglimler birbirleriyle
baglantilidir ve senkron bir 6zellikte ¢alistigi icin hem yedeklilik hem de izlenebilirlik

imkan1 vermektedir.

Blok zinciri ¢ergevesinde fikir birligi mekanizmalari ve islemleri tarafsiz iiglincii taraf
kuruluglarin izlemesine ve dagitilmis agma gore tasarlanan diiglimlerden
olusturulmalidir. Bu diiglimlerin amaci, islemleri mutabakat algoritmasina gore
cikarmak ve oylama defterine bloklar eklemek seklinde olmalidir. Veriler
kriptografik olarak saklanmali ve bagimsiz diiglimlerinde katilimiyla se¢im sonuglari

denetlenerek aciklanmalidir.

Arastirma sonuglarindan, blok zinciri sistemlerinin elektronik oylama sistemlerine

saglayacagi katkilar asagidaki gibi siralanabilir;

a) DDOS saldirilari; giiniimiizde uzmanlarin siber saldirilarda karsilagtigi en
kritik zorluklardan biri oldugu belirtilmektedir. DDoS saldirisinin bir sonucu
olarak blok zinciri aglarindaki bazi1 diigiimler cevrimdis1 olursa, sistem
dagitilmis yapis1 nedeniyle herhangi bir kesinti olmadan c¢alismaya devam
edebilecegi belirtilmektedir. Diiglimler tekrar ¢alistiginda tutarlilik saglamak
icin her sey tekrar senkronize edilerek calisabilmektedir. Bu sayede veri kaybi
riski de olugsmamaktadir. Blok zincirinin genel mimarisi tek hata noktalarindan

kaginmak i¢in tasarlanmaktadir. Blok zinciri diigiimleri bagimsiz ve ayn1 anda
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b)

d)

f)

calismaktadir. Bu nedenle, blok zinciri 6zellikle elektronik oylama sistemleri
icinde yiiksek kullanilabilirlilik saglayacagi belirtilmektedir (Akbari vd. 2017,
Hjalmarsson vd. 2018, Pathak vd. 2018).

Blok zinciri yapilar1 iglemleri kaydetmek i¢in degismez bir defter
olusturduklart kabul edilmektedir. Tiim katilimcilar dagitilmis defterlerdeki
kayitlarina erisebilmektedir. Sistem katilimcilarinin higbiri  kaydedilen
islemleri degistiremez veya silinemez oldugu belirtilmektedir. Bu da verilerin
biitiinligi ve giliveni acgisindan saglamlik ortami tesis etmektedir

(Hanifatunnisa ve Rahardjo 2017).

Blok zinciri tabanli e-oylama hem seffaflik hem de gizlilik sagladigi
belirtilmektedir. Katilimcilar veya bagimsiz gozlemciler, blok zincirinde
depolanan oylama sonuglarini takip edip onaylayabilmektedir. Boylelikle
secim izlenebilirligini  saglayabilmekte ve giivenilirlik seviyesini

artirilabilmektedir (Hjalmarsson vd. 2018).

Blok zinciri sistemleri, uzun vadede daha ucuz bir maliyet vaat etmektedir.
Dagitik mimaride gilivenli bir veri depolama sistemi kurmak ve isletmek,
yiiksek maliyet ve giivenlik riskleri icermektedir. Blok zincirinin standart veri

taban1 uygulamalarindan daha giivenli ve daha ucuz oldugu belirtilmektedir.

Bazi e-oylama yontemlerinde oylarin c¢esitli oylama alanlarinda gdzden
gecirilmesi ve ardindan merkezi birimlerde toplanmasi gerekmektedir. Bu
siirecler oldukca fazla zaman alirken se¢im sonuglarinin agiklanmasi da uzun
stirebilmektedir. Blok zinciri ile se¢cim sonuglar1 saatler yerine dakikalar i¢cinde

giivenli bir sekilde agiklanabilecegi belirtilmistir (Kshetri ve Voas 2018).

Artirilmis gliven ortami sayesinde secimlere katilim oranlarinin artirabilecegi
belirtilmektedir (Kshetri ve Voas 2018). Gelisim perspektifinden
bakildiginda, e-oylama sistemlerinin temel avantajlarindan biri, hem
gelistirme hem de operasyonlar i¢in gomiilii olabilecek ¢esitli kontroller

saglamasidir. Ornek vermek gerekirse, secmen anonimligi, blok zinciri
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kullanilirken kurcalamaya dayanikli yapilardan yararlanilarak kriptografik
teknikler kullanilarak gerceklestirilebilmektedir. Bu kontrol noktalarinin,
vatandaslarin sisteme olan giivenini artirmada olumlu bir etkisi olabilecegi
degerlendirilmektedir. Vatandaslara; segmen kimliginin nasil dogrulanacagi,
coklu oy kullaniminin nasil engellendigi, vatandaglarin oylarimin nasil gizli
kaldig1 ve dogru sayildigi bildirilmelidir. Ek olarak, gelistirme siirecinde
bagimsiz dogrulama ve onaylama sistemlerinin kullaniminin ekstra giivence

saglayabilecegi degerlendirilmektedir.

3.4 En Cok Tercih Edilen Blok Zinciri Altyapisi

Blok zinciri altyapisi, blok zinciri uygulamalarmin gelistirilmesine izin veren
platformlar olarak yer almaktadir. Bitcoin, Ethereum, Hyperledger ve R3 Corda, en
tinlii blok zinciri platformu olarak 6ne ¢ikmaktadir. Secilen makalelerin detaylari
analiz edilerek en ¢ok hangi sistemlerin tercih edildigi tespit edilmek istenilmistir.
Caligsmalarin ¢ogunda, blok zinciri tabanli e-oylamanin genel fikri, uygulanabilir
oldugu ve buna bagli genel konular1 ele aldiklari goriilmiistiir. Birgok makalede
teknik detaylarin ve uygulama Onerilerinin acik¢a belirtilmedigi tespit edilmistir.
Incelenen makalelerde bilgisi verilen sistemlerin veya test platformu gelistirilen blok
zinciri platformu kullanimi dagilimi Sekil 3.5 'de gosterilmistir. En ¢ok tercih edilen
blok zinciri platformunun % 24 ile akilli s6zlesme 6zelligini de igeren Ethereum
platformunun oldugu tespit edilmistir. Ethereum ‘un agik kaynakli bir blok zinciri
platformu olmasinin, ¢ok cesitli gelistiricilerin merkezi olmayan uygulamalar
olusturmasina ve dagitmasina izin vermesinin bir¢ok arastirmaci tarafindan tercih

edilen platform olmasini sagladig: belirtilmistir.

Blok zinciri teknolojisinin artan popiilaritesi genis kullanim alanlarina erigmesi neticesinde
Olceklenebilirlik sorunu da arastirmalar ilgisini ¢ekmeye baslamistir. Mevcut durumda
zorluk derecesinin degistirilmesi veya blok biiyiikliiklerinin ihtiyaca gore degistirilebilmesi
islem siirelerini kisaltabilcektir. Ayrica, bu problemin ¢oziimiinde yardimci olabilcegini
belirten bazi alternatif zincir altyapilarida 6nerilmeye baglanmistir. Holochain blok zinciri alt

yapisinda iglem dcreti ve blok onayr bekleme siiresinin  olmadigr Dbelirtilerek
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Olceklenebilirlilik konusunda yardimci oldugu belirtilmektedir (Holochain 2022).
Hyperledger’de bu dogrultuda bazi iyilestirmeler yapmis ve saniyede 20000 islem
yapabildiklerini belirtmiglerdir (Nasir vd. 2018).

Bitcoin; 3; 5%

Ethereum; 15; 24%

Hyperledger; 3; 5%

Zcash; 1; 1%

NaN; 40; 63% Quantum; 1; 2%
M Bitcoin ®Ethereum ® Hyperledger Zcash ®WQuantum ® NaN

Sekil 3.5 Blok zinciri platformu kullanim orani diyagrami

3.5 Gegerlilik Degerlendirmesi

Sistematik bir haritalama ¢alismasi yiriitiirken ortaya ¢ikabilecek gesitli eksiklikler
olabilmektedir. ~Ornegin, tiim ilgili ¢alismalar veya bilgi kaynaklar
tanimlanmayabilmektedir (Vegendla vd. 2018). Bu eksiklikleri ortadan kaldirmak
icin farkli arama kriterleri belirlenmistir. Ayrica konuyla ilgili ¢esitli veri
tabanlarindan taramalar gerceklestirilmistir. Farkli kriterler ve mantiksal operatorler
uygulayarak kapsamin genisletilmesi hedeflenmistir. Cesitli anahtar kelime

kombinasyonlarini kullanarak ilgili tiim makalelerin tespit edilmesi amaclanmustir.
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Konu tamamen yeni olmasina ragmen, hari¢ tutma kriterlerinden sonra elde edilen
aragtirmalarin ¢ogunun 2018 — 2019 yillarinda yayinlanmis oldugu tespit edilmistir.
Bu nedenle, konuyla ilgili eksik makale incelemesinin ¢alismamizin bulgularini
etkilemeyecek kadar az oldugu degerlendirilmistir. Tarama yapilmayan diger veri
tabanlarinda yer alan makalelerin ise, se¢ilen veri tabanlarinin iyi bilenen bilimsel
veri tabanlar1 olmasi sebebiyle hari¢ tutulanlarinda benzer 6zellikler tastyacagindan

sonuglar1 etkilemedigi degerlendirilmistir.

Silva ve arkadaglar1 dis gegerlilik i¢in, ¢calisma sonuglarinin diger durumlar, insanlar
ve zamanlar i¢in genellenebilecegi anlamina geldigini belirtmislerdir (Silva vd.
2017). Sistematik incelememizde, arastirma sonucunda elde edilen verilerin mevcut
blok zinciri aragtirmalar1 ve egilimleri acisindan genel sonuglari yansittigi
diisiiniilmektedir. Ciinkii makaleler en son 2010 — 2019 y1l1 sonuglarini ve otuz farkl
tilke aragtirmacilarinin bakis agilariyla yayinladiklari makalelerinin degerlendirilmesi

neticesinde elde edilmistir.
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4. BLOK ZINCIRI TEKNOLOJISI

Bu béliimde, e-oylama sistemi tasarimi baglaminda faydali olabilecek blok zinciri
teknolojilerine genel bir bakis sunulmaktadir. Blok zinciri konsepti, ilk olarak 1991
yilinda dijital belgelerdeki degisiklikleri onlemek amaciyla zaman damgasi olarak
tasarlanmistir (Haber ve Stornetta 1991). 2008 yilinda Satoshi Nakamoto (Nakamoto
2008), blok zinciri teknolojisini kullanarak tamamen dagitilmis bir dijital para birimi
sistemi gelistirmistir. Birka¢ yil boyunca, bu sistem toplum tarafindan fark
edilmemistir. Ancak Bitcoin ‘in (Anonymous 2020a) 2017 — 2018 yillar1 arasinda
asir1 degerlenmesinden sonra (Anonymous 2020b), ilgi ¢ekmeye baslamistir. Son
zamanlarda kripto para birimleri ve bunlarin altinda yatan teknoloji olan blok zinciri
arastirmacilarinda ilgi odagi olmaya baslamistir. Glinlimiizde, ¢ok sayida insan blok
zinciri  teknolojisini internet kadar yenilik¢i olabilecegini  diistinmektedir

(Sadouskaya 2017).

Bir blok zinciri, esler arast merkezi olmayan bir sekilde ¢alisan, gecerli igslemlerden
olusan bir blok kiimesi olarak tanimlanmaktadir. Blok zinciri sisteminde, herhangi
bir diigiim, ag icindeki tiim diiglimlere yayilabilen bir islem baslatabilmektedir.
Bagslatilan islem dogrulandiktan sonra, blok zincirine eklenerek islemler kayit altina
alinmaktadir (Mohanta vd. 2019). Blok zinciri aginda gergeklesen tiim islemleri
kaydeden dagitilmis bir veri tabani olarak ta degerlendirilebilmektedir. Bu veriler
agm diger katilimcilart arasinda paylasilarak kopyalanmaktadir (Sekil 4.1). Blok
zincirinin temel 6zelligi, katilimeilarin giivenilir bir Gigiincii tarafa ihtiyag duymadan
birbirleri arasinda giivenli bir sekilde iletisim kurmasina ve veri géndermesine izin
vermesidir. Blok zinciri, her blogun kriptografik karmasi ile tanimlanmig siral1 bir
blok listesidir. Her blok, kendisinden once gelen blogu referans almaktadir. Bu
sekilde olusturulan veri zincirlerin den olugsmaktadir. Bir blok olusturulduktan ve
blok zincirine eklendikten sonra, bu bloktaki islemler degistirilemez ve geri alinamaz
duruma gelmektedir. Bu da, iglemlerin biitiinliigiinii ve dogrulugunu saglamak i¢in
kullanilmaktadir (Alharby ve van Moorsel 2017). Agda baglatilan islemler,

madenciler tarafindan dogrulanmaktadir. Madenciler, bir islemi dogrulamak,
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gondericiyi ve islemin igerigini kontrol etmeye yardim etmektedir. Veri madencileri,
blok zincirini olusturan bloklar1 iiretmek i¢in her islemde sunulan verileri dogrulamak
icin siirekli olarak kaynaklarini paylastiklarindan blok zinciri aginin hayati bir pargasi
olarak ¢alismaktadir. Madenciler yaptiklar1 basarili islemler neticesinde kullanilan

blok zinciri tiiriine esdeger bir para birimine ile ddiillendirilmektedir.

Blok n-1 Blok n Blok n+1

Hash(Onceki Blok) I Hash(Onceki Blok) — Hash(Onceki Blok)

veriler veriler veriler

Sekil 4.1 Blok zinciri yapist

Her islemin blok zincirine tanitilmadan once dogrulanmasi gerekmektedir.
Boylece kotii niyetli kullanicilarin  sistemi kotliye kullanmasi ve bozmasi
engellenmektedir. Genel olarak madenciler matematiksel bir bulmacay1 ¢6zdiikten
sonra islem blogunu olusturup ardindan bu blogu aga iletmektedir. Agdaki diger
diiglimler, iiretilen blogun dogrulugunu kolayca onaylayarak sisteme dahil

edilmesine izin vermektedir (Pilkington 2015).

Blok zinciri sistemleri de zaman i¢inde gelisim gostermeye baslamistir. Bunlar 3

kategoride ele alinabilmektedir (Bashir ve Safari 2017).

a) Blockchain 1.0; Bitcoin ‘in icadiyla tanitilmistir. Temelde kripto para
birimleri i¢in kullanilmaktadir. Ayrica, daha sonra ortaya ¢ikan diger
alternatif madeni paralar da bu kategoriye girmektedir. Sistem 6deme

programlari gibi temel uygulamalari igermektedir.
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b) Blockchain 2.0; finansal hizmetler tarafindan kullanilmaktadir. Bu
nesilde sozlesmeler sunulmustur. Cesitli finansal varliklari, takaslart

ve tahvilleri gibi uygulamalarin gelistirilmesine katki saglamistir.

¢) Blockchain 3.0; finansal hizmetler endistrisinin Gtesindeki
uygulamalari gelistirmek icin kullanilmaktadir. Saglik, medya, sanat
ve adalet gibi daha genel amagli alanlarda kullanilabilmektedir (Cheng
vd. 2018) .

4.1 Blok Zinciri Kullanim Alanlar:

Blok zinciri tabanli yaklasim, geleneksel istemci sunucu mimarisi yaklagiminda
kullanilan diger sistemlerden bazi farkliliklar gostermektedir. Blok zinciri aslinda
dogrudan sistemdeki tiiketiciler ve saglayicilar arasinda gerceklestirilen tiim
islemlerin dagitilmis bir defter iizerinden takibi olarak goriilmektedir. Genel ¢alisma
prensibi olarak blok zinciri, somut bir ti¢lincii tarafa ihtiya¢c duymadan karsilikli
giiven olusturulmasina izin vermektedir. Blok zinciri, kripto para birimleri
baglaminda yaygin olarak bilinmesine ragmen, potansiyeli dijital paranin ¢cok Gtesine
farkli kullanim alanlarinda da uygulamalarin gelistirilmesiyle ortaya cikmistir
(Abdelwahab 2017). Bir g¢esit dagitik kiitiik teknolojisi olan blok zinciri, diinya
capinda dagitilan acik ve giivenli bir veri tabanina benzer sekilde de
goriilebilmektedir. Bu nedenle, bu altyap1 sadece kripto para birimi ve finans
sektorlerinde degil, bircok farkli alanda da kullanilabilecegi goriilmiistiir. Basta tarim
(Shakhbulatov vd. 2019), saglik hizmeti (Shahnaz vd. 2018), akilli sehir (Xie vd.
2019), gayrimenkul (Latifi vd. 2019), egitim (Turkanovi¢ vd. 2018), eglence (Bilow
2020), fikri miilkiyet (Ajay vd. 2018) olmak {izere bir¢ok alanda kullanim firsatlari
arastirilmaya baglanmistir. Son zamanlarda firmalarin farkli alanlarda blok zinciri
uygulamalarini isletmelerine entegre etmeye basladiklar1 goriilmektedir. Bu sayede
isletmeler siireclerin yonetimini daha seffaf hale getirmeyi amaglamaktadir. Ozellikle
kimlik ve sahtekarlik ile ilgili konular olmak {izere ¢esitli giivenlik endiselerini

gidermeye yardimci oldugu diistiniilmektedir.

36



Blok zincirinin uygulanabilir bir diger alan1 ise lojistik yonetimi ve B2B ticaretinin
stirdiiriilebilir operasyonlari olarak goriilmektedir. Tiiketiciler ve iireticiler arasindaki
igbirligini tesvik ederek, sirketlerin kaynaklarin1 ve yeniden kullanim siireclerini
iyilestirmelerine yardimci olarak yiikselen bir alan olusturmaktadir. Blok zinciri bu
siireclerin ihtiyag duydugu giivenlik, seffaflik ve izlenebilirlik o6zelliklerin
sunmaktadir. Tedarik zinciri yonetimi iizerinde ugtan — uca tedarik zincirindeki tiim
siireclerin izlenebilmesini saglamaktadir. Bu tiir kullanimlarda teslimat asamasi
tamamlandiktan sonra Odemeler otomatik olarak yapilabilmektedir. Islemler
taraflarca izlendiginden irilinlerin ugtan uca takibinde biiyiik Olcilide siireg
iyilestirmelerine yardimci olmasi beklenmektedir. Boylelikle tiiketiciye {liriinii satin
almadan Onceki siireclerdeki durumlar1 hakkinda da detayli ve dogru bilgi

verilebilmesi hedeflenmistir (Tan vd. 2020).

Blok zincirinin finans ve tedarik zinciri yonetimindeki potansiyel faydalarin yani sira
hizmet sektoriinde ve internet tabanli uygulamalarda da kullanilabilmektedir. Bu
alanlardan biri olan enerji sektorii blok zincirinin kullanim alanlar1 arasinda
aragtirmalara konu olmaktadir. Yerel enerji ticareti ve elektrikli araglarin sarj
isletmeleri alanlarinda da projeler 6nerilmistir (Yahaya vd. 2020). Araglarin 6nceden
tanimlanmis IoT (Internet of Thing) cihazlar ilizerinden haberlesme yapmasi veya
enerji alip satmas1 miimkiin olabilmektedir (Gupta vd. 2018). Gergek zamanli olarak
IoT cihazlar iizerinden toplanan verilerin blok zincirine kaydedilerek, biiyiik veri
analizinde kullanilmasi da farkli bir aragtirma konusu olmustur (Javed vd. 2020,

Villegas-Ch vd. 2020)

Sigorta endiistrisi, blok zinciri kullanan yeni bir 6rnektir. Gliniimiizde sigorta sektorii
karsilikli gliven iliskisine dayanarak c¢alismaktadir. Ara sira olusan hata veya
gecikmelerin gelecekte, karsilikli giiven ortaminin tesis edilmesiyle hizli bir sekilde
¢ozlimler sunabilecegi degerlendirilmistir (Raikwar vd. 2018). Saglik sektorii de blok
zinciri teknolojisini kullanan sektorler arasindaki yerini almaya baglamistir. Bu
sektorde saglik hizmeti saglayicilari, klinik arastirmalar, eczacilar ve hastalar gibi

kilit paydaglarin elektronik tibbi kayitlara gilivenli, daha hizli ve giivenilir erigim
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saglamasinda yararli bir ara¢ gorevi gorebilecegi belirtilmistir (H6Ibl vd. 2018,
Raikwar vd. 2018).

Yakin gelecekte bulut depolama (Li vd. 2017), ulasim sistemleri (Yuan ve Wang,
2016), siber giivenlik (Yazdinejad vd. 2020), kimlik yonetimi (DeCusatis vd. 2018),
emlak ve tarim izlenebilirligi (Demestichas vd. 2020, Osmanoglu vd. 2020)
alanlarinda blok zinciri entegrasyonu yapilmis c¢oziimlerden faydalanilacagi
arastirmacilarin ilgilendigi basliklar arasinda yer almaktadir. E-oylama sistemlerinde
kullanilabilirligi de umut verici bir alan olmakla birlikte 6ne ¢ikmaktadir (Zhao ve
Chan 2016).

4.2 Blok Zinciri Ag Tiirleri

Blok zinciri calisma prensibi olarak ii¢ tiire ayrilmaktadir, farkli giivenlik ve
islevsellik ihtiyaclarina gore genel, 6zel ve konsorsiyum blok zincirleri olarak
tanimlanabilmektedir. Farkli uygulamalar, ihtiyaca gore farklt mimari tiirlerine gore
tasarlanmasi gerekebilmektedir. Cizelge 4.1'de, sistem tasariminda dikkate alinacak
yonetim, katilimer tiirli, merkezilestirme, fikir birligi ve islem siiresine 6zelliklerine
gore siniflandirmasi verilmistir. Herkese agik blok zincirinde dogrulama, blok
zincirindeki tiim diigiimlere dagitildigi i¢in merkezi bir otorite bulunmamaktadir. Bu
tiir blok zincirindeki ag yapisinda, tiim bilgilerin agdaki herkesin okuyabilecegi ve
fikir birligine katkida bulunabilecek tiim eslere acik olarak tasarlanmasi
gerekmektedir. Ozel blok zinciri ise, yalnizca belirli sayida katilimer tarafindan
kullanilmaktadir. Izne dayali olarak da bilinen 6zel blok zincirinde, yalmizca belirli
haklara sahip belirlenmis diiglimler, bilgilerin islenmesine ve fikir birligi
mekanizmasmna katkida bulunabilmektedir. Ozel blok zincirinde agdaki yazma
izinlerinin tek bir grupta merkezilestirilmis olarak yapilandirildigindan herkese acgik
olarak calismamaktadir. Ozel blok zincirindeki kisith sayida kullanici erisimi ile
gerceklestirildiginden bu tiir yapida islem dogrulamasi i¢in daha az hesaplama
giiciine ihtiya¢ duyulmaktadir (Dinh vd. 2017). Bu sayede halka agik blok zincirinin

aksine diisiik miktarda sinirli kaynakla kontrollii erisim saglandigi i¢in ag i¢inde daha
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az givenlik olacagi anlamma gelebilmektedir. Ote yandan, islemlerin
dogrulanmasinin daha az zaman almasi, sistemin daha verimli kullanilmasini
saglayan hizli islem dogrulamasi ile sonuglanmasi beklenmektedir (Lin ve Liao
2017). Son olarak, konsorsiyum blok zinciri ise onceden belirlenmis belirli
diigtimlerin ve farkli bireylerin de dahil edildigi bir yap1 ile olusturularak galismasi
saglanmaktadir. Bu nedenle, mutabakat prosediiriiniin dnceden segilmis diigiimler
tarafindan kontrol edildigi halka acik blok zincirine gore daha fazla giivenlik 6zelligi

icerdigi belirtilmektedir (Hanifatunnisa ve Rahardjo 2017).

Cizelge 4.1 Blok zinciri ¢esitleri

Ozellik Acik Ozel Konsorsiyum
Yo6netim Merkezi Yonetim Yok  Tek Organizasyon Coklu Organizasyon
Katilim [zinsiz Izne Bagh Izne Bagl
Merkeziyetgilik Yok Var Kismi

Verimlilik Disiik Yiiksek Yiiksek

Uzlagsma Tayini Tim Madenciler Organizasyona Katilanlar Se¢ilmis Madenciler
Islem Siiresi Uzun Kisa Kisa

Ozel blok zincirlerinin popiilaritesinin artmasina ragmen, halka agik blok zincirleri
en ¢ok kullanilan blok zinciri tiirii olarak 6n planda kalmaya devam etmektedir. A¢ik
agda fikir birliginin olusturulmasi, daha fazla diiglim oldugu i¢in daha uzun
stirmektedir. Bu nedenle halka acik bir blok zinciri, islemleri yiiriitmek i¢in daha fazla
elektrik tiiketimi yapmaktadir. Konsorsiyum yapisindaki sistemler 6zel veya halka
acik blok zinciri arasinda bir yerde konumlanmaktadir. Konsorsiyum blok zincirinde,
fikir birligi yalnizca 6nceden secilmis bir dizi diiglime bagh olarak ¢alismaktadir. Bu
tir zincirde yer alan diigiimler sistemdeki bilgilerin saklanmasina ve islemlerin

baslatilmasina yardimci olmak i¢in kullanilabilmektedir (Zhang vd. 2018, Tang vd.
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2019). Ag igindeki wverileri okumak i¢in okuma haklar1 halka agik
tasarlanabilmektedir veya katilimeilarla sinirl izinler verilebilmektedir. Bu nedenle
s6z konusu blok zincirinin ciizdanina sahip olmayan Kkisilerin islemleri
goriintiilemesine izin verilmemektedir. Ozel blok zinciri ile hibrid blok zinciri
arasindaki ayrim; 6zel blok zincirinin bir dereceye kadar kendisine bagl kriptografik
denetlenebilirlilik derecesine sahip merkezi bir sistem olmasi, buna karsilik
konsorsiyum blok zincirinin halka ag¢ik bir blok zincirine daha ¢ok benzemesi ve bu
nedenle merkeziyetcilik agisindan daha merkezi olmamasidir. Ozel blok zincirleri,
halka acik blok zincirleri kadar popiiler olmasa da birka¢ avantaji bulunmaktadir.
Halka kapali blok zincirine sahip olma fikri, blok =zincirinin fikir birligi
mekanizmasin etkileyen herhangi bir dis erisimin olmadigi anlamina gelmektedir.
Ayrica, ag lizerinden islemlerin yiiriitiilmesi i¢in gereken daha diisiik donanim
gereksinimleri nedeniyle islem maliyeti biiyiik 6l¢iide azalmaktadir. Ayrica islem hizi
her zaman halka acik blok zincirinden daha ytiksek olmaktadir. Bu nedenle, 6zel blok
zincirlerinin kiigiik ve orta 6lgekli aglarda daha uygun oldugu belirtilmektedir (Sabry
vd. 2019).

4.3 Blok Zinciri Calisma Prensibi

Bitcoin protokoliiniin icadindan sonra, blok zinciri her tiirlii elektronik islem
verilerini depolamak i¢in ¢ok giivenli, dagitik bir veri tabani altyapisi saglayan
diinyadaki en gii¢lii bilgi islem ag1 haline gelmistir (Noizat 2015). Bir ¢esit dagitik
kiitiik teknolojisi olan blok zinciri son yillarda alternatif sistemlerinde katilimiyla
daha da gelismektedir. Blok zinciri tasarimi, kriptografik olarak bagli olan siirekli
biiyiiyen kayit listesi nedeniyle kurcalamaya karsi dayanikli veriler sunmay1 vaat

etmektedir.

Sistem merkezi bir kayit defterindeki, sistemin diiglimleri arasinda dagitilmis verilere
dayanmaktadir. Bir blok zinciri diigiimii, bloga girislerdeki verileri ekleyerek ilerler
ve deftere eklenen veriler daha sonra giincellenemez veya silinemez olarak ifade

edilmektedir. Islemler diigiimler arasinda dagitilarak ¢ogaltilmaktadir. Ayrica, sirali
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olarak olusturulan bloklar sifrelenir, bir 6zet fonksiyonu kullanilarak imzalanir ve
bloga zincirler halinde eklenerek olusturulmaktadir. Blok zinciri teknolojisinde
kullanilan bir diger 6nemli kavram ise fikir birligi kavramidir. Blok zinciri iizerindeki
fikir birligi algoritmasi, tim islemlerin gegerli ve orijinal olmasini saglamak ic¢in
kullanilmaktadir. Her diigiim bir islemi dogruladiktan ve islemin ytiriitiilebilecegi
sonucuna vardiktan sonra, tim diiglimler arasinda fikir birligi i¢inde oldugu
bildirilmektedir. Sayet, bir kullanici gecersiz veya bozuk bir islem gondermeye
calisirsa da, diiglimler bir fikir birligine varmaz ve islem blok zincirine dahil
edilmemektedir. Boyle bir sistemde, hem kullanicilar hem de bilgisayar islemleri blok
zinciri aginda oldugu i¢in yedekleme hizmetleri olusturmaya da gerek
kalmamaktadir. Is kanit1 (Proof of Work-PoW) veya Teminat kamit1 (Proof of State-
PoS) modelleri, blok zinciri altyapilarinda fikir birligi mekanizmalar1 olarak siklikla

tercih edilmektedir (Pawlak ve Poniszewska-Maranda 2021).

Blok zinciri teknolojisinin gelecekteki internet sistemlerinin insasi i¢in biiyiik bir
potansiyele sahip olmasina ragmen, bir takim teknik zorluklarla kars1 karsiya oldugu
da birgok arastirma neticesinde ortaya konulmaktadir. Birincisi, 6l¢eklenebilirlik
biiyiik bir sorun olarak gosterilmektedir. Bitcoin blok boyutu su anda 1 MB ile
smirlidir ve yaklagik olarak 10 dakikada bir blok olusturulmaktadir. Bitcoin agi,
yiiksek frekansli islemler (kredi kart1 islemleri gibi) sz konusu oldugunda yetersiz
kalabilmektedir (Zheng vd. 2018). Blok biiyiikliigiinde degisiklikler yapilarak islem

stireleri degistirebilmektedir.

Blok zinciri altyapisi farkli katmanlardan olugsmaktadir. Katman yapisi veri, ag, fikir
birligi, tesvik, akilli sozlesme ve uygulama katmanindan olugsmaktadir (Mohanta vd.
2019, Wang vd. 2019, Ferdous vd. 2020, Ismail ve Materwala, 2020, Yan vd. 2020)
(Cizelge 4.2). Veri katmaninin islevi, verileri blokta depolamaktir. Degisken boyutlu
verilerin sabit uzunlukta bir ¢iktisini tiretmek i¢in bir karma islevi uygulanmaktadir.
Geri doniisti olmayan tek yonlii bir fonksiyon oldugundan islenen veriler hesaplanan
0zet degerinden geri alinamamaktadir. Boylece, blok zincirinin biitlinliigii saglanmis

olmaktadir.
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Blok zincirinin ag katmani, esler arast (P2P) bir ag yapisi lizerinde ¢alismaktadir.
Esler arasi uygulamalar genellikle giivenilir bir yetkiye sahip olmayan esler arasinda
gorevleri bolen dagitilmis mimariler tarafindan yonetilmektedir. iki veya daha fazla
makine arasinda iletisim kurmak, islemek ve blok zincirini ¢ogaltmak i¢in bir ag
programi protokolii olarak kullanilmaktadir (He vd. 2018). Agdaki her diigiim
kaynaklarindan sorumludur ve hem sunucu hem de istemci olarak hizmet

verebilmektedir.

Cizelge 4.2 Blok zinciri katmanlari

Katmanlar Ozellikler

Altyap1 Katmani Akilli Sozlesmeler,
Script Kodlar,
Digtimler

Uzlasma/Platform  Replikasyonlar,

Katman Islemler, Ozet
Fonksiyonlari,
Uzlagsma Modelleri

Ag Katmani P2P ag,
Transmisyon ve
dogrulama
mekanizmasi

Veri Katmani Blok yapisi, zincir
yapist,

Uzlagma katmani, bloklarin sirasini yoneten dagitilmis konsensiis mekanizmasini
yonetmektedir. Tesvik katmaninin amaci ise diiglimlerin blok zincirinin giivenlik
dogrulamasina katilmasi i¢in saglamaktadir. Sozlesme katmani, akilli sézlesme
yardimui ile kurallara gore islemler baglatmaktadir (Wang vd. 2019, Ferdous vd.
2020).

4.3.1 Blok zinciri temel kavramlari

Bu béliimde blok zincirlerinin tam olarak anlasilmasi i¢in siklikla karsilagilan

kavramlar kisaca tanimlanmustir.
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Diigiimler (Nodes): Bir blok zincirindeki diigiim, dagitilmig bir defter agina katilan
cihaz olarak ifade edilmektedir. Bu bilgisayar blok zinciri agini olusturan herhangi
bir terminaldir ve blok zincirine agilan kapilar olarak kullanilmaktadir. Kisaca,
diigtimler ag katilimcilaridir. Tipik bir blok zinciri aginda ti¢ farkli diigiim tiirti vardir:
basit (ligth), tam (full) ve madenci (miner). Agdaki basit bir diigiim sadece islemleri
gonderip alabilmektedir. Bu diigiimler defterin bir kopyasin1 saklamamaktadir, ayrica
islem dogrulamas1 da yapmamaktadir. Tam bir diglim ise bu islemleri
gerceklestirmektedir. Madenci diigiimii (blok olusturucu), madencilik kabiliyetine
sahip bilgisayarlardir, yani yeni bir blok olusturma siirecine sahip tam bir diiglimdiir.
Depolama bileseni olarak ¢alismakta, islem kayitlarinin genel defterini saklamaktadir

(Ismail ve Materwala, 2019).

Dagitik Sistemler (Distributed Systems): Blok zinciri kilitli bloklar halinde
paketlenmis bir veri zincirini glivenli ve degismeyen bir sekilde sirali olarak
depolayan dagitilmis bir veri tabanidir (Andrian vd. 2018). Bir DLT (Dagitilmis
Defter Teknolojileri - Distributed Ledger Technologies), dijitallestirilmis ve merkezi
olmayan bir defterden olugmaktadir. Diigiim adi verilen birbirine baghi bagimsiz
bilgisayarlardan olusan bir ag gibi calismaktadir. Bu diigiimlerin her biri ilgili
defterlerinde gergeklestirilen islemleri ger¢ek zamanli olarak paylagmakta ve
senkronize ederek ¢aligmaktadir (Abuelhija vd. 2020). DLT, bir defterin birden ¢ok
kopyasinin olusmasin1 saglamaktadir. Birden fazla kopyanin diger kriptografik
protokollerle ¢iftler arasinda dagitilmasi, blok zinciri teknolojisinde gerekli

degismezligi saglamaya yardimci olmaktadir (Agbesi ve Asante 2019).

Defter (Ledger): Defter veya dijital defter, bir blok zincirinde blok olusturan bireysel

islemleri icermektedir.

Blok (Block): Blok, bir islemi depolayan bir veri yapisidir. Defterdeki 6nceki bloga
bir referans igeren islem kayitlarin1 ve ek verileri barindiran veri yapisi olarak
tanimlanmaktadir. Ornegin, bir giiniin satis islemi veya bir beyanname sayfasina

kaydedilen veriler blok zincirinin bir pargasini olusturacak bloga beslenen bir islemi
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temsil edebilmektedir. Bloklar, bir blok zincirinin bel kemigidir ve birincil islevi

islemlerin kaydedildigi yer olarak goriilmektedir.

Genesis Blok: Genesis blogu, blok zincirinin baslangicidir. Genesis blogu genellikle

yazilima eklenmektedir ve Onceki bir bloga referans icermemesi agisindan diger

bloklara gore farklilik gostermektedir. Bu blok, sistemde olusturulan ilk gecerli blok

ozelligi gostermektedir (Sun vd. 2021). Blok iginde zincir konfigiirasyonu, blok

madenciligi i¢in zorluk seviyesi gibi veriler yer almaktadir. Sekil 4.2°’de 6rnek bir

genesis blok ve degerleri gosterilmistir.

config: Dosya agmn temel islemlerini kontrol eden tiim yapilandirma

parametrelerini ve esikleri iceren "config" blogu ile baglamaktadir.

chainld: Mevcut zinciri tanimlar ve tekrar (replay) korumasi ig¢in

kullanilmaktadir. Zincire 6zel benzersiz bir degere ayarlanmasi gerekmektedir.

homesteadBlock: Homestead, Ethereum'un ikinci biiytlik stirimidiir (ilk stirim

Frontier'dir). 0 degeri, bu siiriimiin kullandig1 anlamina gelmektedir.

Zorluk (difficulty): Bu deger, agda madencilik yapmanin ne kadar zor oldugunu
belirlemektedir. Bir c¢alisma kanitt olusturmak icin ne kadar hesaplama
gerektigini kontrol eden ag genelindeki bir ayardir. Test aginda gelistirme
yaparken, blok madenciligi i¢in ¢ok uzun siire beklemenize gerek kalmamasi igin

bu degerin miimkiin olan en diisiik degere ayarlanmasi gerekmektedir.

gasLimit: Bu deger, blok basina gaz maliyeti sinirin1 tanimlamaktadir. Bir islemin
veya blogun tiiketebilecegi maksimum gaz miktaridir. Test sirasinda sinirh

kalmamak i¢in bu degeri yiiksek olarak ayarlanmasi gerekmektedir.
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"config": {
"chainld": 15,
"homesteadBlock": 0,
"eip155Block": 0,
"eip158Block": 0
}

"coinbase" :"0x0000000000000000000000000000000000000001",
"difficulty" : "0x10000",

"extraData" :"",
"gasLimit" :"0x4000000",
"nonce"  :"0x0000000000000032",

"mixhash" :"0x0000000000000000000000000000000000000000000000000000000000000000",

"parentHash" : 0x0000000000000000000000000000000000000000000000000000000000000000",

"timestamp" : "0x00",

"alloc": {"7df9c865a174b3bc565e6424a1050ebc1b2d1d82": { "balance": "10000" 1},
"f41b75c9ae680cl1aa78f42e5647a62f353b7bdde": {  "balance": "20000" 1}},

Sekil 4.2 Genesis Blok Yapist Ornegi

e nonce & mixhash: Nonce ve mixhash, birlestirildiginde, bir blogun ger¢ekten
kriptografik olarak ¢ikarildigini ve dolayisiyla gegerli oldugunu dogrulamaya izin
veren degerlerdir. Mixhash, 64-bit nonce ile birlestirildiginde, bu blokta yeterli
miktarda hesaplamanin gerceklestirildigini kanitlayan bir deger elde edildigi
gosterilmektedir. Timestamp: Bu blok baglangicinda Unix time () fonksiyonunun
makul ¢iktisina esit bir skaler deger ile gosterilmektedir. Bu mekanizma, bloklar
arasindaki zaman agisindan bir uyuma zorlamaktadir. Son iki blok arasindaki
daha kii¢iik bir stire, zorluk seviyesinde bir artisa ve dolayisiyla bir sonraki gegerli
blogu bulmak i¢in ek hesaplama gerekmesine neden olmaktadir. Periyot ¢ok
uzunsa, zorluk ve bir sonraki bloga kadar beklenen siire azaltilmaktadir. Zaman

damgasi, zincir igindeki blok sirasinin dogrulanmasina da izin vermektedir.

e Aymrma (alloc): Onceden doldurulmus ciizdanlarin bir listesini tanimlamaya izin

vermektedir. Her birinin ilk parametresi adresi gostermektedir.
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e Ethereum Improvement Proposal (EIP); Ethereum topluluguna bilgi saglayan,
Onerilen yeni bir Ozelligini, siireclerini veya ortaminmi agiklayan bir tasarim

belgesini ifade etmektedir.

Adres; bir blok zincirinde veya dagitilmis defter aginda bir isleme katilan hesaplar

icin tanimlayici olarak kullanilmaktadir.

Nonce; Nonce, kriptografik bir hash'e eklenen 6zel bir sayidir ve bu nonce, bir blok
zincirindeki madencilerin blok zincirine yeni bir blok eklemek i¢in ¢ozmesi gereken

say1 olarak ta kullanilmaktadir.

Islem (Transaction); Bir blok zinciri agindaki islem, genel kayitlarda saklanan
kiigiik bir gorev birimi olarak tanimlanmaktadir. Bu kayitlarin blok zincirinde
yiirlitiilmesi ve depolanmasi, aga dahil olan katilimcilarin ¢ogu tarafindan énceden
onaylanmasini gerektirmektedir. Daha Onceki herhangi bir islem, herhangi bir
zamanda bir incelemeye tabi tutulabilmektedir ancak giincellenememektedir (Peters
ve Panayi 2016, Sabry vd. 2019).

4.4 Ozet Fonksiyonu (Hash Function)

Kriptografik 6zet fonksiyonu islevi, giivenlik uygulamalarinda yaygin olarak
kullanilan bir mekanizmadir. Degisken boyutlu girdi verisini sabit boyutlu bir ¢iktiya
dontistiiren matematiksel islevdir. Cikti, verilerin imzasi olarak islev gdren, karma
deger olarak adlandirilan bir sifreli metinden olusmaktadir. Bu 6zellik, verilerin
kendisini ifsa etmeden igeriginin degistigini dogrulamak i¢in kullanmilabilmektedir
(Paar ve Pelzl 2010). Bir bloktaki veriler degistirildiginde, 6zet degeri degisir ve bu
da zincirdeki sonraki bloklar1 etkilemektedir. Dolayisiyla, mevcut bir blokta
degisiklik yapmaya yonelik herhangi bir girisim, sonraki bloklardaki bilgileri yanlis
hale getirerek tiim blok zincirinin gegersiz olmasina neden olmaktadir. Kriptografik
uygulamalarda yaygin olarak kullanilan birkag popiiler dzet algoritmasi vardir. Iyi
bilinen algoritmalar MD5, SHA-1, SHA-256, Keccak256, RIPEMD 1°dir. Ancak

bazi eski stirim MDS5 06zet fonksiyonlarinda oldugu gibi giivenlik acikliklar
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bulunabilecegi belirtilmektedir. Cizelge 4.3’te baz1 6zet algoritmalarinin uzunluk ve

giivenlik seviyeleri belirtilmektedir (Shahzad ve Crowcroft, 2019).

Cizelge 4.3 Ozet algoritmalari

Fonksiyon Uzunluk Giivenlik
Md5 128 bit Hayir
RIPEMD 1 160 bit Evet
SHA1 160 bit Hayir
Keccak256 256 bit Evet

4.5 Merkle Agac1 (Merkle Tree)

Madenci diiglimler tarafindan dogrulanan islemler, daha sonra blok zincirinde bloklar
halinde gruplandirilmaktadir. Bazen hash agaglari olarak da anilan Merkle agaglari
tek bir blokta birden fazla islemi toplamak icin kullanilmaktadir. Bir Merkle agaci,
bir araya getirilen islemlerin biitiinliiginii verimli bir sekilde 6zetleyebilmekte ve
dogrulayabilmektedir. Asagidan yukariya dogru olusturulan islem veri yapisi olarak
tanimlanmaktadir. Orijinal verinin karmasi olan yaprak diigiimlerden baslayarak,
ilgili alt diiglimlerinin bir bilesimi olarak tretilmektedir. Tek bir yaprak olmayan
diiglim i¢in, tim alt diiglimleri birlestirilmektedir. Sonugta agactaki diigiimii temsil
eden tek bir 6zet olusturmak icin karma hale getirilmektedir. Yaklagim, kok diigiim
olarak tanimlanan tek bir diiglim olusturulana kadar devam etmektedir (Zaghloul vd.
2020). Calisma prensibi  Sekil 4.3’te gosterilmistir. DB, veri bloklarim

gostermektedir.
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Ust Hash(Hash0+Hash1)

T |

———{ Hash0 = Hash(Hash0-0 +Hash0-1) HaShleaSh(q‘;‘Shl’o Ly T —
Hash 0-0=Hash(DB1) Hash 0-1=Hash(DB2) Hash 1-0=Hash(DB3) Hash 1-1=Hash(DB4)
DB1 DB2 DB3 DB4

Sekil 4.3 Merkle agaci1 (Geetha vd. 2021; Yan vd. 2020)

4.6 Akill So6zlesme (Smart Contract)

Sozlesme, piyasa ekonomisinin temel bir parcasi olarak kullanilmaktadir. Hem
isletmeler hem de bireyler arasindaki iligkileri tanimlamaktadir. Akilli s6zlesme ise,
bir s6zlesmenin sartlarini kolaylastirmak, yiiriitmek ve uygulamak i¢in blok zinciri
sistemi i¢inde ¢alisan yiiriitiilebilir kod olarak tanimlanmaktadir. Akilli s6zlesmeler
fikri, ilk olarak 1994'te Nick Szabo tarafindan onerilmistir (Alharby ve van Moorsel,
2017). Akilli s6zlesmenin temel amaci, belirtilen kosullar yerine getirildiginde
sOzlesmenin sartlarin1 otomatik olarak yiiriitmektir. Akilli s6zlesmeler, merkezi
olmayan sistemde kendi kendine yiiriitiilen kod parcaciklari olarak gelistirilmektedir.
Bu s6zlesmelere gomiilii islevler, blok zinciri aginin en iist katmanindaki igslemlerin
izlenmesine izin veren sozlesmelerini tanimlamaktadir. Blok zinciri agindaki her
diigiim, akilli s6zlesmeyi bagimsiz olarak ¢alistirarak bir fikir birligi ile dogrulaya
bilmektedir (Abuidris vd. 2019). Akilli sozlesmeler, sézlesmedeki igerigi belirli
parametrelere gore gozden gecirerek uygulanmasini saglayan siire¢ otomasyonuna

izin vermektedir. Bu nedenle, akilli sozlesmeler, giivenilir ii¢lincli tarafin
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sOzlesmenin sartlarini yiiriitmesini saglamaktadir. Bu islem takibi i¢in geleneksel
sistemlere kiyasla diisiik islem tcretleri ile islemleri gerg¢eklestirebilmektedir (Shen

ve Pena-Mora 2018).

Akilli s6zlesme programlamasi, standart uygulama gelistirme yontemlerinden farkli
ozellikler gerektirmektedir. Uygulamalarda herhangi bir problem varsa, hatali
yazilimin sonuglar1 6zellikle finanslar islemlerde ¢ok yiiksek maliyetli kayiplara
sebep olabilmektedir. Beklenen degisikliklerin tiim sisteme tekrar yiiklenmesi de zor
olmaktadir. Genellikle akilli sozlesme dilleri, ifadeler, operatorler, islevler ve
degiskenlerden olusan ayr1 bir programlama dilinde yazilmaktadir. Akilli
sozlesmenin calisma siireci ii¢c asamada gergeklestirilmektedir. Ik adim, akilli bir
sozlesme olusturulmas: siirecidir.  Solidity (Ethereum) veya Chaincode
(Hyperledger) gibi yazilimlar gelistirme ortami kullanilmaktadir. Solidity, C ++,
Javascript, Python gibi diger bircok iist diizey programlama diliyle aynidir ve
Ethereum Virtual Machine'de (EVM) akilli s6zlesmelerin uygulanmasinda temel
olarak gelistirme imkam saglamaktadir (Benita K vd. 2020). Ikinci adim, akill
sOzlesmeyi dagitmaktir, P2P ag1 araciligiyla her diiglime yayilir ve blok zincirinde
belirli bir adreste bulunmaktadir. Akilli sézlesmenin uygulanmasi iiglincli adimdir.
Akilli  sozlesme, belirli kosullar saglandiginda otomatik olarak islemleri
gerceklestirmektedir. Tiim yliriitme sonuglari, geri dondiiriilemez ve izlenebilir
islemler olarak kaydedilmektedir. Akill1 s6zlesmeler, merkezi olmayan bir ortamda
yiiriitiilebilen 6l¢eklenebilir uygulamalar olarak calismaktadir. Dagitildiktan sonra
akilli s6zlesme kodu diizenlenemez veya yiirlitme davranisi degistirilemez. Akilli
sOzlesmelerin ylirlitiilmesi, taraflarin yazili bir sézlesme icin bir araya gelmesini
garanti ettigi anlamina gelmektedir. Bu sayede, tek bir tarafa bagli olmayan yeni,

giicli, glivene dayali bir iligki ortami olusturulmaktadir (Li vd. 2020).
4.7 Fikir Birligi / Uzlasma Algoritmasi (Consensus Algorithm)

Tanim olarak fikir birligi, dinamik bir sekilde ulasilan gruptaki anlagsmay: temsil

etmektedir. Sistemin tutarli ve hatasiz ¢calismasi, ayrica kontrollerini saglamak i¢in
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kullanilmaktadir. Diiglimler arasinda bir islemin gecerli oldugu ve dagitilmis defterde
depolanacak islemlerin bir siralamasi oldugu konusunda anlagma olarak
tanimlanmaktadir. Izinsiz blok zincirleri, islemin sonucunda veriminden o6diin
verirken, hesaplama veya bellek karmagikligini kullanarak ¢ok sayida giivenilmeyen

katilimci arasinda ¢ok giiglii bir fikir birligi ortami saglamaktadir (Lone ve Mir 2019).

Blok zincirinde kullanilan farkli 6zelliklerde fikir birligi  algoritmalari
kullanilmaktadir, bunlardan bazilari is ispat1 (Proof of Work - PoW), teminat kaniti
(Proof of State - PoS), Bizans hata tolerans1 (Byzantine Fault Tolerant - BFT) veya
Delegated Proof of Stake (DPoS) olarak belirtilmektedir. Bu tiir fikir birligi
mekanizmalari arasindaki temel fark, islemlerin dogrulanmasindaki yetkilendirme ve
odiillendirme yontemlerindeki degisiklikler olarak belirtilmektedir. Kararin
olusturulmasi, diigiimler arasinda belirli kurallar ¢ergevesinde belirli sayida adimin
atilmasiyla genel kabul esasina dayanmaktadir (Saad vd. 2019, Ferdous vd. 2020,
Kaur vd. 2020). Bitcoin ve litecoin gibi en popiiler kripto para aglar1 PoW fikir birligi
algoritmasini kullanmaktadir (Saad vd. 2019a).

4.7.1 1iskamt1 (PoW Proof of Work)

PoW, blok zinciri platformlar: tarafindan kullanilan en yaygin fikir birligi algoritmasi
olarak bilinmektedir (Kaur vd. 2021, Sun vd. 2021). PoW, islemlerin benzersiz ve
giivenilir olarak dogrulanmasini saglayan bir yontem olarak kullanilmaktadir.
Ornegin, blok zincirinde 6nceden belirlenmis kurallara uyan bir hash olusturmak i¢in
blogun parcast olan ve belirlenen kriteri saglayan nonce sayisim1 bulmalari
gerekmektedir. Ornegin kural olarak dzet degerinin alti sifirla baslamas1 gerektigi
seklinde belirlenebilmektedir. Bu islemin sonuglarinin dogrulanmasi ise kolay ve
hizlidir (Saad vd. 2019). Bununla birlikte, PoW'un dezavantaji maliyetli ve zaman
alic1 bir siireg igerdigi belirtilmektedir (Lin ve Liao 2017). Madenciler bir Bitcoin
blok zincirindeki aga serbestce girip ¢ikabildikleri i¢in, mevcut zorluk seviyesi ile her
iki blogun madenciligi arasinda 10’ar dakikalik bir aralik tutmak i¢in

ayarlanmaktadir. Buradaki dogrulama siireci merkezi olmamay1 saglamaktadir.
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Matematiksel denklemlerin karmasikligi, blok madenciliginin hiziyla orantili olarak
artirtlip azaltilmaktadir. Bu bir gilivenlik dnlemi operasyonu ve somiirii riskini
azaltmanin bir yolu olarak kullanilmaktadir. Bdylelikle bir blok zinciri veri
madencilerinin oranina bagli olarak formiillerin karmasikligin1 ayarlayabilmektedir
Kararli bir sistemi siirdiirmek icin denge 6gesi olarak olusturulmaktadir (Kaur vd.
2021). Baslangigta, veri madenciligi mevcut grafik islemci birimi kullanilarak kigisel
bilgisayarlarda ki kaynaklar yardimiyla islemler yapilabilmektedir. Islem sayis1
artttkca ve blok zinciri biiyiidiikge daha karmasik hale gelmesi sonucunda,
giiniimiizde daha yiiksek performans gdsteren 6zel donanimli sistemlere ihtiyag
duyulmaktadir. Sonug¢ olarak islemlerin tutarliligini saglayabilmek i¢in ¢ok fazla

enerji tiiketimine ihtiya¢ duyan sistem ihtiyaci ortaya ¢ikmaktadir.

4.7.2 Teminat kamt1 (PoS — Proof of State)

Teminat kaniti  (PoS), blok zinciri aginda en c¢ok tercih edilen uzlagma
algoritmalarindan bir digeridir. PoW’un aksine, dogrulayicilar rastgele secildikleri ve
rekabet etmedikleri i¢in 6nemli miktarda hesaplama giicii kullanmalarina ihtiyag
olmamaktadir. Sadece secildiklerinde blok olusturmalar1 ve Onerilen bloklar
onaylamalar1 gerekmektedir (Leonardos vd. 2019). Bu algoritma PoW algoritmasina
gore diisik maliyetli, diisiik enerji tiikketen bir alternatif olarak gelistirilen ortak fikir
birligi algoritmasi olarak ortaya ¢ikmistir. Bu protokolde, daha fazla varligi olan
kisiler dogrulama igin kullanilmaktadir (Leonardos vd. 2019, Solat 2019). Sisteme
dahil edilen kripto paralar 6nceden olusturulmustur. PoW sistemlerinde oldugu gibi
madencilik siirecine ihtiyag duyulmamaktadir. Bu sayede karmasik bir problem
¢ozme iglemine, nonce degerini hesaplamaya ihtiya¢ olmadigindan daha hizli ve
yiiksek enerji tiiketimi olmamaktadir. PoS fikir birligi mekanizmasini kullanan en

onemli platformlar Peercoin'dir (Kaur vd. 2021)
4.7.3 Delege edilen teminat kaniti (DPoS- Delagated Proof of State)

PoS'ye benzer, ancak agdaki diiglimler delegeleri blok olusturma ve dogrulama

gorevlerini yerine getirmesi i¢in segmektedir. Az sayida se¢ilmis delege ile ¢ok hizl
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bir sekilde islemler yapilabilmektedir. DPoS kullanan bloklar PoW veya PoS
bloklarindan daha hizlidir. Burada kiiglik bir grubun dogrulama islemlerini kontrol
edebiliyor olmasi, sistemi merkezi hale doniistiirebilme ihtimalinin ortaya
cikarmaktadir. Temsilciler kotii niyetli olabilmekte ve gizlice birlikte ¢alismaya
baglayarak tiim agda giiveni tehdit edebilme ihtimali bulunabilmektedir (Luo vd.
2018, Wang vd. 2020).

4.7.4 Bizans hata toleransh (BFT - Byzantine Fault Tolerant)

Diigiimler arasindaki bazi farkliliklara ragmen hala koordine olabilen ve bir fikir
birligine varabilen uzlasma protokolii olarak c¢alisabilmektedir (Gramoli
2020). Bizans hata toleransi, Bizans General Problemi olarak ta bilinen ve belirli bir
hata sinifinin tolere edebildigi bir algoritmadir. Hyperledger bu algoritmay: kullanan
en popiiler izinli blok zinciri platformu oldugu bilinmektedir (Nasir vd. 2018).
Hyperledger yapisinda konsorsiyumlardaki katilimeir grubu bilinmektedir. Bu tiir
sistemler kimliklerin sistem i¢cinde ¢alisan merkezi bir kayit hizmeti ile kaydedildigi
ve dogrulandigi bir konsorsiyum blok zinciri yapisi olarak ¢aligmaktadir (Shen ve
Pena-Mora 2018, Lone ve Mir 2019). Hyperledger Fabric'te islemleri, ag ile
etkilesime girecek uygulamalari yazma ve tasarlama yetenegi saglayan programlama
aracit olan zincir kodu (chaincode) kullanilarak gelistirilebilmektedir (Nasir vd.

2018).

PBFT (Practical Byzantine Fault Tolerant) ise BFT nin farkli bir versiyonudur ve 1
/ 3'e kadar Bizans diigiimiinii tolere edilebilir 6zellikleri olan bir algoritmadir.
Konsensiis ¢aligmasinda lider, diger tiim diigiimlere bir mesaj duyurmaktadir.
Ardindan dinleme agamasina gegmektedir. Her diiglim liderden alinan mesaj1 kontrol
etmektedir. Eger dogrulama tamamlanirsa bagkalarina iletilmektedir. Bir diigiim 2 /
3'ten fazla farkli diiglimden ayni mesaj1 alirsa, ¢ogunlugun liderden ayni mesaji
aldigindan emin olundugu sonucuna varilmaktadir. Boylece baskalarma onay
mesajlart gonderilmektedir. PBFT mekanizmasi, yalnizca kiigiik fikir birligi grubuyla

iyi calistig1 belirtilmektedir (Castro ve Liskov 2002, Gramoli 2020, Sun vd. 2021).
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4.8 Sifreleme Yontemleri

Verilerin gizliliginin ve biitiinliigliniin saglanmas1 6nemli bir konu olarak ele
alinmaktadir. Temel olarak verilerin gizliligini ve biitiinligiini saglamak i¢in

simetrik veya asimetrik sifreleme yontemleri kullanilmaktadir.

Simetrik sifreleme (Symmetric Encryption) Simetrik kriptografi, verileri sifrelemek
icin kullanilan anahtarin verilerin sifresini ¢dzmek icinde kullanan yontemdir.
Dolayisiyla paylasilan anahtar sifrelemesi olarak da bilinen bir kriptografi tiirtinii
ifade etmektedir. Kullanilan anahtar taraflar arasindaki veri alisverisinden Once
olusturulmali veya tizerinde anlagilarak dagitilmasi prensibiyle calismaktadir. AES
(Advanced Encryption Standard), DES (Data Encryption Standard), RC5 (Rivest
Cipher 5) simetrik sifreleme yontemlerinden bazilaridir (Fontaine ve Galand 2007).
Simetrik sifreleme algoritmalar1 daha az hesaplama giicii gerektirdiginden daha hizl
calismaktadir. Ancak temel zayifliklar1 anahtar paylasimi olarak goriilmektedir.
Bilgileri sifrelemek ve sifresini ¢ozmek icin ayni anahtar kullanildigindan, bu
anahtarin verilere erismesi gereken herkesle paylasilmasi gerekmektedir. Bu dogal

olarak giivenlik riskleri olusturmaktadir.

Asimetrik Sifreleme  (Asymmetric encryption) Asimetrik kriptografi, verileri
sifrelemek ic¢in kullanilan anahtarin, verilerin sifresini ¢6zmek icin kullanilan
anahtardan farkli oldugu bir tiir sifreleme anlamina gelir. Bu semalarda farkli
anahtarlar sifreleme ve sifre cozmede kullanilmaktadir. Bu anahtarlara genel/agik ve
Ozel anahtarlar denilmektedir. Acik anahtar, sifreleme ve kimlik dogrulama ig¢in
kullanilirken, 6zel anahtar sifre ¢6zme ve imzalama i¢in kullanilmaktadir. Asimetrik
sifreleme sistemleri, simetrik sistemlere gore yavastir ve daha uzun anahtarlar
nedeniyle daha fazla hesaplama giicii gerektirmektedir. RSA (Rivest-Shamir-
Adleman), DSA (Digital Signing Algorithm) ve El-Gammal gibi gesitli asimetrik

sifreleme semalar1 kullanilmaktadir.
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4.9 Dijital imzalar

Dijital imza, dijital verilerin dogrulugunu ve biitiinligiinii dogrulamak i¢in kullanilan
kriptografik bir mekanizmadir. Siire¢ esas olarak, imzalayanin 6zel anahtariyla
birlikte bir mesaja 6zet fonksiyon uygulamaktan olusmaktadir. Mesajin alicisi,
imzalayan tarafindan saglanan genel anahtar1 kullanarak imzanin gegerli olup
olmadigini kontrol edebilmektedir (Grontas ve Pagourtzis 2019). Cesitli 6zelliklerde

dijital imza uygulamalar1 kullanilmaktadir.

Kimlik dogrulama ve diger 6zelliklerin 6tesinde bir durumun islevselligini saglayan
bir¢ok alternatif dijital imza semas1 vardir. Bu dijital imza semalarinda, temel
yontemin saglamadigi ek Ozellikleri elde etmek icin belirli bir protokolle
birlestirilerek farkli 6zellikte imza semalar1 olusturulmustur. Bunlardan bazilar1 grup

imza, halka imza, vekil imza ve eliptik egri imzasidir (Fang vd. 2020).

a) Coklu Imza (Multi Signature); bir degerin belirli kisilerin onayi ile olmasi
gerektigi durumlarda kullanilabilmektedir (Bellare ve Neven 2006, Xiao vd.
2021).

b) Grup Imzasi (Group Signature); Chaum ve Heyst tarafindan 1991 yilinda
tanitilan grup imzalar1 yonteminde, imzalayanlar i¢in anonimlik sagladig:
belirtilmistir. Grubun tiyelerinden herhangi birisi iletileri
imzalayabilmektedir. Bu yontem ile imzalayarak imzalayanin kimliginin
korundugu belirtilmistir. Ancak ihtiya¢c duyulursa kimin imzaladiginin
ogrenilmesinin de miimkiin oldugu agiklanmistir (Camenisch ve Michels
1998, Chaum ve van Heyst 1991).

c) Halka imzasi (Ring signature); Rivest ve arkadaslar1 da, 2001 yilinda grup
imzadan farkli olarak, kullanicinin imzay1 tam olarak hangi iliyenin imzay1
olusturdugunu ag¢iklamadan bir iletiyi imzalamasina olanak taniyan farkl bir
yontem Onermislerdir. Bu imzalama yonteminde grup yetkilendirmesine

ihtiya¢ olmadig belirtilmistir (Bender vd. 2005, X. Li vd. 2020).
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d) Vekil imza (Proxy Signature) : Bir vekil imza protokolii, tanimlayic1 veya
orijinal imzalayan olarak adlandirilan bir varligin, gecici yokluk, zaman veya
hesaplama giicii eksikligi vb. durumlarda, vekil imzalayan olarak adlandirilan
baska bir varlig1 kendi adina mesajlar1 imzalamasi i¢in yetkilendirmesine izin
verir. Temsilci imzalayan, orijinal imzalayanin sertifikali ortak anahtarina
erisimi olan herkes tarafindan dogrulanabilecek bir proxy imzasi

hesaplayabilmektedir ( Mambo vd. 1996, Boldyreva vd. 2003).

e) Eliptik Egri imzasi (Elliptic Curve Digital Signature Algorithm - ECDSA) ;
Bu yontemde Bitcoin altyapinda kullanilan bir yontemdir. Agidaki Eliptik

egri fonksiyonu ile elde edilen grafik rastgele sayilarin olusturulmasi igin

kullanilmaktadir (Kontogiannis ve Varvarigou 2019, X. Li vd. 2020).
y2=x3+Ax>+Bx+C AB,C € Z (4.1)

Bu egri formiiliinde farkli parametrelerle farkli eliptik egri dijital imzalar
Onerilmistir. Bunlardan bazilar1 secp256k1 (Tan vd. 2019), Curve25519 (Salarifard
ve Bayat-Sarmadi 2019) dir

RSA Imza, RSA sifreleme ile agik anahtar ve gizli anahtar olusturmas: yoniinden
benzer Ozellikler gdstermektedir. Ancak bu ydntemde mesajin 6zet fonksiyonu
alinarak icerik imzalandigindan igerigin degisime ugrayip ugramadigi da kontrol
edilebilmektedir. Hesap islemlerinde e (agik anahtar iis degeri), d (gizli anahtar {is
degeri) ve n (modiil) biiyiik asal say1r modiil islemlerinde kullanilmaktadir. Acik
anahtar (n, e), Gizli anahtar (n, d) seklinde olusturulmaktadir. Imzalama asamasinda;
mesajin zet degeri hesaplanip dzel anahtarla imzalanmaktadir. Ozet fonksiyonu

olarak SHAS512 kullanilmas1 6nerilmektedir.
hsh = SHA512(msg), singnedMsg = hsh%mod n (4.2)

Imza dogrulamasi asamasinda acik anahtarla igerik dogrulamasi yapilabilmektedir.

hsh ve hsh’ esitse imzalanmis verinin ve i¢eriginin dogru oldugu kabul edilmektedir.
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hsh = SHA512(msg), hsh' = singnedMsg®mod n (4.3)

Bu boéliimde agiklanan blok zinciri 6zellikleri ugtan uca kendi 6zel altyapinin
olusturulmasi ihtiyaci oldugunda dikkate alinmas1 gereken ozellikler olarak dikkate
alinmustir. Ozel bir Ethereum sistemi macOS, Linux ve Windows isletim sitemleri ile
birlikte de ¢alisabilmektedir (Anonymous 2021). Bu tez kapsaminda bu ozellikleri
uyarlayan bir test ortami kurulmustur. Bunun i¢in Windows isletim sisteminde
calistirilan bir 6zel Ethereum zinciri olugturulmustur. Lokal sistem i¢in sekil 4.4’°te

belirtilen genesis 6zellikleri kullanilmistir.

{ "coinbase" :"0x0000000000000000000000000000000000000001",

"difficulty" : "0x20000",

"extraData" :"",

"gasLimit" :"Ox2fefd8",

"nonce"  :"0x0000000000000042",

"mixhash"
""0x0000000000000000000000000000000000000000000000000000000000000000",
"parentHash" :

"0x0000000000000000000000000000000000000000000000000000000000000000",
"timestamp" : "0x00",
"alloc": {},
"config": {
"chainld": 11,
"homesteadBlock": 0,
"eip155Block": O,
"eip158Block": 0

Sekil 4.4 Ethereum test platformu Genesis.json dosyasi

Ethereum alt yapisinin uygulama gelistirme katmani olarak kullanilan Visual Studio
ile entegrasyonunda yasanan problemler sebebiyle, blok zinciri uygulama gelistirme
ortami olarak Onerilen Truffle alt yapist kullanilmistir (Truffle Suite 2021).

Uygulamanin iki diigimlii test yayin ortami i¢inde bulut ¢ozlimlerinin hizmetlere
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kolay erigim ve kolay sistem yonetimi sunmasi nedeniyle (Bellini vd. 2019, Sathya
vd. 2019), Azure bulut blok zinciri sistemleri kullanilmigtir. Bulut sistemlerinin
sagladig1 bazi avantajlar1 olmustur. Sistem diiglim sayisinin ve kaynaklarinin ihtiyaca
gore artirilabilmesi en Onemli faydalarindan biri olmustur. Ancak 3 yildir
kullandigimiz bulut servisi hizmetini saglayan Microsoft sirketi 10 Eylil 2021
tarihinde bu servisi durdurma karar1 almistir (Microsoft 2021). Bu durum gergek bir
sistem tasarimda dikkate alinmasi gereken en Onemli kriterler arasinda

degerlendirilmesi gerektigi kanaatini olusturmustur.
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5. SISTEM TANIMLAMASI

Bir biitlin olarak se¢im sisteminin devreye alinmasi ¢ok uzun ve karmasik siiregleri

icermektedir. Bu nedenle aragtirmada dikkate alinan bazi varsayimlar olmustur.

a) Tim segmenlerin dogru listelendigi, biyometrik kimlik kartina sahip oldugu

ve kimlik dogrulamasinin bagimsiz cihazlarla yapildigi kabul edilmistir.

b) Se¢men iyi egitimlidir ve temel haklarinin ve se¢im siirecinin farkindadir. Her

segmenin ongoriilen siirede oy verebilmesi 6nem tagimaktadir.

c) Tim se¢menlerin kayit sirasinda problemsiz bir sekilde sifre belirlemeleri ve

sonrasinda da tokenlarini1 kaybetmedikleri varsayilmaktadir.

d) Baglantinin her zaman mevcut oldugu ve iletisim gecikmesinde herhangi bir

gecikme yasanmadigi ve internetin kesintiye ugramadigi varsayilmaktadir.

e) Ayrica se¢im gorevlilerinin teknolojiden haberdar oldugu ve se¢menlere

rehberlik edebilecekleri varsayilmaktadir.

f) Biiyiik bir se¢im alt yapisin1 olusturmanin zorlugu sebebiyle, sinirli kaynak

kullanimi yapilarak test ortaminda tasarlanmistir.

Blok zinciri teknolojisinin merkezi olmama ilkesi, se¢cimlerin biitiinliigiinii ve farkli
kuruluglar tarafindan kontrol edilebilirligini artirabilmektedir. Blok zinciri tabanl
oylama tasarimi, her oy pusulasinin siirekli olarak, her veri girisini birden fazla
diigiim boyunca kaydetmeye dayanmaktadir. Onerilen sistemde giivenli konsorsiyum
bir ag altyapisi ve akilli sézlesmeleri kullanabilen Ethereum blok zinciri kullanmaya
karar verilmistir. Ethereum tabanli test platformunun kurulum asamalar1 Google

Drive  linkinde  “EKZ1.BlokzinciriTestPlatformuKurulumu.docx”  dosyasina

yiiklenmistir. Indirmek icin linki kullanabilirsiniz. Test platformu igin gelistirilen
uygulama Ganache / Trufle platformu iizerinde c¢alistirllmistir. Sistemin tasarim
ekranlarinda kullanilan verileri icin MS SQL 2016 veri taban1 kullanilmistir. Se¢im

sisteminde kullanilan tablolarin SQL scripti Google Drive
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“EK2.VeritabaniScripti.docx” dosyasina yiiklenmistir. Tiim dosya yazilimi ve

kaynak dosyalarint Google Drive linkinden indirebilirsiniz.
Sistem tasarimlarinda kullanilan sistemlerin 6zellikleri ¢izelge 5.1°de listelenmistir.

Cizelge 5.1 Sistem tasariminda kullanilan sistemlerin 6zellikleri

Ozellik Lokal Test Bulut Test

Gelistirme Ortami Visual Studio 2015 asp.net, C Visual Studio 2019 asp.net, C sharp
sharp

Akill1 S6zlesme Visual Studio Code + Solidity Visual Studio Code + Solidity plugin

Gelistirme plugin

Blok zinciri Altyapisi Truffle Ganache 2.0 Ethereum Azure Ethereum Servisi
Uygulama Sunucu Windows Server 2019 x64 Azure Uygulama Servisi
Ozellikleri p .

Internet Information Services 10

Intel Xeon CPU E5 2699

2.20 GHz (8 islemcili)

12 GB RAM
Diigiim Sayist 1 2
Kullanict Sayist 100 Se¢men Sayis1 Kadar

Secim siirecinde farkli ihtiyaclar ortaya cikabilmektedir. Se¢ime hazirlik hizmeti
birimi segmen listeleri, adaylar, se¢im tipi ve siireglerinin belirmesine yardimci
olmaktadir. Se¢men kaydi olusturulurken oy kullanmaya uygun kisilerin
dogrulanmast ile ilgili siirecler belirlenmelidir. Ayrica segmenlerin segimden Once
kayit yaptirmalar1 gerekmektedir. Se¢im tamamlandiktan sonra da otorite sayim

islemlerini dogrulayarak, sonuclar1 agiklamakla ytikiimliidiir.

Yukaridaki bilgilere dayanilarak kavramsal bir model olusturulmustur. UML
(Unified Modeling Language) sinif diyagrami modeli, e-oylama uygulamasi

gelistirmenin tasarim ve uygulama asamalarinda temel olarak kullanilmistir (Sekil
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5.1). UML smif diyagramu, ¢esitli siiflar ve bunlarin 6zellikleri arasindaki iligkiyi

gostermektedir.

Yonetici, bir se¢imi yonetmekten sorumlu kisi olarak tanimlanmaktadir. Y onetici
secim tarihini, siiresini, se¢im tiiriinii ve adaylar1 hazirlamakla ylikiimlidiir. Se¢im
smifin da ise se¢im giinil, siiresi ve diger ilgili bilgileri saklanmaktadir. Bu yap1
sayesinde sistemin farkli se¢cimlerde de kullanmak i¢in esneklik igermesi saglanmis
olmaktadir. Yoneticinin temel gorevlerinden biri de se¢menlerin ve kayith
se¢menlerin listesini hazirlamaktir. Segmenler ve kayitli segmen siniflari, kimlerin oy

kullanabilecegini, secim otoritesinin  belirledigi  kriterlere uygun olarak

hazirlamaktadir.
Admin Elections Candidates
adminiD : Integer electionYear : Integer candidatelD : Integer SeleclionRiesul
name : String electionlD : Integer candidateName : String electionlD : Integer
password : String startTime : DateTime candidateLogo : String 1 4 candidateAddress : String
finishTime : DateTime partyID : Integer
aadAdming 1 N |electionType : String city : String C?untRESU"()
deleteAdmin) electionName : String - town : String viewResult()
" o n " :
viewAdming) r electvlonLogo : String eIect{onID : Integer v
8 i adminID : Integer candidateAddress : String
editAdmin() Parties
a.ddEIectic.m() ad.dCand.ldates() CartyiD : Intoger
1 viewElection() editCandid ) partyName : String
n editElection() deleteCandidates() n 1 PartyLogo : String
viewCandiadtes() :
addParties()

Logs editParties()
logID : guid Voters RegisteredVoters deleteParties()
tabIeNéme : String votersID : Integer registerationCode : String vienFartesd)
operationStatement : String name : String status : String
admln!D : If\teger . birthDate : DateTime q ____________ city : string
f:perat|onT»m§  DateTime fatherName : String town : string
IpAdressi2 Stiing n motherName : String password : String
addLog() TCID: String s castVoteTransaction()

§ phoneNumber : String i
viewlog() mailAddress : String login()
city : String
town : String

adminiD : Integer

addVoter()
deleteVoter()
viewVoter()
editVoter()

Sekil 5.1 E-oylama sisteminin kavramsal UML sinif diyagrami

Siirecin verimli olabilmesi i¢in, segmenin sisteme erisebilmesi ve kimlik dogrulamasi
yapabilmesi i¢in bir kimlik numarasina, bazi kisisel bilgilere veya gizli anahtara sahip

olmasi gerekmektedir. Kayit sirasinda segmenlere oy kullanabilmeleri i¢in gizli
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kodlar olusturmalar1 saglanmalidir. Se¢im giinii oy verme hakk1 olan vatandaslar bu

kodlar1 kullanarak se¢imlerde oy kullanabilmelidir.

Yonetici tarafindan gergeklestirilen tiim islemlerin giinliik kayitlarini tutmanin yani
sira, se¢im sonuglarinin giivenli bir sekilde saklanmasi da ¢ok 6nemlidir. Bu agsamada,
Ethereum tabanli blok zincir sistemleri, oylarin saklanmasi igin tasarlanmigtir. Ayrica
sistem tasarimina gore akilli kontratlarda gerekli kontroller ile sisteme dahil olan
diiglimler senkronize edilerek dagitik yapida calismasi saglanabilmistir. Ayrica
otoriteler se¢cim sonucunu saglikli bir sekilde sayimindan da sorumlu oldugundan bu
konuda da giivenilir ve seffaflig1 saglamak i¢in dagitik yapida katilimli sonug
belirleme yontemi kullanilmistir. Cizelge 5.1°de belirtilen uygulamanin bulut ortami
testleri icin Azure Ethereum olusturma asamalar1 Google Drive linkine

(EK3.BulutBlokzinciriKurulumu.docx) yiiklenmistir. Akilli sdzlesmeler tiim oylama

katilimcilart i¢in goriinlir ve seffaf oldugundan, hassas verilerin depolanmasi igin
uygun olmadigi belirtilmektedir. Bu nedenle sistemimizde gizlilik o6zellikleri

nedeniyle homomorfik sifreleme tercih edilmistir.
5.1 Homomorfik Sifreleme

[k olarak 1978 yilinda énerilen homomorfik sifreleme teknikleri (Rivest vd. 1978),
veri igleme alaninda, 6zellikle bulut bilisim alaninda 6nemli ilerlemelere yol agmustir.
Homomorfik sifreleme, orijinal verilerle yapilmak istenilen bazi islemleri,
sifrelenmis verilerin sifresini ¢ozmeden dogrudan sifrelenmis veriler lizerinden
yapilmasina imkan veren bir sifreleme yontemidir (Balasubramanian ve Jayanthi,
2016). Homomorfik sifreleme Kismen Homomorfik Sifreleme (PHE — Partially
Homomorphic Encryption), Biraz Homomorfik Sifreleme (SHE — Somewhat
Homomorphic Encryption) ve Tam Homomorfik Sifreleme (FHE - Fully
Homomorfic Encryption) ( Shrestha ve Kim 2019, Kim ve Yun 2021,).

a) Kismi Homomorfik Sifreleme (PHE): PHE semasinda, sifrelenmis

mesaj lizerinde yalnizca bir tiir matematiksel isleme, yani sinirsiz
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sayida toplama (Cominetti ve Simplicio, 2020) veya ¢arpma islemine
izin verilmektedir (K. Peng vd. 2004).

b) Biraz Homomorfik Sifreleme (SHE): SHE'de hem toplama hem de
carpma islemine izin verilir, ancak yalnizca smirli sayida islem

yapilabilmektedir (Cheon ve Kim 2015).

¢) Tam Homomorfik Sifreleme (FHE): FHE, sifreli mesaj tlizerinde
siirsiz sayida ¢ok sayida farkli tiirde degerlendirme islemine izin

verilmektedir (Gentry 2009, Saproo vd. 2020).

Homomorfik o6zellikler gosteren bazi algoritmalar cizelge 5.2°de listelenmistir.
Ornegin, yari homomorfik bir sifreleme teknigi olan Paillier yontemi (Paillier 1999),
sifreli verilerle yapilan islemler neticesinde toplaminin hesaplanmasina izin
vermektedir. Aksine, ElGamal sifrelemesi (ElIGamal 1985), sifrelenmis verilerin
carpimi kullanilarak diiz verilerin ¢arpimi elde edilebilmektedir. Buna karsilik,
Boneh Goh Nissim 'nin sifrelemesi (Boneh vd. 2005) gibi tamamen homomorfik
sifreleme semalari, sifrelenmis veriler lizerinde uygun aritmetik islemler yoluyla diiz

verilerin hem ¢arpilmasina hem de toplanmasina izin vermektedir.

Cizelge 5.2 Homomorfik 6zellik gosteren algoritmalar

Algoritma Homomorfizm
RSA (Rivest vd. 1978) Carpim

Pailler (Paillier 1999) Toplama
ElGamal (Elgamal 1985) Carpim

Boneh Goh Nissim (Boneh vd. 2005) Toplama ve Carpim

Homomorfik sifreleme, gizli bilgileri bilgisayar sistemi i¢inde giivenli bir sekilde
iletmek ve saklamak i¢in bir arag olarak kullanilabilecegi belirtilmektedir (Ogburn
vd. 2013). Medikal uygulamalarda, biyometrik verilerin yiiksek hassasiyeti sebebiyle
herhangi bir bilgi sizintisinda ciddi bir gizlilik tehdidi olusturabileceginden, bu tiir
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verilerin paylasilmasinda (Dowlin vd. 2017, Gomez-Barrero vd. 2017) , finans (Peng
vd. 2016), forensik resim gibi farkli alanlarda kullanilabilecegine yonelik aragtirmalar
ve Oneriler yer almaktadir (Alaya vd. 2020). Homomorfizm 6zelligi ise sifreli
igeriklerin sifresini ¢ozmeden ¢alismasina izin vermesi agisindan anonimlik saglamak
icin yardimci olmaktadir (Balasubramanian ve Jayanthi 2016, Yu vd. 2018).
Ozellikle son zamanlarda bulut servislerinin yayginlagmast ile verilerin gizliligi cok
daha fazla 6nemli bir hale gelmeye baslamistir. Microsoft firmasinin da homomorfik
sifrelemeye yonelik SEAL Kiitiiphanesini bu tiir kullanimlar i¢in paylasilmistir
(Microsoft Seal 2021).

Sistemde kullanilan sifre yontemi degerlendirildiginde; klasik sifreleme
yontemlerinden farkli bir sifrelemeye ihtiyag duyulmustur. Genellikle klasik
sifreleme yontemleri veri saklama amactyla kullanilmaktadir. Bu yontemlerle yapilan
sifreleme sonucunda, herhangi bir islem yapilmak istendiginde igerigin
coziimlenmesine ihtiya¢ duyulmaktadir. Oylama sitemlerinde ise kullanilan oyun
iceriginin ifsa olmamasi en 6nemli unsurlardan birisidir. Bu sebeple tercih ettigimiz
sifreleme yontemi sayesinde secim sisteminde kullanilan oylar sifrelenerek gerekli
veri gizliligi ve anonimlik saglanmistir. Tercih edilen sifreleme yontemi ile sifreli
verilerin ¢0zlilmeden de sonuglarin sayim isleminin gergeklestirilebilmesi
saglanmistir. Ayrica klasik sifreleme yontemleri ile ayn1 veri i¢in ayni1 sonug elde
edilmektedir. Bu durumda da sifreli veriler lizerinden sonuglari kategorize edebilmesi
riskini olusturmaktadir. Bu riski ortadan kaldirmak igin kullanilan yontemde ayni
tercih i¢in farkli sifrelenmis veri elde edilmesi saglanarak, bu kez de ayni tercih i¢in
farkl1 sonug elde edilmesi saglanmustir. Onerilen sistemde ayrica; hassas oylama
verilerinin korunmasi igin homomorfik sifreleme sonrasi elde edilen verilerin
parcalanmas1 ve dagitilmast da oOnerilmistir. Gizli veri paylasimi, dagitilmis aglar
arasinda onemli bilgi pargalarini giiglii bir sekilde dagitmak i¢in kullanilan bir
tekniktir. Bu nedenle ikinci giivenlik katmani olarak Shamir Gizli Paylagim yontemi

entegrasyonun uygulanmasi tercih edilmistir (Shamir, 1979). Bu sayede uygulanan
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homomorfik sifreleme yeteneklerine ek olarak, hem verilerin yedekliligi hem de

capraz kontrol 6zellikleri elde edilmistir.
5.2 Oylama Modeli

Onerilen sistemin semas1 ve dnerilen algoritma sekil 5.2 ve sekil 5.3'de gosterilmistir.

Her agamada yapilmasi gereken sistem prosediirleri asagidaki siire¢leri kapsamalidir.

Faz 1 Kimlik Karti Dagitimi

SN <

Kimlik Karti Parmak izi veya biyometrik
veri yiikleme

Faz 2 On Hazirhik Faz 3 Kayit
g d
a(c;lnen Listesi Segmen
turma i
" Segim Sistemi Tasarlama B'yome"ik Kontrol Gu:‘::f:m

https: Faz 5 Oylarin Dagitim

Sifreleme

Parcalama

I https

Node 1 Blok Zinciri

~4———REST API

I REST API
Faz 6

Sonuglann REST API
Acgiklanmasi

[https—b

Yonetici Servisleri

& &

App. Server File Server

S &

Database .

Goézlemci Diigiimi  Node 2 Blok Zinciri

Sekil 5.2 Blok zinciri oylama modeli
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a) Faz 1: Kimlik Dagitimi; Parmak izi veya biyometrik verilerin yiikli
oldugu kimlik kartlarinin her vatandasa dagitimi zamani geldiginde

eksiksiz tamamlanmalidir (Sekil 5.2).

Girdi: Voter ID
Cikti: Parcalanmis Veri
1 Begin

10

11

12

13

14

If Voter Id in Voter List Id then // Segmen kontrolii
Get the voter Token, set the password
else not an eligible voter exit

if (voter Id in registered voter list) then //Kayitl se¢gmen kontrolii

Check Token and Password
else not registered voter exit

if not voted (token and password) then
chose Candidate 1D

chipherData = HomomorphicEnc (Candidate ID) // veri sifreleme

chiperBallot= SecretShareSlicer (chipherData) // veri par¢calama

send chiperBallot to blockchain nodes //blok zincirine transaction baslatma
else failed login exit

END

Sekil 5.3 Oy verme algoritmasi

b) Faz 2: On hazirhk asamasi genellikle verilerin  (segim siiresi,
adaylarin belirlenmesi, se¢cim bolgeleri gibi) olusturulmasi, segmen

listelerinin hazirlanmas: siirecleri ile ilgili olmaktadir. Se¢menler
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uygun kriterler dogrultusunda se¢im komisyonu tarafindan
belirlenerek olusturulmalidir. Daha sonra bu veriler se¢cim 6ncesinde

olusturulan biirolardaki kayit esnasinda giincellenmelidir.

¢) Faz 3: Kayit; Segmenler, parmak izi / biyometrik veri igeren kimlik
kart1 ile oy kullanma biirolarina bagsvurmalidirlar. Bu veriler bagimsiz
0zel bir cihaz yardimiyla kontrol edilmelidir. Oylama hizmeti ofisi
yoneticisi, kisinin oy kullanma hakkini bir kez de sistemdeki kayitlar
tizerinden kontrol etmelidir. Yetki verilmisse kapali zarf i¢inde token

secmesi yaptirilarak, sifre belirlemesi saglanmalidir (Sekil 5.2).

d) Faz 4: Oylama; Oy kullanmaya yetkili olan segmenlerin kontrolii
yapilarak se¢im sistemine girislerine izin verilmelidir (Sekil 5.7). Oy
kullanan se¢menlerin listesi otomatik olarak oy kullandi olarak
giincellenmelidir. Sistemin interaktif ara yiizler araciyla sundugu ara

yiizlerden tercihini yapmasi saglanmalidir.

Homomorfic
Sifreleme (V1)
Homomorfik
Sifreleme (V2)

Sekil 5.4 Oy pusulasi sifreleme, homomorfik toplama 6rnegi

(1=101010101...
Segmen 1

(vi=10)

(ozimleme
C1+(2

Secmen 2
(V2=20)

(2-001010101...
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Otorite

pl
> 1. DUglm
Veri
Coziimleme
p2 P=p1,p2,p3
Pusulasini
Pari__@lar P=p2,p3,p4
p2
83 oigim |
P=p1,p2,p3,p4
p4

Gozlemci

Sekil 5.5 Sifreli veri parcali dagitimi 6rnegi

e) Faz 5: Islem; Blok zinciri altyapilarinda veriler tiim paydaslarda acik
olarak takip edilmektedir. Anonimlik, verilerin ifsasin1 6nlemek ve
capraz kontrol saglayabilmek i¢in, bu agsamada tercih ilk olarak
homomorfik sifreleme ile sifrelenmektedir (Sekil 5.4), daha sonra
parcalara ayrilmaktadir  (Sekil 5.5). Ardindan, islemlerin tiim

diigiimlere aktarilmasi siireci baslatilmaktadir (Sekil 5.7).

f) Faz 6: Sayim; Bu agsama, oy sayma gorevlerini, sonuglari analiz etmeyi
ve son olarak kazananlari ilan etmeyi icermektedir (Sekil 5.10).
Sayim sonuclarin1 elde edebilmek icin verileri birlestirme islemini
tamamlamak iizere bir araya gelen diiglimler, 6nce parcalanmis
verileri birlestirmekte, sonrasinda da sayimi gergeklestirmektedir.
Diger  diiglimler c¢apraz  kontroller  yaparak  sonuglar
dogrulayabilmektedir. Tiim kontrollerde ayni sonuglarin elde edilmesi

gerekmektedir.

Onerilen sistemin akis semasinda gerceklestirilen islemler sekil 5.6 ve sekil 5.7°de
gosterilmektedir. Siireglerde yer alan sorumlularin gorevleri ¢izelge 5.3°te
ozetlenmistir. Ik asamada her vatandasa (Ci) Biyometrik Kimlik kart1 verilmelidir.

Gerekli tim bilgiler ¢ip kartlara yliklenmelidir. Se¢im sistemi gerekliliklerinden
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Se¢im Yonetim Kurulu sorumludur. Sistem yoneticileri, segim Yetkilileri, sistem

parametrelerini baglatarak ve bir se¢imin farkli agamalarini tetikleyerek oylama

siirecini organize ederek ve kontrol edecektir.

Cizelge 5.3 Secim organizasyon birimleri

Sorumlu / Birimler

Gorevi

Secim Yonetim Kurulu,
Se¢im Otoritesi

Niifus Isleri

Sistem Gelistirme Y oneticisi

Secim Kayit Sorumlusu
Secim Ofis Sorumlusu
Se¢men

Gozlemci

Secim sisteminin sahibidir. Se¢im siirecini
yonetmektedir. Se¢gmen Listesini olusturur.

Kimlik dagitimini gerceklestirir

Sistem tasarimi, akilli sézlesme gelistirmesi,
testleri ve gelistirme siireglerini yonetir, se¢im
otoritesine raporlar.

Se¢men Kayit islemlerini yonetir.
Se¢menlerin kontroliinii saglar.

Oy verme islemlerini gergeklestirir

Se¢im sonuglarini dogrular

®

Faz 1 - Niifus isleri

Faz 2
Segim Otoritesi

v \ 4
B:yometnk Kart Se¢men Listesine fve Hay:
Dagitimi Ekle
Se¢men Kriteri Kontroli
‘ B> Evet Sifre Belirle

Faz 3
Secgim Ofisi

Kimlik Kontrolu

Seg¢men Listesi Kontrol

Hayir

|
(o ) —@ ©

Sekil 5.6 Kart dagitimi, kayit fazlari is akis diyagrami
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Secim otoritesi kritere uygun kisilerden (Ci) segmen listesini (Vi) olusturmalidir.

Vi « Ci (5.4)
Cizelge 5.4 Sistem parametreleri

Sistem Parametreleri Tanim

Ci Se¢men

Eid Se¢im kimlik no
RegOfficelD Se¢im ofis kimlik no
CLi Aday kimlik no

Secim otoritesinin belirledigi c¢izelge 5.4 secime Ozel sistem parametrelerine
(Adaylar, se¢meler, secim ve secim biiro tanimlamalar1 vb.) uygun olarak se¢im
sistemini tasarlamakla gorevlidirler. Tiim sistem bilesenlerinin kontrollerin bagimsiz

birimler tarafindan da test edilmesi gerekmektedir.

Kayit  biirolar1  segmenlerin  dogrulugunu  saglaylp se¢men listelerinin

giincellenmesinden sorumludur.

updateVoterList (Ci) (5.5)
Dogrulama sonrast se¢menlere token dagitimi yapilmalidir. Bu tokenlar bir kez
kullanilabilmelidir. Se¢im giiniinde yine dogrulama sonrasi bu tokenlar yardimiyla
oylama yapma imkéni saglanmalidir. Se¢menin baskasinin token bilgisi ile oy
kullantmin1 engellemek i¢in kayit sirasinda farkli bir blok zinciri / veri tabani

tizerinde kayitli se¢gmenlerin kimlik numaralari/biyometrik bilgileri saklanmalidir.

Se¢menin uygun adayi1 belirlemesinden sonra oy pusulasinin sifreleme islemleri
baslatilip gonderilmesi siiregleri baslatilir. Oy vermeye yetki kontroliinii gegen
se¢cmenleri oy kullandiklar1 sisteme girilmelidir. Bu stirecler sekil 5.4 ve sekil 5.5 ‘de
gosterilmektedir. Once Homomorfik sifreleme sonrasinda da bu sifreli metnin

parcalara ayrilarak diiglimlere dagitilmasi agsamasi baglatilmis olmaktadir.
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Encrypted ChipherBallot «— SecretShareSlicer 5:6)
(HomomorphicEnc (CLi)) '
Bu oy pusulasi, oylama asamasinda tiim blok zinciri diiglimlerine dagitilmaktadir.

Gonderilen islem verileri gegerliyse blok zincirine eklenir (Sekil 5.7).

SendBallotTransaction (Token, ChipherBallot, Eid, 5.7)
RegistrationOfficelD, timestamp, Pubkey) '

Oy sifreleme asamasmi (Sekil 5.4 ve Sekil 5.5), bicimsel olarak uygulanan

yontemlerin 6nemli parametrelerini su sekilde 6zetleyebiliriz.

‘ Kayitli Segmen .
Kontrolu Hayrr Kayith Degil
Oylama Fazi Yetki Kbntrolii
Eiet
[ Token Kontrolii ]7

EvetA{ Aday Segimi ]—{ Oy Sifreleme J
ontrol

Token

Hayir

y
[ Gegersiz Token J [BlokZincirine Génder]

Sekil 5.7 Oy verme fazi i akis diyagrami

p ve q rastgele asal say1 olarak secilir, n bu degerlerin ¢arpimi olarak hesaplanir.
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n=p.q (5.8)

An)=Ilem(p—1,q—-1)
(en kiigiik ortak bolen, lcm) (5.9)

Sayet p ve q ayn1 uzunlukta secilirse generator g = n + 1 seklinde secilebilir veya
rastgele g e Z7», ged (g, n?) = 1 segilebilir. nve gack, pve q ozel olarak
paylasilmaktadir. x mesaji, se¢im yapilan adayin sayisal degerle ifadesini, y ise bu

degere karsilik gelen sifrelenmis mesaj1 gostermektedir. r degeri rastgele segilen bir

degerdir, sifrelenmis verilere farklilik kazandirmaktadir.

0<r<n, rezZ, (5.10)
Sifreleme islemi; se¢im degeri ( x ) ve rastgele degerle ( r ) asagidaki gibi

hesaplanmaktadir.

y = Enc(x,7) = g*.r"mod n? (5.11)

Cizelge 5.5 Segilen degerin sifrelenmesi 6rnegi

Vote A B C Random  Enc(x,r)
Number = g*.r"modn?
2% 22 20 x
r g=n+1, n?
1 X 16 131 Enc(16,131)
2 X 4 161 Enc(4,161)
3 X 1 83 Enc(1,83)
4 X 16 160 Enc(16,160)
5 X 4 62 Enc(4,62)
6 X 16 81 Enc(16,81)
7 X 1 135 Enc(1,135)

Cizelge 5.5 bu duruma uyan O6rnek secim ve rastgele degerlerle elde edilen sifreli

degerleri gostermektedir. Burada 6nemli unsur ayni tercih yapilsa bile elde edilen
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sifreli metinin rastgele secilen deger yardimiyla farkli elde ediliyor olmasidir.
Sistemin gelistirme ortamindaki simiilasyonlar1 i¢in gelistirilen uygulama

“CloudTestApplication_ TRTVotingWeb.rar” dosyasi Google Drive sistemine

yiiklenmistir. Bu sikistirilmis dosya iginde yer alan “HomomorphicEncryption.aspx”

dosyast homomorfik sifreleme simiilasyonu i¢in kullanilmistir.

Tim oylar Enc(x, ) ¢arpilip Modulo n?

Tim Oylar = 1_[ Enc(x,r) mod n* = y mod n? (5.12)

L (y* mod n?

x = Dec(y) = (yl 2) mod n
L (g* mod n?) (5.13)
L= u-1)/n (5.14)
L1 = L(y*mod n?) (5.15)
L2 = L(g* mod n?) (5.16)
Sifre Cozme i15lemi;
L(y* mod n?)

x = Dec(y) = Emod n= L(g" mod ) mod n (5.17)

Sekil 5.8’de Oylamalarin yapildig1 uygulama simiilasyon ¢iktisinda ki 6rnek ¢iktilar
gosterilmistir. Uygulama testlerinde her kullanici i¢in homomorfik sifreleme
siirelerinin gosterildigi ¢izelge 5.6 incelenmis, hesaplamanin ortalama 93 ms'de

bittigi tespit edilmistir.
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Cizelge 5.6 Homomorfik sifreleme siireleri

Secmen Sifreleme

Siiresi
(ms)

1 94

2 89

3 91

4 87

5 90

6 93

7 107

Voting Application

VOTE ENCRYPTION

p = |74134852922198747922915168172915250689¢
q = |72405829951857910135873877868786295000¢

n= | 8946325923651198361458651693242208085¢€

nSQR = | 2881322911158964829772817635998195508431084921414¢

g= | 53B87795554190719016875191015045324861:

“oter Choise e Enc {x,r)

1 DABDC|16 |1414893685305038345168637302665386119C|
2 |:|1N:|BC|1 |220188238912213358884955851068224SDOD£
3 DABBC|1 I10482?54194600012155?5281543868608041E|
4 AI:lBI:lC| 256 |2226?1 3015056092818350695615846741662
5 BAB|:|C| 16 I214?644?1OSUOU90299509?4563560330?556{|
5] I:lAI:lBC|1 I50?28238147635333282?58285?2582120161E|
7 |:|AB|:|C|16 I1122305258888159129514?5465?3801649512|

Decryption Message ariginal sum:307 — decrytSum:-100110011

Sekil 5.8 Oylama sifreleme simiilasyonu 6rnek ¢iktisi

Sifresi ¢oziilen degerin ikilik sayiya doniistiiriilmesinden sonra, her aday i¢in sayim

sonucu hesaplanabilmektedir.
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ConvertToBinary (x) = (CountA) (CountB) (CountC) (5.18)
Sekil 5.8’deki 307 degeri, ConvertToBinary (307) = (1) (0011) (0011) tam say1sal
cevrimi sonrasinda, adaylarin aldigi oylarin toplami1 A=1, B=3, C=3 olarak elde

edilmektedir.

Kullanilan oylarin anonimligi ve gizliligi homomorfik sifreleme ile saglanmaktadir.
Bununla birlikte, kullanilan oylar sifreli olarak saklansa da, veriyi blok zincirinde
depolayan diiglimlerde goriilebilme olasiligr vardir. Bu nedenle sifrelenmis oylar
dogrudan diigiimlere gondermek yerine, once veriler par¢alanmistir ve farkl
diigiimlere gonderilerek saklanmasi Onerilmistir. Sayim sirasinda ise belirli sayida
diigiimiin bir araya gelerek yeniden sifreli verilerin elde edilmesi saglanmistir. Bu
sekilde olusturulan yap1 sayesinde veri biitlinliigiiniin belirli kriterler ile farkl
diigiimler yardimiyla da teyit edilebilmesi saglanmistir. Verilerin par¢alanmasi ve
parcali verilerden tekrar orijinal verinin elde edilmesi simiilasyonu i¢in kullanilan

sayfaya Google Drive linkinde yer alan “CloudTestApplication TRTVotingWeb.rar”

dosyasi igindeki “Shamir.aspx” sayfasindan erisebilirsiniz.

Veri parcalama algoritmasi sekil 5.9’da gosterilmistir.

e Oy verileri 4 diigiimde parcalandiginda, P (p1,p2,p3,p4) (Sekil 5.5)
seklinde hesaplanabilmektedir.

e Tasarimda karar verilen en az diiglim sayis1 bir araya gelerek veri
biitiinliigiinii saglayabilmektedir. Ornegin en az 3 diigiimiin bir araya

gelmesi istenildiginde P = decryption (pl,p2,p4)

En az ayni sayida farkli diigiim bir araya gelerek farkli bir dogrulama islemini

yapabilmektedir. P = decryption (p2,p3,p4)
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N diigiim, P Rastgele Asal Say1

Girdi: Gizliveriap, =S

Cikti: Shared data (x;,y;)i =0..N—1

1 (aj)i=1..n—1 N —nd () // katsayilarin hesaplanmasi
2 for i =0to N do // fonksiyon hesaplamasi

3 f(x) « ag+a;x+ ax?+ - + ay_xN1!

A for j=0to N do // pargalar1 hesaplama

5 yj < f(j) mod P

6 return (x;,y;)i=0..N-1

Sekil 5.9 Veri par¢alama algoritmasi
Omegin; p = rastgele asal sayl, a, ve a, rastgele sayilar, S = gizli veri

olarak gosterildiginde fonksiyon asagidaki seklide elde edilebilmektedir.

peEP:p>S, p >n (5.19)

a;<p,ay =S (5.20)

f(x) = ag + a;x + a,x% 4+ + ap_x<? (5.21)
o =5 (5.22)

5 diigtimlii sistemde, esik degeri 3 diigiim olan bir sistemde.

f(x) = ap+ a;x + ayx? (5.23)
Verinin parcalara ayrilmasi siirecinde 5 diiglim igin veriler 5 parg¢aya boliinmiistiir.
Bu veri pargalama islemi, tiim diigiim sayisina gore dagitilir ve rastgele diigiimleri

birlestirerek bunlar1 olusturmak ve kontrol etmek i¢in ¢capraz kontrol saglanabilmistir.

Do = (1, f(1) modp) = (1,%) (5.24)
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Dy =(2,f(2)modp) = (2,y1)
D, =(@3,f(3)modp) = (3,y2)
D3 =(4,f(49) modp) = (4Ys)
D,=(5,f(5) modp) = (5s)

Orijinal veriler ve kontrol i¢in rastgele se¢ilen en az 3 diigiimle elde edilebilmektedir
(Sekil 5.5, Sekil 5.10).

(%0, Y0 ) = (1,¥0)
(x1,y1) = (2, y1)
G0 y2) = (4,2) 529

‘ > Tamamlanmmls@

Sonug Fazi Se¢im Sonl Kontroll

Tamamlanmis

Parcali verilerin Sirsl Oy
- —— Pusulalarinin
P Olusturulmasi
y
f " Sonuglarin I < >
[ Sayrma [glemi Acgiklanmasi

Sekil 5.10 Oy sayma fazi is akis diyagrami

2
F0) =) by () 5.26)
j=0

]

T e mx) ()
= || = T

Xj — Xm (xj — i Xi) (5.27)

m#j
k=3(00,12) j=0 m=0
(x—x1) (x—x3) (5.28)

o () = (X0 — %1) (X0 — x2)
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k=3(00,12) j=1 m=#1
Lo Gmx) ex) (529
1 (@) = (1 —x0) (%1 —x2)

k=3(012) j=2 m=#2

Lo = T Gmx) .
2 W)= (x2 —x0) (xz —x1)
2
flx) = Zy,-.l,- (€9 (5.31)
j=0

Her diiglimden par¢alanmis degerler kullanilarak fonksiyon elde edilmektedir.

f) = yo.lo(x) + y1. 11 (%) + ¥,.1; (x) (5.32)

N Diigtimler, P Asal Say1

Girdi: (x;,v;:)i=0..N-1
Cikti: Gizli Veri S
1 for j= 0 to k do // kat sayilarin olusturulmasi

(x—x9) - ,
Li(x) « Lomxg) | o) g # J

2 (j=x0) " (xj=xp)
3 for j=0to N do // fonksiyonun olusturulmasi
4 f < yo-lo(x) + 1. ll(x)-'yj—l- lj—1 (x)
5 S « f mod P// sifreli verinin olusturulmasi
returnS
6

Sekil 5.11 Yeniden veri olusturma algoritmasi

Verilerin yeniden olusturulmasi algoritmasi sekil 5.11°de gosterilmistir. Uygulama

ciktist olarak elde edilen verilerin par¢alanmis degerleri sekil 5.12°de gdsterilmistir.
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Voting Application Blockchain Voting

VOTE SHARE MODUL

Info Message

min Node 2
total Node 5
WOTE == 12345 1234586

Share VOTE to NODE
[1]1 (1. 139367)
[2] (2., 155278)
) [3] (3, 171189)
Shared Vote Partial [4] (4, 187100)

[5] (5, 203011)

Decrypt Vote

Decryted Vote

Sekil 5.12 Veri paylasimi ekran goriintiisii

Son olarak mod p hesaplanarak gizli veri elde edilmektedir. Sekil 5.13’te 1, 2 ve 5

diigiimleri secilmis ve orijinal veri elde edildigi gosterilmistir.

f(x) = ax* + ayx + ay (mod p) (5.33)

Gizli veri S = a, elde edilebilmektedir. Sekil 5.13 ‘te uygulama simiilasyonunda 5

diigiimden 3 tanesi secilerek elde edilen veri gosterilmektedir.

Diiglimler veya gozlemciler, tiim islemlerin gecerliligini kontrol ederek se¢imin bir biitiin
olarak giivenli oldugundan ve verilerin tutarli bir sekilde saklandigindan emin
olabilmektedir. Onerilen sistemde dagitik ve karmagsik veri paylasim ile saldirganin
verilere tek basina herhangi bir veriye erismesi durumunda dahi, anlamli verilere

ulagmasina izin vermemektedir.
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Voting Application

VOTE SHARE MODUL

Info Message

min Node 2
total Node 5
WOTE == 12345 123456

Share VOTE to NODE
[11(1, 139367)
[2] (2, 155278)
[5] (5, 203011)

Shared Yote Partial

Decrypt Vote

Decryted Vote 123456

Sekil 5.13 Verilerin tekrar olusturma ekran goriintiisii

Parcali paylasim i¢in sabit esikli (Sekil 5.14) ve sabit diigimlii (Sekil 5.15) hesaplama
stireleri hesaplanmistir. Esik (threshold), par¢alanmis diiglimlerde depolanan degerin
yeniden elde edilecegi zaman bir araya gelmesi gereken minimum diigiim sayisini ifade
etmektedir. Esik sabit kaldiginda diigiim sayisindaki artisin hesaplama siiresinde artisa
neden oldugu ancak degisimin dogrusal oldugu tespit edilmistir. Ancak diigiim sayis1
sabitlendiginde ve esik degeri artirildiginda hesaplama siiresinde énemli artiglar oldugu

tespit edilmistir.

Sabit Esik Degeri (50) - Parcalanma

Sdresi

__60 53
(%]
£ s0 41
.g 40 33
:(13)
g 30 23
< 20 14
® 10 3 7 I

50 100 200 300 400 500 600

DUgum Sayisi

Sekil 5.14 Sabit esik degeri (50) par¢alanma siiresi
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Islem siirelerinin gergek sistem tasariminda optimum diigiim ve esiklerin kullanilmasinin
oylama islem siiresini Onemli Olciide azaltacagini gostermektedir. Esik degeri
artirlldiginda oy verme siiresinin logaritmik olarak arttigi ve bunun se¢im zamanini
olumsuz etkiledigi gorilmiistiir. Ayrica esik sayisinin diisiik bir deger seg¢ilmesi
durumunda da tekrar manipiilasyona neden olma olasilig1 ortaya ¢gikmaktadir. Yedeklilik,
giivenlik ve verimlilik gbz oniine alindiginda 600 diigiim ve 300 esik degerinin kabul
edilebilir diizeyde oldugu degerlendirilmistir. Se¢ilen degerler sistemin tasarimina gore
kolayca azaltilip artirilabilmektedir. 600 diigiimde, 300 esik degeri secildiginde, bir oyun
sadece toplam siiresi yaklasik olarak 1,17 sn (7000 ms, sifreleme + paylasim + islem =
93 + 1171 + 5774) hesaplanmistir (Sekil 5.15). Bununla birlikte, 150 milyondan fazla
secmenin oy kullandig1 3 Kasim 2020'de yapilan son ABD bagkanlik se¢imleri gibi biiyiik
bir se¢men listesinin oldugu bir secim organizasyonunda daha fazla diigiim ihtiyacinin

olmasi beklenmektedir. (Anonymous 2020c).

Sabit DGgim (600) - Paylasim Siresi

7000 6291
- 6000
ésooo
Ed 4010
S 4000
wv
g 3000 2284
g
< 2000 1171
O
4

& 1000 3 1ag 50 I

0 — = M

50 100 200 300 400 500 600
Threshold

Sekil 5.15 Sabit diigiim (600) paylagim siiresi

E-oylamada ortaya cikabilecek problemleri ¢6zmek i¢inde ayrica, klasik oylamada
oldugu gibi bolgelerde se¢im ¢iktilarinin da saklanmasi ile hibrid bir yap1 olusturularak
daha da sikilastirma yapilabilir. Bizim onerimizde parmak izli kimlik kart1 kullanima,
homomorfik sifreleme ve verilerin dagitilmig yapis1 birlestirilerek oylama sisteminin
giivenligi saglanmaktadir. Bu yontem herhangi bir 6zel blok zinciri sistemine entegre

edilerek, se¢im sirasinda 6zellikle sonug sizintilarinin meydana gelmesi, baskasi adina oy
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kullanilmasi, birden fazla oy kullanilmasi ve sayim islemlerinde ortaya c¢ikan

manipiilasyonlarin engellenmesi saglanabilmektedir.
5.3 Sistemin Giivenlik Analizi

a) Sadece kayith segmenler oylarini kullanmalidir.

Oncelikle tiim se¢men listesi otorite tarafindan hazirlanmaktadir. Daha sonra
segmenlerin se¢im dncesinde kayit yaptirmasi gerekmektedir. Kayit sirasinda 6nceden
alinmis biyometrik kimlik kart1 dogrulamas1 yapilarak kayit glincellemesi saglanmalidir.
Onerilen sistemde basaril1 bir sekilde kayit kontrol siirecini tamamlamis olan
secmenlere (v;) token dagitimi yapilarak ve sifre belirlenmesi saglanmistir. Ornek
uygulamamizda token kisinin mail adresine link olarak gonderilmistir. Tokenlarin
pusula olarak verilmesi kisi token iliskinin kurulmamasi i¢in dnemlidir. Bu sekilde
sadece token sahibi biyometrik veri kontrolii ile kabul edilen se¢gmenlerin oy
kullanmasina izin verileceginden, sadece oy kullanma yetkisi bulunanlarin oy
kullanmasi saglanmasi hedeflenmistir. Her se¢gmenin kimlik kart1 ve oy kullanmada
kullanacagi hesap bilgisi olmalidir. v,, segmenleri gostermektedir.

v,V token, (P(token,) < token, = v, (5.34)

Stipheli kayith olmayan ve elinde gecerli token bulunmayan se¢menin se¢im giinii
dogrulama siireglerini tamamlanmasina izin verilmeyecegi gibi, biyometrik eslestirmede
olmayacagindan bagka birinin yerine oy kullanmasi da engellenmis olacaktir. Ayrica
sistemde kayitli segmen listesi olusturularak, kimlerin oy kullandigida bagimsiz olarak
takip edebilecektir.

b) Her segmen sadece bir kez oy kullanabilmelidir.

Onerilen sistemde her segmen oy verme sirasinda segmen listesinde oy kulland1 olarak
isaretlenmistir. Bagka bir token ile oy vermesi engellenerek, ayrica kullanilan token
akilli s6zlesmelerde de isaretlenerek ayni tokenla yeni bir oy verme islemide
engellenmistir. Akilli s6zlesmelerle miikerrer oy kullanimlarini da tespit ederek
engellenmistir. Tiim veri tabaninin igerigi asagidaki gibi goriinmelidir,

v, — 0y Kullandi = true (5.35)
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Akill1 s6zlesme i¢inde de token kontrolii sonrasinda,

mapping (address => bool) public voted:; (5.36)

Gelistirilen sistemde ayni se¢menin tekrar aymi token icin yeni bir tercih
gondermek istemesi durumunda, token dogrulamasi sirasinda kullanilmig olarak
goziikecegi i¢in yeniden oy gondermesine izin verilmemistir. Sistem her se¢men igin
yalnizca ilk gonderimi saklayacak ve aymi token i¢in gelen diger gonderimleri kabul
etmesi engellenecek seklide tasarlanmistir. Bu sayede her se¢menin yalnizca bir kez oy
vermesine izin verilen ve ilk oyu verildikten sonra tekrar oy kullanmasina izin verilmeyen

tiim normal se¢imlerde benimsenen standart uygulama 6zellikleri saglanmistir.

c) Giivenilir olmalidir, veriler degistirilememelidir.

Bir blok zinciri veri tabani, merkezi olmayan bir veri tabanidir. Bu sistemde veri
tabanini1 yoneten merkezi bir sunucu olmadigi, ancak herkesin tiim veri tabaninin en son
siiriimiine sahip oldugu bir yapadir. Ilk olarak, her blok dnceki blogun blok basliginin 6zet
degerini icererek biiylimektedir. Bu durum yeni bloklar eklenirken higbir seyin
degistirilmemesini saglamaktadir. Her hangi bir degisiklikte zincir bozulacagindan diger
madenciler tarafindan kabul edilmeyecektir. Ozet fonksiyonuna tabi olan degerde tek harf
degisikliginde bile ¢ok farkli degerler ortaya ¢ikmaktadir. Buda zincir yapisin

degistireceginden kabul edilmez bir durum tespit edilmis olacaktir.

Onerilen sistemde Ethereum blok zinciri altyapist kullanilarak verilerin zincir
yapisinda degistirilemez Ozeliklerde saklanmalari saglanmistir. Bu zincir yapilar
kayitlarin biitiinliigiinii korumak icin Merkle agaci kullanmaktadir. Oncelikle her bir
islemin 6zet degerleri alinarak calismaktadir. Karma ¢iftleri daha sonra tek bir kok karma
degeri ile sonuglanana kadar birlestirilmektedir. Islemler bu yap:1 ile kolayca

dogrulanabilmektedir.

d) Her veri anonim olarak kaydedilmelidir.

Se¢menin kimligi ile token baglantis1 olmadig gibi, kullanilan oylarda tamamen
dagitik ve sifreli oldugundan, sistemde tercih ve kimlik iligkisi kurulamayacagi anlamina
gelmektedir. Onerilen sistemde homomorfik sifreleme sirasinda olasilikli bir sifreleme
yontemini kullanilmistir. Bu sayede ayni tercih degeri birden ¢ok kez sifrelense bile,

sifrelenmis verilerde her zaman farkl bir deger elde edilerek anonimlik saglanmistir.
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Kullanilan sifreleme algoritmasi x mesajina karsilik her seferinde rastgele bir r

degeri kullanmaktadir.
HomomorfikSifreleme(x, ) = g*.r"mod n? (5.37)

m, € M, M Secenekler (5.38)

HomomorfikSifreleme(m,, r1) # HomomorfikSifreleme (m,, r2)

Ayrica, sifreli degerlerin ¢6ziimlenmeden, sifreli veriler izerinden sayim islemleri
gerceklestirildigi i¢in anonimlik korunmustur. Bu isleri gergeklestirebilmek icin

homomorfik sifreleme tekniginin toplama 6zelligi kullanilmistir.

C; = HomomorfikSifreleme (my,r) C, = HomomorfikSifreleme (m,,r) (5.39)

my; + m, = SifreCézme (C;, C,)

e) Tiim oylarin diizgiin sayildig1 dogrulanabilmelidir.

Onerilen sistemde, resmi olarak yaymlanan sonuglari kontrol igin farkl1 diigiimler
bir araya gelerek sonucu yeniden hesaplayarak dogrulayabilmektedir. Se¢men tarafindan
yapilan tercih Once sifrelenmistir, daha sonra sifreli igerik, sonucun farkli
kombinasyonlarla dogrulanabilmesi i¢in parcalanarak diger diiglimlerde saklanmasi
saglanmistir. Tasarlanan yapida dogru sonucu elde edebilmek i¢in, en az sayida diiglimiin
bir araya gelerek dogrulama islemini yapmalari zorunlu tutulmustur. Ayrica bu 6zellik
sayesinde saklanan verilerin ¢apraz dogrulanabilmesi sayesinde verilerin yedekliligi de

saglanmstir.

Asagidaki Ornekte 3 adet diiglimiin bir araya gelerek gizli veriyi elde ederek
dogrulama yapabilmesini saglayan fonksiyon 6rnegi sunulmustur. Bu ozellik sistem

tanimlamas1 boliimiinde detayli olarak incelenmistir (Sekil 5.5, Sekil 5.10).
Gizliveri = a,

f) = yo.lo(x) + y1. 11 (x) + y2. 15 (%) (5.40)
f(x) = a,x? + a;x + a, (mod p)

f) Saldirilara karsi dayanikli olmalidir.
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Hizmet Reddi (DDos) saldirisi; Kotii niyetli bir diigiim, blok zincirine gegerli bir islemi
eklemeyi kabul etmeyerek sistemi ¢alismaz duruma getirebilir. Saldirganin basarili
olabilmesi i¢in, agdaki her diigiim i¢in DDoS yapmasi gerekmektedir. Dagitik yapida
fazla sayida diigiim olacagindan diger diigiimler gegerli islemin kayit islemini
tamamlayacagindan islemlerin kesintisiz devam etmesi saglanmaktadir. Tasarlanan
sistemde iki diiglimlii bir yap1 olusturulmustur. Her iki diiglimde de verilerin gilincel
olarak hizmet vermeye devam etmeleri saglanmigtir. Ayrica, dagitik 6zel izinli
diigiimlerden olusan sisteme disaridan saldir1 olmayacag: gibi, icerden olabilecek
saldirilarda veya arizalarda diger diiglimler ayakta olacagindan sistemler ¢alismaya

devam edecektir.

Sybil saldirisi; Sybil saldiris1 ag operasyonunu kesintiye ugratmak i¢in biiyiik miktarda
diigtimiin olusturuldugu sistemler olarak bilinmektedir (Hjalmarsson vd. 2018). Swathi
ve arkadaslariin yaptiklar1 ¢alismada, diiglimlerin olusturdugu verilerin
incelenebilecegi veya izinli sistemlerin Sybil saldirilarin1 6nlemede yardimeci olacagi
belirtilmistir (Swathi vd. 2019). Diigiimlerin aga katilmadan 6nce kimliklerini
kanitlamalari gerekiyorsa, kimlik sahtekarligi yapamayacaklardir (Singh vd. 2021).
Onerdigimiz sistemin de 6zel bir agda ¢alistirilmas: sebebiyle, izinsiz olarak yeni bir
diiglimiin ve hesabin olusturmasina izin verilmemektedir. Se¢im 6ncesi kullanici
tokenlari, ip adresi sabitlenmis diiglimlerden segmen sayis1 kadar tiretilmistir. Daha
sonra olusturulan tokenlar akilli sézlesmeye eklenerek, akilli sozlesmelerin sisteme
onceden yliklemeleri yapilmistir. Yeni bir glincelleme ihtiyacinda tiim sistemdeki
yiiklemelerin yeniden tiim diiglimlerde yapilmas1 gerekmistir. Gergek bir sistemde ¢ok

fazla diiglim olacagindan bu tiir bir saldir1 i¢in gerekli ortam saglanamayacaktir.

Ortadaki Adam Saldirist (Man in the Middle Attack-MITM); Ortadaki adam
saldirisinda saldirgan iletisimi kendisinin istedigi sekilde yonlendirebilmesi olarak
tanimlanmaktadir. Genellikle network katmaninda ag anahtarlarina eklenen yeni bir
cihaz lizerine veya kablosuz aga eklenen yeni bir AP (Access Point) kurulmasi ile bu
yonlendirmeler yapilabilmektedir (Ortega vd. 2009). Ortadaki adam saldirilari, mesru
bir kullanicidan gelen trafigi degistirmek i¢in ARP (Address Resolution Protocol)
sahtekarligin1 (ARP poisoning / ARP spoofing) kullanilmaktadir. LAN iizerindeki

cihazlar IP adresi tizerinden iletisim kurmaz bunun yerine ARP kullanilmaktadir. ARP
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tablolari, IP adresini bir MAC adresine ¢evirmekte kullanilmaktadir. Saldirgan MAC
tablosunu degistirmeye ¢alisarak bu islemi yapabilmektedir. Saldirganin araya girerek
kullanict ve uygulama arasindaki iletisimi dinleyerek kendi {izerinden gegirebildigi
takdirde trafigi anlamlandirmas1 miimkiin olabilmektedir. Onerilen sistemde, kablosuz
ag veya acik internet sistemlerinin kullanilmasina izin verilmemektedir. Sistemlerde
kullanilan IP ve MAC tablosu sabitlenerek yeni IP dagitiminin dagitilmasi
engellenmistir. Ayrica, tim sistemdeki verilerin SSL baglantili VPN networkler

tizerinden haberlesmesi saglanarak acik veri transferine izin verilmemistir.

Onerilen sistemde kullanilan oylar éncelikle homomorfik sifre ile
anonimlestirilmektedir. Uygulanan sifreleme yontemi neticesinde ayni tercih sonucunda
da esit olmayan degerler elde edilmektedir. Bu sebeple oy pusulalarinin igeriginin ayirt
edilmesi engellenmistir.

HomomorfikSifreleme(m,,, r1)ZHomomorfikSifreleme (m,,r2) (5.41)

Daha sonrasinda, sistem tizerinde diiglimlere gonderilen veriler i¢in 34 basamakli bir
asal say1 kullanilmistir. Bu uzunluktaki bir sifrenin tahmin edilmesi olduk¢a zordur. Bu
sifrenin tespit edilmesi durumunda da tiim diiglimlere (600 diiglim veya iizeri)
gonderilen degerlerin yakalanarak degistirilmesi gerekmektedir. Bu durumda
saldirganin o secim istasyonundan gelen tiim trafigi iptal edip tamamen bastan
olusturdugu verilerle degistirmesi gerekmektedir. Ayrica, 6nerilen mimaride gonderilen
mesajlar SSL sertifika kullanilarak yapildigindan bu igeriklerin ¢oziimlenmesini ve 6zel
anahtar ile imzalanip gonderilmesi de saldiriy1 daha da zorlagtirmaktadir. (Angin 2020).
Ayrica kullanilan oy bastirilarak saklanmasi neticesinde de oylarin ¢apraz sayilmasiyla

da ek kontrol noktalarinin olusturulmasi: miimkiindiir.

% 51 saldirisi; Blok zincirine 6zel bir saldir1 tiirii olarak karsimiza ¢ikan bu saldirida,
saldirganin amaci, islem giiciiniin% 51'ine sahip olarak sistemi kontrol etmek istemesi
olarak ortaya ¢ikmaktadir (Singh vd. 2021). Bu duruma diismemek igin, sisteme dahil
olan kaynaklar izinli olarak eklemeleri yapilmistir. Ayrica dogrulama sayisinin
artirtlmasida saldiriy1 6nlemek i¢in uygulanmalidir Art niyetli saldirganlarin sisteme
kendilerini eklemeleri miimkiin degildir. Ayrica bu saldir1 i¢in tasarlanan biiyiik bir

sistemdeki kaynak ihtiyaci bu tiir bir saldir1 karsisinda da engelleyici durumundadir.
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Eklemenin yapilabilmesi i¢in sistemlerin ayni konfigiirasyonla ve ayni genesis.blok
yapisinda kurulmus olmasi diger diiglimlere erigsebiliyor olmas1 gerekmektedir
(Anonymous 2021.). Daha once baslatilan diigiime baglamak istenildiginde, bunu
konsoldan bir es olarak asagida kod yardimiyla eklemek gerekmektedir. Bu iglemin tiim
sistemdeki diger diigiimler de yapilmasi gerekeceginden bu tiir bir isleme izin
verilmemistir. Klasik Ethereum kurulumlarinda da benzer yontemlerle yetkili diigtimler

kontrollii ve yetkili kisilerce yapilmalidir.

Sistem i¢inde rol alan birimlerin ortaya ¢ikarabilecegi risk durumlar1 agisindan ayr1 bir

degerlendirme yapildiginda,

Se¢menin yapabilecegi saldirilar: Coklu oy kullanma, bu durum olugmamasi igin hem
veri tabani kisminda hem de akilli s6zlesme tarafinda gerekli kontroller yapilarak
engellenmektedir. Baskasinin yerine oy kullanma veya oy satin alma, segmenler
biyometrik bilgi kontrolii yapilarak oy verme islemi yapabilecekleri i¢in bu duruma izin
verilmemektedir. Ancak tiim internete agik uzaktan oy verme durumlarinda bu durumun

olusabilecegi degerlendirilmistir.

Sistem yoneticisi ve otorite bilesenlerinin yapabilecegi saldirilar: Se¢gmen listesinde
fazla segmen olusturulmasi s6z konusu olabilir. Tekil kullanict kayit islemini
saglayacak ek kontrollerin yapilmasi gerekmektedir. Kayit olmayanlar icin token
olusturma; kayit zamani disinda token olusturmaya izin verilmemektedir. Se¢im
sonuclarinin yanlis agiklanmasi; se¢im verilerinin blok zinciri {izerinde tutulmasi
sebebiyle degistirilmesine izin verilmemektedir. Ayrica, tasarlanan sistemde otorite

haricinde ¢apraz sorgularla sayim sonuglarinin kontrol edilmesi saglanmustir.

Madencilerin yapabilecegi saldirilar: Madenciler sistemde bazi islemleri kayit
etmeyebilirler. Bu durumu 6nlemek i¢in dengeli bir sekilde farkli parti ve kisilerden
olusan miimkiin oldugunca kalabalik bir madenci yapisi olusturulmasi 6ngoriilmiistiir.
Onerilen sistemin faydalari ise asagidaki sekilde ifade edilebilir.
o Yiksek kullanilabilirlik; sistem esler arast bir agdaki yiizlerce diigiime
dayandigindan ve veriler her bir diigiimde gogaltilip giincellendiginden, sistem

yiiksek oranda kullanilabilir hale gelmektedir. Diiglimlerde olusabilecek olasi
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problemlerde de sistem bir biitiin olarak ¢alistigindan calismaya devam ederek,

yiiksek oranda erisilebilirlik devam etmektedir.

Tek Merkeziyet 6zelliginin olmamasi; blok zincirinin temel bir kavrami ve
faydasidir. Islemleri dogrulamak icin giivenilir bir iiglincii sahsa veya araciya
gerek yoktur; bunun yerine islemlerin gecerliligini kabul etmek icin bir fikir

birligi mekanizmasi kullanilmaktadir.

Degismezlik; veriler blok zincirine yazildiktan sonra verilerin degistirilemeyecek
olmasi segmenler iizerinde giiven ortamui olusturacaktir. Ozetleme (hashing) blok

zincirinden veri biitlinliigiiniin saglanmasinda yardimci olmaktadir.

Kullanilan oy ve se¢men iligkisi olmadan oy kullanabilme ve sayim islemlerinin
tamamlanmasit miimkiin olmaktadir. Sayim islemlerinin bagimsiz paydaslar

tarafindan da dogrulanmasi miimkiindiir.
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6. SONUCLAR

Elektronik oylama uzun yillardir ilgi konusu olmasima ragmen, hala tam olarak
¢oziilemedigi ve yaygin olarak kabul gormedigi goriilmektedir. Sayisiz elektronik sistem
Onerisi sunulmustur ve kullanilmistir. Ancak bu sistemler i¢erisinde tespit edilen glivenlik
aciklar1 nedeniyle sec¢imlerin biitiinligi ile ilgili baz1 slipheler ortadan kalkmamustir.
Sisteme olan giiven problemi olarak 6ne ¢ikan sebepler neticesinde siirekli siiphe ile
yaklagilmistir. Cevrimici oylamadaki merkeziyet¢i anlayisin, sistemlerde tespit edilmesi
zor oy sahtekarligina veya manipiilasyonlara sebep olabilecegi ihtimali her zaman

tartisilmaya devam etmektedir.

Bu tez ¢aligmasi kapsaminda, segcmenin bu konulardaki giivenini saglamaya yonelik
olarak blok zinciri alt yapisinin avantajlarini kullanan, secimler sirasinda veya se¢im
sonuclarinin agiklanmasi sirasinda ortaya c¢ikabilecek manipiilasyonlar1 6nlemek
amactyla ¢ift katmanli bir glivenlik modeli 6nerilmis, sifreleme 6zellikleri gelistirilmis ve
test edilmistir. Simiilasyon neticesinde, Onerilen sistemin oylama ve sayma asamalarinin
amaglandigr gibi ¢alistigr tespit edilmistir. Oylar Oncelikli olarak homomorfik
sifrelemenin homomorfik toplama 6zelligi sayesinde sifreli metinler iizerinden islemlere
tabi tutularak gerekli anonimlik saglanmistir. Sifrelenmis verilerin parcalanarak
dagitilmast yardimiyla da capraz dogrulama imkani eklenmistir. Yalmizca kayith
secmenin, bir kez oy vermesini saglayan akilli sozlesme kullanimi 6zeliginin de
eklenmesi ile ¢oklu oy kullanimi ihtimali ortadan kaldirilmistir. Blok zinciri altyapisini
tamamen acik tasarlanmasi, uygulamanin da tiim internete agilmasi durumunda da
kullanilabilecegi degerlendirilmistir. Ancak bu tiir bir sistemde kontrol edilmeyen bazi
bilesenler bulunmaktadir. Ornegin segmenin cihaz giivenligini saglanmanin zorlugu, oy

satin alma ithtimalinin varlig1 gibi unsurlar hala risk olusturmaya devam etmektedir.

Onerilen sistemde, sistemin dagittk mimar1 tasarimi ve kurulumu neticesinde, bir
diiglimiin calisgamaz duruma geldiginde de sistemin kesintisiz olarak ¢aligmaya devam
etmesi saglanmistir. Sistemin kesintisizligi veri kayb1 olmadan ¢alistig1 tespit edilmistir.
Secim sonuglarinin  hesaplanmas1 ve acgiklanmasina yonelik farkli diigiimlerin
olusturdugu dogrulama neticesinde de manipiilasyonlara izin vermeyen bir ortam

olusmasi saglanmistir.
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Sistemin sonuglarini analiz ederken karsilasilan zorluklar ise, gergek bir se¢im sisteminin
ihtiya¢ duydugu kadar cok diigiimlii simiilasyon ortaminin olusturmanin zorlugu
olmustur. Ayrica sisteme giivenlik Onlemleri icin eklenen ¢ift katmanli sifreleme
islemlerinin ek zaman maliyeti olusturdugu goriilmiistiir. Gelecekte daha gergekei bir
sistemle simule edilmesi, sistemin ugtan uca her agamasinin galistirilmasi ve sistemin

Olceklenebilirligi i¢in optimizasyonlara odaklanilmasi hedeflenmektedir.
6.1 Simirlamalar ve Gelecek Calismalar

Ozellikle elektronik sistemlerle desteklenen oylama sistemleri her zaman tiim diinyada
ilgi odagi olmaya devam etmektedir. Elektronik sistemlerin se¢im sistemlerine katki
saglayacagi bilinmektedir. Blok zinciri teknolojisinin de bu kapsamda degerlendirilmesi
onemlidir. Ancak, diger uygulanan sistemlerden farkli sistem mimarisine, uygulama
gelistirme Ozeliklerine sahip olmasi nedeniyle potansiyel farkli giivenlik agikliklarim
barindirabildigi de goriilmiistiir. Bu sebeple, e-oylama yontemine gegis i¢in, dnce kii¢iik
pilot popiilasyonlarda uygulanip ardindan kapsami yavasga genisleterek ilerlenmesi
gerektigi ortak kanaat olarak kabul gormektedir. Sonug olarak; 6zellikle yeni ortaya ¢ikan
sistemlerin de kendi riskleriyle birlikte geldikleri degerlendirilerek, bu tiir oylama
sistemlerinin uygulanmasi sirasinda gelistiriciler ve hiikiimetler i¢in hala bir¢ok zorluk
ve risk olusturabilecegi goz ardi edilmemelidir. Ancak mevcut baz1 giivenlik risklerinin
ortadan kalkmasina yardim edecek bir ortamu tesis etmek icin de yeni teknolojilerin

sundugu imkanlarinda degerlendirilmesi dnemlidir.

Bu kapsamda smurhliklar ve gelecekte yapilabilecekler asagidakiler gibi

siralanabilir.

e Bulut ortamlarinin yayginlagsmasinin sistem tasarimlarinda ek bazi 6zellikler
ve esneklikler kazandirabilecegi degerlendirilmelidir. Ancak bu tiir
durumlarda sistemlerin 6nceden iyi planlanmasi gerekmektedir, Ornegin,

bizim bu tezde simulasyon i¢in kullandigimiz bulut hizmeti sonlandirilmistir.

e Blok zincirindeki sifreleme ve iglemlerin dogrulanmasi siireglerinin hiz
problemlerinin iyilestirilmesinin, stirecleri hizlandirabilecegi

degerlendirilmektedir.
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Internete acik sistemlerdeki dzellikle son kullanicilardaki yazilim ve donanim
giivenliginin saglanamamasi sebebiyle zafiyetlerin olusabilecegi bu sebeple

bu sistemler i¢in ¢oziimlerin sunulmasinin énemli oldugu degerlendirilmistir.

Blok zinciri sistemleri gelismekte olan yapilardir. Gelistiriciler tarafindan bile
bilinmeyen bazi agikliklar barindirabilmektedir. Bu tiir agikliklar saldirgan
tarafindan Onceden kesfedilip sifirinci giin saldiris1 (Zero Day Attack)
yapilabilmektedir. Bu tiir saldirilara karsida gerekli dnlemlerin alinmasinin

faydali olacagi degerlendirilmektedir.

Blok zinciri tabanli oylama sisteminin toplam isletme maliyetlerinin (enerji,
gelistirme, uygulama vb.), klasik kagit tabanli oy sistemlerine gére uzun vade
de avantajli olabilecegi degerlendirilmektedir. Ancak uygulamanin detayli
maliyet degerlendirilmesin yapilmasinin uygulanabilirlik a¢isindan faydali

olacag degerlendirilmistir.
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