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ONSOZ

Sporda teknoloji  kullanimi, teknolojinin hizla gelismesiyle birlikte
sporcularin performansinmi artirmak, hakem kararlarini desteklemek, antrenman ve
veri analizi yapmak gibi amaglarla gergeklestirilmektedir. Tiirkiye'de spor alaninda
teknoloji  kullamim1 da giderek artmaktadir. Yalmiz teknolojik yetkinlikler
kendiliginden olusmamakta, devlet, iiniversite, sektor gibi tiim taraflarin ve bir ¢ok
sosyoekonomik  faktoriin  etkisinde evrimsel gelismeden  etkilenmektedir.
Teknolojinin hizla gelismesiyle birlikte giivenligi de 6nemli hale gelmektedir. Spor
alaninda teknolojinin ilerlemesi bir¢cok agidan firsatlar sundugu gibi tehlikeler ve
tehditler de barindirmaktadir. Bu ¢alismanin temel amaci, Tiirkiye i¢in 6niimiizdeki
yillar i¢in siber giivenlik teknolojisi ongoriisiinii gerceklestirmek ve jenerik ongorii
modeli olan bulanik 6ngdrii ve SWOT ¢ergevesini uygulayarak Tiirkiye igin spor
sektorlinde siber giivenlik Ongoriisii 6n sonuglarina gore somut politika Onerileri

belirlemektir.

Doktora egitimimi, kokli bir kurum olan Ankara Universitesi’nde
tamamlamamin mutlulugunu yasiyorum. Egitimim boyunca kiymetli hocalarimin
spor bilimlerindeki tecriibelerinden olabildigince yararlanmaya ve kendime dersler
edinmeye calistim. Oncelikle degerli &nerileri ve yardimlari igin tez danigmanim
Dog. Dr. Velittin BALCI’ya ayrica tez izleme siirecindeki rehberlik ve destekleri igin
Prof. Dr. Biilent GURBUZ ve Prof. Dr. Azmi YETIM e siikranlarim1 sunarim.Tiim
egitim hayatim boyunca disini tirnagina takip beni bu gilinlere getiren, her animda
yanimda olan, en degerli varliklarim, esim,ablam, babama ve anneme tesekkiir

ederim.
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1. GIRIS

Spor, belirli kurallar ¢ergevesinde dogasi geregi bir miicadele ve rekabet
gerektiren bir aktivitedir. Bu rekabetin seviyesi yiikseldik¢e ve karsiliginda kazanilan
seyler degistikge sektorde siddet ve saldirganlik durumu ortaya ¢ikmaktadir. Ciinkii
bu sekilde spor sadece sahada kalmamakta, miisabaka 6ncesi ve sonrasina tagsmakta,

insan hayatinin diger mekan ve zamanlarimin da mevzuu olmaktadir (Kus ve Biger,

2022).

Spor belki de insanlik tarihi kadar eski bir olgudur. Insanlar baslangicta
kendilerini korumak ve giiclii olmak i¢in spora yonlenmislerse de sonralar1 fazla
enerjilerini atmak, sagliklarin1 korumak, bos zamanlarini degerlendirmek, birbirleri
ile yarismak, kabiliyet ve iistiinliiklerini gostermek ve para kazanmak gibi amaclarla

yapmaya baslamislardir.

Spora olumlu ve olumsuz bakis agilarina gore farkli tanmimlamalar
getirilmektedir (Savas, 1989). Sporu, “tek basina, toplu ya da takim halinde yapilan
kendine 6zgii kurallari, teknikleri olan, bedensel ve zihinsel yetilerin gelisiminin
saglayan, egitici, eglendirici ugrasi” olarak tanimlarken, Fisek ise kitleleri uyutan bir
‘afyon’ olarak tanimlamaktadir (Fisek,1985). Zaman igerisinde spora yiiklenen veya
spordan beklenen anlamlar degismis, bu dogrultuda spor bir endiistri halini almis ve

taraflar1 oyunculardan Gteye gegmistir.

Zaman igerisinde spora yiiklenen veya spordan beklenen anlamlar degismis,
bu dogrultuda spor bir endiistri halini almig ve taraflari oyunculardan Gteye
geemistir. Olusan spor endiistrisi sadece oynayanlar1 degil; kuliip, medya, taraftarlar,
taraftar dernekleri, kuliip yoneticileri, ¢alistiricilar, diger kuliip calisanlari, hakemler,
ilgili devlet kurumlari, destekleyici-sirketler, giivenlik giicleri, amigolar, siyasiler
gibi (Arikan ve Celik, 2007:113) bircok birimi igerisine dahil etmistir. Spor
endiistrisi ilerlerken ayni zamanda teknolojik gelismeleri de yasanmustir. Spor

teknolojileri ise biiyiileyici bir sekilde degisen teknolojinin getirilerindendir. Sahada
1



olup biteni daha agik ve anlasilabilir bir sekilde ekranlarimiza getiren bu sistemler
son 20 yil i¢inde biiylik gelismeler gosterdi. Bu gelistirilen teknolojiler sayesinde
spor diinyasinin kurallar1 bile degisime ugrayarak yeniden yazilmasina sebep
olmustur (Novak, 1993). Temel anlamda spor diinyasinda 6nemli degismelere sebep
olan ve sporu ayrintilari ile evimizde bize sunma imkani olusturan teknolojiler giin

gectikce gelisme kaydetmistir (Savas, 2023).

Teknolojinin gelismesiyle birlikte spor ve teknoloji gliniimiizde artik birbirine
es deger kavramlar haline gelmistir (Van Der Slikke, 2023). Sporda teknolojinin
gelismesi hem pazarlama hem yayin hayatinda taraflara farkli imkanlar sunmustur.
Bu bakimdan spor giivenligide 6nemli hale gelmistir. Teknoloji kullanimi, spor
endiistirisinde verilerin toplanmasi, analizi, depolonmasi ve paylasmasi gibi bir¢ok
stireci kolaylastirir. Teknoloji giivenligi saglanmasi giiniimiizde artik siber giivenlik
kavrami hayatimiza girmistir. Spor teknolojisi ve giivenligi olarak adlandirilan ve
icinde bilgisayar sistemleri, online iletisim aglar1 ve kontrol siirecinin bulundugu
bilgi iletisim teknolojilerinin kurdugu bu devasa sistem, kiiresel oOlgekte sosyal,
ekonomik, politik ve kiiltiirel biitlinlesmenin bir parcast olarak hizla gelismektedir
(Tunca, 2019). Siber giivenlik, verilerin toplanmasi, analizi ve depolanmasi sirasinda
gizlilik, biitiinliik ve erisebilirlik gibi giivenlik prensipleri gdzetilmektedir. Ozellikle
spor alaninda kisisel saglik bilgileri gibi hassas verilerin giivenligi biiyiik 6nem tasir.
Spor alaninda siber giivenlik onlemleri, yetkisiz erisimden korunmayi, veri kaybini

onlemeyi ve verilerin dogru ve giivenilir olmasini saglamayi1 hedefler.

1.1. Sporda Siber Giivenligin Temelleri

Teknoloji, belli amaglara ulagmada, belli sorunlar1 ¢6zmede, gézleme dayali
ve kanitlanmug bilgilerin uygulanmasidir (Demirel, 1993). Teknolojik gelismeler, her
alanla oldugu gibi sporla da kuvvetli bir etkilesim halindedir. Spor, bir¢ok teknolojik
gelismeye ilham kaynagi olurken; birgok noktada da gelisen teknolojiden
faydalanmaktadir. Bilim, miihendislik ve modern bilgi teknolojisinin gelismesi,

sporun her seviyesine ve her bransina etki etmekte, yasanan rekabetin, yasanan

2



miicadelenin ve alinan hazzin artmasina katki saglamaktadir (Yildiz ve Algiin, 2022).
Artan rekabet artan ilgiye sebep olmakta, artan ilginin karsilanmasi adina da tesisleri,
organizasyonlari, yayinlari, ekipmanlar1 ve sportif performanslar1 gelistirmek adina
teknolojiden yararlanilmaktadir. Teknolojik kosullar sporu etkilemekte; sporun,
sporcunun ve organizasyonlarin giiclenmesine katki saglamaktadir. Bu katki,
teknoloji ile sporun ayrilmaz iki bilesen haline gelmesini saglamaktadir (Can ve ark.,
2011). Gelinen bu noktada da mevcut rekabet kosullarinda basarili olabilmenin,
sahip olunan teknolojik giicle yakindan iliskili oldugu kabul edilmektedir (Simsek ve
Deveci, 2018).

Sporda teknoloji kullanimi, sporcularin performansini artirmak, antrenman
verimliligini artirmak, sakatlanma riskini azaltmak, izleyicilere daha zengin
deneyimler sunmak ve sporun genel yonetimini gelistirmek gibi amaglarla kullanilir.
Spor teknolojisi, farkli spor dallarinda ve profesyonel, amator diizeylerde genis bir

sekilde de kullanilmaktadir.

Spor endiistrisinin ilerlemesi, teknolojideki hizli gelismeler ve dijital
dontigiimle biiyiik dlgtide etkilenmistir (Zhang ve ark., 2021). Spor endiistrisi, her yil
milyarlarca dolarlik bir pazar haline gelmistir ve bu biiylime biiyiik Ol¢iide
teknolojinin spor alanina entegrasyonu ile desteklenmistir. Spor endiistrisinin
ilerlemesinde teknolojinin roliinde orneklerden biride sporcu performans: ve
sagliginda kullanilan giyilebilir cihazlar ve sensorler olabilir. Sporcularin
performansini takip etmeye ve saglik durumlarini izlemeye yardimci olur. Bu veriler,
antrendrlerin ve tibbi personelin daha iyi kararlar almasina yardimci olurken,

sporcularin performansini artirir ve sakatlanma riskini azaltir.

Spor endiistirisi teknoloji birlikte Yeni Izleyici Deneyimleri: Teknoloji,
izleyicilere oyunlar1 ve etkinlikleri izleme seklini degistirdi. Sanal gerceklik (VR) ve
artirllmis gerceklik (AR) gibi teknolojiler, izleyicilere daha etkilesimli ve immersif
deneyimler sunar.Medya ve Yaymlar: Yayincilik alaninda teknolojik gelismeler, spor
etkinliklerinin daha genis kitlelere ulagsmasina olanak tanir. Yiiksek ¢oziniirliikli

yayinlar, 360 derece kameralar ve ¢evrim i¢i yaym platformlari, sporun daha
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erigilebilir ve izlenebilir hale gelmesini saglar.E-spor ve Dijital Sporlar: E-spor,
geleneksel spor etkinliklerine kiyasla dijital platformlarda diizenlenen rekabetgi
oyunlar ve turnuvalardir. Teknolojinin bu alandaki ilerlemesi, e-sporun hizla
bliylimesine ve milyonlarca kisiye ulasmasina olanak saglamistir. Spor Yonetimi ve
Veri Analitigi: Biiyiikk veri analitigi ve yapay zeka, spor endiistrisindeki yonetim
stireclerini optimize etmeye yardimci olur. Bilet satigi, pazarlama stratejileri ve
taraftar katilimi gibi alanlarda veri analizi, daha etkili kararlar almay1 saglar.
Sponsorluk ve Pazarlama: Teknoloji, sporcular ve takimlar arasinda yeni sponsorluk
firsatlar1 yaratirken, dijital pazarlama ve sosyal medya platformlari, spor
markalarinin taraftarlarla etkilesimini artirmalarina yardimer olur.Genel olarak, spor
endiistrisi teknolojinin etkisiyle siirekli olarak degismekte ve gelismektedir. Bu
teknolojik ilerlemeler, sporcularin performansini artirirken, izleyicilere daha
etkileyici deneyimler sunar ve spor endiistrisinin daha genis kitlelere ulagsmasini

saglar.

Siber giivenlik, bilgisayar sistemlerinin, aglarin ve dijital ortamlarin siber
tehditlere kars1 korunmasi i¢in alinan 6nlemleri ve uygulanan giivenlik politikalarini
ifade eder. Siber gilivenlik, bilgisayarlar, sunucular, aglar, mobil cihazlar, yazilimlar
ve diger dijital sistemlerin kotii niyetli saldirilardan, veri ihlallerinden ve zararh

yazilimlardan korunmasini hedefler.

Siber giivenlik, bilgi gilivenligi, ag gilivenligi, veri giivenligi ve sistem
giivenligi gibi farkli alanlart icerir. Temel olarak, siber giivenlik, siber saldirilara
karsi1 korunma, siber tehditlerin tespit edilmesi, Oonlenmesi ve bunlara miidahale

edilmesini igeren bir dizi teknik, yontem ve siireclerden olusur.

Siber giivenlik, asagidaki amagclar1 gergeklestirir:

Varlik Koruma: Bilgi, veri, sistemler ve diger dijital varliklarin yetkisiz

erisim, degisiklik veya yok olmaktan korunmasi.



Veri Gizliligi: Hassas ve kisisel verilerin yetkisiz kisilerin eline ge¢mesini

engelleme.

Hizmet Siirekliligi: Is siireclerinin, sistemlerin ve hizmetlerin kesintiye

ugramadan ¢alismasini saglama.

Tehdit Tespiti: Potansiyel saldirilar, zayifliklart ve diger giivenlik agiklarini

tespit etme.

Tehdit Onleme: Saldirilart  engellemek igin giivenlik Onlemleri ve

politikalarinin uygulanmasi.

Olay Miidahalesi: Saldirilarin tespit edilmesi durumunda hizli ve etkili bir

sekilde miidahale etme.

Siber giivenlik, bireylerin, kurumlarin, hiikiimetlerin ve toplumun dijital
diinyadaki giivenligini saglamak i¢in O6nemlidir. Gilivenli bir dijital ortam, veri
gizliligi, siber saldirilardan korunma ve siber suclarin 6nlenmesi agisindan kritik bir

unsurdur.

Siber uzay, bilgisayar sistemlerinin, aglarmm ve dijital ortamlarin birbiriyle
baglantili oldugu, elektronik iletisimin gergeklestigi sanal bir ortamdir. Internet,
bilgisayar aglar1 ve diger iletisim aglar lizerindeki dijital etkilesimleri ifade eder.
Siber uzay, bilgi aligverisi, veri transferi, iletisim, ticaret, eglence ve daha bircok

faaliyetin gerceklestigi dijital diinyay1 kapsar.

Siber giivenlik ise, siber uzayda yer alan bilgisayar sistemlerini, aglar1 ve
dijital ortamlar tehditlere kars1 korumak i¢in alinan 6nlemleri igerir. Siber giivenlik,
siber saldirilara, veri ihlallerine, kotii niyetli yazilimlara ve diger siber tehditlere
karst1 koruma saglar. Siber uzayda gerceklesen iletisim, veri aktarimi ve diger

faaliyetlerin gilivenligini saglamay1 amagclar.



Siber giivenlik, siber uzayin giivenli ve giivenilir bir ortam olmasini saglamak
icin teknik, organizasyonel ve politik Onlemleri igerir. Bu onlemler, giivenlik
yazilimlart ve donanmimlari, sifreleme, kimlik dogrulama, giivenlik protokolleri,

giivenlik politikalari, egitim ve farkindalik gibi ¢esitli unsurlar igerir.

Dolayistyla, siber giivenlik, siber uzaydaki bilgisayar sistemlerini, aglar1 ve
dijital ortamlar1 tehditlere kars1 korurken, siber uzayda gergeklesen iletisim, veri

aktarimi ve diger faaliyetlerin giivenligini saglar.

The technology of
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Sekil 1.3. Siber Uzay Modeli (Clark, D. 2014).

Yukarida Sekil 1.1°de belirtilen David Clark’in siber uzay bilesenlerini
Insanlar,Bilgi, Mantiksal ve Fiziksel katmanlardan olusturmus. Katmanlar arasi

aligveris ve etkilesim s6z konusudur.

Spor, giliniimiizde biiyiik bir dijital doniisiim yasamaktadir ve bu da siber
giivenlik konusunu o6nemli hale getirmektedir. Spor organizasyonlari, takimlar,
sporcular ve taraftarlar arasindaki iletisim ve veri paylasimi giderek
dijitallesmektedir. Bu nedenle, sporun siber giivenlikteki yeri giderek artmaktadir.

Iste sporun siber giivenlikteki rolii ve dnemli konular:



Veri Giivenligi: Spor organizasyonlari, takimlar ve sporcular, biiylik miktarda
veriye sahiptir. Bu veriler, oyuncu istatistikleri, performans analizleri, taktiksel
bilgiler, finansal bilgiler, taraftar verileri ve daha fazlasini igerebilir. Bu verilerin

gizliligi, biitiinligl ve erisilebilirligi, siber giivenlik dnlemleri ile korunmalidir.

Is Siirekliligi: Spor organizasyonlar: ve takimlari, teknolojiye dayali
altyapilart ve sistemleri kullanarak islerini yiiriitiir. Bu sistemlerin, mag¢ yayinlari,
bilet satis1, veri analizi, pazarlama ve diger faaliyetlerin kesintisiz devam etmesi i¢in
giivende olmas1 gerekmektedir. Saldirilara kars1 direngli bir is stirekliligi plani, siber

giivenligin 6nemli bir pargasidir.

Taraftar Giivenligi: Spor organizasyonlari, taraftarlarin dijital platformlar
lizerinden mag izlemelerine, bilet satin almalarina, takimlariyla iletisim kurmalarina
ve sosyal medya iizerinden etkilesime ge¢melerine olanak saglar. Bu iletisim
kanallarinin  giivenligi, taraftarlarin kisisel wverilerinin ve finansal bilgilerinin

korunmasi agisindan kritiktir.

Fikri Miilkiyet ve Ticari Haklar: Spor organizasyonlari, sponsorluk
anlagmalari, yayin haklar1 ve diger ticari haklar lizerinde caligir. Bu ticari haklarin
siber saldirilara karsi korunmasi ve izinsiz erisimden korunmasi onemlidir. Fikri
miilkiyetin ve ticari haklarin siber giivenlik onlemleri ile gilivence altina alinmasi

gerekmektedir.

Rekabet ve Manipiilasyon: Spor diinyasinda rekabet ve mac¢ sonuglarinin
manipiilasyonu gibi sorunlar siber giivenlik konularm da icerir. Ilgili taraflarin, mag
sonuclarint veya diger onemli bilgileri manipiile etmesini engellemek ic¢in siber

giivenlik 6nlemleri alinmalidir.

Spor diinyasi, siber giivenlik tehditlerine kars1 hazirlikli olmali ve giivenligin

saglanmast i¢in uygun teknik ve organizasyonel Onlemleri almalidir. Bu, veri



giivenligi, ag gilivenligi, giivenlik egitimi, izleme ve olay miidahalesi gibi alanlari

iceren kapsamli bir siber giivenlik stratejisi gerektirir.

GIZLILIK

Sekil 1.2. Bilgi Giivenligi Anahtar Kavramlart.

Spor alaninda gizlilik, biitiinliik ve erisebilirlik, siber giivenlik kavramlariyla

iliskilendirilen temel degerlerdir. Iste bu degerlerin spor alanindaki anlamlar:

Gizlilik (Confidentiality): Gizlilik, spor organizasyonlari, takimlar, sporcular
ve taraftarlar arasinda paylasilan bilgilerin gizli kalmasini saglama prensibidir. Ozel
bilgilerin yetkisiz kisiler tarafindan erisilmesini onlemek ve bilgilerin sadece ilgili
kisilerin bilgisi dahilinde tutulmasin1 saglamak, gizlilik degerinin Onemli bir
parcasidir. Ornegin, oyuncu istatistikleri, taktiksel bilgiler, finansal bilgiler ve
taraftar verileri gizlilik gerektiren bilgilerdir.

Biitlinliik (Integrity): Biitiinliik, spor alaninda verilerin dogruluk, eksiksizlik
ve degistirilmemislik durumunu ifade eder. Veri bitiinliigli, verilerin yetkisiz
degisikliklere veya manipiilasyonlara karst korunmasmi saglar. Spor alaninda
bitiinliik, 6zellikle skorlar, istatistikler, hakem kararlar1 ve diger onemli verilerin

dogrulugunu ve giivenilirligini saglamak i¢in 6nemlidir.

Erisebilirlik (Availability): Erisebilirlik, spor organizasyonlar1 ve taraftarlar

icin bilgilere ve hizmetlere sorunsuz ve kesintisiz bir sekilde erisimi saglama
8



prensibidir. Spor organizasyonlarinin web siteleri, uygulamalari, bilet satis
sistemleri, canli yayinlar gibi hizmetlerin siirekli olarak kullanilabilir olmasi,
erisebilirlik degerinin bir parcasidir. Ayrica, saldirilar veya diger kesintiler
durumunda hizli bir sekilde sistemlerin tekrar kullanilabilir hale getirilmesi de

erisebilirlik 6nemli bir unsurdur.

Bu degerler, spor alaninda siber giivenlik stratejilerinin temelini olusturur.
Gizlilik, bitiinliik ve erigebilirlik degerlerinin korunmasi, spor organizasyonlarinin

ve taraftarlarin giivenligini ve giivenini saglamak i¢in 6nemlidir.

1.2. Amac ve Gerekge

Sporda yaygin teknoloji kullanimi, oyunlar1 kaydetmek ve daha sonra diinya
capinda aninda yayinlamak icin video kameralarin entegrasyonu ile basladi. Yayin
teknolojisi gelistikge, takimlar ve oyuncular atletik performansi Ogrenmek ve
gelistirmek i¢in videolar1 kullanmaya basladilar. Hakemler, aramalarin gegerliligini
saglamak icin anlik tekrarlar1 kullanmaya basladi ve MLB yayinlari, grev bolgesini
sanki gergek diinyada varmis gibi ekranda gostermeye basladi. Ve simdi, 21.
yiizyilda, teknoloji sporda ¢ok daha fazlasini yapmak i¢in kullaniliyor.

Spor organizasyonlari, bireysel sporcular hakkinda hizlanma, kalp atis hiz1 ve
uyku gibi verileri toplamaya basladi. Bu veriler, her zamankinden daha bireysel
kilavuza daha yakin: Beyzbolda Kazanilan Kosu Ortalamasi ve temel yiizde gibi
istatistikler dogrudan oyun oynamakla ilgili olsa da, bu yeni veriler elektronik bir
tibbi kayit islevi goriiyor ve performansi iyilestirmeyi ve yaralanmalar1 azaltmay1
amacliyor. Ayrica, Amerikan futbol kasklarindaki potansiyel sarsintilari algilayan
sensoOrler gibi tibbi cihazlar sadece yaralanmalar1 6nlemekle kalmaz, ayn1 zamanda

hayat kurtarir.

Son on yilda biiyiik verinin patlamasi, profesyonel sporcular gibi kamuya mal
olmus kisilerin 6zel bilgilerinin paylagilmasinin etigi lizerine bir tartigmayi atesledi.
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Sporcular arttk medyada azalan mahremiyete ve organizasyonlart veya takimlari
tarafindan artan izlemeye tabidir ve bu nedenle ¢alisanlar yerine ticari mallar olarak
ele alinabilir (Sanderson, 2009). Baz1 sporcular bu tiir izleme konusunda rahat olsa
da, spor organizasyonlar1 bireysel sporcular hakkinda verileri ne 6l¢tide izlediklerini

ve paylastiklarini sporcularina her zaman net bir sekilde iletmezler (Evans, 2017).

Cihazlar ve veriler daha yaygin ve kullanisli hale geldik¢e, bu cihazlarin
giivenligi ve iliskili verilerin saklanmasi, sporcularin mahremiyeti ve giivenligi ve
spor organizasyonlarinin basarisi i¢in ¢ok 6nemlidir. Daha fazla veri elde edilirken,
veri sistemlerini denetlemeye devam etmek, potansiyel ihlalleri izlemek ve basta
sporcular olmak iizere tiim taraflari, verilerinin kullanimi1 ve dagitimi ile ilgili haklar
ve sorumluluklar1 hakkinda bilgilendirmek onemlidir. Bu teknolojilerin kullanimi

biiyiik faydalar saglar, ancak bunlarin yaninda riskler ve sorumluluklar da gelir.

Bu c¢alismanin temel amaci, Tirkiye i¢in Oniimiizdeki yillar igin siber
giivenlik teknolojisi Ongoriisiinii gergeklestirmek ve jenerik ongdrii modeli olan
bulanik 6ngdrii ve SWOT g¢ercevesini uygulayarak Tiirkiye icin spor sektoriinde

siber giivenlik 6ngoriisii 6n sonuglarina gore somut politika 6nerileri belirlemektir.

1.3. Problemler

Sporda giivenligin, yalmizca profesyonel sporlarla ugrasan sporcular ve
calisanlar i¢in degil, herkes icin etkileri vardir. Yeni teknolojilerden gelen veriler
spor performansini artirabilirken, bu verilerin saklanmasi ve iletilmesiyle gelen
gizlilik ve giivenlik endiseleri, yonetmelikler ve standartlar aracilifiyla topluluk
tarafindan tam olarak ele alinmamistir. Hassas verilerin bilgisayar korsanlar
tarafindan kamuya agiklanmasi, sporcularin, kurulus iiyelerinin yasamlarini ve bilet
satiglar1 ile spor bahislerini c¢evreleyen pazarlari etkileme potansiyeline sahiptir.
Akill saatlerin ve diger giyilebilir cihazlarin popiilaritesi arttik¢a, biiyiik sirketlerin

depoladig1 bireysel g¢alisan verilerinin artan miktar1 biiyiik 6l¢iide artacaktir. Bu
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nedenle, profesyonel sporcularin mahremiyetiyle ilgili etik tartismasi, is giliciindeki

calisanlar i¢in de ayn1 tartismay1 bilgilendirecektir.

Spor bilimlerinde verilerin aslinda barindan ortam siber uzaydir. Siber uzay,
bireyler, kuruluslar ve devletler dahil olmak {iizere tiim aktorleri birbirine baglayan
siirsiz bir ortamdir. Siber uzaya artan ve hizlanan giliven nedeniyle siber uzayin
giivenligi oncelikli bir konu haline geliyor. Siber uzaydaki riskler ve tehditlerle
miicadele etmek ve siber uzaydan yararlanma yetenegini korumak igin, siber
giivenlige yonelik politikalar, stratejiler ve planlar gelistirmek hayati 6nem tasir.

(Akkus, 2013).

Literatiir taramasina ve halka agik siber gilivenlik stratejilerinin analizine
dayanarak, iilkeler siber giivenlik alanm1 i¢in nadiren Ongdrii metodolojileri
uygulamaktadir. Ayrica Delphi tabanli 6ngoriilerde siber giivenlik bir ana alan ya da
tema olarak ele alimmamus, Japonya’nin 10. Ongdrii Calismasi (Ogasawara, 2015)
gibi siber giivenlik konularinin sadece bir kism1 ICT alani altinda ele alinmistir. Bazi
durumlarda, yalmzca Nesnelerin Interneti ve Avrupa Birligi igindeki bakim
gorevlerinin uyumlastirilmasimin ele alindig1 European Foresight Cybersecurity gibi
siber giivenlik Ongorii tatbikatlarinda yalnizca sinirli siber giivenlik konulari ele

alinmistir (Siber Glivenlik Konseyi, 2016).

Tiirkiye'de siber giivenlik konularina devlet kademesinde 15 yili askin bir
stiredir dnem verilmekte olup e-Doniisiim Tiirkiye Projesi ile 2003 yilina kadar resmi
bagvurularin ve aksiyonlarin baslatildigi sdylenebilir (Cifci, 2017). Daha sonra
giiniimiize kadar bir¢ok calisma yapilmistir. Siber giivenlikle ilgili en belirgin ve
onemli adim, Tiirkiye Ulusal Siber Giivenlik Stratejisi ve Eylem Planm1 2013-2014
(Ulastirma ve Altyap1 Bakanligi, 2012) ve Ulusal Siber Giivenlik Stratejisi ve Eylem
Plan1 2016-2019'dur (Ulastirma ve Altyap1 Bakanligi, 2016). S6z konusu stratejilerin
ve eylem planlarinin metodolojisi, kamu kurumlarini, kritik altyap: isletmecilerini,
BIT sektoriinii, iiniversiteleri ve sivil toplum kuruluslarmi temsil eden kurum ve
kuruluglardan uzmanlarla toplantilar, calistaylar, seminerler ve konferanslar
diizenlemekti (Sentiirk ve ark., 2012), 6ngorii metodolojilerinden yoksundur. Ayrica

11



hicbir ¢alisma spor sektoriine deginmemistir. Ama sporun giliniimiizde etkisi
toplumsal sonuglar dogrulmaktadir. Insan topluluklarin1 millet yapan kiiltiir
unsurlarindan biri de spordur. Spor kisisel oldugu kadar sosyal bir olaydir (Giiven,
1992).  Toplumlarin  devaminda,  Kkiiltiirlerinin ~ korunmasi,  kendilerini
gelistirebilmeleri i¢in bagka yontem, metot ve araglar oldugu kadar spor ve sportif
faaliyetler de etkili olmustur. Topluma yon veren bir ¢izgisi oldugu ve topluma etkisi
diisiiniildiiginde nasil bir savas ve yokluk kadar etkisi siber savasin savunma
sanayisi kadar etkisi olmasa bir spor organizasyonda ve isletmeye saldirilar1 ¢ok

biiyiik etkileri olacaktir.

1.4. Arastirmanin Onemi

Gilinlimiiziin dijital diinyasinda ekonomi, bilimsel faaliyetler, ticaret, iletisim
ve sosyal yasam, kotli niyetli aktorler tarafindan hedef alinan “siber uzay” adi verilen
ag baglantili bir altyap1 aracilifiyla birbirine baglidir (Sertgelik, 2015). Birbirine
bagli diinyada yikic1 ve hatta yikici siber saldir1 tehlikesi biliyliyor. Siber giivenlik,
ulus devletlerin daha genis ulusal gilivenlik stratejilerindeki ana giivenlik
endiselerinden biridir. Yeni teknolojik gelismelerin siber giivenlikle ilgili uzun
vadeli, stratejik yaklasimlara ihtiya¢ oldugu kabul edilmektedir (Siber Giivenlik
Konseyi, 2016).

Kuruluslar, sirketler, ortaklar, miisteriler ve rakipler tarafindan mahgup
olmamak, itibarlarin1 kaybetmemek ve dava edilmemek igin veri ihlali olaylarini
gizler. Bu isletmelerinden biride spor faaliyet ve kuruluslardirgBununla birlikte siber
saldirilarin diinya ¢apinda yiiz milyarlarca dolarlik zarara yol agtig1 farkli kaynaklar
tarafindan sdyleniyor. IBM Security ve Ponemon Institute'un "2018 Cost of Data
Breach Study" caligmasina gore, diinyadaki bir veri ihlalinin spor kamuoyuna
ortalama maliyeti 3,86 milyon ABD dolaridir bu rakam 2017'ye gore %6,4 artis
gosteriyor. (IBM, 2018) Veri ihlali maliyetleri, tarihindeki en yiiksek ortalama
toplam maliyet olan 2021'de 3,86 milyon dolardan 4,24 milyon dolara yiikseldi
(IBM, 2022). Veri ihlali olaylar1 giinimiizde giderek artmaktadir.
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Bilisim ve iletisim teknolojilerinin giinliik hayattan en kritik askeri sistemlere
kadar her alanda kullanilmasiyla birlikte siber uzayin korunmasi ulus-devletlerin
ulusal giivenliginin 6nemli unsurlarindan biri haline gelmistir (Cifci, 2017).
Giiniimiizde spor da aslinda bu unsurlardan biridir. Sporun birlestirici bir roli oldugu
toplumu ve kiiltiiriide temsil ettigide mevcuttur. Diinyanin her yaninda spor, ulusal
ve uluslararasi orgiitler tarafindan kontrol edilmektedir. Bu orgiitler kurallar1 belirler,
organizasyonlarin yapisini, katilimlar1 ve odiilleri diizenler. Federasyonlar ve
Uluslararas1 Olimpiyat Komitesi (IOC), her iilkede sadece bir olusumu resmen
tanirlar ve onlar1 muhatap alirlar. Ornegin, yirminci yiizyiln ikinci yarisinda 10C
birka¢ senesini Dogu-Bati Almanya, Kuzey-Giliney Kore gibi meseleleri nasil
asacagint karar vermeye calismakla gecirmistir. Bir spor kurumunun taninmasi,
kaginilmaz olarak rejimin taninmasi anlamimna gelmektedir. 1970’te Giiney Afrika
Cumbhuriyeti’nin olimpiyatlardan g¢ikarilmasi meselesi ise tamamen {ilkenin iginde
bulundugu sosyal ve ekonomik sistemden kaynaklanmaktadir (Taylor, 1986). Yani
kisacas1 sporun siyasi etkisi hafiflenmeyecek 6lgiidedir. Biiyiik bir siber saldirilarin
spor isletme ve organizasyonlara dogurdugu kurumsal ve ekonomik etkileri yikici
olacaktir. Sporun teknolojik gelismeler 1s1k hiziyla ilerlerken bu gelismelerin yol
actig1 tehditlere, zayifliklara ve risklere karsi onlem almak ve uygulamak biiyiik
onem tasryor. Bu amacla spor sektoriinde siber uzayin giivenligi, gerekli altyapinin
saglanarak savunma ve saldir1 kabiliyetlerinin kazanilmasi, ulasilmasi gereken

stratejik bir hedeftir.

1.5. Teknoloji Ongoriisii

1.5.1. Teknoloji Ongoriisiiniin Tanimi

Terminolojisi ¢ogunlukla tahmin ve Ongdrii ile karistirllmaktadir (Keenan,
2000). “Forecast” sozciigii; “Tahmin” seklinde, “Foresight” sozciigii “Ongorii”
seklinde terciime dilimize yansimistir. Forecast , mevcut veriden hareketle, gelecekte

ne olacag ile ilgili tahmin yiiriitmek anlamina gelmektedir. Tahminde tek bir gelecek
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varsayimi ile gelecege kars pasif tavir vardir (Tiimer, 2002). Ongoriiniin tahminden

farkl1 6zellikleri sunlardir,

- Tahmin, ge¢cmisin gelecekte de devam edecegine inanilan durumlarda goz
Oniine alinmas1

- Temel degisiklikler beklenmemesi,

- Ele alinan sorunun daha basit olmasi, sayisal tekniklerle optimize

edilebilmesi.

- Mevcut egilimlerle ilgili goreceli olarak kesinlik var olmasi.

- Gelecekle ilgili yorumlarin birbiriyle benzerlik gostermesi.

- Zaman ufkunun goreceli olarak kisa olmasidir (Wehrmeyer ve ark., 2002).

Bu kapsamda etkili bir yontem olan teknoloji 6ngoériisii gecmis ve mevcut
durumun gelecek icin rehber olamadigi durumda asagidaki durumlar godzden
gecirilmelidir.

- Sorun karmasiktir.

- Degisimlerin bariz olma olasilig1 yiiksektir.

-Baskin egilimler olgunlagmis veya olumlu olmayabilir, bu sebeple analiz

edilmesi gerekir.
- Zaman ufku goreceli olarak daha uzundur.

- Ongorii sadece analitik degil bununla birlikte yaratict da bir siiregtir.
Tahminde ‘“gelecek ne olacak?” sorusu, Ongdriide katilimcilart daha aktif hale
getirerek “hangi gelecekler miimkiindiir, bunlardan hangileri yararl, hangileri
tehlikelidir?” seklinde yoruma dayali sorulara donisiir (Wehrmeyer ve ark., 2002).

Buradan da anlasilacagi gibi 6ngorii sadece bir uzmanin belirledigi bir calisma degil
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ayn1 zamanda cok sayida degiskeni olan bir metotdur. Ongérii ¢alismalari, gelecege

yonelik hem ¢ok disiplinli hem de disiplinler aras1 faaliyetlerdir.

Literatiirde “teknoloji”nin ¢esitli tanimlar1 bulunmaktadir.Bu tanimlar1 analiz
etmek, teknolojiyi tanimlayan bir dizi faktorii kesfeder.Teknolojinin temel 6zelligi
“uygulamali bilgi” olmasidir (Phaal ve ark., 2001). Teknoloji, teknik problemleri
belirleme yetenegi ile yeni konseptler yaratma ve kullanma ve bu problemlere degerli
¢oziimler kesfetme yetkinligini igerir. Yani bu sebeple hem becerileri hem de ortiilii
bilgiyi igerir (Molas-Galat, 1997).

Teknoloji Vadeli Islem Analiz Yontemleri Calisma Grubu (TFAMWG)
teknoloji odakli tahmin yontemlerini ve uygulamalarini entegre etmek icin “teknoloji
gelecegi analizi” (TFA) semsiye konseptini tanitti. TFA, gelecekteki teknolojik
gelismeler hakkinda bilgi toplamak icin herhangi bir sistematik siireci ifade eder.
Teknoloji zekasit tahmini, yol haritast olugturma, degerlendirme ve Ongorii gibi
birgok TFA bi¢imi bir arada bulunur (Porter ve ark., 2004). Ayn1 kavram “Gelecege
Yonelik Teknoloji Analizi” (FTA) (Haegeman ve ark.,, 2013) adli baska bir

terminoloji ile temsil edilmektedir.

Literatiirde yer alan kavramlar arasinda tahmin ve 6ngorii, teknoloji ile ilgili
gelecekte yapilacak calismalarda en ¢ok kullanilan terimlerdir. Meredith ve Mantel'e
(1995) gore "teknoloji tahmini", "teknolojinin gelecekteki Ozelliklerini ve
zamanlamasini tahmin etme siirecidir". Martin (1995), “teknoloji 6ngoriistinii”
“stratejik arastirma alanlarin1 ve muhtemel olarak ortaya ¢ikan jenerik teknolojileri
belirlemek amaciyla en biiyiikk ekonomik ve sosyal faydalari saglamak i¢in bilim,
teknoloji, ekonomi ve toplumun uzun vadeli gelece§ine sistematik olarak bakma
girisiminde yer alan bir siire¢” olarak tanimlamaktadir. Teknoloji 6ngériisii hakkinda
Porter ve arkadaglar1 (2004)’te, daha arzu edilir bir gelecek yaratmak i¢in yonergeler
belirlemek iizere gelecekteki teknolojik gelismeleri ve bunlarin toplum ve ¢evre ile
iligkilerini belirlemeye yonelik sistematik bir silire¢ olarak tanimlamakatadir.

Slaughter'a (1997) gore teknoloji Ongoriisii, bir gelecek sOylemi yaratmak igin
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gelecek kavramlarmi kullanmak iizere gelistirilmesi ve uygulanmasi gereken "insan

kapasitesi"dir.

1.5.2. Teknoloji Ongoriisiiniin Onemi

Teknoloji 6ngoriisii, gelecekteki teknolojik gelismeleri tahmin etme ve analiz

etme siirecidir. Onemi birkag farkli agidan degerlendirilebilir:

Planlama ve Strateji: Teknoloji Ongorisi, isletmelerin, kurumlarin ve
hiikiimetlerin gelecekteki teknolojik trendleri belirlemelerine ve bu trendlere uygun
planlar yapmalarina yardimer olur. Gelecekteki teknolojik gelismeler hakkinda bilgi
sahibi olmak, rekabet avantaji saglamak ve stratejik kararlar1 dogru bir sekilde almak

i¢cin dnemlidir.

Yatirim ve Inovasyon: Teknoloji 6ngériisii, yatirimeilarin ve girisimcilerin
gelecekteki biiyiime alanlarini ve firsatlari belirlemelerine yardimer olur. Bu bilgiler
dogrultusunda, yenilik¢i iirlinler ve hizmetler gelistirmek ve yeni pazarlara girmek
icin yatirimlar yapilabilir. Ayrica, teknoloji Ongoriisii, Ar-Ge faaliyetlerinin odak

noktalarini belirlemede ve kaynaklar1 dogru bir sekilde tahsis etmede de kullanilir.

Risklerin Azaltilmasi: Teknoloji ©6ngoriisii, isletmelerin ve kurumlarin
gelecekteki riskleri ve tehditleri tahmin etmelerine yardimci olur. Ornegin, bir
sektordeki teknolojik degisimler, baz1 islerin otomatiklestirilmesine veya
doniismesine neden olabilir, bu da bazi calisanlarin islerini kaybetmelerine yol
acabilir. Bu tiir risklerin farkinda olmak ve uygun onlemleri almak, etkilenen taraflar

icin daha 1yi bir gegcis siireci saglayabilir.

Toplum ve Etik: Teknoloji Ongoriisii, toplumun gelecekteki teknolojik
degisimlere adapte olabilmesi i¢in &nemlidir. Ornegin, yapay zeka, otomasyon ve
robotik gibi teknolojilerin yayginlagsmasiyla birlikte, is giicli ve egitim alanlarinda

degisiklikler olabilir. Bu degisikliklerin sosyal etkilerini ve toplumun bu siireglere
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nasil uyum saglayabilecegini 6ngdrmek, politika yapicilar, egitimciler ve toplum

liderleri i¢in 6nemlidir.

Sonug olarak, teknoloji 6ngoriisii, gelecekteki teknolojik degisimleri anlamak
ve bu degisimlere uyum saglamak icin stratejik bir aractir. Isletmeler, kurumlar ve

toplumlar, rekabet avantaji elde etmek i¢in inovatif ¢oziim yoludur.

Teknoloji 0ngoriisli, bircok alanda biiyiik bir etkiye sahip olabilir ve size
bircok avantaj saglayabilir. Ongoriilerinizi dogru bir sekilde yaparak gelecekteki
teknolojik degisimleri tahmin etmek, rekabet avantaji elde etmenize ve is

stratejilerinizi buna gore sekillendirmenize yardimet olur.

Isletme acisindan, teknoloji ongoriisii size gelecekteki pazar egilimlerini
belirleme, miisteri ihtiyaglarin1 anlama ve buna gore iiriin ve hizmetlerinizi gelistirme
sans1 verir. Ayrica, yeni pazar firsatlarin1 yakalama ve rakiplerinizden bir adim 6nde

olma imkan1 sunar.

Yatirimcilar i¢in, teknoloji 6ngoriisii yatirim yapacaklari sektorleri belirlemek
ve gelecekte biiyiime potansiyeli olan sirketlere odaklanmak agisindan kritik 6neme
sahiptir. Dogru dngoriilerle, yatirimlarinizi daha bilingli bir sekilde yonlendirebilir ve

risklerinizi azaltabilirsiniz.

Ayni sekilde, teknoloji Ongoriisii girisimciler i¢in de biiylik bir 6nem tasir.
Inovasyon ve yeni fikirler gelistirme siirecinde, gelecekteki teknolojik trendleri
tahmin etmek, pazarda Oncii olmaniza ve basarili bir sekilde rekabet etmenize

yardimci olur.
Son olarak, teknoloji 6ngoriisii toplumun genelinde etkiler yaratir. Teknolojik

degisimler is gilicii, egitim, saglik, ulasim ve iletisim gibi bircok alanda etkiler

yaratabilir. Bu degisimlere onceden hazirlikli olmak, politika yapicilart ve toplum
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liderlerini gelecege yonelik stratejiler olusturmaya tesvik eder ve toplumun genel

refahini artirir.

Sonug olarak, teknoloji Ongoriisii isletmeler, yatirimcilar, girisimciler ve
toplumun genelinde onemli bir rol oynar. Dogru bir sekilde uygulandiginda,
gelecekteki teknolojik degisimlere adapte olmak, rekabet avantaji saglamak ve

toplumun refahini artirmak i¢in 6nemli bir aragtir.

1.5.3. Teknoloji Ongoriisiiniin Tarihsel Siireci

Teknoloji Ongoriisiiniin tarihsel gelisimi, insanlarin teknolojik degisimleri
tahmin etme ve gelecekteki gelismeler hakkinda bilgi sahibi olma g¢abalariyla baslar.
Insanlar, teknolojik ilerlemelerin yaratacagi etkileri anlamak ve gelecekteki
gelismelere hazirlikli olmak i¢in binlerce yildir gesitli ydntemler kullanmuslardir. iste

teknoloji 6ngoriisiiniin tarihsel gelisimi hakkinda bazi 6nemli noktalar:

Antik Caglardan Orta Caga:

Antik c¢aglarda, baz1 filozoflar ve disiiniirler gelecekteki teknolojik
gelismelere dair tahminlerde bulunmuslardir. Ornegin, Antik Yunan filozofu Heron,
buhar giiciiyle calisan makinelerin olabilecegini ve otonom hareket edebilecek
araclarin insa edilebilecegini ongormiistiir. Orta Cag doneminde ise bazi bilginler,
mekanik icatlar ve makineler konusunda fikirler gelistirmislerdir (Kapir, 2022).
Ornegin, Leonardo da Vinci'nin ¢izimlerinde helikopter, su alt1 araci ve ucan

makineler gibi fikirler bulunmaktadir.

Sanayi Devrimi ve Sonrast:

Sanayi Devrimi, teknolojik oOngoriilerin hiz kazandigi bir donemdir.
Makinelesme ve endiistriyel Uretimdeki biiyiik ilerlemeler, gelecekteki teknolojik

degisimleri 6ngdrmek icin bir zemin olusturmustur. Bu donemde, bilim ve
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mihendislik alanlarindaki ilerlemelerle birlikte, Ongoriiler daha spesifik hale
gelmistir. Ornegin, 19. yiizyilda Jules Verne, kitaplarinda deniz alt1 araclari, uzay
seyahatleri ve diger ileri teknolojiler hakkinda tahminlerde bulunmustur (Ozdogan,
2017).

Modern Dénem ve Teknoloji Ongériisii Araglart:

20. yiizyilda, teknoloji Ongdriisii daha bilimsel bir yaklasim kazanmis ve
cesitli araglar gelistirilmistir. Bilim kurgu yazilari, trend analizi, Delphi metodu,
senaryo analizi gibi teknikler kullanilmistir. Ayn1 donemde, teknolojik degisimleri
tahmin etmek i¢in uzmanlar ve akademisyenler arasinda caligmalar yapilmistir.
Teknoloji 6ngoriisii, hiikkiimetler, kuruluglar ve sirketler tarafindan stratejik planlama

ve karar verme stireglerinde daha yaygin bir sekilde kullanilmaya baglanmaktadir.

Modern donemde, teknoloji 6ngoriisii daha da 6nem kazanmis ve gelismistir.
Bilgisayar ve iletisim teknolojilerindeki hizli ilerlemeler, biiyiikk veri analitigi ve
yapay zeka gibi araglar, teknoloji Ongdriisiinii daha kesin ve veri odakli hale
getirmistir. Ayrica, akademik kurumlar, arastirma enstitilleri ve oOzel sirketler
teknoloji Ongoriisii ¢aligmalarimi yliriitmek i¢in uzman ekipler olusturmuslardir
(Kapir, 2022).

Teknoloji 6ngdriisii i¢in ¢esitli metodolojiler ve yaklasimlar gelistirilmistir.

Bunlardan bazilar1 sunlardir:

Trend Analizi: Gegmis trendlerin analizi, gelecekteki teknolojik geligsmeleri
tahmin etmede kullanilir. Belirli bir teknolojinin ge¢mis performansi ve biiylime
egilimleri, gelecekteki trendleri tahmin etmek igin bir gosterge olabilir (Soysal ve

Omiirgéniilsen, 2010).

Senaryo Analizi: Farkli olas1 senaryolarin olusturulmasi ve degerlendirilmesi,

belirsizliklerle basa ¢ikmak ve gelecekteki teknolojik degisimleri anlamak igin
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kullanilan bir yontemdir. Farkli senaryolar iizerinde calisarak, olasi firsatlar ve

riskler hakkinda daha iyi bir anlayis gelistirilebilir (Karaman, 2022).

Delphi Metodu: Uzman goriislerinin toplandigr ve uzmanlarin iteratif olarak
fikirlerini paylastigi bir yontemdir. Birden fazla iterasyon ile uzlasiya varilan

tahminler olusturulabilir (Y1ldirim, 2006).

Biiyiik Veri Analitigi: Biiyiik veri kaynaklarinin analizi, mevcut verilerden
gelecekteki egilimleri ve desenleri ortaya ¢ikarabilir. Biiyiik veri analitigi, teknoloji

ongoriisiinde daha kesin ve veri odakli sonuclar elde etmek i¢in kullanilan bir aractir.

Teknoloji ongortsii, sirketlerin Ar-Ge faaliyetlerini yonlendirmelerine, yeni
pazarlara girmelerine, rekabet avantaji elde etmelerine ve gelecekteki riskleri
minimize etmelerine yardimci olur. Ayni zamanda, hiikiimetlerin politika yapim
siireclerinde ve toplumun genel refahini artirmak icin stratejiler olusturmada da

onemli bir rol oynar.

1.5.4. Teknoloji Ongoriisiiniin Amaclar

Teknoloji Ongoriisiiniin  temel amaci, gelecekteki teknolojik degisimleri
tahmin etmek ve bu tahminlere dayanarak kararlar almak i¢in bilgi saglamaktir.
Teknoloji dngoriisii, isletmeler, hiikiimetler, akademik kurumlar ve diger paydaslar

i¢in cesitli amaglar tasir. Iste teknoloji dngdriisiiniin bazi temel amaglari:

Gelecekteki Trendleri ve Firsatlar1 Belirlemek: Teknoloji 6ngoriisi,
gelecekteki teknolojik trendleri belirlemek igin kullanilir. Bu trendler, yeni pazar
firsatlar1 ve biiylime potansiyelleri sunabilir. Teknoloji 6ngoriisii, isletmelerin bu

trendlere dnceden adapte olmalarin1 ve rekabet avantaj1 elde etmelerini saglar.
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Stratejik Planlama: Teknoloji 6ngoriisii, isletmelerin uzun vadeli stratejik
planlama siireglerine rehberlik eder. Gelecekteki teknolojik degisimleri tahmin
etmek, isletmelere dogru kararlar alabilmeleri i¢in bilgi saglar. Bu da isletmelerin

rekabet¢i bir konumda kalabilmelerini ve basarili olmalarini saglar (Yildirim, 2006).

Risk Yonetimi: Teknoloji 6ngoriisii, gelecekteki teknolojik riskleri belirlemek
ve yonetmek igin kullamlir. Ongériilen teknolojik degisimlere uyum saglayamamak
veya yeni gelismeleri géz ardi etmek, isletmeler igin risk olusturabilir. Teknoloji

Ongoriisii, bu riskleri tanimlayarak isletmelerin 6nlem almasina yardimeci olur.

Yatirnm Kararlari: Teknoloji 6ngoriisii, yatirnmcilar i¢in dnemlidir. Gelecekte
biiyiime potansiyeli olan sektorleri ve sirketleri belirlemek, yatirimlarin dogru
sekilde yonlendirilmesine yardimci olur. Ayrica, yatirimlarin getirisini artirmak igin

yeni teknolojilere yatirim yapma stratejilerini belirlemek i¢in kullanilir (Yildirim,

2006).

Politika Olusturma: Teknoloji ongoriisii, hiikiimetler ve politika yapicilar i¢in
onemlidir. Gelecekteki teknolojik degisimleri ©Ongdrmek, politika yapicilarin
gelecege yonelik stratejiler olusturmasina yardimci olur. Bu stratejiler, toplumsal
etkileri ve ekonomik gelisimi g6z Onilinde bulundurarak teknoloji ile uyumlu

politikalarin gelistirilmesini saglar (Y1ildirim, 2006).

Teknoloji Ongoriisii, bu amaclar dogrultusunda gelecekteki teknolojik

degisimleri anlamak ve dogru kararlar almak i¢in kullanilir.

1.5.5. Teknoloji Ongoriisiinde Kullanilan Yéntemler

Teknoloji Ongoriisii, gelecekteki teknolojik degisimleri tahmin etmek ve
analiz etmek igin cesitli yontemler ve araglar kullanir. Iste teknoloji dngdriisiinde

yaygin olarak kullanilan bazi yontemler:
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Trend Analizi: Gegmis trendlerin analizi, gelecekteki teknolojik gelismeleri
tahmin etmede kullanilan bir yontemdir. Belirli bir teknolojinin ge¢mis performansi,
bliylime egilimleri ve benzeri faktorler gelecekteki trendleri tahmin etmek icin bir

gosterge olabilir. Bu analiz, istatistiksel veriler ve grafiklerin kullanilmasiyla yapilir.

Senaryo Analizi: Senaryo analizi, farkli olas1 gelecek senaryolariin
olusturulmasi ve degerlendirilmesini iceren bir yontemdir. Bu senaryolar, teknolojik
degisimlerin farkli hizlarda gergeklestigi veya farkli faktorlerin etkili oldugu
durumlar1 yansitabilir. Senaryo analizi, belirsizlikleri ele almak ve gelecekteki

teknolojik degisimlerin olasi sonuglarin1 anlamak i¢in kullanilir.

Delphi Metodu: Delphi metodu, uzmanlarin goriislerinin toplandig1 ve iteratif
olarak fikirlerin paylasildigi bir yontemdir. Uzmanlardan anketler veya goriis
bildirimleri aracilifiyla bilgi toplanir ve bu bilgiler kullanilarak gelecekteki
teknolojik degisimler hakkinda tahminler olusturulur. Delphi metodu, uzmanlarin
farkli perspektiflerini birlestirmek ve uzlagiya varilan tahminler iretmek icin

kullanilir.

Biiyiik Veri Analitigi: Biiyiik veri analitigi, biiyiik veri kaynaklarinin analizi
ve modelleme tekniklerinin kullanilmasiyla gelecekteki teknolojik egilimleri ve
desenleri ortaya c¢ikarmak i¢in kullanilan bir yontemdir. Biiyiikk veri analitigi,
milyonlarca veri noktasini analiz ederek trendleri belirlemek, dngoriiler yapmak ve

gelecekteki teknolojik degisimleri tahmin etmek i¢in giiclii bir aractir.

Uzman Goriigleri ve Literatiir Taramasi: Teknoloji 6ngoriisiinde uzman
goriigleri ve literatiir taramast da Onemli bir rol oynar. Uzmanlarin teknoloji
alanindaki bilgileri ve deneyimleri, gelecekteki gelismeler hakkinda onemli bir
kaynak olabilir. Ayrica, bilimsel makaleler, raporlar ve teknoloji haberleri gibi

kaynaklar da teknoloji 6ngoriisii i¢in kullanilabilir (Y1ldirim, 2006).
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Bu yontemler, teknoloji Ongoriisiinde kullanilan temel araglar olmakla
birlikte, ongoriilerin dogrulugunu artirmak icin birbiriyle kombinasyon halinde de
kullanilabilir. Teknoloji ongoriisii slireci, yontemlerin se¢imi ve uygulanmasi, veri

toplama ve analiz siire¢leri gibi adimlardan olusur.

Keenan (2000) tarafindan yapilan calisma, ongérii yontemlerinin genel bir
goriinimiinii  olusturmak i¢in ¢esitli Ongoérii  alanlarmmi  ve  yOntemlerini
smiflandirmistir.  Bu  simiflandirma, farkli  6ngorii  yontemlerinin  Kategorilere

ayrilmasini ve bu yontemlerin nasil kullanildigini agiklamay1 amaglamistir.

Keenan'm 0Ongorii  yontemleri icin genel goriinimi asagidaki gibi

olusturmustur:

Kalitatif Ongérii Yontemleri: Kalitatif dngorii yontemleri, uzman goriislerine,
uzman panellerine veya uzman miilakatlarina dayali olarak gelecekteki olaylar ve
trendleri tahmin etmeye odaklanir. Bu yontemler, uzmanlarin bilgi ve
deneyimlerinden yararlanarak &ngoriiler elde etmeyi amaglar. Ornekler arasinda

Delphi yontemi, uzman paneli, senaryo analizi ve goriis anketleri bulunur.

Kvantitatif Ongorii Yontemleri: Kvantitatif éngorii yontemleri, istatistiksel
verilere, matematiksel modellere ve nicel analizlere dayal olarak gelecekteki olaylari
tahmin etmeyi hedefler. Bu yontemler, gegmis verileri analiz ederek gelecekteki
trendleri ve iliskileri belirlemeyi amaclar. Ornekler arasinda zaman serisi analizi,

regresyon analizi, simiilasyon modelleri ve yapay sinir aglar1 bulunur.

Karma Yontemler: Karma yontemler, kalitatif ve kvantitatif Ongori
yontemlerinin birlestirilmesini igerir. Bu yontemler, farkli yaklasimlarin bir araya
getirilerek daha kapsamli ve saglam ongoriiler elde edilmesini amaclar. Ornek
olarak, uzman goriislerinin niceliksel olarak degerlendirilmesi veya kvantitatif

modellerin kalitatif senaryolarla birlestirilmesi verilebilir.

23



Yaratict Ongorii Yontemleri: Yaratict dngorii yontemleri, hayal giiciinii ve
yaraticiligl tesvik ederek yenilik¢i ve radikal ongoriiler elde etmeyi hedefler. Bu
yontemler, c¢esitli yaraticit diisiinme tekniklerini kullanarak farkli perspektiflerden
gelecege dair fikirler gelistirmeyi amaglar. Ornekler arasinda senaryo yazimi, 6zgiir

yazim, hikaye anlatimi ve ¢izimler bulunur.

Keenan'm smiflandirmasi, Ongdrii yontemlerinin ¢esitliligini ve farkh
yaklasimlarin1 ortaya koymayi amaglamaktadir. Bu genel goriiniim, Ongori
caligmalarinda kullanilan yontemlerin anlasilmasina ve se¢ilmesine yardimci olabilir.

Keenan'in siiflandirmast Sekil 1.3’de gosterilmistir.

Yaraticihk

Bilim
kurgu

Beyin Firtinasi

Senaryo
yazma

Prospektif,

Makaleler Metodlarn

Delphi kombinasyonu

Paneller - —
Konferanslar Tepki Matrisi Workshoplar

Uzmanhk Etkilegim

Diizenleme

Sekil 1.3. Ongdrii Methodlarmin Keenan Siniflandiriimas1 (Keenan, 2000).

Cuhls, 6ngorii yontemlerini siniflandirmak igin "Cuhls Siniflandirmasi" adi
verilen bir model gelistirmistir. Bu smiflandirma, 6ngorii yontemlerini bes ana
kategoriye ayirir. Iste Cuhls Smiflandirmasi'na gére 06ngorii  ydntemlerinin

kategorileri:

Digsal Yontemler (Exogenous Methods): Bu yontemler, ongdriileri dis
faktorlerin analizi ve degerlendirmesi yoluyla yapar. Ornegin, uzman goriisleri,

anketler, Delphi metodu gibi digsal verilere dayali yontemler bu kategoriye girer. Bu
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yontemler, gelecekteki egilimleri ve degiskenleri anlamak i¢in disaridan bilgi ve

perspektiflerin kullanilmasina odaklanir.

Icsel Yontemler (Endogenous Methods): Bu ydntemler, dngériileri gegmis ve
mevcut verilerin analizi yoluyla yapar. Istatistiksel analiz, trend analizi, regresyon
analizi gibi icsel verilere dayali yontemler bu kategoriye girer. Bu yontemler, gegmis
egilimlerin ve verilerin gelecekteki davraniglart tahmin etmek i¢in kullanilmasina

odaklanir.

Tiiretme Yontemleri (Derivative Methods): Bu yontemler, Ongoriileri
matematiksel veya istatistiksel modellerin kullanimiyla yapar. Ornegin, zaman serisi
analizi, stokastik siirecler, yapay sinir aglar1 gibi yontemler bu kategoriye girer. Bu
yontemler, gegmis verilere dayanarak gelecekteki degerleri ve trendleri tahmin etmek

icin matematiksel modelleme ve analiz yapar.

Normatif Yontemler (Normative Methods): Bu yontemler, ongoriileri belirli
bir norm veya hedefe gore yapar. Ornegin, senaryo analizi, hedeflerin belirlendigi
planlama siiregleri gibi yontemler bu kategoriye girer. Bu yoOntemler, farkli
senaryolarin ve hedeflerin etkilerini degerlendirerek gelecekteki durumlari tahmin

etmeye calisir.

Yaratic1 Yontemler (Creative Methods): Bu yontemler, ongoriileri yaratict ve
yenilik¢i diisiince siireclerini kullanarak yapar. Ornegin, zihinsel haritalama, senaryo
planlamasi, ¢ikarim ve sezgisel diisiince gibi yontemler bu kategoriye girer. Bu
yontemler, alternatif gelecek senaryolarini kesfetmeye ve farkli perspektiflerden

ongoriiler gelistirmeye odaklanir.

Cuhls Siniflandirmasi, farkli 6ngérii yontemlerinin gesitli yaklagimlari temsil
etmesini saglar ve Ongorii g¢alismalarmin genel bir c¢ercevesini sunar. Bu

siiflandirma, ongorii yontemlerini anlamak, se¢gmek ve uygulamak igin bir rehber
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saglar. Ancak, her yontemin kendi avantajlar1 ve sinirlamalart vardir ve dogru

yontemin secilmesi 6ngorii ¢aligmasinin amaglarina ve baglamina baghdir.

1.5.5.1. Delphi Yontemi

Delphi yontemi, belirsizliklerin ve karmasikliklarin oldugu konularda
uzmanlarin fikirlerini toplamak ve uzlagsmaya varmak amaciyla kullanilan bir
aragtirma yontemidir. Bu yOntem, katilimcilarin anonim olarak fikirlerini

paylasmasini saglar ve sonuglari sistematik bir sekilde degerlendirir.

Delphi yontemi genellikle asagidaki adimlari igerir:

Panelin olusturulmasi: Yontemde kullanilacak uzman paneli olusturulur. Bu
panel, konuyla ilgili uzmanlar, akademisyenler, endiistri liderleri veya ilgili

paydaslardan olusabilir.

Soru hazirligi: Panel iiyelerine yoneltilmek iizere sorular hazirlanir. Bu
sorular, 6ngoriilen konu veya sorunla ilgili bilgi, goriis ve tahminlerin alinmasini

amaglar.

[lk tur anketi: Panel iiyelerine sorularin yoneltilmesi igin anketler hazirlanir.
Panel iiyeleri, kendi goriislerini, tahminlerini veya degerlendirmelerini anonim olarak

paylasirlar.

Geri bildirim: ik tur anketlerinin sonuglar1 toplanir ve panel iiyelerine geri
bildirim yapilir. Bu geri bildirim, diger panel iiyelerinin goriislerini 6grenme ve

karsilikli etkilesim i¢in kullanilir.

Ikinci tur anketi: ilk turdaki sonuglara dayanarak, panel iiyelerine ikinci bir

ankete katilmalar1 ve fikirlerini yeniden degerlendirmeleri istenir. Ilk turdaki goriisler
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izerinde uzlagsmaya varmak veya belirli konular1 daha ayrintili bir sekilde ele almak

icin ek sorular da eklenebilir.

Tekrar eden turlar: Ikinci turun sonuglari degerlendirilir ve gerektiginde
ticlincii, dordiincii ve daha fazla tur yapilabilir. Her turda panel iiyeleri arasinda bir

uzlagsma saglanmaya ¢aligilir.

Sonuglarin analizi: Tiim tur sonuglari toplanir ve analiz edilir. Ortak goriisler,

egilimler, farkliliklar ve uzlagsma noktalar1 belirlenir.

Delphi yontemi, uzman goriislerini sistemli bir sekilde toplamak, farkl
perspektifleri bir araya getirmek ve belirsizlikleri azaltmak i¢in etkili bir yontemdir.
Ozellikle gelecek tahminleri, stratejik planlama, politika olusturma ve karmasik karar

verme slireglerinde yaygin olarak kullanilmaktadir.

Delphi yontemi, diger arastirma yontemlerinden farkli olarak bazi 6ne ¢ikan

ozelliklere sahiptir:

Anonimlik: Delphi yonteminde panel iiyeleri anonim olarak fikirlerini
paylasirlar. Bu, katilimcilarin agik ve diiriist bir sekilde diisiincelerini ifade
etmelerini saglar. Anonimlik, hiyerarsi veya baski unsurlarmin etkisini azaltir ve

daha 6zgiir bir fikir aligverisi saglar.

Uzman Goriiglerinin Derlenmesi: Delphi yontemi, konuyla ilgili uzmanlarin
fikirlerini bir araya getirerek genis bir uzmanlik perspektifi sunar. Birden fazla
uzmanin goriislerinin birlesimiyle daha kapsamli ve detayli bir sonug¢ elde etmek

mumkindiir.

Geri Bildirim: Delphi yonteminde, panel tiyeleri her turda geri bildirim alir.

Bu geri bildirim, panel iiyelerinin diger iiyelerin goriislerini gézden gecirmelerini ve
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kendi fikirlerini yeniden degerlendirmelerini saglar. Bu sayede daha saglikli ve

bilingli bir uzlagma saglanabilir.

Coklu Tur: Delphi yontemi genellikle birden fazla turdan olusur. Her turda
panel lyeleri fikirlerini yeniden degerlendirir ve yeni bir ankete katilir. Bu, fikirlerin

gelismesine ve uzlagsmanin saglanmasina yardimci olur.

Karmasik ve Belirsiz Konular Igin Uygunluk: Delphi yontemi, karmagik ve
belirsiz konularda kullanilmak tizere tasarlanmistir. Bu yontem, gelecek tahminleri,
politika olusturma veya stratejik planlama gibi alanlarda belirsizliklerle basa ¢ikmak

ve uzman goriislerini sistematik bir sekilde toplamak i¢in etkilidir.

Delphi yontemi, genis bir katilimci grubunun fikirlerini toplamak, farkl
perspektifleri degerlendirmek ve ortak bir uzlagsma noktast bulmak i¢in kullanilan bir
yontemdir. Anonimlik, uzman goriislerinin derlenmesi, geri bildirim, ¢oklu tur ve

uygunluk saglama gibi 6zellikleriyle 6n plana ¢ikar.

1.5.5.2. Bulanik Delphi Yontemi

Bulanik Delphi yontemi, belirsizlik igeren konularin analiz edilmesi ve
gelecek tahminlerinin yapilmasi i¢in kullanilan bir tekniktir. Genellikle asagidaki

adimlari igerir:

1. Sorunun tanimlanmasi ve arasgtirmanin kapsaminin belirlenmesi: Bu
adimda, analiz edilecek sorun net bir sekilde tanimlanir ve ¢alismanin kapsami

belirlenir. Bu, analizin amacini, hedeflerini ve arastirmanin odak noktasini igerir.

2. Uzman panelinin olusturulmasi: Bu adimda, uzmanlardan olusan bir panel
olusturulur. Uzmanlar, analiz edilecek sorunla ilgili bilgi ve deneyime sahip
kisilerdir. Panel genellikle birden fazla uzmandan olusur ve farkli bakis agcilari,

uzmanlik alanlar1 ve deneyim seviyelerini kapsar.
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3. Anket tasarimi: Bu adimda, uzmanlara gonderilecek anketlerin tasarimi
yapilir. Ankette, bulanik mantik ifadeleri ve bulanik sayilar kullanilabilir. Ankette,
sorunla ilgili sorular, oneriler veya tahminler bulunabilir. Anketteki sorularin net ve

anlasilir olmasi 6nemlidir.

4. Uzmanlara anketlerin gonderilmesi: Anketteki sorular uzmanlara
gonderilir. Uzmanlardan, sorulara bulanik mantik ifadeleriyle yanit vermeleri istenir.

Uzmanlar, kendi bilgi diizeyleri ve belirsizlik toleranslarina gére yanitlarini belirler.

5. Yanitlarin toplanmas: ve analizi: Uzmanlardan gelen yanitlar toplanir. Bu
yanitlar daha sonra analiz edilir. Bulanik mantik prensipleri kullanilarak uzmanlarin
farkli goriislerinin birlestirilmesi ve konsensiisiin saglanmasi hedeflenir. Bu adimda,

belirsizliklerin ele alinmasi ve yanitlarin yorumlanmasi da 6nemlidir.

6. Sonuclarin raporlanmasi: Analiz sonuglar1 rapor haline getirilir. Bu
raporda, uzmanlarin goriisleri, bulanik mantik ifadeleri ve tahminler yer alabilir.

Rapor, sorunun analizini, bulunan sonuglari ve dnerileri igerebilir.

Bulanik Delphi yontemi, adimlarin spesifik duruma bagli olarak
degisebilecegi esnek bir yontemdir. Bu adimlar, belirsizlik igeren sorunlarin analiz

edilmesi ve gelecek tahminlerinin yapilmasi i¢in genel bir rehber niteligi tasir.

1.5.6. Bolgesel /Uluslararas1 Uygulamalar

1.5.6.1. UNIiDO

Birlesmis Milletler Sinai Kalkinma Teskilati (United Nations Industrial
Development Organization - UNIDO), sanayi sektoriiniin siirdiiriilebilir ve kapsayici
kalkinmasini tesvik etmek amaciyla faaliyet gosteren bir Birlesmis Milletler

kurulusudur.
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UNIDO, 1966 yilinda kurulmus olup merkezi Viyana, Avusturya'dadir.
Teskilatin temel amaci, sanayi sektoriintin gelistirilmesi yoluyla ekonomik biiylimeyi
tesvik etmek, yoksullugu azaltmak, is imkanlar1 yaratmak ve siirdirilebilir

kalkinmay1 desteklemektir (Baslar, 2012).

UNIDO'nun faaliyetleri, iiye iilkelerin ihtiyaglarina gore belirlenen stratejiler
ve programlar {izerinden yiritiliir. Teskilat, teknik destek, kapasite gelistirme,
politika danmismanligi, bilgi paylasimi ve isbirligi faaliyetleri gibi c¢esitli araglar

kullanarak tiiye tilkelerin sanayi sektorlerini gli¢lendirmeyi hedefler.

UNIDO'nun ¢alisma alanlar1 arasinda enerji  verimliligi, ¢evresel
stirdiiriilebilirlik, sanayi politikalari, endiistriyel altyapi, teknoloji transferi, kadin

girisimeiligi ve kiigiik ve orta 6lgekli isletmelerin desteklenmesi yer almaktadir.

Teskilat, tiye tlilkelerle igbirligi yaparak projeler yiiriitiir, politika onerilerinde
bulunur, teknik uzmanlik saglar ve uluslararasi platformlarda sanayi kalkinmasiyla
ilgili konular1 giindeme getirir. UNIDO'nun ¢aligmalari, siirdiiriilebilir kalkinma
hedeflerine ulagsma ¢abalarina katkida bulunmay:1 amaglar. Birlesmis Milletler Sinai
Kalkinma Teskilati (UNIDO) ve Tiirk Isbirligi ve Koordinasyon Ajansi Baskanlig
(TIKA) arasinda isbirligi, Tiirkiye'nin kalkinma yardimlarmin etkin ve verimli bir

sekilde yonetilmesi ve uygulanmasi amaciyla gerceklesmektedir (Baglar, 2012).

TIKA, Tiirkiye'nin kalkinma yardimlarini1 koordine eden ve yiiriiten bir ajans
olarak faaliyet gosterirken, UNIDO ise sanayi sektoriiniin siirdiiriilebilir kalkinmasini
tesvik etmek amaciyla calisan bir Birlesmis Milletler kurulusudur. Iki kurulus
arasindaki isbirligi, Tirkiye'nin sanayi sektoriiniin gelistirilmesi ve siirdiiriilebilir

kalkinma alaninda daha etkili ve verimli bir sekilde ¢alismasini hedefler.

UNIDO ve TIKA arasindaki isbirligi ¢ergevesinde, ortak projeler yiiriitiilerek
sanayi sektoriiniin giiclendirilmesi, endiistriyel altyapinin gelistirilmesi, teknoloji

transferi, enerji verimliligi ve g¢evresel siirdiiriilebilirlik gibi konularda g¢alismalar
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yapilmaktadir. Bu isbirligi, liye iilkelerde sanayi sektoriiniin kalkinmasima yonelik
projelerin uygulanmasi, teknik destek saglanmasi, kapasite gelistirme faaliyetleri ve

bilgi paylasimi gibi alanlar1 kapsar (Demirkaya ve Celik, 2021)

UNIDO ve TIKA arasindaki isbirligi, Tiirkiye'nin sanayi ve kalkinma
alaninda birikimi ve deneyiminden faydalanarak, UNIDO'nun kiiresel ¢aligmalarina
katkida bulunmay1 amaglar. 1ki kurulus arasindaki isbirligi projeleri, uluslararasi

kalkinma ve siirdiiriilebilir kalkinma hedeflerine ulasmay1 desteklemektedir.

1.5.6.2. Avrupa Birligi

Avrupa Birligi (AB), gelecege yonelik 6ngorii ¢alismalarini gesitli sekillerde
yiriitmektedir. Bu ¢aligmalar, AB'nin politika yapicilarina, karar vericilere ve
paydaslara bilgi saglamak, stratejik planlama yapmak ve politika gelistirme
siireclerine katkida bulunmak amaciyla gerceklestirilir. Iste AB'nin  6ngorii

caligsmalarini desteklemek i¢in kullandig1 bazi araglar:

AB Foresight Platformu: AB Komisyonu, gelecegi sekillendiren konular
analiz etmek ve politika Onceliklerini belirlemek amaciyla AB Foresight
Platformu'nu olusturmustur. Bu platform, AB i¢inde ve disinda gercgeklestirilen
Ongorii caligmalarini bir araya getirir, bilgi paylasimi saglar ve ortak bir stratejik

goriiniim olusturmay1 amaglar (Popper ve Teichler, 2011)

Avrupa Gelecegi I¢in Uzun Vadeli Vizyon Calismasi: AB Komisyonu,
Avrupa'nin gelecegiyle ilgili uzun vadeli bir vizyon olusturmak i¢in caligsmalar
yiirtitmektedir. Bu vizyon, 2050 yilina kadar olan donemde AB'nin hedefleri,

degerleri ve politikalar1 izerinde odaklanir.

Arastirma ve Inovasyon Programlari: AB, Horizon Europe gibi arastirma ve
inovasyon programlart aracilifiyla gelecege yonelik ongdrii calismalarini destekler.
Bu programlar, ileri teknolojiler, sosyal ve ekonomik degisimler, iklim degisikligi ve
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enerji doniistimii gibi konular1 inceleyerek AB'nin politika ve stratejilerine katkida

bulunmay1 hedefler.

Stratejik Planlama Dokiimanlari: AB, stratejik planlama dokiimanlari
araciligiyla gelecege yonelik dngoriilerini ve politika dnceliklerini agiklar. Ornegin,
Avrupa Yesil Mutabakati ve Dijital Doniisiim Stratejisi gibi belgeler, AB'in
gelecekteki hedeflerini ve politikalarint belirlemek i¢in 6ngdrii ¢aligmalarindan

yararlanir (Popper ve Teichler, 2011).

Bu ornekler, AB'nin gelecege yonelik ongérii ¢alismalarina ornek teskil
etmektedir. AB, degisen diinya kosullarina uyum saglamak, gelecekteki zorluklara
hazirlikli olmak ve siirdiiriilebilir kalkinmay1 desteklemek i¢in siirekli olarak ongorii

calismalarin1 kullanmaktadir.

1.5.7. Ulusal Uygulamalar

1.5.7.1. Japonya’nin Besinci “Delphi” Envanteri

Japonya'nin Besinci "Delphi" Envanteri, Japonya'nin bilim ve teknoloji
alanindaki gelecege yonelik Ongoriilerini iceren bir c¢aligmadir. Bu envanter,
Japonya'nin Bilim ve Teknoloji Politikasi Konseyi tarafindan yiiriitiilen bir

girigimdir.

Japonya'nin Besinci "Delphi" Envanteri, Japonya'nin bilim ve teknoloji
politikalariin belirlenmesi ve stratejik planlamast i¢in 6nemli bir kaynak olarak
kullanilmaktadir. Calisma, genis bir uzman toplulugunun katilimiyla gergeklestirilen

bir anket yontemi olan Delphi yontemi Kullanilarak gerceklestirilir (Yildirim, 2006).

Bu envanterde, Japonya'nin bilim ve teknoloji alaninda gelecekteki

oncelikleri, hedefleri ve politika alanlarini belirlemek i¢in uzman goriisleri toplanir.
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Uzmanlar, belirli teknoloji alanlarina, trendlere, yeniliklere ve diger faktorlere iliskin
bilgilerini ve Ongoriilerini paylasirlar. Bu bilgiler, Japonya'nin bilim ve teknoloji

politikalarinin sekillenmesinde ve stratejik planlamada kullanilir.

Japonya'nin Besinci "Delphi" Envanteri, Japonyamin bilim ve teknoloji
alaninda rekabet¢i bir konumda kalmasini saglamak, ekonomik biiylimeyi
desteklemek ve toplumsal ihtiyaglara cevap vermek amaciyla gergeklestirilir.
Sonuglar, politika yapicilar, arastirmacilar, endiistri liderleri ve diger paydaslar i¢in
bir yol haritas1 sunar ve Japonya'nin bilim ve teknoloji stratejilerini belirlemede

rehberlik eder (Kocakulah ve Upson, 2004).

1.5.7.2. ABD’de yiiriitiilen Ongérii Cahismalar

ABD'de 0ngorii calismalari, bircok kurum, kurulus ve akademik cevre
tarafindan yiiriitiilen genis kapsamli bir faaliyettir. Iste ABD'de vyiiriitillen dngorii

caligsmalarinin bazi 6rnekleri:

ABD Ulusal Istihbarat Konseyi: ABD Ulusal Istihbarat Konseyi (National
Intelligence Council, NIC), ABD Baskani'na ve hiikiimetine stratejik Ongoriiler
sunan bir kurulustur. NIC, kiiresel politika, ekonomi, teknoloji, giivenlik ve diger

konular1 analiz eder ve uzun vadeli ongoriiler gelistirir.

RAND Corporation: RAND Corporation, savunma, giivenlik, saglik, egitim,
enerji ve diger bircok alanla ilgili 6ngorii calismalar yiirliten bagimsiz bir arastirma
kurulusudur. RAND, ABD hiikiimetine ve diger paydaslara politika onerileri sunmak
icin analitik yontemler kullanir (Brodie, 2011).

Brookings Enstitiisii: Brookings Enstitiisii, ekonomi, dis politika, sosyal
politika ve diger alanlarda Ongorii calismalar1 yapan bir diisiince kurulusudur.
Enstitli, gelecekteki egilimleri ve politika seceneklerini analiz eder ve politika
yapicilar i¢in bilgi saglar (Milletler,2005).
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ABD Savunma Bakanlig1 (DoD): ABD Savunma Bakanligi, giivenlik, askeri
teknoloji ve strateji alanlarinda &ngdrii ¢alismalar yiiriitiir. Ornegin, Pentagon'un
gelecekteki savunma ihtiyaclarini belirlemek icin "Gelecegin Savunma Goriintimii"

raporlar1 yayinlanir (Sezgin ve Sezgin, 2018).

Teknoloji Sirketleri ve Arastirma Kuruluslari: ABD'deki teknoloji sirketleri,
ongorii ¢aligmalarm kendi biinyelerinde yiiriitiir. Ornegin, Google, Microsoft, IBM
gibi bliyiik teknoloji sirketleri, gelecekteki teknoloji trendleri, yapay zeka, bulut
bilisim, otomasyon gibi konular1 analiz eder ve politika yapicilar i¢in 6nemli bilgiler

saglar.

Bu sadece birkag 6rnek olup, ABD'de 6ngorii ¢alismalart ¢ok ¢esitli kurumlar
ve kuruluslar tarafindan gerceklestirilir. Bu calismalar, gelecekteki trendleri
belirlemek, politika yapicilar1 bilgilendirmek, stratejik planlama yapmak ve karar

verme stireglerine rehberlik etmek amaciyla yiiriitiiliir.

1.5.7.3. Almanya’nin 21. Yiizyil Teknoloji Ongériisii Calismasi

Almanya'min 21. Yiizy1ll Teknoloji Ongériisii Calismasi, Almanya Federal
Egitim ve Arastirma Bakanligi (BMBF) tarafindan yiiriitilen bir girisimdir. Bu
calisma, Almanyamin bilim, teknoloji ve yenilik alanindaki gelecegine yonelik

ongoriilerin belirlenmesi ve stratejik planlamanin yapilmasi amaciyla gergeklestirilir.

Yiizy1l Teknoloji Ongériisii Calismasi, genis bir paydas toplulugunun
katilimiyla gerceklestirilen bir siirectir. Bu siirecte, akademisyenler, uzmanlar,
endiistri temsilcileri, sivil toplum kuruluslar1 ve diger ilgili paydaslar bir araya

gelerek gelecekteki teknolojik egilimleri ve yenilik potansiyellerini tartisir ve analiz
eder (Cuhls, 2008).

Calisma kapsaminda, Almanya'nin Oncelikli alanlari, teknolojik yetenekleri,

sosyal ve ekonomik degisimleri ve siirdiiriilebilir kalkinma hedeflerini gbz oniinde
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bulundurarak bir dizi senaryo olusturulur. Bu senaryolar, farkli gelecek vizyonlarini

ve potansiyel gelisim yollarini temsil eder.

Yiizy1l Teknoloji Ongoriisii Calismasi, Almanya'nin bilim ve teknoloji
politikalarinin belirlenmesinde ve stratejik planlamasinda 6nemli bir rol oynar.
Calismanin sonuglari, politika yapicilar ve karar vericiler i¢in bir yol haritasi sunar
ve Almanya'nin rekabet¢i bir konumda kalmasi, inovasyon kapasitesini
giiclendirmesi ve toplumsal ihtiyaglara yanit vermesi i¢in rehberlik eder (Cuhls,
2008).

1.5.7.4. ingiltere’deki Teknolojik Ongorii Calismalari

Ingiltere'de gesitli kurumlar ve kuruluslar tarafindan yiiriitiilen teknolojik

ongorii calismalar: bulunmaktadir. Iste bazi 6rnekler:

Ingiltere Hiikiimeti - Ileri Arastirma Projeleri Ajansi (ARPA): Ingiltere
hikkiimeti, ARPA aracilifiyla gelecekteki teknolojik egilimleri belirlemek ve
ongoriiler olusturmak i¢in calismalar yiiriitir. ARPA, 6zellikle savunma, enerji,
saglik ve iletisim gibi stratejik alanlarda oncelikli teknolojik hedefler belirler (Miles,
2010).

Ingiltere 1Ileri Arastirma Merkezi (UKRI): UKRI, ¢esitli arastirma
konseylerini ve arastirma finansman ajanslarini biinyesinde barindiran bir kurulustur.
UKRI, bilimsel ve teknolojik oOngoriiler yapmak, arastirma ve inovasyon
politikalarin1 belirlemek ve arastirma fonlarini yonlendirmek amaciyla ¢alismalar

yuriitiir (Smith ve Wynne, 2022).

Ingiltere Bilim ve Teknoloji Tesisleri Konseyi (STFC): STFC, bilim ve
teknoloji alaninda Ongorii ¢alismalari yapar ve gelecekteki arastirma altyapisi
ihtiyaglarini belirler. STFC, bilim, miihendislik, astronomi, parcacik fizigi ve uzay
bilimi gibi alanlarda 6ngorii ¢alismalarina liderlik eder (Smith ve Wynne, 2022).
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Ingiltere Teknoloji Stratejisi Kurulu (TSB): TSB, teknolojik &ngoriiler
yaparak Ingiltere'nin rekabet giiciinii artirmayr hedefleyen bir kurulustur. TSB,
gelecekteki teknoloji trendlerini izler, inovasyonu tesvik eder ve endiistri ve

akademik isbirligini destekler (Willetts, 2013).

Ingiltere Teknoloji ve Strateji Kurumu (Technology and Strategy Board):
Technology and Strategy Board, teknolojik &ngoriiler yaparak Ingiltere'nin
yenilik¢ilik ve rekabet giiciinli gelistirmeyi amacglar. Kurum, gelecekteki teknolojik
egilimleri analiz eder, arastirma ve inovasyon programlarina yonlendirme yapar ve

teknoloji odakl1 stratejik planlamay1 destekler.

Bu kurumlar ve kuruluslar, Ingiltere'nin bilim, teknoloji ve inovasyon
alaninda 6ngorii ¢alismalar yaparak iilkenin rekabet gliciinii artirmayi, siirdiiriilebilir
kalkinmay1 desteklemeyi ve toplumsal ihtiyaglara cevap vermeyi hedefler. Bu
calismalar, politika yapicilar, endiistri liderleri ve akademisyenler i¢in yol haritasi ve

stratejik bilgi saglar.

1.5.8. Sektorel Uygulama Ornekleri

Delphi yontemi, bir konudaki uzmanlarin goriislerini toplamak ve gelecekteki
trendleri, olasi senaryolar1 veya belirli bir sektordeki gelismeleri tahmin etmek i¢in
yaygin olarak kullanilan bir yontemdir. Iste Delphi yonteminin sektdrel uygulama

orneklerinden bazilari:

Teknoloji Sektorii: Teknoloji sektdriinde, Delphi yontemi yeni teknolojilerin
kesfi, teknoloji trendlerinin belirlenmesi, gelecekteki teknolojik gelismelerin tahmin
edilmesi ve inovasyon stratejilerinin olusturulmast igin kullanilabilir. Ornegin, yapay
zeka, robotik, nesnelerin interneti gibi teknolojik alanlarda uzmanlarin goriisleri

toplanarak gelecekteki egilimler ve etkiler tahmin edilebilir.
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Enerji Sektorii: Enerji sektoriinde Delphi yontemi, enerji kaynaklarinin
gelecekteki talebi, enerji politikalari, yenilenebilir enerji kaynaklarinin benimsenmesi
ve enerji verimliligi gibi konularda uzmanlarin goriislerini degerlendirmek igin
kullanilabilir. Bu sekilde, enerji sektoriindeki degisimler ve gelecekteki enerji

doniistimiine yonelik ongoriiler elde edilebilir (Di Zio ve Maretti, 2014).

Saglik Sektorii: Saglik sektoriinde Delphi yontemi, saglik hizmetlerinin
gelecekteki talebi, saglik politikalari, hastaliklarin yayilimi, saglik teknolojilerinin
gelisimi gibi konularda uzmanlarin goriislerini toplamak icin kullanilabilir. Bu
sekilde, saglik sektoriinde ortaya gikabilecek degisiklikler ve saglik sistemlerinin
gelecekteki ihtiyaglarina yonelik 6ngoriiler elde edilebilir (Sangal ve ark., 2022).

Finans Sektorli: Finans sektoriinde Delphi yontemi, ekonomik trendler,
finansal piyasalarin gelecekteki performansi, risk yonetimi stratejileri gibi konularda
finansal uzmanlarin goriislerini toplamak i¢in kullanilabilir. Bu sekilde, finansal
kararlar ve yatirim stratejileri i¢in gelecekteki belirsizliklerin azaltilmasina yardimei

olacak ongoriiler elde edilebilir (KUO ve CHEN, 2008).

Ulasim ve Lojistik Sektorii: Ulasim ve lojistik sektoriinde Delphi yontemi,
ulasim sistemlerinin gelecekteki talebi, siirdiiriilebilirlik, otomasyon ve lojistik
operasyonlarin gelisimi gibi konularda uzmanlarin goriislerini  toplamak icin
kullanilabilir. Bu sekilde, ulasim ve lojistik sektoriinde meydana gelebilecek

degisimler ve sektore yonelik stratejik kararlar i¢in 6ngoriiler elde edilebilir.

Bu ornekler, Delphi yonteminin ¢esitli sektorlerde kullanilabilecegini
gostermektedir. Ancak, Delphi yontemi genel olarak belirli bir konu veya sektore
odaklanmis olabilir ve uygulama alani ¢esitlilik gosterebilir. Bu calismada spor
sektoriinde ait bir uygulama olacaktir. Delphi yontemi, spor sektdriinde de
kullanilabilecek bir 6ngérii yontemidir. Spor sektoriinde Delphi yontemi, gelecekteki
spor trendleri, spor etkinliklerinin organizasyonu, spor pazarlamasi, sporcu
performans1 ve spor tesisleri gibi konular1 degerlendirmek igin kullanilabilir. iste

Delphi yonteminin spor sektoriine ait bir uygulama 6rnegi:
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Spor Trendleri: Delphi yontemi, spor sektoriindeki uzmanlarin goriislerini
toplayarak gelecekteki spor trendlerini belirlemek igin kullanilabilir. Bu, spor
organizasyonlari, spor giyim ve ekipmanlari, spor teknolojileri ve sporcu performansi
gibi alanlarda dngoriiler elde etmek icin degerli bir arag olabilir. Ornegin, uzman
goriisleri ile gelecekteki popiiler spor tiirleri, egzersiz trendleri, spor etkinliklerinin
evrimi ve diger sporla ilgili konular hakkinda bilgi edinilebilir (Young ve Ross,
2000).

Delphi yontemi, spor sektoriinde trendleri ongdrmek, stratejik planlama
yapmak ve karar vermek igin bir ara¢ olarak kullanilabilir. Bu sekilde, spor
organizasyonlari, spor kuliipleri, spor markalar1 ve diger sporla ilgili kuruluslar,
gelecekteki degisimlere uyum saglamak ve rekabet avantaji elde etmek i¢in saglam

bir temele dayanan dngoriilere sahip olabilirler.

1.6. Sporda Bilisim Teknolojisi Kullanimi

Sporda bilisim teknolojisi, bir¢ok farkli alanda kullanilan ¢esitli teknolojik
ara¢ ve yoOntemlerin spor alanma uygulanmasidir. Sporda bilisim teknolojisi

kullaniminin bazi 6rnekleri sunlardir:

Veri Analitigi: Sporcularin performansimi ve takimin taktiksel stratejilerini
analiz etmek i¢in veri analitigi kullanilir. Oyuncularin istatistiksel verileri, hareket
izleme sistemleri, sensorler ve diger kaynaklardan toplanir ve analiz edilerek

egilimler, zayif yonler ve iyilestirme alanlari belirlenir (Korkut, 2022).

Video Analizi: Spor miisabakalarinin ve antrenmanlarin video kayitlari,
teknik analizler ve taktiksel incelemeler i¢cin kullanilir. Video analizi yazilimlari,
antrendrlerin ve sporcularin maclari veya antrenmanlar1 geri sararak hareketleri,

stratejileri ve hatalar1 analiz etmelerini saglar (Baykan, 2022).

38



Hareket Izleme Sistemleri: Sporcularin hareketlerini ve viicut mekanigini
izlemek icin kullanilan sistemlerdir. Bu sistemler, giyilebilir sensorler, kamera
sistemleri veya radar teknolojisi gibi farkli yontemleri kullanabilir. Hareket izleme
sistemleri, sporcularin teknik becerilerini analiz etmek, yaralanma risklerini
degerlendirmek ve performanslarini optimize etmek i¢in kullanilir (Tozkoparan ve

Karaduman, 2022).

Elektronik Olg¢iim Cihazlari: Spor miisabakalarinda kullanilan elektronik
Olclim cihazlari, 6rnegin tenis maclarinda kullanilan hatt1 gecip gegmedigi belirleyen
sistemler veya atletizm yarigmalarinda kullanilan zamanlama sistemleri gibi,

dogruluk ve hassasiyet saglamak i¢in kullanilir (Akyildiz ve Yildiz, 2020).

Sanal Gergeklik (VR) ve Artirilmis Gergeklik (AR): Sanal gergeklik ve
artirnlmig gergeklik teknolojileri, sporculara ve antrendrlere gergeke¢i simiilasyonlar
sunarak antrenmanlar1 ve taktiksel ¢alismalari iyilestirmek icin kullanilir. Ayrica,
sporseverlere etkilesimli deneyimler sunmak ve maglar1 farkli bir perspektiften
izlemelerini saglamak ig¢in de kullanilabilir.Ayrica e-sporda sanal gergeklik
yaratilarak bir spor karsilagtirma yapilmaktadir. E-Sporun paydaslar1 olarak ifade
edilebilecek oyun iireten firmalar ve yayimcilari, takim sahipleri ve oyuncular,
sponsor firmalar, organizatorler, koglar, izleyiciler ve menajerler ile bir endiistri

haline geldigi sdylenebilir (Yiik¢ii ve Kaplanoglu, 2018).

Sporcularin Izlenmesi ve izleme Sistemleri: GPS izleme cihazlari, hareket
sensorleri ve diger izleme sistemleri kullanilarak sporcularin performansi takip edilir.
Bu sistemler, sporcularin hizi, mesafe, kalori tiiketimi gibi verileri Olger ve

antrenman programlarinin tasarlanmasinda ve iyilestirilmesinde kullanilir.

Spor Ekipmanlar1 ve Malzemeleri: Bilisim teknolojisi, spor ekipmanlarinin ve
malzemelerinin tasarim ve gelistirilmesinde kullanilir. Ornegin, tenis raketleri, golf
sopalari, bisikletler gibi spor ekipmanlari, bilgisayar simiilasyonlar1 ve modellerle

optimize edilir ve performansi artirici 6zelliklere sahip olur.
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Spor Yaymciligi ve Interaktif Deneyimler: Bilisim teknolojisi, spor
etkinliklerinin yayinlanmasi ve interaktif deneyimlerin sunulmasi i¢in kullanilir.
Internet ve mobil uygulamalar araciligiyla spor miisabakalar1 canli yaymlanir,

istatistikler ve anlik bilgiler sunulur, izleyicilerle etkilesim saglanir.

Bu sadece birka¢ 6rnek olup, spor alaninda bilisim teknolojisi kullanimi
stirekli olarak gelismektedir. Teknoloji, sporcularin performansini artirmak,
antrenmanlar1 optimize etmek, takim stratejilerini gelistirmek ve taraftar deneyimini

zenginlestirmek i¢in kullanilmaktadir.

1.6.1. Sporda Alaninda Bilisim Teknolojisinin Ekonomik Onemi

Sporda bilisim teknolojisinin ekonomik énemi oldukga biiyiiktiir. Iste sporda

bilisim teknolojisinin ekonomiye katkilarindan bazilari:

Pazarlama ve Gelir Olanaklari: Bilisim teknolojisi, spor kuliipleri ve
organizasyonlar igin yeni pazarlama ve gelir firsatlar1 sunar. Ornegin, dijital medya
ve sosyal medya platformlar1 araciligiyla, spor organizasyonlart markalarim
tanitabilir, taraftarlarla etkilesim kurabilir ve sponsorluk anlagsmalar1 yapabilir.
Ayrica, ¢evrimici magazalar ve bilet satis platformlari tizerinden iiriin ve hizmetlerin

satis1 da gergeklestirilebilir (Ozdengiil ve Aydm, 2022).

Yaym Haklar1 ve Medya Gelirleri: Bilisim teknolojisi, spor etkinliklerinin
canli yayinlanmasi ve dijital medya platformlar: iizerinden izlenebilmesini saglar.
Bu, spor organizasyonlarina ve kuliiplere yayin haklarindan kaynaklanan gelirlerin
artmasini saglar. Ayn1 zamanda, reklam gelirleri ve sponsorluk anlagmalar1 da bu

yayin platformlar iizerinden elde edilebilir (Ozdengiil ve Aydin, 2022).

Veri Analizi ve Performans Gelistirme: Bilisim teknolojisi, sporcularin
performansini analiz etmek ve gelistirmek i¢in kullanilir. Veri analizi araglar1 ve

sensorler, sporcularin hareketlerini, hizlarini, kalp atiglarin1 ve diger performans
40



gostergelerini  Olger (Bakir ve Miiniroglu, 2007). Bu veriler, antrenman
programlarinin ve stratejilerin iyilestirilmesine yardimci olur ve sporcularin daha iyi
sonuglar elde etmelerini saglar. Iyi performans gosteren sporcularin ve takimlarin

basarilari, sponsorluk anlagmalar1 ve reklam gelirlerini artirabilir.

Ekipman Gelistirme ve Satisi: Bilisim teknolojisi, spor ekipmanlarinin ve
malzemelerinin tasarim ve gelistirilmesinde kullanilir. Bilgisayar simiilasyonlart,
sensorler ve diger teknolojilerle ekipmanlar optimize edilir ve sporcularin
performansin artiracak Ozelliklere sahip hale getirilir. Gelismis ekipmanlar, talep ve

satiglarin1 artirarak spor endiistrisine ekonomik katki saglar (Akyildiz ve Yildiz,
2020).

Interaktif Deneyimler ve Abonelik Modelleri: Bilisim teknolojisi, spor
izleyicilerine interaktif deneyimler sunar. Mobil uygulamalar, sanal gergeklik ve
artirtlmis gergeklik gibi teknolojilerle izleyiciler, spor etkinliklerini daha yakindan
takip edebilir, istatistiklere erigebilir ve etkilesimde bulunabilir. Ayrica, bazi spor
organizasyonlar1 abonelik modelleri sunarak, izleyicilere 6zel icerik ve deneyimler

sunar ve bu da ekonomik getiriler saglar (igten ve Giingér, 2017).

Bu faktorler, sporda bilisim teknolojisinin ekonomik olarak 6nemini artirir ve

spor endiistrisine biiyiik katkilar saglar.

1.6.2. Sporda Bilisimin Kiiresellesmeye Etkisi

Sporda bilisim teknolojisinin kiiresellesmeye etkisi oldukca biiyiik olmustur.

Iste sporda bilisimin kiiresellesmeye olan etkilerinden bazilar1:

Kiiresel Iletisim: Bilisim teknolojisi, sporla ilgili haberlerin, bilgilerin ve
etkinliklerin hizla kiiresel diizeyde paylasilmasini saglar. Sosyal medya, dijital yayin

platformlar1 ve spor web siteleri aracilifiyla spor haberleri aninda tiim diinyaya
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ulagir. Bu da sporun daha genis bir kitleye ulagsmasini ve kiiresel bir iletisim agi

olusturmasini saglar (Kubat, 2021).

Uzaktan izleme ve Erisim: Bilisim teknolojisi, spor etkinliklerini canli olarak
izlemek i¢in uzaktan erisim imkani1 saglar. Spor miisabakalari, ¢evrimic¢i yayimn
platformlar1 araciligiyla diinyanin herhangi bir yerinden izlenebilir. Bu da insanlarin
farkli kiiltiirlerden ve cografyalardan spor etkinliklerine erisebilmesini saglar ve

kiiresel bir izleyici kitlesi olusturur.

Kiiresel Transferler ve Takimlar: Bilisim teknolojisi, sporcularin transfer
siireclerini ve takim olusturma siireglerini kolaylastirir. Internet ve diger iletisim
teknolojileri, spor kuliiplerinin diinya genelindeki yetenekli sporcular1 kesfetmesine
ve transfer goriismelerini yapmasma yardimci olur. Bu da farkli iilkelerden

sporcularin farkli takimlara transferini ve kiiresel takimlarin olugsmasini saglar.

Kiiresel Veri Paylasimi1 ve Analizi: Bilisim teknolojisi, spor performansiyla
ilgili verilerin kiiresel diizeyde paylagilmasini ve analiz edilmesini saglar.
Antrenorler, takimlar ve uzmanlar, farkli iilkelerden elde edilen verileri paylasarak
en iyl uygulamalar1 6grenir ve performansi gelistirmek i¢in yeni yontemler kesfeder

(Appelqvist ve ark., 2013).

Interaktif Deneyimler: Bilisim teknolojisi, spor izleyicilerine interaktif
deneyimler sunar. Sanal gerceklik, artirnllmis gerceklik ve diger teknolojilerle,
izleyiciler spor etkinliklerine katilmig gibi hissedebilir ve etkilesimde bulunabilir. Bu

da sporun kiiresel bir deneyim haline gelmesini saglar (igten ve Giingor, 2017).

Bu etkiler, sporda bilisim teknolojisinin kiiresel diizeyde daha fazla baglanti,
erisim ve etkilesim sagladigini gostermektedir. Spor, kiiresel bir fenomen haline
gelerek farkli kiiltiirlerin bir araya gelmesine ve sporun daha genis bir kitleye

ulagmasina katkida bulunur.
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1.6.3. Diinyada Spor Bilisimi Sektorii

Diinyada spor bilisimi sektorii, hizla gelisen ve biiyliyen bir sektordiir. Spor
organizasyonlari, kuliipler, federasyonlar, medya sirketleri ve teknoloji firmalar
arasinda giderek artan bir talep ve ilgiyle karsilasmaktadir. Iste spor bilisimi

sektoriniin bazi o6zellikleri:

Veri Analitigi ve Performans Optimizasyonu: Spor bilisimi sektorii, veri
analitigi ve performans optimizasyonu konularinda biiyiik bir rol oynar. Sporcularin
performansini1 analiz etmek, antrenman programlarini optimize etmek ve takim
performansini gelistirmek ic¢in veri analitigi ve Ol¢iim araglari kullanilir. Bu,
sporculardan elde edilen verilerin toplanmasi, analizi ve kullanilmasiyla

gerceklestirilir.

Canli Yaym ve Interaktif Deneyimler: Spor bilisimi sektorii, canli yayin ve
dijital medya teknolojileri konusunda da biiyiikk bir etkiye sahiptir. Spor
etkinliklerinin canli olarak yayinlanmasi, sosyal medya platformlar1 {izerinden
izlenmesi ve izleyicilere interaktif deneyimler sunulmasi yaygin hale gelmistir.
Izleyiciler, istatistiklere erisebilir, coklu kamera acilarindan maclar1 izleyebilir ve

etkinliklere katilan diger izleyicilerle etkilesimde bulunabilir.

E-ticaret ve Lisanslama: Spor bilisimi sektorii, e-ticaret ve lisanslama
konularinda da 6nemli bir rol oynar. Spor kuliipleri ve organizasyonlar, dijital
platformlar araciligiyla {iriin ve hizmetlerini satisa sunar. Lisansh {riinlerin satis1 da
onemli bir gelir kaynagi haline gelmistir. Ayrica, spor bilisimi sektorii, spor
markalariin dijital pazarlama stratejileri ve sponsorluk anlagmalar1 konularinda da

aktif bir rol oynar.

Saglik ve Performans Takibi: Spor bilisimi sektorii, sporcularin saglik ve
performans takibinde 6nemli bir rol oynar. Akilli saatler, sporcu takip sistemleri ve

diger saglik teknolojileri, sporcularin fiziksel aktivitelerini ve saglik durumlarin
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takip etmelerine yardimci olur. Bu veriler, sporcularin performanslarini izlemelerine

ve gerektiginde iyilestirmeler yapmalarina olanak tanir (Rathonyi ve ark., 2018).

Spor Igerik Yonetimi ve Analitigi: Spor bilisimi sektorii, spor icerik yonetimi
ve analitigi konularinda da onemli bir rol oynar. Spor medya sirketleri, dijital
platformlar {izerinden spor igerigi sunar ve izleyicilerin ilgi alanlarma gore
kisisellestirilmis igerikler sunar. Ayrica, izleyici davranislarinin analizi ve kullanici
verilerinin ~ degerlendirilmesi, pazarlama stratejilerini  ve igerik ydnetimini

sekillendirir (Liu ve Zou, 2021).

Diinya genelinde spor bilisimi sektorii hizla biiyiimekte ve teknolojik
gelismelerle birlikte daha da ilerlemektedir. Spor endiistrisinde bilisim
teknolojilerinin kullanimi, etkinliklerin daha erisilebilir hale gelmesini saglamakta ve

izleyicilerle daha interaktif deneyimler yasanmasina olanak tanimaktadir.

1.6.4. Tiirkiye’de Spor Bilisimi Sektorii

Tirkiye'de spor bilisimi sektorii, son yillarda Onemli bir gelisme
gostermektedir. Spor kuliipleri, federasyonlar, medya sirketleri ve teknoloji firmalar
arasinda artan bir ilgi ve yatirim s6z konusudur. Tirkiye'deki spor biligimi
sektoriiniin  dijital medya ve canli yayinlart bulunmaktadir. Tirkiye'de spor
etkinliklerinin ~ dijital  platformlar aracilifiyla canli olarak yaymlanmasi
yayginlagmistir. Spor kuliipleri ve federasyonlar, kendi dijital kanallarini olusturarak
maglar, roportajlar1 ve diger igerikleri izleyicilere sunar. Ayrica, sosyal medya
platformlari lizerinden etkinliklere iliskin icerikler paylasilir ve izleyicilerle etkilesim
saglanir. Tirkiye Radyo Televizyon Kurumu Tiirkiye’deki spor canli yayin sayisini
artirarak TRT Spor kanalina ek olarak TRT SPOR Yildiz, 21 Eyliil 2019'da TRT
Spor 2 HD ismiyle test yayinlarina baslayip, 19 Mayis 2021'den itibaren normal
yayina gegis yapmistir (Trtspor, 2019). Ayrica son on yilda Tiirkiye’de ¢ok sayida
spor kanali dijital platformlarda ve uydu yayinlarinda kanal sayis1 artirmistir (Budak,
2019).
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Tiirkiye'deki spor bilisimi sektorli, veri analitigi ve performans takibi
konularinda da gelisme gostermektedir. Spor kuliipleri, sporcularin antrenman
verilerini ve performans istatistiklerini toplayarak analiz eder ve antrenman
programlarin1 optimize etmeye c¢alisir. Bu sayede sporcularin performanslarinin

artirilmast hedeflenir.

Tiirkiye'de spor bilisimi sektorii, e-ticaret ve lisanslama konularinda da
onemli bir yer tutar. Spor kuliipleri, resmi web siteleri veya dijital platformlar
tizerinden lisansh iriinlerin satisin1 yapar. Taraftarlara 6zel diriinler, giyim ve
esyalarin satig1 ile gelir elde edilir. Bu 6zellikle Tiirkiye’de biiyiik kitleye hitap eden
dort biiyiik aracigi satislar1 ve sponsorlar gelirleri oldukga fazladir (Tolan, 2014).

Tiirkiye'deki spor bilisimi sektorii, mobil uygulamalar ve interaktif
deneyimler konusunda da ilerlemektedir. Spor kuliipleri ve federasyonlar, kendi
mobil uygulamalarini kullanarak taraftarlara 6zel igerikler sunar, mag takibi yapma

imkani saglar ve etkilesimli deneyimler sunar.

Tiirkiye'deki spor bilisimi sektorii, daha fazla yenilik ve yatirim ile biiyiimeye
devam etmektedir. Teknolojik gelismelerin ve dijitallesmenin hiz kazandigi bir

donemde, sporun dijital diinyayla entegrasyonu énemli bir rol oynamaktadir.

Biitiin bunlar Tirkiye’de spor sektoriiniin popiileritisi ve pazar payr ile
kullanilan sistemlerdir.Fakar suana kadar yerli ve milli iirlinler pazarda cokda

gorinmemektedir.Bu ylizden digsal baglilik s6z konusudur.

1.7. Sporda Siber Giivenlik Teknolojisi

Sporun her alaninda oldugu gibi spor hekimliginden tutun spor kuliiplerine
kadar sporcularin yaralanmalar1 6nlemek ve atletik performansi iyilestirmek i¢in veri
aligverisinin kullanilmasi 6zellikle sporcular i¢in yararli olabilir. Bununla birlikte,

giivenlik agiklart ve bu verileri ¢evreleyen giivenlik diizenlemelerinin olmamasi,
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sporcular ve kisisel mahremiyetlerinin yan1 sira oyun sonuglarina iliskin bahisler,
bilet satiglart ve reklam sozlesmeleri dahil olmak {izere oyunu g¢evreleyen pazar igin

bir risk olusturmaktadir.

Oyunlar ve antrenmanlar sirasinda ger¢ek zamanli veri aktarimi aninda
teshise olanak saglasa da, aktarilan verilerin ¢alinma ve cezai amaglarla kullanilma
riski vardir. Ozel atletik verilerin &nceki veri ihlallerini arastirmak, sporda biiyiik
verilerin kullanimina iligkin etik kaygilar1 ve giivenlik risklerini analiz etmek ve spor
organizasyonlarinin  siber glivenlik ¢abalarin1 iyilestirmeleri i¢in eylemler

planlanmalidir (Greenwald, 2017).

1.7.1. Siber Giivenligin Tarihcesi

Siber giivenlik tarihgesi ve gelisimi ile bilisim teknolojileri alaninda yer alan
onemli konulardan birisidir. Ulkemizde bilgisayarlar 1960 yilinda Kara yollar1 genel
midirligiinde devasa biiyiiklikkteki IBM-650 kullanilmaya baslandi. Baslarda tiim
diinyada da oldugu lizere bir takim hesaplama islemleri i¢in kullanilan bilgisayarlar
Windows 95 ile birlikte bilgisayarin sikict mavi ekranindan kurtulup ilgi ¢ekici bir
hal almaya basladi. 1981 yilinda ilk kisisel bilgisayarlar IBM tarafindan piyasaya
striildii. Artik bilgisayar cantaya sigacak kadar kiiciildii. Bilgisayar kullanici sayist
da buna bagl olarak hizla artmaya basladi. ilk piyasaya siiriilen isletim sistemleri

internet alt yapist bakimindan savunmasiz bir durumdayda.

Siber gilivenlik duvari veya virlis programi gibi kavramlar ortada yoktu.
Isletim sistemi fiireticileri bilgisayar kullanicilarinin  birbirlerinin  verilerine
sizabilecegini hi¢ diistinmemislerdi. Yada her sistemin bir arka kapist vardir hi¢cbir
sistem kusursuz degildir kavramlariyla daha karsilasmamuslardi. Ilk hackerler
egitimin ve 6gretimin gerceklestigi tiniversitelerde ortaya ¢ikti. Bu hackerler bagka
kullanicilarin  bilgisayarlarma girip kullanicinin  yapabilecegi her tiirlii iglemi
yapabiliyorlardi. Bunun iizerine isletim sistemleri icin ilk kez giivenlik duvarini

(firewall) gelistirildi. Ancak bu giivenlik duvarlar1 o kadar yetersizdi ki siirekli ayni
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kapiyr kullanan hackerler artik giivenlik duvarmin etrafindan dolasip arka kapidan

erisimi sagladilar.

1986 yilinda kamu, kisisel ve tiizel kisilerin bilgisayarlarina yogun bir sekilde
saldir1 yapilmast Amerikan hiikumetini harekete gecirdi ve izinsiz olarak bagka
bilgisayarlara erigsim saglayan hackerlere hapis cezasi uygulanacagina karar verildi.
Solucan ve trojen adi verilen bir ¢ok zararli yazilimla bilgisayarlarda hasar birakan
hackerlar binlerce bilgisayara zarar vermislerdir. Ilerleyen yillarda bu gibi
durumlarin artmasi ile IBM 1989 yilinda ilk anti viriis programini yazdi. Viriislere
kars1 hem giivenlik duvart hem de anti viriis programi kullanilmaya basland1 (Uslu,

2007).

1994 yilinda web tarayicilart iretildi. Bu gelismeyle birlikte hackerlar ile
kullanicilarin yiiz yiize etkilesime girecegi alanin alt yapis1 olustu. Bilingsiz internet
kullanicilarinin kisisel bilgilerinin web iizerinden paylasilmasi birgok sorunu da
beraberinde getirdi. 1998 yilindan itibaren basit ve belirli kaliplari olan hackerler
artik trojenler (Truva at1) yardimi ile kullanicilarin bilgisayarlarinda glivenlik zafiyeti
yaratarak hackerlerin bilgisayar sistemlerine sizmasini kolaylagtirmiglardir. 1999
yilinda Windows 98 ile bir ¢ok giivenlik acig1 kapatildi ve yeni daha az gilivenlik
zafiyeti bulunan firewall giivenlik duvari olusturuldu. Artik ag ve benzeri alanlar
tizerinde erisim saglayamayan hackerler e-posta yoluyla kullanicinin kendi rizasi ile

giivenlik zafiyeti olusturmaya basladilar.

2000 yilinda yeni yontemler iireten bilgisayar korsanlar1 web sitelerine DOS
saldirilar1 yapmaya basladilar. Sunucular bu kadar yogun iletiye cevap veremeyince
islevini yerine getiremez hale geldiler. Hackerler kullanicilarin kredi karti bilgilerini
calmaya bagladilar. Bilgisayar korsanlari hep bir adim ondeydiler. Yakin ge¢miste
0zgilin olarak yazilan bir¢ok anti viriis yazilimi bu giin biiylik 6l¢iide hackerleri
durdurmus gibi. Simdilerde ¢ok iyi yazilim bilgisine sahip hackerler kendilerini zor
giivenlik duvarlarmi asmak icin pek caba gdstermiyorlar. Insan psikolojisini ve
insanin yapay zekadan farkli olarak her etkiye verdigi tepkiyi g6z Oniinde
bulundurursak. Hackerler yiiz yiize veya iletisim yollar1 ile insanlart dolandirip onlari
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magdur etmeye devam etmektedir. Tek fark yapay zeka ile vakit kaybetmeyi bir
kenara birakip insan gibi bir degiskeni gozlemleyerek dolandiricilik yontemlerine

bagvurmaktadirlar.

1.7.2. Sporda Siber Giivenlik Teknolojileri ve Uriinleri

Sporda siber giivenlik teknolojileri ve {iriinleri, spor organizasyonlarinin ve
sporcularin dijital giivenliklerini korumak i¢in kullanilan ¢esitli araglar ve

yontemlerdir. Iste bazi 6rnekler:

Giivenlik Yazilimlari: Spor organizasyonlar1 ve sporcular, siber saldirilara
kars1 korunmak i¢in gilivenlik yazilimlar1 kullanir. Bu yazilimlar, viriis ve koti
amacl yazilimlari tespit etmek, ag giivenligini saglamak, veri sifrelemesi yapmak ve

yetkilendirme siire¢lerini yonetmek gibi islevlere sahiptir.

Izleme ve Analiz Sistemleri: Spor organizasyonlari, dijital ortamda
gerceklesen faaliyetleri izlemek ve analiz etmek i¢in izleme ve analiz sistemleri
kullanir. Bu sistemler, ag trafigini ve kullanict etkinliklerini izleyerek anormal

durumlar tespit eder ve siber saldirilara kars1 erken uyar1 sistemleri saglar.

Iki Faktorlii Kimlik Dogrulama: iki faktérlii kimlik dogrulama, sporcularin ve
spor organizasyonlarinin hesaplarinin giivenligini artirmak i¢in kullanilan bir
teknolojidir. Bu yontemde, kullanicilar sadece parola degil, ayn1 zamanda bir ikincil
dogrulama faktorii (6rnegin, SMS dogrulama kodu, biyometrik veriler vb.)

kullanarak kimliklerini dogrularlar.

Ag Giivenligi Ekipmanlari: Spor organizasyonlari, ag giivenligini saglamak
i¢in ¢esitli ekipmanlar kullanir. Bunlar arasinda giivenlik duvarlari, saldir1 tespit ve
onleme sistemleri (IDS/IPS), sanal 6zel ag (VPN) teknolojileri ve giivenli

yonlendiriciler yer alir.

48



Veri Sifreleme: Sporcularin ve spor organizasyonlarinin hassas verilerini
korumak icin veri sifreleme teknolojileri kullanilir. Bu teknolojiler, verilerin
sifrelenerek izinsiz erisime karsi korunmasini saglar ve veri giivenligini saglar.

(Yilmaz ve Balli, 2016).

Egitim ve Farkindalik Programlari: Spor organizasyonlari ve sporcular, siber
giivenlik konusunda egitim programlarina ve farkindalik kampanyalarina katilir. Bu
programlar, kullanicilarin giivenli internet kullanimi konusunda bilinglenmelerini
saglar, phishing gibi saldirilart tanimalarin1  6gretir ve giivenli davranis

aligkanliklarini tesvik eder.

Bu 6rnekler, spor organizasyonlar1 ve sporcularin siber giivenlik teknolojileri
ve iriinleri kullanarak dijital giivenliklerini saglamak i¢in kullandiklar1 bazi araglar
gostermektedir. Her bir spor organizasyonu veya sporcu, ihtiyaglarina ve biitcesine
uygun olan teknolojileri segebilir ve uygulayabilir. Bu ¢alismada bu iiriinlerin daha

fazlasini genisleterek anlatacagiz.

1.7.2.1. Ag Giivenligi

Spor organizasyon ve sirketlerde ag giivenligi, ag altyapisini yetkisiz erisime,
yanlis kullanima, ariza, degisiklik, imha veya yanlis bilgilendirmeye kars1 korumak
icin gerek donanim gerek yazilim olarak dnleyici dnlemlerin alinmasi iglemidir. Spor
isletmelerinde veya organizayonlarinda giivenli bir platform olusturularak,
bilgisayarlar, kullanicilar ve programlar i¢in izin verilen kritik islevlerin giivenli bir
ortamda gergeklestirilmesi saglanir. Bu kategoride yer alan 6rnek teknolojileri /
uriinleri su sekilde siralayabiliriz: Ag Politika Yonetimi, Gilivenlik Duvari, Ag

Izleme, Saldir1 Onleme Sistemleri, Toplu Saldir1 Yonetimi vb.
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1.7.2.1.1. Ag Politika Yonetimi (Network Policy Management)

1.7.2.1.1.1. Ag Giivenlik Ilke Yénetimi (Network Security Policy

Management)

Ag Giivenlik ilke Yonetimi (Network Security Policy Management) A§
Giivenlik Ilke Y®&netimi saglayicilari, kural performansmi optimize etmek ve
yonetim is akigini degistirmek, uyumluluk i¢in kurallar1 kontrol etmek ve birden ¢ok

ag yolu iizerinde dagitilan bir ag haritasin1 gorsellestirmek i¢in analitik araglar saglar.

1.7.2.1.1.2. Ag Erisim Denetimi (Network Access Control)

Bir ag erisim denetimi (NAC) islemi, tim aygitlarin ve kullanicilarin
erisimini denetlemek i¢in aga politikalar ekler. Politikalar, cihaz ve / veya kullanici

kimlik dogrulamasina ve u¢ nokta yapilandirmasina bagh olabilir.

1.7.2.1.1.3. Yazihm Tamimh Giivenlik (Software-Defined Security)

Yazilim Tanimli Glivenlik bir ¢ati1 terimdir. Giivenlik politika ydnetiminin
soyutlastirilmasindan fayda saglayan teknolojilerin birlesiminden olusmaktadir.
Lokasyondan bagimsiz olarak is yiikii ve bilgi korunmasi, giivenlik kontrollerinin

risk profiline gore ayarlanmasi gibi 6zellikleri mevcuttur.

1.7.2.1.1.4. Ag izleme ve Adli Bilisim (Network Monitoring and Forensics)

Ag izleme, bir bilgisayar agin1 ve bilesenlerini siirekli olarak izleyen ve ag
yoneticisine (e-posta, SMS veya diger alarmlar aracilifiyla) kesinti veya baska bir

sorun olmasi durumunda bunu bildiren bir sistemin kullanilmasidir. Ag adli bilisimi,
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giivenlik saldirilarinin veya diger sorunlu olaylarin kaynagini kesfetmek icin ag

olaylarinin yakalanmasi, kaydedilmesi ve analiz edilmesidir

1.7.2.1.2. Ag Giivenlik Duvari (Network Firewall)

1.7.2.1.2.1. Hizmet Olarak Giivenlik Duvari (Firewall as a Service)

Hizmet Olarak Giivenlik Duvar1 (FwaaS) bulut bazli servis veya hibrit ¢oziim
(bulut&gelistirme uygulamalar1) olarak servis veren giivenlik duvaridir. FwaaS’in
vaatleri; merkezcil yonetim bigimini One ¢ikararak, daha ¢ok kurumsal giivenlik
duvar1 6zellikleri kullanmak ve giivenlik incelemelerini bir bulut altyapisina kismen

ya da tamamen aktararak, daha basit ve daha esnek mimari saglamaktir.

1.7.2.1.2.2. Yeni Nesil Giivenlik Duvarlar1 (Next-Generation Firewalls)

Yeni Nesil Giivenlik Duvarlari (NGFW), port/protokol incelemesinin
Otesinde, uygulama ekleme seviyesindeki incelemeyi durdurma ve giivenlik agiginin
onlemesi gibi giivenlik duvari disindan da bilgi getirebilen, derin paket inceleyici
giivenlik duvarlaridir. Bu ekstra glivenlik duvari bilgi servisleri bulut bazli gelismis
tehdit tespiti ve tehdit bilgisini i¢erir. NGFW, bagimsiz tehdit 6nleme sistemleri veya

birlesik tehdit yonetimi ile karistirilmamalidir.

1.7.2.1.2.3. Durum Denetlemeli Giivenlik Duvarlar: (Stateful Firewalls)

Durum Denetlemeli Giivenlik Duvari: “Durum” kullanimi baglantinin nasil
kullanildigr hakkinda daha giivenli bilgi verirken; eski giivenlik duvarlari sadece
internet protokol (IP) adres kaynagi, varig noktasi ve portlarint kullanmaktaydi.
Durumsal giivenlik duvarlari; kaynak IP, varig IP, kullanilan portlar ve kaynak ile
hedefin arasindaki ge¢mis etkilesimlere dayali paket filtreleme ve kontroller

51



bulundurur. Durum denetlemeli gilivenlik duvarlari; yonlendirici ve servis saglayici

bulut altyapisi (IaaS) dahil pek ¢ok teknolojide yer alabilir.

1.7.2.1.3. Saldir1 Onleme Sistemi (IPS)

1.7.2.1.3.1. Ag Saldir1 Onleme Sistemi (Network IPS)

Bir ag saldir1 6nleme sistemi (IPS) sirali, derin paket inceleme gerecleri ile
teknolojik gelismeleri kullanarak saldirilar1 ve istenmeyen trafigi belirler, engeller ve
bunlara karsi koruma saglar. Ag IPS’leri gelecek nesil IPS’leri (NGIPS) gibi

kullanic1 veya uygulama igeriklerine yaptirim uygulamaz.

1.7.2.1.3.2. Yeni Nesil Saldir1 Onleme Sistemi (Next-Generation IPS)

Yeni nesil saldir1 6nleme sistemleri, birinci nesil saldir1 6nleme sistemi (IPS)
yeteneklerine ek olarak, uygulama bilinci ve tam y1gin goriintirliik, i¢erik ve baglam

farkindaligi, yeni bilgi kaynaklarini entegre etmek i¢in yolar saglar.

1.7.2.1.3.3. Dagitik Hizmet Dis1 Birakma Savunmasi (DDoS Defense)

Dagitik Hizmet Dis1 Birakma saldirilarinda, internetin is amacgli kullanimina
engel olmak veya sirketlerden para koparmaya c¢alismak i¢in pek c¢ok teknik
kullanilir. Hackerlik, siyasal veya sosyal amagli olarak diisiiniildiigiinde, DDOS
saldirganlart i¢cin motivasyon kaynaklarindan biridir. DDoS savunma {iriinleri ve

servisleri, bu tip saldirilar tespit eder ve azaltir.
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1.7.2.1.3.4. Birlesik Tehdit Yonetimi (UTM)

Birlesik tehdit yonetimi platformlari, 6zellikle kiiciik veya orta Olgekli
isletmelerde kullanilan, cok fonksiyonlu ag giivenlik uygulamalaridir. Ozellik
kullanilabilirligi biiylimekte olup, diger ag giivenlik teknolojilerinin yeni 6zelliklerini
alabilir; fakat daha fazla 6zellik gecerli kilindiginda performasi yavaslamaktadir. Bu
yizden baslica UTM kullanilan durumlar, personel iiretkenligi ve internet
giivenligidir. Fonksiyonlarin higbiri tiiriinlin en iyisi olamazken, UTM iiriinleri diisiik

maliyet ihtiyacinmi karsilar.

1.7.2.1.4. Yaznhhm Tamimh Aglar ve Ag Fonksiyonu Sanallagtirma (SDN
and NFV Security)

1.7.2.1.4.1. Yazzhhm Tanimh Cevre (Software-Defined Perimeter)

Yazilim Tanimli Cevre (YTC), giivenli bolgede yer alan, farkli seylerden
olusan, ag baglantili katilimcilarin mantiksal setini tanimlar. Kaynaklar genellikle
acik erisime gizlidir, giivenlik aracilar1 araciligiyla erisim sinirlidir ve saldirilabilir

alanm azaltir.

1.7.2.1.4.2. Ag Anahtarn Giivenligi (Security in the Switch)

Ag Anahtar1 Giivenligi, mevcut ag giivenlik kontrollerini, ag ve diger altyap1
tiriinlerinin igerisine dahil eder. Bu da ag giivenlik siniflandirmasi ve i¢ ag giivenlik
fonksiyonlarint ayrik gereglerden ziyade ag yapisinin parcasi olarak uygulayarak,
maliyet disiliriilmesini saglar. Bu teknoloji sanallastirma, ag fonksiyon

sanallastirmasi (NFV) ve uygulama tanimli ag kurma (SDN) sayesinde gelistmistir.
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1.7.2.2. Son Kullanic1 Giivenlik Tespiti ve Koruma

Son Kullanic1 Giivenlik Tespiti ve Koruma, mobil aygitlar, diziisti
bilgisayarlar ve masaliistii bilgisayarlar gibi son kullanici aygitlar1 olarak tanimlanan
cesitli u¢ noktalar1 bir agda giivence altina alma iglemidir. Bir spor kurumunda veya
organizasyonda veri merkezinde donanim olarak bulunan sunucular da u¢ nokta
olarak kabul edilmektedir.Bu kategoride yer alan ornek teknolojileri / iiriinleri su
sekilde siralayabiliriz: Giivenli Ag Gegidi, K&tii Amaglh Yazilim Analizi, Korunmus

Mobil Tarayicilar, Mobil Uygulama Sikilastirma vb.

1.7.2.2.1. Giivenli Ag Gegitleri (Secure Web Gateways)

Glivenli Ag Gegitleri (GAG) URL filtreleme, gelismis tehdit korumasi
(GTK), kotii amagli yazilim bulunmasi ve uygulama kontrol teknolojisinden
faydalanarak; organizasyonlart korur ve politika uyumlulugunu devam ettirir.
GAG’ler gelistirme uygulamalar1 (donanim ve sanal), bulut bazli servisler veya hibrit

¢oziimler (bulut&gelistirme) olarak servis edilir.

1.7.2.2.2. Uygulama Kontrol (Application Control)

Uygulama beyaz listeleri olarak da adlandirilan uygulama kontrol ¢6ziimleri,
genellikle u¢ noktasi1 ve bulut isyiikii koruma platformlariyla birlikte kullanilabilen

bir u¢ nokta korumasi (masaiistii ve sunucu) tliriidiir.

e Basit ¢oziimler: kodun calisip calismamasi gerektiginin kontroliinii saglar.

e Detayli ¢oziimler: uygulamanin calisti§i anda ne yaptig1 ve hangi sistem

kaynaklar ile entegre oldugunun kontroliinii saglar.
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1.7.2.2.3. Ag Korumasi (Network Sandboxing)

Network sandbox lari, ag trafigini izleyerek siipheli gordiikleri nesneleri (
calistirllabilir kodlar, Microsoft Office dosyalari, Javascript kodlar1 vb.) sanal ortama
tagiyarak izole edilmelerini saglar. Sanal ortamdaki nesneler analiz edilir ve 6nem

derecelerine gore puanlandirilir.

1.7.2.2.4. imza Tabanh Olmayan Zararh Yazilim Analizi (Non-Signature

Malware Analysis)

1.7.2.4. Mesajlasma ve Iletisim Giivenligi

Mesaj gilivenligi cihazinizdaki mesajlarin sifrelenmesi ve boylece yalnizca
alic1 tarafindan okunabilmesi igin uygulanir. Iletisim giivenligi, yetkili olmayan
onlemcilerin, telekomiinikasyona anlasilir bir bi¢cimde erismelerini Onleme

disiplinidir.

1.7.2.4.1. Mobil Ses Korumasi (Mobile Voice Protection)

Mobil ses korumasi teknolojileri, mobil ve kablosuz aglarda iletilen, mobil
araclarda baglayan ve sonlanan sesli haberlesmelerin gizliligini ve biitiinligiini
saglar. Mobil ses korumasi igeren araglar genellikle mobil cihazlarda bulunan

bagimsiz uygulama seklinde gelmektedir.

1.7.2.3.2. Giivenli Mesajlasma (Secure Texting)

Giivenli mesajlasma teknolojileri, mobil cihazlardan gonderilen veya alinan

ve kablosuz veya mobil sebekelerde iletilen aninda mesajlasma ve SMS'in gizliligini

55



ve biitlinligiinii saglar. Mobil metin korumasi saglayan araclar genellikle bir

taginabilir aygitta bulunan bagimsiz bir uygulama bi¢imindedir.

1.7.2.3.3. Mobil Sanal Ozel Aglar (Mobile Virtual Private Networks)

Mobil sanal 6zel aglar (VPN'ler) istemci ag gegitleri ve ara¢ setlerinden
olusur ve son derece giivenilmez uzak baglantilarda ve akilli telefonlar ve tabletler
iceren mobil kullanim durumlanyla c¢alisacak sekilde optimize edilmistir. Mobil
VPN'ler, SSL ve IPsec'in halefi olan Aktarim Katmani1 Giivenligi (TLS) ¢evresinde
olusturulabilir. Istemcide, tarayici aracihigiyla c¢agrilan veya platform API'lari

araciligiyla ¢agrilan uygulamalari ve kapsayicilari i¢ine gomiilebilirler.

1.7.2.4. Veri Giivenligi

Veri giivenligi, bilgisayarlara, veritabanlarina ve web sitelerine yetkisiz
erisimi Oonlemek i¢in uygulanan koruyucu dijital gizlilik dnlemlerini ifade eder. Veri
giivenligi ayrica verileri bozulmalardan korur. Veri Giivenligi, Veri Tabam
Giivenligi, Verileri Ortadan Kaldirma, Veri Kagakciligini Onleme gibi alt alanlara
ayrilabilir. Bu kategoride yer alan ornek teknolojileri / ftriinleri su sekilde
siralayabiliriz: Statik/Dinamik Veri Maskeleme, Veri Dagilim Algoritmalari, Veri

Temizleme, Veritabani Sifreleme vb.

1.7.2.4.1. Veri Giivenligi (Data Security)

1.7.2.4.1.1. Statik Veri Maskeleme (Static Data Masking)

Veri maskeleme, yazilim testleri ve kullanici egitimleri gibi amaglar icin
kullanilabilen, bir kurulusun verisinin yapisal olarak benzer ancak 6zgilin olmayan

versiyonunun olusturulmasi i¢in bir yontemdir. Amag, gercek veriler gerekli
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olmadig1 zaman, benzer verilerle iglem yaparak gercek verileri korumaktir. Statik

Veri Maskeleme, duragan verilerin korunmasini saglar.

1.7.2.4.1.2. Dinamik Veri Maskeleme (Dynamic Data Masking)

Veri maskeleme, yazilim testleri ve kullanict egitimleri gibi amaglar i¢in
kullanilabilen, bir kurulusun verisinin yapisal olarak benzer ancak 6zgilin olmayan
versiyonunun olusturulmasi i¢in bir yontemdir. Amag, gergek veriler gerekli
olmadig1 zaman, benzer verilerle islem yaparak gergek verileri korumaktir. Dinamik
veri maskeleme (DVM)), iiretilen verinin gercek zamanli maskelenmesini amaglayan
bir teknolojidir. DVM, istemcinin hassas verilere erisememesi igin veri akisini

degistirir; orijinal iiretim verilerinde herhangi bir degisiklik yapilmaz.

1.7.2.4.1.3. Bicim Koruma Sifreleme (Format Preserving Encryption)

Bi¢im koruma sifrelemesi (FPE) araglari, duragan verileri, iligkisel veritabani
yonetim sistemleri (RDBMS'ler), veri ambarlari, biiylik veriler ve Hadoop,
Cassandra ve MongoDB gibi NoSQL veritabanlarinda kullanilan alanlardaki verileri

korumak i¢in kullanilir.

1.7.241.4. Bilgi Dagitma Algoriatmalar1 (Information Dispersal
Algorithms)

Bilgi dagitma algoritmalari, bilgiyi parcali olarak (yani daginik) birden ¢ok
yerde depolamak icin bir metodoloji saglar, bdylece lokal kesinti durumunda bilgi
korunur ve tek bir yerde yetkisiz veri erisiminin olmasi erisimi yapana kisiye

kullanigh bilgi saglamaz.
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1.7.2.4.1.5. Belirtkeleme (Tokenization)

Belirtkeleme, bir 6deme karti numarasi gibi bir hassas verinin bir parcasinin,
belirte¢ olarak bilinen yedek degeri degistirdigi bir islemi ifade eder. "Vaultless"
simgelesme kullanilmadig: siirece, hassas verilerin merkezi bir konumda giivenli bir

sekilde depolanmasi ve korunmasi gerekir.

1.7.2.4.1.6. Birlikte Calisabilir Depolama Sifreleme (Interoperable
Storage Encryption)

Endiistri standartlarina dayanan ve siiriicii denetleyicilerine yerlestirilen
birlikte calisabilir depolama sifrelemesi, giivenli yigin depolama siiriictilerinin
performansini 6nemli dlglide artirabilir. Standart sifreli siiriiciiler (SED'ler) i¢in vitrin

teknolojisi Opal Giivenlik Alt Sinif Sistemi (SSC) 'dir.

1.7.2.4.1.7. Giivenilir Tasinabilir Depolama Giivenligi (Trusted Portable
Storage Security)

Giivenilir taginabilir depolama giivenlik aygitlari, genelde USB konektorlii
bir flash bellek cihazinda sunulan saglam giivenlik politikalarini uygulamak tizere
tasarlanmis yerlesik erisim denetimleri ve sifrelemeye sahip, bagimsiz bir ortam

sistemidir.

1.7.2.4.1.8. Veri Giivenligi Icin Blockchain (Blockchain for Data
Security)

Blockchain, deger degisim islemlerinin, bloklara sirali olarak gruplandig:

dagitilmig bir teknolojidir. Blockchain o6zellikli veri gilivenligi uygulamalari,
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merkezilestirilmis arbitrallere giivenmeden, giiven ve esneklik saglamak igin

alternatif yontemler sunar ve dijital varliklar takip eder.

1.7.2.4.1.9. Gizlilik Yonetim Araclar1 (Privacy Management Tools)

Gizlilik yonetim araglari, kuruluslarin gizlilik etkisi degerlendirmelerini
yirlitmesine ve gizlilik diizenlemelerinin gereklerine karsi isleme faaliyetlerini
kontrol etmesine yardimci olur. Kisisel bilgilerin veri akiglarini analiz ve dokumante
etmekte, gizlilik politikalarinin dagitimini desteklemekte ve kullanic1 farkindaligini

izlemektedir.

1.7.2.4.2. Veri imha (Data Disposal)

1.7.2.4.2.1. Veri Temizleme (Data Sanitization)

Veri temizleme, tiim verileri bir okuma / yazma ortamindan giivenilir bir
sekilde ve tamamen ¢ikararak, artik okunamayan veya kurtarilamaz hale getirmek

icin siirekli uygulanan bir islemdir.

1.7.2.4.2.2. Mobil Cihazlar i¢cin Veri Elden Cikarma Araclan (Data

Disposal Tools for Mobile Devices)

Mobil cihazlar igin veri elden ¢ikarma aracglari, mobil aygitlarin giivenli bir
sekilde hizmet dis1 kalmasimi saglayan ve veri silinmesini saglayan silme

teknolojilerini kullanir.
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1.7.2.4.3. Veritabam Giivenligi (Database Security)

1.7.2.4.3.1. Veritabam1 Denetim ve Koruma (Database Audit and

Protection)

Veritaban1 denetim ve koruma (DAP) araglari, iliskisel veritabani yonetim
sistemleri (RDBMS'ler) i¢in veri giivenligi ilkeleri, kullanici etkinligi izleme ve veri

korumasinin merkezi yonetimini saglar.

1.7.2.4.3.2. Veritabam Sifreleme (Database Encryption)

Veritaban1  sifreleme araglari iligkisel veritaban1 yonetim sistemlerini
(RDBMS) korumak i¢in kullanilir. Sifreleme, saldir1 veya iceriden istismar riskini en
aza indirmeye yardimci olmak ve yoneticilerin ve yetkisiz kullanicilarin erisimini
engelleyerek uyumluluk sorunlarini ortadan kaldirmay: saglar. Operasyonel olarak

sifreleme, duragan bir tabloyu veya veritabani 6rnegini koruyabilir.

1.7.2.4.4. Veri Kacag Onleme / i¢ Tehdit Savunma (DLP / Inside Threat

Protection)

1.7.2.4.4.1. Veri Kaybim1 Onleme (Data Loss Preventation)

Veri kaybini dnleme bir islemin yapildig1 andaki icerige ve baglama dayali
bir politikanin dinamik uygulamasidir. DLP, yanlishkla veya kazara veri kaybi
riskini ve izleme, filtreleme, engelleme ve iyilestirme 6zelliklerini kullanarak hassas

verilere maruz kalma riskini ele alir.
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1.7.2.4.4.2. E-posta i¢in Icerik Tamyan Veri Kaybim Onleme (Content-
Aware DLP for Email)

E-posta igin icerik taniyan veri kaybimi dnleme (VKO), tiim kurumda degil
sadece bir e-posta sisteminde kullanilmak iizere VKO politikalar1 olusturma

amaciyla kullanildig: igin entegre bir VKO dagitimi olarak diisiiniiliir.

1.7.2.4.4.3. Igerik Taniyan Mobil Veri Kaybim1 Onleme (Content-Aware
Mobile DLP)

Icerik taniyan mobil veri kaybimi dnleme, yasal uyumluluk, fikri miilkiyet
gibi hassas verileri koruyan mevcut DLP iirlinlerinin mobil i¢in genisletilmis
halidir.hassas igerikler mobil cihaza kaydedilir, mobil cihaz tarafindan buluta

yiiklenir veya web mail vb. uygulamalar ile gonderilir.

1.7.2.5. Bulut Giivenligi

Bulut giivenligi, ¢evrimi¢i depolanan verilerin hirsizhiga, kacaga ve
silinmesine karsi korunmasidir. Bulut giivenlik saglama yontemleri, giivenlik
duvarlari, penetrasyon testleri, sasirtma, sanal 6zel aglarin (VPN) kullanim1 ve genel
Internet baglantilarii kullanmaktan kaginmay1 igerir. Bulut giivenligi hem fiziksel
hem de mantiksal gilivenligi ele alir ve farkli hizmet modellerinin nasil yerine
getirildigini (genel-6zel-hybrid) belirtir. Bu kategoride yer alan 6rnek teknolojileri /
tiriinleri su sekilde siralayabiliriz: Bulut Erisim Giivenlik Aracisi, Yiiksek Giivenceli

Arakatmanlar, Saas Giivenlik Yonetimi, IaaS Container Sifreleme vb.
Bulut Erisim Giivenlik Aracilar1 (Cloud Access Security Brokers)
Bulut erisim giivenlik aracilari, kurum giivenlik denetimlerine miidahale

etmek ve ilkeleri uygulamak icin bulut hizmeti tiiketicileri ile bulut hizmeti
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saglayicilar1 arasinda aracilik yapan kurum i¢i veya bulut tabanli giivenlik ilkesi
uygulama noktalaridir. Bulut Erisim Giivenlik Araci platformlari, bulut hizmeti
bulma, bulut saglayici risk derecelendirmeleri, tek oturum agma, yetkilendirme, aygit
profillemesi, sifreleme, tokenization, hassas veri izleme, kullanici davranisi izleme

gibi birden ¢ok giivenlik ilkesini birlestirir.

Yiiksek Giivenilirlikli Hypervisor (High-Assurance Hypervisors)

Yiiksek giivenilirlikli bir hypervisor, miidahale edilmemis veya ele
gecirilmemis yiiksek bir giiven seviyesi olusturulmasini saglayan hypervisor dur.
Yiiksek gilivence saglandiktan sonra kritik 6neme sahip is yiikleri ve hassas veriler

giivence altina alinir.

Bulut Veri Koruma Ag Gegitleri (Cloud Data Protection Gateways)

Bulut veri koruma ag gecitleri, proxy vasitasiyla bulut SaaS saglayicisina
akarken yapilandirilmis ve yapilandirilmamis verilere sifreleme, maskeleme veya
tokenization uygulayarak bir vekil kurabilir. Bulut veri koruma ag ge¢idi islevi,
birkag bulut erisim giivenlik aracis1 ¢oziimiine eklenmektedir. Uygulama
kullanicilari, diger bulut kiracilari, SaaS yoneticileri ve bilgisayar korsanlarinin bulut
hizmetine yetkisiz erisimi onler ve SaaS kullanirken veri ikameti gereksinimlerini
karsilamaya yardimci olur. SaaS Platform Giivenlik Yonetimi (SaaS Platform

Security Management).

SaaS platform giivenlik yonetimi araglari, bir veya daha fazla SaaS hizmeti
icinde veri erisimi ve kullanic1 etkinligi lizerinde kontrol saglayan bir yonetisim
gosterge tablosunu uygulamak i¢in SaaS saglayicilarinin API'lerini kullanir. Bu tiir
mekanizmalar tipik olarak bulut erisim giivenlik aracisi iiriinlerinin bir bileseni
olarak saglanir ancak birkag nis SPSM saticisi, bir veya az sayidaki SaaS

uygulamasini hedef alan iirlinler sunmaya devam etmektedir.
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Hizmet Olarak Altyap1 Konteyner Sifrelemesi (IaaS Container Encryption)

Hizmet olarak altyap1 konteyner sifrelemesi, laaS saglayicilarinin barindirdig:
is yliklerinde, uygulama tarafinda olmayan bir sekilde IaaS saglayici altyapisinda
bulunan is yiikii tarafindan depolanan verileri sifrelemek icin kullanilan sifreleme
teknolojisinin kullanilmasidir. Kurumlar, sifre ¢6zme anahtarlarina erisimi kontrol
ederek, laaS is yikleri tarafindan kullanilan ve olusturulan verileri, komsu
kiracilardan, bulut hizmeti saglayicisi yoneticilerinden ve laaS saglayicinin olasi

bilgisayar korsanlarindan koruyabilirler.

1.7.2.6. Giivenlik Analizleri ve istihbarat

Glivenlik Analizi, biiyiik risk teskil eden olaylar1 anlamak igin giivenlik
olaylarim1 toplamak ve analiiz etmek amaglh bilgi teknolojisi kullanimidir.
Cogunlukla biiyiik miktarda veri toplayarak c¢alisir ve dnleyici tedbirlerin zamaninda
alinabilmesi icin tehdit kaliplar1 yaratmada kullanir. Diizgiin bir analiz, tehditin kok
nedenleri hakkinda derinlemesine bilgi saglar. Bu kategoride yer alan &rnek
teknolojileri / tirlinleri su sekilde siralayabiliriz: Kullanic1 ve Davranis Analizi, Ag

Trafik Analizi, Sahtecilik Tespiti vb.

Kullanict ve Varlik Davranis Analizi (User and Entity Behavior Analytics)

Kullanict ve varlik davranig analizi olarak bilinen UEBA aslinda kullanici ve
kimliklerin kullanim modellerini profil analizi ile 6grenip daha sonra anormal
davramiglarin sergilenmesinde durumunda bunlarin raporlanmasmi saglar. Ornek
vermek gerekir ise, bir banka kart1 ile siirekli Tiirkiye’de alis veris yapiliyor iken,
ayni kart Amerika kékenli amazon.com sitesinde kullanilirsa banka bunun normal bir
davranig olmadigini tespit eder ve hemen kart sahibini arayarak bu alisg verisin kart

sahibinin bilgisi dahilinde olup olmadigini dogrular.

Ag Trafik Analizi (Network Traffic Analysis)
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Ag trafigi analizi teknolojisi, kurumsal agdaki siipheli etkinlikleri tespit
etmek icin istatistiksel analiz, makine O6grenmesi, meta veri ve igerik denetimi
yontemlerini kullanir. Genellikle ihlal olaylar1 sonrasi yapilir. Birgok NTA saticist,

tiim agin izlenmesi yerine LAN segmenti izleme konusunda uzmanlagmaktadir.

Tehdit Istihbarat Platformlar1 (Threat Intelligence Platforms)

Tehdit Istihbarat Platformlari (TIP), savunma eylemlerinin
onceliklendirilmesini desteklemek ve saldir1 Onleme, tespit ve yanit vermeye
yardimc1 olmak i¢in gercek zamanli olarak giivenlik tehdidi verilerini toplamak,
iliskilendirmek, kategorilere ayirmak, paylasmak ve biitiinlestirmek icin kullanilir.
Ayrica bu platformlar SIEM, EDR, IPS ve giivenlik duvar1 gibi mevcut giivenlik

teknolojileri ve siirecleri ile entegre olabilirler.

Dolandiricilik Tespiti ve Islem Giivenligi (Fraud Detection and Transaction

Security)

Fraud Detection (Dolandiricilik Tespiti), miisterilerin ve kurumun bilgilerini,
varliklarini, hesaplarini ve (hesap) islemlerini ger¢cek zamanli, ger¢cege yakin zamanl
veya kullanici aktivitelerini toplu analiz etme yontemiyle tespitini saglar. Kullanici

aktivitesi slipheli olmadig siirece miidahale edilemez.

Aldatma Teknolojisi (Deception Technology)

Aldatma teknolojisi, aga sizmis olan bir saldirganin aga zarar vermesini
onlemek i¢in tasarlanmis olan giivenlik araglari ve tekniklerini kapsar. Bu teknoloji
saldirganin yoniinii sasirtmak i¢in tuzak bir sistem kullanmakta, saldirganin hedefine
ulagmasini geciktirmekte veya onlemekte olan sistemlerdir (Han ve ark., 2017).
Ayrica bu teknolojiler atak analizi ve forensics (adli analiz) yaparak saldirganlarin
davraniglarini tespit etmenizi saglar. Spor alanin bu teknolojinin kullanimi1 kurumsal

firmalar1 bilisim alaninda bir adim 6ne alir.
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1.7.2.7. Giivenlik Operasyonlari, Olay Yonetimi ve Adli Bilisim

Bir giivenlik operasyon merkezi (SOC), orgiitsel ve teknik diizeyde gilivenlik
konularini ele alan merkezi bir birimdir. Bir bina veya tesis i¢indeki bir SOC,
personelin veri isleme teknolojisini kullanarak siteyi denetledigi merkezi bir
konumdur. Olay yonetimi (ICM), bir organizasyonun gelecekte yeniden olusumunu
onlemek i¢in tehlikeleri tanimlama, analiz etme ve diizeltme faaliyetlerini tanimlayan
bir terimdir. Yapisal bir organizasyon igindeki bu olaylar normalde olayla miicadele
ekibi (IRT) veya bir olay yonetimi ekibi (IMT) tarafindan ele alinir. Bu kategoride
yer alan Ornek teknolojileri / fiirlinleri su sekilde siralayabilirizz SIEM (Bilgi

Giivenligi Olay Yonetimi), Kriz Y6netim Platformlar: vb.

Bilgi Giivenligi ve Olay Yonetimi (SIEM), bir organizasyonun veya kurumun
aginda gerceklesen olaylar1 izleme, analiz etme ve yonetme yeteneklerini saglayan
bir bilisim teknolojisi ve yoOntemler biitiiniidiir. SIEM, giivenlik olaylarindan
kaynaklanan tehditleri tespit etmek, saldirilar1 6nlemek veya hizla yanit vermek igin

kullanilir.

SIEM sistemleri, farkli kaynaklardan (ag cihazlari, sunucular, uygulamalar,
veritabanlar1 vb.) gelen giivenlik olaylarini toplar, depolar, analiz eder ve raporlar.
Bu olaylar arasinda giivenlik ihlalleri, saldir1 girisimleri, yetkisiz erisim denemeleri,
kotii amaglt yazilim tespitleri, sisteme ait hatalar ve diger potansiyel tehditler yer

alabilir.

SIEM sistemleri genellikle asagidaki temel bilesenlere sahiptir:

Veri Toplama: SIEM, farkli kaynaklardan (giivenlik cihazlari, log kayitlari,
ag trafigi vb.) glivenlik olaylarini toplar. Bu veriler genellikle gilinliik dosyalar1 veya

sistem loglar seklinde gelir.
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Veri Analizi: Toplanan veriler, analiz algoritmalar1 ve kurallar kullanilarak
incelenir. Bu analizler, potansiyel tehditleri tespit etmek ve anormal aktiviteleri
belirlemek igin yapilir. Ornegin, belirli bir IP adresinden gelen yogun ag trafigi veya

kullanic1 hesaplarindan yapilan anormal etkinlikler gibi durumlar tespit edilebilir.

Olay Yonetimi: SIEM sistemleri, tespit edilen olaylari yonetmek ve yanit
vermek i¢in is akist yonetimi ve otomatik bildirim mekanizmalar1 saglar. Sistem,
giivenlik ekiplerine olaylar1 bildirebilir, durumlar1 takip edebilir ve gerekli

aksiyonlar1 yonlendirebilir.

Raporlama ve Izleme: SIEM sistemleri, giivenlik olaylar1 hakkinda detayli
raporlar ve analizler {iretebilir. Bu raporlar, giivenlik durumunu izlemek, uyumluluk

gereksinimlerini karsilamak ve olaylara iliskin trendleri gérmek i¢in kullanilabilir.

SIEM sistemleri, gilivenlik olaylarim1 hizli bir sekilde tespit etmek, yanit
vermek ve gelecekteki saldirilart Onlemek icin biiyiikk 6nem tagir. Giivenlik
operasyonlarina katki saglayarak bilgi giivenligini artirir ve kuruluslara daha etkili
bir olay yonetimi imkani sunar.Kriz/Olay Yonetimi Platformlari (Crisis/Incident

Management Platforms).

Kriz/Olay yonetimi platformlari, is kesintileri, hizmette aksama gibi olaylara
kars1 miidahale ve iyilestirme gibi tedbirleri yonetmek igin kullanilir. Kriz halinde
iletisim, kurtarma plan1 veri havuzu, is gilicii planlama, devlet kurumu raporlamasi

gibi fonksiyonaliteleri igerir.

Adli Bilisim

Adli Bilisim, kanun Oniinde sunmak amaciyla, belirli bir bilgi islem
cthazindan elde edilen kanitlar1 toplamak ve muhafaza etmek igin sorusturma ve

analiz tekniklerinin uygulanmasidir. Adli Bilisimin amaci, bir bilgi islem aygitinda
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tam olarak neler oldugunu ve kimin sorumlu oldugunu bulmak i¢in gerekli kanitlar

toplamak ve bunlar1 belgelendirmektir.

1.7.2.8. Giivenlik Risk ve Uyum Yonetimi

Uyum riski, bir kurumun, kanun ve ydnetmeliklere, i¢ politika veya
Ongoriilen en iyi uygulamalar1 uyarinca hareket etmemesi durumunda karst karsiya
kaldiklar1 yasal cezalar, istihkak kayb1 ve maddi kayiplara maruz kalma olayidir. Bu
kategoride yer alan Ornek teknolojileri / iiriinleri su sekilde siralayabiliriz:
Konfigilirasyon Denetimi, Yazilim Bilesim Analizi, BT Risk Yonetimi, Sosyal Risk

Y Onetimi vb.

Yapilandirma Denetleme (Configuration Auditing)

Yapilandirma denetleme araglari, sunucular, uygulamalar, veritabanlar1 ve ag
aygitlar1 arasinda, i¢ ve genel bulut altyapisinda degisiklik algilama ve yapilandirma
degerlendirmesi saglar. Sirkete 0zgii ilkeler veya endistri tarafindan taninan
giivenlik yapilandirma degerlendirme sablonlar1 (6rnegin, NIST), sistemin denetim,
sikilastirma veya kullanilabilirlik agisindan dogrulugunu korur. Bazilar iyilestirme
icin yapilandirma yonetimi araglar1 ile calisirken bazilari istenilen bir duruma

doniistiiriilebilir.

Yazilim Bilesimi Analizi (Software Composition Analysis)

Yazilim bilesimi analizi asagidaki gorevleri gergeklestirir:

e Giivenlik ve / veya islevsellik a¢ig1 olan veya uygun lisanslamay1 gerektiren

bilesenleri algilamak i¢in uygulama bilesimini analiz eder.
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e Kurumsal yazilim tedarik zincirinin yalnizca giivenli Dbilesenleri
icerdiginden ve bu nedenle giivenli uygulama gelistirme ve kurma islemini

desteklediginden emin olmaya yardimci olur.

Risk Yonetimi Risk Management)

BT Risk Yo6netimi Coziimleri (IT Risk Management Solutions)

BT risk yonetimi ¢oziimleri, BT riskinin ve giivenlik ekiplerinin riske dayali
karar vermeyi desteklemek icin kullandigi islevleri ve is akislarini desteklemektedir.

Bu ¢oziimlerin bes kritik 6zelligi sunlardir:

e Politika Yonetimi

¢ Kontrol Esleme ve Raporlama

e Giivenlik Islemleri Analizi ve Raporlamasi

e BT Risk Degerlendirmesi

¢ Olay Yonetimi

Dijital Risk Yonetimi (Digital Risk Management)

Dijjital risk yonetimi (DRY), bulut, mobil, sosyal, biiyiik veriler, ti¢lincii parti
teknoloji saglayicilari, operasyonel teknoloji (OT) ve Nesnelerin Interneti (IoT) gibi
dijital is bilesenleri ile iliskili risklerin yonetimini kolaylastirir.

BT Tedarik¢i Risk Yonetimi (IT Vendor Risk Management)

BT tedarik¢i risk yonetimi, BT saglayicilarinin ve servis saglayicilarin

kullanilmasinin is kesintisi veya is performansi lizerinde olumsuz bir etki i¢in kabul
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edilemez bir potansiyel yaratmamasini saglayan bir yontemdir. BT tedarik¢i risk
yonetimi teknolojisi, saticilarla ilgili riske maruziyeti degerlendiren, izleyen ve

yoneten kuruluslar destekler.

Operasyonel Risk Yonetimi (Operational Risk Management)

Operasyonel risk yonetimi ¢oziimleri daha kapsamli bir kurumsal risk
yonetimi (ERM) programi kapsaminda desteklemektedir. Operasyonel riskler,
Gartner tarafindan "giinliik taktik ticari faaliyetlerin belirsizliginin yani sira yetersiz
veya basarisiz i¢ siirecler, insanlar veya sistemler veya dis olaylardan kaynaklanan

risk olaylariyla ilgili" riskler olarak tanimlanir.

Endiistriyel Operasyonel Risk Yonetimi (Industrial Operational Risk

Management)

Endiistriyel operasyonel risk yonetimi uygulamalari, yetersiz veya basarisiz i¢
stirecler ve sistemler, insan faktorleri veya dis olaylardan kaynaklanan zarar riski
dahil olmak tiizere operasyonel riskin belirlenmesi, degerlendirilmesi, hafifletilmesi,

izlenmesi ve kontrol edilmesi siireglerini desteklemek iizere tasarlanmistir.

Yonetilen Entegre Risk Yonetimi Coziimii (Managed Integrated Risk
Management)

Solution Yonetilen entegre risk yonetimi ¢oziimii , bir kurulustaki risk
bilesenlerini biitiinlestirir ve yonetir. Bu, saglayicinin tek bir harici sistem ve siireg
grubu aracilifiyla alicinin  kurumsal boyuttaki teknolojisi ve 1is siiregleri
(uygulamalar, mimari, glivenceler ve risk kontrolleri) hakkinda bilgi toplamak ve
daha sonra yonetilen YERY hizmetlerini miisterilere sunmak i¢in yoOnetilen

hizmetleri kullanmay igerir.

Sosyal Medya Risk Yonetimi (Social Risk Management)
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Sosyal medya riski yonetimi (SMRY) uygulamalari, sosyal medyanin is
stireclerine dahil edilmesiyle ilgili belirsizligin etkilerini, diizenlemelere ve
politikalara uyumu, sosyal medyanin ve diger dinamik igerigin diizenleyici
uyumluluk, yasal gereksinimler ve is hedeflerine yonelik riskler agisindan analizi igin

gerekli siirecleri saglamaktadir.

1.7.2.9. Uygulama ve Internet Giivenligi

Uygulama giivenligi, giivenlik aciklarini tespit ederek ve oOnleyerek bir
uygulamanin giivenligini artirmak ic¢in alinan 6nlemleri kapsar. Web uygulamasi
giivenligi, ozellikle web sitelerinin, web uygulamalarinin ve web servislerinin
giivenligini saglayan Bilgi Giivenligi'nin bir dalidir. Web uygulamasi gilivenligi,
yiiksek diizeyde, uygulama giivenligi ilkelerini benimser, ancak bunlar1 6zellikle

Internet ve Web sistemlerine uygular.

Web Uygulama Giivenlik Duvar1 ve Uygulama Giivenligi (WAF and
Application Security)

RASP (Runtime Application Self-Protection)

Calisma zamani uygulama o6zkaynagi korumasi (RASP), bir uygulama
calisma zamani ortaminda yerlesik olan veya daha sonra eklenen bir giivenlik
teknolojisidir.  Uygulama  davraniglarint  izleyebilir, uygulama yiiriitmeyi

denetleyebilir, ayrica gercek zamanli saldirilar tespit edebilir ve 6nleyebilir.

Uygulama Korumasi (Application Shielding)

Uygulama korumasi, uygulama diizeyindeki saldirilarin etkin bir sekilde
Onlenmesi ve tespit edilmesi icin dogrudan giivenlik islevselligi eklemek igin
kullanilan bir dizi teknolojiyi belirtir. Ozellikle mobil uygulamalar1 korumak igin

tercih edilmektedir.
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Web Uygulama Giivenlik Duvar1 (Web Application Firewalls)

Bir web uygulama giivenlik duvari (WAF), web uygulamalar1 ve web
API'lerini korumak i¢in web sunucularinin 6niinde konumlandirilmis bir tespit ve
onleme teknolojisidir. Birgok WGD, daha dogru koruma i¢in olumsuz ("imzalar") ve

pozitif ("beyaz liste") glivenlik modellerinin bir kombinasyonunu igerir.

Arac1 API (Mediated APIs) Araci

APIL, bir API'nin sanallastirilmis, yonetilen, korunan ve bir ara katmani
tarafindan zenginlestirilmis bir tasarim modelidir. Bu katman, artan c¢eviklik,
kullanilabilirlik, performans, giivenlik ve kontrol i¢in ilkeyi uygulayabilir ve API
etkilesimine yetenekler katabilir. Aract API, bir hizmetin, alan modelini dogrudan
yansitan "i¢ API" yi ve belirli istemci gereksinimlerini desteklemek tizere uyarlanmis

bir veya daha fazla "dig API" yi ortaya koymasini saglar.

Hizmet Olarak Uygulama Giivenligi (Application Security as a Service)

Test hizmetlerinin, genellikle internet iizerinden abonelige dayali
fiyatlandirma modeliyle uzaktan ¢alisan {giincii parti profesyonel giivenlik

saglayicilarina devredildigi bir teslimat modelidir.

Uygulama Gizleme (Application Obfuscation)

Uygulama gizleme, uygulamayi ve i¢inde bulunan fikri miilkiyeti sizma, ters

miithendislik ve hack islemlerinden koruma amagl teknolojileri icermektedir.

Gomiilii Yazilim ve Sistem Giivenligi (Embedded Software and Systems

Security)
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Gomiilii yazilim ve sistemler giivenligi, donanim ve gomiilii yazilimi
tehlikeye atilmis saldirilardan korumak ve bu sistemlerin isledigi verilerin
biitlinliigiinii ve gizliligini saglamak i¢in miihendisler ve gelistiriciler i¢in tasarlanmis
teknoloji ve uygulamalar1 sunar. Bu sistemler hem fiziksel hem de dijital saldirilara

maruz kalabilirler.

Zafiyet Denetimi (Vulnerability Assesment)

Aciklik Degerlendirme (Vulnerability Assessment)

Giivenlik aci1g1 degerlendirmesi TUriinleri ve hizmetleri kurumsal BT

ortamlarini degerlendirir ve asagidaki 6zellikleri gergeklestirir:

e Aygit, isletim sistemi ve yazilim giivenlik aciklarmin kesfedilmesi ve

tanimlanmast
e Giivenlik aci1g1 kosullarinin temelini olusturmak ve egilim olusturmak
e BT varliklarinin giivenlik konfigiirasyonunu belirleme ve raporlama
e Aga bagli BT ve OT varliklarinin kesfedilmesi ve raporlanmasi
e Ozel uygunluk raporlamasi ve kontrol ¢ercevelerini destekleme
e Risk degerlendirme

e BT operasyon gruplari tarafindan iyilestirmenin desteklenmesi

Uygulama Giivenlik Ac¢ig1  Korelasyon (Application  Vulnerability

Correlation)
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Uygulama Giivenlik Agig1 Korelasyon araglari, Statik ve Dinamik test
araglarindan gelen iyilestirmelerin analizi ve dnceliklendirilmesi sonrasi merkezi bir

uygulamaya girdi saglanmasini saglar.

Penetrasyon Testi (Network Penetration Testing Tools)

Penetrasyon testi, glivenlik aciklarini bulmak ve onlari, aygit rollerini, giiven
iligkilerini, erisilebilir ag hizmetlerini ve olas1 giivenlik agiklarint eslestirmek ve
onlar1 hedef sistemlere erismek i¢in kullanmak i¢in ¢ok asamali saldir1 senaryolarini
kullanir.  Penetrasyon test araclari, yiiksek riskli glivenlik agiklarinin
onceliklendirilmesi ve mevcut savunmalarin savunmasizligini gostermek icin yol

gosterici bir etkiye sahiptir.

Kitle Kaynak Giivenlik Test Platofmrlart (Crowdsourced Security Testing

Platforms)

Kitlekaynak giivenlik test platformlari, giivenlik agiklarini belirlemek icin
genis giivenlik testi uygulayicilarindan yararlanarak penetrasyon testi ve / veya
uygulama gilivenlik testinin kitlelere yonlendirilmesine olanak taniyan bir SaaS
platformu saglar. CSSTP'ler siklikla, platformlarinin bir pargasi olarak 6diil programi

yonetim hizmetleri sunar.

Interaktif Uygulama Giivenlik Testi (Interactive Application Security
Testing)

Interaktif uygulama giivenlik testi, uygulama giivenligi testinin dogrulugunu
arttirmak icin dinamik uygulama giivenlik testi ve statik analiz gilivenlik test

tekniklerini birlestiren teknolojidir.

Mobil Uygulama Giivenligi Testi (Mobile Application Security Testing)
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Mobil uygulama giivenligi testi (MAST), giivenlik ag¢iklarini tanimlamak igin
kodlama, tasarim, paketleme, dagitim ve calisma zamani kosullari i¢in mobil
uygulamalar1 analiz eder. Mobil Uygulama Onaylama Co6ziimi (MARS) olarak
kullanildiginda, MAST, bir kurulusun giivenlik ilkeleriyle c¢akisan uygulama

islevlerine de isaret edebilir.

Statik Uygulama Giivenligi Testi (Static Application Security Testing)

Statik Uygulama Giivenlik Testi, uygulama kaynak kodu, bayt kodu ve

binary dosyalar1 analiz etmek tizere tasarlanmis bir dizi teknolojidir.

Dinamik Uygulama Giivenligi Testi (Dynamic Application Security Testing)

Dinamik uygulama giivenligi testi (DUGT) teknolojileri, bir uygulamadaki
giivenlik acigina isaret eden kosullar1 calisma durumunda algilamak igin
tasarlanmistir. Bazi dinamik test ¢oziimleri 6zellikle web dist protokol ve veri

hatalar1 i¢in tasarlanmistir

Software Development Life Cycle Security

Yazilim Gelistirme Yasam Dongiisii (SDLC), ilk fizibilite ¢alismasindan
tamamlanan bagvurunun siirdiiriilmesine kadar bir bilgi sistemi gelistirme projesinde

yer alan agamalar1 tanimlayan, proje yonetiminde kullanilan kavramsal bir modeldir.

DevSecOps (DevSecOps)

DevSecOps, gelistiricileri, operasyon ekibini ve igletme ekiplerini birlikte
caligmaya tesvik eden yazilim gelistirmeye yonelik bir yaklagimdir; boylece, kurulus
yazilimlar1 daha hizli gelistirir, kullanic1 talebine daha duyarli olur ve sonug¢ olarak

gelirini en Ust diizeye ¢ikarabilir
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1.7.2.10. Mobil ve Tasmabilir Cihaz Yonetimi Giivenligi

Mobil giivenlik, akilli telefonlarin, tabletlerin, diziistii bilgisayarlarin ve diger
tagimabilir bilgi islem cihazlarimin ve bunlarun baglandigi aglarin, tehdit ve zayif
noktalardan korunmasidir. Cihazin kaybedilmesi, cihazdan disariya izinsiz veri
transferi, zararli yazilim ataklar1 gibi konular mobil giivenlik kapsaminda

degerlendirilir.

Kurumsal Mobilite Yonetim Sistemleri (Enterprise Mobility Management

Suites)

Kurumsal Mobilite Yonetim Sistemleri, mobil aygitlarin isletmelerin
sistemlerine giivenli bir sekilde entegre edilmesini saglar. Bu sistemler aygitlar
kuruluslarin politikalarina uymak, uygulamalar giivenli hale getirmek ve dagitmak,
kurulus verilerini korumak ve istege bagli olarak baglamsal giiven saglamak icin

yapilandirir.

Kurumsal Mobil Yonetimi Giivenligi (EMM Security)

Kurumsal mobil yonetimi (EMM) firtinleri ve hizmetleri, mobil cihazlari
kurumsal BT u¢ nokta sistemi yasam dongilisiine entegre eder. EMM araglari mobil
politikalarin merkezi olarak uygulanmasini saglar. Ornek olarak, jailbreak algilama
ve uzaktan silme gibi cihaz politikalarinin yani sira veri erisimi, uygulama yonetimi

ve mobil kimlik i¢in daha genis politikalar verilebilir.

Kendi Cihazinizi Getirin (BYOD)

Kendi cihazimizi getirin (BYOD), calisanlarin, is ortaklarmnin ve diger
kullanicilarin, kurumsal uygulamalarin yiiriitiilmesi ve verilere erismek i¢in kisisel
olarak secilmis ve satin alinmis bir istemci cihazi kullanmalarini saglayan son nokta

dagitim stratejisidir. Genellikle akilli telefonlar1 ve tabletleri kapsar, ancak strateji

75



PC'ler i¢in de kullanilabilir. Calisanin cihazina, yerel vergi diizenlemelerine, isgiicii

gereksinimlerine ve sirket politikasina bagli olarak, bir slibvansiyon icerebilir.

Mobil Cihazlar Igin Kullanict Kimlik Dogrulamas1 (User Authentication to

Mobile Devices)

Mobil cihazlar i¢in kullanict kimlik dogrulamasi, cihazin kendisine erisen
kullanicinin kimligini dogrulayan cesitli yontemleri kapsar. Kisa sayisal PIN'ler ve
alfa sayisal sifreler siradanlagsmakta; grafik desenler ve biyometrik yontemler daha

yaygin hale gelmektedir.

Mobil Tehdit Savunma (Mobile Threat Defense)

Mobil tehdit savunma araglart (MTS), isletmeleri mobil platformlardaki
tehditlerden korur. MTDS c¢oziimleri, aygit (davramigsal anomali algilama ve
giivenlik agig1 degerlendirmeleri aracilifiyla), uygulama (kod analizi yoluyla) ve ag
(ag trafigini izleyerek ve slipheli aglar1 otomatik olarak mobil aygitlardan devre dis1

birakarak) ii¢ diizeyde gilivenlik saglar.

Mobil Uygulama Sikilastirma (Mobile Application Hardening)

Mobil Uygulama Sikilastirma teknolojileri, mobil uygulamalar1 tersine
mihendislik ve yeniden paketleme saldirilarina karsi korur. Yeniden Paketleme:
Android cihazlarda ¢ok yaygin bir saldir1 tiiriidiir. Boyle bir saldirida, saldirganlar
uygulama pazarlarindan indirilen popiiler bir uygulamayi degistirir, uygulama
kodlarma ters miihendislik yaparlar, baz1 kotii amagh yazilim (payload) ekler ve

sonra degistirilen uygulamay1 uygulama pazarlarina yiiklerler.
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Korumali Mobil Tarayicilar (Protected Mobile Browsers)

Korumali mobil tarayicilar, tiiketici ve kurumsal portallar gibi web tabanl
kaynaklara erismek i¢in veri giivenligi ve katman koruma katmanlar1 ekleyerek veri
kaybin1 6nlemeye ve varsayilan tarayicilarin 6tesinde yeteneklerle glivenlik ilkelerini

uygulamaya yardimci olur.

Mobil Platform Saglik Kontrolii (Mobile Platform Health Checks)

Mobil platform saglik kontrolii, bir aygitin glivenlik durumunu dogrulamak
ve muhtemel tehlikeleri belirlemek icin kullanilan yontemlerdir. Mobil platform
saglik kontrolleri, uygulamalarda gomiilii olabilecek yazilim gelistirme Kkitleri

seklinde gelir.

Glivenilir Mobil Ortam (Trusted Mobile Environments)

Giivenilir mobil ortamlar, giivenlik o6zelliklerini yazilim temelli giivenlik
mekanizmalarindan daha yiiksek diizeyde giiven altina almak i¢in bir mobil cihaza

(akill1 telefon veya tablet) gomiilii veya bagli bir 6zel donanima dayanir.

Mobil Ac¢iklik Yonetim Araglar1 (Mobile Vulnerability Management Tools)

Mobil agiklik yonetim araglar1 agagidaki yetenkleri saglar:

e Mobil isletim sistemlerinde (isletim sistemleri), yazilim ve uygulamalarda
bulunan giivenlik aciklarinin tanimlanmasi, smiflandirilmas: ve diizeltilmesine

yardime1 olmak

e Mobil varliklarin riskinin degerlendirilmesi ve raporlanmasina izin

verilmesini saglamak
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Tiiketici Mobil Giivenlik Uygulamalar1 (Consumer Mobile Security Apps)

Tiiketici mobil giivenlik uygulamalari, mobil cihazlar1 giivenlik tehditlerine
kars1t korur ve kullanicilarin gizlilik ve cihaz performansini yonetmesine yardimci
olur. Antivirlis taramalari, gizlilik yonetimi, aygit performans optimizasyonu ve
hirsizliga karst koruma gibi 6zellikler igerir. Boyle uygulamalari aslinda ¢ogu spor

kulubu veya isletme tercih etmez ama her bir veri igleyen personel i¢im gerekebilir.

1.7.2.11. Endiistriyel / IoT Sistemleri Giivenligi

Endiistriyel giivenlik, endiistriyel kontrol sistemlerinin korunmasi, endiistri
ortamlarinda makine ve ilgili cihazlarin ¢alismasini izlemek ve kontrol etmek igin
tasarlanmig entegre donanim ve yazilim igeren bir ¢alisma alanidir. IoT giivenligi,
nesnelerin internette bagli cihazlarin ve aglarin korunmast ile ilgili ¢aligma alanidir.

Spor sektoriinde sporcularin kullandig1 giyimdeki cihazlar aslinda bu alana dahildir.

loT Security

Nesnelerin interneti Kimlik Dogrulamasi (Internet of Things Authentication)

Nesnelerin kimlik dogrulamasi, bir IoT ortaminda c¢alisan aygitlar,
uygulamalar, bulut hizmetleri veya ag gecitleri gibi diger varliklarla etkilesime giren
bir nesnenin kimligine giiven olusturmanin mekanizmasidir. IoT'deki "nesneler" i¢in
kimlik dogrulama, IoT aygitlarinin potansiyel kaynak kisitlamalari, i¢inde faaliyet
gosterdikleri aglarin bant genisligi sinirlamalar1 ve c¢esitli IoT varliklar1 arasindaki
etkilesimin mekanize olmasi nedeniyle gilinlimiizde yaygin olan kullanict kimlik

dogrulama yontemlerinden farkli ve daha karmagiktir.

Operasyonel Teknoloji Giivenligi (Operational Technology Security)

Operasyonel teknoloji (OT) giivenligi, endiistriyel otomasyon ve kontrol sistemleri,
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stirecleri ve organizasyonlar1 i¢in sayisal ve fiziksel giivenligin yOnetilmesi,

gelistirilmesi, yonetimi ve isletilmesidir.

1.7.3. Diinya’da Siber Giivenlik Sektorii

En 1iyi siber giivenlik yatirimi yapan tlkeler, siber giivenlik alanina biiyiik
onem veren ve bu alanda kaynaklar1 aktif bir sekilde yonlendiren iilkelerdir. Iste

siber giivenlik yatirimlariyla 6ne ¢ikan bazi tilkeler:

Israil: Israil, siber giivenlik alaninda diinya ¢apinda tanman bir liderdir.
Yiiksek teknolojiye dayal: siber giivenlik sirketleri ve arastirma merkezleriyle bilinir.
Israil hiikiimeti, siber giivenlik yatirimlarini tesvik etmek ve sektorii desteklemek igin

cesitli politikalar uygulamaktadir (Adamsky, 2017).

ABD: ABD, siber giivenlik alaninda 6nemli bir oyuncudur. Hem kamu
sektorii hem de 0Ozel sektordeki biiyiik teknoloji sirketleri ve siber gilivenlik
firmalartyla dikkat ¢ceker. ABD hiikiimeti, siber giivenlik alaninda yatirimlar: tesvik
etmek, ulusal giivenligi saglamak ve 6zel sektorle isbirligini desteklemek i¢in ¢esitli

girisimlerde bulunmaktadir (Eckert, 2005).

Cin: Cin, siber giivenlik alaninda 6nemli yatirimlar yapan bir {lkedir. Cin
hiikiimeti, siber glivenlik teknolojilerini gelistirmek, ulusal siber glivenligi saglamak
ve yerel siber giivenlik sirketlerini desteklemek i¢in ¢esitli politikalar
uygulamaktadir. Ayrica, Cinli teknoloji sirketleri siber giivenlik alaninda 6nemli

inovasyonlar yapmaktadir (Austin, 2018).

Almanya: Almanya, siber giivenlik alaninda ciddi yatirimlar yapan ve ulusal
siber gilivenlik stratejisine onem veren bir llkedir. Almanya hiikiimeti, siber
saldirilara kars1 koruma, siber suclarla miicadele ve kritik altyap1 gilivenligi gibi
konularda yatirimlar yapmaktadir. Ayrica, Almanya'da siber giivenlik sirketleri ve
aragtirma merkezleri de aktiftir (Ulmer, 2021).
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Ingiltere: ingiltere, siber giivenlik konusunda giiclii bir ekosisteme sahip olan
iilkelerden biridir. Ingiliz hiikiimeti, siber giivenlik sektoriinii desteklemek ve ulusal
giivenligi saglamak icin ¢esitli yatirimlar yapmaktadir. Ayrica, Ingiltere'de birgok
siber giivenlik sirketi, arastirma merkezi ve egitim kurumu bulunmaktadir (Sabillon,

ve ark., 2016).

Bu iilkeler, siber giivenlik konusunda yapilan yatirimlar ve politikalariyla 6ne
¢ikan Orneklerdir. Ancak, siber giivenlik konusundaki yatirimlar siirekli olarak

degisebilir ve farkl iilkeler farklt donemlerde 6ncii olabilir.

En iyi siber giivenlik yatirnmi yapan iilkelerde bircok teknoloji firmasi

bulunmaktadir. Iste bazi 6rnekler:

ABD:

Cisco Systems

Palo Alto Networks
Symantec

McAfee

FireEye

Fortinet

israil:

Check Point Software Technologies
CyberArk

NSO Group
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Radware

Argus Cyber Security

Cin:

Huawei

360 Enterprise Security Group
Tencent

Alibaba Cloud

Baidu Security

Almanya:

Siemens

Deutsche Telekom

G DATA Software
Compu Group Medical

Secunet Security Networks

Ingiltere:

Darktrace
Sophos

BAE Systems Applied Intelligence



NCC Group

BT Group

Bu listedeki sirketler, siber giivenlik alaninda faaliyet gosteren onde gelen
firmalardan bazilaridir. Ancak, siber gilivenlik alaninda siirekli olarak yeni sirketler
ve teknolojiler gelistirilmektedir. Bu nedenle, siber giivenlik sektoriiniin dinamik
dogas1 goz oniine alindiginda, listede yer almayan bir¢ok basarili teknoloji firmas: da

mevcut olabilir.

1.7.3.1. Gelisen ve Gelismekte Olan Ulkelerde Siber Giivenlik Sektorii

Ingiltere’de Siber Giivenlik

Ingiltere, siber giivenlik alaninda 6nemli ilerlemeler kaydetmistir. Ulke, siber
tehditlere karst Onlemler almak, siber saldirilar1 6nlemek ve siber giivenlik
kapasitesini giiclendirmek icin ¢esitli adimlar atmistir. Iste Ingiltere'nin siber

giivenlik alaninda ilerleme kaydetmesine yonelik bazi 6nemli adimlar:

Ulusal Siber Giivenlik Stratejisi: Ingiltere, 2011 yilinda Ulusal Siber
Giivenlik  Stratejisi'ni  olusturarak siber giivenlik konusundaki vizyonunu
belirlemistir. Bu strateji, siber tehditlere kars1 korunma, siber sucla miicadele, siber
giivenlik kapasitesinin gelistirilmesi ve ulusal altyapinin korunmasi gibi alanlar
kapsamaktadir. Strateji, siber giivenlik konusundaki politika ve eylemlerin

belirlenmesini saglamustir.

Ulusal Siber Giivenlik Merkezi: Ingiltere, 2016 yilinda Ulusal Siber Giivenlik
Merkezi'ni (NCSC) kurarak siber giivenlik faaliyetlerini merkezi bir yap1 altinda
toplamistir. NCSC, siber tehditleri izlemek, siber saldirilar1 onlemek, siber glivenlik

konusunda rehberlik saglamak ve kriz durumlarinda miidahale etmek gibi gorevleri
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yerine getirmektedir. NCSC, kamu kurumlari, 6zel sektor ve vatandaglar arasinda

isbirligi ve bilgi paylasimini tesvik etmektedir.

Kamu-Ozel Isbirligi: Ingiltere, siber giivenlik alaninda kamu-6zel isbirligini
tesvik etmektedir. Ozellikle kritik altyapr saglayicilariyla isbirligi yaparak siber
giivenlik standartlarinin iyilestirilmesi ve siber tehditlere karsi etkili Onlemler
alinmasi1 hedeflenmektedir. Ayrica, siber glivenlik konusunda 6zel sektorle isbirligi
yaparak en 1iyi uygulamalarin paylagilmasi ve bilgi giivenligi kiltliriiniin

yayginlastirilmasi amaglanmaktadir.

Egitim ve Farkindalik: Ingiltere, siber giivenlik egitimi ve farkindalik
konularinda da ilerleme kaydetmistir. Ozellikle, siber giivenlik alaninda yetkin
uzmanlarin yetistirilmesi i¢in egitim programlari ve sertifikasyonlar saglanmaktadir.
Ayrica, siber giivenlik farkindaligini artirmak amaciyla kampanyalar diizenlenmekte

ve bilin¢lendirme faaliyetleri yiiriitiilmektedir.

Bu adimlar, ingiltere'nin siber giivenlik alaninda ilerleme kaydetmesine
yonelik 6rneklerdir. Ulke, siber tehditlerin hizla arttii bir ortamda, siber giivenlik
konusunda politika, teknoloji ve isbirligi alanlarinda siirekli olarak gelismeye ve

yenilik yapmaya devam etmektedir.

israil’de Siber Giivenlik

Israil, siber giivenlik konusunda diinya capinda taninan bir lider iilkedir.
Ulke, hem siber giivenlik teknolojileri gelistirme hem de siber saldirilara kars:
korunma konusunda biiyiik bir basari gdstermistir. Israil'in siber giivenlik alanindaki

durumu asagidaki faktorlerle agiklanabilir:

Inovasyon ve Teknoloji Odaklilik: Israil, siber giivenlik alaninda inovasyona
ve teknolojiye bilyiik bir &nem vermektedir. Ulke, yiiksek teknoloji sirketleri,

girisimler ve arastirma kurumlariyla yogun bir ekosisteme sahiptir. Israil, siber
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giivenlik teknolojilerinde 6nemli ilerlemeler kaydetmis ve diinya ¢apinda taninmis

sirketlerin ortaya ¢ikmasina katkida bulunmustur.

Savunma ve Istihbarat Yetenekleri: Israil, giivenlik ve istihbarat alaninda
derin bir uzmanhga sahiptir. Bu bilgi birikimi, siber giivenlikte de biiyiik avantaj
saglamaktadir. Israil, ulusal siber giivenlik ajanslari, birimler ve dzel sektor isbirligi
ile siber saldirilara kars1 etkin bir sekilde savunma yapmaktadir. Ulke, siirekli olarak
siber saldirilar1 izlemekte, tehditleri analiz etmekte ve hizli bir sekilde miidahale

etmektedir.

Egitim ve Insan Kaynag:: Israil, siber giivenlik konusunda yetenekli insan
kaynagina sahiptir. Universitelerdeki siber giivenlik programlar1 ve egitim kurumlari,
nitelikli uzmanlarin yetismesini saglamaktadir. Ayrica, Israil Silahli Kuvvetleri'ndeki

askeri egitim programlari da siber giivenlik yeteneklerini gliclendirmektedir.

Isbirligi ve Uluslararas: iliskiler: Israil, siber giivenlik konusunda uluslararasi
isbirligine biiyiik 6nem vermektedir. Ulke, diger iilkelerle, uluslararas1 kuruluslarla
ve Ozel sektdr paydaslariyla bilgi paylasimi, ortak egzersizler ve siber gilivenlik
politikalarinin gelistirilmesi konularinda aktif olarak isbirligi yapmaktadir. Israil,
uluslararas1 konferanslara ev sahipligi yapmakta ve siber giivenlikte en iyi

uygulamalarin paylasilmasina dnciiliik etmektedir.

Bu faktorler birlestiginde, Israil'in siber giivenlik alaninda gii¢lii bir durumda
oldugunu soyleyebiliriz. Ulke, siber saldirilara karsi savunma kapasitesini

gelistirirken ayn1 zamanda yenilik¢i ¢oziimler iiretmeye devam etmektedir.

Singapur’da Siber Giivenlik

Singapur, siber giivenlik konusunda 6nemli ilerlemeler kaydeden ve diinya
capinda tanman bir {ilke olarak &ne ¢ikmaktadir. Ulke, siber tehditlerle basa ¢ikmak,

dijital altyapiyr korumak ve siber giivenlik kapasitesini giliglendirmek igin cesitli
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adimlar atmistir. Singapur'un siber giivenlik alaninda ilerleme kaydetmesine yonelik

bazi1 6nemli faktorler sunlardir:

Stratejik Planlama ve Politika: Singapur, siber giivenlik konusunda stratejik
bir planlama ve politika ¢ercevesi olusturmustur. Ulusal Siber Giivenlik Stratejisi ve
Master Plan gibi belgeler, siber giivenlik hedeflerini ve politikalarini belirlemektedir.
Bu cergeve, siber giivenlik konusundaki politika ve eylemlerin belirlenmesini ve

koordinasyonunu saglamaktadir. (Yildirim ve Adali, 2017)

Yatirnm ve Altyap1: Singapur, siber giivenligi bir dncelik olarak gormekte ve
buna uygun yatirimlar yapmaktadir. Ulke, siber giivenlik altyapisim giiclendirmek,
tehditleri tespit etmek ve saldirilara karst korunma saglamak i¢in 6nemli adimlar
atmistir. Bunlar arasinda siber tehdit bilgi paylasim platformlari, siber savunma

merkezleri ve siber giivenlik operasyon merkezleri bulunmaktadir.

Insan Kaynag1 ve Egitim: Singapur, siber giivenlik alaninda nitelikli insan
kaynagi yetistirmeye biiyilk onem vermektedir. Ulke, siber giivenlik egitim
programlari, sertifikasyonlar ve sektorle isbirligi yaparak uzmanlarin yetismesini
desteklemektedir. Ayrica, siber gilivenlik farkindaligini artirmak i¢in kamuoyu egitim

kampanyalar1 diizenlenmektedir.

Isbirligi ve Uluslararas1 Iliskiler: Singapur, siber giivenlik alaninda
uluslararasi isbirligine 6nem veren bir iilkedir. Cesitli iilkeler, 6zel sektor kuruluslari
ve uluslararas1 kuruluslarla isbirligi yaparak bilgi paylasimini tesvik etmektedir.
Singapur, uluslararas1 konferanslara ev sahipligi yapmakta ve siber giivenlikte en iyi

uygulamalar1 paylagmaktadir.

Bu faktorler, Singapur'un siber giivenlik alaninda ilerleme kaydetmesine
katkida bulunmustur. Ulke, hem ulusal siber giivenlik kapasitesini giiclendirmekte
hem de diger iilkelerle isbirligi yaparak kiiresel siber giivenlik ortaminin gelisimine

katki saglamaktadir.
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1.7.4. Tirkiye’de Siber Giivenlik Sektorii

Tiirkiye'de siber giivenlik sektoriinde yapilan politik ve stratejik olaylar

asagidaki gibi siralanabilir:

Siber Glivenlik Kanunu: Tiirkiye, 2016 yilinda Siber Giivenlik Kanunu'nu
kabul etmistir. Bu kanun, siber giivenlik alaninda hukuki diizenlemeleri belirlemis ve
siber suclarla miicadele edilmesini saglamigtir. Kanun, kritik altyapilarin korunmasi,
siber saldirilarin tespiti ve Onlenmesi, siber giivenlik olaylarinin ydnetimi gibi

konular1 kapsamaktadir.

Ulusal Siber Giivenlik Stratejisi ve Eylem Plani: Tiirkiye, 2013 yilinda Ulusal
Siber Giivenlik Stratejisi ve 2016-2019 donemi i¢in Ulusal Siber Giivenlik Eylem
Plani'm1 belirlemistir. Bu strateji ve eylem plani, siber gilivenlik politikalarint ve
hedefleri belirlemekte, kamu, 6zel sektér ve akademik kuruluslar arasinda isbirligini

tesvik etmekte ve siber giivenlik farkindaligini artirmay1 hedeflemektedir.

Siber Giivenlik Merkezi: Tiirkiye, Kamu Siber Giivenlik Kurumu (KSGM)
blinyesinde Siber Giivenlik Merkezi'ni kurmustur. Bu merkez, siber saldirilari
izlemek, tehditleri analiz etmek, siber giivenlik olaylarina miidahale etmek ve bilgi
paylasimini saglamak gibi gorevleri yerine getirmektedir. Ayrica, merkez, siber

giivenlik konusunda yetenek gelistirme ¢aligmalar: da yiiriitmektedir.

Siber Giivenlik Operasyon Merkezi: Tiirkiye, siber giivenlik olaylarint hizli
bir sekilde tespit etmek ve miidahale etmek icin Siber Giivenlik Operasyon
Merkezi'ni faaliyete gecirmistir. Bu merkez, devlet kurumlar1 ve kritik altyap:

saglayicilar arasinda siber glivenlik olaylarina miidahaleyi koordine etmektedir.
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Kamu-Ozel isbirligi: Tiirkiye, kamu ve 6zel sektdr arasinda siber giivenlik
konusunda isbirligini tesvik etmektedir. Ozellikle kritik altyap saglayicilar1 ve dzel
sektor firmalariyla isbirligi protokolleri imzalanmistir. Bu isbirligi cercevesinde,
bilgi paylasimi, ortak tatbikatlar ve siber giivenlik Onlemlerinin iyilestirilmesi

hedeflenmektedir.

Uluslararas: {liskiler: Tiirkiye, siber giivenlik konusunda uluslararasi
isbirligine dnem vermektedir. Ulke, farkli iilkeler, uluslararas1 kuruluslar ve sektor
paydaslariyla bilgi paylasimi, ortak egzersizler, teknoloji transferi ve en iyi
uygulamalarin paylasilmasi i¢in isbirligi yapmaktadir. Tirkiye, uluslararasi siber

giivenlik konferanslarina ev sahipligi yapmis ve bu alanda aktif bir rol oynamaktadir.

Bu politik ve stratejik olaylar, Tirkiye'nin siber gilivenlik sektoriiniin

gelisimine ve ulusal siber giivenlik kapasitesinin gliclenmesine katkida bulunmustur.

Tiirkiye, gelismekte olan iilkeler arasinda siber giivenlik konusunda 6nemli
adimlar atmis ve ilerleme kaydetmis bir tilkedir. Tiirkiye'nin siber giivenlikteki

durumu asagidaki sekillerde degerlendirilebilir:

Yasal ve Kurumsal Altyap1: Tiirkiye, Siber Glivenlik Kanunu gibi 6nemli
yasal diizenlemeleri hayata gecirmis ve siber giivenlikle ilgili kurumsal yapilar
olusturmustur. Kamu Siber Giivenlik Kurumu (KSGM), Siber Giivenlik Merkezi ve
Siber Giivenlik Operasyon Merkezi gibi kurumlar, siber giivenlik konusunda

koordinasyon, izleme ve miidahale gorevlerini yerine getirmektedir.

Egitim ve Insan Kaynag: Tiirkiye, siber giivenlik konusunda yetismis insan
kaynagina yonelik onemli adimlar atmaktadir. Universitelerde siber giivenlik
boliimleri ve sertifika programlar1 agilmig, 68rencilerin ve profesyonellerin siber
giivenlik alaninda egitim almasi tesvik edilmektedir. Ayrica, siber giivenlik
farkindaligini  artirmak amaciyla egitim ve bilinglendirme kampanyalar

dizenlenmektedir.
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Isbirligi ve Ortak Projeler: Tiirkiye, siber giivenlik konusunda ulusal ve
uluslararas: diizeyde isbirligi projelerine aktif olarak katilmaktadir. Ozellikle NATO
Cyber Defence Centre of Excellence gibi uluslararasi kuruluslarla isbirligi yapmakta,
ortak tatbikatlar diizenlemekte ve bilgi paylasimini saglamaktadir. Ayrica, kamu-6zel

sektor igbirligi de siber giivenlik konusunda 6nemli adimlar atilmasini saglamaktadir.

Kritik Altyap1 Giivenligi: Tirkiye, kritik altyapilarin siber saldirilara karst
korunmas1 konusunda dnemli adimlar atmaktadir. Ozellikle enerji, finans, iletisim
gibi kritik sektorlerin siber giivenligini saglamak i¢in gerekli onlemler alinmaktadir.
Siber saldirilarin tespiti, olaylara miidahale ve kurtarma kapasitesi gelistirilerek kritik

altyapilarin giivenligi saglanmaktadir.

Tiirkiye'nin siber giivenlik alaninda gelismekte olan iilkeler arasinda nemli
bir konuma sahip oldugu sdylenebilir. Ancak, siirekli olarak degisen siber tehditler
karsisinda siirekli gilincellenen bir strateji ve yatirim yapma ihtiyact bulunmaktadir.
Tiirkiye'nin siber giivenlik kapasitesini daha da giiclendirmek i¢in ileri teknolojilerin
kullanimi, uluslararasi isbirligi ve siber giivenlik kiiltiiriiniin yayginlastirilmas: gibi

alanlarda ¢alismalarina devam etmesi 6nemlidir.

1.8. Sporda Siber Giivenlik Saldir1 Yontemleri ve Acikhiklar

1.8.1. Oltalama Saldirilar:

Oltalama, saldirganlarin, e-posta, sohbet veya diger iletisim kanallarinda
saygin bir varlik veya kisi gibi maskelenerek kullanicinin giris kimlik bilgileri veya
hesap bilgileri gibi bilgilerini 6grenmeye calistiklar1 dolandiricilik bigimidir. Bir ag
gecidi e-posta filtresi, toplu olarak hedeflenen oltalama e-postalarini yakalayarak
kullanicilarin gelen kutularina ulasan oltalama e-postalarinin sayisimi azaltir. Web
giivenlik ag gecitleri de kullanicilarin kotii amacglh bir baglanti hedefine ulasmasin
engelleyerek bir bagska savunma katmani saglayabilir Web Giivenlik Ag Gegitleri,

istenilen URL'leri, kotii amagli yazilim dagitimindan stiphelenilen ve siirekli

88



giincellenen bir veritabanindan kontrol ederek calisirlar. Bu tip saldirilar1 organizator
sirket personellerine veya spor kiiliip isletmelerine yonelik oldugu gibi veri isleyen

perosnele yonelikte hedefli olabilirler.

1.8.2. Fidyeci Yazilimlar

Fidyeci yazilim, kurbaninin bilgisayarindaki verilerin genellikle sifreleme
yontemiyle kilitlendigi ve fidye verilen veriler sifresiz hale getirilmeden 6nce 6deme
talep edilen kotii amagh yazilimdir. Fidyeci yazilim saldirilarinin nedeni neredeyse
her zaman parasaldir ve diger saldir tiirlerinden farkli olarak, kurban genellikle bir
istismarin meydana geldigi konusunda bilgilendirilir ve kurbana saldiridan kurtulma
talimatlar1 verilir. Spor isletme ve organizasyonlarda fidye saldirilarina karsi koruma
saglamak i¢in uzmanlar kullanicilart bilgisayar aygitlarini  diizenli olarak
yedeklemeyi ve diizenli olarak viriisten koruma yazilimini giincellemeyi tavsiye

etmektedir.

1.8.3. Servis Engelleme Saldirilarin

Servis Engelleme saldirisi, bir saldirgan yasal kullanicinin hedef bilgisayar
sistemlerine, aygitlarina veya diger ag kaynaklarina erismesini engelleyen bir islem
baglatmast durumunda ortaya c¢ikan bir giivenlik olayidir. Bir DoS saldirisi
yasandigindan siiphelenildiginde, isletmelerin gercek bir DoS saldirist m1 yoksa
baska bir faktoriin neden oldugu performans diisiisii olup olmadigini belirlemek i¢in
Internet servis saglayicisina (ISS) basvurmalar1 gerekir. ISS, kotii amagh trafigi
yeniden yonlendirerek veya azaltarak saldirinin hafifletilmesine yardimci olabilir ve

saldirinin etkisini azaltmak i¢in yiik dengeleyici kullanabilir.
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1.8.4. Gelismis Tehdit Saldirilar:

Gelismis tehdit saldiris1 (APT), yetkisiz bir kisinin bir aga erismesini ve orada
uzun siire tespit edilmeden kalmasini saglayan bir ag saldirisidir. APT saldirisinin
amaci, aga veya organizasyona zarar vermek yerine verileri calmaktir. APT
saldirilari, ulusal savunma, imalat ve finans endiistrisi gibi yiiksek degerli bilgiye
sahip sektorlerdeki kuruluslari hedef almaktadir. APT saldirilarini tanimlamak zor
olsa da, verilerin ¢alinmasi hi¢bir zaman tamamen goriinmez olamaz. Giden verideki
anormalliklerin tespit edilmesi belki de ag yoneticisinin, aginin bir APT saldirisinin

hedefi oldugunu kesfetmesinin en iyi yoludur.

1.8.5. Yetki Yiikseltme Saldirilar:

Yetki yiikseltme saldirisi, saldirganin aga ve iliskili veri/uygulamalara
ayricalikli erisimini saglamak i¢in programlama hatalarindan veya tasarim
kusurlarindan yararlandig: bir tiir ag saldirisidir. Dikey yetki yiikseltme, saldirganin
kendisine daha yiiksek ayricaliklar tanimasimi gerektirir. Bu,spor isletme ve
organizasyonlarinda genellikle, saldirganin yetkisiz kod calistirmasina izin veren
cekirdek diizeyinde islemler gerceklestirerek elde edilir. Yatay yetki yiikseltme,
saldirganin daha oOnce verilen yetkileri kullanmasini gerektirir, ancak benzer
ayricaliklara sahip baska bir kullanicinin kimliginin ele gegirildigini varsaymaktadir.
Ornegin, bagka bir kisinin ¢evrimi¢i uygulumada hakem yetkisinin hesabima erisen

biri, yatay yetki ylikseltmis olur.

1.8.6. Truva At1 Saldirilar:

Truva ati zararsiz goriinen, ancak oldukg¢a zararli olan bir programdir.
Genellikle, kotii niyetli program, masum goriinimlii bir e-posta eki veya bir oyun
gibi {icretsiz bir programin i¢ine gizlidir. Kullanici Truva atin1 indirdiginde iceride

gizlenmis zararli yazilim da indirilir. K6tii niyetli kod, bilgisayar i¢ine girdikten
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sonra, saldirganin gerceklestirmek iizere tasarladigi herhangi bir gorevi yerine
getirebilir. Truva ati yaziliminin bulagmasina engel olmak i¢in, kullanicilar viriisten
koruma yazilimlarini giincel tutmali, dosyalar1 veya programlar1 giivenilmeyen
kaynaklardan asla indirmemeli ve agmadan Once viriisten koruma yazilimiyla yeni

dosyalar1 taramalidir.

1.8.7. internet Uygulamalarina Saldirilar

1.8.8. Casus Yazilimlar ile Saldirilar

Casus yazilim, son kullanici bilgisi olmadan bir bilgi islem cihazina kurulmus
bir yazilimdir. Bu tiir yazilimlar, bazen nispeten zararsiz nedenlerle kurulmus olsalar
bile, son kullanicinin gizliligini ihlal edebilir ve istismar edilme potansiyeline
sahiptir. Kullanicilar, casus yazilimlari 6nlemek i¢in yalnizca giivenilir kaynaklardan
yazilim yiiklemeli, yazilim yiiklerken tiim a¢iklamalar1 okumali, acilir pencerelere

tiklanmamal1 ve tarayici, isletim sistemi ve uygulama yazilimlarini giincel tutmalidir.

1.8.9. Solucan Yazilhim ile Saldirilar

Bir bilgisayar solucanin amaci, bulastif1 sistemde aktif olarak kalmak ve
kendini yeni sistemlere bulagtirmaktir. Solucanlar genellikle bir isletim sisteminin
kullanictya agik olmayan parcalarini kullanirlar. Solucanlar yalnizca kontrol sistem
kaynaklarin1 fazla tliketmesi, diger gorevleri yavaslatmasi veya durdurmasi

durumunda fark edilir.

1.8.10. Karnisik Tehdit Saldirilar

Karigik tehdit, birden fazla zararli yazilim tiiriindeki unsurlar birlestiren ve

genellikle hasarin siddetini ve bulagsma hizini artirmak i¢in birden fazla saldiri
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vektorii kullanan bir istismar saldirisidir. Nimda, CodeRed, Bugbear ve Conficker
birka¢ iyt bilinen Ornektir. Viriis, solucan veya Truva atlar1 olarak
tanimlanabilmelerine ragmen, gilinlimiizdeki istismar saldirilarn karisik tehdit
ornekleridir. Uzmanlar, karigik tehditlerden korunmak i¢in ag yoneticilerini yama
yonetimi konusunda dikkatli olmaya, iyi glivenlik duvari {iriinlerini kullanmaya ve
korumaya, ve kullanicilart dogru e-posta kullanim1 ve ¢evrimigi davranig konusunda

egitmeye davet etmektedir.

1.8.11. Mobil Zararh Yazilim

Mobil casus zararli yazilimi, son kullanicinin bilgisi veya izni olmaksizin son
kullanicinin eylemleri hakkindaki bilgileri izleyen ve kaydeden yazilim programidir.
Son kullanicl, izleme yaziliminin kurulu oldugunun farkindaysa, yazilim casus
yazilim olarak degerlendirilmez. Casus yazilimlari bulmak ve kaldirmak ig¢in

antispyware korumasi igeren viriisten koruma yazilimi kullanilmalidir

1.8.12. Ortadaki Adam Saldir:

Ortadaki Adam saldirisi, saldirganin, dogrudan birbirleriyle iletisim halinde
olduklarini diisiinen iki taraf arasindaki mesajlar1 gizlice yakaladigi ve bu durumdan
faydalandig bir saldir tiirtidiir. Bu saldirilar, hassas bilgilerin ger¢ek zamanli olarak
degistirilmesine olanak saglamasi sebebiyle ¢evrimigi giivenlik i¢in ciddi bir tehdit
olusturmaktadir. Cevrimigi bankacilik ve e-ticaret siteleri siklikla Ortadaki Adam
saldirilarinin hedefi olur, bdylece saldirgan oturum a¢gma kimlik bilgileri ve diger

hassas verileri ele gecirebilir.

1.8.13. SSL / TLS Altsiiriime Zorlama

POODLE acikligi kullamilarak yapilan SSL / TLS Altsiiriime Zorlama

saldirilari, sifreleme ve kimlik dogrulama i¢in Giivenli Soket Katmani1 (SSL) 3.0
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protokoliine dayanan tarayici tabanli iletisimi hedef almaktadir. TLS (Tasima
Katman1 Giivenligi) protokolii, SSL protokiiliiniin yerini alsa da, TLS baglantisi
yapilamayan durumlarda bir¢ok tarayict SSL protokoliinii kullanmaya devam
etmektedir. Bu tarz durumlarda saldirgan POODLE acikligin1 kullanarak tarayiciyi
SSL 3.0 kullanmaya zorlar. Bu saldiridan korunmak igin ag yoneticilerinin sunucu
yazilimlarmin TLS'in en son siirimiinii destekledigini ve diizglin sekilde

yapilandirildigini kontrol etmeleri gerekir.

1.8.14. Kontrol Dis1 Registry Kayitlarin

Dosyasiz kotiiciil saldirilarda giincel bir trend, Windows kayit defterine kod
enjekte etmektir. Bu saldirilarin ¢cogu, bir e-posta iletisinde bir dosya veya baglanti
olarak gonderilir. Baglant1 veya ek tiklandiginda, zararli yazilim yiikiinli Windows
kayit defterine yazar ve sonra kaybolur. Bu tiir yeni dosyasiz saldirilara karsi

korunmak i¢in antiviriisiin giincellenmesi yeterli degildir

1.8.15. Bellek Tabanh Saldirilar

Dosyasiz zararlt yazilim, yalnizca bellekte bulunan koétii amacgh koddur.
Zararli yazilim dogrudan RAM'e yazilir. Kod, daha sonra exploit i¢in kullanilan
iexplore.exe veya javaw.exe gibi calisan bir isleme enjekte edilir. Bu tarz
saldirilardan korunmak i¢in igletim sistemi tarafindan calistirilan tiim yeni siireglerin

dogrulanmasi, beyaz - kara liste kontroliiniin diizenli olarak yapilmas1 gerekmektedir

1.8.16. Tus Kaydedicilerden (klavye, Ekran, Ag) Saldirilar

Tus kaydedici, belirli bir bilgisayarin klavyesinde yazilan her tus vurusunu
izlemek ve kaydetmek icin kullanilan bir gozetleme teknolojisidir. Tus kaydedici
yazilim1 iPhone ve Android cihazlar1 gibi akilli telefonlarda da kullanilabilir. Tus

kaydediciler genellikle siber suglular tarafindan kisisel olarak tanimlanabilir bilgileri,
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kimlik bilgilerini ve hassas kurumsal verileri ¢almak i¢in bir casus yazilim araci
olarak kullanilir. Antikeylogger yazilimi, ortak tus kaydedici 6zelliklerini bir control
listesi ile karsilagtirarak, yazilim tabanli tus kaydedicileri tespit etmek icin dizayn

edilmistir.

1.8.17. Polimorfik Zararh Yazilhhmlar

Polimorfik zararli yazilimlar, siirekli olarak degisen bir viriis, solucan, trojan
veya casus yazilim gibi zararli, yikici veya miidahaleci bilgisayar yazilimlari olup, bu
yazilimlarin anti-malware programlar1 ile tespit edilmesi oldukc¢a zordur. Kotii
amagli kodun evrimi, dosya adi degisiklikleri, sikistirma ve degisken anahtarlarla
sifreleme gibi ¢esitli sekillerde olusabilir. Polimorfik zararli yazilimlarla miicadelede
en iyi yontem ¢oklu ve cesitli engelleme, filtreleme, algilama ve ortadan kaldirma
programlar1 kullanmaktir. Bu programlar giincel tutulmali ve olabildigince sik

calistirilmali, (varsa) otomatik koruma 6zellikleri etkinlestirilmis olmalidir.

1.8.18. Proses Somiiriilmesi Engellenmesi

Prosess Somiiriilmesi saldirilarinin en ¢ok bilinen tiirii, tarayicilarda arabellek
asimi saldirilaridir. Bir program veya islem, sabit uzunlukta bir bellek bloguna veya
arabellege daha fazla veri yazmaya calistiginda arabellek tasmasi olusur. Bir
arabellek tasmasit kullanmak, bir saldirganin prosesleri kontrol etmesine,
kilitlemesine veya degiskenlerini degistirmesine olanak tanir. Uriin saticilari,
kesfedilen arabellek tasmasi gilivenlik aciklarmmi  gidermek i¢in  yazilim

giincellemeleri yayinlarlar, ancak kesfedilen giivenlik agig1 ile dagitilan giincelleme

arasindaki siire risk olusturmaya devam etmektedir.
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1.8.19. Rootkits Korunma

Spor kuruluglar1 artik dijitallesme boyutunda hizmet sunduklar1 i¢in hepside
veri akiglarmi bilgisayar veya dijital platformlarda saglamaktadir. Rootkit, bir
bilgisayara veya yaziliminin baska bir sekilde izin verilmeyen bir alanina (6rnegin,
yetkisiz bir kullaniciya) erisim saglamak i¢in tasarlanmis ve genellikle varligini veya
diger yazilimlarin varligint maskeleyen, genellikle kotii amagli olan bir bilgisayar
yazilimi koleksiyonudur (Mcafee, 2006). Genellikle, bir sistem kirici, bilinen
giivenlik agigindan yararlanarak veya bir parola kirarak kullanici diizeyinde erisim
elde ettikten sonra bilgisayara bir rootkit yiikler. Spor sirketi veya kurulusta sistemde
ve sunucularda rootkit kurulduktan sonra, saldirganin saldirtya maruz kalmasini
maskeleme ve bilgisayara ve muhtemelen agdaki diger makinelere root kullanici
edinerek elde etme veya ayricalikli erisim hakki kazanmasina olanak tanir. Rootkit
algilandig1 takdirde kurtulmanin tek yolu sunucu ve ya bilgisayardaki Once
karantinaya alip sabit diski tamemen silmek ve isletim Sistemini yeniden kurmaktir

(Kim ve ark., 2012).

1.8.20. Gomiilii Yazilim Somiiriilerine Saldirma

Spor karsilamasi esnasinda, spor ilgili organizasyonda yada kurum veya
kuliiplerde gomiili sistemler, internet ve kablosuz erisim noktalari, IP kameralar,
giivenlik sistemleri, hiz1 ayarlayicilar, dronlar ve endiistriyel kontrol sistemleri gibi
cok cesitli cihazlarda bulunabilir. Futbol karsilasmalarindan tutun bir siirii spor
karsilagmasinda taraftara yayini daha kaliteli goiirlintli sunabilmek i¢in dronlar veya
cok sayida farklhi tiirde gomiili kameralar kullanilmaktadir. Hack islemi aslinda,
gomiili sistemin ROM ¢ipleri iizerinde veya donimsal yazilimi iizerinde

gerceklestirilebilir (Rabaiotti ve Hargreaves, 2010).
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1.8.21. Hatah Konfigiirasyon Acikhiklar:

Spor alaninda kullanabilecek dijital platform ve uygulamalarini yanlis veya
hatali yapilandirma agiklarimi kullanarak, kablolu veya kablosuz ag saldir1 lizerinden
gerceklesir. Spor karsilasmasinda kullanilan birbiri ile uyumlu olmayan donanim ve
yazilimin, ag altyapisini saldirtya karst savunmasiz hale getirme olasiligi vardir
(Hansman ve Hunt, 2005). Bu tiir saldirilar1 engellemek i¢in konfigiirasyonun dogru
yapildig1 kontrol edilmelidir. Ornegin bir stadyumda biitiin haberlesmede kullanilan
bilgisayar ortamlarinin haberlesmesini saglayan ag alt yapisi vardir. Bu tiir sistemler
aslinda kullanicilar arasi birbirne kapali olmalidir. Bir taraftar Ethernet kablolu bir
alana giris yapabilir veya taraftarin hizmet verilen noktada bu tiir kablolama yapilmis
olabilir. Kotii niyetli bir taraftar veya kullanici kablosunuda kendi getirip
stadyumunda hizmet veren skorboardan tutun yayin saglayan kurulusun kameralarina
kadar hizmete ulasip hizmet veremez hale getirebilir. Ayn1 sekilde stadyumda hizmet
veren ag ortaminda kullanilan anahtar degistiriciler hatali konfigiire edilebilir. Mag

devam ederken bir anda hizmet kesintisine neden olabilir.

1.8.22. Fiziksel veya Kaba Kuvvet Yontemli Saldirilar

Spor ilgili kurum ya kuruluglara dijital sahada biiyiik zarar verebilecek,
saldirgan tarafindan ¢ok sayida veri elde edibilme saldir1 yontemlerinden biri olan
fiziksel veya kaba kuvvet yontemli saldirilaridir. Aslinda fiziksel saldirt burada bir
baska kisinin bedenini hedef alan her tiirlii saldiridan gibi yaralama, tekme tokat
atma, bir aletle vurma, gibi birebir temasi isleyen saldirilar degildir. Buradaki fiziksel
kelimesinin anlami hedef ile ayn1 yerde bulunan bir saldirganin kullanabilecegi
giivenlik aciklarinin toplamidir. Fiziksel saldir1 alani, kotii niyetli calisanlar, sosyal
miithendislik saldirilarim1  kullanan kisiler vb. tarafindan somiiriilebilen siirekli
deneme yanilma yoluyla parola ve kullanici adlarini ele gegirme yontemleridir (Kara,
2019). Sporla ilgili kurum ya da kuruluslar veya organizasyon sorumlular1 galistiklar
dijital bilisim sirketleriyle ilgili her tiirlii teknojik alt yapiyr kullanirken 6zellikle web

veya sanal ortamdaki uygulamalarinda bu tiir saldirilara kapali olmalidir. Spor
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kurulusunda kullanilan her hangi bir platform disardan erisim saglanabilir buda bir
zaafiyete sebep olabilir. Ornegin Tiirkiye Futbol Federasyonu web sayfasi aym
zamanda hem bilgilendirme ortami tasidigi i¢in hem taraftar yada vatandaglar
tarafindan kullanbilmekte iken ayni zamanda hakem, gozlemci veya mejaerlere
karsilasma  i¢inde  gorevli  olabilecek  c¢alisanlara  hizmet  vermektedir

(https://fys.tff.org/). Bu tiir uygulam ortamlar1 disaridan erisime agiktir. Siirekli

paralo ve sifre kaba kuvvet saldiris1 kullanip hakemlere ait veriler elde edebilir mag
ici veya gorevlilerke ilgili kotii niyetli futbol karsilagsmasini1 zor duruma sokabilecek
sebeplere neden olabilirler. Spor alaninda kullanabilecek fiziksel saldir1 veya kaba
kuvvet saldir1 alan1 azaltmaya yonelik en iyi uygulamalar, giivenli kimlik
dogrulamay1 sinirlandirmak, iki faktorlic dogrulama yontemi kullanmak veya sabit
stirliclileri ve eski donanimlar1 atmadan 6nce sifirlamak ve degerli bilgileri ortada

birakmaktan kagimaktir (Andrade ve ark., 2016).

1.8.23. Sosyal Miihendislik Saldirilar:

Sosyal miihendislik, insan etkilesimine biiylik 6l¢iide dayanan ve teknolojiyi
kullanarak ya da kullanmadan normal sartlar altinda sahip olunamayacak bilgilerin
elde edilme seklidir ( Mitnick ve Simon, 2013 ). Spor diinyas: dahil olmak iizere
dijital diinyada bir¢ok sosyal miihendislik somiiriisii, insanlarin yardimci olmaya
istekli olmalarindan kaynaklanmaktadir (Watson, 2014). Bilisim alanindaki giivenlik
uzmanlari, bilisim teknolojilerin departmanlarinin sosyal miihendislik tekniklerini
kullanan sizma testlerini diizenli olarak gergeklestirmelerini 6nerir. Bu testler, spor
organizasyonun ve kurulusun yoneticileri bilgilerinden tutun web sayfalarina kadar
hangi kullanic1 ¢esitleri tarafindan belirli saldir1 tiirleri i¢cin en fazla risk
olusturdugunu 6grenmelerine yardimei olabilmektedir. Ayrica sosyal miihendislik
saldirilart deneyerek ayni zamanda spor sirket veya kurulusta hangi calisanin ek
egitime ihtiyag duydugunu da belirlemekte yardimci olmaktadir. Bu tiir saldirilara
sporla ilgili kurum ya kuruluslara disardan olabildigi gibi spor sirketlerini
kullanarakta taraftar ya da hedef kitleye ydnelik yapilabilir. Ornegin 2008 Pekin
Olimpiyatlarinda yiizlerce hedef kitle kurban segilerek, sahte bir Pekin Olimpiyatlari
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web sitesi goriiimii veren siteden biiylik miktarlarda para kaybetti. Site bir bilet
saticis1 imaj1 verilmis gibi goriiniip de aslinda vatandaslarin kredi kart1 bilgilerini ve

diger kisisel bilgileri ¢alan siteydi (Trendmicro, 2015).

1.8.24. Kotii Niyetli Kullanicilar

Koétii niyetli kisiler veya kullanicilar (icerdeki saldirganlar), yetkili ve giivenli
kullanici imaj1 olusturarak kuliip veya sporculara ait hassas bilgileri elde etmeye spor
kulubu veya kurulusunun herhangi bir verisine ulagsmaya g¢alisirlar (Bowen ve dig.,
2009). Kotii niyetli kullanicilar, hangi verinin nerede nasil formatta oldugunu
bildikleri i¢in ve bu verilere giivenilir olarak erigebildiklerinden, bilgi teknolojileri ve
bilgi giivenligi profesyonelleri, kotii niyetli kullanicilart  tespit etmekte
zorlanmaktadir. Ciinkii kullanici iceridedir ve istegi bilgileri yetkisi dahilinde bile
elde edebilmektedir. Spor diinyasinda kuliiplerde ve kuruluslardan aslinda bu tip
kullanicilarin  sayist oldukca fazla olabilmektedir. Bu nedenledir ki kurum ve
kurulusa ise baslamadan once giivenlik sorusturmasi yapilabilmesi bir nebze olsun
Onem olarak alinabilmektedir. Kaynagin insan oldugu yerde davranis ve niyetler her
han degisebilir. Ayrica spor kuliip ve sirketten memnun olmayan ¢alisan veya sporcu
bu durumu verilerini kullanabilmektedir. Basin karsisinda agiklanacak bilgiler

sirketin itibarini zedeleyebilmektedir.
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2. GEREC VE YONTEM

Diinyadaki ve Tiirkiye’deki dngorii ¢calismalar1 sonucunda, “siber giivenlik”
teknolojisi kritik bir teknoloji olarak kabul edilmesine ragmen Tiirkiye’de siber
giivenlik teknolojisine odaklanmis bir ¢alisma bulunmadigindan siber giivenlik
teknolojisi i¢in ulusal bir vizyon olusturacak Ongorii calismasinin bilimsel ve
toplumsal yararlari oldugu goriilmiistiir. Bu uygulamada 6zetle Bulanik Delphi
arastirmas1 ve SWOT (Gli¢lii ve zayif yanlar, firsatlar ve tehditler) analizi teknikleri
kullanilmis, elde edilen sonuglar dogrultusunda siber giivenlik teknolojisinin

Tiirkiye’de gelisimini saglayacak diizenlemeleri icermektedir.

Delphi anketi uygulamasi Delphi arastirmasi; Cekirdek Uzman Grubu ve
Bulanik Delphi Anketleri seklinde 2 fazli (asamali) karma bir yontemle
yirltilmistlir. Aragtirmada, bulanik Delphi anketi i¢in sorularin olusturulmasi,
literatlir taramasina, uzman goriismelerine, derinlemesine (Bireysel) goriisme
uyarlama ve benimseme teknigine dayaniyordur. Anket komut dosyasi olusturma
siireci, normal anket komut dosyasinin olusturulmasina benzerdir. Kullanilan likert
Olcegi anket ve arastirmacilar tarafindan izin diizeyi, asama diizeyi ve ilgi diizeyi
olarak Olciilecek olana gore gerekli olan arastirma sorularinin gerekliliklerine
dayanmaktadir. Bu calismada kullanilacak araglar, arastirma tasarimi g¢ercevesinde
aciklandig1 gibi her asamanin amacima baghdir. Ilk adim olarak arastirmada, arag
gelistirme siirecindeki yapilar1 ve 6geleri gelistirmek i¢in veri toplamak tlizere birebir
nitel arastirma tekniklerinden olan yliz yiize goriisme yaklasimimi kullanacaklardir.
Arastirma goriismesi, iki taraf arasinda yapilan ve ¢aligmayla ilgili olan ve belirli bir
icerige odaklanan konusmalar olarak tanimlanabilir ve nesnel tanimlama, tahmin
veya sistematik olarak agiklama olarak belirlenir (Sang, 2010). Yiizyiize goriismeleri,
zaman ve yer bakimindan senkronize iletisim ile karakterize edilir. Bu eszamanl
iletisim nedeniyle, baska hi¢bir goriigme yonteminde olmadig gibi, yiize yiize birebir
goriismeleri sosyal ipuglarindan yararlanir. Goriisiilen kisinin sesi, tonlamasi, beden
dili vb. gibi sosyal ipuglari, gériismeciye, goriisiilen kisinin bir soruya verdigi sozli

yanita eklenebilecek pek cok ek bilgi verebilir. Elbette sosyal ipuclarinin degeri,
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goriismecinin goriisiilen kisiden ne bilmek istedigine de baglidir. Gorligmeci, drnegin
is¢i sendikasina karsi tavrin1 6grenmek istedigi bir 6zne ve yeri doldurulamaz bir kisi
olarak goriiliiyorsa, o zaman sosyal ipuglar1 cok énemlidir. Goriismeci, konu olarak
uzmanla higbir ilgisi olmayan seyler veya kisiler hakkinda bir uzmanla
goriistiigiinde, sosyal ipuclar1 daha az énemli hale gelir (Emans, 1986). Ote yandan,
bu goriiniirlikk, goriismeci davranisiyla goriismeciyi 6zel bir yone yonlendirdiginde
rahatsiz edici goriismeci etkilerine yol agabilir. Bu dezavantaj, bir gériisme protokolii
kullanilarak ve goriismecinin bu etkinin farkinda olmasiyla azaltilabilir. Bu asamada
cekirdek uzman grubunu olusturulmus ylizyiize goriisem teknigi kullanilmistir.

Gortgiilen uzmanlarin 6zellikleri arastirmaya uygun olarak seg¢ilmistir.

Cekirdek uzman grubu siber giivenlik teknolojisiyle ilgili bilgi sahibi olan,
ayn1 zamanda Tiirkiye’de siber giivenlik teknolojisi ve sektoriine yon veren, biiyiik
capli veya kritik alanlarda faaliyet gosteren kuruluslarda yetkili sektor
temsilcileri/siber giivenlik profesyonellerinden ve akademiden konuyla ilgili yiiksek
diizey uzmanlardan (7 siber giivenlik uzmani, 2 sektor temsilcisi, 3 akademisyen)
olusturulmustur. Bu grup, calismaya her asamada ve goniillii olarak zaman ayirmak
ve katkida bulunmak durumunda olacagindan kendilerine 6nce bir brifing verilmis ve
bu konuda taahhiitleri alinmustir. Cekirdek uzman grubuyla birlikte goriigmeler
sonucunda swot analiz olusturulmus ve delphi ifadeleri belirlenmistir. Belirlenen

delphi ifadeleri bulgular kisminda detaylandirilmistir.

Ikinci asama olarak Bulanik Delphi siirecinde dilsel degiskenler kullanilarak
Olclilecek degiskenler icin degerlendirme kriterlerinin 6nemini belirlemek {izere
davet edilen uzman sayisinin K oldugu varsayilir. Uzmanlar ile yapilabilecek
yontemler arasinda, bir seminer veya calistay yiiritmek ve dahil olan bilimsel
uzmanlar1 davet etmek, her uzmanla yiiz ylize goriismek ve anket yapilan alanlarda
belirlenen uzmanlar gibi e-posta yoluyla c¢evrimi¢i yaymak gibi olabilir (Mohd
Ridhuan Mohd Jamil, Saedah Siraj, Zaharah Hussin), Nurulrabihah Mat Noh, 2014).
Arastirmada bu adimda her uzmanda yiiz yiize goriismek olarak belirlenmistir.
Uygun uzman sayisi konusunda 10 ila 15 kisi arasinda iki farkli goriis vardir (Adler,

M.& Ziglio, 1996), Jones ve Twiss (1978) toplam 10 ila 100 uzman onermistir. Bu
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calisma i¢in aragtirmacilar, literatlir taramasina dayanarak onceden belirlenen 87
uzmani se¢ildi. Bir Bulanik Delphi paneli, belirli bir konu {izerinde goriis paylasan
uzmanlardan olusan bir gruptur. Bu paylasim, bir dizi yapilandirilmis arastirma
siireci turu aracilifiyla fikir birligine yol agar. Bu arastirmada, uzmanlarin hem
politika yapicilar, hem akademisyenler hem de kendi bakis agilarina dayali olarak
siber giivenlik konusunda paydas yoOnetimi konusunda uzman goriislere sahip
olduklar1 goriilmektedir. Bu calismanin uzmanlari, siber giivenlik ve spor sektorii
diisiildiigiinde oynadiklari rol agisindan heterojenligi saglamak i¢in 6zel bir amag goz
onlinde bulundurularak O6zenle se¢ilmistir. Bdylece siber gilivenlik uzay ortami
konusunda faaliyet gosteren kurumlari temsil edecek uzmanlar secilmistir.
Tiirkiye'deki tiim spor sektorii siber giivenlik uzay ortamlarindan, yani Yiiksek
Ogrenim Sektorii, Kamu sektérii ve Ozel sektérden uzmanlarin dahil edilmesine dzen

gosterildi.

Bu calismada kullanilan Fuzzy Delphi yonteminin hazirlanma ve uygulama
sirecleri Sekil 2.1'de Ozetlenmistir. Belton ve ark. (2019), en az 5 uzman
kullanilmali; 5 ile 20 aras1 yeterli olabilir, ancak miimkiinse daha fazlasin1 kullanmak
faydalidir. Sonugta bu ¢alismaya ¢ekirdek uzman grubu olarak 12 uzman katilmustir.
Spor sektoriinde siber giivenlik tizerine uzmanlar, IT ve siber glivenlik iizerine uzun
yillar ¢alismis ve sahada deneyimli siber giivenlik konusunda akademik ¢aligmalar
yayinlamis ya da spor bilisim {izerine akademik yaymi bulunan uzmanlarindan
olusturulmustur. Uzmanlara iligkin detaylar bulgular ve analiz boliimiinde yer
verilmig olup Cizelge 3.7'de gosterilmistir. Calismada her bir uzmanla birebir
goriisme yapilmis, spor sektoriindeki bilisimden bahsedilmis daha dnceden yasanan
bliylik kayiplara neden olaylar uzmanlara sunulmustur. Uzmanlardan bunun
nedenlerini raporlarda listelemeleri istenerek bir pilot risk degerlendirmesi

yapilmistir.
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Sekil 2.1. Bulanik Delphi yonteminin siirecleri.

Verdikleri cevaplardan uzmanlardan i¢in 25 adet sporda siber giivenlik nedeni
belirlendi. Daha sonra uzmanlar bu siber gilivenlik nedenlerini “Tamamen
katiliyorum”dan  “Tamamen Katilmiyorum”a dogru besli Likert dlgeginde
derecelendirmeleri istenmistir. Anket c¢evrimi¢i olarak sunuldu ve uzmanlar
birbirlerini etkilemediklerinden emin olmak ic¢in farkli fiziksel konumlarda
bulundular. Uzmanlar arastirmaya goniillii olarak katildiklar1 i¢in siklikla ¢evrimigi
anket kullanilmaktadir (Kinali, 2022). Daha sonra, cevaplar Likert olgeginden
bulanik bir dlgege doniistiiriildii. Formiilasyon detaylar1 asagidaki Fuzzy Delphi
yontemi adimlarinda aciklanmistir. Cheng ve Lin'e (2002) gore, her bir uzmanin
ortalama ile degerlendirme verileri arasindaki mesafe esik deger olan 0,2'den
kiiclikse, tiim uzmanlarin fikir birligine vardigi kabul edilir. Ek olarak, grup
konsensiis yiizdesi %75'in lizerindeyse siire¢ 5. adima gegebilir; aksi halde yeni bir
anket turu gereklidir (Chu ve Hwang, 2008; Hammons, 1995). Uzmanlarin verdigi
yanitlara gore sporda siber gilivenlik nedenleri uzmanlara geri sunuldu. Bir sonraki
adimda bu nedenlerin ortadan kaldirilmas: veya nedenlerinin azaltilmasi1 konusunda

uzman goriisleri alinmistir. Son olarak, bulgular ve ¢oziimler sunuldu.
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Bulanik Delphi yontemi adimlari.

Adim 1: Likert Ol¢eklerini kullanarak cesitli faktorlere gore degerlendirme

kriterlerinin 6nemini belirlemek i¢in K uzman davet edilir.

Admm 2: Likert ol¢ekli sayilar, Cizelge 2.1'de Onerildigi gibi licgen bulanik

sayilara donistiiriiliir.

Cizelge 2.1. Her bir kriter i¢in Bulanik 6lgek esdegerlerinin dnem agirligi.

Likert Olcegi Bulanik Olcegi
5=Tamamen Katiliyorum 0,6 0,8 1
4= Katiliyorum 0,4 0,6 0,8
3= Kararsizim 0,2 0,4 0,6
2= Katilmiyorum 0 0,2 0,4
1= Tamamen Katilmiyorum 0 0 0,2

Bulanik numaralar ;¥ ;k uzmaninin i riskine verdigi tiggen bulanik ortalamalari

gosterir.

~ 1
F=—lrltr+ o +ri=1,. . omand(k=1.....K) = (m,,m;,m;)
T E [". +r; i ][1 m jand| )= (mry, mz, m;z)

Adim 3: Sporda siber giivenlik adina riskine dayal1 olarak her bir risk faktorii

icin verilen cevaplarin tiggen bulanik ortalamalari (r; ) ve bulanik degerleri (1;%)

arasindaki mesafeyi hesaplamak i¢in vertex yontemi kullanilir (C. T. Chen, 2000).

m = (ml, m2, m3) and n = (n1, n2, n3)

Bu iki bulanik say1 arasindaki mesafe (d) su sekilde ifade edilir:

d(ﬁ.ﬁ]=v'f%[{m] m) + (my —m) + (ms n;):]

103



Adim 4: Grup konsensiis yiizdesini hesaplamak i¢in her bir uzmanin ortalama

ve degerlendirme verileri arasindaki mesafe belirlenir.

Adim 5: Bulanik degerlendirmelerin eklenmesi su sekilde ifade edilir:

[
B2

Adim 6: Durulastirma gerceklestirilir. Risklerin 6nem siras1 asagidaki sekilde

ifade edilerek belirlenir:

Her risk ai'nin 6nem siras1 sayisal degerlere gore belirlenir.

Adim 7: Tiim uzman goriislerinin degerlendirilmesi sonucunda ortaya ¢ikan
sporda siber giivenlik risklerin 6nem siralamasi uzmanlara bildirilir ve risklerin

azaltilmasi veya ortadan kaldirilmasi1 konusunda uzmanlara danigilir.

Ayrica ¢ekirdek uzman grupla birlikte SWOT caligmasi yiiriitiilmistiir, Tiirk
Silahl1 Kuvvetleri, hiikiimet, akademi ve siber giivenlik sirketlerinden 10 uzmanin
katilimiyla her bir uzmanla yiiz yiize gériisme ile SWOT analizler belirlenmistir.
SWOT analizinde, giiclii ve zayif yonler Tiirkiye'nin igsel nitelikleri iken, firsat ve
tehditler siber giivenlik ekosistemini etkileyen dis etkenlerdir. Giiclii, zayif yonler,

firsatlar ve tehditler arastirmaci tarafindan hazirlanmis g¢ekirdek ¢alisma grubuyla
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birlikte birbirebir goériismelerden elde edilen goriislerdir

caligtay sirasinda

katilimcilara dagitilmistir (Cizelge 2.2'den Cizelge 2.5'e). Katilimcilardan ek ifadeler

yazmalar1 ve hepsine dncelik vermeleri istenmistir.

Cizelge 2.2. Tiirkiye'nin Gii¢lii Yonleri (Arastirmaci tarafindan 6nceden yazilmis beyanlar).

Giiclii yonler

Oncelik

Geng ve girisimci insan giicl

Uluslararasi topluma entegre bir bilim ve teknoloji camiasi

SSM (Sanayi ve Teknoloji Bakanlig1), TUBITAK (Tiirkiye Bilimsel ve Teknolojik
Arastirma Kurumu) ve ilgili bakanliklar gibi kurumlar, ortaya konan stratejileri hayata
gecirmek i¢in 6nemli yliriitme organlarin varligt

Ulkemizin diinyanin en biiyiik 20 ekonomisi arasinda olmas1

Siber giivenlik alanina yonelik devlet desteklerinin varligi

Teknolojik Uluslararasi arenaya agilmig sanayi

Kisisel verileri, fikir ve eserleri koruma altina alan yasal altyapinin varligi (Fikir ve
Sanat Eserleri Kanunu ve Kisisel Verilerin Korunmasi Kanunu vb.)

Ileri teknolojiye hakim olan ve bunu etkin bir sekilde kullanabilen geng niifus

Siber giivenlige yonelik gii¢lii politik destek

Millilik duygusunun sahiplenilmesi

Ucuz Is giicii

EKk Giiglii yonler (Kendi diisiinceniz)

Cizelge 2.3. Tiirkiye'nin Zayif Yonleri (Arastirmaci tarafindan 6nceden yazilmis beyanlar).

Zayif yonler

Oncelik

Sosyal Yetigmis insan kaynagi eksikligi

Egitim ve dgretimdeki aksakliklar

Siber giivenligin lizerine insa edildigi bilisim teknolojilerinde (6zellikle donanim
acisindan) yurt digina bagimlilik

Spor Organizator ve Kurumlarin, siber giivenlik agisindan gergek ihtiyaclarinin
farkinda olmamasi

Bilgi sistemleri ve siber giivenlige yonelik milli iiriin ve teknolojilerin azlig1

Kamu, sanayi ve akademik camia arast is birliginin zay1f olmasi

Is birligi kiiltiiriiniin eksikligi

Siber giivenlik alaninda kurumsal yetkinliklerin (teskilat, altyapi, personel, kaynak)
yetersiz olmast

Cok sayida firmanin az sayidaki belirli siber giivenlik {irin ve hizmetlerine
odaklanmasi spordaki alan1 fark etmemesi

Sporda siber giivenlige yonelik verilerin eksikligi

Spor sektoriinde yetersiz mevzuat ve yasal gerceve

EKk Giiglii yonler (Kendi diisiinceniz)
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Cizelge 2.4. Tiirkiye'nin Firsat Yonleri (Arastirmaci tarafindan 6nceden yazilmis beyanlar).

Firsatlar Oncelik

Siber tehditlerin artmasi ve daha karmasik héle gelmesi nedeniyle siber giivenlige olan
ihtiyacin artmasi

Ulkemiz dahil, diinyadaki ¢ogu iilkede siber giivenligin, milli giivenligin unsurlari
arasinda kabul edilmesi

Sosyal, teknolojik, ekonomik, ¢evresel ve politik faktorlerin dogurdugu siber gilivenlik
ihtiyaglari

Siber giivenligin dogas1 geregi, yerli lirlinlere olan ihtiyag

Teknolojinin hayatin her alanina niifuz etmesi ve kullaniminin artmasi

Kamu ve 6zel sektdriin siber glivenlik alanina yatirim yapma istek ve iradesi

Siber tehditlerin hizli bir sekilde geligmesi

I¢ ve dis pazarm genisligi

Internet iizerinden verilen sayisal servislerin hayatin her alanma (sporda saglik,
pazarlama, bilgi paylagimi vb.) niifuz etmesi

Siber giivenlik sistemlerinin kurumsal olarak tesis edilmesinde eksikliklerin olmasi

Teknoparklarm ve teknokentlerin geligiyor olmasi

EKk Giiglii yonler (Kendi diisiinceniz)

Cizelge 2.5. Tiirkiye'nin Tehdit Yonleri (Arastirmaci tarafindan 6nceden yazilmis beyanlar).

Tehditler Oncelik

Ar-Ge’ye olmasi gerekenden daha az yatirim yapilmasi

Muilli iiriinlere olan giiven eksikligi

Global firmalarin hiikiimette yaptig1 lobiler

Yasal Kamu ihale mevzuati geregi, maliyetin kaliteden dnce degerlendirilmesi

Ekonomik Yabanci iirlinlerin pazarin biiyiik kismina hakim olmasi

Politik Geligmis siber giivenlik {irlin ve teknolojilerinin satisina yonelik kisitlamalarin
getirilmesi

Teknolojik Bulut bilisime dayali teknolojilerin yayginlagmasi ve bu alanda yabanci
firmalarin hakimiyeti

Kolay para kazanmaya hevesli bir kiiltiiriin yerlesmeye baglamasi

Beyin gogii
Ulkedeki Ekonomik istikrarsizlik

Metodolojik caligmaya kars1 direng gdsterilmesi ve bunun ulusal bir
kiiltiir 6zelligi olduguna olan yanlis inang

EKk Giiglii yonler (Kendi diisiinceniz)
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3. BULGULAR

3.1. SWOT Analiz Sonuglar:

Katilimcilar, arastirmaci tarafindan hazirlanan oOnceden yazilmis SWOT
konularma o6ncelik verdiler ve ifadelerini eklemeleri tesvik edildi. Calistayin
ardindan konular, katilimcilarin verdigi Oncelik puanlarmma gore arastirmaci
tarafindan siralanmistir. Sonuglara gore, Tiirkiye'nin zayif yonleri gii¢lii yonlerinden
daha fazla, firsatlar1 ise tehditlerinden ¢ok daha fazladir. Faktorlerin sayilar1 Cizelge
3.1'de gosterilmektedir. Ayrica swot analiz sosyal, teknolojik, ekolojik, politik,
ekonomik, hukuki ve etik alt faktorlerine bagli olarak dagitildi.

Sosyal Faktorler: Bulundugun stratejik konum geregi kiiltlirel yap1 is ve
isleyiste ki degisimi 6n plana ¢ikarmaktadir.Niifus artis hizi, egitim seviyesi, yasam

bicimi, tiikketici davraniglari kapsar.

Teknolojik Faktorler: Teknolojinin kuruluslara yansitilmasi ayak uydurmasi
onemli bir noktay1 olusturur Iletisimdeki yenilikler, Sunucu ya da internet maliyetleri

ve olusabilecek degisiklikler,inovasyonlar, Uretilen yeni teknolojiler vb.

Ekolojik Faktorler: iklim, hava kosullar, Kiiresel iklim degisikligi, Cevre

dostu iirlin ve uygulamalar Dogal afetler

Politik Faktorler: Hiikiimetin uyguladigi uygulayacagi giincel ve ilgili
Konularin incelenecegi basliktir. Bunlardan bir kagi vergiler, maliye politikalari,
tesvikler, krediler, uluslararasi iliskiler, se¢cim ve sonuglaridir. Siyasi olarak 6nceden
tahmin edilemese de giindemi takip ederek Ongoriilerde bulunulabilir. Bu tip

durumlart politik faktor olarak degerlendirilir.
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Ekonomik Faktorler: Ekonomik degisimler, kuruluslar1 bir fiil etkilemekte
ve ekonomiye karsi belirli onlemler almak i¢in durus sergilenebilir.Ekonomik
durumlari, enflasyon oranlari, Vergi oranlari, borsanin durumu, is¢i maliyetleri gibi

basliklar1 kapsar.

Hukuki Faktérler: Is Kanunu, Ticaret Kanunu, Saglik ve Giivenlik yasalari,

Telif Hakki ve Paten Yasalari, Yasalar Davalar gibi olaylari kapsar.

Etik Faktorler: Etik, insanlarin biitiin davranis ve eylemlerinin temelini
arastirir. Kiiltiirler, normlar, degerler, demografik yapi, iilkelerin standartlari
kapsar.

Cizelge 3.1. Spor sektoriinde siber glivenlikte Tiirkiye’de SWOT Analizi.

Giiclii Yonleri ~ Zayif Yonleri  Firsatlar Tehditler G+F Z+T

Sosyal 7 8 9 8 16 16
Teknolojik 2 10 3 12 11
Ekolojik 0 1 1 3 1 4
Politik 4 1 5 4 9

Ekonomik 2 4 4 7 6 11
Hukuki 1 2 2 2 3 4
Etik 2 1 1 0 3 1
Toplam 18 25 32 27 50 53

3.1.1. Tiirkiye’nin Giiclii Yanlar:

Arastirmaya katilan uzmanlar yazilan mevcut 10 gii¢lii yone 8 adet daha
giiclii yon daha ekledi. Tirkiye'nin spor sektoriinde siber giivenlik agisindan giiclii
yonleri, uzmanlar tarafindan belirlenen 6nem (6ncelik) sirasina gore Cizelge 3.2'de
verilmektedir. Bu siralamaya ayni zamanda sosyal, teknolojik, ekolojik, politik,

ekonomik, hukuki ve etik alt faktorlerine bagli olarak dagitild.
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Cizelge 3.2. Spor sektoriinde siber giivenlikte Tiirkiye’de Gliglii Ydnleri.

No Faktor Giiclii Yonleri

1. Politik Siber giivenlige yonelik giiclii politik destek

2. Sosyal fleri teknolojiye hakim olan ve bunu etkin bir sekilde kullanabilen geng niifus

3. Sosyal Uluslararasi topluma entegre bir bilim ve teknoloji camia sahip olmast

4. Politik Siber giivenlik alanina yonelik devlet desteklerinin varlig1

5. Teknolojik Teknolojik Uluslararasi arenaya agilmig sanayi

6. Etik Millilik duygusunun sahiplenilmesi

7. Sosyal Geng ve girisimei insan giicli

8. Politik Ortaya konan stratejileri gerceklestirebilecek kurumlarm varhig (SSM, TUBITAK,
Bakanliklar vb.)

9. Politik Tiirkiye, siber giivenlik konusunda uluslararasi igbirliklerine 6nem vermesi

10. Teknolojik Saldirilara hizl bir sekilde miidahale etme ve zararlari en aza indirme konusunda giiglii
bir kapasiteye sahip olmasi

11. Sosyal Niifusun biiylik bir bolimiiniin siber giivenligin 6nemi hakkinda farkindalik
diizeylerinin yiiksek olmast

12. Ekonomik Spor sektoriinde gelirin fazla olmasi

13. Sosyal Siber giivenlik alaninda yetigmis insan kaynaginin gii¢lii olmasi

14. Etik Spora olan ilginin fazla olmast

15. Sosyal Bilinglenmeyi tesvik etmek ve 6nleyici tedbirler almak igin ¢aba gosteri

16. Sosyal Birgok iiniversite ve egitim kurumu, siber giivenlik alaninda kaliteli egitim programlar

17. Hukuki Kisisel verileri, fikir ve eserleri koruma altina alan yasal altyapinin varlig1 (Fikir ve
Sanat Eserleri Kanunu ve Kisisel Verilerin Korunmasi Kanunu vb.)

18. Ekonomik Ulkemizin diinyanin en biiyiik 20 ekonomisi arasinda olmas1

3.1.2. Tiirkiye’nin Zayif Yanlari

Aragtirmaya katilan uzmanlar yazilan mevcut 10 zayif yone 15 adet daha zayif

yan daha ekledi. Tirkiye'nin spor sektoriinde siber giivenlik ag¢isindan zayif yanlari,

uzmanlar tarafindan belirlenen Onem (6ncelik) sirasma gore Cizelge 3.3'de

verilmektedir. Bu siralamaya ayn1i zamanda sosyal, teknolojik, ekolojik, politik,

ekonomik, hukuki ve etik alt faktorlerine bagli olarak dagitildu.
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Cizelge 3.3. Spor sektoriinde siber giivenlikte Tiirkiye’de Zayif Ydnleri.

No Faktor Zayif Yonleri

1. Ekonomik Mili Ekonomik sorunlar (Artan Enflasyon, satin alma giicli azalmasi, issizlik, TL deger
kaybi)

2. Sosyal Yetigmis insan kaynag: eksikligi

3. Teknolojik Siber giivenligin iizerine insa edildigi bilisim teknolojilerinde (6zellikle donanim
acisindan) yurt disina bagimlilik

4. Sosyal Spor organizasyonlari, sporcular ve diger ilgili taraflar arasinda giivenlik bilinci ve
egitim eksikligi olmas1

5. Teknolojik Arastirmaya yonelik verilerin eksikligi

6. Sosyal Is birligi kiiltiiriiniin eksikligi

7. Sosyal Kurumlarn, siber giivenlik agisindan gercek ihtiyaglarinin farkinda olmamasi

8. Teknolojik Bilgi sistemleri ve siber giivenlige yonelik milli tiriin ve teknolojilerin azlig

9. Ekonomik Sinirli Kaynaklar: Sporda siber giivenlik i¢in ayrilan biitge ve kaynaklar smirlt olmasi

10. Ekonomik Yabanci {iriinler pazarin ¢oguna hakim olmasi

11. Teknolojik Spor organizasyonlar1 kullandig: dijital altyapilar, giivenlik agiklarina sahip olmast

12. Sosyal Sporcular ve diger ilgili taraflar arasinda bilingsiz kullanici davraniglart

13. Sosyal Farkindalik ve Egitim Eksikligi

14. Sosyal Sporcular, antrendrler, yoneticiler ve diger ilgili taraflar siber giivenlik konusunda
yeterli egitim almamig olmasi

15. Teknolojik Hizli Teknolojik Degisim

16. Teknolojik Sporcularin kullandig dijital altyapilar, giivenlik agiklarina sahip olmasi

17. Politik Cok sayida firmanin az sayidaki belirli siber giivenlik {riin ve hizmetlerine
odaklanmasi

18. Ekonomik Tedarik zinciri giivenligi; Spor kuruluslari, genellikle gesitli tedarik¢i ve is ortaklarryla
calisir, tedarik zinciri iizerindeki zayifliklar

19. Teknolojik Spor alaninda hizli teknolojik degisim

20. Etik Fikir ve eserlerin korunmasina iligkin ilkelere uygun kisisel eksiklikler

21. Ekolojik Tirkiye, cografi konumu, jeopolitik faktorler ve diger nedenlerle siber casusluk veya
devlet destekli saldirilara maruz kalmasi

22. Sosyal Insan kaynagina yatirimin gerekenden az olmasi

23. Teknolojik Spor alaninda ki dijitallesmenin yeterli olmamasi.

24, Hukuki Uluslararasi alanda sporda siber tehditlere ve siber olaylara karsi yetersiz mevzuat

25. Hukuki Yasal mekanizmalarin isleyisindeki sorunlar

3.1.3. Tiirkiye’nin Firsatlari

Aragtirmaya katilan uzmanlar yazilan mevcut 10 adet firsatlara 22 adet daha

ekledi. Tiirkiye'nin spor sektoriinde siber gilivenlik agisindan firsatlari, uzmanlar

tarafindan belirlenen 6nem (6ncelik) sirasina gore Cizelge 3.4'de verilmektedir. Bu

siralamaya ayn1 zamanda sosyal, teknolojik, ekolojik, politik, ekonomik, hukuki ve

etik alt faktorlerine bagli olarak dagitildi.
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Cizelge 3.4. Spor sektoriinde siber glivenlikte Tiirkiye’de Firsatlari.

No Faktor Firsatlar
1. Sosyal Teknolojinin hayatin her alanina niifuz etmesi ve kullaniminin artmasi
2. Sosyal Sosyal, teknolojik, ekonomik, ¢evresel ve politik faktdrlerin dogurdugu siber giivenlik
ihtiyaglari
Teknolojik Siber giivenligin dogasi geregi, yerli lirlinlere olan ihtiyag
4. Politik Ulkemiz dahil, diinyadaki ¢ogu iilkede siber giivenligin, milli giivenligin unsurlari
arasinda kabul edilmesi
5. Sosyal Geng Nufiis
6. Ekonomik Kamu ve 6zel sektoriin siber giivenlik alanina yatirim yapma istek ve iradesi
7. Sosyal Internet {izerinden verilen sayisal servislerin hayatin her alanima (saglik, alisveris, bilgi
paylasimi vb.) niifuz etmesi
Ekonomik I¢ ve dis pazarim genisligi
Teknolojik Siber giivenlik sistemlerinin kurumsal olarak tesis edilmesinde eksikliklerin olmasi
10. Teknolojik Siber tehditlerin hizl bir gekilde gelismesi
11. Sosyal Tiirkiye, spor endiistrisinde hizla biiyiiyen ve gelisen bir iilke olmas1
12. Teknolojik Tiirkiye'deki spor alaninda yenilik¢i teknoloji uygulamalari hizla yayiliyor olmasi
13. Sosyal Tiirkiye'deki spor alaninda siber giivenlik bilincinin artmasi ve egitim ihtiyacinin
karsilanmasi gerektigi
14. Politik Tiirkiye'deki spor alaninda siber giivenlikle ilgili isbirligi ve ortaklik olanaklar:
bulunmasi
15. Politik Hiikiimeti, siber giivenlik konusunda 6nemli adimlar atmaktasi
16. Ekonomik Spor organizasyonlarina ve kurumlarina daha fazla yatirim yapilmasini
17. Teknolojik  Diisiik siber giivenlik {iriin geligtirme yetenekleri
18. Politik Ulkelerin kars1 karstya kaldig: siber olaylar ve suclar
19. Teknolojik ~ Akilli spor nesnelerin yaygin kullanimi (top, spor esyalari vb.)
20. Teknolojik AL, makine 6grenimi ve derin 6grenme yontemleri
21. Teknolojik Veri gizliligini korumak i¢in teknolojilerin 6nemi
22. Teknolojik Kiiresel internet erisiminin yaygin kullanimi
23. Sosyal Gizlilige artan vurgu
24. Sosyal Siber giivenlik i¢in egitim ihtiyaglari
25. Politik Bagta Miisliiman iilkeler olmak iizere bolge iilkelerine rol model olarak {iriin ve hizmet
ihrag etme imkani
26. Ekolojik Rusya ve cografi yakinlik arasindaki igbirligine erigim
27. Hukuki Siber suglarla ilgili ulusal ve uluslararasi mevzuatin olusturulmasi ve yaygilastiriimasi
28. Hukuki Kisisel verileri igleyen sistemlerin giivenlik kriterlerine uygunlugu konusunda
uluslarda (6rn. ABD) ve iilke topluluklarinda (6rn. Avrupa Birligi) yeni diizenlemeler
29. Sosyal Ulkelerin kars1 karsiya kaldig1 siber olaylar ve suglar
30. Teknolojik Siber giivenlik hizmetlerini uzaktan saglama yetenegi
31 Ekonomik Tiirkiye'de ve diinyada artan satin alma giicii
32. Etik Siber saldiridan ¢ok siber giivenlige milli vurgu
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3.1.4. Tiirkiye’nin Tehditleri

Arastirmaya katilan uzmanlar yazilan mevcut 10 giili yone 8 adet daha giicli

yon daha ekledi. Tiirkiye'nin spor sektoriinde siber giivenlik agisindan giiclii yonleri,

uzmanlar tarafindan belirlenen Onem (Oncelik) sirasma gore Cizelge 3.2'de

verilmektedir. Bu siralamaya ayni zamanda sosyal, teknolojik, ekolojik, politik,

ekonomik, hukuki ve etik alt faktorlerine bagl olarak dagitildu.

Cizelge 3.5. Spor sektoriinde siber giivenlikte Tiirkiye’de Tehditleri.

No Faktor Tehditler

1 Ekonomik Ekonomik enflasyon ve darbogaz olusmasi

2 Politik Ar-Ge’ye olmasi gerekenden daha az yatirim yapilmasi

3. Ekonomik Kamu ihale mevzuati geregi, maliyetin kaliteden 6nce degerlendirilmesi

4. Politik Yetenekli mithendislerin beyin gogii

5 Politik Ar-Ge’ye olmasi gerekenden daha az yatirim yapilmast

6 Teknolojik Bulut bilisime dayali teknolojilerin yayginlasmas: ve bu alanda yabanci firmalarin
hakimiyeti

7. Hukuki Geligmis siber giivenlik tiriin ve teknolojilerinin satigina yonelik kisitlamalarin
getirilmesi

Ekonomik Uluslararasi rekabet
Politik Acil tedarik talepleri nedeniyle sistemlerin milli olarak gelistirilmesine yeterli 6nemin

verilememesi

10. Ekonomik Yabanci iiriinlerin pazarin biiyiik kismia hakim olmast

11. Ekonomik Sirketler igin ekonomik destegin olmamasi

12. Ekolojik Kripto para madenciliginin tiiketimi ve gevreye olumsuz etkisi, spor sektoriinde yasal
olmayan bahis ve pazarlamada kullanmasi

13. Teknolojik

14. Ekonomik Yabanci sirketlerin Tiirkiye'deki yatirimlart ve ortakliklari

15. Ekolojik Tiirkiye'nin i¢inde bulundugu jeopolitik ortam

16. Ekolojik Tiirkeye’nin ¢evre iilkelerdeki istikrarsizlik potansiyeline sahip olmasi

17. Ekonomik Uluslararas1 Yarisma

18. Sosyal Kolay para kazanmaya hevesli bir kiiltiirii yerlestirmeye baslayin

19. Sosyal Spor organizasyonlari, sporcular ve taraftarlar tarafindan olusturulan biiyiik miktarda
veri bulunmasi

20. Teknolojik Spor organizasyonlaria yonelik Dagitik Hizmet Reddi (DDoS) saldirilari,

21. Sosyal Spor alanindaki siber casusluk, rakip takimlarin veya organizasyonlarin antrenman
taktiklerini, transfer planlarini

22. Sosyal Kimlik av1 saldirilari, sahte e-postalar, web siteleri veya iletisimle saldirilar

23. Sosyal Spor organizasyonlart veya kuliipler, siber giivenlik Onlemlerini yeterince
uygulamamig olmasi

24. Sosyal Sporcular, kuliipler ve organizasyonlar, sosyal medyada genis bir varlik gosterirmesi

25. Hukuki Hukuki cezalarin az ve yetersiz olmasi

26. Sosyal Tiirkiye'deki spor sektoriinlin yaygin olmasi ve kitlesel yonlendirme giiciiniin fazla
olmasi

27. Sosyal Yerli iirlinlere olan giiven eksikligi
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3.2. Bulanik Delphi Analiz Sonuglar:

Tasarlanan Delphi siirecinin nasil uygulanacagi ve hangi araglarin
kullanilacag ile ilgili ¢esitli alternatifler iiretilmistir. Arastirmada sporda siber
giivenlik teknolojisinin kendisinden faydalanilmasina 6zen gosterilmistir. 2. fazda
anketlerin elektronik mesaj ile bilgi verilmistir ve gelistirilecek web tabanli bir anket
yazilimi ve tamamlayici olarak elektronik mesaj ile yapilmasi kararlagtirilmistir.
Analizlerde ise MS Excel ve MS Access veri tabani/formlar1 kullanilmasi,
istatistiksel gelismis analizlerin ise SPSS programi ile yapilmasi 6ngorilmiistiir.
Istatistik araglarindan, katilimci sayisina uygun sekilde istatistiksel anlamliligimin
smanmasinda giivenilirlik ve gecerlilik i¢in, tip egitimcileri, Olgme ve
degerlendirmelerinin dogrulugunu artirmak i¢in giivenilir ve gecerli testler ve soru
formlar1 olusturmaya c¢ahsirlar. Gegerlilik ve giivenilirlik, bir 6lgme aracinin
degerlendirilmesinde iki temel unsurdur. Araclar, geleneksel bilgi, beceri veya tutum
testleri, klinik simiilasyonlar veya anket anketleri olabilir. Araglar kavramlari,
psikomotor becerileri veya duygusal degerleri dlgebilir. Gegerlilik, bir aracin 6lgmeyi
amacladig1 seyi ne Ol¢iide Olctiigii ile ilgilidir. Gilivenilirlik, bir aracin tutarli bir

sekilde 6lgme yetenegi ile ilgilidir (Tavakol, 2008).

Unutulmamalidir ki, bir aracin giivenilirligi, gecerliligi ile yakindan
iliskilidir. Bir ara¢ gilivenilir olmadik¢a gegerli olamaz. Ancak, bir aracin
glivenilirligi gecerliligine bagli degildir (Cohen, 2012). Bir aracin giivenilirligini
objektif olarak O6l¢mek miimkiindiir ve bu yazida en yaygin kullanilan objektif
giivenilirlik 6l¢iisii olan Cronbach’dir. Bu ¢alismada delphi ifadelerin giivenilirligi ve
gecerligi i¢in Cronbach testi uygunlanmistir. Bu oranin 0,70 ve iizerinde olmasi
degiskenlerin giivenilir bir sekilde Ol¢iildiigiinii gostermektedir (Ray, 2004).
Asagidaki tablolardan da goriilebilecegi gibi faktorlerin Cronbach Alpha degerleri
0,70'den biiylik oldugu i¢in Delphi anketinde degiskenlerin giivenilir bir sekilde
Olctildiigii sdylenebilir.
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Cizelge 3.6. Delphi Anketinin Giivenilirligi.

Giivenirlik Istatisligi

Cronbach's Standart Maddelere Dayali Cronbach Alfasi Madde Sayist
Alpha
0,979 0,980 25

Sporda siber gilivenlik noktas1 konusunda yapilan 6n arastirmalardan, siber
giivenlik alanindaki teknoloji gelistiricilerin ¢ok farkli kesimlerden, ¢ok farkl
gecmis ve ilgi alanlarindan, tam anlamiyla dagitik bir demografik yapida oldugu
goriilmiistiir. Bu konuda, calismanin hedeflerine ve delphi esaslarina en uygun
yontemi belirleyebilmek igin literatiir arastirilmasi yapilmis ayrica Cekirdek Uzman
Grubu olusturulmus. Sonug¢ olarak optimum katilimci sayisinin her arastirma igin
farkli olabilecegi belirlenmistir. Tiirkiye’de meslek orgiitlerine kayith siber giivenlik
calisan1 sayis1 ile siber giivenlik isinde profesyonel olarak ugrasan kisi sayisi

arasinda ¢ok ciddi farkliliklar bulundugundan, toplam kiitle belirlenememistir.

Baglam itibari ile disiplinler aras1 is birligini gerektiren bu caligmada, sosyal
bilimler icerisinde yer alan spor bilimleri ile bu alandan tamamen farkli olan siber
giivenlik calisan uzmanlar1 belirlemek ve onlar ile iletisime ge¢gmek ilk asamada
sorun teskil etmistir. Snow’un (2005) “Iki Kiiltiir” kitabinda ifade ettigi doga
bilimleri ve insan bilimleri alanlarinda c¢alisanlarinin birbirlerine engel olan iletisim
kopuklugu, kiiltiir ve anlayis farkliligi bu asamada derinden hissedilmistir. Bunun
yani sira spor alaninin kendi igerisindeki dinamikleri ve siber gilivenlik alanin daha
sonra ayrilarak farkli bir alan ekolii olusturmasi, tarim ve gida alanindaki tartigsmanin
aragtirmaya yansimalarini farklilagtirmistir. Bir dereceye kadar bu tiir problemler;
arastirma ekibinin kisisel temaslari, mevcut sosyal aglar, temasa gecilen uzmanlarin
yonlendirmesi ile c¢apraz alanlardan uzmanlarin bulunmasi, davet mektubu
gonderilmeden Once yapilan profesyonel telefon  gdriigmeleri  siirecin
tyilestirilmesinde ve problemlerin ¢dziimiinde 6nemli rol oynamistir. Bu grup,
konuyla ilgili yiiksek diizeyde uzmanligi bulunan (siber giivenlik veya spor

sektorlinde deneyim ve unvan olarak sektorde belli bir diizeyin lizerinde gorev yapan
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kisiler veya en az Doktora 0gretim iiyesi unvanindaki akademisyenler) kisilerle 12
kisilik bir grup olusturulmustur.12 kisilik ¢ekirdek uzman demografi ozellikleri
Cizelge 3.7°da gosterilmistir.

Cizelge 3.7. Cekirdek Uzman Grubunun demografisi.

No Cahsma Alam Kurum Mesleki unvan Kidem (Yil)
1.Uzman Siber Giivenlik/IT Ozel Kidemli Siber 6-10 Y1l
Sektor Gtivenlik Uzmani
2.Uzman Spor Akademi Prof. Dr. 21 y1l ve lizeri
3. Uzman Siber Giivenlik/IT Kamu Kidemli Siber 6-10 Y1l
Giivenlik Uzmani
4. Uzman Siber Giivenlik/IT Kamu Kidemli Siber 21 yil ve tizeri
Giivenlik Uzmani
5. Uzman Siber Glivenlik/IT Kamu Kidemli Siber 6-10 Y1l
Giivenlik Uzmani
6. Uzman Spor Akademi Dr. Ogr.Uyesi. 6-10 Y1l
7. Uzman Siber Glivenlik/IT Akademi Prof. Dr. 11-15 Y1l
8. Uzman Siber Glivenlik/IT Kamu Kidemli Netwrok 11-15 Y1l
Giivenlik Uzmani
9. Uzman Spor Kamu Genel Sekreter 6-10 Y1l
10. Uzman Spor Ozel Y onetici 6-10 Y1l
Sektor
11. Uzman Siber Giivenlik/IT Kamu Kidemli IT ve 21 yil ve tizeri
Sanallastirma
Y Oneticisi
12. Uzman Siber Giivenlik/IT Ozel Kidemli Sizma 21 yil ve tizeri
Sektor Testi Uzmani

Bu arastirmada g¢ekirdek arastirma grubuyla birebir gériisme tlizerinden daha
sonra delphi ifadeleri olugturulmustur. Uzmanlara spor sektoriinde yasanan siber
giivenlik saldirilart iizerine yasanmis olaylardan pilot ornekler verilmistir. Bu
gorismelerde Delfi calismasi iizerine odaklanilmistir. Katilimcilar Delfi ifadesini
incelemis ve gerekli degisiklik onerilerini dile getirmistir. Katilimcilara, daha 6nce
Oonemine gore listelenmis olan teknolojilerin listesi dagitilmig ve bunlar arasindan
ilave kabiliyet (yani Delfi ifadesi) yazmalar talep edilmistir. Yapilan cekirdek
uzmani gorligmeler sonunda 35 adet delphi ifadesi belirlenmis daha sonra bu 25 adet

delphi ifadesi kararlagtiritlmigtir. Delphi ifadeleri Cizelge 3.8 gosterilmektedir.
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Cizelge 3.8. Deplhi ifadeleri.

No

Delphi ifadesi

D-1

Diinyadaki biitiin tilkeleri kapsayacak sekilde, spor alaninda siber tehditlere yonelik istihbarat (tehdit
yontemleri, araglari, kaynaklari, hedefleri vb.) toplamaya, analiz etmeye ve karar destegi vermeye
yonelik altyapi, yazilim, donanim, teknik ve teknolojiler gelistirilmelidir.

Ulkemizdeki spor kuliipleri {ist diizey siber saldirilara kars: teknik ve teknolojik sistemler gelistirmek
ve giliclii bir siber savunma teknolojileri kurmalidir.

Bir spor organizasyonu sirasinda siber saldirilara karsi koruma saglayabilecek ve her tiirlii elektronik
devrenin (¢ipler, mikro-elektronik devreler vb.) giivenlik testlerini yapabilecek teknolojik seviyeye
ulagilmalidir.

Internet iizerinden her tiirlii canl olarak yayinlanan spor karsilasmasi sirasinda kullanilan {letisim
agindan gelecek trafigi analiz edip (deep packet inspection vb.) bunlara kars1 otomatik énlemler
alinmasini saglayan sistemler (Firewall, Web Application Firewall, Intrusion Prevention System vb.)
kullanilmalidur.

Sporcu verileri bulut bilisimde saklanmasi tercih edilmektedir. Bulut bilisim giivenligine yonelik
teknik (encryption, access brokers vb.) gelismis teknolojiler baglanmalidir.

Spor kuliiplerinin veya spor miisabakalarinin kullandig: teknolojik cihazlarin (bilgisayar, ag
cihazlari, cep telefonlari, kameralar vb. her tiirlii cihaz ve sistemler) siber giivenligini saglayacak
teknolojiler gelistirilmesine 6nem verilmelidir.

Spor tesisleri ve stadyumlarda koltuk biletleri online bilet satislarinda giiglii bir siber savunma
teknolojileri kurulmalidir

Dijital (e-spor) turnuvalar ve spor organizasyonlarinda giiglii bir siber savunma teknolojileri
kurulmalidir.

D-9

Sporda biiyiik veriler ve veri madenciligi yontemleri kullanilmasinda giiglii bir siber savunma
teknolojileri kurulmalidir.

D-10

Olimpik spor branslarinda kullanilan yazilim sistemlere giiglii bir siber savunma teknolojileri
kurulmalidir.

D-11

Bir¢ok spor alaninda nano teknoloji ile desteklenmis olan iiriinlerin kullanildig1 goriilmektedir. Nano
teknolojiden yararlanarak kullanilan iiriinlerde (sporcularin antreman ve fiziki yeterlilik verilerinden
bunlarin degistirilmesi manupiile edilmesi kars1) siber giivenligi 6nem verilmelidir.

D-12

Spor isletmelerinde veya organizasyonlarinda kullanilan sanal isletim sistemlerinin giivenligini en
iist diizeye ¢ikaracak teknik ve teknolojiler (virtualization security, hypervisor security)
gelistirilmelidir.

D-13

Siber giivenlik ara¢ ve mekanizmalarinim (Or.: firewall, security gateway, guard, router vb.) spor
kuliip ve organizasyonlarda yazilim modiilleriyle karsilandig1 yazilim taniml glivenlik (software
defined security) modiil ve sistemleri gelistirerek ve bu iiriinlerde spor pazarinda kullanilmasina
biiyiik nem verilmelidir.

D-14

Spor endiistrisinde biiyiik veri (big data) ve diger veritabani (database) sistemlerinin ve igindeki
verilerin giivenligini saglamaya yonelik teknik (audit, encyption vb.), teknoloji, yazilim ve
donanimlar gelistirilerek uluslararasi boyutta nem kazanmaya baglanmalidir.

D-15

Diinyadaki spor sektoriinde {ist diizey siber saldir1 ve savunma kabiliyetine sahip iilkelerle (Or.:
ABD, Rusya, Cin) rekabet edecek diizeyde siber saldir1 teknik, teknoloji ve sistemleri gelistirilmis ve
bu diizeyde gii¢lii bir siber savunmalar kurulmalidir.

D-16

Uluslararasi spor organizasyonlarinda siber olaylara hizli, etkin ve gerektiginde otomatik bir sekilde
karsilik verecek (incident response, automated response ve model-driven cyber defense déahil) ve bu
olaylar1 yonetebilecek (incident management) yeni nesil teknoloji ve sistemler gelistirilmis ve
kullanilmaya baglanilmalidir

D-17

Uluslararasi spor organizasyonu diizenleyen kurulus veya tilkeler siber saldirilari modelleyebilen,
gerek test icin gerekse gercek anlamda otomatik saldir1 kabiliyetine sahip, kendi kendine dgrenebilen
(makine dgrenmesi, derin dgrenme vb. teknikleriyle) akilli siber saldir1 sistemleri gelistirilmelidir.

D-18

Spor diinyasinda kuliip ve organizasyonlarda sistemlere (hakem/gorevli) giris ve yetki vermede
kullanilan kullanici/nesne kimlik denetimini ve veri giivenligini en iist seviyede saglamak amaciyla
blok zinciri (blockchain) ve yeni nesil uygulama ve teknikler gelistirilerek kullanima agilmalidir.

D-19

Spor Pazarlamasinda Veri Madenciligine yonelik tedbirleri alinarak yasal yayimcilik aktif hale
getirilmelidir.

D-20

Spor sektoriinde sponsor veya yasal bahis sitelerinde sporcularin verilerin énemler artirmali Veri
sizintist 6nleme (Data Loss Prevention -DLP) teknik ve sistemler kullanilarak veri sizmasi
engellenmelidir.

D-21

Ulusal veya uluslar arasi spor organizasyonlar1 ger¢eklestirmeden dnce mutlaka sizma testleri
yapilmalidir.
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Cizelge 3.8. Devam. Deplhi ifadeleri.

D-22 Spor miisabakasi aninda ulusal yayin yapan kuruluslarda insansiz ugak sistemleri(drone vs.), yaymn
yapabilecek kamera sistemleri, yaymn yapan skorboardlar ve siber giivenligini saglayabilecek, siber
giivenlik protokol ve mimarileri gelistirilmeli ve kullanilmaya baglanmalidir.

D-23 Sosyal medyada sporcu ve spor miisabakalari hakkinda sosyal diizeni bozabilecek her tiirlii ¢gevrimigi
yayini ve yanlis bilgilerin karsi tedbirler alinmali bu konuda istihbarat yapabilecek yazilimlar
gelistirilmelidir.

D-24 Spor sektoriindeki unsurlarin arsivlenmesi, sahte lirlinlerin engellenmesi, organizasyonlarin giincel
veri kayitlariin giivenilir bir sekilde tutulmas: gereklidir

D-25 Sporcularda giyilebilir nano teknolojilere (saat, gozliik, elbise, yapay organlar, muhtelif sensérler
vb.) yonelik siber giivenlik teknoloji ve sistemleri gelistirilmeli ve giyilebilir nano teknolojik
tirtinlerin miisabaka aninda rakip karsisinda avantaj olusturabilecek durumlara kars1 tedbirler alinip
siber savunma yontemleri kullanilmaya baglanmalidir.

Calismanin 2. Fazinda c¢ekirdek uzman grubundan ayri olarak ¢ok sayida
uzmana delphi ifedesi sunulmustur. Katilimcilarin sektorlere gore egitim ve deneyim
diizeyleri Cizelge 3.9°dan Cizelge 3.10°a kadar verilmektedir. Spor alaninda
uzmanlarmin ¢ogunun (14 kisi) akademi kokenli oldugu, uzmanlarinin ¢ogunun 11
ile 15 yil arasi tecriibeye sahip oldugu (14 kisi) goriilmektedir. Spor alaninda 5
yildan fazla deneyim ve katilimcilarin ¢ogu (23 kisi) Master of Science (MS)

derecesine sahiptir.

Cizelge 3.9. Delphi Turuna Katilan Spor Alan1 Uzmanlarinin Sektdrlere Gore Tecriibesi.

Sektor 3-5Yl 6-10 Y1l 11-15 Yl 16-20 Yil 21 y1l ve iizeri Toplam
Akademi 4 3 4 2 1 14
Kamu 2 2 8 1 0 13
Ozel Sektor 2 2 1 1 1 7
Tiirk Silahli 1 2 1 0 0 4
Kuvvetleri
Toplam 9 9 14 4 2 38
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Spor Alani Uzmanlari
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Sekil 3.1. Delphi Turuna Katilan Spor Alan1 Uzmanlarinin Sektorlere Gore Tecriibesi.

Cizelge 3.10. Delphi Turuna Katilan Spor Alan1 Uzmanlarinin Egitim Diizeyleri.

Sektor Lisans Yiiksek Lisans Doktora Doktora Toplam
Mezunu Mezunu Okuyan sonrasi
Akademi 6 2 1 5 14
Kamu 4 3 3 3 13
Ozel Sektor 3 2 1 1 7
Tiirk Silahli 2 1 0 1 4
Kuvvetleri
Toplam 15 8 5 10 38
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Lisans Mezunu
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Egitim Duzeyleri

m Ozel Sektor Tirk Silahli Kuvvetleri B Toplam

Sekil 3.2. Delphi Turuna Katilan Spor Alan1 Uzmanlarinin Egitim Diizeyleri.
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Calismanin 2. Fazina katilan siber glivenlik sektoriinde tecriibeli uzmanlarina
gore egitim ve deneyim diizeyleri Cizelge 3.11’den Cizelge 3.12°’ye kadar
verilmektedir. Spor alaninda uzmanlarinin ¢ogunun (14 kisi) akademi kokenli
oldugu, uzmanlarinin ¢ogunun 11 ile 15 yil aras1 tecriibeye sahip oldugu (14 kisi)
goriilmektedir. Spor alaninda 5 yildan fazla deneyim ve katilimcilarin gogu (23 kisi)
Master of Science (MS) derecesine sahiptir.

Cizelge 3.9. Delphi Turuna Katilan Siber/IT Giivenlik Alan1 Uzmanlarinin Sektorlere Gore Tecriibesi.

Sektor 3-5Y1 6-10 Y1l 11-15 Y1 16-20 Y1l 21 yil ve iizeri Toplam
Akademi 2 2 1 2 1 7
Kamu 3 7 8 1 3 23
Ozel Sektor 3 7 2 0 3 15
Tiirk Silahli 1 2 1 0 0 4
Kuvvetleri
Toplam 9 18 12 3 7 49
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c
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=
S 30
3
® 20
; I
> 10
o
2 0 - I - —_— I — || — I I
wv

3-5vil 6-10 Yil 11-15 Vil 16-20 il 21 yil ve Toplam
Uzeri
Sektordeki Tecriibesi
B Akademi Kamu Ozel Sektor Turk Silahli Kuvvetleri ® Toplam

Sekil 3.3. Delphi Turuna Katilan Siber/IT Giivenlik Alant Uzmanlarinin Sektorlere Gore Tecriibesi.

119



Cizelge 3.10. Delphi Turuna Katilan Siber/IT Giivenlik Alan1 Uzmanlarimin Egitim Diizeyleri.

Sektor Lisans Yiiksek Lisans Doktora Doktora Toplam
Mezunu Mezunu Okuyan sonrasi
Akademi 2 2 2 1 7
Kamu 14 8 1 0 23
Ozel Sektor 12 3 0 0 15
Tiirk Silahli 1 2 1 0 4
Kuvvetleri
Toplam 29 15 4 1 49
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B Akademi HKamu Ozel Sektor Tirk Silahli Kuvvetleri B Toplam

Sekil 3.4. Delphi Turuna Katilan Siber/IT Giivenlik Alan1 Uzmanlarinin Egitim Diizeyleri.

Arastirmada bulanik delphinin 2. Asamasinda siber/IT giivenlik ve spor

alanlarinda toplamda 87 uzman katilmistir. Bunun biiylik bir ¢ogunlugunu siber

giivenlik uzmanlart olusturmustur. Uzmanlarin alanlarma gore dagilimmi Sekil

3.5’de gosterilmistir.
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M Spor Alani Uzmani

m Siber/IT Giivenlik Uzmani

Sekil 3.5. Bulanik Delphi Turuna Katilan Uzmanlarinin Alanlarina Gére Dagilimu.

Bu kisimda calismamiza sektoriinde sundugumuz sporda siber giivenlik
nedenlerinden biri olan “Spor sektoriinde sponsor veya yasal bahis sitelerinde
sporcularin verilerin 6nemler artirmali1 Veri sizintis1 dnleme (Data Loss Prevention -
DLP) teknik ve sistemler kullanilarak veri sizmasi engellenmelidir.” baglikli 20.
maddesine iliskin cevaplar Cizelge 3.12'te verilmistir. ilk olarak, Likert olgegi

degerleri Cizelge 2.1 verildigi gibi liggen bulanik degerlere doniistiiriilmiistir.

Daha sonra Denklem (1) kullanilarak 20. madde i¢in 87 uzmanin ii¢gensel

bulanik ortalamalar1 su sekilde hesaplanmuistir:
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Cizelge 3.11. Madde 20'in 6rnek hesaplamasi.

Likert Olcegi Bulamk Olgegi mesafe (d)
1. Uzman 5 0,6 0,8 1 0,1
2. Uzman 5 0,6 0,8 1 0,1
3. Uzman 4 0,4 0,6 0,8 0,2
4. Uzman 5 0,6 0,8 1 0,1
5. Uzman 5 0,6 0,8 1 0,1
6. Uzman 5 0,6 0,8 1 0,1
7. Uzman 5 0,6 0,8 1 0,1
8. Uzman 5 0,6 0,8 1 0,1
9. Uzman 5 0,6 0,8 1 0,1
10. Uzman 5 0,6 0,8 1 0,1
11. Uzman 5 0,6 0,8 1 0,1
12. Uzman 5 0,6 0,8 1 0,1
13. Uzman 4 0,4 0,6 0,8 0,2
14. Uzman 5 0,6 0,8 1 0,1
15. Uzman 3 0,2 0,4 0,6 0,3
16. Uzman 3 0,2 0,4 0,6 0,3
17. Uzman 5 0,6 0,8 1 0,1
18. Uzman 5 0,6 0,8 1 0,1
19. Uzman 4 0,4 0,6 0,8 0,2
20. Uzman 3 0,2 0,4 0,6 0,3
21. Uzman 5 0,6 0,8 1 0,1
22. Uzman 4 0,4 0,6 0,8 0,2
23.Uzman 5 0,6 0,8 1 0,1
24.Uzman 5 0,6 0,8 1 0,1
25.Uzman 4 0,4 0,6 0,8 0,2
26.Uzman 1 0 0 0,2 0,5
27.Uzman 5 0,6 0,8 1 0,1
28.Uzman 2 0 0,2 0,4 0,4
29.Uzman 4 0,4 0,6 0,8 0,2
30.Uzman 5 0,6 0,8 1 0,1
31.Uzman 4 0,4 0,6 0,8 0,2
32.Uzman 4 0,4 0,6 0,8 0,2
33.Uzman 4 0,4 0,6 0,8 0,2
34.Uzman 5 0,6 0,8 1 0,1
35.Uzman 5 0,6 0,8 1 0,1
36.Uzman 5 0,6 0,8 1 0,1
37.Uzman 3 0,6 0,8 1 0,3
38. Uzman 5 0,6 0,8 1 0,1
39. Uzman 5 0,6 0,8 1 0,1
40. Uzman 5 0,6 0,8 1 0,1
41 Uzman 5 0,6 0,8 1 0,1
42. Uzman 5 0,6 0,8 1 0,1
43. Uzman 5 0,6 0,8 1 0,1
44. Uzman 4 0,4 0,6 0,8 0,2
45. Uzman 5 0,6 0,8 1 0,1
46. Uzman 4 0,4 0,6 0,8 0,2
47. Uzman 5 0,6 0,8 1 0,1
48. Uzman 4 0,4 0,6 0,8 0,2
49. Uzman 5 0,6 0,8 1 0,1
50. Uzman 5 0,6 0,8 1 0,1
51. Uzman 5 0,6 0,8 1 0,1
52. Uzman 5 0,6 0,8 1 0,1
53. Uzman 4 0,4 0,6 0,8 0,2
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Cizelge 3.12. Devam. Madde 20'in 6rnek hesaplamasi.

54. Uzman 5 0,6 0,8 1 0,1
55. Uzman 5 0,6 0,8 1 0,1
56. Uzman 5 0,6 0,8 1 0,1
57. Uzman 5 0,6 0,8 1 0,1
58. Uzman 5 0,6 0,8 1 0,1
59. Uzman 5 0,6 0,8 1 0,1
60.Uzman 5 0,6 0,8 1 0,1
61.Uzman 5 0,6 0,8 1 0,1
62.Uzman 5 0,6 0,8 1 0,1
63.Uzman 4 0,4 0,6 0,8 0,2
64.Uzman 5 0,6 0,8 1 0,1
65.Uzman 3 0,2 0,4 0,6 0,3
66.Uzman 3 0,2 0,4 0,6 0,3
67.Uzman 5 0,6 0,8 1 0,1
68.Uzman 5 0,6 0,8 1 0,1
69.Uzman 4 0,4 0,6 0,8 0,2
70.Uzman 3 0,2 04 0,6 0,3
71.Uzman 5 0,6 0,8 1 0,1
72.Uzman 4 0,4 0,6 0,8 0,2
73.Uzman 5 0,6 0,8 1 0,1
74.Uzman 5 0,6 0,8 1 0,1
75.Uzman 4 0,4 0,6 0,8 0,2
76.Uzman 1 0 0 0,2 0,5
77.Uzman 5 0,6 0,8 1 0,1
78.Uzman 2 0 0,2 0,4 0,4
79.Uzman 4 0,4 0,6 0,8 0,2
80.Uzman 5 0,6 0,8 1 0,1
81.Uzman 4 0,4 0,6 0,8 0,2
82.Uzman 4 0,4 0,6 0,8 0,2
83.Uzman 4 0,4 0,6 0,8 0,2
84.Uzman 5 0,6 0,8 1 0,1
85.Uzman 4 0,4 0,6 0,8 0,2
86.Uzman 5 0,6 0,8 1 0,1
87.Uzman 5 0,6 0,8 1 0,1
Ortalama 4.46 0,494 0,689 0,889

(Denklem 1)

Defuzzificatio 0,690

n (Denklem 4)

Bu sayi, 20. 6genin oncelik degerini temsil eder. Deger ne kadar yiiksek

olursa, dncelik de o kadar yiiksek olur. 0,690 degeri ile 20. madde en 6nemlisidir.

Analiz sonucunda, Ug¢gen bulanik ortalamalar 7,5 ile her bir uzmanmn
degerlendirme verileri arasindaki mesafe Y = 0,184 < 0,2 olmasi nedeniyle tiim

uzmanlarin fikir birligi olusturdugu belirlenmistir.

123



Ayrica, grup anlagsmasi yiizdesi %87 olup, bu oran %75'in {izerindedir. Yani ilk

turda uzmanlar arasinda uzlagma saglanmis ve yeni bir tura gerek kalmamustir.

Cizelge 3.13. Spor sektoriinde siber giivenlik Tiirkiye’de Delphi ifadesi Puanlari.

Delphi No Ortalama Derecesi
D-20 4,46 1.
D-4 4,46 2.
D-21 4,42 3.
D-9 4,38 4.
D-10 4,34 5.
D-24 4,34 6.
D-3 4,32 7.
D-6 4,32 8.
D-15 4,32 9.
D-22 4,32 10.
D-5 4,3 11.
D-8 4.3 12.
D-11 4,28 13.
D-12 4,28 14.
D-1 4,26 15.
D-14 4,26 16.
D-17 4,26 17.
D-18 4,26 18.
D-7 4,24 19.
D-25 4,24 20.
D-19 4.2 21.
D-13 4,18 22.
D-2 4,16 23.
D-16 4,16 24,
D-23 4,14 25.
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Cizelge 3.14. Spor sektdriinde siber giivenlik Tiirkiye’de Delphi Ifadesi Istatisligi.

DelphiNo  Ortalama SS Variance Range Minimum Maximum
D-1 4,26 1,065 1,135 4 1 5
D-2 4,16 1,113 1,239 4 1 5
D-3 4,32 1,096 1,202 4 1 5
D-4 4,46 1,073 1,151 4 1 5
D-5 4,3 0,974 0,949 4 1 5
D-6 4,32 0,999 0,998 4 1 5
D-7 4,24 1,098 1,207 4 1 5
D-8 4,3 1,111 1,235 4 1 5
D-9 4,38 0,753 0,567 3 2 5
D-10 4,34 0,939 0,882 4 1 5
D-11 4,28 0,948 0,900 4 1 5
D-12 4,28 1,011 1,022 4 1 5
D-13 4,18 0,896 0,804 3 2 5
D-14 4,26 1,006 1,013 4 1 5
D-15 4,32 0,999 0,998 4 1 5
D-16 4,16 1,037 1,076 4 1 5
D-17 4,26 0,965 0,931 4 1 5
D-18 4,26 1,046 1,094 4 1 5
D-19 4,2 1,01 1,020 4 1 5
D-20 4,46 0,885 0,784 4 1 5
D-21 4,42 0,883 0,779 4 1 5
D-22 4,32 0,935 0,875 4 1 5
D-23 4,14 1,107 1,225 4 1 5
D-24 4,34 0,848 0,719 3 2 5
D-25 4,24 1,041 1,084 4 1 5

Ek olarak, soru basina konsensiis su sekilde formiile edilmistir: En yiiksek
puan alan segenegin ylizdesi, toplam puanlarin ortalama yiizdesinden biiyiikse ve en
yiiksek puan alan segenek ile en yiiksek puan alan ikinci segenegin toplami %50'den
bliyiikse, uzlasma saglanmistir. En ¢ok puan alan iki secenegin toplam yiizdesi,
“orta” %50 - %70, “yiiksek” %70 - %90 ve “cok yiiksek” %90 - %100 arasinda
olmak {izere fikir birligi derecesini gosterir. Sonuglar, 25 delphi ifadesi i¢in 15
ifadenin uzlas1 derecesinin “cok yiiksek”, 10 ifadenin “yiiksek” derece oldugunu
gostermektedir (bkz. Cizelge 3.15).
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Cizelge 3.15. Spor sektoriinde

siber giivenlik Tiirkiye’de Delphi ifadesi Uzmanlarin Tercihindeki

Fikir Birligi Derecesi.
Delphi En Cok Puan En Cok Puan En Cok Puan Ahinan Uzlasma
No Alan Segenegin Alan Ikinci Iki Secenegin Toplam
% Segenegin % %
D-1 68.15 18,80 86,95 Yiiksek
D-2 64,80 21,60 86,40 Yiiksek
D-3 73,92 14,80 88,72 Yiiksek
D-4 80,64 16,56 97,20 Cok Yiiksek
D-5 62,91 27,9 90,81 Cok Yiiksek
D-6 66,99 24,5 91,49 Cok Yiiksek
D-7 70,8 13,23 84,03 Yiiksek
D-8 72,23 18,6 90,83 Cok Yiiksek
D-9 59,28 32,94 92,22 Cok Yiiksek
D-10 64,4 27,6 92,00 Cok Yiiksek
D-11 60,84 29,94 90,78 Cok Yiiksek
D-12 63,18 28,05 91,23 Cok Yiiksek
D-13 50,19 40,11 90,30 Cok Yiiksek
D-14 61,1 30,8 91,90 Cok Yiiksek
D-15 66,99 22,2 89,19 Yiiksek
D-16 60,0 28,8 88,80 Yiiksek
D-17 58,75 33,84 92,59 Cok Yiiksek
D-18 63,45 28,2 91,65 Cok Yiiksek
D-19 59,5 26,6 86,10 Yiiksek
D-20 71,68 21,48 93,16 Cok Yiiksek
D-21 67,8 25,4 93,14 Cok Yiiksek
D-22 64,68 24,05 88,73 Yiiksek
D-23 60,5 27,02 87,52 Yiiksek
D-24 62,1 27,4 89,70 Yiiksek
D-25 61,36 30,24 91,60 Cok Yiiksek
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4. TARTISMA

Bu tez c¢alismasi kapsaminda yapilan sporda siber giivenlik teknolojisi

Ongoriisii uygulamasi sonucunda asagidaki sonuglara ulasilmstir:

Sporcularin ve spor organizasyonlarinin karst karsiya oldugu siber giivenlik
sorunlari, sporcularin mahremiyetine ve hayatlarinin gilivenligine yonelik biiyiik
riskler olusturma potansiyeline sahiptir ve bu organizasyonlarin kazanglarmin yan

sira profesyonel spor kurumlarina halkin giivenini de etkileyebilir.

Calismanin ilk kisminda uzmanlar tarafindan belirtilen “Spor sektoriinde
sponsor veya yasal bahis sitelerinde sporcularin verilerin énemler artirmali Veri
sizintis1 6nleme (Data Loss Prevention -DLP) teknik ve sistemler kullanilarak veri
sizmast engellenmelidir.” goriisii ikinci turda 6ngérii yonteminde en yliksek puani
alip ortak goriis haline gelmistir. Bu da gdsteriyor ki spor alaninda veri sizintisina
kars1 onlemlerin artirilmasi gerektigidir. Veri sizintilart gesitli sekilde yer alabilir.
Bunlar kullanilan yazilim kismina ve bilisim alt yapisina gore degisebilir. Spordaki
biiyiikk kurum, kuliip ve sirketlerin {irettigi kurumsal verileri kurumlarin tirettigi ve
isledigi verilerdir. Bu wverilerin bilingli/kasti ya da bilingsiz sekilde degisik
yontemlerle kurum disina ¢ikarilabilir. Sporda biiyiik veri sizintilarina rastlanabiliyor
giinlimiizde yakin zamanda yasanan orneklerden biride Tiirkiye’nin 6nemli spor
kuliiplerden biri olan Trabzonspor, sunucularinin ugradigi siber saldir1 sonucunda
bazi bilgilerin ele gegirilmesinden dolayr Kisisel Verileri Koruma Kurumuna
(KVKK) veri ihlaliyle ilgili bildirimde bulundu. Bu tiir durumlar kuliiplere zora
sokmakta ayrica biiylik maddi kayiplara neden olmaktadir.

Bulgularda bahsedilen uzmanlarinda yiiksek goriiste belirtigi “Diinyadaki
biitiin iilkeleri kapsayacak sekilde, spor alaninda siber tehditlere yonelik istihbarat
(tehdit yontemleri, araclari, kaynaklari, hedefleri vb.) toplamaya, analiz etmeye ve
karar destegi vermeye yonelik altyapi, yazilim, donanim, teknik ve teknolojiler

gelistirilmelidir.” Maddesinde bahsedilen spor endiistiriyi gelismek ve genis bir
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kitleye hitap etmektedir. Bu yiizden arastirmada gosteriyor ki siber tehditlere yonelik
calismalarin sadece savunma sanayisinde degil ayn1 zamanda spor alaninda kurumsal
firmalarda da kullanilmas1 gerektigidir. Bu tiir savunma sistemlerini kullanan spor
organizasyonu kurum veya kuruluslar giivenilebilir bir alt yap1 olusturdugu igin

taraftarlarindan ve kamuoyundan sayginlik kazanacaktir.

Giyilebilir cihazlar her zamankinden daha yaygin hale geldik¢e ve biiyiik
veriler sporcularin basarisi i¢in giderek daha hayati hale geldikce, giivenlik agiklar1
insanlarin temel mahremiyetine yonelik bir tehdit olusturmaktadir.Bu konularin
farkinda olmak ve insanlari siber giivenlik tehditleriyle miicadelede bir araya
getirmek her zamankinden daha 6nemli hale gelmistir. Calismada spor ve bilisim
uzmanlarin ortak goriisiinde “Sporcularda giyilebilir nano teknolojilere (saat, gozliik,
elbise, yapay organlar, muhtelif sensorler vb.) yonelik siber giivenlik teknoloji ve
sistemleri gelistirilmeli ve giyilebilir nano teknolojik iirlinlerin miisabaka aninda
rakip karsisinda avantaj olusturabilecek durumlara karsi tedbirler alinip siber
savunma yontemleri kullanilmaya baslanmalidir” maddesi ¢ok yiiksek oranda
uzmanlarin ortak goriisii haline gelmistir. Buda gosteriyor ki sporcularin giydigi nano
teknolojiler hem denetlenmeli hem de bilgi yaymamasi konusunda baglantilari da

kontrol edilip bagka saldirgan kullanicilarin ellerine gegmemelidir.

Spor giderek daha fazla teknoloji kullanmaya devam edecek olmasi aslinda
onemli ve giizel gelismelerden biridir ancak, gilivenlik ve performans agisindan
rekabeti ilerletmeye devam edecek. Ancak, bu teknolojileri veya bireylerin
mahremiyetini hafife almamaliy1z ve gelecekteki kullanimlarinda tutarlilik ve en iyi

uygulamalar i¢in ¢aba géstermeliyiz.

Spor organizasyonlari, ofis islevlerini ve giderek artan bir sekilde sahalardaki
giivenlik sistemlerini yonetmek i¢in BT ve teknolojiye giivenmektedir. Bu
aragtirmada detaylandirildig1 iizere, siber saldirilarin ¢ok c¢esitli etkileri olabilir;
multi-milyon sterlinlik dolandiriciliktan hassas kisisel verilerin kaybmna kadar

sonuclari olabilir.
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Tiirkiye'nin sporda siber giivenlikteki onemi, diger iilkelerde oldugu gibi

oldukea yiiksektir. Tiirkiye'nin sporda siber giivenlikteki 6nemine dair bazi noktalar:

Spor Organizasyonlari: Tiirkiye, bir¢ok ulusal ve uluslararasi spor
organizasyonuna ev sahipligi yapmaktadir. Bu organizasyonlar, biiyiik bir kitleye
hitap eden etkinliklerdir ve siber saldirilara karsi hassas bir konumdadir. Spor
organizasyonlarinin altyapilarinin, web sitelerinin ve diger dijital varliklarinin

giivenligi biiyiik 6nem tagir.

Sporcularin Veri Giivenligi: Tiirk sporculari, performans analizi, saglik takibi
ve diger kisisel verileri igeren dijital platformlari kullanmaktadir. Bu verilerin
giivenligi, sporcularin gizliligini ve performanslarini korumak igin kritik bir

faktordur.

Lisansli Yayincilar ve Medya Kuruluslari: Spor etkinliklerinin yayin
haklarina sahip lisansl yayincilar ve medya kuruluslari, siber saldirilara kargi dnemli
bir hedef olabilir. Bu kuruluslar, yayin hizmetlerinin kesintisiz ve giivenli bir sekilde

sunulmasini saglamak zorundadir.

Taraftar ve Interaktif Platformlar: Spor organizasyonlari, taraftarlarina
yonelik interaktif platformlar ve dijital deneyimler sunmaktadir. Bu platformlar,
taraftarlarin kisisel verilerini ve finansal bilgilerini igermektedir. Dolayisiyla, siber

giivenlik dnlemleri, taraftarlarin giivenligini ve gizliligini saglamak i¢in 6nemlidir.

Tiim bu faktorler goz oniline alindiginda, Tiirkiye'nin sporda siber giivenlige
yatirim yapmast ve gerekli dnlemleri almasi biiyiik dnem tasimaktadir. Bu sayede,
spor organizasyonlari, sporcular ve taraftarlar giivende olacak ve dijital ortamda

sorunsuz bir deneyim yasayabilecektir.

Jenkins ve Evens 2020 yilinda spordaki verilerin biiylimesinin siber giivenlik

etkisi sistem entegrasyonu, verilerin kullanilabilirligini ve teknolojilerin
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giivenilirligini saglamaya odaklanma egilimindedir, ancak verilerin gizliligine
(mahremiyetine) ve biitiinliigline yonelik riskler getirebilcegine deginmistir.
Potansiyel risklerin tanimmmasi, gozden gecirme ve degerlendirmeyi gerektigini,
verilerin ¢ogu, hayranlara agik bir sekilde bilgi saglamak igin toplanip, bu nedenle
gizlilige yonelik tehditler daha az risk olusturur. En biiyiik risk, 6zel bir performans
testi gibi oyuncularin mahremiyetini ihlal etmek veya rekabet avantaji elde etmek
icin teknolojiyi kullanmak oldugu belirtmistir. Aslinda temas ettigi oOzelligi ile
calismamiza paralellik gostermektedir. Calismamizda Sporcu verileri bulut bilisimde
saklanmasi tercih edilmektedir. Bulut bilisim giivenligine yonelik teknik (encryption,
access brokers vh.) gelismis teknolojiler baglanmasi gerektigini ayrica sporda biiyiik
veriler ve veri madenciligi yontemleri kullanilmasinda gii¢lii bir siber savunma

teknolojileri kurulmalis1 konular1 katilan uzmanlarin ortak goriisiidiir.

Andjelic ve ark. (2022) yapmis oldugu “Cybersecurity Risk with Wearable
Technology in Sports: Why Should We Care?” c¢alismasinda, giyilebilir spor
sistemleri lizerindeki gilivenlik endisesi devam etmekte oldugunu ve arastirma ve
gelistirme etkili giivenlik algoritmalar1 gelistirilmrsi gerektigini vurguluyor. Bilisim
ve spor pazarin katlanarak biliylimesiyle birlikte, spor diinyasinda yiliksek diizeyde
olumlu etkiye izin verebilecek giivenli giyilebilir teknolojilerin arastirilmasi ve
gelistirilmesi i¢in daha fazla yatinm yapilmasi gerekigin, bununla birlikte, spor
endustrisindeki liderler temkinli olmazsa ve siber giivenligin temel ilke ve
uygulamalarin1 takip etmezlerse, yeterince giivenli olmayan iiriinler kullanan
sporculardan yararlanan bilgisayar korsanlari ile gelecek zor gececegini arastirmada
belirtiyor. Siber giivenlik, uzun vadeli basar1 i¢in bir tiriin veya hizmet gelistirmenin
ayrilmaz bir parcasi oldugunu, eger insanlar sporda giyilebilir teknolojinin
geligsmesini istiyorsa, liderlerin siber giivenligin en iyi ilkelerini ve uygulamalarimi
uyguladiklarini ummus olmalarint ki bu daha fazla arastirmaya ihtiyag gerektigini
belirtiyor. Belirli kurallar ve diizenlemeler gergevesinde spor alaninda giivenlik ve
mahremiyet diizeyini artirmak igin siber giivenlik konusundaki Oneriler ve
lyilestirmeler dikkate alinamasi gerektigi konusunda ¢alismamiza paralellik

gostermektedir.
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Oconner ve arkadaslarinin 2023 yilinda yapmis oldugu “Compete to Learn:
Toward Cybersecurity as a Sport” isimli makalesinde nitelikli siber giivenlik
profesyonellerinin is giici a¢igin1 desteklemek icin, siber giivenligi 6gretmek igin
oyunlastirilmis pedagojik yaklasimlar son yirmi yilda katlanarak arttigini, aym
donemde, e-spor multi-milyar dolarlik bir endiistri haline geldigini ve bu konuda
tiniversite kampiislerinde temel bir unsur haline geldigini belirtmistir. Bu ¢alismada,
e-sporlar1 ve oyunlastirilmis siber giivenlik yaklasimlarini ilk ABD Siber Oyunlar
Ekibine entegre etme firsatim1 arastirildigi ¢alismada, gorev siiresi boyunca siber
giivenlik ekiplerinin ige alinmasi, degerlendirilmesi ve egitilmesi hakkinda e-spor
yaklamigi kullanilmasinda birgok ders c¢ok yonde pozitif gelisme yasandigi
belirtilmistir. Yaklagimlariin, materyallerin ve 6grendiginilen dersleri, amator siber
giivenlik ekiplerinin gelecekteki rekabet icin sahaya ¢ikarilmasina bir model teskil
etmesi ic¢in belilirtildi. Aslinda konu olarak spor bakis rekabet giiclinlin siber
giivenlik yonelik pozitif etkisi goriilmiis calismada bu ayni zamanda e-spor
konusunda veya spor kuliiplerinde aranan giivenlik personelleri belirlenirken

kullanilabilir.

Ciftei 2019 siber giivenlik 6ngoriisii 2019 ¢alismasinda; Calisma sonuglaria
gore, siber giivenlik teknolojileri, egitimi, liriin ve hizmetleri konusunda ve arastirma
ve gelistirmeye yatirim yapma konusunda iilkemizin kat etmesi gereken uzun bir
mesafe oldugu goriilmektedir. Calisma kapsaminda tanimlanan vizyona erismek igin,
belirlenen islem maddelerinin kararli bir sekilde gerceklestirilmesi ve senaryolarda
yer alan yol haritalarindaki kabiliyet ve teknolojilere yonelik ¢alisma ve yatirimlarin
gerceklestirilmesi gerektigi, ayrica, siber giivenlige yonelik teknoloji Ongoriisii
calismalarinin diizenli olarak tekrar edilmesi ve yapilan caligsmalarin sonuglarinin
degerlendirilerek gerekli diizeltme ve gelistirmelerin yapilmas: hayati Onem

tasimakta oldugu belirtilmis olup ¢alismamiza paralellik gostermektedir.
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5. SONUC VE ONERILER

Calisma sonucunda sporda siber giivenlik anlaminda asagida belirtilen

tedbirlerin daha siki bir sekilde alinmasi onemlidir:

-Bilinglendirme ve Egitim: Spor organizasyonlari, sporcular ve diger ilgili
taraflar icin siber giivenlik konusunda farkindalik ve egitim programlari
diizenlemelidir. Bu programlar, temel giivenlik uygulamalari, gli¢lii sifre kullanima,
phishing saldirilarindan korunma, giivenli dosya paylasimi gibi  konular

kapsamalidir.

-Giicli Sifre Politikalari: Sporcular, antrenorler, yoneticiler ve diger ilgili
kisiler icin giiclii sifre politikalar1 benimsenmeli ve uygulanmalidir. Sifreler diizenli
olarak giincellenmeli, karmasik olmali ve ¢ok faktorlii kimlik dogrulama gibi ek

giivenlik dnlemleri kullanilmalidir.

-Veri Giivenligi ve Sifreleme: Sporcularin kisisel verileri, performans verileri
ve saglik bilgileri gibi hassas bilgiler, giivenli bir sekilde saklanmali ve iletilmelidir.
Veri sifreleme teknolojileri kullanilmali ve erisim kontrolleri siki bir sekilde

uygulanmalidir.

-Ag Giivenligi: Spor organizasyonlarinin ve sporcularn kullandigi ag
altyapilari, giivenlik duvarlari, ag izleme ve tehdit tespit sistemleri gibi giivenlik
Oonlemleriyle korunmalidir. Aglara yetkisiz erisim girisimleri izlenmeli ve

engellenmelidir.

-Yazilim Giincellemeleri: Spor organizasyonlart ve sporcular tarafindan
kullanilan yazilimlarin giivenlik giincellemeleri diizenli olarak yapilmalidir. Bu,
bilinen giivenlik aciklarinin kapatilmasint ve potansiyel saldir1 vektorlerinin

azaltilmasini saglar.
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-Saldirt Onleme ve izleme: Siber saldirilari tespit etmek ve onlemek igin
giivenlik olaylarina tepki verebilecek bir olay yonetimi sistemi kurulmalidir. Saldiri

girisimleri izlenmeli, tehditler analiz edilmeli ve hizl1 yanit 6nlemleri alinmalidir.

-Dis Kaynakli Giivenlik Denetimi: Spor organizasyonlari, siber giivenlik
uzmanlar1 veya dis kaynakli gilivenlik hizmet saglayicilariyla isbirligi yaparak
diizenli olarak gilivenlik denetimleri gergeklestirmelidir. Bu, mevcut giivenlik

zayifliklarini tespit etmek ve diizeltici 6nlemler almak i¢in 6nemlidir.

Bu tedbirler, sporda siber giivenligi giiclendirmeye yonelik genel
yaklasimlardir. Her spor organizasyonu veya sporcu, kendi 6zel gereksinimlerine ve
risk profilimize uygun tedbirleri almali ve siirekli olarak giincellemelidir. Ayrica,
teknolojik gelismeleri takip etmek, yeni tehditlere kars1 bilingli olmak ve giivenlik

Onlemlerini siirekli olarak giincellemek de dnemlidir.

Calismada spor ve siber giivenlik uzmanlarinin nitel arastirma sonucunda
elde edilen her bir delphi ifadesi tekrardan bir uzmanlar tarafinda degerlendirilen
nicel Ongdrii yontemine gore her bir ifade yliksek veya cok yiiksek diizeyde ortak
goriis olarak belirlenmistir. Her bir ifade aslinda bu ¢alismanin sonucunu yansitir.

Politikalar1 belirlerken yol gosterici niteligindedir.

Sporun siber giivenligin 6nemini belirten ¢alismamizda, sporun bilisimde
kullanimi konusunun yaninda bilgi giivenligine yonelik konu ile ilgili akademik

arastirmalar artirilabilir.

Ongorii yontemleri diisiildiigiinde calismaya etki edebilir trend analizi veya
senaryo yontemleri gibi ongdrii yontemi kullanilarak c¢aligma genisletebilecegi ve
ilerleyen arastirmalarda farkli bilisimle ilgili uzman gruplari ile bir araya gelip ile

arasindaki iliskiler arastirilabilir
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OZET

Sporda Siber Giivenligin Onemi

Spor, iilkeleri birlestiren en biiylik organizasyon faaliyetleri biitiiniidiir. Ancak bu
organizasyonlarin bagarili ve etkili olmasinda temel olarak seyirci ve sporcularin giivenligi
on plana ¢ikmaktadir. Ulkelerin sagladig: giivenlik dlgiisiinde degerlendirilen faaliyet raporu
giivenligin ne derece etkin rol oynadigini gdstermektedir. Giindemiz hayatida en 6nemli
noktalarindan biride, spor organizasyonlari, alanlarin veya ofis islevlerinin giderek artan bir
sekilde mekéanlardaki giivenlik sistemlerini yonetmek icin bilgi teknolojilerine giiveniyor
olmasidir. Bilgi teknolojilerin etkisinde gergeklesen siber saldirilarin ¢ok cesitli etkileri
olabilir; multi-milyon pound dolandiriciliktan hassas kisisel verilerin kaybina kadar. Siber
giivenlik, kisisel verileri veri tabanlarinda tutan kuliiplerinden, bilylik uluslararasi spor
etkinliklerine ev sahipligi yapanlara ve bunlara katilan ulusal kuruluslara kadar spor
organizasyonlar1 ve spor alanlarinda calisan kuruluslar i¢in giderek artan bir Onem
kazanmaktadir. Bu konuda herhangi bir zafiyet veya saldiri, bilgi teknolojileri veya
teknolojiye erisimin kaybedilmesi, spor organizasyonlari iizerinde veri ihlallerine,
dolandiricilik amagli fon kaybina ve spor alaninda etkinlik veya sunumunun aksamasina
neden olan 6nemli bir etkiye sahip olabilir. Spor sektdriinde siber giivenligin iyilestirilmesi
kritik 6neme sahiptir. Arastirmanin sonucunda spor alaninda siber giivenligin Gnemini
arastirmak, iilkemizin i¢inde bulundugu 6zel ve stratejik durumundan dolayr daha sonra
diizenlenecek yaris organizasyonlarin giivenliginde Onemli bir rol oynamak ve bu
organizasyonlarda giivenlik Onlemlerine kaynak olusturmak, spor alaninda bilisim
konusunda giivenlikle ilgili riskler neler, tehditler neler, bu konuda olusturulmas: gereken
politika ve stratejiler neler ve spor bilimlerinde yeni olan bu alana literatiir agisindan katkida
bulunmay1 amaglamaktadir.

Anahtar Sozciikler: Bilgi teknolojileri, riskler, spor bilimleri, siber giivenlik, tehdit
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SUMMARY

The Importance of Cyber Security in Sports

Sport is the largest organizational activity that unites countries.However, the safety
of the spectators and athletes comes to the fore as the basis for the success and effectiveness
of these organizations.The annual report, which is evaluated in terms of the security provided
by the countries, shows how effectively security plays a role.One of the most important
aspects in our day-to-day life is that sports organizations, spaces or office functions are
increasingly relying on information technologies to manage security systems in spaces.Cyber
attacks under the influence of information technologies can have a wide variety of effects;
from multi-million pound fraud to the loss of sensitive personal data.Cybersecurity is
becoming increasingly important to sports organizations and organizations working in the
field of sports, from clubs that keep personal data in their databases to those that host major
international sporting events and national organizations that participate in them.Any
vulnerability or attack in this regard, information technology or loss of access to technology
can have a significant impact on sports organizations causing data breaches, fraudulent loss
of funds, and disruption of sports activity or presentation.Improving cybersecurity in the
sports industry is critical. As a result of the research, to investigate the importance of cyber
security in the field of sports, to play an important role in the security of the race
organizations to be held later due to the special and strategic situation in our country and to
create resources for security measures in these organizations, what are the risks related to
security in informatics in the field of sports, what are the threats, and how to create them.
What are the necessary policies and strategies and it aims to contribute to this field, which is
new in sports sciences, in terms of literature.

Keywords: Cyber security, information technologies, risks, sports science, Threat
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Bu galisma "Sporda Alaninda Siber Giivenlik Ongériisi” konulu galismada kullanilmasi planlanmaktadir.
Calisma iki bolimden olusmaktadir ve her blumin baginda sizin cevap vermenize yardimel olacak aciklamalar
yapilmistir. Sizlerin sorulan dikkatli ve dogru bir sekilde cevaplamaniz, bu arastirmada tutarl ve gecerli sonuglar
alinmasini saglayacaktir. Litfen sorulan okuduktan sonra size en uygun gelen secenedi isaretleyiniz.
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