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Teknolojik cihazlardaki verilerin ele gegirilmesi, sistemlere zarar verilmesi amaciyla
siber saldirilar yapilmakta olup, kurumlara ve bireylere yiiksek maliyette zararlar
verilmektedir. Siber saldir1 tiirlerinde en ¢ok karsilan tiir olan zararli yazilimlar, veri
giivenligi ve mahremiyeti ile ilgili endiseler olusturmaktadir. Kotii amagh yazilimlar her
giin farkl tiirleri ile piyasaya sunulmakta olup, zararli yazilimlarin tespiti i¢in yliksek
maliyette harcamalar yapilmaktadir. Farkli tiirlerde olan zararli yazilimlarin tespitleri i¢in
imza, dinamik ve spesifikasyon tabanli yéntemler kullanilmaktadir. imza ve dinamik
tabanli tespit yontemlerinin zararli yazilim tespitindeki eksikliklerinden dolay1 gelisen
teknolojik imkanlardan yararlanilarak derin 6grenme yontemini igeren mimari model
onerilmistir. Gelistirilen modelde derin &grenme algoritmalar1 kullanilarak, makine
ogrenmesi algoritmalar1 ve diger ¢aligmalarla kiyaslama yapilarak giiclii ve zayif yonleri
yapilan tez ¢alismasinda anlatilmistir. Onerilen derin 6grenme modelinde %99.02 basari
oraninda kotii amagli yazilim tespiti yapilmustir. ilgili calisma statik ve dinamik analiz
yontemlerinin yeni zararli yazilimlara kars: eksikliklerini ortaya koyarak, yiiksek veri seti
tizerinde Windows igletim sistemlerinde mevcut g¢alismalara kiyasla yliksek oranda
zararl yazilimlar tespit etmistir.
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Cyber attacks are carried out in order to seize data on technological devices and damage
systems, causing high-cost damages to institutions and individuals. Malware, which is the
most common type of cyber attack, raises concerns about data security and privacy.
Malware is released to the market with different types every day, spend high costs for the
detection of malicious software. Signature, dynamic and specification based methods are
used for the detection of different types of malicious software. A architectural model
including the deep learning method has been proposed to take advantage of the
developing technological possibilities due to the deficiencies in malware detection of
signature and dynamic based detection methods. In the developed model, deep learning
algorithms are used and the strengths and weaknesses are explained in the thesis study by
making comparisons with machine learning algorithms and other studies. In the proposed
deep learning model, malware detection was achieved with a success rate of 99.02%. The
related study revealed the shortcomings of static and dynamic analysis methods against
new malware, and detected a high rate of malware compared to existing studies on
Windows operating systems on a high data set.
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TESEKKUR

Ko6tii Amagh Yazilimlarin Derin Ogrenme Yontemi ile tespit edilmesi isimli bu ¢aligma,
Ankara Universitesi Fen Bilimleri Enstitiisii Bilgisayar Miihendisligi Anabilim Dali’nda

yiiksek lisans tezi olarak hazirlanmstir.

Bu tez caligmasinin basindan sonuna kadar her asamasinda, bilgisi, yardimlar1 ve
destekleriyle ¢aligmamin tamamlanmasini saglayan, kendisinden siirekli yararlandigim

danigsman hocam Sayin Prof. Dr. Refik SAMET ’e tesekkiirlerimi sunarim.

Egitim ve 6grenim hayatimda bugiine kadar en biiylik destek¢im olan basta babam Orhan
KOSE ve annem Ayse KOSE ’ye, ablam Ulkii UYAR abim Musa UYAR ve sevgili
yegenlerim Omer Baris ve Ayse Nisa UY AR ’a tesekkiirlerimi sunarim. Akademik olarak
bu yola ¢ikmamda bana olan inanglarin1 her zaman gosteren arkadaglarima, birlikte
calistigim meslektaslarima tesekkiirlerimi sunmay1 borg bilirim. Yapilan bu ¢alismanin

farkli aragtirmalara 6ncii olmasi ve katkida bulunabilmesini dilerim.

Umit KOSE
Ankara, Mart 2022
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1. GIRIS

Internet, akilli cihaz ve bilgisayar kullanimi giindelik yasamdan kamu kurumlarina, saglik
alanindan egitime, bilimden tarima kadar genis bir alana yayilmistir. Teknolojinin yaygin
kullanimi1 ile birlikte zararli yazilimlar ve sistem agikliklarindan faydalanarak
kullanicilarin  kisisel bilgilerinin ¢alinmasi, dijital varliklarin manipiile edilmesi,
degistirilmesi ya da yok edilmesi ile karsilagilabilmektedir (Hatipoglu ve Tunacan 2021).

Yapilan bu eylemler siber saldirt olarak adlandirilmaktadir.

Siber saldirilar, kullanicilara zarar vermek i¢in farkli tiirde saldir1 ydntemleri
kullanmaktadir. Siber saldirilarda en ¢ok kullanilan yontem olan zararli yazilim (Aslan
2021), sahibinin rizas1 olmadan bir bilgisayar sistemine sizmak veya zarar vermek i¢in
tasarlanmig herhangi bir kod pargasi olarak tanimlanmistir (Ray ve Asoke 2016). K&tii
amacl yazilim, bilgisayarlara ve bilgisayar kullanicilarina zarar vererek, sistemdeki
dosyalar1 bozarak veya kullanicilari rahatsiz edici faaliyetlerde bulunmaya yonelik
gelistirilmis yazilimlardir (Sanjaa ve Chuluun 2013). K&tii amaglt yazilim kelimesi 1990
yilinda Yisrail Radei tarafindan Malicious Software (Malware) olarak isimlendirilmistir

(Sukhbaatar 2007).

Teknolojinin giinden giine gelismesi ile birlikte kullanicilarin ve kurumlarin sahip oldugu
veri sayisinda biiyiik bir artig olmustur. Artan veri sayisi ile birlikte kullanicilarin ve
kurumlarin verisini ele ge¢irmek i¢in ¢ikarilan zararli yazilimlarin sayist artmistir
(Anonymous 2022). AvAtlas tarafindan sunulan kotli amagh yazilim verilerine gére 2022
yilinda diinyada 702953430 adet zararli yazilim bulunmaktadir (Anonymous 2022). Son
12 ayda 147451035 tane kotli amaglt yazilim kullanicilarin verilerini ele gecirmek, zarar
vermek amactyla gelistirilmistir (Anonymous 2022). Bu tez c¢alismasinda kotii amach
yazilimlarin tercih edilmesindeki en 6nemli sebep zararli yazilimlarin hizli bir miktarda

artis1 olmustur.

Siber saldirilar zararli yazilimlarin diginda kimlik avi saldirilari, ag {izerinde yiik
olusturabilecek ve sistem agiklarindan yararlanilabilecek kablosuz ag saldirilar1 (Man in

the Middle), dagitik hizmet engelleme (DDOS) ve disk isletim sistemi (DOS) saldirilari,



veri tabanlari i¢in kullanilan yapilandirilmig sorgu dilinin giivenlik agiklarindan
faydalanma (SQL Enjeksiyon), kullanicilarin sistemlerinde kripto para kazanmak i¢in
sistem iizerindeki kaynaklari tiiketen saldirilar (Cryptojacking) veya kullanicilarin
sifrelerine elde etmeye yonelik saldirilar olarak karsimiza ¢ikabilmektedir (Eskandari ve

Shayan 2018).

Teknolojinin hizli ilerlemesi ve kullaniminin yayginlagsmasiyla birlikte artan siber saldirt
ve zararli yazilimlardan korunmak i¢in belirli yontem ve uygulamalar ¢ikmistir. Bu
yontem ve uygulamalar siber giivenlik adi altinda toplanmistir. Teknolojik cihazi
korumak i¢in giivenlik duvari, anti viriis uygulamalari, saldir1 tespit ve koruma sistemleri
(IDPS) gibi siber giivenlik yontemleri kullanilmaktadir (Ozkan vd 2021). Siber
giivenlikte zararli yazilim tespiti yapilirken kullanilan ydntemlerden biri de sistemin
zararli yazilima maruz kalip kalmayacagiyla karar verilerek sistem iizerindeki

davraniginin izlenmesidir.

Siber giivenlik uygulamalar1 temelinde imza, dinamik ve spesifikasyon tabanli yontemler
kullanmaktadir. Cogunlukla anti virlis uygulamalarinda imza tabanli ydntem
kullanilmakta olup, imza tabanli yontemin yeni zararli yazilimlar1 tespit etmesindeki
yetersizliklerinden dolay1r zararli yazilimlarin tespitinde ¢ok basarili bir ydntem
olmamaktadir (Aslan ve Samet 2020). Yeni ¢ikan zararli yazilimlarin tespitinde daha ¢ok
kullanilan dinamik tabanli yontem sistem davranislarini inceleyerek zararli yazilim tespiti
yapmaktadir. Bu yontem kullanilarak yeni ¢ikan zararli yazilimlarin tespitinde zaman
alabilecegi i¢in, sistem iizerinde zararli yazilimin birakmis oldugu hasar artabilecektir

(Yalginkaya 2020).

Bu tez ¢alismasinda zararli yazilimlarin tespit yontemleri incelenerek, derin 6grenme
algoritmalarini igeren model Onerilmistir. Yapilan arastirmalar sonucunda zararlt yazilim
tespitindeki yetersizlikler tespit edilmis, detayli bir literatiir arastirmasi yapilarak diger
caligmalarda kullanilan makine 6grenmesi ve derin 6grenme algoritmalari incelenmistir.
Yapilan literatiir ¢calismasinda, calismalarin detaylariyla birlikte ¢aligmalardaki eksik

yontemler ele alinarak tez ¢aligmasindaki farklar anlatilmistir. Karsilastirilmali olarak



literatiir calismas1 sunulmus ve literatiir ¢calismasindaki algoritmalardan farkli olarak

zararli yazilim tespiti i¢in yeni bir mimari model ortaya atilmigtir.

Derin 6grenme yontemi i¢in modelde Evrisimli Sinir Ag1 (CNN) ve yapay sinir agindan
(ANN) faydalanilmistir. Hazir olarak kullanilan veri setinde modelin hiper parametreleri
degistirilecek sekilde ¢ok fazla egitimden gecirilmistir. Modelin zararli yazilim tespit
orani literatiirdeki caligmalarda kullanilan makine 6grenmesi algoritmalarindan ve
yliksek sayida kotii amagli yazilim igeren veri setlerindeki derin 6grenme modellerinden
daha basarili bir oranda tespiti saglanmistir. Kullanilan veri seti makine &grenmesi
algoritmalartyla da egitilerek basar1 oran1 tespit edilmistir. Gelistirilen model segilen en
uygun hiper parametreler ile birlikte %99.02 oraninda tahminde bulunmaktadir. Modelin
basar1 orani ile birlikte karmasiklik matrisi ve alict isletim karakteristigi (ROC) egrisi
basar1 durumlar paylasilmistir. Gelistirilen modelde kullanilan yontem ve parametre

bilgileri ilerleyen boliimlerde anlatilmistir.

Yapilan tez calismasinin, ikinci boliimiinde kotii amagh yazilim ve derin 6grenme
hakkinda temel kavramlar ve bilgiler paylasilmistir. Bu bolimde kotii amaglt yazilimin
tespit ve analiz yontemleriyle birlikte derin 6grenme algoritmalari ve kullanilan
matematiksel fonksiyonlardan bahsedilmistir. Ugiincii boliimde zararli yazilimlar ile ilgili
yapilan diger ¢aligmalar detayli bir sekilde incelenerek ve tez caligmasinin diger
caligmalarla karsilastirilmasi yapilarak literatiir arastirmast bashiginda paylasilmistir.
Dordiincii boliimde statik ve dinamik olarak zararli yazilim incelemesi yapilmistir.
Yapilan inceleme sonucunda neden derin 6grenme kullanilarak zararli yazilim tespit
edilmesine ihtiya¢ duyuldugu ve bunun sonucunda Onerilen modelin akis semasi ve
mimarisi paylasilmistir. Onerilen modelde kullanilan veri seti, uygulama platformu ve
uygulama yontemleri besinci boliimde Uygulama bagligi altinda anlatilmistir. Son
bolimde uygulanan yontemle ilgili sonuglar ve sonuclar iizerine degerlendirmeler,
yapilan caligmanin katkilar1 ve gelecekte yapilacak olan caligmalar hakkinda bilgiler

verilmistir.



2. KOTU AMACLI YAZILIM VE DERIN OGRENME TEMEL
KAVRAMLARI

Yapilan tez ¢aligmasinin bu boliimiinde kotii amach yazilimlarin ne oldugu, tiirleri,
giiniimiiz teknolojisinde zararli yazilimlarin analiz ve tespit ydntemlerinde hangi
caligmalarin kullanildigi, analiz ve tespit yontemlerindeki alt basliklarin agiklamalar1 ve
karsilastirilmalar ile birlikte kotii amagli yazilimlarin tespiti i¢in kullanilan derin
ogrenme teknolojisinin kullanim amact ve mimari model olarak kullanilan ANN ve CNN

anlatilmigtir.

2.1 Kotii Amagh Yazihm

Kot amagh yazilim kullanicilarin verilerini ele gegirmek, sistemi manipiile etmek i¢in
kullanilmakta olan yazilimlardir. Bu yazilimlar kullanicilarinin karsisina farkli bir dosya
ya da farkli bir zararli yazilim formatinda ¢ikabilmektedir. Zararli yazilimlar
kullanicilarin kigisel bilgilerini ¢alabilir, dinleme, izleme, loglama faaliyetlerinde
bulunabilir, kullanilan cihazdaki isletim sistemlerine zarar verebilir ya da dagitik hizmet
engelleme (DDOS) saldirilarinda, spam e-posta gdnderiminde kullanilabilir.
Kullanicilara internet tizerinden, flash belleklerden, isletim sistemlerinin sisteme takilan
cihazin durumuna gore ne yapacagimi belirlendigi autorun ozelliginden, network
iizerindeki gilivenlik zafiyetinden, sosyal miihendislikle ya da mobil sistemler tizerinden

bulasabilmektedir.

Kot amagli yazilimlarin isletim sistemleri iizerinde ¢alismasi igin isletim sisteminin
caligtirabilecegi formatta uygulamalarin olmasi gerekmektedir. Android isletim
sisteminde Android uygulama paketi (APK), Linux igletim sistemlerinde yiiriitiilebilir ve
baglanabilir bi¢im (ELF), MacOS isletim sisteminde tercih edilen yiiriitiilebilir format
(PEF) ve Windows isletim sistemlerinde ise tasinabilir yiiriitiilebilir dosya (PE)

formatinda oldugu taktirde ¢alismaktadir.

PE formatinda bulunan uygulamalar Windows isletim sisteminde uygulamanin ¢alismasi
icin icerisinde bilgiler iceren veri yapisidir. 32 ve 64 bit Windows sistemlerinde ¢aligan

bu dosya formati Linux isletim sistemlerinde kullanilan ELF formati gibi belirli



boliimlerden olugmaktadir. Windows PE dosya formatindaki boliimler ¢izelge 2.1°de

paylasilmistir (Tokmak ve Kiigiiksille 2019).

Cizelge 2.1 Windows PE Dosya Igerigi

MS-DOS Basligi
MS-DOS Mesaj Programi
PE Basligi
Boliim Baglig
Boliim 1
Boliim 2

Bolim n

Disk Operation System (DOS) Bashigi PE formatinda uyumlulugu saglamak igin
kullanilir. PE baglig1 DOS basligindan sonra gelmektedir. PE bagligi uygulamanin kimlik
imzasin1 dogrulamak i¢in kullanilmaktadir. Uygulamanin bilgilerini i¢ermektedir.
Opsiyonel baslik ismi opsiyonel olmasina ragmen zorunludur, biitiin taginabilir dosyalar
icin ayn1 yapida olmalidir. Veri dizinleri uygulamanin 6nemli bilgilerini depolamaktadir.
Boliim bagliklar1 uygulamanin erisim haklari, bir sonraki boliimde baglanmis oldugu yer
bilgisi veya bellek boyutu gibi bilgileri igermektedir. Tasinabilir yiiriitiillebilir dosya
boliimleri ise uygulamanin calistirilabilir kodunu, baslangic verilerini, Windows
uygulama programlama arayiiziiniin (API) Dinamik link kiitiiphanesi (DLL) bilgilerini ve

hata ayiklama bilgilerini igerir.

2.1.1 Kotii amagh yazilim tiirleri

Isletim sistemlerinin ¢ok fazla sayida destekledigi formatta dosya tiirii bulunmaktadir.
Resim i¢in birlesik fotograf uzmanlar1 grubu (JPEG), tagnabilir ag grafigi (PNG) vb.
Miizik i¢in film uzmanlar grubu ses katmani 3 (MP3) ve isletim sistemine gore farklilik
gosterebilmekle birlikte ZIP, tasinabilir belge bi¢cimi (PDF), EXE, SH vb. ¢ok fazla sayida
dosya bulunmaktadir (Kose ve Samet 2021).



Zararl Yazilim Dosya Trleri
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Sekil 2.1 Kétii amacl yazilim dosya tiirleri

Bu dosyalar her ne kadar kendi amaclari dogrultusunda kullanildig1 diisiiniilse de
icerisinde bir¢cok farkli kotii amacgh yazilim igerebilmektedirler. Zararli yazilimlarin
dosya tiirlerinden en ¢ok karsilasilanlar sekil 2.1°de paylasiimistir (Anonymous 2022).
Son 7 giinliik karsilastirilan zararli yazilim dosya tiirleri icerisinde en ¢ok Windows
isletim sistemlerinde uygulama yiiklemek i¢in kullanilan EXE uzantili dosyalar oldugu
gorlilmiistiir. Sirasiyla EXE dosya tiiriinii Android, DLL, Javascript ve hiper metin

isaretleme dili (HTML) dosya tiirleri takip etmektedir.

2.1.1.1 Viriis

Viriis, bilgisayarin c¢alisgma seklini kullanicinin bilgisi ve izni dahilinde olmadan
degistiren ve kendini gizleyen yazilimlardir (Egemen vd 2015). Viriisiin aktif olabilmesi

icin kullanici tarafindan sistemde ¢alistirilmasi gerekmektedir.

2.1.1.2 Solucan (Worm)

Solucan, bagimsiz olarak bulunan kotii amaglh bir kod parcasidir (Aslan vd 2020).
Solucanlar, kendisini ¢ogaltma 6zelligine sahiptir. Depolama aygitlar1 ve e-postalar
yoluyla yayilirlar. Bilgisayar ve ag iizerinde performans sorunlarina ve kaynak tiikketimine

neden olmaktadir.



2.1.1.3 Truva ati1 (Trojan)

Truva at1 yararli bir program gibi davranir ama zararli bir amaci vardir. Kendilerini
cogaltmazlar, ancak bir bilgisayara indirme gibi internet etkilesimi ile aktarilirlar. Hassas
bilgileri calar, kullanicilarin etkinliklerini gozlemler ve bulundugu sistemdeki dosyalari

silebilmekte, degistirebilmekte veya bozabilmektedir (Salmani vd 2011).

2.1.1.4 Casus yazilhm (Spyware)

Casus yazilim, kisisel bilgileri ¢almak veya kullanicinin etkinliklerini izlemek igin
kullanilir (Aslan vd 2020). Sistem sahibinin bilgisi olmadan kurulur ve gizlice bilgiyi
toplar ve yaraticisina geri gonderir. Google gibi biiylik isimleri olan bir sirket bile,

kullanicilarinin gerekli bilgilerini toplamak i¢in casus yazilim kullanmaktadir.

2.1.1.5 Reklam oynatic1 (Adware)

Kullanicilarin kullandiklar1 akilli cihaz, bilgisayar sistemlerinde izinsiz olarak reklam
oynatir ve kullanicinin yapmis oldugu ¢alismanin kesintiye ugramasini saglar. Reklamin
temel amaci kullanicinin zamanimi ¢almakta ve reklam saglayici kisiye finansal fayda

saglamaktadir.

2.1.1.6 Bot

Saldirganin viriis igeren bir bilgisayar1 kontrol etmesine izin veren bir yazilimlardir.
Bilgisayar korsanlar1 ya da saldirganlar tarafindan kontrol edilen viriislii bilgisayarlardan
olusurlar. Sahibinin bilgisi olmadan kotii niyetli faaliyetler gerceklestirebilmektedirler.
Ornegin, Hizmet reddi saldirilar1 yapabilmekte, spam mesajlar1 gdnderebilmekte, bilgi

calabilmektedir.

2.1.1.7 Spam

Onemsiz e-postalar, Aynmi e-postalar olusturularak, aym anda birden fazla aliciya
gonderilmesidir (Thomas ve David 2010). Cok fazla bant genigligi tiikketmekte ve ayni

zamanda sistemi yavaglatmaktadir.



2.1.1.8 Fidye yazilimi (Ransomware)

Fidye yazilimi, verilerimizi sifrelemek i¢in kullanilan, kullandigimiz uygulamalari
durduran ya da yazilimi yapan gelistiricinin taleplerini yerine getirene kadar isletim
sistemimizi kullanmamiza izin vermeyen, bilgisayarimizin kontroliinii ele gegiren
yazilimlardir (Aslan vd 2020). Yazilimi gelistiren kisi taleplerini ¢ogunlukla para
cinsinden istemektedir. Para ddendikten sonra sistemin kontroliinii geri alacagimizin

garantisi bulunmamaktadir.

2.1.1.9 Keylogger

Sifreleri, kredi kartt detaylarin1 ve diger onemli ve hassas verileri ¢almak ic¢in tus
vuruslarint kaydeden bir tiir casus yazilimdir. Baska bir koti amagh yazilim
yiiklendiginde veya viriislii herhangi bir site kullanici tarafindan ziyaret edildiginde

bilgisayara aktarilmaktadir.

2.1.2 Kotii amacgh yazilhm analiz ve tespit yontemleri

Kot amach yazilimlarin tespit ve analiz yontemleri 3 ayr1 alt bashk altinda
incelenmektedir. Tespit yOntemleri i¢in imza tabanli, davramis ve spesifikasyon
tabanlidir. Analiz yontemleri ise statik, dinamik ve hibrit olarak kullanilmaktadir (Idika
vd 2007, Barsiya vd 2016). Yontemlerle ilgili bilgiler ve tez siiresince kullanilarak kotii
amacli yazilim tespit ve analiz yontemleri asagida paylasilmistir. Kot amagh

yazilimlarin analiz ve tespit yontemleri sekil 2.2’de gdsterilmistir.



Koti Amagh Yazilim

Tespiti
imza Tabanli Tespit Davranig Tabanli Tespit Spesifikasyon Tabanh Tespit
A« i 4 A &« V ' ‘ A A« i 4 A
Statik Dinamik Hibrit Statik Dinamik Hibrit Statik Dinamik Hibrit

Sekil 2.2 Koétii amaglh yazilim analiz ve tespit tiirleri

2.1.2.1 imza tabanh tespit yontemi

Kot amach yazilim yazildiginda, zararli yazilimin hangi aile ait oldugunun bilinmesi
amaciyla genellikle imza olarak adlandirilan bit dizisi koda eklenir. Antiviriis programlari
bit dizisini kendi sistemlerinde depolarlar (Idika vd 2007). Zararli yazilim ile ilgili imza
sistemlerinde arandiginda arama yaparak, sistemlerinde bulunan zararli yazilimla ilgili
bilgiyi kullanicisina gosterir. Statik analiz uygulamasi olan md5sum kullanilarak zararl
yazilimin 6zet bilgisi olarak sifrelenmis hali olugturulmaktadir. Olusturulan 6zet bilgisi
virustotal vb. anti viriis sitelerinde taratilarak zararli yazilim ile ilgili bilgiler alinmaktadir
(Anonymous 2022). Tez calismasinda statik ve dinamik analiz yonteminde kullanilan
trickster.exe isimli zararli yazilimin 6zet bilgisi sekil 2.3’de paylasilmistir. Yeni ¢ikan
zararli yazilimlarda bu yontem basarisiz olarak cevap vermektedir (Aydogan ve Sen

2014).

(base) umitkose@umitkose-N550JK:~/DesktopS$S md5sum trickster.exe

c592ccP4d54e2b1af2a2bc63319709a trickster.exe

Sekil 2.3 imza tabanl yaklasim 6rnegi

2.1.2.2 Davranis tabanh yontem

Davranig tabanli yontem de sistemin normal ve anormal davraniglarini gozlemleyerek,

aralarindaki farklar tespit ve ayirt edilmesiyle birlikte bilinen veya bilinmeyen kotii



amacl yazilimlarin tespit edilmesi yontemidir (Aslan ve Samet 2020). Bu yontemde

davranis saldiris1 gozlemlenir ve saldirt durumunda 6nemli bilgilerin kaydi tutulur.

Davranig tabanli yaklagimin yontemi sekil 2.4°te gosterilmistir.

Veri Toplama

Satir
Karakteristig
Yorumlayici
Bilesen Ara
Ozelligi Temsil
v v
Model Uretme Eslestirme
Tahmin
— Davranig v
Temeli

Sekil 2.4 Davranis tabanli yaklagim yontemi (Sewak vd 2018)

Davranig tabanli yontem 3 temel bilesenden olusmaktadir.

Veri toplama : Adindan da anlasilacagi gibi, bu bilesen statik veya dinamik veri
toplanmasidir.

Yorumlama : Veri toplama bilesininden toplanan veriler bir takim normalizasyon
yontemlerinden gegirilerek yorumlanacak formatlara doniistiiriiliir.

Algoritma eslestirme : Bu bilesen, davranig imzasini yorumlama ve bileseninde

doniistiiriilen bilgilerle eslestirilmek i¢in kullanilmaktadir.

2.1.2.3 Spesifikasyon tabanh yontem

Bu yontem davranig tabanli yontemin bir alt tiirii olarak ge¢cmektedir. Bu yontemde

uygulamalar spesifikasyonlara gore izlenerek, normal ve anormal davranislar tespit
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edilmektedir. Bu yontemde makine 6grenmesi veya yapay zeka ile tespit islemlerine

gerek kalmadan sistem davranislar izlenmektedir.

2.1.2.4 imza ve davranis tabanh yaklasimlarin karsilastirilmasi

Imza ve davranis tabanli tespit ydntemlerin birbirlerine gore avantaj ve dezavantajlart
bulunmaktadir. Imza tabanli tespit yontemi kullanilarak bilinen zararli yazilim tespiti
oldukca kolay olmakta ve diger yonteme goére daha az kaynak kullanmaktadir. Fakat yeni
bir kotii amagli yazilim tespitinde yetersiz kalmaktadir. Davranig tabanli yaklagim ise yeni
bir zararli yazilim tespiti i¢in kullanilmasi avantajli olmaktadir. Yeni bir zararli yazilimin
tespitin de ise daha ¢ok zamana ihtiya¢ duymaktadir. Imza ve davrams tabanh

yontemlerin karsilagtirilmalar cizelge 2.2°de gdsterilmistir.

Cizelge 2.2 imza tabanli ve davranis tabanli yontemlerin karsilastiriimasi

Avantaj Dezavantaj
Imza Tabanh Yéntem Bilinen KAY tespitinde Bilinmeyen KAY
kolaydir. tespitinde iyi degildir.
Diger yontemlere gore
daha az kaynak
kullanmaktadir.
Davramis Tabanh Bilinmeyen ve bilinen Zararli yazilimin
Yontem KAY tespiti yapabilir caligtirllmasina ragmen
biitiin davranislarini
gosteremeyebilir.
KAY tespiti i¢cin daha ¢ok
zamana ihtiya¢ duyar.

Imza tabanli yéntemin avantaji bilinen zararli yazilimlarin tespitinde hizli, kolay ve
davranig tabanli yonteme gore programin davranigina bakilmasina gerek olmamasidir.
Fakat bilinmeyen zararli yazilimlarin tespiti i¢in imza tabanli yontem basarili
olamamaktadir (Aydogan ve Sen 2014). Davranis tabanli yontem ise imza tabanl
yontemin aksine bilinen ya da bilinmeyen zararli yazilim tespiti i¢in kullanilmaktadir.
Kot amagl yazilimin davranisina gore incelemeler yapilarak zararli yazilim tespitinde
bulunulmaktadir. Davranis tabanli yontemin dezavantaji ise sanal makine ve sanbox

ortamlarinda zararli yazilimin c¢alistirilarak tespit edilmesi gerektiginden, tespit edilme
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stireci yavas veya zararli yazilim davranisina denk gelinmemesi durumunda yetersiz

kalabilmektedir (Alosefer 2012).

2.1.2.5 Statik analiz yontemi

Zararl yazilimlarin analizi yapilirken eger bir parca kod veya yazilim calistirilmadan
izerinde incelemeler yapiliyorsa bu analiz yontemi statik analizdir. Statik analizde daha
cok kod igerisinde karakter dizileri, kodun yapis1 ya da zararli yazilim ile ilgili 6zellikler
tespit edilmeye calisilmaktadir. Bu analiz yonteminde tersine miihendislik teknikleri

kullanilmaktadir.

2.1.2.6 Dinamik analiz yontemi

Zararl yazilimlarin analizi yapilirken sistemle ayni benzerlige sahip bir ortamda zararli
yazilimin ¢alistirilarak, sistem tizerindeki etkilerinin gozlemlenmesi yontemi ise dinamik
analiz olarak ge¢mektedir (Aslan ve Samet 2017). Dinamik analizde daha ¢ok zararh
yazilimin etkileri gézlemlenmektedir. Statik analiz’e gore daha tehlikelidir. Sebebi ise

kotii amagh yazilimin sistem {izerindeki tiim etkilerine maruz kalinmasidir.

2.1.2.7 Hibrit analiz yontemi

Hibrit analiz yontemi zararli yazilim tespitinde hem dinamik hem de statik analiz
tekniklerinin birlestirilerek, her iki yaklagimdan faydalanilan bir yontemdir. Bu yontemde
kotii amaglt yazilimin imzast kontrol edilerek kod analizi yazilimlar ile gézlemlenir ve

sonrasinda davranigin gozlemlenmesi amaciyla zararli yazilim sistemde ¢alistirilir.

2.1.2.8 Statik ve dinamik analiz yontemlerinin karsilagtirilmasi

Statik ve dinamik analizin birbirlerine goére avantaj ve dezavantajlart bulunmaktadir.
Dinamik analiz zararli yazilimin etkilerine maruz kaldigi icin sistemi olumsuz
etkileyebilmektedir. Statik analiz ise 6zellikle yeni kotlii amagli yazilimlarin tespitinde
yetersiz kalmaktadir (Damodaran ve Anusha 2017). Statik analiz dinamik analize gore
hizli bir tespit yontemidir. Statik analizde sanal bir ortam kurulmasina gerek
bulunmamaktadir. Statik ve dinamik analiz yontemlerinin karsilastirilmasi cizelge 2.3°de

gosterilmistir.
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Cizelge 2.3 Imza tabanli ve davranis tabanli ydntemlerin karsilastirilmasi

Statik analiz Dinamik analiz
Zararli yazilim ¢alistirllmadan analiz Zararli yazilim c¢aligtirilarak analiz
yapar. yapar.

Sistem ve Network cagrilari, api
cagrilari, registry, process degisiklikleri
ve komutlarin izlenmesini igerir.
Hizl Yavas
Giivenli Giivensiz
Sanal ortam tizerinde kontroller
yapilmasi iyi olmakla birlikte ihtiyag

Tersine miihendislik, binary kod, hafiza
etkileri, paketleme ve debugging igerir.

Sanal ortam tizerinde kontroller
yapilmasina ihtiyag¢ vardir.

yoktur.
Yeni kotii amagli yazilim tespitinde Yeni kotii amagli yazilim tespitinde
yetersiz bulunmaktadir. tercih edilen yontemdir.

Statik analiz yonteminde zararli yazilim g¢alistirilmadan analiz yapilmaktadir. Dinamik
analiz yonteminde ise zararli yazilimin ¢aligtirilmasi gerekmektedir. Dinamik analiz
yonteminde zararli yazilim ¢aligtirllmadan 6nce sanal ortamin kurulmasi ve olusturulan
sanal ortamda zararli yazilimin ¢alistirllmadan 6nce yedeginin alinmasi 6nerilir (Kara ve
Aydos 2018). Statik analiz i¢in sanal ortama ihtiya¢ bulunmamasina ragmen giivenlik
amacl ¢aligmalar bu ortamda yapilabilir. Statik analiz yonteminde kotii amagli yazilimin
icerisinde kod ve yazi igerikleri tersine mithendislik teknikleri kullanilarak incelemeler
yapilmaktadir. Dinamik analiz yonteminde ise zararli yazilim calistirilarak sistem
iizerindeki etkileri incelenir. Statik analiz yonteminde zararli yazilim ¢alistirilmadig ig¢in
dinamik analize gore daha hizli ve giivenli bir yontemdir. Dinamik analiz yonteminde ise
koti amagli yazilimin sistem lizerindeki davranislar1 incelenirken yavas ve
caligtirllmasindan dolay1 gilivensiz olmaktadir. Statik analiz yontemi yeni ¢ikan koti
amacli yontemlerde yetersiz bulunuyorken (Aydogan ve Sen 2014), dinamik analiz

yontemi yeni ¢ikan zararli yazilimlarin tespitinde daha ¢ok kullanilan yontemdir.

2.2 Zararh Yazihmlardan En Cok Etkilenen Isletim Sistemleri

Isletim sistemi gorsel bir arayiiz iizerinden donanim ve yazilim arasindaki iletigimi
saglayan teknoloji olmustur. Bilgisayar, cep telefonu gibi cihazlarin hepsinde isletim
sistemi bulunmaktadir. Kullanicilarin en ¢ok tercih ettigi isletim sistemleri ocak ay1 2022
yil1 itibariyle %39 seviyelerinde Android ve %32 seviyelerinde Windows isletim sistemi

olmustur (Anonymous 2022). Masaiistii ve diziistii isletim sistemleri arasinda en ¢ok
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kullanilan1 windows isletim sistemleridir. Zararl yazilim gelistiricilerinin en ¢ok kotii

amagh yazilim gelistirdigi isletim sistemi bilgisi sekil 2.5’te paylasilmistir.

isletim Sistemlerine Goére Zararli Yazihm Dagilimi

s Windows = Android = Linux Macos

Sekil 2.5 KAY ’larin isletim sistemi 6zelinde kullanim istatistigi (Anonymous 2022)

Paylasilan grafikte 2022 yil1 i¢in %95 oraninda Windows isgletim sistemi i¢in kotii amaclh
yazilim gelistirilmistir (Anonymous 2022). Windows zararli yazilimlara en ¢ok maruz
kalan isletim sistemidir. Yukarida anlatilan zararli yazilim tespit ve analiz yontemleri
incelendiginde Windows isletim sistemleri i¢in uygulanmasi daha basarili ve dogru

olacag diisiiniilmektedir.
2.3 Derin Ogrenme

Yapay zeka ilk olarak 1943 yilinda insan sinir sisteminin ¢aligmasini mantiksal olarak
modelleyen calismayla baglamistir (McCulloch ve Pitts 1943). Yapay sinir aglarinin
temellerini olusturan bu ¢alismadan sonra Perceptron (Rosenblatt 1958, Rosenblatt 1962)
ve Adaptive Linear Element (Widrow ve Hoff 1960) caligmalari ortaya cikmustir.
Olusturulan bu modeller XOR problemine ¢o6ziim saglayamamasi yapay zeka
caligmalarini yavaslatsa da, paralel islemlerle (Rumelhart vd 1986, McClelland, vd 1995)
ve geri yayilim algoritmalariyla (Rumelhart vd 1986, LeCun 1987) ilgili yapilan

caligmalar derin 6grenmenin temellerini olusturmustur.

14



Derin 6grenme yontemi 2012 yilina kadar teknolojik yetersizlik ve veri sikintilarindan
otiirii gok hizli bir sekilde ilerleyememistir. 2012 yilinda ImageNet yarismasiyla derin
ogrenme teknolojisinin popiilerligi ve teknolojik olarak kullanimi artmaktadir (You
2018). Yarismada bircok farkli kategoride 100 ’lerce resim iizerinden katilimcilarin
olusturmus oldugu derin 06grenme modelleriyle birlikte nesne siniflandirma
yapilmaktadir. ImageNet yarigmasinin sonucunda insanlar derin 6grenme uygulamalari
icin cok fazla sayida kullanilan evrisimsel sinir ag1 (ESA) (CNN) ile tanigmigtir
(Krizhevsky vd 2012). Yapilan yarigsmanin daha sonraki yillarinda ortaya bir¢ok derin
ogrenme modeli ¢ikmis ve derin 6grenmenin gelisimine katki saglanmistir. Bu modeller
Alex Net, GoogLeNet, Microsoft RestNet, R-CNN, Fast R-CNN’lerdir (Girshick 2015,
Iandola 2016).

Derin 6grenme igerisinde en ¢ok bilinen mimariler CNN, DNN ve RNN’dir (Larochelle
2009). Yapmis oldugumuz ¢alisma da CNN sinir aglar1 kullanarak koétli amagh yazilimlar
tespit edilmigtir. CNN igerisinde 3 bolime ayrilmistir. Konvoliisyon katmani bir
resimdeki Ozellikleri ayrilan kisimdir. Havuzlama katmani resmin en Onemli
ozelliklerinin 6n plana alindig1 boliimdiir. Fully connected katmani ise tistteki 2 kisitmdan
onemli Ozelliklerini elde ettigimiz resmin ANN ile veriyi 6grendigimiz ve dogrulugunu
elde etmeye calistigimiz alandir. Burada kotlii amagli yazilim 6zelliklerinden ve elde

edilen resimden bilgiler §grenilmektedir.

Derin 6grenme giinlimiiz teknolojisinde ses tanimlama, goriintli renklendirme, goriintii
tamamlama, nesne tespiti gibi ¢cok fazla alanda kullanilmaktadir. Siyah beyaz bir resmin
renklendirilmesi (Hwang ve Zhou 2015, Larsson ve Maire 2016, Zhang ve Isola 2016),
Google ve Facebook gibi biiyiik firmalarin sosyal medyalarinda yiiklenen resimler i¢in
nesne etiketlenmesi (Kiros 2014), insan gibi oyun oynanmasi (Mnih 2013) gibi alanlarda

derin 6grenme modelleri kullanilmistir.
2.3.1 Yapay sinir ag1 (ANN)

Yapay Sinir ag1 insan beynine benzeyen yapida igerisinde ndronlardan olusan, bilgiyi
isleyerek ve analiz ederek kendi kendine 6grenebilen bilgisayar sistemidir. Etiketli bir

ogrenme yontemi olan ANN, etiketli veriler’den olusan bir veri setini 6grenerek etiketsiz

15



veri setlerindeki ¢iktilart tahmin eden bir yontemdir. Girdi katmani, gizli katmanlar ve
sonug katmani olmak tizere 3 katmani vardir. Katmanlar 6grenmenin oldugu kisimlardir.
Kayip (Loss) fonksiyonlar1 ile gelistirilen modelin performansi bilinmektedir.
Optimizasyon algoritmalar1 ile 6grenen modelin bilgisi siirekli gilincellenmektedir.
Aktivasyon fonksiyonlari ile bir modelin ¢iktis1 tanimlanmaktadir. Ogrenme islemi en

yiiksek oranda bagar1 orani bulununcaya kadar devam etmektedir.
2.3.2 Evrisimsel sinir ag1 (CNN)

Ik kez karsimiza 2012 yilindaki ImageNet yarismasindan sonra ¢ikan CNN arkasinda
cok sayida matematiksel formiil barindiran modeldir (You 2018). CNN ile birlikte
bilgisayarla gorme, ses isleme veya goriintiilerle ilgili renklendirme, c¢ogaltma,
tamamlama gibi islemler uygulanmaktadir. Evrisimsel sinir aginin ortaya ¢ikmasiyla

birlikte derin 6grenme iizerine ¢alismalar hizlanmgtir.

Convolution
Layer (relu)  pooling
Convolution
Layer Pooling
Layer (relu)
Layer
R

Input
Dropout
Output

. > o B Convolution
Feature Maps Max Pooling e

Sekil 2.6 CNN mimarisi

CNN mimarisi 5 kisimda incelenmektedir. CNN Mimarisi sekil 2.7 *de gosterilmistir. Ilk
olarak CNN mimarisi konvoliisyon katmani ile baslamaktadir. Konvoliisyon katmani
resim lizerindeki 6zellik haritasinin ¢ikarildigi, resmin 6zelliklerini ayirdigimiz kisimdir.
Kose, goz, kulak gibi kisimlari, sayidaki kenarlari resim tizerindeki 6zellikleri tespit eden
boliimdiir. Konvoliisyon katmaninda bir filtre belirlenmekte ve verilen giris tlizerinde
filtre gezerek resmi taramaktadir. Filtre islemi yapilirken veri azaltma islemlerinde
aktivasyon fonksiyonlarindan faydalanilmaktadir. Konvoliisyon katmanindan sonra

resim iizerinde vermis oldugumuz girisin boyutu azalmaktadir. Daha sonraki katmanlarda
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resim boyut olarak eski haline 0’lar eklenecek sekilde gelmistir. Same padding ad1 verilen
bu yontem 2. kismi olusturmaktadir. Etkisiz eleman olan 0 sayesinde boyut olarak
azaltmamig gibi goriinse de bu ydntem sayesinde matematiksel islemlerde hiz ve

zamandan tasarrufu saglanmaktadir.

3. bolimde konvoliisyon katmanindan sonra elimizde 6zellikleri daha ortaya ¢ikmig bir
resim bulunmaktadir. Segtigimiz modele gore en biiyiik, en kii¢iik ya da ortalama bulma
islemlerinden birini havuzlama ad1 verilen yontemle birlikte uygulanarak resmin boyutu
daha fazla oranda kii¢iiltmiis ve veriler tek diize hale gelmistir. Havuzlama islemleri asir1
O0grenmeyi ortadan kaldiran bir yontemdir. 3. bolimde matris icerisinde bulunan resim
bilgileri yapay sinir agina verilebilmesi i¢in flattening yontemi denilen X,1’lik matris

haline gelmistir.

CNN mimarisinin 5. Maddesi olan Fully Connected kisminda flatten ile X,1’lik matris
halinde bulunan girig verisini yapay sinir aginda islem yapilabilmesine olanak
saglamaktayiz. Yapay sinir ag1 ile ilgili islemler 2.3.1 Yapay Sinir Ag1 bdliimiinde

anlatilmigtir.

2.3.3 Derin 6grenmede kullanilan matematiksel fonksiyonlar

Derin 6grenme arkasinda ¢ok sayida matematiksel islem ve formiil barindirmaktadir.
Gelistirilen derin 6grenme modelindeki hatalar1 tespit etmek, veri seti {izerindeki basari
oOlgiitlinii hesaplayabilmek ve hata oranini en aza indirebilmek i¢in aktivasyon, kayip ve
optimizasyon fonksiyonlar1 kullanilmistir. Bu fonksiyonlardan 6nerilen model icerisinde

tercih edilen algoritmalarin neden tercih edildigi alt bagliklarda anlatilmistir.

2.3.3.1 Aktivasyon fonksiyonu

Aktivasyon fonksiyonlari matematiksel formiiller iceren ve bu formiiller sayesinde
olusturulan mimarinin asamalarinda ya da sonuglarinda toplam degerin karakterize
edilmesini saglayan islemlerdir. Veri setinin degerlerine gore aktivasyon fonksiyonlar
kullanilir. Yapilan tez ¢aligmasinda iyi ve kotii huylu yazilimlarin ¢iktilarini elde etmek

icin Sigmoid fonksiyonu ve 6lii néronlarin ¢ikarilmasi i¢in RELU fonksiyonu ile CNN
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mimarisinde kullanilmistir. Derin 6grenme modellerinde en ¢ok kullanilan aktivasyon

fonksiyonlariin listesi sekil 2.8’de paylasilmigtir.

1

VA
Coo

Sign (Signum) )= { 0o
1

Perceptron :;
Linear f(x) =x Linear regression 74.

Logistic (sigmoid) Fx) = 1 Logistic regression, —
14+e™™ Multi layer NN
-
Hiperbolik Tanjant FOx) = s —a Multi layer NN V4 >
ex + e
-
RelU (Rectified Linear f(x) = max(0, x) Multi layer NN _/ >

Unit)

-
Softplus Ff(x) =in(1 + e~) Multi layer NN ——/ -

Sekil 2.7 Aktivasyon fonksiyonlarinin listesi (Anonymous 2022)

Derin 6grenme mimarilerinin asama ve sonuglarinda toplam degerin karakterize edilmesi
icin ¢ok fazla sayida kullanilan aktivasyon fonksiyonlar1 asama ve ¢ikti durumlaria gore
cesitlilik gostermektedir (Bircanoglu ve Arica 2018). Sigmod aktivasyon fonksiyonu -
1’den kiigiik ve 0 degerleri i¢in 0, 0’dan biiyiik degerler i¢in 1 dondiirmektedir. Sigmoid
cikti fonksiyonlarinda ikili sonu¢ durumlarinda tercih edilebilmektedir. Bu tez
caligmasinda ¢ikt1 fonksiyonunda zararli yazilimin iyi veya kotii huylu olmasinin
belirlenmesi durumu i¢in sigmoid kullanilmistir. Softmax aktivasyon fonksiyonu ¢ikti
birden fazla olan ¢ok siniflandirma problemleri i¢in kullanilmaktadir. Giris degerlerinin
hangi sinifa ait oldugunu [0,1] arasindaki degerlere gore gruplamaktadir. Tanh aktivasyon
fonksiyonu dogrusal olmayan ve [-1,1] arasinda ¢ikt1 {ireten fonksiyondur. ReLU
(diizeltilmis dogrusal birim) fonksiyonu negatif girdiler i¢cin 0 ve pozitif girdiler i¢in

mevcut degerini koruyan aktivasyon fonksiyonudur.

2.3.3.2 Kayip (Loss) fonksiyonu

Loss fonksiyonlari derin 6grenme modellerinin veri seti iizerindeki basarisini Slgen
matematiksel fonksiyonlardir. Eger model veri seti iizerinde yapmis oldugu tahminlerde
yliksek basar1 gosteriyorsa loss fonksiyonu diisiik, eger diisikk basar1 gosteriyorsa loss
fonksiyonu yiiksek oranda ¢ikmaktadir. Ortalama kare, Ortalama mutlak, Binary Cross

gibi birden fazla loss fonksiyonu bulunmaktadir. Yapilan tez ¢aligmasinda ¢iktr ikili
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smiflandirma igerdigi i¢in sigmoid aktivasyon fonksiyonunun arkasinda gelistirilen

mimari modelin basarisini 6l¢gmek i¢in binary cross entropy kullanilmistir.

Binary Cross Entropy = —yllog log (p1) — (1 —y1l)log (1 —p1)

2.3.3.3 Optimizasyon fonksiyonu

Derin 6grenme yontemlerinde dogrusal olmayan problem ¢6ziimii i¢in en dogru optimum
degeri bulabilmek ve hata oranini en aza indirebilmek i¢in optimizasyon fonksiyonlari
kullanilmaktadir. Bu fonksiyonlar Adam, Gradient Descent, Adagrad, Adamax, Rmsprob
gibi fonksiyonlardir. Tez ¢aligmasi kapsaminda optimizasyon fonksiyonu olarak Adam
algoritmasi se¢ilmistir. Adam algoritmas1 2014 yi1linda Rmsprob ve momentum gibi diger
optimizasyon algoritmalarin avantajli yonlerini kullanan ve giincel olan gradient descent

algoritmasidir (Seyyarer 2020).

2.3.3.4 Havuzlama (Pooling) katmaninda kullanilan fonksiyonlar

Havuzlama katmanlar1 CNN mimarisinde 6znitelik ¢iktilarini 6zetleme ve boyut diisiirme
icin kullanilmaktadir. Girdinin 6zet bilgisi ile veri iizerindeki 6zellikler daha belirgin
olarak ortaya ¢ikmaktadir. Havuzlama katmaninda en yliksek, ortalama ve en diisiik
bulma yontemleri kullanilmaktadir. En yiiksek bulma verilen bir filtre kullanilarak belirli
bir adimda ilerlendiginde olusan kare igerisinde en yiiksek say1y1 alarak ilerlemektedir.
Ortalama bulma da ise olusan alt kare igerisinde ortalama sayr hesaplanarak
olusturulmaktadir. En kiiclikte ise olusan alt kare icerisindeki en kii¢lik say1 alinmaktadir.

sekil 2.9°da tez kapsaminda kullanilan en yiiksek havuzlama yontemi anlatilmigtir.

En Yiksek (Max)
2*2 Filtre .

2,2 Adim

Sekil 2.8 Pooling katmanina en yiiksek fonksiyon uygulanmasi (Max Pooling)
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3. LITERATUR CALISMASI

Makine 6grenmesi ve derin 6grenme yontemi ile kotii amagl yazilim tespiti i¢in ¢ok
sayida calisma ve arastirma yapilmaktadir. Tez ¢calismas1 yapilmadan 6nce, tez konusuyla
daha 6nceden ilgilenmis kisilerin yapmis oldugu arastirmalar ve ¢aligmalar incelenmistir.
Y apilan ¢aligmalarin sonucunda elde edilen sonuglar incelenmistir. Mevcut calismalardan

tez konusuyla ortiisen calismalar agsagida paylasilmistir.

Kotii amacglh yazilim tespiti icin Hansen vd (2016) tarafindan yapilan ¢aligma da 270000
fazla zararli yazilim ve 837 zararsiz yazilimdan olusan veri kiimesinde Rassal Orman
algoritmast kullanilarak %98,1 oraninda kot amagl yazilim tespiti  yapildig:
paylasilmistir. Yapilan bu calisma da verinin %99 oraninda zararli yazilim igermesi
yanlilik problemine neden olacagi ve yapilan ¢aligmanin yeni veri setlerinde ya da yeni

cikan zararli yazilimlarda sorunlar olusturacag: diistinltilmiistiir.

Hardy (2016) yapmis oldugu ¢alismada ise kendi olusturmus oldugu 50000 iyi ve kotii
huylu yazilim1 ANN, Destek Vektor Makinesi (SVM), Naive Bayes (NB), Karar Agaclari
(DT) ve kendi yontemleri olan Deep Learning Freamework for Intelligent Malware
Detection (DL4MD) yontemleriyle karsilastirma yapmaktadir. Yapmis oldugu ¢alismada
en iyi basar1 oran1 3 gizli katman ile denemis oldugu kendi yontemleri olan DL4MD %96

oraninda vermistir.

Aslan ve Samet (2017) tarafindan yapilan ¢alisma da spesifikasyon tabanli herhangi bir
tespit yontemi kullanilmadan dinamik analiz yontemleri ve uygulamalar1 kullanilarak
zararli yazilim tespiti yapilmaya ¢alisilmistir. Yapilan calisma da dinamik analiz yontemi
icin Wireshark, Cuckoo Sandbox, Process Monitor, PEView vb ve statik analiz yontemi
icin Dependency Walker, IDAPro, BinText, PEid, PeView vb uygulamalar kullanilarak
%87,5 oraninda kotii amagli yazilim tespiti yapilmistir. Yapilan ¢alismanin basari orani

derin 6grenme ve makine 6grenmesi algoritmalarina gore daha az oldugu goriilmistiir.

Mohit vd. (2018), makine 6grenmesi algoritmalarindan Rassal Orman (Random Forest)

ve Derin Sinir Ag1 (DNN) 2, 4 ve 7 katmal1 yapis1 olusturularak yaklasik 14000 test
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verisinde bu teknikler karsilagtirilmistir. Test verisi i¢in 11308 zararli ve 2819 iyi huylu
yazilim ile karsilagtirma yapilmistir. Rassal Orman algoritmasi i¢in Python’in Skilearn ve
derin 6grenme i¢in Keras ile Tensarflow kiitiiphaneleri kullanilmistir. Loss fonksiyonu
olarak Adam ve aktivasyon fonksiyonu olarak RELU tercih edilmistir. En iyi basari
olarak 7 Katmanli derin 6grenme yontemi ile %99,21 basar1 oraninda kotii amagh yazilim

tespiti yapilmistir.

Irshad vd. (2019) ¢aligmalarinda, dinamik analiz yontemiyle genetik algoritma kullanarak
Windows isletim sistemleri i¢in en Onemli parametreleri iceren 41 oOzellik elde
etmislerdir. Yapilan ¢alisma da 236 adet veri bulunmaktadir. Yaklagik olarak yar1 yariya
zararli ve iyi huylu yazilim igeren veri setinde Rassal Orman, SVM ve NB algoritmalari
kullanilarak zararli yazilim tespit ¢aligmalar1 yapilmistir. Yapilan ¢aligma da sirasiyla
%86,8, %81,3 ve %64,7 oraninda zararli yazilim tespiti yapilmistir. Gliniimiiz ve yapilan
tez calismasi ile bu calisma karsilastirildiginda zararli yazilim tespit oraninin diisiik

oldugu goriilmektedir.

Cho (2019), Microsoftun kotli amagl yazilimlarin tespiti i¢in olusturmus oldugu veri
setinin 10868’ini kullanan ¢alismada, rastgele uzunlukta veri boyutlar1 ve konvoliisyon
ile uzun kisa siireli bellek (LSTM)’1 birlestirerek adin1 koyduklart ConvLSTM, CNN ve
Attention mekanizmasi kullanilmigtir. Calismada rastgele uzunlukta veri setine sahip
modelin performansinin, 6zellik ¢ikarma ve boyut azaltma olmadan dogrulanabilecegini

gosterilmistir. Yapilan ¢alismada %96 oraninda basar1 orani elde edilmistir.

Poonguzhali vd (2019) tarafindan yapilan koétlii amagh yazilim i¢in derin 6grenme
yontemlerinden CNN’i kullanarak yapmis oldugu calisma da %99,01 oraninda basarim
elde edilmistir. Yapilan ¢alismada dosyalar pandas kiitiiphanesi ile 6zellik ¢ikarimi
yapilmistir. Numpy kiitiiphanesi kullanilarak 6zellik ¢ikarimindan elde edilen bilgiler
binary kodlara doniistiiriilerek, matplotlib kiitiiphanesi araciligryla gri resimlere
donitistliriilmistiir. Buradaki normal ¢alismadan farki gri resimleri CNN algoritmasi ile
egitimi yapilmistir: Bat algoritmasi adin1 verdikleri resimdeki giiriiltii ve 6zellik haritasini
bulmadaki davranislar1 derin 6grenmede kullanilmak i¢in ¢ikarilmistir. Son agamada ise

karar destek siniflandirma ile ¢aligmay1 tamamlayarak dogruluk oranini hesaplamustir.
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Kartal vd (2019) yapmis oldugu Ozellik Cikarma Yontemlerinin zararli yazilim
simiflandirmasina etkileri calismasinda 25 farkli aileye ait 9339 zararli yazilim Mallmg
veri setinden toplanarak gri tonlamali resimlere doniistliriilmiistiir. Genislik her bir
caligma i¢in ayni boyuta sahiptir. K en yakin komsu (KNN), Densenet, VGG19 ve
VGG16 algoritmalartyla birlikte yapilan karsilastirmada da en basarili ¢6ziim VGG16

algoritmasiyla %98,94 ile saglanmstir.

Liu vd. (2019) tarafindan yapilan ¢aligma, 13518 kotii huylu ve 7860 iyi huylu olmak
iizere toplam 21378 adet veriden yararlanmigtir. Dinamik analiz yontemi i¢in sandbox
iizerinde zararli yazilimlarin davranislari incelenmis ve veri seti olusturulmustur. Veri
setinde kayit defterindeki bilgiler kullanilmamasi veri seti hakkinda yanlis sonug
dogurabilmektedir. Yapilan ¢alismada veri seti tizerinde BLSTM, LSTM, BGRU, GRU
ve basit RNN yontemlerini kullanarak kotii amagh yazilim tespiti lizerine ¢alismislardir.
Yapilan ¢alismada BLSTM yontemi kullanilarak %97,85 oraninda zararli yazilim tespiti
yapmusglardir.

Tokmak ve Kiigiiksille (2019) tarafindan yapilan ¢aligma, Windows 10 isletim sisteminin
API cagrilart ve calistirilabilir dosyalarinin opsiyonel bagliklarini analiz ederek
olusturduklart veri setinde zararli yazilim tespiti ilizerine ¢aligmiglardir. VirusShare
internet sitesinden indirmis olduklar1 592 tane zararli yazilim ve sistem dosyalarindan
elde edilen 283 adet zararsiz yazilimdan veri seti olugturmuslardir. DNN ile yapmis
olduklar calismada, %80 egitim, %20 test verisi olarak veri seti ayrilmistir. 15 farklh
aileye ait kotii amacli yazilimdan olusturmus olduklar1 veri setinde %100 oraninda zararli

yazilim tespiti yapmuislardir.

Kotii amagh yazilim tespitinde {i¢ farkli derin 6grenme yontemi kullanilarak Microsoftun
kotii amaglhi yazilim test verilerinde %99,23 oraninda tespiti saglanmigtir. Microsoftun
kotii amagl yazilim veri setindeki zararli yazilimin tespiti igin CNN, RNN ve Dense
Network modellerini birlikte kullanilmigtir. Kullanilan ii¢ model ile verilerin farkli
ozelliklerinin verimli bir sekilde tespitini yapmak ve egitim sirasinda dnemli 6zelliklerini

yakalamak i¢in kullanilmistir. Veri setinde 9 farkli kotii amagh yazilim tiirli icermektedir.
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Veri setindeki resimler CNN ve RNN ile egitilirken diger dosya tiirleri Dense Network
ile egitilmistir (Snow 2020).

Yapilan bu c¢alismada kullanicilarin kisisel bilgilerini degistirmek, calmak ya da
bilgisayar veya cep telefonlarina sizmak i¢in kullanilan farkli tiirlerdeki kotii amaclh

yazilimlarin incelenerek derin 6grenmeye dayali analiz ve karsilastirma yapilmstir.

Cizelge 3.1 Kotli amach yazilim tespitinde Sreekumari’nin ¢alismasi (Sreekumari 2020)

_Derin Analiz Toplam Veri g isletim
6grenme - Dogruluk . .
- Metodu seti Boyutu Sistemi
Modeli
Evrisimli Sinir Komut 0 :
Ag1 (CNN) Gruplama 70000 %95 Windows
Bidirectional Windows,
Statik 21378 997,85 Linux ve
LSTM .
Android
Evrisimli ve
Tekrarlayan Statik ve 0 Windows ve
Sinir Ag1 (CNN Dinamik &0 %96,3 Linux
ve RNN)

Sreekumari tarafindan yapilan ¢alismada farkli tiirde isletim sistemlerine ait iyi ve kotii
huylu yazilim veri setlerinden zararli yazilim tespiti yapan bir¢cok ¢aligma paylasilmigtir
(Sreekumari 2020). Windows isletim sistemini i¢eren zararli yazilimin derin 6grenme
yontemleriyle tespit ¢aligmalart ¢izelge 3.1°de paylasilmigtir. CNN ve RNN ile birlikte 3
farkli zararli yazilim tespitinde statik analiz yontemiyle toplanan veriler Bidirectional

LSTM yontemi kullanilarak %97,85 dogrulukta zararli yazilim tespiti yapilmustir.

2021 yilinda yapilan k6tii amagli yazilimlarin derin 6grenme yontemiyle tespitinde CNN
mimarisi kullanilarak Malware Analysis Datasets: Top 1000 PE Imports (Angelo 2019)
veri seti statik analiz yontemiyle olusturulmustur. Icerisinde 47500 veri ve 999 parametre
bulunan veri setinde 32*32 ’lik resimlere doniistiiriilerek olusturulan CNN ve ANN
mimarisiyle %98,1 oraninda zararli yazilimlarin tespiti saglanmistir (Kdse ve Samet
2021). Yapilan calisma sonrasinda veri setinin Rassal Orman ve Lojistik Regresyon
algoritmalar ile egitildiginde sirasiyla %97,36 ve %96,12 basar1 oraninda zararlt yazilim

tespiti yapildig1 goriilmektedir. Yapilan tez calismasi veri setinin zararli yazilim tespiti
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icin kullanilabilir oldugunu ve parametreleri degistirilerek olusturulan derin 6grenme

modelinin makine 6grenmesi algoritmalariyla kiyaslandiginda daha basarili bir sekilde

zararl yazilim tespiti yapabildigi ¢izelge 3.2°de gosterilmistir.

Cizelge 3.2 Literatiir calismasinda arastirilan ¢aligmalar

Calismalar Veri Seti Algoritma Basari Oram
Malware Analysis 0498.1 >
Kose ve Samet Datasets: Top 0/ 00 (A
2021 1000 PE Imports — | T ANN ;’Ei’gflre
47500 '
Hansen vd 2016 - Rassal Orman %98.,1
Aslan ve Samet Kendilerinin 0
2017 200 Manuel %87,5
. Kendilerinin Rassal Orman o
Mohit vd 2018 14000 DNN %99,21
CNN, Attention
Cho 2019 Microsoft — 10868 Mechanism ve %96
ConvLSTM
Irshad vd 2019 | Kendilerinin 236 | o QoA %86.8
Kendilerinin ANN, SVM, NB, o
Hardy 2016 ~50000 DT ve DL4AMD 7096
Poongl(;zlgah vd i CNN %99.01
Tokmak ve . o
Kiiciiksille 2019 Kendilerinin - 875 DNN %100
KNN, DenseNet,
Kartal vd 2019 Mallmg — 9339 VGG19 ve %98,94
VGG16
Snow 2020 | Microsoft — 10868 | ST RNNve %9923
Dense Network
Sreekumari 2020 21378 Bidirectional %9785
Liu 2019 21378 BLSTM %97,85

Literatiirde yer alan ¢aligmalar yukarida ayrintilariyla birlikte anlatilmistir. Yapilan
caligmalarda ¢cogunlukla makine 6grenmesi ve derin 6grenme yontem ve algoritmalarini
kullananlar aragtirllmigtir. Yukaridaki sonuglar ile birlikte yapilan tez ¢aligmasinin 6nemi
artmaktadir. Tez calismasinda kullanilan yontem, uygulama ve sonuglar sonraki

bolimlerde anlatilmaktadir.
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4. MATERYAL VE YONTEM

Bu boliimde yukarida tanimlamalart yapilan kavramlar ve tez caligmasi sirasinda
incelenen kotli amach yazilimlarin analiz ve tespit yontemleri kullanilarak Onerilen
yontemin hazirhigr saglannstir. Ogrenilen bilgiler neticesinde kotii amagli yazilimlarin
statik ve dinamik analiz yontemlerinde yeni ¢ikan ve mevcut zararli yazilimlarin
tespitindeki yavaslik, tespit edememe durumlari sonucunda zararl yazilimlarin tespitinde

derin 6grenme yontemleri kullanilarak yeni bir model gelistirilmistir.

Yapilan tez ¢alismasinda zararli yazilim igeren ve icermeyen veri setinin derin grenme
ve makine dgrenmesi algoritmalart ile birlikte tespit etme ¢alismasi yapilmistir. Onerilen
modelde resim olarak kullanilan veri seti i¢in evrisimsel sinir aginin 6znitelik tespitinden
faydalanilarak zararli yazilim resminin 6zelliklerinin daha belirginligi saglanmigtir.
Resim {izerindeki nitelikleri daha belirgin olan zararli yazilimlar yapay sinir aginda
gelistirilen modele verilerek zararli yazilim tespiti yapilmistir. Bu gelistirme i¢in derin
ogrenme modeli iizerindeki parametreler ve yapay sinir agindaki katmanlar siirekli
degistirilerek zararli yazilim tespiti i¢in en dogru parametreler bulunmus ve zararl
yazilim tespitindeki basar1 orani siirekli incelenerek arttirilmigtir. Zararli yazilim tespitini
gelistirilen model %99,02 oraninda basarili olarak tespit etmektedir. Bu boliimde 6nerilen
modelin hazirligl, onerilen modelle ilgili akis ve mimari bilgisi, Onerilen modelin

detaylar1 ve kullanilan veri seti ile ilgili calismalar anlatilmistir.

4.1 Onerilen Modelin Hazirhg

Boliim 2.2°de anlatilan istatistiksel bilgiler 15181 ile yapilan tez ¢alismasinda masaiistii ve
diziistii bilgisayarlarin en ¢ok kullanildigi Windows isletim sistemlerinde gelistirilen koti
amagli yazilimlarin tespiti {izerine olmasina karar verilmistir. Calismanin ilk
zamanlarinda kotli amacglh yazilimlarin analiz ve tespit yontemleri arastirilmistir. Zararlh
bir yazilimin Windows isletim sisteminde analizini incelemek i¢in statik ve dinamik

analiz yontemlerinden yararlanilmistir.

Statik analiz yontemi i¢in kotii amagli bir yazilimin uygulama calistirilmadan 6zet bilgisi

elde edilerek anti viriis uygulamalarindaki tespit edilip edilmedigi saglanmistir. Cok
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bilinen zararli yazilim i¢in hizli yapilan bu yontem, yeni ¢ikarilan zararli yazilimlar i¢in
tespit edilemedigi yetersiz kaldig1 goriilmiistiir. Tez calismasi kapsaminda incelenen

statik analiz yontemi uygulamalar ¢izelge 4.1°de paylasiimistir.

Cizelge 4.1 Yapilan tez caligmasinda incelenen statik analiz yontemleri

Hashcalculator = incelenmek istenen uygulamanin hash degerlerini hesaplar.

mdSsum, sha256sum = Hash degerleri almak i¢in kullanilir.

BinText = Kotli Amaclh Yazilim igerisinde gecen karakter dizileri ve karakter

dizilerinin konumunu bulmamiza yarayan uygulamadir.

Floss, Strings = Calistirilabilir dosya igerisinde gecen karakterleri ekranda gdsteren

programdir.

Dependecy Walker = Windows Isletim sistemindeki ¢alistirilabilir dosya formati
olan PE dosya formati i¢in sistemde import edilmis .dll ve fonksiyon dosyalarini

gosterir.

Detect It Easy = Ko6tii amacli yazilimin hangi programlama dili ile yazildigini,
hangi derleyici ile derlendigini, programin boyutunu, sisteme dahil edilmis

kiitiiphane bilgilerini gosteren uygulamadir.

Resource Hacker = Dosyaya ait kaynak dosyalar1 goriintiiler.

PEStudio = Kotii amagli yazilima ait PE dosyalarini analiz eder ve tehlikeli

gordiigi yerlerde kullaniciyt uyarir.

IDA = Zararli yazilima ait kodun hata ayiklanmasi veya assembly icin kullanilir.

Radare2 = IDA alternatifi, terminal lizerinden ¢alisan assembly aracidir.

Ollydbg = Calistirilan uygulamalarin makine dili seviyesinde hata ayiklanmasini

saglar.

Zararli yazilim tespitinde statik analiz yontemini kullanan uygulamalar test edilerek
zararli yazilim tespiti iizerine c¢alismalar yapilmistir. Yapilan bu calismada
Hashcalculator, MdSsum, sha256sum uygulamalar1 kullanilarak zararli yazilim
uygulamasinin 6zet bilgisi alinmis ve anti viriis sitelerinde zararli yazilimm bulunup

bulunmadig: incelenmistir. Floss, Strings, Resource Hacker, IDA, Radare2, Ollydbg
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uygulamalar1 kullanilarak 6rnek bir zararli yazilimin kod bilgileri incelenmistir. Detect It

Easy uygulamasi kullanilarak gelistirilen zararli yazilim ile ilgili bilgiler elde edilmistir.

Zararli yazilimm dinamik yOntem ile analizinin yapilmasi i¢in sistem {zerinde
calistirtlmasi gerekmektedir. Zararl yazilimin sistem iizerinde ¢alistirilmasi i¢in analiz
programlarinin oldugu bir igletim sistemine ve bu ortamin fiziksel ortamdan izole olacak
sekilde bir sanallagtirma uygulamasina ihtiya¢ bulunmaktadir (Aslan ve Samet 2017).
Sanal makine olarak VMware, ESXI, KVM veya VirtualBox uygulamalar1 kullanilabilir.
Sistem ile ilgili biitlin analiz programlar1 kurulduktan sonra zararli yazilimin yeniden
calistirildigin ayni1 iglemleri yapmamak ve sistemin kotii amagl yazilimdan etkilenmedigi

halini gérebilmek i¢in yedegini almak gerekmektedir.

Windows isletim sisteminde c¢alisan kotii amaclh yazilimin dinamik analiz yontemiyle
tespiti i¢in FlareVM uygulamasi kurulmustur. FlareVM Windows igletim sistemlerinde
kotii amagh yazilimlari tespitinde kullanilan uygulamalar igerisinde barindiran analiz
ortamidir. Tez calismasi kapsaminda kotli amacghi yazilim tespiti igin incelenen ve
kullanilan dinamik analiz yontemi uygulamalari ¢izelge 4.2°de paylasiimistir (Aslan ve
Samet 2017). Dinamik analiz ydnteminde siirekli olarak zararli yazilim tespiti
calistirildiktan sonra sistemin temiz haline geri doniisii i¢in geri doniisii saglanmistir. Bu
yontem, yeni yada eski zararli yazilim tespitindeki yavasligi ile dikkat cekmekte ve zararh
yazilimin ¢aligtirildiktan sonra sistem tlizerindeki etkileri tespit edilene kadar devam ettigi

gorilmiistiir.

Cizelge 4.2 Yapilan tez calismasinda incelenen dinamik analiz yontemleri

apateDNS = Zararli yazilimin yapmis oldugu DNS isteklerini 53 numarali UDP

portunu dinleyerek bilgi veren uygulamadir.

Netstat = Ag baglantilarini, yonlendirme tablosunu ve benzer ag bilgilerini ayrintili

olarak konsolda gdsteren aractir.

TepView = Netstat programina benzer islevde Microsoft tarafindan yapilmis

uygulamadir.

Netcat = Port dinlemek ya da gelen giden baglantiy1 gdstermek i¢in kullanilan

aractir.
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Cizelge 4.2 Yapilan tez ¢calismasinda incelenen dinamik analiz yontemleri (devam)

WireShark = Ag iizerindeki paketleri canli olarak yakalamaya yarayan ve ag

izerinde derinlemesine analiz yapan acik kaynakli paket analiz aracidir.

RegShot = Zararli yazilim ¢alistirllmadan ve ¢aligtirilarak sistemde meydana gelecek

farkliliklar1 gostermektedir.

Procmon = Registry, dosya, ag, process ve thread analizi yaparak sistemde meydana

gelen farkliliklar1 analiz yapmaktadir.

Process Explorer = Calisan process’leri ve hangi klasorde ¢alistig1 bilgisini

sunmaktadir.

Autoruns = Isletim sistemi basladiginda sistem tarafinda otomatik baslayan
programlar, sisteme import edilmis .dll dosyalar1 veya otomatik c¢alisan servisleri

listelemektedir.

CaptureBat = Dosya, kayit defteri ve process lizerinde meydana gelen degisiklikleri

gostermek i¢in kullanilmaktadir.

Zararli yazilim tespitinde dinamik analiz yontemini kullanan uygulamalar test edilerek
zararli yazilim tespiti lizerine ¢aligmalar yapilmistir. Yapilan bu c¢aligmada Netstat,
WireShark, TcpView, Netcat ve apateDNS uygulamalari kullanilarak zararli yazilimin ag
iizerinde yapmis oldugu islemler incelenmistir. RegShot, Process Explorer, Autoruns ve
CaptureBat uygulamalar1 kullanilarak zararli yazilim calistirildiktan sonra sistem
iizerinde olusturmus oldugu etkiler gozlemlenmistir. Yukaridaki uygulamalar ile yapilan
caligmalar neticesinde zararli yazilimin sistem tiizerinde gostermis oldugu davraniglar

incelenmis ve sistem iizerindeki etkileri gézlemlenmistir.

Literatiir ¢caligmalarina Windows isletim sistemi iizerine yapilan zararli yazilim tespit
caligmalar1 paylasilmistir. Yapilan aragtirmalar, uygulamalar ve literatlir ¢aligmalar
neticesinde kotii amagl yazilimlarin tespitinde statik ve dinamik yontemlerin yetersiz
kaldig1 gozlemlenmistir. Tez ¢aligsmasinda zararli yazilimlarin tespiti i¢in derin 6grenme
yontemlerinin kullanilmasina karar verilmistir. Derin 6grenme yontemlerinden CNN ve
ANN literatiirdeki diger caligmalarla kiyaslamak ve giiniimiizde etiketli veri i¢in en ¢ok
tercih edilen derin 6grenme yontemleri oldugu icin secilmistir. Konuyla ilgili derin

ogrenme ve makine 0grenmesi algoritmalar1 incelenmistir. Derin 6grenme ve makine
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Ogrenmesi algoritmalar1 incelenerek dnerilecek modelin mimarisi ve akis semast Boliim

4.2’de paylasilmistir.

4.2 Onerilen Modelin Mimarisi ve Akis Semasi

Derin dgrenme ile kotii amagh yazilimin tespitinde modele giris verisi olarak resim
verilmesi gerekmektedir. Veri setinde dnerilen modelin mimarisinde veri setleri 32%32
’lik resim formatina doniistiiriilmiistir. Boliim 5.1°de veri seti ile ilgili bilgi

verilmektedir.

Evrisimli Sinir Ag1 igerisinde konviiliisyon, havuzlama katmanlariyla resmin
Ozniteliklerinin ¢ikarildig1 ve sonrasinda yapay sinir aglari ile egitildigi yontemdir (You
2018). imagenet yarismasinda ortaya ¢ikan bu modelde resmin boyutu, konviiliisyon ve
havuzlama katmaninda kullanilacak matematiksel fonksiyonlar, yapay sinir aginda
kullanilacak katman sayis1 ve parametreler net bir sekilde ortaya konmamistir. Arastirilan
caligmalarda fazla parametreyle zararli yazilim tespitine rastlanmamustir. Onerilen
yontem i¢in kullanilan sistemde resimlerin 32*32 boyutunda olmasi daha az 6zellikli
resimlere oranla daha fazla bilgi igerdiginden Onerilmektedir. Daha fazla boyuttaki
resimlerin olusmasi zararli yazilim tespiti i¢in dogruluk oranimi diisiirebilir ve hangi

parametrenin modelin egitimde sikintilar yarattiginin tespiti kolay olmayacaktir.

Model olusturulurken c¢ok farkli teknikler ile ¢ok sayida egitim denenmistir. Kullanilan
tekniklerde evrigimli sinir agmda kullanilan konvoliisyon katmani ve havuzlama
katmaninin 2 kez art arda resim {lizerinde islem yapmasi bu saymin artmasi ya da azalmasi
durumunda zararli yazilim tespitini diisiirmektedir. Onerilen modeldeki konvoliisyon
katmani en basarili i¢in filtreler 1. Katmanda 5*5’lik 8 filtre ve RELU aktivasyon
fonksiyonu ve 2. Katmanda 3*3’liikk 16 filtre ve RELU fonksiyonuyla oldugu
goriilmiistiir. Havuzlama katmani i¢in en basarili yontemler 2*2’lik filtreler ile
saglanmistir. Bu katmanlarda dropout %25 kullanilarak her bir islemde azalma saglanmis

ve modelin zararli yazilim tespiti hizlanmistir.

Onerilen mimari modelde Yapay sinir ag1 olarak 256 sinir hiicreli giris katmani ve katman

sayisina gore degisiklik gdstermek olan 128, 64 ve 32 ndronluk gizli katmanl bir yap1
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kurulmustur. Zararli yazilim tespitinin bu parametrelerin artis ya da azalist durumunda
diistiigii goriilmektedir. Onerilen modelde 150 adimlk islem yapilmis ve artist
durumunda modelin ayni sonucu vererek asir1 6grendigi, azaltildiginda ise yliksek
orandaki bagar1 durumuna ¢ikamadigi gézlemlenmistir. K6tii amacl yazilim tespiti i¢in

onerilen modele ait mimari ve akis semasi sekil 4.1 ve sekil 4.2°de paylasiimistir.

Convolsion Layer (RELU) Pooling Layer Convolution Layer (RELU) Pooling Layer é g
5<
I3
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2| , ' -
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—» 28— 52
4 we
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Sekil 4.1 KAY tespitinde onerilen model mimarisi
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Sekil 4.2 KAY tespitinde onerilen modelin akis semast

Onerilen modelde giris verisi olarak 32*32 boyutunda resim bilgileri giris verisi olarak
eklenmistir. Giris verisinden sonra sirastyla konviiliisyon ve havuzlama katmanlarina 2
kez islenmistir. Flatten yontemi kullanilarak sinir agmna giris verisinin doniisiimii
saglanmigtir. Sinir ag1 icerisinde katman sayilar1 ve yontemler tizerinde islemler yapilarak
egitim saglanmistir. Cikt1 olarak zararli yazilimin iyi huylu ya da kétii huylu oldugu tespit

edilmisgtir.
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5. ONERILEN MODELIN UYGULANMASI

Bu bdliimde uygulanan modelin veri seti tanitimi, veri seti ile ilgili bilgiler, 6nerilen
modelin uygulama platformu ve kullanilan kiitiiphaneler, 6nerilen modelin basarisinin
Ol¢iimlenmesi i¢in kullanilan degerlendirme metrikleri, 6nerilen model i¢in kullanilan
matematiksel fonksiyonlariin tercih nedenleri, 6nerilen modelin kiyaslanmasi agisindan
Rassal Orman ve Lojistik Regresyon algoritmalariyla ilgili bilgi ve yontem

anlatilmaktadir.

5.1 Onerilen Model icin Secilen Veri Setinin Tanitilmasi

Zararl yazilim tespitinde veri seti derin 6grenme modeli i¢in 32*32°1ik bir resim iizerine
islem yapilmasi gerektiginden 1024 6zellige ihtiya¢ bulunmaktadir. Yapilan arastirmalar
neticesinde Windows isletim sisteminde PE formatinda veri seti sunan Malware Analysis
Datasets: TOP-1000 PE IMPORTS veri setinde yaklasik olarak 1000’e yakin 6zellik ile
virusshare.com tizerinden indirilmis zararli ve iyi huylu yazilimlarin o6zellikleri

cikarilmistir. Bu veriler statik analiz yontemi kullanilarak ¢ikarilmistir.

Veri setinde toplamda 47500 veri ve 999 parametresi bulunmaktadir. 32*32’lik bir resme
doniistliriilmesi icin 1024 6zellige ihtiya¢ duyulacag i¢in, veri setinde her bir resim i¢in

basina 25 tane 0 eklenmistir.

Veri setinde Windows isletim sisteminde normal zamanda ya da zararli yazilim
bulundugu zamandaki kayit defterindeki durumlar, sistemin durumlar1 gibi bilgileri

icermektedir. Veri setinde bulunan bilgilerin bir kismi ¢izelge 5.1°de paylagilmistir.

32



Cizelge 5.1 Veri setinin 6rnek alanlari

Hash getProcAdress | ExitProcess | WriteFile I-g :::lie Lil;;eaery Sleep
396AC2A33748BB784077F411 0 1 0 1 0 1
619DA0D78EBDSEOF56B7D0 0 0 0 1 1 0
4347A75A24D60DSDS3A3F40 1 0 1 1 0 1
4506D44ESE7D91211A68EBF 1 1 1 0 1 0
4297F44B139552355B2497399 1 0 0 0 1 0
D435E9ES4CDE79834785EEF 0 1 0 0 0 1
335EF23ASDSE16C1FDBCC7 1 0 0 1 1 0

Yapilan tez ¢alismasinda kullanilan veri setinde zararli yazilimin etiket bilgisi, zararl
yazilim tespit edildigi durumda isletim sistemi lizerindeki etkileri statik analiz yontemi
kullanilarak olusturulmustur. Zararli yazilimin tespit edildigi andaki sistem metrikleri

parametre olarak veri setinin girig verisini olusturmaktadir.

5.2 Uygulama Platformu

Uygulama platformu olusturulurken secilen bilgisayar sistemi ve yazilim platformu
asagidaki gibidir.

Gelistirilen model boyunca kullanilan bilgisayarin 6zelligi asagidaki gibidir.

e Intel Core i7 4700HQ islemci

e 2.4 Ghz Islemci Hiz1

e 16 GB Ram

e NVIDIA GTX850M 4 GB Ekran Kart1

Gelistirilen model boyunca kullanilan uygulamalar asagidaki gibidir.

e Python Programlama dili

e Numpy Kiitliphanesi
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e Pandas Kiitliphanesi

e Matplotlib Kiitiiphanesi
e Kaggle

e Spider IDE

e Google Colab

e Windows Isletim Sistemi
e Keras

o Tensorflow

Python, nesne tabanli, yliksek seviyeli programlama dillerinden biridir (McKinney 2012).
Ozellikle diger python kiitiiphaneleri de eklendiginde veri islemedeki yetenedi, nesne
tabanli olmasi, basit bir s6z dizimine sahip olmasi oOzelliklerinden yapilan tez

calismasinda programlama dili olarak se¢ilmistir.

Python programlama dili kiitiiphanelerle birlikte veriler lizerinde islem yapma ozelligi
cok biiylik hiz ve 6nem kazanmistir. Veri lizerinde islem yapan ve tez ¢alismasinda da
kullanilan 2 kiitliphane bulunmaktadir. Bu kiitliphaneler Pandas ve Numpy
kiitiiphaneleridir. Numpy, Python programlama diline bilimsel hesaplama o6zelligi
kazandirmig, N-Diziler iizerinde giicli matematiksel islemler yapabilen kiitiiphanedir
(Anonymous 2022). Numpy kiitliphanesi kullanilarak uzun ve karmasik seviyede
yazilacak kodlar kisa ve basit bir sekilde yazilabilmektedir. Pandas kiitiiphanesi ise veri
yapilar1 ve veri analizi iizerine gelistirilmis hizli ve yiiksek performansta g¢alisan
kiitiiphanedir (Anonymous 2022). Pandas kiitliphanesi 6zellike CSV, resim ya da
dosyalar iizerinde ¢ok hizli bir sekilde veri isleme, temizleme islemleri yapabilmektedir.
Matplotlib kiitiiphanesi ise 2D boyutunda kullanicilara verilerle yapilan islemleri gorsel
formatta sunan bir kiitiiphanedir (Anonymous 2022). Igerisinde bulunan hata, ¢ubuk ve
cizgi grafikleri, histogramlar ile gorsel ¢izimler olusturulabilmektedir. Tensorflow,
Google tarafindan gelistirilen makine 6grenimi ve derin 0grenme islemlerinde acik
kaynakli olarak sunulan ve arkasinda gii¢lii bir ekip ve destekleyici bulunan kiitiiphanedir
(Anonymous 2022). Tensorflow tek bir API ile platform bagimsiz CPU ve GPU {izerine

uygulamalar calistirmaya yarar. Keras kiitliphanesi de Python dilinde yazilmis, Derin
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ogrenme yoOntemlerinin hizli ve pratik olarak uygulanmasimi saglayan, CPU ve GPU

iizerinde sorunsuz ¢alisan kiitiiphanedir (Anonymous 2022).

5.3 Onerilen Modelin Degerlendirme Metrikleri

Siniflandirma algoritmalarinda siniflandirma performans dl¢timiiniin yapilmasi ve diger
algoritmalarla performans karsilastirilabilmesi i¢in basarim 6l¢iim metrikleri kullanilir.
Onerilen modelin basarili olup olmadigima karar vermek igin bu metrikler hesaplanarak
yorumlanir. Bu metriklerin hesaplanmasinda karmasiklik matrisinden yararlanilir.
Karmagiklik matrisi (Confusion Matrix), yapilan tahminleri gergek degerleri ile
karsilastirarak tahminlerde bulunan tablodur (Tiirker 2019). Karmasiklik matrisinin 6rnek

tablosu ¢izelge 5.2°de paylasilmigtir.

Cizelge 5.2 Karmasiklik matris tablosu

Gerg¢ek Deger
Sonug Pozitif (1) Negatif (0)
Tahmin
Pozitif (1) TP FP
Edilen Deger
Negatif (0) FN TN

Matriste 4 durum bulunmaktadir. Bu durumlar dogru pozitif (TP), yanlis pozitif (FP),
yanlig negatif (FN) ve dogru negatif (TN)’tir (BrownLee 2020). Dogru pozitifler zararl
yazilim olan 6rneklerin zararli yazilim olarak tahmin edildigini, dogru negatifler zararl
yazilim olmayan Orneklerin zararli yazilim olmadigin1 gdstermekte, yanlis pozitifler
zararli yazilim olmayan etiketine sahip verilerin zararli yazilim olarak tahmin edildigini
ve yanlig negatifler zararli yazilim olan 6rneklerin zararli yazilim olmadiginin tahmin
edildigi durumlar1 gostermektedir. Bu degerler sonucunda asagidaki metrik hesaplamalari

yapilmaktadir.

e Dogruluk (Accuracy): Dogru tahmin edilen 6rnek sayisinin, toplam 6rnek

sayisina oranidir.

(TP + TN)
(TP + TN + FP + FN)

Dogruluk (Accuracy) =
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e Duyarhlik (Recall): Zararli yazilim olarak tahmin edilen ve zararli yazilim olan

ornek sayisinin, ger¢ekten zararli yazilim olan tiim 6rneklere oranidir.

TP

Duyarlilik (Recall) = m

e Hassasiyet (Precision): Zararli yazilim olarak tahmin edilen ve zararli yazilim
olan Ornek sayisinin, sistemin zararli yazilim olarak tahmin ettigi Orneklere

orandir.

TP

Hassasiyet (Precision) = m

e F1 Skoru: Hassasiyet ve duyarlilik degerlerinin harmonik ortalamasi alinarak
hesaplanmaktadir. Yanlis pozitif ve yanlis negatif degerlerini hesaba kattigi icin,

dogruluk degerine gore daha faydali bir metrik oldugu sdylenebilir (Tiirker 2019).

2 * Hassasiyet * Duyarlilik

F1Sk =
oru Hassasiyet + Duyarlilik

Aha Isletim Karakteristigi (ROC) Egrisi: Alic1 Isletim Karakteristigi (ROC) egrisi,
gelistirilen modelin tiim olas1 degerlerini gostererek performansini 6zetleyen grafiktir.
ROC egrisi tahmin edilen gergek degerlerin, yanlis tahmin edilen pozitif degerlere orani
ile cizilmektedir. Bir ROC egrisi, farkli esik degerleri i¢in dikey eksen iizerinde dogru
pozitiflerin tiim pozitiflere oranlarinin, yatay eksen {izerinde ise yanlis pozitiflerin tim
negatiflere oranlariin yer aldigi bir egridir. Dogru pozitif oraninin yiiksek, yanlis pozitif
oraninin diisliik olmasi modelin basarili oldugunu gosterir. Boyle bir durumda egri sol tist

koseye dogru yaklagmaktadir.

5.4 Onerilen Modelin Uygulanmasi

Yapilan tez ¢aligmasinda kotii amacli yazilimlarin tespiti i¢in gelistirilen mimari modelin

nasil uygulandig1 burada paylasilmistir. Gelistirilecek model i¢in 47580 veri’den 33306
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tanesi egitim, 14274 tanesi ise egitilen verinin dogrulugunu tespit etmek ig¢in

kullanilmistir.

Ko6tii Amaglt Yazilim tespitinde Derin 6grenme yonteminin CNN mimarisi kullanilmistir.
Veri seti ilk basta 32*32’lik bir resim haline getirilmistir. Zararli Yazilim’in resim olarak

doniistiiriilmiis hali sekil 5.1’de paylasilmistir.

1

Sekil 5.1 KAY resim olarak gosterilmesi

Resim haline doniistiiriilen ZY’lar i¢in veri setinde veri 6n isleme kurallar1 uygulanmaistir.
Veri 6n isleme verilerin temizlenmesi, anlamsiz verilerin ¢ikarilmasi ya da verilerle ilgili
eksikliklerin tamamlanmasi i¢in kullanilan tekniktir. Yapilan tez ¢alismasinda kullanilan
veri setinde Windows isletim sistemleriyle ilgili bilgiler ve 6zellikler 999 parametreden
olusmustur. Her bir parametre 6zelinde anlamsiz ya da tutarsiz veriler temizlenmistir.
32*32’lik bir resim haline getirilmesi i¢in 25 adet dnemsiz deger iceren parametrelerle
veri desteklenmistir. Veri tutarliliginda bos, hatali ya da giiriiltiilii veriler tespit edilerek

giderilmistir.

Veriler iizerinde yapilan veri 6n isleme islemleri sonrasinda Evrigimsel sinir aginin giris
verileri elde edilmistir. CNN mimarisi girig verisi olarak 32*32 resim haline getirilmis
kotii amaglt yazilimlar verilmistir. Elde edilen veriler ile birlikte CNN’de 2 katmanl
ozellik cikarimi ve fully connected katmaninda 2, 5 ve 7 katmanli bir sinir agi
kullanilmistir. Ik asamada konvoliisyon katmaninda 5*5°lik filtre ile birlikte RELU
aktivasyon fonksiyonu kullanilarak islemler yapilmistir. RELU Aktivasyon fonksiyonu
yapilan hesaplamalarda negatif degerleri sifira, pozitif degerleri ise mevcut sayiyi
koruyarak kendisiyle eslestirmektedir. Havuzlama Katmaninda 2*2 adimlar halinde Max

pooling yontemi kullanilmistir.
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2. katmanda 3*3 filtre ile birlikte RELU aktivasyon fonksiyonu kullanilmigtir. 2*2 adim
ile En biiylik veri bulunan havuzlama yontemi kullanilmistir. Her bir katmanda %25
oraninda Dropout kullanilmistir. Dropout asir1 6grenmeyi (overfitting) onlemek amactyla

egitim siiresinde bazi néronlar1 devre dis1 birakmistir.

Fully connected katmanda ise flatten ile 1024,1°lik resimlerle sinir ag1 katmanina hazir
hale gelmistir. 256 ve 64’liikk néronlara indirgenerek son asamada 2, 5 ve 7 katman ile
kotii amagl yazilim tespit edilmigtir. Aktivasyon fonksiyonu RELU ve son asamada iyi
ve koti huylu yazilimi tespit etmek amaciyla sigmoid aktivasyon fonksiyonu
kullanilmistir. Model icerisinde optimizasyon fonksiyonu olarak ADAM algoritmasi ve

loss fonksiyonu i¢in de binary cross entropy kullanilmistir.

Bu calisma i¢in 16 GB RAM, 4 GB ekran kart1 (Nvidia GTX850M), 2.4 ghz hizina sahip
17 4700HQ islemci olan bir bilgisayar ve google colab ile kaggle’in saglamis oldugu
bilgisayarlar kullanilmistir. Test siiresi 47500 veri i¢in gelistirilen mimari de 10 adiml
mimari i¢in 2 katmanl 1 dakika, 5 katmanl 3 dakika ve 7 katmanl i¢in 8 dakika, 30
adimli mimari i¢in 2 katmanl i¢in 3 dakika, 5 katmanl i¢in 15 dakika ve 7 katmanh
mimari i¢in 45 dakika, 150 adimli mimari i¢in 2 katmanli 10 dakika, 5 katmanl1 i¢in 1,5

saat ve 7 katmanli mimari i¢in 2,5 saat siirmiistiir.

47500 veri setinde %70 oraninda veri egitim amaclh kullanilmistir. Egitim siireci
sonrasinda ise %30 oraninda test seti dogrulamadan gegirilmistir. 10 adimli 2 katmanl
mimari i¢in %96.4, 5 katmanli i¢in %96,8 ve 7 katmanli mimari i¢in %97,30 adiml1 ve 2
Katmanli mimari i¢in %98,1, 5 katmanli mimari i¢in %98,5, 7 katmanli mimari i¢in
%98,4 ve 150 adimli 2 katmanli mimari i¢in %98.5, 5 katmanl1 %99,02 ve 7 katmanl
icin %98,7 oraninda zararli yazilimlarin tespiti saglanmistir. Yapilan gelistirmede adim
sayis1 150 adimdan sonra asir1 6grenmeye girmekte ve modelin veri setinden basarili
tahmin etme oraninda degisiklik olmamaktadir. Egitim siiresince Onerilen mimari igin

elde edilen tiim sonuglar ¢izelge 5.3’ de goriilmektedir.
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Cizelge 5.3 Onerilen modelin katman ve adimlara gére dogruluk oranlari

10 adim 30 adim 150 adim
ANN 2 Katmanh 9%96,4 %98, 1 %98.5
Model
ANN 5 Katmanh o 0 0
Model 96,8 /098 o
ANN 7 Katmanh %97.30 %98,4 %98,7
Model

Modelde katman sayis1 CNN kisminda 2 katmanli ve ANN kisminda 2, 5 ve 7 katmanl
olacak sekilde egitim ve test siireci olmustur. 2 katmanli mimaride egitim ve test siiresi
toplamda 5 dakika olurken, 5 katmanli mimari i¢in 10 adimda 10 dakika, 30 adimda siireg
20 ile 35 dakika arasinda ve 150 adimda 2 saate yakin bir zaman almaktadir. 7 katmanl
mimari i¢in 2 katmanli mimari 20 dakikaya yakin, 30 adimda 2 saate yakin ve 150 adimda
6 saate yakin egitim ve test siireci olmustur. 150 adimdan sonra modelde ezbere basladig:
goriildiigli ve 6grenme oraninda degisime rastlanmadigi icin adim sayisinda artirim
yapilmamustir. Onerilen mimari model igerisinde 150 adiml1 5 katmanli mimari en yiiksek
oranda tahminde bulunan modeldir. Onerilen mimari modelin karmagiklik matrisi ¢izelge

5.4’te paylasilmistir.

Cizelge 5.4 Onerilen modelin karmasiklik matris tablosu

Gerg¢ek Deger
Sonug Negatif (0) Pozitif (1)
Tahmin
Negatif (0) 474 122
Edilen Deger
Pozitif (0) 22 13660

Onerilen bu modele ait ROC egrisi sekil 5.2°de gosterilmistir.
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Sekil 5.2 Onerilen modelin ROC egrisi

Onerilen modelde veri setinin gogunlugu zararl yazilim igerdigi ve daginik olmadigi i¢in
hassasiyet, duyarlilik ve fl skorlarina bakilarak modelin basarist degerlendirilmistir.
Duyarlilik oran1 0,9911, hassasiyet oran1 0,9983 ve F1 skoru ise 0,9946 olarak ¢ikmaistir.
Onerilen model igin kullanilan ROC egrisinde, modelin koétii amagli olan yazilimlari
yiiksek dogrulukta tespit ettigi goriilmiistiir. Onerilen model Rassal Orman ve Lojistik
Regresyon yontemleri ile kiyaslandiginda, onerilen modelin f1 skoru ve zararl yazilim

tespit oraninin daha basarili oldugu gozlemlenmistir.

5.5 Onerilen Modelde Kullanilan Fonksiyonlarin Secilmesi

Yapilan tez calismasinda Onerilen model i¢in aktivasyon, optimizasyon ve kayip
fonksiyonlar1 ile caligilmistir. Aktivasyon fonksiyonu icin RELU ve sigmoid,
optimizasyon fonksiyonu i¢in adam ve kayip fonksiyonu icin binary cross entropy

fonksiyonlar1 tercih edilmistir.

Aktivasyon fonksiyonunun ciktist sifir ise geri yayilim algoritmasinda agirliklar
kaybolmaktadir. Bu problem aktivasyon fonksiyonlarindan tanh ve sigmoid
fonksiyonlarinda goriilmekte olup, kaybolan gradyan (Vanishing Gradients) problemi
olarak isimlendirilmektedir (Hochreiter 1998). Sigmoid fonksiyonu ¢ikt1 katmaninin iyi

ya da kotli huylu zararli yazilim sonucunu verecegi i¢in kullanilmistir. CNN katmanlari
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ve ANN katmanlarinda giincel olan RELU aktivasyon fonksiyonlar1 kullanilarak modelin
egitilmesi saglanmistir (Ramachandran vd 2017). Yapilan tez ¢alismasinda, RELU
fonksiyonunun 0 degerleri dying RELU problemine sebep olabilecegi i¢in leakly RELU
fonksiyonu kullanilarak RELU fonksiyonu ile karsilagtirmalar1 yapilmistir (Lu 2019).
Veri seti igeriginin 0 ve 1 degerlerinden olugmasindan dolayr RELU, leakly RELU’ya

gore daha basarili olmustur.

Optimizasyon fonksiyonlar1 igerisinde Adam algoritmasi, RMSprob ve momentum
yontemlerinin avantajli yonlerinin birlesimi olarak karsimiza ¢ikmaktadir (Seyyarar vd
2020). Diger optimizasyon algoritmalarindaki eksikliklerinde giderilerek daha giincel

olan adam algoritmasi tez ¢aligmasinda tercih edilmistir.

Kayip fonksiyonlar1 yapay sinir ag1 icin gelistirilen modellerin veri seti iizerindeki
basarisinin 6l¢iimiinii yapmaktadir. Yapilan tez ¢aligmasinda iyi ve kotii huylu yazilim
tespiti yapilacagi ve ¢iktinin 0 veya 1 sonucu olacagi i¢in binary cross entrpy fonksiyonu
tez ¢caligmasinda kullanilmistir. Cizelge 5.5’te farkli aktivasyon, optimizasyon ve kayip
fonksiyonlar1 kullanilarak zararli yazilim tespit ¢aligmalar1 yapilmis ve tabloda sonuglar

paylasilmigtir.

Cizelge 5.5 Aktivasyon fonksiyonlarinin karsilagtirilmasi

ANN . . .
Aktivasyon Kayip Optimizasyon | Adimm Basan
Katman ) ) ]
Fonksiyonu | Fonksiyonu Fonksiyonu Say1s1 Orani
Sayis1
Binary Cross
5 RELU Adam 30 %98,5
Entropy
Binary Cross
5 TANH Adam 30 %97,4
Entropy
Leakly Binary Cross
5 Adam 30 %98,1
RELU Entropy
Binary Cross
5 RELU Adadelta 30 %96,07
Entropy
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Cizelge 5.5 Aktivasyon fonksiyonlarinin karsilagtirilmasi (devam)

Binary Cross
5 RELU Adam 150 9699,02
Entropy
Leakly Binary Cross
5 Adam 150 %98,5
RELU Entropy

Bu tez calismasinda kullanilan veri seti lizerinde farkli aktivasyon, optimizasyon ve kayip
fonksiyonlar1 kullanilarak karsilagtirma yapilmistir. Kullanilan algoritmalardan 30 adim
sayisi ile karsilagtirma yapildiginda aktivasyon fonksiyonlarindan RELU, kayip
fonksiyonlarindan binary cross entropy ve optimizasyon fonksiyonundan Adam en
yiiksek dogrulukta zararli yazilim tespiti yapmistir. RELU ve leakly RELU aktivasyon
fonksiyonlarim1 150 adimli 6grenme gerceklestirildiginde RELU’nun leakly RELU’ya
gore daha basarili oldugu goriilmiistiir. Bu durumun veri setinin 0 ve 1 degerlerini
icermesi ve RELU aktivasyon fonksiyonu i¢in daha uygun bir veri seti ile ¢alisildigindan

leakly RELU aktivasyon fonksiyonuna gore daha yiiksek ¢iktig1 diigiiniilmektedir.

5.6 Onerilen Modelin Rassal Orman Modeli ve Logistik Regression
Algoritmalariyla karsilastirllmasi

Derin 6grenme Makine dgrenmesinin bir alt dalidir. Makine 6grenmesi insanlar gibi
davranip, insanlarin 6grenme yeteneklerini anlamaya ve uygulamaya ¢alisan bilgisayar
bilimidir. Makine 6grenmesi veriler ile birlikte 6grenerek karar verme mekanizmasi
gelistirmektedir. Bu karar verme mekanizmasini gelistirirken igerisinde ¢ok fazla sayida
algoritma, yontem ve matematiksel formiil barindirmaktadir. Rassal Orman ve Logistik

Regresyon makine dgrenmesi algoritmalarindan en popiiler olanlarindandir.

Rassal Orman Algoritmas1 veri ile ilgili siniflandirma yapan, regresyon problemlerine
uygulanabilen bir makine 6grenmesi algoritmasidir. Rassal Orman Algoritmasinda birden
fazla karar agaci kullanilarak model iizerinde siniflandirma islemi yapilmaktadir. Karar
agaclarinin en bliylik dezavantaji asir1 6grenme(overfitting)’tir. Rassal Orman karar
aglaclarindan farkli olarak veri seti tizerinde farkli alt veri setleri olustabilmekte ve

bunlar1 egitebilmektedir. Bu 6zelligi asir1 6grenmeyi olduk¢a aza diisiirmektedir. Yapilan
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tez asamasinda Onerilen CNN modelinin yaninda veri seti Rassal Orman algoritmast ile

de egitilmistir.

Rassal Orman Algoritmasi ile egitilen veri setinin %96 oraninda basarili olmustur.
Onerdigimiz model ile karsilastirildiginda yaklasik %3 basar1 oraninda yanlis tahminleme

yapmigtir.

Rassal Orman Algoritmasi i¢in karmasiklik matrisi ¢izelge 5.6’da gosterilmistir.

Cizelge 5.6 Rassal Orman Algoritmasi i¢in karmasiklik matris tablosu

Gerg¢ek Deger
Sonug Negatif (0) Pozitif (1)
Tahmin
Negatif (0) 67 553
Edilen Deger
Pozitif (1) 1 13653

Egitilen modelde 13654 koti amagli yazilim olan test verisinde Rassal Orman
Algoritmas1 yalnizca 1 tanesi i¢in hatali tahmin etmis digerlerini ise dogru tahmin
etmigtir. Zararl yazilim olmayanlar tahmin edildiginde ise 620 veriden 67 tanesi dogru
tahmin edilmis, 553 tanesini algoritma zararli yazilim olmadig1 halde zararli yazilim

olarak degerlendirmistir.

Rassal Orman algoritmasi i¢in ROC egrisi sekil 5.3’te gosterilmistir.
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Sekil 5.3 Rassal Orman algoritmasi i¢in ROC egrisi

Onerilen modelde veri setinin gogunlugu zararli yazilim icerdigi ve dagimik olmadigi i¢in
hassasiyet, duyarlilik ve fl skorlarina bakilarak modelin basarist degerlendirilmistir.
Duyarlilik oran1 0,9951, hassasiyet orani1 0,9598 ve F1 skoru ise 0,9771 olarak ¢ikmaistir.
Rassal Orman algoritmast i¢in kullanilan ROC egrisinde, zararli yazilim tespitinde
yliksek dogrulukta basarili oldugu goriilmektedir. Derin 6grenme modeline kiyasla basari
orani daha diisiiktiir. Rassal Orman algoritmasinin dnerilen yontem ve Lojistik Regresyon
ile kiyaslandiginda f1 skorunun ve basari oraninin diger calismalara kiyasla daha diigiik

oldugu gozlemlenmistir.

Lojistik Regresyon veri iizerinde bir sonucun birden fazla degiskene bagl olarak veri
kiimesini analiz etmek i¢in kullanilan siniflandirma yontemdir. Lojistik Regresyon 0 ile
1 arasindaki verileri siniflandirmak i¢in kullanilir. Veri setimiz bu duruma uygun oldugu
icin Lojistik Regresyon yontemiyle de verimiz egitilmistir. Egitim sonunda %97,36
oraninda basar1 orani elde edilmistir. Lojistik Regresyon i¢in karmasiklik matrisi ¢izelge

5.7°de gosterilmistir.
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Cizelge 5.7 Lojistik Regresyon i¢in karmagiklik matrisi

Gerg¢ek Deger
Sonug Negatif (0) Pozitif (1)
Tahmin
Negatif (0) 358 262
Edilen Deger
Pozitif (1) 70 13584

Egitilen modelde 13584 kotii amagli yazilim olan test verisinde 70 tanesi i¢in hatali
tahmin etmis digerlerini ise dogru tahmin etmistir. Zararli yazilim olmayanlar tahmin
edildiginde ise 620 veriden 358 tanesi dogru tahmin edilmis, 262 tanesini algoritma

zararl yazilim olmadig1 halde zararl yazilim olarak degerlendirmistir.

Lojistik Regresyon yontemi i¢in ROC egrisi sekil 5.4°te gosterilmistir.

10 A

0.8 A

0.6 1

04+

02 1

0.0 - — data 1, auc=0.9736695969986344

T T T T T T

0.0 0.2 04 0.6 08 10

Sekil 5.4 Lojistik Regresyon i¢in ROC egrisi
Onerilen modelde veri setinin gogunlugu zararli yazilim icerdigi ve dagimik olmadigi i¢in
hassasiyet, duyarlilik ve fl skorlarina bakilarak modelin basarist degerlendirilmistir.
Duyarlilik oran1 0,9743, hassasiyet oran1 0,9810 ve F1 skoru ise 0,9776 olarak ¢ikmuistir.
Lojistik Regresyon algoritmast igin kullanilan ROC egrisinde, zararli yazilim tespitinde
yliksek dogrulukta basarili oldugu goriilmektedir. Rassal Orman algoritmasina oranla
daha basarili fakat onerilen derin 6grenme modeline kiyasla daha az basarili oldugu

goriilmektedir. Lojistik Regresyon algoritmasinin F1 skoru olarak karsilastirildiginda
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onerilen modele gore diislik, Rassal Orman algoritmasina oranla daha iyi oranda zararl

yazilim tespit edildigi goriilmiistiir.

Cizelge 5.8 Kotii amagli yazilim tespitinde gelistirilen modellerin karsilastiriimasi

10 adim 30 adim 100 adim 150 adim

CNN 2
Katmanh %96.4 %98,1 - %098,5
Mimari

CNN S5
Katmanh %96,8 %98.5 - %99,02
Mimari

CNN 7
Katmanh %97, 30 %98.4 - %98,7
Mimari

ANN 2

o o 0
Katmanl %96,2 96,5 - %97.3

ANN 5

Katmanl %96.,4 %96,8 - %97.8

Lojistik

- - 0 -
Regresyon 797,36

Rassal Orman - - %096,12

Yapilan calisgma neticesinde makine Ogrenmesi algoritmalar1 ve derin O0grenme
yonteminde Ozellestirilen model ile birlikte elde edilen sonuglar cizelge 5.5°te
paylasilmistir. Makine 6grenmesi algoritmalarina oranla daha yiiksek oranda Evrisimli
Sinir Aginin 5 katmanli mimaride zararl yazilim tespiti yapildigi goriilmiistiir. Sonuglar

ve tartigma boliimiinde yapilan ¢aligma ile ilgili bilgiler anlatilmistir.
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6. SONUC VE TARTISMA

Internet, akilli cihaz ve bilgisayar kullanimmin artisiyla birlikte teknoloji cihazlari ve
verinin siber giivenligi 6nemli bir alan olmustur. Yapilan arastirmalar neticesinde siber
saldirilarda kotii amagli yazilim kullanimi biiyiik cogunlugu olusturmaktadir. Genis ¢apta
ve kiiresel boyutta gelistirilen kotli amach yazilimlar kullanicilarin sistemlerine zarar
vermek, veri ve bilgilerine erisimlerini kisitlamak amaciyla kullanilmakta olup siirekli
olarak giincellenmektedir. Zararli yazilimlar yiiziinden kullanicilar zaman ve maliyet
acisindan zararlar goérmekte, ililke ekonomilerine ciddi anlamda zararlar1 olmaktadir.
Yukaridaki sebeplerden dolay1 kotii amagli yazilim tespiti onemli bilimsel konu olmakta

ve bu konuda ¢aligmalarin arttirilmasi gerekmektedir.

Yapilan tez calismasinda var olan caligmalarda bulunan eksiklikler belirlenerek kotii
amacli yazilimlarin analiz ve tespit yontemleri incelenmistir. Derin 6grenme
teknolojisinin evrisimsel sinir ag1 lizerinde yeni yaklasim ve farkli teknikler kullanilarak
zararli yazilim tespiti i¢in model Onerilmistir. Yapilan c¢alisma sonucunda zararh
yazilimlarin yiiksek oranda tespiti yapilmistir. Veri setinin dengeli olmamasi nedeniyle
hassasiyet, duyarlilik ve f1 skorlar1 incelenmistir. Yapilan calisma da kullanilan veri seti,
yontem ve uygulama adimlart yukaridaki boliimlerde anlatilmigtir. Yapilan ¢alisma da

elde edilen sonugclar ¢izelge 5.3’te paylasiimistir.

CNN ve ANN ile birlikte kullanilmasinin amaci kotii amaglh yazilim tespitinin basari
oranini arttirmaktir. Yalmizca ANN ile %97.8 oraninda kotlii amach yazilim tespiti
saglanmistir. CNN ile birlestirilerek gelistirilen modelde zararli yazilimin tespiti %1.3
daha arttirilarak %99,02’e ulagmistir. Kdse ve Samet (2021) yilinda ilk yapilan ¢alisma
da %98,1 oraninda kotii amaglt yazilim tespiti yapilabilmekteydi. Donanimsal kaynak
yetersizliginden dolay1 tespit oraninin diisiik oldugu tespit edilmis ve Adim sayist 5
katmanli mimari i¢in yikseltilerek %1,3 oraninda zararli yazilim tespitinde artis

saglanmustir.
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Yapilan modelin ¢aligabilirligini tespit etmek ve diger algoritmalarin veri seti lizerindeki
dogrulugunu gosterebilmek i¢in yapilan tez calismasinda makine 6grenmesindeki
Lojistik Regresyon ve Rassal Orman algoritmalarindan yararlanilmistir. Bu yontemlerle
yapilan zararli yazilim tespitinde %2 ve %3 daha az dogrulukta zararli yazilim tespiti
yapildigr gorilmiistiir. CNN mimarisindeki 0Oznitelik ¢ikarmak i¢in kullanilan
konvoliisyon ve havuzlama katmanlari ¢ikarilarak model 6gretildiginde CNN mimarisine
gore yaklasik %2 oraninda daha az dogrulukta sonug vermistir. Onerilen model igin daha
fazla ANN katman1 ya da daha fazla adim da modelin egitilmesinin model de asir1
ogrenmesiyle ezberleme yaptigi ve modelin kendini tekrarlayan dogrulukta c¢ikti

vermesine neden oldugu goriilmiistiir.

Zararl yazilimlarin tespiti ile ilgili anti virlis ve saldir1 tespit sistemlerinde siklikla
kullanilan statik ve dinamik tabanli yontemlerin eksik kaldig1 yerler gézlemlenmistir.

Eksik kalan yerler paylasildiginda:

e Statik tabanli yontem ile kullanilmakta olan uygulama imzalarin zararli yazilim
tespiti i¢in yetersiz kalmasi,

e Dinamik tabanli yontem ve yaklasimlarin zararli yazilim tespitinde uzun bir siire¢
olmasi,

e Dinamik tabanli yontemde kotii amach yazilim davraniglarinin net bir sekilde
ortaya konulamamasi,

e Dinamik tabanli yontem kullanilarak yapilan analizlerde derin 6grenme, makine
ogrenmesi gibi yontemlerin kullaniminin fazla olmamasi,

e Davranis ve statik tabanli yontemlerin gizlenme ve sasirtma tekniklerine karsi
zararl yazilim tespitinde yetersiz kalmasidir.

e Onerilen derin 6grenme ve makine Ogrenmesi tabanli yontemlerde veri
setlerindeki parametre sayisindaki eksiklik,

e Onerilen derin 6grenme ve makine 6grenmesi tabanli yontemlerde veri setlerinin
az olmasi,

e Onerilen derin dgrenme ve makine dgrenmesi tabanli ydntemlerde veri setleri

artisinda ortaya ¢ikabilecek sorunlarla ilgili bilgilerin bulunamamasi,
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e Onerilen derin 6grenme ve makine 6grenmesi tabanl yontemlerde sadece tek bir
makine 6grenimi algoritmasi ya da derin 6grenme yoOntemlerinden birinden

yararlanilmasidir.

Yukaridaki bilgiler sonucunda statik ve dinamik tabanli tespit yontemlerinin zararl
yazilim tespitinde eksik kaldigi yerler goriilmiistir. Yapilan tez ¢aligmasinda bu
yontemler yerine makine Ogrenmesi ve derin 6grenme yontemlerini igeren model
Onerilmistir. Zararli yazilimlarin tespitiyle ilgili yapilan diger ¢alismalarin kullanmis
oldugu metot ve yoOntemler incelendiginde, kotii amach yazilimlarin tespitinde veri
setlerinin azlig1 ve bu durumun sagladig1 avantaj gibi goriinen yliksek dogrulukta zararl
yazilim tespitinin, yeni veri setleri eklendiginde modelin nasil yanit verebileceginin
bulunmamasi, tek bir makine ve derin 6grenme yontemi kullanilarak modelin tam

calistiginin gosterilememesi, bizlere bu tez calismasinin yapilmasina yonlendirmistir.

Mevcut ¢alismalar ile tez calismast kapsaminda yapilan ¢alisma karsilastirildiginda, bu

caligmanin 6nemi agagidaki sekilde paylasiimistir.

e Yapilan caligmalardaki veri setleri incelendiginde cogunlukla disaridan hazir
olarak kullanilan Microsoft ve Mallmg ’in veri setleri kullanildig1 goriilmiistiir.
(Calisma yapanlarin olusturduklari veri seti ve hazir kullanilan veri setlerinin sayisi
incelendiginde, yapilan tez calismasina gore ¢ok daha diisiik oranda oldugu
goriilmektedir. Veri azligiin derin 6grenme ile makine 6grenimi algoritmalarinda
daha kolay bir sekilde normalizasyon islemleri yapildig: icin daha yliksek oranda
zararli yazilim tespiti yapilabilmesine olanak saglarken, yapilan tez ¢aligmasinda
yiiksek oranda zararli yazilim veri seti olmasina ragmen dogruluk orani diger
caligmalara oranla daha ytiksek oldugu goriilmektedir.

e incelenen calismalarda dinamik analiz yontemiyle oldukca az sayida veri
setlerinde parametre sayist oldugu goriilmektedir. Yapilan ¢alismalar ve tez
caligmasinda isletim sistemi Windows oldugu i¢in bu sayinin diisiik olmasi1 kotii
amagh yazilimin tespitinde basarisiz sonuglara yol acacaktir. Tez ¢alismasinda
32*32 ’lik resim olacak sekilde 1024 parametre ile zararli yazilim tespiti

yapilmaktayken diger ¢aligmalarda bu say1 olduk¢a az oldugu goriilmektedir.
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e Mevcut ¢aligmalarin cogunda makine ya da derin 6grenme yontemlerinden teki
kullanilmis ve caligmalarin bu iki yonteme gore dogruluk orani ortaya
konmamigken bu ¢alismada iki yontem ile de yiiksek oranda zararli yazilim tespiti
yapabilmektedir.

e Yukarida anlatilan c¢alismalarda basari orani yliksekligi daha ¢ok makine
ogrenmesi algoritmalar1 kullanilarak yapilmisken, yapilan tez ¢calismasinda derin
ogrenme yontemi makine dgrenmesi algoritmalarina kiyasla daha basarili oranda

zararl yazilim tespiti yapabilmistir.

Farkli isletim sistemlerindeki kotli amacghi yazilimlarin tespiti Onerilen model ile
yapilabilecektir. Kotii amagl yazilimlarin isletim sistemi ya da veri seti bagimlilig1 farkli
platformlarda yeni gelistirilecek olan kotii amagh yazilim veri seti ile birlikte
kullanilabilecek ve karsilastirilmalar: yapilabilecektir. Bu islem i¢in 6nerilen modele giris

verisi olarak resim verilmesi yeterli bulunmaktadir.

Calismanin daha yiiksek dogrulukta zararli yazilim tespit edebilmesi ile ilgili caligmalar
devam etmektedir. Gelecekte yapilacak ve onerilen ¢alismalar kotli amagh yazilimlarin
etiketli veriler yerine etiketsiz verilerle gozetimsiz 6grenme yOntemleri kullanilarak
tespiti yapilmasidir. RNN modeli ve farkli gozetimsiz 6grenme yontemleri gelistirilerek
zararli yazilim tespitinde kullanilacaktir. Veri seti daha dengeli hale getirilerek yeniden
ogrenme islemleri yapilacak ve degerlendirmeler paylasilacaktir. Literatiirde bulunan

farkli mimari modeller veri setine uygulanarak sonuglar1 paylasilacaktir.

Tez caligmasinin gostermis oldugu bilgiler 1s18inda zararli yazilim tespiti igin statik
tabanli yontemin blok zinciri tabanli yontemlerle desteklenmesi ve statik tabanli
yontemlerin daha basarili olmasi i¢in dinamik tabanli yontemin derin 6grenme ve makine
ogrenmesi yontemleriyle birlikte kullanilmasi gerektigi agiktir. Derin 6grenme ve makine
ogrenmesi teknolojilerinin zararli yazilim tespitindeki siirelerin diistiriilmesi i¢in
donanimsal kisitlarin  ortadan  kaldirllarak  yeni teknolojilerle  desteklenmesi
gerekmektedir. Zararli yazilim tespit islemleri ile ilgilenen teknoloji firmalarinin online
zararli yazilim tespit sistemleri sunmasi, yukaridaki yontemlerin daha basarili olmasi igin

veri setlerinin paylasilmasi gerekmektedir. Paylasilan veri setleri ile birlikte farkli isletim
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sistemlerinde sunulan kotii amaglt yazilim tespitinin de daha hizli ve kolay yapilacag:

diisiiniilmektedir

Tez calismasinda kotli amacgli yazilimlarin tespiti i¢in mimari model Onerilmistir.
Onerilen model farkli makine dgrenmesi algoritmalar1 ve fazla boyutta kotii amach
yazilim veri seti bulunan ¢aligmalar ile kiyaslandiginda daha basarili dogrulukta zararlh
yazilimlari tespit etmektedir. Bu ¢alismanin daha fazla sayida test verisi ile birlikte yeni
cikmis kotli amagh yazilimlarin tespitinin analiz yontemlerindeki zorluklarini daha hizli
ve kolay bir sekilde asarak tespitlerini kolaylastiracagi kuskusuzdur. Bu sayede zararli

yazilimin neden olacagi zararlar azalacag timit edilmektedir.
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